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1. Wprowadzenie

Gratulujemy zakupu pakietu AVG Internet Security — bez ograniczen! Dzieki temu pakietowi mozesz
korzystacze wszystkich funkcji produktu AVG Internet Security, teraz rozszerzonego o aplikacje AVG Zen.

AVG Zen

To nieocenione narzedzie administracyjne, dzieki ktéremu zadbasz o siebie i caly swojg rodzine. Wszystkie
urzg dzenia sg zebrane w jednym miejscu, wiec mozesz z fatwo<eig sprawdzicstatus ochrony, wydajno<ei

i prywatno<ei kazdego z nich. Dzieki programowi AVG Zen nie trzeba juz kolejno sprawdzacposzczegolnych
urzg dzen. Teraz mozna nawet uruchomiczadania skanowania i konserwacji oraz rozwig zacwiekszo<pilnych
probleméw zdalnie. AVG Zen jest zintegrowany z pakietem, wiec dziala automatycznie juz od pierwszego
uruchomienia.

Kliknij tutaj, aby poznac€program AVG Zen

AVG Internet Security

Ta nagradzana aplikacja zapewnia wielowarstwowg ochrone w kazdej sytuacji w sieci, co oznacza, ze nie
musisz sie martwicwirusami, mozliwo<tig kradziezy danych osobowych ani niebezpiecznymi stronami
internetowymi. Otrzymujesz réwniez dostep do technologii AVG Protective Cloud i Sieci AVG Community
Protection Network. Dzieki tym funkcjom zbieramy informacje o najnowszych zagrozeniach i dzielimy sie nimi
z czionkami naszej spoleczno<xi, aby kazdemu zapewnicCjak najlepszg ochrone. Mozesz bezpiecznie
dokonywaczakupow i korzystacz bankowo<ei online, cieszyCsie zyciem na portalach spofecznosiowych,
a takze przeglg daci przeszukiwacsie& wiedzg c, ze masz zapewniong ochrone w czasie rzeczywistym.

Kliknij tutaj, aby pozna€program AVG Internet Security

1.1. Wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu AVG Internet Security:
e Procesor Intel Pentium 1,5 GHz lub szybszy
e 512 MB (Windows XP)/1024 MB (Windows Vista, 7 i 8) pamieci RAM

e 1,3 GB wolnego miejsca na dysku (na potrzeby instalaciji)

Zalecane wymagania sprzetowe dla systemu AVG Internet Security:
e Procesor Intel Pentium 1,8 GHz lub szybszy
e 512 MB (Windows XP)/1024 MB (Windows Vista, 7 i 8) pamieci RAM

e 1,6 GB wolnego miejsca na dysku (na potrzeby instalaciji)
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1.2. Wymagania programowe

Program AVG Internet Security jest przeznaczony do ochrony stacji roboczych z nastepuja cymi systemami
operacyjnymi:

e Windows XP Home Edition z dodatkiem SP3
e Windows XP Professional z dodatkiem SP3
e Windows Vista (x86 i x64, wszystkie edycje)
e Windows 7 (x86 i x64, wszystkie edycje)

e Windows 8 (x32 i x64)

e Windows 10 (x32 i x64)

(a tak ze z nowszymi dodatkami SP dla niektérych systeméw operacyjnych)
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2. AVG Zen

Ta czescpodrecznika zawiera kompleksows dokumentacje uzytkownika produktu AVG Zen.
W podreczniku opisano tylko wersje produktu Komputer PC.

AVG, swiatowej stawy producent oprogramowania zabezpieczajj cego, teraz jeszcze bardziej dba o swoich
klientéw i o pelne zaspokojenie ich potrzeb w zakresie bezpieczenstwa. Nowa aplikacja AVG Zen skutecznie
B czy urzadzenia, od komputeréw po telefony, a takze informacje i korzystaja ce z nich osoby, zapewniajg ¢
jeden prosty pakiet, ktorego celem jest ulatwienie naszego skomplikowanego zycia w Swiecie danych
cyfrowych. Za pomocg jednej aplikacji, AVG Zen, uzytkownicy moga zobaczycustawienia zabezpieczen

i prywatno<si wszystkich swoich urza dzen — w jednym miejscu.

Celem AVG Zen jest zapewnienie uzytkownikom tych urzg dzen kontroli nad danymi i zabezpieczeniami,
poniewaz uwazamy, ze mozliwosckontroli decyduje o wyborze. AVG nie twierdzi, ze udostepnianie lub
Sedzenie s3 zle same w sobie. Chcemy natomiast dacnaszym klientom dostep do informaciji, ktére
umozliwig im kontrolowanie udostepnianych zasobow i sprawdzanie, czy s3 Sedzeni — aby mogli
podejmowac<viadome decyzje. Pozwolg one naszym klientom swobodnie zyEwe wlkasnym stylu, prowadzic
zycie rodzinne lub ubiegaCsie o prace bez obawy o naruszenie prywatno<si.

Kolejng zalets programu AVG Zen jest spojny interfejs uzytkownika na wszystkich urzg dzeniach. Nawet
pocza tkuja cy uzytkownicy moga szybko nauczycCsie zabezpieczacswoje urzg dzenia i w tatwy sposoéb nimi
zarzgdzac Przynajmniej to staje sie prostsze w coraz bardziej skomplikowanym swiecie. A na koniec to,
co najwazniejsze: AVG Zen opracowano, aby zapewnicludziom prawdziwy spokdj w ich codziennym zyciu.
Internet staje sie centrum naszego Sviata komunikacji, wiec AVG Zen pomaga zrozumiecwszystkie jego
aspekty i zaleznoxi.

Ta czesx=dokumentacji zawiera opis poszczegolnych funkcji programu AVG Zen. Aby uzyskacwiecej

informaciji o innych produktach AVG, nalezy zapoznacCsie z pozostalymi cze<siami niniejszej dokumentaciji
lub z innymi podrecznikami uzytkownika. Podreczniki mozna pobracz witryny AVG.



http://www.avg.com/downloads-documentation
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2.1. Proces instalacji programu Zen

Skorzystaj z nastepujj cej strony internetowej, aby kupici pobracpakiet AVG Internet Security — bez
ograniczen. Uruchom instalacje oprogramowania AVG Internet Security. Skiada sie ona z zaledwie kilku
etapow i nie powinna sprawicproblemoéw (kliknij tutaj, aby uzyskacwiecej informacji na ten temat). W ramach
tego procesu zostanie takze zainstalowane oprogramowanie AVG Zen. Od razu po instalacji zostanie

wy Sietlony interfejs uzytkownika oprogramowania Zen. Za jego pomocg mozna utworzycnowg siecZen lub
doh czy&do istniejg cej sieci. Nie jest to obowig zkowe. Mozna poming Cte opcje i skorzystacz pok czenia

Z siecig Zen w przyszio<i.

Tematy powig zane z tym zagadnieniem:

o Jakie sg trzy tryby uzytkownika w programie AVG Zen?
e Jak akceptowaczaproszenia?
o Jak polczyCsie z istniejaca siecia Zen?

o Jak utworzyc€nowa siecZen?


http://www.avg.com/free-antivirus-protection
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2.2. Interfejs uzytkownika programu Zen
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To jest giéwne okno dialogowe interfejsu uzytkownika programu AVG Zen. W kazdym innym oknie

dialogowym w lewym gérnym rogu zawsze znajduje sie przycisk o , ktérego klikniecie powoduje powrét do
tego ekranu giéwnego (w niektorych oknach dialogowych tworzg cych cig g klikniecie tego przycisku powoduje
jedynie przej<zie o krok wstecz, czyli do poprzedniego okna dialogowego danej serii).

To okno dialogowe zawiera kilka odrebnych sekciji:

o Kafelki kategorii

o Wstg zka urza dzen

e Przycisk Wiadomo<gi

e Przycisk Status

e Przycisk Uaktualnij/Odnéw

e Przycisk Odswiez

e Przycisk Ustawienia

¢ Ikona w zasobniku systemowym
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2.2.1. Kafelki kategorii
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Kafelki kategorii umozliwiajg instalowanie produktéw AVG, wy<Swietlanie ich stanu lub po prostu otwarcie ich
interfejsu uzytkownika. Administrator sieci Zen moze tez uzywacich do wyswietlania produktéw AVG
zainstalowanych na urzg dzeniach zdalnych. Wsta zka urza dzen stuzy do przek czania sie miedzy wszystkimi
urzg dzeniami zdalnymi dostepnymi w sieci Zen.

Wewng trz kazdego kafelka znajduje sie kotko, ktérego kolor zalezy od stanu produktéw w tej kategorii
(powinno by czielone). W niektérych kategoriach moze by Ewidoczne pétkole, co oznacza, ze juz masz
produkt z tej kategorii, ale pozostaly jeszcze inne do zainstalowania.

Mimo ze zawsze widoczny jest ten sam zestaw kafelkéw (niezaleznie od rodzaju przegla danego urza dzenia),
trexSna kafelkach moze sie roznicw zalezno<ei od typu monitorowanego urzg dzenia (komputer, urza dzenie
z systemem Android lub urza dzenie Mac).

2.2.1.1. Komputery PC

INTERNET SECURITY / ANTIVIRUS FREE

Program AVG Internet Security zapewnia wielowarstwowg ochrone w kazdej sytuacji w sieci, dzieki czemu
nie musisz sie mantwicmozliwo<sig kradziezy tozsamo<gi, wirusami ani niebezpiecznymi stronami
internetowymi. Dzieki technologii AVG Protective Cloud i sieci AVG Community Protection Network mozemy
zbieracinformacje o najnowszych zagrozeniach i udostepniacje cztonkom naszej spofeczno<i, aby
zapewnickazdemu najlepszg mozliwg ochrone. Mozesz bezpiecznie robiczakupy i korzystacz bankowo<i
online, cieszy€sie zyciem na portalach spolecznoziowych, a takze przegla daci przeszukiwacCsie&
wiedzg c, ze masz zapewniong ochrone w czasie rzeczywistym.

AVG AntiVirus Free — zamiast tego mozesz korzystactylko z podstawowej ochrony komputera, ktéra jest
bezplatna. Program AVG AntiVirus Free zapewnia skuteczng ochrone przed wirusami, oprogramowaniem
szpiegujacym i innymi rodzajami zloSiwego oprogramowania, zloSiwymi linkami internetowymi oraz kradzieza
tozsamo<xi, ale nie obejmuje funkcji dodatkowych, takich jak Zapora, Anti-Spam, Sejf danych, aktualizacje
priorytetowe i pomoc techniczna Premium.

Przegla d stanéw

e Jesi program AVG Internet Security ani AVG AntiVirus Free nie jest zainstalowany, ten kafelek pozostaje
szary, a ponizej znajduje sie tekst ,Brak ochrony”. Mozna go jednak klikng €i zainstalowacte aplikacje
AVG.

Jesi zbyt wiele probleméw wymaga uwagi (na przykiad wtedy, gdy cata ochrona jest wyl czona),

w kafelku jest widoczne czerwone kétko, a pod nim tekst ,Brak ochrony”. Jesi wystepuje tylko kilka mnigj
istotnych problemoéw, kafelek jest zielony, a pod nim znajduje sie tekst ,Cze<siowa ochrona”. W obu
przypadkach w prawym gérnym rogu kafelka jest widoczna liczba w kolorowym kétku wskazujg ca liczbe
probleméw, na ktére warto zwrécicuwage. Aby wy SwietlicCliste problemoéw i sprébowacje rozwig za&




kliknij przycisk Wiadomo<gi.
¢ Jesi nie ma zadnych probleméw, kotko wewngtrz kafelka jest zielone, a pod nim jest widoczny tekst
.Pelna ochrona”.

Po kliknieciu tego kafelka:

¢ Jesli nie zainstalowano jeszcze ochrony, zostanie otwarte nowe okno dialogowe umozliwiajj ce jej
zainstalowanie. Wiecej informacji o instalowaniu produktow AVG.

o Jesi wysvietlasz wlasne urzg dzenia z zainstalowanym programem AVG Internet Security lub AVG
AntiVirus Free, zostanie otwarty interfejs uzytkownika tego programu.

o Jesi wysvietlasz (jako administrator) urza dzenie zdalne z zainstalowanym programem AVG Internet
Security lub AVG AntiVirus Free, zostanie otwarte okno dialogowe z krétkim przegla dem stanu tej
aplikacji na urzg dzeniu zdalnym. To okno dialogowe umozliwia wykonanie kilku akcji zdalnych, takich
jak uruchomienie skanowania (za pomocg przycisku Skanuj teraz) lub przeprowadzenie aktualizacji
(za pomocg przycisku Aktualizuj). Inne akcje zdalne, takie jak wh czenie wyk czonych wczesiej
skiadnikéw ochrony, mozna wykonad klikaja c przycisk Pokaz szczegoty, ktéry umozliwia otwarcie
okna dialogowego Wiadomo<gi dotycza cego aktualnie wybranego urza dzenia. Dowiedz sie wiecej
0 wy swietlaniu urza dzen zdalnych i zarza dzaniu nimi.

PC TUNEUP

Aplikacja AVG PC TuneUp pozwala odzyskacCpeing wydajnoSEsystemu operacyjnego, gier i programow.
Oprogramowanie AVG PC TuneUp pozwala réwniez automatycznie uruchamiacwazne zadania
konserwacyjne, takie jak czyszczenie dysku twardego i rejestru, a takze uruchamiacje recznie. Aplikacja
AVG PC TuneUp szybko wykrywa ewentualne problemy wystepuja ce w systemie i proponuje proste

rozwig zania. Za pomocs tej aplikacji mozesz tez dostosowacwygla d systemu Windows do wlasnych potrzeb.

Przegla d stanow

¢ Jesi aplikacja AVG PC TuneUp nie jest zainstalowana, ten kafelek pozostaje szary i znajduje sie pod nim
tekst ,Brak przyspieszenia”, ale mozesz go klikng €i po prostu zainstalowacte aplikacje AVG.

e W przypadku zbyt wielu probleméw wymagaja cych uwagi (na przykiad wtedy, gdy caly program AVG PC
TuneUp jest wyh czony) kotko wewng trz kafelka jest czerwone, a tekst pod nim brzmi ,Brak

przyspieszenia”. Jesi wystepuje tylko kilka mnigj istotnych probleméw, kafelek jest zielony, a pod nim
znajduje sie tekst ,Czesiowo przyspieszony”. W obu przypadkach w prawym gérnym rogu kafelka jest
widoczna liczba w pomaranczowym kétku wskazuja ca liczbe probleméw, na ktére warto zwrécicuwage.
Aby wy SietlicCliste probleméw i sprobowacije rozwig za& kliknij przycisk Wiadomo<gi.

W przypadku braku probleméw z programem AVG PC TuneUp kotko wewng trz kafelka jest zielone,

a tekst pod nim brzmi ,Przyspieszony”.

Po kliknieciu tego kafelka:

¢ Jedi jeszcze nie zainstalowano aplikacji AVG PC TuneUp, zostanie otwarte nowe okno dialogowe
umozliwiaja ce zainstalowanie tej aplikacji. Wiecej informaciji o instalowaniu produktéw AVG.

o Jedi ogladasz whasne urzg dzenia z zainstalowang aplikacja AVG PC TuneUp, zostanie otwarty
interfejs uzytkownika oprogramowania AVG PC TuneUp.

¢ Jedi ogladasz (jako administrator) urzg dzenie zdalne z zainstalowana aplikacjs AVG PC TuneUp,
zostanie otwarte okno dialogowe z krétkim przegla dem stanu tej aplikacji na urza dzeniu zdalnym. To
okno dialogowe umozliwia wykonanie kilku akcji zdalnych, takich jak uruchomienie konserwacji (za
pomoca przycisku Uruchom konserwacje) lub przeprowadzenie aktualizacji (za pomoca przycisku
Aktualizuj). Inne akcje zdalne mozna wykonadq klikaja c przycisk Pokaz szczegoty, ktory umozliwia
otwarcie okna dialogowego Wiadomo<ei dotyczg cego aktualnie wybranego urzg dzenia. Wiecej

informaciji o wy Sietlaniu urza dzei zdalnych i zarza dzaniu nimi.

10
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HMA! PRO VPN

Hide My Ass! Pro VPN — ta platna aplikacja umozliwia bezpieczne i poufne korzystanie z internetu,
zapewniajg ¢ ochrone danych osobowych i korzystanie z ulubionych stron z dowolnego miejsca — nawet za
possednictwem publicznych sieci Wi-Fi oraz sieci niezabezpieczonych.

Przegla d stanow

o Jesi aplikacja HMA! Pro VPN nie jest zainstalowana, ten kafelek pozostaje szary, a ponizej wy Swietlany
jest tekst ,Nie zainstalowano”. Mozna go jednak klikng Ci zainstalowacten produkt AVG.

e Jesi cala aplikacja HMA! Pro VPN jest wyl czona, kélko wewng trz kafelka jest zéke, a pod nim jest
widoczny tekst ,Wyh czone”.

e Jesi aplikacja HMA! Pro VPN jest aktywna i nie odnotowano zadnych probleméw, kéko wewngtrz kafelka
jest zielone, a ponizej jest widoczny tekst ,Wi czone”.

Po Kliknieciu tego kafelka:

e Jedli jeszcze nie zainstalowano aplikacji HMA! Pro VPN, zostanie otwarte nowe okno dialogowe
umozliwiajg ce jej zainstalowanie. Po kliknieciu przycisku Dowiedz sie wiecej nasta pi
przekierowanie do strony internetowej AVG, na ktérej mozna kupicto oprogramowanie.

o Jesi wyswietlasz wlasne urzg dzenie z zainstalowany aplikacja HMA! Pro VPN, zostanie otwarty
interfejs uzytkownika aplikacji HMA! Pro VPN.

¢ Jesi wyswietlasz (jako administrator) urzg dzenie zdalne z zainstalowans t3 aplikacjg, zostanie
otwarte okno dialogowe z krétkim przegla dem stanu tej aplikacji na urza dzeniu zdalnym. To okno
dialogowe ma jednak wyl cznie charakter informacyjny i nie mozna w nim niczego zmieni€ Dowiedz

sie wiecej o wyswietlaniu urza dzen zdalnych i zarza dzaniu nimi.
WEB TUNEUP

AVG Web TuneUp to dodatek przegla darki o ogromnych mozliwo<siach. Jest catkowicie bezplatny

i obstugiwany przez przegla darki Chrome, Firefox i Internet Explorer. Ostrzega przed niebezpiecznymi
witrynami i umozliwia blokowanie agresywnych skryptéw Sedza cych, pokazujgc witryny zbieraja ce dane
0 dziataniach uzytkownika w Internecie. Dodatek umozliwia tez szybkie i fatwe usuwanie Sadéw
internetowych, w tym historii przegla dania i pobierania oraz plikéw cookie.

Przegla d stanow

¢ Jesi oprogramowanie AVG Web TuneUp nie jest zainstalowane, ten kafelek pozostaje szary i znajduje
sie pod nim tekst ,Nie zainstalowano”, ale wystarczy go klikng & aby zainstalowacten dodatek
przegla darki AVG. W niektorych przegla darkach dokoriczenie procesu instalacji wmaga ponownego
uruchomienia przegla darki. Czasami trzeba tez dodatkowo zezwoli€na instalacje bezposednio

w przegla darce.

Jesi caly pakiet AVG Web TuneUp jest wyh czony, kéko wewng trz kafelka jest zoke, a pod nim jest
widoczny tekst ,Wyh czone”. Mozna wtedy klikng Ckafelek i skorzystacz 4 cza Otwdrz w przegla darce
(lub klikng €przycisk Wiadomo<gi). W wy svietlonym oknie przegla darki zostang wy svietlone
szczegdlowe instrukcje dotyczg ce wh czania funkcji produktu AVG Web TuneUp w przegla darce.

JesSi dodatek przegla darki AVG Web TuneUp jest aktywny i nie ma z nim zadnych problemow, kétko
wewna trz kafelka jest zielone, a pod nim jest widoczny tekst ,W4 czone”.

Po Kliknieciu tego kafelka:

o Jedli jeszcze nie zainstalowano programu AVG Web TuneUp, zostanie otwarte nowe okno dialogowe
umozliwiajg ce jego zainstalowanie. Wiecej informacji o instalowaniu produktéw AVG.
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o Jeshi ogla dasz wlasne urzg dzenia z zainstalowanym programem AVG Web TuneUp, zostanie
wy Swietlony przeglad programu AVG Web TuneUp z listg funkcji ochrony prywatno<ei (Site Safety,
Do Not Track, Browser Cleaner i AVG Secure Search) oraz informacjami, czy sg one aktywne
i uruchomione. Mozna tez uzy ¢l cza Otwdérz w przegla darce, aby otworzy Cinterfejs programu AVG
Web TuneUp w przegla darce aktualnie ustawionej jako domy<na.

o Jedli ogladasz (jako administrator) urzg dzenie zdalne z zainstalowany aplikacjs AVG Web TuneUp,
zostanie otwarte okno dialogowe z krétkim przegla dem stanu tej aplikacji na urza dzeniu zdalnym. To
okno dialogowe ma charakter wyl cznie informacyjny i nie mozna w nim niczego zmieni¢ W razie
probleméw wymagaja cych interwencji mozna klikng Eprzycisk Pokaz szczegoty, ktory powoduje
otwarcie okna dialogowego Wiadomo<ei dotycza cego aktualnie wybranego urza dzenia. Wiecej
informaciji o wy Swietlaniu urza dzen zdalnych i zarza dzaniu nimi.

Tematy powig zane z tym zagadnieniem:

o Jak zainstalowaCprodukty AVG?
o Jak wysSwietli€produkty AVG i/lub nimi zarza dzac®?

2.2.1.2. Urzadzenia z systemem Android

Ten podrecznik obejmuje tylko zagadnienia aplikacji AVG Zen dotycza ce komputeréw, jednak jako
administrator prawdopodobnie masz w swojej sieci takze urzg dzenia z systemem Android™. W takiej sytuacji
mozesz zobaczycinng trescna kafelkach kategorii tych urzg dzen.

Dostepne obecnie aplikacje AVG na urzg dzenia mobilne:

e AVG AntiVirus (aplikacja darmowa lub pfatna) — ochroni Cie przed wirusami, szkodliwymi aplikacjami,
oprogramowaniem szpieguja cym i zainfekowanymi wiadomo<siami tekstowymi, pomagaja c zachowac
prywatnosSETwoich poufnych danych. Ta aplikacja zapewni Ci efektywng i fatwg w uzyciu ochrone przed
wirusami i szkodliwym oprogramowaniem, a takze skaner aplikacji w czasie rzeczywistym, lokalizator
telefonu, menadzer zadan, blokade aplikacji i czyszczenie danych lokalnych — wszystko to, by ochronic
Cie przed zagrozeniami dla Twojej prywatno<ei oraz tozsamo<ei online. Skaner w czasie rzeczywistym
chroni Cie przed pobranymi aplikacjami i grami.

AVG Cleaner (aplikacja bezplatna) — pozwala szybko wyczy <sicpamiecw przegla darce, wymazac
historie poly czen i SMS-6w, a takze usung €z pamieci niepotrzebnie zbuforowane dane pochodzgce
z pamieci wewnetrznej urzg dzenia i karty SD. Aplikacja znaczg co optymalizuje pamiecCurza dzenia

z systemem Android™, zwiekszajg c jego wydajnoZi usprawniajg ¢ dziatanie.

e AVG PrivacyFix (aplikacja bezplatna) — umozliwia zarzg dzanie ustawieniami prywatno<ei w internecie
na urza dzeniu mobilnym w prosty sposob. Zapewnia dostep do jednej giéwnej tablicy, na ktérej szybko
i fatwo sprawdzisz, co i komu udostepniasz w serwisach Facebook, Google i LinkedIn. Jesi zechcesz
cosSszmieni& wystarczy jedno klikniecie, aby przejstbezposednio do miejsca, w ktérym mozesz
zmienicustawienia. Nowa funkcja ochrony przed Sedzeniem w sieci WiFi umozliwia wstepne ustawienie
znanych i zatwierdzonych sieci WiFi, a takze blokuje Sedzenie Twojego urzg dzenia w innych sieciach.

Poszczegolne kategorie:

OCHRONA

Po kliknieciu tego kafelka zobaczysz informacje zwig zane z aplikacjag AVG AntiVirus — dotyczgce
skanowania i jego wynikéw, a takze aktualizacji definicji wiruséw. Jako administrator sieci mozesz tez
uruchomicskanowanie (za pomoca przycisku Skanuj teraz) lub przeprowadzicaktualizacje (za pomoca
przycisku Aktualizuj) na urzg dzeniu zdalnym z systemem Android.
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WYDAINOSC

Po kliknieciu tego kafelka zobaczysz dane zwig zane z wydajno<eia, np. aktywne funkcje zwiekszania
wydajno<si aplikacji AVG AntiVirus: Menedzer zadan, Stan baterii, Taryfa danych (tylko w wersji platnej)
i Wykorzystanie miejsca, a takze dowiesz sie, czy aplikacja AVG Cleaner (wraz ze statystykami) jest
zainstalowana i dziafa.

PRYWATNOSC

Po kliknieciu tego kafelka zobaczysz informacje zwig zane z prywatno<tig, na przykiad aktywne funkcje
ochrony prywatno<gi aplikacji AVG AntiVirus (Blokada aplikacji, Kopia zapasowa aplikacji i Blokada
pota czen i wiadomo<gi), a takze dowiesz sie, czy aplikacja AVG PrivacyFix jest zainstalowana i dziala.

ANTI-THEFT

Po kliknieciu tego kafelka zobaczysz informacje o funkcji Anti-Theft aplikacji AVG AntiVirus, pozwalajg cej
zlokalizowacCskradzione urzg dzenie mobilne przy uzyciu Google Maps. Jesii na pol czonym urza dzeniu jest
zainstalowana platna wersja (Pro) aplikacji AVG AntiVirus, mozesz dodatkowo sprawdzicCstan funkcji
Putapka zdjeciowa (potajemnie robi zdjecie osobie prébuja cej usung cblokade urzg dzenia mobilnego)

i Blokada urzg dzenia (pozwala zablokowacurza dzenie mobilne w przypadku zamiany karty SIM).

Tematy powig zane z tym zagadnieniem:

e Jak pohk czycurza dzenie mobilne z systemem Android z istnieja ca siecia Zen?
o Jak wySvietlicprodukty AVG i/lub nimi zarza dzac®

2.2.1.3. Urzadzenia Mac

Ten podrecznik obejmuje tylko zagadnienia aplikacji AVG Zen dotycza ce komputeréw PC, jednak jako
administrator prawdopodobnie masz w swojej sieci takze urzg dzenia Mac. W takiej sytuacji mozesz zobaczyc
inng tresx<tna kafelkach kategorii tych urza dzen.

Aktualnie dostepne aplikacje AVG dla komputeréw Mac (tylko w jezyku angielskim):

e AVG AntiVirus (bezplatna) — ta zaawansowana aplikacja umozliwia skanowanie okresonych plikow lub
folderéw w poszukiwaniu wiruséw i innych zagrozen, a takze uruchomienie dokfadnego skanowania
calego komputera Mac jednym kliknieciem. Jest rowniez dostepna ochrona w czasie rzeczywistym

dzialajg ca dyskretnie w tle. Kazdy otwierany, kopiowany lub zapisywany plik jest automatycznie
skanowany bez spowalniania dziatania komputera Mac.

e AVG Cleaner (bezplatna) — ta aplikacja umozliwia usuniecie wszystkich niepotrzebnych elementoéw,
takich jak pliki pamieci podrecznej, pliki Snieci, historia pobranych plikéw, zawartos=kosza itp., w celu
zwolnienia miejsca na dysku. Aplikacja znajdzie réwniez zduplikowane pliki na dysku i szybko usunie
niepotrzebne kopie.

Poszczegolne kategorie:
OCHRONA

Po kliknieciu tego kafelka zobaczysz informacje zwig zane z aplikacjag AVG AntiVirus — dotyczgce
skanowania i jego wynikéw, a takze aktualizacji definicji wiruséw. Mozna réwniez zobaczy & czy ochrona
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w czasie rzeczywistym dziata, czy jest wyk czona. Jako administrator sieci mozesz tez aktualizowacCprogram
AVG AntiVirus na urzg dzeniu zdalnym (za pomocg przycisku Aktualizuj) lub wh czyGwyl czong wczesniej
ochrone w czasie rzeczywistym (za pomocg okna dialogowego Wiadomo<gi, ktére mozna otworzy & klikaja c

przycisk Pokaz szczegoty). Wiecej informacji o wysvietlaniu urza dzen zdalnych i zarza dzaniu nimi.

WYDAINOSC

Klikniecie tego kafelka spowoduje wyswietlenie danych dotycza cych wydajno<gti, czyli informacji o dwéch
skiadnikach aplikacji AVG Cleaner — Disk Cleaner i Duplicate Finder. Mozna sprawdzicdate i wyniki
ostatniego testowania wydajno<ei za pomocj tych funkciji.

Tematy powig zane z tym zagadnieniem:

e Jak pohk czycEkomputer Mac z istniejaca siecia Zen?

o Jak wySsvietlicprodukty AVG lub nimi zarza dzac®?

2.2.2. Wstazka urzadzen

)

L=

Dan's PC Kate's Galaxy

To urzadzenie 56

W tej cze<xi interfejsu uzytkownika oprogramowania AVG Zen sg wy Svietlane wszystkie urzg dzenia dostepne
w Twojej sieci Zen. Jesi jestesSjedynym uzytkownikiem lub masz tylko poh czenie z siecig Zen innej osoby,
zobaczysz tylko jedno urza dzenie — to, ktérego obechnie uzywasz. Jako administrator sieci mozesz jednak
zobaczyCtyle urzadzen, ze do przechodzenia miedzy nimi konieczne bedzie uzycie przyciskéw strzalek.

Wyhbierz urza dzenie do wySietlenia, klikaja ¢ jego kafelek. Sekcja kategorii zmieni sie odpowiednio i zostanie
wy Svietlony stan produktéw AVG na wybranym urza dzeniu. W prawym gérnym rogu niektérych kafelkéw
moze bycwidoczna liczba w pomaranczowym kéku. Oznacza ona, ze na danym urzg dzeniu wystepuja
problemy z produktami AVG, na ktére warto zwrécicuwage. Kliknij przycisk Wiadomo<gi, aby uzyskacwiecej
informacji o tych problemach.

Jako administrator sieci Zen mozesz tez dodawacnowe urza dzenia do swojej sieci. W tym celu kliknij

przycisk Z prawej strony wstg zki. Zaproszone urzg dzenia s3 od razu widoczne na wstg zce urzgdzen, ale
pozostajg nieaktywne (majg stan ,Oczekujgce”), dopoki ich uzytkownicy nie przyjmg zaproszenia.

Mozesz takze klikng Cprawym przyciskiem myszy dowolne kafelki, aby otworzy Emale menu kontekstowe
umozliwiajg ce wykonywanie okregonych akcji wzgledem wybranego urza dzenia:

e Zmien nazwe — nazwa urzg dzenia w dolnej cze<zi dolu kafelka staje sie polem tekstowym
w ktérym mozna zmienicnazwe lub wpisacnowy nazwe.

e Zmien ikone — zostaje otwarte okno dialogowe Ustawienia urzg dzen, w ktérym mozna wybracnowy
ikone dla wybranego urzg dzenia (w celu zmiany jego typu).

e Usun z sieci — wybrane urzg dzenie zostanie usuniete z sieci Zen (wczeshiej zostanie wy Sietlony
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monit o potwierdzenie). Pamietaj, ze nie mozna usuna €biezg cego urza dzenia (tego, z ktérego
aktualnie korzystasz).

Tematy powia zane z tym zagadnieniem:

o Jak dodawacurza dzenia do swojej sieci?
o Jak usuwacurza dzenia ze swojej sieci?
o Jak przyjmowaczaproszenia do sieci Zen?

2.2.3. Przycisk Wiadomosci

Ten przycisk znajduje sie nad wsta zka urza dzen, po lewej stronie przycisku statusu. Pojawia sie on jednak
tylko wtedy, gdy na obecnie uzywanym urzg dzeniu wystepujs jakiesproblemy z produktami AVG. Liczba
widoczna w kolorowym kétku wskazuje liczbe probleméw, na ktére warto zwrécicuwage.

Jako administrator sieci mozesz takze uzyskacdostep do okna dialogowego Wiadomo<gi dotycza cego
urzg dzen zdalnych. Wystarczy klikng €przycisk Pokaz szczegoty (w widoku kafelkéw kategorii). Ten

przycisk jest dostepny tylko w przypadku wystepowania pilnych probleméw wymagaja cych Twojej uwagi.
Kliknij tutaj, aby dowiedzieCsie wiecej o0 tej czynno<ei i innych dzialaniach z zakresu zarza dzania
zdalnego.

Po kliknieciu tego przycisku zostanie wy swietlone nowe okno dialogowe:

€< Twoje wiadomosci: 71

WSZYSTKIE |:|j Dan's PC
URZADZENI =

[J Dan'sPC 1 AVG Internet Security

— To urzadzenie

Uruchom ponownie
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To okno zawiera liste probleméw posortowanych wedlug kategorii produktu. Problemy s3 wy <wietlane w
ré6znych kolorach (czerwonym, zétym lub niebieskim), co pozwala odréznicpilne kwestie od tych mniej
nagla cych.

Jesi jesteSadministratorem i masz w sieci wiecej niz jedno urza dzenie, to okno wygla da nieco inaczej. Po
lewej stronie znajduje sie przeglad urzg dzen, co umozliwia przejrzenie tylko wiadomo<gti dotyczacych
konkretnego urzg dzenia. Jesi jednak chcesz wy Swietlicwiadomo<ti dotycza ce wszystkich urzg dzen na
jednej uporza dkowanej lissie, mozesz wybracopcje WSZYSTKIE URZA DZENIA (najwyzej w przegla dzie).

Niektére problemy mozna rozwig zachezpossednio z poziomu tego okna dialogowego — obok nich znajduje
sie specjalny przycisk akcji (zwykle o nazwie Napraw teraz). Jako administrator sieci mozesz naprawiac
takie problemy zdalnie, bezpossednio w programie AVG Zen. Uzytkownik indywidualny lub pola czony moze
zarza dzactylko produktami AVG na swoim urzg dzeniu, ale i tak moze wygodnie wy Svietlacwszystkie
problemy razem, bez konieczno<si otwierania interfejséw poszczegdlnych aplikacji.

Jesi na przyklad zobaczysz tekst ,,ZAPORA WYMAGA PONOWNEGO URUCHOMIENIA — aby

aktywowacZapore, uruchom ponownie komputer”, mozesz klikng €przycisk Uruchom ponownie
teraz. Wéwczas komputer zostanie ponownie uruchomiony, aby aktywowacskiadnik Zapora.

2.2.4. Przycisk Status

zentest?dseznam.cz )

Ten przycisk stuzy do wy<wietlania biezj cego trybu uzytkownika. W przypadku administratora sieci Zen
widoczny jest zwykle adres e-mail konta MyAccount uzytego do pok czenia sie z sieciy .

Po kliknieciu przycisku zostanie wy vietlona lista dodatkowych akcji. Dostepne akcje zalezg od trybu
uzytkownika, ktory jest aktualnie uzywany:

W przypadku jednego uzytkownika:

e Poly cz — umozliwia nawia zanie pol czenia z istniejaca siecia Zen (lub utworzenie nowey).
e Dowiedz sie wiecej — otwiera nowy ekran zawierajg cy skrécone informacje o produkcie AVG Zen

i tworzeniu sieci Zen (umozliwia takze uzyskanie bardziej szczegdlowych informacji online).
e Przejdz do AVG MyAccount — uruchamia przegla darke i otwiera witryne https://myaccount.avg.com/,
umozliwiajg ¢ zalogowanie do konta AVG MyAccount.

W przypadku pota czonego uzytkownika:

e Zaloguj jako administrator — kliknij, aby uzyskacCuprawnienia administratora, co umozliwi wy Swietlanie
danej sieci Zen i zarzg dzanie nig (nalezy sie zalogowad.

o Opu<te sie &— kliknij, aby opuzicte siec€Zen (wymagane jest potwierdzenie).

e Wiecej informacji — wy<swietla okno dialogowe z informacjami o sieci Zen, z ktdrg obecnie jest nawia zane
pok czenie oraz jej administratorze.

e Przejdz do AVG MyAccount — uruchamia przegla darke i otwiera witryne https://myaccount.avg.com/,
umozliwiaja ¢ zalogowanie do konta AVG MyAccount.

W przypadku administratora:

e Wyloguj jako administratora — kliknij, aby utraciCprawa administratora i pozostacjako poh czony
uzytkownik w tej samej sieci Zen.
e Przejdzdo AVG MyAccount — uruchamia przegla darke i otwiera witryne https://myaccount.avg.com/,

umozliwiaja ¢ zalogowanie do konta AVG MyAccount.
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Co to jest AVG MyAccount?
AVG MyAccount to bezplatna ustuga internetowa (chmurowa) firmy AVG, ktéra umozliwia:

wy Svietlanie zarejestrowanych produktow i informacji licencyjnych,
fatwe odnawianie subskrypciji i pobieranie produktéw,

sprawdzanie wczesiejszych zamowien i faktur,

zarza dzanie informacjami osobistymi i hastem,

korzystanie z produktu AVG Zen

Dostep do konta AVG MyAccount mozna uzyskacbezpossednio w witrynie https://myaccount.avg.com/.

2.2.4.1. Trzy tryby uzytkownika

W zasadzie w AVG Zen s3 trzy tryby uzytkownika. Tekst wyswietlany na przycisku statusu zalezy
od obecnie uzywanego trybu:

o Jedyny uzytkownik (na przycisku statusu jest tekst Pols cz) — wlasmie zainstalowano AVG Zen.
Nie jestesSadministratorem konta AVG MyAccount ani nie masz pok czenia z zadng siecig, wiec
mozesz tylko wy Svietlacprodukty zainstalowane na uzywanym obecnie urzg dzeniu i zarzg dzacnimi.

e Pol czony uzytkownik (na przycisku statusu jest wy Swietlany tekst Poly czono) — uzycie kodu
pok czenia oznacza zaakceptowanie zaproszenia do czyjejssieci. Administrator tej sieci moze
wy Svietlicwszystkie produkty AVG na uzywanym przez Ciebie urzadzeniu i nimi zarzg dza€ Mozesz
wy Svietlacprodukty AVG zainstalowane na uzywanym urza dzeniu i zarzg dzacnimi (tak jak jedyny
uzytkownik). Jessi nie chcesz zostacdluzej w tej sieci, mozesz j3 fatwo opussic

o Administrator (na przycisku statusu jest widoczna biezs ca nazwa konta AVG MyAccount) —
po zalogowaniu przy uzyciu konta MyAccount (bycmoze wczesiej bylo konieczne utworzenie nowej
sieci). Masz wiec dostep do wszystkich funkcji AVG Zen . Mozesz dodawacurza dzenia do swojej
sieci, zdalnie wy Svietlaczainstalowane na nich produkty AVG, a w razie potrzeby usuwacje
ze swojej sieci. Mozesz nawet wykonywacrozne akcje zdalne na pok czonych urzg dzeniach.

Tematy powig zane z tym zagadnieniem:

o Jak zaakceptowacCzaproszenia?

e Jak polkczyCsie z istniejaca siecia Zen?
o Jak utworzy€nowa sieczen?

e Jak opuxicCsie®

o Jak wySvietlicprodukty AVG lub nimi zarza dzac®
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2.2.5. Przycisk Uaktualnij/Odnéw

Klikniecie tego niewielkiego przycisku (na prawo od przycisku Status) spowoduje otwarcie w przegla darce
witryny sklepu internetowego AVG:

o Jedi obecnie korzystasz z bezplatnego oprogramowania AVG, a chcesz wyprébowacdodatkowe
funkcje i mozliwo<ti dostepne tylko w wersjach platnych, mozesz wykupicw sklepie subskrypcije
roczng lub dwuletnig .

o Jedi korzystasz z platnego oprogramowania AVG, ktérego subskrypcja wkrétce wygasmie (lub juz
wygasita), mozesz w sklepie odnowicte subskrypcije.

Aktywowanie nowo kupionej lub odnowionej subskrypcji wymaga zalogowania sie na konto AVG MyAccount.

2.2.6. Przycisk Odswiez

Klikniecie tego niewielkiego przycisku (po prawej stronie przycisku Uaktualnij/Odswviez) powoduje
natychmiastowe odssviezenie danych o wszystkich urza dzeniach i kategoriach. Moze sie to przydac

na przykiad wtedy, gdy nowo dodane urzg dzenie nie jest jeszcze widoczne na wsta zce urzadzen, a wiesz, ze
juz jest polyczone, i chcesz zobaczyCjego szczegoly.

2.2.7. Przycisk Ustawienia

Klikniecie tego niewielkiego przycisku (po prawej stronie przycisku Od<swiez) powoduje otwarcie mafego okna
dialogowego:

e Mozesz klikng Copcje Ustawienia urzadzen, aby otworzyokno dialogowe Ustawienia urza dzen. Umozliwia

ono zmiane nazwy i typu bieza cego urzadzenia (a takze innych urza dzen w sieci Zen, o ile istnigjy i jestes
administratorem tej sieci). To okno dialogowe umozliwia takze usuniecie urza dzen z sieci.
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Ustawienia urzadzenia

i Nazwa urzadzenia:
(I

4

John's

Typ:

~ii

Komputer
stacjonarny

Usun z sieci

¢ Klikniecie opcji Pomoc techniczna online spowoduje otwarcie Centrum pomocy technicznej AVG
w przegla darce internetowej. Ta rozbudowana witryna to Svietny punkt wyj<sia do poszukiwania pomocy
dotycza cej produktu AVG.

¢ Kilikniecie opcji Pomoc zapewnia dostep do pomocy tego programu (okno pomocy mozna takze
w dowolnym momencie otworzy & naciskajgc klawisz F1).

e Mozna tez klikng Copcje AVG Internet Security — informacje, aby wySwietlicinformacje o produkcie lub
przeczytacUmowe licencyjng .

Tematy powia zane z tym zagadnieniem:

e Jak zmienicnazwe lub typ urza dzenia?
e Jak usuwacurzadzenia ze swojej sieci?

2.2.8. Ikona w zasobniku systemowym

Ikona w zasobniku systemowym (na pasku systemu Windows, w prawym dolnym rogu ekranu) pokazuje
biezg cy stan oprogramowania AVG Zen. Ikona ta jest zawsze widoczna, niezaleznie od tego, czy interfejs
uzytkownika programu AVG Zen jest otwarty, czy zamkniety.
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Akcje dostepne z poziomu ikony w zasobniku systemowym

Ikona w zasobniku systemowym moze by cuzywana do szybkiego uruchomienia interfejsu uzytkownika
programu AVG Zen (wystarczy ja dwukrotnie klikng &. Klikniecie ikony prawym przyciskiem myszy powoduje
otwarcie menu kontekstowego zapewniajg cego dostep do niektérych najwazniejszych funkciji:

e Otworz program AVG — ten przycisk umozliwia otwarcie gidwnego interfejsu uzytkownika programu
AVG Zen.

e Skanuj teraz — ten przycisk umozliwia natychmiastowe uruchomienie opcji Skanuj caly komputer.

e Ochrona (wh czone (=0 wyly czone (@™ ) — za pomocy tego przeh cznika mozna zamkna Cskiadniki
programu AVG Internet Security zapewniajg ce ochrone w czasie rzeczywistym. Nastepnie mozesz
okresi¢ jak diugo oprogramowanie AVG Internet Security ma pozostacnieaktywne. Mozesz tez
zdecydowad czy Zapora rowniez ma zostacwyl czona. Ochrone zapewniang przez program AVG
Internet Security mozna wh czy cw dowolnym momencie — wystarczy ponownie klikng cten przek cznik.

2.3. Wskazowki krok po kroku

Ten rozdziat zawiera kilka wskazdowek krok po kroku opisujg cych najbardziej typowe operacje w Ssodowisku
Zen.

2.3.1. Jak zaakceptowac zaproszenia?

Jedi uzywasz produktéw AVG na wiecej niz jednym urzg dzeniu albo nie masz wystarczajg cych umiejetno<si
i chcesz, aby ktossinny monitorowat Twoje produkty AVG oraz pomagat w rozwig zywaniu probleméw, mozesz
dodacswoj komputer lub urzg dzenie przenose z systemem Android™ do istnieja cej sieci Zen. Najpierw
jednak musisz otrzymaczaproszenie od administratora Twojej przysziej sieci, wiec poprosgo o wysianie
wiadomo<i e-mail z zaproszeniem. Po otrzymaniu wiadomo<ei otworz j3 i odszukaj kod zaproszenia.

Dalsze czynno<zi zalezg od tego, czy chcesz dodackomputer, czy urza dzenie mobilne z systemem
Android™:

Komputery:
1. Zainstaluj aplikacje AVG Zen (jesi nie jest jeszcze zainstalowana).

2. Kiliknij przycisk statusu (z tekstem Poly cz) i potwierdZ, klikajac przycisk Polycz w malym podrecznym
oknie dialogowym.
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3. Woybierz okienko Uzyj kodu zaproszenia w nowo otwartym podrzednym oknie dialogowym (to trzeci
element widoczny jako pierwszy z prawej strony).

Utwirz Zaloguj sie do Uzyj
konto AVG MyAccount konta AVG MyAccount kodu zaproszenia

Wpr <0 zy¢ do

4. Skopiuj kod zaproszenia z wiadomo<gi e-mail i wklej go we wlaziwym polu tekstowym w podrzednym
oknie dialogowym Zen (lub wpisz go recznie).

Metoda kopiowania i wklejania to popularna technika, ktéra pozwala umiessicéw schowku systemu

Windows dowolne dane mozliwe do skopiowania (tekst, obrazy itp.), a nastepnie wkleicje w innym miejscu.

Mozna to wykonacw nastepujjcy sposoéb:

i. Zaznacz fragment tekstu (w tym przypadku kod zaproszenia) w wiadomo<si e-mail. W tym celu
przytrzymaj wcissiety lewy przycisk myszy lub klawisz Shift.

Nacismij kombinacje klawiszy Ctrl+C na klawiaturze (na tym etapie nie zostanie wy vietlone
potwierdzenie pomy<Snego skopiowania tekstu).

iii. Przejdz do odpowiedniego miejsca (w tym przypadku do okna dialogowego Zen Dot cz do sieci)
i kliknij pole tekstowe, w ktérym chcesz wkleictekst.

iv. Nacisnij kombinacje klawiszy Ctrl+V.
Pojawi sie wklejony tekst — kod zaproszenia. Gotowe.

5. Kiliknij przycisk Doty cz. Po chwili nasta pi przyl czenie do wybranej sieci Zen. Z punktu widzenia
uzytkownika nic sie nie zmienia (tylko tekst na przycisku statusu zostanie zmieniony na Pofg czono).
Od tej chwili jednak Twoje urzg dzenie bedzie monitorowane przez administratora sieci, co pozwoli mu
identyfikowacewentualne problemy i pomagacw ich rozwig zywaniu. Jesi zechcesz opuicte sie&
mozesz to fatwo zrobicw dowolnym momencie.

Urzg dzenia mobilne z systemem Android:

W odréznieniu od komputeréw PC pok czenie sieciowe na urzg dzeniach mobilnych z systemem Android jest
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nawig zywane w ramach samej aplikaciji:

1. Przede wszystkim nalezy miecCzainstalowang jedng z aplikacji AVG dla urza dzen mobilnych
oraz pok czenie z siecig Zen (kliknij tutaj, aby uzyskacwiecej informacji o pok czeniu urza dzenia
mobilnego z systemem Android™ z istnieja cg siecig Zen). Zaakceptowanie zaproszenia na urza dzeniu
mobilnym oznacza opuszczenie biezg cej sieci Zen i przek czenie do nowej.

2. Otworz aplikacje i nacismij ikone menu (czyli logo aplikacji) znajdujg ca sie w lewym gérnym rogu ekranu
gléwnego.

3. Po wyswietleniu menu nacisij opcje Zarza dzaj urza dzeniami.

4. Nacisnij opcje Dok cz do innej sieci Zen u dolu ekranu, wprowadz kod zaproszenia wystany wczesniegj
przez administratora sieci i hacisij opcje Dol cz.

5. Gratulacje! Nalezysz teraz do sieci Zen. Jesi jednak zmienisz zdanie, mozesz latwo opusEicia
w dowolnym momencie.

Urzg dzenia Mac:

W odr6znieniu od komputeréw PC poly czenie sieciowe na urzg dzeniach Mac jest nawig zywane w ramach
samej aplikaciji:

1. Przede wszystkim nalezy miecCzainstalowang jedng z aplikacji AVG dla komputeréw Mac, ktéra moze
mieCjuz pok czenie z siecig Zen (kliknij tutaj, aby uzyskacwiecej informacji o pol czeniu komputera Mac
Z istniejacg siecig Zen). Jesi pok czenie juz istnigje, kliknij przycisk w prawym gérnym rogu ekranu
aplikacji (gdzie obecnie jest wySwietlany status ,,Polk czono”), a nastepnie wybierz z menu rozwijanego
opcje Opu<cte siec

2. Status na przycisku w prawym gérnym rogu ekranu aplikacji zostanie zmieniony na ,Nie pol czono”. Kliknij
ten przycisk i wybierz z menu rozwijanego opcje Pok cz.

3. W nowo otwartym oknie dialogowym kliknij pierwsza opcje z prawej strony: Uzyj kodu zaproszenia.

4, Zostanie wyswietlone pole tekstowe umozliwiaja ce wprowadzenie kodu zaproszenia otrzymanego
wczeshiej od administratora sieci. Po wprowadzeniu kodu kliknij przycisk Potj cz.

o

Gratulacje! Nalezysz teraz do sieci Zen. Jesi jednak zmienisz zdanie, mozesz fatwo opu<sicCia
w dowolnym momencie.

2.3.2. Jak dodawa¢ urzadzenia do swojej sieci?

1. Aby dodacnowe urzgdzenie do swojej sieci Zen, musisz najpierw wystacdo niego zaproszenie. W tym

celu kliknij przycisk * po prawej stronie wsta zki urza dzen.

Tylko administratorzy mogs wysylacCzaproszenia i dodawacurza dzenia do swoich sieci. Jesi wiec obecnie

nie masz pok czenia z zadng siecig Zen, pok cz sie lub utwérz nows siec

2. Zostanie wy<swietlone nowe okno dialogowe. Wybierz typ dodawanego urza dzenia (komputer lub
urzg dzenie mobilne z systemem Android™), zaznaczaja c odpowiedni kafelek, i kliknij przycisk
Kontynuuj.
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Dan's PC Kate's Galaxy
To urzadzenie 13

€ Jakie urzadzenie chcesz doda¢?

Urzadzenie Komputer
Android

3. Zostanie wyswietlone kolejne okno dialogowe. Wpisz adres e-mail uzywany na nowym urzgdzeniu i Kliknij
przycisk Kontynuuj.

- x

Wiadomesci: 1 A smithfamily@gmailcom ©@ & &

=

Dan's PC Kate's Galaxy
To urzad Sé

€ Wyslij wiadomos$é e-mail z zaproszeniem do nowego urzadzenia:

Wprowadz? adres e-mail uzywany na nowym urzadzeniu.

Adres e-mail:
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4. Zostanie wystana wiadomo<xce-mail z zaproszeniem. Urza dzenie bedzie widoczne na wsta zce urzadzen
jako oczekujg ce. To oznacza, ze zaproszenie oczekuje na akceptacije.

-_— x

E AVG Zen A smithfamilydgmailcom € = &

i

Test Dan's PC Livingroom
HTPC

Twoje zaproszenie zostato zaakceptowane.

To urzadzenie dodane do Twojej sieci.

Livingroom HTPC

iy -
Komputer
stacjonarny

Gdy zaproszenie pozostaje w stanie oczekiwania, mozesz wystacponownie link z zaproszeniem lub
zupelnie anulowaczaproszenie.

5. Od razu po zaakceptowaniu Twojego zaproszenia mozesz zmieniCnazwe i typ nowo dodanego urzg dzenia
(mozna to réwniez zrobicpodzniej). Gdy urza dzenie juz nalezy do Twojej Zensieci , mozesz zdalnie
wy Swietlaczainstalowane na nim produkty AVG. Gratulacje. JesteSprawdziwym Zen administratorem!
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2.3.3. Jak zmieni¢ nazwe lub typ urzadzenia?

1. Kiliknij przycisk Ustawienia, a nastepnie w podrecznym oknie dialogowym wybierz opcje Ustawienia
urza dzen.

Ustawienia urzadzenia

i Nazwa urzadzenia:
L

Ch

John's

1 E

~1i

Komputer
stacjonarny

Usun z sieci

2. Widoczne ustawienia dotycza aktualnie wybranego urza dzenia. Lista urza dzen obecnie dostepnych
w Twojej sieci (czyli tych, dla ktérych zaakceptowano zaproszenia) jest wy swietlona w postaci kolumny
kafelkow po lewej stronie okna dialogowego Ustawienia urzg dzen. Aby przel czacsie miedzy
poszczegodlnymi kafelkami, wystarczy je klikng &

3. W polu tekstowym Nazwa urzg dzenia jest wy Swietlana nazwa obecnie wybranego urzg dzenia. Mozesz jg
usung Ci zastg picdowolng nazwg.

4. Ponizej mozesz ustawiCTyp aktualnie wybranego urza dzenia (Telefon, Tablet, Laptop lub Komputer).
Nalezy klikng Codpowiedni kafelek.

5. Kiliknij przycisk Zapisz, aby potwierdziczmiany.

Mozesz takze klikng Eprawym przyciskiem myszy kafelek dowolnego urza dzenia na wsta zce urza dzeh

i z menu kontekstowego wybracpolecenie Zmien nazwe lub Zmieri ikone (czyli typ).

2.3.4. Jak potaczyc sie z istniejaca sieciq Zen?

Komputery:

1. JesH nie wykonano logowania na konto AVG MyAccount, kliknij przycisk statusu (z tekstem Pok cz)
i potwierdz, klikajgc przycisk Potg cz w malym podrecznym oknie dialogowym.
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W przypadku pok czenia z kontem AVG MyAccount najpierw musisz sie wylogowa& aby pol czyCsie
z innym kontem. Kliknij przycisk statusu (z nazwa obecnego konta AVG MyAccount) i potwierdz, klikajac
przycisk Wyloguj w malym podrecznym oknie dialogowym.

2. Wybierz okienko Zaloguj sie do konta AVG MyAccount w nowo otwartym podrzednym oknie
dialogowym (znajdujag cym sie na ssodku).

Utwidrz Zaloguj sie do Uzy)
konto AVG MyAccount konta AVG MyAccount kodu zaproszenia

Zaloguj sie, aby

Nie pamietasz hasta?

Zaloguj sie

3. Wpisz swojg nazwe uzytkownika i hasto do konta AVG MyAccount. Jesi nie masz jeszcze konta AVG
MyAccount, po prostu utwérz nowe konto. Zostanie wykonane logowanie z uprawnieniami administratora
umozliwiaja ce wy Swietlanie produktow AVG na urzg dzeniach zdalnych w danej sieci Zen (pdzniej mozna
zakonczycto pok czenie i pozostacw sieci jako pok czony uzytkownik).

Jedi nie pamietasz hasta, kliknij link Nie pamietasz hasta? (pod polem tekstowym hasta). Nastg pi

przekierowanie do strony umozliwiajg cej odzyskanie utraconego hasta.

4. Kiliknij przycisk Zaloguj. Pol czenie powinno zostacnawig zane w kilka sekund. Po udanym nawia zaniu
pok czenia na przycisku statusu widoczna bedzie nazwa konta MyAccount.

Urzg dzenia mobilne z systemem Android:

W odr6znieniu od komputeréw PC poly czenie sieciowe na urzg dzeniach mobilnych z systemem Android jest
nawig zywane w ramach samej aplikaciji:

1. Jesi chcesz pohczyCz siecig Zen swoje urza dzenie przenosie z systemem Android, musisz pobrac
jedng z aplikacji AVG na urzg dzenia przenosse (tj. AVG AntiVirus, AVG Cleaner i/lub AVG PrivacyFix).
Latwo mozesz to zrobi€w sklepie Google Play — wszystkie te aplikacje mozna pobraci zainstalowac
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bezplatnie. Aby pok czenie dzialalo prawidlowo, nalezy skorzystacz najnowszej dostepnej wersiji.

Po zainstalowaniu aplikacji AVG otworz j3 i nacissij ikone menu (czyli logo aplikacji) znajdujaca sie
w lewym gérnym rogu ekranu giéwnego.

Po wyswietleniu menu nacishij opcje Zarza dzaj urza dzeniami.

Nacishij karte Logowanie i wprowadz odpowiednie possviadczenia logowania dotyczg ce konta AVG
MyAccount (tj. nazwe uzytkownika i hasto).

Gratulacje! Nalezysz teraz do sieci Zen. Po kliknieciu ikony menu powinien zostacwy Swietlony tekst
Poly czono jako: z nazwg obecnie uzywanego konta AVG MyAccount na samej gorze menu. Jesh jednak
Zmienisz zdanie, mozesz fatwo opussicsiecw dowolnym momencie.

Urzg dzenia Mac:

W odréznieniu od komputeréw PC pok czenie sieciowe na urzg dzeniach Mac jest nawig zywane w ramach
samej aplikaciji:

1.

Aby pol czyCurzg dzenie Mac z siecig Zen, pobierz jedng z aplikacji AVG dla komputeréw Mac (tj. AVG
AntiVirus i/lub AVG Cleaner). Mozesz to fatwo zrobicna przykiad w Centrum pobierania AVG lub w sklepie
Mac App Store, ska d wszystkie te aplikacje mozna pobraci zainstalowacCbezplatnie. Aby pok czenie
dzialalo prawidlowo, nalezy skorzystacz najnowszej dostepnej wersiji.

Po zainstalowaniu uruchom aplikacje AVG. Na podiuznym przycisku w prawym gérnym rogu ekranu
aplikacji znajdujg sie informacje o statusie (obecnie ,Nie pok czono”). Kliknij ten przycisk i wybierz z menu
rozwijanego opcje Pofj cz.

W nowo otwartym oknie dialogowym kliknij Ssodkows opcje Zaloguj sie do konta AVG MyAccount (opcja
powinna by cdomy Snie zaznaczona).

W prowadz odpowiednie posviadczenia logowania dotyczg ce konta AVG MyAccount, czyli nazwe
uzytkownika (adres e-mail powig zany z kontem MyAccount) oraz hasto.

Gratulacje! Nalezysz teraz do sieci Zen. Status na przycisku w prawym gérnym rogu zmieni sie
na ,Pok czono”. Klikniecie go spowoduje wy Svietlenie nazwy sieci, z ktérg zostalo nawig zane pok czenie.
Jedi jednak zmienisz zdanie, mozesz fatwo opussicsiecw dowolnym momencie.

2.3.5. Jak utworzy¢ nowaq sie¢ Zen?

Aby utworzycnowy siecZen (i nig administrowad, najpierw trzeba utworzy Cprywatne konto AVG MyAccount.
Zasadniczo mozna to zrobi€na dwa sposoby — przy uzyciu przegla darki internetowej lub bezposednio
w aplikacji AVG Zen.

W przeglg darce:

1.

2.

3.

W przegla darce otworz strone https://myaccount.avg.com/.

Kliknij przycisk Utwérz konto AVG MyAccount.

Wprowadz adres e-mail logowania, ustaw hasto i wpisz je ponownie, a nastepnie kliknij przycisk Utworz
konto.
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4. Otrzymasz link umozliwiajg cy aktywacje konta AVG MyAccount (wysfany na adres e-mail podany w kroku
3). Aby ukonczyctworzenie konta MyAccount, musisz klikng cten link. Jesi nie widzisz tej wiadomo<si
w swojej skrzynce odbiorczej, to znaczy, ze mogia ona traficdo folderu ze spamem.

W aplikacji AVG Zen:

1. JesH nie wykonano logowania na konto AVG MyAccount, kliknij przycisk statusu (z tekstem Pol cz)
i potwierdz, klikajac opcje Pots cz w malym podrecznym oknie dialogowym.

W przypadku pok czenia z kontem AVG MyAccount najpierw musisz sie wylogowa& aby pok czyCsie

z innym kontem. Kliknij przycisk statusu (z nazwa obecnego konta AVG MyAccount) i potwierdz, klikajac
przycisk Wyloguj w malym podrecznym oknie dialogowym.

2. Upewnij sie, ze w otworzonym wiashie podrzednym oknie dialogowym jest wybrane okienko Utworz konto
AVG MyAccount (powinno by Ewybrane domy Snie).

Utwérz Zaloguj sie do Uzyj
konto AVG MyAccount konta AVG MyAccount kodu zaproszenia

Utwidrz bezptatne konto, aby zdalnie obja¢ ochrona
nieograniczona liczbe komputeréw i urzadzen przenosnych z
poziomu tego komputera. Dowiedz sie wiece]

musi miec co najm

Utworz konto

3. Wprowadz adres e-mail logowania i ustaw haslo, a nastepnie kliknij przycisk Utwdrz konto.

4. Po kilku sekundach zostanie nawig zane poh czenie z nowo utworzong siecig z uprawnieniami
administratora. To oznacza, ze mozesz dodawacurza dzenia do swojej sieci, zdalnie wy Swietlacprodukty
AVG zainstalowane na tych urzadzeniach i, w razie potrzeby, usuwacje z sieci (p6zniej mozna zakonczyc

to pok czenie i pozostacw sieci jako pol czony uzytkownik).
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2.3.6. Jak zainstalowa¢ produkty AVG?

1. Produkty AVG mozna fatwo zainstalowacza pomoca aplikacji Zen. Wystarczy klikng Swybrany kafelek
kategorii. Szary kafelek oznacza, ze jeszcze nie masz produktu z tej kategorii. W polowie zielony kafelek
oznhacza, ze juz masz produkt z tej kategorii, ale pozostatjeszcze inny do zainstalowania.

Mary's Dl Ochrona
el

Zainstaluj teraz program Ochrona AVG i

zabezpiecz ten komputer

Pobierz BEZPLATNIE |~

2. Jedi od razu chcesz rozpoczg Cinstalacje produktu, wystarczy klikng Cprzycisk Pobierz BEZPLATNIE.
Produkt zostanie wtedy zainstalowany automatycznie z ustawieniami domySnymi.

Jedi chcesz sterowacCprocesem instalacji, kliknij maly przycisk ze strzatky (po prawej stronie przycisku
Pobierz BEZPLATNIE) i kliknij opcje Instalacja niestandardowa. Dzieki temu zobaczysz przebieg

instalacji jako serie okien dialogowych, w ktérych mozesz zmienicfolder docelowy, instalowane skiadniki
itd.

Procesy instalacji r6znych produktéw AVG s3 opisano szczegbélowo w innych cze<siach niniejszej

dokumentacji lub w oddzielnych podrecznikach uzytkownika. Podreczniki mozna fatwo pobracz witryny
AVG.

3. W trakcie instalacji w wybranym kafelku kategorii powinno by Cwidoczne zielone kétko. Po pomy<Snym
zakonczeniu instalacji koo w kafelku zrobi sie pelne (w niektérych kategoriach moze to by Epéikole,
wskazujgce, ze mozna zainstalowacjeszcze inne produkty z tej kategorii). Kétko (lub pétkole) moze

zmieniCkolor na zékty lub czerwony od razu po instalacji, co oznacza wysta pienie w produkcie problemow,
ktére wymagaja uwagi.

4. Potwierdzeniem pomysSnego zakonczenia instalacji jest komunikat (widoczny pod kafelkami kategorii).
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2.3.7. Jak opuscic siec¢?

Komputery:

1. Opuszczenie sieci Zen, do ktérej nalezysz, jest bardzo fatwe. Najpierw Kliknij przycisk statusu (z tekstem
Poly czono), a nastepnie kliknij przycisk Opu<scte siecw malym podrecznym oknie dialogowym, aby
kontynuowac

2. Teraz musisz potwierdzi& ze rzeczywisie chcesz opussicsiecZen. Aby to zrobi& kliknij przycisk
Opuss

3. Po kilku sekundach nastg pi calkowite rozl czenie. Administrator Twojej dawnej sieci nie bedzie juz mogt
zarzg dzacproduktami AVG na Twoim komputerze. Tekst na przycisku statusu zmieni sie na Potg cz (tj.
na stan poczgtkowy).

Urzg dzenia mobilne z systemem Android:

W odr6znieniu od komputeréw, w przypadku urzg dzeri mobilnych z systemem Android pol czenie sieciowe
jest nawig zywane w ramach samej aplikaciji:

1. Otworz aplikacje AVG i wybierz ikone menu (czyli logo aplikacji) znajdujg cg sie w lewym gornym rogu
ekranu gidwnego.

2. U samej géry menu powinien by cwidoczny tekst Polg czono jako: z nazwg obecnie uzywanego konta
AVG MyAccount. Obok niego znajduje sie mala ikona drzwi ze strzalkg wskazujgcg w prawo. Kliknij jg .

3. Potwierdz, ze rzeczywisie chcesz opusicsiecZen, klikajgc przycisk OK.

4. Po kilku sekundach nastg pi calkowite rozl czenie. Administrator Twojej poprzedniej sieci nie bedzie juz
mogt zarzg dzacproduktami AVG na Twoim urzg dzeniu mobilnym z systemem Android™. Mozesz
ponownie fatwo dok czy cdo tej (lub innej) sieci Zen — bezpossednio lub przez akceptacje zaproszenia.

Urzg dzenia Mac:

W odr6znieniu od komputeréw PC pol czenie sieciowe na urzg dzeniach Mac jest nawig zywane w ramach
samej aplikaciji:

1. Uruchom aplikacje AVG i kliknij podluzny przycisk w prawym gérnym rogu ekranu aplikacji, na ktérym
znajduje sie informacja ,Pok czono”.

2. Na samej goérze menu rozwijanego powinien by cwidoczny tekst Pol3 czono z nastepujgcy siecig Zen:
Z nazwg obecnie uzywanego konta AVG MyAccount.

3. Pod informacjg o sieci Zen znajduje sie opcja Opuste sie € Kliknij jg .

4. Po kilku sekundach nastg pi calkowite rozl czenie. Administrator Twojej dawnej sieci nie bedzie juz mogt
zarzg dzacproduktami AVG na Twoim urzg dzeniu Mac. Mozesz ponownie fatwo dol czy &do tej (lub innej)

sieci Zen — bezpossednio lub przez akceptacje zaproszenia.
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2.3.8. Jak usuwac urzadzenia ze swojej sieci?

1. Jeshi nie chcesz, aby jakieSurza dzenie nalezalo do Twojej sieci Zen, mozesz je tatwo usung € Kliknij
przycisk Ustawienia, a nastepnie w podrecznym oknie dialogowym wybierz opcje Ustawienia urza dzen.

2. Po lewej stronie okna dialogowego Ustawienia urzg dzen zostanie wy svietlona (w postaci kolumny
kafelkow) lista urza dzen dostepnych obecnie w Twojej sieci. Przeh cz sie do urza dzenia, ktére chcesz
usung & klikaja ¢ kafelek z jego nazwg .

3. Przy dolnej krawedzi okna dialogowego zostanie wySietlony link Usun z sieci. Kliknij go.

Takiego linku nie ma w ustawieniach urzg dzenia, ktérego jest obecnie uzywane. To urzg dzenie jest

uznawane za podstawowe w Twojej sieci, wiec nie mozna go usung €

4. Teraz musisz potwierdzi& ze naprawde chcesz usung €to urza dzenie z sieci Zen. W tym celu kliknij
przycisk Usun.

5. Po kilku sekundach urzg dzenie zostanie trwale usuniete. Nie bedziesz juz mie€mozliwo<ei zarza dzania

produktami AVG na tym urzg dzeniu. Usuniete urza dzenie zniknie tez ze wsta zki urza dzen w interfejsie
uzytkownika.

Inng metodg usuniecia urzg dzenia jest klikniecie jego kafelka na wsta zce urza dzen i wybranie z menu

kontekstowego polecenia Usun z sieci. Ponownie musisz potwierdzi& ze naprawde chcesz wykonacte
akcje (czyli klikng €przycisk Usun).

2.3.9. Jak wyswietli¢ produkty AVG i/lub nimi zarzadzac¢?

Jedi chcesz przegla dacwilasne urzg dzenie i nim zarzg dzac

Tak naprawde musisz tylko klikng Codpowiedni kafelek kategorii. Spowoduje to otwarcie interfejsu uzytkownika
produktu AVG, umozliwiajg ¢ przegla danie i konfigurowanie dowolnych elementéw. Na przykiad klikniecie
kafelka OCHRONA powoduje otwarcie interfejsu uzytkownika programu AVG Internet Security itd. JeSi
kategoria zawiera wiecej niz jeden produkt, musisz klikng €jej kafelek i nastepnie wybracodpowiedni kafelek
podrzedny (na przyklad AVG PrivacyFix w kategorii PRYWATNOSCI TOZSAMO Q).

Produkty AVG, ktére mozna przegla dacw aplikacji Zen (stuzj cej rowniez do zarzg dzania nimi), opisano

szczegolowo w innych cze<tiach niniejszej dokumentacji lub w oddzielnych podrecznikach uzytkownika.
Podreczniki te mozna pobracz witryny AVG.

Jedi pojawily sie jakiespilne problemy, ktére wymagaja Twojej uwagi, mozesz tez klikng Cprzycisk
Wiadomo<gi. Nowo otwarte okno dialogowe zawiera liste probleméw i trudno<gi. Niektore z nich mozna
rozwig zachezpossednio z poziomu tego okna dialogowego — obok takich probleméw jest widoczny specjalny
przycisk akcji.

Jedi chcesz przeglg dacurzg dzenie zdalne i zarzg dzacnim (mozliwe tylko w przypadku
administratoréw)

To tez jest bardzo fatwe. Wybierz urzg dzenie do przegla dania na wsta zce urzadzen i kliknij odpowiedni
kafelek kategorii. Zostanie wtedy otwarte nowe okno dialogowe zawierajg ce krotki przegla d stanéw produktéw
AVG w tej kategorii.
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100% OPTYMALIZACI

Konserwacja: AUTOMATYCZNE Ostatnia konserwacja:
Migdy nie uruchamiano

Przyspieszenie: :
ysp Uruchom konserwacje

Zwolnienie
miejsca:

Napraw
problemy:

Jako administrator mozesz za pomocg kilku przyciskéw wykonywacré6zne akcje zdalne w produktach AVG

w swojej sieci Zen. Dostepne akcje zalezg od typu urzg dzenia (komputer PC, urza dzenie z systemem Android
lub komputer Mac) oraz wy Swietlanego aktualnie kafelka kategorii. Niektére akcje (np. skanowanie lub
aktualizacja) mogg nie by cdostepne, jesi zostaly niedawno wykonane. Ponizej wymieniono wszystkie akcje
zdalne dostepne w przypadku produktéw AVG:

TYP
URZADZE
NIA

KAFELEK

KATEGORII DOSTEPNE AKCJE ZDALNE

e Przycisk Skanuj teraz — jego klikniecie powoduje
natychmiastowe uruchomienie skanowania w poszukiwaniu wirusow|
i innego szkodliwego oprogramowania na urza dzeniu zdalnym.
Bezpossednio po ukoriczeniu skanowania zostang wywietlone jego
wyniki. Kliknij tutaj, aby dowiedzieCsie wiecej o funkcjach

Komputer || OCHRONA (AVG skanowania dostepnych w pakiecie AVG Internet Security.

PC Internet Security) e Przycisk Aktualizuj — jego klikniecie powoduje rozpoczecie

procesu aktualizowania pakietu AVG Internet Security

na urzg dzeniu zdalnym. Aby zapewnic€najwyzszy poziom ochrony,
nalezy na biezg co aktualizowacwszystkie aplikacje antywirusowe.
Kliknij tutaj, aby dowiedzieCsie wiecej o znaczeniu aktualizaciji

w pakiecie AVG Internet Security.
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TYP
URZADZE
NIA

KAFELEK
KATEGORII

DOSTEPNE AKCJE ZDALNE

e Przycisk Pokaz szczegdty — ten przycisk jest dostepny tylko
w przypadku wystepowania pilnych probleméw wymagaja cych
Twojej uwagi. Klikniecie tego przycisku powoduje otwarcie okna
dialogowego Wiadomo<gi dotyczga cego aktualnie wybranego
urza dzenia. To okno zawiera liste problemoéw posortowanych
wedlug kategorii produktu. Cze£z nich mozna rozwig zacod razu,
klikajg c przycisk Napraw teraz. Pakiet AVG Internet Security
umozliwia na przykiad wh czenie wyl czonych wczeniej
skiadnikéw ochrony.

e Przycisk Uruchom konserwacje — klikniecie go uruchamia
konserwacje systemu — zestaw r6znych zadan majgcych na celu
oczyszczenie systemu na urzg dzeniu zdalnym, przyspieszenie go
i zoptymalizowanie jego wydajno<zi.

e Przycisk Aktualizuj — klikniecie go powoduje uruchomienie
procesu aktualizowania programu AVG PC TuneUp na urzg dzeniu
zdalnym. Nalezy zadbaco regularne aktualizowanie programu AVG

WYDAINOSC(AVG BT Tuqup, poniewa? jegp poszczegoblne funkcje. sg stale

poprawiane, usprawniane i dostosowywane do najnowszych
standardéw technologicznych.

Komputer
PC PC TuneUp)

e Przycisk Pokaz szczegoty — ten przycisk jest dostepny tylko
w przypadku wystepowania pilnych probleméw wymagaja cych
Twojej uwagi. Klikniecie tego przycisku powoduje otwarcie okna
dialogowego Wiadomo<gi dotyczga cego aktualnie wybranego
urza dzenia. To okno zawiera liste problemoéw posortowanych
wedlug kategorii produktu. Cze£z nich mozna rozwig zacod razu,
klikajg c przycisk Napraw teraz.

e Przycisk Skanuj teraz — jego klikniecie powoduje
natychmiastowe uruchomienie skanowania w poszukiwaniu wiruséw
i innej szkodliwej zawarto<si na urzg dzeniu zdalnym z systemem
Android. Bezpossednio po ukonczeniu skanowania zostang
wy Svietlone jego wyniki.

e Przycisk Aktualizuj — klikniecie go powoduje uruchomienie
OCHRONA (AVG procesu aktualizowania programu AVG AntiVirus na urza dzeniu
AntiVirus) zdalnym z systemem Android. Aby zapewniCnajwyzszy poziom
ochrony, nalezy na bieza co aktualizowacwszystkie aplikacje
antywirusowe.

Android

e Przycisk Pokaz szczegoty — ten przycisk jest dostepny tylko
w przypadku wystepowania pilnych probleméw wymagaja cych
Twojej uwagi. Klikniecie tego przycisku powoduje otwarcie okna
dialogowego Wiadomo<gi dotyczga cego aktualnie wybranego
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TYP
URZADZE
NIA

KAFELEK
KATEGORII

DOSTEPNE AKCJE ZDALNE

urza dzenia. To okno zawiera liste problemoéw posortowanych
wedtug kategorii produktu. Jednak w przypadku programu AVG
AntiVirus dla systemu Android to okno dialogowe ma charakter
wyh cznie informacyjny i nie mozna w nim niczego zmienic

o Przycisk Aktualizuj — klikniecie go powoduje uruchomienie
procesu aktualizowania programu AVG AntiVirus na zdalnym
komputerze Mac. Aby zapewnicnajwyzszy poziom ochrony,
nalezy na biezg co aktualizowacwszystkie aplikacje antywirusowe.

e Przycisk Pokaz szczegoty — ten przycisk jest dostepny tylko
w przypadku wystepowania pilnych probleméw wymagaja cych
Twojej uwagi. Klikniecie tego przycisku powoduje otwarcie okna
dialogowego Wiadomo<gi dotyczga cego aktualnie wybranego
urza dzenia. To okno zawiera liste problemoéw posortowanych
wedlug kategorii produktu. W przypadku programu AVG AntiVirus
dla komputeréw Mac przycisk Napraw teraz umozliwia wi czenie
wyl czonej wczesmiej ochrony w czasie rzeczywistym.

Komputer || OCHRONA (AVG
Mac AntiVirus)

2.4. Czesto zadawane pytania (FAQ) i pomoc techniczna

Dostep do pomocy technicznej dla produktu AVG Zen mozna fatwo uzyskacw kazdej chwili, klikaja ¢ przycisk
Ustawienia i wybierajg ¢ opcje Pomoc techniczna.

W oknie przegla darki zostanie otwarte Centrum pomocy technicznej AVG. Ta strona umozliwia dostep
do profesjonalnej pomocy technicznej dla uzytkownikéw produktéw AVG. Mozna tu zadawacCpytania
dotyczs ce licencji, instalacji, wiruséw i funkcji konkretnych produktéw. To Swietny punkt wyj<zia dla
poszukiwania pomocy dotyczg cej produktu AVG.

Jesi chcesz uzyskacszczegolowe informacje na temat produktu AVG Zen, odwiedz witryne www.avg.com/
Zen.

Jesi pracujesz w trybie offline i masz problem z przywréceniem pok czenia internetowego, skontaktuj sie

ze swoim dostawcg ustug internetowych w celu uzyskania pomocy. Bez pok czenia internetowego aplikacja
AVG Zen nie bedzie dzialala prawidlowo. Nie bedy tez dostepne opcje pomocy technicznej.
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3. AVG Internet Security

Ta czesxtpodrecznika zawiera kompleksowy dokumentacje uzytkownika produktu AVG Internet Security.
Mozesz skorzystacrowniez z innych zrodet informaciji:

e Plik pomocy: Sekcja Rozwig zywanie probleméw dostepna jest bezpossednio w plikach pomocy AVG
Internet Security (aby otworzy&pomoc, nacishij klawisz F1 w dowolnym ok nie aplikacji). Zawiera
ona liste najcze<ziej wystepuja cych sytuaciji, w ktérych uzytkownik moze poszukiwacpomocy.
Wyhbierz sytuacje, ktéra najlepiej opisuje Twoj problem, aby otworzyokno ze szczegdélowymi
instrukcjami jego rozwia zania.

e Centrum Pomocy technicznej na stronie AVG: Mozesz réwniez poszukacrozwig zania problemu
na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajdziesz uporzg dkowang
strukture tematow opisujg cych kwestie handlowe i techniczne.

e Czesto zadawane pytania: Na stronie AVG (http://www.avg.com/) opublikowana jest rowniez
obszerna sekcja czesto zadawanych pytan. Mozna sie do niej dostacpoprzez menu Centrum
Pomocy technicznej / FAQ i poradniki . Wszystkie pytania podzielone sg w czytelny sposob
na sekcje: handlowg, techniczng i na temat wirusow.

o AVG ThreatLabs: Specjalna strona AVG (http://wwv.avgthreatlabs.com/website-safety-reports/)

possviecona problemom z wirusami, zapewniajg ca uporza dkowany przegla d informacji zwig zanych
Z zagrozeniami w sieci. Znajdziesz tam réwniez instrukcje dotyczg ce usuwania wirusow
i oprogramowania szpieguja cego, a takze porady dotycza ce bezpieczernstwa.

e Forum dyskusyjne: Mozesz takze skorzystacz forum uzytkownikéw systemu AVG,
zlokalizowanego pod adresem http://forums.avg.com.
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3.1. Proces instalacji oprogramowania AVG

Do zainstalowania systemu AVG Internet Security ha komputerze konieczny jest najnowszy plik
instalacyjny. Aby upewniCsie, ze instalujesz najnowsza dostepny wersje AVG Internet Security, zalecamy
pobranie pliku instalacyjnego bezpossednio z witryny AVG (http://www.awg.com/). Sekcja Pomoc techniczna
zawiera uporzg dkowang liste plikéw instalacyjnych wszystkich wersji oprogramowania AVG. Po pobraniu

i zapisaniu instalatora na dysku mozna uruchomicproces instalacji. Instalacja skiada sie z kilku fatwych

w zrozumieniu ekranéw. Kazdy z nich opisuje krétko, czego dotyczy. Ponizej znajduja sie szczegbdlowe opisy
poszczegoélnych okien:

3.1.1. Witamy!

Proces instalacji rozpoczyna okno Witamy w programie AVG Internet Security:

¥ avc

Witamy w instalatorze AVG Protection

Za chwile zainstalujesz program
AVG AntiVirus Free Edition z AVG
Zen, aby chroni¢ wszystkie
urzadzenia z pojedynczego
ekranu.

uuj” nstalacja
n i Umowa licencyjna Kontvnuuij
uzytkownika koficowego, Polityka prywatnosci e ynuuj =

A
uA 1

Instalacja niestandardowa

Wybor jezyka

W tym oknie mozna wybracjezyk, ktéry ma by cuzywany podczas instalacji. Kliknij menu rozwijane obok
opcji Jezyk, aby wy Swietlicdostepne jezyki. Wybierz odpowiedni jezyk, a proces instalacji bedzie
kontynuowany w tym jezyku. ROwniez interfejs aplikacji bedzie wy Swietlany w wybranym jezyku,

z mozliwosig przel czenia na jezyk angielski, ktory jest zawsze instalowany domy Shie.

Umowa licencyjna uzytkownika koncowego i Polityka prywatno<si

Przed przej<iem do dalszej cze<si procesu instalacji zalecamy zapoznanie sie z dokumentami Umowa
licencyjna uzytkownika korncowego i Polityka prywatno<gi. Oba dokumenty mozna otworzy & korzystajgc
z linkéw w dolnej cze<ei okna dialogowego. Kliknij link, aby wy Swietlichowe okno dialogowe lub nowe okno
przegla darki z pelng tressia wybranego dokumentu. Prosimy o uwazne zapoznanie sie z tymi prawnie

wig z3 cymi dokumentami. Klikajg ¢ przycisk Kontynuuj, akceptujesz postanowienia obu dokumentéw.
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Kontynuowanie instalacji

Aby kontynuowacinstalacje, wystarczy klikng €przycisk Kontynuuj. Zostanie wy swietlona prosba o podanie
numeru licencji, po czym proces instalacyjny bedzie kontynuowany w trybie automatycznym. W przypadku
wiekszo<si uzytkownikéw zaleca sie skorzystanie z tej standardowej metody instalowania produktu AVG
Internet Security z ustawieniami okresonymi przez dostawce programu. Taka konfiguracja zapewnia
maksymalne bezpieczenstwo oraz optymalne wykorzystanie zasobow. Jesi w przyszlo<si zajdzie potrzeba
zmiany konfiguracji, mozna bedzie to zrobichezposednio z poziomu aplikaciji.

Istnieje tez mozliwoSEprzeprowadzenia Instalacji niestandardowej poprzez klikniecie hiperls cza

pod przyciskiem Kontynuuj. Opcje instalacji niestandardowej powinni wybieractylko dossviadczeni
uzytkownicy, ktérzy majg uzasadnione powody, aby nie instalowacsystemu z ustawieniami domy<nymi (np.
po to, aby dostosowacgo do specyficznych wymagan systemowych). W przypadku wybrania tej opcji po
podaniu numeru licencji zostanie wyvietlone okno dialogowe Dostosuj instalacje, w ktérym mozna okresic
odpowiednie ustawienia.

3.1.2. Instalowanie systemu AVG

W przypadku potwierdzenia checi uruchomienia instalacji (w poprzednim oknie dialogowym) proces instalacji
zostaje uruchomiony automatycznie i nie wymaga dzialan ze strony uzytkownika:

¥ avc

Trwa pobieranie niezbednych sktadnikow...

cnw

Zapewnienie ochrony
wszystkich posiadanych

urzadzen jest tatwe
Kliknij przycisk ,+" po
zakonczeniu instalacji, by
zabezpieczy¢ nieograniczona
liczbe komputerdw, telefonowi
tabletow

Kiedy proces instalacji zostanie ukoriczony, otrzymasz zaproszenie do utworzenia swojego konta sieciowego.
Szczegoly na ten temat zawiera rozdziat Jak utworzyc€nowsy siecZen?

3.2. Po instalacji
3.2.1. Aktualizacja bazy danych wirusow

Pamietaj, ze po zainstalowaniu (po ponownym uruchomieniu komputera, jesi bylo wymagane) program AVG
Internet Security automatycznie aktualizuje baze wiruséw i wszystkie skiadniki, aby przygotowacje
do pracy, co moze potrwackilka minut. O uruchomieniu procesu aktualizacji poinformuje Cie komunikat
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wy Svietlony w giéwnym oknie dialogowym. Zaczekaj chwile na zakonczenie procesu aktualizacji, po czym
mozesz korzystacz ochrony programu AVG Internet Security.

3.2.2. Rejestracja produktu

Po ukonczeniu instalacji AVG Internet Security zalecamy rejestracje naszego produktu na stronie
internetowej AVG (http://www.avg.com/). Rejestracja umozliwia pelny dostep do konta uzytkownika AVG,
biuletynu aktualizacji AVG i innych ustug oferowanych wyl cznie zarejestrowanym klientom. Na strone
rejestracji najpro<ssiej jest przejxcz poziomu interfejsu uzytkownika systemu AVG Internet Security.

Wyhbierz z gérnej nawigacji pozycje Opcje / Zarejestruj teraz. Zostaniesz woéwczas przeniesiony na strone
Rejestracja (http://www.avg.com/). Tam znajdziesz dalsze wskazowki.

3.2.3. Dostep do interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyskacna kilka sposobow:

o dwukrotne klikniecie ikony programu AVG Internet Security w zasobniku systemowym
o dwukrotne klikniecie ikony AVG Protection na pulpicie

e z menu: Start/Wszystkie programy/AVG/AVG Protection.

3.2.4. Skanowanie catego komputera

Istnieje pewne ryzyko, ze wirus dostat sie do komputera przed zainstalowaniem programu AVG Internet
Security. Z tego powodu nalezy uruchomicCtest Skan calego komputera, aby upewniCsie, ze jest on w pehi
bezpieczny. Pierwsze skanowanie moze chwile potrwac(okolo godziny), lecz zalecamy uruchomienie go, by
zyskacpewno<s ze komputer nie jest zainfekowany przez wirusy. Instrukcje dotycza ce uruchamiania testu
Skan calego komputera zawiera rozdziat Skanowanie AVG.

3.2.5. Test EICAR

W celu potwierdzenia poprawno<ti instalacji systemu AVG Internet Security, mozna wykonactest EICAR.

Test EICAR jest standardowy i calkowicie bezpieczng metody stuzjcy do sprawdzania prawidlowo<zi
dzialania systemu antywirusowego. Mozna go bezpiecznie rozpowszechnia& poniewaz nie jest prawdziwym
wirusem i nie zawiera zadnych fragmentéw wirusowego kodu zrodtowego. Wiekszo<sEproduktéw rozpoznaje
go jako wirusa (chociaz zwykle zglasza go pod jednoznaczng nazwg, np. ,EICAR-AV-Test”). Wirusa EICAR
mozna pobracz witryny stowarzyszenia EICAR, dostepnej pod adresem www.eicar.com. Mozna tam réwniez
znalezc€wszystkie niezbedne informacje na temat testu EICAR.

Sprobuj pobracplik eicar.com i zapisacgo na dysku twardym komputera. Zaraz po tym, jak potwierdzisz
pobranie pliku testowego, oprogramowanie AVG Internet Security powinno zareagowaG wy Swietlaja ¢
ostrzezenie. Pojawienie sie komunikatu potwierdza, ze oprogramowanie AVG jest prawidlowo zainstalowane
na komputerze.
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fagrozeniez Zidentyfikowany wirus EICAR_Test [Wiece]
informaciji

Strona internetowa: http://www.eicar.org/download/eicar.com

Strona zostata pomyslnie zablokowana.

® eokar e

Jedi system AVG nie rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie sprawdzicjego
konfiguracje!

3.2.6. Konfiguracja domysina systemu AVG

Konfiguracja domys$na (ustawienia stosowane zaraz po instalacji) systemu AVG Internet Security jest
wstepnie definiowana przez producenta i ma na celu zapewnienie optymalnej wydajno<ei wszystkich
skfadnikéw oraz funkcji. Konfiguracje systemu AVG nalezy zmieniactylko w uzasadnionych
przypadkach! Wszelkie zmiany powinny bycwprowadzane wyk cznie przez dossviadczonych
uzytkownikéw. Jedi chcesz precyzyjnie dopasowackonfiguracje systemu AVG do swoich potrzeb, uzyj
Ustawien zaawansowanych AVG, wybierajgc z menu giéwnego Ustawienia zaawansowane i edytuja c opcje
w nowo otwartym oknie Ustawienia zaawansowane AVG.

3.3. Interfejs uzytkownika AVG

AVG Internet Security zaraz po otwarciu wy Sietla gléwne okno:

- %

¥ AVG Internet Security Kl Dotacz donasna Facebooku | Raporty: 1 Pomoc techniczna | Opcje v

Q Komputer jest chroniony

GOHONONONO

Komputer Sie¢c WWW Tozsamosc Poczta email Zapora
PEENA OCHRONA PEENA OCHRONA PELNA OCHRONA PEENA OCHRONA AKTYWNA

@ Skanuj teraz o Popraw wydajnose 0 Ochrona jest aktualna
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Okno giéwne jest podzielone na kilka sekciji:

e Gorna nawigacja skiada sie z czterech linkéw umieszczonych w gérnej sekcji okna giéwnego
(Wiecej od AVG, Raporty, Pomoc, Opcje). Szczeqoly >>

¢ Informacje o stanie bezpieczenstwa to podstawowe informacje o obecnym stanie Twojego systemu
AVG Internet Security. Szczegdly >>

e Przycisk Przejdz do aplikacji Zen powoduje otwarcie giéwnego interfejsu uzytkownika aplikacji ZEN
umozliwiaja cej centralne zarzg dzanie ochrong, wydajno<eia i prywatno<sia na wszystkich uzywanych
urzg dzeniach elektronicznych.

e Przeglad zainstalowanych sktadnikéw znajduje sie na poziomym pasku blokéw w sodkowej
cze<zi okna giéwnego. Skiadniki widoczne s3 pod postacia jasnozielonych blokéw, oznaczonych
ikonami odpowiednich skiadnikéw i zawierajg cych informacje o ich stanie. Szczegdly >>

e Szybkie linki Skanuj / Aktualizuj umieszczone sg w dolnej linii blokéw na giéwnym ekranie.
Przyciski te dajg natychmiastowy dostep do najwazniejszych i najcze<ziej uzywanych funkcji
oprogramowania AVG. Szczegoly >>

Poza giéwnym oknem AVG Internet Security istnieje jeszcze jeden element, ktérego mozesz uzy & aby
uzyskacdostep do aplikaciji:

e |[kona w zasobniku systemowym znajduje sie w prawym dolnym rogu ekranu (w zasobniku
systemowym) i wskazuje obecny stan programu AVG Internet Security. Szczegély >>

3.3.1. Gorna sekcja nawigacyjna

Goérna sekcja nawigacyjna skiada sie z kilku aktywnych linkéw ulozonych w linii w gérnej sekcji giéwnego
okna. Nawigacja mozliwa jest dzieki nastepujgcym przyciskom:

3.3.1.1. Wiecej od AVG

Kliknij link, aby pol czy&sie z witryng AVG i mieCdostep do wszystkich informacji dotycza cych ochrony
AVG w zakresie bezpieczehstwa w internecie.

3.3.1.2. Raporty

Otwiera nowe okno dialogowe Raporty zawierajg ce przegla d wszystkich raportow dotyczg cych poprzednio
uruchomionych proceséw skanowania i aktualizacji. JesSi skanowanie lub aktualizacja jest w toku, obok
tekstu Raporty w gornej cze<ei nawigacyjnej gldwnego interfejsu uzytkownika wy Svietlona bedzie ikona
obracajg cego sie koka. Kliknij j3, aby przejs<=do okna obrazujg cego postep uruchomionego procesu:
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€ Raporty Skanuj caty komputer wtoku

(® Skanuj caty
komputer
W toku...

Przeskanowane:
Znalezione zagrozenia: 0
Obecnie skanowany: Procesy

BieZzacy obiekt: c:\Program Files\VMware\V...\memory_00210000

O Dodatkowe usiawienia skanowania

(CT Zalezny od uzytkownika
Archiwizuj raporty

3.3.1.3. Pomoc

Otwiera nowe okno podzielone na cztery karty, w ktérym mozna znalez&éwszystkie potrzebne informacje
0 programie AVG Internet Security:

¥ {AVG Internet Security

Pomoc techniczna

Informacie o pomocy techniczneij

Q Spotecznosé .‘ Czesto Narzedzia do

ik AVG zadawane usuwania
Udziel porady. Otrzymaj pytania (FAQ) wirusdw
porade. Dziel sig wiedzg Znajdz na naszej stronie wirusowe

na naszym darmowym odpowiedzi na czesto darmowym
forum. zadawane pytania. i

e Pomoc techniczna — na tej karcie znajduje sie uporzg dkowana lista wszystkich dostepnych danych
kontaktowych obstugi klienta.

e Produkt — ta karta zawiera przegla d najwazniejszych informacji technicznych AVG Internet
Security o produkcie AV, zainstalowanych skiadnikach i zainstalowanej ochronie poczty e-mail.

e Program — ta karta zawiera szczegdlowe informacje techniczne dotycza ce zainstalowanego
oprogramowania AVG Internet Security, takie jak numer gléwnej wersji produktu oraz liste numeréw
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wersji wszystkich produktéw pokrewnych (np. Zen, PC TuneUp). Na karcie tej znajduje sie takze
przegla d wszystkich zainstalowanych skiadnikéw oraz okresSone informacje dotyczace
zabezpieczen (numer wersji bazy danych wiruséw, narzedzi Link Scanner i Anti-Spam).

¢ Umowa licencyjna — ta karta zawiera pelng tresCumowy licencyjnej zawartej z firmg AVG
Technologies.

3.3.1.4. Opcje

Funkcje obstugi systemu AVG Internet Security dostepne s3 w sekcji Opcje. Kliknij strzalke, by otworzyc
menu rozwijane:

e Opcja Skanuj komputer uruchamia skanowanie catego komputera.

e Skanuj wybrany folder — przeh cza do interfejsu skanowania AVG i umozliwia wskazanie plikow
oraz folderéw, ktére majg zostacprzeskanowane.

e Skanuj plik — pozwala przetestowacna z3 danie pojedynczy plik. Wybranie tej opcji powoduje
otwarcie howego okna przedstawiajg cego strukture dysku w postaci drzewa. Wskaz z3 dany plik
i potwierdZ rozpoczecie skanowania.

o Aktualizuj — automatycznie uruchamia proces aktualizacji oprogramowania AVG Internet
Security.

e Aktualizuj z katalogu — uruchamia proces aktualizacji, korzystajg c z pliku zlokalizowanego
w okresonym folderze na dysku lokalnym. Jednak ta opcja jest zalecana do uzytku jedynie
w sytuacjach awaryjnych, np. gdy nie ma pok czenia z internetem (komputer zostat zainfekowany
i odl czony od internetu, komputer jest podk czony do sieci bez dostepu do internetu itp.). W nowo
otwartym oknie wskaz folder, w ktérym zostat wczesniej zapisany plik aktualizacji, a nastepnie
uruchom proces aktualizacji.

e Przechowalnia wiruséw — otwiera interfejs obszaru kwarantanny (Przechowalni wirusow),
do ktérego trafiajg wszystkie zainfekowane obiekty wykryte i usuniete przez oprogramowanie AVG.
W czasie tej kwarantanny zainfekowane pliki s3 izolowane i nie zagrazajy bezpieczenstwu
komputera, a jednoczesnie istnieje mozliwosCich naprawy w przyszio<i.

e Historia — udostepnia dalsze opcje podmenu:

0 Wyniki skanowania — otwiera okno dialogowe zawierajg ce przegla d wynikéw skanowania.

0 Wyniki narzedzia Ochrona rezydentna — otwiera okno dialogowe zawieraja ce przeglad
zagrozen wykrytych przez Ochrone rezydentng .

0 Wyniki narzedzia Analiza oprogramowania — otwiera okno dialogowe zawierajg ce przeglad
zagrozen wykrytych przez skladnik Analiza oprogramowania.

0 Wyniki narzedzia Ochrona poczty e-mail — otwiera okno dialogowe zawierajg ce przeglad
zak cznik6w uznanych przez Ochrone poczty e-mail za niebezpieczne.

0 Wyniki narzedzia Ochrona Sieci — otwiera okno dialogowe zawieraja ce przegla d zagrozen
wykrytych przez Ochrone Sieci.

o Dziennik historii zdarzeh — otwiera interfejs dziennika historii z przegla dem wszystkich
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zarejestrowanych akcji AVG Internet Security.
o Dziennik Zapory — otwiera okno zawierajg ce szczegdlowy przegla d wszystkich akcji Zapory.

e Ustawienia zaawansowane — otwiera okno dialogowe Ustawienia zaawansowane AVG, w ktorym
mozna edytowackonfiguracje AVG Internet Security. Na og6t zaleca sie zachowanie domysSnych
ustawien aplikacji zdefiniowanych przez producenta oprogramowania.

e Ustawienia Zapory — otwiera okno zaawansowanej konfiguracji skfadnika Zapora.
e Spistressi — otwiera pliki pomocy AVG.

e Uzyskaj pomoc techniczng — otwiera okno dialogowe pomocy technicznej zawierajg ce wszystkie
dostepne informacje kontaktowe i dane dotyczg ce pomocy technicznej.

e AVG — Twoje WWW — otwiera strone internetowg AVG (http://www.avg.com/).

o Informacje o wirusach i zagrozeniach — otwiera internetowg encyklopedie wiruséw na stronie
AVG (http://www.avg.com/), gdzie znalez€mozna szczegdblowe informacje o znanych wirusach.

o MyAccount — powoduje przej<sie na strone rejestracyjng witryny AVG MyAccount (http://
www.avg.com/). Utworzenie konta AVG umozliwia fatwe zarzg dzanie zarejestrowanymi produktami
i licencjami AVG, pobieranie nowych produktéw, obserwowanie statusu zaméwien
oraz administrowanie osobistymi danymi i hastami. Nalezy tam podacswoje dane rejestracyjne.
Jedynie klienci, ktérzy zarejestrowali swéj produkt AVG, mogs korzystacz bezplatnej pomocy
technicznej.

¢ Informacje o AVG — otwiera nowe okno dialogowe zawierajg ce cztery karty z informacjami
o kupionej licenciji i dostepnej pomocy, produkcie oraz programie, a takze peiny tekst umowy
licencyjnej. (To samo okno dialogowe mozna otworzy< klikaja c 44 cze Pomoc techniczna w giéwnym
panelu nawigaciji).

3.3.2. Stan bezpieczenstwa

Sekcja Informacje o stanie bezpieczenstwa znajduje sie w gérnej cze<si gldwnego okna programu AVG
Internet Security. Znajdziesz tam informacje o bieza cym stanie bezpieczenstwa systemu AVG Internet
Security. W obszarze tym moga by CwySwietlane nastepuja ce ikony:

— zielona ikona wskazuje, ze system AVG Internet Security jest w petni funkcjonalny.
Komputer jest cafkowicie chroniony, bazy danych s aktualne, a wszystkie zainstalowane skiadniki
dzialajg prawidiowo.

— z0tta ikona oznacza, ze co najmniej jeden sktadnik jest nieprawidtowo skonfigurowany;
nalezy sprawdzicjego wlassiwo<gi i ustawienia. W systemie AVG Internet Security nie wysta pit
jednak zaden problem krytyczny, a uzytkownik prawdopodobnie wyh czyt z jakiegoSpowodu jeden lub
wiecej skladnikow. Komputer nadal jest chroniony. Nalezy jednak sprawdzicCustawienia skiadnika, ktory
zglasza problem. Blednie skonfigurowany skladnik bedzie oznaczony pomaranczowym paskiem

w gldwnym interfejsie uzytkownika.

Z6ka ikona jest wy Svietlana réwniez wtedy, gdy z jakiegoSpowodu zignorujesz bledny stan dowolnego
ze skiadnikéw. Opcja Ignoruj btedny stan jest dostepna w galezi Ustawienia zaawansowane / Ignoruj
bledny stan. Masz mozliwo=Zpotwierdzenia, ze zdajesz sobie sprawe z blednego stanu skiadnika, ale
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Z pewnych powoddéw chcesz pozostawiCsystem AVG Internet Security w tym stanie i nie chcesz juz
otrzymywacwiecej ostrzezen na ten temat. W pewnych sytuacjach uzycie tej opcji moze byc
pomocne, jednak zalecamy wyk czenie opcji Ignorowania btednego stanu tak szybko, jak to bedzie
mozliwe.

Oproécz tego z6kta ikona bedzie wy Swietlana, gdy Twdj system AVG Internet Security wymaga
ponownego uruchomienia komputera (Wymagane ponowne uruchomienie). Warto zwrécicuwage
na to ostrzezenie i ponownie uruchomickomputer.

— pomaranczowa ikona wskazuje na krytyczny stan systemu AVG Internet Security. Co najmniej
jeden skiadnik nie dziala i system AVG Internet Security nie moze chronickomputera. Nalezy
natychmiast rozwig zaczgloszony problem. Jeshi nie jest to mozliwe, nalezy skontaktowacCsie

z zespolem Pomocy technicznej AVG.

Je i system AVG Internet Security wykryje, ze nie dziata z optymalng wydajno<gig , obok informacji
o stanie zostanie wysvietlony przycisk Kliknij, aby naprawicproblem (lub Kliknij, aby naprawic
wszystko, jeshi problem dotyczy kilku sktadnikéw). Kliknij ten przycisk, aby rozpoczg Cautomatyczny
proces sprawdzenia i konfigurowania programu. Jest to prosty sposdb na osig gniecie optymalnej
wydajnossi systemu AVG Internet Security oraz maksymalnego poziomu bezpieczenstwa.

Stanowczo zaleca sie reagowanie na zmiany Stanu bezpieczeristwa i natychmiastowe rozwia zywanie
ewentualnych probleméw. Brak reakcji naraza komputer na powazne zagrozenia.

Uwaga: Informacje o stanie systemu AVG Internet Security mozna réwniez uzyskacw dowolnym momencie
z poziomu ikony na pasku zadan.

3.3.3. Przeglad skitadnikéw

Przegla d zainstalowanych sktadnikéw znajduje sie na poziomym pasku blokéw w Sodkowej cze<si okna
gléwnego. Skiadniki wy Svietlane s pod postacia jasnozielonych blokéw oznaczonych ikonami odpowiednich
skladnikéw. Kazdy blok zawiera réwniez informacje o bieza cym stanie ochrony. Jesi skiadnik jest
skonfigurowany poprawnie i w peli dziala, informacja bedzie miata kolor zielony. Jesi skiadnik jest
zatrzymany, jego funkcjonalnosZjest ograniczona lub znajduje sie w stanie bledu, zostanie wy Swietlone
ostrzezenie: tekst w kolorze pomaranczowym. Zalecamy wéwczas zwrécenie szczeg6lnej uwagi

na ustawienia danego sktadnika.

Umiesckursor myszy nad skiadnikiem, aby wy Swietlickrétki tekst w dolnej cze<si okna giéwnego. Tekst ten
stanowi wprowadzenie do funkcji danego skiadnika. Informuje réwniez o jego biezg cym stanie skiadnika,
a takze wskazuje, ktora ustuga skladnika nie jest poprawnie skonfigurowana.

Lista zainstalowanych skiadnikéw

W systemie AVG Internet Security sekcja Przeglad sktadnikdw zawiera informacje o nastepujacych
skiadnikach:

e Komputer — ten skiadnik obejmuje dwie ustugi: Ochrona antywirusowa wykrywa wirusy,
oprogramowanie szpieguija ce, robaki, konie trojanskie, niepozg dane pliki wykonywalne lub biblioteki
i chroni przed szkodliwym oprogramowaniem reklamowym, natomiast Anti-Rootkit skanuje aplikacje,
sterowniki i biblioteki w poszukiwaniu rootkitéw. Szczegoly >>

e Przeglgdanie sieci — chroni przed zagrozeniami internetowymi, kiedy surfujesz po sieci. Szczegoly
>>
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¢ Oprogramowanie — ten skiadnik uruchamia ustuge Analiza oprogramowania, ktéra stale chroni
Twoje cyfrowe zasoby przed nowymi, nieznanymi zagrozeniami z internetu. Szczegdoly >>

e E-mail — sprawdza przychodza ce wiadomo<ei e-mail w poszukiwaniu spamu, blokuja c wirusy, préby
phishingu i inne zagrozenia. Szczegdly >>

e Zapora — kontroluje cals komunikacje na wszystkich portach sieciowych, chronig c komputer przed
atakami oraz blokujg c wszelkich intruzéw. Szczegdly >>

Dostepne akcje

o Umiesckursor nad ikong dowolnego sktadnika, aby j3 zaznaczyw ramach przegla du tego
skiadnika. Jednoczesmie u dolu interfejsu uzytkownika zostanie wy Swietlony opis funkcji wybranego
skiadnika.

¢ Pojedyncze klikniecie ikony skiadnika pozwala otworzy €jego interfejs uzytkownika, ktory zawiera
informacje o jego bieza cym stanie i daje dostep do konfiguracji oraz statystyk.

3.3.4. Szybkie linki Skanuj / Aktualizuj

Szybkie linki znajdujg sie w dolnej cze<ti interfejsu uzytkownika programu AVG Internet Security.
Pozwalajg one uzyskacnatychmiastowy dostep do najwazniejszych i najcze<ziej uzywanych funkcji aplikacji,
czyli skanowania i aktualizacji. Szybkie linki dostepne sg z poziomu dowolnego okna interfejsu:

e Skanuj teraz — przycisk ten jest graficznie podzielony na dwie cze<ti. Uzyj linku Skanuj teraz, aby
natychmiast uruchomicskanowanie calego komputera i obserwowacjego postep oraz wyniki
w otwartym oknie Raporty. Przycisk Opcje stuzy do otwierania okna Opcje skanowania, ktére

pozwala zarza dzaczaplanowanymi skanami oraz edytowacCparametry Skanu calego komputera /
Skanu okresonych plikéw lub folderéw. (Szczegdly mozna znalezEw rozdziale Skanowanie AVG)

e Popraw wydajno<<— ten przycisk umozliwia dostep do ustugi PC Analyzer, zaawansowanego
narzedzia przeznaczonego do szczegdlowej analizy i modyfikacji ustawien systemu w celu
zwiekszenia szybko<ei i efektywnoscdziatania komputera.

o Aktualizuj teraz — uzyj tego przycisku, aby natychmiast uruchomicaktualizacje produktu.
Informacje o wynikach aktualizacji zostang wy Swietlone w wysuwanym oknie nad ikong AVG
w zasobniku systemowym. (Szczegdly mozna znalez&w rozdziale Aktualizacje AVG)

3.3.5. Doradca AVG

Doradca AVG zostat opracowany po to, aby wykrywacproblemy (ktére moga stwarzaczagrozenie dla
komputera) oraz proponowacich rozwig zania. Doradca AVG widoczny jest w postaci powiadomienia
wysuwanego nad zasobnikiem systemowym. Ustuga ta wykrywa nieznane sieci o znanej nazwie. Dotyczy
to zazwyczaj jedynie uzytkownikéw, ktorzy korzystajg z réznych sieci na swoich komputerach przenoshych:
Jedi nowa, nieznana siecbedzie miata podobng nazwe do dobrze znanej (np. Dom lub MojeWiFi), mozesz
przez przypadek pol czycCsie z potencjalnie niebezpieczng siecig. Doradca AVG moze Cie przed tym
uchroni& ostrzegaja ¢, ze pod zaufang nazwg kryje sie nieznana sie€ Jesi stwierdzisz, ze nowa sieCjest
bezpieczna, oczywisie mozesz zachowacjs na prowadzonej przez Doradce AVG lisie znanych sieci, aby
w przyszio<i nie byla juz ona zglaszana.

Obstugiwane przeglg darki internetowe

Ta funkcja wspélpracuje z nastepuja cymi przegla darkami: Internet Explorer, Chrome, Firefox, Opera, Safari.
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3.3.6. AVG Accelerator

Ustuga AVG Accelerator pozwala na plynniejsze odtwarzanie filméw online i fatwiejsze pobieranie
dodatkowych plikéw. W czasie dziatania skiadnika AVG Accelerator bedzie wy Svietlane odpowiednie
powiadomienie nad lkong AVG na pasku zadan.

) |AVG Internet Security

i | W mgnieniu oka!

Teraz przyspieszamy strumien wideo.

3.4. Sktadniki AVG
3.4.1. Ochrona komputera

Skiadnik Komputer obejmuje dwie podstawowe ustugi dotyczgce bezpieczenstwa: AntiVirusi Sejf danych:

e AntiVirus skiada sie z silnika skanujg cego, ktéry chroni wszystkie pliki, obszary komputera
oraz urzgdzenia wymienne (dyski flash itd.) oraz skanuje w poszukiwaniu znanych wiruséw.
Wszelkie wykryte infekcje zostang zablokowane, a nastepnie wyleczone lub przeniesione
do Przechowalni wiruséw. Zazwyczaj uzytkownik nie bedzie w stanie zauwazy ctego procesu,
poniewaz odbywa sie on "w tle". AntiVirus uzywa takze analizy heurystycznej, ktéra pozwala
skanowacpliki w poszukiwaniu typowych charakterystyk wirusoéw. Oznacza to, ze skfadnik AntiVirus
moze wykrynowy, nieznany wirus, jesi zawiera on pewne cechy znane z istniejg cych wirusow.
AVG Internet Security moze réwniez analizowaci wykrywacwykonywalne aplikacje i biblioteki DLL,
ktére mogg by Cpotencjalne niepozg dane w systemie (rd6zne rodzaje oprogramowania szpieguja cego,
reklamowego itp.). Ponadto AntiVirus skanuje rejestr systemu w poszukiwaniu podejrzanych wpiséw,
a takze monitoruje tymczasowe pliki internetowe. Umozliwia to traktowanie wszystkich potencjalnie
szkodliwych obiektow tak jak infekcji.

o Sejf danych umozliwia tworzenie bezpiecznych wirtualnych przechowalni cennych lub poufnych

danych. ZawartoSESejfu danych jest szyfrowana wybranym przez uzytkownika hastem, aby nikt nie
mogt jej zobaczyEbez autoryzacii.
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Ochrona komputera

“T

UTWORZ SEJF

Ochrona w czasie rzeczywistym Szyfrowanie i ochrona plikdw za
przed wirusami, oprogramowaniem pomoca hasta w celu zabezpieczenia
szpiegujacym, koniami trojaniskimi przed szpiegowaniem.

itp.

Elementy okna

Aby przek czyCsie miedzy dwiema sekcjami okna, mozesz klikng Ew dowolnym obszarze odpowiedniego
panelu. Panel zostanie wowczas pod<svietlony jasnoniebieskim kolorem. W obu sekcjach okna znajdujg sie
ponizsze przyciski kontrolne. Ich dzialanie jest takie samo, niezaleznie od funkcji, do ktérej nalezg (AntiVirus
lub Sejf danych):

WH czone/Wyl3 czone — ten przycisk moze przypominacsygnalizacje swietlng, zaréwno

wygla dem, jak i funkcjonalno<tig. Pojedyncze klikniecie powoduje przel czenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan W13 czony, co oznacza, ze ustuga AntiVirus jest aktywna i w
peti funkcjonalna. Kolor czerwony reprezentuje stan Wyl3 czony, co oznacza, ze ustuga nie jest
aktywna. Jesi nie masz powaznego powodu do wyk czenia ustugi, stanowczo zalecamy pozostawienie
domysSnych wartosi wszystkich ustawien dotycza cych bezpieczenstwa. Ustawienia domysne
zapewniajg optymalng wydajnosaplikacji oraz maksymalne bezpieczenstwo. Jesi zechcesz wyhczy&
ustuge, zostanie wy Swietlone ostrzezenie o mozliwym ryzyku: czerwony znak Ostrzezenie

oraz informacje o braku pelnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak szybko, jak
to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przejStdo interfejsu ustawien zaawansowanych. Zostanie
otwarte odpowiednie okno, w ktérym bedzie mozna skonfigurowacwybrang ustuge (AntiVirus).

W interfejsie Ustawien zaawansowanych mozna edytowackonfiguracje wszystkich usiug
zabezpieczajg cych wchodzg cych w skiad programu AVG Internet Security, ale zalecamy to jedynie
dossviadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo gidwnego interfejsu
uzytkownika z przegla dem' skiadnikéw.

Tworzenie wiasnego sejfu danych

W sekciji Sejf danych okna Ochrona komputera jest dostepny przycisk Utworz swoj sejf. Kliknij ten
przycisk, aby otworzycnowe okno dialogowe z t3 samg nazwg, gdzie okresicémozna parametry zakladanego
sejfu. Uzupekij wszystkie wymagane informacje, a nastepnie postepuj zgodnie z instrukcjami z aplikacji:
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< Utworz nowy Sejf danych

Nazwa sejfu: My private documents

i | i
Utworz hasto: [TIYTTITT] -

Znakomite
Powtdrz hasto: sssssene
[ Pokaz hasta

Wskazéwka do hasta:

Nie zapomnij swojego hasta! Bez niego, dostep do plikéw przechowywanych w sejfie
bedzie niemozliwy.

Po pierwsze okres nazwe sejfu i utwoérz silne hasio:

o Nazwa sejfu — aby utworzycnowy sejf danych, najpierw wybierz odpowiednig nazwe sejfu, aby méc
go pozniej rozpoznaC Jesh korzystasz z tego samego komputera co reszta czlonkéw rodziny,
mozesz podaczardéwno swoje imie, jak réwniez wskazéwke dotycza ca zawartosi sejfu, na przykiad
Wiadomo<zi e-mail taty.

o Utworz hasto/Powtérz hasto — wymy s haslo dla swojego sejfu danych i wpisz je w odpowiednie
pola tekstowe. Wskaznik graficzny znajduja cy sie po prawej stronie informuje, czy haslo jest stabe
(stosunk owo fatwe do odgadniecia za pomocg specjalnych narzedzi), czy tez silne. Zalecamy
stosowanie haset o przynajmniej Sednim stopniu bezpieczenstwa. Sile hasta mozesz zwiekszy &
stosujg ¢ w nim wielkie litery, cyfry i inne znaki, takie jak kropki, my<Sniki itp. Jezeli chcesz mie€
pewno<5 ze wprowadzasz prawidlowe hasto, mozesz zaznaczycpole Pokaz hasto (oczywiie, jesi
nikt inny nie patrzy wtedy na Twoj monitor).

o Wskazéwka do hasta — zalecamy takze utworzenie pomocnej wskazéwki do hasta, ktéra pozwoli
Ci je sobie przypomnie€ Sejf danych chroni Twoje pliki i umozliwia do nich dostep wyk cznie za
pomocy hasta. Nie mozna tego obej<E wiec jesi zapomnisz, jakie masz haslo, nie bedziesz miec
dostepu do sejfu danych.

Po okreseniu wszystkich wymaganych danych w polach tekstowych, kliknij przycisk Dalej, aby przejsc
do nastepnego kroku:
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Utworz nowy Sejf danych - My private documents

Wybierz lokalizacje oraz rozmiar swojego sejfu.

Lokalizacja: C:\Users\Administrator\Documents Przegladaj
Rozmiar: C____—— &5 ) some

Wybierz folder
Sciezka: Utwérz skrdt na pulpicie

Dodaj do ulubionych Eksploratora Windows

Twdj sejf zapisany bedzie w wybranej lokalizadji jako: B My private documents. Aby
otworzy¢ dany sejf, wystarczy kliknac go dwukrotnie, podobnie jak kazdy inny plik.

Okno to pozwala na nastepujg ce opcje konfiguraciji:

o Lokalizacja okresa, gdzie dany sejf zostanie umieszczony. Wybierz odpowiednie miejsce na dysku
twardym lub pozostaw lokalizacje domy<ng, czyli folder Dokumenty. Po utworzeniu sejfu danych
jego lokalizacja nie moze zostaczmieniona.

e Rozmiar — istnieje mozliwos=zdefiniowania rozmiaru sejfu danych, aby przydzielicdo niego
potrzebne miejsce na dysku. Wartoscta nie powinna by €zbyt mala (niewystarczajg ca dla Twoich
potrzeb) ani zbyt duza (zabierajg ca niepotrzebnie za duzo miejsca na dysku). Jeshi wiesz juz, co
bedzie znajdowacCsie w sejfie, mozesz umiezicte pliki w jednym folderze, a nastepnie uzyc
polecenia Wybierz folder, aby automatycznie obliczy Ecalkowity rozmiar sejfu. Jednak rozmiar ten
moze zostacpozniej zmieniony w zalezno<ti od potrzeb uzytkownika.

e Dostep — pola wyboru w tej sekcji umozliwiajg tworzenie wygodnych skrétow do sejfu danych.

Korzystanie z Sejfu danych

Gdy zakonczysz konfigurowanie ustawien, kliknij przycisk Utwoérz sejf. Zostanie otwarte nowe okno
dialogowe Twaj Sejf danych jest juz gotowy informujg ce o tym, ze w sejfie mozna juz przechowywacdane.
Sejf jest otwarty i mozesz z niego od razu skorzysta€ Przy kolejnych prébach uzyskania dostepu do sejfu
zostanie wy Sietlona prosha o jego odblokowanie za pomocg zdefiniowanego wczesniej hasia:

% {AVG. Internet Security

Tworzenie My private documents ...

Aby skorzystacze swojego nowego Sejfu danych, musisz go najpierw otworzy &— Kliknij przycisk Otworz
teraz. Sejf po otwarciu bedzie widoczny w Twoim komputerze jako nowy dysk wirtualny. Przypisz do niego
dowolng litere z menu rozwijanego (do wyboru beda tylko aktualnie nieuzywane dyski). Zazwyczaj
niedozwolone s3 litery takie jak: C (przypisana do dysku twardego), A (stacja dyskietek) lub D (naped DVD).
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Pamietaj, ze za kazdym razem, gdy odblokowujesz sejf danych, mozliwy jest wybér innej litery dysku.

Odblokowywanie sejfu danych

Przy kolejnej prébie uzyskania dostepu do Sejfu danych zostanie wy Svietlona prosba o jego odblokowanie za
pomocy zdefiniowanego wczeshiej hasta:

¥ | AVG Internet Security

Odblokuj Sejf danych

Otworz jako: My private documents  [F:] ¥

Hasto:

[ Pokaz hasto

Wpisz hasio w polu tekstowym, aby dokonacautoryzacji, a nastepnie kliknij przycisk Odblokuj. Jesh
potrzebujesz pomocy w przypomnieniu sobie hasta, kliknij opcje Wskazéwka, aby wy Swietlicpodpowiedz
dotyczaca hasta utworzong podczas tworzenia sejfu danych. Nowy sejf danych bedzie widoczny

w przegla dzie Twoich sejféw danych jako ODBLOKOWANY i mozna bedzie dodawacdo niego pliki oraz je
usuwac

3.4.2. Ochrona przegladania sieci

Ochrona przeglag dania sieci skiada sie z dwéch ustug: LinkScanner Surf-Shield i Ochrona Sieci:

e LinkScanner Surf-Shield to funkcja zapewniaja ca ochrone przed rosnaca liczbg zagrozen
internetowych. Zagrozenia te moge by Cukryte na stronie internetowej kazdego typu (od stron
rza dowych przez witryny duzych i znanych marek, po strony malych firm). Rzadko kiedy pozostaja
tam diuzej niz 24 godziny. Skiadnik LinkScanner zapewnia nadzwyczaj skuteczng ochrone, skanujsc
wszystkie linki znajduja ce sie na kazdej przegla danej stronie. Robi to dokladnie wtedy, gdy ma to
najwieksze znaczenie — zanim zdecydujesz sie je klikng € Funkcja LinkScanner Surf-Shield nie
jest przeznaczona dla platform serwerowych!

e Ochrona Sieci to rodzaj programu rezydentnego zapewniajg cego ochrone w czasie rzeczywistym.
Skiadnik ten skanuje zawartos=odwiedzanych stron internetowych (oraz znajduja cych sie na nich
plikbw), jeszcze zanim zostang zaladowane przez przegla darke lub pobrane na dysk twardy. Ochrona
Sieci wykrywa strony zawierajg ce niebezpieczny kod javascript i blokuje ich fadowanie. Ponadto,
identyfikuje szkodliwe oprogramowanie zawarte na stronach WWW i w razie podejrzen zatrzymuje
pobieranie, aby nie dopusicdo infekcji komputera. Ta zaawansowana funkcja ochrony blokuje
szkodliwg zawartoS<=dowolnej otwieranej witryny internetowej, zapobiegaja ¢ pobraniu jej na komputer.
Gdy jest ona wh czona, klikniecie jakiegokolwiek linku lub wpisanie adresu URL prowadza cego
do niebezpiecznej witryny spowoduje automatyczne zablokowanie strony, dzieki czemu komputer nie
zostanie niesviadomie zainfekowany. Warto pamieta& ze infekcja moze przedostacsie na komputer
z zainfekowanej witryny nawet podczas zwyklych odwiedzin strony internetowej. Ochrona Sieci nie
jest przeznaczona dla platform serwerowych!
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Skanowanie linkdw internetowych w Skanowanie plikdw przed ich
celu ochrony przed szkodliwymi pobraniem w celu zapewnienia
witrynami. skuteczniejszej ochrony.

Elementy okna

Aby przek czyCsie miedzy dwiema sekcjami okna, mozesz klikng Ew dowolnym obszarze odpowiedniego
panelu. Panel zostanie wowczas pod<svietlony jasnoniebieskim kolorem. W obu sekcjach okna znajdujg sie
ponizsze przyciski kontrolne. Ich funkcjonalnosZEjest identyczna, niezaleznie od ustugi, ktérej dotycza

(Link Scanner Surf-Shield lub Ochrona Sieci):

WH czone/Wyl3 czone — ten przycisk moze przypominacsygnalizacje swietlng, zaréwno
wygla dem, jak i funkcjonalno<tig. Pojedyncze klikniecie powoduje przel czenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan WH czony, co oznacza, ze ustuga LinkScanner Surf-Shield /
Ochrona Sieci jest aktywna i w petni funkcjonalna. Kolor czerwony reprezentuje stan Wyl czony, co
oznacza, ze usiuga nie jest aktywna. Jesi nie masz powaznego powodu do wyk czenia ustugi,
stanowczo zalecamy pozostawienie domysSnych warto<si wszystkich ustawien dotyczacych
bezpieczenstwa. Ustawienia domy<Sne zapewniajg optymalng wydajnosZaplikacji oraz maksymalne
bezpieczenstwo. Jesi zechcesz wyk czyCustuge, zostanie wy Svietlone ostrzezenie o mozliwym
ryzyku: czerwony znak Ostrzezenie oraz informacje o braku peinej ochrony. Pamietaj o ponownym
aktywowaniu ustugi tak szybko, jak to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przejStdo interfejsu ustawieh zaawansowanych.
Dokiadniej, zostanie otworzone odpowiednie okno, w ktérym mozna skonfigurowacwybrang ustuge, tj.
LinkScanner Surf-Shield lub Ochrona Sieci. W interfejsie Ustawienn zaawansowanych mozna edytowac
konfiguracje wszystkich ustug zabezpieczajg cych wchodzg cych w skiad programu AVG Internet
Security, ale zalecamy to jedynie dossviadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo gidwnego interfejsu
uzytkownika z przegla dem skiadnikow.

3.4.3. Analiza oprogramowania

Skiadnik Analiza oprogramowania stale chroni Twoje cyfrowe zasoby przed nowymi, nieznanymi
zagrozeniami z internetu:

e Usluga Analiza oprogramowania stuzy do ochrony przed szkodliwym oprogramowaniem,
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zabezpieczajg c przed wszystkimi jego rodzajami (np. programami szpieguja cymi, botami,
kradziezami tozsamo<ei) przy uzyciu technologii behawioralnych zdolnych wykrywacréwniez
najnowsze wirusy. Identity Protection to ustuga, ktérej gidwnym zadaniem jest zapobieganie
kradziezom tozsamo<ei (w wyniku kradziezy haset, rachunkéw bankowych, numeréw kart
kredytowych i innych cennych danych) przez szkodliwe oprogramowanie (ang. malware). Zapewnia
poprawne dziatanie wszystkich programéw uruchomionych na Twoim komputerze i w sieci lokalnej.
Analiza oprogramowania wykrywa i blokuje podejrzane zachowanie (dzieki statemu nadzorowi),

a takze chroni komputer przed nowym szkodliwym oprogramowaniem. Analiza oprogramowania
zapewnia komputerowi ochrone w czasie rzeczywistym przed nowymi, a nawet nieznanymi
zagrozeniami. Monitoruje ona wszystkie procesy (wtym ukryte) i rozpoznaje ponad 285 ré6znych
wzorcow zachowan, dzieki czemu moze ustaliG czy w systemie dzieje sie coSszkodliwego. Z tego
wzgledu moze wykrywaczagrozenia, ktore nie zostaly jeszcze opisane w bazie danych wiruséw.
Gdy na komputerze pojawi sie nieznany kod programu, jest on natychmiast obserwowany

i monitorowany pod k3 tem szkodliwego zachowania. Jesi dany plik zostanie uznany za szkodliwy,
ustuga Analiza oprogramowania przeniesie jego kod do Przechowalni wiruséw i cofnie wszelkie
zmiany wprowadzone w systemie (ingerencje w kod, zmiany w rejestrze, operacje otwarcia portow
itd.). Nie ma potrzeby przeprowadzania skanéw w celu zapewnienia ochrony. Technologia ma
charakter wysoce proaktywny, wymaga rzadkich aktualizacji i zapewnia staly ochrone.

¥ L AVG Internet Security

Ochrona oprogramowania

=

Anal. oprogramowania

Ostrzega o podejrzanym zachowaniu
oprogramowania.

Elementy okna

W oknie dialogowym znajdujg sie nastepujace elementy steruja ce:

WH czone/Wyls czone — ten przycisk moze przypominacsygnalizacje swietlng, zaréwno
wygladem, jak i dziatlaniem. Pojedyncze klikniecie powoduje przel czenie go miedzy dwoma stanami.
Kolor zielony reprezentuje stan Wi czone, co oznacza, ze ustuga Analiza oprogramowania jest
aktywna i w peti funkcjonalna. Kolor czerwony reprezentuje stan Wylg czony, co oznacza, ze ustuga
nie jest aktywna. Jesi nie masz powaznego powodu do wyk czenia ustugi, stanowczo zalecamy
pozostawienie domysSnych warto<si wszystkich ustawien dotycza cych bezpieczenstwa. Ustawienia
domy<s$ne zapewniajg optymalng wydajnoscaplikacji oraz maksymalne bezpieczenstwo. Jesi
zechcesz wykl czyCusluge, zostanie wy Svietlone ostrzezenie o mozliwym ryzyku: czerwony znak
Ostrzezenie oraz informacje o braku pelnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak
szybko, jak to bedzie mozliwe!
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= Ustawienia — kliknij ten przycisk, aby przejScdo interfejsu ustawien zaawansowanych. Zostanie
otwarte odpowiednie okno, w ktérym bedzie mozna skonfigurowacwybrang ustuge (Analiza
oprogramowania). Za pomocy interfejsu Ustawienia zaawansowane mozna edytowackonfiguracje
wszystkich ustug zabezpieczajg cych wchodzg cych w skiad programu AVG Internet Security , ale
zalecamy to jedynie dossviadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo gidwnego interfejsu
uzytkownika z przeglag dem skiadnikow.

Niestety, produkt AVG Internet Security nie zawiera ustugi Identity Alert. Jesi interesuje Cie ochrona tego
typu, kliknij przycisk Uaktualnij, aby aktywowacC Nasta pi przej<sie do specjalnej strony umozliwiajg cej
zakup licencji Identity Alert.

Nawet w przypadku edycji AVG Premium Security ustuga Identity Alert jest obecnie dostepna jedynie
wwybranych obszarach: w Stanach Zjednoczonych, Wielkiej Brytanii, Kanadzie i Irlandii.

3.4.4. Ochrona poczty email

Skladnik Ochrona poczty e-mail obejmuje dwie podstawowe ustugi dotyczgce bezpieczenstwa: Skaner
poczty e-mail i Anti-Spam (ustuga Anti-Spam jest dostepna tylko wwersjach Internet i Premium Security).

e Skaner poczty e-mail: Poczta e-mail czesto jest zrédlem wiruséw i koni trojanskich. Wyludzenia
danych i spam powodujg, ze stafa sie ona jeszcze wiekszym zagrozeniem. Darmowe konta
pocztowe s3 szczegoélnie narazone na otrzymywanie szkodliwych wiadomo<si e-mail, poniewaz
rzadko korzystajg z technologii antyspamowych, a uzytkownicy domowi najcze<ziej uzywajs wiasnie
takich kont. Dodatkowo odwiedzajg oni nieznane witryny i wpisujg w formularzach dane osobowe
(takie jak adres e-mail), co powoduje, ze w jeszcze wiekszym stopniu narazajg sie na ataki za
possednictwem poczty e-mail. Firmy uzywaja na ogét komercyjnych kont pocztowych, ktére w celu
ograniczenia ryzyka korzystajg z filtrow antyspamowych i innych Sodkéw bezpieczenstwa. Skiadnik
Ochrona poczty e-mail jest odpowiedzialny za skanowanie wszystkich wiadomo<zi e-mail (zaréwno
wysytanych, jak i otrzymywanych). Kazdy wirus wykryty w wiadomo<ei jest natychmiast
przenoszony do Przechowalni wiruséw. Skaner poczty moze odfiltrowywacokresone typy
zak cznikow i dodawacdo wiadomo<xi tekst certyfikuja cy brak infekcji. Skaner poczty e-mail nie
jest przeznaczony dla platform serwerowych!

e Anti-Spam sprawdza wszystkie przychodza ce wiadomo<ei e-mail i zaznacza te niepozg dane jako
spam. (Spam to nieadresowane wiadomo<ei e-mail — najcze<ziej reklamuja ce produkt lub ustuge —
ktore s3 masowo rozsylane jednoczesmie do wielu skrzynek pocztowych, zapychajgc je. Spamem nie
jest korespondencja seryjna rozsylana do odbiorcéw po wyrazeniu przez nich zgody). Skiadnik Anti-
Spam moze modyfikowactemat wiadomo<zi e-mail (zidentyfikowanej jako spam), dodajg c do niego
specjalny cig g tekstowy. Dzieki temu mozna fatwo filtrowacwiadomo<ei e-mail w programie
pocztowym. Skiadnik Anti-Spam podczas przetwarzania kazdej wiadomo<zi wykorzystuje kilka
metod analizy, oferujac maksymalnie skuteczng ochrone przeciwko niepoza danym wiadomo<siom e-
mail. Skladnik Anti-Spam wykrywa spam, korzystajgc z regularnie aktualizowanej bazy danych.
Mozna takze uzy Cserweréw RBL (publicznych baz adreséw znanych nadawcéw spamu) lub recznie
dodacadresy do bialej listy (wiadomo<ti pochodzgce z tych adreséw nie s3 nigdy oznaczane jako
spam) lub czarnej listy (Wiadomo<ti pochodzj ce z tych adreséw s3 zawsze oznaczane jako spam).
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Ochrona dzieki wykrywaniu Ochrona skrzynki pocztowej przed
szkodliwych zatacznikdw do spamem i oszukanczymi
wiadomosci e-mail. wiadomosciami e-mail.

Elementy okna

Aby przek czyCsie miedzy dwiema sekcjami okna, mozesz klikng Ew dowolnym obszarze odpowiedniego
panelu. Panel zostanie wowczas pod<svietlony jasnoniebieskim kolorem. W obu sekcjach okna znajdujg sie
ponizsze przyciski kontrolne. Ich funkcjonalnosZEjest taka sama, niezaleznie od tego, do ktérej ustugi sie
odnosza (Skaner poczty email lub Anti-Spam):

W13 czone/Wyk czone — ten przycisk moze przypominacsygnalizacje swietlng, zar6wno

wygla dem, jak i funkcjonalno<tig. Pojedyncze klikniecie powoduje przel czenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan Wl czony, co oznacza, ze usiuga jest aktywna i w pekni
funkcjonalna. Kolor czerwony reprezentuje stan Wylg czony, co oznacza, ze usfuga nie jest aktywna.
Jesi nie masz powaznego powodu do wyh czenia ustugi, stanowczo zalecamy pozostawienie
domysSnych wartosi wszystkich ustawien dotycza cych bezpieczenstwa. Ustawienia domysne
zapewniajg optymalng wydajnosaplikacji oraz maksymalne bezpieczenstwo. Jesi zechcesz wyhczy&
ustuge, zostanie wy Swietlone ostrzezenie o mozliwym ryzyku: czerwony znak Ostrzezenie

oraz informacje o braku pelnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak szybko, jak
to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przejStdo interfejsu ustawieh zaawansowanych.
Dokiadniej, zostanie otworzone odpowiednie okno, w ktérym mozna skonfigurowacwybrang ustuge, tj.
Skaner poczty e-mail lub Anti-Spam. W interfejsie Ustawienh zaawansowanych mozna edytowac
konfiguracje wszystkich ustug zabezpieczajg cych wchodzg cych w skiad programu AVG Internet
Security, ale zalecamy to jedynie dossviadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo gidwnego interfejsu
uzytkownika z przegla dem skiadnikow.

3.4.5. Zapora

Zapora internetowa to system, ktéry wymusza stosowanie zasad kontroli dostepu miedzy dwoma sieciami
lub ich wieksza liczbg, blokuja c lub umozliwiaja c przeplyw danych. Zapora skiada sie z zestawu regut, ktére
steruja komunikacja na kazdym indywidualnym porcie sieciowym, chronia c w ten sposéb siecClokalng przed
atakami, ktérych Zzrédio znajduje sie na zewng trz (zazwyczaj w internecie). Komunikacja jest oceniana
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w oparciu o zdefiniowane reguly, a nastepnie jest umozliwiana lub blokowana. Jesi Zapora wykryje prébe
ataku, blokuje jg i nie pozwala intruzowi przeja ckontroli nad komputerem. Konfiguracja Zapory pozwala
blokowaclub dopuszczackomunikacje wewnetrzng lub zewnetrzng (zaréwno wychodza ca, jak i przychodza cg)
na konkretnych portach i dla zdefiniowanych programéw. Zapora moze np. akceptowactylko ruch internetowy,
ktory odbywa sie za possednictwem programu Microsoft Internet Explorer. Préba transmisji danych WWW
przez jaka kolwiek inng przegla darke bedzie w takim przypadku blokowana. Zapora chroni réwniez dane
osobowe — nikt nie uzyska ich bez Twojej zgody. Decyduje tez o tym, jak komputer wymienia dane z innymi
komputerami w sieci internet lub w sieci lokalnej. Zapora w Sodowisku komercyjnym chroni réwniez
pojedyncze komputery przed atakami przeprowadzanymi z wnetrza tej samej sieci.

W systemie AVG Internet Security Zapora kontroluje caly ruch na kazdym porcie sieciowym komputera.
Na podstawie zdefiniowanych regut Zapora ocenia uruchomione aplikacje (chca ce nawig zacpok czenie

Z siecig lokalng lub internetem) oraz programy usitujgce z zewngtrz pok czycCsie z Twoim komputerem.
Zapora umozliwia lub blokuje komunikacje tych aplikacji na okresonych portach sieciowych. Domysnie, jesh
aplikacja jest nieznana (tj. nie ma zdefiniowanych regut Zapory), skladnik Zapora wy Swietli pytanie, czy préba
komunikacji ma zostacodblokowana czy zablokowana.

Zapora AVG nie jest przeznaczona do wspotpracy z serwerami!

Zalecenie: Generalnie nie zaleca sie uzywania wiecej niz jednej zapory internetowej na danym komputerze.
Zainstalowanie dodatk owych zapér nie zwiekszy bezpieczenstwa komputera. Zwiekszy sie natomiast
prawdopodobieristwo, ze wysta pig konflikty miedzy tymi dwiema aplikacjami. Dlatego tez zalecamy uzywanie
tylko jednej zapory i wyk czenie wszystkich innych. Pozwala to wyeliminowacryzyk o konfliktéw i wszelkich
probleméw z tym zwig zanych.

¥ L AVG Internet Security

Usprawnienie: Zapora

h Tryb Zapory: ZMIANA
@ \ AUTOMATYCZNY

Udostepnianie plikéw i ... ZMIANA
WEACZONY

Potaczono z:
Network 9

PRZYWROC DOMYSLNIE

Zabezpieczenie prywatnych danych na komputerze przed
hakerami.

Uwaga: Po zainstalowaniu programu AVG Internet Security skfadnik Zapora moze wymagacponownego
uruchomienia komputera. W takim przypadku zostanie wysietlone okno dialogowe skiadnika z informacja
0 konieczno<ei ponownego uruchomienia komputera. W wysvietlonym oknie dialogowym znajduje sie
przycisk Uruchom ponownie teraz. Do czasu ponownego uruchomienia skiadnik Zapora nie bedzie w pehi
aktywowany. Ponadto w ok nie dialogowym wszystkie opcje edycji bedy nieaktywne. ZwréCuwage

na ostrzezenie i jak najszybciej uruchom ponownie komputer!
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Dostepne tryby Zapory

Zapora umozliwia definiowanie okressonych regut bezpieczenstwa na podstawie Sodowiska i trybu pracy
komputera. Kazda opcja wymaga innego poziomu zabezpieczen, a dostosowywanie pozioméw odbywa sie za
pomocy odpowiednich trybéw. Krétko méwig c, tryb Zapory to okressona konfiguracja tego skiadnika. Dostepna
jest pewna liczba wstepnie zdefiniowanych konfiguraciji.

o Automatyczny — w tym trybie Zapora obstuguje caly ruch sieciowy automatycznie. Nie musisz
podejmowacjakichkolwiek decyzji. Zapora zezwoli na pok czenia wszystkich znanych aplikaciji,
tworza c jednoczesie reguly umozliwiajg ce im nawig zywanie pol czen w przyszio<si. W przypadku
innych aplikacji Zapora zdecyduje, czy pozwolicna komunikacje, czy j3 zablokowa& na podstawie
analizy dziafania aplikacji. W takich sytuacjach nie utworzy ona jednak reguly, wiec aplikacja bedzie
sprawdzana przy kazdorazowej prébie pok czenia. Tryb automatyczny dziata dyskretnie i jest
polecany wiekszo<si uzytkownikow.

o Interaktywny — tryb ten moze by Cprzydatny, jeshi chcesz w pelni kontrolowacruch przychodza cy
i wychodzg cy z Twojego komputera. Zapora bedzie monitorowala ruch i przy kazdej probie pok czenia
lub transferu danych pozwoli Ci zdecydowad czy chcesz na to zezwoli€ Ten tryb jest zalecany tylko
w przypadku uzytkownikéw zaawansowanych.

o Blokuj dostep do internetu — pofg czenie z internetem bedzie calkowicie zablokowane,
uniemozliwiajg c Ci dostep do internetu, a kazdemu z zewng trz — do Twojego komputera. Ten tryb
jest przeznaczony tylko do stosowania tymczasowo i w szczegélnych sytuacjach.

o Wylscz Zapore (niezalecane) — wyl czenie Zapory zezwoli na caly ruch przychodzacy
do komputera i wychodza cy z niego. W rezultacie stanie sie on podatny na ataki hakeréw. Te opcje
nalezy stosowacCz rozwagj .

Nalezy zwrécicuwage na specyficzny automatyczny tryb pracy Zapory. Tryb ten jest aktywowany w tle za
kazdym razem, gdy skiadnik Komputer lub Analiza oprogramowania zostanie wyl czony, co naraza komputer
na zwiekszone niebezpieczenstwo. W takim przypadku Zapora zezwoli automatycznie na ruch sieciowy
dotyczgcy tylko znanych i calkowicie bezpiecznych aplikacji. We wszystkich pozostalych przypadkach
bedzie wyvietlany monit o podjecie decyzji. Sluzy to zrownowazeniu ryzyka spowodowanego wyh czonymi
skiadnikami i jest sposobem na zachowanie bezpieczenstwa Twojego komputera.

Zdecydowanie nie zalecamy wylj czania Zapory. Jeshi jednak wystepuje konieczno<sSzdezaktywowania
sktadnika Zapora, mozna to zrobi& zaznaczajg ¢ tryb Wyl cz Zapore na powyzszej lissie dostepnych
trybow Zapory.

Elementy okna

W tym oknie dialogowym jest wy Swietlany przegla d informacji o bieza cym stanie skladnika Zapora:

e Tryb Zapory — informuje o obecnie wybranym trybie Zapory. Uzyj przycisku Zmien znajdujg cego
sie obok podanej informaciji, aby przejtdo interfejsu Ustawienia Zapory i zmieni€biez cy tryb
na inny (opis i zalecenia dotyczg ce profili Zapory znajduja sie w poprzednim akapicie).

e Udostepnianie plikéw i drukarek — informuje, czy udostepnianie plikéw i drukarek (wobu
kierunkach) jest obecnie dozwolone. Udostepnianie plikéw i drukarek oznacza w praktyce
udostepnianie wszystkich plikéw i folderéw, ktére oznaczysz jako udostepnione w systemie
Windows, na popularnych dyskach, drukarkach, skanerach i podobnych urza dzeniach. Udostepnianie
tego typu elementdw jest pozg dane jedynie w sieciach uwazanych za bezpieczne (np. w domu,

w pracy lub wszkole). Jes jednak masz poly czenie z siecig publiczng (np. sieciag Wi-Fi na lotnisku
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lub w kawiarence internetowej), lepiej niczego nie udostepniac

e Polyczony z — podaje nazwe sieci, z ktdrg masz obecnie poly czenie. W systemie Windows XP
nazwa sieci odpowiada nazwie wybranej dla danej sieci podczas pierwszego pok czenia z nij .
W systemie Windows Vista i nowszych nazwa sieci pobierana jest automatycznie z Centrum sieci
i udostepniania.

o Przywr6cdomysine — ten przycisk umozliwia nadpisanie bieza cej konfiguracji Zapory
i przywrécenie konfiguracji domy<Snej (na podstawie automatycznego wykrywania).

To okno zawiera nastepuja ce graficzne elementy sterujg ce:

ﬂ Ustawienia — Kliknij ten przycisk, aby otworzymenu podreczne zawierajg ce dwie opcje:

0 Ustawienia zaawansowane — ta opcja powoduje przeniesienie do interfejsu Ustawienia
Zapory, ktéry umozliwia edycje pelnej konfiguraciji Zapory. Wszelkie zmiany konfiguracji
powinny by Ewprowadzane wyk cznie przez dosviadczonych uzytkownikéw!

0 Usun ochrone za pomocy skiadnika Zapora — zaznaczenie tej opcji umozliwia
odinstalowanie skfadnika Zapora, co moze ostabicochrone Twojego komputera. Jesi mimo to
chcesz usung Cskiadnik Zapora, potwierdz swojg decyzje, co spowoduje catkowite
odinstalowanie tego skiadnika.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo gidwnego interfejsu
uzytkownika z przegla dem skiadnikow.

3.4.6. PC Analyzer

Skiadnik PC Analyzer stanowi zaawansowane narzedzie przeznaczone do szczegbdlowej analizy i modyfikaciji
ustawien systemu w celu zwiekszenia szybko<ei i efektywno<si dziatania komputera. Mozna go otworzycza
pomocy przycisku Popraw wydajno<<znajduja cego sie w gidwnym oknie dialogowym interfejsu uzytkownika
lub przy uzyciu tej samej opcji dostepnej w menu kontekstowym ikony AVG w zasobniku systemowym.
Postep analizy oraz jej wyniki bedzie mozna obserwowacbezpossednio w tabeli:

s | AVG. Internet Security

L PC Analyzer

¥ Sktadnik PC Analyzer zakoriczyt analize
Kategoria Wyniki Poziom zagroZenia

Bledy rejestru Znaleziono bledéw: 106
5 ty...

Bledy wplywaia na stabilnesc systemu

Pliki wiadomosc ] Znaleziono bledow: 495
Te pliki zajmujg mi S i

-—-_‘!-'
q
Fragmentacja 17% pofragmentowane  Iremm
A - b ——
-P

no bledow: 29
gladania dysku i

Pobierz nowa wersje AVG PC Tunellp, aby jednorazowo, bezptatnie usunac btedy, lub

zakup roczna licencje umozliwiajaca niecgraniczone korzystanie z programu.
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Przeanalizowane mogg zostacproblemy z nastepuja cych kategorii: bledy rejestru, pliki wiadomo<zi-Snieci,
fragmentacja i bledne skroty:

o Bledy rejestru — okressa liczbe bledéw rejestru systemu Windows, ktére moga powodowac
wolniejsze dziatanie komputera lub wy Swietlanie komunikatéw o biedach.

o Pliki-sgnieci — okresta liczbe zbednych plikéw, ktére zajmujs miejsce na dysku i prawdopodobnie
mozna je usung € Zazwyczaj sg to réznego rodzaju pliki tymczasowe oraz pliki znajduja ce sie
w Koszu.

e Fragmentacja — umozliwia obliczenie procentowego stopnia fragmentacji danych na dysku twardym
(po uplywie dluzszego czasu wiele plikéw moze ulec rozproszeniu po réznych sektorach dysku
fizycznego).

e Przerwane skroty — wykrywa niedzialajg ce skréty prowadzg ce do nieistniejg cych lokalizaciji itd.

Podgla d wynikéw zawiera liczbe wykrytych probleméw systemowych sklasyfikowanych wedlug odpowiednich
kategorii. Wyniki analizy bedy réwniez wy Sietlane w postaci graficznej na osi w kolumnie Poziom
zagrozenia.

Przyciski kontrolne

e Zatrzymaj analize (wyssvietlany podczas trwania analizy) — klikniecie tego przycisku umozliwia
przerwanie analizy komputera.

e Zainstaluj, aby naprawi(wysvietlany po zakonczeniu analizy) — niestety funkcje programu PC
Analyzer w ramach oprogramowania AVG Internet Security s3 ograniczone do analizy aktualnego
stanu komputera. Firma AVG udostepnia jednak zaawansowane narzedzie przeznaczone
do szczegolowej analizy i modyfikacji ustawien systemu w celu zwiekszenia szybko<gi
i efektywno<ei dziatania komputera. Kliknij ten przycisk, aby nastg pifo przekierowanie do specjalnej
witryny internetowej zawierajg cej wiecej informacji.

3.5. Ustawienia zaawansowane AVG

Opcje zaawansowanej konfiguracji systemu AVG Internet Security zostajg otwarte w nowym oknie 0 nazwie
AVG — Ustawienia zaawansowane. Okno to podzielone jest na dwa obszary: lewy zawiera drzewo
nawigacyjne, a prawy — opcje konfiguracji programu. Wybranie skiadnika, ktérego (lub cze<si ktoérego)
konfiguracja ma zostaczmieniona, powoduje przej<zie do odpowiedniego okna z prawej strony.
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3.5.1. Wyglad

Pierwszy element w drzewie nawigacji, Wygla d, odnosi sie do ogélnych ustawien interfejsu uzytkownika
programu AVG Internet Security oraz kilku podstawowych opcji sterujg cych zachowaniem aplikacji:

{AVG Internet Security Ustawienia zaawansowane

Wyglad
Dwicki Wybor jezyka

Tymczasowo wytacz program AVG Zastosowanie Zmiany jezyka wymaga ponownego uruchomienia aplikacji.
Ochrona komputera Wybierz jezyk interfejsu uzytkownika:

Ochrona poczty email Polski

Ochrona przegladania sieci
Analiza oprogramowania
Skany

Zadania

Aktualizacja Wyswietlaj powiadomienia w obszarze powiadomieri
Wyjatki

Przechowalnia wirusow
AVG Ochrona wiasna

Ustawienia prywatnosci
Ignoruj btedny status Powiadomienia dotyczace skanowania

Powiadomienia na pasku zadarn

Powiadomienia dotyczace aktualizacji

m Powiadomienia dotyczace automatycznego usuwania zagrozen przez
Ochrone rezydentna

AVG Advisor - Znane sieci Powiadomienia Zapory
Punkty potaczenia z siecia
Zablokowane aplikacje
Powiadomienia Skanera poczty e-mail

Powiadomienia sktadnika AVG Advisor

®

Wybor jezyka

W sekcji Wybor jezyka z menu rozwijanego mozna wybracjezyk aplikacji. Wybrany jezyk bedzie uzywany
w calym interfejsie uzytkownika programu AVG Internet Security. Menu rozwijane zawiera tylko jezyki
wybrane podczas instalacji i jezyk angielski (instalowany domysinie). Przek czenie aplikacji AVG Internet
Security na inny jezyk wymaga ponownego uruchomienia aplikacji. Wykonaj nastepuijg ce kroki:

o Wybierz z3dany jezyk aplikacji z menu rozwijanego

PotwierdZ wybor, klikajgc przycisk Zastosuj (prawy dolny rég ok na dialogowego)

Kliknij przycisk OK, aby potwierdzic

Zostanie wowczas wy Swietlony komunikat informujg cy o konieczno<si ponownego uruchomienia
aplikacji AVG Internet Security

Kliknij przycisk Uruchom AVG ponownie, aby zgodzic€sie na ponowne uruchomienie programu,
i poczekaj kilka sekund na zastosowanie zmian:

¥ |AVG Internet Security

Ponowne uruchomienie aplikacji jest konieczne, aby uwzgledniona zostata zmiana jezyka.

Uruchom teraz ponownie aplikacje Zamknij
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Powiadomienia nad zasobnikiem systemowym

W tym obszarze mozna wyh czy Cwy Svietlane w dymkach powiadomienia dotycza ce stanu aplikacji AVG
Internet Security. Domyshnie powiadomienia systemowe s3 wySietlane. Stanowczo nie zaleca sie zmiany
tego ustawienia bez uzasadnionej przyczyny. Powiadomienia zawierajg m.in. informacje o rozpoczeciu
skanowania lub aktualizacji bg dz o zmianie stanu ktéregokolwiek ze skiadnikéw aplikacji AVG Internet
Security. Warto zwracacna nie uwage.

Jesi jednak z jakiegosSpowodu zdecydujesz, ze nie chcesz otrzymywactych informaciji, lub ze interesujg Cie
tylko niektdre powiadomienia (zwig zane z konkretnym skiadnikiem programu AVG Internet Security), mozesz
zdefiniowacCswoje preferencje przez zaznaczenie odpowiednich pol:

o Wysyvietlaj powiadomienia w obszarze powiadomien (domysnie wij czone) — bedg wyietlane
wszystkie powiadomienia. Odznaczenie tej opcji powoduje calkowite wylk czenie wszystkich
powiadomien. Po wh czeniu tej opcji mozna bardziej szczegdlowo okresSic jakie powiadomienia majg
by Ewy Svietlane:

o Powiadomienia dotyczj ce aktualizacji (domysSnie wi czone) — zdecyduj, czy powinny by &
wy Svietlane informacje dotyczg ce uruchamiania, postepu i wynikow aktualizacji AVG Internet
Security.

o Powiadomienia dotyczg ce automatycznego usuwania zagrozen przez Ochrone
rezydentng (domysinie wlg czone) — zdecyduj, czy majg by cwywietlane informacje
dotyczg ce zapisywania, kopiowania i otwierania plikow (ta konfiguracja jest dostepna tylko
wtedy, gdy jest wlg czona opcja automatycznego leczenia Ochrony rezydentnej).

o Powiadomienia dotyczg ce skanowania (domysSnie wh czone) — wy Svietlane beda
informacje dotycza ce automatycznego rozpoczecia, postepu i wynikéw zaplanowanego
skanowania.

o Powiadomienia dotycza ce Zapory (domyshie wly czone) — wy Svietlane bedg informacje
dotyczgce stanu i dzialan Zapory, np. ostrzezenia o wh czeniu/wyk czeniu skiadnika,
mozliwym blokowaniu pok czen itd. Ta opcja ma dwa kolejne pola wyboru (szczegbélowy opis
zwig zanych z nimi funkcji mozna znalez€w rozdziale Zapora niniejszego dokumentu):

— Punkty pol czenia z siecig (domysnie wyla czone) — przy H czeniu z siecig Zapora
poinformuje Cie, czy zna siecCi czy wh czone jest udostepnianie plikow i drukarek.

— Zablokowane aplikacje (domysnie Wl czone) — gdy nieznana lub podejrzana aplikacja
prébuje poly czyCsie z sieciy, Zapora zablokuje prébe pok czenia i wy Swietli powiadomienie.
Jest to przydatna funkcja, dzieki ktérej uzytkownik jest zawsze poinformowany, wiec nie
zalecamy wyk czania jej.

o Powiadomienia Skanera poczty email (domysSnie wl czone) — wy Svietlane beds informacije
o skanowaniu wszystkich wiadomo<ei przychodza cych i wychodza cych.

o Powiadomienia dotyczj ce statystyk (domysnie wl czone) — pozostaw to pole zaznaczone,
aby otrzymywacregularne powiadomienia o dotychczasowych statystykach bezpieczenstwa.

o Powiadomienia Doradcy AVG (domysnie wly czone) — zdecyduj, czy chcesz wySwietlac
informacje o aktywno<ti Doradcy AVG w rozwijanym panelu nad zasobnikiem systemowym.
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Tryb gry

Ta funkcja jest przeznaczona dla aplikacji pelnoekranowych, w dziataniu ktérych moglyby przeszkadzac&(np.
minimalizowacaplikacje lub zakidcacwysietlanie grafiki) powiadomienia systemu AVG (wyssivietlane np.

w chwili uruchomienia zaplanowanego skanowania). Aby tego unikng & nalezy pozostawicpole wyboru W cz
tryb gry w trakcie dziatania aplikacji petnoekranowej zaznaczone (ustawienie domysne).

3.5.2. Dzwieki

W oknie dialogowym Ustawienia dzwiekéw mozna okresSi& czy oprogramowanie AVG Internet Security ma
informowaco okresonych czynno<eiach za pomocg dzwiekow:

| {AVG Internet Security Ustawienia zaawansowane

Wyglad o r az oo o
Diwicki Ustawienia dzwiekow

Tymczasowo wytacz program AVG Wiacz diwieki (opcja definiowana osobno dla kazdego uzytkownika)
Ochrona komputera . E e . . I
; Nie odtwarzaj diwiekow, kiedy aktywna jest aplikacja petnoekranowa
Ochrona poczty email

Ochrona przegladania sieci Zdarzenie Plik
Analiza oprogramowania
Skany

Zadania

Aktualizacja

Wyjatki

Przechowalnia wirusow

Skanowanie rozpoczete

Skanowanie zakoriczone

Skanowanie zakoriczone (iwyk... C:\Program Files\AVG\Av\¢
Alarm Ochrony rezydentnej C:\Program Files\AVG\Av\¢
Alarm sktadnika Ochrona Sieci  C:\Program Files\AVG\Av\¢
Aktualizacja Aktualizacja zostat...

Aktualizacja Aktualizacja zostat...

Aktualizacja nie powiodta sie C:\Program Files\AVG\Av\¢

AVG Ochrona witasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [ oomane ]

Wiekszo<Ztych ustawien jest wazna tylko kontek<gie aktualnego konta uzytkownika. To znaczy, ze kazdy
uzytkownik komputera moze miecwlasne ustawienia dzwiekow. Jezeli zgadzasz sie na powiadomienie
dzwiekowe, pozostaw pole W13 cz d2zwieki zaznaczone (domysSnie ta opcja jest aktywna). Mozesz rowniez
zaznaczycCpole Nie odtwarzaj dzwiekéw w trakcie dziatania aplikacji petnoekranowej, aby wyk czy &
dzwieki wtedy, gdy moglyby one przeszkadzac(wiecej informacji znajduje sie w sekcji Tryb Gry, wrozdziale
Ustawienia zaawansowane / Wygla d niniejszej dok umentacji).

Przyciski kontrolne

e Przegla daj — po wybraniu konkretnego zdarzenia z listy uzyj przycisku Przegla daj, aby wskazac
plik dzwiekowy, ktéry chcesz przypisactemu zdarzeniu. (Przypominamy, ze obecnie obstugiwane sg
tylko pliki *.wav!)

e Odtwoérz — aby odstuchacwybrany dzwiek, wskaz na li<sie za dane zdarzenie i kliknij przycisk
Odtworz.

e Usun — uzyj przycisku Usun, aby usung cdzwiek przypisany do danego zdarzenia.
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3.5.3. Tymczasowo wytacz ochrone AVG

W oknie dialogowym Tymczasowo wyk cz ochrone AVG mozna wyh czyCcaly ochrone zapewniang
przez oprogramowanie AVG Internet Security.

Pamietaj, ze tej opcji nie powinno sie uzywac chyba ze jest to absolutnie konieczne.

{AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki Tymczasowo wytacz program AVG

Tymczasowo wytacz program AVG Nie jest to zalecane i nalezy to zrobic tylko w przypadku wystapienia probleméw z
instalacja oprogramowania lub podczas rozwiazywania innych probleméw

Ochrona komputera ©
technicznych.

Ochrona poczty email
Ochrona przegladania sieci
Anatza oprogramowani
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

W wiekszo<i przypadkoéw nie jest konieczne wyk czanie oprogramowania AVG Internet Security przed
zainstalowaniem nowego oprogramowania lub sterownikéw, nawet jesi instalator lub kreator sugeruje
uprzednie zamkniecie dziataja cych programow i aplikacji, aby proces instalacji przebiegat bez zaki6cen.

W przypadku wysta pienia probleméw podczas instalacji nalezy najpierw sprébowacwy czy cochrone
rezydentna (w powig zanym ok nie dialogowym usung €zaznaczenie opcji Wi cz Ochrone rezydentng). Jesh
jednak tymczasowe wyk czenie oprogramowania AVG Internet Security jest konieczne, nalezy je wihczy &
ponownie, gdy tylko bedzie to mozliwe. Jesi oprogramowanie antywirusowe jest wyl czone, komputer

podk czony do internetu jest narazony na ataki, przed ktorymi nie bedzie chroniony.
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Jak wyly czycochrone AVG

Zaznacz pole wyboru Tymczasowo wyls cz ochrone AVG, a nastepnie potwierdZ swojg decyzje, klikajg c
przycisk Zastosuj. W nowo otwartym oknie Tymczasowo wyly cz ochrone AVG okres, na jak diugo chcesz
wyh czy Coprogramowanie AVG Internet Security. Domy<Snie ochrona pozostanie nieaktywna

przez 10 minut, co powinno wystarczycna wykonanie typowego zadania (np. instalacji nowego
oprogramowania). Mozna ustawicdluzszy czas, ale nie jest to zalecane, jesi nie ma takiej konieczno<i. Po
uplynieciu z3 danego czasu wszystkie wyl czone skiadniki zostang automatycznie aktywowane ponownie.
Mozesz wyh czyochrone AVG az do nastepnego restartu komputera. Osobna opcja umozliwiajg ca

wyl czenie Zapory dostepna jest w oknie Tymczasowo wyla cz ochrone AVG. Aby to zrobi& zaznacz pole
Wyl cz Zapore.

% | AVG. Internet Security

@ Tymczasowo wylgcz ochrone AVG

Ostrzezenie:

Zamierzasz tymczasowo wytaczyc ochrone AVG. W czasie, gdy system AVG bedzie
wytaczony, Twdj komputer bedzie narazony na zagrozenia. Ponizej wybierz czas, na jaki
aplikacja ma pozostac wytaczona. Po tym czasie ochrona zostanie ponownie wtaczona.
Ochrone mozna ponownie wiaczyc rowniez klikajac prawym przyciskiem myszy ikone
sktadnika AVG na pasku zadan i wybierajac opcje .Wtacz ochrone AVG”™.

Whytacz ochrone sktadnika AVG na: | 10 min. ¥

[ wytacz ochrone sktadnika Zapora

©)

3.5.4. Ochrona komputera
3.5.4.1. AntiVirus

AntiVirus oraz Ochrona rezydentna stale chronig Twéj komputer przed wszystkimi znanymi typami wiruséw,
oprogramowania szpieguja cego i zloSiwego oprogramowania (Wg czajgc wto tak zwane uspione i nieaktywne
zagrozenia, ktore zostaly pobrane, lecz jeszcze nie aktywowane).
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Wyglad
Diwieki
Tymczasowo wytacz program AVG Wtacz Ochrone rezydentna
B Ochrona komputera
AntiVirus
Anti-Rootkit = Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Serwer pamieci podrecznej oprogramowania szpiegujacego

AntiVirus — Ustawienia

Pytaj przed usunieciem zagrozen

Ochrona poczty email [ Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Ochrona przegladania sieci
Analiza oprogramowania
Skany Skanuj sektor rozruchowy nosnikéw wymiennych

O Skanuj pliki przy zamykaniu

Zadania Uzyj heurystyki

Aktualizacja
Wyjatki Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze
Przechowalnia wirusow [ Wtacz szczegitowe skanowanie
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Wtacz Ochrone komunikatoréw internetowych i pobierania P2P

® [ oo

W oknie Ustawienia Ochrony rezydentnej mozna cafkowicie wh czy Club wyk czy EOchrone rezydentng,
zaznaczajj c lub odznaczajgc pole Wi3 cz Ochrone rezydentng (opcja ta jest domysnie wl czona). Mozna
tez aktywowactylko wybrane funkcje skiadnika Ochrona rezydentna:

e Pytaj przed usunieciem zagrozen (domysnie wl czone) — zaznacz to pole, aby zyskaCcpewnoss
ze Ochrona rezydentna nie podejmie zadnych dziatan w sposéb automatyczny; kazdorazowo
zostanie wy svietlone okno z opisem wykrytego zagrozenia i monitem o podjecie decyzji. Jes
pozostawisz to pole niezaznaczone, program AVG Internet Security automatycznie wyleczy
infekcje, a jesi to nie bedzie mozliwe — przeniesie obiekt do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy oraz oprogramowanie szpieguja ce (domysnie
wh czone) — zaznacz to pole, aby wh czy Eskanowanie w poszukiwaniu oprogramowania
szpieguja cego oprocz wiruséw. Oprogramowanie szpieguja ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich
programéw mogs zostacCzainstalowane umysnie. Nie zaleca sie wyk czania tej opcji — znaczgco
zwieksza ona poziom ochrony komputera.

o ZglosSrozszerzony zestaw potencjalnie niechcianych aplikacji (domysnie wyl czone) —
zaznaczenie tej opcji pozwala wykrywacwiekszg ilo&Soprogramowania szpiegujg cego, czyli
programow, ktore s3 zupelnie bezpieczne w momencie nabywania ich bezposednio od producenta,
ale pézniej mogs zostacwykorzystane do szkodliwych celéw. To dodatkowy spos6b na zapewnienie
jeszcze wiekszego bezpieczenstwa komputera. Funkcja ta moze jednak blokowacprawidiowo
dzialaja ce programy, dlatego domy<nie jest wyl czona.

e Skanuj pliki przy zamykaniu (opcja domysnie wyh czona) — system AVG bedzie skanowat
aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu, ale takze
przy zamykaniu. Funkcja ta pomaga chronickomputer przed pewnymi typami bardziej
skomplikowanych wirusdw.

e Skanuj sektor rozruchowy nosnikéw wymiennych (domysinie wl czone) — zaznaczenie tego pola
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aktywuje skanowanie sektoréw rozruchowych wszystkich podl czonych do komputera nosnikow
pamieci USB, dyskéw zewnetrznych i innych nossikéw wymiennych.

e Uzyj heurystyki (domysinie wly czone) — przy skanowaniu bedzie uzywana analiza heurystyczna
(dynamiczna emulacja kodu skanowanego obiektu w Sodowisku maszyny wirtualnej).

e Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze (domysSnie wi czone) — ten
parametr okresa, ze system AVG bedzie skanowacwszystkie pliki wykonywalne dodane do rejestru
w sekcji autostartu.

o Wi cz szczegbtowe skanowanie (opcja domysShnie wyly czona) — w okresSonych sytuacjach (w
stanie wyja tkowej konieczno<si) mozna zaznaczycCte opcje, aby aktywowacalgorytmy bardziej
szczegblowego skanowania, ktore bedy doglebnie sprawdzacwszystkie obiekty moga ce stwarzac
zagrozenie. Nalezy pamieta& ze ta metoda skanowania jest doscczasochionna.

o Wi cz Ochrone komunikatoréw internetowych i pobierania P2P (domysnie wl czone) —
zaznacz to pole, aby zapewnicochrone komunikatoréw internetowych (takich jak AIM, Yahoo!, ICQ,
Skype, MSN Messenger itp.) i danych pobranych z sieci peer-to-peer (sieci umozliwiajg cych
nawig zywanie bezpossednich pol czen miedzy klientami, bez udzialu serwera, co moze byc
potencjalnie niebezpieczne; takie sieci zazwyczaj ss uzywane do wymiany muzyki).

Uwaga: Jesi program AVG jest zainstalowany w systemie Windows 10, na li<sie jest widoczna jeszcze jedna
pozycja: WH cz interfejs Windows Antimalware Scan Interface (AMSI) na uzytek gtebokiego skanowania
oprogramowania. Ta funkcja zwieksza ochrone antywirusowg , zapewniaja ¢ bardziej <iste wspoldziatanie
systemu Windows i oprogramowania AVG w zakresie wyk rywania zlosiwego kodu, dzieki czemu ochrona jest
skuteczniejsza, a liczba falszywych detekcji — mniejsza.
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W oknie Pliki skanowane przez Ochrone rezydentng mozna okresSic& ktore pliki majg by Eskanowane
(wedltug ich rozszerzen):

| {AVG. Internet Security Ustawienia zaawansowane

Wyglad L.
Diwieki Pliki skanowane przez Ochrone rezydentna
Tymczasowo wytacz program AVG O skanuj wszystkie pliki
Ochrona komputera
B AntiVirus
Ustawienia zaawansowane

Anti-Rootkit

Serwer pamieci podrecznej
Ochrona poczty email
Ochrona przegladania sieci

Analiza oprogramowania
Skany skanuj pliki z nastepujacymi rozszerzeniami:

Skanuj pliki infekowalne oraz okreslone typy dokumentiw

Zadania

Aktualizacja

Wyjatki

Przechowalnia wiruséw

AVG Ochrona witasna

Ustawienia prywatnosci Zawsze skanuj pliki bez rozszerzen
Ignoruj btedny status

AVG Advisor - Znane sieci

® [ oo

Zaznacz odpowiednie pole, w zalezno<zi od tego, czy chcesz skanowacwszystkie pliki czy tylko pliki
infekowalne i niektdre typy dokumentéw. Aby przyspieszyEskanowanie, a jednoczesie zapewnic
maksymalng ochrone, zalecamy zachowanie ustawierh domy<nych. Dzieki temu skanowane beds tylko pliki
infekowalne. W odpowiedniej sekcji tego samego okna znajduje sie takze lista rozszerzen plikéw, ktére maja
by Eskanowane.

Zaznaczenie opcji Zawsze skanuj pliki bez rozszerzen (domyshnie wlh czone) gwarantuje, ze Ochrona

rezydentna bedzie skanowala takze pliki bez rozszerzen i pliki nieznanych formatéw. Nie zaleca sie
wyl czania tej opcji, poniewaz pliki bez rozszerzen s3 podejrzane.
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3.5.4.2. Anti-Rootkit

W oknie Ustawienia Anti-Rootkit mozesz edytowackonfiguracje funkcji Anti-Rootkit oraz parametry
skanowania w poszukiwaniu rootkitéw. Test Anti-Rootkit jest domy<sing cze<zia Skanu calego komputera:

{AVG Internet Security Ustawienia zaawansowane

SOTER : ; Af
Diwicki Anti-Rootkit - Ustawienia
Tymczasowo wytacz program AVG W normalnych warunkach nie musisz recznie uruchamiac tego testu, poniewaz
Ochrona komputera rootkity wykrywane sa réwniez przy petnym skanowaniu catego komputera.
AntiVirus

Anti-Rootkit

Serwer pamieci podrecznej
Ochrona poczty email Skanuj napedy
Ochrona przegladania sieci

Skanuj aplikacje

Analiza oprogramowania

Skany O szybkie skanowanie anti-rootkit
Zadania

Aktualizacja

Wyjatki

Przechowalnia wiruséw

AVG Ochrona witasna

Petne skanowanie anti-rootkit

Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Opcje Skanuj aplikacje i Skanuj napedy pozwalajs szczegdlowo okresiczakres skanowania Anti-Rootkit.
Ustawienia te s3 przeznaczone dla uzytkownikéw zaawansowanych. Zaleca sie pozostawienie wszystkich
opcji wi czonych. Mozna réwniez wybractryb skanowania w poszukiwaniu rootkitow:

e Szybkie skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane
sterowniki i folder systemowy (zazwyczaj c:\Windows)

e Pelne skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane sterowniki

i folder systemowy (zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (wtym dyski flash, ale bez
uwzglednienia napedoéw dyskietek/plyt CD)
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3.5.4.3. Serwer pamieci podrecznej

Okno Ustawienia serwera pamieci podrecznej odnosi sie do procesu serwera pamieci podrecznej, ktéry ma
za zadanie przyspieszenie wszystkich typéw skanowania w programie AVG Internet Security:

{AVG Internet Security Ustawienia zaawansowane

SOTER - . A
Diwicki Serwer pamieci podrecznej Ustawienia
Tymczasowo wytacz program AVG Pamie¢ podreczna jest wtaczona
Ochrona komputera
AntiVirus

Anti-Rootkit

Serwer pamieci podrecznej
Ochrona poczty email
Ochrona przegladania sieci

Wtacz dodawanie nowych plikéw do pamieci podrecznej

A uwac ! Wytaczenie kidrejs z tych opcji moze spowodowac zmniejszenie
stemu. Stanowczo zaleca sie pozostawienie ich wtaczonych.

Analiza oprogramowania
Skany

Zadania

Aktualizacja

Wyjatki

Przechowalnia wiruséw
AVG Ochrona witasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Serwer pamieci podrecznej zbiera i przechowuje informacje o zaufanych plikach (tych, ktére zostaly podpisane
cyfrowo przez zaufane zrédlo). Pliki takie s3 automatycznie uznawane za bezpieczne, wiec nie muszg byc
powtoérnie skanowanie i moga zostacpominiete.

Okno Ustawienia serwera pamieci podrecznej zawiera nastepujj ce opcje:

o W13 czona pamiecpodreczna (opcja domysnie wlj czona) — usuniecie zaznaczenia tego pola
powoduje wyl czenie funkcji Serwer pamieci podrecznej i opréznienie pamieci podrecznej. Nalezy
pamieta& ze skanowanie moze spowolnicdziatanie komputera i zmniejszy jego ogolng wydajnoss
poniewaz kazdy uzywany plik bedzie skanowany w poszukiwaniu wiruséw i oprogramowania
szpieguja cego.

o Wi cz dodawanie nowych plikdéw do pamieci podrecznej (opcja domyshnie wl czona) —
usuniecie zaznaczenia tego pola powoduje wyk czenie funkcji dodawania kolejnych plikéw do pamieci
podrecznej. Wszystkie pliki zapisane w pamieci podrecznej s3 w niej przechowywane, dopoki funkcja
nie zostanie zupeiie wyk czona lub do czasu kolejnej aktualizacji bazy wirusow.

Jedhi nie masz waznego powodu, aby wyl czyCserwer pamieci podrecznej, stanowczo zalecamy

zachowanie ustawienn domysknych i zostawienie wi3 czonych obu opcji! Unikniesz dzieki temu
znacznego obnizenia wydajno<si systemu.
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3.5.5. Skaner poczty e-mail

W tej sekcji mozesz edytowackonfiguracje skiadnikow Skaner poczty Email oraz Anti-Spam:
3.5.5.1. Skaner poczty e-mail

Okno dialogowe Skaner poczty Email jest podzielone na trzy obszary:

| {AVG Internet Security  Ustawienia zaawansowane

Wyglad _ .

Diwieki Ustawienia Skanera poczty email

Tymczasowo wytacz program AV Sprawdzaj poczte przychodzaca
Ochrona komputera [ sprawdzaj poczte wychodzaca

] (I Frry e [ Modyfikuj temat zainfekowanych wiadomosci
= Skaner poczty email

Ceryticada [owRgsee 0000000000000 ]

Filtrowanie poczty
B Serwery

POP3

SMTP Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania
iegujacego

Wiasciwosci skanowania
Uzyj heurystyki

IMAP
Anti-Spam [ Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Ochrona przegladania sieci Skanuj wewnatrz archiwéw
Analiza oprogramowania [ Wtacz szczegitowe skanowanie
Skany
Zadania

Aktualizacja
Wyjatki [ Raportuj dokumenty chronione hastem

Raportowanie zatacznikow wiadomosci e-mail
[ raportuj archiwa chronione hastemn

Przechowalnia wirusow [ Raportuj pliki zawierajace makra

[ Raportuj ukryte rozszerzenia

®

Skanowanie poczty email

W tej sekcji mozna okresicnastepujj ce, podstawowe ustawienia dla przychodza cych i wychodzg cych
wiadomo<zi e-mail:

e Sprawdzaj poczte przychodzgca (domysnie wl czone) — zaznacz lub odznacz to pole, aby
wh czy dwyh czy Copcje skanowania wszystkich wiadomo<ei e-mail dostarczanych do klienta poczty
e-mail.

e Sprawdzaj poczte wychodzgca (domysnie wyly czone) — zaznacz lub odznacz to pole, aby
wh czy @wyl czy Copcje skanowania wszystkich wiadomo<ei e-mail wysyfanych z klienta poczty e-
mail.

o Modyfikuj temat zainfekowanych wiadomo<si (domysnie wyl czone) — jesi chcesz otrzymywac
ostrzezenia o tym, ze przeskanowana wiadomo<se-mail zostala zaklasyfikowana jako zainfekowana,
zaznacz to pole i wprowadz z3 dany tekst w polu tekstowym. Ten tekst bedzie dodawany do pola
"Temat" kazdej wykrytej zainfekowanej wiadomo<ei e-mail, aby ulatwicich identyfikowanie
i filtrowanie. Warto=domy<$na to **WIRUS***; zaleca sie jej zachowanie.

Wilassiwossi skanowania

W tej sekcji mozna okregSicsposob skanowania wiadomo<si e-mail:
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e Uzyj analizy heurystycznej (domysinie wl czone) — zaznaczenie tego pola umozliwia korzystanie
z analizy heurystycznej podczas skanowania wiadomo<ei e-mail. Gdy ta opcja jest wl czona,
mozliwe jest filtrowanie zak cznikéw nie tylko wedlug ich rozszerzenia, ale réwniez na podstawie ich
wla<ziwej zawartoszi. Opcje filtréw mogg zostacdostosowane w oknie Eiltrowanie poczty.

e Raportuj potencjalnie niechciane programy oraz oprogramowanie szpieguja ce (domysnie
wh czone) — zaznacz to pole, aby wh czyskanowanie w poszukiwaniu oprogramowania
szpieguja cego oprocz wiruséw. Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw moga zostaczainstalowane umysnie. Nie zaleca sie wyk czania tej opcji — znacza co
zwieksza ona poziom ochrony komputera.

e Raportuj poszerzony zestaw potencjalnie niechcianych programoéw (domysnie wyl czone) —
zaznaczenie tej opcji pozwala wykrywacwieksza iloSCoprogramowania szpieguja cego, czyli
programoOw, ktére s3 zupelnie bezpieczne w momencie nabywania ich bezpossednio od producenta,
ale pézniej mogy zostacwykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidilowo dzialaja ce programy, dlatego tez domy<hnie jest wyl czona.

e Skanuj wewngtrz archiwéw (domysnie wlj czone) — zaznaczenie tego pola umozliwia skanowanie
zawarto<si archiwéw dol czonych do wiadomo<zi e-mail.

o Wi cz szczegbtowe skanowanie (domysnie wyly czone) — w okresonych sytuacjach (np. gdy
zachodzi podejrzenie, ze komputer jest zainfek owany przez wirus lub zaatakowany) mozna
zaznaczycCte opcje, aby aktywowacdokladniejsze algorytmy skanowania. W celu uzyskania
absolutnej pewno<ti beds one skanowacnawet te obszary komputera, ktérych ryzyko zainfekowania
jest znikome. Nalezy pamieta& ze ta metoda skanowania jest dos<Sczasochionna.

Raportowanie zaly cznikbw wiadomo<si

W tej sekcji mozna skonfigurowacdodatkowe raporty dotycza ce potencjalnie niebezpiecznych lub
podejrzanych plikéw. Nalezy zwrécicuwage na fakt, ze nie zostanie wy Svietlone zadne okno dialogowe
z ostrzezeniem, a jedynie na koncu wiadomo<ti e-mail zostanie dodany tekst certyfikacji; wszystkie takie

przypadki zostang wy<Swietlone w oknie dialogowym Detekcje Ochrony poczty email:

e Raportuj archiwa chronione hastem — archiwdéw (ZIP, RAR etc.) chronionych hastem nie mozna
skanowacw poszukiwaniu wiruséw. Zaznacz to pole wyboru, aby takie archiwa byly zglaszane jako
potencjalnie niebezpieczne.

e Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna skanowac
w poszukiwaniu wiruséw. Zaznacz to pole wyboru, aby dokumenty takie byly zglaszane jako
potencjalnie niebezpieczne.

e Raportuj pliki zawieraja ce makra — makro to predefiniowana sekwencja krokéw majg ca ulatwiac
wykonywanie okresonych czynno<ei (szeroko znane sg na przykiad makra programu MS Word).
Makra moga by Cpotencjalnie niebezpieczne — warto zaznaczycto pole, aby mieCpewno<ss ze pliki
zawierajg ce makra bedy raportowane jako podejrzane.

e Raportuj ukryte rozszerzenia — ukryte rozszerzenia mogg maskowacpodejrzane pliki
wykonywalne (np. "plik.txt.exe") jako niegrozne pliki tekstowe (np. "plik.txt"). Zaznacz to pole wyboru,
aby zglaszacje jako potencjalnie niebezpieczne.

e Przenosraportowane zal czniki do Przechowalni wirusdbw — mozesz skonfigurowacopcje tak,
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aby otrzymywacpowiadomienia pocztg e-mail o wykrytych archiwach i dokumentach
zabezpieczonych hastem, plikach zawierajg cych makra lub ukrytych rozszerzeniach, ktére zostang
wykryte w zak cznikach skanowanych wiadomo<ei. Okrestez, czy w przypadku wykrycia takiej
wiadomo<ti podczas skanowania zainfekowany obiekt ma zostaCprzeniesiony do Przechowalni
Wirusow.

W oknie Certyfikacja znajdujg sie opcje pozwalajgce wh czylub wyl czy ECertyfikacje poczty
przychodzja cej i wychodzg cej. Zaznaczenie parametru Tylko z zalg cznikami sprawi, ze certyfikowane beds
jedynie wiadomo<ei zawierajg ce zak czniki:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad .
Diwieki Certyfikacja
Tymczasowo wytacz program AV [ certyfikuj poczte przychodzaca
Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Filtrowanie poczty
B Serwery Tekst certyfikacji wiadomosci e-mail:
POP3 Nie znaleziono wiruséw w tej wiadomosci.
SMTP
IMAP
Anti-Spam
Ochrona przegladania sieci I - .
) ) Jezyk tekstu certyfikacji wiadomosci e-mail:
Analiza oprogramowania
Skany
FELEDE]
Aktualizacja
Wyjatki
Przechowalnia wirusow

Domyslny jezyk instalagi

® [Coomane ]

Domy Shnie tekst certyfikacji stwierdza, ze Nie znaleziono wirusow w tej wiadomo<ei. TrexSte mozna jednak
fatwo zmieni& korzystajgc z pola Tekst certyfikacji wiadomosgi e-mail, w ktérym mozna wpisacodpowiedni
tekst. Sekcja Jezyk tekstu certyfikacji wiadomo<ei e-mail pozwala na zmiane jezyka automatycznie
generowanej cze<ei certyfikacji (Nie znaleziono wiruséw w tej wiadomo<zi).

Uwaga: We wskazanym jezyku bedzie wysvietlany jedynie domysny tek st certyfikacji. CzeEzdefiniowana
przez uzytkownika nie zostanie automatycznie przetlumaczona!
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Wyglad . i
Diwieki Filtr zatacznikow
Tymczasowo wytacz program AV [ Usun zataczniki (tylko przychodzace)
Ochrona komputera
Ochrona poczty email
B Skaner poczty email
Certyfikacja
—— - 0000 ]
B Serwery
POP3
SMTP
IMAP
Anti-Spam
Ochrona przegladania sieci
Analiza oprogramowania
Skany
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

® [ oo

W oknie dialogowym Filtr zalg cznikéw mozna ustawiaCparametry skanowania zak cznikéw do wiadomo<zi
e-mail. Opcja Usun zak czniki jest domysSnie wyk czona. Jesi zostanie wh czona, wszystkie zal czniki
wiadomo<ti zidentyfikowane jako zainfekowane lub potencjalnie niebezpieczne, beds automatycznie usuwane.
Aby okresictypy zah cznikéw, ktére majg bycusuwane, nalezy zaznaczy codpowiednig opcje:

o Usun wszystkie pliki wykonywalne — usuwane bedy wszystkie pliki *.exe

o Usun wszystkie dokumenty — usuwane beds wszystkie pliki *.doc, *.docx, *.xls, *.xIsx

e Usun pliki o nastepujacych rozszerzeniach oddzielonych przecinkami — usuwane beds
wszystkie pliki o zdefiniowanych rozszerzeniach

W sekcji Serwery edytowacmozna parametry serweréw Skanera poczty e-mail;
e Serwer POP3
e Serwer SMTP
e Serwer IMAP

Dodanie nowego serwera poczty wychodzg cej lub przychodzg cej mozliwe jest za pomocg przycisku Dodaj
nowy serwer.
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Wyglad L. .
Diwieki Ustawienia Skanera poczty email
Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
= [Popd
AutoPOP3
SMTP
IMAP
Anti-5pam
Ochrona przegladania sieci

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail | wyszukiwania wil w. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

Analiza oprogramowania
Skany
Zadania
Aktualizacja

Wyjatki

Dodaj nov

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty email howy serwer poczty
przychodzj cej, korzystajgcy z protokolu POP3:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Fwieki W3 Serw P3
Diwicki Nazwa serwera POP:

Tymeczasowo wytacz program AV AutoPOP3

Ochrona komputera .
B Ochrona poczty email Typ logowania
B Skaner poczty email Automatyczne
Certyfikacja O staty host

B Serwery
= POP3 Ustawienia dodatkowe

- Port lokalny (uzywany w kliencie poczty e-maill:

SMTP Potaczenie: Standardowe v
IMAP .
Anti-Spam Aktywacja serwera POP3 klienta e-mail
Ochrona przegladania sieci
Analiza oprogramowania Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail
Skany
Zadania
Aktualizacja

Wyjatki

® [Coomane ]

e Nazwa serwera POP3 — w tym polu mozna podacnazwe nowo dodanego serwera (aby dodacserwer
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POP3, kliknij prawym przyciskiem myszy pozycje POP3 w menu nawigacyjnym po lewej stronie).

e Typ logowania — definiuje metode okresania serwera pocztowego dla wiadomo<ei przychodz cych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail.

o Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okresonego
w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego. Nazwa logowania
pozostaje niezmieniona. Jako nazwy mozna uzycnazwy domeny (np. pop.domena.com) lub
adresu IP (np. 123.45.67.89). Jesi serwer pocztowy uzywa niestandardowego portu, mozna
podacgo po dwukropku, zaraz za nazwa serwera (np. pop.domena.com:8200). Standardowym
portem do obsiugi komunikacji z uzyciem protokolu POP3 jest 110.

o Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczegdlowe parametry:

o Port lokalny — okressa port komunikacji dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresicw kliencie poczty jako port docelowy serwera POP3.

o Polyczenie — z menu rozwijanego nalezy wybracrodzaj uzywanego poh czenia (zwykie/SSL/
domys$ne SSL). Jeshi zostanie wybrane poly czenie SSL, wysyfane dane sg szyfrowane, co
zmniejsza ryzyko ich Sedzenia lub monitorowania przez strony trzecie. Funkcja ta dostepna
jest tylko wtedy, gdy obstuguje j3 docelowy serwer pocztowy.

o Aktywacja serwera POP3 klienta poczty e-mail — opcje te nalezy zaznaczydodznaczy & aby
aktywowaclub dezaktywowacokresony serwer POP3

| JAVG Internet Security Ustawienia zaawansowane

Wyglad .. c

Diwieki Ustawienia Skanera poczty email

Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email

. Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
B Skaner poczty email p ! p 9 :

N Skanera poczty e-mail i wyszukiwania wiruséw. Zapoznaj sie doktadnie z
EHLTEEE odpowiednim rozdziatem dokumentacji.
Filtrowanie poczty

B Serwery

AutoSMTP

IMAP
Anti-Spam
Ochrona przegladania sieci
Analiza oprogramowania
Skany
Zadania
Aktualizacja

Wyjatki
P Dodaj nowy serwer

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty Email nowy serwer poczty
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przychodza cej, korzystajgcy z protokolu SMTP:

| {AVG. Internet Security Ustawienia zaawansowane

Wyglad

o Nazwa serwera SMTP
Diwieki

Tymeczasowo wytacz program AV AutoSMTP

Ochrona komputera i
B Ochrona poczty email Typ logowania
B Skaner poczty email 0
Certyfikacja
Filtrowanie poczty
B Serwery
POF3 Ustawienia dodatkowe
= SMTP
AutoSMTP
IMAP
Anti-5pam Ustawienia serwera SMTP klienta poczty e-mail
Ochrona przegladania sieci
Analiza oprogramowania
Skany
Zadania
Aktualizacja
Wyjatki

Port lokalny (uzywany w kliencie poczty e-mail):

Potaczenie: Standardowe

Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail

® [ oo

e Nazwa serwera SMTP — w tym polu mozna podacnazwe nowo dodanego serwera (aby dodac
serwer SMTP, kliknij prawym przyciskiem myszy pozycje SMTP w menu nawigacyjnym po lewej
stronie). W przypadku automatycznie utworzonych serweréw ,AutoSMTP” to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okreSania serwera pocztowego dla wiadomo<ei wychodzg cych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail

o Statly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okresonego
w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego. Mozna uzy Cnazwy
domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89). Jesi serwer pocztowy
uzywa niestandardowego portu, mozna podacgo po dwukropku za nazwg serwera (np.
smtp.domena.com:8200). Standardowym portem do komunikacji SMTP jest port 25.

o Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczegdlowe parametry:

o Port lokalny — okressa port komunikacji dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresicw aplikacji pocztowej jako port komunikacji SMTP.

0 Polyczenie — z menu rozwijanego nalezy wybracrodzaj uzywanego pol czenia (zwykie/SSL/
domysSne SSL). Jesi zostanie wybrane pok czenie SSL, wysylane dane s3 szyfrowane, co
zmniejsza ryzyko ich Sedzenia lub monitorowania przez strony trzecie. Funkcja ta dostepna
jest tylko wtedy, gdy obstuguije ja docelowy serwer pocztowy.

o Aktywacja serwera SMTP klienta poczty e-mail — zaznacz/odznacz to pole, aby whczy&
wyk czy Cokresony powyzej serwer SMTP
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Wyglad - :
Diwicki Ustawienia Skanera poczty email

Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
POP3

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail | wyszukiwania wil w. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

AutoIMAP
Anti-5pam
Ochrona przegladania sieci
Analiza oprogramowania
Skany
Zadania
Aktualizacja
Wyjatki

Dodaj nov

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty email howy serwer poczty
wychodzg cej, korzystajgcy z protokolu IMAP:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwieki Nazwa serwera IMAP

Tymczasowo wytacz program AV AutolMAP

Ochrona komputera .
B Ochrona poczty email Typ logowania
B Skaner poczty email Automatyczne
Certyfikacja O staty host
o EnE pocEy ] [e ]
B Serwery

POP3 Ustawienia dodatkowe

e Port lokalny (uzywany w kliencie poczty e-maill:
= IMAP

Potaczenie: Standardowe i

Anti-Spam Aktywacja serwera IMAP klienta e-mail
Ochrona przegladania sieci
Analiza oprogramowania Aktywuj ten serwer i uZzywaj go do wysytania/otrzymywania wiadomosci e-mail
Skany

Zadania

Aktualizacja

Wyjatki

® [Coomane ]

e Nazwa serwera IMAP — w tym polu mozna podacnazwe nowo dodanego serwera (aby dodacCserwer
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IMAP, klik nij prawym przyciskiem myszy pozycje IMAP w menu nawigacyjnym po lewej stronie).
e Typ logowania — definiuje metode okresSania serwera pocztowego dla wiadomo<ei wychodzg cych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail

o Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okresonego
w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego. Mozna uzy Chazwy
domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89). Jesi serwer pocztowy
uzywa niestandardowego portu, mozna podacgo po dwukropku za nazwg serwera (np.
imap.domena.com:8200). Standardowym portem protokotu IMAP jest port 143.

o Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczegdlowe parametry:

o Port lokalny uzywany w — okresa port komunikacji przeznaczony dla aplikacji pocztowej.
Ten sam port nalezy nastepnie okresicw aplikacji pocztowej jako port do komunikacji IMAP.

0 Pofg czenie — z menu rozwijanego nalezy wybracrodzaj uzywanego pok czenia (zwykle/SSL/
domys$ne SSL). Jesh zostanie wybrane pol czenie SSL, dane beds szyfrowane, co zmniejsza
ryzyko ich Sedzenia lub monitorowania przez inne osoby. Funkcja ta dostepna jest tylko
wtedy, gdy obstuguje ja docelowy serwer pocztowy.

o Aktywacja serwera IMAP klienta poczty e-mail — zaznacz/odznacz to pole, aby wh czy @
wyh czy Cokresony powyzej serwer IMAP

3.5.5.2. Anti-Spam

W oknie dialogowym Ustawienia sktadnika Anti-Spam mozna zaznaczycpole W13 cz ochrone Anti-Spam
(albo usung €jego zaznaczenie), aby wh czy E(lub wyl czy & skanowanie wiadomo<si e-mail w poszukiwaniu
spamu. Ta opcja jest domysnie wh czona i jak zwykle nie zaleca sie zmiany jej konfiguracji bez waznego
powodu.

W tym samym oknie mozna takze wybracmniej lub bardziej agresywne poziomy oceny. Filtr Anti-Spam
przypisuje kazdej wiadomo<gi ocene (tj. wskaznik informujg cy, jak bardzo jej tres<Sprzypomina SPAM)

na podstawie kilku dynamicznych technik skanowania. Ustawienie Oznacz wiadomo<Zjako spam, jesi
ocena jest wyzsza niz mozna dostosowa& wpisuja ¢ wartoSElub przesuwajj ¢ suwak w lewo albo w prawo.

Wartosi muszg miesicsie w zakresie od 50 do 90. Ponizej przedstawiono opis progéw oceny:

e Warto<£80-90 — wiadomo<ti e-mail, ktére stanowig potencjalny spam, sg poprawnie odfiltrowywane.
Niektére z wiadomo<ei, ktére nie s3 spamem, mogy takze zostacprzypadkowo odfiltrowane.

e Wartos£60-79 — umiarkowanie agresywna konfiguracja. Wiadomo<zi e-mail, ktére mogs stanowic
spam, sg poprawnie odfiltrowywane. Pozj dane wiadomo<ei (ktre nie s3 spamem) mogy zostac
przypadkowo zablokowane.

e Wartosc50-59 — bardzo agresywna konfiguracja. Pozs dane wiadomo<ei e-mail sg odfiltrowywane
w réwnym stopniu co wiadomo<ei stanowig ce spam. Nie zalecamy stosowania tego progu podczas
normalnej pracy.

W oknie Ustawienia podstawowe mozna rowniez dokiadniej zdefiniowacsposéb traktowania spamu
wykrytego w wiadomo<siach e-mail:
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e Przenieswiadomo<<do folderu wiadomo<si-sieci (tylko plugin Microsoft Outlook) — jesi ta
opcja jest zaznaczona, wykryty spam bedzie automatycznie przenoszony do wskazanego folderu
wiadomo<zi-Snieci w kliencie poczty e-mail MS Outlook. Obecnie funkcja ta nie jest obstugiwana
przez pozostalych klientéw poczty e-mail.

e Dodaj odbiorcéw wystanych wiadomo<gi e-mail do biatej listy — zaznacz to pole, aby
potwierdzi& ze masz zaufanie do odbiorcéw wystanych przez Ciebie wiadomo<si e-mail, a wiec
poczta przychodza ce z ich kont ma zawsze by cdostarczana.

o Zmodyfikuj temat wiadomo<gi oznaczonych jako spam — jesi opcja ta jest zaznaczona,
wszystkie wykryte wiadomo<ei zawieraja ce spam bedy oznaczane (w temacie) wskazang fraza lub
znakiem; z3 dany tekst mozna wpisacw polu znajdujg cym sie ponizej.

e Pytaj przed wystaniem raportu o btednym wykryciu — opcja ta jest dostepna, jesi podczas
instalacji uzytkownik zdecydowat sie uczestniczycw projekcie Ustawienia prywatno<gi. Zgoda ta jest
réwnoznaczna z raportowaniem wykrytych zagrozen firmie AVG. Raporty tworzone sj
automatycznie. Mozna jednak zaznaczycto pole wyboru, aby przed wysfaniem raportu o wykrytym
spamie do firmy AVG bylo wySvietlane pytanie, czy dana wiadomo<Zfaktycznie zawiera spam.

Okno Ustawienia wydajno<ei mechanizmu (pok czone elementem Wydajno<<z lewej cze<ti okna
nawigacji) oferuje ustawienia wydajno<ei skiadnika Anti-Spam:

Przesun suwak w lewo lub w prawo, aby zmieni€poziom wydajno<ti skanowania pomiedzy opcjami
Komputer nizszej klasy / Komputer wysokiej klasy.

o Komputer nizszej klasy — podczas skanowania w poszukiwaniu spamu zadne reguly nie beds
brane pod uwage. Tylko dane szkoleniowe sg uzywane do identyfikacji. Ten tryb nie jest zalecany
do czestego stosowania, chyba ze konfiguracja sprzetowa komputera jest bardzo staba.

o Komputer wysokiej klasy — tryb ten zajmie znaczng iloSEpamieci. W czasie skanowania
w poszukiwaniu spamu stosowane bedy nastepuja ce funkcje: pamiecpodreczna dla reguti definicji
spamu, reguly podstawowe i zaawansowane, adresy IP spameréw i inne bazy danych.

Opcja Wi cz sprawdzanie online jest domysnie wh czona. Pozwala ona skuteczniej wykrywacspam dzieki
wspoipracy z serwerami Mailshell. Skanowane dane sg poréwnywane z bazami danych online firmy Mailshell.

Zwykle zaleca sie zachowanie ustawienn domysinych i zmiane ich tylko w uzasadnionych przypadkach.
Wszelkie zmiany konfiguracji powinny byc&wprowadzane wylj cznie przez uzytkownikéw, ktorzy
doskonale wiedzg, co robig!

Klikniecie elementu Biala lista pozwala otworzy cokno dialogowe Lista zatwierdzonych nadawcéw poczty
e-mail zawierajg ce liste akceptowanych adreséw nadawcow i nazw domen, z ktorych wysytane wiadomo<i
nigdy nie s oznaczane jako spam.

W interfejsie tym mozna utworzy Cliste nadawcow, ktorzy nigdy nie wysylaja niepozg danych wiadomo<i
(spamu). Mozna takze utworzycliste nazw calych domen (np. avg.com), ktére nie wysylaja spamu. Jesi lista
adresOw nadawcow i/lub nazw domen jest juz gotowa, jej elementy mozna wprowadzacpojedynczo lub
importowacwszystkie adresy jednoczesie.
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Przyciski kontrolne

Dostepne s3 nastepuja ce przyciski kontrolne:

e Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzic
liste adresow (réwniez za pomoca metody ,kopiuj i wklej”). Kazdg pozycje (nadawce lub nazwe
domeny) nalezy wprowadzicéw osobnym wierszu.

o Eksportuj — jezeli z jakiegoSpowodu chcesz wyeksportowacwpisy, mozesz uzyctego przycisku.
Wszystkie wpisy zastang zapisane w zwyklym pliku tekstowym.

o Importuj — jezeli masz plik tekstowy z adresami e-mail lub nhazwami domen, mozesz go
zaimportowaCza pomocg tego przycisku. Plik musi zawieracw kazdym wierszu dokladnie jedng
pozycje (adres, nazwa domeny).

Klikniecie pozyciji Czarna lista pozwala otworzycglobalng liste zablokowanych adreséw indywidualnych
nadawcow i domen, z ktérych wiadomo<ti zawsze s3 oznaczane jako spam.

W interfejsie edycji mozna utworzy Cliste nadawcow, ktérzy wysyiajg lub prawdopodobnie bedy wysyiali
niepoza dane wiadomo<ei (spam). Mozna takze utworzycliste pelnych nazw domen (np.
spammingcompany.com), z ktérych otrzymujesz (lub spodziewasz sie otrzymywad spam. Wszystkie adresy
e-mail z listy tych adreséw/domen bedg identyfikowane jako spam. JesSi lista adreséw nadawcéw i/lub nazw
domen jest juz gotowa, jej elementy mozna wprowadzacpojedynczo lub importowacwszystkie adresy
jednoczesie.

Przyciski kontrolne

Dostepne s3 nastepujg ce przyciski kontrolne:

o Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzic
liste adreséw (réwniez za pomoca metody ,kopiuj i wklej”). Kazdg pozycje (nadawce lub nazwe
domeny) nalezy wprowadzicw osobnym wierszu.

o Eksportuj — jezeli z jakiegoSpowodu chcesz wyeksportowacwpisy, mozesz uzyCtego przycisku.
Wszystkie wpisy zastang zapisane w zwyklym pliku tekstowym.

e Importuj — jezeli masz plik tekstowy z adresami e-mail lub nazwami domen, mozesz go
zaimportowacza pomocs tego przycisku.

Galy z Ustawienia eksperta zawiera wiele dodatkowych opcji funkcji Anti-Spam. Ustawienia te 53
przeznaczone wyk cznie dla dossviadczonych uzytkownikéw (zwykle administratoréw sieci), ktérzy
chcy szczegotowo skonfigurowacfiltry antyspamowe w celu uzyskania optymalnej ochrony serweréw
poczty. Z tego wzgledu nie istniejg tematy pomocy dla poszczegdlnych okien dialogowych, a jedynie
krotkie opisy odpowiednich opcji, dostepne bezpossednio w interfejsie uzytkownika. Stanowczo
zalecamy pozostawienie tych ustawien bez zmian, jesh nie posiadasz pelnej wiedzy na temat
zaawansowanych ustawien silnika antyspamowego Spamcatcher (MailShell Inc.). Nieodpowiednie
zmiany mogg skutkowacobnizong wydajno<gig lub nieprawidtowym dziataniem sktadnika.

Aby mimo wszystko zmienickonfiguracje skiadnika Anti-Spam na bardzo zaawansowanym poziomie, nalezy
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postepowaczgodnie z instrukcjami wy Svietlanymi w interfejsie uzytkownika. W kazdym oknie znajdziesz
jedna, konkretng funkcje, ktérg mozesz edytowac Jej opis jest zawsze widoczny w tym samym oknie.
Mozesz edytowacCnastepuja ce parametry:

o Filtry — lista jezykow, lista krajéw, akceptowane adresy IP, zablokowane adresy IP, zablokowane
kraje, zablokowane zestawy znakéw, falszywi nadawcy

o RBL — serwery RBL, trafienia wielokrotne, prég, limit czasu, maksymalna liczba adreséw IP
e Polyczenie internetowe — limit czasu, serwer proxy, uwierzytelnianie na serwerze proxy

3.5.6. Ochrona przegladania sieci

Okno Ustawienia LinkScanner pozwala zaznaczy&odznaczy cnastepujj ce funkcje:

JAVG Internet Security Ustawienia zaawansowane

Wyglad T .
Diwieki Ustawienia LinkScanner Surf-Shield
T 0 T A Wiacz funkcje Surf-Shield

Ochrona komputera

Ochrona poczty email

= Ochrona przegladania sieci

B Ochrona Sieci
Ustawienia zaawansowane
Analiza oprogramowania
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [ oo |

o Wi cz funkcje Surf-Shield — (domysnie wh czona): aktywna ochrona przed niebezpiecznymi
witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane zloSiwe witryny i ich
niebezpieczna zawartoSEblokowane s3 juz w momencie otwarcia ich przez uzytkownika za pomocgy
przegla darki (lub jakiejkolwiek innej aplikacji korzystajg cej z protok otlu HTTP).
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3.5.6.1. Ochrona Sieci

{AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymeczasowo wytacz program AVG Wiacz Ochrone sieci
Ochrona komputera ’ ’

Ustawienia Ochrony Sieci

Po wiaczeniu Ochrony Sieci WWW konieczne jest ponowne uruchomienie
Ochrona poczty email przegladarki internetowej. Po wytaczeniu Ochrony Sieci WWW konieczne jest
B Ochrona przegladania sieci odswiezenie wyswietlanej aktualnie strony internetowej.
LinkScanner Surf-Shield
= Ochrona Sieci
Ustawienia Zaawansowane

Analiza oprogramowania
Skany
Zadania
Aktualizacja

Wyjatki . .

i El T T Tryb powiadamiania o zagrozeniach

AVG Ochrona wtasna Standardowe okno dialogowe (zalecane]

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

Powiadomienia w obszarze systemowym

(O sygnalizacja poprzez ikone na pasku zadan

®

Okno Ochrona Sieci zawiera nastepuja ce opcje:

o Wi cz Ochrone Sieci (domySnie wh czone) — wh cza/wyh cza wszystkie ustugi skladnika Ochrona
Sieci. Zaawansowane ustawienia Ochrony Sieci znajduja sie w kolejnym oknie, nhazwanym Ochrona
w Internecie.

o Wil cz AVG Accelerator (domysSnie wh czone) — wh cza/wyh cza ustuge AVG Accelerator. Usluga
AVG Accelerator pozwala na plynniejsze odtwarzanie filméw online i fatwiejsze pobieranie
dodatkowych plikéw. W czasie dzialania skiadnika AVG Accelerator bedzie wy Svietlane odpowiednie
powiadomienie nad ikong AVG w zasobniku systemowym:

¥ AVG Anti-Virus

i | W mgnieniu oka!

Teraz przyspieszamy strumien wideo.

Tryb powiadamiania o zagrozeniach

W dolnej cze<si okna mozna wybracsposdb informowania o wykrytych potencjalnych zagrozeniach: za
pomoca zwykiych okien dialogowych, powiadomieh w dymkach lub ikony na pasku zadan.
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Wyglad
Diwieki
Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
LinkScanner Surf-Shield
= Ochrona Sieci
Ustawienia Zaawansowane

Ustawienia zaawansowane

Ochrona w sieci WWW

[ sprawdzaj archiwa

Zgtos potencjalnie niechciane aplikacje i zagroZenia ze strony oprogramowania
iegujacego

[ Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Uzyj analizy heurystycznej
[ wiacz szczegétowe skanowanie

Analiza oprogramowania
Skany
Zadania

Skanuj szyfrowany ruch sieciowy (TLS i SSL)
[ uwzglednij ruch z serweréw z certyfikatami o rozszerzonej weryfikacji (EV)

Aktualizacja Skanuj pobrane wykonywalne pliki za pomoca funkcji Ochrona rezydentna

Wyjatki

Przechowalnia wiruséw

Maksymalny rozmiar pliku skanowany przez funkcje Ochrona sieci
C== O ke

AVG Ochrona witasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

® [ oo

W oknie dialogowym Ochrona w Internecie mozna edytowackonfiguracje skiadnika dotyczacg skanowania
zawarto<si witryn internetowych. Interfejs pozwala modyfikowacnastepujg ce ustawienia:

e Sprawdzaj archiwa — (domysnie wyl czona): skanowanie ma obejmowactakze archiwa
zawarte na wy Swietlanych stronach internetowych.

e Raportuj potencjalnie niechciane aplikacje oraz oprogramowanie szpieguja ce (domysinie
wh czone): zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektore z takich programéw mogsg zostaczainstalowane umysnie. Nie zaleca sie wyl czania
tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

e Zgtosrozszerzony zestaw potencjalnie niechcianych aplikacji — (domysnie wyly czone):
zaznaczenie tej opcji pozwala wykrywacwiekszg iloSSoprogramowania szpieguja cego, czyli
programéw, ktdre sg zupelnie bezpieczne w momencie nabywania ich bezpossednio od
producenta, ale p6zniej mogy zostacwykorzystane do szkodliwych celéw. To dodatkowy
sposéb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta
moze jednak blokowacprawidlowo dzialaja ce programy, dlatego tez domySnie jest

wyds czona.

e Uzyj heurystyki (domysnie wl czone): skanowanie zawarto<si wy swietlanych stron ma
wykorzystywacanalize heurystyczng (dynamiczng emulacje instruk cji skanowanego obiektu
w wirtualnym Sodowisku).

o Wl cz szczegdtowe skanowanie (domysnie wyl czone): w okresSonych sytuacjach (gdy

zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy cCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ei beds
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one skanowacCnawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome.
Nalezy pamietag ze ta metoda skanowania jest dos<Sczasochionna.

e Skanuj szyfrowany ruch sieciowy (TLS i SSL) — (domySnie wh czone): pozostaw te opcje
zaznaczong, aby program AVG skanowat takze caly szyfrowana komunikacje sieciows, czyli
poh czenia obstugiwane za pomocy protokotdw zabezpieczen (SSL i jego nowszej wersji —
TLS). To ustawienie dotyczy witryn internetowych korzystajg cych z protokotlu HTTPS
oraz poh czen z klientami e-mail korzystaja cych z protokotu TLS/SSL. Objety ochrong ruch
sieciowy zostaje odszyfrowany, przeskanowany pod katem ziosiwego oprogramowania
i ponownie zaszyfrowany w celu bezpiecznego dostarczenia do komputera. W ramach tej opcji
mozesz wybracustawienie Uwzglednij ruch z serwerdéw z certyfikatami o rozszerzonej
weryfikacji (EV), aby skanowacCtakze szyfrowana komunikacje sieciowg z serweréw
z certyfikatem o rozszerzonej weryfikacji. Wystawienie certyfikatu EV wymaga rozszerzonej
weryfikacji ze strony urzedu certyfikacji. Dlatego witryny internetowe posiadajg ce taki certyfikat
sg bardziej zaufane (Wystepuje mniejsze prawdopodobienstwo, ze rozpowszechniajg zloSiwe
oprogramowanie). Z tego powodu mozesz nie zdecydowacsie na skanowanie ruchu
przychodzg cego z serweréw z certyfikatem EV, co nieco przyspieszy obstuge komunikaciji
szyfrowanej.

e Skanuj pobrane wykonywalne pliki za pomocg funkcji Ochrona rezydentna — (domysinie
wh czone): skanowanie plikéw wykonywalnych (typowe rozszerzenia to exe, bat i com) po ich
pobraniu. Dziatanie Ochrony rezydentnej polega na skanowaniu plikéw przed ich pobraniem
w celu zapewnienia, ze zaden ztoSiwy kod nie dostanie sie do komputera. Ten rodzaj
skanowania jest jednak ograniczony warto<tig opcji Maksymalny rozmiar cze<si
skanowanego pliku — zobacz nastepny element w tym oknie dialogowym. Z tego wzgledu
duze pliki s3 skanowane cze<siami (dotyczy to takze wiekszo<ei plikow wykonywalnych). Pliki
wykonywalne moga wykonywacrézne zadania w komputerze, dlatego powinny bycw 100%
bezpieczne. Ich bezpieczenstwo mozna zapewniG skanujac ich cze<si jeszcze przed
pobraniem oraz cale pliki po pobraniu. Zalecamy pozostawienie zaznaczenia tej opciji.

W przypadku odznaczenia tej opcji oprogramowanie AVG moze nadal wykrywacpotencijalnie
niebezpieczny kod. W wiekszo<si przypadkdw nie bedzie jednak mozliwe zbadanie pliku
wykonywalnego jako calo<zi, co moze czasami prowadzicdo wy Swietlania falszywych
alarmow.

Suwak w dolnej cze<si tego okna dialogowego umozliwia zdefiniowanie wartossi Maksymalny
rozmiar cze<ssi skanowanego pliku — jesi wySietlana strona zawiera pliki, mozna skanowac
ich zawarto&Zjeszcze przed pobraniem na dysk twardy. Poniewaz jednak skanowanie
obszernych plikéw zajmuje diuzszy czas, otwieranie stron internetowych moze zostacznacznie
spowolnione. Za pomocg tego suwaka mozna okresgicmaksymalny rozmiar plikow, ktére maja
by Eskanowane przez skiadnik Ochrona Sieci. Nawet jesi pobierany plik jest wiekszy od
wybranego limitu i nie zostanie przeskanowany przez Ochrone Sieci, nie zmniejsza to Twojego
bezpieczenstwa: jesi plik jest zainfekowany, Ochrona rezydentna natychmiast to wykryje.

3.5.7. Analiza oprogramowania

Analiza oprogramowania to skiadnik chronigcy przed wszelkimi rodzajami zloSiwego kodu (oprogramowanie
szpieguja ce, boty, kradzieze tozsamo<ei) przy uzyciu technologii behawioralnych zdolnych wykrywacréwniez
najnowsze wirusy (szczegolowy opis funkciji skfadnika znajduje sie wrozdziale Analiza oprogramowania).

Okno dialogowe Ustawienia sktadnika Analiza oprogramowania umozliwia wi czenie/wyl czenie
podstawowych funkcji skiadnika Analiza oprogramowania:
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Wyglad
Diwieki
Tymczasowo wytacz program AVG Aktywuj Analiza oprogramowania
Ochrona komputera () Zawsze oyt
Ochrona poczty email

Ochrona przegladania sieci
Analiza oprogramowania Automatycznie poddawaj kwarantannie znane zagrozenia

Ustawienia sktadnika Analiza oprogramowania

Automatycznie poddawaj kwarantannie wykryte zagrozenia

Skany

Zadania

Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona witasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [ oo

Aktywuj sktadnik Analiza oprogramowania (opcja domysinie wl czona) — usun zaznaczenie tego pola,
aby wyk czy Eskiadnik Analiza oprogramowania. Stanowczo odradza sie wyl czanie tej funkcji bez
waznego powodu! Jesi skiadnik Analiza oprogramowania jest aktywny, mozna okresicjego zachowanie
w przypadku wykrycia zagrozenia:

e Zawsze pytaj — w przypadku wykrycia zagrozenia uzytkownik zostanie zapytany, czy dany proces
ma zostacpoddany kwarantannie. Dzieki temu aplikacje, ktére majg zostacuruchomione, nie
zostang usuniete.

e Automatycznie poddawaj kwarantannie wykryte zagrozenia — zaznacz to pole wyboru, aby
wszystkie wykryte zagrozenia byly natychmiast przenoszone w bezpieczne miejsce
(do Przechowalni wiruséw). Jes ustawienia domy<ne zostang zachowane, w przypadku wykrycia
zagrozenia uzytkownik zostanie zapytany, czy dany proces ma zostacprzeniesiony do kwarantanny.
Dzieki temu aplikacje, ktére majg pozostacuruchomione, nie zostang usuniete.

e Automatycznie poddawaj kwarantannie znane zagrozenia (opcja domysnie wl czona) —
zaznaczenie tej opcji powoduje, ze wszystkie aplikacje uznane za potencjalnie zloSiwe

oprogramowanie s automatycznie i natychmiast poddawane kwarantannie (przenoszone
do Przechowalni wiruséw).

3.5.8. Skany

Zaawansowane ustawienia skanowania sa podzielone na cztery kategorie odnoszj ce sie do okresonych
typow testéw:

o Skan calego komputera — standardowe, zdefiniowane wstepnie skanowanie calego komputera.

e Skan wybranych plikéw lub folderéw — standardowe, zdefiniowane wstepnie skanowanie wskazanych
obszaréw komputera
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e Skan rozszerzenia powloki — skanowanie wybranych obiektéw bezpossednio z interfejsu
Eksploratora Windows.

e Skan urzadzen wymiennych — skanowanie urza dzeri wymiennych podh czonych do komputera.

3.5.8.1. Skan catego komputera

Opcja Skan catego komputera umozliwia edycje parametréw jednego z testéw zdefiniowanych wstepnie
przez dostawce oprogramowania, tj. Skan calego komputera:

JAVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymeczasowo wytacz program AVG Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Ustawienia skanowania

Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitow
Ochrona poczty email = Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Ochrona przegladania sieci oprogramowania szpiegujacego

Analiza oprogramowania [ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
= Skany [ Skanujw poszukiwaniu sledzacych plikéw cookie
Skan wybranych plikéw/foldercw [ Skanuj wewnatrz archiwiw
Skan z poziomu rozszerzenia pow Uzyj heurystyki
Skanowanie urzadzen wymiennyc Skanuj Srodowisko systemu
EEIEE [] Wiacz szczegétowe skanowanie
Aktualizacja
Wyjatki
Przechowalnia wirusow O Waszystkie typy plikéw
AVG Ochrona wtasna
Ignoruj btedny status ]
AVG Advisor - Znane sieci YD E YRVl
Skanuj tylko pliki infekowalne

Skanuj w poszukiwaniu programéw typu rootkit

M

®

Ustawienia skanowania

Obszar Ustawienia skanowania zawiera liste parametrow skanowania, ktére mozna wh czaci wyh czac

o Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysnie wl czone) — jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jesi zainfekowany plik nie moze zostacwyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wirusow.

¢ Raportuj potencjalnie niechciane programy oraz oprogramowanie szpiegujgce (domysnie
wh czone) — zaznacz to pole, aby wh czy Eskanowanie w poszukiwaniu oprogramowania
szpieguja cego oprocz wiruséw. Oprogramowanie szpieguja ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw mogs zostaczainstalowane umysSnie. Nie zaleca sie wyk czania tej opcji — znacza co
zwieksza ona poziom ochrony komputera.

e Raportuj poszerzony zestaw potencjalnie niechcianych programow (domysnie wyl czone) —

zaznaczenie tej opcji pozwala wykrywacwieksza iloSEoprogramowania szpiegujg cego, czyli
programow, ktére s3 zupelnie bezpieczne w momencie nabywania ich bezpossednio od producenta,
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ale p6zniej mogy zostacwykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczernstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domysnie jest wyl czona.

e Skanuj w poszukiwaniu sedza cych plikow cookie (domy<hie wylh czone) — ten parametr
okreda, czy wykrywane majg by Cpliki cookie; (uzywane w protokole HTTP do uwierzytelniania,
Sedzenia i przechowywania okresonych informaciji o uzytkownikach, np. preferencji wygla du witryny
i zawartossi koszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domysnie wyly czone) — ten parametr okressa, czy skanowanie ma
obejmowacréwniez wszystkie pliki znajduja ce sie wewngtrz archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki (domysnie wl czone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

e Skanuj ssodowisko systemu (domysSnie wh czone) — skanowanie obejmie takze obszary
systemowe komputera.

o Wi cz szczegbtowe skanowanie (domys$nie wyly czone) — w okresonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy cte opcje, aby aktywowac
dokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ti beds one skanowac
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietag& ze ta
metoda skanowania jest dosczasochionna.

e Skanuj w poszukiwaniu programow typu rootkit (domysnie wl czone) — skan Anti-Rootkit
sprawdza komputer pod ka tem rootkitéw, czyli programow i technik pozwalaja cych ukrycdziatanie
szkodliwego oprogramowania. Wykrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwykiych
aplikacji moga omy4kowo zostaczaklasyfikowane jako programy typu rootkit.

Mozesz takze zdecydowa& czy chcesz wykonaCskanowanie

o Wszystkie typy plikdw z opcja zdefiniowania wyja tkdw skanera przez wprowadzenie rozdzielonych
przecinkami rozszerzen plikbw (po zapisaniu przecinki zostaja zamienione na Sedniki), ktére maja
by Epomijane.

o Wybrane typy plikéw — skanowane bedj tylko pliki, ktére moga zostaczainfekowane (pliki, ktore
nie moga zostaczainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub pewne pliki
niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik éw wideo i audio — jesi to pole
pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz takie pliki czesto
s3 duze, a nie s3 podatne na infekcje). Za pomocg rozszerzen mozna okresic ktore pliki majg byc&
zawsze skanowane.

e Opcjonalnie mozna wybracpozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest
domysinie wl czona i zaleca sie, aby nie zmieniactego stanu bez waznego powodu. Pliki bez
rozszerzenia s3 podejrzane i powinny by cskanowane za kazdym razem.

Okre s, jak dlugo ma trwacskanowanie

W obszarze Okres, jak dlugo ma trwacskanowanie mozna okregSicza dang szybkosEskanowania, ktéra
jest zalezna od poziomu wykorzystania zasobow systemowych. DomysSna warto=<tej opcji to poziom
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Zalezny od uzytkownika, co oznacza automatycznie dobrane wykorzystanie zasobéw. Jesi skanowanie ma
przebiegacszybciej, poziom wykorzystania zasobow wzrosiie, co moze spowolnicdzialanie innych proceséw
i aplikacji (opcji mozna Snialo uzywacwtedy, gdy komputer jest wl czony, ale nikt na nim nie pracuje). Mozna
takze obnizy cwykorzystanie zasobdw, co przedluzy jednoczeshie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktérym mozna okresSicszczegoloworaportdw, zaznaczaja ¢ z3 dane elementy:

X JAVG Internet Security

Raporty skanowania

= Raportuj wykluczone pliki lub foldery znajdujace sie na
liScie wyjatkow

O Raportuj archiwa chronione hastem
[J Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

O Raportuj pliki zawierajace makra

[] Raportuj ukryte rozszerzenia

@

3.5.8.2. Skan wybranych plikéw /folderow

Interfejs edycji Skanuj wybrane pliki lub foldery jest prawie identyczny jak okno dialogowe Skan calego
komputera, ale w przypadku okna Skan calego komputera ustawienia domysSne s3 bardziej restrykcyjne:

5 JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwieki

Tymeczasowo wytacz program AVG Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitow

Ustawienia skanowania

Ochrona poczty email — Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Ochrona przegladania sieci oprogramowania szpiegujacego

Analiza oprogramowania [ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
B Skany

[ Skanujw poszukiwaniu sledzacych plikéw cookie
Skanuj caty komputer

Skanuj wewnatrz archiwow
Skan z poziomu rozszerzenia pow Uzy] heurystyki
Skanowanie urzadzen wymiennyc [ skanuj érodowisko systemu
Zadania
Aktualizacja .
Wyjatki O wszystkie typy plikiw
Przechowalnia wirusow

AVG Ochroa wiasna r ]

Ustawienia prywatnosci T ———

Ignoruj btedny status
AVG Advisor - Znane sieci Skanuj tylko pliki infekowalne

[ Wtacz szczegitowe skanowanie

= [ skanuj pliki multimedialne

®

Wszystkie parametry ustawiane w tym oknie dialogowym odnosza sie tylko do obszaréw wybranych za
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pomoca opcji Skanuj wybrane pliki lub foldery.

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
calego komputera.

3.5.8.3. Skan z poziomu rozszerzenia powtoki

Analogicznie do elementu Skan calego komputera, Skan rozszerzenia powtoki takze oferuje szereg opcji
umozliwiajg cych edycje parametréw domy<snych. W tym przypadku konfiguracja odnosi sie do skanowania
okresonych obiektéw bezpossednio z interfejsu Eksploratora Windows (rozszerzenie powdoki); zobacz
rozdziat Skanowanie z poziomu Eksploratora Windows:

Ustawienia zaawansowane

AVG. Internet Security

Wyglad

Dwicki Ustawienia skanowania

Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
Analiza oprogramowania
B Skany
Skanuj caty komputer
Skan wybranych plikéw/folderdw
SKan z poziomu rozszerzenia pow
Skanowanie urzadzeri wymiennyc
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wtasna
Ustawienia prywatnosci

[ Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Potwierdzenie bedzie nadal wymagane w przypadku rootkitow

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
oprogramowania szpiegujacego

[ zgtos

[ skanuj w poszukiwaniu éledzacych plikéw cookie

sZerzony zestaw potencjalnie niechcianych aplikacji

Skanuj wewnatrz archiwow
Uzyj heurystyki
[ skanuj srodowisko
[] Wiacz szczegétowe skanowanie
stiie typy plikéw
Zdefiniuj wykluczone rozszerzenia:

I

O Wybrane typy plikéw

Ignoruj btedny status
AVG Advisor - Znane sieci

M

® [ oo |

Opcje edycji s3 niemal identyczne jak te, ktore sa dostepne w przypadku opcji Skan calego komputera.
Jednak ustawienia domy<Sine obu skandw réznig sie (np. funkcja Skan calego komputera nie sprawdza
archiwdw, ale skanuje sodowisko systemowe, podczas gdy Skan rozszerzenia powloki — odwrotnie).

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
calego komputera.

Podobnie jak w przypadku okna Skan catego komputera, okno dialogowe Skan rozszerzenia powloki
réwniez zawiera sekcje o nazwie Wysvietlanie postepu i wynikdw skanowania, w ktérej mozna okresSic
czy informacje o postepie i wynikach skanowania majg by cdostepne z poziomu interfejsu uzytkownika
systemu AVG. Mozliwa jest rowniez taka konfiguracja, przy ktérej wyniki skanowania beds prezentowane
tylko w razie wykrycia infekcji.
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3.5.8.4. Skanowanie urzadzen wymiennych

Okno konfiguracji Skanu urzg dzen wymiennych jest réwniez bardzo podobne do okna dialogowego Skan
calego komputera:

{AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytaczprogramAVG  |stawienia skanowania
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci

[ wtacz Skanowanie urzadzei wymiennych

Analiza oprogramowania

Skany
Skanuj caty komputer
Skan wybranych plikw/folderow
Skan z poziomu rozszerzenia pow
Skanowanie urzadzer wymiennyc

FELENE]

Aktualizacja

Wyjatki

Przechowalnia wirusow

AVG Ochrona wtasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

m

® [ o]

Skan urza dzeh wymiennych jest uruchamiany automatycznie po podl czeniu do komputera dowolnego
urza dzenia wymiennego. Domy<Snie jest on wyk czony. Skanowanie urza dzern wymiennych w poszukiwaniu
potencjalnych zagrozen jest jednak bardzo wazne, poniewaz s3 one czestym Zrédiem infekcji. Jesi skan ma
by &uruchamiany automatycznie, nalezy zaznaczycopcje Wi cz skanowanie urzg dzerh wymiennych.

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
calego komputera.

3.5.9. Zaplanowane zadania

W oknie Zadania mozna edytowacdomy<Sne ustawienia nastepuja cych pozyciji:
e Skan zaplanowany
e Harmonogram aktualizacji definiciji
e Harmonogram aktualizacji programu
e Harmonogram aktualizacji skiadnika Anti-Spam

3.5.9.1. Skan zaplanowany

Parametry zaplanowanego skanu mozna edytowac(podobnie jak przy tworzeniu nowego harmonogramu)
na trzech kartach. Na kazdej karcie mozna zaznaczydodznaczycpole W cz to zadanie, aby tymczasowo
wyl czy Ezaplanowany test lub wl czy Ego ponownie, gdy zajdzie taka potrzeba:
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. {AVG. Internet Security Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG
Ochrona komputera

Ochrona poczty email
Ochrona przegladania sieci

Zadanie

Analiza oprogramowania

Skany . B
Zadania () Uruchamiaj co:

Skan zaplanowany :.

Harmonogram aktualizacji definic

Zadanie uruchomione

Uruchamiaj o godzinie:
Harmonogram aktualizacji sktadr 10go
Aktualizacja Wybrane dni AN 12:00 PM =

Wyjatki Opn Owt &S Ocaw OpPt Osob [Nd
Przechowalnia wirusow -
AVG Ochrona witasna (@) Uruchamiaj przy starcie komputera
Ustawienia prywatnosci |:.
Ignoruj btedny status . .
AVG Advisor - Znane sieci Zaawansowane opcje zadania
Uruchom przy starcie komputera, jesli zadanie zostato pominiete

Ao T o T F S [ oo et s e e e e i

®

W polu tekstowym Nazwa (nieaktywne w przypadku harmonograméw domy Snych) jest wysvietlana nazwa
przypisana do tego harmonogramu przez producenta oprogramowania. W przypadku nowych harmonograméw
(aby dodacharmonogram, nalezy klikng Cprawym przyciskiem myszy element Skan zaplanowany w drzewie
nawigacji po lewej) mozna okresicwlasng nazwe, a wspomniane pole tekstowe jest edytowalne. Nalezy
uzywackrotkich, opisowych nazw, aby ulatwic€rozpoznawanie ich przez innych uzytkownikéw w przyszio<i.

Przyktad: Nazwy typu ,Nowy skan” lub ,M6j skan” nie s3 odpowiednie, poniewaz nie informujg o tym, co jest
przedmiotem skanowania. Przykiadem dobrej opisowej nazwy jest ,Skan obszaréw systemowych”. Nie ma
potrzeby okressania w nazwie skanowania, czy skanowany jest caly komputer, czy tylko jego wybrane obszary
— wlasne skany uzytkownika sg zawsze specyficznym skanowaniem okresonych plik éw lub folderéw.

W tym samym oknie mozna szczeg6lowo okregicnastepuja ce parametry skanowania:

Zadanie uruchomione

W tym miejscu mozna okresSi& jak czesto ma by uruchamiane nowe skanowanie. Uruchamianie skanowania
moze by powtarzane w okresonych odstepach czasu (Uruchamiaj co) lub danego dnia i o danej godzinie
(Uruchamiaj o okresonych godzinach), a takze na skutek wystg pienia zdefiniowanego zdarzenia
(Uruchamiaj przy starcie komputera).

Zaawansowane opcje harmonogramu

e Uruchom przy starcie komputera, jesi zadanie zostato pominiete — gdy komputer bedzie
wyh czony o zaplanowanej porze, AVG moze przelozy Czaplanowane zadanie na najblizszy rozruch
systemu.

e Uruchom takze jesi komputer jest w trybie oszczedzania energii — skanowanie zostanie
przeprowadzone o zaplanowanej godzinie nawet wtedy, gdy komputer jest zasilany z baterii.
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. {AVG. Internet Security Ustawienia zaawansowane

Wyglad

Diwieki Wtacz to zadanie

Tymczasowo wytacz program AVG L.

Ochrona komputera Ustawienia

Ochrona poczty email

Ochrona przegladania sieci Ustawienia skanowania

Analiza oprogramowania Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Skany Potwierdzenie bedzie nadal wymagane w przypadku rootkitow

LA Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Skan zaplanowany oprogramowania szpiegujacego

BTl AT Pz T [] Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Harmonogram aktualizacji sktadr
Aktualizacja

Wyjatki [ skanuj wewnatrz archiwéw

[ Skanujw poszukiwaniu sledzacych plikéw cookie

Przechowalnia wirusow Uzyj heurystyki
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci Skanuj w poszukiwaniu programéw typu rootkit

Skanuj Srodowisko systemu

[ Wtacz szczegitowe skanowanie

() Wszystkie typy plikiw

®

Karta Ustawienia zawiera liste parametrow skanowania, ktére mozna wh czy @wyk czy € Domy Shie
wiekszo<Efunkcji jest wlg czona, a odpowiadajg ce im ustawienia sg stosowane podczas skanowania.
Ustawienia te nalezy zmieniactylko w uzasadnionych przypadkach, w pozostatych zachowujgc
predefiniowang konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysnie wl czone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jedi zainfekowany plik nie moze zostacwyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wiruséw.

o ZglosSpotencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpieguja cego
(domysnie wly czone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich
programéw mogg zostaczainstalowane umy<nie. Nie zaleca sie wyk czania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

o ZglosSrozszerzony zestaw potencjalnie niechcianych aplikacji (domysnie wyly czone):
zaznaczenie tej opcji pozwala wykrywacwieksza ilosxSoprogramowania szpieguja cego, czyli
programoéw, ktore s3 zupeinie bezpieczne w momencie nabywania ich bezposednio od producenta,
ale pézniej mogs zostacwykorzystane do szkodliwych celéw. To dodatkowy spos6b na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidlowo dziataja ce programy, dlatego tez domysnie jest wyk czona.

e Skanuj w poszukiwaniu sedzg cych plikoéw cookie (domysnie wyly czone): ten parametr okrea,
czy wykrywane majg byCpliki cookie; (uzywane w protokole HTTP do uwierzytelniania, Sedzenia
i przechowywania okresonych informacji o uzytkownikach, np. ustawien witryn i zawarto<si koszyk éw
w sklepach internetowych).
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Skanuj wewnatrz archiwéw (domysSnie wyh czone): ten parametr okresta, czy skanowanie ma
obejmowacwszystkie pliki, nawet te znajdujg ce sie wewngtrz archiwéw, np. ZIP, RAR itd.

Uzyj heurystyki (domysnie wi czone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

Skanuj ssodowisko systemu (domys<$nie wl czone): skanowanie obejmie takze obszary systemowe
komputera.

W4 cz szczegbtowe skanowanie (domys$nie wyly czone): w okressonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy cte opcje, aby aktywowac
dokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ti beds one skanowac
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamieta& ze ta
metoda skanowania jest czasochionna.

Skanuj w poszukiwaniu programoéw typu rootkit (domysSnie wh czone): skan Anti-Rootkit
sprawdza komputer pod ka tem rootkitéw, czyli programow i technik pozwalaja cych ukrycdziatanie
szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwykiych
aplikacji moga omy4kowo zostaczaklasyfikowane jako programy typu rootkit.

Mozesz takze zdecydowa& czy chcesz wykonaCskanowanie

Wszystkie typy plikéw z opcja zdefiniowania wyja tkdw skanera przez wprowadzenie rozdzielonych
przecinkami rozszerzen plikéw (po zapisaniu przecinki zostajg zamienione na Sedniki), ktére maja
by Epomijane.

Wybrane typy plikbw — skanowane beda tylko pliki, ktére moga zostaczainfekowane (pliki, ktére
nie moga zostaczainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub pewne pliki
niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik éw wideo i audio — jesi to pole
pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz takie pliki czesto
s3 duze, a nie s3 podatne na infekcje). Za pomocg rozszerzen mozna okresic ktore pliki majg byc
zawsze skanowane.

Opcjonalnie mozna wybracpozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest
domysinie wl czona i zaleca sie, aby nie zmieniactego stanu bez waznego powodu. Pliki bez
rozszerzenia s3 podejrzane i powinny by cskanowane za kazdym razem.

Okre s, jak dtugo ma trwacskanowanie

W tej sekcji mozna szczegdlowo okresicza dang predkosEskanowania w zalezno<si od wykorzystania
zasobow systemowych. Domysna wartoScto poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobéw. Jesi skanowanie ma przebiegacszybciej, poziom wykorzystania zasobow
wzrosiie, co moze spowolnicdziatanie innych procesoéw i aplikacji (tej opcji mozna Snialo uzywacwtedy, gdy
komputer jest wlg czony, ale nikt na nim nie pracuje). Mozna takze obnizy Cwykorzystanie zasobéw, co
przedluzy jednoczesmie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktérym mozna okresicszczegolowoEraportdw, zaznaczajac z3 dane elementy:
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Raporty skanowania

= Raportuj wykluczone pliki lub foldery znajdujace sie na
liScie wyjatkow

[ Raportuj archiwa chronione hastem
O Raportuj dokumenty chronione hastemn
[ rRaportuj zablokowane pliki

[[] Raportuj pliki zawierajace makra

O Raportuj ukryte rozszerzenia

®

Opcje zamykania komputera

W sekcji Opcje zamykania komputera mozna zdecydowa& czy komputer ma zostacautomatycznie
wyd czony po zakonczeniu biezg cego procesu skanowania. Wybranie opcji (Zamknij komputer po
ukonczeniu skanowania) spowoduje aktywowanie nowej funkcji, ktdra pozwala zamkng ckomputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymuszamkniecie, jessi komputer jest zablokowany).

' {AVG. Internet Security Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG . .
Ochrona komputera Lokalizacja
Ochrona poczty email
Ochrona przegladania sieci ) Skanuj caty komputer
Analiza oprogramowania
Skany
Zadania
Harmonogram aktualizacji definic
Harmonogram aktualizacji sktadr
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Na karcie Lokalizacja mozna okresi& czy planowane jest skanowanie calego komputera, czy skanowanie
okresfonych plikdw lub folderéw. W przypadku skanowania okresonych plikéw lub folderéw, w dolnej cze<ei
okna dialogowego aktywowane jest drzewo katalogéw, w ktérym mozna wybracobiekty do przeskanowania.
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3.5.9.2. Harmonogram aktualizacji definicji

Jesi jest to naprawde konieczne, tymczasowo mozna dezaktywowaczaplanowang aktualizacje programu,
odznaczajg c pole Wi cz to zadanie i zaznaczajgc je ponownie pozniej:

. {AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email

_— Nazwz [Bermonogram aktuatizagioeimgg ]
Ochrona przegladania sieci
Analiza oprogramowania

Skany
Zadania

Zadanie

Uruchom automatycznie (zalecane)

Zawsze, gdy beda dostepne nowe aktualizacje, 0trzymasz je automatycznie.
Skan zaplanowany
Harmonogram aktualizacji definic
Harmonogram aktualizacji sktadr

Aauatiac -

Wyjatki

Przechowalnia wiruséw

O Zadanie uruchomione

AVG Ochrona witasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® @z

W tym oknie dialogowym mozna ustawiCszczegdlowe parametry harmonogramu aktualizacji definicji. W polu
tekstowym Nazwa (nieaktywne dla harmonogramow domysnych) jest wy Swietlana nazwa przypisana do tego
harmonogramu przez producenta oprogramowania.

Zadanie uruchomione

Domy Snie zadanie jest uruchamiane automatycznie (Uruchom automatycznie), gdy tylko zostanie
udostepniona nowa aktualizacja definicji wiruséw. Zalecamy pozostanie przy tej konfiguracji, chyba ze masz
wazny powdd, aby zrobicinaczej! Nastepnie mozesz skonfigurowacreczne uruchomienie zadania i okresSic
odstepy czasowe uruchomien nowo zaplanowanych aktualizacji definicji. Aktualizacja definicji moze by
powtarzana w okressonych odstepach czasu (Uruchamiaj co) lub danego dnia i o danej godzinie (Uruchamiaj
o okresonych godzinach).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji definicji w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wyl czony.

Inne ustawienia aktualizacji

Na koniec zaznacz pole wyboru Uruchom aktualizacje natychmiast po nawig zaniu pots czenia

z internetem, aby upewniCsie, ze jesi pol czenie internetowe zostanie przerwane, a proces aktualizacji nie
powiedzie sie, po ponownym pok czeniu z internetem aktualizacja zostanie rozpoczeta na nowo. Po
uruchomieniu zaplanowanej aktualizacji o okresonej godzinie, nad ikong AVG na pasku systemowym
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wy Svietlone zostanie odpowiednie powiadomienie (przy domysinej konfiguracji zastosowanej w sekcji
Ustawienia zaawansowane/Wyqgla d).

3.5.9.3. Harmonogram aktualizacji sktadnika Anti-Spam

Jezeli zajdzie taka potrzeba, mozesz skorzystacz pola W cz to zadanie, aby tymczasowo wyh czyc
zaplanowana aktualizacje skiadnika Anti-Spam, a p6zniej ponownie j3 Wi czyc

W tym oknie dialogowym mozna ustawiCszczegolowe parametry harmonogramu aktualizacji. W polu
tekstowym Nazwa (nieaktywne dla harmonogramow domysnych) jest wy Swietlana nazwa przypisana do tego
harmonogramu przez producenta oprogramowania.

Zadanie uruchomione

W tym miejscu nalezy okresicinterwaly czasowe uruchamiania nowo zaplanowanych aktualizacji skladnika
Anti-Spam. Aktualizacja skiadnika Anti-Spam moze by Epowtarzana w okressonych odstepach czasu
(Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o okressonych godzinach), a takze na skutek

wystg pienia zdefiniowanego zdarzenia (Uruchamiaj przy starcie komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji skladnika Anti-Spam w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wyk czony.

Inne ustawienia aktualizacji

Zaznacz pole wyboru Uruchom aktualizacje natychmiast po nawig zaniu pofs czenia z internetem, aby
upewnicCsie, ze aktualizacja zostanie wznowiona po ponownym pol czeniu z siecig, jesi pol czenie
internetowe zostanie przerwane, a proces aktualizacji skfadnika Anti-Spam nie powiedzie sie. Po rozpoczeciu
zaplanowanego skanowania nad ikong AVG na pasku zadan zostanie wy swietlone odpowiednie
powiadomienie (jesi w sekcji Ustawienia zaawansowane/Wygla d zastosowano domysng konfiguracje).
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3.5.10. Aktualizacja

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktorym mozna okresicogoélne parametry
aktualizacji AVG:

{AVG Internet Security Ustawienia zaawansowane

Wyglad . . A

Diwieki Kiedy aktualizowac pliki

Tymczasowo wytacz program AVG Jezeli wymagane jest ponowne uruchomienie komputera:
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
Analiza oprogramowania okoricz przy nastepnym uruchomieniu komputera

) Wymagaj potwierdzenia od uzytkownika

ruchom ponownie natychmiast

Skany Skanowanie pamieci po aktualizacji

Zadania . e B . e i

Aktualizacja [ Po pomysinej aktualizacji rozpocznij skanowanie pamieci | proceséw
Proxy
Zarzadzaj

Wyjatki

Przechowalnia wiruséw Wymagaj. potwierdzenia zamkm‘g cia dziatajacych aplikacji System AVG moze

wymagac zamkniecia niektdrych uruchomionych aplikacji [na przyktad MS
Outlook).

Dodatkowe opcje aktualizacji
Uzyj aktualizacji DNS

AVG Ochrona wtasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci Wyswietl powiadomienie, jesli czas ustawiony na komputerze rézni sie od
poprawnego o wiecej niz ...

Sprawdi ustawienia zegara

® @z

Kiedy aktualizowacpliki

W tej sekcji dostepne s3 trzy opcje, ktérych mozna uzy & gdy proces aktualizacji bedzie wymagac
ponownego uruchomienia komputera. Dokonczenie aktualizacji wymaga restartu komputera, ktéry mozna od
razu wykonac

o Wymagaj potwierdzenia od uzytkownika (opcja domysSna) — przed zakoriczeniem aktualizacji
system zapyta uzytkownika o pozwolenie na ponowne uruchomienie komputera.

e Uruchom ponownie natychmiast — komputer zostanie automatycznie zrestartowany zaraz po
zakonczeniu aktualizacji; potwierdzenie ze strony uzytkownika nie bedzie wymagane.

e Dokornicz przy nastepnym uruchomieniu komputera — aktualizacja zostanie automatycznie
odiozona i ukoriczona przy najblizszym restarcie komputera. Nalezy pamieta& ze te opcje nalezy
zaznaczyCwyk cznie, jesi komputer jest regularnie uruchamiany ponownie (Co najmniej raz
dziennie)!

Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczy & jesi po kazdej pomysSnej aktualizacji system ma uruchamiacskanowanie pamieci.
Pobrana aktualizacja mogla zawieracnowe definicje wiruséw, ktére mogs zostaczastosowane podczas
takiego skanowania.
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Dodatkowe opcje aktualizacji

Tworz nowy punkt przywracania systemu podczas kazdej aktualizacji programu (domysnie
wh czone) przed kazdy aktualizacjg programu AVG tworzony bedzie punkt przywracania systemu.
W przypadku niepowodzenia aktualizacji i awarii systemu operacyjnego mozna odtworzy Cpierwotng
konfiguracje systemu, uzywaja c tego punktu. Aby przywrécicsystem, nalezy wybrackolejno opcje:
Start / Wszystkie programy / Akcesoria / Narzedzia systemowe / Przywracanie systemu. Nie
zalecamy wprowadzania jakichkolwiek zmian niedoswiadczonym uzytkownikom! Aby mozna bylo
korzystacz tej funkciji, pole wyboru musi pozostaczaznaczone.

Uzyj aktualizacji DNS (opcja domys$nie wl czona) — gdy to pole jest zaznaczone,

przy uruchamianiu aktualizacji oprogramowanie AVG Internet Security wyszukuje informacije

0 najnowszej wersji bazy wiruséw i programu na serwerze DNS. Nastepnie pobierane i instalowane sg
jedynie niewielkie niezbedne pliki aktualizacyjne. Dzieki temu 4 czna iloSSSpobieranych danych jest
minimalizowana, a proces aktualizacji przebiega szybcie;j.

Wymagaj potwierdzenia zamkniecia dziatajg cych aplikacji (domysnie wly czone) — daje
pewno<5 ze zadne dzialajg ce aplikacje nie zostang zamkniete bez potwierdzenia ze strony
uzytkownika, jesi do zakonczenia aktualizacji bedzie wymagane ponowne uruchomienie komputera.

Sprawdz ustawienia zegara (domysnie wl czone) — zaznacz to pole, jesi chcesz, aby program
wy Swietlit powiadomienie, gdy réznica miedzy wlassiwym a lokalnym czasem komputera przekroczy
okressong liczbe godzin.

3.5.10.1. Proxy

A

Wyglad

Internet Security Ustawienia zaawansowane

Diwieki Ustawienia aktualizacji - Proxy

Tymczasowo wytacz program AVG Nie uzywaj proxy
Ochrona komputera
Ochrona poczty email

Ochrona przegladania sieci Serwer: I:I

Analiza
Skany

oprogramowania O

Zadania Typ uwierzytelniania:

= Aktualizacja Nazwa uZytkownika:

Hasto:

Zarzadzaj

Wyjatki

Przechowalnia wiruséw
AVG Ochrona wtasna
Ustawienia prywatnosci

Ignoruj

btedny status

AVG Advisor - Znane sieci

®

Serwer proxy jest samodzielnym serwerem lub uruchomiong na komputerze ustugg gwarantujj ca
bezpieczniejsze pok czenie internetowe. Zgodnie z okreSonymi zasadami sieciowymi pol czenie internetowe

moze by

Cbezpossednie lub przez serwer proxy. Mozna takze zezwolicna korzystanie z obu opcji
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jednoczesiie. Dlatego tez w oknie Ustawienia aktualizacji — Proxy nalezy najpierw wybracjedng
z dostepnych opciji:

e Nie uzywaj proxy — ustawienia domy<Sne
o Uzywaj proxy
e Sprobuj pokyczyCprzy uzyciu proxy, a w razie niepowodzenia poly cz bezpossednio

W przypadku wybrania opcji uzycia serwera proxy nalezy podacdalsze informacje. Ustawienia serwera moga
zostacCskonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje odpowiednig sekcje) nalezy
podacnastepujj ce informacje:

e Serwer — podaj adres IP lub nazwe serwera
o Port — okres$ numer portu, ktéry umozliwia dostep do internetu (domysinie jest to port 3128, ale
moze bycustawiony inny port — w przypadku wg tpliwo<ti nalezy skontaktowacCsie z administratorem
sieci)
Na serwerze proxy mogs by cskonfigurowane specjalne reguly dla kazdego uzytkownika. Jessi serwer proxy

jest skonfigurowany w ten sposob, nalezy zaznaczycopcje Uzyj uwierzytelniania PROXY, aby serwer
weryfikowat nazwe uzytkownika i hasto przed nawig zaniem pol czenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie aktywuje odpowiedni
obszar okna dialogowego) nalezy wskazac ska d ma zostaCpobrana konfiguracja proxy:

e Z przegladarki — konfiguracja zostanie odczytana z domysSnej przegla darki internetowej.

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu zawieraja cego funkcje
zwracajgcgq adres serwera proxy

¢ Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie bezpossednio
na serwerze proxy
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3.5.10.2. Zarzadzaj

Okno Zarzg dzaj aktualizacjami oferuje dwie funkcje uruchamiane przyciskami:

5 {AVG Internet Security  Ustawienia zaawansowane

Wyglad , N
Diwieki Zarzadzanie aktualizacjami
Tymczasowo wytacz program AVG Ponizszy przycisk stuzy do usuniecia wszystkich tymczasowych plikéw
Ochrona komputera aktualizacyjnych.
Ochrona poczty email
Ochrona przegladania sieci @ Usuri tymczasowe pliki aktualizacyjne
Analiza oprogramowania
Skany
Zadania
B Aktualizacja
Proxy
Zarzadzaj
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

e Usun tymczasowe pliki aktualizacyjne — pozwala usung €z dysku twardego wszystkie zbedne
pliki aktualizacyjne (sa one domys$nie przechowywane przez 30 dni)

e Cofnij baze wiruséw do poprzedniej wersji — pozwala usung €z dysku twardego ostatnig wersje
bazy wiruséw i przywr6cicja do poprzedniego stanu (nowa baza bedzie cze<tig najblizszej
aktualizaciji)

3.5.11. Wyjatki

W oknie Wyja tki mozna zdefiniowacwyja tki, czyli obiekty, ktdre oprogramowanie AVG Internet Security ma
ignorowaC Zazwyczaj trzeba zdefiniowacwyja tek, gdy system AVG wcig z wykrywa program lub plik jako
zagrozenie lub blokuje bezpieczng strone, uwazajac ja za zagrozenie. Dodaj taki plik lub strone do listy

wyja tkdw, aby system AVG juz ich nie zglaszat ani nie blokowat.

Prosimy upewnicsie, ze plik, program lub strona jest absolutnie bezpieczna!
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Wyglad o
Diwieki Wyjatki
Tymczasowo wytacz program AVG 4 Obiekt Uzywany przez komponent Da
Ochrona komputera -
Ochrona poczty email
Ochrona przegladania sieci
Analiza oprogramowania
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Tabela w tym oknie zawiera liste wyja tkdw, o ile zostaly one juz zdefiniowane. Obok kazdej pozycji znajduje
sie pole wyboru. Jesi pole wyboru jest zaznaczone, obiekt pozostanie wykluczony ze skanowania. Jeshi nie,
to znaczy, ze wyja tek jest zdefiniowany, ale w danej chwili nie jest aktywny. Klikaja c nagtéowek kolumny,
mozna posortowacdozwolone obiekty wedlug odpowiednich kryteriow.

Przyciski kontrolne

o Dodaj wyjatek — Kliknij ten przycisk, aby otworzy&nowe okno, ktére umozliwia zdefiniowanie
nowego obiektu wykluczonego ze skanowania AVG.
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Typ wyjatku:

‘Wybierz plik, ktéry ma NIE byé skanowany

Przegladaj

Zignoruj ten plik:
[ Nawet jesli plik zostat przeniesiony do nowej Lokalizacji
[ Nawet jesli plik zostat zmieniony lub zaktualizowany
Uzyj tego wyjatku do:

Ochrona rezydentna [jesli ta opcja jest zaznaczona, program AVG NIE przeskanuje pliku lub aplikacji po
otwarciu)

= Skan reczny i zaplanowany (jesli ta opcja jest zaznaczona, produkt AVG NIE uwzgledni tego pliku w operacjach
skanowania)

m Analiza oprogramowania (jesli ta opcja jest zaznaczona, program AVG NIE bedzie monitorowat aplikacji pod
katem szkodliwego dziatania)

Ochrona Sieci (jesli ta opcja jest zaznaczona, program AVG NIE bedzie skanowat dziatan aplikacji w trybie online)

W pierwszej kolejno<zi trzeba zdefiniowactyp obiektu — czy jest on aplikacjs, plikiem, folderem,
adresem URL, czy certyfikatem. Nastepnie trzeba wskazac<siezke do obiektu na dysku lub
wprowadzicadres URL. Na koricu mozesz takze wskazac ktoére funkcje oprogramowania AVG
powinny ignorowacwskazany obiekt (Ochrona rezydentna, Skan reczny, Skan zaplanowany,
Analiza oprogramowania, Ochrona Sieci i Windows Antimalware Scan Interface).

e Edytuj — ten przycisk aktywny jest tylko wéwczas, gdy juz zostaly zdefiniowane wyja tki i znajduja
sie one na lissie. Uzycie tego przycisku spowoduje otwarcie nowego okna umozliwiajg cego
konfiguracje parametrow wybranego wyja tku.

e Usun — uzyj tego przycisku, aby anulowacwczesiej zdefiniowany wyja tek. Mozesz usuwacCwyjs tki
pojedynczo lub zaznaczycblok wyjs tkéw na li<ie i anulowacje wszystkie. Po anulowaniu
zdefiniowanego wyja tku system AVG bedzie znéw sprawdzat dany plik, folder lub adres URL.
Usuniety zostanie jedynie wyjatek, a nie sam plik czy folder.

e Usun wszystko — uzyj tego przycisku, aby usung cwszystkie wyja tki zdefiniowane na lisie.
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3.5.12. Przechowalnia wirusow

{AVG Internet Security Ustawienia zaawansowane

Wyglad L,

Diwieki Przechowywanie wirusow

Tymczasowo wytacz program AVG Ogranicz rozmiar Przechowalni wiruséw do...

Ochrona komputera

Ochrona poczty emait N |
Ochrona przegladania sieci 20 %

Analiza oprogramowania Twojego dysku twardego

Skany

Zadania Automatyczne usuwanie plikéw

Aktualizacja
Wyjatki
Przechowalnia wirusow Maksymalna liczba przechowywanych plikdw:
AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

Usun pliki starsze niz

® @z

Okno dialogowe Przechowalnia wiruséw pozwala zdefiniowackilka parametréw dotyczacych
administrowania obiektami znajdujg cymi sie w Przechowalni wiruséw:

e Ogranicz rozmiar Przechowalni wiruséw — za pomocg suwaka nalezy okresicmaksymalny
rozmiar Przechowalni wiruséw. Rozmiar jest okresany w stosunku do rozmiaru dysku lokalnego.

¢ Automatyczne usuwanie plikbw — w tym obszarze mozna zdefiniowacmaksymalny okres
przetrzymywania obiektéw w Przechowalni wiruséw (Usun pliki starsze niz ... dni) oraz maksymalng
liczbe plikéw, ktére moga znajdowacCsie w Przechowalni wiruséw (Maksymalna liczba
przechowywanych plikow).
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3.5.13. Ochrona wtasna AVG

{AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Wiacz Ochrone wiasna AVG
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci

Analiza oprogramowania

Skany

Zadania

Ochrona wiasna

Aktualizacja

Wyjatki

Przechowalnia wiruséw
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Funkcja Ochrona wiasna AVG pozwala programowi AVG Internet Security chronicwilasne procesy, pliki,
klucze rejestru i sterowniki przed zmiang i dezaktywacjs. Giéwnym powodem stosowania tej ochrony jest
istnienie pewnych zaawansowanych zagrozen, ktére prébujg rozbroicoprogramowanie antywirusowe,

a nastepnie wykonywacdziatania szkodliwe dla komputera.

Zalecamy zachowanie tej funkcji wh czonej!

3.5.14. Ustawienia prywatnosci

Okno Ustawienia prywatno<gi wy Swietla zaproszenie do uczestnictwa w programie udoskonalania produktéw
AVG oraz pomagania nam w podnoszeniu ogdlnego poziomu bezpieczenstwa w internecie. Twoje raporty
pomoga nam w gromadzeniu aktualnych informacji o najnowszych wirusach. Wiedza ta jest konieczna, jes
mamy im przeciwdziala€ Raportowanie odbywa sie automatycznie, wiec nie powinno powodowac
niedogodno<si. W raportach nie s3 zawarte zadne dane osobowe. Zglaszanie wykrytych zagrozen jest
opcjonalne — prosimy jednak o pozostawienie tej opcji whi czonej. Pozwala ona na udoskonalenie ochrony
zapewnianej Tobie i innym uzytkownikom AVG.
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Wyglad - -
Diwieki Ustawienia prywatnosci

Tymczasowo wytacz program AVG Za Twoja zgoda to oprogramowanie gromadzi anonimowe dane zgodnie
Ochrona komputera z dokumentem Polityka prywat AVG firmy AVG.

Ochrona poczty email i
P Z wyjatkiem okolicznosci opisanych w naszym dokumencie Polityka prywat
Ochrona przegladania sieci ) - B . . R
) i ) firma AVG nie udostepnia stronom trzecim Twoich danych umozliwiajacych osobista
Analiza oprogramowania identyfikacje
Skany ’

Zadania Chce zezwolic firmie AVG na gromadzenie i uzywanie anonimowych danych

Aktualizacja dotyczacych korzystania z urzadzen oraz aplikacji.
Wyjatki
Przechowalnia wirusow Chce poméc firmie AVG w poprawieniu skutecznosci detekgji, zezwalajac na
AVG Ochrona wtasna gromadzenie anonimowych danych dotyczacych zidentyfikowanych lub
Ustawienia prywatnosci podejrzanych zagrozer i udostepniajac te dane w szerszym ekosystemie
Ignoruj btedny status zabezpieczef.
AVG Advisor - Znane sieci

®

W tym oknie dostepne sg nastepujgce opcje:

e Chce pomdc firmie AVG w udoskonalaniu jej produktéw przez uczestniczenie w Programie
udoskonalania produktéw AVG (domysnie Wl czone) — jesi chcesz poméc nam udoskonalac
produkt AVG Internet Security, pozostaw to pole zaznaczone. Umozliwi to zglaszanie wszystkich
napotkanych zagrozen do firmy AVG, co pozwoli nam gromadzicaktualne informacje o najnowszych
wirusach i szkodliwym oprogramowaniu od wszystkich uzytkownikéw z calego Swiata, aby
udoskonalacochrone. Zglaszanie witryn obstugiwane jest automatycznie, wiec nie powoduje zadnych
niedogodno<ei. Raporty nie zawierajg takze zadnych poufnych danych.

0 Zezwalaj na wysylanie (za zgodg uzytkownika) danych o btednie zaklasyfikowanych
wiadomos<giach e-mail (domysnie wi czone) — funkcja ta umozliwia wysylanie informaciji
0 wiadomo<ziach e-mail nieprawidlowo oznaczanych jako spam lub wiadomo<eiach bedg cych
spamem, ktére nie zostaly poprawnie wykryte przez ustuge Anti-Spam. Przed wysianiem tego
rodzaju informacji uzytkownik bedzie proszony o potwierdzenie.

o Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub domniemanych
zagrozeniach (opcja domysnie wl czona) — wysyianie informacji o wszelkim podejrzanym lub
niebezpiecznym kodzie lub zachowaniu (moze to bycwirus, oprogramowanie szpieguija ce lub
witryna internetowa zawierajg ca szk odliwve oprogramowanie, do ktérej uzytk ownik prébuje
uzyskacdostep) wykrytym na komputerze.

0 Zezwalaj na wysylanie anonimowych danych dotyczg cych uzytkowania produktu (opcja
domysnie wh czona) — wysylanie podstawowych statystyk dotycza cych korzystania
z aplikaciji, takich jak liczba wykrytych zagrozen, uruchomionych skanéw, pomysSnych lub
nieudanych aktualizaciji itd.

o Zezwalaj na weryfikacje detekcji w chmurze (opcja domysSnie Wl czona) — wykryte zagrozenia
beds sprawdzane pod katem infekcji w celu unikniecia blednych wykry&
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e Chce, aby firma AVG spersonalizowata méj sposdb korzystania z oprogramowania, wh czaja c
funkcje Personalizacja AVG (funkcja domysnie wyh czona) — funkcja ta anonimowo analizuje
zachowanie programow i aplikacji zainstalowanych na komputerze. Na podstawie tej analizy firma
AVG moze zaoferowacustugi precyzyjnie dostosowane do Twoich potrzeb, aby zapewnic
maksymalne bezpieczenstwo.

3.5.15. Ignoruj btedny stan

W oknie dialogowym Ignoruj wadliwe warunki mozna wskazacskiadniki, ktére majg by Epomijane
w powiadomieniach o stanie systemu AVG:

JAVG Internet Security Ustawienia zaawansowane

Wyglad .

Diwicki Ignoruj btedny status

Tymc;!asowo wytacz program AVG Stan btedu lub ostrzezenia wybranych sktadnikéw bedzie ignorowany.
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci

Analiza oprogramowania
Skany
Zadania

Sktadnik .

B E-mail

B Komputer

B Oprogramowanie

W Sie¢

Aktualizacja B Zapora
Wyjatki
Przechowalnia wiruséw
AVG Ochrona witasna
Ustawienia prywatnosci

AVG Advisor - Znane sieci

®

Domy <nie zaden skiadnik nie jest zaznaczony. Oznacza to, ze jesi dowolny skladnik znajdzie sie w stanie
bledu, natychmiast wygenerowane zostanie powiadomienie:

e ikona w zasobniku systemowym — gdy wszystkie skiadniki systemu AVG dzialajg prawidiowo,
wy Svietlana ikona jest czterokolorowa; w przypadku bledu wy Sietlany jest zoty wykrzyknik,

o tekstowy opis problemu jest widoczny w sekcji Informacje o stanie bezpieczenstwa w oknie giéwnym
AVG

Istniejg jednak sytuacje, w ktérych z jakiegoSpowodu trzeba tymczasowo wyk czy Ewybrany skladnik. Nie
jest to zalecane — wszystkie sktadniki powinny bycCstale wi czone i pracowacz domy<ng
konfiguracja, ale taka sytuacja moze sie zdarzy€ W takim przypadku ikona w zasobniku systemowym
automatycznie informuje o stanie bledu skiadnika. Nie wystepuje tu jednak faktyczny bl d, poniewaz

wyl czenie skladnika bylo celowe, a ryzyko z tym zwig zane jest znane. Ponadto, gdy ikona jest szara, nie
moze juz informowaco ewentualnych realnych biedach.

W takim przypadku nalezy w oknie dialogowym Ignoruj btedny status zaznaczy Cskiadniki, ktére moga byc
w stanie biedu (lub wylk czone) bez wy Swietlania odpowiednich powiadomien. Kliknij przycisk OK, aby
potwierdzic
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3.5.16. Doradca AVG — znane sieci

Doradca AVG zawiera funkcje monitorowania sieci bezprzewodowych, z ktérymi sie ¥ czysz, aby w razie
wykrycia nowej sieci (0 znajomej nazwie, ktéra moglaby wprowadzi<Cie w b d) powiadomicCie o tym

i doradzicupewnienie sie co do jej bezpieczenstwa. Jesi zdecydujesz, ze poly czenie z nows siecig jest
bezpieczne, mozesz zapisaCjy na lissie (za pomocg linku widocznego w powiadomieniu Doradcy AVG, ktére
pojawia sie nad zasobnikiem systemowym po wykryciu nowej sieci. Szczegbly mozna znalez€w rozdziale
Doradca AVG). Doradca AVG zapamieta woéwczas unikalne atrybuty danej sieci (a dok{adniej jej adres MAC)
i nie bedzie ponownie wy Swietlat tego powiadomienia. Kazda sie& z jaka nawig zesz pol czenie, bedzie
automatycznie uznawana za znang sieci dodawana do listy. Mozesz usung €pojedynczg siecklikajgc
przycisk Usun — zostanie ona znéw uznana za potencjalnie niebezpieczng .

W tym oknie dialogowym mozesz sprawdzi& ktore sieci s3 uznawane za znane:

JAVG Internet Security Ustawienia zaawansowane

Wyglad . . .
Diwieki AVG Advisor - Lista znanych sieci
Tymczasowo wytacz program AVG
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci
Analiza oprogramowania

Skany

Zadania

Adres MAC

Aktualizacja

Wyjatki

Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status

®

Uwaga: Funkcja rozpoznawania znanych sieci przez Doradce AVG nie jest obstugiwana w 64-bitowym
systemie Windows XP.

3.6. Ustawienia Zapory

Konfiguracja Zapory otwierana jest w nowym oknie, gdzie w kilku sekcjach mozna okresicnawet najbardziej
zaawansowane parametry tego skladnika. Konfiguracja Zapory otwierana jest w nowym oknie, ktére umozliwia
edycje zaawansowanych parametréw tego skladnika dzieki kilku stronom konfiguracyjnym. Konfiguracja moze
by Ewy Sietlana w trybie podstawowym lub trybie eksperta. Gdy po raz pierwszy przejdziesz do okna
konfiguracji, zostanie ono otwarte w trybie podstawowym, ktére umozliwia edycje nastepuja cych parametrow:

e Ogdlne
o Aplikacje
o Udostepnianie plikdw i drukarek
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W dolnej cze<si okna znajduje sie przycisk Tryb eksperta. Kliknij ten przycisk, by wy<swietlickolejne
pozycje, ktére udostepniajg bardzo zaawansowang konfiguracje Zapory:

e Ustawienia zaawansowane

e Zdefiniowane sieci

o Uslugi systemowe

e Dzienniki

3.6.1. Ogolne

Okno Informacje ogoélne wywietla przegla d wszystkich dostepnych trybéw Zapory. Bieza cy tryb Zapory
moze byczmieniony poprzez prosty wybdr innego trybu z menu.

Dostawca oprogramowania skonfigurowat jednak wszystkie sktadniki systemu AVG Internet Security
pod katem optymalnej wydajno<gi. Nie nalezy modyfikowackonfiguracji domysnej, jesi nie ma ku
temu waznych powodow. Wszelkie zmiany powinny by€&wprowadzane wylj cznie

przez dosviadczonych uzytkownikow.

% {AVG Internet Security

Informacje ogolne
Aplikacje
Udostepnianie plikdw i drukarek Tryb automatyczny (zalecany)
[C Zapora automatycznie zezwala i blokuje aplikacje na bazie ich zachowan
przynaleznosci do wewnetrznej bazy zaufanych aplikacii.

=) Tryb interaktywny
(@] Zapora pozwoli Ci odblokowac€ lub zablokowac dowolna aplikacje dziatajaca na
komputerze.

ol Blokuj dostep do internetu
= Zapora zablokuje kazda prébe potaczenia sie z internetem.

O Zapora nie bedzie chronita Twojego komputera. Zezwdl na ruch sieciowy
wszystkich aplikacji.

® [ipessers

Zapora umozliwia definiowanie okresonych regut bezpieczenstwa na podstawie Sodowiska i trybu pracy
komputera. Kazda opcja wymaga innego poziomu zabezpieczen, a dostosowywanie pozioméw odbywa sie za
pomocy odpowiednich trybow. Krétko mowig c, tryb Zapory to okressona konfiguracja tego skiadnika. Dostepna
jest pewna liczba wstepnie zdefiniowanych konfiguraciji:

o Automatyczny — w tym trybie Zapora obsiuguje caly ruch sieciowy automatycznie. Nie musisz
podejmowacjakichkolwiek decyzji. Zapora zezwoli na pol czenia wszystkich znanych aplikacji,
tworzg ¢ jednoczesie reguly umozliwiajg ce im nawig zywanie pol czen w przyszio<si. W przypadku
innych aplikacji Zapora zdecyduje, czy pozwolicna komunikacje, czy j3 zablokowa& na podstawie
analizy dziafania aplikacji. W takich sytuacjach nie utworzy ona jednak reguly, wiec aplikacja bedzie
sprawdzana przy kazdorazowej probie pok czenia. Tryb automatyczny dziata dyskretnie i jest
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polecany wiekszo<si uzytkownikéw.

o Interaktywny — tryb ten moze by Cprzydatny, jesi chcesz w pehi kontrolowacruch przychodza cy
i wychodzgacy z Twojego komputera. Zapora bedzie monitorowala ruch i przy kazdej probie pok czenia
lub transferu danych pozwoli Ci zdecydowa& czy chcesz na to zezwoli€ Ten tryb jest zalecany tylko
w przypadku uzytkownikéw zaawansowanych.

e Blokuj dostep do internetu — polg czenie z internetem bedzie catkowicie zablokowane,
uniemozliwiaja ¢ Tobie dostep do internetu, a kazdemu z zewna trz — do Twojego komputera. Ten tryb
jest przeznaczony tylko do stosowania tymczasowo i w szczegolnych sytuacjach.

o Wyl cz Zapore — wyl czenie Zapory zezwoli na caly ruch przychodza cy do komputera
i wychodzacy z niego. W rezultacie stanie sie on podatny na ataki hakeréw. Te opcje nalezy
stosowacCz rozwags .

Nalezy zwrécicuwage na specyficzny automatyczny tryb pracy Zapory. Tryb ten jest aktywowany w tle za
kazdym razem, gdy skiadnik Komputer lub Analiza oprogramowania zostanie wylk czony, co naraza komputer
na zwiekszone niebezpieczenstwo. W takim przypadku Zapora zezwoli automatycznie na ruch sieciowy
dotyczacy tylko znanych i calkowicie bezpiecznych aplikacji. We wszystkich pozostalych przypadkach
bedzie wy Svietlany monit o podjecie decyzji. Stuzy to zréwnowazeniu ryzyka spowodowanego wyl czonymi
skiadnikami i jest sposobem na zachowanie bezpieczenstwa Twojego komputera.

3.6.2. Aplikacje

Okno Aplikacje wyswietla liste wszystkich aplikacji, ktére prébowaly dotychczas nawig zackomunikacje
sieciowg, oraz ikony podjetych akcji:

2 JAVG Internet Security

Ogélne Lista zawiera zainstalowane na komputerze aplikacje, ktére moga wymagac mozliwosci
- komunikowania sie przez siec. Do kazdej aplikadji mozna przypisac specyficzna regute
Udostepnianie plikéw i drukarek komunikacii sieciowej: zezwalaj / blokuj / pytaj o wyrazenie zgody. Mozna takze stosowad
: requty Zaawansowane.
Nazwa aplikacji 4 Akda

Priorytetowe reguty aplikacji e
£ Ustawienia zaawan...

AVG Command-line Scanning Utility

. * Pozwaol
%% C:\PROGRAM FILES\AVG\AV\AVGSCANX.EXE ozwo

AVG Common Dialogs

. * Pozwol
5% C:\PROGRAM FILES\AVG\AV\AVGCOMDLGX.... —°

AVG Configuration Management Application

® Pozwil
APROGRAM FILES\AVG\AV\AVGCFGEX.EXE ozwo

AYG Configuration Repair Tool
’!‘ \PROGRAM FILES\AVG\AV\FIXCFG.EXE

* Pozwol

AYG Crash Dumper
* Pozwil
C:\PROGRAM FILES\AVG\FRAMEWORK\1\A...

® [rmors

Aplikacje na lissie Lista aplikacji zostaly juz wykryte na Twoim komputerze (i majg przypisane akcje).
Dostepne akcje to:

. IJ — odblokuj komunikacje dla wszystkich sieci
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. = — zablokuj komunikacje

° E! — zdefiniowano ustawienia zaawansowane

Przypominamy, ze mozna wykryctylko juz zainstalowane aplikacje. Domysnie, kiedy nowa aplikacja
prébuje poly czyCsie z siecig po raz pierwszy, Zapora automatycznie utworzy dla niej regute

na podstawie bazy zaufanych aplikacji lub zapyta, czy komunikacja ma zostaczaakceptowana, czy
zablokowana. W tym drugim przypadku mozliwe bedzie zapisanie odpowiedzi jako statej reguty (ktéra
wowczas zostanie dodana do listy w tym oknie dialogowym).

Mozna tez natychmiast zdefiniowacreguly dla nowej aplikacji, uzywajgc w tym oknie dialogowym przycisku
Dodaj i podajgc szczegoly aplikacii.

Poza aplikacjami na lisie wy Svietlane sg jeszcze dwie pozycje specjalne. Priorytetowe reguty aplikacji (u
gory listy) sg wybierane jako pierwsze i stosowane zawsze przed regulami okresonej aplikacji. Inne reguty
aplikacji (na dole listy) stuzg jako ,rezerwa”, gdy nie s3 stosowane zadne okresone reguly, np. w przypadku
nieznanych lub niezdefiniowanych aplikacji. Wybierz akcje, ktéra ma zostacuruchomiona, gdy taka aplikacja
probuje komunikowacCsie przez sie€ Blokuj (komunikacja bedzie zawsze blok owana), Zezwdl (komunikacja
bedzie dozwolona we wszystkich sieciach), Pytaj (kazdorazowo zostanie wyssvietlony monit o podjecie decyzji,
czy nalezy zezwolichna komunikacje). Te pozycje majg inne opcje niz zwykite ustawienia aplikacji i 3
przeznaczone tylko dla dossviadczonych uzytkownikéw. Stanowczo zalecamy, aby nie modyfikowac
tych ustawien!

Przyciski kontrolne

Liste mozna edytowacCprzy uzyciu nastepuja cych przyciskéw kontrolnych:
e Dodaj — otwiera puste okno dialogowe pozwalajg ce zdefiniowacnowe reguly aplikaciji.
e Edytuj — otwiera to samo okno dialogowe pozwalajg ce edytowaczestaw regut aplikaciji.

e Usun — usuwa wybrang aplikacje z listy.

3.6.3. Udostepnianie plikow i drukarek

Udostepnianie plikdw i drukarek oznacza w praktyce udostepnianie wszystkich plikow i folderéw, ktore
oznaczysz jako udostepnione w systemie Windows, popularnych jednostkach dyskowych, drukarkach,
skanerach i podobnych urzg dzeniach. Udostepnianie tego typu elementow jest poza dane jedynie w sieciach
uwazanych za bezpieczne (np. wdomu, w pracy lub wszkole). Jesi jednak masz pok czenie z siecig
publiczng (np. sieciag Wi-Fi na lotnisku lub w kawiarence internetowej), lepiej niczego nie udostepniac Zapora
AVG umozliwia fatwe zablokowanie lub odblokowanie udostepniania, a takze zapisanie Twojej decyzji
dotyczj cej juz odwiedzonych sieci.
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Ogélne Zapora potrafi automatycznie wtaczy¢ lub wytaczyc udostepnianie plikdw i drukarek na
Aplikacje podstawie miejsca, z ktdrego taczysz sie z internetern Tutaj mozesz zmienic ustawienie dla
Udostepnianie plikéw i drukarek biezacego miejsca oraz przejrzec ustawienia innych miejsc.

Udostepnianie plikéw i drukarek jest wiaczone.
Obecnie jestes podtaczony do sieci Network 9.

Mozesz zmienic te ustawienia korzystajac z Centrum sieci i udostepniania systemu
Windows

®

W oknie Udostepnianie plikow i drukarek mozesz edytowackonfiguracje udostepniania plikéw i drukarek,
a takze obecnie podl czone sieci. W systemie Windows XP nazwa sieci odpowiada nazwie wybranej dla
danej sieci podczas pierwszego pol czenia z nig. W systemie Windows Vista i nowszych nazwa sieci
pobierana jest automatycznie z Centrum sieci i udostepniania.

3.6.4. Ustawienia zaawansowane

Jakiekolwiek zmiany w oknie Ustawieri zaawansowanych powinny bycwprowadzane JEDYNIE PRZEZ
DOSNIADCZONYCH UZ YTKOWNIKOW!

5 {AVG Internet Security

Ogdlne

Aplikacje

Udostepnianie plikéw i drukarek

Ustawienia Zaawansowane ] h z/do maszyn wirtualnych obstugiwanych przez Zapore
Zdefiniowane sieci
Ustugi systemowe
Dzienniki [J Rejestruj nieznany ruch przychodzacy

h do wirtualnych sieci prywatnych (VPN]

Rejestruj nieznany ruch wychodzacy

O Wytacz weryfikacje requt dla wszystkich regut aplikadji
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Okno Ustawien zaawansowanych umozliwia wh czenie/wyk czenie nastepuja cych parametréw Zapory:

e Zezwalaj na caty ruch z/do maszyn wirtualnych obstugiwanych przez zapore — obsiuga
pok czen sieciowych w maszynach wirtualnych, takich jak VMware.

o Zezwalaj na caty ruch do wirtualnych sieci prywatnych (VPN) — obstuga pol czen VPN
(uzywanych do K czenia sie ze zdalnymi komputerami).

e Rejestruj nieznany ruch przychodzg cy/wychodzg cy — wszystkie proby komunikacji
(przychodzj cej/wychodzg cej) nieznanych aplikacji bedy zapisywane w dzienniku Zapory.

o Wyk cz weryfikacje regut dla wszystkich regut aplikacji — Zapora w sposoéb cig gly monitoruje
wszystkie pliki objete poszczegélnymi regutami aplikacji. W przypadku modyfikacji pliku binarnego
Zapora ponownie potwierdzi wiarygodnosCaplikacji standardowymi sposobami, tzn. weryfikuja c jej
centyfikat, wyszukujg c aplikacje w bazie danych zaufanych aplikaciji itp. Jesi aplikacji nie mozna
uznacza bezpieczng, Zapora bedzie nadal traktowacjs zgodnie z wybranym trybem:

o jesi Zapora dziata w trybie automatycznym, aplikacja domysShnie nie bedzie blokowana;

o jesi Zapora dziata w trybie interaktywnym, aplikacja bedzie blokowana i zostanie
wy Swietlone okno dialogowe z monitem o podjecie decyzji dotyczg cej sposobu obstugi
aplikacji.

Odpowiednig procedure obstugi dla kazdej aplikacji mozna oczywi<sie zdefiniowacw oknie dialogowym
Aplikacje.

3.6.5. Zdefiniowane sieci

Jakiekolwiek modyfikacje w oknie Zdefiniowane sieci powinny bycwprowadzane JEDYNIE PRZEZ
DOSNIADCZONYCH UZ YTKOWNIKOW!

L | AVG. Internet Security

Ogdlne

Aplikacje

Udostepnianie plikdw i drukarek
Ustawienia Zzaawansowane

Nazwa 4 Adres IP / Zakres adreséw IP
Biata lista adresdéw IP

N Czarna lista adresow IP
Ustugi systemowe

Dzienniki Fikcyjne lokalne adresy IP

Lokalne adresy IP fe80::7c66:c3fc:alaa:Feda, 192.16¢ 8
Sieci lokalne feB0:: - feB0.:ffff.FifffHfFfiff, 192.168.183.
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Okno dialogowe Zdefiniowane sieci zawiera liste wszystkich sieci, z ktérymi pok czony jest Twdj komputer.
Lista zawiera nastepuija ce informacje o kazdej z sieci:

e Sieci — lista nazw wszystkich sieci, do ktérych podl czony jest komputer.

o Zakres adresow IP — kazda sieczostanie automatycznie wykryta i okreSona w formie zakresu
adreséw IP.

Przyciski kontrolne

e Dodaj siec— otwiera nowe okno dialogowe, w ktorym mozesz edytowacparametry nowo tworzonej
sieci, tj. wprowadzicdane, takie jak Nazwa sieci i Zakres adresow IP:

¥ |AVG. Internet Security

Nazwa sieci

Mowssee ]

Adres IP [ Zakres adreséw IP o Dodaj IP

o Edytuj sie¢c— powoduje otwarcie okna dialogowego Wiassiwo<gsi sieci (patrz wyzej), w ktérym
mozna edytowacCparametry zdefiniowanej sieci (okno to jest identyczne jak okno wysietlane
podczas dodawania nowej sieci — zobacz opis w poprzednim akapicie).

e Usun sie€G— usuwa wybrang siecCz listy.
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3.6.6. Ustugi systemowe

Wszelkie zmiany w konfiguracji ustug i protokotéw systemowych powinny by¢wprowadzane JEDYNIE
przez dossviadczonych uzytkownikéw.

¥ |AVG Internet Security

Ogélne

Aplikacje

Udostepnianie plikéw i drukarek Ugtugi i protokoty systemowe
Ustawienia Zzaawansowane
Zdefiniowane sieci

Ustugi systemowe

Dzienniki

Ustugi i protokoty systemowe

AH Protocol

BranchCache/Windows Remote Management [Com Ustawienia zaawan...
DHCP

DHCPvé - DHCP for IPvé protocol ! enia zaawan...
DNS Client Ustawienia zaawan...
DNS Server ! enia zaawan...
ESP Protocol ! enia zaawan...
GRE Protocol Us enia Zaawan...
ICMPv4 Destination Unreachable Response ) enia zaawar...
ICMPv4 Diagnostics ! enia zaawar...
ICMPvé Certificate Path Advertisement Usi enia Zaawan...

ICMPvé Certificate Path Solicitation £} Ustawienia zaawan...

Reguty systemowe zdefiniowane przez uzytkownika

Zarzadzaj systemowymi regutami uzytkownika

Tutaj mozna dodac regute systemowa

W oknie dialogowym Ustugi i protokoty systemowe dostepna jest lista standardowych ustug i protokoléw
systemu Windows, ktére moga wymagackomunikacji poprzez sie€ Tabela zawiera nastepujj ce kolumny:

e Ustugi i protokoty systemowe — w tej kolumnie wy Swietlana jest nazwa odpowiedniej ustugi
systemowe;j.

e Akcja — w tej kolumnie wySwietlana jest ikona przypisanej akciji:
o] l] Pozwol na komunikacje we wszystkich sieciach

o} = Blokuj komunikacje

Aby edytowacustawienia dowolnej pozyciji z listy (wtym przypisanych akcji), kliknij te pozycje prawym
przyciskiem myszy i wybierz polecenie Edytuj. Edycja regut systemowych powinna byCprzeprowadzana
jedynie przez zaawansowanych uzytkownikéw. Nie zaleca sie ich zmieniania.

Reguly systemowe zdefiniowane przez uzytkownika

Aby otworzy Enowe okno dialogowe pozwalajg ce definiowacwilasne reguly ustug systemowych (patrz
ilustracja ponizej), kliknij przycisk Zarzg dzaj systemowymi regutami uzytkownika. To samo okno
dialogowe zostanie otwarte, gdy zechcesz edytowackonfiguracje dowolnej z istniejg cych pozycji ustug
systemowych i protokotow. Gérna sekcja tego okna dialogowego zawiera przegla d wszystkich szczegolow
edytowanej reguly systemowej. W dolnej sekcji wy Sietlany jest wybrany szczegot Szczegdly reguly mogg
by &dodawane, edytowane i usuwane, dzieki odpowiednim przyciskom
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# Nazwa szczegbtu

Przeglad szczegdtdw reguty

Nalezy pamietad ze 53 to ustawienia zaawansowane — przeznaczone przede wszystkim dla
administratoréw sieci, ktérzy wymagaja petnej kontroli nad konfiguracja Zapory. W przypadku braku
wystarczaja cej wiedzy o typach protokotéw, numerach portéw sieciowych, adresach IP itp. nie nalezy
modyfikowactych ustawien! Jesh istnieje uzasadniona potrzeba zmiany tej konfiguracji, szczegétowe
informacje mozna znalez€éw plikach pomocy dostepnych w poszczegdélnych oknach dialogowych.

3.6.7. Dzienniki

Jakiekolwiek modyfikacje w oknie Dzienniki powinny bycwprowadzane JEDYNIE PRZEZ
DOSNIADCZONYCH UZYTKOWNIKOW!

Okno dialogowe Dzienniki umozliwia przegla danie listy wszystkich zarejestrowanych dziatah Zapory,
ze szczeg6lowym opisem odpowiednich parametréw na dwdch kartach:

e Dzienniki ruchu — ta karta wy Swietla informacije o aktywno<si wszystkich aplikacji, ktére probowaly
pok czyCsie z siecig. Kazda pozycja zawiera informacje o czasie wystg pienia zdarzenia, nazwie
aplikacji, zarejestrowanej akcji, nazwie uzytkownika, numerze PID, kierunku ruchu, typie protokotu,
numerze portu zdalnego i lokalnego, a takze zdalnym i lokalnym adresie IP.
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¥ |AVG Internet Security

Ogdlne

Aplikacje

Udostepnianie plikdw i drukarek . .
s Dzienniki ruchu

Ustawienia zaawansowane

Zdefiniowane sieci Czaszdarze... » Aplikacja
Ustugi systemowe

Akcja dziennika Uzytkownik

4 T

e Dzienniki Trusted Database — Trusted Database to wewnetrzna baza danych systemu AVG
zbierajg ca informacje na temat certyfikowanych i zaufanych aplikaciji, dla ktérych komunikacja jest
zawsze dozwolona. Za pierwszym razem, kiedy nowa aplikacja prébuje sie pok czycz siecig (np. gdy
jeszcze nie zostala utworzona reguta Zapory dla tej aplikacji), konieczna jest decyzja, czy zezwoli€
na komunikacje sieciows . Najpierw program AVG przeszukuje baze Trusted Database. Jesi aplikacja
znajduje sie na liie, dostep do sieci zostanie jej automatycznie umozliwiony. Dopiero wtedy i pod
warunkiem, ze w naszej bazie danych nie ma zadnych informacji na temat tej aplikacji, zostanie
wy Sietlone okno dialogowe z pytaniem, czy dostep do sieci powinien zostacodblokowany.

¥ | AVG Internet Security

Ogdlne
Aplikacje
Udostepnianie plikGw i drukarek . - c
Ustawienia Zzaawansowane Dzienniki Zaufanej bazy danych
Zdefiniowane sieci & Aplikacja
Ustugi systemowe 016 C:\PROGRAM FILES\INTERNET EXPLORE
C:\STAF\BIN\STAFPROC.EXE
C:\PROGRAM FILES\SILK\SILKTEST\AGE
C:\WINDOWS\EHOME\MCUPDATE.EXE 1200

4 Tl
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Przyciski kontrolne

o Odswiez liste — wszystkie zarejestrowane parametry mozna uporzg dkowacwedlug wybranego
atrybutu: chronologicznie (data) lub alfabetycznie (inne kolumny) — wystarczy klikng Codpowiedni
nagtowek kolumny. Uzyj przycisku Odsiez liste, aby zaktualizowacwy Svietlane informacije.

e Usun dzienniki — pozwala usung €wszystkie wpisy z wykresu.

3.7. Skanowanie AVG

Domy Snie program AVG Internet Security nie uruchamia zadnych skanowan, poniewaz po przeprowadzeniu
wstepnego skanowania (o ktérego wyk onaniu przypomni monit) ochrone zapewniajg rezydentne skiadniki
programu AVG Internet Security, ktére przez caly czas pilnujg, aby zloSiwe oprogramowanie nie dostalo sie
na Twoéj komputer. OczywisEie wcig z mozesz zaplanowacskanowanie w regularnych odstepach czasu lub
uruchamiacje recznie w zalezno<si od potrzeb.

Interfejs skanera AVG dostepny jest z poziomu giéwnego interfejsu uzytkownika za posednictwem przycisku
podzielonego na dwie sekcje: © skanujteraz o

o Skanuj teraz — kliknij ten przycisk, aby natychmiast uruchomicfunkcje Skanowanie calego
komputera i obserwowacjego postep oraz wyniki w otwartym oknie Raporty:

S JAVG Internet Security

< REIPOFty Skanuj caty komputer wtoku

(®) Skanuj caty
komputer

W toku...

Przeskanowane:
Znalezione zagrozenia: 0
Obecnie skanowany: Procesy

Biezacy obiekl: c:\Program Files\VMware\V...\memory_ 00210000

O Dodatkowe ustawienia skanowania

(C Zalezny od uzytkownika

Archiwizuj raporty

e Opcje — uzyj tego przycisku (przedstawionego graficznie jako trzy poziome linie na zielonym tle) aby
otworzyCobszar Opcje skanowania, ktéry umozliwia zarzg dzanie zaplanowanymi skanami

oraz edytowanie parametréw funkcji Skanowania calego komputera/Skanowania okresonych plikow
lub folderéw.
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€« Opcje skanowania

@ Zarzadzaj zaplanowanymi skanami

D Skanuj caty komputer
- Skanuj wybrane pliki lub foldery

é Skan Anti-Rootkit

m Skanuj w poszukiwaniu problemow z wydajnoscia

W oknie Opcje skanowania sg widoczne trzy giéwne sekcje konfiguracji skanowania:

0 Zarzgdzaj zaplanowanymi skanami — wybierz te opcje, aby otworzynowe okno dialogowe
zawieraja ce przeglad wszystkich harmonograméw skanowania. Zanim zdefiniujesz wlasne
harmonogramy, zobaczysz jedynie jeden skan zaplanowany, zdefiniowany wstepnie
przez producenta oprogramowania. Skanowanie to jest domy<hnie wyl czone. Aby je whczy &
kliknij je prawym przyciskiem i wybierz z menu kontekstowego opcje W4 cz zadanie. Po
wh czeniu skanu zaplanowanego mozesz edytowacjego konfiguracje, klikajgc przycisk Edytuj
harmonogram skanowania. Mozesz takze klikng Sprzycisk Dodaj harmonogram skanowania,
aby utworzy nowy, wlasny harmonogram.

o Skanuj caty komputer / Ustawienia — Ten przycisk skiada sie z dwdch sekciji. Kliknij opcje
Skanuj caly komputer, aby natychmiast uruchomicskanowanie calego komputera (szczegoly
dotyczg ce skanowania calego komputera mozna znalez€&w odpowiednim rozdziale,
zatytulowanym Predefiniowane skany / Skanuj caly komputer). Klikniecie sekcji Ustawienia
przeniesie Cie do okna konfiguracji skanowania calego komputera.

0 Skanuj wybrane pliki lub foldery / Ustawienia — ten przycisk réwniez podzielony jest
na dwie cze<zi. Kliknij opcje Skanuj wybrane pliki lub foldery, aby natychmiast uruchomic
skanowanie wybranych obszaréw komputera (szczegdly dotycza ce skanowania okresonych
plik 6w lub folderéw znajduja sie w odpowiednim rozdziale, zatytulowanym Predefiniowane skany
[ Skan wybranych plik 6w lub folderéw). Klikniecie sekcji Ustawienia przeniesie Cie do okna

konfiguracji skanowania wybranych plikéw lub folderéw.

0 Skanuj komputer w poszukiwaniu programoéw typu rootkit / Ustawienia — lewa cze2
przycisku z etykiets Skanuj komputer w poszukiwaniu programoéw typu rootkit uruchamia
automatyczne skanowanie anty-rootkit (wiecej szczegéiéw na temat skanowania rootk it
znajdziesz w odpowiednim rozdziale zatytulowanym Predefiniowane skany / Skanuj komputer
w poszukiwaniu programéw typu rootkit). Klikniecie sekcji Ustawienia przeniesie Cie do okna

konfiguracji skanowania programéw typu rootkit.
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3.7.1. Wstepnie zdefiniowane skany

Jedng z giéwnych funkcji oprogramowania AVG Internet Security jest skanowanie na z3 danie. Testy

na zg danie stuzg do skanowania konkretnych obszaréw komputera, gdy uzytkownik podejrzewa obecnosc
wirusa. Stanowczo zaleca sie jednak wykonywanie tych testow regularnie, nawet w przypadku, gdy brak jest
takich podejrzen.

W oprogramowaniu AVG Internet Security dostepne s3 nastepujjce typy skanowania zdefiniowane wstepnie
przez producenta:

3.7.1.1. Skanuj caty komputer

Skanuj caty komputer — skanuje caly komputer w poszukiwaniu mozliwych infekcji i/lub potencjalnie
niechcianych aplikacji. Ten test obejmuje wszystkie dyski twarde komputera. Wykryte infekcje sg leczone lub
przenoszone do Przechowalni wiruséw. Skanowanie catego komputera powinno by cregularnie
przeprowadzane co najmniej raz na tydzien.

Uruchamianie skanowania

Funkcja Skanuj caly komputer moze zostacuruchomiona bezpossednio z poziomu giéwnego interfejsu
uzytkownika przez klikniecie przycisku Skanuj teraz. Dla tego rodzaju skanowania nie s3 wymagane zadne
dodatkowe ustawienia; skanowanie rozpocznie sie natychmiast. W oknie Skan catego komputera w toku
(patrz zrzut ekranu) mozesz obserwowacjego postep i wyniki. W razie potrzeby skanowanie mozna
tymczasowo przerwac(Wstrzymaj) lub anulowac(Zatrzymaj).

¥ L AVG Internet Security

€« Ra porty Skanuj caty komputer w toku

(® Skanuj caty
komputer
W toku...

Przeskanowane:
Znalezione zagrozenia: 0
Obecnie skanowany: Procesy

Biezacy obiekt: c:\Program Files\WVMware\V...\memory_00210000

0 Dodatkowe ustawienia skanowania

(:) Zalezny od uzytkownika

Archiwizuj raporty

Edycja konfiguracji skanowania

Mozesz edytowackonfiguracje opcji Skanuj caty komputer w oknie Skanuj caty komputer — ustawienia
(okno jest dostepne przez klikniecie linku Ustawienia w ok nie Opcje skanowania). Zaleca sie nie zmieniac
ustawien domysnych, jeshi nie jest to konieczne!
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Skanuj caty komputer - Ustawienia

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujacego
O Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

[ skanujw poszukiwaniu Sledzacych plikéw cookie

[ skanuj wewnatrz archiwéw

Uzyj heurystyki Okresl, jak dtugo ma trwaé skanowanie
Skanuj Srodowisko systemu
[] Wiacz szczegétowe skanowanie (:) Zalezny od uzytkownika

Skanuj w poszukiwaniu programéw typu rootkit

O Dodatkowe ustawienia skanowania O Ustaw dodatkowe raporty skanowania

@ Rozpocznij skanowanie

Na lissie parametréw skanowania mozna wh czy Gwyh czy cokressone parametry w zalezno<ei od potrzeb:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domy<hnie wh czona) — jezeli
podczas skanowania wykryty zostanie wirus, oprogramowanie AVG podejmie prébe automatycznego
wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony automatycznie, obiekt zostanie
przeniesiony do Przechowalni wirusow.

e Raportuj potencjalnie niechciane aplikacje oraz oprogramowanie szpieguja ce (domysnie
wh czone) — zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programéw mogg zostaczainstalowane umyshnie. Nie zaleca sie wyk czania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

o Zglosrozszerzony zestaw potencjalnie niechcianych aplikacji (domysnie wyl czone) —
zaznaczenie tej opcji pozwala wykrywacwieksza ilosSoprogramowania szpieguja cego, czyli
programoéw, ktére s3 zupelnie bezpieczne w momencie nabywania ich bezposednio od producenta,
ale pézniej mogs zostacwykorzystane do szkodliwych celéw. To dodatkowy sposo6b na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidlowo dziataja ce programy, dlatego tez domysnie jest wyk czona.

e Skanuj w poszukiwaniu edzg cych plikéw cookie (opcja domysnie wyl czona) — ten parametr
okresa, czy wykrywane majg byCpliki cookie (uzywane w protokole HTTP do uwierzytelniania,
Sedzenia i przechowywania okresgonych informacji o uzytkownikach, np. preferencji wyglg du witryny
i zawartosi koszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domysnie wyly czone) — ten parametr okresa, czy skanowanie ma
obejmowacrowniez wszystkie pliki znajduja ce sie wewnga trz archiwow, np. ZIP, RAR itd.

e Uzyj heurystyki (domysnie wl czone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisk u wirtualnej maszyny) bedzie jedng z metod wykrywania wirusow
w czasie skanowania.

e Skanuj ssodowisko systemu (domysnie wly czone) — skanowanie obejmie takze obszary
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systemowe komputera.

o Wi cz szczegbtowe skanowanie (domys$nie wyli czone) — w okresonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy cte opcje, aby aktywowac
dokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ti beds one skanowac
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamieta& ze ta
metoda skanowania jest dos=czasochionna.

e Skanuj w poszukiwaniu programoéw typu rootkit (domysSnie wl czone) — uwzglednia skanowanie
anti-rootkit podczas skanu catego komputera. Skan anti-rootkit moze by créwniez uruchomiony
osobno.

e Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okreslicnastepuja ce parametry:

| {AVG. Internet Security

Dodatkowe ustawienia skanowania

Opcje zamykania komputera

O Zamknij komputer po ukoficzeniu skanowania

Typy plikow do skanowania
O Wszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
I
® Wybrane typy plikdw
Skanuj tylko pliki infekowalne
[J Skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

r 00O

Skanuj pliki bez rozszerzer

©)

o Opcje wyk czania komputera — okres, czy komputer ma zostacautomatycznie wyh czony
po zakohczeniu skanowania. Wybranie opcji (Zamknij komputer po ukoriczeniu
skanowania) spowoduje aktywowanie nowej funkciji, ktéra pozwala zamkng ckomputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymuszamkniecie, jesi komputer jest
zablokowany).

o Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw majg byc
skanowane:

» Wszystkie typy plikoéw z opcja zdefiniowania wyja tkéw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzen, ktére nie powinny by Eskanowane;

» Wybrane typy plikéw — skanowane beds tylko pliki, ktére mogy zostaczainfekowane
(pliki, ktére nie mogs zostaczainfekowane, nie beds skanowane, np. niektére pliki
tek stowe lub pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych
(plik bw wideo i audio — jedi to pole pozostanie niezaznaczone, czas skanowania skréci
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sie jeszcze bardziej, poniewaz takie pliki czesto s3 duze, a nie s3 podatne na infekcje).
Za pomoca rozszerzen mozna okresiG ktoére pliki majg byczawsze skanowane.

» Opcjonalnie mozna wybracSkanowanie plikéw bez rozszerzenia — ta opcja jest
domysnie wl czona i zaleca sige, aby nie zmieniactego stanu bez waznego powodu. Pliki
bez rozszerzenia s3 podejrzane i powinny by cskanowane za kazdym razem.

e Okres, jak dlugo ma trwacskanowanie — za pomocg suwaka mozna zmienicpriorytet procesu
skanowania. Domy<Sna wartoScto poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasob6w. Dostepne s takze inne opcje: mozna wybracskanowanie wolne,
ktére minimalizuje obcig zenie zasobow systemowych (przydatne, gdy komputer jest uzywany
w czasie skanowania, a czas jego trwania nie ma znaczenia), lub skanowanie szybkie, ktére oznacza
intensywniejsze wykorzystanie zasobéw systemowych (np. gdy komputer nie jest tymczasowo

uzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy cnowe okno dialogowe Raporty
skanowania, w ktérym mozna okresicraportowane elementy lub zdarzenia:

¥ {AVG Internet Security

Raporty skanowania

= Raportuj wykluczone pliki lub foldery znajdujace sie na
liscie wyjatkow

[ Raportuj archiwa chronione hastem

O Raportuj dokumenty chronione hastem

[ rRaportuj zablokowane pliki

[[] Raportuj pliki zawierajace makra

ORra portuj ukryte rozszerzenia

®

Ostrzezenie: Ustawienia te sg identyczne jak domysSne parametry nowo utworzonego skanowania — zgodnie
Z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac Jeshi jednak domysina
konfiguracja testu Skan catego komputera zostanie zmieniona, nowe ustawienia mozna zapisacjak o
konfiguracje domysng, aby byly uzywane we wszystkich przyszlych skanach catego komputera.

3.7.1.2. Skan wybranych plikow /folderow

Skanuj wybrane pliki lub foldery — skanowane s3 tylko wskazane obszary komputera (wybrane foldery,
dyski twarde, pamieci flash, dyski CD itp.). Postepowanie w przypadku wykrycia wiruséw jest takie samo jak
przy skanowaniu catlego komputera: kazdy znaleziony wirus jest leczony lub przenoszony do Przechowalni
wiruséw. Skanowanie okresonych plikéw lub folderéw moze postuzy cdo utworzenia wlasnych testow

i planowania ich zgodnie z konkretnymi potrzebami.

Uruchamianie skanowania

Funkcje Skanuj wybrane pliki lub foldery mozna wywolacbezpossednio z okna Opcje skanowania

przez klikniecie przycisku Skanuj wybrane pliki lub foldery. Zostanie wy Swietlone nowe okno dialogowe
Wyhbierz pliki lub foldery do przeskanowania. W drzewie dyskéw komputera wybierz foldery, ktére maja
zostacprzeskanowane. Siezki do wszystkich wybranych folderéw zostang wygenerowane automatycznie

i wySvietlone w polu tekstowym w gérnej cze<si okna dialogowego. Mozna takze przeskanowacwybrany
folder, wykluczaja c jednoczesie ze skanowania wszystkie jego podfoldery: nalezy wprowadzicznak minus ,-"
przed jego nazwg w wygenerowanej <siezce (patrz zrzut ekranu). Aby wykluczyCcaly folder ze skanowania,
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nalezy uzycCparametru ,!". Na koniec, aby uruchomicskanowanie, nalezy klikng Cprzycisk Rozpocznij
skanowanie; proces skanowania jest w zasadzie taki sam jak w przypadku Skanu calego komputera.

¥ |AVG Internet Security

Skanuj wybrane pliki lub foldery

®y Lokalne dyski twarde
o @ Folder Program Files
0 Folder Moje dokumenty

Edycja konfiguracji skanowania

Mozesz edytowackonfiguracje funkcji Skan okresbonych plikéw lub folderéw w oknie Skanuj wybrane
pliki lub foldery — ustawienia (to okno jest dostepne przez klikniecie linku Ustawienia widocznego w ok nie
Opcje skanowania). Zaleca sie nie zmieniacustawien domysnych, jesh nie jest to konieczne!

2 {AVG Internet Security

€« Skanuj wybrane pliki lub foldery - Ustawienia

Naprawia] / usuwaj infekcje wirusowe bez potwierdzania

Zgtos potendgalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujacego
O Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

O Skanuj w poszukiwaniu Sledzacych plikdw cookie

Skanuj wewnatrz archiwdw

Uzyj heurystyki Okresl, jak dtugo ma trwaf skanowanie
[ skanuj érodowisko systemu
[ wiacz szczegétowe skanowanie (: Zalezny od uzytkownika

'D Dodatkowe ustawienia skanowania 'D Ustaw dodatkowe raporty skanowania

Na li<ie parametréw skanowania mozesz w miare potrzeb wl czy &/ wyh czy Cnastepujg ce parametry:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysnie wl czone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jedi zainfekowany plik nie moze zostacwyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wiruséw.
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ZgtosSpotencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpieguja cego
(domysSnie wh czone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw moga zostaczainstalowane umysnie. Nie zaleca sie wyk czania tej opcji — znacza co
zwieksza ona poziom ochrony komputera.

Zgtosrozszerzony zestaw potencjalnie niechcianych aplikacji (domysSnie wyh czone):
zaznaczenie tej opcji pozwala wykrywacwieksza iloSCoprogramowania szpieguja cego, czyli
programoOw, ktére s3 zupelnie bezpieczne w momencie nabywania ich bezpossednio od producenta,
ale p6zniej mogy zostacwykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidilowo dzialaja ce programy, dlatego tez domy<nie jest wyl czona.

Skanuj w poszukiwaniu sedzg cych plikéw cookie (domysnie wyly czone): ten parametr okresa,
czy wykrywane majg by cpliki cookie (uzywane w protokole HTTP do uwierzytelniania, Sedzenia

i przechowywania okresonych informacji o uzytkownikach, np. ustawieh witryn i zawarto<si koszyk éw
w sklepach internetowych).

Skanuj wewnatrz archiwéw (domysnie Wl czone): ten parametr okresta, czy skanowanie ma
obejmowacréwniez wszystkie pliki znajduja ce sie wewngtrz archiwéw, np. ZIP, RAR.

Uzyj heurystyki (domysinie wi czone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

Skanuj ssodowisko systemu (domys<$nie wyly czone): skanowanie obejmie takze obszary systemowe
komputera.

W4 cz szczegbtowe skanowanie (domysnie wyly czone): w okressonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy cte opcje, aby aktywowac
dokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ti beds one skanowac
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietag ze ta
metoda skanowania jest dostczasochionna.

Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresiCnastepuja ce parametry:
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Dodatkowe ustawienia skanowania

Opcje zamykania komputera

O Zamknij komputer po ukoficzeniu skanowania

Typy plikow do skanowania
O Wszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
r ]
(®) Wybrane typy plikéw
Skanuj tylko pliki infekowalne
[J Skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

r 00O

Skanuj pliki bez rozszerzer

©)

o Opcje wyk czania komputera — okres}, czy komputer ma zostacautomatycznie wyk czony
po zakonhczeniu skanowania. Wybranie opcji (Zamknij komputer po ukoriczeniu
skanowania) spowoduje aktywowanie nowej funkciji, ktéra pozwala zamkng ckomputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymuszamkniecie, jesi komputer jest
zablokowany).

o Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw majg byc
skanowane:

» Wszystkie typy plikoéw z opcja zdefiniowania wyja tkéw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzen, ktére nie powinny by Eskanowane;

» Wybrane typy plikéw — skanowane beds tylko pliki, ktére moga zostaczainfekowane
(pliki, ktére nie mogs zostaczainfekowane, nie beds skanowane, np. niektére pliki
tek stowe lub pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych
(plik bw wideo i audio — jeSi to pole pozostanie niezaznaczone, czas skanowania skréci
sie jeszcze bardziej, poniewaz takie pliki czesto s3 duze, a nie s3 podatne na infekcje).
Za pomoca rozszerzen mozna okresSi& ktoére pliki majg byczawsze skanowane.

» Opcjonalnie mozna wybracSkanowanie plikéw bez rozszerzenia — ta opcja jest
domysnie wh czona i zaleca sie, aby nie zmieniactego stanu bez waznego powodu. Pliki
bez rozszerzenia sg podejrzane i powinny by skanowane za kazdym razem.

o Okres, jak dlugo ma trwacskanowanie — za pomocg suwaka mozna zmienicpriorytet procesu
skanowania. DomySna wartos<Zto poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobOw. Dostepne s takze inne opcje: mozna wybracskanowanie wolne,
ktére minimalizuje obcig zenie zasobow systemowych (przydatne, gdy komputer jest uzywany
w czasie skanowania, a czas jego trwania nie ma znaczenia), lub skanowanie szybkie, ktére oznacza
intensywniejsze wykorzystanie zasobéw systemowych (np. gdy komputer nie jest tymczasowo
uzywany).
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e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy cnowe okno dialogowe Raporty
skanowania, w ktérym mozna okresicraportowane elementy lub zdarzenia:

¥ {AVG Internet Security

Raporty skanowania

= Raportuj wykluczone pliki lub foldery znajdujace sie na
liscie wyjatkow

[ Raportuj archiwa chronione hastem
O Raportuj dokumenty chronione hastem
[ rRaportuj zablokowane pliki

[[] Raportuj pliki zawierajace makra

ORra portuj ukryte rozszerzenia

®

Ostrzezenie: Ustawienia te sg identyczne jak domysne parametry howo utworzonego skanowania — zgodnie
Z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac Jeshi jednak domysina
konfiguracja testu Skanuj wybrane pliki lub foldery zostanie zmieniona, nowe ustawienia bedzie mozna
zapisacjako konfiguracje domysng, ktéra bedzie uzywana we wszystkich zdefiniowanych w przyszio<zi
skanach okresonych plik 6w lub folderéw. Stanie sie ona réwniez szablonem dla wszystkich nowych skanéw
zaplanowanych (wszystkie testy uzytk ownika sa oparte na bieza cej konfiguracji skanu wybranych plik éw lub
folderéw).

3.7.1.3. Skanuj komputer w poszukiwaniu programow typu rootkit

Skanuj komputer w poszukiwaniu rootkitéw to specjalistyczne narzedzie do wykrywania i skutecznego
usuwania niebezpiecznych rootkitéw (programow i technologii, ktére mogg kamuflowacobecnosEszkodliwego
oprogramowania na komputerze). Rootkit to program zaprojektowany w celu przejecia catkowitej kontroli nad
systemem komputerowym bez zgody jego wla<zicieli czy upowaznionych administratorow. Skiadnik ten
umozliwia wykrywanie rootkitow na podstawie wstepnie zdefiniowanego zestawu regut. Jezeli znaleziony
zostanie plik rootkit, nie zawsze oznacza to, ze jest on zainfekowany. Niekiedy programy typu rootkit sg
uzywane jako sterowniki lub jako komponenty innych, pozytecznych aplikaciji.

Uruchamianie skanowania

Funkcja Skanuj komputer w poszukiwaniu rootkitdw moze by curuchomiona bezpossednio z okna Opcje
skanowania po kliknieciu przycisku Skanuj komputer w poszukiwaniu rootkitow. Pojawi sie wowczas
nowe okno o tytule Trwa skanowanie plikow Anti-rootkit, w ktorym wy<Swietlony bedzie postep skanowania:
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€« Ra porty Skan Anti-Rootkit w toku

(® Skan Anti-Rootkit
W toku...

Przeskanowane:
Znalezione zagrozenia:
Obecnie skanowany: Programy typu rootkit

Biezacy obiekt: C:\Windows\SoftwareDistribution\Do...\mcstore.dLL

0 Dodatkowe ustawienia skanowania

(:) Zalezny od uzytkownika

Edycja konfiguracji skanowania

Mozesz edytowackonfiguracje skanu Anti-Rootkit w oknie dialogowym Ustawienia Anti-Rootkit (okno to jest
dostepne przez link Ustawienia w sekcji Skanowanie komputera w poszukiwaniu rootkitow w ok nie Opcje
skanowania). Zaleca sie nie zmieniacustawien domy<nych, jeshi nie jest to konieczne!

| JAVG Internet Security Ustawienia zaawansowane

Wyglad . . -
Diwicki Anti-Rootkit - Ustawienia

Tymeczasowo wytacz program AVG W normalnych warunkach nie musisz recznie uruchamiac tego testu, poniewaz
= Ochrona komputera rootkity wykrywane sa réwniez przy petnym skanowaniu catego komputera.
AntiVirus
Serwer pamieci podrecznej
Ochrona poczty email Skanuj napedy
Ochrona przegladania sieci

Skanuj aplikacje

Analiza oprogramowania

Skany O Szybkie skanowanie anti-rootkit
Zadania - . .
L Petne skanowanie anti-rootkit

Aktualizacja

Wyjatki

Przechowalnia wiruséw

AVG Ochrona wtasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

® [ oo |

Opcje Skanuj aplikacje i Skanuj napedy pozwalajs szczegdlowo okresiczakres skanowania Anti-Rootkit.
Ustawienia te s3 przeznaczone dla uzytkownikéw zaawansowanych. Zaleca sie pozostawienie wszystkich
opcji whk czonych. Mozna réwniez wybractryb skanowania w poszukiwaniu rootkitow:
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e Szybkie skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane
sterowniki i folder systemowy (zazwyczaj c:\Windows)

e Pelne skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane sterowniki
i folder systemowy (zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (wtym dyski flash, ale bez
uwzglednienia napedéw dyskietek/plyt CD)

3.7.2. Skan z poziomu Eksploratora systemu Windows

Oprécz wstepnie zdefiniowanych skanéw obejmujg cych caly komputer lub wybrane obszary, system AVG
Internet Security oferuje takze mozliwosEskanowania okresSonych obiektéw bezposednio z interfejsu
Eksploratora Windows. Jesi nie ma pewno<ti co do zawarto<ti pliku, ktéry ma zostacotwarty, mozna
przeskanowacgo ,na z3 danie”. W tym celu nalezy wykonacnastepuija ce kroki:

Admi ==
. | | » Program Files » - |+ ||Seur\:r"
[ d a
| Fie Edit View Tools Help
i Organize ~
Co —
MName Date modified Type Size
[E| Documents Adobe 2/10/2010 3:18 PM  File Folder
l vE Pictures Explore file Folder
N; B vusic Open File Folder
e File Fold
&  Protect by 3 _fe older
More » file Folder
p Folders v Share... file Folder
4 Program Files i Restore previous versions rile Folder
Int Adohe M Testujza pomoca programu AVG file Folder
n L
Ex AVG i Zniszcz trwale za pomoca AVG file Folder
Borland file Folder
o EElE » file Folder
4 Common Files e Fold
# E L
= Debugging Tool Cut _fle F0|der
Contr Hide Files and Fc Copy :fle Folder
Internet Explorer _fe older
Java Create Shortcut File Folder
Microsoft. NET Delete I:E :::o::er
Microsoft Game: Rename jle F0|der
Recy| Microsoft Sikverli i _fe o
Microsoft Visual MRpTiis rile Folder
Movie Maker Reference Assemblies I1/2Z72006 T35 PM File Folder
| Sill- AAINT212:30 PM File Falder

e W programie Eksplorator Windows zaznacz plik (lub folder), ktéry chcesz sprawdzic
o Kliknij go prawym przyciskiem myszy, aby wy<Swietlicmenu kontekstowe.

e Wybhierz polecenie Testuj za pomocy programu, aby system AVG przeskanowat dany obiekt AVG
Internet Security

3.7.3. Skanowanie z wiersza polecenia

Oprogramowanie AVG Internet Security oferuje mozliwosZuruchamiania skanowania z wiersza polecenia.
Opciji tej mozna uzywacna przykiad na serwerach lub przy tworzeniu skryptu wsadowego, ktéry ma byc&
uruchamiany po kazdym rozruchu komputera. Uruchamiajg c skanowanie z wiersza polecenia, mozna uzywac
wiekszo<si parametréw dostepnych w graficznym interfejsie uzytkownika AVG.

Aby uruchomicskanowanie z wiersza polecenia, nalezy wykonacnastepuija ce polecenie w folderze, w ktérym
zainstalowano system:
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e avgscanx w przypadku 32-bitowych systemow operacyjnych

e avgscana w przypadku 64-bitowych systemow operacyjnych

3.7.3.1. Sktadnia polecenia

Skiadnia polecenia jest nastepuja ca:
e avgscanx /parametr — np. avgscanx /comp w celu przeskanowania catego komputera

e avgscanx /parametr /parametr — jesi uzywanych jest wiele parametrow, nalezy wpisacCje w jednym
wierszu, rozdzielajgc spacjami i ukomikami

o Jedi parametry wymagaja podania okresonych warto<gi, (np. parametr /scan wymaga informacji
o wybranych do przeskanowania obszarach komputera, wiec nalezy wskazacdokladng <siezke),
nalezy je rozdzielicsednikami, na przykiad: avgscanx /scan=C:\;D:\

3.7.3.2. Parametry skanowania

Aby wySietlicpeiny przegla d dostepnych parametréw, wpisz odpowiednie polecenie z parametrem /? lub /
HELP (np. avgscanx /?). Jedynym wymaganym parametrem jest /SCAN, ktéry pozwala okreSi& jakie
obszary komputera majg bycskanowane. Bardziej szczegbélowe informacje na temat opcji zawiera przeglad

parametréw wiersza polecen.

Aby uruchomicskanowanie, nacishij klawisz Enter. Skanowanie mozna zatrzymad naciskajgc kombinacje
klawiszy Ctrl+C lub Ctrl+Pause.

3.7.3.3. Skanowanie z poziomu wiersza polecen uruchamiane za pomoca
interfejsu graficznego

Gdy komputer dziala w trybie awaryjnym, skanowanie z poziomu wiersza polecenia mozna réwniez uruchomic
za pomocy interfejsu graficznego uzytkownika:

| JAVG Internet Security

Skaner AVG trybu awaryjnego systemu Windows

Skanowanie Wiersz poleceri skanera AVG mozna uruchamiac tylko w trybie awaryjnym systemu Windows.
W tej chwili mozna utworzy€ i uruchomic skanowanie w wierszu polecenia w celu zapewnienia
maksymalnego bezpieczeristwa komputera.

_/) Szybkie skanowa

O skanowanie wybranych folderéw Lub plikéw

- 1]

Ustawienia skanowania:

Skanuj potencjalnie niechciane aplikacje Skanuj aktywne procesy

Skanuj alternatywne strumienie danych (tylko Skanuj rejestr
NTFS]

Automatycznie lecz lub usuwaj infekcje Wiacz kontrole gtéwnego rekordu
rozruchowego

Zapisz wyniki do pliku:

T
® Rospoca anovani
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Tryb awaryjny umozliwia uruchamianie skanowania z wiersza polecenia. To okno dialogowe umozliwia
okresSenie parametréw skanowania przy uzyciu wygodnego interfejsu graficznego.

Najpierw wybierz obszary komputera, ktére majg zostaCprzeskanowane: Mozesz wybracwstepnie

zdefiniowany opcje Skanuj caty komputer lub opcje Skanuj wybrane foldery lub pliki. Trzecia opcja,
Szybkie skanowanie, powoduje uruchomienie skanowania specjalnie przeznaczonego dla trybu awaryjnego
i obejmuja cego wszystkie newralgiczne obszary komputera niezbedne do jego uruchomienia.

Ustawienia skanowania w nastepnej sekcji pozwalaja okresicdodatkowe szczegblowe parametry skanowania.
Kazde z nich jest domysSnie zaznaczone i zalecamy pozostawienie takiej konfiguracji. Zaznaczenia tych
parametréw nie nalezy usuwacbez waznej przyczyny.

e Skanuj ,,potencjalnie niechciane aplikacje” — skanowanie w poszukiwaniu oprogramowania
szpieguja cego (oprécz wirusow)

e Skanuj alternatywne strumienie danych (tylko w systemie plikéw NFTS) — skanowanie
alternatywnych strumieni danych NTFS tj. funkcji systemu Windows, ktéra moze byc
wykorzystywana przez hakeréw do ukrywania danych (w szczegélno<ti szkodliwego kodu).

e Lecz lub usuwaj infekcje automatycznie — wszystkie mozliwie detekcje zostang automatycznie
wyleczone lub usuniete z komputera

e Skanuj aktywne procesy — skanowanie proceséw i aplikacji zatadowanych do pamieci komputera
e Skanuj rejestr — skanowanie rejestru systemu Windows

o Wi cz sprawdzanie gtéwnego rekordu rozruchowego — skanowanie tablicy partycji i sektora
rozruchowego

W dolnej cze<si okna dialogowego mozna okresicnazwe pliku i typ raportu skanowania.

3.7.3.4. Parametry skanowania CMD

Oto lista parametréw dostepnych dla skanowania z wiersza polecen:

o /? Wy swietl pomoc na ten temat

o /@ Plik polecenia/nazwa pliku/

e /ADS Skanuj alternatywne strumienie danych (tylko NTFS)

e /ARC Skanuj archiwa

¢ /ARCBOMBSW Raportuj wielokrotnie spakowane archiwa

¢ /ARCBOMBSW Raportuj archiwa wielokrotne (wielok rotnie skompresowane)
e /BOOT W cz sprawdzanie MBR/sektora rozruchowego

¢ /BOOTPATH Uruchom szybkie skanowanie

e /CLEAN Oczy<Cautomatycznie
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/CLOUDCHECK Sprawdzaj pod k3 tem blednych wykryc

/COMP Skan cafego komputera

/CO0O Skanuj pliki cookie

/EXCLUDE Wyklucz ze skanowania <iezke lub pliki

[EXT Skanuj te rozszerzenia (na przyktad EXT=EXE,DLL)

/FORCESHUTDOWN Wymuszamkniecie komputera po ukonczeniu skanowania

/HELP Wy svietl pomoc na ten temat

/HEUR Uzyj analizy heurystycznej

/HIDDEN Raportuj pliki z ukrytymi rozszerzeniami
/IGNLOCKED Ignoruj pliki zablokowane

/INFECTABLEONLY Skanuj tylko pliki z rozszerzeniami umozliwiaja cymi infekcje

/LOG Generuyj plik z wynikami skanowania

/IMACROW Raportuj makra

/INOBREAK Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

INOEXT Nie skanuj tych rozszerzen (na przyktad NOEXT=JPG)

/PRIORITY Ustaw priorytet skanowania (Niski, Automatyczny, Wysoki — zobacz Ustawienia

Zaawansowane/Skany)

/PROC Skanuj aktywne procesy

/PUP Raportuj potencjalnie niechciane aplikacje

/PUPEXT Raportuj rozszerzony zestaw potencjalnie niechcianych aplikacji

/PWDW Raportuj pliki chronione hasiem

QT Szybki test

/REG Skanuj rejestr

/REPAPPEND Dopisz do pliku raportu

/REPOK Raportuj niezainfekowane pliki jako OK

/REPORT Raportuj do pliku (nazwa plik u)

/SCAN Skanuj okresSone pliki lub foldery (SCAN=<ziezka;<ziezka np. /ISCAN=C:\;D:\)
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e /SHUTDOWN Zamknij komputer po ukonczeniu skanowania

e /THOROUGHSCAN WH¥cz szczegolowe skanowanie

e /TRASH Przenieszainfekowane pliki do Przechowalni wiruséw

3.7.4. Planowanie skanowania

Oprogramowanie AVG Internet Security pozwala uruchamiacskanowanie na z3 danie (na przykiad gdy
podejrzewa sie infekcje komputera) lub zgodnie z zalozonym harmonogramem. Stanowczo zaleca sie
korzystanie z harmonogramu: ten sposob daje pewno<5 ze komputer jest chroniony przed infekcjami

i zwalnia uzytkownika z obowig zku pamietania o regularnych testach. Skan calego komputera nalezy
uruchamiacregularnie co najmniej raz na tydzien. Jesh jest to mozliwe, nalezy skanowackomputer
codziennie — zgodnie z domy<s$na konfiguracja harmonogramu skanowania. Jesi komputer dziala ,24 godziny
na dobe”, mozna zaplanowacCskanowanie poza czasem pracy. Jesi komputer jest czasami wyh czany,

pominiety z tego powodu skan zaplanowany jest uruchamiany po ponownym wh czeniu komputera.

Harmonogram skanowania mozna utworzy club edytowacw oknie Skany zaplanowane, dostepnym za
possednictwem przycisku Zarza dzaj zaplanowanymi skanami znajdujg cego sie w oknie Opcje skanowania.
W nowym oknie Skan zaplanowany widoczny bedzie przegla d wszystkich zaplanowanych skanoéw:

% | AVG Internet Security

<« Zaplanowane skany

Nazwa Nastepne zaplanowane uruchomienie

Skan zaplanowany Wytaczony

W oknie tym mozesz okregicwlasne skanowania. Mozesz takze uzyCprzycisku Dodaj harmonogram
skanowania, aby utworzynowy, wlasny harmonogram. Parametry zaplanowanego skanu mozna edytowac
(podobnie jak przy tworzeniu nowego harmonogramu) na trzech kartach:

e Harmonogram

e Ustawienia
e | okalizacja

Na kazdej karcie mozna przel czyCprzycisk ,sygnalizacji Swietlnej” m aby tymczasowo wyhczyc
zaplanowany test, i wl czy€go ponownie, gdy zajdzie taka potrzeba.
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3.7.4.1. Zadanie

5 JAVG Internet Security

€ Skan zaplanowany -
Zadanie uruchomione

Zadanie O Uruchamiaj co: I:I godz.

® Uruchamiaj o godzinie: A ITETE LT p 12:00 PM__ |5
[JPn Owt  &sr Oczw Ore Oseb [Ind

O Uruchamiaj przy starcie komputera

Zaawansowane opcje zadania

Uruchom przy starcie komputera, jesli zadanie zostato pominiete

[ Uruchom takze jeéli komputer jest w trybie oszczedzania energii

W gornej cze<zi karty Harmonogram znajduje sie pole tekstowe umozliwiajg ce nadanie nazwy tworzonemu
harmonogramowi skanowania. Nalezy uzywackroétkich, opisowych nazw, aby ulatwicrozpoznawanie ich
przez innych uzytkownikéw w przyszio<si. Na przykiad nazwy typu ,Nowy skan” lub ,M¢j skan” nie sg
odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem skanowania. Przykiadem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”.

W tym samym oknie mozna szczegélowo okreslicnastepuja ce parametry skanowania:

e Zadanie uruchomione — w tym miejscu mozna okresSi& jak czesto ma by Curuchamiane nowe
skanowanie. Uruchamianie skanowania moze by cpowtarzane w okresonych odstepach czasu
(Uruchamiaj co) lub danego dnia i o danej godzinie (Uruchamiaj o okresonych godzinach), a takze
na skutek wysta pienia zdefiniowanego zdarzenia (Uruchamiaj przy starcie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania
skanowania w czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest wyl czony. Po
rozpoczeciu zaplanowanego skanu nad ikong AVG w zasobniku systemowym wy Swietlone zostanie
odpowiednie powiadomienie. Nastepnie pojawi sie nowa ikona AVG w zasobniku systemowym
(kolorowa, z migaja cym Swiatelkiem), ktéra informuje o uruchomieniu zaplanowanego skanowania.
Klikniecie ikony uruchomionego skanowania AVG prawym przyciskiem myszy pozwala wy Swietlic
menu kontekstowe, za pomoca ktérego mozna wstrzymaclub zatrzymacskanowanie, a takze
zmieniCjego priorytet.

Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przeglg du zaplanowanych skandw. Oznacza to, ze aby skonfigurowac
parametry testéw na wszystkich kartach, nalezy klikng cten przycisk po zakonczeniu wprowadzania
ustawien.

o Il — uzyj zielonej strzaki w lewym gérnym rogu okna dialogowego, aby powr6cicdo przegla du
zaplanowanych skanow.
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3.7.4.2. Ustawienia

5 JAVG Internet Security

& Skan zaplanowany -

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
= Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania
szpiegujacego
[J Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
e ¢ [ skanuj w poszukiwaniu &ledzacych plikéw cookie
Ustawienia [T i e
[ Skanuj wewnatrz archiwéw
Uzyj heurystyki Okresl, jak dtugo ma trwaé
Skanuj Srodowisko systemu skanowanie
(:) Zalezny od uzytkownika

[ Wtacz szczegétowe skanowanie

Skanuj w poszukiwaniu programéw typu
rootkit

O Dodatkowe ustawienia skanowania O Ustaw dodatkowe raporty
skanowania

W gornej cze<zi karty Ustawienia znajduje sie pole tekstowe, w ktérym mozesz podacnazwe aktualnie
definiowanego zadania skanowania. Nalezy uzywackrétkich, opisowych nazw, aby ulatwicrozpoznawanie ich
przez innych uzytkownikéw w przyszio<si. Na przykiad nazwy typu ,Nowy skan” lub ,M¢j skan” nie sg
odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem skanowania. Przykiadem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”.

Karta Ustawienia zawiera liste parametrow skanowania, ktére mozna wh czy @wykh czy € Ustawienia te
nalezy zmieniactylko w uzasadnionych przypadkach, w pozostatych zachowuja c predefiniowang
konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysSnie wl czone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie prébe automatycznego wyleczenia go.
Jeshi zainfekowany plik nie moze zostacwyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wiruséw.

e ZgtosSpotencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpieguja cego
(domysnie wl czone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw mogs zostacCzainstalowane umysnie. Nie zaleca sie wyh czania tej opcji — znacza co
zwieksza ona poziom ochrony komputera.

e ZgtosSrozszerzony zestaw potencjalnie niechcianych aplikacji (domyshnie wyly czone):
zaznaczenie tej opcji pozwala wykrywacwieksza iloSCoprogramowania szpieguja cego, czyli
programoOw, ktére s3 zupelnie bezpieczne w momencie nabywania ich bezpossednio od producenta,
ale poézniej mogy zostacwykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczernistwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domysnie jest wyl czona.

e Skanuj w poszukiwaniu sedzjcych plikéw cookie (domysnie wyly czone): ten parametr okresa,

czy wykrywane maja by Cpliki cookie; (uzywane w protokole HTTP do uwierzytelniania, Sedzenia
i przechowywania okresonych informacji o uzytkownikach, np. ustawieh witryn i zawarto<si koszyk 6w
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w sklepach internetowych).

e Skanuj wewngtrz archiwéw (domysnie wyl czone): ten parametr okresta, czy skanowanie ma
obejmowacwszystkie pliki, nawet te znajdujg ce sie wewngtrz archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki (domysnie wi czone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

e Skanuj ssodowisko systemu (domysSnie wh czone): skanowanie obejmie takze obszary systemowe
komputera.

o Wi cz szczegbtowe skanowanie (domyshnie wyly czone): w okresonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy cte opcje, aby aktywowac
dokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<ti beds one skanowac
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamieta& ze ta
metoda skanowania jest dos=czasochionna.

e Skanuj w poszukiwaniu programow typu rootkit (domysnie wl czone): skan Anti-Rootkit
sprawdza komputer pod ka tem rootkitéw, czyli programow i technik pozwalaja cych ukrycdziatanie
szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwykilych
aplikacji moga omy4kowo zostaczaklasyfikowane jako programy typu rootkit.

Dodatkowe ustawienia skanowania

Link ten otwiera okno dialogowe Dodatkowe ustawienia skanowania, w ktérym mozna okreslicnastepujj ce
parametry:

¥ |AVG Internet Security

Dodatkowe ustawienia skanowania

Opcje zamykania komputera

O Zamknij komputer po ukoriczeniu skanowania

Typy plikow do skanowania
O Wszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
I
@ wybrane typy plikéw
Skanuj tylko pliki infekowalne
[ skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

00000

Skanuj pliki bez rozszerzen

@

e Opcje wyk czania komputera — okres, czy komputer ma zostacautomatycznie wyl czony po
zakonczeniu skanowania. Wybranie opcji (Zamknij komputer po ukonczeniu skanowania) spowoduje
aktywowanie nowej funkcji, ktéra pozwala zamkna ckomputer nawet wtedy, gdy w danej chwili jest on
zablokowany (Wymuszamkniecie, jesi komputer jest zablok owany).
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o Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw majs by Eskanowane:

o Wszystkie typy plikéw z opcjg zdefiniowania wyja tkdw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzenh, ktdére nie powinny by cskanowane.

o Wybrane typy plikbw — skanowane beds tylko pliki, ktére mogs zostaczainfekowane (pliki,
ktére nie moga zostaczainfekowane, nie beds skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik 6w wideo i audio —
jesi to pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej,
poniewaz takie pliki czesto sg duze, a nie s3 podatne na infekcje). Za pomoca rozszerzen
mozna okresi& ktore pliki majg by czawsze skanowane.

o Opcjonalnie mozna wybracpozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest
domysSnie wl czona i zaleca sie, aby nie zmieniactego stanu bez waznego powodu. Pliki bez
rozszerzenia s3 podejrzane i powinny by skanowane za kazdym razem.

Okre s, jak dtugo ma trwacskanowanie

W tej sekcji mozna szczegblowo okresiczy dang szybkosEskanowania w zalezno<si od wykorzystania
zasobow systemowych. Domy<Sna wartoSEto poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobéw. Jesi skanowanie ma przebiegacszybciej, poziom wykorzystania zasobow
wzrossiie, co moze spowolnicdzialanie innych procesow i aplikacji (tej opcji mozna Snialo uzywacwtedy, gdy
komputer jest wl czony, ale nikt na nim nie pracuje). Mozna takze obnizy Cwykorzystanie zasobéw, co
przediuzy jednoczesmie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktdrym mozna okresicszczegolowosCraportdw, zaznaczajgc z3 dane elementy:

2 JAVG Internet Security

Raporty skanowania

= Raportuj wykluczone pliki lub foldery znajdujace sie na
liscie wyjatkow

O Raportuj archiwa chronione hastem
[ Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

[J Raportyj pliki zawierajace makra

[[] Raportuj ukryte rozszerzenia

@

Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegla du zaplanowanych skanéw. Oznacza to, ze aby skonfigurowac
parametry testéw na wszystkich kartach, nalezy klikng Cten przycisk po zakonczeniu wprowadzania
ustawien.

o Il — uzyj zielonej strzakki w lewym gérnym rogu okna dialogowego, aby powrdcicdo przegla du
zaplanowanych skanéw.
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3.7.4.3. Lokalizacja

s {AVG. Internet Security

€ Skan zaplanowany e

kanuj caty komputer

(© Skanuj wybrane pliki lub foldery

Lokalizacja

Na karcie Lokalizacja mozna okresi& czy planowane jest skanowanie calego komputera, czy skanowanie
okresonych plikéw lub folderéw. Jesi zostanie wybrane skanowanie okressonych plikéw lub folderéw, w dolnej
cze<ei tego okna dialogowego zostanie aktywowane drzewo katalogéw, ktére umozliwi wybranie folderéw

do skanowania (rozwijaj pozycje, klikajac znak plusa, dopdki nie znajdziesz folderu, ktéry ma zostac
przeskanowany). Zaznaczaja ¢ wiecej pél, mozna wybrackilka folderéw. Wybrane foldery zostang wy ietlone
w polu tekstowym u géry okna dialogowego, a historia wybranych skanéw bedzie przechowywana

w rozwijanym menu do p6zniejszego uzytku. Opcjonalnie mozna wprowadzicrecznie pelng <siezke dostepu
wybranego folderu (w przypadku kilku <iezek nalezy je rozdzieliCcssednikiem bez dodatk owej spacji).

Drzewo katalogéw zawiera rowniez gah Z Lokalizacje specjalne. Ponizej znajduje sie lista tych lokalizaciji;
bedy one skanowane, jeshi zostanie obok nich zaznaczone odpowiednie pole wyboru:

o Lokalne dyski twarde — wszystkie dyski twarde na tym komputerze
e Folder Program Files
o C:\Program Files\
0 wwersji 64-bitowej C:\Program Files (x86)
e Folder Moje dokumenty
0 wsystemie Windows XP: C:\Documents and Settings\Default Use\My Documents\
0 wsystemie Windows Vista/7: C:\Users\user\Documents\
o Dokumenty udostepnione
o wsystemie Windows XP: C:\Documents and Settings\All Users\Documents\

o0 wsystemie Windows Vista/7: C:\Users\Public\Documents\
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e Folder systemu Windows — C:\Windows\

e INnne

o Dysk systemowy — dysk twardy, na ktérym zainstalowany jest system operacyjny (zazwyczaj
C)

0 Folder systemowy — C:\Windows\System32\

o Folder plik 6w tymczasowych — C:\Documents and Settings\User\Local\ (Windows XP); lub C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Folder tymczasowych plik 6w internetowych — C:\Documents and Settings\User\Local Settings
\Temporary Internet Files\ (Windows XP); lub C:\Users\user\AppData\Local\Microsoft\Windows
\Temporary Internet Files (Windows Vista/7)

Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegla du zaplanowanych skanéw. Oznacza to, ze aby skonfigurowac
parametry testéw na wszystkich kartach, nalezy klikng cten przycisk po zakonczeniu wprowadzania
ustawien.

o Il — uzyj zielonej strzakki w lewym gérnym rogu okna dialogowego, aby powrdcicdo przegla du
zaplanowanych skanéw.

3.7.5. Wyniki skanowania

% | AVG Internet Security

<« Przeglad wynikow skanowania
Nazwa 4 Czasrozpocz... Czaszakoficz... Testowane ob... Infekcje
B5 Skan Anti-Rootkit 11/1/2016, 6:55 11/1/2015, 6:55 34070 0

BS Skanuj caty komputer 11/1/2015, 6:35 11/1/2014, 6:35 5109 0

3

Okno Przegla d wynikoéw skanowania wy Swietla liste wszystkich przeprowadzonych dotychczas skandw.
Tabela podaje nastepujs ce informacje o kazdym wyniku skanowania:

o |kona — pierwsza kolumna wySwietla ikone informacyjng podajaca status skanu:

o El Nie znaleziono infekcji, skanowanie zakonczone
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B9 : : & : % ¢
o =!Nie znaleziono infekcji, skanowanie przerwane przed ukonczeniem

0 =l Znaleziono infekcje, lecz nie wyleczono ich — skanowanie zakoriczone
o =l Znaleziono infekcje, lecz nie wyleczono ich — skanowanie przerwane przed ukonczeniem
o El znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie zakoriczone

0] E Znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie przerwane
przed ukonczeniem

e Nazwa — ta kolumna zawiera nazwe skanu. Jest to jeden z dwdch predefiniowanych skanéw lub
Twoj wlasny skan zaplanowany.

e Czasrozpoczecia — podaje dokfadng date i godzine uruchomienia skanowania.

e Czas zakoriczenia — podaje dokiadng date i godzine zakonczenia, wstrzymania lub przerwania
skanowania.

¢ Przetestowane obiekty — podaje liczbe wszystkich przeskanowanych obiektow.
¢ Infekcje — podaje liczbe usunietych/wszystkich znalezionych infekcji.

e Wysoki / Sedni / Niski — trzy kolejne kolumny podajg liczbe infekcji o wysokim, Ssednim i niskim
poziomie zagrozenia.

¢ Rootkity — podaje calkowity liczbe rootkitéw znalezionych podczas skanowania.

Elementy okna

Wysvietl szczegoty — kliknij ten przycisk, aby zobaczyEszczegdly wybranego skanu (wyr6znionego
w tabeli powyzej).

Usun wyniki — Kliknij ten przycisk, by usung Ewyniki wybranego skanowania z tabeli.

— uzyj zielonej strzaki w prawym goérnym rogu okna, aby wrécicdo giéwnego interfejsu
uzytkownika z przegla dem skiadnikéw.

3.7.6. Szczegoty wynikow skanowania
Aby otworzy Eprzegla d szczegdlowych informacji o wybranym wyniku skanowania, kliknij przycisk Wyssvietl
szczegOty widoczny w oknie Przegla d wynikéw skanowania. Nastg pi przekierowanie do tego samego

interfejsu opisujg cego szczegdly wybranego wyniku skanowania. Informacje s3 rozmieszczone na trzech
kartach:

e Podsumowanie — podstawowe informacje o skanie: Czy zostat ukoriczony pomy<Shnie, czy wykryto
zagrozenia i jakie podjeto dziatania.

e SzczegObly — wszystkie informacje o skanowaniu z uwzglednieniem szczegdtdw na temat kazdego
znalezionego zagrozenia. Opcja Eksportuj przegla d do pliku umozliwia zapisanie go w pliku csv.

e Detekcje — ta karta jest wySwietlana tylko wtedy, gdy podczas skanowania zostaly wykryte
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zagrozenia. Zawiera ona szczegOly dotyczace zagrozen:

N Foziom informacyjny: informacje i ostrzezenia; nie sg to faktyczne zagrozenia.
Zazwyczaj sa to dokumenty zawierajg ce makra, dokumenty lub archiwa chronione hasiem,
zablokowane pliki, itd.

XA Sedni poziom zagrozenia: zazwyczaj s to potencjalnie niechciane aplikacje (np.
oprogramowanie reklamowe) lub Sedzj ce pliki cookie

[ .- | Wysoki poziom zagrozenia: powazne zagrozenia, takie jak wirusy, konie trojanskie,
exploity itp. Dotyczy to réwniez obiektéw wykrytych przez heurystyczne metody detekcji, czyli
zagrozen, ktére nie s3 opisane jeszcze w naszej bazie wiruséw.

3.8. AVG File Shredder

AVG File Shredder stuzy do usuwania plikéw w calkowicie bezpieczny sposoéb, tzn. bez mozliwo<ti ich
odzyskania nawet za pomocg zaawansowanego oprogramowania przeznaczonego do tych celéw.

Aby zniszczyEplik lub folder, kliknij go prawym przyciskiem myszy w menedzerze plikdw (takim jak
Eksplorator Windows, Total Commander itp.) i wybierz z menu kontekstowego polecenie Zniszcz trwale za
pomocy AVG. Pliki z kosza réwniez mogg zostaczniszczone. Jezeli znajdujgcy sie w danej lokalizacji plik
(np. na dysku CD) nie moze zostaCskutecznie zniszczony, zostaniesz o tym powiadomiony, b dZ tez opcja
z menu kontekstowego w ogodle nie bedzie dostepna.

Admi ==
L) s » FATR2DIKE) » « [ 4 I search
| File Edit View Tools Help
c ) ‘ Organize = Views ~ [B Explore E. Share
o
s Links Marme Date modified Type Size
[l Documents Explore rile Folder
! '.E Pictures Open
Med "ﬂﬂ Music &7 Protect by 3
More » Share...
Folders v Restore previous versions
‘ — FAT32 DISK (E) M Testujza pornoca programu AVG
Int Screenshots M Zniszcz trwale za pomocg AVG
B Send To 3
Cut
&
Copy
Contr
Create Shortcut
Delete
Rename
Recy Properties
m

Pamietaj: Po zniszczeniu pliku nie mozna go odzyskacw zaden sposoéb.
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3.9. Przechowalnia wirusow

Przechowalnia wiruséw to bezpieczne sodowisko przeznaczone do zarzg dzania podejrzanymi/
zainfekowanymi obiektami, ktére zostaly wykryte podczas testow przeprowadzanych przez program AVG. Po
wykryciu zainfekowanego obiektu podczas skanowania i w przypadku braku mozliwo<si automatycznego
wyleczenia takiego obiektu przez program AVG uzytkownik zostanie poproszony o dokonanie wyboru
operacji, ktére majg zostacwykonane na podejrzanym obiekcie. Zalecanym rozwig zaniem jest przeniesienie
obiektu do Przechowalni wiruséw i tam podjg €dalsze dziatlania. Gldownym zadaniem Przechowalni wiruséw
jest przechowywanie wszelkich usunietych plikéw przez okresony czas, aby mozliwe bylo upewnienie sie, ze
nie byly one potrzebne. Jesi brak danego pliku powoduje problemy, mozna go wystacwraz z pytaniem

do analizy lub przywrécicdo pierwotnej lokalizacii.

Interfejs Przechowalni wirusow jest otwierany w nhowym oknie i zawiera przegla d informacji o izolowanych,
zainfekowanych obiektach:

o Data dodania — podaje date i godzine wykrycia podejrzanego pliku i przeniesienia go
do Przechowalni wirusow.

e Zagrozenie — w przypadku zainstalowania skiadnika Analiza oprogramowania w ramach
oprogramowania AVG Internet Security zostanie wysvietlony graficzny identyfikator poziomu
zagrozenia: od niegroznego (trzy zielone kropki) do bardzo niebezpiecznego (trzy czernwone kropki).
Podane zostang réwniez informacje na temat typu infekciji i jej pierwotnej lokalizacji. Link Wiecej
informacji prowadzi do strony ze szczegdlowymi informacjami na temat wykrytego zagrozenia

w internetowej encyklopedii wirusow.

e Zrédto — okresda, ktéry skladnik AVG Internet Security wykryt dane zagrozenie.

e Powiadomienia — w bardzo rzadkich przypadkach w tej kolumnie pojawig sie szczegdlowe
komentarze dotyczg ce wykrytego zagrozenia.

Przyciski kontrolne

Interfejs Przechowalni wirusdw zawiera nastepuja ce przyciski kontrolne:
e Przywr6c— przenosi zainfekowany plik do jego oryginalnej lokalizacji.
e Przywrécjako — przenosi zainfekowany plik do wybranego folderu.

¢ Wysdij do analizy — ten przycisk staje sie aktywny dopiero po zaznaczeniu obiektu na lisie
wykrytych obiektéw powyzej. W takim przypadku uzytkownik moze wystacwykryty obiekt
do laboratoriow antywirusowych AVG w celu jego dalszej szczegodlowej analizy. Nalezy pamieta& ze
ta funkcja powinna przede wszystkim stuzy cdo wysytania falszywych wykry & czyli plikéw, ktore
zostaly wykryte przez oprogramowanie AVG jako zainfekowane lub podejrzane, ale wydaja sie byc
nieszkodliwe.

e SzczegOly — aby uzyskacszczegolowe informacje o konkretnym zagrozeniu znajduja cym sie
w Przechowalni wiruséw, podswietl wybrang pozycije na li<ie i kliknij przycisk Szczegoty, ktory
otworzy nowe okno dialogowe z opisem wykrytego zagrozenia.

e Usun — calkowicie i nieodwracalnie usuwa zainfekowany plik z Przechowalni wiruséw.

e Oproznij przechowalnie — usuwa bezpowrotnie caly zawartoSEPrzechowalni wiruséw . Usuniecie
plikbw z Przechowalni wiruséw oznacza calkowite i nieodwracalne usuniecie ich z dysku (nie s
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one przenoszone do kosza).

3.10. Historia

Sekcja Historia zawiera informacje o wszystkich przeszlych zdarzeniach (takich jak aktualizacje, skany,
detekcje itd.) oraz raporty na temat tych zdarzen. Sekcja ta dostepna jest z poziomu giéwneqgo interfejsu
uzytkownika przez menu Opcje / Historia. Historia wszystkich zapisanych zdarzen podzielona jest
na nastepujs ce cze<i:

o Wyniki skanowania

o Wyniki narzedzia Ochrona rezydentna

o Wyniki narzedzia Ochrona poczty email

o Wyniki narzedzia Ochrona sieci

o Historia zdarzen

e Dziennik Zapory

3.10.1. Wyniki skanowania

L | AVG. Internet Security

Przeglad wynikow skanowania
Nazwa 4 Czasrozpocz... Czaszakoficz... Testowane ob... Infekcje
5 Skan Anti-Rootkit 11/1/2016, 6:55 11/1/20184, 6:55 34070

B Skanuj caty komputer 11/1/2016, 6:55 11/1/20186, 5109

3

Okno Przegla d wynikéw skanowania jest dostepne za posednictwem menu Opcje / Historia / Wyniki
skanowania w goérnej cze<si nawigacyjnej giéwnego okna AVG Internet Security. Okno to zawiera liste
wczesiejszych skanéw oraz informacije o ich wynikach:

¢ Nazwa — oznaczenie skanowania; moze to by nazwa jednego ze wstepnie zdefiniowanych skanéw
lub nazwa nadana przez uzytkownika jego skanowi zaplanowanemu. Kazdej nazwie towarzyszy
ikona okrestaja ca wynik skanowania:

S zielona oznacza, ze nie wykryto zadnych infekciji;
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B niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany obiekt zostat
automatycznie usuniety.

— czerwona oznacza, ze wykryto infekcje i nie udalo sie jej usung €

Kazda ikona moze by widoczna w catlo<si lub ,przerwana” — jesi ikona jest cala,
skanowanie zostalo prawidlowo ukoriczone; w przeciwnym razie skanowanie zostalo
anulowane lub przerwane.

Uwaga: Szczego6lowe informacje na temat kazdego testu zawiera okno Wyniki skanowania
dostepne po kliknieciu przycisku Wyssiietl szczegoly (w dolnej cze<si okna).

e Czasrozpoczecia — data i godzina uruchomienia skanowania

e Czas zakornczenia — data i godzina zakonczenia skanowania

o Przetestowano obiektéw — liczba obiektow sprawdzonych podczas skanowania
¢ Infekcje — liczba infekcji wirusowych, ktére zostaly wykryte/usuniete

e Wysoki / Sedni — te kolumny podajg liczbe usunietych/wszystkich infekcji o wysokim i Sednim
poziomie zagrozenia.

¢ Informacja — informacje dotyczg ce przebiegu i wyniku skanowania (zwykle o jego zakonczeniu lub
przerwaniu).

e Rootkity — liczba wykrytych rootkitow

Przyciski kontrolne

Przyciski kontrolne dostepne w oknie Przegla d wynikéw skanowania to:

o Wysivietl szczegbty — klikniecie tego przycisku powoduje przeh czenie sie do okna dialogowego
Wyniki skanowania, w ktérym mozna przejrzec€szczegblowe dane dotycza ce wybranego skanowania

e Usun wynik — klikniecie tego przycisku powoduje usuniecie wybranej pozyciji z przegla du wynikéw
skanowania

. — aby wrécicdo domysSnego okna gliéwnego AVG (przegla du skiadnik éw), uzyj strzaki
znajduja cej sie w lewym gérnym rogu tego okna

3.10.2. Wyniki narzedzia Ochrona rezydentna

Usluga Ochrona rezydentna jest czeeig skiadnika Komputer odpowiedzialng za skanowanie plikow
podczas ich kopiowania, otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje
natychmiastowe wy Swietlenie nastepuja cego ostrzezenia:
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fagrozeniez Zidentyfikowany wirus EICAR_Test [Wiece] informacji

Nazwa obiektu: c:\Users\ADMINISTRATOR\Documents\EICAR.COM

AVG wybierze najlepszy sposéb usuniecia tego zagrozenia.

@ Ignoruj zagroZenie
Zidentyfikowany plik pozostanie w biezacej lokalizacji na dysku
komputera. Aby zapewnic uzytkownikowi ochrone, sktadnik Ochrona
rezydentna nie zezwoli na dostep do zainfekowanych plikdw.

To okno ostrzegawcze podaje informacje o wykrytym obiekcie, ktéry zostat uznany za infekcje (Zagrozenie),
a takze kilka opisowych faktéw dotycza cych samej infekcji (Opis). Link Wiecej informaciji prowadzi do strony
ze szczegO6lowymi informacjami na temat wykrytego zagrozenia w internetowej encyklopedii wiruséw (jeshi s
dostepne). To samo okno dialogowe zawiera takze przegla d dostepnych rozwig zan umozliwiajg cych
unieszkodliwienie zagrozenia. Jedna z alternatyw bedzie oznaczona jako zalecana. Ochroh mnie (zalecane).
O ile to mozliwe, powinieneszawsze trzymacsie tego wyboru!

Uwaga: Moze sie zdarzy& ze rozmiar wyk rytego obiektu przekracza limit wolnego miejsca w Przechowalni
wiruséw. W takiej sytuacji w przypadk u préby przeniesienia zainfek owanego obiektu do Przechowalni wiruséw
zostanie wySvietlony komunik at informujg cy o tym problemie. Istnieje mozliwos<Ezmiany rozmiaru
Przechowalni wiruséw. Mozna to zrobi& okresajg c dostepny procent rzeczywistego rozmiaru dysku twardego.
Aby zwiek szyc&rozmiar Przechowalni wiruséw, przejdZ do ok na dialogowego Przechowalnia wiruséw w sek cji
Zaawansowane ustawienia AVG, korzystajac z opcji Ogranicz rozmiar Przechowalni wirusow.

W dolnej cze<ti tego okna znajduje sie link Pokaz szczeg6ty. Kliknij go, aby otworzy Enowe okno
zawieraja ce szczegobtowe informacje o procesie dzialajgcym podczas wykrycia infekcji oraz dane
identyfikacyjne tego procesu.

Lista wszystkich detekcji Ochrony rezydentnej dostepna jest w oknie Zagrozenia wykryte przez Ochrone
rezydentng. To okno dostepne jest przez menu Opcje / Historia / Zagrozenia wykryte przez Ochrone
rezydentng w gornej cze<si nawigacyjnej gibwnego okna AVG Internet Security. Okno to zawiera przegla d
obiektow wykrytych i ocenionych przez Ochrone rezydentng jako niebezpieczne, ktére nastepnie wyleczono
lub przeniesiono do Przechowalni wirusow.
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¥ |AVG Internet Security

< Detekcje Ochrony rezydentnej

Nazwa zagrozenia ¥ Stan Czas wykrycia Typ obiektu Proces

Zidentyfi... Informacje

ST Nierozwiazany 11/1/2016, Plik lub katalog c:\Windows\Sy

3

Eksportuj Usur wszystkie zagrozenia

Dla kazdego wykrytego obiektu podawane sg nastepujg ce informacije:

Nazwa zagrozenia — opis (czasem tak ze nazwa) wykrytego obiektu oraz jego lokalizacja. Link
Wiecej informacji prowadzi do strony ze szczego6lowymi informacjami na temat wykrytego zagrozenia

w internetowej encyklopedii wiruséw.

Status — dzialanie podjete w stosunku do wykrytego obiektu

Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia

Typ obiektu — typ wykrytego obiektu

Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co umozliwito
jego wykrycie)

Przyciski kontrolne
o Odsviez — pozwala zaktualizowacliste obiektow wykrytych przez skiadnik Ochrona Sieci
e Eksportuj — eksportuje caly liste wykrytych obiektéw do pliku

e Usun zaznaczone — mozesz uzycCtego przycisku po zaznaczeniu konkretnych pozycji na lisie,
aby je usung &

o Usun wszystkie zagrozenia — uzyj tego przycisku, aby usung cwszystkie zagrozenia widoczne
w tym oknie

. — aby wrécicdo domysSnego okna giéwnego AVG (przegla du skiadnik éw), uzyj strzaki
znajduja cej sie w lewym gérnym rogu tego okna
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3.10.3. Wyniki Identity Protection

Okno Wyniki narzedzia Analiza oprogramowania dostepne jest z poziomu menu Opcje /Historia/Wyniki
narzedzia Analiza oprogramowania znajduja cego sie w gornej cze<zi nawigacyjnej giéwnego okna AVG
Internet Security .

% AVG Internet Security

L Detekcja Analiza oprogramowania

Nazwa zagrozenia ¥ Stan Czas wykrycia Typ obiektu Proces

IDP.Prog... Informacje

Zabezpieczone 11/1/2016, 7:08:51 PM  Plik lub katalo
C:\Users\Admin... pleczo 2 g

4

Odswiez Eksportuj

To okno dialogowe zawiera liste wszystkich obiektow wykrytych przez skiadnik Analiza oprogramowania . Dla
kazdego wykrytego obiektu podawane s3 nastepujgce informacje:

o Nazwa zagrozenia — opis (czasem tak ze nazwa) wykrytego obiektu oraz jego lokalizacja. Link
Wiecej informaciji prowadzi do strony ze szczeg&lowymi informacjami na temat wykrytego zagrozenia

w internetowej encyklopedii wirusow.

e Status — dzialanie podjete w stosunku do wykrytego obiektu
e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia
e Typ obiektu — typ wykrytego obiektu

e Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co umozliwilo
jego wykrycie)

U dotu okna dialogowego, pod listg znajdujg sie informacje na temat H cznej liczy wykrytych obiektéw, ktore

zostaly wymienione powyzej. Ponadto, mozna wyeksportowacCcaly liste obiektéw do pliku, (Eksportuj liste
do pliku) lub usung Ewszystkie jej pozycje (Opréznij liste).

Przyciski kontrolne

W interfejsie skladnika Wyniki narzedzia Analiza oprogramowania dostepne sg nastepuja ce przyciski
sterujg ce:

e Odswiez liste — aktualizuje liste wykrytych zagrozen
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° — aby wrécicdo domysnego okna gliéwnego AVG (przegla du skiadnik éw), uzyj strzakki
znajduja cej sie w lewym gérnym rogu tego okna

3.10.4. Wyniki narzedzia Ochrona poczty email

Okno Wyniki narzedzia Ochrona poczty e-mail dostepne jest z poziomu menu Opcje / Historia / Wyniki
narzedzia Ochrona poczty e-mail znajdujg cego sie w gornej cze<si nawigacyjnej gldbwnego okna AVG
Internet Security.

¥ |AVG Internet Security

< Detekcje Ochrona poczty e-mail

Lista jest pusta

Odswiez

To okno dialogowe zawiera liste wszystkich obiektow wykrytych przez Skaner poczty e-mail. Dla kazdego
wykrytego obiektu podawane sg nastepujs ce informacje:

Nazwa detekcji — opis (a czasem tak ze nazwa) wykrytego obiektu oraz jego Zrédio

Wynik — dziafanie podjete w stosunku do wykrytego obiektu

Czas wykrycia — data i godzina wykrycia podejrzanego obiektu

Typ obiektu — typ wykrytego obiektu

Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co umozliwito
jego wykrycie)

U dolu okna dialogowego, pod lista znajdujg sie informacje na temat H cznej liczy wykrytych obiektéw, ktére

zostaly wymienione powyzej. Ponadto, mozna wyeksportowaccaly liste obiektow do pliku, (Eksportuj liste
do pliku) lub usung €wszystkie jej pozycje (Opréznij liste).

Przyciski kontrolne

W interfejsie skladnika Skaner poczty Email dostepne sg nastepujgce przyciski sterujg ce:

o Odswiez liste — aktualizuje liste wykrytych zagrozen
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° — aby wrécicdo domysnego okna gliéwnego AVG (przegla du skiadnik éw), uzyj strzakki
znajduja cej sie w lewym gérnym rogu tego okna

3.10.5. Wyniki narzedzia Ochrona sieci

Ochrona Sieci skanuje zawartos<Sodwiedzanych stron internetowych (oraz znajdujg cych sie na nich plikow),
jeszcze zanim zostang wy<wietlone w przegla darce lub pobrane na dysk twardy. Wykrycie jakiegokolwiek
zagrozenia powoduje natychmiastowe wy Swietlenie nastepuja cego okna:

¥ {AVG Internet Security

Zagrozenie: Zidentyfikowany wirus EICAR_Test [Wiecej
informacji

Strona internetowas: http://www.eicar.org/download/eicar.com

Strona zostata pomyslnie zablokowana.

To okno ostrzegawcze podaje informacje o wykrytym obiekcie, ktéry zostat uznany za infekcje (Zagrozenie),

a takze kilka opisowych faktéw dotycza cych samej infekcji (Nazwa obiektu). Link Wiecej informaciji przeniesie
Cie do encyklopedii wirus6w online, ktéra moze udzieli€szczegdowych informacji o wykrytej infekcji, o ile sa
one znane. W oknie dialogowym dostepne sg nastepujg ce przyciski sterujg ce:

e Pokaz szczegoty — klikniecie tego linku spowoduje otwarcie nowego okna dialogowego, w ktérym
mozna znalez€informacje o procesie uruchomionym podczas wykrycia infekcji oraz jego
identyfikator.

o Zamknij — klikniecie tego przycisku spowoduje zamkniecie okna ostrzezenia.
Podejrzana strona nie zostanie otwarta, a wykrycie zagrozenia zostanie odnotowane w Zagrozeniach
wykrytych przez Ochrone Sieci. Przegla d wykrytych zagrozen jest dostepny przez menu Opcje / Historia /

Zagrozenia wykryte przez Ochrone rezydentng w gérnej cze<si nawigacyjnej giéwnego okna AVG Internet
Security.

147


http://www.avgthreatlabs.com/virus-and-malware-information/

¥ | AVG Internet Security

< Detekcje Ochrony Sieci

Nazwa zagrozenia ¥ Stan Czas wykrycia Typ obiektu

Zidentyfi... Informacje

_ Zabezpieczone 11/1/2016, 7:08:19 PM  Adres URL
http://www.eica...

Odswiez Eksportuj

Dla kazdego wykrytego obiektu podawane sg nastepujg ce informacije:

Nazwa zagrozenia — opis (czasem takze nazwa) wykrytego obiektu i jego Zrédio (strona
internetowa). Link Wiecej informacji prowadzi do strony ze szczeg6lowymi informacjami na temat

wykrytego zagrozenia w internetowej encyklopedii wiruséw.

Status — dzialanie podjete w stosunku do wykrytego obiektu

Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia

Typ obiektu — typ wykrytego obiektu

Przyciski kontrolne

o Odsviez — pozwala zaktualizowacliste obiektow wykrytych przez skiadnik Ochrona Sieci
e Eksportuj — eksportuje caly liste wykrytych obiektéw do pliku

. — aby wrécicdo domysSnego okna giéwnego AVG (przegla du skiadnik éw), uzyj strzaki
znajduja cej sie w lewym gérnym rogu tego okna
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3.10.6. Dziennik historii

¥ {AVG Internet Security

Data i godzina zda
11/1/2016, &
11/1/20

i
i

11/1/2016, 6:49:12 ...

11/1/20
11/1/2014, 6:50:3

4 Uzytkownik

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
AUTOTEST-VST32\Ad...
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

0... NT AUTHORITY\SYSTEM

Q. 11/1/2014,
O, 11/1/2016, 6:55:58 ...

Okno Historia zdarzen dostepne jest przez menu Opcje / Historia / Historia zdarzeh w gérnym wierszu
nawigacji gidwnego okna programu AVG Internet Security. Okno to zawiera podsumowanie najwazniejszych
zdarzen, ktore wysta pily w czasie dziatania oprogramowania AVG Internet Security. Okno to zawiera wpisy
na temat nastepuja cych typow zdarzen: informacje o aktualizacjach systemu AVG; informacje o rozpoczeciu,
zakonczeniu lub zatrzymaniu skanowania (W czaja ¢ w to automatyczne testy); informacje o zdarzeniach
powig zanych z detekcjami wiruséw (przez Ochrone rezydentng lub skanowanie) wraz z miejscem ich

wysta pienia; a takze o innych waznych zdarzeniach.

.. NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

Dziennik historii zdarzen

Zrédto
General
General
Update
Update
Update
General
General
General
General
Update
Update
Scan
Scan
Scan
Scan

Trwa uruchamianie AVG.
Uruchomiono AVG.
Aktualizacja zostata za...
Aktualizacja zostata ro...
Aktualizacja zostata za...
Trwa zatrzymywanie A...
Zatrzymano AVG.

Trwa uruchamianie AVG.
Uruchomiono AVG.
Aktualizacja zostata ro...
Aktualizacja zostata za...
Uruchomiono Skan uz...
Zatrzymano Skan uzyt...
Uruchomiono Skan uz...
Zatrzymano Skan uzyt...

Dla kazdego zdarzenia wy Svietlane s3 nastepuja ce informacije:

e Data i godzina zdarzenia okresa dokfadng date i godzine wysta pienia zdarzenia.
o Uzytkownik okresa nazwe uzytkownika, ktéry byt zalogowany w czasie wysta pienia zdarzenia.

e Zrédio zawiera informacje o skiadniku Zrodiowym lub innej czesi systemu AVG, ktéra wywolala

dane zdarzenie.

e Opis zdarzenia przedstawia krétkie podsumowanie zdarzenia.

Przyciski kontrolne

o Odswiez liste — powoduje odsviezenie calej listy zdarzen

e Zamknij — kliknij ten przycisk, aby wrécicdo gidwnego okna programu AVG Internet Security
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3.10.7. Dziennik zapory

To okno konfiguracyjne przeznaczone jest dla ekspertow. Nie zalecamy wprowadzania w nim zadnych
zmian bez absolutnej pewno<ei.

Okno dialogowe Dzienniki umozliwia przegla danie listy wszystkich zarejestrowanych dziatan Zapory,
ze szczego6lowym opisem odpowiednich parametrow na dwoch kartach:

e Dzienniki ruchu — ta karta wy Swietla informacje o aktywno<si wszystkich aplikacji, ktore probowaly
pok czyCsie z siecig. Kazda pozycja zawiera informacje o czasie wystg pienia zdarzenia, nazwie
aplikacji, zarejestrowanej akcji, nazwie uzytkownika, numerze PID, kierunku ruchu, typie protokolu,
numerze portu zdalnego i lokalnego, a takze zdalnym i lokalnym adresie IP.

¥ |AVG Internet Security

Ogdlne
Aplikacje
Udostepnianie plikdw i drukarek

- Dzienniki ruchu
Ustawienia zaawansowane

Zdefiniowane sieci Czaszdarze... « Aplikacja Akcja dziennika Uzytkownik
Ustugi systemowe

4 m

e Dzienniki Trusted Database — Trusted Database to wewnetrzna baza danych systemu AVG
zbieraja ca informacje na temat certyfikowanych i zaufanych aplikaciji, dla ktérych komunikacja jest
zawsze dozwolona. Za pierwszym razem, kiedy nowa aplikacja probuje sie pol czy €z siecig (np. gdy
jeszcze nie zostala utworzona reguta Zapory dla tej aplikacji), konieczna jest decyzja, czy zezwolic
na komunikacje sieciowg . Najpierw program AVG przeszukuje baze Trusted Database. Jesi aplikacja
znajduje sie na liie, dostep do sieci zostanie jej automatycznie umozliwiony. Dopiero wtedy i pod
warunkiem, ze w naszej bazie danych nie ma zadnych informacji na temat tej aplikacji, zostanie
wy Svietlone okno dialogowe z pytaniem, czy dostep do sieci powinien zostacodblokowany.

Przyciski kontrolne
e Odsyviez liste — wszystkie zarejestrowane parametry mozna uporzg dkowacwedlug wybranego
atrybutu: chronologicznie (data) lub alfabetycznie (inne kolumny) — wystarczy klikng Codpowiedni
nagidwek kolumny. Uzyj przycisku Odsviez liste, aby zaktualizowacwy Swietlane informacje.

e Usuh dzienniki — pozwala usung cwszystkie wpisy z wykresu.
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3.11. Aktualizacje systemu AVG

Bez regularnych aktualizacji zadne oprogramowanie zabezpieczajg ce nie moze zapewnicCrealnej ochrony
przed réznymi typami zagrozen. Tworcy wirusow nieustannie szukajg nowych luk w programach i systemach
operacyjnych, ktére mogliby wykorzystac€ Nowe wirusy, szkodliwe oprogramowanie i metody atakéw
pojawiajg sie kazdego dnia. Z tego powodu dostawcy oprogramowania na bieza co wydajg aktualizacje

i poprawki zabezpieczen, ktore majg usuwacwykryte luki. Biorg c pod uwage liczbe nowo powstajgcych
zagrozen internetowych oraz predko<G z jakg sie rozprzestrzeniajg, regularna aktualizacja oprogramowania
AVG Internet Security jest absolutnie niezbedna. Najlepszym rozwig zaniem jest w tym wypadku
pozostawienie domy<Snych ustawien automatycznej aktualizacji. Przypominamy, ze jesi baza wirusow
lokalnego oprogramowania AVG Internet Security jest nieaktualna, wykrycie najnowszych zagrozeh moze
by &niemozliwe!

Regularne aktualizacje oprogramowania AVG s3 kluczowe dla bezpieczenstwa! Jesi to mozliwe,
definicje wirusbw nalezy pobieraccodziennie. Mniegj istotne aktualizacje programu mozna pobieracco
tydzien.

Aby zapewnicmaksymalng dostepng ochrone, produkt AVG Internet Security domy<snie sprawdza
dostepnoscnowych aktualizacji bazy wiruséw co dwie godziny. Aktualizacje sytemu AVG nie sg publikowane
zgodnie z jakimkolwiek harmonogramem — powstajg jako reakcja na pojawiajg ce sie zagrozenia. Sprawdzanie
dostepno<ei aktualizacji jest kluczowym czynnikiem zapewniajg cym skutecznoscbhazy wirusow.

Jezeli chcesz natychmiast sprawdzicdostepnoscnowych plikow aktualizacji, uzyj szybkiego linku Aktualizuj
teraz dostepnego w giéwnym interfejsie uzytkownika. Link jest widoczny przez caly czas w kazdym oknie
dialogowym interfejsu uzytkownika. Po uruchomieniu tego procesu program AVG sprawdza, czy sg dostepne
nowe pliki aktualizacji. Jesh tak, program AVG Internet Security rozpocznie ich pobieranie i uruchomi proces
aktualizacji. Informacje o wynikach aktualizacji zostang wy swietlone w wysuwanym oknie nad ikong AVG

w zasobniku systemowym.

Jezeli chcesz zmniejszyCliczbe uruchamianych proceséw aktualizacji, mozesz ustalicswoj wlasny
harmonogram. Stanowczo zalecamy jednak uruchamianie aktualizacji minimum raz dziennie!
Wspomniana konfiguracja dostepna jest w sekcji Ustawienia zaawansowane/Harmonogramy w nastepuja cych
oknach dialogowych:

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji skiadnika Anti-Spam

3.12. Czesto zadawane pytania i pomoc techniczna

Jezeli masz jakiekolwiek pytania natury technicznej lub handlowej (dotycza ce produktéw AVG Internet
Security), istnieje kilka sposob6w uzyskania pomocy. Wybierz jedng z ponizszych opcji:

e Uzyskaj Pomoc techniczng: Bezpossednio z poziomu aplikacji AVG mozesz przejsc
na dedykowang strone pomocy AVG (http://www.avg.com/). Wybierz Pomoc / Uzyskaj Pomoc
techniczng z giéwnego menu, by zostacprzeniesionym na strone internetowg oferuja ca dostepne
formy pomocy. Wiecej informacji znajdziesz na wspomnianej wyzej stronie internetowe;.

e Pomoc techniczna (link w menu gidwnym): Menu aplikacji AVG (w gornej cze<zi interfejsu
uzytkownika) zawiera link Pomoc techniczna, ktéry otwiera nowe okno, zawierajg ce wszystkie dane
potrzebne przy poszukiwaniu pomocy. Znajdujg sie tam podstawowe informacje o zainstalowanym
systemie AVG (wersja programu i bazy wirusow), szczegoly licencji oraz lista przydatnych linkéw.
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e Rozwia zywanie problemoéw przy uzyciu plikéw pomocy: Nowa sekcja Rozwig zywanie
probleméw dostepna jest bezposednio w plikach pomocy AVG Internet Security (aby otworzyc
pomoc, nacisiij klawisz F1 w dowolnym ok nie aplik acji). Zawiera ona liste najcze<ziej wystepujacych
sytuacji, w ktérych uzytkownik moze poszukiwacpomocy. Wybierz sytuacje, ktéra najlepiej opisuje
Twéj problem, aby otworzycokno ze szczegdlowymi instrukcjami jego rozwig zania.

e Centrum pomocy technicznej na stronie AVG: Mozesz réwniez poszukacrozwig zania problemu
na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajduje sie tematyczny spis
probleméw technicznych i zwig zanych ze sprzedazy, uporza dkowana sekcja z czesto zadawanymi
pytaniami oraz wszystkie dostepne dane kontaktowe.

e AVG ThreatLabs: Specjalna strona AVG (http://ww.avgthreatlabs.com/website-safety-reports/)

posviecona problemom z wirusami, zapewniajg ca uporza dkowany przegla d informacji zwig zanych
Z zagrozeniami w sieci. Znajdziesz tam réwniez instrukcje dotyczga ce usuwania wirusow
i oprogramowania szpieguja cego, a takze porady dotycza ce bezpieczernstwa.

e Forum dyskusyjne: Mozesz takze skorzystacz forum uzytkownikéw systemu AVG, znajduja cego
sie pod adresem http://community.avg.com/.
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