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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG Internet Security 2012.
AVG Internet Security 2012 bietet verschiedene Schutzebenen fiir all lhre Online-Aktivitaten, so
dass Sie sich Uber Identitatsdiebstahl, Viren oder schadliche Websites keine Sorgen mehr machen
mussen. Das Programm enthalt die AVG Protective Cloud-Technologie und das AVG Community-

Schutznetzwerk, mittels derer wir Informationen zu den neuesten Bedrohungen sammeln und an die
Community weitergeben, um sicherzustellen, dass Sie stets optimal geschutzt sind:

¢ Gehen Sie sicher online einkaufen und tatigen Sie sichere Bankgeschafte mit Firewall, Anti-
Spam und Identitatsschutz von AVG

e Schitzen Sie sich in sozialen Netzwerken mit dem Schutz in sozialen Netzwerken von
AVG

e Surfen und suchen Sie sicher im Internet mit dem Echtzeitschutz von LinkScanner
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2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG Internet Security 2012 wurde fir den Schutz von Workstations mit den folgenden
Betriebssystemen entwickelt:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 und x64, alle Editionen)
¢ Windows 7 (x86 und x64, alle Editionen)
(sowie ggf. hohere Senice Packs fir bestimmte Betriebssysteme)
Hinweis: Die Komponente Ildentitdtsschutz wird unter Windows XP x64 nicht unterstiitzt. Bei

diesem Betriebssystem kénnen Sie AVG Internet Security 2012 installieren, jedoch ohne die
Komponente ,Identitdtsschutz”.

2.2. Minimale und empfohlene Hardware-Anforderungen

Minimale Hardware-Anforderungen fur AVG Internet Security 2012:
¢ Intel Pentium CPU 1,5 GHz
e 512 MB RAM-Speicher

¢ 1000 MB freier Festplattenspeicher (fur die Installation)

Empfohlene Hardware-Anforderungen fur AVG Internet Security 2012:
¢ Intel Pentium CPU 1,8 GHz
e 512 MB RAM-Speicher

¢ 1550 MB freier Festplattenspeicher (fur die Installation)

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

3. Installationsvorgang bei AVG

Wo erhalte ich die Installationsdatei?

Fir die Installation von AVG Internet Security 2012 auf lhrem Computer benétigen Sie die
aktuellste Installationsdatei. Um sicherzustellen, dass Sie die neueste Version von AVG Internet
Security 2012 installieren, wird empfohlen, die Installationsdatei von der Website von AVG (http://
www.avg.com/de/) herunterzuladen. Der Bereich Support Center/Download enthalt eine gegliederte
Ubersicht Uber die Installationsdateien von jeder AVG-Edition.

Wenn Sie sich nicht sicher sind, welche Dateien Sie herunterladen und installieren missen, kénnen
Sie den Dienst Produkt wéhlen im unteren Teil der Webseite verwenden. Nachdem Sie drei
einfache Fragen beantwortet haben, bestimmt dieser Dienst genau, welche Dateien Sie bendtigen.
Klicken Sie auf die Schaltflache Weiter, um zu einer vollstandigen Liste mit Download-Dateien
weitergeleitet zu werden, die auf lhre Bedurfnisse zugeschnitten sind.

Wie lauft der Installationsvorgang ab?

Nachdem Sie die Installationsdatei heruntergeladen und auf Ihrer Festplatte gespeichert haben,
kénnen Sie den Installationsvorgang starten. Die Installation ist eine Abfolge von einfachen und leicht
verstandlichen Dialogen. Jeder Dialog beschreibt kurz, was bei jedem Schritt des
Installationsvorgangs zu tun ist. Im Folgenden finden Sie eine detaillierte Erlduterung zu jedem
Dialogfenster:

3.1. Willkommen: Sprachauswabhl

Der Installationsvorgang startet mit dem Dialog Willkommen im Installationsprogramm AVG:

AVG Softwareinstallation

w

AVG Willkommen im Installationsprogramm AVG

Sie installieren momentan AVG mit sicherer Suchfunktion.

Bitte wahlen Sie Ihre Sprache aus:

Deutsch -

In diesem Dialog kénnen Sie die Sprache auswahlen, die fiir den Installationsvorgang verwendet wird.
Klicken Sie in der rechten Ecke des Dialogs auf das Kombinationsfeld, um das Sprachmeni zu
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offnen. Wahlen Sie die gewunschte Sprache aus, und der Installationsvorgang wird in der Sprache
Ilhrer Wahl fortgesetzt.

Achtung: Momentan wéahlen Sie nur die Sprache fiir den Installationsvorgang aus. Die
Anwendung AVG Internet Security 2012 wird in der ausgewéhlten Sprache sowie in der
immer automatisch installierten Sprache Englisch installiert. Es ist jedoch méglich, noch
weitere Sprachen zu installieren und mit AVG Internet Security 2012 in jeder dieser Sprachen
zu arbeiten. Sie kénnen Ihre vollstindige Auswahl alternativer Sprachen in einem der
folgenden Dialoge mit dem Namen Benutzerdefinierte Optionen bestétigen.

3.2. Willkommen: Lizenzvereinbarung

Im nachsten Schritt wird im Dialog Willkommen im Installationsprogramm AVG der wllstandige
Text der Lizenzvereinbarung von AVG angezeigt:

AVG Softwareinstallation

Sie installieren momentan AVG mit sicherer Suchfunktion.

Durch die Installation des Produkts stimmen Sie den folgenden Bedingungen und Konditionen der Lizenzvereinbarung von AVG
2012 und dem Hinweis zur fairen Verarbeitung won AVG zu:

WICHTIG: LESEN SIE DIESE VEREINBARUNG AUFMERKSAM DURCH. DIES IST EIN
RECHTLICH BINDENDER VERTRAG, DER DIE NUTZUNG DER SOFTWARE IHRERSEITS,
DIE BEREITSTELLUNG VON DIENSTEN SEITENS AVG TECHNOLOGIES UND DIE
SAMMLUNG UND VERWENDUNG BESTIMMTER PERSONENBEZOGENER DATEN
SEITENS AVG TECHNOLOGIES REGELT. INDEM SIE AUF DIE SCHALTFLACHE "JA"
KLICKEM ODER DIE DIESER VEREINBARUNG BEILIEGENDE SOFTWARE ("SOFTWARE") i

Datenschutzrichtlinie von AVG

Lesen Sie den gesamten Text sorgfaltig durch. Klicken Sie auf Akzeptieren, um zu bestéatigen,
dass Sie die Vereinbarung gelesen, verstanden und akzeptiert haben. Falls Sie der
Lizenzvereinbarung nicht zustimmen, klicken Sie auf Ablehnen, und der Installationsvorgang wird
abgebrochen.

Datenschutzrichtlinie von AVG

Dieser Setup-Dialog bietet neben der Lizenzvereinbarung auch die Option, mehr Uber die
Datenschutzrichtlinie von AVG zu erfahren. In der unteren linken Ecke des Dialogs wird der Link
Datenschutzrichtlinie von AVGangezeigt. Klicken Sie darauf, um auf die Website von AVG (http://
www.avg.com/de/) weitergeleitet zu werden. Dort finden Sie die wllstandige Fassung der
Datenschutzrichtlinie von AVG Technologies.

Schaltflachen
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Im ersten Setup-Dialog stehen nur zwei Schaltflachen zur Verfugung:

® Druckversion — Klicken Sie auf diese Schaltflache, um den wllstandigen Text der AVG-
Lizenzvereinbarung auszudrucken.

* Ablehnen — Mit dieser Schaltfldche lehnen Sie die Lizenzvereinbarung ab. Der
Installationsvorgang wird sofort beendet. AVG Internet Security 2012 wird nicht installiert.

e Zuriick — Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Zustimmen — Mit dieser Schaltflache bestétigen Sie, dass Sie die Lizenzvereinbarung
gelesen, verstanden und ihr zugestimmt haben. Die Installation wird fortgesetzt, und Sie
gelangen einen Schritt weiter zum folgenden Setup-Dialog.

3.3. Aktivieren Sie Ihre Lizenz

Im Dialog AVG-Lizenz aktivieren werden Sie dazu aufgefordert, Ihre Lizenznummer in das dafur
vorgesehene Feld einzugeben:

AVG Softwareinstallation

W

AVG Aktivieren Sie Ihre Lizenz

Lizenzr : |

Beispiel: IQNP6-9BCAS-PUQU2-ASHCK-GP333L-930CB

Wenn Sie die Software AVG 2012 online erworben haben, haben Sie Ihre Lizenznummer per E-Mail erhalten. Um Eingabefehler
zu vermeiden, empfehlen wir Ihnen, die Mummer aus Threr E4Mail zu kopieren und hier einzufiigen.

Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt. Achten Sie darauf, die Lizenznummer fehlerfrei zu kopieren.

Wo finde ich die Lizenznummer?

Die Vertriebsnummer finden Sie auf der CD-Verpackung lhres AVG Internet Security 2012-Pakets.
Die Lizenznummer ist in der Bestatigungs-eMail enthalten, die Sie nach dem Online-Kauf von AVG
Internet Security 2012 erhalten haben. Sie missen die Nummer exakt wie dargestellt eingeben.
Wenn die Lizenznummer in digitaler Form verflgbar ist (in der eMail), empfehlen wir lhnen, diese zu
kopieren und einzufligen.

So verwenden Sie die Methode ,,Kopieren & Einfiigen“
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Verwenden Sie die Methode Kopieren & Einfiigen, um lhre Lizenznummer von AVG Internet
Security 2012 korrekt einzugeben. Gehen Sie wie folgt vor:

¢ Offnen Sie die eMail mit lhrer Lizenznummer.
e Klicken Sie mit der linken Maustaste an den Anfang der Lizenznummer, ziehen Sie die
Maus bei gedriickter Maustaste bis zum Ende der Nummer, und lassen Sie die Maustaste

los. Die Nummer ist jetzt markiert.

¢ Halten Sie die Strg-Taste gedrickt, und driicken Sie die Taste C. Damit wird die Nummer
in den Zwischenspeicher verschoben.

¢ Positionieren Sie den Cursor an der Stelle, an der Sie die kopierte Nummer einfiigen
maochten.

¢ Halten Sie die Strg-Taste gedrickt, und driicken Sie die Taste V. Damit wird die Nummer
an der gewunschten Stelle eingeflgt.

Schaltflachen
Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltfidchen zur Verfigung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2012 wird nicht installiert!

e Zuriick — Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und einen
Schritt weiter zu gelangen.
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3.4. Wahlen Sie die Installationsart aus

Der Dialog Wéhlen Sie die Installationsart aus bietet zwei Installationsoptionen: Express- und
Benutzerdefinierte Installation:

AVG Softwareinstallation

u!
- AVG Wihlen Sie die Installationsart aus
.Internet Security

@ Expressinstallation (empfohlen)
Installiert die Software in der Standardkonfiguration einschliefilich Gadget.

Ich méchte AVG Secure Search als Standardsuchanbieter festlegen
Ich méichte die AVG Security Toolbar installieren

() Benutzerdefinierte

Wahlen Sie, welche Anwendungsfunktionen Sie installieren méchten, Erfahrenen Benutzern empfohlen.

Express-Installation

Den meisten Benutzern wird empfohlen, die standardmalige Express-Installation beizubehalten, mit
der AVG Internet Security 2012 wllstandig automatisch mit den vom Programmbhersteller
vordefinierten Einstellungen installiert wird, einschliellich AVG-Gadget. Diese Konfiguration bietet
die hdchste Sicherheit, verbunden mit einer optimalen Ressourcennutzung. Wenn die Konfiguration
in Zukunft geandert werden muss, kénnen Sie diese Anderung immer direkt in der Anwendung AVG
Internet Security 2012 vornehmen.

In dieser Option sehen Sie zwei bereits im Voraus aktivierte Kontrollkéstchen, und es wird dringend
empfohlen, diese Optionen aktiviert zu lassen:

e Ich méchte AVG Secure Search als Standardsuchmaschine festlegen — Lassen Sie
diese Option aktiviert, um zu bestatigen, dass Sie die Suchmaschine AVG Secure Search,
die fur hdchstmogliche Online-Sicherheit eng mit der LinkScanner-Komponente
zusammenarbeitet, verwenden mochten.

e Ich méchte AVG Security Toolbar installieren — Lassen Sie dieses Kontrollkastchen
aktiviert, um AVG Security Toolbar zu installieren. Es bietet Ihnen héchstmégliche
Sicherheit beim Navigieren im Internet.

Klicken Sie auf Weiter, um zum nachsten Dialog, AVG Security Toolbar installieren zu gelangen.
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Benutzerdefinierte Installation

Benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet werden, die einen
wichtigen Grund haben, AVG Internet Security 2012 nicht mit den Standardeinstellungen zu
installieren — beispielsweise um bestimmte Systemanforderungen zu erfiillen.

Wenn Sie sich fiir diese Option entscheiden, wird ein neuer Bereich mit dem Namen
Zielverzeichnis im Dialog angezeigt. Hier geben Sie an, in welchem Pfad AVG Internet Security
2012 installiert werden soll. StandardmafRig wird AVG Internet Security 2012 im Ordner C:/
Programme installiert, wie im Textfeld des Dialogs angegeben. Wenn Sie einen anderen Speicherort
angeben mdchten, klicken Sie auf Durchsuchen, um die Verzeichnisstruktur anzuzeigen, und
wahlen Sie den gewlinschten Ordner aus. Klicken Sie auf die Schaltfidache Standard, um das
werkseitig eingestellte Standardziel wiederherzustellen.

Klicken Sie danach auf Weiter, um zum Dialog Benutzerdefinierte Optionen zu gelangen.

Schaltflachen
Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfligung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2012 wird nicht installiert!

e Zuriick — Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und einen
Schritt weiter zu gelangen.
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3.5. Benutzerdefinierte Optionen

Im Dialog Benutzerdefinierte Optionen konnen Sie detailliert Parameter fir die Installation
festlegen:

AVG Softwareinstallation

uf
. AVG Benutzerdefinierte Optionen

.Internet Security

AVG Add-ons AVG Add-ons
E-Mail-Schutz
Weitere installierte Sprachen
Link Scanner
Firewall
Identity Protection

PC Analyzer
Standard

Im Abschnitt Komponentenauswahl wird eine Ubersicht tiber alle Komponenten von AVG Internet
Security 2012 angezeigt, die installiert werden kénnen. Wenn die Standardeinstellungen nicht lhren
Anforderungen entsprechen, kénnen Sie einzelne Komponenten entfernen oder hinzufiigen.

Sie kénnen jedoch nur Komponenten auswéhlen, die in Ihrer AVG Edition enthalten sind!

Markieren Sie einen Eintrag in der Liste Komponentenauswahl, um eine kurze Beschreibung der
entsprechenden Komponente auf der rechten Seite dieses Bereichs anzuzeigen. Weitere
Informationen zu den Funktionen der einzelnen Komponenten finden Sie im Kapitel
Komponentenubersicht in dieser Dokumentation. Klicken Sie auf die Schaltflache Standard, um die
werkseitigen Standardeinstellungen wiederherzustellen.

Schaltflachen

Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfugung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2012 wird nicht installiert!

e Zuriick — Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

¢ Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und einen
Schritt weiter zu gelangen.
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3.6. AVG Security Toolbar installieren

AVG Softwareinstallation

uf
AVG. AVG Security Toolbar installieren
.Internet Security

Ich méchte AVG Secure Search als Standard-Suchmaschine einstellen.

Erhéhen Sie den Internetschutz mit der AVG Security Toolbar:
» Schiitzen Sie Thren Computer vor geféhrlichen Websites mit der AVG LinkScanner &-Technologie
+ Uberpriifen Sie Thre Facebook-Machrichten mit einem Klick
» Erhalten Sie Wettervorhersagen und Temperaturen fiir Thre Stadt

* Starten Sie Windows-Anwendungen direkt von Threm Browser aus (Editor, Rechner, Lokale Ordner)

Klicken Sie auf Weiter, um fortzufahren.

Entscheiden Sie im Dialog AVG Security Toolbar installieren, ob Sie die AVG Security Toolbar

installieren méchten. Wenn Sie die Standardeinstellungen nicht andern, wird die Komponente
automatisch in Ihrem Internetbrowser installiert (derzeit werden die Browser Microsoft Internet
Explorer 6.0 oder h6her sowie Mozilla Firefox 3.0 und héher unterstlitzt), sodass Sie beim Surfen im
Internet umfassend geschitzt sind.

Sie kénnen zudem entscheiden, ob Sie AVG Secure Search (powered by Google) als |hren

Standard-Suchanbieter festlegen méchten. Behalten Sie in diesem Fall die Aktivierung des
entsprechenden Kontrollkastchens bei.

Schaltflachen
Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfugung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2012 wird nicht installiert!

e Zuriick — Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und einen
Schritt weiter zu gelangen.
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3.7. Installationsfortschritt

Im Dialog Installationsfortschritt wird der Fortschritt des Installationsvorgangs angezeigt. Hier ist
keine Aktion erforderlich:

AVG Softwareinstallation

mf
AVG Installationsfortschritt
.Internet Security

Features und Updates installieren

Produkt wird konfiguriert...

Zwischenzeit kiinnen Sie sich gerne anderen Dingen widmen, Klicken Sie Minimieren

Q Die Installation kann einige Minuten in Anspruch nehmen. In der
auf die Schaltfidche Minimieren. Wir benachrichtigen Sie, wenn der [...]

Nach Abschluss des Installationsvorgangs werden Sie automatisch zum nachsten Dialog
weitergeleitet.

Schaltflachen

In diesem Dialog steht nur eine Schaltflache zur Verfligung — Abbrechen. Diese Schaltflache sollte
nur verwendet werden, wenn Sie den laufenden Installationsvorgang beenden mdchten. Bitte
beachten Sie, dass AVG Internet Security 2012 in diesem Fall nicht installiert wird.
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3.8. Die Installation wurde erfolgreich abgeschlossen

Der Dialog Die Installation wurde erfolgreich abgeschlossen bestatigt, dass AVG Internet
Security 2012 wllstandig installiert und konfiguriert wurde:

AVG Softwareinstallation

d AVG Die Installation wurde erfolgreich
y abgeschlossen

.Internet Security

Vielen Dank, dass Sie AVG 2012 installiert haben.

Ich méchte meine Sicherheit verbessern, indem ich am Programm zur Produktverbesserung gemal der
Datenschutzrichtfinie teilinehme. (AVG speichert keine personenbezogenen Daten und ich werde in keiner Weise
kontaktiert)

Spater neustarten

Programm zur Produktverbesserung

Hier kbnnen Sie festlegen, ob Sie am Programm zur Produktverbesserung teilnehmen mdéchten (
weitere Informationen finden Sie in Kapitel Erweiterte Einstellungen von AV G/Programm zur
Produktverbesserung), wobei anonyme Informationen zu erkannten Bedrohungen gesammelt
werden, um die allgemeine Sicherheit im Internet zu verbessern. Wenn Sie dem Inhalt zustimmen,
aktivieren Sie die Option Ich stimme der Teilnahme an AVG 2012-Websicherheit und am
Programm zur Produktverbesserung zu (die Option ist standardmaflig aktiviert).

Neustart des Computers

Starten Sie zum Abschliel3en des Installationsvorgang Ihren Computer neu: Wahlen Sie entweder
Jetzt neu starten oder Spdéter neu starten aus.
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4. Nach der Installation

4.1. Produktregistrierung

Nach Abschluss der Installation von AVG Internet Security 2012 registrieren Sie bitte Ihr Produkt
online auf der Website von AVG (http://www.avg.com/de/). Nach der Registrierung erhalten Sie vollen
Zugriff auf Ihr AVG-Benutzerkonto, den AVG Update-Newsletter und andere exklusive Dienste fur
registrierte Benutzer.

Der einfachste Mdglichkeit zur Registrierung bietet die Benutzeroberflache von AVG Internet
Security 2012. Wahlen Sie im Hauptmenu den Eintrag Hilfe/Jetzt registrieren aus. Sie werden auf
die Registrierungsseite der AVG-Website http://www.avg.com/de/) weitergeleitet. Bitte folgen Sie
den Anweisungen auf dieser Seite.

4.2. Zugriff auf die Benutzeroberflache
Der Hauptdialog von AVG kann auf mehrere Arten gedffnet werden:

e durch Doppelklicken auf das AVG-Symbol im Infobereich
e durch Doppelklicken auf das AVG-Symbol auf dem Desktop

¢ (ber das Menu Start/Alle Programme/AVG 2012

4.3. Gesamten Computer scannen

Es besteht das potentielle Risiko, dass vor der Installation von AVG Internet Security 2012 bereits
ein Virus auf lhren Computer Ubertragen wurde. Aus diesem Grund sollten Sie die Option Gesamten
Computer scannen ausfiihren, um sicherzustellen, dass Ihr Computer nicht infiziert ist. Dieser erste
Scan nimmt moéglicherweise einige Zeit in Anspruch (ca. eine Stunde). Es wird jedoch empfohlen,
den Scan zu starten, um sicherzustellen, dass |hr Computer keinen Bedrohungen ausgesetzt ist.
Eine Anleitung, wie Sie die Option Gesamten Computer scannen ausfiihren, finden Sie im Kapitel
AVG-Scans.

4.4. Eicar-Test

Zur Uberpriifung, ob AVG Internet Security 2012 korrekt installiert wurde, kénnen Sie den EICAR-
Test durchfiihren.

Der EICAR-Test ist eine standardmaRige und absolut sichere Methode, um die Funktion von
Virenschutzsystemen zu Uberprifen. Es kann ohne Sicherheitsrisiko weitergegeben werden, da es
sich dabei nicht um ein wirkliches Virus handelt und es auch keine Fragmente viralen Codes enthalt.
Die meisten Produkte reagieren jedoch, als wirde es sich tatsachlich um ein Virus handeln (es wird
in der Regel mit einem offensichtlichen Namen wie ,EICAR-AV-Test“ gemeldet). Sie kdnnen das
EICAR-Virus von der EICAR-Website unter www.eicar.com herunterladen und finden dort auch alle
wichtigen Informationen zum EICAR-Test.

Laden Sie die Datei eicar.com herunter und speichern Sie sie auf lhrer lokalen Festplatte.
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Unmittelbar nachdem Sie den Download der Testdatei bestatigt haben, reagiert Online Shield (ein
Teil der Komponente Link Scanner) darauf mit einer Warnung. Diese Meldung zeigt an, dass AVG
korrekt auf dem Computer installiert ist.

¥ Zlarm des A6 Online Shield
@ Bedrohung wurde blockiert!
Dateiname: wwewy, gicar, org/download/eicar.com
Name der Bedrohung: Wirus identifiziert: EICAR_Test [Weitere Informationen’)
Details anzeigen [ Schiiefen ]

Von der Website http://www.eicar.com kdénnen Sie auch eine komprimierte Version des EICAR-
Virus® herunterladen (im Format eicar_com.zip). Online Shield gibt Ihnen die Mdglichkeit, diese Datei
herunterzuladen und auf Ihrer Festplatte zu speichern. Beim Entpacken der Datei wird der ,Virus'
jedoch vom Residenten Schutz (ein Teil der Komponente Anti-Virus) erkannt.

Wenn AVG die EICAR-Testdatei nicht als Virus erkennt, sollten Sie die
Programmkonfiguration iiberpriifen!

4.5. Standardkonfiguration von AVG

Die Standardkonfiguration (Konfiguration der Anwendung unmittelbar nach der Installation) von AVG
Internet Security 2012 ist vom Handler so eingestellt, dass alle Komponenten und Funktionen eine
optimale Leistung erzielen.

Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund dazu haben!
Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden.

Geringfuigige Anderungen an den Einstellungen der Komponenten von AVG kénnen direkt iber die
Benutzeroberfliche der jeweiligen Komponente festgelegt werden. Wenn Sie die Konfiguration von
AVG andern und besser an Ihre Bedlrfnisse anpassen mochten, wechseln Sie zu Erweiterte
Einstellungen von AVG, und wahlen Sie im Systemmeni Tools/Erweiterte Einstellungen aus.
Daraufhin wird der Dialog Erweiterte Einstellungen von AVG angezeigt, in dem Sie die Konfiguration
wvon AVG andern kdnnen.
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5. Benutzeroberflache von AVG
AVG Internet Security 2012 wird mit dem Hauptfenster gedffnet:

oF VG Internet Security 2012 [E=R|E=R (5T
Su rt

Datei Komponenten Historie  Tools

w AVG ie sind geschiitzt.,

Internet Security eitsfunktionen arbeiten korrekt und sind auf dem ni

9 % @ w @

Jetzt priifen Anti-Virus Link Scanner E-Mail-Gchutz Firewall Anti-Rootkit
Letzter Scan: Nie gescannt Aktiv Aktiv Akctiv Aktiv Aktiv

Scan-Optionen

U B- |
Jetzt aktualisieren

Letztes Lpdate: 2/15/12, 9:55 A System-Tools PC Analyzer Identity Protection Speedtest
Aktiv Analyse erforderlich Aktiv

Beschreibung der Komponente
Beschreibung der ausgewahlten Komponente (momentan ist keine Komponente ausgewahit),

Meine Apps

Information anzeigen

Das Hauptfenster ist in mehrere Bereiche gegliedert:

e Systemmenii (Leiste oben im Fenster) dient zur Standardnavigation fir den Zugriff auf alle
Komponenten, Dienste und Funktionen von AVG Internet Security 2012 — Details >>

¢ Informationen zum Sicherheitsstatus (oberer Bereich des Fensters) enthalt Informationen
zum aktuellen Status lhres AVG Internet Security 2012 — Details >>

e AVG auf Facebook folgen (oben rechts im Fenster) ermoglicht Ihnen, Mitglied der AVG-
Community auf Facebook zu werden. Diese Schaltflache wird jedoch nur angezeigt, wenn
alle Komponenten Uber ihren wollstandigen Funktionsumfang verfligen und ordnungsgemaf
ausgefuhrt werden (weitere Informationen dazu, wie Sie den Status von AVG-Komponenten
erkennen koénnen, finden Sie im Kapitel Informationen zum Sicherheitsstatus)

® Quick Links (linker Bereich des Fensters) ermdglichen das schnelle Aufrufen der
wichtigsten und am haufigsten verwendeten Aufgaben von AVG Internet Security 2012 —
Details >>

e Meine Apps (oberer linker Bereich des Fensters) 6ffnet eine Ubersicht Uiber zusétzliche
verfligbare Anwendungen fir AVG Internet Security 2012: LiveKive, Family Safety und PC

Tuneup

* Komponenteniibersicht (zentraler Bereich des Fensters) zeigt eine Ubersicht (iber alle
installierten Komponenten von AVG Internet Security 2012 — Details >>
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¢ Infobereichsymbol (untere rechte Ecke des Bildschirms, im Infobereich) zeigt den
aktuellen Status von AVG Internet Security 2012 — Details >>

e Das AVG-Gadget (Windows-Sidebar, wird unter Windows Vista und Windows 7
unterstiitzt) ermoglicht schnellen Zugriff auf Scans und Updates von AVG Internet
Security 2012 — Details >>

5.1. Systemmenii

Das Systemmenii ist die Standardnavigation, die in allen Anwendungen von Windows verwendet
wird. Es befindet sich horizontal im oberen Teil des Hauptfensters von AVG Internet Security 2012.
Mit Hilfe des Systemmenus kénnen Sie auf bestimmte Komponenten, Funktionen und Dienste von
AVG zugreifen.

Das Systemmend ist in funf Hauptbereiche eingeteilt:

5.1.1. Datei

e Beenden — Schlie3t die Benutzeroberflache von AVG Internet Security 2012. Die AVG-
Anwendung wird jedoch weiterhin im Hintergrund ausgefiihrt, damit lhr Computer geschiitzt
ist!

5.1.2. Komponenten

Der Menupunkt Komponenten des Systemmenis enthalt Links zu allen installierten Komponenten
wvon AV G, wobei jeweils der Standarddialog in der Benutzeroberflache gedffnet wird:

» Systemiiberblick — 6ffnet den Standarddialog der Benutzeroberflache mit einer Ubersicht
Uber alle installierten Komponenten und deren Status

e Anti-Virus erkennt Viren, Spyware, Wirmer, Trojaner und unerwiinschte, ausfiihrbare
Dateien oder Bibliotheken in lnrem System und schiitzt Sie vor schadlicher Adware —
Details >>

e LinkScanner schitzt Sie beim Surfen im Internet vor webbasierten Angriffen — Details >>

¢ eMail-Schutz Uberprift lhre eingehenden eMail-Nachrichten auf SPAM und blockiert Viren,
Phishing-Angriffe und andere Bedrohungen — Details >>

¢ Die Firewall kontrolliert die Kommunikation an allen Netzwerkports, schiitzt Sie vor

schadlichen Angriffen und verweigert dem Angreifer den Zugriff auf den Computer — Details
>>

¢ Anti-Rootkit scannt auf gefahrliche Rootkits, die sich in Anwendungen, Treibern oder
Bibliotheken verstecken kénnen — Details >>

e System-Tools bietet eine detaillierte Zusammenfassung der Umgebung von AVG und
Informationen zum Betriebssystem_— Details >>

® PC Analyzer bietet Informationen zum Status Ihres Computers — Details >>

¢ Identitidtsschutz schitzt permanent Ihre digitalen Daten vor neuen und unbekannten
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Bedrohungen — Details >>

* Remote-Verwaltung wird nur in AVG Business Editionen angezeigt, wenn Sie wahrend
des Installationsvorgangs angegeben haben, dass diese Komponente installiert werden soll

5.1.3. Historie
e Scan-Ergebnisse — Wechsel zur Testoberflache von AVG, und zwar zum Dialog Ubersicht
Uber Scan-Ergebnisse

Residenter Schutz — Anzeigen eines Dialogs mit einer Ubersicht tiber Bedrohungen,
erkannt durch den Residenten Schutz

eMail-Scanner — Offnet einen Dialog mit einer Ubersicht (iber eMail-Anhénge, die von der
Komponente eMail-Schutz als geféhrlich erkannt wurden

Ergebnisse des Online Shield — Offnet einen Dialog mit einer Ubersicht iiber Bedrohungen,
die von dem Dienst Online Shield der Komponente LinkScanner erkannt wurden

¢ Virenquarantane — Anzeige der Oberflache der Virenquarantane (Virenguarantane), in die
AVG alle erkannten Infektionen verschiebt, die nicht automatisch geheilt werden kénnen.
Innerhalb dieser Quarantane werden die infizierten Dateien isoliert, so das die Sicherheit
lhres Computers gewabhrleistet ist. Gleichzeitig werden die infizierten Dateien fiir eine
mdgliche Reparatur gespeichert

* Ereignisprotokoll — Anzeige der Ereignisprotokoll-Oberflache mit einer Ubersicht tber alle
protokollierten Aktionen von AVG Internet Security 2012

Firewall-Protokoll — Offnet die Benutzeroberflache der Firewall-Einstellungen auf dem Reiter
Protokolle mit einer detaillierten Ubersicht iiber alle Firewall-Aktionen

5.1.4. Tools
o Computer scannen — Startet einen Scan des gesamten Computers.

¢ Ausgewahlten Ordner scannen... — Wechselt zur Scan-Oberfliche von AVG, wo Sie in der
Baumstruktur lhres Computers entscheiden kénnen, welche Dateien und Ordner gescannt
werden sollen.

e Datei scannen... — Ermdglicht lhnen, bei Bedarf einen Test fir eine bestimmte einzelne
Datei auszufiihren. Klicken Sie auf diese Option, um in der Baumstruktur lhres Laufwerks
ein neues Fenster zu 6ffnen. Wahlen Sie die gewinschte Datei aus und bestatigen Sie den
Start des Scans.

¢ Update — Startet automatisch den Aktualisierungsvorgang von AVG Internet Security 2012

¢ Aus Verzeichnis aktualisieren... — fihrt den Aktualisierungsvorgang von den
Aktualisierungsdateien aus, die sich in einem dafir vorgesehenen Ordner auf lhrem lokalen
Laufwerk befinden. Die Verwendung dieser Option empfehlen wir lhnen jedoch nur in
Notfallen, z. B. wenn keine Verbindung zum Internet vorhanden ist (beispielsweise wenn lhr
Computer infiziert ist und die Verbindung zum Internet verloren hat oder Ihr Computer mit
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einem Netzwerk verbunden ist, das keinen Zugang zum Internet hat). Wahlen Sie im neu
geoffneten Fenster den Ordner, in dem Sie die Aktualisierungsdatei zuvor gespeichert
haben, und starten Sie den Aktualisierungsvorgang.

¢ Erweiterte Einstellungen... — Offnet den Dialog Erweiterte Einstellungen von AVG, in dem
Sie die Konfiguration von AVG Internet Security 2012 bearbeiten kénnen. Im Allgemeinen
empfehlen wir Ihnen, die Standardeinstellungen der Software beizubehalten, die vom
Software-Hersteller festgelegt wurden.

e Firewall-Einstellungen... — Offnet einen eigenen Dialog fiir die erweiterte Konfiguration der
Firewall.

5.1.5. Hilfe
¢ Inhalt — 6ffnet die Hilfedateien von AVG

Support nutzen — Offnet die Website von AVG (http://www.avg.com/de/) auf der Hauptseite
des Kundendiensts

Ihr AVG-Web — Offnet die Startseite der Website von AVG (http://www.avg.com/de/)

¢ Virenenzyklopédie — 6ffnet die Online-Virenenzyklopadie, aus der Sie genaue
Informationen Uber das ermittelte Virus abrufen kénnen

Erneut aktivieren — Offnet den Dialog AVG aktivieren mit den Daten, die Sie im Dialog
AVG personalisieren des Installationsvorgangs eingegeben haben. In diesem Dialog kénnen
Sie lhre Lizenznummer eingeben, um entweder die Vertriebsnummer (mit der Sie AVG
installiert haben) oder die alte Lizenznummer (zum Beispiel beim Upgrade auf ein neues
AVG-Produkt) zu ersetzen.

e Jetzt registrieren — Stellt eine Verbindung zur Registrierungsseite der Website von AVG
(http://www.avg.com/de/) her. Bitte geben Sie lhre Registrierungsdaten ein — Nur Kunden,
die ihr AVG-Produkt registrieren, erhalten auch kostenlosen technischen Support.

Hinweis: Wenn Sie die Testversion von AVG Internet Security 2012 verwenden, werden die
letzten zwei Eintrdge als Jetzt kaufen und Aktivieren angezeigt und ermdglichen es Ihnen,
die Vollversion des Programms zu erwerben. Wenn AVG Internet Security 2012 mit einer
Vertriebsnummer installiert ist, werden die Eintrége als Registrieren und Aktivieren
angezeigt.

e Info zu AVG - Offnet den Dialog Information mit sechs Reitern, die Informationen tber den
Namen des Programms, das Programm selbst und die Version der Virendatenbank sowie
Systeminformationen, die Lizenzvereinbarung und Kontaktdaten von AVG Technologies
CZ enthalten.

5.1.6. Support

Der Link Support 6ffnet einen neuen Dialog Informationen mit allen Arten von Informationen zur
Unterstutzung bei der Suche nach Hilfe. Der Dialog beinhaltet grundlegende Informationen zu lhrem
installierten AVG-Programm (Programm-/Datenbank version), Lizenzdetails sowie eine Liste mit
Schnell-Support-Links.
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Der Dialog Informationen ist in sechs Reiter unterteilt:

Der Reiter Version ist in drei Bereiche gegliedert:

¥ 24G Infarmation

¥ AVG

.Internet Security

J\."ersiun |Pr0gramm |System |Lizenzvereinbarung |Supp0rt |K0ntakt |

Support-Informationen

ANG-Version: 2012.0.2111

Wersion der virendatenbank: 2392/4210 (In Zwischenablage kopieren)
vertiffentlichungsdatum der Virendatenbank: Tuesday, February 14, 2012, 8:234 PM
Anti-Sparn-Datenbankyersion: 6.4.0

wertffentlichungsdatum der Anti-Spam-Datenbank: Wednesday, February 15, 2012, 1:01 AM
Link Scanner-wersion: 884

User information:
Benutzer: tester
Firrna:

Lizenzdetails

Produktnarme: AYE Internet Security 2012

Lizenztyp: voll Reqgistrieren

Lizenzrurmmer TMMI-OHIWL-HEVMU-AUMOF-MIRIZ-3 (I Zwischenablage kopieren
Lizenzablauf: Wednesday, Decernber 31, 2014

Lizenzierte Computer: 1

Reaktivieren

e Supportinformationen — Enthalt Informationen zu den Versionen vonAVG Internet
Security 2012, der Virendatenbank, der Datenbank von Anti-Spam sowie von LinkScanner.

e Benutzerinformationen — Enthalt Informationen Uber den lizenzierten Benutzer und die
Firma.

e [izenzdetails — Enthalt Informationen zu lhrer Lizenz (Produktname, Lizenzart,
Lizenznummer, Ablaufdatum und Anzahl der Arbeitsplétze). In diesem Bereich kdnnen Sie
auch den Link Registrieren verwenden, um lhr AVG Internet Security 2012 online zu
registrieren; anschliefend kénnen Sie den Technischen Support von AVG wllstandig
nutzen. Verwenden Sie auch den Link Reaktivieren, um den Dialog AVG aktivieren zu
offnen: Geben Sie |hre Lizenznummer in das entsprechende Feld ein, um entweder die
Vertriebsnummer (die Sie wéhrend der AVG Internet Security 2012Installation verwenden)
zu ersetzen oder um lhre aktuelle Lizenznummer durch eine andere zu andern (z. B. beim
Upgrade zu einem héheren AV G-Produkt).

Auf dem Reiter Programm finden Sie Informationen Uber die Programmdateiversion von AVG
Internet Security 2012 sowie (iber Code von anderen Herstellern, der in diesem Produkt verwendet
wird:
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% 26 Information

¥ AVG

.Internet Security

Wersian Programm | System | Lizenzvereinbarung Support Kontakt

MNarne des Programns: AWG Internet Security 2012
Wersion der Programmdatei;  2012.0.2111

Copyright (c) 1992 - 2012 AVG Technologies. Alle Rechte vorbehalten.

Dieses Produkt verwendet: -
Libtar, Copyright (C) 1993—2003 University of Ilinois Board of Trustees, Copyright (C) 1998-2003 Mark D. Roth. alle
Rechte vorbehalten.

MD4 und MDS Message-Digest-Algorithrnus, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Alle Rechte
vorbehalten.

Mailshiell SparnCornpiler, Copyright () 2006 Maishel
Eesuchen Sie fir zusatziiche Drittherstellerressourcen, die mit den Anforderungen der Drittherstellerizenz Ubereinstimmen,
die Website https: ffshare.avg.com/3rd_party,

Der Reiter System enthalt eine Liste mit Parametern lhres Betriebssystems (Prozessortyp,
Betriebssystem und Version, Build-Nummer, verwendete Service Packs, Gesamtspeichergréf3e und
freier Speicherplatz):
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.Internet Security

Wersion |Programm |System |Lizenzvereinbarung |Supp0rt |K0ntakt |

Prozessor:
Betriebssystem:
Windows-wersion:
Build-Murnrmer :
Service Pack:

Freier Speicher:

Gesamntspeicherkapazitat:

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

Service Pack 1

1023 MB

433 MB

Auf dem Reiter Lizenzvereinbarung konnen Sie den wollstandigen Text der Lizenzvereinbarung
zwischen lhnen und AVG Technologies lesen:

=)

¥ 296G Information

¥ AVG

.Internet Security

Wersion | Prograrnmm | Systern | Lizenzyersinbarung Support Kontakt

] »

WICHTIG: LESEN SIE DIESE VEREINBARUNG AUFMERKSAM DURCH. DIES IST EIN RECHTLICH
BINDENDER VERTRAG, DER DIE NUTZUNG DER SOFTWARE IHRERSEITS, DIE BEREITSTELL UNG
VON DIENSTEN SETENS AVG TECHNOLOGIES UND DIE SAMMLUNG UND VERWENDUNG
BESTIMMTER PERSONENBE ZOGENER DATEN SEITENS AVG TECHNOLOGIES REGELT. INDEM SIE
AUF DIE SCHALTFLACHE “"JA" KLICKEN ODER DIE DIESER WEREINEARUNG BEILIEGENDE
SOFTWARE ("SOFTWARE") INSTALLIEREM, BESTATIGEN SIE (M EIGEMEM NAMEN UND IM MAMEN
DER PARTEI, AUF DEREN COMPUTER DIE SOFTWARE INSTALLIERT WIRD), DASS SIE MINDESTENS
13 JAHRE ALT =MD, UND WERPFLICHTEM SICH, DIESE BEDIMGUMGEN EIMSCHUESSLICH DER
BEDINGUNGEN, AUF DIE IN ABSCHMITT 4 VERWIESEN WIRD, EINZUHALTEN, UND AKZEFTIEREM,
DASS AVG TECHMOLOGIES BESTIMMTE PERSOMENBEZOGENE DATEM IN BEZIUG ALF IHRE
MUTZUNG DER SOFTWARE ODER DER DIENMSTE GEMASS DEN AUSFUHRUNGENM (N UNTEM
STEHEMDEM ABSCHMITT 9 UND UNSERER DATENSCHUTZRICHTLINIE SAMMELN UND MUTZEN RAMMN.
IN ABSCHNITT 9.d FINDEN SIE DARUBER HINAUS DEN HINWEIS ZUR FAIREM WERARBEITUNG.

Sie sind nicht verpflichtet, diese Bedingungen zu akzeptieren, aber die Software kann erst installiert werden
und Sie sind erst dann zur Nutzung der Software berechtigt, wenn Sie diese akzeptiernt haben.

YWenn Sie diese Bedingungen nicht akzeptieren mdchten, klicken Sie bitte aof "ABLEHNEN" oder
" antran ie nof_eine Ricke auforeises wie folut:
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Der Reiter Support zeigt eine Liste mit allen Kontaktmdglichkeiten zum Kundendienst an. Er enthalt
zudem Links zur Website von AVG (http://www.avg.com/de/), zu AVG-Foren und FAQs usw.
Aulerdem finden Sie hilfreiche Informationen, die Sie flir den Kontakt mit dem Kundendienst
bendtigen:

% 26 Information

¥ AVG

.Internet Security

Wersian |Programm |System |Lizenzvereinbarung Support |K0ntakt |

Support-Informationen Schnell-Support-Links
A4G-Wersion: 2012.0.2111 EAQS
Wersion der virendatenbank: 2392/4210 AWG-Foren

Downloads
Installierter E-Mail-Schutz Mein Konto

Microsoft Outlook, Personal E-Mail-Scanner

Lizenzdetails

Produktharne: AVG Internet Security 2012

Lizenztyp: wol Registrieren

Lizenzriurmmer : IMMI-QHIWL-NEWRMU-AUNQF-MIRIF-3 (In Zwischenablage kopieren )
Lizenzablauf: wWednesday, Decernber 31, 2014

Lizenzierte Carnputer: 1

Reaktivieren

Kundendienst

Haolen Sie sich online Hilfe fir Thr AvG-Produkt — Suchen Sie eine Antwort auf Thre Frage oder kontaktieren Sie unsere
Support-Experten!

Online-Support SchlieRen
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Der Reiter Kontakt enthalt eine Liste aller Kontakte zu AVG Technologies sowie
Kontaktinformationen lokaler Vertreter und Vertriebspartner von AVG:

% 26 Information

¥ AVG

.Internet Security

Wersion |Programm |System |Lizenzvereinbarung |Supp0rt |K0ntakt |

Zentrale

AWGE Technologies Website: hittp:ffweaw . avg.de

Holandska 2/4, 6529 00 Brinn Technischer Support: htto:ffwewee, avg. defsupport
Tschechische Republik Allgerneine Anfragen: http:ffwww, avg. defsupport-sales

Lokale Kontakte
Flr Hilfe und Unterstltzung flr fortgeschrittene Anwender wenden Sie sich bitte an einen lokalen Vertreter flr AVG.
Finden Sie den Thnen nichstgelegenen Kontakt fiir AWG.

Suchen Sie online einen Handler in Threr Nihe

Unsere Website AVG bietet Thnen eine aktuelle Liste aller Handler vor Crt,
Suchen Sie einen Handler in Ihrer Mahe auf unserer Wehsite.

5.2. Informationen zum Sicherheitsstatus

Der Bereich Informationen zum Sicherheitsstatus befindet sich im oberen Teil des Hauptfensters
wvon AVG Internet Security 2012. In diesem Bereich finden Sie stets Informationen zum aktuellen
Sicherheitsstatus von AVG Internet Security 2012. Bitte verschaffen Sie sich eine Ubersicht iiber
Symbole, die in diesem Bereich maglicherweise angezeigt werden und Uber ihre Bedeutung:

— Das griine Symbol zeigt an, dass |hr AVG Internet Security 2012 voll

funktionsfahig ist. Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem neuesten
Stand.

— Das gelbe Symbol warnt Sie, wenn eine oder mehrere Komponenten falsch
konfiguriert sind und Sie die entsprechenden Eigenschaften/Einstellungen tberprifen
sollten. Es besteht kein ernstes Problem in AVG Internet Security 2012 und Sie haben sich
wahrscheinlich aus einem bestimmten Grund dazu entschlossen, eine Komponente zu
deaktivieren. Sie sind immer noch geschitzt. Sie sollten jedoch die Einstellungen der
problematischen Komponente Uberpriifen! Den Namen der Komponente finden Sie im Bereich
Informationen zum Sicherheitsstatus.

Das gelbe Symbol wird auch dann angezeigt, wenn Sie aus einem bestimmten Grund
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festgelegt haben, den Fehlerstatus einer Komponente zu ignorieren. Die Option
Komponentenstatus ignorieren ist Uiber das Kontextmen (zu éffnen mit rechtem Mausklick
) des entsprechenden Komponentensymbols verfiigbar, das sich in der
Komponentenibersicht des Hauptfensters von AVG Internet Security 2012 befindet. Wahlen
Sie diese Option, wenn lhnen bekannt ist, dass die Komponente einen Fehlerstatus aufweist,
aber AVG Internet Security 2012 aus einem bestimmten Grund diesen Status beibehalten
soll und Sie nicht Uber das Infobereichsymbol gewarnt werden méchten. Es kann vorkommen,
dass Sie diese Option in bestimmten Situationen verwenden missen, aber es wird dringend
empfohlen, die Option Komponentenstatus ignorieren so bald wie moéglich zu deaktivieren.

Alternativ dazu wird auch das gelbe Symbol angezeigt, wenn AVG Internet Security 2012
einen Neustart lhres Computers erfordert (Neustart erforderlich). Beachten Sie diese
Warnung und starten Sie lhren Computer Uber die Schaltflache Jetzt neu starten neu.

. — Das orange Symbol zeigt an, dass AVG Internet Security 2012 sich in einem

kritischen Status befindet. Eine oder mehrere Komponenten arbeiten nicht richtig und AVG
Internet Security 2012 kann Ihren Computer nicht schitzen. Bitte beheben Sie unverziglich
das berichtete Problem. Wenn Sie den Fehler nicht selbst beheben kénnen, wenden Sie sich

an den Technischen Support von AVG.

Wenn AVG Internet Security 2012nicht fiir eine optimale Leistung konfiguriert ist, wird
neben den Sicherheitsstatusinformationen eine neue Schaltflache ,,Reparieren“ angezeigt
(alternativ auch ,,Alles reparieren*, wenn das Problem mehrere Komponenten betrifft).
Klicken Sie auf diese Schaltflache, um einen automatischen Vorgang zur
Programmiiberpriifung und -konfiguration zu starten. Anhand dieser einfachen Methode
konnen Sie die optimale Leistung von AVG Internet Security 2012 gewahrleisten und
maximale Sicherheit erzielen.

Es ist auRerst empfehlenswert, auf die Informationen zum Sicherheitsstatus zu achten und ein
angezeigtes Problem unwverziglich zu I6sen. Anderenfalls ist lhr Computer gefahrdet!

Hinweis: Statusinformationen zu AVG Internet Security 2012 erhalten Sie auch jederzeit liber das
Symbol im Infobereich.

5.3. Quick Links

Quick Links befinden sich auf der linken Seite der Benutzeroberfliche von AVG Internet Security
2012. Uber diese Links kénnen Sie sofort auf die wichtigsten und am haufigsten verwendeten
Funktionen der Anwendung zugreifen, d. h. Scan und Update. Die Quick Links sind von allen
Dialogen der Benutzeroberflache aus verflugbar:
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Jetzt priifen
Letzker Scan: Mie gescannt

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2f15/12, 9:55 AM

Die Quick Links sind grafisch in drei Bereiche unterteilt:

e Jetzt priifen — Diese Schaltflache gibt standardmafRig Auskunft Uber den zuletzt
gestarteten Scan (d. h. Scantyp und Datum des letzten Starts). Klicken Sie auf den Befehl
Jetzt priifen, um denselben Scan noch einmal zu starten. Wenn Sie einen anderen Scan
starten mochten, klicken Sie auf den Link Scan-Optionen. Auf diese Weise 6ffnen Sie die
Scan-Benutzeroberfldche von AVG, Uber die Sie Scans ausfiihren, planen oder Scan-
Parameter bearbeiten kdnnen. (Weitere Informationen finden Sie im Kapitel AVG-Scans)

e Scan-Optionen — Mit diesem Link kénnen Sie von jedem aktuell geéffneten Dialog von AVG
zum Standardfenster wechseln, in dem Sie eine Ubersicht (iber alle installierten
Komponenten erhalten. (Weitere Informationen finden Sie im Kapitel
Komponententibersicht)

o Jetzt aktualisieren — Dieser Link zeigt Ihnen Datum und Uhrzeit des letzten Updates an.
Klicken Sie auf die Schaltflache, um den Update-Vorgang sofort zu starten und seinen
Fortschritt zu verfolgen. (Weitere Informationen finden Sie im Kapitel AVG Updates)

Auf die Quick Links konnen Sie jederzeit Uber die Benutzeroberflache von AVG zugreifen. Wenn
Sie einen Prozess (entweder einen Scan oder ein Update) Uber einen Quick Link ausfihren,
wechselt die Anwendung zu einem neuen Dialog, die Quick Links bleiben aber weiter verfugbar. Der
laufende Prozess wird zudem grafisch in der Navigation angezeigt, so dass Sie die wllstandige

Kontrolle Uber alle gestarteten Prozesse haben, die momentan in AVG Internet Security 2012
ausgefiihrt werden.

5.4. Komponenteniibersicht

Bereiche der Komponenteniibersicht

Der Bereich Komponenteniibersicht befindet sich im mittleren Teil der Benutzeroberfliche von
AVG Internet Security 2012. Er ist in zwei Teile gegliedert:

e In der Ubersicht iiber alle installierten Komponenten werden alle installierten
Komponenten grafisch dargestellt. Jedes Element besteht aus dem Symbol der

Komponente und gibt Auskunft Gber den Status der jeweiligen Komponente (Aktiv oder
Nicht aktiv).

¢ Die Komponentenbeschreibung befindet sich im unteren Teil dieses Dialogs. Die
Beschreibung erlautert kurz die grundlegende Funktion der Komponente. Sie gibt aulerdem
Auskunft Uber den aktuellen Status der ausgewahlten Komponente.
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Liste der installierten Komponenten

In AVG Internet Security 2012 enthalt der Bereich Komponenteniibersicht Informationen zu
folgenden Komponenten:

e Anti-Virus erkennt Viren, Spyware, Wirmer, Trojaner und unerwiinschte, ausfiihrbare
Dateien oder Bibliotheken in lhrem System und schitzt Sie vor schadlicher Adware —
Details >>

e LinkScanner schiitzt Sie beim Surfen im Internet vor webbasierten Angriffen — Details >>

e eMail-Schutz Uberprift lhre eingehenden eMail-Nachrichten auf SPAM und blockiert Viren,
Phishing-Angriffe und andere Bedrohungen — Details >>

* Firewall kontrolliert jegliche Kommunikation an jedem Netzwerkanschluss, schitzt Sie vor
schéadlichen Angriffen und blockiert alle Eindringungsversuche - Details >>

¢ Anti-Rootkit scannt auf gefahrliche Rootkits, die sich in Anwendungen, Treibern oder
Bibliotheken verstecken kénnen — Details >>

e System-Tools bietet eine detaillierte Zusammenfassung der Umgebung von AVG und
Informationen zum Betriebssystem_— Details >>

® PC Analyzer bietet Informationen zum Status Ihres Computers — Details >>
¢ Identitidtsschutz schutzt lhre digitalen Daten permanent vor neuen und unbekannten
Bedrohungen — Details >>

* Remote-Verwaltung wird nur in AVG Business Editionen angezeigt, wenn Sie wahrend
des Installationsvorgangs angegeben haben, dass diese Komponente installiert werden soll

Verfiigbare Aktionen

e Bewegen Sie Ihre Maus iiber eines der Komponentensymbole, um die Komponente in
der Ubersicht zu markieren. Im unteren Teil der Benutzeroberflache wird eine kurze
Funktionsbeschreibung der ausgewahlten Komponente angezeigt.

e Klicken Sie auf ein Symbol, um die Benutzeroberflache der jeweiligen Komponente mit
einer Auflistung von statistischen Basisdaten anzuzeigen.

e Klicken Sie mit der rechten Maustaste auf ein Komponentensymbol, um das
Kontextmenl mit weiteren Optionen anzuzeigen:

o Offnen — Klicken Sie auf diese Option, um den Dialog der Komponente zu &ffnen
(genauso wie bei einem einfachen Klick auf das Komponentensymbol).

o Komponentenstatus ignorieren — \Wahlen Sie diese Option, wenn lhnen der
Fehlerstatus der Komponente bekannt ist, Sie aber den Status beibehalten und
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nicht Uber das Infobereichsymbol gewarnt werden mochten.

o In den erweiterten Einstellungen 6ffnen... — Diese Option ist nur fur die
Komponenten verfiigbar, die die Option Erweiterte Einstellungen aufweisen.

5.5. Infobereichsymbol

Das Infobereichsymbol von AVG (in Ihrer Windows-Taskleiste in der unteren rechte Ecke lhres
Monitors) zeigt den aktuellen Status lhres AVG Internet Security 2012 an. Es wird immer in lhrem
Infobereich angezeigt, unabhangig davon, ob die Benutzeroberflache von AVG Internet Security
2012 gedffnet oder geschlossen ist:

’ itiernet E
Benutzeroberfliche won AVG affnen
AWG-Schutz voribergehend deaktivi
chutz voribergehend deaktivieren ver Spee
Firewvall v
rwwendur
sean " schlieBe
PC Analyzer starken
Jetzt aktualisieren digser Be

Hilfe

Anzeige des Infobereichsymbols von AVG

o ¥ wird das Symbol in Vollfarbe und ohne zuséatzliche Elemente angezeigt, bedeutet dies,
dass alle Komponenten von AVG Internet Security 2012 aktiv und wvoll funktionsfahig sind.
Das Symbol kann jedoch auch auf diese Weise angezeigt werden, wenn eine der
Komponenten nicht voll funktionsfahig ist, der Benutzer aber festgelegt hat, den
Komponentenstatus zu ignorieren. (Wenn Sie die Option ,Komponentenstatus ignorieren”
bestétigen, ist Ihnen der Fehlerstatus der Komponente bekannt, Sie méchten aber aus
einem bestimmten Grund den Status beibehalten und nicht (iber diese Situation gewamnt
werden.)

- | Das Symbol mit einem Ausrufezeichen zeigt an, dass eine Komponente (oder auch
mehrere Komponenten) einen Eehlerstatus aufweist. Bitte berlicksichtigen Sie immer
solche Warnungen und versuchen Sie, das Konfigurationsproblem einer Komponente, die
nicht richtig eingestellt ist, zu beheben. Um Anderungen in der Konfiguration einer
Komponente vorzunehmen, doppelklicken Sie auf das Infobereichsymbol, um die
Benutzeroberfliche der Anwendung zu 6ffnen. Detaillierte Informationen dariiber, welche
Komponenten einen Fehlerstatus aufweisen, finden Sie im Abschnitt Informationen zum
Sicherheitsstatus.

o &F Das Infobereichsymbol kann auch in Vollfarbe mit einem blinkenden und sich drehenden
Lichtstrahl angezeigt werden. Diese grafische Anzeige signalisiert einen aktuell gestarteten
Updatevorgang.

o iF Alternativ kann das Symbol auch in Vollfarbe mit einem Pfeil angezeigt werden; dies
bedeutet, dass gerade ein AVG Internet Security 2012-Scan ausgefihrt wird.
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Informationen zum Infobereichsymbol von AVG

Das Infobereichsymbol von AVG gibt auBerdem Auskunft Gber aktuelle Aktivitdten lhres AVG
Internet Security 2012 sowie Uber mdgliche Statusanderungen des Programms (z. B.
automatischer Start eines geplanten Scans oder Updates, Firewall-Profilwechsel, die
Statusdnderung einer Komponente, Auftreten eines Fehlerstatus usw.). Dabei wird Uber das
Infobereichsymbol ein Popup-Fenster gedfnet:

Gesamten Computer scannen wurde gestartet,

Uber das Infobereichsymbol von AVG verfiigbare Aktionen

Das Infobereichsymbol von AVG kann auch als Quick Link verwendet werden, um auf die
Benutzeroberflache von AVG Internet Security 2012 zuzugreifen. Doppelklicken Sie dazu einfach
auf das Symbol. Wenn Sie mit der rechten Maustaste auf das Symbol klicken, wird ein kurzes
Kontextmen( mit den folgenden Optionen gedffnet:

e Benutzeroberflache von AVG 6ffnen — Klicken Sie hierauf, um die Benutzeroberflache
wvon AVG Internet Security 2012 zu 6ffnen.

e AVG-Schutz voriibergehend deaktivieren — Diese Option erméglicht es lhnen, den
gesamten, durch AVG Internet Security 2012 gesicherten Schutz in einem Vorgang zu
deaktivieren. Verwenden Sie diese Option nur, wenn es unbedingt erforderlich ist. In der
Regel missen Sie AVG Internet Security 2012 nicht deaktivieren, bevor Sie neue
Software oder Treiber installieren, auch wenn das Installationsprogramm oder der Software-
Assistent darauf hinweist, dass laufende Programme und Anwendungen beendet werden
sollten, um den Installationsvorgang ohne Unterbrechungen abzuschlieRen. Wenn Sie AVG
Internet Security 2012 voriibergehend deaktivieren missen, sollten Sie es so bald wie
moglich wieder aktivieren. Ihr Computer ist Bedrohungen ausgesetzt, wenn Sie bei
deaktivierter Virenschutz-Software mit dem Internet oder einem Netzwerk verbunden sind.

¢ Firewall — Klicken Sie auf diese Option, um das Kontextmeni mit den
Einstellungsoptionen der Eirewall zu 6ffnen, wo Sie die folgenden Parameter bearbeiten
koénnen:Eirewall-Status (Firewall aktiviert/Firewall deaktiviert/Notfallmodus),
Spielmoduswechsel und Firewall-Profile.

e Scans — Klicken Sie auf diese Option, um das Kontextmeni Vordefinierte Scans zu 6ffnen (
Scan des gesamten Computers und Bestimmte Dateien/Ordner scannen) und wahlen Sie
den erforderlichen Scan aus, der daraufhin sofort gestartet wird.

e Scans werden durchgefiihrt... — Dieser Hinweis wird nur angezeigt, wenn auf Ihrem
Computer gerade ein Scan ausgefihrt wird. Sie kdnnen den Scan unterbrechen, anhalten
oder eine Prioritat festlegen. AulRerdem stehen folgenden Aktionen zur Verflgung: Prioritét
fir alle Scans festlegen, Alle Scans unterbrechen oder Alle Scans anhalten.

e PC Analyzer ausfiihren — Klicken Sie auf diese Option, um die Komponente PC Analyzer
aufzurufen.
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o Jetzt aktualisieren — Startet ein sofortiges Update.

¢ Hilfe — Die Hilfedatei wird auf der Startseite gedffnet.

5.6. AVG Advisor

AVG Advisor ist eine Leistungsfunktion, die alle ausgefiihrten Prozesse auf lInrem Computer auf
madgliche Probleme hin Giberwacht und Tipps zur Vermeidung von Problemen anbietet. AVG Advisor
wird in Form eines gleitenden Popup-Fensters im Infobereich angezeigt.

¥ AvG-Ratschlag ]

AYG hat eine hohe Arbeitsspeichernutzung
durch die folgenden Anwendung erkannt:

fe Windows® Internet Explorer
L

Insgesamt verwendeter Speicher: 941 MB

A%G empfiehlt, die Anwendung fir eine
bessere Leistung zu schlieBen und erneut zu
dffnen.

Andern bei Anzeige dieser Benachrichtigungen

AVG Advisor kann in folgenden Situationen aufgerufen werden:

¢ Der von Ihnen verwendete Internetbrowser hat nicht genligend Arbeitsspeicher und
verursacht moglicherweise eine Verlangsamung (AVG Advisor unterstiitzt nur die Browser
Internet Explorer, Chrome, Firefox, Opera und Safari).

e Ein auf lhrem Computer ausgefiihrter Prozess verbraucht zu viel Arbeitsspeicher und
verringert Inre Computerleistung.

¢ |hr Computer ist dabei, eine automatische Verbindung zu einem unbekannten WiFi-Netz
herzustellen.

In all diesen Fallen warnt AVG Advisor Sie vor dem moglicherweise auftretenden Problem und zeigt
den Namen oder das Symbol des Prozesses oder der Anwendung an, der bzw. die den Konflikt
ausgelost hat. AVG Advisor schlagt darliber hinaus Schritte vor, die unternommen werden sollten,
um das moglicherweise auftretende Problem zu vermeiden.

5.7. AVG-Gadget

Das AVG-Gadget wird auf dem Windows-Desktop angezeigt (Windows-Sidebar). Diese Anwendung
wird nur in den Betriebssystemen Windows Vista und Windows 7 unterstiitzt. Uber das AVG-
Gadget konnen Sie direkt auf die wichtigsten Funktionen von AVG Internet Security 2012
zugreifen, wie Scans und Updates:
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-

AVG

@ GESCHUTZT

| JETZT PRUFEN |
| AKTUALISIEREN |
ua

Schnellzugriff auf Scan- und Update-Vorgange

Das AVG-Gadget ermdglicht Ihnen, unmittelbar einen Scan- oder Update-Vorgang zu starten:

e Jetzt scannen — Klicken Sie auf den Link Jetzt scannen, um sofort einen Scan des
gesamten Computers zu starten. Sie kénnen den Scanvorgang in der geanderten
Benutzeroberfliche des Gadget nachwoliziehen. Eine Ubersicht bietet Informationen iiber
die Anzahl der gescannten Objekte, erkannten Bedrohungen und geheilten Bedrohungen.

Sie kénnen den Scanvorgang jederzeit unterbrechen [EJ oder anhalten [!J Weitere
Informationen zu den Scan-Ergebnissen finden Sie im Standarddialog Ubersicht iiber Scan-
Ergebnisse, der direkt vom Gadget aus Uber die Option Details anzeigen gedffnet werden
kann (die entsprechenden Scan-Ergebnisse werden unter Scan der Sidebar-Gadgets)
aufgelistet.

» Keine

(&) cescHiTZT @ Bedrohungen
gefunden

OSCANYORGANG ERGEBNIS
Details anzeigen
Details anzeigen
(m) (m] | SCHLIESSEN |
[Q Suche ] [Q Suche ]

o Jetzt aktualisieren — Klicken Sie auf den Link Jetzt aktualisieren, um das AVG Internet
Security 2012-Update direkt (iber das Gadget zu starten:

-

AVG

QOUPDATE
Herunterladen

Zugriff auf soziale Netzwerke

Das AVG-Gadget bietet auRerdem einen Quick Link fur den Zugriff auf die gréfRten sozialen
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Netzwerke. Verwenden Sie die entsprechende Schaltflache, um eine Verbindung mit den AVG-
Communitys auf Twitter, Facebook oder LinkedIn herzustellen:

Andere

Twitter-Link G — Offnet eine neue Benutzeroberflache des AVG-Gadget mit einer
Ubersicht (iber die neuesten Twitter-Feeds zu AVG. Klicken Sie auf den Link Alle Twitter-
Feeds von AVG anzeigen, um die speziell auf AVG bezogene Twitter-Website in einem
neuen Fenster lhres Internetbrowsers zu 6ffnen:

official A¥Gnews: News & Threats: New zero-day ...
. http: ffbwitter . comofficialaYGnews statuses/ 147681246, ,,

official A¥Gnews: News & Threats: New zero-day ... . JETZT PRUFEN .

http: ffbwitker . comjofficialaYGnews statuses/ 147677682, ., —_——
AKTUALISIEREN

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. G

3‘") Alle Twitter-Feeds von AYG anZeigen

() cescHTzT

Facebook-Link ﬁ — Offnet in Ihrem Internetbrowser die Seite der AVG-Community auf
Facebook.

Linkedin @— Diese Option ist nur innerhalb der Netzwerkinstallation verfligbar (d. h.
vorausgesetzt, dass AVG mit einer Lizenz fiir AVG Business Edition installiert wurde) und
offnet Ihren Internetbrowser mit der Website AVG SMB Community des sozialen
Netzwerks ,LinkedIn*

liber das Gadget verfiigbare Funktionen

PC Analyzer — Offnet die Benutzeroberfiache in der Komponente PC Analyzer und
startet die Analyse sofort.

Suchfeld — Geben Sie ein Schlisselwort ein, und Sie erhalten die Suchergebnisse sofort in
einem neu gedffneten Fenster lhres Standardwebbrowsers.
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6. Komponenten von AVG

6.1. Anti-Virus

Die Komponente Anti-Virus ist ein Grundstein lhres AVG Internet Security 2012 und vereint
mehrere grundlegende Funktionen eines Sicherheitsprogramms:

e Scan-Engine

e Residenter Schutz

e Anti-Spyware-Schutz

6.1.1. Scan-Engine

Die Scan-Engine ist der Grundstein der Komponente Anti-Virus und scannt alle Dateien und
Dateiaktivitaten (Offnen/SchlieBen von Dateien usw.) auf bekannte Viren. Alle erkannten Viren
werden blockiert, so dass sie keine Aktionen ausflihren kdnnen, und anschlieiend bereinigt oder in
die Virenquarantane verschoben.

Die zentrale Funktion des Schutzes von AVG Internet Security 2012 besteht darin, das
Ausfiihren bekannter Viren auf dem Computer zu verhindern.

Erkennungsmethoden

Die meisten Antivirenprodukte verwenden auch einen heuristischen Scan, mit dem Dateien auf
typische Virenmerkmale (sogenannte Virensignaturen) Gberprift werden. Auf diese Weise kann der
Antivirenscanner neue, unbekannte Viren erkennen, wenn diese typische Merkmale eines
vorhandenen Virus aufweisen. Anti-Virus verwendet die folgenden Erkennungsmethoden:

e Scannen — Die Suche nach Zeichenfolgen, die charakteristisch fiir ein bestimmtes Virus
sind

e Heuristische Analyse — Dynamische Emulation der Anweisungen des gepriiften Objekts in
einer virtuellen Computerumgebung

e Generische Erkennung — Erkennung von Anweisungen, die typisch fir ein bestimmtes Virus
oder eine Gruppe von Viren sind

Wahrend eine einzige Technologie haufig nicht in der Lage ist, alle Viren zu erkennen oder zu
identifizieren, gewahrleistet Anti-Virus durch Kombination mehrerer Technologien einen
umfassenden Schutz des Computers. AVG Internet Security 2012 kann zudem ausfihrbare
Anwendungen oder DLL-Bibliotheken, die im System potentiell unerwiinscht sind, erkennen und
analysieren. Diese Bedrohungen bezeichnen wir als potentiell unerwiinschte Programme
(verschiedene Arten von Spyware, Adware usw.).. Aulerdem durchsucht AVG Internet Security
2012 lhre System-Registrierung nach verdachtigen Eintragen, temporaren Internetdateien und
Tracking Cookies und erméglicht Ihnen, mit allen potentiell schadlichen Elementen wie mit jeder
anderen Infektion zu verfahren.
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AVG Internet Security 2012 bietet permanenten Schutz fiir lhren Computer.

6.1.2. Residenter Schutz

AVG Internet Security 2012 bietet Ihnen einen kontinuierlichen Schutz in Form des so genannten
Residenten Schutzes. Die Komponente Anti-Virus scannt jede einzelne Datei (mit bestimmten
Erweiterungen oder ohne jegliche Erweiterungen), die gedfinet, gespeichert oder kopiert wird. Sie
Uberwacht sowohl die Systembereiche des Computers als auch Wechseldatentrager (Flash-
Laufwerke usw.).). Wird in einer Datei, auf die zugegriffen wird, ein Virus entdeckt, stoppt die
Komponente den aktuell ausgefiihrten Vorgang und hindert den Virus daran, sich zu aktivieren.
Normalerweise nehmen Sie diesen Vorgang nicht wahr, da der Residente Schutz ,im Hintergrund*
lauft. Sie werden nur benachrichtigt, wenn Bedrohungen gefunden werden; gleichzeitig blockiert
Anti-Virus die Aktivierung der Bedrohung und entfernt sie.

Der Residente Schutz wird beim Systemstart in den Speicher Ihres Computers geladen. Es
wird dringend davon abgeraten, den Residenten Schutz zu deaktivieren.

6.1.3. Anti-Spyware-Schutz

Anti-Spyware besteht aus einer Spyware-Datenbank, die zur Erkennung bekannter Spyware-
Definitionstypen verwendet wird. Die Spyware-Experten von AVG arbeiten unermidlich daran, die
neuesten Spyware-Muster zu erkennen, zu beschreiben und die Definitionen zur Datenbank
hinzuzuflgen, sobald diese Muster auftauchen. Mittels des Update-Prozesses werden diese
Definitionen auf Inren Computer heruntergeladen, so dass Sie stets zuverldssig selbst gegen die
neuesten Spyware-Typen geschiitzt sind. Mit Anti-Spyware kénnen Sie lhren Computer wllstandig
nach Malware/Spyware durchsuchen. AuRerdem erkennt die Komponente ruhende und nicht aktive
Malware, d. h. Malware, die heruntergeladen, aber noch nicht aktiviert wurde.

Was ist Spyware?

Spyware wird normalerweise als eine Art Malware definiert, d. h. Software, die ohne Wissen und
Zustimmung des Benutzers Informationen auf dem Computer sammelt. Einige Spyware-Programme
koénnen bewusst installiert werden und enthalten haufig Werbung, Popup-Fenster oder dhnlich
unerfreuliche Software. Derzeit geht die grof3te Infektionsgefahr von Websites mit potentiell
gefahrlichen Inhalten aus. Jedoch ist auch eine Ubertragung per eMail oder durch Wiirmer und Viren
eine durchaus gangige Infektionsmdglichkeit. Der wichtigste Schutz ist ein Scanner, der standig im
Hintergrund ausgefiihrt wird, wie z. B. die Komponente Anti-Spyware, die wie ein residenter Schutz
funktioniert und Ihre Anwendungen wahrend der Arbeit im Hintergrund tberprift.
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6.1.4. Benutzeroberflache des Anti-Virus

Die Benutzeroberfliche der Komponente Anti-Virus enthalt kurze Informationen Uber die Funktionen
der Komponente, uber ihren aktuellen Status (Aktiv) und ihre grundlegenden Konfigurationsoptionen:

oF VG Internet Security 2012 [E=R|E=R (5T

Datei Kornponenten Histarie: Taols Hilfe

X AVG Sie sind geschuizt,

Sicherhe oren

. Internet Security

Uberblick Anti-Virus
Anti-vi Anti-Virus erkennt Viren, Spyware, Wirmer, Trojaner, unerwlnschte ausfUhrbare Dateien oder Bibliotheken in Thren Systemen und
TP ATEES @ schiitzt Sie vor schadicher Adhware.

Jetzt priifen
Lekzter Scan: 215712, 9:58 AM

Scan-Optionen @ Aktiv

Jetzt aktualisieren

Berichit zum Schutz durch AWGE anzeigen
Letztes Update: 2j15/12, 9:55 AM

Residenter Schutz aktivieren
Scannt Dateien auf Bedrohungen wahrend sie kopiert, gedffnet oder gespeichert werden

[¥]var demn Entfiermen von Bedrohungen Bestatigung anfordern
[ &uf Tracking Cookies scannen
[#Tnstant Messaging- und P2P-Download-Schutz aktivieren

Erweiterte Einstellungen. ..
Meine Apps

Ausnahmen verwalten @ Anderungen speichern Abbrechen
Information anzeigen

Konfigurationsoptionen

Der Dialog enthalt einige grundlegende Konfigurationsoptionen der fir die Komponente Anti-Virus
verfligbaren Funktionen. Nachfolgend finden Sie eine kurze Beschreibung dieser Optionen:

¢ Online-Bericht zum Schutz durch AVG anzeigen — Uber diesen Link werden Sie auf eine
bestimmte Seite auf der Website von AVG (http://www.avg.com/de/) weitergeleitet. Auf
dieser Seite finden Sie eine detaillierte statistische Ubersicht (iber alle Aktivitaten, die AVG
Internet Security 2012 auf lnrem Computer in einem bestimmten Zeitraum bzw. insgesamt
durchgefiihrt hat.

* Residenter Schutz aktivieren — Mit dieser Option kénnen Sie den Residenten Schutz
leicht ein-/ausschalten. Residenter Schutz scannt Dateien, wenn diese kopiert, gedffnet
oder gespeichert werden. Wenn ein Virus oder eine andere Bedrohung erkannt wird, werden
Sie unmittelbar gewarnt. Diese Funktion ist standardmafig aktiviert, und es wird empfohlen,
dies nicht zu andern! Mit dem Residenten Schutz kénnen Sie zudem festlegen, wie mit
Infektionen umgegangen werden soll:

o Vor dem Entfernen von Bedrohungen Bestéitigung anfordern — Lassen Sie diese
Option aktiviert, um zu bestatigen, dass Sie bei Erkennung einer Bedrohung jedes
Mal gefragt werden mdchten, bevor die Bedrohung in die Virenquarantane verschoben
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wird. Diese Auswahl hat keinen Einfluss auf die Sicherheitsstufe und kann beliebig
festgelegt werden.

o Auf Tracking Cookies scannen — Unabhangig von den vorherigen Optionen kénnen
Sie entscheiden, ob Sie auf Tracking Cookies scannen mdchten. (Cookies sind
Textpakete, die von einem Server an einen Webbrowser gesendet und dann bei
Jjedem Zugriff des Browsers auf diesen Server unverédndert vom Browser
zurtickgesendet werden. HTTP-Cookies werden zur Authentifizierung, zum Verfolgen
und Erhalt bestimmter Benutzerinformationen verwendet, wie beispielsweise
Vorlieben und Inhalte von Warenk6rben.) In bestimmten Fallen kann es sinnwoll sein,
diese Option zu aktivieren, um maximale Sicherheit zu erzielen, sie ist jedoch
standardmafig deaktiviert.

o Instant Messaging- und P2P-Download-Schutz aktivieren — Aktivieren Sie diese
Option, um festzulegen, dass Instant Messaging-Kommunikationen (z. B. ICQ, MSN
Messenger usw.) auf Virenfreiheit Uberprift werden sollen.

e Erweiterte Einstellungen... — Klicken Sie auf den Link, um zum entsprechenden Dialog
der Erweiterten Einstellungen von AVG Internet Security 2012 zu gelangen. Dort kénnen
Sie die Konfiguration der Komponente im Detail bearbeiten. Beachten Sie jedoch, dass die
Standardkonfiguration aller Komponenten so eingestellt wurde, dass AVG Internet
Security 2012 eine optimale Leistung und maximale Sicherheit gewahrleistet. Es wird
empfohlen, die Standardkonfiguration nicht zu andern, es sei denn, Sie haben einen
besonderen Grund dazu!

Schaltflachen
Im Dialog stehen die folgenden Schaltflachen zur Verfiigung:

¢ Ausnahmen verwalten — Offnet einen neuen Dialog mit dem Namen Residenter Schutz —
Ausnahmen. Die Konfiguration von Ausnahmen vom Scan durch den Residenten Schutz
ist auch Uber das Hauptmeni verfigbar; klicken Sie dazu auf Erweiterte Einstellungen/Anti-
Virus/Residenter Schutz/Ausnahmen (siehe entsprechendes Kapitel fiir eine detaillierte
Beschreibung). In dem Dialog kénnen Sie Dateien und Ordner festlegen, die vom Scan
durch den Residenten Schutz ausgeschlossen werden sollen. Wenn dies nicht unbedingt
notwendig ist, empfehlen wir dringend, keine Eintrage auszuschlielRen! Der Dialog enthalt
folgende Schaltflachen:

o Pfad hinzufiigen — Mit dieser Schaltflache kdnnen Sie ein Verzeichnis (oder mehrere
Verzeichnisse) angeben, die vom Scan ausgeschlossen werden sollen, indem Sie
diese einzeln aus der Baumstruktur der lokalen Festplatte auswahlen.

o Datei hinzufiigen — Mit dieser Schaltflache kénnen Sie Dateien angeben, die vom
Scan ausgeschlossen werden sollen, indem Sie diese einzeln aus der Baumstruktur
der lokalen Festplatte auswahlen.

o Eintrag bearbeiten — Hier kdnnen Sie den festgelegten Pfad zu einer ausgewahlten
Datei oder einem ausgewahlten Ordner bearbeiten.

o Eintrag entfemen — Mit dieser Schaltflache kénnen Sie den Pfad zu einem
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ausgewahlten Eintrag aus der Liste I16schen.

o Liste bearbeiten — Mit dieser Schaltflache kénnen Sie die gesamte Liste der
definierten Ausnahmen in einem neuen Dialog bearbeiten, der wie ein
Standardtexteditor funktioniert.

¢ Ubernehmen — Mit dieser Schaltfiache kénnen Sie alle Anderungen der in diesem Dialog
vorgenommenen Einstellungen der Komponente speichern und zur Haupt-
Benutzeroberflache von AVG Internet Security 2012 (Komponenteniibersicht)
zurickkehren.

¢ Abbrechen — Alle Anderungen der in diesem Dialog vorgenommenen Einstellungen der
Komponente werden widerrufen. Es werden keine Anderungen gespeichert. Sie kehren zur
Haupt-Benutzeroberflache von AVG Internet Security 2012 (Komponenteniibersicht)
zurick.

6.1.5. Erkennungen durch den Residenten Schutz

Bedrohung gefunden!

Residenter Schutz scannt Dateien, wenn diese kopiert, gedffnet oder gespeichert werden. Wenn ein
Virus oder eine andere Bedrohung erkannt wird, werden Sie unmittelbar mit folgendem Dialog
gewarnt:

&K Zlarm des AV Residenten Schutz

@ Bedrohung erkanntl

Dateiname: C:\WUserst admiristrator Documents EICAR, COM
Name der Bedrohung: Wirus identifiziert: EICAR_Test [Weitere Informationen’)
Beim Offrien erkannt,

2 In Quarantane verschieben (empfohlen)
Yerschiebt die infizierte Datei in die Yirenguarantsne.

D Gehe zu Datei
Gffret dan Crdner, in dam sich die Datei befindet, in Windows Explorer.

» Bedrohung ignorieren
Die erkannte Datei verbleibt an hrem aktuellen Speicherart auf Threr Festplatte,
Urn sicherzustellen, dass Sie geschiizt sind, erlaubt Residenter Schutz keinen
Zugriff auf infizierte Dateien,

Details anzeigen

In diesem Warndialog finden Sie Informationen zu der Datei, die als infiziert erkannt wurde (
Dateiname), den Namen der erkannten Bedrohung (Name der Bedrohung) und einen Link zur
Virenenzyklopadie, wo Sie weitere Informationen zur erkannten Infektion finden, falls bekannt (
Weitere Informationen).

Sie missen aulerdem entscheiden, welche MaRnahmen ergriffen werden sollten. Mehrere Optionen
stehen zur Verfligung. Beachten Sie, dass unter bestimmten Bedingungen (Art und Speicherort
der infizierten Datei) nicht immer alle Optionen verfiigbar sind.
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* Heilen — Diese Schaltflache wird nur angezeigt, wenn die erkannte Infektion geheilt werden
kann. Daraufhin wird die Infektion aus der Datei entfernt, und der urspriingliche Zustand der
Datei wird wiederhergestellt. Wenn es sich bei der Datei selbst um einen Virus handelt,
verwenden Sie diese Schaltflache, um sie zu I6schen (d. h. in die Virenquarantédne
verschieben)

¢ In Quarantine verschieben (empfohlen) — Der Virus wird in die Virenquaranténe
verschoben

® Gehe zu Datei — Mit dieser Option werden Sie zum genauen Speicherort des verdachtigen
Objekts weitergeleitet (6ffnet ein neues Fenster von Windows Explorer)

* Bedrohung ignorieren — Es wird dringend empfohlen, diese Option NICHT zu verwenden,
wenn Sie keinen wirklich guten Grund dafiir haben!

Hinweis: Die Gro3e des entdeckten Objektes kann gegebenenfalls den verfiigbaren Speicherplatz
der Virenquaranténe lberschreiten. In diesem Fall erscheint eine Warnmeldung, die Sie (iber das
Problem informiert, wenn Sie versuchen, das infizierte Objekt in die Quaranténe zu verschieben.
Die Gré3e des Quarantdnespeichers kann jedoch angepasst werden. Sie ist als einstellbarer
Prozentsatz der tatsdchlichen GroéRe lhrer Festplatte definiert. Um die Grél3e Ihres
Quaranténespeichers zu erhéhen, rufen Sie den Quaranténe-Dialog innerhalb der Erweiterten
Einstellungen fiir AVG auf und &ndern Sie die Option 'Gré3e der Quaranténe begrenzen'.

Im unteren Abschnitt des Dialogs finden Sie den Link Details anzeigen — Klicken Sie auf diesen
Link, um ein Popup-Fenster mit der Prozesskennung und weiteren Informationen zum Prozess zu
offnen, der beim Erkennen der Infektion ausgefiihrt wurde.

Ubersicht iiber Erkennungen durch den Residenten Schutz

Die Gesamtibersicht Uiber alle vom Residenten Schutz gefundenen Bedrohungen kénnen Sie im
Dialog Erkennung durch den Residenten Schutz aufrufen, und zwar im Systemmenu unter der

Option Historie/Ergebnisse des Residenten Schutzes:
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oF AVG Internet Security 2013 [ ][E ]

Datei Kaormponenten Historie Tools Hilfie: Support

¥ AVG

.Internet Security

Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dern neuesten Stand.

Uberblick Residenten Schutz

Infektion Ohijekt Ergebnis Erkennungszeit ¥ Ohjekttyn worgang
L] viirus identifiziert; EL.. Infiziert 2/15/2012, 10:00:52 AM  Datei

Jetzt priifen
Letzter Scan: 2f15/12, 9:58 AM

Ci\Users\Administrator,...

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 215112, 2:55 AM

4 I, 2
Esist 1 Eintrag in der Liste
Meine Apps Zugdtzliche Aktionen: Liste in Datei exportieren, Liste leeren
[ Liste aktualisieren } [ Auswahl entfernen ] [ Alle Bedrohungen entfernen ]

Information anzeigen

Der Bereich Erkennung durch den Residenten Schutz enthalt eine Ubersicht tber Objekte, die
durch den Residenten Schutz erkannt, als gefahrlich bewertet und entweder geheilt oder in die
Virenguarantane verschoben wurden. Zu jedem erkannten Objekt werden folgende Informationen
angegeben:

¢ Infektion — Beschreibung (nach Moglichkeit auch Name) des erkannten Objekts
e Objekt — Speicherort des Objekts
e Ergebnis — Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

e Erkennungszeit — Der Zeitpunkt (Datum und Uhrzeit), zu dem das verdachtige Objekt
entdeckt wurde

e Objekttyp — Typ des erkannten Objekts

¢ Vorgang - Ausgefiihrte Aktion, mit der das potentiell gefahrliche Objekt aufgerufen wurde,
so dass es erkannt werden konnte

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kdnnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrdge zu erkannten
Objekten Idschen (Liste leeren). Die Schaltfliche Liste aktualisieren aktualisiert die Liste der vom
Residenten Schutz erkannten Funde. Mit der Schaltfidache Zuriick kehren Sie zum Hauptdialog von
AVG (Komponentenlibersicht) zurick.
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6.2. LinkScanner

LinkScanner schitzt vor den akuten kurzlebigen Bedrohungen aus dem Internet. Gefahren lauern
auf allen méglichen Webseiten, egal ob es sich um Seiten von Regierungsbehérden, grolRen und
bekannten Markenfirmen oder Kleinbetrieben handelt. Und sie verweilen dort selten langer als 24
Stunden. LinkScanner sorgt fir den nétigen Schutz durch Analyse aller sich hinter einem Link
verbergenden Webseiten. Das garantiert den gewlinschten Schutz im entscheidenden Moment:
namlich kurz bevor Sie auf den Link klicken.

LinkScanner ist nicht fiir den Schutz von Serverplattformen vorgesehen!
Die LinkScanner-Technologie umfasst folgende Funktionen:

e Search-Shield enthalt eine Liste von Websites (URL-Adressen), deren Gefahrlichkeit
bekannt ist. Wenn Sie eine Internetsuche mit Google, Yahoo! JP, eBay, Twitter, Digg,
SlashDot, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask oder Seznam
durchfiihren, werden alle Suchergebnisse gemal dieser Liste Uberpriift. Jedes Ergebnis
erhalt anschlieBend ein Zertifikatssymbol (fiir Suchergebnisse von Yahoo! werden nur die
Zertifikatssymbole fiir ,\Website-Exploits“ angezeigt).

e Surf-Shield scannt die Inhalte der von Ihnen besuchten Websites unabhangig von deren
Adresse. Selbst wenn eine Website nicht von Search-Shield erkannt wird (z. B. wenn eine
neue verseuchte Website erstellt wird oder wenn eine bisher saubere Website jetzt
Malware enthélt), wird diese von Surf-Shield erkannt und blockiert, sobald Sie versuchen,
die Website aufzurufen.

¢ Online Shield bietet einen Echtzeitschutz beim Surfen im Internet. Die Inhalte besuchter
Webseiten (und mdglicher enthaltener Dateien) werden gescannt, noch bevor diese in Ihrem
Webbrowser angezeigt oder auf Ihren Computer heruntergeladen werden. Online Shield
erkennt Viren und Spyware auf der Seite, die Sie besuchen méchten, und halt den
Download sofort an, so dass erst gar keine Bedrohungen auf Inren Computer gelangen.

* AVG Accelerator ermdoglicht eine gleichmafigere Online-Videowiedergabe und vereinfacht
das zusatzliche Herunterladen. Wenn der Video-Beschleunigungsvorgang ausgefihrt wird,
werden Sie Uber das Popup-Fenster im Infobereich benachrichtigt.

AVG Accelerator

Jetzt beschleunigen!
Beschleunigen Ihres Video- oder Datei-Downloads

fndern bei Anzeige dieser Benachrichtigungen
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6.2.1. Benutzeroberflache des LinkScanners

Der Hauptdialog der Komponente LinkScanner enthalt eine kurze Beschreibung der Funktionen der
Komponente sowie Informationen Uber ihren aktuellen Status (Aktiv):

oF AVG Internet Security 2012 = 3]

Datei Kornponenten Histarie: Taols Hilfe

w AVG @ Sije sier ge_scl'_n

. Internet Security

Uberblick Link Scanner
. Link Scanner schitzt Sie vor Angriffen aus dem Internet, wahrend Sie darin suchen oder surfen,
Link Scanner

Jetzt priifen
Lekzter Scan: 215712, 9:58 AM

Scan-Optionen @ Alctiv
Jetzt aktualisieren ESEarchfShield aktivieren (Meustart des Browsers erforderich)
Letztes Update: 2/15/12, 355 AM Seannen Sie alle Links, die van den bekanntesten Suchmaschinen generiert werden,

Surf-Shield aktivieren
Die Anwendung kann Exploit-Websites und andere komplexe Cnline-Bedrohungen erkennen.

Online Shield aktivieren
Schiitzt Sie beim Surfen im Intermet, Erkennt die hiufigsten Viren und Malware,

Meine Apps Erweiterte Einstelungen...

@ Anderungen speichern Abbrechen
Information anzeigen

Im unteren Bereich des Dialogs kénnen einige grundlegenden Funktionen der Komponente
konfiguriert werden:

e Search-Shield aktivieren — (standardméflig aktiviert). Deaktivieren Sie das
Kontrollkastchen nur, wenn Sie einen besonderen Grund haben, die Funktion von Search-
Shield zu deaktivieren.

e Surf-Shield aktivieren — (standardméRig aktiviert). Aktiver (Echtzeit-) Schutz vor
unbeabsichtigtem Zugriff auf Exploit-Sites. Die Verbindungsherstellung zu bekannten
bosartigen Sites und deren schadlichem Inhalt wird blockiert, wenn der Benutzer diese
Sites Uber einen Webbrowser (oder eine andere HTTP-basierte Anwendung) aufruft.

e Online Shield aktivieren — (standardméfig aktiviert). Scannt Webseiten, die Sie besuche
mochten, auf Viren oder Spyware in Echtzeit. Beim Erkennen von Viren und Spyware wird
der Download sofort angehalten, so dass erst gar keine Bedrohungen auf lhren Computer
gelangen.

6.2.2. Erkennungen durch Search-Shield

Wenn das Internet mit aktiviertem Search-Shield durchsucht wird, werden alle angezeigten
Suchergebnisse der bekanntesten Suchmaschinen (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg und SlashDot) auf
gefahrliche oder verdachtige Links hin untersucht. Da LinkScanner diese Links Uberprift und
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gefahrliche oder verdachtige Links entsprechend markiert, werden Sie gewarnt, bevor Sie auf solche
Links klicken. So kénnen Sie sicherstellen, dass Sie ausschlieRlich sichere Websites aufrufen.

Wabhrend ein Link auf der Seite mit den Suchergebnissen Uberpriift wird, weist ein Symbol neben
dem Link auf diese laufende Uberpriifung hin. Sobald die Bewertung abgeschlossen ist, wird das
entsprechende Informationssymbol angezeigt:

3‘? Die verlinkte Seite stellt kein Sicherheitsrisiko dar.

E} Die verlinkte Seite enthalt keine Bedrohungen, wird aber als verdachtig eingestuft (die
Herkunft/der Zweck der Seite ist fragwiirdig, weshalb von Online-Eink &ufen abgeraten wird
Usw.).

'@ Die verlinkte Seite stellt momentan kein Sicherheitsrisiko dar, kann aber Links zu
eindeutig gefahrlichen Seiten oder verdachtigen Code enthalten.

&i Die verlinkte Seite enthalt aktive Bedrohungen! Aus Sicherheitsgrinden kénnen Sie nicht
auf diese Seite zugreifen.

o Auf die verlinkte Seite kann nicht zugegriffen werden. Darum konnte sie auch nicht
gescannt werden.

Wenn Sie mit der Maus Uber ein bestimmtes Bewertungssymbol fahren, werden Details zu dem
entsprechenden Link angezeigt. Zu den Informationen gehéren Details iber die Art der Gefahr (
sofern vorhanden):
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6.2.3. Erkennungen durch Surf-Shield

Diese leistungsfahige Schutzfunktion sorgt dafir, dass bosartige Inhalte von jeder Webseite, die Sie
offnen moéchten, blockiert und nicht auf lhren Computer heruntergeladen werden kénnen. Wenn diese
Funktion aktiviert ist und Sie auf einen gefahrlichen Link klicken oder die Internetadresse einer
gefahrlichen Site eingeben, wird die entsprechende Webseite automatisch blockiert, damit sich Ihr
Computer nicht infiziert. Denken Sie daran, dass Website-Exploits Ihren Computer bereits infizieren
koénnen, wenn Sie einfach nur die entsprechende Site besuchen. Wenn Sie versuchen, auf eine
gefahrliche Webseite mit Exploits oder anderen ernsthaften Bedrohungen zuzugreifen, halt
LinkScanner Ihren Browser davon ab, die Seite zu 6ffnen.

Wenn Sie in lnrem Webbrowser auf eine gefahrliche Website stoRen, werden Sie von LinkScanner
mit einem Fenster gewarnt, das in etwa wie folgt aussieht:
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Der Aufruf einer solchen Website ist duBerst gefdhrlich und wird nicht empfohlen!

6.2.4. Erkennungen durch Online Shield

Online Shield scannt den Inhalt besuchter Webseiten und mdéglicher enthaltener Dateien, noch
bevor dieser in lnrem Webbrowser angezeigt oder auf lnren Computer heruntergeladen wird. Wenn
eine Bedrohung erkannt wird, werden Sie unmittelbar mit folgendem Dialog gewarnt:

oF Alarm des VG Online Shield

@ Bedrohung wurde blockiert!

Dateiname: wewiwy Bicar,orgfdownload/feicar.com
Name der Bedrohung: Wirus identifiziert: EICAR_Test [Weitere Informationen’)

Details anzeigen Schiiefen ]

In diesem Warndialog finden Sie Informationen zu der Datei, die als infiziert erkannt wurde (
Dateiname), den Namen der erkannten Bedrohung (Name der Bedrohung) und einen Link zur
Virenenzyklopadie, wo Sie weitere Informationen zur erkannten Infektion finden (falls bekannt ). Der
Dialog enthalt folgende Schaltflachen:

¢ Details anzeigen — Klicken Sie auf Details anzeigen, um ein Popup-Fenster mit der
Prozesskennung und weiteren Informationen zum Prozess anzuzeigen, der beim Erkennen
der Infektion ausgefiihrt wurde.
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e SchlieBen — Klicken Sie auf diese Schaltflache, um den Warndialog zu schlief3en.

Die verdachtige Webseite wird nicht gedffnet, und die erkannte Bedrohung wird in die Liste der
Funde von Online Shield eingetragen — Diese Ubersicht der entdeckten Bedrohungen kénnen Sie
im Systemmenu unter Verlauf/Funde von Online Shield aufrufen.

oF A Internet Security 2012 =z
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ktionen arbeite

.Internet Security

Uberblick Ergebnisse des Online Shield

. Infektion Ohijekt Ergebnis Erkennungszeit ¥ Ohjekttyn worgang
Jetzt priifen g —— . J—— F——— , 1 Datai C\Prog
Letzter Scan: 2f15/12, 10:02 AM PSSR SIS S A2 SR Ebon gesperrt 3 Jate C;\Prog

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10001
aM

4 I, 2

Esist 1 Eintrag in der Liste

Meine Apps Zugdtzliche Aktionen: Liste in Datei exportieren, Liste leeren
Liste aktualisiersn
Information anzeigen

Zu jedem erkannten Objekt werden folgende Informationen angegeben:
¢ Infektion — Beschreibung (nach Méglichkeit auch Name) des erkannten Objekts
e Objekt— Quelle des Objekts (Webseite)
e Ergebnis — Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

e Erkennungszeit — Zeitpunkt (Datum und Uhrzeit), zu dem die Bedrohung entdeckt und
blockiert wurde

e Objekttyp — Typ des erkannten Objekts

¢ Vorgang - Ausgefiihrte Aktion, mit der das potentiell gefahrliche Objekt aufgerufen wurde,
so dass es erkannt werden konnte

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kdnnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrdge zu erkannten
Objekten I6schen (Liste leeren).
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Schaltflachen
e [ jste aktualisieren — aktualisiert die Liste der von Online Shield

e Zuriick — Hiermit kehren Sie zum Hauptdialog von AVG (Komponenteniibersicht)

6.3. eMail-Schutz

eMails sind eine der haufigsten Quellen von Viren und Trojanern. eMail-Nachrichten kénnen jedoch in
Form von Phishing und Spam auch noch andere Risiken in sich bergen. Kostenlose eMail-Konten
sind haufiger solchen schadlichen eMails ausgesetzt (da nur selten Technologie fiir Anti-Spam
eingesetzt wird); solche Konten werden vor allem von privaten Benutzer verwendet. Durch das
Aufsuchen unbekannter Websites sowie das Ausfiillen von Online-Formularen mit persénlichen
Daten (inklusive eMail-Adresse) erhoht sich fur private Benutzer das Risiko, Opfer eines Angriffs via
eMail zu werden. Unternehmen nutzen in der Regel eigene eMail-Konten und verwenden Anti-Spam-
Filter, um die beschriebenen Risiken zu minimieren.

Die Komponente eMail-Schutz scannt jede eMail-Nachricht, die Sie senden oder empfangen. Wenn
in einer eMail ein Virus erkannt wird, wird sie sofort in die Virenquarantane verschoben. Die
Komponente kann auch bestimmte Arten von eMail-Anhangen filtern und einen Zertifizierungstext zu
infektionsfreien Nachrichten hinzufiigen. Der eMail-Schutz vereint zwei Hauptfunktionen:

e eMail-Scanner

e Anti-Spam

6.3.1. eMail-Scanner

Der Personal eMail-Scanner prift eingehende und ausgehende eMails automatisch. Sie kdnnen ihn
fur eMail-Clients verwenden, die Uber kein eigenes Plugin in AVG verfugen (kann aber auch zum
Scannen von eMails flir eMail-Clients verwendet werden, die von AVG mit einem bestimmten Plugin
unterstiitzt werden, z. B. Microsoft Outlook, The Bat und Mozilla Thunderbird). Der eMail-Scanner
ist hauptsachlich fur die Verwendung mit Anwendungen wie Outlook Express, Incredimail usw.
vorgesehen.

Wahrend der Installation von werden fur die Prifung der eMails automatische Server eingerichtet:
einer fur die Prifung eingehender eMails und einer fiir die Prifung ausgehender eMails. Mithilfe
dieser beiden Server werden eMails an den Ports 110 und 25 (den Standardports fiir das Senden/
Empfangen von eMails) automatisch tberprift.

eMail-Scanner fungiert als Schnittstelle zwischen dem jeweiligen eMail-Client und eMail-Servern im
Internet.

e Eingehende eMail: Beim Empfang einer eMail vom Server priift die Komponente eMail-
Scanner die Nachricht auf Viren, entfernt infizierte Anhange und fligt eine Zertifizierung
hinzu. Sobald ein Virus erkannt wird, wird es umgehend in die Quarantane verschoben.
Dann wird die Nachricht an den eMail-Client Gibergeben.

e Ausgehende eMail: Die Nachricht wird vom eMail-Client an eMail-Scanner gesendet;
dieser pruft die Nachricht mitsamt Anhangen auf Viren und leitet die eMail an den SMTP-
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Server weiter (die Priifung ausgehender eMails ist standardméaBig deaktiviert, kann jedoch
manuell aktiviert werden).

eMail-Scanner ist nicht fiir Serverplattformen vorgesehen!
6.3.2. Anti-Spam

Wie funktioniert Anti-Spam?

Anti-Spam uberprift alle eingehenden eMails und markiert unerwiinschte Nachrichten als Spam.
Anti-Spam kann den Betreff einer eMail (die als Spam eingestuft worden ist) durch das Hinzufiigen
einer speziellen Zeichenfolge andemn. So kénnen Sie lhre eMails in Inrem eMail-Client bequem
filtern. Anti-Spam verwendet verschiedene Analysemethoden, um die einzelnen eMails zu
verarbeiten, und bietet damit optimalen Schutz vor unerwiinschten eMail-Nachrichten. Anti-Spam
nutzt zur Erkennung von Spam eine Datenbank, die in regelmafigen Abstanden aktualisiert wird.
Sie kénnen auch RBL-Senver verwenden (6ffentliche Datenbanken, in denen ,bekannte Spam-
Absender” erfasst sind) und eMail-Adressen manuell zu lhrer Whitelist (eMails von diesen
Absendern nie als Spam kennzeichnen) oder zu Ihrer Blacklist (immer als Spam kennzeichnen)
hinzufugen.

Was ist Spam?

Unter Spam versteht man unerwiinschte eMails, die meist fir ein Produkt oder eine Dienstleistung
werben. Sie werden mittels Massenversand an eine riesige Anzahl von eMail-Adressen verschickt
und flllen so die Mailboxen der Empfanger. Spam bezieht sich nicht auf legitime Werbemails, fiir die
der Verbraucher sein Einverstandnis gegeben hat. Spam ist nicht nur stérend, sondern auch oft eine
Quelle fur Betrugsversuche, Viren und beleidigende Inhalte.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

6.3.3. Benutzeroberflache des eMail-Schutzes

oF AVG Internet Security 2012 = 3]

Datei Kornponenten Histarie: Taols Hilfe

X AVG Sie sind geschuizt,

ktionen arbeiten korrekt und sind auf dem neu

. Internet Security

Uberblick E-Mail-Schutz

E-Mail-Schut E-Mail-Schutz prift [hre eingehenden E-Mail-Nachrichten auf unerwinschte Massen-E-Mails (SPAM) und blockiert Viren,
ElRELNE @ Phishing-angriffe und andere Bedrohungen.

Jetzt priifen
Letzter Scan: 21512, 10:01 Al

Scan-Optionen @ Aktiv

+ Anti-Rootkit-Scan
Bericht zum Schute durch AWG anzeigen

Jetzt aktualisieren

Eingehende Nachrichten scannen
Lekztes Update: 2/15/12, 10:01
aM

Pruft ale eingehenden E-Mail-Nachrichten,
[7] Ausgehende Nachrichten scannen
Priift alle ausgehenden E-Mail-Machrichten.
Benachrichtigungsfenster anzeigen, wahrend E-Mails gescannt werden
Anti-Spam aktivieren
Uberpriift dle eingehenden E-Mail-Machrichten und markiert unerwiinschte E-Maiks als SPAM,

Meine Apps Erweiterte Finstellungen. ..

. . @ Anderungen speichern Abbrechen
Information anzeigen

Der Dialog der Komponente eMail-Schutz enthalt eine kurze Funktionsbeschreibung der
Komponente und Informationen iber den aktuellen Status (Aktiv). Verwenden Sie den Link Online-
Bericht iiber den Schutz durch AVG anzeigen, um detaillierte Statistiken zu den Aktivitaten und
Erkennungen von AVG Internet Security 2012 auf einer gesonderten Seite der Website von AVG (
http://www.avg.com/de/) anzuzeigen.

Basiseinstellungen fiir den eMail-Schutz

Im Dialog eMail-Schutz konnen Sie zudem einige grundlegende Optionen der
Komponentenfunktionen bearbeiten:

e Eingehende Nachrichten scannen (standardméflig aktiviert) — Aktivieren Sie dieses
Kontrollkastchen, damit alle in Ihrem Konto eingehenden eMails auf Viren Gberprift werden.

e Ausgehende Nachrichten scannen (standardméBig deaktiviert) — Aktivieren Sie dieses
Kontrollkastchen, damit alle von Ihrem Konto ausgehenden eMails auf Viren Uberpriift
werden.

e Benachrichtigungsfenster anzeigen, wiahrend eMails gescannt werden (standardméaflig
aktiviert) — Aktivieren Sie diesen Eintrag, wenn Sie beim Scannen lhrer eMails Uber den
Benachrichtigungsdialog, der Uber dem AVG-Symbol im Infobereich angezeigt wird,
benachrichtigt werden méchten.

e Anti-Spam aktivieren (standardméBig aktiviert) — Aktivieren Sie diesen Eintrag, um
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anzugeben, ob Sie Ihre eingehenden eMails nach unerwiinschten Junk-eMails filtern
mdchten.

Alle Komponenten von AVG sind vom Hersteller standardmaBig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der Konfiguration von AVG
vornehmen miissen, widhlen Sie im Menii den Eintrag Tools / Erweiterte Einstellungen aus,
und bearbeiten Sie die Konfiguration von AVG im angezeigten Dialog Erweiterte AVG-
Einstellungen.

Schaltflachen
Im Dialog eMail-Schutz stehen folgende Schaltflachen zur Verfigung:

» Anderungen speichern — Klicken Sie auf diese Schaltfidche, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu iibernehmen

e Abbrechen — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG (
Komponenteniibersicht) zurlck.

6.3.4. Erkennungen durch den eMail-Scanner
oF AVG Internet Security 2012 = 3]
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. Internet Security

Uberblick E-Mail-Schutz

Die Liste ist leer
Jetzt priifen
Letzter Scan: 2f15(1%, 10:01 AM

Scan-Optionen

+~ Anti-Rootkit-Scan

Jetzt aktualisieren
Letztes Update: 2§15/12, 10001
aM

Meine Apps

Liste aktualisiersn
Information anzeigen

Im Dialog eMail-Scanner-Erkennung (erreichbar im Systemmenti (iber die Option ,Historie/eMail-
Scanner®) wird eine Liste aller Funde angezeigt, die von der Komponente eMail-Schutz erkannt
wurden. Zu jedem erkannten Objekt werden folgende Informationen angegeben:
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Infektion — Beschreibung (nach Mdglichkeit auch Name) des erkannten Objekts

Objekt — Speicherort des Objekts

Ergebnis - Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

e Erkennungszeit — Der Zeitpunkt (Datum und Uhrzeit), zu dem das verdachtige Objekt
entdeckt wurde

Objekttyp — Typ des erkannten Objekts

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kdnnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrdge zu erkannten
Objekten Idschen (Liste leeren).

Schaltflachen

Auf der Benutzeroberflache der eMail-Scanner-Erkennung stehen die folgenden Schaltflachen zur
Verfugung:

o | iste aktualisieren — Aktualisiert die Liste der erkannten Bedrohungen.

e Zuriick — Fihrt Sie zum zuvor angezeigten Dialog

6.4. Firewall

Die Firewall ist ein System, das Richtlinien fiir die Zugangskontrolle zwischen mehreren
Netzwerken durch das Blockieren und Zulassen von Datenverkehr durchsetzt. Die Firewall
verfugt Uber Regelsatze, die das interne Netzwerk vor Angriffen von auRen (normalerweise aus dem
Intemet) schiitzen und die Kommunikation an jedem einzelnen Netzwerkport kontrollieren. Die
Kommunikation wird gemaR der festgelegten Richtlinien bewertet und dann entweder zugelassen
oder abgelehnt. Wenn die Firewall einen Angriffsversuch erkennt, ,blockiert” sie diesen und
verweigert dem Angreifer den Zugriff auf den Computer.

Die Konfiguration der Firewall lasst interne/externe Kommunikation (in beide Richtungen,
eingehend oder ausgehend) iiber definierte Ports und fiir definierte Software-Anwendungen
zu oder verweigert diese. Beispielsweise kann die Firewall so konfiguriert werden, dass nur eine
Dateniibertragung per Microsoft Explorer zugelassen wird. Jeder Versuch, Daten mit einem anderen
Browser zu Ubertragen, wirde blockiert.

Die Firewall verhindert, dass Ihre persénlichen Informationen ohne Ihre Erlaubnis von lhrem
Computer versandt werden. Sie steuert, wie Inr Computer Daten mit anderen Computern im
Internet oder im lokalen Netzwerk austauscht. Innerhalb einer Organisation schiitzt die Firewall
Einzelrechner auRerdem vor Angriffen, die von internen Benutzern anderer Computer im Netzwerk
ausgehen.

Computer, die nicht durch die Firewall geschiitzt sind, werden zu einem leichten Ziel fiir
Computer-Hacker und Datendiebe.
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Empfehlung: Es ist grundsétzlich nicht empfehlenswert, auf einem Computer mehr als eine Firewall
zu verwenden. Die Sicherheit des Computers wird durch die Installation von mehreren Firewalls nicht
erhoht. Es ist eher wahrscheinlich, dass Konflikte zwischen diesen Anwendungen auftreten. Daher
wird empfohlen, nur eine Firewall auf einem Computer zu verwenden und alle anderen Firewalls zu
deaktivieren. So wird das Risiko méglicher Konflikte und diesbezliglicher Probleme
ausgeschlossen.

6.4.1. Firewall-Richtlinien

In AVG Internet Security 2012 kontrolliert die Firewall den Datenverkehr an jedem Netzwerkport
lhres Computers. Abhangig von den definierten Regeln wertet die Firewall Anwendungen aus, die
entweder auf lnrem Computer ausgefiihrt werden (und sich mit dem Internet/lokalen Netzwerk
verbinden wollen) oder die von aulen eine Verbindung zu lhrem Computer herstellen méchten. Fir
jede dieser Anwendungen wird dann von der Firewall dartber entschieden, ob die Kommunikation
Uber die Netzwerkports zugelassen oder verweigert wird. Bei einer unbekannten Anwendung (ohne
festgelegte Firewall-Regeln) werden Sie von der Firewall standardmafig dazu aufgefordert,
anzugeben, ob Sie die Kommunikation zulassen oder blockieren mdchten.

Die AVG Firewall ist nicht fiir Serverplattformen vorgesehen!

Funktionen der AVG Firewall:

e Automatisches Zulassen oder Blockieren von Kommunikationsversuchen bekannter
Anwendungen oder Aufforderung zur Bestatigung

¢ Verwendung umfassender Profile mit vordefinierten Regeln anhand individueller
Anforderungen

e Automatischer Profilwechsel beim Herstellen einer Verbindung zu wechselnden
Netzwerken oder bei Verwendung verschiedener Netzwerkadapter

6.4.2. Firewall-Profile

Die Eirewall ermoglicht das Festlegen spezifischer Sicherheitsregeln, je nachdem, ob es sich um
einen Computer in einer Domane, einen Einzelplatzrechner oder um ein Notebook handelt. Fir jede
dieser Optionen ist eine andere Sicherheitsstufe erforderlich, die von den entsprechenden Profilen
abgedeckt wird. Ein Eirewall-Profil ist also kurz gesagt eine spezifische Konfiguration der
Komponente Eirewall und Sie kdnnen verschiedene vordefinierte Konfigurationen verwenden.

Verfiigbare Profile

e Alle zulassen — Dies ist ein Eirewall-Systemprofil, das vom Hersteller voreingestellt wurde
und immer vorhanden ist. Wenn dieses Profil aktiviert ist, bestehen weder Einschrankungen
hinsichtlich der Netzwerkkommunikation noch werden Sicherheitsrichtlinien angewendet —
genau wie bei einer deaktivierten Eirewall (d. h. alle Anwendungen werden zugelassen,
Pakete werden jedoch weiterhin Uberpriift — um jede Filterung zu deaktivieren, missen Sie
die Firewall deaktivieren). Dieses Systemprofil kann weder kopiert noch geléscht werden,
und die Einstellungen kdnnen nicht geandert werden.
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e Alle blockieren — Dies ist ein Eirewall-Systemprofil, das vom Hersteller voreingestellt
wurde und immer vorhanden ist. Wenn dieses Profil aktiviert ist, wird die gesamte
Netzwerkkommunikation blockiert und der Computer ist weder Uber externe Netzwerke
erreichbar, noch kann er mit diesen kommunizieren. Dieses Systemprofil kann weder
kopiert noch geldscht werden, und die Einstellungen kénnen nicht gedndert werden.

* Benutzerdefinierte Profile — Mithilfe von benutzerdefinierten Profilen kénnen Sie auch den
automatischen Profilwechsel nutzen; dies kann insbesondere dann hilfreich sein, wenn Sie
haufig Verbindungen mit wechselnden Netzwerken herstellen (beispielsweise mit einem
Notebook). Benutzerdefinierte Profile werden nach der Installation von AVG Internet
Security 2012 automatisch erstellt und erfiillen individuelle Bedirfnisse an Eirewall-
Richtlinien. Die folgenden benutzerdefinierten Profile stehen zur Verfligung:

o Direkt mit dem Internet verbunden — Geeignet fur alle gangigen Heimcomputer
oder Notebooks, die ohne zuséatzlichen Schutz direkt mit dem Internet verbunden
sind. Diese Option wird auch empfohlen, wenn Sie mit Ihrem Notebook mit
verschiedenen unbekannten und méglicherweise unsicheren Netzwerken eine
Verbindung herstellen (z. B. im Internetcafé, Hotelzimmer usw:.).Die striktesten
Firewall-Regeln dieses Profils gewahrleisten, dass Computer dieser Kategorie
ausreichend geschitzt sind.

o Computer in Domane — Geeignet fliir Computer in einem lokalen Netzwerk,
normalerweise an Schulen oder in einem Unternehmen. Hierbei wird angenommen,
dass das Netzwerk professionell verwaltet und durch zusatzliche MaR nahmen
geschitzt wird. Die Sicherheitsstufe kann in diesem Fall niedriger sein als in den
zuvor erwahnten Konfigurationen und muss den Zugriff auf gemeinsame Ordner,
Festplatten usw. gewahrleisten.

o Heim- oder Biironetzwerk — Geeignet fur Computer in einem kleinen Netzwerk,
normalerweise Zu Hause oder in einem kleinen Unternehmen. Diese Art von
Netzwerk verfugt Uber keinen ,zentralen Administrator und besteht nur aus einer
kleinen Anzahl von Computern, die miteinander verbunden sind und haufig Drucker,
Scanner oder ahnliche Gerate gemeinsam nutzen. Die Firewall-Regeln miissen diese
Konfiguration berlicksichtigen.

Profilwechsel

Diese Funktion bewirkt, dass die Firewall bei Verwendung eines bestimmten Netzwerkadapters oder
bei Verbindung mit einem bestimmten Netzwerktyp automatisch in das festgelegte Profil wechselt.
Wenn fiir einen Netzwerkbereich noch kein Profil festgelegt wurde, zeigt die Firewall beim nachsten
Herstellen einer Verbindung mit diesem Bereich einen Dialog an, in dem Sie aufgefordert werden, ein
Profil zuzuweisen. Sie kdnnen allen lokalen Netzwerkschnittstellen oder -bereichen ein Profil
zuweisen und im Dialog Profilauswahl weitere Einstellungen definieren. In diesem Dialog kénnen Sie
die Funktion auch deaktivieren, wenn Sie sie nicht verwenden mochten. (In diesem Fall wird fiir alle
Verbindungen das Standardprofil verwendet.)

Die Funktion wird vor allem von Notebookbenutzern als hilfreich erachtet, die verschiedene
Verbindungstypen verwenden. Wenn Sie einen Desktop-Computer besitzen und nur einen
Verbindungstyp verwenden (beispielsweise eine kabelgebundene Internetverbindung), brauchen Sie
sich Uber Profilwechsel keine Gedanken zu machen, da Sie diese Funktion héchstwahrscheinlich
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nicht bendtigen.

6.4.3. Benutzeroberflache der Firewall

o AVG Internet Sacurity 2012 [E=nECH|

Datei Kornponenten istorie Tools Hilfe:

¥ AVG

.Internet Security

sfunktionen arbeite d sind auf dern ne

Uberblick Komponente Firewall
= I Firewall kontraliert die Kormunikation an allen Metzwerkports, urn Sie vor schadlichen angriffen zu schitzen. Wenn Firewall einen
iieyes angriffsversuch bemerkt, wird disser sofort blockisrt und Sie bleiben geschiitzt,

Jetzt priifen
Lekzter Scan: 215712, 9:58 AM

i @ Aktiv
Scan-Optionen
Ktualish Die Fireweall weurde aktiviert flr: 5 Minute(n) 53 Sekundein)
ﬁttZt S dt":‘? Izs,rﬁ::ezng-ss - Anzahl blockierter Pakete: 9
i c Gesamntanzahl von Paketen: 3003

Fireveall-Profil auswahlen: @) Firewall aktiviert

[HEIm— ooy Blrone zrer hd () Firewall deaktiviert

[Tl spiglernodus aktivieren .
(0 Motfallmodus (samtlichen Internetverkehr blockieren)

0 e, ..
Meine Apps Erweiterte Einstellungen

[ @ Konfiguration erneut erstellen ] @ Anderungen speichern Abhrechen

Information anzeigen

Der Hauptdialog Komponente Firewall enthalt einige grundlegende Informationen zur Funktion der
Komponente, zu ihrem Status (Aktiv)sowie eine kurze Ubersicht Uber die statistischen Daten der
Komponente:

¢ Die Firewall wurde aktiviert fiir — Zeit, die seit dem letzten Start der Firewall abgelaufen
ist

e Anzahl blockierter Pakete — Anzahl der blockierten Pakete aus der Gesamtanzahl der
Uberpriften Pakete

e Gesamtanzahl von Paketen — Anzahl der Pakete, die Uberprift wurden, wahrend die
Firewall ausgefuhrt wurde

Basiseinstellungen der Firewall

¢ Firewall-Profil auswédhlen — \Wahlen Sie aus dem Dropdown-Menu eines der definierten
Profile aus (fiir eine detaillierte Beschreibung jedes Profils und seine empfohlene
Verwendung siehe Kapitel Firewall-Profile)

e Spielmodus aktivieren — Aktivieren Sie diese Option, um zu gewahrleisten, dass beim

Ausfihren von Vollbildanwendungen (Spiele, Prasentationen, Filme usw.) die Firewall keine
Dialoge anzeigt, mit denen Sie darum gebeten werden, Kommunikation mit unbekannten
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Anwendungen zu erlauben oder zu blockieren. Wenn eine unbekannte Anwendung
versucht, zu diesem Zeitpunkt Uber das Netzwerk zu kommunizieren, wird die Eirewall,
abhangig von den Einstellungen im aktuellen Profil, diesen Versuch zulassen oder
blockieren. Hinweis: Wenn der Spielmodus aktiviert ist, werden alle geplanten Aufgaben
(Scans, Updates) bis zum SchlieBen der Anwendung aufgeschoben.

¢ In diesem Abschnitt der Basiseinstellungen kénnen Sie auch zwischen drei alternativen
Optionen auswahlen, die den aktuellen Status der Komponente Firewall definieren:

o Firewall aktiviert (standardméBig aktiviert) — Wahlen Sie diese Option aus, um die
Kommunikation der Anwendungen zu erlauben, die in den Regeln des ausgewahlten
Firewall-Profils als ,zulassig“ gekennzeichnet sind.

o Firewall deaktiviert — Mit dieser Option wird die Firewall vollstandig ausgeschaltet,
und der gesamte Netzwerkverkehr wird ohne Uberpriifung zugelassen!

o Notfallmodus (sdmtlichen Internetverkehr blockieren) — Wahlen Sie diese Option
aus, um den gesamten Datenverkehr an jedem einzelnen Netzwerkport zu
blockieren; die Firewall wird weiterhin ausgefiihrt, aber der gesamte Netzwerkverkehr
ist gestoppt.

Hinweis: Alle Komponenten von AVG Internet Security 2012 sind standardméflig so eingestellt,
dass eine optimale Leistung erzielt wird. Andem Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden. Falls Sie Anderungen an der Konfiguration der Firewall vornehmen
miissen, wéhlen Sie im Systemmenli die Option Tools/Firewall-Einstellungen aus, und bearbeiten
Sie die Konfiguration der Firewall im daraufhin angezeigten Dialog Firewall-Einstellungen.

Schaltflachen

e Konfiguration erneut erstellen — Klicken Sie auf diese Schaltflache, um die aktuelle
Firewall-Konfiguration zu Gberschreiben und die Standardkonfiguration anhand einer
automatischen Erkennung wiederherzustellen.

o Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu iibernehmen.

e Abbrechen — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG (
Komponentendibersicht) zurtick.

6.5. Anti-Rootkit

Anti-Rootkit ist ein spezielles Tool zur Erkennung und effektiven Entfernung von gefahrlichen
Rootkits, wie z. B. Programmen und Technologien, die das Vorhandensein von schadlicher Software
auf lhrem Computer verschleiern kdnnen. Anti-Rootkit erkennt Rootkits auf Basis eines
vordefinierten Regelsatzes. Bitte beachten Sie, dass alle Rootkits erkannt werden (nicht nur die
infizierten). Wenn Anti-Rootkit ein Rootkit entdeckt, heit das nicht unbedingt, dass das Rootkit
auch infiziert ist. Manchmal werden Rootkits als Treiber eingesetzt oder sie gehéren zu
ordnungsgemaflen Anwendungen.
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Was ist ein Rootkit?

Ein Rootkit ist ein Programm, das ohne Genehmigung der Systembesitzer oder berechtigten
Manager die Kontrolle Uber ein Computersystem Ubernimmt. Ein Zugriff auf die Hardware ist meist
nicht erforderlich, da ein Rootkit darauf abzielt, die Kontrolle tiber das Betriebssystem, das auf der
Hardware ausgefihrt wird, zu iibernehmen. Rootkits verbergen ihre Existenz auf dem System
Ublicherweise, indem sie die standardmaRigen Sicherheitsmechanismen des Betriebssystems
auller Kraft setzen oder umgehen. Oft handelt es sich bei diesen Programmen gleichzeitig um
Trojaner, die bei Benutzern den Eindruck erwecken, sie kénnten ohne Risiko auf ihren Systemen
ausgefuhrt werden. Dies wird mit Techniken wie dem Verbergen von ausgefihrten Prozessen vor
Uberwachungsprogrammen oder dem Verbergen von Dateien oder Systemdaten vor dem
Betriebssystem erzielt.

6.5.1. Benutzeroberflache von Anti-Rootkit
oF AVG Internet Security 2012 El

Datei Kornponenten Histarie: Taols Hilfe

ekt und sind auf dem ne

L AVG @ Sie sind gesch

. Internet Security

Uberblick Komponente Anti-Rootkit

Anti-Rootkit Bei einern Rootkit handelt es sich meist urn eine Sammiung von schadicher Software, mit der sich Angreifer auf Administratorebene

Die Komponente Anti-Rootkit scannt auf gefdhriche Rootkits, die in Anwendungen, Treibern oder DLL-Bibliotheken versteckt sind.
= Zugang zu einern Computer oder sogar 2um gesamten Netewerk verschaffen kannen.
Jetzt priifen

Lekzter Scan: 215712, 9:58 AM

Scan-Optionen @ Aktiv

Jetzt aktualisieren Letzte Suche nach Rootkits: Mie gescannt
Letztes Update: 2j15/12, 9:55 AM
Unter normalen Umstdnden missten Sie diesen Scan nicht manuel ausfihren, da Rootkits auch wibrend einer vollstindigen Systemitberpriifung
erkannt werden.

[¥] arwendungen scannen (2 5chneller Rootkit-Scan
[¥] Treiber scannen @ Volstandiger Rootkit-Scan
Meine Apps Erweiterte Einstelungen. .

_ ) Mach Rootkits suchen @ Anderungen speichern Abbrechen
Information anzeigen

Der Dialog Anti-Rootkit bietet eine kurze Beschreibung der Komponentenfunktionen, informiert Gber
den aktuellen Status der Komponente (Aktiv) und stellt zudem Informationen zum letzten Start des
Anti-Rootkit-Tests bereit (Letzte Rootkit-Suche; der Rootkit-Test ist ein Standardprozess, der im
Rahmen des Scan des gesamten Computers ausgefiihrt wird). Der Dialog Anti-Rootkit enthalt
auBerdem den Link Tools/Erweiterte Einstellungen. Klicken Sie auf diesen Link, um erweiterte
Konfigurationen fiir die Komponente Anti-Rootkit vorzunehmen.

Alle Komponenten von AVG sind vom Hersteller standardméaBig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Basiseinstellungen von Anti-Rootkit

Im unteren Teil des Dialogs kénnen Sie einige grundlegende Funktionen fir das Scannen nach
vorhandenen Rootkits einstellen. Markieren Sie zunachst die entsprechenden Kontrollkastchen, um
festzulegen, welche Objekte gescannt werden sollen:

* Anwendungen scannen
e Treiber scannen
Wahlen Sie anschlielend den Rootkit-Scanmodus aus:

e Schneller Rootkit-Scan — Prift alle laufenden Prozesse, geladenen Treiber und den
Systemordner (typischerweise C:\Windows).

¢ Volistidndiger Rootkit-Scan — Prift alle laufenden Prozesse, geladenen Treiber, den
Systemordner (typischerweise C:\Windows) und zuséatzlich alle lokalen Festplatten (
einschliel8lich Flash-Laufwerke, aber keine Disketten-/CD-Laufwerke).

Schaltflachen

e Nach Rootkits suchen — Da der Rootkit-Scan kein integrierter Bestandteil des Scans flir
den gesamten Computer ist, kdnnen Sie den Rootkit-Scan mit dieser Schaltflache direkt
Uber die Benutzeroberflache von Anti-Rootkit ausfiihren.

o Anderungen speichern — Mit dieser Schaltflache kénnen Sie alle auf dieser
Benutzeroberflache vorgenommenen Anderungen speichern und zum standardmaRigen
Hauptdialog von AVG (Komponententiibersicht) zurlickkehren.

e Abbrechen — Mit dieser Schaltflache kdnnen Sie zum standardmafigen Hauptdialog von
AVG (Komponenteniibersicht) zuriickkehren, ohne lhre Anderungen zu speichem.

6.6. System-Tools

System-Tools sind Tools, die eine detailliete Zusammenfassung der Umgebung von AVG Internet
Security 2012 und des Betriebssystems zur Verfligung stellen. Die Komponente zeigt eine
Ubersicht Uber:

e Prozesse — Eine Liste der Prozesse (d. h. ausgefiihrte Anwendungen), die auf lhrem
Computer gerade aktiv sind

e Netzwerkverbindungen — Eine Liste der momentan aktiven Verbindungen

e Autostart — Eine Liste aller Anwendungen, die wahrend des Starts von Windows ausgefiihrt
werden

e Browsererweiterungen — Eine Liste der Plugins (z. B. Anwendungen), die in lhrem
Internetbrowser installiert sind
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e | SP-Anzeige — Eine Liste des Layered Senice Providers (LSP)

Die einzelnen Ubersichten kénnen auch bearbeitet werden, dies wird jedoch nur fiir sehr
erfahrene Benutzer empfohlen!

6.6.1. Prozesse
oF AVG Internet Security 2012 = [Eom ==

Datei Kornponenten Histarie: Tools Hilfe:

¥ AVG

.Internet Security

nktionen arbeiten korrekt und sind auf demn neu

Uberblick [Rroeessa | Netzwerkverbindungen | Autostart | Browsererwsiterungen | LSP-Arzeige

System-Tools Srhweregrade | Prozessname Prozesspfad Fenster FID o
=] & SYSTEM SYSTEM 4 |E

Jetzt priifen = M EXPLORER.EME  C\WINDOWS\EXPLORER EXE 12

Letzter Sean: 2{15/12, 10:01 AM = B AVGFWSEXE  C\PROGRAM FILES|AVG\AVG20124AYVGFWS EXE 236

- (=] 1] TASKENG EXE CAWINDOWS\SYSTEMZ2Y TASKENG.EXE 320

Scan-Optionen
=] 7 SMSS.EXE CUWINDOWS\SYSTEM324SMSS.EXE 396

+ Anti-Rootkit-Scan =] 5 DWMLEXE CAWINDOWS\SYSTEMZZ\DWM,.EXE 428
=] 5 AVGRSH.EXE C\PROGRAM FILES\AWG\AYGZ012YAWGRSK.EXE 432

el el e m 5 AVGCSRVX.EXE  CH\PROGRAM FILES|AVGIAVG2012}AVGCSRVYEXE 472

Letztes Update: 2/15/12, 10:01 o =] CSRSS.EXE CAWINDOWS\SYSTEM3ZYCSRSS.EXE 688

AM 5] B WININIT.EXE CUWINDOWS\SYSTEMZZVWININIT. EXE 736
= 57 CSRSS.EXE CUWINDOWS\SYSTEMS2VCSRES. EXE 744 -
< 1 ] »

Aktualisieren ] @ Prozess beenden

Details zum ausgewahlten Prozess

Meine Apps

[ Zuriick }

Information anzeigen

Der Dialog Prozesse enthélt eine Liste der Prozesse (z. B. ausgefiihrte Anwendungen), die derzeit
auf dem Computer aktiv sind. Die Liste besteht aus mehreren Spalten:

Schweregrad — Eine grafische Darstellung des Schweregrads des jeweiligen Prozesses
auf einer \vierstufigen Skala von weniger schwer (= ) bis kritisch (mmmm)

* Prozessname — Name des ausgefiihrten Prozesses

Prozesspfad — physischer Pfad des ausgefiihrten Prozesses

Fenster — Zeigt den Namen des Anwendungsfensters an, falls verfugbar

PID — Die Prozesskennung ist eine eindeutige Windows-interne Prozesskennung

Schaltflachen
Auf dem Reiter Prozesse stehen folgende Schaltflachen zur Verfligung:

e Aktualisieren — Hiermit |asst sich die Liste der Prozesse mit inrem aktuellen Status
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aktualisieren

® Prozess beenden — Sie kdnnen eine oder mehrere Anwendungen auswahlen und durch
Klicken auf diese Schaltflache beenden. Es wird dringend davon abgeraten,
Anwendungen zu beenden, es sei denn, Sie sind sich sicher, dass diese
Anwendungen eine tatsdchliche Bedrohung darstellen!

e Zuriick — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG (
Komponenteniibersicht) zurlick.

6.6.2. Netzwerkverbindungen
oF AVG Internet Security 2012 = [Eom ==

Datei Kornponenten Histarie: Tools Hilfe:

w AVG Sie sind geschitzt.

nktionen arbeiten korrekt und sind auf demn neu

.Internet Security

Uberblick Prozesse | Metzwerkverbindunoen || Autostart | Browsererweiterungen | LSP-Anzeige
System-Tools Arwendung Protokoll Lokale Adresse Remote-tdresse Status It
(%) [Systemprozess] TP AutoTest-VST32:49188 192,168.183.1:445 Werbunden
Jetzt priifen %) [Systemprozess] TP AutoTest-wST32:445 AutoTest-wSTI2:0 Offen fir Empfang
Leteter Scan: 2f15/12, 10:01 AM % [Systernprozess] TCPE  [0:0:0:0:0:0:0:0]:445 [0:0:0:0:0:0:0:0]:0 Unbekariit A
N | [Systernprozess] UDP AutoTest-vST32:138 3
Scan-Optionen = .
%) [Systemnprozess] TCP AutoTest-vST32;139 AutoTest-vST32:0 Offen fir Empfang
+ Anti-Rootkit-Scan (%) [Systemprozess] LDP AutoTest-YST32:137
(%) [Systernprozess] TCPs  [0:D:0:0:0:0:0:0]:5357 [0:0:0:0:0:0:0:01:0 Unbekannt —
Jetzt aktualisieren (%) [Systernprozess] TP AutoTest-vST32:5357 AutoTest-wST32:0 Offen fir Empfang
Letztes Update: 21512, 10:01 (25 wininit. exe TCPE  [0:D:D:0:0:0:0:0]:49152 [0::e0:0:0:0:0]:0 Unbekarit
ot [ wininit.exe TP AutoTest-VET32:49152 AutoTest-wSTa2i0 Offien fur Empfang
% svchost exe UDP  AutoTest-WST32:500
() sychiost. exe UDPe  [0:0:0:0:0:0:0:0]:500
() sychiost. exe UDPE  [D:0:0 0:0:0]:5355
(%) svchost.exe LDP AutoTest-wST32:5355
%) svchost, exe uop AutoTest-V5T32:1900
1) svchost, exe TCP6  [i0:0:0:0:0:0:0]:49156 [0:000:0:0%:0 Unbekarnt
(%) svchost, exe UDP  AutoTest-VSTI2:51067
() sychiost. exe LDR AutoTest-WST32:3702 -
[OLakale Verbindungen ausblendsn I verbindung beenden ®  Prozess heenden
Meine Apps
[ Zuriick }

Information anzeigen

Der Dialog Netzwerkverbindungen enthalt eine Liste der gegenwartig aktiven Verbindungen. Die
Liste umfasst die folgenden Spalten:

¢ Anwendung — Der Name der Anwendung, die mit der Verbindung verknupft ist (mit
Ausnahme von Windows 2000, bei dem keine Informationen zur Verfiigung stehen)

* Protokoll — das fiir die Verbindung verwendete Ubertragungsprotokoll:

o TCP — ein zusammen mit dem Internet Protocol (IP) verwendetes Protokoll zur
Datenubertragung im Internet

o UDP - eine Alternative zum TCP-Protokoll

* | okale Adresse — die IP-Adresse des lokalen Computers sowie die verwendete
Portnummer
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* Remote-Adresse — die IP-Adresse des Remote-Computers und die entsprechende
Portnummer. Gegebenenfalls wird auch der Hostname des Remote-Computers ermittelt.

e Status — zeigt den wahrscheinlichsten aktuellen Status an (Verbunden, Server solite
schlieBen, Abrufen, Aktives SchlieBen beendet, Passives Schlieen, Aktives Schlie8en)

Um ausschliel3lich externe Verbindungen anzuzeigen, aktivieren Sie im unteren Bereich des Dialogs
unterhalb der Liste das Kontrollkastchen Lokale Verbindungen ausblenden.

Schaltflachen
Auf dem Reiter Netzwerkverbindungen stehen folgende Schaltfidachen zur Verfligung:
¢ Verbindung beenden — schliel3t eine oder mehrere in der Liste ausgewahlte Verbindungen

* Prozess beenden — Schlief3t eine oder mehrere Anwendungen, die mit in der Liste
ausgewahlten Verbindungen verkniipft sind

e Zuriick — Hiermit kehren Sie zum Hauptdialog von AVG (Komponentenibersicht) zurlick.

Manchmal kénnen nur Anwendungen mit dem Status "Verbunden" beendet werden. Es wird
dringend davon abgeraten, Verbindungen zu beenden, es sei denn, Sie sind sich sicher, dass
sie eine tatsdchliche Bedrohung darstellen!

6.6.3. Autostart

oF AVG Internet Security 2012
Datei

Kormponenten Historie Tools Hilfie:

¥ AVG

. Internet Security

Uberblick
System-Tools

Jetzt priifen
Letzter Scan: 21512, 10:01 Al

Scan-Optionen

+ Anti-Rootkit-Scan

Jetzt aktualisieren
Lekztes Update: 2/15/12, 10:01
AM

Sie sind geschitzt.

onen arbeit

korrekt und sind auf dem neu

‘ Prozesse |Netzwerkverbindungen i

Meine Apps

Information anzeigen

| Browsererweiterungen | LSP-Anzeige

Tame

%) WindowswelcomeCenter
%) Sidebar

ﬁvprot

%) WindowswelcomeCenter

[El5ikTest agent

B avG_TReY

\f'Mware User Process

(%) Sidebar

28] sHELL

(&l nvare Tools

B hffere

[= Adobe Reader Speed Launcher
() Sidebar

%] Applnit_DLLs

) Ciywindows!system32imshta.exe "vl"...

Speicherart
\REGISTRYYSERYS-1-5-20\Software\Micr...
VREGISTRYYWSERYS-1-5-200Software\Micr...

\REGISTRYWWMACHINE\SOFTWARE\Microso. ..

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. .
\REGISTRYYMACHINE|\ SOF TWARE Classes. ..

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWWMACHINE\SOFTWARE\Microso. ..

\REGISTRY\JSER)S-1-5-21-2323238519-...
VNI systern. inBOOTYSHELL

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWMACHINE\SOF TWARE\Microso,..

\REGISTRYYSER}S-1-5-19\SoftwareMicr...

\REGISTRYWMACHINE|SOF TWAREYMicrosa. .

Pfad

rundl32.exe oobeddr.dl, Showiyelcomecen. ..
2%ProgramFilessl Windows Sidebar\Sidebar....
"C:\Program Files\AVG Secure Searchivprot...
rundl32.exe oobefldr.dll, ShowiwelcomeCen. ..
Chwindowstsystemna2imshta. exe "H1" Yot
"C\Automation’startagent.bat”

"C\Program Files\ AVGAVG2012\avgtray,exe"
"C:\Program Files\ViwarelWMware Toolsiy...
C:hProgram Flesywindows Sidebarsidebar.e...
SYSiMicrosofthwindows NT\Currentyersion. ..
"C\Program Files\ WiwaretViMware Toolsiy,.,
c:hwindows\hifext\hifery. exe

"C:\Program Files\Adobe\Reader 3.0Reade. .
SfoProgramFilesYelwindows SidebarSidebar....
gaphooks. dil

@ Auzwahl entfarnen

[ Zuriick
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Im Dialog Autostart sind alle Anwendungen aufgelistet, die wahrend des Starts von Windows
ausgefuhrt werden. Sehr haufig erstellen Malware-Anwendungen automatisch selbst einen Registry-
Eintrag fir den Systemstart.

Schaltflachen
Auf dem Reiter Autostart stehen folgende Schaltflachen zur Verfigung:

¢ Auswahl entfernen — Klicken Sie auf diese Schaltflache, um einen oder mehrere
ausgewahlte Eintrage zu entfernen.

e Zuriick — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG
(Komponententibersicht) zurtick.

Es wird dringend davon abgeraten, Anwendungen zu Iéschen, es sei denn, Sie sind sich
sicher, dass diese Anwendungen eine tatsdchliche Bedrohung darstellen!

6.6.4. Browsererweiterungen

oF AVG Internet Security 2012 [E=nEcH|

Datei Kornponenten Histarie: Taols Hilfe

¥ AVG

. Internet Security

ktionen arbeiten korrekt und sind auf dem neuesten Stand.

Uberblick | Progesse | Meftewerkverbindungen | Autostart || | LSP-Anzeige

System-Tools Tame: Typ: =
. Javaltm) Plug-In 2 S5 Helper Erowser Helper Object =

Jetzt priifen DoMNotTrackBHO Class Browser Helper Object

Letzter Sean: 2/15/12, 10:01 AM QAPHIprObi Class Browser Helper Object

ST AYG Security Toalbar Browser Helper Object

+ Anti-Rootkit-Scan ¢ Ausgewshites Ohjekt entfiernen }

Jetzt aktualisieren Name:
ame:

Lekztes Update: 2/15/12, 10:01 —

M Typ:

Typenbeschreibung:

Interner Name:

>

Beschieibung:
Firma:

mn

Copyright:
Dateiname:
D ateipfad:
WYersion:

Produktversion:
ProglD:
Klassen-1D: v

Meine Apps

[ Zuriick }

Information anzeigen

Der Dialog Browsererweiterungen enthalt eine Liste der Plugins (z. B. Anwendungen) die in lhrem
Internetbrowser integriert sind. Diese Liste kann sowohl zulassige Anwendungs-Plugins als auch
potentielle Malware-Programme enthalten. Klicken Sie in der Liste auf ein Objekt, um im unteren
Bereich des Dialogs detaillierte Informationen iber das ausgewahlte Plugin anzuzeigen.

Schaltflachen
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Auf dem Reiter Browsererweiterungen stehen folgende Schaltfldchen zur Verfigung:
e Ausgewadhltes Objekt entfernen — Entfernt das in der Liste momentan markierte Plugin.
Es wird dringend davon abgeraten, Plugins zu l6schen, es sei denn, Sie sind sich
sicher, dass diese Plugins eine tatsdchliche Bedrohung darstellen!

e Zuriick — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG
(Komponenteniibersicht) zuriick.

6.6.5. LSP-Anzeige

o AVG Internet Sacurity 2012 =1 ==

Datei Kornponenten Histarie: Tools Hilfe:

X AVG Sie sind geschltzt.

Internet Security ktionen arbeite d sind auf dern ne

Al it

Uberblick ‘ Prozesse | Metzwerkverbindungen | Autostart | Browsererweiterungen |
Systen-Tools D Lsp i
. 10... MSAFD Topip [TCRIIP] i
Jetzt priifen 10... MSAFD Tepip [UDR/IR]
Letzter Scan: 2/15/12, 10:01 AM 10... MSAFD Tepip [RAW/IP]
1m BAC @ E T FTEmTMLe 1 a2
Scan-Optionen < ] | ¢

A e [Cl'windaws LSP ausblenden

Jetzt aktualisieren

Letztes Update: 2/15/12, 10:01 Name: MSAFD Tepip [TCP/IP]

Al Katalog-1D: 1001
Dateiptad: ChwWindows\systern32\mswsock. di
Dateiname: mswsock.dl
Version: 6.0.6001.18000 (longhorn_rtm.080118-1840)
Firma: Microsoft Corporation
Copyright: @ Microsoft Corporation, All rights reserved,
Produktversion: 5.0.6001.12000
Interner Name: rnswsock.dl
Dateibeschreibung:  Microsoft vwindows Sockets 2.0 Service Provider
Anmerkungen:

Meine Apps

[ Zuriick
Information anzeigen

Der Dialog LSP-Anzeige enthalt eine Liste der Layered Senice Provider (LSP).

Ein Layered Service Provider (LSP) ist ein Systemtreiber, der mit den Netzwerkdiensten des
Windows-Betriebssystems verknipft ist. Er verfugt Gber Zugrifsmdglichkeiten auf alle Daten, die
Uber den Computer empfangen und versendet werden, und er ist in der Lage, diese Daten zu andemn.
Einige LSPs sind erforderlich, damit Windows eine Verbindung mit anderen Computern oder dem
Internet herstellen kann. Bestimmte Malware-Anwendungen installieren sich jedoch selbst als LSP
und haben damit Zugriff auf alle Gber den Computer Ubertragenen Daten. Daher kann Sie dieser
Uberblick dabei unterstiitzen, alle von LSPs ausgehenden potentiellen Bedrohungen zu tberpriifen.

Unter bestimmten Umstéanden ist es auch mdglich, beschadigte LSPs zu reparieren (beispielsweise
wenn die Datei entfernt wurde, die Registrierungseintrdge jedoch unveréndert geblieben sind).
Sobald ein reparabler LSP erkannt wurde, wird eine neue Schaltfliche zum Beheben des Problems
angezeigt.
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Schaltflachen

Auf dem Reiter LSP-Anzeige stehen folgende Schaltfidchen zur Verfigung:

e Windows LSP ausblenden — Deaktivieren Sie das Kontrollkastchen Windows-LSP
ausblenden, um den Windows-LSP in die Liste aufzunehmen.

e Zuriick — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG (
Komponenteniibersicht) zurlck.

6.7. PC Analyzer

Die Komponente PC Analyzer Uberprift lnren Computer auf Systemprobleme und zeigt
anschlieRend in einer Ubersicht mégliche Griinde fiir die beeintrachtigte Leistung Ihres Computers
an. Auf der Benutzeroberflache der Komponente wird ein Diagramm angezeigt, das in die folgenden
vier Kategorien eingeteilt ist: Registrierungsfehler, Junk-Dateien, Fragmentierung und beschadigte
VerknUpfungen:

oF AVG Internet Security 2012 =&

Kormponenten Histarie: Tools Hilfie:

¥ AVG

.Internet Security

Uberblick PC Analyzer-Komponente

PC Anal PC analyzer prift Thren Computer und informiert Sie Ober Fehler, die die Leistung [hres PCs beeinflussen. Laden Sie das neues &G PC
TR U T Tuneun herunter, umn kostenfrei Fehler zu beheben oder kaufen Sie fixr 12 Monate uneingeschrankte Leistung. Jetzt analysieren

Jetzt priifen
Letzter Scan: 2f15/12, 9:58 AM

Scan-Dptionen 0 PC Analyzer ist bereit, Ihren PC zu analysieren

Jetzt aktualisieren Kategorie Fehler Schweregrad
Letztes Update: 215112, 9:55 AM

Reqgistrierungsfehler
Fehler beeinflussen Systemstabilitat

Junk-Dateien
Diese Dateien nutzen Speicherplatz

Fragmentierung
Reduziert Festplattenzugriffsgeschw.

Beschidigte Yerkniipfungen
Reduziert Explorer-Suchgeschwindigkeit

TR

Meine Apps

][ Abbrechen }

Information anzeigen

* Registrierungsfehler. Gibt die Anzahl der Fehler in der Windows-Registrierung an. Da die
Fehlerbehebung der Registrierung spezifische Kenntnisse erfordert, wird die selbstandige
Reparatur der Registrierung nicht empfohlen.

¢ Junk-Dateien: Gibt die Anzahl der Dateien an, die mit groRer Wahrscheinlichkeit nicht

bendtigt werden. Dazu gehodren typischerweise temporare Dateien und Dateien, die sich im
Papierkorb befinden.
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* Fragmentierung: Berechnet die Fragmentierung lhrer Festplatte in Prozent. Mit
Fragmentierung bezeichnet man die Speicherung von Datenbestanden, die nach einem
langen Zeitraum Uber die gesamte Festplatte verteilt sind. Sie kédnnen dieses Problems mit
einem Defragmentierungs-Tool beheben.

* Beschadigte Verkniipfungen: Benachrichtigt Sie tUber VerknlUpfungen, die nicht mehr
funktionieren oder auf nicht vorhandene Speicherorte verweisen usw.

Klicken Sie auf Jetzt analysieren, um eine Analyse lhres Systems zu starten. Sie kdnnen den
Analysefortschritt nachwllziehen und die Ergebnisse der Analyse direkt im Diagramm sehen:

o AVG Internet Sacurity 2012 =1 ==

Datei Korponenten istorie Tools Hilfie:

X AVG Sie sind geschitzt.

.Internet Security A

Alle Sicherheitsfunktionen arbeite t und sind auf dern ne

Oberblick PC Analyzer-Komponente

PC Anal PC Analyzer pruft Thren Computer und informiert Sie uber Fehler, die die Leistung Thres PCs beeinflussen. Laden Sie das neue &G PC
[T REE=T U T Tuneun herunter, um kostenfrei Fehler zu beheben oder kaufien Sie fir 12 Monate uneingeschrdnkte Leistung, Jetzt analvsisren

Jetzt priifen
Lekzter Scan: 2015712, 9158 AM

Scan-Dptionen @ PC Analyzer hat die Analyse abgeschlossen

Jetzt aktualisieren Kategorie Fehler Schweregrad
Lekztes Update: 2/15/12, 9:55 &AM

Registrierungsfehler 137 Fehler gefunden T £
. Fehler beeinflussen Systemstabilitat Details...
Junk-Dateien 293 Fehler gefunden T a
@ Diese Dateien nutzen Speicherplatz Details...
Fragmentierung 10% fragmentiert i £
= Reduziert Festplattenzugriffsgeschw, Details... —]
@ Beschidigte Yerkniipfungen 14 Fehler gefunden T £
| Reduziert Explorer-Suchgeschwindigkeit Details... -—]

Meine Apps

[ Fehler jetzt beheben ] [ Abbrechen }

Information anzeigen

In der Ergebnisiibersicht werden die erkannten Systemprobleme (Fehler) in den entsprechenden,
Uberpriften Kategorien aufgelistet. Die Ergebnisse der Analyse werden auf3erdem grafisch auf einer
Achse in der Spalte Schweregrad angeordnet.

Schaltflachen

o Jetzt analysieren (wird vor dem Start der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine sofortige Analyse lhres Computer zu starten

¢ Fehler jetzt beheben(wird nach Abschluss der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine Seite der Website von AVG (http://www.avg.com/de/) aufzurufen, auf
der Sie genaue und aktuelle Informationen zur Komponente PC Analyzer erhalten.

* Abbrechen — Klicken Sie auf diese Schaltflaiche, um die Analyse abzubrechen oder um
nach Abschluss der Analyse zum Hauptdialog von AVG (Komponententibersicht)
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zurtickzukehren.

6.8. Identitatsschutz

Identitdtsschutz ist eine Anti-Malware-Komponente, die Sie mithilfe von Verhaltenstechnologien vor
allen Arten von Malware schiitzt(Spyware, Bots, Identitdtsdiebstahl usw.) und mit dem Zero-Day-
Schutz vor neuen Viren bewahrt. Identitatsschutz ist darauf ausgerichtet, Identitatsdiebe daran zu
hindern, Ihre Kennwédrter, die Zugangsdaten zu Ihrem Bankkonto, Kreditkartennummern und andere
personliche und vertrauliche Daten mithilfe verschiedener schadlicher Software (Malware) von lhrem
PC zu stehlen. Er stellt sicher, dass alle auf lnrem Computer oder Ihrem freigegebenen Netzwerk
ausgefuhrten Programme ordnungsgemaf funktionieren. Identitdtsschutz erkennt und blockiert
kontinuierlich verdachtiges Verhalten und schitzt Ihren Computer vor neuer Malware.

Identitédtsschutz gewahrt lnrem Computer Echtzeitschutz vor neuen und unbekannten Bedrohungen.
Die Komponente Uberwacht alle (auch versteckte) Prozesse und mehr als 285 verschiedene
Verhaltensmuster. AulRerdem kann sie erkennen, wenn auf lhrem Computer ein schadlicher Vorgang
ausgefihrt wird. Aus diesem Grund kann die Komponente Bedrohungen erkennen, noch bevor sie in
der Virendatenbank beschrieben sind. Jedes Mal, wenn ein unbekannter Code auf lhrem Computer
auftritt, wird er sofort auf schadliches Verhalten Uberpriift und aufgezeichnet. Falls die Datei als
schadlich erachtet wird, verschiebt Identitdtsschutz den Code in die Virenquarantédne und macht alle
Anderungen riickgéngig, die im System durchgefiihrt wurden (Codeeinschleusungen,
Registrierungsénderungen, Offnen von Ports usw.). Sie miissen keinen Scan starten, um geschiitzt
zu sein. Diese Technologie ist sehr proaktiv, muss selten aktualisiert werden und ist immer aktiv.

Identitédtsschutz ist ein ergdnzender Schutz zu Anti-Virus. Es wird dringend empfohlen, beide
Komponenten zu installieren, um lhren Computer umfassend zu schiitzen.

6.8.1. Benutzeroberflache des Identitatsschutzes
oF AVG Internet Security 2012 IEI

Datei Kornponenten Histarie: Tools Hilfe:

A AVG Sie sind geschltzt.

onen arbeiten korrekt und sind auf demn neu

.Internet Security

Uberblick Komponente Identity Protection

] Identity Protection schitzt Ihre digitaen vermdgenswerte kontinuierlich vor neuen und unbekannten Bedrohungen. Identity
Protection erginzt den signaturbasierten Schutz von AVG, indem das verhalten won Programmen auf Threm PC Uberwacht und alle
Aktivititen automatisch blockiert werden, die zu Identitgtsdiebstahl fihren kinnten — ohne dass zusdtzliche Updates notwendig sind.,

Identity Protection

Jetzt priifen
Letzter Scan: 2/15/12, 10:01 Al

Scan-Optionen @ Aktiv

+ Anti-Rootkit-5can Bedrohungselemente entfernt: &

Uberwachte Prozesse: 55
Jetzt aktualisieren Uberwachtes Verhalten: 506
Lekztes Update: 2{15/12, 10:01
AM

Uberwachte Prozesse und Aktivitstsiberwachung anzeigen

[¥]1dentity Protection aktivieren
@ Imnmer anfordern
() Gefundene Bedrohungen automatisch in die Quarantane verschieben
() Bekannte Bedrohungen automatisch in die Quarantine verschieben

Meine Apps Erweiterte Einstelungen...

@ Anderungen speichern Abhrechen

Information anzeigen

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Der Dialog Identitatsschutz enthalt eine kurze Beschreibung der Grundfunktionen der Komponente,
ihren Status (Aktiv) sowie einige statistische Daten:

* Bedrohungselemente entfernt — Gibt die Zahl der als Malware ermittelten und entfernten
Anwendungen an

» Uberwachte Prozesse — Die Zahl der momentan ausgefiihrten Anwendungen, die mit dem
Identitatsschutz Gberwacht werden

o Uberwachtes Verhalten — Die Zahl der spezifischen Aktionen, die in den liberwachten
Anwendungen ausgefihrt werden

Nachfolgend finden Sie den Link Uberwachte Prozesse und Aktivitatsiberwachung anzeigen, Gber
den Sie zur Benutzeroberflache der Komponente System-Tools geleitet werden und wo Sie eine
detaillierte Ubersicht Uber alle Giberwachten Prozesse finden.

Basiseinstellungen fiir den ldentitatsschutz
Im unteren Bereich des Dialogs kénnen Sie einige Grundfunktionen der Komponente bearbeiten:

¢ Identitédtsschutz aktivieren — (standardmafig aktiviert): Aktivieren Sie diese Option, um
den Identitatsschutz zu aktivieren und weitere Bearbeitungsoptionen zu &ffnen.

In manchen Fallen meldet Identitatsschutz, dass eine seriése Datei verdachtig oder gefahrlich
ist. Da Identitédtsschutz Bedrohungen auf Grundlage ihres Verhaltens erkennt, tritt dies
normalerweise dann auf, wenn ein Programm versucht, gedriickte Tasten zu tGiberwachen,
andere Programme oder einen neuen Treiber auf dem Computer zu installieren. Wahlen Sie
daher bitte eine der folgenden Optionen, um das Verhalten von Identitédtsschutz bei
Erkennung einer verdachtigen Aktivitat festzulegen:

o Immer anfordern — Wenn eine Anwendung als Malware erkannt wird, werden Sie
gefragt, ob diese blockiert werden soll (diese Option ist standardméBig ak tiviert, und
wir empfehlen Ihnen, diese Einstellung nur dann zu dndern, wenn Sie einen guten
Grund daftir haben)

o Gefundene Bedrohungen automatisch in die Quarantidne verschieben — Alle als
Malware erkannten Anwendungen werden automatisch blockiert

o Bekannte Bedrohungen automatisch in die Quarantidne verschieben — Nur
Anwendungen, bei denen es sich mit absoluter Sicherheit um Malware handelt,
werden blockiert

e Erweiterte Einstellungen... — Klicken Sie auf den Link, um zum entsprechenden Dialog
der Erweiterten Einstellungen von AVG Internet Security 2012 zu gelangen. Dort kénnen
Sie die Konfiguration der Komponente im Detail bearbeiten. Beachten Sie jedoch, dass die
Standardkonfiguration aller Komponenten so eingestellt wurde, dass AVG Internet
Security 2012 optimale Leistung und maximale Sicherheit gewahrleistet. Es wird
empfohlen, die Standardkonfiguration nicht zu andern, es sei denn, Sie haben einen
besonderen Grund dazu!
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Schaltflachen
Auf der Benutzeroberflache von Identitédtsschutz stehen folgende Schaltflachen zur Verfligung:

» Anderungen speichern — Klicken Sie auf diese Schaltfidche, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu iibernehmen

e Abbrechen — Mit dieser Schaltflache kehren Sie zum Hauptdialog von AVG (
Komponenteniibersicht)

6.9. Remote-Verwaltung

Die Komponente Remote-Verwaltung wird nur auf der Benutzeroberflache von AVG Internet
Security 2012 angezeigt, wenn Sie die Business Edition des Produkts installiert haben (weitere
Informationen (iber die fiir die Installation verwendete Lizenz finden Sie auf dem Reiter Version des
Dialogs Informationen, der iber den Systemmeniieintrag Support gedffnet werden kann). Eine
genaue Beschreibung der Optionen und Funktionen der Komponente im System von AVG Remote-
Verwaltung finden Sie in der Dokumentation speziell und ausschlieBlich zu diesem Thema. Diese
Dokumentation kann von der AVG-Website (http://www.avg.com/de/)) im Bereich Support Center/
Download/Dokumentation heruntergeladen werden.
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7. Meine Apps

Der Dialog Meine Apps (der Zugriff erfolgt (iber die Schaltflache ,Meine Apps* direkt im Hauptdialog
von AVG) bietet eine Ubersicht tber eigenstandige AVG-Anwendungen, und zwar sowohl die bereits
installierten als auch die zur Installation bereiten Anwendungen:

oF VG Internet Security 2012 [E=R|E=R (5T
Su rt

Datei Kornponenten Histarie: Taols Hilfe

w AVG Sie sind geschutzt

<tionen orrekt und sind auf dermn

. Internet Security

Uberblick Thre AVG-Apps: Mein Konto...

Jetzt priifen
Letzter Scan: 2f15(1%, 10:02 AM

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10:01
aM

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Meine Apps

Information anzeigen |

Diese Registerkarte besteht aus zwei Bereichen.

* Jhre AVG-Apps — Bietet eine Ubersicht aller eigensténdigen AVG-Anwendungen, die
bereits auf Inrem Computer installiert sind.

* AVG Apps — Bietet eine Ubersicht (iber eigensténdige AVG-Anwendungen, die Sie
interessieren konnten. Diese Anwendungen sind bereit zur Installation. Das Angebot variiert
je nach lhrer Lizenz, Ihrem Standort und anderen Kriterien. Detaillierte Informationen zu
diesen Anwendungen finden Sie auf der AVG-Website (http://www.avg.com/de/).

Nachstehend finden Sie eine kurze Ubersicht iber alle verfiigbaren Anwendungen sowie einer kurzen
Erlauterung der jeweiligen Funktionen:

7.1. AVG Family Safety

AVG Family Safety unterstitzt Sie beim Schutz Ihrer Kinder vor unangemessenen Websites,
Medieninhalten und Online-Suchergebnissen und bietet Ihnen Berichte zu ihren Online-Aktivitaten.
Mit AVG Family Safety konnen Sie die Aktivitdten lhres Kindes in Chatrooms und auf den
Seiten sozialer Netzwerke liber den Tastenanschlag liberwachen. Bei dieser Technologie
werden Woérter, Satze und Sprache erkannt, die bekanntermallen dazu genutzt werden, Kinder im
Internet zu Opfern zu machen. Tritt eine solche Situation ein, werden Sie unverziiglich per SMS oder
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eMail informiert. Die Anwendung erméglicht Thnen, fur jedes |hrer Kinder die angemessene
Schutzstufe einzustellen und sie einzeln Uber eindeutige Anmeldedaten zu uberwachen.

Weitere Informationen finden Sie auf der Website von AVG, auf der Sie auch die Komponente
sofort herunterladen kénnen. Alternativ kénnen Sie auch den AVG Family Safety-Link im
Dialog Meine Apps verwenden.

7.2. AVG LiveKive

AVG LiveKive ist fir den Online-Backup auf abgesicherten Servern vorgesehen. AVG LiveKive
sichert automatisch lhre gesamten Dateien, Fotos und Musik an einem sicheren Ort und ermdglicht
es lhnen, diese mit lhrer Familie und Ihren Freunden gemeinsam zu nutzen. Sie haben von allen
internetfahigen Geraten, einschliel3lich iPhones und Android-Geraten, Zugriff auf diese. Zu den
Funktionen von AVG LiveKive gehdren:

e SicherheitsmalRnahme fiir den Fall, dass Ihr Computer und/oder lhre Festplatte beschadigt
werden

e Zugang zu lhren Daten Uber ein beliebiges mit dem Internet verbundenes Gerat
e Einfache Organisation
* Gemeinsame Nutzung mit allen, die Sie dazu berechtigen
Weitere Informationen finden Sie auf der Website von AVG, auf der Sie auch die Komponente

sofort herunterladen kénnen. Alternativ kénnen Sie auch den AVG LiveKive-Link im Dialog
Meine Apps verwenden.

7.3. AVG Mobilation

AVG Mobilation schitzt |hr Mobiltelefon vor Viren und Malware und bietet aufderdem die
Méglichkeit, Ihr Smartphone aus der Ferne zu verfolgen. Zu den Funktionen von AVG Mobilation
gehdren:

o Dateiscanner ermdglicht Sicherheits-Scans von Dateien an verschiedenen Speicherorten.

o Aufgabenkiller ermdglicht Ihnen, eine Anwendung zu beenden, wenn das Gerat langsam
wird oder hangen bleibt.

® App-Sperre ermdglicht lhnen, eine oder mehrere Anwendungen durch ein Kennwort zu
sperren und damit vor Missbrauch zu schitzen.

e Tuneup sammelt verschiedene Systemparameter (Batteriezustand, Speicherverwendung,
Installationsgréf3e und -ort von Anwendungen usw.) in einer zentralen Ansicht und
unterstltzt Sie so bei der Kontrolle der Systemleistung.

e App-Backup ermoglicht Ihnen, Ihre Apps auf der SD-Karte zu sichern und zu einem
spateren Zeitpunkt wiederherzustellen.

e Spam und Scam ermdglicht lhnen, SMS-Nachrichten als Spam zu markieren und Websites
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als Scam (Betrugsversuch) zu melden.

e Persénliche Daten I6schen konnen Sie aus der Distanz ausfihren, falls Ihr Telefon
gestohlen wird.

e Sicheres Surfen im Internet bietet eine Echtzeitiiberwachung der von Ihnen besuchten Webseiten.
Weitere Informationen finden Sie auf der Website von AVG, auf der Sie auch die Komponente

sofort herunterladen kénnen. Alternativ kénnen Sie auch den AVG Mobilation-Link im
Dialog Meine Apps verwenden.

7.4. AVG PC Tuneup
Die Anwendung AVG PC Tuneup ist ein leistungsstarkes Tool zur detaillierten Systemanalyse und
Optimierung der Geschwindigkeit und Gesamtleistung lhres Computers. Zu den Funktionen von
AVG PC Tuneup gehoren folgende:

e Disk Cleaner — Entfernt Junk-Dateien, die den Computer verlangsamen.

e Disk Defrag — Defragmentiert Laufwerke und optimiert die Anordnung von Systemdateien.

® Registry Cleaner — Repariert Fehler in der Registrierung, um die PC-Stabilitat zu
verbessern.

* Registry Defrag — Komprimiert die Registrierung durch das Entfernen speicherintensiver
Lucken.

e Disk Doctor — Findet defekte Sektoren, verlorene Cluster und Fehler in der
Verzeichnisstruktur und repariert sie.

¢ Internet Optimizer — Passt die Standardeinstellungen an die jeweilige Internetverbindung an.
e Track Eraser — Entfernt die Historie der Computer- und Internetaktivitaten.

* Disk Wiper — Uberschreibt freien Speicherplatz auf Festplatten, um die Wiederherstellung
sensibler Daten zu vermeiden.

¢ File Shredder — Léscht ausgewahlte Dateien von einer Festplatte oder einem USB-Stick
permanent, so dass sie nicht wiederhergestellt werden kénnen.

¢ File Recowery — Stellt versehentlich geléschte Dateien von Festplatten, USB-Sticks oder
Kameras wieder her.

e Duplicate File Finder — Findet und entfernt doppelte Dateien, die den Festplattenspeicher
verschwenden.

® Senices Manager — Deaktiviert unnétige Dienste, die den Computer verlangsamen.
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e Startup Manager — Ermdglicht die Verwaltung von Programmen, die beim Starten von
Windows automatisch gestartet werden.

¢ Uninstall Manager — Deinstalliert nicht mehr benétigte Softwareprogramme.

* Tweak Manager — Ermdglicht dem Benutzer, versteckte Windows-Einstellungen
anzupassen.

e Task Manager — Fuhrt alle laufenden Prozesse, Dienste und gesperrten Dateien auf.

e Disk Explorer — Zeigt an, welche Dateien den meisten Speicherplatz auf dem Computer
einnehmen.

e Systeminformationen — Enthalt detaillierte Informationen Uber die installierte Hardware und
Software.

Weitere Informationen finden Sie auf der Website von AVG, auf der Sie auch die Komponente
sofort herunterladen kénnen. Alternativ kénnen Sie auch den AVG PC Tuneup-Link im
Dialog Meine Apps verwenden.
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8. AVG Security Toolbar

Das Tool AVG Security Toolbar arbeitet eng mit der Komponente LinkScanner zusammen und
bietet Ihnen maximalen Schutz beim Surfen im Internet. Bei AVG Internet Security 2012 ist die
Installation der AVG Security Toolbar optional; beim Installationsvorgang wurden Sie gefragt, ob
diese Komponente installiert werden soll. AVG Security Toolbar ist direkt in Ihrem Internetbrowser
verfugbar. Derzeit werden die Internetbrowser Internet Explorer (Version 6.0 und héher) und/oder
Mozilla Firefox (Version 3.0 und héher) unterstutzt. Es werden keine anderen Browser unterstitzt
(Wenn Sie einen alternativen Browser verwenden, z. B. Avant, kann unerwartetes Verhalten
auftreten).

€ Google - Windows Internet Explorer == (==
) - [8 npsimmgoogle cz [ 43 x | [ AVG Secure search 2 -]
‘AVG - I Q, suche | 1@ seieensicherheit [l + | f, Wetker Facebook | B & &

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG Security Toolbar enthélt die folgenden Elemente:
¢ AVG-Logo mit dem Dropdown-Menu:

o AVG Secure Search verwenden — Ermdglicht Ihnen die direkte Suche Uber die
AVG Security Toolbar mit der AVG Secure Search-Engine. Alle Suchergebnisse
werden kontinuierlich vom Dienst Search-Shield Uberprift, so dass Sie sich online
absolut sicher fiihlen kénnen.

o Aktuelle Bedrohungsstufe — Offnet die Webseite des Virenlabors mit einer
grafischen Darstellung der aktuellen Bedrohungslage im Internet.

o AVG Threat Labs — Offnet die spezifische AVG Threat Lab-Website (unter http://
www.avgthreatlabs.com), auf der Sie Online-Informationen zur Sicherheit und zur
aktuellen Bedrohungsstufe verschiedener Websites erhalten.

o Toolbar-Hilfe — Offnet die Onlinehilfe, in der Sie Informationen (iber alle Funktionen
der AVG Security Toolbar erhalten.

o Produkt-Feedback einsenden — Offnet eine Webseite, auf der Sie ein Formular mit
Ihrer Meinung zur AVG Security Toolbarausfillen kénnen.

o Uber... — Offnet ein neues Fenster mit Informationen Uber die aktuell installierten
Version der AVG Security Toolbar.

e Suchfeld — Fihren Sie Suchanfragen im Internet geschiitzt und bequem mit der AVG
Security Toolbar aus, denn alle angezeigten Suchergebnisse sind hundertprozentig
sicher. Geben Sie den Suchbegriff oder Ausdruck in das Suchfeld ein, und klicken Sie auf
die Schaltflache Suche (oder driicken Sie die Eingabetaste). Alle Suchergebnisse werden
kontinuierlich vom Dienst Search-Shield (in der Komponente Link Scanner) (iberpriift.

e Seitensicherheit — Offnet ein neues Dialogfeld mit Informationen zur aktuellen Bedrohungsstufe (
Momentan sicher) der derzeit besuchten Seite. Diese kurze Ubersicht lasst sich erweitern und Sie
koénnen alle Details der Sicherheitsaktivitaten zur Seite direkt im Browserfenster anzeigen (
Vollsténdigen Bericht ansehen):
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B AVG ThreatLabs

Momentan sicher

Won Benutzern der Domain wurden in letzter Zeit keine
aktiven Bedrohungen berichtetakiusliziert Febr. 21, 2012

wollstandigen Bericht ansehen von google.cz

«|1 Bewertung der AYG Community

] | 0
57 Stimmen 52 positive Bewertungen, 5 e
negative Bewertungen

Gefallt mir 5

W Kommentare 2 Kormnmentare

An AVG Custormer—Jlan, 27, 2012
ok Weitere Informationen

An AVG Custormer—Sept, 20, 2011
This is the legitimate site for Google in the Czech republic,
weitere Informationen

Kommentar hinzufigen f Share Tweet

e [ 6schen — Die Papierkorb-Schaltflache bietet ein Dropdown-Mend fiir die Auswahl, ob
Informationen zu lhrem Surfverhalten, zu Downloads oder Online-Formularen oder ob der
gesamte Suchverlauf auf einmal geléscht werden soll.

¢ Wetter — Diese Schaltflache 6ffnet einen neuen Dialog mit Informationen zum aktuellen
Wetter an lhrem Standort und der Wettervorhersage fir die ndchsten zwei Tage. Diese
Informationen werden regelmafig alle 3—6 Stunden aktualisiert. In diesem Dialog kénnen
Sie den gewunschten Standort manuell andern und festlegen, ob die Temperatur in Celsius
oder Fahrenheit angezeigt werden soll.

]
o . = =
The Brno, Czech Republic O
LR Updated: 2/23/12 1:00 PM Local Time [ change location ]
Channel
Wweather.com Sunrise: 06:49

200 Sunset: 05:26

Toda Frida Saturda
s T y . Y IRV Y

Hi: 6°C Hi: 12°C MILIL Y Hii9°C

Lo: 3°C Lo: 4°C Lo: 2°C

e Facebook — Mit dieser Schaltflaiche kdnnen Sie sich mit dem sozialen Netzwerk Facebook
direkt Uber die AVG Security Toolbar verbinden.

¢ Verknipfungsschaltfldachen fir den Schnellzugriff auf diese Anwendungen: Rechner,
Notepad, Windows Explorer.
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9. AVG Do Not Track

Mit AVG Do Not Track kénnen Sie Websites identifizieren, die Daten zu lhren Online-
Aktivititen sammeln. Ein Symbol in lnrem Browser zeigt die Websites oder Werbetreibenden an,
die Daten zu lhren Aktivitaten sammeln, und lasst Ihnen die Wahl, ob Sie diese zulassen oder nicht
zulassen mochten.

e AVG Do Not Track liefert Ihnen zuséatzliche Informationen zu den Datenschutzrichtlinien
aller Dienste sowie einen direkten Link zur Abbestellung des Dienstes, sofern diese Option
verfugbar ist.

¢ Darlber hinaus unterstutzt AVG Do Not Track das W3C DNT-Protokoll, mit dem Websites
automatisch benachrichtigt werden, dass Sie nicht winschen, dass Ihre Aktivitaten verfolgt
werden. Diese Benachrichtigung ist standardmafyig aktiviert, aber Sie kénnen dies jederzeit
andern.

* AVG Do Not Track wird unter diesen Nutzungsbedingungen bereitgestellt.

* AVG Do Not Track ist standardmaRig aktiviert, kann jedoch jederzeit einfach deaktiviert
werden. Anweisungen dafir finden Sie im FAQ-Artikel Deaktivieren der AVG Do Not Track-
Funktion.

e Weitere Informationen zu AVG Do Not Track finden Sie auf unserer Website.

Bisher wird dieAVGDo Not Track-Funktion von den Browsern Mozilla Firefox, Chrome und dem
Internet Explorer unterstitzt. (Im Internet Explorer wird das Symbol fiir AVG Do Not Track rechts in
der Befehlszeile angezeigt. Sollten Probleme bei der Anzeige des AVG Do Not Track-Symbols mit
den Standardeinstellungen des Webbrowsers auftreten, stellen Sie sicher, dass die Befehlszeile
aktiviert ist. Wird das Symbol immer noch nicht angezeigt, ziehen Sie die Befehlszeile nach links,
um alle in dieser Symbolleiste verfiigbaren Symbole und Schaltfléchen anzuzeigen.)
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9.1. AVG Do Not Track — Benutzeroberflache

Wenn Sie online sind, warnt AVG Do Not Track Sie, sobald eine Aktivitdt zum Sammeln von Daten
entdeckt wird. Folgendes Dialogfeld wird angezeigt:

——————— 1

Tracker auf dieser Seite

Was ist Nachverfolgung?

2 Web Analytics (0 blockiert)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 Ad Metworks (0 blockiert)

Crowd Science (E ©
2 Social Buttons (0 blockiert)

Facebook Social Plugins G2 ©

Twitter Button &

I@

Einstellungen ALLE BLOCKIEREN

[ Bei Erkennung akkiver Tracker benachrichtigen

-Avﬁ | Do Not Track

Alle entdeckten Dienste zum Sammeln von Daten werden unter ihrem Namen in der Ubersicht
Trackers auf dieser Seite aufgelistet. AVG Do Not Track erkennt drei Arten von Aktivitaten zum
Sammeln von Daten:

e Webanalyse (standardméaflig zugelassen): Dienste zum Verbessern der Leistung und der
Benutzerfreundlichkeit der jeweiligen Website. In dieser Kategorie kdnnen Sie Dienste wie
Google Analytics, Omniture oder Yahoo Analytics finden. Wir empfehlen lhnen,
Webanalysedienste nicht zu blockieren, da die Website dann moglicherweise nicht wie
vorgesehen funktioniert.

e Social Buttons (standardméaflig zugelassen): Elemente, die fur eine verbesserte
Benutzerfreundlichkeit sozialer Netzwerke entwickelt wurden. Social Buttons werden von
sozialen Netzwerken auf der von lhnen besuchten Website bereitgestellt. Sie kénnen Daten
zu lhren Online-Aktivitaten sammeln, wahrend Sie bei der jeweiligen Website angemeldet
sind. Beispiele fur Social Buttons: Social Plugins bei Facebook, Twitter Button, Google +1.

e Werbenetzwerke (teilweise standardméBlig blockiert): Dienste, die Daten zu lhren Online-
Aktivitaten auf verschiedenen Websites sammeln oder weitergeben. Sie tun dies entweder
direkt oder indirekt, um lhnen personalisierte Werbeanzeigen (im Gegensatz zu
inhaltsbasierten Werbeanzeigen) anzubieten. Dies wird auf der Basis der
Datenschutzrichtlinie des jeweiligen Werbenetzwerks, wie sie auf der entsprechenden
Website verflgbar ist, bestimmt. Einige Werbenetzwerke sind standardmanig blockiert.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Hinweis: Je nach den im Hintergrund der Website ausgefiihrten Diensten werden nicht alle der drei
oben beschriebenen Bereiche im Dialogfeld AVG Do Not Track angezeigt.

Das Dialogfeld enthalt auerdem zwei Hyperlinks:

* Was ist Nachverfolgung? - Klicken Sie auf diesen Link oben im Dialogfeld, um auf die
verknipfte Internetseite weitergeleitet zu werden, auf der Sie detaillierte Erklarungen zu den
Prinzipien der Nachverfolgung sowie eine Beschreibung bestimmter Arten von
Nachwerfolgung finden.

e Einstellungen - Klicken Sie auf diesen Link unten im Dialogfeld, um auf die verknlpfte
Internetseite weitergeleitet zu werden, auf der Sie spezifische AVG Do Not Track-
Parameter konfigurieren kénnen (ndhere Informationen finden Sie im Kapitel _AVG Do Not

Track — Einstellungen)

9.2. Informationen zu Tracking-Prozessen

Die Liste erkannter Datensammlungsdienste zeigt nur den Namen des spezifischen Diensts an. Um
eine fundierte Entscheidung dartber zu treffen, ob der jeweilige Dienst blockiert oder zugelassen
werden soll, benétigen Sie mdglicherweise weitere Informationen. Halten Sie den Mauszeiger auf
das entsprechende Element der Liste. Ein Informationsfenster mit detaillierten Daten zum Dienst
wird angezeigt. Sie erfahren, ob beim dem Dienst persdnliche Daten oder andere verfligbare Daten
gesammelt, ob die Daten an Dritte weitergegeben und ob die gesammelten Daten fur eine mogliche
spatere Verwendung gespeichert werden.

Unten im Informationsfenster finden Sie den Hyperlink Datenschutzrichtlinie, uber den Sie auf die
Website zur Datenschutzrichtlinie des entsprechenden erkannten Diensts gelangen.

g L RS K bt ST |

Tracker auf dieser Seite

Was ist Nachverfolgung?

2 Web Analytics (3 blockiert)
Serssare-Beasen &
Facebesk-Connect (&
Goagie-thakytes (E

1 ad Metworks (1 blockiert)
SrpESEemse 4

2 Social Buttons (2 blockisrt)
Facebesk-SedaH-Ragins (&
FreitterButten

Einstellungen

[ Bei Etkennung akkiver Tracker benachrichtigen

¥ AVG | Do Not Track
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9.3. Blockieren von Tracking-Prozessen

Mit den Listen aller Ad Networks/Social Buttons/Web Analytics kdnnen Sie nun kontrollieren,
welche Dienste blockiert werden sollen. Sie haben zwei Mdglichkeiten:

e Alle blockieren - Klicken Sie auf diese Schaltflache unten im Dialogfeld, um jede Aktivitat
zur Sammlung von Daten zu blockieren. (Beachten Sie jedoch, dass durch diese Aktion
moglicherweise die Funktionalitdt der jeweiligen Internetseite beeintréchtigt wird, auf der der
Dienst ausgefiihrt wird!)

© _ Sollen nicht alle erkannten Dienste auf einmal blockiert werden, kdnnen Sie fur jeden
Dienst separat angeben, ob er zugelassen oder blockiert werden soll. Sie kdnnen einige
erkannte Systeme zulassen (etwa Web Analytics): Diese Systeme verwenden die
gesammelten Daten, um ihre eigene Website zu optimieren, und verbessern somit die
Internetumgebung insgesamt fur alle Benutzer. Gleichzeitig konnen Sie jedoch die
Aktivitdten zur Sammlung von Daten aller Prozesse blockieren, die als Werbenetzwerke
(Ad Networks) klassifiziert wurden. Klicken Sie einfach auf das Symbol @ neben dem
entsprechenden Dienst, um die Sammlung von Daten zu blockieren (der Name des
Prozesses wird durchgestrichen angezeigt) oder ereut zuzulassen.

g L RS K bt ST |

Tracker auf dieser Seite

Was ist Nachverfolgung?

2 Web Analytics (3 blockiert)
Serssare-Beasen &
Facebesk-Connect (&
Google-draktics (B
1 ad Metworks (1 blockiert)
SrpESEemse 4
2 Social Buttons (2 blockisrt)
E SacialMlugins (D
FreitterButten
Einstellungen

[ Bei Etkennung akkiver Tracker benachrichtigen

¥ AVG | Do Not Track

9.4. AVG Do Not Track - Einstellungen

Im Dialogfeld AVG Do Not Track selbst gibt es nur eine Konfigurationsoption: das Kontrollkastchen
Bei Erkennung aktiver Tracker benachrichtigen im unteren Bereich. StandardmaRig ist die
Option deaktiviert. Aktivieren Sie das Kontrollkastchen, um benachrichtigt zu werden, wenn Sie eine
Website mit einem neuen Dienst zum Sammeln von Daten eingeben, der noch nicht blockiert wurde.
Bei Aktivierung dieser Option wird das Benachrichtigungsdialogfeld auf dem Bildschirm angezeigt,
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sobald AVG Do Not Track einen neuen Dienst zum Sammeln von Daten auf der derzeit besuchten
Seite erkennt. Andernfalls werden lhnen die neu erkannten Dienste nur Uber das Symbol AVG Do
Not Track (in der Befehlsleiste des Browsers) angezeigt, dessen Farbe sich von Gelb in Griin
andert.

Sie finden jedoch den Link Einstellungen unten im Dialogfeld AVG Do Not Track. Klicken Sie auf

den Link, um auf eine Webseite zu gelangen, auf der Sie |hre detaillieten AVG Do Not Track-
Optionen angeben konnen:

AVG Do Not Track-Optionen

Benachrichtigen

Benachrichtigung

anzeigen fiir 10 Sekunden
Benachrichtigungsposition Oben rechts -

[[] Bei Erkennung aktiver Tracker benachrichtigen

Websites benachrichtigen, dass Tracking nicht
erwlinscht ist (mithilfe des Do Not Track-

http-Headers)

Folgendes blockieren

24/7 Real Media Ad Networks —

33Across Ad Networks E

[x+1] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge  Ad Networks

Baynote Observer Ad Networks

Bizo Ad Networks il
’ Alle blockieren ] ’ Alle zulassen

Abbrechen | | Speichem

e Benachrichtigungsposition (Standardméaflig "Oben rechts") — Wahlen Sie im Dropdown-
MenU die Position des Dialogfelds AVG Do Not Track auf dem Bildschirm.

* Benachrichtigung anzeigen fiir (standardméaBig 10) — In diesem Feld mUssen Sie die
Dauer (in Sekunden) der AVG Do Not Track-Benachrichtigung auf Ihrem Bildschirm
festlegen. Sie konnen eine Zahl zwischen 0 und 60 Sekunden angeben (bei 0 wird die
Benachrichtigung nicht angezeigt).

e Bei Erkennung aktiver Tracker benachrichtigen(standardmégig deaktiviert)- Aktivieren
Sie das Kontrollkadstchen, um benachrichtigt zu werden, wenn Sie eine Website mit einem
neuen Dienst zum Sammeln von Daten eingeben, der noch nicht blockiert wurde. Bei
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Aktivierung dieser Option wird das Benachrichtigungsdialogfeld auf dem Bildschirm
angezeigt, sobald AVG Do Not Track einen neuen Dienst zum Sammeln von Daten auf der
derzeit besuchten Seite erkennt. Andernfalls werden Ihnen die neu erkannten Dienste nur
Uber das Symbol AVG Do Not Track (in der Befehlsleiste des Browsers) angezeigt,
dessen Farbe sich von Gelb in Grin andert.

e Websites benachrichtigen, dass Tracking nicht erwiinscht ist(standardmégig aktiviert) -
Lassen Sie diese Option aktiviert, wenn AVG Do Not Track den Anbieter des
Datensammlungsdiensts daruber informieren soll, dass Tracking nicht erwiinscht ist.

e Folgendes blockieren (alle aufgefiihrten und standardmailig zugelassenen
Datensammlungsdienste) - In diesem Bereich wird ein Fenster mit allen bekannten
Datensammlungsdiensten angezeigt, die als Werbenetzwerke klassifiziert werden kénnen.
StandardmaRig blockiert AVG Do Not Track einige dieser Ad Networks automatisch und
Sie kdnnen entscheiden, ob die Ubrigen auch blockiert oder weiterhin zugelassen werden
sollen. Klicken Sie dafur einfach unter der Liste auf die Schaltflache Alle blockieren.

Folgende Schaltflachen sind auf der Seite AVG Do Not Track-Optionen verflgbar:

e Alle blockieren — Blockiert alle Dienste in der obigen Liste, die als Ad Networks
klassifiziert sind.

e Alle zulassen — Lasst alle zuvor blockierten Dienste in der obigen Liste zu, die als Ad
Networks klassifiziert sind.

e Standardwerte — Verwirft alle benutzerdefinierten Einstellungen und setzt sie auf die
Standardwerte zurlck.

¢ Speichern — Ubernimmt und speichert die angegebene Konfiguration.

e Abbrechen — Setzt alle zuvor angegebenen Einstellungen zurick.
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10. Erweiterte Einstellungen von AVG

Der Dialog zur erweiterten Konfiguration von AVG Internet Security 2012 wird in einem neuen
Fenster mit dem Namen Erweiterte AVG-Einstellungen gedfinet. Das Fenster ist in zwei Bereiche
unterteilt: Der linke Bereich enthalt eine Baumstruktur zur Navigation durch die
Konfigurationsoptionen. Wahlen Sie die Komponente (oder den Teil einer Komponente) aus, deren
Konfiguration Sie andern méchten, um den entsprechenden Bearbeitungsdialog im rechten Bereich
des Fensters zu 6ffnen.

10.1. Darstellung

Der erste Eintrag der Baumstruktur, Darstellung, bezieht sich auf die allgemeinen Einstellungen
der AVG Internet Security 2012-Benutzeroberfldche und beinhaltet einige grundlegende Optionen
fur das Verhalten der Anwendung:

¥ 246 Erweiterte Einstellungen =
Sounds Sprachauswahl
avi-Schutz voribergehend deakt Die Anwendung rmuss neu gestartet werden, damit die Sprachanderung wirksarn wird,
EJ--{ Anti-virus Sprache flr die Benutzeroberflache auswahlen:
w45 E-Mal-Schutz [Deutsch -
w-§5 Link Scanner
[ Q Scans
-l Zeitpline Benachrichtigungen des Infobereichs
[-#5 Aktualisierung . ) )
G2 anti-Rootkit [¥]Benachrichtigungen des Infobereichs anzeigen
-85 Identity Protection [¥]Benachrichtigungen zu Updates anzeigen
Potentiell unerwinschte Programr [ClEenachrichtigung zu Statuswechsel von Komponenten anzeigen
Yirenguarantane [¥]Benachrichtigungen zur Residenten Schutz anzeigen (automatische Aktion)
Prograrm zur Produktyerbesserur Benachrichtigungen ZUmn Scan-Yorgang anzeigen
Fehlerstatus ignorieren [¥]Benachrichtigungen zur Firewall anzeigen
= Advisor — Bekannte Netzwerke

[¥] Benachrichtigungen zu Profilinderungen anzeigen
[“]Benachrichtigungen zu neu erstellten Anwendungsregeln anzeigen
[¥] Benachrichtigungen zurn E-Mail-Scanner anzeigen
Statistikbenachrichtigungen anzeigen
[V Infobereichshenachrichtigungen zu AYG Accelerator anzeigen
AWG-Ratschlag-Benachrichtigungen anzeigen

Spielmodus
[¥] Spigimodus bei Ausfihrung einer Anwendung im vollbildrmodus aktivieren

4 1 ] ¢

ook ][ Abbrechen W Ubernehmen

Sprachauswahl

Im Abschnitt Sprachauswahl konnen Sie Ihre gewiinschte Sprache aus dem Dropdown-Menli
auswahlen. Die ausgewahlte Sprache wird dann fiir die gesamte AVG Internet Security 2012-
Benutzeroberflache verwendet. Im Dropdown-Menu sind nur die Sprachen verfigbar, die zuvor beim
Installationsvorgang ausgewahlt wurden (siehe Kapitel Benutzerdefinierte Optionen) sowie die
Benutzersprache Englisch (wird standardméfig installiert). Um die Umstellung von AVG Internet
Security 2012 auf eine andere Sprache abzuschliefen, missen Sie die Anwendung neu starten.
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Gehen Sie wie folgt vor:
e \Wahlen Sie im Dropdown-Menu die gewlinschte Sprache der Anwendung aus

* Bestatigen Sie lhre Auswahl durch Klicken auf die Schaltflidache Ubernehmen (untere
rechte Ecke des Dialogs)

¢ Klicken Sie zum Bestatigen auf die Schaltflache OK

* Ein neuer Dialog wird angezeigt, der Sie daruber informiert, dass Sie AVG Internet
Security 2012

¢ Klicken Sie auf die Schaltflache Starten Sie die Anwendung jetzt neu, um den
Programmneustart zu bestatigen, und warten Sie eine Sekunde, damit die Sprache
Ubernommen wird:

oF 245 Internet Security 2012

‘ AVG Ein Meustart der Anwendung ist fir die Ubernahme der Snderungen erforderlich.

[ Starten Sie die Anwendung jetzt neu ] [ Schiiefen ]

Benachrichtigungen des Infobereichs

In diesem Bereich kénnen Sie die Anzeige von Benachrichtigungen des Infobereichs tber den Status
der Anwendung AVG Internet Security 2012 deaktivieren. In der Standardeinstellung werden die
Benachrichtigungen des Infobereichs angezeigt. Es wird dringend empfohlen, diese Konfiguration
beizubehalten. Systembenachrichtigungen geben beispielsweise Auskunft tGber den Start von Scan-
oder Update-Vorgangen oder Gber die Veranderung des Status einer Komponente von AVG Internet
Security 2012. Sie sollten diese Benachrichtigungen unbedingt beachten!

Wenn Sie dennoch nicht auf diese Art informiert werden méchten oder méchten, dass nur
bestimmte Benachrichtigungen (zu einer bestimmten Komponente von AVG Internet Security 2012)
angezeigt werden, kdnnen Sie dies durch Aktivieren/Deaktivieren der folgenden Optionen festlegen:

e Benachrichtigungen des Infobereichs anzeigen (standardmé&flig aktiviert) —
StandardmaRig werden alle Benachrichtigungen angezeigt. Heben Sie die Markierung
dieses Eintrags auf, um die Anzeige aller Systembenachrichtigungen zu deaktivieren.
Wenn diese Funktion aktiviert ist, kdnnen Sie auswahlen, welche Benachrichtigungen
angezeigt werden sollen:

o Benachrichtigungen des Infobereichs zu Updates anzeigen(standardméBig
aktiviert) — Legen Sie fest, ob Informationen zum Start, Fortschritt und Abschluss
des Updatevorgangs von AVG Internet Security 2012 angezeigt werden sollen.

o Benachrichtigungen zum Statuswechsel von Komponenten anzeigen
(standardméaflig deaktiviert) — Legen Sie fest, ob Informationen zur Aktivitat/Inaktivitat
von Komponenten angezeigt werden sollen und ob Sie tber méglicherweise
auftretende Probleme informiert werden méchten. Die Option zur Benachrichtigung
Uber den fehlerhaften Status einer Komponente entspricht der Informationsfunktion
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des Infobereichsymbols, das auf Probleme aufmerksam macht, die im
Zusammenhang mit Komponenten von AVG Internet Security 2012 auftreten.

o Benachrichtigungen des Infobereichs zu Residenter Schutz anzeigen
(automatische Aktion) (standardméBig aktiviert) — Legen Sie fest, ob Informationen
zum Speichern, Kopieren und Offnen von Dateien angezeigt werden sollen (diese
Konfiguration zeigt nur an, ob die Option Automatisches Heilen des Residenten
Schutzes aktiviert ist).

o Benachrichtigungen des Infobereichs zum Scan-Vorgang anzeigen
(standardmé&Rlig aktiviert) — Legen Sie fest, ob Informationen zum automatischen
Start, Fortschritt und Abschluss des geplanten Scan-Vorgangs angezeigt werden
sollen.

o Benachrichtigungen des Infobereichs zur Firewall anzeigen (standardméBig
aktiviert) — Legen Sie fest, ob Informationen zum Status und zu Prozessen der
Firewall (z.B. Warnmeldungen bezlglich der Aktivierung/Deaktivierung der
Komponente, eine mégliche Blockierung des Datenverkehrs usw.) angezeigt werden
sollen. Dieser Eintrag beinhaltet zwei weitere Auswahloptionen (fiir eine detaillierte
Erléauterung dieser Optionen siehe Kapitel Firewall in diesem Dokument):

- Benachrichtigungen zu Profildnderungen anzeigen (standardmégig aktiviert)
— Benachrichtigt Sie (iber automatische Anderungen der Firewall-Profile.

- Benachrichtigungen zu neu erstellten Anwendungsregeln anzeigen
(standardmé&flig deaktiviert) — Benachrichtigt Sie Uber die automatische Erstellung
wvon Firewall-Regeln fiir neue Anwendungen basierend auf einer Liste der sicheren
Anwendungen.

o Benachrichtigungen des Infobereichs zum eMail-Scanner anzeigen
(standardméBig aktiviert) — Legen Sie fest, ob Informationen zur Uberpriifung aller
eingehenden und ausgehenden eMails angezeigt werden sollen.

o Statistische Benachrichtigungen anzeigen (standardmé&fig aktiviert) — Lassen Sie
diese Option aktiviert, damit regelmafRiige statistische Prifbenachrichtigungen im
Infobereich angezeigt werden.

o Benachrichtigungen des Infobereichs zum AVG Accelerator anzeigen
(standardméfBig aktiviert) — Legen Sie fest, ob Informationen zu den Aktivitaten von
AVG Accelerator angezeigt werden sollen. AVG Accelerator ermdglicht eine
gleichmaRigere Online-Videowiedergabe und vereinfacht das zuséatzliche
Herunterladen.

o AVG Advice-Leistungsbenachrichtigungen anzeigen (standardméfig aktiviert) —
AVG Advice Uberwacht die Leistung der unterstitzten Internetbrowser (Internet
Explorer, Chrome, Firefox, Opera und Safari) und benachrichtigt Sie, sobald Ihr
Browser mehr als den empfohlenen Arbeitsspeicher verwendet. In solch einem Fall
nimmt die Leistung lhres Computers deutlich ab, und es wird empfohlen, lhren
Internetbrowser neu zu starten, um die Prozesse zu beschleunigen. Lassen Sie den
Eintrag AVG Advice-Leistungsbenachrichtigungen anzeigen aktiviert, um
Benachrichtigungen zu erhalten.
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¥ avG-Ratschlag

x]

AYG hat eine hohe Arbeitsspeichernutzung
durch die folgenden Anwendung erkannt:

9" Windows® Internet Explorer

Insgesamt verwendeter Speicher: 941 MB

A4G empfiehlt, die Anwendung fur eine
bessere Leistung zu schlieBen und erneut zu
dffnen.

Andern bei Anzeige dieser Benachrichtigungen

Spielmodus

Diese Funktion von AVG wurde fiir Anwendungen mit Vollbildmodus entwickelt, bei denen
Informationsfenster von AVG (z. B. beim Start eines geplanten Scans) stéren konnten (eine
Anwendung kénnte minimiert oder ihre Grafiken kdnnten beschédigt werden). Um dies zu
vermeiden, sollten Sie das Kontrollkastchen Spielmodus bei Ausfiihrung einer Anwendung im
Vollbildmodus aktivieren aktiviert lassen (Standardeinstellung).
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10.2. Sounds

Im Dialog Sounds kénnen Sie festlegen, ob Sie bei bestimmten Aktionen von AVG Internet
Security 2012 per Soundbenachrichtigung informiert werden méchten:

¥ 246 Erweiterte Einstellungen = [= =)

B [¥] Soundereignisse aktivieren (diese Option wird pro Benutzer definiert)

AWG-Schutz voribergehend deakt [V]keine sudiowiedergabe, wenn die Anwendung im Vallbildmodus angezeigt wird
=) Anti-irus
-5 E-Mail-Schutz Ereigris Datei Durchsuchen. ..
[ Link Scarniner Scan gestartet
w4 Srans Stan beendet Wiedergeben
EJ--@ Zeitplane Scan mit einer erkannten Bedro...  C\Program Files\AVEhAVG20
m-i5 sktudisierung Residenter Schutz-alarm C:\Program Files) AVGEYAYG20 Liischen
=] Anti-Rootkit Oriline Shigld-alarmn C:\Program Filest AVGAYG20
=] Identity Protection Aktualisierung gestartet

= Potentiell unerwlnschte Prograrmr Aktualisizrung beendet

irenguarantane Aktualisierung fehlgeschlagen C\Program Filest AVGLAYG20

Prograrm zur Produktyerbesserur

Fehlerstatus ignorieren

.5 advisor — Bekannte Netzwerke

4 nr 2

< 1 | ¢

¥ oK ][ Abbrechen ] ® Ubernehmen

Diese Einstellungen gelten nur fir das aktuelle Benutzerkonto. Das heilt, jeder Benutzer auf dem
Computer kann eigene Soundeinstellungen vornehmen. Wenn Sie per Soundbenachrichtigung
informiert werden mochten, behalten Sie die Aktivierung der Option Soundereignisse aktivieren bei
(die Option ist standardméaBig aktiviert), um die Liste aller relevanten Aktionen zu aktivieren. Sie
kénnen zudem die Option Keine Sounds wiedergeben, wenn eine Vollbildanwendung aktiv ist
aktivieren, um die Soundbenachrichtigungen in Situationen zu unterdriicken, in denen sie stérend
sein konnten (siehe auch Abschnitt ,Spielmodus®im Kapitel Erweiterte Einstellungen/Darstellung in
dieser Dok umentation).

Schaltflachen

e Durchsuchen — Nachdem Sie das entsprechende Ereignis aus der Liste ausgewahit
haben, verwenden Sie die Schaltflache Durchsuchen, um |hr Laufwerk nach der
gewlinschten Sounddatei zu durchsuchen, die Sie dem Ereignis zuweisen méchten. (Bitte
beachten Sie, dass momentan nur *.wav Sounddateien unterstiitzt werden.)

e Wiedergeben — Um den ausgewahlten Sound anzuhoéren, markieren Sie das Ereignis in
der Liste, und klicken Sie auf die Schaltflache Wiedergeben.
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® [ 6schen — Verwenden Sie die Schaltflache Léschen, um den einem Ereignis
zugewiesenen Sound zu entfernen.

10.3. AVG-Schutz voriibergehend deaktivieren

Im Dialog AVG-Schutz voriibergehend deaktivieren konnen Sie alle Schutzfunktionen von AVG
Internet Security 2012 gleichzeitig deaktivieren.

Verwenden Sie diese Option nur, wenn es unbedingt erforderlich ist.
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= Darstellung

AYG-Schutz vorabergehend deaktivieren
ergehend deak [ aviG-Schutz voribergehend deaktivieren

Diese Einstellung wird nicht empfohlen und sollte nur bei Installationsproblemen oder
E-Mail-Schutz beim Beheben von technischen Problernen vorgenommen werden.

Zeitplane

Aktualisierung

Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

= Advisor — Bekannte Metzwerke

e O IO o O o O O O e O e

4 1 3

Standard [@ K ][ Abbrechen ® Ubernehmen

In der Regel miissen Sie AVG Internet Security 2012 nicht deaktivieren, bevor Sie neue Software
oder Treiber installieren, auch wenn das Installationsprogramm oder der Software-Assistent darauf
hinweist, dass laufende Programme und Anwendungen beendet werden sollten, um den
Installationsvorgang ohne Unterbrechungen abzuschlielRen. Wenn Sie wahrend der Installation
jedoch ein Problem feststellen, deaktivieren Sie zuerst den Residenten Schutz ((Residenten Schutz
aktivieren) . Wenn Sie AVG Internet Security 2012 voriibergehend deaktivieren miissen, sollten Sie
es so bald wie méglich wieder aktivieren. Ihr Computer ist Bedrohungen ausgesetzt, wenn Sie bei
deaktivierter Virenschutz-Software mit dem Internet oder einem Netzwerk verbunden sind.

So konnen Sie den AVG-Schutz deaktivieren

e Aktivieren Sie das Kontrollkdstchen AVG-Schutz voriibergehend deaktivieren, und
bestatigen Sie lhre Auswahl mit der Schaltfidache Ubernehmen .
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® Legen Sie im neu gedffneten Dialog AVG-Schutz voriibergehend deaktivieren fest, wie
lange Sie AVG Internet Security 2012 deaktivieren mdchten. Der Schutz wird
standardmaRig fir 10 Minuten deaktiviert, was fur allgemeine Aufgaben wie die Installation
neuer Software usw. ausreichend sein sollte. Beachten Sie, dass das anfangliche Zeitlimit
moglicherweise auf 15 Minuten festgelegt ist und aus Sicherheitsgriinden nicht durch lhren
eigenen Wert Uberschrieben werden kann. Nach Ablauf des festgelegten Zeitraums werden
alle deaktivierten Komponenten automatisch wieder aktiviert.

=

F 240G Internet Security 2012

0 AVG-Schutz vortbergehend deaktivieren

Warnung: Sie deaktivieren voribergehend den AVG-Schutz, Die Sicherheit Thres
Cormnputers ist wahrend der Deaktivierung von AYE beeintrachtigt. Legen Sie nachfolgend
den Zeitraum filr die Deaktivierung fest. Mach Ablauf des ausgewahlten Zeitraums wird der
Schutz flr Thren Computers wieder aktiviert, Sie kiinnen den Schutz auch jederzeit wieder
aktivieren, indem Sie auf das AVG-Infobereichssyrmbol klicken und die Option AVG-Schutz
aktivieren auswahlen,

AVG deaktivieren fur: | 10 Minuten -

[ Fireswall-Schutz deaktivieren

[ oK ] [ &bbrechen

10.4. Anti-Virus

Die Komponente Anti-Virus schiitzt Ihren Computer anhaltend vor allen bekannten Virenarten und
Spyware (einschliellich so genannter schlafender oder inaktiver Malware, d. h. Malware, die
heruntergeladen, aber noch nicht aktiviert wurde).
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10.4.1. Residenter Schutz

Der Residente Schutz schitzt Dateien und Ordner vor Viren, Spyware und anderer Malware in
Echtzeit.

¥ 2VG Erweiterte Einstellungen =

Einstellungen fir Residenter Schutz
AVG-Schutz voribergehend deakt [V Residenter Schutz aktivieren

[¥]or dern Entfernen von Bedrohungen Bestatigung anfordern

[T swuif Tracking Cookies scannen
- ALsnahimen [¥] auf patentiell unerwiinschte Pragramme und Spyware prilfen

Cache-Server [7] &uf erweiterten Satz von potentiell unerwinschten Programmmen prifen

= E-Mal-Schuitz [CDateien beim SchlieRen scannen

E2) Lirk Scanner

EJ--Q Srars [¥]Boat-Sektor des Wechselmediums scannen

-l Zeitpline [ Heuristik verwenden

-5 Aktualisierung [¥]Dateien scannen, auf die in der Registrierung verwiesen wird

5 Antl_R.DDtklt ) [ sargfiltige Uberprifung aktivieren

& Identity Protection
Potentiel unerwinschte Programr [¥]Instant Messaging- und P2R-Download-Schutz aktivieren
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren
-5 advisor — Bekannte Netzwerke

4 1 ] ¢

[@ oK ][ Abbrechen ] W Ubernehmen

Im Dialog Einstellungen fiir Residenter Schutz konnen Sie den Residenten Schutz wollstandig
aktivieren oder deaktivieren, indem Sie den Eintrag Residenter Schutz aktivieren aktivieren oder
deaktivieren (standardméBig ist diese Option aktiviert). Zusatzlich kdnnen Sie auswahlen, welche
Funktionen des Residenten Schutzes aktiviert werden sollen:

¢ Vor dem Entfernen von Bedrohungen Bestétigung anfordern (standardméagBig ak tiviert)
— Aktivieren Sie diese Option, um sicherzugehen, dass der Residente Schutz nicht
automatisch eine Aktion ausfuhrt. Stattdessen wird ein Dialogfeld mit einer Beschreibung
der erkannten Bedrohung angezeigt, sodass Sie sich fir eine geeignete MalRnahme
entscheiden kénnen. Bleibt das Feld deaktiviert, entfernt AVG Internet Security 2012 die
Bedrohung automatisch. Wenn dies nicht mdglich ist, wird das Objekt in die
Virenquarantane verschoben.

e Auf Tracking Cookies scannen (standardméiig deak tiviert) — Mit diesem Parameter wird
festgelegt, dass wahrend des Scanvorgangs Cookies erkannt werden sollen. (HTTP-
Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenkérben.)

* Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
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standardméaBlig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwulrdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Inres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen (
standardmaBlig deak tiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu Schadenszwecken missbraucht
werden konnen. Dies stellt eine zusatzliche MaRnahme fiir eine erhéhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Dateien beim SchlieBen scannen (standardméflig deaktiviert) — Diese Option sorgt dafir,
dass AVG aktive Objekte (z. B. Anwendungen oder Dokumente) sowohl beim Offnen als
auch beim Schlielen scannt. Durch dieses Feature ist Inr Computer auch vor einigen
fortschrittlichen Virenarten geschitzt.

e Boot-Sektor des Wechselmediums scannen (standardméBig aktiviert)

¢ Heuristik verwenden (standardmaiig aktiviert) — Die heuristische Analyse wird zum
Erkennen verwendet (dynamische Emulation der Anweisungen des gescannten Objekts in
einer virtuellen Computerumgebung).

e Dateien scannen, auf die in der Registrierung verwiesen wird (standardmégig aktiviert)
— Mit diesem Parameter wird festgelegt, dass AVG alle ausfiihrbaren Dateien der Startup-
Registrierung scannt, um zu verhindern, dass eine bekannte Infektion beim nachsten
Computerstart ausgefiihrt wird.

* Sorgfiltige Uberpriifung aktivieren (standardmaBig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (in extremen Notféllen), um einen sorgfaltigen Scan zu
starten, bei dem alle méglichen, bedrohlichen Objekte genauestens Uberprift werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

¢ Instant Messaging-Schutz und P2P-Downloadschutz aktivieren (standardmaiig aktiviert
) — Aktivieren Sie diesen Eintrag, wenn Sie Uberprifen mdchten, ob die Kommunikation
Uber Instant Messenger (z.B. ICQ, MSN Messenger usw.) und P2P-Downloads virenfrei
sind.
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Im Dialog Vom Residenten Schutz gescannte Dateien konnen Sie festlegen, welche Dateien
gescannt werden sollen (durch Angabe der Erveiterungen):

¥ 246 Erweiterte Einstellungen
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Darstellung
Sounds

Yom Residenten Schutz gescannte Dateien

AWG-Schutz voribergehend deakt
Anti-Virus
- Residenter Schutz
i perteneinstelungen
Ausnahimen
. Cache-Server
E-Mail-Schutz
= Link Scanner
Jg Scans
o[ Zeitplane
£ aktualisierung
Anti-Rootkit
Identity Protection
Potentiell unerwinschte Programr
Wirengquarantdne
Prograrm zur Produktyerbesserur

e O IO o O e O O O

() Alle Dataien scannen
Dateien mit diesen Erweiterungen vorm Scan ausschiiebern:

@ Infizierbare Dateien und ausgewshite Dokurmenttypen scannen
Dateien mit diesen Erweiterungen immer scannen;
386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

[¥] Dateien ohne Erweiterungen immer scannen

Residenter Schutz scannt

Residenter Schutz scannt alle Dateien mit diesen Erweiterningen:

386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*;DR;
EML;EXE; GIF;HLP;HT *; INF; INL IPEG*; IPG; 15 LNK; MD™* MSG; MW S; OCX; O, PCX;PD
F;PGM;PHR*;PIF;PL* PNG; POT;PP* SCR; SHS; SMM SWF;SY'S; TIF; VEE, VES,; WEX; WXD;

WINF XL ¥, XML 2L *

X i Das Scannen von Dateien ohne Erweiterung ist aktiviert,
Fehlerstatus ignorieren

= Advisor — Bekannte Netzwerke

4 1 | b

[ W oK ] [ Abbrechen

® Ubernehmen

Aktivieren Sie das entsprechende Kontrollkdstchen, um festzulegen, ob Sie Alle Dateien scannen
oder nur Infizierbare Dateien und ausgewéhlte Dokumenttypen scannen mochten. Im letzteren
Fall kénnen Sie zwei Listen von Erweiterungen angeben, um zu bestimmen, welche Dateitypen vom
Scan ausgeschlossen werden sollen und welche Dateitypen in jedem Fall gescannt werden sollen.

Aktivieren Sie Dateien ohne Erweiterungen immer scannen (standardméafig aktiviert) und sorgen
Sie so dafiir, dass alle Dateien ohne Erweiterung oder mit unbekanntem Format vom Residenten
Schutz gescannt werden. Wir empfehlen, diese Funktion aktiviert zu belassen, da Dateien ohne
Erweiterung verdachtig sind.

Im unteren Bereich Residenter Schutz scannt werden die aktuellen Einstellungen
zusammengefasst und detailliert angezeigt, was vom Residenten Schutz tatsachlich gescannt wird.
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Residenter Schutz — Ausnahmen
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EJ--Q Scans
4 T
[ Aktualisisrung
[ Anti-Rootkit
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Potentiell unerwinschte Programr
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

Advisor — Bekannte MNetzwerke
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Standard W oK ][ Abbrechen ] ® Ubernehmen

Im Dialog Residenter Schutz — Ausnahmen konnen Sie Dateien und/oder Ordner definieren, die von
der Uberpriifung durch den Residenten Schutzausgeschlossen werden sollen.

Wenn dies nicht unbedingt notwendig ist, empfehlen wir dringend, keine Eintrdge
auszuschlieBen!

Schaltflachen
Der Dialog enthalt folgende Schaltflachen:
® Pfad hinzufiigen — Mit dieser Schaltflache kénnen Sie ein oder mehrere Verzeichnisse
angeben, die vom Scan ausgeschlossen werden sollen, indem Sie diese einzeln aus der
Baumstruktur der lokalen Festplatte auswahlen
¢ Datei hinzufiigen — Mit dieser Schaltflache kdnnen Sie Dateien angeben, die vom Scan
ausgeschlossen werden sollen, indem Sie diese einzeln aus der Baumstruktur der lokalen

Festplatte auswahlen

e Bearbeiten — Hier kdnnen Sie den festgelegten Pfad zu einer ausgewahlten Datei oder
einem ausgewahlten Ordner bearbeiten

¢ Eintrag entfernen — Mit dieser Schaltflache kénnen Sie den Pfad zu einem ausgewahlten
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Eintrag aus der Liste Idschen

o [ iste bearbeiten — Mit dieser Schaltflache kénnen Sie die gesamte Liste der definierten
Ausnahmen in einem neuen Dialog bearbeiten, der wie ein Standardtexteditor funktioniert

10.4.2. Cache-Server

Der Dialog Cache-Servereinstellungen bezieht sich auf den Cache-Server-Vorgang, der alle Arten
wvon Scans von AVG Internet Security 2012 beschleunigt:
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§= Darstellung
Sounds
AWG-Schutz voribergehend deakt [¥] 2wischenspeichern aktiviert

Cache-Server Einstellungen

[¥IHinzufiigen von neuen Dateien zum Cache aktivieran

1\ ACHTUNG! Die Deaktivierung einer dieser Optionen verringert maglicherweise Thre
Systernleistung. Es wird dringend ermpfohlen, diese Optionen zu aktivieren.

Jg Scans

Aktualisierung

Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
‘Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren

Advisor — Bekannte MNetzwerke
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Der Cache-Server sammelt und speichert Informationen von vertrauenswirdigen Dateien (eine Datei
wird als vertrauenswiirdig eingestuft, wenn sie mit einer digitalen Signatur einer vertrauenswiirdigen
Quelle versehen ist). Diese Dateien werden damit automatisch als sicher angesehen und missen
nicht erneut gepruft werden; daher werden diese Dateien beim Scan-Vorgang Ubersprungen.

Im Dialog Cache-Servereinstellungen stehen folgende Konfigurationsoptionen zur Verfligung:

e Zwischenspeichern aktiviert (standardméafig aktiviert) — Deaktivieren Sie dieses
Kontrollkastchen, um den Cache-Server zu deaktivieren und den Zwischenspeicher zu
leeren. Beachten Sie, dass Scans mdglicherweise langsamer ablaufen und die
Gesamtleistung des Computers beeintrachtigt wird, da jede einzelne verwendete Datei
zunachst auf Viren und Spyware gescannt wird.

e Hinzufiigen von neuen Dateien zum Cache aktivieren ( standardméaBig aktiviert) —
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Deaktivieren Sie dieses Kontrollkdstchen, und dem Zwischenspeicher werden keine
weiteren Dateien hinzugeflgt. Dateien, die sich bereits im Zwischenspeicher befinden,
bleiben darin enthalten und werden bis zum nachsten Update der Virendatenbank oder bis
zum wllstédndigen Ausschalten des Zwischenspeichers weiter verwendet.

Wir empfehlen dringend, die Standardeinstellungen beizubehalten und beide Optionen
aktiviert zu lassen, sofern Sie keinen wichtigen Grund haben, den Cache-Server zu
deaktivieren. Andernfalls kénnen Leistung und Geschwindigkeit Ihres Systems deutlich
abnehmen.

10.5. eMail-Schutz

In dem Bereich eMail-Schutz kénnen Sie die detaillierte Konfiguration von eMail-Scanner und Anti-
Spam bearbeiten:

10.5.1. eMail-Scanner
Der Dialog eMail-Scanner ist in drei Bereiche unterteilt:
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[¥I1In &rchiven scannen

H-#= Link Scanner

Jg Scans

H-Wet Zeitpline
Aktualisisrung
Anti-Rootkit
Identity Protection

Wirenquarantane

Fehlerstatus ignorieren

4 T |

Potentiell unerwinschte Programr

Prograrm zur Produktyerbesserur

= Advisor — Bekannte Netzwerke

[ sorgfiltige Uberprifung aktivieren
E-Mail-Anhangen
[[Ieerichte kennwortgeschiitzte Archive
[IBefichte kennwartgeschiitzte Dokumente
[CIeerichte Dateien, die Makros enthalten
[IBerichte versteckte Erweiterungen
[CIErkannte anhinge nach Virengquarantine verschisben (nur eingehende E-Mails)

oK ] [ Abbrechan

eMail-Scan

In diesem Abschnitt kdnnen Sie folgende Basiseinstellungen fir ein- und ausgehende eMail-

Nachrichten vornehmen:
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e Eingehende eMails liberpriifen (standardmégig aktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle an lhren eMail-Client gesendeten Nachrichten zu scannen bzw. nicht
Zu scannen

e Ausgehende eMails iiberpriifen (standardmaflig deaktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle von Ihrem Konto gesendeten eMails zu scannen bzw. nicht zu
scannen

e Betreff vireninfizierter Nachrichten dndern (standardmafig deaktiviert) — Wenn Sie
gewarnt werden mdchten, dass beim Scannen eine infizierte eMail erkannt wurde, aktivieren
Sie diesen Eintrag, und geben Sie im Textfeld den gewiinschten Text ein. Dieser Text wird
dem Betreff jeder infizierten eMail-Nachricht hinzugefigt , um die Identifikation und Filterung
zu erleichtern. Der Standardtext lautet ***VIRUS***. Wir empfehlen, diesen beizubehalten.

Scan-Eigenschaften
In diesem Abschnitt kdnnen Sie festlegen, wie die eMail-Nachrichten gescannt werden sollen:

® Heuristik verwenden (standardméafig aktiviert) — Aktivieren Sie diese Option, um als
Erkennungsmethode beim Scannen der eMail-Nachrichten die Heuristik zu verwenden.
Wenn diese Option aktiviert ist, werden eMail-Anhange nicht nur anhand ihrer
Dateierweiterungen gefiltert. Der eigentliche Inhalt des Anhangs wird ebenfalls betrachtet.
Die Filterung kann im Dialog eMail-Filterung eingestellt werden.

* Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmé&Blig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwiirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen
(standardméaf3ig deak tiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spateren Zeitpunkt zu Schadenszwecken missbraucht
werden konnen. Dies stellt eine zusatzliche MalRnahme fiir eine erhdhte Sicherheit lhres
Computers dar. Es kénnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafRig ausgeschaltet ist.

¢ In Archiven scannen (standardmaiig aktiviert) — Aktivieren Sie diese Option, um den
Inhalt von Archiven zu scannen, die an eMail-Nachrichten angehangt sind.

* Sorgfiltige Uberpriifung aktivieren (standardméaBig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer durch ein
Virus oder ein Exploit infiziert wurde), um einen sorgfaltigen Scan zu starten, bei dem zur
Sicherheit auch Bereiche lhres Computers gescannt werden, die selten infiziert werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

Berichte iliber eMail-Anhéange
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In diesem Bereich kénnen Sie zusétzliche Berichte Uber Dateien einrichten, die potentiell gefahrlich
oder verdachtig sein kénnen. Bitte beachten Sie, dass keine Warnung angezeigt wird. Es wird
lediglich ein Zertifizierungstext am Ende der eMail-Nachricht angehangt. Alle derartigen Berichte
werden im Dialog eMail-Scanner-Erkennung aufgelistet:

¢ Berichte kennwortgeschiitzte Archive — Archive (ZIP, RAR usw:.) die durch ein Kennwort
geschitzt sind, kdnnen nicht auf Viren gescannt werden. Aktivieren Sie das
Kontrollkastchen, um diese Archive als potentiell gefahrlich anzuzeigen.

* Kennwortgeschiitzte Dokumente — Dokumente, die durch ein Kennwort geschutzt sind,
kénnen nicht auf Viren gescannt werden. Aktivieren Sie das Kontrollkéstchen, um diese
Dokumente als potentiell gefahrlich anzuzeigen.

e Dateien berichten, die Makros enthalten — Ein Makro ist eine vordefinierte Abfolge von
Schritten, die bestimmte Aufgaben fiir den Benutzer vereinfachen (Makros in MS Word sind
weitgehend bekannt). Ein Makro kann z. B. potentiell gefahrliche Anweisungen enthalten
und durch Aktivieren dieses Kontrollkastchens wird sichergestellt, dass Dateien mit Makros
als verdachtig eingestuft werden.

* Versteckte Erweiterungen berichten — Durch versteckte Erweiterungen kann
beispielsweise eine verdachtige ausflihrbare Datei wie "abcdef.txt.exe" als eine harmlose
Textdatei "abcdef.txt" angezeigt werden. Aktivieren Sie das Kontrollkdstchen, um diese
Dateien als potentiell gefahrlich anzuzeigen.

e Erkannte Anhange in die Virenquarantidne verschieben — Geben Sie an, ob Sie per
eMail Uber kennwortgeschutzte Archive, kennwortgeschitzte Dokumente, Dateien mit
Makros und/oder Dateien mit versteckter Erweiterung benachrichtigt werden méchten, die
als Anhang der gescannten eMail-Nachricht erkannt wurden. Wird eine solche Nachricht
wahrend des Scans identifiziert, geben Sie an, ob das erkannte infektiése Objekt in die
Virenquarantane verschoben werden soll.

Im Dialog Zertifizierung konnen Sie die entsprechenden Kontrollkastchen aktivieren, um
festzulegen, ob Sie lhre eingehenden Mails (Eingehende eMail zertifizieren) und/oder
ausgehenden Mails (Ausgehende eMail zertifizieren) zertifizieren mochten. Fir jede dieser
Optionen kénnen Sie zudem den Parameter Nur mit Anhdngen angeben, so dass die Zertifizierung
nur zu eMail-Nachrichten mit Anhangen hinzugefiigt wird:
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¥ 246 Erweiterte Einstellungen [ = (===
Darstellung
Sounds Zertifizierung
AWG-Schutz voribergehend deakt [CIEingehende E-Mails zertifizieren
Anti-Virs Fur mit Anhangen
E-Mail-Schutz ) o
| E-Mai-Scanner Ausgehende E-Mails zertifizieran
= i Ing Mur mit Anhdngen
E-Mail-Filterung
=B server Zertifizierungstext flr E-Mails:
o POP3 E-Mall ist virenfrei. -
B suTp i
H map . " " —_——
| Anti-Spam Spracheinstellung fir den Zertifizierungstext fiir E-Mails:
EJ--{ Lirk Scanner Standard-Installationssprache -
EJ--Q Scans
- Zeitpline
-5 aktualisierung
[ Anti-Rootkit
55 Identity Protection
Potentiell unerwinschte Programr
‘Wirenquarantane
Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren
= Advisor — Bekannte Netzwerke
4 m | 3

[@ oK

][ Abbrechan ] ® Ubernehmen

StandardmaRig enthalt der Zertifizierungstext nur die allgemeine Information Die Nachricht ist
virenfrei. Diese Information kann jedoch nach lhren Wiinschen erweitert oder verandert werden:
Geben Sie im Feld Zertifizierungstext fiir eMails den gewinschten Zertifizierungstext ein. Im
Abschnitt Spracheinstellung fiir den Zertifizierungstext fiir eMails konnen Sie zudem festlegen,
in welcher Sprache der automatisch erstellte Teil der Zertifizierung (Die Nachricht ist virenfrei)
angezeigt werden soll.

Hinweis: Bitte beachten Sie, dass nur der Standardtext in der gewlinschten Sprache angezeigt und
Ihr benutzerdefinierter Text nicht automatisch (ibersetzt wird.
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¥ 246 Erweiterte Einstellungen = [= =)
Darstellung
Sounds Anhangfilter
AWG-Schutz voribergehend deakt [ anhinge entfernen (nur eingehende E-Mails)
£S5 Anti-Virus Alle ausfilhrbaren Dateien entfernen
[—]{ E-Mail-Schutz Alle Dokurmente entfernen

E-Mail-Scanner
Zertifizizrung
E-Mail-Filterung
-8 Server

Dateien mit durch Kormmata getrennten Erweiterungen entfernen:

B IMap

= Anti-Spam
0-§= Link Scariner

Jg Scans

ol Zeitpline

H-#5 Aktualisierung
Anti-Rootkit
Identity Protection
Potentiell unerwinschte Programr
‘Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren

.5 advisor — Bekannte Netzwerke

e O O o OO o O O

4 I | F

W oK ][ Abbrechen ] ® Ubernehmen

Im Dialog Anhandfilter kdnnen Sie Parameter fir das Scannen von eMail-Anhangen festlegen.
Standardmafig ist die Option Anhédnge entfernen deaktiviert. Wenn Sie die Option aktivieren,
werden alle eMail-Anhange, die als infektids oder potentiell gefahrlich erkannt werden, automatisch
entfernt. Wenn Sie mdchten, dass nur bestimmte Arten von Anhangen entfernt werden, wahlen Sie
die entsprechende Option aus:

e Alle ausfiihrbaren Dateien entfernen — Alle Dateien des Typs *.exe werden geldscht

e Alle Dokumente entfernen — Alle Dateien mit den folgenden Erweiterungen werden
entfernt: *.doc, *.docx, *.xls, *.xlsx

* Dateien mit durch Kommata getrennten Erweiterungen entfernen — Alle Dateien mit
den definierten Erweiterungen werden entfernt

Im Bereich Server konnen Sie die Parameter der eMail Scanner-Server bearbeiten:
e POP3-Sener
e SMTP-Senver

e IMAP-Server
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Sie kénnen auch neue Sener fir eingehende oder ausgehende eMails Uber die SchaltflacheNeuen
Server hinzufiigen festlegen.

¥ 240G Ereiterte Einstellungen [ [ ]

= Darstellung

Sounds

AWG-Schutz voribergehend deakt AUtoPOP3

Anti-irus

E-Mail-Schutz Login-Methode

» E-Mail-Scariner @ Automatisch

Zertifizierung () Bestimmter Computer
‘= E-Mail-Filterung

=i Server o

- poP3

POP 3-Servername

Zusitzliche Einstellungen

Lokaler Port {vom E-Mai-Client verwendet): 110
b IMap verbindung: [Reguﬁr =
Anti-Spam
w-$2) Link Scanner POP3 Serveraktivierung des E-Mail-Client
[J--%._q Scans [¥]Diesen Server aktivieren und verwenden flr den Postein-/ausgang
- Zeitpline
w4 Aktualisierung
w-f5 anti-Rootkit
55 Identity Protection

Potentiell unerwinschte Programr
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

{—, Advisor — Bekannte MNetzwerke

4 1 +

Standard [@ K ][ Abbrechen ] ® Ubernehmen

In diesem Dialog (wird (iber Server/POP3 gedffnet) kdnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das POP3-Protokoll fir eingehende eMails verwenden soll:

e POP3-Servername — In diesem Feld kénnen sie den Namen des neu hinzugefiigten Servers
angeben (Klicken Sie zum Hinzufiigen eines POP3-Servers mit der rechten Maustaste auf
den POP3-Eintrag im linken Navigationsmenti). Bei einem automatisch erstellten
LAUtoPOP3*“-Server ist dieses Feld deaktiviert.

e [ ogin-Methode — Legen Sie fest, mit welcher Methode der Mailserver fir eingehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt den Einstellungen lhres eMail-Programms
entsprechend automatisch.

o Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres Mailservers
an. Der Anmeldename bleibt unverandert. Als Namen kdnnen Sie einen
Domanennamen (z. B. pop.acme.com) oder eine IP-Adresse (z. B. 123.45.67.89)
verwenden. Wenn der Mailserver keinen Standardport verwendet, konnen Sie den
Port hinter dem Servernamen angeben, wobei ein Doppelpunkt als Trennzeichen
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verwendet wird (z. B. pop.acme.com:8200). Der Standardport fir die POP3-
Kommunikation ist 110.

e Zusiétzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von lhrer
eMail-Anwendung ankommen soll. In lhrem eMail-Programm miuissen Sie diesen Port
als Port fur die POP3-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Menu kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (requlér/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschllisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder tiberwacht werden. Diese Funktion
steht ebenfalls nur dann zur Verfligung, wenn der Ziel-Mailserver sie unterstuitzt.

e Serveraktivierung fiir eMail-Client POP3 — Markieren Sie diese Option, um den
angegebenen POP3-Server zu aktivieren oder zu deaktivieren

¥ 244G Erweiterte Einstellungen (= [= =)

= Darstellung
Sounds
AWG-Schutz vordbergehend deakt AULASMTP
Anti-irus
E-Mall-Schutz Login-Methode

. E-Mail-Scanner @ Automatisch

Zertifizierung (0) Bestimmter Computer

= E-Mail-Filterung 25
oM Server

SMTP-Servername

Zusitzliche Einstellungen

Lokaler Port {vomn E-Mail-Client verwendet): 25
Werbindung: [Reguﬁr =
w-fE Li:wk Sranmer SMTP Serveraktivierung des E-Mail-Client
[J--@ Scans [¥|Diesen Server aktivieren und verwenden flr den Postein-fausgang
- Zeitpline
£ {5, Aktualisierung
w-f5 anti-Rootkit
-#5 Identity Protection

Potentiell unerwinschte Programr
Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

.5 advisor — Bekannte Netzwerke

4 1 +

Standard [@ oK ][ Abbrechen ® Ubernehmen

In diesem Dialog (wird (iber Server/SM TP gedffnet) konnen Sie einen neuen eMail-Scanner-Server
einrichten, der das SMTP-Protokoll fir ausgehende eMails verwendet:

e SMTP-Servername — In diesem Feld konnen sie den Name des neu hinzugefligten Servers
angeben (Klicken Sie zum Hinzufiigen eines SMTP-Servers mit der rechten Maustaste auf
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den SMTP-Eintrag im linken Navigationsmendi). Bei einem automatisch erstellten
LAUtoSMTP“-Server ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailserver fur ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

o Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Seners an. Als Namen kénnen Sie einen Domainnamen (z. B. smtp.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der Mailserver keinen
Standardport verwendet, kénnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. smtp.acme.com:8200
). Der Standardport fir die SMTP-Kommunikation ist 25.

e Zusiétzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von lhrer
eMail-Anwendung ankommen soll. In lhrem eMail-Programm miuissen Sie diesen Port
als Port fir die SMTP-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Menu kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (requlédr/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschllisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder tiberwacht werden. Diese Funktion
steht nur dann zur Verfligung, wenn der Ziel-eMail-Server sie unterstitzt.

e SMTP-Serveraktivierung des eMail-Client — Aktivieren/Deaktivieren Sie dieses
Kontrollkastchen, um den zuvor festgelegten SMTP-Sener zu aktivieren/deaktivieren
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¥ 246 Erweiterte Einstellungen = [= =)
Darstellung
Sounds Name des IMAP-Servers
AWG-Schutz voribergehend deakt AutoIMAP
(-85 Anti-virus
=-f5 E-Mal-Schutz Login-Methode

E-Mail-Scanner @ Automatisch

Zertifizierung () Bestimmter Camputer
E-Mail-Filterung

-8 Server B
Zusatzliche Einstellungen
Lokaler Part (vom E-Mail-Client verwendet): 143
Werbindung: [Reguﬁr =
Li:wk SRS Aktivierung des IMAP-Servers fiir E-Mail-Client
]@ Scans [¥|Diesen Server aktivieren und verwenden flr den Postein-fausgang

H-Wet Zeitpline
Aktualisierung
Anti-Rootkit
Identity Protection
Potentiell unerwinschte Programr
Wirengquarantdne

Programm 2ur Produktverbesserur
Fehlerstatus ignorieren

Advisor — Bekannte Metzwerke

e O o OO o O O e O

4 1 3

Standard [@ K ][ Abbrechen ® Ubernehmen

In diesem Dialog (wird Uber Server/IMAP gedffnet) kdnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das IMAP-Protokoll fir ausgehende eMails verwendet:

* IMAP-Servername — In diesem Feld kdnnen sie den Name des neu hinzugefiigten Servers
angeben (Klicken Sie zum Hinzufiigen eines IMAP-Servers mit der rechten Maustaste auf
den IMAP-Eintrag im linken Navigationsmendii). Bei einem automatisch erstellten
JAutoIMAP“-Server ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailserver fur ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

o Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Servers an. Als Namen koénnen Sie einen Domainnamen (z. B. imap.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der eMail-Server keinen
Standardport verwendet, kénnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. imap.acme.com:8200
). Der Standardport fur die IMAP-Kommunikation ist 143.

e Zusiétzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:
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o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von lhrer
eMail-Anwendung ankommen soll. In lhrem eMail-Programm miuissen Sie diesen Port
als Port fur die IMAP-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Menu kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (requlér/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschllisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Uiberwacht werden. Diese Funktion
steht nur dann zur Verfligung, wenn der Ziel-eMail-Server sie unterstitzt.

e IMAP-Serveraktivierung des eMail-Clients — Aktivieren/Deaktivieren Sie dieses
Kontrollkastchen, um den zuvor festgelegten IMAP-Server zu aktivieren/deaktivieren

10.5.2. Anti-Spam

¥ 24G Ereiterte Einstellungen (=[]

Darstellung
Sounds
AYG-Schutz vorbergehend deakt Anti-Spam aktivieren
Anti-irus
E-Mail-Schutz
- E-Mail-Scanner i U
. Anti-Spam
Einstellungen

Ant-Spam-Einstellungen

Machricht als SPAM markieren, wenn der Wert hidher ist als oder gleich: j=ln]

Aggressiver Weniger aggressiv

Leistung
=) RBL [¥]Machricht in den Spam-Crdner verschisben (nur Microsoft Outlook-Plugin)
wihitelist
Blacklist [T Alle Empfanger gesendeter E-Mails zur wWhitelist hinzufligen
= Experteneinstellungen
w45 Link Scanner [¥]Betreff filr als SPAM markierte Machrichten ndermn
w-i8 Srans [SPaM]
w0 Zaitpline
-5 aktualisierung
w-£5) Anti-Rootkit [¥] Bestatigung vor Barichterstelung fir falsche Erkennungen
55 Identity Protection

: - Anti-Spam trainieren
Potentiell unerwinschte Programr

Wirengquarantdne

Programm zur Produktverbesserur
Fehlerstatus ignorieren

= Advisor — Bekannte Metzwerke

4 1 ] ¢

W oK ][ Abbrechen ][@ Ubernehmen

Im Dialog Anti-Spam-Einstellungen kénnen Sie das Kontrollkastchen Anti-Spam aktivieren
aktivieren bzw. deaktivieren, um festzulegen, ob eMails auf Spam gescannt werden sollen. Diese
Option ist standardmafig aktiviert; auch hier empfehlen wir Ihnen, diese Konfiguration beizubehalten,
solange Sie nicht einen guten Grund firr eine Anderung haben.

Des Weiteren konnen Sie mehr oder weniger aggressive Malinahmen flir Bewertungen auswahlen.

Der Anti-Spam-Filter weist jeder Nachricht eine Bewertung zu (z. B. wie sehr der Nachrichteninhalt
SPAM é&hnelt), die auf verschiedenen dynamischen Priiftechniken basiert. Sie kdnnen die
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Einstellung Nachricht als Spam markieren, wenn der Wert héher ist als anpassen, indem Sie
entweder einen Wert eingeben oder den Schieberegler nach links oder rechts verschieben (es
kdénnen nur Werte zwischen 50 und 90 eingestellt werden).

Wir empfehlen, den Schwellenwert zwischen 50 und 90 oder, wenn Sie wirklich unsicher sind, auf 90
einzustellen. Im Folgenden finden Sie eine kurze Erlduterung der Schwellenwerte:

e Wert 80-90 — eMail-Nachrichten, die Spam sein kénnten, werden ausgefiltert. Auch einige
nicht als Spam zu klassifizierende Nachrichten werden eventuell falschlicherweise
ausgefiltert.

o Wert 60-79 — Als relativ aggressive Konfiguration einzuordnen. Alle eMails, die
moglicherweise als Spam einzustufen sind, werden ausgefiltert. Es ist wahrscheinlich, dass
auch nicht als Spam zu klassifizierende Nachrichten ausgefiltert werden.

* Wert 50-59 — Sehr aggressive Konfiguration. Es ist sehr wahrscheinlich, dass auch
Nachrichten abgefangen werden, die nicht wirklich Spam sind. Dieser Wertebereich wird flr
den normalen Gebrauch nicht empfohlen.

Im Dialog Anti-Spam-Einstellungen kénnen Sie auRerdem festlegen, wie mit den erkannten Spam-
eMail-Nachrichten verfahren werden soll:

e Nachricht in den Spam-Ordner verschieben (nur Microsoft Outlook-Plugin) — Aktivieren
Sie diese Option, wenn alle erkannten Spam-Nachrichten automatisch in den Junk-Ordner
lhres MS Outlook-eMail-Clients verschoben werden sollen. Derzeit wird diese Funktion auf
anderen eMail-Clients nicht unterstitzt.

o Alle Empfénger gesendeter eMails zur Whitelist hinzufiigen — Aktivieren Sie dieses
Kontrollkastchen, um zu bestatigen, dass allen Empfangern gesendeter eMails vertraut
werden kann, und alle eMails, die von diesen eMail-Kontos kommen, zugestellt werden
koénnen.

® Betreff fiir als SPAM markierte Nachrichten @ndern — Aktivieren Sie dieses
Kontrollkastchen, wenn alle als Spam erkannten Nachrichten mit einem bestimmten Wort
oder Zeichen im Betrefffeld markiert werden sollen; den gewlinschten Text kdnnen Sie in
das aktivierte Textfeld eingeben.

* Bestétigung vor Berichterstellung fiir falsche Erkennungen — Setzt voraus, dass Sie
wahrend des Installationsvorgangs zugestimmt haben, am Programm zur
Produktverbesserung teilzunehmen. Wenn dies der Fall ist, haben Sie die Berichterstellung
Uber erkannte Bedrohungen an AVG zugelassen. Die Berichterstellung erfolgt automatisch.
Sie kdnnen jedoch das Kontrollkdstchen aktivieren, wenn Sie benachrichtigt werden
maochten, bevor ein Bericht Uber erkannten Spam an AVG gesendet wird. So kdnnen Sie
sich vergewissern, dass es sich bei der Nachricht wirklich um Spam handelt.

Schaltflachen

Anti-Spam trainieren dient zum Offnen des Anti-Spam-Trainingsassistenten, der im nichsten
Kapitel genauer beschrieben wird.
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Im ersten Dialog des Anti-Spam-Trainingsassistenten werden Sie aufgefordert, die Quelle der
eMail-Nachrichten auszuwahlen, die fur das Training verwendet werden sollen. In der Regel wahlen
Sie eMails aus, die nicht als Spam erkannt oder falschlicherweise als Spam eingestuft worden sind.

K 2VG Anti-Spam-Trainingsassistent

@ Anti-Spam-Trainingsassistent

wihlen Sie einen Quellen-Trainingssatz aus.

@ Ordner mit EML-Dateien

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Abbrechen ]

Folgende Optionen stehen zur Auswahl:

o Spezifischer eMail-Client — Wenn Sie einen der aufgelisteten eMail-Clients verwenden (
MS Outlook, Outlook Express, The Bat! oder ), wahlen Sie einfach die entsprechende
Option aus

e Ordner mit EML-Dateien — Wenn Sie ein anderes eMail-Programm verwenden, sollten Sie
die Nachrichten zunachst in einem bestimmten Ordner speichern (im .eml-Format) oder
sicherstellen, dass Sie den Speicherort der Nachrichtenordner lhres eMail-Clients kennen.
Wabhlen Sie anschlieRend Ordner mit EML-Dateien, damit Sie den gewlinschten Ordner
im nachsten Schritt aufinden kénnen

Um das Training zu erleichtern und zu beschleunigen, empfiehlt sich eine entsprechende
Vorsortierung, so dass-der Ordner nur noch die (erwliinschten bzw.-unerwiinschten) eMails fir das
Training enthalt. Dieser Schritt ist jedoch nicht zwingend erforderlich, da Sie die eMails auch spater
filtern konnen.

Wahlen Sie die entsprechende Option, und klicken Sie auf Weiter, um mit dem Assistenten
fortzufahren.

Der in diesem Schritt angezeigte Dialog hangt von Ihrer vorherigen Auswahl ab.

Ordner mit EML-Dateien
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K 2VG Anti-Spam-Trainingsassistent

@ Anti-Spam-Trainingsassistent

Crdnerinhalt:

[Uneernschte E-Mails (SPAM) -

wahlen Sie einen Trainingsordner aus.

Wieiter Abbrechen

Wahlen Sie in diesem Dialog bitte den Ordner mit den Nachrichten aus, den Sie fir Trainingszwecke
verwenden mochten. Klicken Sie auf die Schaltflache Ordner hinzufiigen, um den Ordner mit den
EML-Dateien zu suchen (gespeicherte eMail-Nachrichten). Der ausgewahlte Ordner wird
anschlieRend im Dialog angezeigt.

Wahlen Sie im Dropdown-Menl Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwiinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthalt. Bitte
beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern kénnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Sie kdnnen nicht gewollte ausgewahlte Ordner auch aus der
Liste entfernen, indem Sie auf die Schaltfiache Ordner entfernen klicken.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen fiir
Nachrichten.

Ein bestimmter eMail-Client

Sobald Sie eine der Optionen bestéatigen, wird ein neuer Dialog angezeigt.
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K 2VG Anti-Spam-Trainingsassistent

Crdnerinhalt:

[Uneernschte E-Mails (SPAM) - ]

wahlen Sie die Trainingsordner aus.

Ordner hinzufigen

Crdner entfernen

Wieiter Abbrechen

Hinweis: Wenn Sie Microsoft Office Outlook verwenden, werden Sie zunéchst dazu aufgefordert,
ein Profil in ,MS Office Outlook“ auszuwéhlen.

Wahlen Sie im Dropdown-Menl Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwiinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthalt. Bitte
beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern kénnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Im Hauptabschnitt des Dialogs wird eine Baumstruktur des
ausgewahlten eMail-Clients angezeigt. Suchen Sie den gewlinschten Ordner, und wahlen Sie diesen
mit der Maus aus.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen fiir
Nachrichten.

K 2VG Anti-Spam-Trainingsassistent

@ Anti-Spam-Trainingsassistent

wihlen Sie den Filterungstyp fir Nachrichten aus.
@ Alle Machrichten (keine Filterung)

() Filtar verwenden
Betreffzeile enthalt:

Absenderzelle enthilt:

() Bei jeder Machricht fragen

[ Zuriick ][

[ Abbrechen ]

In diesem Dialog kdnnen Sie Filter fur eMail-Nachrichten konfigurieren.

¢ Alle Nachrichten (keine Filterung) — Wenn Sie sicher sind, dass der ausgewahlte Ordner
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ausschliellich Nachrichten enthalt, die Sie fur das Training verwenden méchten, wahlen Sie
die Option Alle Nachrichten (keine Filterung) .

¢ Filter verwenden — Um eine erweiterte Filterung anzuwenden, wahlen Sie die Option Filter
verwendenaus. Sie konnen ein Wort (Name), ein Teil eines Wortes oder eine Phrase
eingeben, um im Betreff bzw. im Absenderfeld der eMail danach zu suchen. Alle
Nachrichten, die exakt mit den Suchkriterien Ubereinstimmen, werden unmittelbar-fir das
Training verwendet. Wenn Sie beide Textfelder ausfiillen, werden auch Adressen verwendet,
flr die nur eines der beiden Suchkriterien zutrifft!

¢ Bei jeder Nachricht fragen — Wenn Sie sich angesichts der im Ordner enthaltenen
Nachrichten nicht sicher sind, kann Sie der Assistent bei jeder einzelnen Nachricht fragen
(so kénnen Sie entscheiden, welche Nachrichten zu Ubungszwecken verwendet werden
sollen und welche nicht).Wahlen Sie hierzu die OptionBei jeder Nachricht fragen.

Nachdem Sie die gewiinschte Option ausgewahlt haben, klicken Sie auf Weiter. Im folgenden Dialog
wird lhnen lediglich mitgeteilt, dass der Assistent zur Bearbeitung der Nachrichten bereit ist. Um das
Training zu starten, klicken Sie erneut auf die Schaltflache Weiter. Das Training wird nun den zuvor
ausgewahlten Bedingungen entsprechend gestartet.

Der Dialog Engine-Leistungseinstellungen (zu 6ffnen (ber das Element Leistung im linken
Navigationsbereich) enthalt Leistungseinstellungen fir die Komponente Anti-Spam:

¥ 240G Ereiterte Einstellungen =

Darstellung
Sounds

AWG-Schutz voribergehend deakt . U
Anti-irus

Engine-Leistungseinstellungen

Speichermangel Hohe Leistung

Zur Identifizierung von Spam:

Standardregeln, erweiterte Regeln und Online-Prifung verwenden,

Zur Identifizierung von Sparn werden erweiterte Regeln neben Standardregeln und
Testdaten verwendet. aAlle Machrichten werden online Gberprift. Diese Option wird

empfohlen.
w-f5) Link Scanner
EJ--Q ST [¥] orline-Uberpriifung aktivieren
w05 Zeitpline
2] aktualisierung Angabe, ob zur Ermittlung der Bewertung mit Mailshell SparnLabs kornmuniziert werden
-] AntiRootkit call
55 Identity Protection

Potentiell unerwinschte Programr
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

Advisor — Bekannte MNetzwerke

4 1 ] ¢

W oK ][ Abbrechan H@ Ubernehmen
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Bewegen Sie den Schieberegler nach links oder rechts, um die Scan-Leistung zwischen den Modi
Speichermangel | Hohe Leistung einzustellen.

e Speichermangel — Beim Scanworgang werden zur Identifizierung von Spam keine Regeln
verwendet. Zur Identifizierung werden nur Testdaten verwendet. Dieser Modus ist nicht flr
den allgemeinen Gebrauch empfohlen, es sei denn, die Computer-Hardware ist wirklich sehr
langsam.

* Hohe Leistung — Fir diesen Modus ist sehr viel Speicher erforderlich. Wahrend des
Scanworgangs werden zur ldentifizierung von Spam folgende Funktionen verwendet: Regeln
und Spam-Datenbank-Cache, einfache und erweiterte Regeln, IP-Adressen von Spammern
und Spammer-Datenbanken.

Die Option Online-Uberpriifung aktivieren ist standardmaRig aktiviert. Auf diese Weise wird eine
genauere Erkennung von Spam durch Kommunikation mit den Mailshell-Servern ermdglicht (z. B.
werden die gescannten Daten online mit den Mailshell-Datenbanken verglichen).

Grundsétzlich wird empfohlen, die Standardeinstellungen beizubehalten und nur dann zu
dndern, wenn ein triftiger Grund vorliegt. Anderungen an dieser Konfiguration sollten nur
von erfahrenen Benutzern durchgefiihrt werden!

Der Eintrag RBL 6ffnet den Bearbeitungsdialog Realtime Blackhole Lists (in Echtzeit abfragbare
schwarze Listen), in dem Sie die Funktion RBL-Server abfragen aktivieren bzw. deaktivieren
koénnen:
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¥ 246 Erweiterte Einstellungen = [= =)

Darstellung

Sounds

AWG-Schutz voribergehend deakt
Anti-Virus

E-Mail-Schutz

. E-Mail-Scanner

. Anti-Spam

Einstellungen Gibt eine Liste mit RBL-Servern (Realtime Blackhole List) an,
Leistung die bei der Machrichtenanalyse abgefragt werden sollen, Das

Standard-Serverformat ist 'Servername: Antwort: Offset’,
e wobei mehrere Server durch Kommata getrennt sind.
itelis

Blacklist

= Experteneinstellungen
0-§= Link Scariner

Jg Scans

ol Zeitpline

= Aktualisisrung

Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
‘Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren

= Advisor — Bekannte Netzwerke

Realtime Blackhole Lists {(in Echtzeit abfragbare schwarze Listen)
[VIRBL-Server abfragen

RBL-Server-Liste

< I | F

[@ (a4 ][ Abbrechan ][@ Ubernehmen]

Der RBL-Senver (Realtime Blackhole Lists (in Echtzeit abfragbare schwarze Listen)) ist ein DNS-
Server mit einer umfangreichen Datenbank bekannter Spam-Sender. Bei Aktivierung dieser Funktion
werden alle eMails mit den Adressen der RBL-Serverdatenbank verglichen und als Spam markiert,
wenn Sie einem Datenbankeintrag entsprechen. Die RBL-Serverdatenbanken enthalten die
allerneuesten Spam-Fingerabdricke und erméglichen so die beste und exakteste Spamerkennung.
Diese Funktion ist besonders nutzlich fir Benutzer, die sehr viel Spam empfangen, der
normalerweise nicht von der Anti-Spam-Engine erkannt wird.

In der RBL-Serverliste konnen Sie bestimmte RBL-Serverstandorte definieren (Bitte beachten Sie,
dass die Aktivierung dieser Funktion den eMail-Empfang fiir einige Systeme und Konfigurationen
verlangsamen kann, da jede einzelne Nachricht mit der RBL-Serverdatenbank abgeglichen werden
muss).

Es werden keine persénlichen Daten an den Server gesendet!

Uber den Eintrag Whitelist wird ein Dialog namens Liste zulédssiger eMail-Absender mit einer
allgemeinen Liste zulassiger Adressen von eMail-Absendern und Domainnamen geéffnet, deren
Nachrichten niemals als Spam eingestuft werden.
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¥ 246 Erweiterte Einstellungen = [= =)

=) Darstellung
= Sounds
AWG-Schutz voribergehend deakt
Anti-Virus
-Mail-Schutz
E-Mail-Scanner
-5 Anti-Spam
Einstellungen
Leistung
RBL
hitelist
Blacklist
= Experteneinstellungen
H-£2| Link Scanner

Jg Scans

ol Zeitpline

J%E Aktualisisrung

Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
‘Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren

= Advisor — Bekannte Metzwerke

Liste zulassiger E-Mail-Absender

Liste zuldssiger E-Mail-Absender

e O O o OO o O O

| 1 ] ¢

[ Exportieren ] [ Irnportieren ]
4 1 3
Standard [@ K ][ Abbrechen ][@ Ubernehmen]

In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, bei denen Sie sicher
sind, dass sie lhnen nie unerwiinschte Nachrichten (Spam) senden werden. Sie kénnen auch eine
Liste mit wollstdndigen Domainnamen erstellen (z. B. avg.com), von denen Sie wissen, dass sie
keine Spam-Nachrichten erzeugen. Sobald Sie eine solche Liste von Absendern und/oder
Domainnamen vorbereitet haben, kénnen Sie die Adressen entweder direkt einzeln in die Liste
eingeben oder die gesamte Liste in einem Schritt importieren.

Schaltflachen

Folgende Schaltflachen sind verfligbar:

¢ Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu 6ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie kénnen die Adressen auch mittels
Kopieren und Einfiligen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

e Exportieren — Wenn Sie die Datensatze exportieren mochten, klicken Sie auf diese
Schaltfiache. Alle Datensatze werden in einer reinen Textdatei gespeichert.

¢ Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kénnen Sie sie einfach Uber diese Schaltflache importieren. Die Datei
darf nur ein Element (Adresse, Domainname) pro Zeile enthalten.
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Wenn Sie den Eintrag Blacklist wahlen, wird ein Dialog mit einer allgemeinen Liste blockierter
eMail-Absenderadressen und Domainnamen angezeigt, deren Nachrichten immer als Spam markiert
werden.

¥ 246 Erweiterte Einstellungen = [= =)

Liste blockierter E-Mail-Absender

AVG-Schutz vorlbergehend deskt Liste blockierter E-Mail-Absender

E-Mail-Scanner
Anti-Sparn
Einstellungen
Leistung

RBL

wihitelist

Experteneinstelungen
0-§= Link Scariner

Jg Scans

ol Zeitpline

Aktualisierung

Anti-Rootkit

H-4= Identity Protection

Potentiell unerwinschte Programr
‘Wirenquarantane

Prograrm zur Produktyerbesserur
Fehlerstatus ighorieren

Advisor — Bekannte MNetzwerke

| 1 ] ¢

[ Exportieren ][ Irnportieren ]

Standard [@ K ][ Abbrechen ][@ Ubernehmen]

4 1 3

In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, von denen Sie
unerwiinschte Nachrichten (Spam)erwarten. Sie kdnnen auch eine Liste mit wollstandigen
Domainnamen (z. B. spammingcompany.com) erstellen, von denen Sie Spam-Nachrichten erwarten
oder erhalten. Samtliche eMail-Nachrichten der aufgelisteten Adressen und Domains werden als
Spam identifiziert. Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet
haben, kénnen Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte
Liste in einem Schritt importieren.

Schaltflachen

Folgende Schaltflachen sind verfligbar:

¢ Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu 6ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie kénnen die Adressen auch mittels
Kopieren und Einfiligen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

e Exportieren — Wenn Sie die Datensatze exportieren mochten, klicken Sie auf diese

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Schaltfidache. Alle Datenséatze werden in einer reinen Textdatei gespeichert.

e Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kénnen Sie sie einfach Uber diese Schaltflache importieren.

Der Zweig Erweiterte Einstellungen enthélt zahlreiche Optionen, die fiir die Komponente
Anti-Spam festgelegt werden kénnen. Diese Einstellungen sind ausschlieBlich fiir erfahrene
Benutzer vorgesehen, normalerweise Netzwerk-Administratoren, die den Spam-Schutz
detailliert konfigurieren miissen, um den besten Schutz fiir eMail-Server zu gewahrleisten.
Daher steht fiir die einzelnen Dialoge keine weitere Hilfe zur Verfiigung. Auf der
Benutzeroberfldche finden Sie jedoch eine kurze Beschreibung der jeweiligen Option.

Wir empfehlen ausdriicklich, keine Einstellungen zu dndern, es sei denn, Sie sind wirklich
mit den erweiterten Einstellungen von SpamCatcher (Mailshell Inc.) vertraut. Andernfalls
kann es zu LeistungseinbuBlen oder Fehlfunktionen der Komponente kommen.

Wenn Sie dennoch der Meinung sind, dass Sie die Konfiguration von Anti-Spam im Detail andern
mussen, folgen Sie den Anweisungen direkt auf der Benutzeroberflache. Im Aligemeinen finden Sie
in jedem Dialog eine bestimmte Funktion, die Sie bearbeiten kénnen, sowie die zugehdrige
Beschreibung:

e Cache — Fingerabdruck, Domainprifung, LegitRepute

e Training — maximale Worteintrage, Schwellenwert fir Autotraining, Gewicht

Filtern — Sprachenliste, Landerliste, genehmigte IPs, blockierte IPs, blockierte Lander,
blockierte Zeichensatze, gefalschte Absender

RBL — RBL-Server, Mehrfachtreffer, Schwellenwert, Timeout, maximale IPs

Internetverbindung — Timeout, Proxyserver, Proxyauthentifizierung

10.6. LinkScanner

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

10.6.1. Einstellungen fiir LinkScanner

Im Dialog Einstellungen des LinkScanner kénnen Sie die Grundfunktionen von LinkScanner
aktivieren oder deaktivieren:

¥ 246 Erweiterte Einstellungen [ = (===

Sounds Einstellungen des Link Scanner
AWG-Schutz voribergehend deakt
Anti-irus

E-Mail-Schutz
Lirk Scanner

[]search-Shield aktivieren (Neustart des Browsers erforderlich)
Surf-Shield aktivieren

JQ Scans

ol Zeitpline

Identity Protection
Potentiell unerwinschte Programr
Wirenquarantane
Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

Advisor — Bekannte MNetzwerke

< 1 ] 3

[@' oK ][ Abbrechen ] W Ubernehmen

e Search-Shield aktivieren — (standardméaBig aktiviert): Benachrichtigungssymbole zu
Suchabfragen in Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg und Slashdot weisen darauf hin, dass der
Inhalt der als Suchergebnis angezeigten Sites Uberprift wurde.

e Surf-Shield aktivieren — (standardméfig aktiviert). Aktiver (Echtzeit-) Schutz vor
unbeabsichtigtem Zugriff auf Exploit-Sites. Die Verbindungsherstellung zu bekannten
bosartigen Sites und deren schadlichem Inhalt wird blockiert, wenn der Benutzer diese
Sites Uber einen Webbrowser (oder eine andere HTTP-basierte Anwendung) aufruft.
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10.6.2. Online Shield
¥ 246 Erweiterte Einstellungen [ = (===

efz Darstellung

counds Online Shield
AWG-Schutz voribergehend deakt [¥] online Shigld aktivieren
Anti-virus [V] &G Accelerator aktivieren

E-Mail-Schutz Sie midssen Thren Webbrowser neustarten, nachdem Sie Online Shigld aktiviert haben.
Link Scanner Wenn Sie Online Shield deaktiviert haben, missen Sie die geladene Webseite
Einstellungen des Link Scanner aktualisieren.

Shield
Expertensinstelungen
Jg Scans

oI Zeitpline

Aktualisierung

Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
Wirengquarantdne

=, Programm zur Produktverbesserur
Fehlerstatus ignorieren

Advisor — Bekannte MNetzwerke

Benachrichtigungsmodus fiir Bedrohungen
@ Standard-Popup-Fenster (empfohlen)
(©) Benachrichtigung Uber Sprechblasen

() Signalisisrung Uber das Symbol im Infobereich

< 1 ] ¢

[r@ oK ][ Abbrechen W Ubernehmen

Der Dialog Online Shield enthalt die folgenden Optionen:

* Online Shield aktivieren(standardméBig aktiviert) — Aktivieren bzw. deaktivieren Sie den
gesamten Dienst Online Shield. Fur weitere erweiterte Einstellungen von Online Shield
fahren Sie bitte mit dem nachfolgenden Dialog Web-Schutz fort.

® AVG Accelerator aktivieren (standardmaBig aktiviert) — Aktivieren bzw. deaktivieren Sie
den Dienst AVG Accelerator, der eine gleichmafRigere Online-Videowiedergabe ermdglicht
und zusatzliches Herunterladen vereinfacht.

Benachrichtigungsmodaus fiir Bedrohungen

Im unteren Bereich des Dialogs kdnnen Sie auswahlen, wie Sie Uber mogliche Bedrohungen
informiert werden mochten: mit einem Standard-Popup-Fenster, mit einer Benachrichtigung tber
Sprechblasen oder durch ein Symbol im Infobereich.
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Darstellung
Sounds Web-Schutz
AWG-Schutz voribergehend deakt [ archive Uberprifen
Anti-Virus
E-Mail-Schutz

Link Scanner
| Einstellungen des Link Scanner [¥IHevristische Analyse verwenden

[¥] auf patentiell unerwinschte Prograrme und Spyware prifen
[ &uf erweiterten Satz von potentiell unerwinschten Prograrnmen prifen

-$5 Online Shield [ sorgfitige Uberprifung aktivieren
e L Maximale Teillgréle zu scannender Dateien
-8 Scans . 9] 200 KB
- Zeitpline
-5 Aktualisierung HaostfIP/Doméne ausschlisRen (fr jeden Eintrag eine neus Zeie)
[ Anti-Rootkit
-5 Identity Protection 1

Potentiell unerwinschte Programr
Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

Advisor — Bekannte Netzwerke

< I | F

W oK ][ Abbrechen ® Ubernehmen

Im Dialog Web-Schutz kénnen Sie die Konfiguration der Komponente hinsichtlich des Scans von
Website-Inhalten bearbeiten. Auf der Bearbeitungsoberflaiche kénnen Sie die folgenden
grundlegenden Optionen konfigurieren:

e Web-Schutz aktivieren — Mit dieser Option wird bestatigt, dass Online Shield die Inhalte
won Seiten im Internet scannen soll. Wenn diese Option aktiviert ist (standardméaBig
aktiviert), kdnnen Sie dariber hinaus folgende Elemente aktivieren/deaktivieren:

o Archive iiberpriifen — (standardmaflig deaktiviert): Archivinhalte, die
moglicherweise auf einer anzuzeigenden Webseite enthalten sind, werden ebenfalls
gescannt.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — (
standardmaRig aktiviert). Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kdnnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.

o Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen — (standardméaflig deaktiviert). Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
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Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spéteren Zeitpunkt zu
Schadenszwecken missbraucht werden kdnnen. Dies stellt eine zusatzliche
MaR nahme fur eine erhdhte Sicherheit lhres Computers dar. Es kdnnen jedoch
legale Programme blockiert werden, weshalb diese Option standardmafig
ausgeschaltet ist.

o Heuristische Analyse verwenden — (standardmafig aktiviert). Der Inhalt der
angezeigten Webseite wird mithilfe der Methode heuristische Analyse gescannt (
dynamische Emulation der Anweisungen des gescannten Objekts in einer virtuellen
Computerumgebung).

o Sorgfiltige Uberpriifung aktivieren (standardméfig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass |hr Computer
infiziert wurde), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

o Maximale TeilgréBe zu scannender Dateien — \Wenn die angezeigte Webseite
Dateien enthalt, kdnnen Sie deren Inhalte scannen, noch bevor diese auf Ihren
Computer heruntergeladen werden. Das Scannen grof3er Dateien kann jedoch einige
Zeit in Anspruch nehmen und das Herunterladen der Webseite ist signifikant
langsamer. Mithilfe des Schiebereglers kdnnen Sie die maximale GréRRe einer Datei
festlegen, die noch mit Online Shield gescannt werden soll. Selbst wenn die
heruntergeladene Datei groRer als festgelegt ist und daher nicht mit Online Shield
gescannt wird, sind Sie weiterhin geschitzt: Sollte die Datei infiziert sein, wird dies
wvon Residenter Schutz sofort erkannt.

o Host/IP’/Doméne ausschlieBen — In dieses Textfeld kdnnen Sie den genauen Namen
eines Servers (Host oder IP-Adresse, IP-Adresse mit Maske oder URL) oder einer
Domane eingeben, die nicht von Online Shield gescannt werden sollen. Schlieen
Sie daher nur Hosts aus, die mit Sicherheit keine gefahrlichen Webinhalte
bereitstellen.

10.7. Scans

Die erweiterten Scan-Einstellungen sind in vier Kategorien eingeteilt, entsprechend den vom
Software-Hersteller festgelegten Scan-Arten:

e Scan des gesamten Computers — Vordefinierter Standard-Scan des gesamten Computers

e Shell-Erweiterungs-Scan — Bestimmter Scan eines ausgewahlten Objekts direkt von der
Umgebung des Windows Explorer aus

e Bestimmte Dateien/Ordner scannen — Vordefinierter Standard-Scan ausgewahlter
Bereiche Ihres Computers

e Scan des Wechseldatentrédgers — Bestimmter Scan der Wechseldatentrager, die an lhren
Computer angeschlossen sind
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10.7.1. Gesamten Computer scannen

Mit der Option Scan des gesamten Computers konnen Sie die Parameter eines Scans bearbeiten,
der vom Software-Hersteller vordefiniert wurde, Scan des gesamten Computers:

¥ 246 Erweiterte Einstellungen [ = (===

Darstellung . -
counds Scan-Einstellungen F
AyiE-5chutz vorlbergehend deakt [¥virusinfektionen ohne Nachfrage reparieren/entfernan

Anti-virus Sie werden irmer nach Rootkits gefragt

E-Mail-Schutz [¥] auf patentiell unerwiinschte Programme und Spyware priifen

Link Scanner [ auf erweiterten Satz von potentiell unerwinschten Prograrnmen prifen

E'g Scans [l auf Tracking Cookies scannen
: g G . i [Cl1n archiven scannen

- shell-Erwei [V Hewristik verwenden

40 Bestimmite Dateien/Ordner sca [¥] Scan-Systerurngebung
{6l scan des wechseldatentrager: [ 5orofitige Uberprifung aktivieren
- Zeitpline Auf Rootkits scannen

=, Aktualisierung 0 Alle Dateitypen
Anti-Rootkit Ausgeschiossene Erweiterungen festlegen:
Identity Protection

Potentiell unerwinschte Programr
Wirengquarantdne

Prograrnm zur Produktverbesserur [#IMur infizierbare Dateien scannen
Fehlerstatus ignorieren [ Mediendateien scannen

= Advisar — Bekannte Netzwerke Enthaltene Erweiterungen festlegen:

m
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= e

@ fusgewshite Dateitypen

[V] Dateien ohne Erweiterungen scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen)
U Berutzerabhangig

Zusdtzliche Scan-Berichte einstelen ...
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Scan-Einstellungen

Im Bereich Scan-Einstellungen finden Sie eine Liste der Scan-Parameter, die optional aktiviert oder
deaktiviert werden kdnnen:

¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardméafig aktiviert) — Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfligung steht. Wenn die infizierte Datei nicht automatisch geheilt
werden kann, wird das infizierte Objekt in die Virenquarantane verschoben.

e Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmégig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwlrdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen (

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

standardméaflig deak tiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu Schadenszwecken missbraucht
werden konnen. Dies stellt eine zusatzliche MaRnahme fiir eine erhéhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardméfig deaktiviert) — Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk érben).

¢ In Archiven scannen (standardméfig deaktiviert) — Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberpruft werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardmafig aktiviert) — Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet;

e Scan-Systemumgebung (standardméBig aktiviert) — Beim Scan werden auch die
Systembereiche Ihres Computers tberprift.

* Sorgfiltige Uberpriifung aktivieren (standardmaBig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer infiziert wird
), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche lhres
Computers gescannt werden, die kaum einer Infektion zum Opfer fallen. Beachten Sie,
dass dieser Scan recht zeitaufwendig ist.

e Auf Rootkits scannen (standardméBig aktiviert) — Anti-Rootkit-Scan Uberprift lhren
Computer auf mogliche Rootkits, d. h. auf Programme und Technologien, die Aktivitdten von
Malware auf Inrem Computer verbergen kénnen. Wenn ein Rootkit erkannt wird, hei3t das
nicht unbedingt, dass Ihr Computer infiziert ist. In manchen Fallen kénnen bestimmte
Treiber oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt
werden.

Aullerdem sollten Sie entscheiden, welche Elemente gescannt werden

e Alle Dateitypen mit der Moglichkeit, Ausnahmen vom Scanworgang festzulegen, indem Sie
eine Liste mit durch Kommata getrennten Dateierweiterungen erstellen (beim Speichem
werden dndern sich die Kommata in Semikola), die nicht gescannt werden sollen;

e Ausgewadhlte Dateitypen — \Wenn Sie diese Option aktivieren, werden nur potentiell
infizierbare Dateien gescannt (Dateien, die nicht infiziert werden kénnen, wie einfache
Textdateien oder andere nicht ausfiihrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollk dstchen deaktiviert bleibt, ist
die Scanzeit erheblich kiirzer, da diese Dateien oft sehr grol3 und nur selten mit Viren
infiziert sind). Auch hier kénnen Sie anhand der Erweiterungen festlegen, welche Dateien in
jedem Fall Uberprift werden sollen.
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e Auf Wunsch kénnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmafig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu andern,
wenn Sie einen guten Grund dafur haben. Dateien ohne Erweiterungen sind generell
verdachtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

Im Bereich Dauer des Scans anpassen kdnnen Sie die gewlnschte Scan-Geschwindigkeit
abhangig von der Nutzung der Systemressourcen festlegen. StandardmaRig ist dieser Optionswert
auf die Stufe Benutzerabhéngig der automatischen Ressourcennutzung eingestellt. Wenn der Scan
schneller ausgefiihrt werden soll, nimmt der Scan weniger Zeit in Anspruch, die Nutzung der
Systemressourcen beim Scan ist aber deutlich erhéht, und die anderen Aktivitdten auf dem
Computer werden verlangsamt (Diese Option sollten Sie verwenden, wenn Ihr Computer
eingeschaltet ist, aber niemand daran arbeitet). Auf der anderen Seite kénnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen ...

Klicken Sie auf den Link Zusétzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kénnen, welche Scan-Ergebnisse berichtet werden sollen:

‘A\;"G Scan-Berichte

Scan-Berichte

[[IBerichte kenrwortgeschiitzte Archive

[ Berichte kenmwortgeschitzhe Dokumerte
[ Berichte gesperrte Dateien

[T Berichte Dateien, die Makros enthalten
[ Berichte verstackte Erweitarungen

[ oK H Abbrachen ]

10.7.2. Shell-Erweiterungs-Scan

Ahnlich der vorhergehenden Option Scan des gesamten Computers enthélt die Option Shell-
Erweiterungs-Scan verschiedene Optionen zum Bearbeiten des vom Software-Hersteller
vordefinierten Scans. Hier bezieht sich die Konfiguration auf das Scannen von bestimmten Objekten,

das direkt von der Umgebung des Windows Explorer aus gestartet wird (Shell-Erweiterung). Siehe
Kapitel Scans aus dem Windows Explorer:
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' A4G Eraveiterte Einstellungen El
Darstellung ) j*
counds Scan-Einstellungen
&4G5-5chutz voribergehend deakt [Tl wirusinfektionen ohne Machfrage reparieren/entfernen

-5 Anti-Virus [¥] auf potentiel unerwinschte Programme und Spyware prifen
[#-3= E-Mail-Schutz [ auf erweiterten Satz von potentiell unerwinschten Prograrnmen prifen
w4 Link Scanner [C] Auf Tracking Cookies scannen
E—Il@ Scans [#11n archiven scannen
%E_l Gesamnten Computer scannen [¥IHevrristik verwenden
g Shel- J= iyl can [ scan-Systerurmgehbung

40 Bestimmite Dateien/Ordner sca [CIsorgfiltige Uberprifung aktivieren
@ Scan des wechseldatentragers
oI Zeitplane @ alle Dateitypen

3"§= Aktualisierung Ausgeschlossene Erweiterungen festlegen:
Anti-Rootkit

Identity Protection

Potentiell unerwinschte Programr
Wirenguarantsne Mur infizierbare Dateien scannen
Prograrm zur Produktyerbesserur Mediendateien scannen
Fehlerstatus ignorieren Enthaltene Erweiterungen festlegen:
= Advisor — Bekannte Metzwerke

m

) Ausgewihite Dateitypen

[V] Dateien ohne Erweiterungen scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen)

[J  Hohe Prioritat

Zusdtzliche Scan-Berichte einstelen ...
Andere mit Benutzeroberfliche von AVG verwandte Einstellungen
[¥] Scan-Fartschritt in Benutzeroherfliche von VG anzeigen
< m | 3 [¥]5can-Ergebrisse in Benutzeroberfidche von AVG anzeigen e

[@ K ][ Abbrechen ® Ubernehmen

Die Parameterliste stimmt mit der Parameterliste der Option Gesamten Computer scannen Uberein.
Die Standardeinstellungen unterscheiden sich jedoch: (Wéhrend beim Scan des gesamten
Computers standardméflig keine Archive, aber die Systemumgebung gescannt wird, verhélt es sich
beim Shell-Extension-Scan umgekehrt).

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Erweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.

Im Vergleich zum Dialog Scan des gesamten Computers enthalt der Dialog Shell-Erweiterungs-
Scan auch den Bereich Andere Einstellungen beziiglich der Benutzeroberfldche von AVG, in
dem Sie festlegen kdnnen, dass der Scan-Fortschritt und die Scan-Ergebnisse auch Uber die
Benutzeroberflache von AVG aufgerufen werden kénnen. Sie kdnnen aullerdem festlegen, dass
Scan-Ergebnisse nur bei einer beim Scan erkannten Infektion angezeigt werden sollen.

10.7.3. Bestimmte Dateien/Ordner scannen

Die Bearbeitungsoberfliche fir die Option Bestimmte Dateien/Ordner scannen stimmt mit dem
Bearbeitungsdialog der Option Scan des gesamten Computers (iberein. Alle Konfigurationsoptionen
sind gleich. Die Standardeinstellungen fir die Option Gesamten Computer scannen sind jedoch
strenger:
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w4 Link Scanner [C] Auf Tracking Cookies scannen
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@ Shell-Erweiterungs-Scan [ scan-Systerurmgehbung
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Alle Parameter, die in diesem Konfigurationsdialog festgelegt werden, gelten nur fir die Scan-
Bereiche, die unter der Option Bestimmte Dateien oder Ordner scannen ausgewahlt wurden!

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Enweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.
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10.7.4. Scan des Wechseldatentragers

Die Bearbeitungsoberflache fur die Option Scan des Wechseldatentrédgers ist auch dem
Bearbeitungsdialog der Option Scan des gesamten Computers sehr dhnlich:

¥ 246 Erweiterte Einstellungen [ = (===
Darstellung |+ |
Sounds . -
[T]5can des wechseldatentragers aktivieren
AWG-Schutz voribergehend deakt g
Anti-yirs Scan-Einstellungen
E-Mail-Schutz wirusinfektionen ohne Nachfrage reparierenfentfernen
Lik Scanner auf potentiell unerwinschte Programme und Spyware prifen
E—J@ Scans

Auf erweiterten Satz von potentiell unerwinschten Programmen priifen
@ Gesamten Computer scannen

0 shel-Erweiterungs-Scan
0 Bestimmte Dateien/Ordner sca
{ |datentréger:

Auf Tracking Cookies scannen

In Archiven scannen

Hewristik verwenden

Saorgfiltige Uberprifung aktivieren

Alle Dateitypen

Anti-Rootkit Ausgeschlossene Erweiterungen festlegen:
Identity Protection

Potentiell unerwinschte Programr

m

@ Ausgewshite Dateitypen

Wirengquarantdne

Programm zur Produktverbesserur Mur infizierbare Dateien scannen

Fehlerstatus ignarieren Mediendateien scannen
{=, Advisor — Bekannte Metzwerke Enthaltene Erweiterungen festlegen:

Dateien ohne Erweiterungen scannen
Dauer des Scans anpassen (beeinflusst Systemressourcen)
Eenutzerabhingig
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Der Scan des Wechseldatentrdgers wird automatisch gestartet, sobald Sie einen
Wechseldatentrager an lhren Computer anschlieRen. StandardmaRig ist der Scan deaktiviert. Es ist
jedoch entscheidend, Wechseldatentrager auf potentielle Bedrohungen zu scannen, da diese die
Hauptquelle von Infektionen sind. Aktivieren Sie das Kontrollkastchen Scan des
Wechseldatentrédgers aktivieren, damit dieser Scan bereit ist und bei Bedarf automatisch gestartet
werden kann.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Erweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.

10.8. Zeitplane

Im Bereich Zeitpldane kénnen Sie die Standardeinstellungen fur folgende Zeitplane bearbeiten:
e Geplanter Scan
e Zeitplan fiir Update der Definitionen

e Zeitplan fiir Update des Programms
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e Zeitplan fur Anti-Spam-Aktualisierun

10.8.1. Geplanter Scan

Auf drei Reitern kdnnen die Parameter fiir den geplanten Scan bearbeitet (oder ein neuer Zeitplan
erstellt) werden. Sie kénnen den Eintrag Diese Aufgabe aktivieren auf jedem Reiter aktivieren oder
deaktivieren, um den geplanten Test voriibergehend zu deaktivieren. AnschlieRend kénnen Sie den
Eintrag bei Bedarf hier wieder aktivieren:

' ANG Enweiterte Einstellungen EI
Darstellung
Sounds ["] Diese Aufgabe aktivieren
AWG-Schutz voribergehend deakt
F-35 Anti-virus J Einstellungen flr den Zeitplan | Worgehensweise beirm Scannen Futestende "
35 E-Mail-Schutz -
EJ--{., Link Scariner Mame Geplanter Scan
[J--Q Scans
9@ Zeitpline Zeitplan wird ausgefuhrt
52 Ausfubrung jedefn:
Algy Zeitplan flr Update der Definit =
@ ) 2 . P 1 = Stunde(n)
@9 Zeitplan fur Update des Progra
@9 Zeitplan flr Anti-Spam-Aktualis @ Zu giner festen Zeit:
Aktgahsergng AR ausgewahlten Tagen 12:00 P
Anti-Rootkit
Identity Protection Mo Di 1M Do Fr Sa S0
Potentiell unerwinschte Programr Beim Starten des Computers ausfilhren =
Wirengquarantdne =1 Minut L]
Programm zur Produktverbesserur ® =| Mindten L.
Fehlerstatus ignorieren Erweiterte Zeitplanoptionen
.5 advisor — Bekannte Netzwerke

Mach Systernstart ausfilhren, wenn die geplante Aufgabe nicht ausgefihrt wurde
Auch dann ausfibren, wenn sich der Cornputer im Stromsparmodus befindet

4 1 ] ¢
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Das Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) enthalt den vom
Programmbhersteller zugewiesenen Namen fir diesen Zeitplan. Bei neu hinzugeflgten Zeitplanen (Sie
kdénnen einen neuen Zeitplan hinzufiigen, indem Sie im linken Navigationsbaum mit der rechten
Maustaste auf den Eintrag Zeitplan fiir Update des Programms klicken) kdnnen Sie einen eigenen
Namen angeben; in diesem Fall kann das Textfeld bearbeitet werden. Wahlen Sie nach Méglichkeit
kurze, beschreibende Namen fur Ihre Scans, damit Sie die einzelnen Scans spater leicht
unterscheiden und wiederfinden kdnnen.

Beispiel: Sie sollten einen Scan nicht ,Neuer Scan* oder ,Mein Scan“ nennen, da diese Namen
nichts dariiber aussagen, was der Scan tatséachlich lberpriift. Ein Beispiel fiir einen guten,
beschreibenden Namen wére andererseits ,Scan von Systembereichen” usw. Es ist auch nicht
erforderlich, im Namen des Scans anzugeben, ob es sich um einen Scan des gesamten Computers
handelt oder lediglich um den Scan bestimmter Dateien oder Ordner. Ihre eigenen Scans sind
immer bestimmte Versionen eines Scans bestimmter Dateien oder Ordner.
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In diesem Dialog kénnen Sie weiterhin folgende Parameter fiir den Scan festlegen:

Zeitplan wird ausgefihrt

Hier kdnnen Sie die Zeitintervalle fir den Start des neu geplanten Scans festlegen. Sie kénnen
entweder wiederholte Starts des Scans nach einem bestimmten Zeitraum ausfihren (Ausfiihrung
jede/n ...) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit ...) oder ein Ereignis
festlegen, das den Start eines Scans ausldsen soll (Beim Starten des Computers ausfiihren).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen der Scan gestartet/nicht
gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet oder vollstandig
ausgeschaltet ist. Sobald der geplante Scan zu der von Ihnen festgelegten Zeit startet, werden Sie
Uber ein Popup-Fenster darlber informiert, das Gber dem AVG-Symbol im Infobereich gedffnet wird:

Gesamten Computer scannen wurde gestartet.

Daraufhin wird ein neues AVG-Symbol im Infobereich angezeigt (in Vollfarbe und mit einer Ampel),
das Sie darauf hinweist, dass gerade ein geplanter Scan durchgefiihrt wird. Klicken Sie mit der
rechten Maustaste auf das AVG-Symbol fir einen laufenden Scan, um ein Kontextmenu zu 6ffnen,
Uber das Sie den Scan unterbrechen oder auch anhalten sowie die Prioritdt des momentan
ausgefihrten Scans andern kénnen.
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m

Alle Dateitypen
Ausgeschlossenes Erweiterungen festlegen:
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Mur infizierbare Dateien scannen
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4 I 2
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Der Reiter Vorgehensweise beim Scannen enthalt eine Liste der Scan-Parameter, die optional
aktiviert oder deaktiviert werden kénnen. Standardmafig sind die meisten Parameter aktiviert und
ihre Funktionen werden wahrend des Scans angewandt. Wenn Sie keinen wichtigen Grund
haben, diese Einstellungen zu d@ndern, empfehlen wir Ihnen, die vordefinierte Konfiguration
beizubehalten:

¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardméaflig aktiviert): Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmal nahme zur Verfligung steht. Wenn die infizierte Datei nicht automatisch geheilt
werden kann, wird das infizierte Objekt in die Virenquaranténe verschoben.

* Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen
(standardmaBlig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwiirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Inres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen (
standardmaBig deak tiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu Schadenszwecken missbraucht
werden kénnen. Dies stellt eine zuséatzliche MaRnahme fir eine erhdhte Sicherheit lhres
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Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardméfig deaktiviert): Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk6rben)

¢ In Archiven scannen (standardméfig deaktiviert): Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberpruft werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardmaiig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardméBig aktiviert): Beim Scan werden auch die
Systembereiche Ihres Computers tberprift.

* Sorgfiltige Uberpriifung aktivieren (standardmaBig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer infiziert
wurde), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche lhres
Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser Scan
recht zeitaufwendig ist.

¢ Auf Rootkits scannen (standardméBig aktiviert): Anti-Rootkit Gberprift Inren Computer auf
mogliche Rootkits, d. h. auf Programme und Technologien, die Aktivitdten von Malware auf
lhrem Computer verbergen kdnnen. Wenn ein Rootkit erkannt wird, heil3t das nicht
unbedingt, dass Ihr Computer infiziert ist. In manchen Féllen kdnnen bestimmte Treiber
oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt werden.

Aullerdem sollten Sie entscheiden, welche Elemente gescannt werden

e Alle Dateitypen mit der Moglichkeit, Ausnahmen vom Scanworgang festzulegen, indem Sie
eine Liste mit durch Kommata getrennten Dateierweiterungen erstellen (beim Speichem
dndemn sich die Kommata in Semikola), die nicht gescannt werden sollen;

e Ausgewadhlte Dateitypen — \Wenn Sie diese Option aktivieren, werden nur potentiell
infizierbare Dateien gescannt (Dateien, die nicht infiziert werden kénnen, wie einfache
Textdateien oder andere nicht ausfiihrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollk dstchen deaktiviert bleibt, ist
die Scanzeit erheblich kiirzer, da diese Dateien oft sehr grol3 und nur selten mit Viren
infiziert sind). Auch hier kénnen Sie anhand der Erweiterungen festlegen, welche Dateien in
jedem Fall Uberprift werden sollen.

e Auf Wunsch kénnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmafig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu andern,
wenn Sie einen guten Grund dafur haben. Dateien ohne Erweiterungen sind generell
verdachtig und sollten auf jeden Fall gescannt werden.
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Dauer des Scans anpassen

Im Bereich Dauer des Scans anpassen kdnnen Sie die gewlnschte Scan-Geschwindigkeit
abhangig von der Nutzung der Systemressourcen festlegen. StandardmaRig ist dieser Optionswert
auf die Stufe Benutzerabhéngig der automatischen Ressourcennutzung eingestellt. Wenn der Scan
schneller ausgefiihrt werden soll, nimmt der Scan zwar weniger Zeit in Anspruch, die Nutzung der
Systemressourcen beim Scan liegt aber deutlich hoher, und die anderen Aktivitdten auf dem
Computer werden verlangsamt (Diese Option sollten Sie verwenden, wenn lhr Computer
eingeschaltet ist, aber niemand daran arbeitet). Auf der anderen Seite konnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen

Klicken Sie auf den Link Zusétzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kénnen, welche Scan-Ergebnisse berichtet werden sollen:

¥ 246G Scan-Berichte
Scan-Berichte

[CIeerichte kennwortgeschitzte Archive
[[IBerichte kennwartgeschitzte Dokumente
[ Eetichte gesperrte Dateien

[1Berichte Dateien, die Makros enthalten
[CIEerichte versteckte Erweiterungen

[ O ] [ Abbrechen

Zusitzliche Scan-Einstellungen

Klicken Sie auf Zusétzliche Scan-Einstellungen, um einen neuen Dialog aufzurufen, in dem Sie
Optionen fir das Herunterfahren des Computers wédhlen kénnen. Legen Sie dort fest, ob der
Computer nach dem Scan automatisch heruntergefahren werden soll. Mit der Bestatigung dieser
Option (Computer nach Abschluss des Scans herunterfahren) wird eine neue Option aktiviert,
durch die der Computer heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren
erzwingen, wenn der Computer gesperrt ist).

¥ 246 Zusstzliche Scan-Einstellungen

Optionen fir das Herunterfahren des Computers

[C]computer nach Abschiuss des Scans herunterfahren
Herunterfahren erzwingen, wenn der Computer gespert ist

o (e
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Auf dem Reiter Scan-Umfang konnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien oder Ordner scannen planen mdchten. Wenn Sie die Option
.Bestimmte Dateien oder Ordner scannen” auswahlen, wird im unteren Bereich dieses Dialogs die
angezeigte Baumstruktur aktiviert, und Sie kénnen die zu scannenden Ordner festlegen.

10.8.2. Zeitplan fiir Update der Definitionen

Falls wirklich erforderlich, konnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Update der Definitionen voriibergehend zu deaktivieren bzw. spater erneut zu
aktivieren:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

¥ 246 Erweiterte Einstellungen [ = (===
Darstellung
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Identity Protection
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Prograrm zur Produktyerbesserur
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.5 advisor — Bekannte Netzwerke . ) ) .
[¥IMach Systemstart ausfiihren, wenn die geplante &ufgabe nicht ausgefibhrt wurde

[¥] such dann ausfithren, wenn sich der Carputer im Stromsparmaodus befindet
Andere Aktualisierungseinstellungen

[¥]Fihren Sie das Update ermeut durch, sobald die Internetverbindung aktiv ist.

4 I | F
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In diesem Dialog kénnen Sie genauere Parameter fir den Zeitplan des Definitionsupdates festlegen.
Im Textfeld mit dem Titel Name (bei allen Standardzeitplénen deaktiviert) finden Sie den Namen,
den der Zeitplan vom Programmbhersteller erhalten hat.

Zeitplan wird ausgefiihrt

Legen Sie in diesem Bereich die Zeitintervalle fest, in denen das neu geplante Update der
Definitionen durchgefiihrt werden soll.
Sie-kdnnen-entweder-wiederholte-Starts-des-Scans-nach-einem-bestimmten-Zeitraum-(Ausfiihrung
jede/n ...) oder ein genaues Datum und eine Uhrzeit (Ausfiihrung zu einer bestimmten Zeit ...)
festlegen.

Erweiterte Zeitplanoptionen
In diesem Abschnitt kdnnen Sie festlegen, unter welchen Bedingungen das Update der Definitionen

gestartet werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus befindet
oder komplett ausgeschaltet ist).

Andere Aktualisierungseinstellungen
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Aktivieren Sie die Option Update erneut durchfiihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung neu
gestartet wird. Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie
dariiber in einem Popup-Fenster informiert, das tber dem AVG-Symbol im Infobereich geoffnet wird (
vorausgesetzt, Sie haben die Standardeinstellungen im Dialog Enweiterte Einstellungen/Darstellung
beibehalten).

10.8.3. Zeitplan fiir Update des Programms

Falls wirklich erforderlich, konnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Programm-Update voriibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

¥ 246 Erweiterte Einstellungen =
Darstellung
Sounds Diese Aufgabe aktivieren
AWG-Schutz voribergehend deakt
£ Anti-virus J Einstellungen flr den Zeitplan
£ E-Mail-Schutz
E Link Scarner Mame Feitplan fir Update des Programms
EJ--Q Scans
=] @9 Zeitpline Zeitplan wird ausgefihrt
: % Geplanter Scan ) Ausfibrung jeden:
Zeitplan fr Update der Definit =
@ Zeitplan fr Update des Programms L 12 =] Stunde(n)
Ll Zeitplan flr Anti-Sparm-aktualis @ 7U einer festen Zait:
5 Aktuaisierung [3eden Tag < mooam = 1000w
[ Anti-Rootkit
e2] Identity Protection
Patentiel unerwlinschte Prograrmr (2 Beim Starten des Computers ausfihren
Virenguarantane =T .
Prograrm zur Produktyerbesserur E] _ | PIRMER YEEEgEAE
Fehlerstatus ignorieren Erweiterte Zeitplanoptionen
.5 advisor — Bekannte Netzwerke

[ Mach Systemstart ausfihren, wenn die geplante Aufgabe nicht ausgefilrt wurde
[¥] such dann ausfithren, wenn sich der Carputer im Stromsparmaodus befindet
Andere Aktualisierungseinstellungen

[¥]Fihren Sie das Update ermeut durch, sobald die Internetverbindung aktiv ist.

4 1 | b
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Im Textfeld mit dem Titel Name (bei allen Standardzeitpldnen deaktiviert) finden Sie den Namen,
den der Zeitplan vom Programmbhersteller erhalten hat.

Zeitplan wird ausgefiihrt

Legen Sie hier die Zeitintervalle fur das Ausflihren des neu geplanten Programmupdates fest. Sie
kénnen entweder wiederholte Starts des Updates nach einem bestimmten Zeitraum (Ausfiihrung
Jjede/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit) oder ein Ereignis festlegen,
das den Start eines Updates ausldsen soll (In Abhéngigkeit von einer bestimmten Aktion: Beim
Start des Computers).
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Erweiterte Zeitplanoptionen

In diesem Abschnitt kdnnen Sie festlegen, unter welchen Bedingungen das Programmupdate
gestartet werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus befindet
oder komplett ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung erneut
gestartet wird. Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie
darlber in einem Popup-Fenster informiert, das tUber dem AVG-Symbol im Infobereich gedffnet wird (
vorausgesetzt, Sie haben die Standardeinstellungen im Dialog Enweiterte Einstellungen/Darstellung
beibehalten).

Hinweis: Wenn sich ein geplantes Programm-Update und ein geplanter Scan zeitlich
liberschneiden, wird der Scan unterbrochen, da das Update eine héhere Prioritét hat.
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10.8.4. Zeitplan fiir Anti-Spam-Aktualisierung

Falls wirklich erforderlich, kénnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um das
geplante Update fiir Anti-Spam voriibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

¥ 246 Erweiterte Einstellungen = [= =)
Darstellung
Sounds Diese Aufgabe aktivieren
AWG-Schutz voribergehend deakt
[ Anti-virus J Einstellungen flr den Zeitplan |
£ E-Mail-Schutz
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= Zeitpline Zeitplan wird ausgefihrt
I Geplanter Scan @ Ausfilhrung jede/n:
@9 Zeitplan fur Update der Definit 5 =] stunde(n)
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Andere Aktualisierungseinstellungen

[CFUhren Sie das Update erneut durch, sobald die Internetverbindung aktiv ist.
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In diesem Dialog kénnen Sie genauere Parameter fur den Updatezeitplan festlegen. Im Textfeld mit
dem Titel Name (bei allen Standardzeitpldnen deaktiviert) finden Sie den Namen, den der Zeitplan
vom Programmbhersteller erhalten hat.

Zeitplan wird ausgefiihrt

Geben Sie hier die Zeitabstande fiir den neu geplanten Start der Updates von Anti-Spam an. Sie
kénnen entweder wiederholte Starts des Updates von Anti-Spam nach einem bestimmten Zeitraum (
Ausfiihrung jede/n ...) ausfiihren lassen oder ein exaktes Datum und eine Uhrzeit (Zu einer festen
Zeit ausfiihren) bzw. ein Ereignis festlegen, das den Start eines Updates auslésen soll (In
Abhéngigkeit von einer bestimmten Aktion: Beim Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen das Anti-Spam-Update
gestartet oder nicht gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet
oder ganz ausgeschaltet ist
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Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen des
Updates von Anti-Spam das Update unmittelbar nach der Wiederherstellung der Internetverbindung
erneut gestartet wird.

Sobald der geplante Scan zu der von lhnen festgelegten Zeit startet, werden Sie darlber Gber ein
Popup-Fenster informiert, das sich Giber das AVG-Symbol im Infobereich &ffnet (vorausgesetzt, Sie
haben die Standardeinstellungen im Dialog Erweiterte Einstellungen/Darstellung beibehalten).

10.9. Aktualisierung

Mit dem Navigationselement Update wird ein neuer Dialog gedffnet, in dem Sie allgemeine
Parameter hinsichtlich der Aktualisierung von AVG festlegen kdnnen:

¥ 246 Erweiterte Einstellungen = [= =)

Zeitpunkt der Dateiak tualisierung

Eei einem erforderlichen Meustart des Computers:

@ Benutzerbestétigung anfordern
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DMS-2ktualisierung verwenden

[V]Bestatigung zum SchlisBen der laufenden Anwendungen anfordern, AVG erfordert
unter Urnstdnden das Schiiefen einiger laufender Anwendungen (beispielsweise
MS Outlook ).

Computerzeit Uberpriifen

Eenachrichtigung anzeigen, wenn die auf dem Computer eingestelte Zeit won der
korrekten Zeit mehr abweicht als...

24 + Stunden

¥ oK ][ Abbrechen ][@ Ubernehmen

Zeitpunkt der Dateiaktualisierung

In diesem Bereich kénnen Sie zwischen drei alternativen Optionen wahlen, wenn der Update-
Vorgang einen Neustart des Computers erfordert. Der Abschluss des Updates kann fiir den
nachsten Neustart des Computers geplant werden, oder Sie kénnen den Neustart sofort durchfiihren:
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e Benutzerbestitigung anfordern (standardméfig aktiviert)— Sie werden aufgefordert, den
Neustart Ihres Computers zu bestatigen, um den Updatevorgang abzuschlieen

e Sofort neu starten — der Computer wird automatisch neu gestartet, unmittelbar nachdem
der Updatevorgang abgeschlossen ist. Sie missen den Neustart nicht bestatigen.

® Beim néchsten Neustart abschlieBen — der Abschluss des Updatevorgangs wird bis zum
nachsten Neustart des Computers verschoben. Bitte beachten Sie, dass diese Option nur
empfohlen wird, wenn Sie sicher sind, dass der Computer regelmafiig — mindestens einmal
taglich — neu gestartet wird!

Speicher-Scan nach Update

Aktivieren Sie dieses Kontrollkastchen, um nach jedem erfolgreich abgeschlossenen Update einen
Scan des Speichers durchzufiihren. Das zuletzt heruntergeladene Update kann neue
Virendefinitionen enthalten, die beim Scanvorgang umgehend angewendet werden.

Zusatzliche Aktualisierungsoptionen

¢ Bei jedem Programmupdate einen neuen Systemwiederherstellungspunkt erstellen —
Vor einem Update des AVG-Programms wird ein Systemwiederherstellungspunkt erstellt.
Wenn der Updatewvorgang fehlschlagt und Ihr Betriebssystem abstlirzt, kdnnen Sie ab
diesem Punkt Ihr Betriebssystem in der urspriinglichen Konfiguration wiederherstellen.
Diese Option kann Uber Start/Programme/Zubehér/Systemprogramme/
Systemwiederherstellung aufgerufen werden. Anderungen sollten jedoch nur von erfahrenen
Benutzern vorgenommen werden! Wenn Sie diese Funktion nutzen mochten, lassen Sie
dieses Kontrollkastchen aktiviert.

e DNS-Update verwenden (Standard) — Ist diese Option aktiviert, sucht Ihr AVG Internet
Security 2012 die Informationen der neuesten Version der Virendatenbank auf dem DNS-
Server, sobald das Update gestartet wird. Dann werden nur die kleinsten unabdingbar
erforderlichen Aktualisierungsdateien heruntergeladen und ausgefiihrt. Auf diese Weise wird
die heruntergeladene Datenmenge auf einem Minimum gehalten und der
Aktualisierungsprozess ist schneller.

e Mithilfe der Option ,,Bestédtigung zum Schlieen der laufenden Anwendungen
anfordern* (standardméaRig aktiviert) kénnen Sie dafir sorgen, dass keine aktuell
ausgefihrten Anwendungen ohne lhre Genehmigung geschlossen werden. Dies kann zum
Abschluss des Updatevorgangs erforderlich sein.

e Computerzeit liberpriifen — Aktivieren Sie diese Option, wenn eine Benachrichtigung
angezeigt werden soll, falls die Computerzeit um mehr als die angegebene Anzahl an
Stunden von der korrekten Zeit abweicht.
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10.9.1. Proxy
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Ein Proxy-Senver ist ein unabhangiger Server oder Dienst, der auf einem PC ausgefihrt wird und fur
eine sicherere Verbindung mit dem Internet sorgt. Sie kénnen auf das Internet entsprechend den
festgelegten Netzwerkregeln entweder direkt oder tber den Proxy-Server zugreifen. Es kénnen auch
beide Méglichkeiten gleichzeitig zugelassen sein. Wahlen Sie anschlieRend im Dialog
Aktualisierungseinstellungen — Proxy aus dem Dropdown-Menu eine der folgenden Optionen aus:

* Proxy verwenden

* Proxy nicht verwenden — Standardeinstellungen

e Stellen Sie eine direkte Verbindung her, wenn eine Proxy-Verbindung fehlschidgt

Wenn Sie eine Option mit Proxy-Server ausgewahlt haben, missen Sie weitere Angaben machen.
Die Servereinstellungen kénnen entweder manuell oder automatisch vorgenommen werden.

Manuelle Konfiguration

Wenn Sie die manuelle Konfiguration auswahlen (aktivieren Sie die Option Manuell , um den
Jeweiligen Dialog zu aktivieren), missen Sie folgende Angaben machen:

e Server — Geben Sie die IP-Adresse oder den Namen des Seners an
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® Port — Geben Sie die Portnummer fir den Internetzugriff an (Standardméagig ist die
Portnummer 3128 zugewiesen. Sie k6nnen diese aber &ndern. Wenn Sie sich nicht sicher
sind, wenden Sie sich an Ihren Netzwerk administrator)

Auf dem Proxy-Server kdnnen auch besondere Regeln fir jeden Benutzer festgelegt sein. Aktivieren
Sie in diesem Fall das Kontrollkastchen PROXY-Authentifizierung verwenden, um zu bestatigen,
dass |lhr Benutzername und lhr Kennwort fiir die Verbindung mit dem Internet Gber den Proxy-Server
giltig sind.

Automatische Konfiguration

Wenn Sie die automatische Konfiguration auswahlen (Aktivieren Sie die Option Automatisch, um
den Dialog zu aktivieren), wahlen Sie bitte aus, von wo die Konfiguration des Proxy vorgenommen
werden soll:

 Uber Browser — Die Konfiguration wird von Ihrem Standard-Intemnetbrowsers gelesen

 Uber Skript— Die Konfiguration wird von einem heruntergeladenen Skript gelesen, das die
Proxy-Adresse wiedergibt

¢ Automatische Erkennung — Die Konfiguration wird automatisch direkt vom Proxy-Server
erkannt

10.9.2. DFU

Die optional im Dialog Aktualisierungseinstellungen — DFU-Verbindung definierten Parameter
beziehen sich auf die Einwahlverbindung mit dem Internet. Die Felder des Dialogs werden erst
aktiviert, wenn Sie die Option DFU-Verbindungen verwenden auswéhlen:
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Geben Sie an, ob die Verbindung mit dem Internet automatisch hergestellt werden soll (Diese
Verbindung automatisch herstellen) oder ob Sie die Verbindung jedes Mal bestatigen méchten (
Bestétigungsdialog vor Verbindungsaufbau). Bei der automatischen Verbindungsherstellung
sollten Sie zudem auswahlen, ob die Verbindung nach Abschluss der Aktualisierung getrennt
werden soll (DFU-Verbindung nach Abschluss des Vorgangs trennen).
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10.9.3. URL

Der Dialog URL zeigt eine Liste von Internetadressen an, von denen Updates heruntergeladen
werden kénnen:

¥ 246 Erweiterte Einstellungen = [= =)

Darstellung . .
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Schaltflachen
Die Liste kann uber die folgenden Schaltflachen geandert werden:

e Hinzufiigen — Ein Dialog wird gedffnet, in dem Sie der Liste eine neue URL hinzufligen
kénnen

e Bearbeiten — Ein Dialog wird gedffnet, in dem Sie die Parameter der ausgewahlten URL
bearbeiten kénnen

e [ 6schen — Die ausgewahlte URL wird aus der Liste geloscht
e Nach oben — Die ausgewahlte URL wird in der Liste eine Position nach oben verschoben

e Nach unten — Die ausgewahlte URL-Adresse wird in der Liste eine Position nach unten
verschoben
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10.9.4. Verwalten
Im Dialog Verwaltung von Aktualisierungen stehen zwei Optionen uber zwei Schaltflachen zur

Verfugung:
¥ 246 Erweiterte Einstellungen = [= =)

Darstellung .
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Wirengquarantdne

Prograrm zur Produktyerbesserur
Fehlerstatus ignorieren

-5 advisor — Bekannte Netzwerke
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Standard ook ][ Abbrechen ][@ Ubernehmen]

e Temporére Aktualisierungsdateien 16schen — Klicken Sie auf diese Schaltflache, wenn
Sie alle redundanten Update-Dateien von lhrer Festplatte I6schen mochten (standardméiig
werden diese Dateien 30 Tage gespeichert)

¢ Virendatenbank auf vorhergehende Version zuriicksetzen — Klicken Sie auf diese
Schaltflache, um die letzte Version der Virendatenbank auf Ihrer Festplatte zu I6schen und
zur vor diesem Update gespeicherten Version zuriickzukehren (Die neue Version der
Virendatenbank ist Teil des ndchsten Update)

10.10. Anti-Rootkit

Im Dialog Einstellungen fiir Anti-Rootkit kénnen Sie die Konfiguration der Anti-Rootkit-
Komponente und spezifische Parameter fiir Anti-Rootkit-Scans bearbeiten. Der Anti-Rootkit-Scan ist

ein Standardprozess im Scan des gesamten Computers:
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Die Bearbeitung aller Funktionen der Komponente Anti-Rootkit kann auch direkt Uber die
Benutzeroberfliche der Komponente Anti-Rootkit vorgenommen werden.

Mit Anwendungen scannen und Treiber scannen kdnnen Sie detailliert angeben, was im Anti-
Rootkit-Scan enthalten sein soll. Diese Konfigurationsmoglichkeiten sind fur erfahrene Benutzer
gedacht. Es wird empfohlen, keine der Optionen zu deaktivieren. Wahlen Sie anschlieend den
Rootkit-Scanmodus aus:

e Schneller Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber und den
Systemordner (typischerweise C:\WINDOWS)

¢ Volistindiger Rootkit-Scan — priift alle laufenden Prozesse, geladenen Treiber, den
Systemordner (typischerweise C:\WINDOWS) und zuséatzlich alle lokalen Festplatten (
einschlieBlich Flash-Disks, aber keine Disketten-/CD-Laufwerke)

10.10.1. Ausnahmen

Im Dialog Anti-Rootkit-Ausnahmen kénnen Sie bestimmte Dateien definieren (z. B. einige Treiber,
die félschlicherweise als Rootkit erkannt werden kénnen), die von diesem Scan ausgeschlossen
werden sollen:
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10.11. Identitatsschutz

Identitdtsschutz ist eine Anti-Malware-Komponente, die Sie mithilfe von Verhaltenstechnologien vor
allen Arten von Malware schiitzt (Spyware, Bots, Identitétsdiebstahl usw.) und mit dem Zero-Day-
Schutz vor neuen Viren bewahrt (eine detaillierte Beschreibung der Funktionsweise dieser
Komponente finden Sie im Kapitel Identitadtsschutz).
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10.11.1. Einstellungen des Identitatsschutzes

Im Dialog Einstellungen fiir Identitdtsschutz konnen Sie die Grundfunktionen von ldentitatsschutz
aktivieren und deaktivieren:

¥ 246 Erweiterte Einstellungen [ = (===
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Identitdtsschutz aktivieren (standardméflig aktiviert) — Deaktivieren Sie dieses Kontrollkastchen,
um die Komponente Ildentitdtsschutz zu deaktivieren.

Es wird dringend empfohlen, dies nur in Ausnahmesituationen zu tun!

Wenn ldentitatsschutz aktiviert ist, kdnnen Sie festlegen, was im Falle einer erkannten Bedrohung
geschehen soll:

¢ Immer anfordern (standardméiig aktiviert) — Sie werden bei der Erkennung einer
Bedrohung gefragt, ob diese in die Virenquarantane verschoben werden soll. Damit wird
sichergestellt, dass keine Anwendungen entfernt werden, die Sie ausfiihren mochten.

e Gefundene Bedrohungen automatisch in die Quarantidne verschieben — Aktivieren Sie
dieses Kontrollkastchen, um alle potentiell gefahrlichen Bedrohungen umgehend in die
sichere Virenquarantane zu verschieben. Wenn Sie die Standardeinstellungen beibehalten,
werden Sie bei der Erkennung einer Bedrohung gefragt, ob diese in die Virenquarantane
verschoben werden soll. Damit wird sichergestellt, dass keine Anwendungen entfernt
werden, die Sie ausfihren mochten.

¢ Bekannte Bedrohungen automatisch in die Quarantine verschieben — Behalten Sie die
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Aktivierung dieses Eintrags bei, wenn Sie mdchten, dass alle Anwendungen mit Verdacht
auf Malware automatisch und sofort in die Virenquarantane verschoben werden sollen.

Daruber hinaus kénnen Sie bestimmte Elemente zuweisen, die optional weitere Funktionen von
Identitdtsschutz aktivieren:

e Vor dem Entfernen zum Speichern lhrer Arbeit auffordern (standardméaBig aktiviert) —
Behalten Sie die Aktivierung dieses Eintrags bei, wenn Sie eine Warnung fir eine
Anwendung mit Verdacht auf Malware erhalten mdchten, bevor diese in die Virenquarantane
verschoben wird. Wenn Sie gerade mit der Anwendung arbeiten, kénnte lhr Projekt
verlorengehen, und Sie missen es zuerst speichern. Dieser Eintrag ist standardmaRig
aktiviert, und wir empfehlen, diese Einstellung beizubehalten.

e Fortschritt der Bedrohungsentfernung anzeigen (standardmafig aktiviert) — Wenn dieser
Eintrag aktiviert ist, wird bei Erkennung einer potentiellen Malware ein neuer Dialog gedéffnet,
der den Fortschritt beim Verschieben der Malware in die Virenquaranténe angezeigt.

e AbschlieBende Details der Bedrohungsentfernung anzeigen (standardmaRig aktiviert)
— Wenn dieser Eintrag aktiviert ist, zeigt Identitédtsschutz detaillierte Informationen fir jedes
Objekt an, das in die Virenquarantane verschoben wird (Schweregrad, Speicherort usw.).

10.11.2, Liste ,,Zugelassen™

Wenn Sie im Dialog Einstellungen fiir Identitédtsschutz entschieden haben, den Eintrag
Gefundene Bedrohungen automatisch in die Quarantidne verschieben deaktiviert zu lassen,
werden Sie bei jeder Erkennung von potentieller Malware gefragt, ob diese entfernt werden soll.
Wenn Sie dann die (aufgrund ihres Verhaltens) als verdachtig eingestufte Anwendung als sicher
kennzeichnen, bestatigen Sie, dass diese auf lnrem Computer belassen werden soll. Die
Anwendung wird der so genannten Liste ,,Zugelassen” in Identitédtsschutz hinzugefiigt und nicht
mehr als potentiell gefahrlich gekennzeichnet:
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Die Liste ,,Zugelassen* in Identitdtsschutz enthalt fur jede Anwendung die folgenden Informationen:

e Grad - Eine grafische Darstellung des Schweregrads des Prozesses auf einer vierstufigen
Skala von weniger schwer (m ) bis kritisch (mmmm)

¢ Prozesspfad — Der Pfad zum Speicherort der ausfiihrbaren Datei (des Prozesses)

e Datum zugelassen — Das Datum, an dem Sie die Anwendung manuell als sicher eingestuft
haben

Schaltflachen
Im Dialog Liste ,,Zugelassen“ in Identitdtsschutzstehen folgende Schaltflichen zur Verfligung:

* Hinzufiigen — Klicken Sie auf diese Schaltflache, um der Liste ,Zugelassen® eine neue
Anwendung hinzuzufigen. Es wird der folgende Dialog angezeigt:
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K 240G Zugelassene Elementdefinition

Datei: |

O

Priifsurnme:

[ 3eder Speicherort - nicht den vollstandigen Pfad verwenden

o Datei — Geben Sie den wllstandigen Pfad zur Datei (Anwendung) ein, die als
Ausnahme eingestuft werden soll

o Priifsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der
Prifsumme handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der
AVG die ausgewahlte Datei eindeutig von anderen Dateien unterscheiden kann. Die
Prufsumme wird erzeugt und angezeigt, nachdem die Datei erfolgreich hinzugefugt
wurde.

o Jeder Speicherort — nicht den wollstandigen Pfad verwenden — Wenn Sie diese Datei
nur fur diesen bestimmten Speicherort als Ausnahme festlegen moéchten, lassen Sie
das Kontrollkdstchen deaktiviert

e Entfernen — Klicken Sie auf diese Schaltflache, um die ausgewahlte Anwendung aus der
Liste zu entfernen

e Alle entfernen — Klicken Sie auf diese Schaltflache, um alle aufgelisteten Anwendungen zu
entfernen

10.12. Potentiell unerwiinschte Programme

AVG Internet Security 2012 ist in der Lage, ausfiihrbare Anwendungen oder DLL-
Bibliotheken, die im System potentiell unerwiinscht sind, zu erkennen und zu
analysieren. In bestimmten Fallen kann sich der Benutzer dazu entscheiden, unerwiinschte
Programme auf dem Computer zu belassen (Programme, die absichtlich installiert worden sind).
Einige Programme (besonders kostenlose) enthalten Adware. Solche Adware wird méglicherweise
wvon AVG Internet Security 2012 als potentiell unerwlinschtes Programm erkannt und gemeldet.
Wenn Sie ein derartiges Programm auf lhrem Computer behalten mdéchten, kénnen Sie es als
Ausnahme eines potentiell unerwiinschten Programms definieren:
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Im Dialog Potentiell unerwiinschten Programmen — Ausnahmen wird eine Liste der bereits
definierten und aktuell gultigen Ausnahmen an potentiell unerwinschten Programmen angezeigt. Sie
koénnen die Liste bearbeiten, vorhandene Eintrage Idschen oder neue Ausnahmen hinzufigen. Fir
jede einzelne Ausnahme finden sich in der Liste die folgenden Angaben:

* Datei — Gibt den genauen Namen der jeweiligen Anwendung an

e Dateipfad — Zeigt den Pfad zum Speicherort der Anwendung an

* Priifsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der Prifsumme
handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der AVG die ausgewahlte

Datei eindeutig von anderen Dateien unterscheiden kann. Die Prifsumme wird erzeugt und
angezeigt, nachdem die Datei erfolgreich hinzugefligt wurde.

Schaltflachen
* Bearbeiten — Offnet einen Bearbeitungsdialog (der identisch ist mit dem Dialog fiir die
Definition einer neuen Ausnahme; siehe unten) einer bereits definierten Ausnahme, in dem
Sie die Parameter der Ausnahme andern kénnen

e Entfernen — Loscht das ausgewahlte Element aus der Liste der Ausnahmen

¢ Ausnahme hinzufiigen — Offnet einen Bearbeitungsdialog, in dem Sie die Parameter der
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zu erstellenden neuen Ausnahme definieren konnen:

Datei:

Dateiinfo:

F 246 Ausnahmedefinition ==

Priifsurnme:

Erweiterte Dateiinformationen nicht verflgbar.

[ 7eder Speicherart - nicht den vollstandigen Pfad verwenden

Hinzuftigen Abbrechen

Datei — Geben Sie den wllstandigen Pfad zu der Datei ein, die Sie als Ausnahme
definieren moéchten

Priifsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der
Prifsumme handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der
AVG die ausgewahlte Datei eindeutig von anderen Dateien unterscheiden kann. Die
Prufsumme wird erzeugt und angezeigt, nachdem die Datei erfolgreich hinzugefugt
wurde.

Dateiinfo — Zeigt alle zusatzlichen Informationen Uber die Datei an (Lizenz-/
Versionsdaten usw.)

Jeder Speicherort — nicht den vollstidndigen Pfad verwenden — \Wenn Sie diese
Datei nur fir diesen bestimmten Speicherort als Ausnahme festlegen méchten,
lassen Sie das Kontrollkdstchen deaktiviert. Wenn das Kontrollkastchen aktiviert ist,
wird die angegebene Datei (unabhangig von ihrem Speicherort) als Ausnahme
definiert (Sie miissen trotzdem den vollsténdigen Pfad der Datei angeben; die Datei
wird dann als Beispiel dafiir verwendet, dass sich zwei Dateien mit demselben
Namen auf Ihrem System befinden kénnen).
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10.13. Virenquarantdne
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Im Dialog Wartung der Virenquarantidne kénnen Sie mehrere Parameter hinsichtlich der
Verwaltung der in der Virenquarantdne gespeicherten Objekte festlegen:

e GréBenbegrenzung der Virenquarantidne — Mithilfe des Schiebereglers kénnen Sie die
maximale Groe der Virenquarantane festlegen. Die Groe wird proportional zur GroRe
lhrer lokalen Festplatte angegeben.

¢ Dateien automatisch I6schen — In diesem Bereich wird die maximale Dauer festgelegt, die
Objekte in der Virenquarantdne gespeichert werden (Dateien 16schen, die élter sind als ...
Tage), und die maximale Anzahl der in der Virenquarantdne gespeicherten Dateien (
Maximale Anzahl der zu speichernden Dateien) bestimmt.

10.14. Programm zur Produktverbesserung

Der Dialog AVG-Websicherheit und Programm zur Produktverbesserung |adt Sie zur Teilnahme
an der AVG-Produktverbesserung ein, wodurch Sie uns bei der Verbesserung der allgemeinen
Internetsicherheit unterstiitzen. Behalten Sie die Markierung der Option Berichterstellung zulassen
bei, um die Berichterstattung uber erkannte Bedrohungen an die AVG-Labore zu aktivieren. Auf
diese Weise erhalten wir aktuelle Informationen tber Bedrohungen von allen Benutzern auf der
ganzen Welt und kénnen im Gegenzug unseren Schutz fiir alle noch weiter verbessern.

Die Berichterstattung erfolgt automatisch und ohne Beeintrdchtigungen. In den Berichten sind
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keine personlichen Daten enthalten. Die Berichterstattung Uber erkannte Bedrohungen ist
optional; dennoch bitten wir Sie, die Aktivierung dieser Option beizubehalten. Sie hilft uns, den
Schutz fur Sie und andere Benutzer von AVG weiter zu verbessern.
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Im Dialog sind folgende Einstellungsoptionen verflgbar:

¢ Berichterstellung zulassen (standardméfig aktiviert) — Wenn Sie uns bei der weiteren
Verbesserung von AVG Internet Security 2012 unterstitzen méchten, lassen Sie dieses
Kontrollkastchen aktiviert. Dadurch wird die Berichterstattung Gber aufgetretene
Bedrohungen an AVG aktiviert, so dass wir von allen Nutzern weltweit aktuelle
Informationen Uber Malware sammeln und als Gegenleistung zuverlassigen Schutz bieten
koénnen. Die Berichterstattung erfolgt automatisch und ohne Beeintrachtigungen; in den
Berichten sind keine persdnlichen Daten enthalten.

o Senden von Daten zu falsch identifizierten eMails nach Bestédtigung durch den
Benutzer zulassen (standardméaflig aktiviert) — Sendet Informationen zu
falschlicherweise als Spam eingestuften Nachrichten bzw. zu Spam-Nachrichten, die
wvon der Anti-Spam-Komponente nicht erkannt wurden. Vor dem Versand dieser
Informationen werden Sie um eine Bestatigung gebeten.

o Senden von anonymen Daten zu identifizierten oder verdéchtigen
Bedrohungen zulassen (standardméaflig aktiviert) — Sendet Informationen zu allen
auf lhrem Computer ermittelten verdachtigen oder tatsachlich gefahrlichen Codes
oder Verhaltensmustern (dabei kann es sich um Viren, Spyware oder bdsartige
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Websites handeln, auf die Sie zugreifen méchten).

o Senden von anonymen Daten zur Produktnutzung zulassen (standardmaiig
aktiviert) — Sendet grundlegende Statistiken Gber die Nutzung von Anwendungen, wie
etwa die Zahl der Erkennungen, der ausgefiihrten Scans, der erfolgreichen/
fehlgeschlagenen Updates usw.

¢ In-the-Cloud-Uberpriifungen von Erkennungen zulassen (standardméRig aktiviert) —
Erkannte Bedrohungen werden daraufhin Uberprift, ob es sich tatsachlich um Infektionen
handelt, damit falsche Positivmeldungen vermieden werden kénnen.

Haufigste Bedrohungen

Es gibt heutzutage weit mehr Bedrohungen als reine Viren. Urheber von schadlichen Codes und
gefahrlichen Websites zeigen sich stets einfallsreich, und neue Bedrohungen tauchen immer wieder
auf, die meisten davon im Internet. Im Folgenden werden einige der haufigsten beschrieben:

e Ein Virus ist ein schadlicher Code, der sich selbst venielfaltigt und sich ohne Erlaubnis
und Wissen der Benutzer auf Computern verbreitet und Schaden anrichtet. Einige Viren
stellen ernstere Bedrohungen dar, da sie Dateien |I6schen oder manipulieren kénnen;
andere Viren hingegen sind eher harmlos und spielen beispielsweise nur eine Musikdatei
ab. Unabhangig von der Gefahrlichkeit kdnnen alle Viren jedoch aufgrund ihrer Fahigkeit zur
Venvielfaltigung rasch den gesamten Speicher in Beschlag nehmen und den Computer zum
Absturz bringen.

e Wiirmer sind eine Unterkategorie von Viren, die jedoch kein Tragerobjekt zur Verbreitung
bendtigen. Sie verbreiten sich ohne Zutun des Benutzers. In aller Regel geschieht dies per
eMail, und es kommt zu Uberlastungen von eMail-Servern und Netzwerksystemen.

e Spyware ist eine Malware-Kategorie (Malware = jede schédliche Software, einschliellich
Viren), eingebunden in Programme (Ublicherweise Trojaner), die personliche Informationen,
Kennworter, Kreditkartennummern stehlen oder in einen Computer eindringen und es dem
Angreifer ermdglichen, die Kontrolle Gber den Computer zu Ubernehmen, natirlich ohne das
Wissen oder die Einwilligung des Computerbesitzers.

¢ Potentiell unerwiinschte Programme sind eine Art Spyware, die eine Gefahr fir lhren
Computer darstellen kénnen, aber nicht missen. Ein typisches Beispiel fir ein PUP ist
Adware, eine Software zur Verteilung von Werbung, die meist in stérenden Popup-Fenstern
angezeigt wird, aber keinen Schaden anrichten.

® Auch Tracking Cookies sind eine Art Spyware, da diese kleinen Dateien im Webbrowser
gespeichert werden und automatisch an eine Stamm-Website gesendet werden, wenn
diese Seite noch einmal besucht wird. Sie enthalten dann Daten wie das Surfverhalten und
andere ahnliche Informationen.

e Exploitist ein gefahrlicher Code, der Schlupfiécher oder Schwachstellen im
Betriebssystem, Internetbrowser oder in anderen wichtigen Programmen ausnutzt.

* Mit Phishing bezeichnet man den Versuch, an sensible persénliche Daten
heranzukommen, indem vorgetauscht wird, dass es sich um eine vertrauenswurdige und
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bekannte Organisation handelt. Normalerweise werden die potentiellen Opfer iber eine
Massen-eMail gebeten, z. B. die Zugangsdaten zu ihrem Bankkonto zu aktualisieren. Sie
sollen dazu dem angegebenen Link folgen, der sie dann auf eine gefalschte Website der
Bank flhrt.

* Hoax bezeichnet eine Massen-eMail, die gefahrliche, alarmierende oder einfach
belédstigende und nutzlose Informationen enthélt. Viele der oben genannten
Bedrohungen verwenden Hoax-eMails als Verbreitungsmethode.

¢ Verseuchte Websites sind Websites, durch die gefahrliche Software auf lhrem Computer
installiert wird, sowie infizierte Seiten, die dasselbe tun, wobei es sich in diesem Fall um
legitime Websites handelt, die beschadigt wurden und dazu benutzt werden, Besucher zu
infizieren.

Um Sie vor diesen verschiedenen Bedrohungen zu schiitzen, bietet AVG Internet Security
2012 besondere Komponenten. Eine kurze Beschreibung der Komponenten finden Sie im

Kapitel Komponenteniibersicht.

10.15. Fehlerstatus ignorieren

Im Dialog Fehlerstatus ignorieren kdnnen Sie die Komponenten markieren, Uber die Sie nicht
informiert werden mdchten:

¥ 246 Erweiterte Einstellungen = [= =)

Darstellung
caunds Fehlerstatus ignorieren
&4G5-5chutz voribergehend deakt Fehler- oder Warnungsstatus der ausgewahlten Komponenten wird ignoriert.

(-85 Anti-virus

35 E-Mail-Schutz

EJ--%:, Lirnk Scanner

EJ--Q Scans

EII--EE Zeitpline Komponente

-£2) Aktualisierung [[] Anti-Rootkit

w-f5 Anti-Rootkit [ Arti-virus

¥ Identity Protection [7] E-Mail-5chutz

Potentiell unerwiinschte Programr [T Firewal
Wirenquarantane [T 1dentity Protection
Prograrnm zur Produktverbesserur [T Link Scanner

s ignorieren [T PC Analyzer
45 Advisor — Bekannte Metzwerke [7] system-Tools

Standard W oK ][ Abbrechen ® Ubernehmen

StandardmaRig sind alle Komponenten in dieser Liste deaktiviert. Das bedeutet: Wenn eine
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Komponente einen Fehlerstatus aufweist, erhalten Sie sofort eine Nachricht Uber das

e Symbol im Infobereich — Wenn alle Teile von AVG ordnungsgemaf funktionieren, wird das
Symbol in vier Farben dargestellt. Tritt ein Fehler auf, wird das Symbol mit einem gelben
Ausrufezeichen angezeigt

¢ und eine Beschreibung zum bestehenden Problem wird im Bereich Informationen zum
Sicherheitsstatus im Hauptfenster von AVG angezeigt.

Es kann vorkommen, dass Sie aus bestimmten Griinden eine Komponente voriibergehend
deaktivieren mochten. (Die Deaktivierung einer Komponente wird nicht empfohlen. Achten Sie
darauf, dass alle Komponenten aktiviert und die jeweiligen Standardeinstellungen vorgenommen
sind.) In diesem Fall zeigt das Symbol im Infobereich automatisch eine Nachricht zum Fehlerstatus
der Komponente an. Dieser spezielle Fall stellt natUrlich keinen Fehler im eigentlichen Sinne dar, da
er von lhnen absichtlich herbeigefiihrt wurde und Sie sich Uber das potentielle Risiko bewusst sind.
Sobald das Symbol grau angezeigt wird, kann es keine weiteren Fehler melden.

Fir diesen Fall kdnnen Sie im oben angezeigten Dialog Komponenten auswahlen, die eventuell
einen fehlerhaften Status aufweisen (oder deaktiviert sind) oder Uiber die Sie keine Informationen
erhalten mdchten. Dieselbe Option (Komponentenstatus ignorieren) steht auch fir bestimmte

Komponenten direkt Gber die Komponentenubersicht im Hauptfenster von AVG zur Verfligung.

10.16. Advisor — Bekannte Netzwerke

AVG Advisor beinhaltet eine Funktion, die Netzwerke Uberwacht, zu denen Sie eine Verbindung
herstellen. Sobald ein neues Netzwerk gefunden wird (mit einem bereits verwendeten
Netzwerknamen, was zu Vemirrung fithren kann), werden Sie benachrichtigt und es wird empfohlen,
die Sicherheit des Netzwerks zu Uberprifen. Wenn Sie entscheiden, dass die Verbindung zu dem
neuen Netzwerk sicher ist, kdnnen Sie es auch in dieser Liste speichern; AVG Advisor merkt sich
infolgedessen die Eigenschaften des Netzwerks (insbesondere die MAC-Adresse) und zeigt die
Benachrichtigung beim nachsten Mal nicht an.

In diesem Dialog kénnen Sie uberprifen, welche Netzwerke Sie zuvor als "bekannt" gespeichert
haben. Sie kénnen individuelle Eintrage 16schen, indem Sie auf die Schaltflache Entfernen klicken.
Das entsprechende Netzwerk wird dann wieder als unbekannt und mdéglicherweise nicht sicher
betrachtet.
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11. Firewall-Einstellungen
Fur die Konfiguration der Eirewall wird ein neues Fenster gedffnet, wo in verschiedenen Dialogen sehr
detaillierte Parameter der Komponente eingestellt werden kénnen.

Alle Komponenten von AVG Internet Security 2012 sind dennoch standardméBig so
eingestellt, dass eine optimale Leistung erzielt wird. Andern Sie die Standardkonfiguration
nur, wenn Sie einen besonderen Grund dazu haben. Anderungen an den Einstellungen
sollten nur von erfahrenen Benutzern durchgefiihrt werden.

11.1. Aligemein

Der Dialog Allgemeine Informationen besteht aus zwei Bereichen:

¥ 296 Firewall-Einstellungen [E=HEoE 5

Allgemeine Informationen

In diesem Dialogfeld kinnen Sie die erweiterten Firewall-Einstelungen
andern, indern Sie die Firewal-Profile bearbeiten und diese bestirmmten
Metzwerkadaptern oder -bereichen zuwsisen, um ale Vorteile des
autornatischen Profilwechsels zu nutzen, Aulerdern kinnen Sie die
2 Direkt mit dem Internet verk Fugriffsrechte dndern und die kormpletten Firewal-Einstellungen im Archiv
3 Computer in Domdne speichiern,
=2 Heim- oder Biironetzwerk
: Diefinierta Matzwerke
rwendungen
ystemdienste

Firewall-Status

@ Firewall aktiviert

() Firewall deaktiviert

() Motfalmadus (sdmtlichen Internetverkehr blockieren)

[]sdmtlichen Daterwerkehr ins WPEN aktivieren

Einstellungsverwaltung
Exportiert die Regeln und Konfigurationen aller Profile in die
P Sicherungsdateien (z, B, zur Ubertragung auf einen anderen [...]
] Importiert die Regeln und Konfigurationen aller Profile aus einer
B ™ ' Backup-Datei

O ][ Abbrechen ][ Ubernehrmen

Firewall-Status

Im Abschnitt Firewall konnen Sie den Status der Firewall nach Bedarf andern:

e Firewall aktiviert — Wahlen Sie diese Option aus, um die Kommunikation der
Anwendungen zuzulassen, die in den Regeln des ausgewahlten Eirewall-Profils als

.ZUuldssig” gekennzeichnet sind.

e Firewall deaktiviert — Mit dieser Option wird die Eirewall wollstandig ausgeschaltet, und der
gesamte Netzwerkverkehr wird ohne Uberpriifung zugelassen!

¢ Notfallmodus (séamtlichen Internetverkehr blockieren) — Wahlen Sie diese Option aus,
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um den gesamten Datenverkehr an jedem einzelnen Netzwerkport zu blockieren; die
Firewall wird weiterhin ausgefihrt, aber der gesamte Netzwerkverkehr ist gestoppt.

e Samtlichen Datenverkehr ins VPN aktivieren (standardmaBig aktiviert) — Wenn Sie eine
VPN-Verbindung (Virtual Private Network) verwenden, beispielsweise, um von zu Hause
eine Verbindung mit lhrem Blro herzustellen, empfehlen wir, das Kontrollkastchen zu
aktivieren. AVG Firewall durchsucht automatisch Ihre Netzwerkadapter, findet diejenigen
far VPN-Verbindungen und erméglicht allen Anwendungen die Verbindung mit dem
Zielnetzwerk (gilt nur fiir Anwendungen, flir die keine besondere Firewall-Regel festgelegt
wurde). In einem Standardsystem mit allgemeinen Netzwerkadaptern erspart Ihnen dieser
einfache Schritt die Einrichtung einer detaillierten Regel fir jede Anwendung, die Sie Uber
VPN verwenden missen.

Hinweis: Um eine VPN-Verbindung lberhaupt zu ermdéglichen, miissen Sie die
Kommunik ation mit den folgenden Systemprotokollen zulassen: GRE, ESP, L2TP, PPTP.
Dies kann (ber den Dialog Systemdienste erfolgen.

Einstellungsverwaltung

Im Abschnitt Einstellungsverwaltung kdnnen Sie Firewall-Konfigurationen Exportieren oder
Importieren, das heil’t, dass Sie die festgelegten Firewall-Regeln und -Einstellungen in die
Sicherungsdateien exportieren oder eine wollstandige Sicherungsdatei importieren kénnen.

11.2. Sicherheit
% 246 Firewall-Einstellungen = ==

=] allgemein . L
Sicherheitseinstellungen

;{

=, 105 Enderung der Einstellungen erlauben fir:
() Administrator

=) Profile o
- 2 Direkt mit dem Internet verk @ Administrator und Hauptbenutzer
- 2 Camputer in Damdne ©) Alle Benutzer

A Definierta Netzwerke

| Arwendungen

; =| cystemdienste ) Adrministrator

= 2 Heim- oder Bironetzwerk © Administrator und Hauptbenutzer
-4 Definierte Metzwerke @ Alle Banutzer

| Arwvendungen -

| Systemdienste

Bestatigungsdialoge anzeigen fir:

[ oK ][ Abbrechen ][ Ubernehmen ]

Im Dialog Sicherheitseinstellungenkdnnen Sie die allgemeinen Regeln der Firewall unabhangig vom
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ausgewahlten Profil festlegen:

» Anderung von Einstellungen erlauben fiir — legt fest, wer die Konfiguration der Firewall
andern darf.

* Bestatigungsdialoge anzeigen fiir — Legt fest, wem die Bestatigungsdialoge angezeigt
werden sollen (Dialoge, in denen nach einer Entscheidung gefragt wird, wenn eine
bestimmte Situation nicht von einer definierten Firewall-Regel abgedeckt wird).

In beiden Fallen konnen Sie die spezifische Berechtigung einer der folgenden Benutzergruppen
zuweisen:

e Administrator — hat vollstandige Kontrolle Gber den Computer und ist berechtigt, jeden
Benutzer in Gruppen mit speziell definierten Berechtigungen zuzuweisen.

e Administrator und Hauptbenutzer— Der Administrator kann jeden Benutzer einer
bestimmten Gruppe zuweisen (Hauptbenutzer) und die Berechtigungen der
Gruppenmitglieder festlegen.

e Alle Benutzer — Andere Benutzer, die keiner bestimmten Gruppe zugewiesen sind.

11.3. Profilauswahl

In den Dialogen Adapter- und Netzwerkbereichseinstellungen konnen Sie die Einstellung
bearbeiten, die sich auf das Zuweisen von definierten Profilen zu bestimmten Adaptern und auf das
Verweisen der entsprechenden Netzwerke bezieht:
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8§ 296 Firewall-Einstellungen = =]rE=]

= allgemei
icﬂ?&l Adapter und Netzwerkbereichseinstellungen K

:
= IP[r)gﬁIauswahl [T]pie Bereichsdetektion und Proflauswahl ausschalten

om

Protokolle
| Profile

: 2 Direkt mit dem Intemet vert Zugewissenas Prof B e —
- Compurter in Doméne

5@ Heim- oder Biironetzwerk 't Adapter #2 i Keine Zuweisung s
4 Definierte Netzwerke “08-1B1430D800E29) 8 Keine Zuweisung HEEnEr

Anwendungsn face # Keine ZuweisLing
Systemndienste I G

o alle zulassen

& &lle blockieren

« 2 Direkt mit dem Internet verbunden
Q Computer in Domdne

2 Heim- oder Bironetzwerk

Liste mit Adaptern, Bereichen und zugewiesenen FProfilen

[

m

m

Erweiterte Einstelll

[Climrner das Standar erke nicht anzeigen
[¥]Heuristik von &G f en
[¥] Hewristik von Microd enden

[ a4 H Abbrechan H Ubarnehmen ]

¢ Die Bereichsdetektion und Profilauswahl ausschalten (standardméaf3ig deak tiviert) —
Jedem Netzwerkschnittstellentyp bzw. jedem Bereich kann eines der definierten Profile
zugewiesen werden. Wenn Sie keine bestimmten Profile festlegen méchten, wird ein
allgemeines Profil verwendet. Wenn Sie jedoch Profile unterscheiden und bestimmten
Adaptern und Bereichen zuweisen méchten und die Zuweisung spéter aus irgendeinem

Grund zeitweise dndern mochten, aktivieren Sie die Option Die Bereichsdetektion und
Profilauswahl ausschalten.

o | iste der Adapter, Bereiche und zugewiesenen Profile — Diese Liste enthalt einen
Uberblick tber die erkannten Adapter und Bereiche. Jedem Adapter oder Bereich kénnen
Sie aus dem Menu der definierten Profile ein bestimmtes Profil zuweisen. Klicken Sie zum
Offnen dieses Menlis mit der linken Maustaste auf den entsprechenden Eintrag in der Liste

der Adapter (in der Spalte ,zugewiesene Profile*), und wahlen Sie das Profil aus dem
Kontextmenu aus.

Erweiterte Einstellungen

o Immer das Standardprofil verwenden und den Dialog zur Erkennung neuer
Netzwerke nicht anzeigen — Wenn eine Verbindung zwischen lhrem Computer und
einem neuen Netzwerk hergestellt wird, werden Sie von der Firewall darauf
aufmerksam gemacht, und es wird ein Dialog angezeigt, in dem Sie die Art der
Netzwerkverbindung auswahlen und dieser ein Firewall-Profilzuweisen missen.
Wenn der Dialog nicht angezeigt werden soll, aktivieren Sie dieses Kontrollkastchen.

o Heuristik von AVG fiir die Erkennung neuer Netzwerke verwenden — Erméglicht
das Abrufen von Informationen Uber neu erkannte Netzwerke mithilfe einer AVG-
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eigenen Methode (diese Option ist jedoch nur unter dem Betriebssystem Vista und
héher verfiigbar).

o Heuristik von Microsoft fiir die Erkennung neuer Netzwerke verwenden —
Ermaoglicht das Abrufen von Informationen Uber neue erkannte Netzwerke mithilfe des
Windows-Dienstes (diese Option ist nur unter Windows Vista oder héher verfiigbar).

11.4. IDS

Das Intrusion Detection System ist ein Verhaltensanalyse-Tool zur Erkennung und Blockierung
verdachtiger Kommunikationsversuche tber bestimmte Ports auf lInrem Computer. Im Dialog
Einstellungen fiir das Intrusion Detection System (IDS) kénnen Sie IDS-Parameter konfigurieren:

¥ 296 Firewall-Einstellungen = [E=Es

Einstellungen fir das Intrusion Detection System (IDS)

Angreifer flr einen bestimmten Zeitraum (Sekunden) 1200 =
blockieren (Port-Scan und ARP-Angriffe )

Part-Scan blockieren

2 Direkt mit dern Internet verk [F]Scan von Black Ports — Verbindung fir diese geschlossenen Parts sofort

Computer in Domane blockieren [...]

=2 Heim- oder Biironetzwerk

4. Definiarts Netzwerks 22 - 23,25,1080,3128,3080,3085, 3389,5000
Anvwendungen

| Systemdienste Derzeit blockierte Angreifer:

IP-Adrasshereich Startzeit Ei| | Liste aktualisieren

Entfernen

Timeout erweitern

4 1 +

[] ARP-sngriffe blockieren (erwsitert)

[ a4 H Abbrechan H Ubarnehmen ]

Der Dialog Einstellungen fiir das Intrusion Detection System (IDS) bietet folgende
Konfigurationsoptionen:

e Angreifer fiir einen bestimmten Zeitraum blockieren (Port-Scan und ARP-Angriffe) —
Hier kénnen Sie die Anzahl an Sekunden festlegen, die ein Port blockiert sein soll, wenn
ein verdachtiger Kommunikationsversuch an diesem Port erkannt wird. Standardmafig ist
das Intervall auf 1800 Sekunden (30 Minuten) festgelegt.

e Port-Scan blockieren (standardmaRig aktiviert) — Aktivieren Sie dieses Kontrollkastchen,
um alle eingehenden Kommunikationsversuche tber TCP- und UDP-Ports auf Ihren
Computer zu blockieren. Fir Verbindungen dieser Art werden finf Versuche zugelassen;
beim sechsten Versuch wird die Verbindung blockiert. Dieser Eintrag ist standardmafig
aktiviert, und es wird empfohlen, diese Einstellung beizubehalten. Wenn Sie die Aktivierung
der Option Port-Scan blockieren beibehalten, sind weitere detaillierte Konfigurationen
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verfugbar (andernfalls wird der folgende Eintrag deaktiviert).

o Scan von Ports auf der Blacklist — Aktivieren Sie dieses Kontrollkastchen, um
Kommunikationsversuche von den im nachfolgenden Textfeld angegebenen Ports
sofort zu blockieren. Einzelne Ports und Portbereiche missen durch Kommas
getrennt eingegeben werden. Bei Bedarf steht eine vordefinierte Liste mit
empfohlenen Ports zur Verfligung.

o Derzeit blockierte Angreifer — In diesem Abschnitt sind alle Kommunikationsversuche
aufgelistet, die momentan von der Eirewall blockiert werden. Eine wollstandige
Historie aller blockierten Versuche kann im Dialog Protokolle (auf dem Reiter ,,Port-
Scan-Protokolle) angezeigt werden.

e ARP-Angriffe blockieren (erweitert) (standardméBig deaktiviert) — Aktivieren Sie diese
Option, um bestimmte Kommunikationsversuche innerhalb eines lokalen Netzwerks
blockieren zu kénnen, die vom IDS als potenziell gefahrlich erkannt werden. Die in
Angreifer fiir einen bestimmten Zeitraum blockieren festgelegte Zeit gilt hier
ebenfalls. Dieses Feature wird nur fiir erfahrene Benutzer empfohlen, die sich mit der Art
und der Risikostufe ihres lokalen Netzwerks auskennen.

Schaltflachen

e Ljste aktualisieren — Klicken Sie auf diese Schaltflache, um die Liste zu aktualisieren (
Erfassen der neuesten blockierten Versuche)

e Entfernen — Klicken Sie auf diese Schaltflache, um eine ausgewahlte Blockierung
aufzuheben

e Timeout erweitern — Klicken Sie auf diese Schaltflaiche, um den Blockierungszeitraum fur
eine ausgewahlte Blockierung zu verlangern. Daraufhin wird ein neuer Dialog mit erweiterten
Optionen angezeigt, in dem Sie eine bestimmte Uhrzeit und ein bestimmtes Datum oder
einen unbegrenzten Zeitraum festlegen kénnen.
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11.5. Protokolle

% 246 Firewall-Einstellungen [ = (=]
=] algemein
= sicherheit Protokolle
E
?Proﬁlauswahl Datenverkehrsprotokolle | Wertrauenswlrdige Datenbank-Protokolle | Port-Scan-| ' "
Zeitpurkt des Es | Anwendung Protokollaktion Benutzer
Direkt mit dern Internet verk
-3 Computer in Doméne
=] eim- oder Bironetzwerk
Definierte Netzwerke
nwendungen
=] Systerndienste
4 I 2
[ Liste aktualisieren ][ Protokalle l6schen ]
4 n K n | »
[ oK ] [ Abbrechen ] [ Ubernehmen ]

Im Dialog Protokolle kdnnen Sie die Liste aller protokollierten Firewall-Aktivitdten und -Ereignisse
mit einer genauen Beschreibung der jeweiligen Parameter uberprifen (Zeitpunkt des Ereignisses,
Name der Anwendung, jeweilige Protokollaktion, Benutzername, PID, Richtung des Datenverkehrs,
Protokolltyp, Zahl der lokalen und Remote-Ports usw.):

e Datenverkehrsprotokolle — Umfassen Informationen Uber die Aktivitaten aller
Anwendungen, die versucht haben, eine Verbindung mit dem Netzwerk herzustellen.

* Protokolle zu vertrauenswiirdigen Datenbanken— Die Vertrauenswiirdige Datenbank ist
eine interne Datenbank von AVG, in der Informationen Uber zertifizierte und
vertrauenswirdige Anwendungen gesammelt werden, die jederzeit online kommunizieren
dirfen. Wenn eine neue Anwendung erstmalig versucht, eine Verbindung zum Netzwerk
herzustellen (d. h. es wurde noch keine Firewall-Regel fiir diese Anwendung erstellt), muss
ermittelt werden, ob die Netzwerkkommunikation fiir die entsprechende Anwendung
zugelassen werden soll oder nicht. Zunachst durchsucht AVG die Vertrauenswiirdige
Datenbank; wenn die Anwendung darin enthalten ist, erhalt sie automatisch Zugang zum
Netzwerk. Wenn in der Datenbank keine Informationen zur Anwendung verfiigbar sind,
werden Sie in einem gesonderten Dialog gefragt, ob Sie der Anwendung Zugang zum
Netzwerk gewahren mochten.

e Port-Scan-Protokolle — bietet ein Protokoll aller Aktivitdten des Intrusion Detection
Systems.

e ARP-Protokolle — Protokollinformationen zur Blockierung bestimmter
Kommunikationsversuche innerhalb eines lokalen Netzwerks (Option ARP-Angriffe
blockieren), die vom Intrusion Detection System als potentiell gefahrlich eingestuft wurden.
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Schaltflachen
¢ | iste aktualisieren — Die protokollierten Parameter kdnnen nach dem ausgewahlten
Attribut angeordnet werden: chronologisch (Datum) oder alphabetisch (andere Spalten) —

klicken Sie einfach auf die entsprechende Spaltentberschrift. Aktualisieren Sie die
angezeigten Informationen mit der Schaltfiache Liste aktualisieren.

¢ Protokolle 16schen — Mit dieser Schaltfliche 16schen Sie alle Eintrage in der Tabelle.

11.6. Profile

Im Dialog Profileinstellungen finden Sie eine Liste aller verfugbaren Profile:

¥ 296 Firewall-Einstellungen [E=HEoE 5

g

= N

=] Allgernein A -

2 cicherhait Profileinstellungen r
Prafilauswahl Ein Firewall-Profil ist ein Satz von Sicherheitsregeln fir den Computer, der in -
105 Abhangigkeit von der Art der Internetanbindung des Computers (Firmennetzwerk, [
Pratokalle eigenstandig oder variabel) angewendet wird, Innerhalb eines Profils kinnen |j

jeder Arwvendung Regeln fir die Metzwerkkornmunikation (BlockierenZulassen)
BlEke me clemm R v zugewiesen werden. Yerwenden Sie den Konfigurationsassistenten der Firewall, -

& S camputer in Daméne Beschreibung des gegenwirtig aktiven Profils
A Definierte Metzwerke ) o . . )
Der Cormnputer ist Teil eines kleinen Metzwerks und ermiglicht den gemeinsamen
Arvvendungen - = -
Zugriff auf einige Gerate (z. B, Drucker).

; Systerndienste
=2 Heim- oder Biironetzwerk
A Definiarte Metzwerke

m

Profinarne Mutzung von Yert Profil aktivieren
Anvwendungen =
Systemdienste _OAIIe 2uUlassen & vertrauenswil T —
I Alle blockieren 8 vertrauenswi
2 Direkt mit dem Internet verbunden V Wertrauenswill | Profil urnbenennen
2 computer in DomEne o Vertrauenswi =
2 Heim- oder Birronetzwerk ' Vertrauensw Profil Ibschen
\ertrauenswilrdige
Datenbark
umschalten

Profil exportieren

< T | Profil impartieren

-

'y

Beschreibung des gegenwartig ausgewahlten Frofils

[ oK ][ Abbrechen ][ Ubernehmen ]

Systemprofile (Alle zulassen, Alle blockieren) kdnnen nicht bearbeitet werden. Alle
benutzerdefinierten Profile (Direkt mit dem Internet verbunden, Computer in Doméne, Heim- oder

Blironetzwerk) kénnen jedoch direkt in diesem Dialog mit den folgenden Schaltflachen bearbeitet
werden:

* Profil aktivieren — Mit dieser Schaltflache kdnnen Sie das ausgewahlte Profil als aktiv
markieren; das hei3t, dass die ausgewahlte Profilkonfiguration von der Firewall zur Kontrolle
des Netzwerkverkehrs verwendet wird.

¢ Profil kopieren — Erstellt eine identische Kopie des ausgewahlten Profils; Sie kénnen die
Kopie spater bearbeiten und umbenennen, um auf der Basis des duplizierten Originals ein
neues Profil zu erstellen.
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* Profil umbenennen — Hiermit kdnnen Sie einen neuen Namen fur das ausgewahlte Profil
festlegen.

® Profil I6schen — Ldscht das ausgewahlte Profil aus der Liste.

* Vertrauenswiirdige Datenbank umschalten — Sie kdnnen fir das ausgewahlte Profil
festlegen, ob Sie Informationen der Vertrauenswiirdigen Datenbank nutzen mochten (Die
vertrauenswiirdige Datenbank ist eine interne Datenbank von AV G, in der Informationen
lber zertifizierte und vertrauenswiirdige Anwendungen gesammelt werden, die jederzeit
online kommunizieren diirfen).).

* Profil exportieren — Speichert die Konfiguration des ausgewahlten Profils in einer Datei zur
weiteren Verwendung.

* Profil importieren— Konfiguriert die Einstellungen des ausgewahlten Profils auf Basis der
Daten, die aus der Backup-Konfigurationsdatei exportiert wurden.

Im unteren Abschnitt des Dialogs finden Sie die Beschreibung eines Profils, das gegenwartig in der
Liste oben ausgewahlt ist.

Das Navigationsmen links wird an die Zahl der definierten Profile angepasst, die in der Liste des
Dialogs Profil enthalten sind. Mit jedem definierten Profil wird im Element Profil ein spezieller Zweig
erstellt. Spezifische Profile konnen in den folgenden Dialogen bearbeitet werden (diese sind fiir alle
Profile gleich):

11.6.1. Profilinformationen
% 246 Firewall-Einstellungen [ = (=]

Profilinformation

Die Baurnstruktur (links) zeigt alle derzeit definierten Profie an. Die Systemprofile LAlle
zulassen™ und LAle blockieren® sind immer vorhanden, Benutzerdefinierte Profile konnen
mit dem Konfigurationsassistenten von Firewall erstellt werden, Alle aufgefihrten Profile
kiinnen hier bearbeitet werden; klicken Sie auf das entsprechende Pluszeichen, um die
Q[Firekt it demn Internet verbunden }veiterten Einstellungsoptionen anzuzeigen.

CompLter in Domane

Heim- oder Buronetzwerk [¥]"ertrauenswiirdige Datenbank fir di Profil cl

& Defirierta Netzwerke ; ge § enbark fur .|eses r.D. verwenden
| arwendungen [T eridged Networking virtueller Maschinen aktivieren

Systemdienste [¥]"erhaltenserkennung fiir Daterwerkehrsqualifizierung verwenden

Spielmoduseinstellungen
[CIBenachrichtigungen durch Firewrall beim Spielen deaktivieren
Filhren Sie diese Aktion bei aktiviertern Spielmodus durch:
Zulassen

Einstellungen fir das Intrusion Detection System (IDS)
V1105 aktivieren

[ a4 ][ Abbrechan ][ Ubarnehmen ]

Der Dialog Profilinformationen ist der ersten Dialog eines Abschnitts, in dem Sie die Konfiguration
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der einzelnen Profile in separaten Dialogen fir bestimmte Parameter des jeweiligen Profils
bearbeiten kénnen.

e Vertrauenswiirdige Datenbank fiir dieses Profil verwenden (standardméBig aktiviert) —
Aktivieren Sie diese Option, um dieVertrauenswiirdige Datenbank zu aktivieren (d. h. die
interne Datenbank von AV G, die Informationen (iber vertrauenswiirdige und zetrtifizierte
Anwendungen sammelt, die online kommunizieren. Wenn fiir die entsprechende
Anwendung noch keine Regel festgelegt wurde, miissen Sie herausfinden, ob die
Anwendung Zugang zum Netzwerk erhalten darf. AVG durchsucht zuerst die
vertrauenswiirdige Datenbank; wenn die Anwendung darin aufgefiihrt ist, wird sie als sicher
eingestuft und darf iiber das Netzwerk kommunizieren. Ansonsten werden Sie aufgefordert,
zu entscheiden, ob die Anwendung liber das Netzwerk kommunizieren darf) — und zwar fir
das jeweilige Profil

e Bridged Networking virtueller Maschinen aktivieren (standardméfig deaktiviert) —
Aktivieren Sie diesen Eintrag, damit virtuelle Maschinen in VMware direkt eine Verbindung
mit dem Netzwerk herstellen kénnen.

¢ Verhaltenserkennung fiir Datenverkehrsqualifizierung verwenden (standardméaiig
aktiviert) — Aktivieren Sie diese Option, damit die Firewall die Funktionen von
Identitatsschutz bei der Bewertung von Anwendungen nutzen kann — Identitdtsschutz kann
feststellen, ob die Anwendung verdachtiges Verhalten an den Tag legt oder
vertrauenswiirdig ist und online kommunizieren darf.

Spielmoduseinstellungen

Im Bereich Spielmoduseinstellungen kénnen Sie durch Aktivierung der entsprechenden Optionen
festlegen, ob Informationsmeldungen der Firewall auch angezeigt werden sollen, wahrend auf dem
Computer eine Vollbildanwendung ausgefiihrt wird (meist Spiele, aber auch andere Anwendungen,
wie z. B. PowerPoint-Présentationen), da die Informationsmeldungen stérend sein kénnen.

Wenn Sie die Option Benachrichtigung durch Firewall beim Spielen deaktivieren markieren,
wahlen Sie anschlieRend im Dropdown-Men( die Aktion aus, die ausgefihrt werden soll, wenn eine
neue Anwendung, fir die noch keine Regeln definiert sind, versucht, Uber das Netzwerk zu
kommunizieren. (Anwendungen, bei denen normalerweise ein Fragedialog angezeigt wird). Derartige
Anwendungen kdnnen entweder zugelassen oder blockiert werden.

Wenn der Spielemodus aktiviert ist, werden alle geplanten Aufgaben (Scans, Updates) bis zum
SchlieBen der Anwendung aufgeschoben.

Einstellungen fiir das Intrusion Detection System (IDS)

Aktivieren Sie das Kontrollkastchen IDS aktivieren, um ein Verhaltensanalyse-Tool zur Erkennung
und Blockierung verdachtiger Kommunikationsversuche tber bestimmte Ports auf lhrem Computer
zu aktivieren (weitere Informationen zu den Einstellungen dieses Tools finden Sie im Kapitel IDS
dieser Dok umentation).
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11.6.2. Definierte Netzwerke

Der Dialog Definierte Netzwerke enthalt eine Liste aller Netzwerke, mit denen Ihr Computer
verbunden ist.

% 246 Firewall-Einstellungen [ = (=]
=] allgemein
= Sicherheit Definierte Netzwerke
- IP[r)gﬁIauswahI Iame Metzwerksicherhe IP-Adresshereic * | | Netzwerk hinzufligen
: Protokolle @ﬁ\.lle !‘\.Ietzwerke HDTID = 23 Metzwerk bearbeiten
Profile J Sichere Netzwerke
2 Direkt mit dern Internet verk 4 Unsichere Netzw... Metzwerk [Gschan
= JuInternet £ Unsicher 0.0.0.0- 192,
St alle IPvd-Metz,., gh Unsicher 0.0.0.0 - 255.;
Arwendungen 2 ale TPve-Metz,.. g Unsicher i iiaihiid
| i Systemdienste % WINS-Adressen 4k Unsicher 192,168.183.2 = .
£-2 Heim- oder Buranetewerk ONS-Adressen 4 Ursicher  192.168.183.2 e
A, Definierte Netzwerke LiJ 1S EEe
Artwendungen St Standard-Gate... gh Unsicher 192.162.183.2
Systemdienste % Lokale Metzwe... g Unsicher feB0:: 7c66:c31
2% Broadcast-IP-A... 4 Unsicher 192,168,183,
SLMulticast-IP-ad.,, A Unsicher 224.0.0.0-23
2% Fiktive lokale I.. 4 Unsicher
St Lokale TP-adre... 4h Unsicher fed0::7ce6:c3 |

< Whitelist fr 1P, A Unsicher
% Blacklist fur IP-... 4 Urnsicher
SLirtual Private ... gh Unsicher

-
LYY NSy pey | b bl Fm TS S
4 [ ] ¢

An dieser Stelle kiinnen Sie Definitionen von Remote-Netzwerken hinzufiigen, bearbeiten
oder [Gschen.

O ][ Abbrechen ][ Ubernehrmen

Die Liste enthalt die folgenden Informationen Uber jedes erkannte Netzwerk:

* Netzwerke — Zeigt eine Namensliste aller Netzwerke, mit denen der Computer verbunden
ist.

* Netzwerksicherheit — Standardmaflig werden alle Netzwerke als unsicher eingestuft. Nur
wenn Sie sicher sind, dass ein Netzwerk sicher ist, kdbnnen Sie es entsprechend
kennzeichnen (Klicken Sie auf den Eintrag fiir das entsprechende Netzwerk, und wéhlen
Sie im Kontextmendii die Option ,Sicher” aus.) — Alle sicheren Netzwerke werden in die
Gruppe der Netzwerke aufgenommen, iber welche die Anwendung mit folgender
Anwendungsregel kommunizieren kann: Sichere zulassen.

* |P-Adressbereich- Jedes Netzwerk wird automatisch als IP-Adressbereich angegeben und
erkannt.

Schaltflachen

e Netzwerk hinzufiigen — Der Dialog Netzwerk-Eigenschaften wird getffnet, und Sie
konnen darin Parameter des neu definierten Netzwerks bearbeiten:
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% 246 Metzuverk-Eigenschaften

Netzwerk-Eigenschaften

MNetzwerkname

RENES k

MNetzwerkbeschreibung

[CIMetzwerl: ist sicher

IP-&dresshereich IP Hinzufligen

IP Bearbeiten

IP Léschen

Erweiterte Darstellung von IP-Bereichen

-

Uberpriifen

-

[ ik, ] [ &bbrechen

In diesem Dialog kdénnen Sie den Netzwerknamen sowie eine Netzwerkbeschreibung
angeben und ggf. das Netzwerk als sicher kennzeichnen. Das neue Netzwerk kann
manuell in einem separaten Dialog definiert werden, der lber die Schaltfiache IP
hinzufiigen gedffnet wird (oder auch Uber IP bearbeiten/IP I6schen). In diesem Dialog
koénnen Sie das Netzwerk durch Angabe des IP-Bereichs oder der Maske definieren.
Fir eine groRere Anzahl von Netzwerken, die als Teil des neu erstellten Netzwerks
definiert werden sollen, kénnen Sie die Option Erweiterte Darstellung von IP-
Bereichen verwenden: Geben Sie die Liste der Netzwerke in das entsprechende
Textfeld ein (alle Standardformate werden unterstiitzt). Klicken Sie auf Uberpriifen
um sicherzustellen, dass das Format erkannt wird. Klicken Sie anschliefend auf OK,
um die Daten zu bestéatigen und zu speichern.

* Netzwerk bearbeiten — Der Dialog Netzwerk-Eigenschaften wird gedffnet (siehe oben).
Sie kénnen darin Parameter eines bereits definierten Netzwerks bearbeiten (der Dialog ist
identisch mit dem Dialog fiir das Hinzufiigen eines neuen Netzwerks, beachten Sie daher
die Beschreibung im vorherigen Absatz).

* Netzwerk I6schen — Der Eintrag des ausgewahlten Netzwerks wird aus der Liste der
Netzwerke geldscht.

* Als Sicher markieren — Standardmafig werden alle Netzwerke als unsicher eingestuft.
Nur wenn Sie sicher sind, dass ein Netzwerk sicher ist, kdnnen Sie es entsprechend
kennzeichnen ( und umgekehrt, die Schaltfldche &ndert sich in ,Als unsicher markieren®,
wenn das Netzwerk als sicher gekennzeichnet ist ).
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11.6.3. Ahwendungen

Im Dialog Anwendungsinformationen sind alle installierten Anwendungen aufgefuhrt, die
moglicherweise eine Netzwerkkommunikation erfordern, sowie Symbole fiir die jeweils zugeordnete
Aktion:

¥ 296 Firewall-Einstellungen =

Anwendungsinformationen

Die Liste zeigt die auf dern Cormputer installierten Anwendungen an, die miglicherweise
auf die Netzwerkkommunikation angewigsen sind. Jeder Anwendung kann eine
bestimmte Regel fir die Metzwerkkommunikation zugewiesen werden:
Zulassen/Blockieren/Berechtigung einholen. Sie kinnen erweiterte Regeln anwenden,

2 Direkt mit dem Internet vert
-4 Defirierte Metzwerke
ndungen

Anwendungsliste

Systerndienste
2 Computer in Doméne Anwendungsname - | Aktion Pfad Hinzufiigen
=2 Heim- oder Biironetzwerk Vorrangige Anwendungsregeln §51 Erweiterte... SYSTEM -
Definierte Metzwarke Generic Host Process & Erweiterte,.,  C:ywindow
”Wengwgen Local Security Autharity Service £ Erweiterte...  C\window [
EYEENEEEE ﬂ Microsoft Winlogon ] Zulassen CWindo
Services and controller app 4 Erwsiterta...  Cywindow
Regeln fir Andere Anwendun.., =] Fragen SYSTEM
« i ] 2
4 m L

[ oK ][ Abbrechen ][ Ubernehmmen ]

Die in der Anwendungsliste angezeigten Anwendungen wurden auf lhrem Computer erkannt (und
ihnen wurden die entsprechenden Aktionen zugewiesen). Die folgenden Aktionstypen kénnen
verwendet werden:

e ! - Kommunikation fiir alle Netzwerke zulassen

@} - Kommunikation nur fiir Netzwerke zulassen, die als ,sicher* definiert wurden

@ - Kommunikation blockieren

21 - Bestatigungsdialog anzeigen (Benutzer kénnen hier entscheiden, ob sie die
Kommunik ation zulassen oder blockieren méchten, wenn die Anwendung versucht, eine
Verbindung mit dem Netzwerk herzustellen)

o %l - Erweiterte Einstellungen definiert

Bitte beachten Sie, dass nur Anwendungen erkannt werden, die zum Zeitpunkt der
Ausfiihrung bereits auf dem Computer installiert waren; bei der spateren Installation weiterer
Anwendungen miissen nachtrdglich entsprechende Firewall-Regeln definiert werden. Wenn
die neu installierte Anwendung erstmals versucht, eine Netzwerkverbindung herzustellen,
erstellt die Firewall standardméaBig entweder automatisch eine entsprechende Regel geménR
der Vertrauenswiirdigen Datenbank, oder Sie werden von der Firewall gefragt, ob Sie die
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Kommunikation zulassen oder blockieren mochten. Im letzteren Fall konnen Sie lhre
Entscheidung als dauerhafte Regel speichern (die dann in diesem Dialog angezeigt wird).

Natlrlich kénnen Sie entsprechende Regeln fir Anwendungen auch direkt definieren: Klicken Sie
dazu in diesem Dialog auf Hinzufiigen, und geben Sie die jeweiligen Informationen fur die
Anwendung an.

Neben den Anwendungen enthalt diese Liste noch zwei spezielle Elemente:

¢ Vorrangige Anwendungsregeln (oben in der Liste) haben Vorrang vor individuellen
Anwendungsregeln.

¢ Regeln fiir andere Anwendungen (unten in der Liste) werden als ,letzte Instanz*
verwendet, wenn keine spezifischen Anwendungsregeln Verwendung finden, beispielsweise
bei unbekannten und nicht definierten Anwendungen. Wahlen Sie die Aktion aus, die beim
Kommunikationsversuch einer solchen Anwendung Uber das Netzwerk ausgeldst werden
soll:
o Blockieren — Kommunikation wird immer blockiert.

o Zulassen — Kommunikation wird Uber jedes Netzwerk zugelassen.

o Fragen — Sie werden zu einer Entscheidung aufgefordert, ob die Kommunikation
zugelassen oder blockiert werden soll.

Die Einstellungsoptionen dieser Elemente unterscheiden sich von den Standardanwendungen

und sind nur fiir erfahrene Benutzer gedacht. Wir empfehlen dringend, die Einstellungen
beizubehalten!

Schaltflachen
Die Liste kann mit den folgenden Schaltflachen bearbeitet werden:

* Hinzufiigen — Offnet einen leeren Dialog Aktionen zum Festlegen neuer
Anwendungsregeln.

¢ Bearbeiten — Offnet denselben Dialog Aktionen mit Daten zur Bearbeitung eines
vorhandenen Regelsatzes einer Anwendung.

e [ 6schen — Entfernt die ausgewahlte Anwendung aus der Liste.
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Im Dialog Aktionen kdnnen Sie detaillierte Einstellungen fir die jeweilige Anwendung vornehmen:

¥ 296 Firewall-Einstellungen [E=HEoE 5

»

Aktionen =l

Zuriick zur Liste ] [ Diese Regel ldschen ]

Grundlegende Anwendungsinformationen

= Profil i i
=2 Direkt mit dem Internet vert Direkt mit dem Internet verbunden
A Definierte Netzwerke Pfad |
Anvwendungen D
&l Vorrangige Anwer Mame Meue Arwendung
Generic Host Proce Beschreibung =

£

4 Local Security Auth
QI Microsoft Winlogan| | Arwendungsaktion
44 Services and cantre

Meue Anwendung ] Zulassen
2] Regeln fir Andere
Systerndienste

EJ---Q Computer in Domdne

=2 Heim- oder Biironetzwerk
Definierta Metzwerke L
Anvwendungen
Systerndienste

>

4 I 3 -

oK H Abbrechen H Ubernehmen

Schaltflachen
Im oberen Bereich des Dialogs stehen zwei Schaltflachen zur Verfigung:

e Zuriick zur Liste — Klicken Sie auf die Schaltflache, um eine Ubersicht aller definierten
Anwendungsregeln anzuzeigen.

¢ Diese Regel I6schen — Klicken Sie auf die Schaltfliche, um die aktuell angezeigte

Anwendungsregel zu I6schen. Bitte beachten Sie, dass diese Aktion nicht riickgdngig
gemacht werden kann.

Grundlegende Anwendungsinformationen
Geben Sie in diesem Abschnitt den Namen der Anwendung sowie optional eine Beschreibung (ein
kurzer Kommentar zu lhrer eigenen Information) ein. Geben Sie im Feld Pfad den wollstandigen Pfad

fur die Anwendung (die ausfiihrbare Datei) auf dem Datentrager ein. Sie kdnnen die Anwendung
auch einfach in der Baumstruktur auswahlen, indem Sie auf die Schaltfliche ,....“ klicken.

Anwendungsaktion

Im Dropdown-Meni konnen Sie die Eirewall-Regel fiir die Anwendung auswahlen, Sie kénnen also
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auswahlen, was die Firewall tun soll, wenn die Anwendung versucht, Uber das Netzwerk zu
kommunizieren:

e ol Zulassen — Ermdglicht der Anwendung die Kommunikation Uber alle definierten
Netzwerke und Adapter ohne Einschréankungen.

e o Sichere zulassen — Ermdglicht der Anwendung die Kommunikation nur Uber als sicher
(vertrauenswiirdig) definierte Netzwerke.

e & Blockieren — Unterbindet die Kommunikation automatisch; die Anwendung kann keine
Netzwerkverbindungen herstellen.

e 4l Fragen — Zeigt einen Dialog an, in dem Sie jeweils entscheiden kénnen, ob die
Kommunikation Uber das Netzwerk fiir die Anwendung zugelassen oder blockiert werden
soll.

e il Erweiterte Einstellungen — Zeigt im unteren Bereich des Dialogs im Abschnitt
Detailregeln fiir die Anwendung weitere umfangreiche Einstellungsoptionen an. Die
detaillierten Regeln werden entsprechend der Listenreihenfolge angewendet, und Sie
kénnen die Regeln in der Liste je nach PrioritdtNach oben oder Nach unten verschieben.
Wenn Sie auf eine bestimmte Regel in der Liste klicken, wird die Ubersicht tber die
Regeldetails im unteren Abschnitt des Dialogs angezeigt. Jeder blau unterstrichene Wert
kann durch Anklicken des entsprechenden Einstellungsdialogs geandert werden. Um die
hervorgehobene Regel zu 16schen, klicken Sie auf Entfernen. Um eine neue Regel zu
definieren, klicken Sie auf Hinzufiigen, um den Dialog Regeldetail &ndernzu &ffnen, in
dem Sie alle erforderlichen Details angeben kénnen.

11.6.4. Systemdienste

Systemdienste und Protokolldialoge sollten NUR VON ERFAHRENEN BENUTZERN bearbeitet
werden!

Im Dialog Systemdienste und Systemprotokolle werden die Standardsystemdienste und -
protokolle von Windows aufgefiihrt, die moglicherweise tiber das Netzwerk kommunizieren missen:
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% 246 Firewall-Einstellungen [ = (=]
Allgernein )
Sicherhait Systemdienste und Systemprotokolle
. Profilauswahl Die Liste fihrt die meisten der wWindows-Systerndienste auf,
105 Systerndiensten kinnen nur einfache Regeln for die [...]
Protokolle
Profile Liste der Systemdienste und Systemprotokolle
2 Direkt mit dern Internet vert
Cormputer in Dormaneg Regel protokollierens | Systerndienste und Systermprotokolle Aktion Il
O GRE Protocal ol Zulassen El
O ESP Pratocal wl Zulassen
=2 Heim- oder Bironetzwerk O L) Pt .| BkzzEn
- Definierte Metzwerke O PRTR Ol Zulassen
nwendungen O ICMP w4 Host Unreachable ] Zulassen
ystemdienste | DHCP @] Zulassen
O DMS Client wl Zulassen
O M5 Printer and File Sharing ] Zulassen 7
4 m ] ¢
Benutzerdefinierte Systemregeln
[ Systernregeln des Benutzers verwalten
Hier kinnen Sie Ihre Systernregel hinzufligen
Unbekannten Datenverkehr protokollieren
[C]Eingehenden unbekannten Datenverkehr protokalieren
‘ o > [¥] Ausgehenden unbekannten Datenverkehr protokolisren
a4 ] [ Abbrechan ] [ Ubarnehmen

Liste der Systemdienste und Systemprotokolle
Das Diagramm enthalt die folgenden Spalten:

¢ Regel protokollieren — Mit diesem Kontrollkastchen kénnen Sie das Erfassen jeder
Regelanwendung in den Protokollen einschalten.

e Systemdienste und Systemprotokolle — Diese Spalte zeigt den Namen des
entsprechenden Systemdienstes an.

* Aktion — Diese Spalte zeigt das Symbol fiir die zugewiesene Aktion an:
o @l Kommunikation fiir alle Netzwerke zulassen
o @} Kommunikation nur fiir Netzwerke zulassen, die als ,sicher” definiert wurden
o @I Kommunikation blockieren
e Netzwerke — Diese Spalte gibt an, fir welches spezielle Netzwerk die Systemregel gilt.
Um die Einstellungen eines Eintrags in der Liste (einschlief3lich der zugehbérigen Aktionen) zu
bearbeiten, klicken Sie mit der rechten Maustaste auf den entsprechenden Eintrag, und wahlen Sie

die Option Bearbeiten aus. Systemregeln sollten jedoch nur von erfahrenen Benutzern
bearbeitet werden; wir raten ausdriicklich von einer Bearbeitung der Systemregeln ab!
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Benutzerdefinierte Systemregeln

Um einen neuen Dialog fur das Definieren Ihrer eigenen Systemdienstregel zu 6ffnen (siehe Bild
unten), klicken Sie auf die Schaltflache Systemregeln des Benutzers verwalten. Im oberen
Abschnitt des Dialogs Benutzerdefinierte Systemregeln wird eine Ubersicht mit allen Details der
aktuell bearbeiteten Systemregel angezeigt, im unteren Abschnitt dagegen das entsprechende
Detail. Benutzerdefinierte Systemregeln kdnnen bearbeitet, hinzugefiigt oder geléscht werden (tber
die entsprechende Schaltflache). Vom Hersteller definierte Regeldetails kdnnen nur bearbeitet
werden:

% 246 Benutzerdefinierte Systermregeln

# Dietainarne Hinzufligen

Bearbeiten

Entfernen

Worschau des Bereichs | Einzelheiten der Systernregel”

K ] [ Abbrechen

Bitte beachten Sie, dass es sich bei Detailregeleinstellungen um erweiterte Einstellungen
handelt, die hauptsédchlich fiir Netzwerkadministratoren vorgesehen sind, die liber eine
volistindige Kontrolle der Firewall-Konfiguration verfiigen miissen. Sollten Sie mit den
verschiedenen Kommunikationsprotokollen, Portnummern der Netzwerke, Definitionen der
IP-Adressen usw. nicht vertraut sein, dndern Sie diese Einstellungen bitte nicht! Wenn Sie die
Konfiguration jedoch dndern miissen, finden Sie genaue Informationen in den Hilfedateien
des entsprechenden Dialogs.

Unbekannten Datenverkehr protokollieren

e Eingehenden unbekannten Datenverkehr protokollieren (standardméaflig deaktiviert) —
Aktivieren Sie dieses Kontrollkastchen, um mithilfe der Protokolle alle unbekannten
Versuche zu erfassen, von einem externen Netzwerk aus eine Verbindung mit lhrem
Computer herzustellen.

e Ausgehenden unbekannten Datenverkehr protokollieren (standardméaflig aktiviert) —
Aktivieren Sie dieses Kontrollkastchen, um mithilfe der Protokolle alle Versuche zu
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erfassen, eine unbekannte Verbindung von Ihrem Computer zu einem externen Netzwerk
herzustellen.
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12. AVG-Scans

StandardmaRig fiihrt AVG Internet Security 2012 keine Scans aus, da Sie nach dem ersten Scan
perfekt durch die residenten Komponenten von AVG Internet Security 2012 geschitzt sein sollten,
die stets wachsam sind und keinerlei schadlichen Code in Inren Computer eindringen lassen.
Selbstverstandlich kdnnen Sie einen Scan planen, der in regelmafigen Abstanden ausgefihrt wird,
oder auch jederzeit ganz nach lhrem Bedarf einen Scan starten.

12.1. Benutzeroberflache fiir Scans

oF AVG Internet Security 2012 [E=nEcH|

Datei Kornponenten Histarie: Taols Hilfe

¥ AVG

. Internet Security

funktionen arbeiten korrekt und sind auf dem neuesten Stand.

Oberblick Auf Bedrohungen scannen

- Gesamten Computer scanhen
Jetzt priifen
P Klicken Sie hier, um diesen Scan zu starten

Letater Scan: 2f15(12, 10:01 &M —— Erar-Enstelunnen andert fir Gesarten Cornputer scannen

Scan-Optionen

— Bestimmte Dateien/Ordner scannen
Jetzt aktualisieren Klicken Sie hisr, umn dissen Scan zu starten
Letztes Update: 2/15(12, 10:01 Scar-Einstelungen dndsrn fir Bestimmte Dateien/Ordner scannen
AM

Scans planen

Geplante Scans verwalten
Klicken Sie hier, um geplante Scans zu verwalten

Meine Apps

[ Scan-Protokol ][Vlrenquarantane anzeigen

Information anzeigen

Auf die Benutzeroberflache fiir Scans von AVG kann Uber den Quick Link Scan-Optionen
zugegriffen werden. Klicken Sie auf den Link, um zum Dialog Auf Bedrohungen scannen zu
wechseln. Im Dialog finden Sie Folgendes:

e Ubersicht (iber vordefinierte Scans — Drei verschiedene vom Softwarehersteller definierte
Scans, die sich On-Demand oder in Zeitplanen verwenden lassen:

o Gesamten Computer scannen

o Bestimmte Dateien/Ordner scannen

e Bereich ,Scans planen® — Hier kénnen Sie gegebenenfalls neue Tests definieren und neue
Zeitplane erstellen.

Schaltflachen
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Auf der Scan-Oberflache stehen Ihnen folgende Schaltflachen zur Verfugung:

¢ Scan-Protokoll — Hiermit wird der Dialog Ubersicht iiber Scan-Ergebnisse mit dem
gesamten Protokoll der Scans angezeigt

* Virenquarantdne anzeigen — Hiermit wird ein neues Fenster mit der Virenquaranténe
geodffnet — ein Bereich, in dem erkannte Infektionen unter Quarantane gestellt werden

12.2. Vordefinierte Scans

Eine der Hauptfunktionen vonAVG Internet Security 2012 ist der On-Demand-Scan. Tests On-
Demand wurden entwickelt, um verschiedene Teile eines Computers zu scannen, wenn der Verdacht
einer Virusinfektion besteht. Es wird dringend empfohlen, derartige Tests regelmafig durchzufiihren,
auch wenn Sie denken, dass sich auf dem Computer kein Virus befinden kann.

In AVG Internet Security 2012 stehen die folgenden vom Software-Hersteller vordefinierten Arten
wvon Scans zur Verfugung:

12.2.1. Scan des gesamten Computers

Scan des gesamten Computers — Hiermit wird Ihr gesamter Computer nach méglichen Infektionen
und/oder potentiell unerwiinschten Programmen gescannt. Bei diesem Scan werden alle Festplatten
lhres Computers gescannt, gefundene Viren werden geheilt oder erkannte Infektionen in die
Virenguaranténe verschoben. Ein Scan des gesamten Computers sollte auf einer Workstation
mindestens einmal pro Woche geplant werden.

Start von Scans

Sie kdnnen den Scan des gesamten Computers direkt tUber die Benutzeroberflache fir Scans
starten, indem Sie auf das Scan-Symbol klicken. Fir diesen Scan-Typ mussen keine weiteren
Einstellungen vorgenommen werden. Der Scan startet sofort im Dialog Scan wird ausgefiihrt (siehe
Screenshot). Der Scanvorgang kann bei Bedarf unterbrochen (Unterbrechen) oder abgebrochen (
Anhalten) werden.
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oF A Internet Security 2012 =z
Datei K ten istarie: Toals Hilfie

onen arbeiten korrekt und sind auf demn neues

.Internet Security

Oberblick Scan wird ausgefuhrt

28%

Jetzt priifen
Letzter Scan: MNie gescannt : .
Gescannte Objekte; 2832
Scan-Optionen Gefundene 0
» Gesamten Computer aktuel wird gescannt: Registrierung
scannen Aktueles Objekt: HKLMYSOFTWAREMicrosoft\Windows\Currentversion\Explorer\Browse, | {2CA2F312-6FEE-4E53- AGEE-4EESE497CECO}

Jetzt aktualisieren
Letztes Update: Z{15/12, 9:55 AM

Zusitzliche ScanFinstelungen ...
Meine Apps

U Benutzerabhangig Unterbrechen ] [ Abbrechen

Information anzeigen

Bearbeitung der Scan-Konfiguration

Sie kdnnen die vordefinierten Standardeinstellungen der Option Scan des gesamten Computers
bearbeiten. Klicken Sie auf den Link Scan-Einstellungen &ndern, um den Dialog Scan-
Einstellungen fiir Scan des gesamten Computers d@ndern zu éffnen (Zugriff iiber
Benutzeroberfldche fiir Scans dber den Link ,Scan-Einstellungen &ndern fiir Scan des gesamten
Computers). Es empfiehlt sich, die Standardeinstellungen beizubehalten, es sei denn, Sie
haben einen wichtigen Grund, sie zu dndern!
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Datei

Oberblick
Jetzt priifen

Scan-Optionen

Jetzt aktualisieren

o AVG Internet Sacurity 2012 [E=nECR(E<=)|
ten istarie = '

.Internet Security

Letzter Scan: 2[15{12, 10:01 AM [¥] suf potentiell unervwinschte Programme und Spyware prifen

Letztes Update: 2/15/12, 101 [¥]5can-Systemumaebung
A

Toals Hilfie

Sie sind geschitzt.
5 onen arbeiten korrekt und sind auf demn neues

Scan-Einstellungen fiir Gesamten Computer scannen andern

[VIwirusinfektionen ohne Machfrage reparieren/entfermen:
Sie werden immer nach Rootkits gefragt

[T Auf erweiterten Satz von potentiell unerwinschten Programmen priifen
[T] swif Tracking Cookies scannen

[T]1n archiven scannen

Hewristik. verwenden

[Tl sorgfiltige Uberprifung aktivieren
Auf Rootkits scannen

Zusitaiche Scan-Einstellungen ...
Dauer des Scans anpassen (beeinflusst Systemressourcen)

U Benutzerabhangig

Zusdtziche Scan-Berichite einstellen ...

Meine Apps

@ Aktuelle Einstellungen speichern

Information anzeigen

(o ) )

e Scan-Parameter — In der Liste der Scan-Parameter konnen Sie nach Bedarf bestimmte
Parameter ein- bzw. ausschalten:

o

O

Virusinfektionen ohne Nachfrage reparieren/entfernen (standardméaiig aktiviert) —
Wenn beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt,
sofern eine GegenmalRnahme zur Verfiigung steht. Wenn die infizierte Datei nicht
automatisch geheilt werden kann, wird das infizierte Objekt in die Virenquarantane
verschoben.

Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmaRig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kdnnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.

Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen (standardméflig deaktiviert) — Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spateren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen. Dies stellt eine zusatzliche

MaR nahme fir eine erhohte Sicherheit lhres Computers dar. Es kdnnen jedoch
legale Programme blockiert werden, weshalb diese Option standardmafig
ausgeschaltet ist.

Auf Tracking Cookies scannen (standardméaflig deaktiviert) — Dieser Parameter der
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Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen
(HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenkérben).

o In Archiven scannen (standardméaflig deaktiviert) — Dieser Parameter legt fest, dass
beim Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie
ZIP, RAR usw.) gespeichert sind.

o Heuristik verwenden (standardméfig aktiviert) — Beim Scan wird zur
Virenerkennung unter anderem die heuristische Analyse (eine dynamische Emulation
der Anweisungen des gescannten Objekts in einer virtuellen Computerumgebung)
verwendet.

o Scan-Systemumgebung (standardméafilig aktiviert) — Beim Scan werden auch die
Systembereiche Ihres Computers Uberprift.

o Sorgfiltige Uberpriifung aktivieren (standardméfig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass |hr Computer
infiziert wurde), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

o Auf Rootkits scannen (standardmaBig aktiviert) — Anti-Rootkit-Scan Uberpriift Ihren
Computer auf mogliche Rootkits, d. h. auf Programme und Technologien, die
Aktivitdten von Malware auf lhrem Computer verbergen kénnen. Wenn ein Rootkit
erkannt wird, hei3t das nicht unbedingt, dass Ihr Computer infiziert ist. In manchen
Fallen kénnen bestimmte Treiber oder Abschnitte zulassiger Anwendungen
falschlicherweise als Rootkits erkannt werden.

e Zusétzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusétzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kdnnen:

¥ 245 Zusstzliche Scan-Einstellungen

Optionen fur das Herunterfahren des Computers
[ Cornputer nach Abschiuss des Scans herunterfahren
Herunterfahren erzwingen, wenn der Cormputer gesperrt ist
Dateitypen fiur den Scan

) alle Dateitypen
Ausgeschiossene Erweiterungen festlegen:

@ Ausgewshlte Dateitypen
[]Mur infizierbare Dateien scannen
[[IMediendateien scannen
Enthaltene Erweiterungen festlegen:

[¥] Dateien ohne Erweiterungen scannen

o (e
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o Optionen fiir das Herunterfahren des Computers — Hier kdnnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanworgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fiir den Scan — Aullerdem sollten Sie bestimmen, welche Elemente
Uberpruft werden:

> Alle Dateitypen mit der Moglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberpriift werden sollen;

» Ausgewdhlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kdnnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk dstchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grol8 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch konnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmafig aktiviert, und wir empfehlen Ihnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund daflir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler kdnnen Sie die Prioritat des
Scanworgangs andern. Standardmafig ist dieser Optionswert auf die Stufe
Benutzerabhéngig der automatischen Ressourcennutzung eingestellt. Alternativkdnnen Sie
den Scanvorgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nditzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusiétzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, in
dem Sie wahlen koénnen, Uber welche Scan-Ergebnisse Sie informiert werden méchten:

¥ VG Scan-Berichte
Scan-Berichte

[[eerichte kennwortgeschitzte Archive
[[Ieerichte kenmwortgeschitzte Dokurmente
[Ceerichte gesperrte Dateien

[CIeerichte Dateien, die Makros enthalten

[CIBerichte versteckte Erweiterungen

[ oK ][ [ —— ]
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Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
Uberein. Diese werden im Kapitel AVG Scan-Vorgang / Scan-Zeitplédne / Vorgehensweise beim
Scannen beschrieben. Wenn Sie die Standardk onfiguration der Option Gesamten Computer
scannen &ndemn, kénnen Sie lhre neuen Einstellungen als Standardk onfiguration speichemn, die fiir
alle weiteren Scans des gesamten Computers verwendet wird.

12.2.2. Bestimmte Dateien/Ordner scannen

Bestimmte Dateien oder Ordner scannen — Scannt ausschliel3lich die Bereiche lhres Computers,
die Sie zum Scannen ausgewahlt haben (ausgewdhlte Ordner, Festplatten, Wechseldatentréger,
CDs usw.). Der Scan-Verlauf bei einer Virenerkennung sowie die Behandlung des Virus entsprechen
dem Scan des gesamten Computers: Jedes gefundene Virus wird geheilt oder in die
Virenguaranténe verschoben. Das Scannen bestimmter Dateien oder Ordner kann verwendet werden,
um eigene Scans und deren Zeitplane nach lhren Bediirfnissen einzurichten.

Start von Scans

Die Option Bestimmte Dateien/Ordner scannen kann direkt von der Benutzeroberflache fiir Scans
durch Klicken auf das Symbol des Scans gestartet werden. Es 6ffnet sich der Dialog Bestimmte
Dateien oder Ordner zum Scannen auswéhlen. Wahlen Sie in der Baumstruktur lhres Computers
den zu scannenden Ordner aus. Der Pfad zu jedem Ordner wird automatisch generiert und wird in
dem Textfeld im oberen Bereich dieses Dialogs angezeigt.

Es ist mdglich, einen bestimmten Ordner zu scannen, jedoch seine Unterordner vom Scan
auszuschlieen. Setzen Sie dafir ein Minuszeichen ,~* vor den automatisch generierten Pfad (siehe
Screenshot). Um den gesamten Ordner vom Scan auszuschlieen, verwenden Sie das
Ausrufezeichen "I" parameter.

Klicken Sie zum Starten des Scans auf die Schaltflache Scan starten. Der Scanwvorgang gleicht im
Grunde genommen dem Scan des gesamten Computers.
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o AVG Internet Sacurity 2012
Datei K ten istorie Toals Hilfie:

. onen arbeiten korrekt und sind auf demn neues
.Internet Security

Uberblick Bestimmte Dateien oder Ordner zum Scannen auswahlen

rDocumen
Jetzt priifen
Letzter Scan: 21512, 10:02 Al

Scan-Optionen

e _ | & D
Jetzt aktualisieren - BREL Network
Letztes Update: 21512, 10101 =4+ 1] Sonderyerzeichnisse
aM

-] 22 Lokale Festplatten

O = Programme

[ [ Verzeichris Dokumente

[ 1 Dokumente (&l Users)
O &) windows-Ordrer

~O ) Andere

Meine Apps

U Benutzerabhingig
Information anzeigen

Spezifischen Scan starten ] [ Abbrechen

Bearbeitung der Scan-Konfiguration

Sie kdnnen die vordefinierten Standardeinstellungen der Option Bestimmte Dateien oder Ordner
scannen bearbeiten. Klicken Sie auf den Link Scan-Einstellungen &ndern , um den Dialog Scan-
Einstellungen fiir Bestimmte Dateien/Ordner scannen édndern zu 6ffnen. Es empfiehlt sich, die

Standardeinstellungen beizubehalten, es sei denn, Sie haben einen wichtigen Grund, sie zu
&dndern!
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Jetzt priifen

Scan-Optionen

Jetzt aktualisieren
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Letzter Scan: 2[15{12, 10:01 AM [7] &wif erweiterten Satz von potentiell unerwiinschten Programmen priifen

;i:ztas Update: 2/{15{12, 10:01 [C]sorgfitige Uberpriifung aktivieren

Toals Hilfie

Sie sind geschitzt.
5 onen arbeiten korrekt und sind auf demn neues

Scan-Einstellungen fiir Bestimmte Dateien/Ordner scannen andern

[VIwirusinfektionen ohne Machfrage reparieren/entfermen:
[¥] &1 potentiell unerwinschte Programme und Spyware prifen

[T Auif Tracking Cookies scannen
[¥]1n Archiven scannen

Heuristik verwenden

= Scan-Systemumgebung

Zusdtaiche Scan-Einstellungen ..
Dauer des Scans anpassen (beeinflusst Systemressourcen)

U Benutzerabhangig

Zusdtdiche Scan-Berichite einstellen ...

Meine Apps

@ Aktuelle Einstellungen speichern

Information anzeigen

(e ) )

e Scan-Parameter — In der Liste der Scan-Parameter konnen Sie nach Bedarf bestimmte
Parameter ein- bzw. ausschalten:

o

O

Virusinfektionen ohne Nachfrage reparieren/entfernen (standardméaiig aktiviert) —
Wenn beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt,
sofern eine GegenmalRnahme zur Verfiigung steht. Wenn die infizierte Datei nicht
automatisch geheilt werden kann, wird das infizierte Objekt in die Virenquarantane
verschoben.

Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmaRig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kdnnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.

Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen (standardméflig deaktiviert) — Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spateren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen. Dies stellt eine zusatzliche

MaR nahme fir eine erhohte Sicherheit lhres Computers dar. Es kdnnen jedoch
legale Programme blockiert werden, weshalb diese Option standardmafig
ausgeschaltet ist.

Auf Tracking Cookies scannen (standardméaflig deaktiviert) — Dieser Parameter der
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Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen
(HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenkérben).

o In Archiven scannen (standardmaBlig aktiviert) — Dieser Parameter legt fest, dass
beim Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie
ZIP, RAR usw.) gespeichert sind.

o Heuristik verwenden (standardméfig aktiviert) — Beim Scan wird zur
Virenerkennung unter anderem die heuristische Analyse (eine dynamische Emulation
der Anweisungen des gescannten Objekts in einer virtuellen Computerumgebung)
verwendet.

o Scan-Systemumgebung (standardméfilig deaktiviert) — Beim Scan werden auch die
Systembereiche Ihres Computers Uberprift.

o Sorgfiltige Uberpriifung aktivieren (standardméfig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass |hr Computer
infiziert wurde), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

e Zusitzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusétzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:

¥ 244G Zusstzliche Scan-Einstellungen

Optionen fur das Herunterfahren des Computers
[l cormputer nach abschiuss des Scans herunterfahren
Herunterfahren erzwingen, wenn der Computer gesperrt ist
Dateitypen fur den Scan

0 alle Dateitypen
Avusgeschlossene Erweiterungen festlegen:

@ psgewshlte Dateitypen
[#]Mur infiziethare Dateien scannen
[[IMediendateien scannen
Enthaltene Erweiterungen festlegen:

[¥] Dateien ohne Erweiterungen scannen

o e

o Optionen fiir das Herunterfahren des Computers — Hier kdnnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanworgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).
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o Dateitypen fiir den Scan — Aullerdem sollten Sie bestimmen, welche Elemente
Uberpruft werden:

> Alle Dateitypen mit der Moglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberpriift werden sollen;

» Ausgewdhlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kdnnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk dstchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grol3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch kdnnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmafig aktiviert, und wir empfehlen lhnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund dafiir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

® Prioritit des Scan-Vorgangs — Mit dem Schieberegler konnen Sie die Prioritat des
Scanworgangs andern. Standardmafig ist dieser Optionswert auf die Stufe
Benutzerabhéngig der automatischen Ressourcennutzung eingestellt. Alternativkdnnen Sie
den Scanwvorgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nditzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusiétzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, wo
Sie wahlen kénnen, welche Scan-Ergebnisse berichtet werden sollen:

¥ 2vG Scan-Berichte
Scan-Berichte

[CIBerichte kenrwortgeschitzte Archive
[[Ieerichte kenmwortgeschitzte Dokurmente
[CBerichte gesperrte Dateien

[CIeerichte Dateien, die Makros enthalten

[CIBerichte versteckte Erweiterungen

[ oK ][ [ —— ]

Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
liberein. Diese werden im Kapitel AVG Scan-Vorgang / Scan-Zeitpldne / Vorgehensweise beim
Scannen beschrieben. Wenn Sie die Standardkonfiguration der Option Bestimmte Dateien oder
Ordner scannen éndern, kénnen Sie lhre neuen Einstellungen als Standardkonfiguration speichemn,
die fiir alle weiteren Scans bestimmter Dateien oder Ordner verwendet wird. Diese Konfiguration wird
auch als Vorlage fiir alle Ihre neuen geplanten Scans verwendet (alle benutzerdefinierten Scans

basieren auf der aktuellen Konfiguration des Scans bestimmter Dateien oder Ordner).
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12.3. Scans aus dem Windows Explorer

Neben den vordefinierten Scans, die fur den gesamten Computer oder ausgewahlte Bereiche
gestartet werden, umfasst AVG Internet Security 2012 auch eine Option fiir die Schnellpriifung
eines bestimmten Objekts direkt in Windows Explorer. Wenn Sie eine unbekannte Datei 6ffnen und
ihren Inhalt nicht genau kennen, méchten Sie sie moglicherweise On-Demand Uberpriifen. Gehen
Sie dazu wie folgt vor:

Adri E=H[ES|
®v| . » Program Files » - | ‘f| |Sean:h

-,J File Edit Wiew Tools Help

‘ Organize ~ ews ~ [B Open [& Share (g Bumn
Co
Favorite Links MName Date modified Type Size
L Adobe 271072010 3:18 Ph File Folder
E| Documents -

a B ric ) Open ah4  File Folder
- fetures ) Explore 0 File Folder
Mef [ Music b o procects , BM File Folder

= b Protec
(%' Recently Changed b Y 6 File Folder
E Searches ) Share... b 1A File Folder

ﬁ |/ Public I Restore previous versions k- File Folder
L Ml irentest mit SVG S File Folder
IE”t K M File Folder
%

A N | ST * |PM  File Folder
U ! Cut I File Folder

il File Folder

= . Co
. T . Ry M File Falder
o ! Create Shortcut ] File Folder
) Delete ] File Folder
‘H ! PRI ] File Folder
% ! PR File Folder
Recy] K Properties M File Folder
. Moazilla Firefox /1372012 3:49 AM File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| L hASRilA 11426007 135 PR File Falder

e Markieren Sie im Windows Explorer die Datei (oder den Ordner), die Sie tberpriifen
mdchten

¢ Klicken Sie mit der rechten Maustaste auf das Objekt, um das Kontextmeni zu &ffnen

e Wahlen Sie die Option Virentest mit Anti-Virus, um die Datei mit AVG zu scannenAVG
Internet Security 2012

12.4. Scannen von Befehlszeilen

Mit AVG Internet Security 2012 haben Sie die Moglichkeit, einen Scan von der Befehlszeile aus
durchzufiihren. Diese Option kann beispielsweise fur Server oder fir die Erstellung eines Batch-
Skripts angewendet werden, das nach dem Hochfahren des Computers automatisch gestartet
werden soll. Wenn Sie einen Scan von der Befehlszeile aus durchfiihren, konnen Sie einen GroRteil
der Parameter anwenden, die auch in der Benutzeroberfldiche von AVG zur Verfigung stehen.

Um einen AVG-Scan von der Befehlszeile aus zu starten, fihren Sie den folgenden Befehl in dem
Ordner aus, in dem AVG installiert wurde:

* avgscanx fur 32-Bit-Betriebssysteme
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® avgscana fir 64-Bit-Betriebssysteme

Syntax des Befehls

Die Syntax des Befehls lautet:
e avgscanx /Parameter ... z. B. avgscanx /comp, um den gesamten Computer zu scannen

® avgscanx /Parameter /Parameter .. Wenn mehrere Parameter verwendet werden, missen
diese in einer Reihe geschrieben und mit einem Leerzeichen und einem Schragstrich
getrennt werden.

¢ Wenn ein Parameter einen bestimmten Wert erfordert (der Parameter /scan bendtigt z. B.
Informationen Uber die Bereiche lhres Computers, die gescannt werden sollen, und die
genaue Pfadangabe zum ausgewahlten Bereich), werden die einzelnen Werte durch
Semikola getrennt, z. B.: avgscanx /scan=C:\;D:\

Scan-Parameter

Um eine wllstandige Ubersicht der verfligbaren Parameter anzuzeigen, geben Sie den
entsprechenden Befehl mit dem Parameter /? oder /HELP ein (z. B. avgscanx /?). Der einzige
obligatorische Parameter ist /SCAN, mit dem festgelegt wird, welche Bereiche des Computers
gescannt werden sollen. Eine genauere Erlauterung der Optionen finden Sie in der Ubersicht zu

Befehlszeilenparametern.

Driicken Sie die Eingabetaste, um den Scan auszufiihren. Der Scanworgang kann mit den
Tastenkombinationen Strg+C oder Strg+Pause abgebrochen werden.

CMD-Scan liber die Benutzeroberflache starten

Wenn Ihr Computer im abgesicherten Modus arbeitet, konnen Sie den Befehlszeilen-Scan auch Uber
die grafische Benutzeroberflache starten. Der Scan selbst wird von der Befehlszeile aus gestartet.

Im Dialog Erstellungshilfe iiber die Befehlszeile kdnnen Sie nur die meisten Scan-Parameter in
der Ubersichtlichen Benutzeroberflache festlegen.

Da der Zugriff auf diesen Dialog nur im abgesicherten Modus von Windows madglich ist, kdnnen Sie
sich genauere Informationen zu diesem Dialog in der Hilfedatei ansehen, die direkt in diesem Dialog
gedffnet werden kann.

12.4.1. Parameter fiir CMD-Scan

Die folgende Liste enthalt alle Parameter, die zum Scannen von der Befehlszeile aus zur Verfligung
stehen:

e /SCAN Bestimmte Dateien/ Ordner scannen /SCAN=path;,path (z. B. /
SCAN=C:\;D:\)
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e /COMP Scan des gesamten Computers
e /HEUR Heuristische Analyse verwenden

e /EXCLUDE Pfad oder Datei(en) vom Scan ausschlielen

e /@ Befehlsdatei /Dateiname/

o /JEXT Diese Erweiterungen scannen /z. B. EXT=EXE,DLL/

e /NOEXT Diese Erweiterungen nicht scannen /z. B. NOEXT=JPG/
e /ARC Archive scannen

e /CLEAN Automatisch bereinigen

e /TRASH Infizierte Dateien in die Virenquaranténe verschieben

* /QT Schnelltest

e /LOG Datei mit Scan-Ergebnissen erstellen

e /MACROW Makros in Bericht aufnehmen

e /PWDW Kennwortgeschitzte Dateien in Bericht aufnehmen

e /ARCBOMBSW Archivbomben (mehrfach komprim. Archive) in Bericht aufnehmen
e /IGNLOCKED Gesperrte Dateien ignorieren

e /REPORT Bericht in Datei /Dateiname/

e /REPAPPEND An die Berichtsdatei anhangen

¢ /REPOK Nicht infizierte Dateien als OK in Bericht aufnehmen

e /INOBREAK Kein Abbrechen mit STRG-PAUSE

e /BOOT MBR/BOOT-Test aktivieren

e /PROC Aktive Prozesse scannen

* /PUP Potentiell unerwlinschte Programme in Bericht aufnehmen

e /PUPEXT Erweiterten Satz von potentiell unerwiinschten Programmen in
Bericht aufnehmen

* /REG Registry scannen

e /COO Cookies scannen
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o /? Hilfe zu diesem Thema anzeigen
e /HELP Hilfe zu diesem Thema anzeigen
¢ /PRIORITY Scan-Prioritat einstellen /niedrig, automatisch, hoch/ (siehe

Eneiterte Einstellungen/Scans)
e /SHUTDOWN Computer nach Abschluss des Scans herunterfahren
e /[FORCESHUTDOWN Herunterfahren erzwingen, wenn der Scan abgeschlossen ist
e /ADS Alterative Datenstréme scannen (nur NTFS)
e /HIDDEN Dateien mit versteckten Erweiterungen in Bericht aufnehmen
e /INFECTABLEONLY Nur Dateien mit infizierbaren Erweiterungen priifen
e /THOROUGHSCAN Sorgfaltige Uberpriifung aktivieren
e /CLOUDCHECK Auf Fehlalarme prifen

e /ARCBOMBSW Erneut komprimierte Archivdateien melden

12.5. Scans planen

Mit AVG Internet Security 2012 kdnnen Sie On-Demand-Scans (z. B. wenn Sie befiirchten, dass
Ihr Computer infiziert wurde) oder einen geplanten Scan ausfihren. Es wird dringend empfohlen,
geplante Scans auszufuhren. Auf diese Weise sorgen Sie dafir, dass lhr Computer gegen
Infektionen geschutzt ist, und Sie missen sich nicht darum kimmern, ob und wann ein Scan
gestartet werden soll.

Sie sollten die Funktion Scan des gesamten Computers regelmafRig, mindestens einmal pro Woche,
starten. Wenn moglich, sollten Sie Ihren gesamten Computer taglich scannen. Dies ist auch die
Standardkonfiguration fur geplante Scans. Wenn der Computer immer eingeschaltet ist, kdnnen Sie
die Scans fur Zeiten aulRerhalb der Arbeitszeit planen. Wenn der Computer manchmal ausgeschaltet

ist, werden die geplanten Scans beim Start des Computers ausgefiihrt, wenn eine Aufgabe verpasst
wurde.

Um neue Span-Plane zu erstellen, gehen Sie auf der Scan-Oberflache von AVG unten zum
Abschnitt Scans planen:
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Datei Komponenten Hi
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.Internet Security

Oberblick

Jetzt priifen
Letzter Scan: 21512, 10:01 Al

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10001
aM

Meine Apps

Information anzeigen

Toals Hilfie

ktionen arbeiten korrekt und sind auf dern neussten Stand.

Auf Bedrohungen scannen

Gesamten Computer scannen
Klicken Sie hier, um diesen Scan zu starten

—— CCan-Einstelungen dndern) fir Gesamten Computer scannen

— Bestimmte Dateien/Ordner scannen
- Klicken Sie hier, urn diesen Scan zu starten
Scan-Einstelungen dndern fir Bestimmte Dateien/Crdner scannen

Scans planen

Geplante Scans verwalten
Klicken Sie hier, um geplante Scans zu verwalten

Scar-Pratokal

] [ Virenguarantane anzeigen

Scans planen

Klicken Sie im Bereich Scans planen auf das grafische Symbol, um einen neuen Dialog Scans
planen zu 6ffnen, in dem eine Liste aller gegenwartig geplanten Scans angezeigt wird:
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oF AVG Internet Security 2013 [ ][E ]

Datei Kaormponenten Historie Tools Hilfie: Support

X AVG Sie sind geschitzt.

Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dern neuesten Stand.

.Internet Security

Uberblick Scans planen
Marne Machster geplanter Durchlauf
Jetzt priifen Geplanter Scan Deaktiviert

Letzter Scan: 21512, 10:02 Al

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10001
aM

Hinzufligen ] [ Bearbeiten 5] Ldzchien
Meine Apps
Information anzeigen

Sie kdnnen Scans mithilfe der folgenden Schaltflachen bearbeiten oder hinzufligen:

e Zeitplan Hinzufiigen — Mit dieser Schaltflache wird der Dialog Einstellungen fiir
geplanten Scan auf dem Reiter Einstellungen fiir den Zeitplan geéfinet. In diesem Dialog
kdénnen Sie die Parameter fur den neu definierten Scan festlegen.

e Zeitplan Bearbeiten — Diese Schaltflache steht nur zur Verfligung, wenn Sie bereits vorher
einen bestehenden Scan aus der Liste der geplanten Scans ausgewahlt haben. In diesem
Fall ist die Schaltfiache aktiv, und Sie kdnnen darauf klicken, um zum Dialog
Einstellungen fiir geplanten Scan auf dem Reiter Einstellungen fiir den Zeitplan zu
wechseln. Hier sind bereits Parameter des ausgewahlten Scans festgelegt und kdnnen
bearbeitet werden.

e Zeitplan Léschen — Diese Schaltflache ist ebenfalls nur aktiv, wenn Sie bereits vorher
einen bestehenden Scan aus der Liste der geplanten Scans ausgewahlt haben. Dieser
Scan wird durch Klicken auf die Schaltflache aus der Liste geldscht. Sie kénnen jedoch nur
lhre eigenen Scans entfernen. Der Zeitplan fiir Scans des gesamten Computers, der in
den Standardeinstellungen vordefiniert ist, kann nicht geléscht werden.

e Zuriick — Zuriick zur Scan-Oberflache von AVG

12.5.1. Einstellungen fiir den Zeitplan

Wenn Sie einen neuen Test und dessen regularen Start planen méchten, machen Sie im Dialog
Einstellungen fiir geplanten Test die entsprechenden Angaben (Klicken Sie im Dialog Scans
planen auf die Schaltfliche Scan-Zeitplan hinzufiigen). Der Dialog ist in drei Reiter unterteilt:
Einstellungen fiir den Zeitplan (siehe Bild unten; der Standardreiter, zu dem Sie automatisch

weitergeleitet werden), Vorgehensweise beim Scannen und Scan-Umfang.
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o AVG Internet Sacurity 2012 =1 ==

Datei Korponenten istorie Tools Hilfie:

X AVG Sie sind geschitzt.

Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dern neuesten Stand.

.Internet Security

Uberblick Einstellungen flir geplanten Scan

Diese Aufgabe aktivieren

Jetzt priifen
Letzter Scan: 21512, 10:02 Al

J Einstellungen flr den Zeitplan | Worgehensweise beim Scannen Scan-Urnfang

MName

Scan-Optionen

. Zeitplan wird ausgefiihrt
Jetzt aktualisieren

Letztes Update: 2/15/12, 10:01 ) Ausfibrung jede/n: 1 Stundein)
Al

@) Zu einer festen Zeit: [An ausgewdshiten Tagen v] 12:00PM [

[TIma o (¥ wi [Floa ElFr [TIsa [Fse

(2 Beim Starten des Computers ausfilhren

Erweiterte Zeitplanoptionen
[¥Inarh Systernstart ausfilhren, wenn die geplante Aufgahe nicht ausgefihrt wurde

[T auch dann ausfihren, wenn sich der Computer im Stromsparrnodus befindet

Meine Apps

[@ Speichern ] [ Abbrechen ]

Information anzeigen

Auf dem Reiter Einstellungen fiir den Zeitplan konnen Sie den Eintrag Diese Aufgabe aktivieren
aktivieren oder deaktivieren, um den geplanten Scan voriibergehend zu deaktivieren. Anschlieend
koénnen Sie den Zeitplan bei Bedarf wieder aktivieren.

Geben Sie anschlieBend dem zu erstellenden und zu planenden Scan einen Namen. Geben Sie den
Namen im Textfeld Name ein. Wahlen Sie nach Mdglichkeit kurze, beschreibende Namen fiir lhre
Scans, damit Sie die einzelnen Scans spater leichter unterscheiden und wiederfinden kénnen.

Beispiel: Sie sollten einen Scan nicht ,Neuer Scan” oder ,Mein Scan“ nennen, da diese Namen
nichts dariiber aussagen, was der Scan tatsédchlich iberpriift. Ein Beispiel fiir einen guten,
beschreibenden Namen wére andererseits ,Scan von Systembereichen” usw. Es ist auch nicht
erforderlich, im Namen des Scans anzugeben, ob es sich um einen Scan des gesamten Computers
handelt oder lediglich um den Scan bestimmter Dateien oder Ordner. Ihre eigenen Scans sind
immer bestimmte Versionen eines Scans bestimmter Dateien oder Ordner.

In diesem Dialog kénnen Sie weiterhin folgende Parameter fir den Scan festlegen:

e Zeitplan wird ausgefiihrt — Legen Sie das Zeitintervall fir den Start des neu geplanten
Scans fest. Sie kdnnen entweder wiederholte Starts des Scans nach einem bestimmten
Zeitraum-(Ausfiihrung jede/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen
Zeit) oder ein Ereignis festlegen, das den Start eines Scans ausldsen soll (In Abhangigkeit
von einer bestimmten Aktion: Beim Start des Computers).

e Erweiterte Zeitplanoptionen — In diesem Bereich kénnen Sie festlegen, unter welchen
Bedingungen der Scan gestartet/nicht gestartet werden soll, wenn sich der Computer im
Stromsparmodus befindet oder wollstandig ausgeschaltet ist.
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Schaltflachen im Dialog ,,Einstellungen fiir geplanten Scan*

Im Dialog Einstellungen fiir geplanten Scan stehen auf allen drei Reitern (Einstellungen fiir den

Zeitplan, Vorgehensweise beim Scannen und Scan-Umfang) zwei Schaltflachen zur Verfligung, die
auf allen Reitern die gleichen Funktionen haben:

o Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren mdchten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

e Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG.

12.5.2. Vorgehensweise beim Scannen
oF AVG Internet Security 2012 = 3]

Datei Kornponenten Histarie: Taols Hilfe

w AVG @ Sije sier ge_scl'_n

. Internet Security

Uberblick Einstellungen flr geplanten Scan
Diese Aufgabe aktivieren

Jetzt priifen | Einstellungen fir den Zeitplan | orgehensweise beim Scannen Scan-Umfang
Letzter Scan: 2f15(1%, 10:02 AM

wvirusinfektionen ohne Nachfrage reparieren/entfernen
Sie werden immer nach Rootkits gefragt
. Auf potentiell unerwlnschte Programme und Spyware prifen
Jetzt aktualisieren [7] swif erweiterten Satz von potentiell unerwiinschten Programmen prifen
Letztes pdete: Z/15/12, 10:01 [T] auf Tracking Cookies scannen
AM 9
[Tl1n Archiven scannen
Hewristik verwenden
Stan-Systemumgebung
[Tl sargfatige Uberpritfung aktivieren
#uf Rootkits scannen

Zusgtzliche Scan-Einstelungern ...
Dauer des Scans anpassen (beeinflusst Systemressourceny

Scan-Optionen

U Benutzerabhangig

Zusdtzliche Scan-Berichte einstelen ..

Meine Apps

[@ Speichem ][ Abbrechen ]

Information anzeigen

Der Reiter Vorgehensweise beim Scannen enthalt eine Liste der Scan-Parameter, die optional
aktiviert oder deaktiviert werden kénnen. Standardmafig sind die meisten Parameter aktiviert und
ihre Funktionen werden wahrend des Scans angewandt. Wenn Sie keinen wichtigen Grund haben,
diese Einstellungen zu andern, empfehlen wir lhnen, die vordefinierte Konfiguration beizubehalten:

¢ Virusinfektionen ohne Nachfrage reparieren/entfernen(standardmafig aktiviert): Wenn

beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfligung steht. Wenn die infizierte Datei nicht automatisch geheilt
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werden kann oder wenn Sie diese Option deaktivieren, werden Sie Uber einen Virenfund
unterrichtet, und Sie kdnnen entscheiden, was mit der erkannten Infektion geschehen soll.
Es wird empfohlen, die infizierte Datei in die Virenquarantdne zu verschieben.

¢ Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardméaBlig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwiirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Inres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen (
standardmaBlig deak tiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu Schadenszwecken missbraucht
werden kénnen. Dies stellt eine zuséatzliche MaRnahme fir eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardméfig deaktiviert). Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk érben).

¢ In Archiven scannen (standardméfig deaktiviert): Dieser Parameter legt fest, dass bei
Scans alle Dateien Uberprift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardmaiig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardméBig aktiviert): Beim Scan werden auch die
Systembereiche Ihres Computers Uberprift.

* Sorgfiltige Uberpriifung aktivieren (standardmaBig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer infiziert
wurde), um einen sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche lhres
Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser Scan
recht zeitaufwendig ist.

¢ Auf Rootkits scannen (standardméaflig aktiviert): Anti-Rootkit-Scan tberprift Ihren Computer auf
mogliche Rootkits, d. h. auf Programme und Technologien, die Aktivitdten von Malware auf Ihrem
Computer verbergen kdnnen. Wenn ein Rootkit erkannt wird, heif3t das nicht unbedingt, dass Ihr
Computer infiziert ist. In manchen Féllen kdnnen bestimmte Treiber oder Abschnitte zuldssiger
Anwendungen falschlicherweise als Rootkits erkannt werden.

Anschlieend kdnnen Sie die Scan-Konfiguration wie folgt &ndern:

e Zusétzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusétzliche Scan-
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Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:

¥ 245 Zusstzliche Scan-Einstellungen

Optionen fiur das Herunterfahren des Computers
[Tl computer nach Abschiuss des Scans herunterfahren
Herunterfahren erzwingen, wenn der Cormputer gesperrt ist
Dateitypen fir den Scan

) Alle Dateitypen
Ausgeschiossene Erweiterungen festlegen:

@ musgewahlte Dateitypen
[¥]Mur infizierbare Dateien scannen

[CIMediendateien scannen
Enthaltene Erweiterungen festlegen:

[V Dateien ohine Ervweiterungen scannen

e

o Optionen fiir das Herunterfahren des Computers — Hier kénnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanworgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fiir den Scan — AulRerdem sollten Sie bestimmen, welche Elemente
Uberpruft werden:

» Alle Dateitypen mit der Méglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberpriift werden sollen;

» Ausgewadhlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kdnnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk dstchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kdnnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch kdnnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmaRig aktiviert, und wir empfehlen lhnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund daflir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler konnen Sie die Prioritat des
Scanworgangs andern. Standardmafig ist dieser Optionswert auf die Stufe
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Benutzerabhéngig der automatischen Ressourcennutzung eingestellt. Alternativ kdnnen Sie
den Scanwvorgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (niitzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhoht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusétzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, in
dem Sie wahlen kénnen, Uber welche Scan-Ergebnisse Sie informiert werden méchten:

¥ 2vG Scan-Berichte
Scan-Berichte

[IBerichte kennwortgeschiitzte Archive
[[Ieerichte kenmwortgeschitzte Dokurmente
[IBerichte gesperrte Dateien

[CIeerichte Dateien, die Makros enthalten
[IBerichte versteckte Erweiterungen

[ OK ] [ Sbhrechen ]

Schaltflachen

Im Dialog Einstellungen fiir geplanten Scan stehen auf allen drei Reitern (Einstellungen fiir den
Zeitplan, Vorgehensweise beim Scannen und Scan-Umfang) zwei Schaltflachen zur Verfligung, die
auf allen Reitern die gleichen Funktionen haben:

o Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren mochten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

e Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG.
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12.5.3. Zu testende Objekte

oF £YG Internet Security 2012 =2 [EcR| )

Datei Kornponenten Histarie: Taols Hilfe

¥ AVG

. Internet Security

ktionen arbeiten korrekt und sind auf dem neu

Uberblick Einstellungen flr geplanten Scan
Diese Aufgabe aktivieren

Jetzt priifen

| Einstellungen fir den Zeitplan | orgehensweise beim Scannen Scan-Umfang
Letzter Scan: 2f15(1%, 10:02 AM

@ Gesamten Computer scannen

Scan-Optionen
() Bestimmte Dateien oder Ordner scannen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10:01
aM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

H S Metwark

=] Sonderverzeichnisse

Lokale Festplatten

Programme
wierzeichnis Dokurmnente
Dokurnente (Al Users)

&0 Windowes-Ordner
Andere

O
(|
0
H
0

Meine Apps

I speichermn ] [ Abbrechen

Information anzeigen

Auf dem Reiter Scan-Umfang konnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien oder Ordner scannen planen mochten.

Wenn Sie die Option ,Bestimmte Dateien oder Ordner scannen” auswahlen, wird im unteren Bereich
dieses Dialogs die angezeigte Baumstruktur aktiviert, und Sie kénnen die zu scannenden Ordner
festlegen. (Sie kénnen Elemente einblenden, indem Sie auf das Plus-Zeichen klicken, bis Sie den
zu scannenden Ordner finden.) Sie kénnen mehrere Ordner auswahlen, indem Sie die
entsprechenden Kastchen aktivieren. Die ausgewahlten Ordner erscheinen im Textfeld im oberen
Bereich des Dialogs. Im Dropdown-Menu wird Ihr Scanverlauf fiir einen spateren Gebrauch
festgehalten. Alternativkonnen Sie den wollstandigen Pfad zu dem gewtinschten Ordner manuell
eingeben (bei mehreren Pfaden miissen diese mit einem Semikolon ohne Leerzeichen voneinander
getrennt werden).

Innerhalb der Baumstruktur sehen Sie einen Zweig namens Spezielle Speicherorte. Im Folgenden
wird eine Liste mit Speicherorten aufgefiihrt, die nach Aktivierung des entsprechenden
Kontrollkastchens gescannt werden:

¢ [ okale Festplatten — alle Festplatten Ihnres Computers

e Programmdateien

o C:\Programme\

o in 64-Bit-Versionen C:\Programme (x86)
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Ordner ,,Eigene Dateien*

o unter Windows XP: C:\Dokumente und Einstellungen\Standardbenutzer\Eigene
Dateien\

o unter Windows Vista/7: C:\Benutzer\"Benutzername"\Dokumente\
e Gemeinsame Dokumente
o unter Windows XP: : C:\Dokumente und Einstellungen\Alle Benutzer\Dokumente\

o unter Windows Vista/7: C:\Benutzen Offentlich\Dokumente\

Windows-Ordner — C:\Windows\
e Andere

o Systemlaufwerk — die Festplatte, auf der das Betriebssystem installiert ist
(normalerweise C:)

o Systemordner — C:\Windows\System32\

o Ordner ,Temporére Dateien”— C:\Dokumente und Einstellungen\Benutzer\Lokal (
Windows XPoder C:\Benutzen\"Benutzername"\AppData\Local\Temp Windows
Vista/7)

o Temporére Interetdateien — C:\Dokumente und Einstellungen\Benutzer\Lokale
Einstellungen\Temporare Internetdateien\ (Windows XP) oder C:
\Benutzen\"Benutzername"\AppData\Local\Microsoft\Windows\Temporare
Internetdateien (Windows Vista/7)

Schaltflachen

Im Dialog Einstellungen fiir geplanten Scan stehen auf allen drei Reitern (Einstellungen fiir den
Zeitplan, Vorgehensweise beim Scannen und Scan-Umfang) dieselben zwei Schaltflachen zur
Verfugung:

o Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren méchten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

e Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum

Standarddialog der Scan-Oberflache von AVG.
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12.6. Ubersicht iiber Scan-Ergebnisse

oF AVG Internet Security 2012

¥ AVG

.Internet Security

Uberblick

Jetzt priifen
Lekzter Scan: 2f15/12, 10:01 &AM

Scan-Optionen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10:01
aM

Datei Kormponenten Histarie: Tools Hilfie:

Sie sind geschitzt.

erheitsfunktionen arbeiten korrekt und sind auf dem neuesten Stand.

Anti-Virus Link Scanner E-Mail-Schutz Firewall Anti-Rootkit
Aktiv Aktiv Aktiv Aktiv Aktiv
| |
O s 3 &)
System-Tools PC Analyzer Identity Protection Speedtest
Aktiv Aktiv Aktiv

Beschreibung der Komponente

Meine Apps

Beschreibung der ausgewahlten Komponente (momentan ist keine Komponente ausgewahit).

Information anzeigen

Der Dialog Ubersicht iiber Scan-Ergebnisse ist (iber die Scan-Oberflache von AVG (iber die
Schaltflache Scan-Ergebnisse verfligbar. Im Dialog wird eine Liste aller vorher gestarteten Scans
und Informationen zu deren Ergebnissen angezeigt:

e Name —
oder um

Scan-Ziel. Dabei kann es sich entweder um den Namen eines vordefinierten Scans
einen Namen handeln, den Sie Ihrem eigenen geplanten Scan gegeben haben.

Jeder Name enthalt ein Symbol, das das Scan-Ergebnis anzeigt:

AV G Internet Secur

El - Ein griines Symbol zeigt an, dass beim Scan keine Infektion gefunden wurde

El - Ein blaues Symbol zeigt an, dass beim Scan eine Infektion gefunden, das
infizierte Objekt jedoch automatisch entfernt wurde

El - Ein rotes Symbol zeigt an, dass beim Scan eine Infektion gefunden wurde, die
nicht entfernt werden konnte!

Jedes Symbol kann entweder ganz oder halb angezeigt werden. Ein wollstandig
angezeigtes Symbol zeigt an, dass ein Scan wllstandig abgeschlossen und
korrekt beendet wurde. Ein unwlistandig angezeigtes Symbol zeigt an, dass der
Scan unterbrochen oder abgebrochen wurde.

Hinweis. Genauere Informationen zu jedem Scan finden Sie im Dialog Scan-

Ergebnisse, auf den Sie (iber die SchaltflacheDetails ansehen (im unteren Teil des
Dialogs) zugreifen kénnen.
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e Startzeit — Datum und Uhrzeit des gestarteten Scans

® Endzeit — Datum und Uhrzeit des Scan-Endes

e Gescannte Objekte — Anzahl der gescannten Objekte

¢ Infektionen — Anzahl der erkannten/entfernten Vireninfektionen
e Spyware — Anzahl der erkannten/entfernten Spyware

* Warnungen — Anzahl der erkannten verdachtigen Objekte

* Rootkits — Anzahl der erkannten Rootkits

¢ Informationen zum Scan-Protokoll — Information zum Ablauf und zum Ergebnis des
Scans (normalerweise nach dessen Abschluss oder bei Unterbrechung)

Schaltflachen

Im Dialog Ubersicht iiber Scan-Ergebnisse stehen folgende Schaltflachen zur Verfiigung:

¢ Details ansehen — Klicken Sie auf diese Schaltflache, um in den Dialog Scan-Ergebnisse
zu wechseln und genaue Daten zu einem ausgewahlten Scan anzuzeigen

e Ergebnis I6schen — Klicken Sie auf diese Schaltflache, um den ausgewahlten Eintrag aus
der Ubersicht der Scan-Ergebnisse zu léschen

e Zuriick — Mit dieser Schaltfidche gelangen Sie zurlick zum Standarddialog der Scan-

Oberflache von AVG

12.7. Details zu den Scan-Ergebnissen

Wenn im Dialog Ubersicht tiber Scan-Ergebnisse ein bestimmter Scan ausgewahlt wurde, kénnen
Sie anschlieRend auf Details ansehen klicken und so zum Dialog Scan-Ergebnisse wechseln, in
dem Sie genauere Informationen zum Ablauf und dem Ergebnis des ausgewahlten Scans erhalten.
Dieser Dialog ist weiter in mehrere Reiter unterteilt:

* Ergebnisibersicht — Dieser Reiter wird immer angezeigt und enthalt statistische Daten zum
Scan-Verlauf

¢ Infektionen — Dieser Reiter wird nur angezeigt, wenn beim Scan eine Vireninfektion erkannt
wurde

e Spyware — Dieser Reiter wird nur angezeigt, wenn beim Scan Spyware erkannt wurde

¢ Warnungen — Dieser Reiter wird angezeigt, wenn wahrend eines Scans Cookies erkannt
wurden

¢ Rootkits — Dieser Reiter wird nur angezeigt, wenn beim Scan Rootkits erkannt wurden
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¢ Information — Dieser Reiter wird nur angezeigt, wenn potentielle Bedrohungen erkannt
wurden und diese nicht in einer der oben genannten Kategorien eingeordnet werden
konnten; der Reiter zeigt dann eine Warnbenachrichtigung zu diesem Fund an. Sie finden
dort auch Informationen zu Objekten, die nicht gescannt werden kénnen (z. B.

kennwortgeschlitzte Archive).

12.7.1. Reiter ,Ergebnisiibersicht"

o AVG Internet Sacurity 2012
Diatei

Komponenten Tools

AVG

.Internet Security

Historie Hilfe:

[ e

icherheitsfunktionen arbeiten karrekt und sind auf dem neuesten Stand.

Uberblick

‘ Scan-Zusammenfassung |Details | Infektionen | Spyware ‘

Jetzt priifen
Letzter Scan: 21512, 10:02 Al

Dateien,/ Ordner scannen

Jetzt aktualisieren
Lekztes Update: 2/15/12, 10:01
ol Ausgewdhlte Ordner:
Start des Scans:
Ende des Scans:
Gescannter Objekte:

O, Gefunden
Scan-Optionen @ Infisktionen 4
.~ Bestimmte oo Spyware 11

Scan "Bestimmte DateienfOrdner scannen” wurde heendet.
Kicht entfernte oder reparierte Elermnente bedirfen Ihrer Aufmerksamkeit.

Entfernt und € Nicht entfernt oder gehelt

bereinigt
o 4
o 11

-C\Usersh AdministratoriDocurments);

Wednesday, February 15, 2012, 10:02;49 AM

wednesday, February 15, 2012, 10:02:52 AM (3 Sekundein))
19

Eenutzer:

Ubersicht in Datei exportieren ...

Administrator

[ Alle nicht geheilten entfernen ]

Meine Apps

Information anzeigen

Auf dem Reiter Scan-Ergebnisse finden Sie eine genauere Statistik mit folgenden Informationen:
¢ Erkannte Vireninfektionen / Spyware
¢ Entfernte Vireninfektionen / Spyware
¢ Anzahl der Vireninfektionen / Spyware, die nicht entfernt oder geheilt werden konnte
Dariber hinaus erhalten Sie Informationen zu Datum und Uhrzeit des gestarteten Scans, zur

Gesamtanzahl der gescannten Objekte, zur Scan-Dauer sowie zur Anzahl der Fehler, die beim Scan
auftraten.

Schaltflachen

In diesem Dialog steht lediglich eine Schaltflache zur Verfligung. Mit der Schaltfiache Ergebnisse
schlieBen kehren Sie zum Dialog Ubersicht (iber Scan-Ergebnisse zuriick.
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12.7.2. Reiter , Infektionen™

oF £YG Internet Security 2012 =2 [EcR| )

Datei Kornponenten Histarie: Taols Hilfe

¥ AVG

Internet Security ktionen arbeiten korrekt und sind auf dem neu

Uberblick ‘ Scan-Zusammenfassung | Detals | Infektionen | Spyware ‘
Infektion Ergebnis
Jetzt priifen CiH | Administrat. . \EIC. irus identifiziert: EICAR_Test
Letzter Scan: 211512, 10:02 AM ) C\Users\Administr...\eicar_com.zip  Virus identifiziert: EICAR_Test Infiziert
. € C\Users\&dministrator,. \eicar.com  Virus identifiziert: EICAR_Test Infidiert
Scan-Optionen € C\Users\Administra,, \IDPTest.EXE Trojaner: SHeur2 WF Infiziert

. Bestimmte
Dateien/Ordner scannen

Jetzt aktualisieren
Letztes Update: 2§15/12, 10001
aM

Details ansehen Auswahl entfernen ] [ Alle nicht geheilten entfermen ]
Meine Apps
SchlieBen
Information anzeigen

Der Reiter Infektionen wird nur dann im Dialog Scan-Ergebnisse angezeigt, wenn wahrend des
Scans eine Vireninfektion erkannt wurde. Dieser Reiter ist in drei Bereiche unterteilt, die folgende
Informationen enthalten:

e Datei — Der wllstandige Pfad zum urspriinglichen Standort des infizierten Objekts

¢ Infektion — Name des erkannten Virus (genauere Informationen zu bestimmten Viren
finden Sie online in der Virenenzyklopédie)

e Ergebnis — Hier wird der aktuelle Status des beim Scan erkannten Objekts definiert:
o Infiziert — Das infizierte Objekt wurde erkannt und an seinem urspriinglichen Ort
belassen (beispielsweise, wenn Sie die Option fiir automatisches Heilen in
bestimmten Scan-Einstellungen deaktiviert haben)

o Geheilt — Das infizierte Objekt wurde automatisch geheilt und an seinem
urspriinglichen Ort belassen

o In Virenquarantine verschoben — Das infizierte Objekt wurde in die
Virenquarantane verschoben

o Geldéscht — Das infizierte Objekt wurde geldscht

o Zu PUP-Ausnahmen hinzugefiigt — Der Fund wurde als Ausnahme eingestuft und
zur Liste der PUP-Ausnahmen hinzugefugt (konfiguriert im Dialog PUP-Ausnahmen
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in den erveiterten Einstellungen)

o Gesperrte Datei — nicht getestet — Das betreffende Objekt ist gesperrt und kann
daher nicht von AVG gescannt werden

o Potentiell gefdhrliches Objekt — Das Objekt wurde als potentiell gefahrlich, aber
nicht als infiziert erkannt (es kénnte zum Beispiel Makros enthalten); diese
Information dient lediglich als Warnung

o Neustart erforderlich, um die Aktion abzuschlieBen — Das infizierte Objekt kann

nicht entfernt werden. Um es wllstandig zu entfernen, miissen Sie Ihren Computer
neu starten

Schaltflachen

In diesem Dialog stehen drei Schaltflachen zur Verfligung:

¢ Details ansehen — Diese Schaltflache 6ffnet einen neuen Dialog Detaillierte
Objektinformationen:

4% 290G Detaillierte Informationen zum Scan-Ergebnis

Eigenschaftsnarme  Eigenschaftswert

Ohijektname CUsersi AdministratorDocurnentsiEICAR . COM
Erkennungsname virus identifiziert: EICAR_Test

Ohijekttyp Datei

SDK-Typ Kern

Ergebiis Infiziert

Aktionsverlauf

worherige/s SchlieRen

In diesem Dialog finden Sie weitere Informationen zum erkannten, infizierten Objekt (z.
B. Name und Speicherort des infizierten Objekts, Objekttyp, SDK-Typ,
Erkennungsergebnis und Aktionsverlauf des infizierten Objekts). Mit den
Schaltflachen Vorherige/s bzw. Weiter kdnnen Sie Informationen zu bestimmten
Funden anzeigen. Klicken Sie auf die Schaltflache SchlieBen, um den Dialog zu
verlassen.

e Auswahl entfernen — Klicken Sie auf diese Schaltflache, um den ausgewahlten Fund in
die Virenquarantane zu verschieben

e Alle nicht geheilten entfernen — Diese Schaltflache I6scht alle Funde, die nicht geheilt
oder in die Virenquarantane verschoben werden kdnnen

e Zuriick — Die detaillierte Informationsubersicht wird geschlossen, und Sie gelangen zuriick
zum Dialog Ubersicht (iber Scan-Ergebnisse
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12.7.3. Reiter ,Spyware"

oF £YG Internet Security 2012 =2 [EcR| )

Datei Kornponenten Histarie: Taols Hilfe

w AVG Sie sind geschuitzt,

Internet Security ktionen arbeiten korrekt und sind auf dem neu

Uberblick ‘ Scan-Zusammenfassung | Details | Infektionen | Spyware
Infektion Ergebnis

Jetzt priifen ¥ re.zip |Poterntiel gefahrliches Prograr |Potentiel gefahrliches Objek
Letzter Scan: 211512, 10:02 AM ) C\Us. \web(10-p2p-0-0-,DE).exe  Potentiell gefahrliches Prograr Patentiel gefihriches Objeki
@ . \web(10010-p-0-0-,0E ).exe  Paotentiel gefshrliches Prograr Patentiel gefihriches Ohijeki
@ C\UL \web(10210-p-0-0-,0E ).exe  Potentiel gefshrliches Prograr Potentiel gefihriches Ohiski
. Bestimmte & oL vweb(15062-p-0-0-,DE ). exe  Potentiel gefihrliches Prograr Potentiell gefatriches Cbjeki
Dateien/Ordner scannen @ C\UL \web(155-32p-0-0-,0E).exe  Potentiel gefshrliches Prograr Potentiel gefihrliches Ohiekt
. & i\, \web(180-cast-0-0-,DE).exe Potentiel gefshrliches Prograr Potentiel gefihrliches Ohjeki
Jrad el & C:...\web(269-hobby-0-0-,DE).exe  Potentiel gefshrliches Prograr Potentiell gefahrliches Chjekd
Letztes Update: 2§15/12, 10001 * !
Al 8 C\UL vweb(280-joke-0-0-,DE)exe Potentiel gefshrliches Prograr Potentiel gefihrliches Ohjek
& C..\weh(519-hobby-0-0-,DE).exe  Potentiell gefahrliches Prograr Patentizl gefahriches Ohjek
& C..yweh(746-smogo-0-0-,DE).exe Potentiell gefahrliches Prograr Patentizl gefahriches Ohjeki

Scan-Optionen

Details ansehen Auswahl entfernen ] [ Alle nicht geheilten entfermen ]
Meine Apps
SchlieBen
Information anzeigen

Der Reiter Spyware wird nur dann im Dialog Scan-Ergebnisse angezeigt, wenn beim Scan Spyware
erkannt wurde. Dieser Reiter ist in drei Bereiche unterteilt, die folgende Informationen enthalten:

e Datei — Der wllstandige Pfad zum urspriinglichen Standort des infizierten Objekts

¢ Infektionen — Name der erkannten Spyware (genauere Informationen zu bestimmten Viren
finden Sie in der Virenenzyklopé&die online)

e Ergebnis — Hier wird der aktuelle Status des beim Scan erkannten Objekts definiert:

o Infiziert — Das infizierte Objekt wurde erkannt und an seinem urspriinglichen Ort

belassen (beispielsweise, wenn Sie die Option fiir automatisches Heilen in
bestimmten Scan-Einstellungen deaktiviert haben)

o Geheilt — Das infizierte Objekt wurde automatisch geheilt und an seinem
urspriinglichen Ort belassen

o In Virenquarantine verschoben — Das infizierte Objekt wurde in die
Virenquarantane verschoben

o Geldéscht — Das infizierte Objekt wurde geldscht
o Zu PUP-Ausnahmen hinzugefiigt — Der Fund wurde als Ausnahme eingestuft und

zur Liste der PUP-Ausnahmen hinzugefugt (konfiguriert im Dialog PUP-Ausnahmen
in den erveiterten Einstellungen)
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o Gesperrte Datei — nicht getestet — Das betreffende Objekt ist gesperrt und kann
daher nicht von AVG gescannt werden

o Potentiell gefdhrliches Objekt — Das Objekt wurde als potentiell gefahrliches
Objekt, aber nicht als infiziert erkannt (es enthalt zum Beispiel méglicherweise
Makros); diese Information dient lediglich als Warnung

o Neustart erforderlich, um die Aktion abzuschlieBen — Das infizierte Objekt kann

nicht entfernt werden. Um es wllstandig zu entfernen, miissen Sie Ihren Computer
neu starten

Schaltflachen

In diesem Dialog stehen drei Schaltflachen zur Verfligung:

¢ Details ansehen — Diese Schaltflache 6ffnet einen neuen Dialog Detaillierte
Objektinformationen:

4% 290G Detaillierte Informationen zum Scan-Ergebnis

Eigenschaftsnarme  Eigenschaftswert

Ohijektname CUsersi AdministratorDocurnentsiEICAR . COM
Erkennungsname virus identifiziert: EICAR_Test

Ohijekttyp Datei

SDK-Typ Kern

Ergebiis Infiziert

Aktionsverlauf

worherige/s SchlieRen

In diesem Dialog finden Sie weitere Informationen zum erkannten, infizierten Objekt (z.
B. Name und Speicherort des infizierten Objekts, Objekttyp, SDK-Typ,
Erkennungsergebnis und Aktionsverlauf des infizierten Objekts). Mit den
Schaltflachen Vorherige/s bzw. Weiter kdnnen Sie Informationen zu bestimmten
Funden anzeigen. Klicken Sie auf die Schaltflache SchlieBen, um den Dialog zu
verlassen.

e Auswahl entfernen — Klicken Sie auf diese Schaltflache, um den ausgewahlten Fund in
die Virenquarantane zu verschieben

e Alle nicht geheilten entfernen — Diese Schaltflache I6scht alle Funde, die nicht geheilt
oder in die Virenquarantane

e Zuriick — Die detaillierte Informationsubersicht wird geschlossen, und Sie gelangen zuriick
zum Dialog Ubersicht (iber Scan-Ergebnisse
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12.7.4. Reiter ,Warnungen"

Auf dem Reiter Warnungen werden Informationen zu ,verdachtigen® Objekten (normalerweise
Dateien) angezeigt, die beim Scan erkannt wurden. Wenn diese Dateien von Residenter Schutz
erkannt werden, wird der Zugriff auf diese Dateien blockiert. Typische Funde dieser Art sind
beispielsweise folgende: Versteckte Dateien, Cookies, verdachtige Registrierungsschlissel,
kennwortgeschutzte Dokumente oder Archive usw. Diese Dateien stellen keine direkte Bedrohung
fur Inren Computer oder Sicherheit dar. Informationen zu diesen Dateien kénnen bei der Erkennung
von Adware oder Spyware auf lnrem Computer nitzlich sein. Wenn in den Testergebnissen nur
Warnungen vorkommen, die von AVG Internet Security 2012 erkannt wurden, ist keine Aktion
notwendig.

Dies ist eine kurze Beschreibung der bekanntesten Beispiele solcher Objekte:

¢ Versteckte Dateien — Versteckte Dateien sind in Windows standardmafig nicht sichtbar,
und bestimmte Viren oder andere Bedrohungen kdnnen versuchen, der Erkennung durch
das Speichern ihrer Dateien mit diesem Attribut zu umgehen. Wenn AVG Internet
Security 2012 eine versteckte Datei meldet, die verseucht sein kdnnte, kdnnen Sie diese in
die Virenquarantane verschieben.

e Cookies — Cookies sind reine Textdateien, die von Webseiten dazu verwendet werden,
benutzerbezogene Informationen zu speichern. Diese Informationen werden spater
verwendet, um benutzerdefinierte Layouts von Websites zu laden, Benutzernamen
einzutragen usw.

¢ Verdidchtige Registrierungsschliissel — Manche Malware speichert Informationen in der
Windows-Registrierung, um sicherzustellen, dass sie beim Hochfahren geladen wird oder
um ihre Auswirkung auf das Betriebssystem zu erweitern.

12.7.5. Reiter ,,Rootkits™

Der Reiter Rootkits zeigt Informationen zu Rootkits an, die wahrend des im Scan des gesamten
Computers integrierten Anti-Rootkit-Scans erkannt wurden.

Ein Rootkit ist ein Programm, das ohne Genehmigung der Systembesitzer oder berechtigten
Manager die Kontrolle tber ein Computersystem tUbernimmt. Ein Zugriff auf die Hardware ist meist
nicht erforderlich, da ein Rootkit darauf abzielt, die Kontrolle (iber das Betriebssystem, das auf der
Hardware ausgefiihrt wird, zu ibernehmen. Rootkits verbergen ihre Existenz auf dem System
Ublicherweise, indem sie die standardmafRigen Sicherheitsmechanismen des Betriebssystems
auler Kraft setzen oder umgehen. Oft handelt es sich bei diesen Programmen gleichzeitig um
Trojaner, die bei Benutzern den Eindruck erwecken, sie kénnten ohne Risiko auf ihren Systemen
ausgefiihrt werden. Dies wird mit Techniken wie dem Verbergen von ausgefiihrten Prozessen vor
Uberwachungsprogrammen oder dem Verbergen von Dateien oder Systemdaten vor dem
Betriebssystem erzielt.

Dieser Reiter ist ahnlich aufgebaut wie der Reiter Infektionen oder Spyware.

12.7.6. Reiter ,, Informationen™

Der Reiter Informationen enthalt Daten Uber ,Funde®, die nicht als Infektionen, Spyware usw.
eingestuft werden kénnen. Sie kénnen nicht eindeutig als gefahrlich klassifiziert werden, missen
jedoch trotzdem beachtet werden. Der Scan von AVG Internet Security 2012 kann auch Dateien
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erkennen, die zwar nicht infiziert, aber dennoch verdachtig sind. Diese Dateien werden entweder als
Warnung oder Information gemeldet.

Die Information zum Schweregrad kann aus einem der folgenden Griinde angezeigt werden:

Run-time packed — Die Datei wurde mit einem unublichen Run-Time-Packer gepackt, was
auf einen Versuch hinweisen kann, den Scan der Datei zu verhindern. Nicht jeder Bericht
Uber eine solche Datei weist jedoch auf ein Virus hin.

Run-time packed recursive — Ahnlich wie oben, jedoch weniger haufig unter
gebrauchlicher Software. Solche Dateien sind verdachtig und sollten entfernt oder zur
Analyse eingesendet werden.

Kennwortgeschiitzte Dokumente oder Archive — Kennwortgeschutzte Dateien kdnnen
won AVG Internet Security 2012 (bzw. anderen Anti-Malware-Programmen) nicht gescannt
werden.

Dokument mit Makros — Das gemeldete Dokument enthalt Makros, die moglicherweise
schéadlich sind.

Versteckte Erweiterung — Dateien mit versteckten Erweiterungen kdénnen beispielsweise
wie Bilder aussehen, sind jedoch in Wahrheit ausfiihrbare Dateien (z. B. bild.jpg.exe). Die
zweite Erweiterung ist standardmafig in Windows nicht sichtbar. AVG Internet Security
2012 berichtet solche Dateien, um ein versehentliches Offnen dieser Dateien zu verhindern.

Falscher Dateipfad — Wenn eine wichtige Systemdatei nicht vom Standardpfad ausgefiihrt
wird (winlogon.exe wird z. B. nicht aus dem Windows-Ordner ausgefiihrt), meldet diese
Unstimmigkeit. AVG Internet Security 2012 In einigen Fallen verwenden Viren die Namen
wvon Standardsystemprozessen, damit ihr Vorhandensein im System weniger auffallt.

Gesperrte Datei — Die gemeldete Datei ist gesperrt und kann von AVG Internet Security
2012 nicht gescannt werden. Das bedeutet Ublicherweise, dass diese Datei dauerhaft vom
System verwendet wird (z. B. Auslagerungsdateien).
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12.8. Virenquarantane

oF VG Verlauf = e ]

Ereignisprotokol
enguarantine Schweregrad Marne des Wirus  Pfad zur Datei Urspringlicher Obiek

|DjmmEE Malware  SHeur2, WMF ChUsershAdministratoriDocumentsi TestTrojan32.EXE - Nicht verfugbar

4 m ] b

Wiederherstelen Wiederherstellen als Details Lidschen Viren%é?rea: T
Schiiefen

Virenquaranténe ist eine sichere Umgebung zur Verwaltung von verdachtigen und infizierten
Objekten, die von AVG beim Scan erkannt wurden. Sobald beim Scan ein infiziertes Objekt erkannt
wird und AVG dieses nicht automatisch heilen kann, werden Sie gefragt, wie dieses verdachtige
Objekt behandelt werden soll. Es wird empfohlen, das Objekt zur weiteren Behandlung in die
Virenquarantine zu verschieben. Die Virenquaranténe ist in erster Linie dazu da, entfernte
Dateien so lange zu speichern, bis sie an ihrem urspriinglichen Speicherort nicht mehr benétigt
werden. Wenn das Fehlen der Datei Probleme bereitet, kébnnen Sie die fragliche Datei zur Analyse
senden oder sie an ihrem urspringlichen Speicherort wiederherstellen.

Die Oberflache der Virenquarantiane wird in einem eigenen Fenster gedffnet, in dem eine
Informationsiibersicht Uber infizierte Objekte angezeigt wird, die sich in der Quarantane befinden:

e Schweregrad — Wenn Sie sich zur Installation der Komponente Identitdtsschutz in AVG
Internet Security 2012 entschieden haben, wird eine grafische Identifizierung des
entsprechenden Schweregrads des Prozesses auf einer vierstufigen Skala von
unbedenklich (m ) bis sehr geféhrlich (mmmm) angezeigt sowie die Informationen zur
Infektionsart (basierend auf ihrer Infektionsstufe — alle aufgelisteten Objekte kbénnen
tatséchlich oder potentiell infiziert sein)

e Name des Virus — Der Name der erkannten Infektion wird entsprechend der
Virenenzyklopéadie (online) angegeben

e Pfad zur Datei — Der wllstandige Pfad zum urspringlichen Standort der infizierten Datei

e Urspriinglicher Objektname — Alle hier aufgelisteten Objekte wurden von AVG wahrend
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des Scanwvorgangs mit dem Standardnamen gekennzeichnet. Wenn das Objekt einen
bekannten urspriinglichen Namen hat (z. B. der Name eines eMail-Anhangs, der nicht mit
dem eigentlichen Inhalt des Anhangs (bereinstimmt), wird der Name in dieser Spalte
angegeben.

e Speicherdatum — Datum und Uhrzeit, zu dem die verdachtige Datei erkannt und in die
Virenquarantane verschoben wurde

Schaltflachen

Auf der Oberflache der Virenquaranténe stehen folgende Schaltflachen zur Verfigung:

e Wiederherstellen — Die infizierte Datei wird zurlick zu ihrem urspriinglichen Standort auf
lhrer Festplatte verschoben

e Wiederherstellen als — Die infizierte Datei wird in den ausgewahlten Ordner verschoben

¢ Details — Diese Schaltflache gilt nur fir Bedrohungen, die von Identitdtsschutz gefunden
wurden. Nach dem Anklicken wird eine zusammenfassende Ubersicht (iber die
Bedrohungsdetails angezeigt (welche Dateien/Prozesse sind betroffen, Merkmale des
Prozesses usw. ). Bitte beachten Sie, dass die Schaltfliche bei allen anderen
Bedrohungen, die nicht von Identitdtsschutz entdeckt wurden, ausgegraut und inaktiv ist!

F 205 Details

Details der Bedrohung, die als Malware ermittelt worden ist

»

TestTrojan32.EXE
Erstellungszeit: 2/15/2012, 9:57:28 AM
wollstdndiger Pfad: Cr\UsershAdministratorDocurnents) Test Trojan32.EXE
Details:
1 Prozess beendet
1 Datei gelischt
4 Registrierung Schitssel geldscht
Prozesse beendet:
= TestTrojan32. EXE
Prozess-ID: 5568
wolstandiger Pfad: ChUsers\AdministratorDocumentsi Test Trojan=2.EXE
Merkmale:
BEEE Registriert ein Browserhilfsobjekt
O@aC Registriert ausfUhrbare Dateien, um einen Meustart unbeschadet
BEEn Schreibt in das Windows-Verzeichnis
o000 Fenster nicht sichtbar
0000 Gednderte Browsereinstelungen
oo wird aus demn Dateisystem ausgefihrt
o wird beendet
=] Installiert einen Systerndisnst -
4 1 ] +

m

e [ 6schen — Die infizierte Datei wird vollstandig und unwiederbringlich aus der
Virenquarantédne gelscht

e Virenquarantane leeren — Alle Objekte werden wollstandig aus der Virenquarantéine

entfernt. Durch das Entfernen der Dateien aus der Virenquarantdne werden diese Dateien
unwiderruflich von der Festplatte entfernt (sie werden nicht in den Papierkorb verschoben).
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13. AVG Updates

Keine Sicherheits-Software kann einen wirksamen Schutz gegen verschiedene Bedrohungen bieten,
wenn sie nicht regelmaRig aktualisiert wird! Verfasser von Viren suchen stets nach neuen Liicken in
Software und Betriebssystemen, die sie ausnutzen kénnen. Jeden Tage gibt es neue Viren, neue
Malware und neue Hacker-Angriffe. Software-Hersteller geben daher standig neue Updates und
Sicherheits-Patches heraus, mit denen entdeckte Sicherheitsliicken geschlossen werden sollen.

Angesichts der vielen neuen Computerbedrohungen und der Geschwindigkeit, mit der sie sich
verbreiten, ist es besonders wichtig, dass Sie Ihr AVG Internet Security 2012 regelmaRig
aktualisieren. Am besten ist es, die Standardeinstellungen des Programms beizubehalten, in denen
das automatische Update konfiguriert ist. Bitte beachten Sie, dass das Programm die neuesten
Bedrohungen nicht erkennen kann, wenn die Virendatenbank von AVG Internet Security 2012 nicht
auf dem neuesten Stand ist.

Es ist entscheidend, dass Sie AVG regelméBig aktualisieren! Wenn méglich, sollten
Virendefinitionen tédglich aktualisiert werden. Weniger dringende Programmupdates kénnen
wdchentlich gestartet werden.

13.1. Update-Start

Um die gréRtmogliche Sicherheit zu gewahrleisten, sucht AVG Internet Security 2012 in der
Standardeinstellung alle vier Stunden nach neuen Updates. Da AVG-Updates nicht nach einem
festen Zeitplan, sondern entsprechend der Anzahl und des Schweregrads neuer Bedrohungen zur
Verfligung gestellt werden, ist diese Uberprifung duerst wichtig, um sicherzustellen, dass lhre
Virendatenbank von AVG jederzeit auf dem neuesten Stand ist.

Wenn Sie die Anzahl solcher Update-Starts reduzieren mochten, kénnen Sie lhre eigenen
Parameter fir den Update-Start festlegen. Es wird jedoch dringend empfohlen, mindestens einmal

taglich ein Update auszufuhren! Die Konfiguration kann im Bereich Erweiterte Einstellungen/
Zeitplane bearbeitet werden, insbesondere in den folgenden Dialogen:

e Zeitplan fiir Update der Definitionen
e Zeitplan fiir Update des Programms

e Zeitplan fiir Anti-Spam-Aktualisierung

Wenn Sie die neuen Updatedateien sofort (iberpriifen méchten, verwenden Sie den Quick Link Jetzt
aktualisieren auf der Hauptbenutzeroberflache. Dieser Link steht Ihnen jederzeit in allen Dialogen
der Benutzeroberfldche von zur Verfigung.

13.2. Updatefortschritt

Wenn Sie das Update starten, Uberprift AVG zunachst, ob neue Updatedateien zur Verfligung
stehen. Ist dies der Fall, startet AVG Internet Security 2012 den Download dieser Dateien und ruft
auch selbst den Updatevorgang auf. Wahrend des Updateprozesses werden Sie zur
Benutzeroberflache Update weitergeleitet, wo der Fortschritt des Updates grafisch dargestellt und
wie eine Ubersicht Uber die statistischen Parameter (GréRe der Updatedatei, empfangene Daten,
Download-Geschwindigkeit, verstrichene Zeit usw.) angezeigt wird:
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oF 296 Internet Security 2012 [F=R|E=R|

Datei Kornponenten Histarie Toals Hilfe:

w GG <
AVG ; ) Reparieren

.Internet Security

Uberblick Fortschritt beim Update

. Installation wird vorbereitet
Jetzt priifen

Letzker Scan: Mie gescannt

Scan-Optionen

Jetzt aktualisieren
Letztes Update: Micht verfiigbar

b Wird aktualisiert...

Meine Apps

Abbrechen
Information anzeigen

Hinweis: Vor jedem Update des AVG-Programms wird ein Systemwiederherstellungspunkt erstellt.
Wenn der Updatevorgang fehlschlégt und Ihr Betriebssystem abstlirzt, kénnen Sie ab diesem
Punkt Ihr Betriebssystem in der urspriinglichen Konfiguration wiederherstellen. Diese Option kann
tber das Windows-Menii Start/Programme/Zubehér/Systemprogramme/Systemwiederherstellung
aufgerufen werden. Eine Anderung dieser Einstellungen wir nur erfahrenen Benutzern empfohlen!

13.3. Updatestufen

Bei AVG Internet Security 2012 kénnen Sie zwischen zwei Updatestufen wahlen:

* Definitionsupdates umfassen Anderungen, die fir zuverlassigen Viren-, Spam- und
Malware-Schutz erforderlich sind. In der Regel umfasst sie keine Anderungen am Code und
es wird nur die Virendatenbank aktualisiert. Dieses Update sollte durchgefiihrt werden,
sobald es verfligbar ist.

¢ Das Programmupdate enthalt verschiedene Programmanderungen, -ausbesserungen und -
verbesserungen.

Beim Planen von Updates kénnen Sie bestimmte Parameter fir beide Updatestufen definieren:
e Zeitplan fiir Update der Definitionen

e Zeitplan fiir Update des Programms

Hinweis: Wenn sich ein geplantes Programm-Update und ein geplanter Scan zeitlich
tberschneiden, wird der Scan unterbrochen, da das Update eine hbhere Prioritét hat.
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14. Ereignisprotokoll

i 4G Verlauf

= =]
eignisprotakoll
Wirenguarantane Daturn und Uhrzeit des Ereignisses | Benutzer Quele BE
€ 2/15/2012, 9:50:44 &M NT AUTHORITY\SYSTEM General A
& 2/15/2012, 9:50:46 AM MNT AUTHORITY\SYSTEM General iy
& 2/15/2012, 9:52:12 &M NT AUTHORITYYSYSTEM General &)
& 2/15/2012, 9:52:12 &M MNT AUTHORITY\SYSTEM General iy
& 2/15/2012, 9:52:33 &M MNT AUTHORITY\SYSTEM General iy
92,‘15,’2012, 2:53:35 AM MNT AUTHORITY\SYSTEM General iy
wAZf15/2012, 9:54:55 AM MNT AUTHORITY\SYSTEM Update Al
wA2{15/2012, 9:55:59 AM NT AUTHORITY\SYSTEM Update Al
@2,‘15,’2012, 0:57:26 AM MNT AUTHORITY\SYSTEM IoP a4
@2,‘15,’2012, OiSF27 AM MNT AUTHORITYASYSTEM IoP a4

Q, 2/15/2012, 9:55:29 AM

AUTOTEST-WST32VAdministrator — Scan

Q, 2/15/2012, 9:55:29 AM NT AUTHORITY\SYSTEM Scan At
Q, 2/15/2012, 9:58:33 AM NT AUTHORITY\SYSTEM Scan At
Q, 2/15/2012, 9:55:48 AM AUTOTEST-VST32\Administratar  Scan B
Q, 2/15/2012, 10:01:23 AM MT AUTHORITY\SYSTEM Scan Ay
wA2{15/2012, 10:01:30 &AM NT AUTHORITY\SYSTEM Update Dy
Q, 2/15{2012, 10:01:37 AM MT AUTHORITYSYSTEM Scan Ay
wA2{15/2012, 10:01:38 &AM NT AUTHORITY\SYSTEM Update Dy

4 1 +

Liste aktualisieren
Schiliefen

Der Dialog Historie kann im Systemmeni Uber die Optionen Historie/Ereignisprotokoll gedfinet
werden. In diesem Dialog finden Sie eine Zusammenfassung aller wichtigen Ereignisse, die wahrend
der Ausfiihrung von AVG Internet Security 2012 aufgetreten sind. In der Historie werden folgende
Ereignistypen aufgezeichnet:

¢ Informationen Uber Updates der AVG-Anwendung

¢ |nformationen uber Start, Ende oder Unterbrechung des Scans (einschlieflich automatisch
ausgeflihrter Tests)

¢ Ereignisse in Verbindung mit der Virenerkennung (entweder durch den Residenten Schutz
oder einen Scan), einschliellich des Ortes, an dem das Ereignis aufgetreten ist

* Andere wichtige Ereignisse
Fur jedes Ereignis werden die folgenden Informationen aufgelistet:

* Datum und Uhrzeit des Ereignisses gibt das Datum und die exakte Uhrzeit des
Ereignisses an

* Benutzer nennt den Namen des Benutzers, der zur Zeit des Ereignisses angemeldet war

® Quelle gibt Informationen zu einer Quellkomponente oder einem anderen Teil des AVG-
Systems an, von der bzw. dem das Ereignis ausgel6st wurde
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* Beschreibung des Ereignisses gibt eine kurze Zusammenfassung der tatsachlichen
Geschehnisse.

Schaltflachen

¢ [jste leeren— Klicken Sie auf die Schaltflache, um alle Eintrage in der Ereignisliste zu
I6schen

¢ [jste aktualisieren— Klicken Sie auf die Schaltfiache, um alle Eintrége in der Ereignisliste
zu aktualisieren
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15. FAQ und technischer Support

Wenn Probleme mit dem Vertrieb oder technische Probleme mit Ihrer Anwendung AVG Internet
Security 2012 auftreten, stehen verschiedene Mdglichkeiten zur Verfugung, Hilfe in Anspruch zu
nehmen. Bitte wahlen Sie eine der folgenden Optionen:

e Support nutzen: In der AVG-Anwendung selbst kdnnen Sie eine dedizierte
Kundendienstseite der AVG-Website (http://www.avg.com/de/) aufrufen. Wahlen Sie die
Option Hilfe/Support nutzen, um auf die Website von AVG mit weiteren Support-
Hinweisen zu gelangen. Folgen Sie zum Fortfahren den Anweisungen auf der Webseite.

e Support (Link im Hauptmenii): Das Menl der AVG-Anwendung (im oberen Bereich der
Hauptbenutzeroberfldche) enthalt den Link Support, der einen neuen Dialog mit
Informationen 6ffnet, die Sie bei der Suche nach Hilfe unterstltzen. Der Dialog beinhaltet
grundlegende Informationen Uber Ihr installiertes AVG-Programm (Programm-/

Datenbank version), Lizenzdetails sowie eine Liste mit Schnell-Support-Links:

¥ 246 Information ===

¥ AVG

. Internet Security

Wersian |Pr0gramm |System |Lizenzvereinbarung Support |K0ntakt |

Support-Informationen Schnell-Support-Links
AWG-Version: 2012.0.2111 FAQs
version der Virendatenbank: 2392/4210 AVG-Foren

Diowvnloads
Installierter E-Mail-Schutz Mein Konto

Microsoft Outlook, Personal E-Mail-Scanner

Lizenzdetails

Produktnare: AYE Internet Security 2012

Lizenztyp: voll Registrieren

Lizerznurmmmer : IMMNIL-QHOWL-NEYMU-AUNQF-MIRIZ-2 (In Zwischenablage kopieren)
Lizenzablauf: wednesday, December 31, 2014

Lizenzierte Computer: 1

Reaktivieren

Kundendienst

Halen Sie sich online Hilfe fir Thr AvG-Produkt — Suchen Sie eine Antwort auf Thre Frage oder kontaktieren Sie unsere
Support-Experten!

Online-Support SchiieRen

e Problembehandlung in der Hilfedatei: Ein neuer Abschnitt Problembehandlung steht
direkt in der Hilfedatei von AVG Internet Security 2012 zur Verfligung (die Hilfedatei kann
von allen Dialogen aus mit der F1-Taste gec6ffnet werden). Dieser Abschnitt enthalt eine
Liste der haufigsten Situationen, in denen ein Benutzer professionelle Hilfe zu einem
technischen Problem sucht. Bitte wahlen Sie die Situation aus, die Ihr Problem am besten
beschreibt, und klicken Sie darauf, um detaillierte Anweisungen zur Losung des Problems
ZU anzuzeigen.

e Support Center auf der Website von AVG: Alternativkdnnen Sie die Lésung zu lhrem
Problem auch auf der Website von AVG suchen (http://www.avg.com/de/). Im Bereich
Support Center finden Sie eine gegliederte Ubersicht mit thematischen Gruppen zu
Problemen mit dem Vertrieb und technischen Problemen.
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e Héufig gestellte Fragen: Auf der Website von AVG (http://www.avg.com/de/) finden Sie
auRerdem einen gesonderten und klar strukturierten Abschnitt mit haufig gestellten Fragen.
Dieser Abschnitt kann iber die MenUoption Support Center/FAQ aufgerufen werden. Alle
Fragen sind hier Ubersichtlich in die Kategorien Vertriebs-FAQ, Technische FAQ und FAQ
zu Viren gegliedert.

¢ Infos zu Viren und Bedrohungen: Ein spezifisches Kapitel der AVG-Website (http://www.
avg.com/de/) ist Fragen zu Viren gewidmet (auf die Webseite kénnen Sie vom Hauptmenti
aus Uber die Option Hilfe/Info zu Viren und Bedrohungen zugreifen). Wahlen Sie im Menu
Support Center/Infos zu Viren und Bedrohungen aus, um zu einer Seite mit
Ubersichtlichen Informationen zu Online-Bedrohungen zu gelangen. Dort finden Sie
aulerdem Anweisungen zum Entfernen von Viren und Spyware sowie Ratschlage zur
Aufrechterhaltung lhres Schutzes.

¢ Diskussionsforum: Sie kénnen auch das Benutzerdiskussionsforum von AVG unter http://
http://forums.avg.com/eu-de verwenden.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.



http://http://forums.avg.com/eu-de
http://http://forums.avg.com/eu-de

	Einleitung
	Installationsvoraussetzungen für AVG
	Unterstützte Betriebssysteme
	Minimale und empfohlene Hardware-Anforderungen

	Installationsvorgang bei AVG
	Willkommen: Sprachauswahl
	Willkommen: Lizenzvereinbarung
	Aktivieren Sie Ihre Lizenz
	Wählen Sie die Installationsart aus
	Benutzerdefinierte Optionen
	AVG Security Toolbar installieren
	Installationsfortschritt
	Die Installation wurde erfolgreich abgeschlossen

	Nach der Installation
	Produktregistrierung
	Zugriff auf die Benutzeroberfläche
	Gesamten Computer scannen
	Eicar-Test
	Standardkonfiguration von AVG

	Benutzeroberfläche von AVG
	Systemmenü
	Datei
	Komponenten
	Historie
	Tools
	Hilfe
	Support
	Version
	Programm
	System
	Lizenzvereinbarung
	Support
	Kontakt


	Informationen zum Sicherheitsstatus
	Quick Links
	Komponentenübersicht
	Infobereichsymbol
	AVG Advisor
	AVG-Gadget

	Komponenten von AVG
	Anti-Virus
	Scan-Engine
	Residenter Schutz
	Anti-Spyware-Schutz
	Benutzeroberfläche des Anti-Virus
	Erkennungen durch den Residenten Schutz

	LinkScanner
	Benutzeroberfläche des LinkScanners
	Erkennungen durch Search-Shield
	Erkennungen durch Surf-Shield
	Erkennungen durch Online Shield

	eMail-Schutz
	eMail-Scanner
	Anti-Spam
	Benutzeroberfläche des eMail-Schutzes
	Erkennungen durch den eMail-Scanner

	Firewall
	Firewall-Richtlinien
	Firewall-Profile
	Benutzeroberfläche der Firewall

	Anti-Rootkit
	Benutzeroberfläche von Anti-Rootkit

	System-Tools
	Prozesse
	Netzwerkverbindungen
	Autostart
	Browsererweiterungen
	LSP-Anzeige

	PC Analyzer
	Identitätsschutz
	Benutzeroberfläche des Identitätsschutzes

	Remote-Verwaltung

	Meine Apps
	AVG Family Safety
	AVG LiveKive
	AVG Mobilation
	AVG PC Tuneup

	AVG Security Toolbar
	AVG Do Not Track
	AVG Do Not Track – Benutzeroberfläche
	Informationen zu Tracking-Prozessen
	Blockieren von Tracking-Prozessen
	AVG Do Not Track – Einstellungen

	Erweiterte Einstellungen von AVG
	Darstellung
	Sounds
	AVG-Schutz vorübergehend deaktivieren
	Anti-Virus
	Residenter Schutz
	Experteneinstellungen
	Ausnahmen

	Cache-Server

	eMail-Schutz
	eMail-Scanner
	Zertifizierung
	eMail-Filterung
	Server
	POP3
	SMTP
	IMAP


	Anti-Spam
	Einstellungen
	Anti-Spam-Trainingsassistent
	Ordner mit Nachrichten auswählen
	Optionen für Nachrichtenfilterung

	Leistung
	RBL
	Whitelist
	Blacklist
	Experteneinstellungen


	LinkScanner
	Einstellungen für LinkScanner
	Online Shield
	Web-Schutz


	Scans
	Gesamten Computer scannen
	Shell-Erweiterungs-Scan
	Bestimmte Dateien/Ordner scannen
	Scan des Wechseldatenträgers

	Zeitpläne
	Geplanter Scan
	Einstellungen für den Zeitplan
	Vorgehensweise beim Scannen
	Zu testende Objekte

	Zeitplan für Update der Definitionen
	Zeitplan für Update des Programms
	Zeitplan für Anti-Spam-Aktualisierung

	Aktualisierung
	Proxy
	DFÜ
	URL
	Verwalten

	Anti-Rootkit
	Ausnahmen

	Identitätsschutz
	Einstellungen des Identitätsschutzes
	Liste „Zugelassen“

	Potentiell unerwünschte Programme
	Virenquarantäne
	Programm zur Produktverbesserung
	Fehlerstatus ignorieren
	Advisor – Bekannte Netzwerke

	Firewall-Einstellungen
	Allgemein
	Sicherheit
	Profilauswahl
	IDS
	Protokolle
	Profile
	Profilinformationen
	Definierte Netzwerke
	Anwendungen
	Aktionen

	Systemdienste


	AVG-Scans
	Benutzeroberfläche für Scans
	Vordefinierte Scans
	Scan des gesamten Computers
	Bestimmte Dateien/Ordner scannen

	Scans aus dem Windows Explorer
	Scannen von Befehlszeilen
	Parameter für CMD-Scan

	Scans planen
	Einstellungen für den Zeitplan
	Vorgehensweise beim Scannen
	Zu testende Objekte

	Übersicht über Scan-Ergebnisse
	Details zu den Scan-Ergebnissen
	Reiter „Ergebnisübersicht“
	Reiter „Infektionen“
	Reiter „Spyware“
	Reiter „Warnungen“
	Reiter „Rootkits“
	Reiter „Informationen“

	Virenquarantäne

	AVG Updates
	Update-Start
	Updatefortschritt
	Updatestufen

	Ereignisprotokoll
	FAQ und technischer Support

