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1. Uvod

Tento uzivatelsky manudl nabizi piehled funkci a viastnosti AVG Business Edition.
Dllezité upozorné ni:

Tento dokument miZe obsahovat odkazy na dalsi uZivatelské ptiru¢ky, zejména pak k edici Internet
Security. Pokud nejste dostate€né seznameni s rozhranim AVG a jeho pokrocilym nastavenim,
popfipadé nastavenim Firewallu, ddrazné doporucujeme stahnout tyto pirirucky ze

strdnek www.avg.com/download-documentation.

Doporucujeme také vyuzit kontextové napové dy, ktera je dostupna v ramci celé aplikace po kliknuti
na tlacitko Napové da nebo pomoci klavesy F1.

1.1. Schéma AVG Business Edition

Prohlédné te si prosim zjednoduSené schéma fungovani AVG Business Edition, které zobrazuje zakladni
propojeni a interakci komponent Vzdalené spravy ve vychozi a také nejCasts ji uzivané konfiguraci:

i\
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1) AVG Data Center

sestava z databaze a AVG Admin Serveru. AVG Admin Server slouZi jako prostiednik mezi AVG

Data Center a stanicemi AVG. AVG Admin Konzole vyuziva AVG Admin Server k piistupu do databaze
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2)

AVG Data Center a k centralni spravé nastaveni stanic a systémovych parametr(. AVG stanice
se pipojuji k AVG Admin Serveru, odkud si stahuji parametry nastaveni a také skrze né j ukladaji nové
definované nastaveni, vysledky test(l a podobné piimo do AVG Data Center.

AVG Admin Server mize fungovat také jako lokalni aktualizacni server. Pokud nasadite UpdateProxy
roli na vice server(i, mliZete je nasledné pouZit pro aktualizaci stanic ve vasi siti a udrZet tak
prenosovou kapacitu v rozumné mire.

AVG Admin Konzole

je program, ktery slouZi ke spravé AVG stanic. Komunikuje pfimo s AVG Admin Serverem.
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3)

4)

Stanice

komunikuje pfimo s AVG Admin Serverem (pTijima vychozi nastaveni, pozaduje konkrétni nastaveni,
odesila vysledky testll a podobné .)

AVG Technologies Server

poskytuje aktualizacni soubory AVG Admin Serveru/serverim.

1.2. Klicové vlastnosti a funkce

AVG Business Edition nabizi nasledujici funkce:

Vzdalena instalace

Tato funkce umoznuje snadnou instalaci AVG na vSechny stanice v mistni siti. Vzdalenou instalaci
zajistlje Privodce sitdvou instalaci AVG — program umoZiuje snadnou vzdalenou instalaci, popiipads
vytvoreni instalacniho skriptu, ktery umozni spustit instalacni program na vSech stanicich v siti.

Centralné spravované aktualizace

VSechny AVG stanice v siti Ize aktualizovat centralné za pouziti AVG Admin Konzole.

Serverové role

AVG Business Edition nyni umoZiiuje nasadit vice roli, kdy kazda role mize byt nasazena zviast’
(Data Center role pro spravu stanic, UpdateProxy role pro spravu aktualizaci), coz uZivateli umozni
rozdt leni zaté Ze na vice fyzickych serverd.

Bezpecna komunikace

Sitva komunikace mezi AVG Admin Serverem a stanicemi je kompletné Sifrovana.

Kompletni vzdalena administrace v siti

VSechny funkce AVG Business Edition umoZzhiuji:

0 Automatizovanou vzdalenou instalaci AVG na vSechny stanice v siti, zejména diky novému
Priivodci sitdvou instalaci AVG

0 Nepretrzity prehled nad vSemi AVG stanicemi v siti a nad jejich aktualnim stavem
0 Centralni spravu a administraci AVG stanic a jejich konfiguraci
AVG Business Edition nabizi vSechny funkce zejména diky AVG Admin Konzoli a AVG Data Center.

Pokud se domnivate, ze vSechny funkce nevyuzijete, Ize nainstalovat a nasadit pouze AVG Admin Lite
(slouzi pro generovani instalacniho skriptu ¢i jako mistni zdroj aktualizace).

Kromé jiz zminé nych funkci miZe AVG Business Edition obsahovat také podporu dopliikovych
komponent, jejichz konfigurace je dostupna pfimo z AVG Admin Konzole.
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) AVG Business Edition podporuje také stanice predchozi verze AVG s moznosti snadné migrace
na novou Vverzi.

1.3. Podporované operacni systémy

AVG Business Edition je ur€en pro spravu a ochranu stanic s nasledujicimi operacnimi systémy (vyjimky
jsou uvedeny v seznamu):

o MS Windows XP Home/Professional SP3 (edice x64 neni podporovanal)
o MS Windows Vista, 7, 8/8.1, 10 (vSechny edice)
o MS Windows Server 2008 a vySSi (pouze nejnove jSi Service Pack)

o MS Exchange Server 2010 a vySSi (pouze nejmnové jSi Service Pack)

1.4. Minimalni pozadavky na hardware

Minimalni pozadavky na hardware pro AVG Business Edition a souvisejici komponenty jsou nasledujici:
. Procesor Intel Pentium 1,5 GHz

. 750 MB volného mista na pevném disku (a navic az 200 MB pro stazeny instalacni balik)

. 512 MB pamé ti (RAM)

. RozliSeni 1024 X 768

1.5. Doporucené pozadavky na hardware

Doporucené pozadavky na hardware pro AVG Business Edition jsou nasledujici:
. Procesor Intel Pentium 1,8 GHz
. 900 MB volného mista na pevném disku (a navic jesSté az 200 MB pro staZeny instalacni balik)

e 1024 MB pamé ti (RAM)

1.6. Sitové pozadavky

Aby bylo mozné Uspé Sné nainstalovat AVG na vzdalené stanice, je potieba pfedem upravit né ktera nastaveni.

Poznamka: Pokud budete mit potiZe se vzdalenou spravou/instalaci ¢i pifpojenim i po precteni
nize uvedenych kapitol, navstivte support.avg.com/business.

1.6.1. Porty, které je potreba povolit na stanicich

Pro jednotlivé stanice ve vasi siti, které pouzivaji osobni firewall, budete nejspiSe potiebovat povolit urcité
porty a nastavit viastnosti systému, aby bylo mozné stanice korektné spravovat prostiednictvim Vzdélené

spravy.
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V zAvislosti na typu firewallu a nastaveni na kazdé stanici, miZzou byt né které z nize uvedenych pozadavki jiz
splné ny (povoleny), pop¥: mohou byt téZ dostupné pod jingym nazvem & popisem. Ddrazné doporucujeme
provadé t zmé ny pouze zkuSenym uZivateldim! Pied provadé nim zmé n vzdy nahlédné te do dokumentace

k vasemu firewallu!

. Ping (ICMP type 0 — Incoming echo request)

Zmé fite toto nastaveni pouze, pokud Priivodce sitbvou instalaci AVG neni schopen nalézt stanice
v siti, které jsou zapnuté a plné funkcni.

V nastaveni firewallu na stanici povolte pifchozi pozadavky ,ping“ piikazu v ramci mistni sité . Velmi
Casto Ize tuto funkci nalézt pod oznacenim ICMP type 0 nebo Incoming echo request a podobrg .
Jakmile je nastaveni spravné, Privodce sitdvou instalaci AVG bude schopen nalézt stanice v siti.

. RPC: Vzdalené volani procedur (Remote Procedure Call)

Aby bylo mozné AVG vzdalené nainstalovat na stanici, je potieba povolit nasledujici porty v nastaveni
firewallu na stanici — TCP a UDP port 135.

. Distributed Component Object Model (DCOM)

Pro spravné fungovani WMI (Windows Management Instrumentation), kterou vyuziva Privodce
sitbvou instalaci AVG, je potieba oteviit port DCOM. Jedna se o port TCP 135. Pro jeho povoleni
postupuijte nasledovné :

1. Kiikné te na tlaCitko Start a zvolte Nastaveni —> Ovladaci panely.

Dvojim kliknutim mysi na ikonu oteviete okno nastaveni Windows Firewall; zde vyberte zalozku
Vyjimky.

Klikné te na tlaCitko Pridat port.

Do textového pole Nazev napiste DCOM_TCP135, nagez do pole Cislo portu napiste 135.
Klikné te na TCP, pak na OK.

Nakonec potvrd te kliknutim na dalSi tlaCitko OK.

N
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1.6.2. Porty, které je potieba povolit pro vzdalenou spravu
Porty, které je potifeba povolit pro vzdalenou spravu najdete nize:

3 Komunikace na TCP portu 80

Za UCelem stahovani aktualizaci AVG z internetu pro AVG Admin Server UpdateProxy je nezbytné
povolit odchozi komunikaci pro tyto komponenty na TCP portu 80.

Pro Uspé Sné spojeni mezi AVG Admin Serverem a stanicemi je potieba povolit také dalSi porty
na vaSem routeru/firewallw/hubw/VPN ¢€i jiném typu piipojeni, hardware ¢i software:

. TCP port 4158

Pro zakladni komunikaci mezi AVG Admin Serverem a AVG stanicemi a AVG Admin Konzoli je
potieba povolit TCP port 4158 (vychozi nastaveni).

Tento port Ize zmé nit v nastaveni AVG Admin Serveru a v rozhrani AVG na stanice (prostiednictvim
horni nabidky Nastroje/Pokrocilé nastaveni — Vzdalena sprava).

3 TCP port 6051
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Tento port je pouzivan pro piimé zasilani zprav z AVG Admin Serveru na AVG stanice.

Tento port Ize zmé nit v rdmci rozhrani AVG na stanici (prostiednictvim horni nabidky
Nastroje/Pokrocilé nastaveni — volba Vzdalena sprava).

. TCP port 6054

Tento port je pouzivan pro piimé zasilani zprav z AVG Admin Serveru do AVG Admin Konzole. Port
nelze mé nit. AVG Admin Konzole se pokusi tento port oteviit automaticky pro naslouchani, pokud port
neni dostupny, pokusi se oteviit porty dalSi (6055, 6056, ...) dokud nenalezne dostupny.

1.7. Migrace stanic z predchozi verze

Migrace stanic z jednoho AVG Data Center do jiného je popsana v kapitole Jak migrovat stanice
z/do jiného Data Center.

1.8. Upgrade stanic z predchozi verze

Upgrade stanic, na kterych dosud bé Zi starSi verze AVG, je popsana v kapitole Jak upgradovat stanice s
AVG 2016. Dlrazn¢ doporucujeme vSechny takové stanice v siti upgradovat co nejdfive, abyste se
vyhnuli pfipadnym potizim vyplyvajicim z ukoncené podpory verze 2016 (neaktualizované stanice, omezena
dostupnost technické podpory atd.). Upgrade stanic bude proveden automaticky a nerusivé na pozadi.

Souhrnné informace o novych funkcich v nejnové jSi verzi Vzdalené spravy, aktualni tipy a doporucené kroky
zobrazite piimo v Konzoli z horniho menu Informace > Co je nového.
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2. Instalace AVG Business Edition

Abyste mohli vzdalend instalovat AVG na stanice, je potieba nejdifve nainstalovat AVG Vzdalenou spravu a
jeji komponenty.

Cely proces sestava ze dvou kroki:

. Instalace komponent

o Proces nasazeni

Poznamka: Ddrazné doporuCujeme, abyste si proCetli nasledujici kapitoly difve, nez zahdjite instalaci AVG

Business Edition, abyste dokazali vybrat spravny typ instalace pro vasi sit’ Zejména zkontrolujte kapitoly
Kam nainstalovat a nasadit a Piehled komponent v této pirucce.

Instalaci AVG Business Edition Ize spustit prostiednictvim exe souboru z adresare AVG Admin umisté ném
na instalaénim CD. Instalacni bali¢ek Ize také stahnout ze stranek AVG na adrese www.avg.com/download-
business.

Poznamka: K dispozici jsou dva instalacni balicky — jeden pro 32bitové operacni systémy (s oznacenim
x86) a jeden pro 64bitové operacni systémy (s oznacenim x64). Pif instalaci je tedy potieba pouzit
instalacni bali¢ek odpovidajici vaSemu operacnimu systému.

Pred instalaci vzdy navstivte stranky AVG a stadhné te si nejnové jSi instalacni soubor!

2.1. Prehled komponent

NiZe naleznete strucny piehled vSech komponent.

2.1.1. Privodce nasazenim AVG Admin Serveru

Prlvodce vam pomiZe nasadit AVG Business Edition na server, popiipadé jeho nasazeni rozdé lit mezi vice
server(l.

2.1.2. Priivodce sitovou instalaci AVG

Privodce sitdvou instalaci AVG vam pomiiZze nainstalovat AVG na vzdalené stanice v né kolika strucnych
krocich.

2.1.3. AVG Admin Konzole

AVG Admin Konzole je klicové misto pro vzdalenou spravu vasSich AVG stanic v siti. Komunikuje pifmo
s AVG Admin serverem a kontroluje, zpracovava a zobrazuje relevantni udalosti.

2.1.4. AVG Admin Lite

AVG Admin Lite je zjednoduSena forma instalace AVG Business Edition, ktera nabizi pouze vytvaieni skriptu
pro instalaci AVG na stanice, bez moznosti vyuzit vyhody AVG Data Center ¢i AVG Admin Konzole.
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2.1.5. AVG Admin Server

AVG Admin Server uklada data do databaze (AVG Data Center) a slouzi jako prostiednik mezi AVG Data
Center a stanicemi. AVG Admin Server mlZe také slouzit jako mistni zdroj pro aktualizace.

AVG Data Center je databaze, ktera obsahuje kompletni konfiguraci AVG stanic, vGetné testl a nastaveni.
VSechny stanice s nainstalovanym AVG stejné jako AVG Admin Konzole, komunikuji s AVG Data Center.
Komunikace je moZna pouze v piipadé , Ze je komponenta Vzdalena sprava Uspé Sné nainstalovana na v3ech
stanicich a komunikuje s AVG Admin Serverem.

AVG Data Center podporuje jednu vestavé nou databazi a dalSi samostatné SQL databazové systémy.
Konkrétni databazi bude mozné si zvolit v pribé hu procesu nasazeni (Privodce nasazenim AVG Admin
Serveru je automaticky spusté n po instalaci).

2.1.6. Serverové role

Po instalaci AVG Admin Serveru Ize nasadit dvé role. Vybé r roli ma velky vyznam pif procesu nasazeni, ktery
probé hne ihned po instalaci. Mozné role jsou tyto:

. Role Data Center

Umoziiuje centralni spravu konfigurace AVG stanic skrze AVG Admin Konzoli, sbird vysledky testl ze
stanic, hlida stavy komponent a podobré .

. Role UpdateProxy

SlouZi ke staZeni/distribuci aktualizacnich soubor@ vasim stanicim.

2.2. Kam nainstalovat a nasadit
Jednotlivé komponenty &i role VVzdalené spravy AVG lIze nainstalovat/nasadit na vice serverd/stanic. Neni
nutné instalovat vse na jeden pocitac.

Jakmile dokongite instalaci produktu, bude nasledovat proces nasazeni, ktery vdm umozni nasadit na server
rlizné role.

Napifklad AVG Data Center role miize byt nasazena na né ktery z centralnich server(l ve vasi siti. Pokud je
vaSe sitrozsahla Gi pocet stanic velky, mizete nasadit ProxyServer roli na vice serverll v ramci sité , ¢imz
dosahnete vyvazeného zatiZzeni a adekvatnich narokd na pfenosovou kapacitu.

Také AVG Admin Konzoli (aplikace jeZ slouzi k centralni spravé vasSich stanic) mlizete nainstalovat na jinou
stanici a spravovat tak stanice prakticky odkudkoliv.

11
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2.3. Vitejte

Uvodni dialog se otevie v jazyce vaSeho operacniho systému, na ktery produkt instalujete. Jiny jazyk si
mliZete zvolit z rolovaci nabidky.

¥ Instalitor AVG Admin

AVG Remote Administration Vitejte v instalatoru AVG

Instalac tohoto produktu souhlasite s nasledujicimi podminkami a obsahem Licenéniha ujednani AVG Admin & Upozornéni na
zpracovani Gdajh AVG Admin:

LICENCNI UJEDNANI S KONCOVYM UZIVATELEM SOFTWARU

DULEZITE: Toto Licenéni Ujednani s Koncowvym UZivatelem (dale jen ,Ujedndni®)
obsahuje podminky a ujednani, jimiZ se fidi pfistup k veSkerému Softwaru a Sluibam
ziskanym od spoleénosti AVG {dale jen ,Reseni®) a jejich pouZivani vami a jakymkoli
subjektem &i fyzickou osobou, které zastupujete nebo pro jejiZz potitag, chytry telefon
nebo jiné Zafizeni Reseni pofizujete (dale jen ,,wy*). Kliknutim na volbu ,PRIJMOUT®,
AKTIVOVAT® nebo podobnou wolbu v souvislosti s timto Uiednanim_vviadiuite

Ochrana osobnich Udaijd Verze pro tisk

-

Mesouhlasim

Ve druhé &asti uvitaciho dialogu naleznete piné zné ni licencniho ujednani AVG Business Edition. Pohybem

posuvniku smé rem doll si mlzZete text piecist, piipadné kliknutim na tladitko Verze pro tisk oteviit
internetovy prohliZzec, ze kterého Ize také celé ujednani snadno vytisknout.

Jakmile ¢teni dokoncite, pokracCujte v instalaci kliknutim na tlaCitko Souhlasim. V opacném piipadé pouzijte
tlaCitko Nesouhlasim a instalace bude ukonCena.

12




¥ Instaldtor AVG Admin

¥ | AVG Remote Administration Vitejte v instalatoru AVG

Vyberte si prosim jazyk:

Cedtina j

2.4. Aktivace Licence

¥ Instaldtor AVG Admin

¥ | AVG Remote Administration Aktivuijte vasi licenci

Licendni dslo:

Pfillad: IQMNP&-9BCAS-PUQU2-ASHCK-GP33L-930CE

Pokud jste zakoupili software AVG online, licenéni dslo vam bylo zaslano e-mailem. Abyste piedesli chybam pfi opisu,
doporucujeme zkopirovat Sslo z e-mailu a viofit je pfes schrénku do tohoto dialogu.

Pokud jste software zakoupili v kamenném obchodé, najdete licenéni dslo na registraéni karté produktu v jeho baleni.

V tomto dialogu viozte své licen¢ni €islo. Klikné te na tlacitko DalSi pro pokraCovani.

13
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2.5. Typ instalace

¥ Instaldtor AVG Admin

) | AVG. Remote Administration Vyberte typ instalace

@ Standardni instalace (doporuceno)
Mainstalovat viechny obvyklé funkce,
) Ylastni instalace

Zvolit funkce, které si piejete nainstalovat. Doporufeno pro zkugene uzivatele,

() Lite instalace

Mainstaluje produkt v Lite konfigurad, ktera obsahuje pouze proxy update server a generator skriptd pro sitovou instaladi.

V tomto dialogu zvolte, ktery typ Vzdalené spravy si pigjete nainstalovat. Mate nasledujici moznosti:
. Rychla instalace
Doporucena volba. Nainstaluje vSechny dostupné komponenty ve standardni konfiguraci.
o UZivatelska instalace
Tato volba vam umozni vybrat jednotlivé komponenty, které budou nainstalovany.
o Lite instalace
Tato volba slouZi k instalaci produktu se zjednoduSenymi priivodci a s piednastavenymi parametry
pouze pro UpdateProxy roli. Priivodce sitbvou instalaci AVG umozZiiuje jednoduché vytvoieni

skriptu. Nebude k dispozici Zzadna konzole pro spravu a nebude mozné nasadit AVG Data Center.

Vice informaci o Lite instalaci naleznete v kapitole AVG Admin Lite v této pirucce.
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2.6. Uzivatelské volby
Pokud jste v dialogu Typ instalace vybrali Uzivatelskou instalaci, objevi se nasledujici dialog:

¥ Instaldtor AVG Admin

¥ | AVG Remote Administration Uzivatelské volby

¥ybér komponent

[#-[¥] Dalsi instalované jazyky Ostatni dostupné jazyky.
AVG Admin Konzole

Grafické reparty

[¥] Miniaplikace

-[¥] Privodce sitovou instalad AVG
[ ] AVG Admin Server

Vychoz

Nejprve je potieba zvolit cilovou slozku, kam bude AVG Business Edition (a pislusné komponenty)
nainstalovano. Pokud si pigjete vybrat jinou sloZku, vioZte poZadovanou cestu, popfipadé vyberte adresar
stiskem tlacCitka Prochézet. Pro pokraCovani v instalaci stiskné te tlacitko DalSi.

Pokud jste vybrali adresarjiny, nez vychozi, a vybrany adresarjesté neexistuje, objevi se novy dialog
s dotazem, zdali si prejete adresaFvytvoiit. Pro potvrzeni vytvoreni adresaie stiskné te tlacitko Ano.

V dialogovém okné déle vyberte komponenty AVG Business Edition, které si pigjete nainstalovat.
Ve vychozim nastaveni jsou vybrany vSechny kliCové komponenty. Pokud budete chtit né jakou polozku ubrat,
zruSte u ni v seznamu zatrzitko. Pro pokraCovéani v instalaci stiskné te tlacitko DalSi.

Poznamka: Pokud chcete pouzivat Grafické reporty, je potieba tuto komponentu nainstalovat na pocitac,
kde je (bude) nainstalovdn AVG Admin Server a téZ na kazdy pocitac, kde piedpokladate vyuziti AVG
Admin Konzole. Grafické reporty jsou generovany AVG Admin Serverem a Ize je prohlizet skrze AVG
Admin Konzoli.

2.7. Instalace hotova

Zobrazeny instalacni dialog potvrzuje, Ze AVG Business Edition a vSechny jeho komponenty byly Uspé $né
nainstalovany.

MUZete se také rozhodnout z(i¢astnit se Programu zlepSovani produktu. V takovém piipadé ponechte volbu
zaSkrtnutou (doporucujeme).
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¥ Instaldtor AVG Admin

) | AVG. Remote Administration Dokonceno!

Vzdalena sprava AVG Admin byla lisp&Sné nainstalovana.

Stiskné te tlacitko Dokoncit pro dokonceni instalace.

Pokud se instalace zdaiila, jeden z nize uvedenych prdvodcll bude automaticky spusté n, v zavislosti
na piedchozich volbach v pribt hu instalacniho procesu:

o Privodce nasazenim AVG Admin Serveru
Tento privodce se spusti automaticky, pokud jste vybrali plnou instalaci v dialogu Typ instalace.

Vice informaci naleznete v ¢asti Privodce nasazenim AVG Admin Serveru v této piirucce.

Poznamka: Tohoto priivodce je nezbytné nutné dokondit pro spravné dokondeni instalace AVG
Business Edition a spusté ni vSech funkci.

. Prdvodce nasazenim AVG Admin Serveru Lite

Tento privodce se spusti, pokud jste v dialogu Typ instalace vybrali Lite instalaci. Vice informaci
naleznete v Gasti Privodce nasazenim AVG Admin Serveru Lite v této pifrucce.

Poznamka: Tohoto priivodce je nezbytné nutné dokondit pro spravné dokondeni instalace AVG
Business Edition a spusté ni vSech funkci.

F Poznamka: Pokud v prdbé hu instalaéniho procesu nastala né jaka chyba ¢&i instalace kompletné selhala,
objevi se chybovy dialog. V takovém piipadé informace opiSte a zaSlete technické podpoie AVG pro blizsi
analyzu. PouZijte kontaktni formulaFna webové strance Podpora pro firmy.
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3. Priivodce nasazenim AVG Admin Serveru

Priivodce nasazenim AVG Admin Serveru je spusté n automaticky po instalaci AVG Business Edition. Lze
jej také spustit kdykoliv pozdt ji z programové slozky — VSechny programy/AVG Vzdalena
sprava/Privodce nasazenim AVG Admin Serveru.

Privodce vas provede nastavenim databaze pro AVG Data Center. Jeho prostiednictvim Ize také
konfigurovat AVG Admin Server tak, aby slouZil jako aktualizacni server pro AVG v mistni siti. Prlvodce vas
provede konfiguracnim procesem v né kolika kratkych krocich.

Poznamka: Navigace v prlvodci je standardni, k dispozici jsou nasledujici tlacitka:

o Zpé t — vrati vas v prlvodci zpé t o jeden krok.
o DalSi — potvrdi zadané hodnoty a zobrazi dalSi krok.
. Napové da — timto tlacitkem zobrazite bliz§i napové du k danému kroku.

Kliknutim na tlagitko Storno Ize prdvodce kdykoliv ukoncit, &mZ provedené zmé ny nenabudou platnosti.

3.1. Uvod
F % prdvodce nasazenim AYG Admin Serveru

X
Vitejte v "
privodei nasazenim AVG Admin Se -'," q

Tenko privodce slougl k nastawveni Ava Admin Servery pied prenim spuskénim
nebo k pozdé&igim zménam v jeho nastaveni. Zména nastaveni vyZaduje
restart serverd,

AYG Admin Server mdZe plnit dvé role:
AYG Data Center role

» Poskybuje centralni sprawu nastaveni stanic s AG,
+ Shira wysledky bestl ze stanic s AVG,

UpdateProxy role
» Provadi zrcadleni staZenych akrualizanich soubor pro stanice s AYG,

Pro spravnou funkci A Admin Servery je nezbytng projit wiemi kroky tohoto
privaodee,

Mapovéda | == FpEt Dals == Starno

Prvni dialog vys\t tluje Gcel priivodce a struéné popisuje hlavni volby. Klikné te na tlacitko DalSi
pro pokraCovani k dalSimu kroku.

Poznamka: Ddrazné doporucujeme projit véemi kroky tohoto priivodce a dokondit jej, nebotzajistije
elementarni a nezbytné nastaveni AVG Admin Serveru.
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3.2. Nasazeni role UpdateProxy na vice serveri

Pred nasazenim jednotlivych roli AVG Business Edition byste mé li zvazit nasledujici:

UpdateProxy roli Ize nasadit na vice neZ jeden server a distribuovat tak aktualizace z rdiznych zdrojl, ¢imz Ize
zabranit riziku pietizeni serveru a také problémdm s pifenosovou kapacitou v siti.

Rozdé leni serverd zaleZi na velikosti vasi sité , poGtu stanic a parametr(l serveru. V3eobecné , pokud ma vase
sitvice nez 150 stanic, popiipad:é je rozdé lena do vice segmentd v rdiznych lokalitach, je vhodné zvazit
nasazeni UpdateProxy roli na vice rliznych serverl pro rozdé leni zaté Ze.

Pro nasazeni UpdateProxy role na jiny server je potieba zopakovat proces instalace a nasazeni na dalSim
serveru.

3.3. Vybér role

X
Soucasny stav AVG Admin Serveru -
Vg

Privodce zjistil nasledujici stav AYG Admin Serveru:

= AVG Data Center role & vwphuta
= UpdateProxy role | vyphuta

Role serveru

Zwolte progim role AYG Admin Serveru, kieré maji béZet na vadem serveru,

¥ AvG Data Center role
¥ UpdateProsey role

Mapovéda | <« Zpik Dalsi == Skorno

Tato obrazovka obsahuje informaci o aktudlnim stavu AVG Admin Serveru . Pokud je vSe v poradku, dana
informace bude zobrazena zelenou barvou.

Pokud privodce nespoustite poprvé a viechno se zda byt v poradku (tedy dostatecné aktualni
bez chybovych hlaSeni), neni obvykle nutné prochazet celym konfiguracnim procesem znovu (pokud
samoziejmé nechcete né co zmé nit).

Paklize se v konfiguraci nachazi né jaky problém, obdrzite stru¢nou informaci (zvyrazné nou Cerveng ).
V takovém piipadt je potieba privodce dokondit znovu a problém napravit.

V sekci Serverové role je potieba vybrat, které role si piejete nasadit na server. Je potieba vybrat nejméné
jednu moZnost, ale Ize zaSkrtnout také obé . MoZnosti jsou nasledujici:

. Role Data Center
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Umoziiuje centralni spravu konfigurace AVG stanic skrze AVG Admin Konzoli, sbird vysledky test( ze
stanic, hlida stavy komponent a podobré .

Pokud se rozhodnete nainstalovat pouze tuto roli, pokracujte kapitolou Data Center Role v této
prirucce.

. Role UpdateProxy
Slouzi ke stazeni/distribuci aktualiza¢nich souborl vasim stanicim.

Pokud se rozhodnete nainstalovat pouze tuto roli, pokracujte kapitolou Role UpdateProxy v této
prirucce.

Pokud vyberete obé volby, pokracujte kapitolou Data Center Role v této pifrucce.

3.4. Role Data Center

Zvolte, zdali nasazujete AVG Admin Server poprvé ¢i opakovarg :

. AVG Admin Server nasazuji poprvé

. AVG Admin Server nasazuji znovu

3.5. Data Center Role - prvni nasazeni

Pokud jste v priibé hu kroku Soucasny stav AVG Admin Serveru (viz kapitola Vybé r role) zaskrtli Data
Center Role a nasazeni aplikace provadite poprvé, zobrazi se nasleduijici dialog.

Poznamka: Pokud aplikaci nasazujete opakované , pokracCujte kapitolou Data Center role — opakované
nasazeni.

¥ prdvodce nasazenim A¥G Admin Serveru |

=
AVG Data Center role m ;ﬂ
Yybér databazového systému ]b
—AYG Admin Server midZe pouZivat nasledujici databazové systémy:
Firehird j znakova sada databéze |Cetting j
Firebird

Databazi Firebird je doporudeno poufit pro sité o welikasti maximalné 150 stanic, Databaze je
standardni soucasti inskalace Yzdaleng sprawy A,

Mapovéda | << Zpék Dals == Starno
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Z nabidky vyberte datab&zovy systém odpovidajici vasSim potiebam. K dispozici jsou tyto moznosti:
o Firebird

Toto eSeni je vhodné pro mensi sité s maximalnim poctem 150 stanic. Databaze je standardni
Soucéasti instalace AVG Business Edition.

Zarovein miZete z rolovaci nabidky vybrat konkrétni znakovou sadu databaze podle swych jazykovych
poZadavkd.

. Microsoft SQL Server Express
Redukovana verze Microsoft SQL Serveru, umoziuje spravovat az 1000 stanic. Databaze neni
standardni soucCasti instalace AVG Business Edition. Jeji pouziti neni limitovano zadnou komeréni
licenci.

. Microsoft SQL Server
Tento systém je schopen obslouzit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze neni
standardni soucasti instalace AVG Business Edition a jeji pouZiti je vdzano licencni politikou
spolecnosti Microsoft pro dany produkt.

J Oracle 10g/11g

Tento systém je schopen obslouZit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze neni
standardni soucasti instalace AVG Business Edition a jeji pouZiti je vazano komercni licenci.

. MySQL 5

Tento systém doporucujeme pouzit ve velmi velkych sitich (s vice nez 1000 stanic). Databaze neni
standardni soucasti instalace AVG Business Edition a jeji pouziti je vazano komeréni licenci.

Pokud zvolite databazi jiného typu, neZ kterou jste pouzivali doposud, privodce naimportuje obsah starsiho
AVG Data Center do nové zvolené databaze.

Pokracujte kapitolou Data Center Role — Piehled databazi.

3.6. Data Center role - opakované nasazeni

V piipadé opakovaného nasazeni iz obvykle existuje né jaka databaze s daty. Pokud privodce najde jiz
existujici databazi se stanicemi, objevi se nabidka k jejimu zalohovani.

Poznamka: Funkce pro zalohovani nebude k dispozici pokud je databaze v chybovém stavu.
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¥ i Privodce nasazenim AYG Admin Serveru x|
=

AVG Data Center role <! ;ﬂ

Zaloha databaze '!b

Prirvodee zjistil, 22 aktuslni databaze AYG Data Center neni prazdna.

Pied zahajenim aktualizace & wwivafeni nove databize doporutujeme provést zalohu stavajicho
obsshu databaze AYG Data Center.

"F Provést zalohu databaze AYG Data Center do adresare

I \Docurments and Settingsiall UsersiApplication DatalbyvglAdmin Server Data\DatabaseBackup |

Mapovéda | <« Zpik Dalsi == Skorno |

Chcete-li databazi zalohovat, zasSkrtné te policko Provést zalohu databaze Data Center do adresare
a vypliite pozadované umisté ni.

Dalsi dialog vas informuje o stavu vasi Data Center databaze. Existuji v zasadé dvé moZznosti — databaze bud
aktudlni je nebo neni. V prvnim piipadé si budete moci zvolit z nasledujicich dvou voleb:

. Ponechat stavajici databazi Data Center
Tuto volbu vyberte, pokud je verze datab4ze aktualni a pigjete si zachovat jeji obsah.
o Vytvorit novou prazdnou databazi Data Center

Tato volba vytvoif kompletné novou databazi (pdvodné uloZena data budou ztracena). Dlrazng
doporucujeme Data Center databazi zalohovat pied vytvorenim nové.

Pokud je vSak databaze zastarala, budete dotazani, jestli si pfejete aktualizovat stavajici nebo
vytvofit novou:

. Aktualizovat stavajici databazi Data Center

Touto volbou dojde k aktualizaci databaze na novou verzi. Zvolte tuto moznost, pokud si piejete
zachovat plvodni obsah.
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¥ Pridvodce nasazenim A¥G Admin Serveru

AVG Data Center role

Yytvorenifaktualizace databaze

Waie verze databaze AYG Data Center j= aktualni. MiZete si ponechat stavajici databazi.

b ate také moZnost sobvafit novou prazdnou databazi,

MoZnosh pripravy databaze

& ponechat skévajici databézi AVWE Data Center
€ Wytvofit novou prézdnou databézi AVG Data Center

Mapovéda | <« Zpik Dalsi == ; Skorno

V dal&im kroku mdzete voliteln& zaskrtnout a vyplnit poli¢ka Uzivatelské jméno a Heslo, které

budou ndsledné vyzadovany pti kazdém spusténi AVG Admin konzole, Priivodce nasazenim
AVG Admin Serveru a pfi aktualizaci stanic.

2 Pridvodce nasazenim A¥G Admin Serveru

Pristup k serveru

Zde miiZete nastavit ochranu heslem. Toto heslo bude vwZadovano pfi spuiténi AYG Admin Consaole, pfi
dalEim zpugténi Privodoe nagazenim AVG ddmin Serveru nebo pfi akbualizaci stanic.

Yarovani: pokud zadate uZivatelské iméno a hezlo, mél byste stejné Gdaje ruéné zadat

také pro vEechny stanice pfripojené k A¥G Admin Serveru, jinak se tyto stanice nebudou
moci pripojit.

Pfistup k servery
[ USivatelské jména: [~ Hesla:

MNapovéda | << Zpét Dalzi == : Storno

Poznamka: Pokud zde nyni nastavite uzivatelské jméno a heslo, bude potieba stejné Gdaje rucné vlozit
také na jednotlivych stanicich, aby bylo zachovano jejich piipojeni do vaSeho Data Center.

V zavislosti na vasich piedchozich volbach mizete pokracovat jednou z nize uvedenych moZnosti:
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) Pokud jste v privodci zachovali stavajici databazi, pokracujte kapitolou Role UpdateProxy

) Pokud jste pozadali o vytvoreni nové databaze, budete pokracovat nasledujicim dialogem:

x
AVG Data Center role

YWybér databazoveho systemu 1@

—AYGE Admin Server miZe pouZivat nasledujici databazové systémy:

Firebird ﬂ znakova sada databaze |Fettina j

Firebird
Dratabazi Firebird je doporueno pougit pro sté o velikosti maximalng 150 stanic, Databaze je
standardni soucasti instalace Vzdalené sprawy AYGE,

Mapoveda | << Zpik Dalsi == Skorno

Z nabidky vyberte databazovy systém odpovidajici vaSim potiebam. K dispozici jsou tyto moznosti:

. Firebird

Toto feseni je vhodné pro mensi sité s maximalnim poctem 150 stanic. Databaze je standardni
soucCasti instalace AVG Business Edition.

Zaroven mizete z rolovaci nabidky vybrat konkrétni znakovou sadu databaze podle swych
jazykovych pozadavkd.

o Microsoft SQL Server Express
Redukovana verze Microsoft SQL Serveru, umoZiuje spravovat az 1000 stanic. Databaze neni
standardni soucasti instalace AVG Business Edition. Jeji pouZziti neni limitovano Zadnou
komercni licenci.

° Microsoft SQL Server
Tento systém je schopen obslouzit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze
neni standardni soucasti instalace AVG Business Edition a jeji pouZiti je vazano licencni politikou
spolecnosti Microsoft pro dany produkt.

° Oracle 10g/11g
Tento systém je schopen obslouzit vice neZ 1000 stanic a je urCen pro rozsahlé sité . Databaze

neni standardni soucasti instalace AVG Business Edition a jeji pouZiti je vazano komeréni
licenci.
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e  MySQLS5

Tento systém doporucujeme pouzit ve velmi velkych sitich (s vice nez 1000 stanic). Databaze
neni standardni soucasti instalace AVG Business Edition a jeji pouZziti je vazano komeréni
licenci.

Pokud zvolite databazi jiného typu, neZ kterou jste pouzivali doposud, privodce naimportuje obsah
starSiho AVG Data Center do nové zvolené databaze.

Pokracujte kapitolou Data Center role — Piehled databazi.

3.7. Data Center role - Pfrehled databazi

NiZe naleznete piehled jednotlivych podporovanych databazi.

3.7.1. Firebird

Pokud jste vybrali volbu Firebird, neni potieba Zadné dalsi nastaveni a miizete pokracovat krokem Import
dat.

3.7.2. MS SQL Server Express

x|
=

AVG Data Center role =l -ﬂ

Yybér databazového systéemu 1,'%

—AYGE Admin Server mZe pouZivat nasledujici databazové spstémy:

Blicrosaft S0

Microsoft SQL Server Express Edition
Dakabazi Microsoft S0L Server Express doporufujeme pouzit v sitich do 1000 stanic, Tato databaze
neni soucasti instalace Yazdalené spravy VG,

Mapovéda | <« Zpik | Dalsi == | Skorno

Pro pouziti databazového systému Microsoft SQL Server Express vypliite nasledujici informace:

. Nézev pocitace — jméno pocitace/serveru, na kterém bé zi MS SQL Express.

. Nazev instance — vztahuje se ke konkrétni SQL Server Express 2005 instalaci, pokud v systému
existuje vice nez jedna instance.

o Uzivatelské jméno spravce — pieddefinovano automaticky, neni potieba mé nit
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) Heslo spravce — heslo pro spravce databaze

) Nazev databaze — zobrazi preddefinovany nazev databaze

. Jméno uzivatele — viozte preferované pithlaSovaci jméno pro databazi (slouzi k pipojeni AVG Admin
Serveru)

o Heslo uzivatele — viozte preferované pithlaSovaci heslo pro databézi (slouzi k pifpojeni AVG Admin
Serveru)

Méate-li problémy s pifpojenim k Microsoft SQL Serveru Express, mozna naleznete ieSeni v kapitole Pouziti
databazového systému Microsoft SOL Server.

Kliknutim na tlacitko DalSi pokracujte krokem Import dat.

3.7.3. MS SQL Server
x|

AVG Data Center role

Yybér databazového systéemu 1@

—AYGE Admin Server mZe pouZivat nasledujici databazové spstémy:

Microsoft SQL Server

Dakabazi Microsoft S0L Server doporudujeme pouZit v rozsahlych sitich {nad 1000 skanic), Tako
databaze neni soucastiinstalace Yzdalené spravy AMG a k jejimu pouZiti j& nutna licence Microsaft SQL
Serveruy,

Mapovéda | <« Zpik | Dalsi == | Skorno

Vyplite nasledujici informace:

) Nazev pocitaCe — vlozte nazev serveru, na kterém je SQL Server nainstalovan.

) Nazev instance — vztahuje se ke konkrétni SQL Server instalaci, pokud v systému existuje vice nez
jedna instance.

o UZivatelské jméno spravce — jiz piedvyplné no.
) Heslo spravce — heslo pro spravce databaze — je potieba vyplnit.
. Nézev databaze — zobrazi preddefinovany nazev databaze.
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) Jméno uzivatele — viozte preferované pithlaSovaci jméno pro databazi (slouzi k pipojeni AVG Admin
Serveru)

) Heslo uzivatele — viozte preferované pithlaSovaci heslo pro databazi (slouzi k pifpojeni AVG Admin
Serveru)

Méate-li problémy s pifpojenim k Microsoft SQL Serveru, mozna naleznete i€Seni v kapitole Pouziti
databazového systému Microsoft SQL Server.

Stiskné te tlacitko DalSi pro pokracovani k dalSimu kroku Import dat.

3.7.4. Oracle

x
i 1
AVG Data Center role | _ﬂ
Yybér databazového systéemu 1, A
-y

—AYGE Admin Server mZe pouZivat nasledujici databazové spstémy:

foracle 100/11g

Oracle 10g,/11g
Dakabazi Oracle 10g/11g doporudujeme pouzlt v rozsahlvch sitich {nad 1000 stanic), Tato databaze
neni soucasti instalace Yazdalené spravy VG,

Pokud je Oracle 10g,/11g nainstalovan na jiném pofitadi, je potfeba mit na tomto
potitaci nainstalovanou klientskou £ast databaze Oracle. Pra instalaci na Windows Vista je
doporuteno pougit Hienkskou Sast pro Oracle 11g.

Mapovéda | <« Zpik | Dalsi == | Skorno

Upozorné ni: Pokud je Oracle 10g nainstalovan na jiném pocitaci, je potfeba mit na tomto pocitaci
nainstalovanou také klientskou ¢ast databaze Oracle. Pro instalaci na Windows Vista je doporu€eno pouzit
klientskou Cast pro Oracle 11g.

Klientskou &ast pro rlizné operacni systémy naleznete zde:
http://www.oracle.com/technetwork/database/features/instant-client/index.html

Vyplite nasledujici informace:

. N&zev pocitaCe — vloZte nazev serveru, na kterém je Oracle 10g nainstalovan. Zmé rite hodnotu pouze
pokud se instalace nachazi na vzdaleném pocitaci.

. Uzivatelské jméno spravce — uZivatelské jméno spravce databaze — je nezbytné nutné vyplnit.
o Heslo spravce — heslo pro spravce databaze — je potieba vyplnit.
o Nézev instance — vloZte ndzev Oracle instance.
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) Jméno uzivatele — obsahuje pithlaSovaci jméno pro databazi (slouzi k piipojeni AVG Admin Serveru)
) Heslo uzivatele — viozte preferované pithlaSovaci heslo pro databazi (slouzi k pifpojeni AVG Admin
Serveru)

Stiskné te tlacitko DalSi pro pokracovani k dalSimu kroku Import dat.

3.7.5. MySQL 5

Yybér databazového systému -!

X
AVG Data Center role - 1
i

—AYGE Admin Server mZe pouZivat nasledujici databazové spstémy:

MySOL 5
Dakabazi My3aQL 5 doporudujeme pougit v rozsahlvch sitich {nad 1000 stanich, Tato databaze neni
souasti instalace Yzdalené spravy AVG,

Upozornéni:

Pro spravnou Funkinost Ava Admin Servery je nubné nastavit systémovou promeénnou
max_allowed_packet na hodnotu 10ME na strané MySQL S serveru, Wychozi hodnoka je
nastavena na 1MB,

Aby byla hodnota proménné nastavena na databazovém serveru permanentné, je potfeba do
soubory my.ini kento soubor se nachaz v instaladnim adresafi MyaQL S, do sekee [mysgld] pridat
na samostatny Fadek nasledujici zapis: max_allowed_packet = 10M . DalZi informace miZete
najit pod bimko EAD

Mapovéda | <« Zpik | Dalsi == | Skorno

Vyplite nasledujici informace:

o Nazev pocitaCe — vlozte nazev serveru, na kterém je MySQL 5 nainstalovan. Zmé rite hodnotu pouze
pokud se instalace nachazi na vzdaleném pocitaci.

o Nazev sluzby — vychozi nadzev sluzby operacniho systému pro databdzového systému MySQL. Pokud
si nejste vi domi zmé ny ndzvu sluzby v rdmci systému, doporucujeme ponechat pdvodni nastaveni.

o Uzivatelské jméno spravce — uZivatelské jméno spravce databaze — je nezbytné nutné vyplnit.

) Heslo spravce — heslo pro spravce databaze — je potieba vyplnit.

) Nazev databaze — pieddefinovany nazev databaze.

. Jméno uzivatele — vloZte preferované pithlaSovaci jméno pro databazi (slouzi k pifpojeni AVG Admin
Serveru)

. Heslo uzivatele — vlozZte preferované pithlasovaci heslo pro databazi (slouzi k piipojeni AVG Admin
Serveru)

Pied pokra¢ovanim si prosim piecté te dileZité upozorné ni:
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MySQL Server 5 pouziva promé nnou max_allowed_packet variable pro nastaveni maximalni velikosti paketu,
jehoZ hodnota je ve vychozim nastaveni 1048576 baijtli (1 MB), coZ je pro spravny chod AVG Admin Serveru
p¥ilis malo. Dlrazné doporucujeme tuto hodnotu zmé nit na alespor 10 MB. Pokud se tak rozhodnete udinit,
zvolte jednu z metod uvedenych nize;
. Nastavit hodnotu pouze pro aktualni relaci

Tato moznost nastavi novou hodnotu pouze na dobu, nez dojde k restartovani serveru.

Poznamka: Pro provedeni zmé n musite byt pithlaSeni jako administrator s root pravy k MySQL
serveru.

. Pithlaste se na svilj MySQL server a spustfe tento pitkaz:

set global max_allowed packet = 10485760
. Nastavit hodnotu trvale v souboru my.ini (doporu¢eno)

Tato volba uloZi nastaveni trvale, ale bude vyZadovan restart serveru.

. Oteviete soubor my.ini na vaSem MySQL serveru.

. V sekci [mysqld] zmé fite max_allowed_packet na nasledujici hodnotu:
max_allowed_packet = 10485760

. Restartujte mysqld daemon & MySQL sluzbu.

Stiskné te tlaCitko DalSi pro pokracovani k nasledujicimu kroku Import dat.
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3.8. Data Center role - Import dat

¥ prdvodce nasazenim A¥G Admin Serveru |

AVG Data Center role |
Import dat ﬂ'

Maové wyivafena databaze AVG Data Center miZe bt naplhéna naimpartavanim dat 2 diive uloZeng
zalohy nebo dalE moZnosti je naimportovani stanic a skupin z Active Directon,

— [ Import stanic z Active Directory

Wstupni bod AD (napf.: domena.cz); I= wytvaiic skupiny podie poddomén v AD

| e |

— I~ Importovat data do databéaze ze slozky

MNapovéda | << Zpét Dalzi == | Storno |

Jakmile potvrdite vybt r databaze, mliZzete naimportovat existujici data do novt vytvoiené databaze. Pokud
ve vasi siti pouzivate Active Directory, budete mit na vybé r z té chto dvou moznosti:

. Import stanic z Active Directory

Tato volba vam umozni automaticky importovat vSechny nazvy stanic z Active Directory do databaze.
Pozdé ji budete mit moZnost vybrat si stanice, které budete chtit vzdalené instalovat.

Nejprve zaskrtné te volbu Import stanic z Active Directory. Poté vypliite nazev domény s podporou
Active Directory, ze které si pigjete stanice importovat.

Pokud chcete nechat automaticky vytvoiit skupiny a setiidit do nich stanice podle nazvil poddomény
pouzité v Active Directory, zaSkrtné te volbu Vytvoiit skupiny podle poddomén v AD.

Pro zadani pithlaSovacich Gdajd (jsou-li odlisné od stavajiciho pithlaSeného uZivatele) pouZijte tladitko
Pokrocilé.
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LDAP piihlasovaci ddaje x|

Pfiklafovaci Gdaje pro pfipojeni jaka jing ugivatel k jing doméné.

Doména (napf,: domena.cz):
IZivatelskeé jméno;

Hesln:

Zavrit Ik

. Importovat data do databaze ze slozky

Zaskrtné te volbu Importovat data do databaze ze slozky. Klikné te na tlacitko E a vyberte slozku,
ve které jsou uloZzeny soubory pro import.

Pokud zrovna piechazite z diivé jSi verze, miizete naimportovat vase plvodni data z AVG Data Center
prostiednictvim tohoto dialogu. Vice informaci o prechodu naleznete v kapitole Import stanic
a nastaveni z AVG Data Center 2016.

Poznamka: Ve vychozim nastaveni AVG Admin Server automaticky vytvai zalohy databazi
do nasledujiciho umisté ni:

C:\Documents and settings\All users\Application Data\avg\Admin Server Data\AutoDatabaseBackup
Pokud jste jiz tedy Vzdalenou spravu AVG diive pouzivali a chcete nyni pouzit plvodni obsah
databaze, Ize vyuZzit té chto zaloZnich soubord. Slozky se zalohami jsou pojmenovany pro snadné jSi

orientaci systémem ROK-MM-DD.

Potvrd te svou volbu kliknutim na tlacitko DalSi.

3.9. Data Center role - Pristup k serveru

: V tomto kroku mizete volitelné zaskrtnout a vyplnit poli¢ka UzZivatelské jméno a Heslo, které
l budou nasledné vyzadovany pfi kazdém spusténi AVG Admin konzole, Privodce nasazenim
r AVG Admin Serveru a pri aktualizaci stanic.
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¥ Pridvodce nasazenim A¥G Admin Serveru

Pristup k serveru

Zde miZete naztavit ochranu heslem. Toto heglo bude wpzadovano pii spugténi AVG ddmin Conzole, pri
daliim spuiténi Privodce nasazenim AYGE Admin Serveru nebo pfi aktualizaci stanic.

Yarovani: pokud zadate uZivatelské iméno a heslo, mél byste stejné adaje ruéné zadat
také pro v#echny stanice plipojené k AYG Admin Serveru, jinak se tyto stanice nebudou
moci pripojit.

Pistup k serveru
[T Usivakelské jméno: [T Heslo:

Mapovéda | <« Zpik | Dalsi == Skorno

Poznadmka: Pokud zde nyni nastavite uzivatelské jméno a heslo, bude potieba stejné Udaje rucné vlozit
také na jednotlivych stanicich, aby bylo zachovéano jejich pifpojeni do vaseho Data Center.

3.10. Role UpdateProxy

Tento dialog se objevi, pokud zvolite nasazeni UpdateProxy role v piedchozim dialogu Vybé r role.

¥ Pridvodce nasazenim A¥G Admin Serveru

UpdateProxy role

YWybeér sloZky pro aktualizacni soubory

Wyberte progim adresar, do kterého se maji ukladat stazené aktualizacni soubory,

Adresar pro aktualizaéni soubory
’7| CDocuments and Settingsiall Usersiapplication DatalAwvgiadmin erver Dataupdate |

Mapovéda | <« Zpik Dalsi == Skorno |
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Je potieba zvolit slozku, do které budou aktualizacni soubory stahovany. Pokud tato slozka neexistuje, budete
dotazani na jeji vytvoreni.

Klikné te na tlacitko E] pro vybé r odpovidajici sloZky. Jakmile budete hotovi, stiskné te tlaCitko DalSi
pro pokraCovani.

3.10.1. Aktualizacni servery

2 Prdvodce nasazenim A¥G Admin Serveru 3| [l * ' Privodce nasazenim AYG Admin Serveru x|
4 4
UpdateProxy role x -1 UpdateProxy role ! -w
Nastaveni aktualizaénich serveri '., 4 Nastaveni aktualizaénich serverii -', | 4
v i
Zwolte webowé servery, z nichZ bude A¥G Admin Server stahovat aktualizatni soubory. 2valte wehové servery, 2 nichZ bude AYG Admin Server stahowat aktualizadni soubory,
Akkuslizadnd servery | Akkualizaéni servery (AYE 2016) | AktualizaZnl servery | Akkualizadni servery (AYG Z016) |
URL | Bfidat LIRL | Bfidat
http:firs.update. avg.comf http:ffrs.update.avg.comf
Editovat Editovat
http:firs backup. avg.czf http:ffrs backup.avg.czf
amazat amazat
Ychazl wchoz!
lation Idatiory
Dol Dol
¥ Povolic skahovéni aktualizac pro Anti-Spam. ¥ Povolit skahovani aktualizaci pro Anti-Spam,
MNapovEds =< Zpék | [ Dalfi => | Storno | NipovEds | << Zpét | Daldi => I Storno |

V dialogu zvolte aktualizaCni servery, ze kterych bude AVG Admin Server stahovat aktualizacni soubory

za UCelem jejich nasledné distribuce stanicim. Pokud si timto nastavenim nejste plné jisti, doporuCujeme
ponechat vychozi hodnoty. Je pochopitelné, Ze stanice s AVG a stanice se starsi verzi AVG 2016 vyzaduiji
odlisné aktualizace z odlisnych serverd. Proto mlizete tyto servery vybirat samostatné — prostiednictvim dvou
na sobé nezavislych zalozek.

Pokud si nepiejete stahovat Anti-Spam aktualizace, odSkrtné te volbu Povolit stahovani aktualizaci
pro Anti-Spam. Pokud je volba aktivni, jsou aktualizace ke komponenté Anti-Spam stahovany piimo ze
serverl spolecnosti Mailshell.

DalSi podrobnosti k Anti-Spam aktualizacim naleznete v kapitole Konfigurace/Spole¢né nastaveni
pro stanice/skupiny/Anti-Spam.

Pokud potiebujete servery zmé nit, mate nasledujici moznosti:

Stiskné te tlaCitko PTidat a nadefinujte dalSi aktualizaCni server:

x
Server:
URL:
[l
of Zrusik |

Do pole URL viozte kompletni adresu véetné prefixu http:// a Cisla portu, pokud je jiny, nez 80.

K dispozici jsou dale nasledujici tlacitka:
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Editovat — slouzi pro zmé nu adresy vybraného serveru.
Smazat — pro smazani vybrané adresy serveru.
Vychozi — obnovi plvodni nastaveni dialogu.

Servery jsou serazeny dle priority. Prvni ma vzdy prioritu nejvyssi, tj. aktualizace jsou prve stahovany z tohoto
serveru. Pokud potiebujete zmé nit jejich poradi, pouzijte tlacitka:

Nahoru — posune vybrany server nahoru.
Doll — posune vybrany server dold.

Jakmile budete hotovi, stiskné te tlaCitko DalSi pro pokracovani.

X | Privodoe nasazenim AVG Admin Serveru S| Wl ¥  Pravodce nasazenim AYG Admin Serveru x|
A 4
UpdateProxy r &l ;1 UpdateProxy role ¢! J
Nastaveni aktuali nich serveri 1% Nastaveni aktualizaénich serverii 1,%
. L7
Tento AVG Admin Server je potfeba pfidat do seznamu aktualizadnich server( v nastaveni stanic. Z rolovad Tento AYG Admin Server je potfeba pFidat do seznamu akkualizadnich serverd v nastaveni skanic, Z rolovach
nabidky zvolte, do kterého nastaveni v AVG Data Center mé byt novy seznam serverd uloZen. nabidky zvolte, do kierého nastaveni v A¥G Data Center ma byt novy seznam server uloZen.
Mazew shupiny Papis shupiny: Mazev skupiny: Papis skupiny:
ISpo\aEné nastaveni LI | | ISpuIeEné nastaveni j | |
Aktualizadni servery Aktualizaéni servery (AVG 2016) Aktualizadni servery Aktualizadni servery (AWG 2016)
Plidlat URL | Piidat
€ Aktuslizaéni servery produktu AVG e http:ffvm-exchzk?.vmexchzk? .cz: 4158 /avaupdate/ r—
% Adresa URL serveru proxy pro aktualizad produktu Admin Server - 1 https:{av.update avg.comfsoftefaw) s
Em— https: ffav.backup.avg.czfsoftwfaw Smazat
http://WIN7-KON1:4158/avgupdate/
Wychozi wychozi
Iahionu Idatiory
¥ Aktualizovat Anti-Spam skrze AVG Admin Server. Dold ¥ Aktualizovat Anti-Spam skrze AYG Admin Server. Dold
Napovéda << Zpit | Daléi >> | Storno | Mapowdda | << 2pdt | Mha s Storno |

V tomto dialogu je mozno piidat URL aktualné nasazovaného AVG Admin Serveru do seznamu aktualizacnich
server( aplikovanych do nastaveni stanic. Opé t jsou k dispozici dvi oddé lené zaloZky — jedna pro stanice s
AVG a druha pro stanice se starsi verzi AVG 2016.

Z rolovaci nabidky zvolte jednu z nize uvedenych voleb:

. Nezapisovat do DC — URL aktualné nasazovaného AVG Admin Serveru nebude zapsana do zadného
nastaveni v Data Center.

. Aplikacni servery — URL aktualné nasazovaného AVG Admin Serveru bude zapsana do nastaveni
skupiny Aplika¢ni servery.

. Spolecné nastaveni — URL aktualné nasazovaného AVG Admin Serveru bude zapsana do Spolecného
nastaveni pro stanice.

. Nova skupina — URL aktualnd nasazovaného AVG Admin Serveru bude zapsana do nastaveni nové
skupiny. Pokud zvolite tuto volbu, budete vyzvani k vyplné ni ndzvu skupiny a pifpadné téz jejiho popisu.

. Nezarazené — URL aktualné nasazovaného AVG Admin Serveru bude zapsana do nastaveni skupiny
Nezarazené.

Poznamka: Z rolovaci nabidky Ize pouZit pouze jednu volbu. Seznam aktualizaénich server( niZe bude
automaticky upraven podle vasi volby.
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V seznamu aktualizacnich server( zaskrtné te ty servery, které chcete ponechat pro skupinu nastaveni
vybranou vySe. Pro stanice se starSi verzi AVG 2016 pouzijte stejna funkéni tlaCitka jako v predchozim
dialogu. Pro stanice s nejnové jS3im AVG oviem jiz Zadny seznam server(l neexistuje, a je zde mozné pouze
zvolit jednu z nasledujicich dvou moznosti:

. Aktualizacni servery AVG — je-li zvolena tato moznost, budou pro aktualizace pouzivany pouze dva
vychozi servery definované vyrobcem.

. Admin Server update proxy URL — je-li zvolena tato moZnost, miiZete piidat svou viastni proxy URL
pro aktualizaci (ktera bude pouzivana spolu se dvé mi preddefinovanymi). Do textového pole prosim
zadejte celou adresu serveru, a to véetné piedpony http:// a Cisla portu, ma-li jinou hodnotu nez 80
(nap¥. http://myserver.cz.avg.com:4158/avgupdate).

Pro aktualizaci Anti-Spam komponenty prostiednictvim AVG Admin Serveru zaskrtné te volbu Aktualizovat
Anti-Spam skrze AVG Admin Server.

Poznamka: Aby bylo mozné tuto volbu vybrat, je potieba, aby polozka AVG Admin Server UpdateProxy
byla na prvnim misté v seznamu. Pokud na prvnim mistt neni, Ize ji snadno presunout tlacitkem Nahoru.

DalSi podrobnosti k Anti-Spam aktualizacim naleznete v kapitole Konfigurace/Spolecné nastaveni
pro stanice/skupiny/Anti-Spam.

3.11. Prehled konfigurace

¥ prdvodce nasazenim A¥G Admin Serveru |
N, i y
Prehled konfigurace _'-7 J
™ ""-.:D
Nastaveni A¥YG Admin Serveru -

AYG Data Center role:
# Databazovy systém: Firebird
» Cesta: C\Documents and Settingshall Users\application
Datalfvagladmin Server Datalavadb, Fdb

UpdateProxy role:
» Adresaf pro aktualizace:
C:iDocuments and Setkingsiall Users\application DatatAva)ddmin
Server Datalupdate
# Aktualizatni servery:
+http: /frs.update. avg.com! —
+http:ffrs.backup.avg.cz)
» Aktualizalni servery (A¥G 2013):
+http: ffupdate. avg.comfsaftw 13/ update
+http: /fbackup, avg.czfsoftw)i1 3fupdate)
& Aktualizaini servery pro stanice: LI

Automaticky odeslat pady serveru na
[T analyzu.

<< Zpét Masadit Skorno |

Tento dialog nabizi strohy piehled diive vybraného nastaveni Potvr( te svou volbu kliknutim na tlacitko
Nasadit. Proces nasazeni bude zahajen a miZe né jakou chvili trvat, mé jte tedy prosim trpé livost.
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MUzZete také zaSkrtnout volbu Automaticky odeslat pady serveru na analyzu. Tim povolite automatické
odeslani informaci o padu AVG Admin Serveru pifmo technické podpoie AVG.

Jakmile je proces nasazeni dokoncen, klikné te na tladitko Dokongit pro ukondeni privodce. AVG Admin
Server bude poté spusté n.

Pro okamZité zahajeni instalace AVG na vzdalené stanice si projdé te Gast Privodce sitdvou instalaci AVG,
kde naleznete vice informaci.

Pribuzna témata:

. Sitova instalace dostupna z AVG Admin Konzole
. Privodce sitbvou instalaci AVG — Zakladni rezim
o Privodce sitbvou instalaci AVG — Pokrodily rezim (pro zkudené jSi uzivatele)

. Pripojeni stanic k AVG Data Center

. Jak migrovat stanice z/do jiného Data Center

Dal3i informace naleznete také v Gasti Jak..., kterd popisuje riizné dalsi Glohy tykajici se Vzdalené spravy
AVG.
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4. Pravodce sitovou instalaci AVG - Zakladni rezim

Poznamka: Tato kapitola popisuje vlastnosti samostatné spustitelného Priivodce sitbvou instalaci AVG.
Jelikoz je tento také soucasti AVG Admin konzole, je mozné, Ze pro vas bude pohodiné jSi jeho pouZiti
piimo z ni. Vice informaci naleznete v kapitole AVG Admin Konzole/Sitbva instalace.

Privodce sitbvou instalaci AVG umoZiiuje vzdalenou instalaci AVG na stanice, popiipadé vytvoreni
instalaénich skriptt pro instalace offline &i ze sitdvych diskd.

Privodce miZete spustit t& mito zplsoby:

o Z nabidky Windows Start/VSechny programy/AVG Vzdalena sprava/Prlivodce sitbvou instalaci
AVG
. Z prostiedi AVG Admin Konzole — horni nabidka Nastroje/Instalovat AVG na stanice

Privodce Ize spustit bul v zakladnim nebo pokrocilém reZimu. Pokrodily reZim vyberete zaSkrtnutim volby
Pokrodily rezim v Gvodni &asti priivodce. Pokud volbu ponechate nezaskrtnutou, program se spusti
v zakladnim reZimu (doporucujeme pro V& t3inu uzivateld).

Tato kapitola popisuje zakladni reZim, ktery je urCen pro uZivatele, kteff davaji prednost snazsi metodé
konfigurace a instalace. Instalace zahrnuje nastaveni AVG potiébné pro spravné piipojeni a funkci.

Poznadmka: VE tSina komponent AVG byla testovana pouze pif pouZiti na bé Znych klientskych stanicich a

neni ur€ena k nasazeni na servery.

4.1. Vitejte
|

Vitejte v
Privoedci sitovou instalaci AVG .

Privodce sit'ovou instalaci A¥G vas v nékolika krocich proveds
procesem instalace syskému AYE na skanice v siti,

S pomoci tohoto prdvodce lze

w Yzdalene instalovat AYG na stanice wwbrané z domény, Active Directory
i podle IP rozsahu,

» Yybvofit instalacni skript, kkery miZe byt pouZit pro instalaci 2 CO nebo
sitového adresafe,

Budete mit moZnast si zvalit jeden z wyie uvedenych zplisobl instalace,
Pro zkugensiE ugivatele je b dispozic pokrodily regim, wve kkerém lze
podrobné nastavit vEechny parametry instalace,

Podrobnéjsi informace naleznete ¥ napovédé, ktera je
dostupna skrze tlatitko klavesnice F1.

; Skorno |

Pokud jste jiz difve pouZili Priivodce sitbvou instalaci AVG a zaroveii uloZili viastni nastaveni konfigurace
do souboru (dostupné v poslednim kroku), miZete nastaveni nyni nahrat tlacitkem Nadist nastaveni.

Wyehozi nastaveni | Macist nastaveni... | == Zpet |

36




¥ Aave

Pro piepnuti zpatky k plvodnimu nastaveni pouZzijte tlacitko Vychozi nastaveni.

V priibt hu celého instalaéniho procesu miizete kdykoliv uloZit priibé h konfigurace stisknutim klavesy F2
(pfipadné CTRL+S) — zobrazi se novy dialog pro vybé r ndzvu konfiguracniho souboru, do kterého se
nastaveni ulozi.

Pro pokraCovani stiskné te tlaCitko DalSi.

4.2. Vybér zpisobu instalace

Pro pokracovéani v Zakladnim rezimu ponechte volbu Pokrocily rezim nezaskrtnutou. V opacném piipadé
pokracujte kapitolou Pokrocily rezim v této pifrucce.

¥ Pravodce sitovou instalaci A¥G

Vybér zpiasobu instalace

Zvolte jeden ze zpihsohd sitové instalace:

* ¥zdilena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vwbrané z domény, z Active Directory, nebo
podle rozsahu IP adres,

" Wytvofeni instalaéniho skriptu AYG

Wytviofeni instaladnibo skriptu a davky pro instalaci z C0 nebo sitového adreséaie,

[~ Pokrogily reZim

Moznosk podrobného nastaveni viech parametrd inskalace, wwbér komponent A4G kinstalaci/odinstalac a
podobné,

MNapovéda | << Zpét | Dalsi == | Storno |

Dialogové okno nabizi vybé r mezi dvé ma zpUsoby vytvoieni a pouZziti instalaéniho skriptu:

. Vzdalena instalace po siti

Tato volba vam umozni nainstalovat AVG na stanice v ramci vasi mistni sité (na pocitace vybrané
z domény, Active Directory, dle IP rozsaht, naimportované ze seznamu a podobng ).

Tuto volbu Ize také pouZit pro odstranovani stanic z predchozi verze AVG Data Center (a jejich
presunuti do nového).

. Vytvoreni instalacniho skriptu AVG

Tato volba umoZziiuje vytvoieni instalacniho skriptu a davkového souboru pro mistni instalaci, popripadé
pro instalaci z pfenosného média &i sitdvé slozky.
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4.3. Vzdalena instalace po siti

¥ | vzdalena instalace AYG po siti

Vzdalena instalace AVG

Kok1z7

Vzdalena instalace produktu AYG je k dispozici pro nasleduiici operachi syskémy: Windows 2003
server 9P1, Windows XP SP3 a novEjEi. Vzdalena instalace neni mozna we Windows %P Home,
protofe zde neni k dispozici vedalené volani procedur.

Privodce nejprve zkontroluje, zda je mozné software A¥G nainstalovat ve vedalend skanici, a poké
prenese instaladni soubaory softwaru AYIG. Samotnou instalaci provede WMI .

UPOZORNENE:

Cheete-li vzdalené nainstalovat produkky AYG, je treba povalit nasleduiicl slugby & porty w Klientskich
a serverowych stanicich:

1. Wzd&lené volani procedur (TCP a UDP park 135),

2. Sluzba Distribukted Component Object Model (DCOM),

3. Pork DCOM 135, Wice informaci o sprévném nastaveni naleznete zde,

4, Pokud se podital nenachazi ve skejné domeéné | pracovni skuping, priblaste se prostfednickvim
integrovaného Gty spravee (Windows Viska nebo now&jED).

5, ¥e windows 10 je mistni dfet spravoe we wychozim nastaveni deaktivowan. Vice informac o tom, jak
jej aktivowat, naleznete zde.

&, Pokud pouzivate Windows Firewall, nastavke datowvé pienosy WML, Vice informac o spravnem
nastaveni naleznete zde,

7. Pokud pouzivate Windows Vista nebo nowEjE, je treba povolit vedaleny piistup ke sdilenym poloZkam
proosprawy, Vice informaci o spravném nastaveni naleznete zde,

Cely tento postup je moZné uskutednit spuikénim fohoto skripbu v cilovych stanicich.

Mapoveda | <« Zpik Dalsi == Skorno

Aby bylo mozné provést vzdalenou instalaci, musi privodce nejprve ové ift, zda na stanici uz neni
nainstalovdno AVG, a nasledné pienést instalacni soubory AVG a provést samotnou instalaci.

Pted zahajenim instalace si prosim prostudujte sitdvé pozadavky a vyjimky tykajici se vzdalené instalace
AVG (napitklad na stanicich se systémem Windows 10 musite nejprve aktivovat U€et spravce, povolit piistup
ke sdilenym slozkam spravct atd.).

Vice informaci o nastaveni port(l naleznete v kapitole Sitdvé poZadavky v této pifrucce.

Poznamka: Existuje jednoduchy zplsob, jak splnit véechny poZadavky, tykajici se vzdalené instalace AVG.
Staci pouze kliknout na odkaz tento skript (ve spodni Casti tohoto dialogu), ulozit skript nap¥: na vasi USB
klicenku a nasledné ho spustit na cilové stanici. VSechny potiebné kroky by se mé ly provést automaticky,
aniz byste museli cokoli upravovat rucné .
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¥ vzdalena instalace AVG po siti

Nastaveni instalaénich parametri
Kok 227

Zadejte parametry, s nimiz bude AYG nainstalovano na stanice:

—Licenéni adaje

¥ Licenéni cislo: I [

—Adresar, kde je umistén instalaéni balik AVG

| ]

Lo wwbraného adresarfe skahnout 2 Internetu hatowo: 0%
rejnov&E instaladni balik A4G mhovn e

Maskaveni proxy... | Shatmout |

Po stisknuti Hacitka Dal&i provede prirvodee kontrolu licenéniho Eisla a instalaéniho baliku, Tato akee miizZe
chwili krvat,

MNapovéda Zménit licenéni Sisla.. | << Zpét | Dalsi =z | Storno |

V priibt hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni Cislo (povinna polozka).
Pokud si piejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaSkrtavejte piisluSna policka.

. Adresar; kde je umisté n instalacni balik AVG — vlozZte plnou cestu k instalac¢nimu bali¢ku AVG nebo
pouijte tlagitko L] pro vy r odpovidajici slozky.
Pokud jste instalaéni baliGek jesté nestahli, mlzZete tak ucinit nyni kliknutim na tladitko Stahnout
a priivodce zahaji stahovani instalacniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlaCitkem Stahnout.

. Nastaveni proxy — Pokud potiebujete pro piipojeni k internetu pouZit proxy server, miZete
odpovidajici hodnoty vyplnit kliknutim na tlacitko Nastaveni proxy.

) Zmé nit licencni Cislo — Slouzi ke zmé né licen€niho Cisla pro instalace AVG na vzdalené stanice.
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¥ vzdalena instalace AVG po siti

Nastaveni vzdaleneé spravy
Kok 3z 7

Zadejte pFipojovaci Fetézec k AYG Data Center. Pokud si nepiejete zapojit stanice do AYG vzdalené
spravy, zruske wybEr volby ¥zdalena sprava.

— ¥ Vzdilena sprava

Pripojovaci Fetézec k AWG Data Center VM-EXCHZET 4155

[~ UZivatel:
[T Heslo:

™ Movou stanici zafadit do skupiny: j

MNapovéda |

V tomto kroku jsou k dispozici nasledujici moznosti:

Skarno |

Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu€ujeme ponechat vychozi hodnoty.

. Vzdalena sprava — VloZte piipojovaci feté zec k AVG Data Center do pole Piipojovaci reté zec
k AVG Data Center . Pokud je k piipojeni nutné, viozte také uzivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mdiZzete ponechat odSkrtnutou.

. Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky preésouvat do
zvlastni skupiny. Jeji nazev mizete vyplnit zde.

. Vlastni aktualizacni server — pokud jiz nyni disponujete existujicim aktualizacnim serverem, ze
kterého chcete distribuovat aktualizace vasim stanicim, zaSkrtné te tuto volbu a vyplfite adresu serveru.
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¥ vzdalena instalace AVG po siti

Prochazeni sité
Kok 4z 7

—Zplisob prochazeni sité
Pritvodee vedélenou instalaci ovérl pritomnost AMG na jednatlivych skanicich v siti, Urdete zpdsob
prochazeni sité bud” v rozsahu domény nebo v rozsahu definowaném IP adresami {v nasledujicim dialogu).

Vhér jedné stanice ﬂ

—Seznam GEth

Iméno acku: I

Heslo: I

Pridat | [™ Pamatovat si seznam GEkd Ddebrat |

Stiskem Hatitka Dalsi pfejdete na dialog pro zadani jedné stanice,

MNapovéda |

Prlvodce potiebuje nejdifve otestovat né které stanice, zjistit jejich stav a nasledné na né nainstalovat AVG.

Skarno

V sekci Prochéazeni sité zvolte z rolovaci nabidky poZadovanou metodu vybé ru stanic. MoZnosti jsou
nasledujici:

. Importovat seznam stanic ze souboru — objevi se novy dialog kde budete moci vybrat soubor, jez
obsahuje seznam stanic, urCenych k prochazeni. Zdrojovy soubor by mé | mit textovy charakter a
obsahovat vZzdy nazev nebo IP adresu jedné stanice na kazdém tadku. Pouzit Ize rovné Z soubor
ve forméatu CSV.

. Pouzit Active Directory — umoZiuje vybrat stanice piimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v piipadé , Ze je aktualni pocitaC pifpojen do domény.

. VSechny stanice z domény — tato volba umoziiuje prochazet vSechny stanice dostupné v mistni
doméné .

Poznamka: Tato volba bude dostupna pouze v piipadé , Ze je aktualni pocitaC pifpojen do domény.
. Vybé r jedné stanice — tato volba umoziuje zadat konkrétni ndzev pocitaCe Ci IP adresu.
. Zadat rozsah IP adres — tato volba umoznuje vybrat konkrétni rozsah IP adres.
Ugelem sekce Seznam GEt je zjednodusit vam préci a urychlit instalacni proces. Nemate-li dostate&na
pristupova prava pro instalaci AVG vzdalenych stanic, budete bé hem instalace vyzvani k zadani
jména uzivatele s opravné nim spravce (jméno uzivatele, ktery je Clenem spravcovské skupiny). Pokud
pro vSechny stanice neexistuje Zadny spolecny Ucet spravce (se stejnym pithlaSovacim jménem a heslem),

budete vyzyvani k zadani pro kaZdou stanici zvilast’

Tato sekce umozZiiuje vytvoieni seznamu Gctd, ktery pak bude pouZit bé hem vzdalené instalace; takto
se vyhnete zdlouhavému zadavani Gdajd. Jednotlivé Gcty pifdavate do seznamu kliknutim na tlacitko Pidat
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(a maZete je prostiednictvim tlacitka Odebrat). Pokud si chcete seznam U&td ponechat pro dalSi poutZiti,
zaSkrtné te policko Pamatovat si seznam G¢td. Toto vSak z bezpecnostnich dlvod( pifli§ nedoporucujeme.

Upozorné ni: Vzdalena instalace AVG miZe byt provedena pouze na stanicich s podporovanymi

operacnimi systémy — seznam naleznete v kapitole Podporované operacni systémy. Zaroven je nutné znat
pithlaSovaci administratorské tdaje.

Souvisejici ttma naleznete také v kapitole Sitdvé poZzadavky v této piirucce.

4.3.1. VSechny stanice z domény

Pokud zvolite moznost instalace stanic vybranych z domény, objevi se nasledujici dialog obsahujici seznam
vSech stanic dostupnych v doméné :

¥ | vzdalena instalace AYG po siti

Vyhér stanic
Krok 5z 7

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité

Skay | Pocitac | IP adresa | AYG |
B YM-EXCHZKZ ice iz ool

(== =] =] [ == L=
Ziskat inskalacni probokol
Exportovat stanice bez AVG do soubaru
‘ebrat wiechny stanice
wbrat stanice bez AWG

eni nainskaloyano

Wwbrano
121

Mapoveda | <« Zpik | Instalowat | Skorno |

Kliknutim pravého tlaCitka mysi se zobrazi nasledujici moZznosti:

Obnovit seznam |

. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li k dispozici).

. Exportovat stanice bez AVG do souboru — vytvoii textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

o Vybrat vSechny stanice — oznaci/odznaci viechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
. Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popiipadé

na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam lze aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti — zavé re€né kroky a dokoncCete proces vzdalené instalace.
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4.3.2. Zadat rozsah IP adres
Pokud zvolite vzdalenou instalaci AVG podle rozsahu IP adres, zobrazi se nasledujici dialog:

¥ | vzdalena instalace AYG po siti |

Nastaveni rozsahu IP adres
Kok daz7

—IP adresy - stanic: 0

Privodee vzdalenou instalaci provef pFitomnost AYIG na jednotlivich stanicich v sit, Zadejte rozsahy
IP adres, kieré se maji prochazet,

Fidat Edebrat |

=

Mapoveda | <« Zpik | a5 = | Skorno |

Zde je potieba vioZit rozsah IP adres, které budou prochazeny. Do pole Od viozte Gvodni IP adresu a do pole
Do IP adresu konec¢nou. Klikné te na tlaCitko PFidat pro pifdani rozsahu do seznamu.

Pro vymazani rozsahu ze seznamu klikné te na poloZky, které si piejete odstranit a potvrd te tlacitkem
Odebrat.

Jakmile vybt r rozsahtl dokongGite, klikné te na tlagitko DalSi pro pokradovani. Zobrazi se okno Vybé r stanic:
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¥ vzdalena instalace AVG po siti

Vybér stanic
Kok 5z 7

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité

Skay | Pocitad | IP adresa | AYGE |
e M-ERCHZKZ _dos s e ————"

Ziska prokakol
Exportovat skanice bez Ava do souboru
\ybrat wEechny stanice

‘ybrat stanice bez Ava

[~ =

E2 122 UC neni nainskalovana
b inskalacni

Wybrano
1z1

Dbnovit seznam |

MNapovéda | << Zpét | Instalovat | Storno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li k dispozici).

. Exportovat stanice bez AVG do souboru — vytvoii textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

. Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
. Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popiipadé

na kterych nebylo mozné stav instalace zjistit.
Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.
Pokracujte kapitolou Vzdalend instalace po siti — zavé re€né kroky a dokoncCete proces vzdalené instalace.

4.3.3. Importovat seznam stanic ze souboru

Poznamka: Tuto volbu vyuZijete zejména pif migraci stanic do jiného AVG Data Center. Vice informaci
na toto ttma naleznete v kapitole Jak migrovat stanice z/do jiného Data Center v této prrucce.

Pokud zvolite vzdalenou instalaci AVG na stanice vybrané ze souboru, objevi se dialog pro vybé r souboru.
Najdé te soubor obsahujici seznam stanic a potvrd te svou volbu. Zdrojovy soubor obsahuje vZdy jeden nazev
stanice na radku v prostém textovém formatu.

Jakmile budete hotovi, zobrazi se okno Vybé r stanic:
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¥ vzdalena instalace AVG po siti

Vybér stanic
Kok 5z 7

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité

Skay | Pocitad | IP adresa | AYGE |

1eni nainskalovano

Exportovat skanice bez Ava do souboru
\ybrat wEechny stanice
‘ybrat stanice bez Ava

Wybrano
1z1

MNapovéda | << Zpét | Instalovat | Storno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

Dbnovit seznam |

. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li k dispozici).

. Exportovat stanice bez AVG do souboru — vytvoif textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

. Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
o Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popiipad:

na kterych nebylo mozné stav instalace zjistit.
Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti — zavé re€né kroky a dokoncCete proces vzdalené instalace.
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4.3.4. Vybér jedné stanice
Pokud zvolite vzdalenou instalaci AVG na jednu stanici, zobrazi se nasledujici dialog:

Zadejte stanici |

Zadejte nazev poditace nebo IP adresu. Privodce se
pokusi kenko poditad najlt v siti a nasledng na ném owveri
pritonminast AVG.

—wvhledat potitad podle

{® MNizev potitate

" 1P adresa

|12?.0.0.1

Mapovéda | of | Skorno

Klikné te bud na pole Nazev pocitaCe nebo IP adresa a vyplite poZadovanou hodnotu. Potvrd te svou volbu

kliknutim na tla€itko OK. Proces kontroly vybrané stanice na instalaci AVG bude zahajen. Jakmile bude
dokoncen, zobrazi se okno Vybé r stanic:

¥ ¥zdalena instalace AYG po siti x|

Vyhér stanic

Kok 5z 7

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité
Skay | Pocitad | IP adresa | AYGE |
X RM103Z23 10.6.101.70 Login nebo heslo nesouhlasi
Obnovit seznam Pfidat jednu stanici Wgrzalm

<« Zpik Instalovat | Skorno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:
. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li k dispozici).

. Exportovat stanice bez AVG do souboru — vytvoii textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.
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) Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpad:

na kterych nebylo mozné stav instalace zjistit.

Tlacitko Pridat jednu stanici umozni piidat dalSi stanici. Tlacitkem Obnovit seznam Ize aktualizovat stav
vSech stanic v seznamu.

Pokracujte kapitolou Vzdalena instalace po siti — zavé re€né kroky a dokoncCete proces vzdalené instalace.

4.3.5. Pouzit Active Directory

Pokud méate sit’s doménou, je mozné zvolit vzdalenou instalaci AVG na stanice vybrané z Active Directory.
Objevi se novy dialog (standardni Windows dialog pro vybé r stanic). Lze vybrat také vice, nez jednu stanici
(hodnoty oddt Ite stiédnikem) a to bud jejich ruénim zadanim nebo prostirednictvim pokrocilého vyhledavani.

Jakmile budete hotovi, zobrazi se okno Vybé r stanic:

¥ ¥zdalena instalace AYG po siti |

Vyhér stanic ]
Kok 52 7 AL

Wyberte stanice, na kkeré se ma instalovat AYG a stisknéte Hafitko Instalovat .

—¥ipsledek prohledavani sité

Skaw | Pocital | IP adresa | A |
B YM-ENCHZKZ 1o iceie onlice i

cc =

22 les 15 3 Gnieni nainskaloyana
Ziskat inskalacni probokol
Exportovat stanice bez AVG do soubaru
‘ebrat wiechny stanice
\brat stanice bez AWG

‘brano
121

Mapoveda | <« Zpik | Instalowat | Skorno |

Kliknutim pravého tlacitka mysi se zobrazi nsledujici moznosti:

Obnovit seznam |

o Ziskat instalacni protokol — pokusi se ziskat instalacni protokol ze stanice (je-li k dispozici).

o Exportovat stanice bez AVG do souboru — vytvoif textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

o Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
o Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpadé

na kterych nebylo mozné stav instalace zjistit.
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Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalena instalace po siti — zavé re€né kroky a dokonCete proces vzdalené instalace.

4.4. Vzdalena instalace po siti - zavérecné kroky

Vybér stanic

Kok 5z 7

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité
Skay | Pocitad | IP adresa | AYGE |
X RM103Z23 10.6.101.70 Login nebo heslo nesouhlasi
Obnovit seznam Pfidat jednu stanici Wgrzalm
MNapoveda <4 Zpék Instalowat Storno |

Kromé toho miZete zobrazit tzv. ,tool tip“, coZ je informacni okénko, které se zobrazi pokud kurzor mysi
nechéate stat na né které ze stanic po né kolik sekund. V zobrazeném okné uvidite pfehled stavu stanice a dalSi
detaily.

Pro pokracovani vyberte pozadované stanice a klikné te na tlacitko Instalovat pro zahajeni vzdalené
instalace.

Pokud jste ze seznamu vybrali pouze né které stanice AVG, instalace probgé hne pouze na nich. V opacném
piipadé bude instalace provedena na vSechny vypsané stanice.

Nemate-li pro instalaci na vzdalenou stanici dostateéna piistupova prava, budete v priibé hu instalace dotazani
na uzivatelské jméno a heslo doménového spravce.
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x
JANFIA

Zadejte jména adminiskratarského Ucku a hesla, pod
kkerym ma byt inskalace na zvolend skanici
provedena. ¥ odliEné pracovni skupingjdoméné se
pfihlasit pomoci vestaveéného Uty Spravoe (Wwindows
Wiska a wwEED),

Iméno Ot I |

Heslo: I

[8]4 I Skarno |

Vlozte uZivatelské jméno, které ma dostateCna administratorska prava (tedy uz. jméno, jez je soucasti
skupiny administratord). Potvrd te volbu kliknutim na tlagitko OK.

Pokud nepouzivate spoleCny administratorsky sitdvy Ucet pro vSechny stanice (se stejnym heslem a uz.
jménem), budete dotazani na kazdou stanici zviasSt’

Tlagitkem Storno pieskocite instalaci aktualni stanice a privodce bude pokracovat instalaci dalsi stanice
vV seznamul.

AVG by mé | byt pfenesen na stanici a nainstalovan. Na jednotlivych radcich uvidite informaci, zdali byla
instalace Uspt $na &i nikoliv (mé jte prosim na pamé ti, Ze cely proces mlZe n jakou dobu trvat).

Jakmile vSechny vaSe stanice obdrzi instalacni soubory a probé hne na nich instalace, budete moci opustit
tento dialog kliknutim na tlaCitko Dalsi.

Poznamka: Pozdi ji si mlzete prohlédnout nedavno nainstalované stanice a to z AVG Admin Konzole
bui skrze nabidku Stanice/Nezarazené popiipadé skrze skupinu, kterou jste si vybrali v jednom
z piedchozich dialogd.

Seznam stanic, které zUstaly po instalaci v nespravném stavu (nap¥: z dlivodu selhani asti vzdalené
instalace ap.), naleznete v Stanice/Stanice v chybovém stavu.

Posledni dialog obsahuje kratky piehled aktivity na stanici(ich).
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¥ vzdalena instalace AVG po siti

Vysledek instalace na stanice v siti
Krok 7 2 7

zdalena instalace byla spusténa na 1 stanici{ich)
AYG nalezeno na 0 stanici{ich)
Instalace nebyla zkontrolovana na 0 stanici{ich)

Instalace byla zkontrolovana a 4G nebyvlo nalezeno na 1 stanici(ich)

MNapovéda | UlaZit nastaveni. .. | << Zpét |

Tlacitko Ulozit nastaveni umoZziuje uloZit difve zvolené nastaveni do souboru. Toho Ize vyuzit pif opé tovném
spusté ni privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Klikné te na tlagitko Dokondit pro ukonéeni privodce.

4.5. Vytvoreni instalacniho skriptu AVG

Zvolte Vytvoreni instalaéniho skriptu AVG pokud si pigjete pomoci privodce vytvoiit instalacni skript
do zvoleného adresare. Obsah adresaie pak Ize pouZit pro instalaci z CD, sitdvé slozky ¢ piimo
ke zkopirovani na stanici.

Tato volba neposkytuje komfort klasické vzdalené instalace na stanice v siti.
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¥ ¥ytvofeni instalatniho skriptu AYG x|

Vytvoreni instalaéniho skriptu
Kok 1z 6

Instalacni skript slouZi jako Sablona se veorovou konfigurach AYG . Instaladni skript uréuje s jakymi
komponentami a pi jakych podminkach bude AYG instalovano, Takko sestaveny skript slouzl k automaticke
inskalaci na ostatnich skanicich w siti.

Skarno |

Prvni krok obsahuje pouze prehled moznosti této volby. Klikné te na tlacitko DalSi pro pokraCovani.

¥ ¥ytvoieni instalagniho skriptu A¥G |

Nastaveni instalaénich parametri
Krok 2z 6

Zadejte parametry, s nimiz bude AYG nainstalovano na stanice:

—Licenéni adaje

¥ Licenéni disla: I |

—Adresar, kde je umistén instalaéni balik AYG
| Chav_instal |

Lo wwbraného adresarfe skahnout 2 Internetu hatowo: 0%
rejnov&E instaladni balik A4G mhovn e

Maskaveni proxy... | Skahnout |

Po stisknuti Haditka Dalsi provede privodee kontrolu licencniho Eisla a instalacnibo balla, Tato akee mize
chli trwat.

Mapoveda Zmenit licensni dislo... | <« Zpik | a5 = | Skorno |

v priibé hu tohoto kroku je nezbytné definovat nasledujici instalacni parametry:

o Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni €islo (povinna polozka).
Pokud si piejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaSkrtavejte pirsluSna policka.
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) Adresar, kde je umisté n instalacni balik AVG - vlozte plnou cestu k instalaCnimu balicku AVG nebo
pouZijte tlacitko E pro vybé r odpovidajici slozky.
Pokud jste instalacni baliGek jesté nestahli, mizete tak ucinit nyni kliknutim na tladitko Stahnout

a prlvodce zahaji stahovani instalaéniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlacitkem Stahnout.

. Nastaveni proxy — Pokud potiebujete pro pifpojeni k internetu pouzit proxy server, miizete
odpovidajici hodnoty vyplnit kliknutim na tlaCitko Nastaveni proxy.

. Zmé nit licencni Cislo — Slouzi ke zmé né licencniho Cisla pro instalace AVG na vzdalené stanice.

¥ ¥ytvoieni instalagniho skriptu A¥G |

Nastaveni vzddlené spravy
Y 4
Krok 3z 6 |

Zadejte pFipojovaci Fetézec k AYG Data Center. Pokud si nepiejete zapojit stanice do AYG vzdalené
spravy, zruske wybEr volby ¥zdalena sprava.

~¥ Vzdilena sprava

Pfipojowaci Fetézec k Al Daka Center WM-EXCHZET 4158

[T Ugivatel:
[T Hesla:

™ Movou stanici zafadit do skupiny: j

Mapoveda | <« Zpik Dalsi == Skorno

V tomto kroku jsou k dispozici nasledujici moznosti.

Poznamka: Pokud si timto nastavenim nejste pIné jisti, doporucujeme ponechat vychozi hodnoty.

. Vzdéalena sprava — Vlozte piipojovaci ieté zec k AVG Data Center do pole Pripojovaci feté zec
k AVG Data Center . Pokud je k piipojeni nutné, vioZte také uZivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mliZzete ponechat odskrtnutou.

. Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky piesouvat do
zviastni skupiny. Jeji nazev mizete vyplnit zde.

o Vlastni aktualizacni server — pokud jiz nyni disponujete existujicim aktualizacnim serverem, ze
kterého chcete distribuovat aktualizace vasSim stanicim, zasSkrtné te tuto volbu a vyplite adresu serveru.
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¥ ¥ytvofeni instalatniho skriptu AYG x|

Parametry instalaéniho skriptu ]
Kok 4 z 6 - A

Zadejte nazwy soubord instaladnibo skriptu a cestu, kde budou veskeré potfebné soubory uloZeny {napfiklad
sitowy adresar),

— Definice ndzvil soubord

Iméno soubory pro spuitEn instalace: Avgaetup, bat

— Umisténi instalaénich zouborl

[ Wyberte adreséf, kde bude wami umisténa instaladni dévlka a skript (napfiklad sitows disk):

[Ciawve_nstal ...

[ wybvoiit podadresai pro umisk&ni instaladnich soubort AVG:

[ wybvaoiit soubor AUTORUM, INF
¥ Povolit relativii cesky

MNapovéda | << Zpét | Storno |

V tomto kroku miiZzete vybrat nazev souborl pro instalaéni skripty, jejich umisté ni a souvisejici nastaveni.

V sekci Definice nazvl soubord vypliite tyto moZnosti:

. Jméno souboru pro spusté ni instalace — vioZte vlastni nazev souboru, ktery bude pouzit pro
spusté ni instalace. Pfipona souboru musi byt .bat.

. Jméno skriptu pro definici parametrt — vioZte vlastni ndzev pro soubor s nastavenim. Piipona
souboru musi byt .ini.

V sekci Umisté ni instalaénich soubort vypliite tyto moZnosti:

. Vyberte adresar, kde bude umisté na instalaéni davka a skript — Zaskrtné te toto pole a zvolte
vlastni adresarpro ulozeni instalacniho skriptu.

. Vytvoiit podadresa¥pro umisté ni instalacnich souborti AVG — Zaskrtné te toto pole, pokud si
piejete nakopirovat a uloZit instalacni soubory AVG do podadresaie.

. Vytvorit soubor AUTORUN.INF — pokud planujete umistit skript na CD/DVD, popiipadé USB Flash
disk, ze kterého budete chtit instalaci AVG spousté t automaticky po viozeni do pocitaCe, zaSkrtné te
toto pole (bude vytvoien soubor AUTORUN.INF).

. Povolit relativni cesty — DoporuCujeme ponechat toto pole zaSkrtnuté. Timto nastavenim je mySleno
povoleni cesty, ktera je relativni ke zdrojové slozce (napiiklad pokud vas zdrojovy disk a cesta je c:
\avginstallation a odSkrtnete tuto volbu, vystupni skript by se po spusté ni pokouSel hledat instalacni
soubory ve stejném umisté ni i na stanici, kde vSak s nejvi tSi pravdé podobnosti stejny adresarnebude
existovat a skript by tak nasledné nefungoval.)

53




¥ ¥ytvofeni instalatniho skriptu AYG x|

Nahled instalaéniho skriptu
Kok 5z 6

AvgSetup.bat |

@ECHO OFF -
REM AWia Setup Bakch

cd /d eredpid

IF MOT DEFINED PROCESSOR,_ARCHITEWSS3Z |

IF %PROCESSOR_ARCHITECTIURES: EQU x&6 |

SET SETUP="%%CD%:\Ava_Internet_Security_Business_x36_744,exe"
JELSE { -
SET SETUP="%%CD%:\Ava_Internet_Security_Business_x64_743,exe"

1y ELSE {

SET SETUP="%%CD%:\Ava_Internet_Security_Business_x64_743,exe"

)

IF MOT ERIST %SETUP% GOTO NoSetup

REM Skart AYG Setup
skart "™ b 96 SETUP9: /AW, LicensekevCoded=JT500yv0edWBCEERSEILIYKHN Iy ¥ MTEieUlaczlaZ 2L = LI

—¥yberte adresar, do kterého bude skript nyni uloZen [pomoci tohoto priivodce]

MNapovéda | << Zpét | Wb afit gkriptl Storno |

Tento krok obsahuje piehled instalacnich a konfiguracnich soubord. Prvni zalozka obsahuje informaci
o0 instalacnim souboru a druh& o nastaveni.

Pokud jste tak jesté neudinili, vypliite cestu pro uloZeni soubord v sekci Vyberte adresar, do kterého bude
skript uloZen:

Klikné te na tlacCitko Vytvorit skript pro zahdjeni kompilace a uloZeni instalacniho skriptu do vybraného
umisté ni.

¥ ¥ytvoieni instalagniho skriptu A¥G |

Vysledek vytvoreni instalaéniho skript

Kok 6z B

Instalatni skript byl dsp&sné vytvoien do adresaie:
C:ikemp.

Instalaci na stanici zahajite spusté&nim instalatni
davky AvgSetup.bat,

Mapoveda | Lot nastaveni,.. | <« Zpik | i
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Tlacitko Ulozit nastaveni umozruje ulozit diive zvolené nastaveni do souboru. Toho Ize vyuzit pif opé tovném
spusté ni privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Klikné te na tlagitko Dokondit pro ukonéeni privodce.

Existuje fada moznosti jak Ize pouzit vytvoieny instalaéni skript. Zde je piehled dvou nejGastt jSich pifpadd:
Pouziti skriptu uloZzeného ve slozce:

1. Nakopirujte cely obsah diive vybrané slozky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouzili sitdvou slozku, mizZete se do ni piepnout
prostiednictvim sitt a instalaci pustit z ni.

2. Na stanici se piepné te do slozky se skriptem a spustfe soubor AvgSetup.bat.
3. Objevi se okno piikazové fadky a instalace bude zahajena.
4. Jakmile je instalace dokoncena, okno bude automaticky zavieno.

Skript Ize také umistit na pfenosné zaftizeni, jako tieba externi hard disk, USB Flash disk a podobné .
Pouziti skriptu z prenosného zarizeni:
1. Piipojte pfenosné zaiizeni k vasi stanici.

2. Pokud je na stanici povolena funkce automatického spusté ni (autorun) a v pribé hu vytvaieni skriptu
jste zvolili vytvoreni souboru autorun.inf, instalace bude zahajena automaticky.

3. V opacném piipadé oteviete jednotku pienosného zafizeni a spustfe soubor AvgSetup.bat rucré .
4, Objevi se okno pitkazové radky a instalace bude zahajena.
5. Jakmile je instalace dokoncena, okno bude automaticky zavieno.
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5. Privodce sitovou instalaci AVG - Pokrodily rezim

Poznamka: Tato kapitola popisuje vlastnosti samostatné spustitelného Priivodce sitbvou instalaci AVG.
Jelikoz je tento také soucasti AVG Admin konzole, je mozné, Ze pro vas bude pohodiné jSi jeho pouZiti
piimo z ni. Vice informaci naleznete v kapitole AVG Admin Konzole/Sitbva instalace.

Privodce sitbvou instalaci AVG v Pokrocilém reZimu umoZiiuje vzdalenou instalaci AVG na stanice,
popiipadé vytvoieni instalacnich skriptll pro instalace offline (Gi ze sitdvych diskd ap.).

Pokrocily reZim je ur€en pro zkuSené jSi uZivatele, kteff si pieji ruCné nakonfigurovat instalacni skript
(funk&nost, parametry, chovani AVG a podobné ) piesné dle jejich potieb.

Prlvodce miZete spustit t& mito zplsoby:

o Z nabidky Windows Start/V3echny programy/AVG Vzdalena sprava/Privodce sitbvou instalaci
AVG
o Z prostiedi AVG Admin Konzole — horni nabidka Nastroje/Instalovat AVG na stanice

Privodce Ize spustit bui v zakladnim nebo pokroGilém rezimu. Pokrodily reZim vyberete zaskrtnutim volby
Pokrocily rezim v dalSim kroku. Pokud volbu ponechate nezaSkrtnutou, program se spusti v zakladnim
rezimu (doporucujeme pro V& t3inu uzivateld)).

Tato kapitola popisuje Pokrocily rezim.

5.1. Vitejte
x

Vitejte v
Pravodei sitovou instalaci AVG -

Prdvodce sit'ovou instalaci A¥G vas v nékolika krocich provede
procesem instalace syskému VG na skanice v siki,

S pomoci tohoto privodce lze

» Yzdalené instalovat AVG na stanice wybrané z domény, Active Directary
¢i podle IP rozsahu,

» Yybvofit instalacni skript, kkery miZe byt pouZit pro instalaci 2 CO nebo
sitového adreséie,

Budete mit mognost si zvolit jeden z wyie uvedenych zplsobd instalace.
Pro zkugen&isi ugivatele je k dispozici pokrodily redim, ve kkerém lze
podrobné nastavit wsechny parametry instalace.

Podrobnéjsi informace naleznete v napovedé, ktera je
dostupna skrze tlagitko klavesnice F1.

. ;
" Wchozi nastaveni | Matisk naskaveni... | == Fpek | Skorno

Pokud jste jiz difve pouZili Privodce sitbvou instalaci AVG a zaroven uloZili viastni nastaveni konfigurace
do souboru (dostupné v poslednim kroku), miizete nastaveni nyni nahréat tlacitkem Nadist nastaveni.
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Pro piepnuti zpatky k plvodnimu nastaveni pouZzijte tlacitko Vychozi nastaveni.

V priibt hu celého instalaéniho procesu miizete kdykoliv uloZit priibé h konfigurace stisknutim klavesy F2
(pfipadné CTRL+S) — zobrazi se novy dialog pro vybé r ndzvu konfiguracniho souboru, do kterého se
nastaveni ulozi.

Pro pokraCovani stiskné te tlaCitko DalSi.

5.2. Vybér zplisobu instalace

Pro pokracovani v Pokrocilém rezimu zaskrtné te policko Pokrocily rezim, v opacném piipadé pokracujte
kapitolou Z&kladni rezim v této prrucce.

K ¥ytvoreni instalatniho skriptu AYG

Vybér zpiasobu instalace

Zvolte jeden ze zpihsohd sitové instalace:

* Wzdilens instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vwbrané z domény, z Active Directory, nebo
podle rozsahu IP adres,

" Wytvofeni instalaéniho skriptu AYG

Wytviofeni instaladnibo skriptu a davky pro instalaci z C0 nebo sitového adreséaie,

Moznosk podrobného nastaveni viech parametrd inskalace, wwbér komponent A4G kinstalaci/odinstalac a
podobné,

MNapovéda | << Zpét | Dalsi == | Storno |

Dialogové okno nabizi vybé r mezi dvé ma zpUsoby vytvoieni a pouZziti instalaéniho skriptu:

. Vzdalena instalace po siti

Tato volba vam umozni nainstalovat AVG na stanice v ramci vasi mistni sité (na pocitace vybrané
z domény, Active Directory, dle IP rozsaht, naimportované ze seznamu a podobng ).

Tuto volbu Ize také pouZit pro odstranovani stanic z predchozi verze AVG Data Center (a jejich
presunuti do nového).

. Vytvoreni instalacniho skriptu AVG

Tato volba umoZziiuje vytvoieni instalacniho skriptu a davkového souboru pro mistni instalaci, popripadé
pro instalaci z pfenosného média &i sitdvé slozky.
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5.3. Vzdalena instalace po siti

¥zdalena instalace A¥G po siti {pokrocilé rozhrani})

Vzdalena instalace AVG
Krok1z9

Vzdalena instalace produktu AYG je k dispozici pro nasleduiici operachi syskémy: Windows 2003
server 9P1, Windows XP SP3 a novEjEi. Vzdalena instalace neni mozna we Windows %P Home,
protofe zde neni k dispozici vedalené volani procedur.

Privodce nejprve zkontroluje, zda je mozné software A¥G nainstalovat ve vedalend skanici, a poké
prenese instaladni soubaory softwaru AYIG. Samotnou instalaci provede WMI .

UPOZORNENE:

Cheete-li vzdalené nainstalovat produkky AYG, je treba povalit nasleduiicl slugby & porty w Klientskich
a serverowych stanicich:

1. Wzd&lené volani procedur (TCP a UDP park 135),

2. Sluzba Distribukted Component Object Model (DCOM),

3. Pork DCOM 135, Wice informaci o sprévném nastaveni naleznete zde,

4, Pokud se podital nenachazi ve skejné domeéné | pracovni skuping, priblaste se prostfednickvim
integrovaného Gty spravee (Windows Viska nebo now&jED).

5, ¥e windows 10 je mistni dfet spravoe we wychozim nastaveni deaktivowan. Vice informac o tom, jak
jej aktivowat, naleznete zde.

&, Pokud pouzivate Windows Firewall, nastavke datowvé pienosy WML, Vice informac o spravnem
nastaveni naleznete zde,

7. Pokud pouzivate Windows Vista nebo nowEjE, je treba povolit vedaleny piistup ke sdilenym poloZkam
proosprawy, Vice informaci o spravném nastaveni naleznete zde,

Cely tento postup je moZné uskutednit spuikénim fohoto skripbu v cilovych stanicich.

Mapoveda | <« Zpik Dalsi == Skorno

Aby bylo mozné provést vzdalenou instalaci, musi privodce nejprve ové ift, zda na stanici uz neni
nainstalovdno AVG, a nasledné pienést instalacni soubory AVG a provést samotnou instalaci.

Pted zahajenim instalace si prosim prostudujte sitdvé pozadavky a vyjimky tykajici se vzdalené instalace
AVG (napitklad na stanicich se systémem Windows 10 musite nejprve aktivovat U€et spravce, povolit piistup
ke sdilenym slozkam spravct atd.).

Vice informaci o nastaveni port(l naleznete v kapitole Sitdvé poZadavky v této pifrucce.

Poznamka: Existuje jednoduchy zplsob, jak splnit véechny poZadavky, tykajici se vzdalené instalace AVG.
Staci pouze kliknout na odkaz tento skript (ve spodni Casti tohoto dialogu), ulozit skript nap¥: na vasi USB
klicenku a nasledné ho spustit na cilové stanici. VSechny potiebné kroky by se mé ly provést automaticky,
aniz byste museli cokoli upravovat rucné .
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Nastaveni instalaénich parametri
Kok 229

Zadejte parametry, s nimiz bude AYG nainstalovano na stanice:

—Licenéni adaje

¥ Licenéni cislo: I [

—Adresar, kde je umistén instalaéni balik AVG

[C:iave_nstal |

Lo wwbraného adresarfe skahnout 2 Internetu hatowo: 0%
rejnov&E instaladni balik A4G mhovn e

Maskaveni proxy... | Skahnout |

Po stisknuti Hacitka Dal&i provede prirvodee kontrolu licenéniho Eisla a instalaéniho baliku, Tato akee miizZe
chwili krvat,

MNapovéda Zménit licenéni Sisla.. | << Zpét | Dalsi =z | Storno |

V priibt hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni Cislo (povinna polozka).
Pokud si piejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaSkrtavejte piisluSna policka.

. Adresar; kde je umisté n instalacni balik AVG — vlozZte plnou cestu k instalac¢nimu bali¢ku AVG nebo
pouijte tlagitko L] pro vy r odpovidajici slozky.
Pokud jste instalaéni baliGek jesté nestahli, mlzZete tak ucinit nyni kliknutim na tladitko Stahnout
a priivodce zahaji stahovani instalacniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlaCitkem Stahnout.

. Nastaveni proxy — Pokud potiebujete pro piipojeni k internetu pouZit proxy server, miZete
odpovidajici hodnoty vyplnit kliknutim na tlacitko Nastaveni proxy.

) Zmé nit licencni Cislo — Slouzi ke zmé né licen€niho Cisla pro instalace AVG na vzdalené stanice.
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Zvolte komponenty
Kok 3z 9

Zvolte komponenty, kieré choete inskalovat nebo odinstalowvat, Pokud neni zvolena 2adna komponenta,
bude nainstalovano AYG ve wichozim naskaveni,

¢ Nainstalovat Ay podle vlastniha wichozho nastaveni

— € Zvalit komponenty pro instalaci

AYG 2016 Wlewa miiZete urdit, kkeré komponenty se maiji nainstalowvat
. nebo odinstalovat,

B Web Wyznam oznaceni je nasledujici:

LinkScanner Surf-Shisld

Wby Skt Komponenta bude nainstalowvana

-k Identita

¢ [ Identity Protection Komponenta bude bud’ odinskalovana, nebo
Ochrana e-mailu nebude nainstalovana

Dioplngk pro Microsoft Outloak [ Bude pouita vichozl nastavent instalatoru
Anti-Spam

‘..[#] Obecna kontrola pogty (prn—vill
1 | | »

€ yzdilens ndinstalovat AYE
Napovéda | Shorno |

V tomto kroku méate moznost vybrat komponenty AVG, které chcete nainstalovat (vybrat Ize také vychozi
nastavent).

. Nainstalovat AVG podle vlastniho vychoziho nastaveni — Zvolte tuto volbu, pokud preferujete
nainstalovat AVG s vychozimi parametry.

. Zvolit komponenty pro instalaci — Vybranim této volby se zobrazi stromova struktura s jednotlivymi
komponentami AVG, které Ize nainstalovat Ci odinstalovat. V seznamu komponent Ize:

0 Komponenty, které maji byt nainstalovany, zaskrtnout takto:
0 Komponenty, které maji byt odinstalovany ¢ nemaji byt nainstalovany, zaskrtnout takto:
0 Pro komponenty, které ponechate bez zaSkrtnuti, bude pouzito vychozi nastaveni (O).
. Vzdéalené odinstalovat AVG — umozni odstranit AVG.
. Instalovat AVG Security Toolbar — vyberte pro instalaci komponenty AVG Security Toolbar. Panel
nastrojlil AVG Security Toolbar vyuZiva technologie LinkScanner, ktera vas informuje, zda jsou stranky,

které chcete navstivit, bezpecné a zaroven nabizi radu dalSich vylepSeni pro pohodiné jSi prohlizeni
internetovych stranek.
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Parametry instalace
Krok 4z 9

Zvolte parametry & chowani instalatory syskému AYG

Zobrazeni pribéhu inskalace skrytd instalace

Kl

Ylaztnoszti instalace

[ Instalovat do adresae: wichozi ceska pro instalac

Lol

[ Jazvkinstalace: wichozi jazyk cilowe stanice

MNapovéda |

V dialogu Parametry instalace Ize vybirat z nasledujicich voleb:

Skarno |

e Zobrazeni priibé hu instalace — z rolovaci nabidky vyberte jednu z moZnosti:

0 Skryta instalace — na stanici nebude aktualné pithlaSenému uZivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

0 Zobrazit privodce instalaci — instalaéni priivodce bude na stanici viditelny a aktuélng
pithlaSeny uzivatel bude muset potvrdit vSechny kroky rucné .

V Casti Vlastnosti instalace Ize vybirat z nasledujicich voleb:

. Instalovat do adresaie — pokud si piejete vybrat viastni cilové umisté ni pro instalaci, vyberte cestu v
tomto poli. Doporucujeme v3ak pouzit vychozi nastaveni.

. Jazyk instalace — vyberte vychozi jazyk, ktery si piejete pouzit pro instalaci a uzivatelské rozhrani
AVG.
. Vybrat adresar, kde bude vytvoien protokol o priibt hu instalace AVG — pokud si pigjete protokol

ulozit do zvlastni slozky, vyberte ji zde (slozka jiz musi na cilové stanici existovat).
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Nastaveni vzdaleneé spravy
Kok 5z 19

Zadejte pFipojovaci Fetézec k AYG Data Center. Pokud si nepiejete zapojit stanice do AYG vzdalené
spravy, zruske wybEr volby ¥zdalena sprava.

— ¥ Vzdilena sprava

Pripojovaci Fetézec k AWG Data Center VM-EXCHZET 4155

[~ UZivatel:
[T Heslo:

™ Movou stanici zafadit do skupiny: j

MNapovéda |

V tomto kroku jsou k dispozici nasledujici moznosti.

Skarno |

Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu€ujeme ponechat vychozi hodnoty.

. Vzdalena sprava — VloZte piipojovaci feté zec k AVG Data Center do pole Piipojovaci reté zec
k AVG Data Center . Pokud je k piipojeni nutné, viozte také uzivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mdiZzete ponechat odSkrtnutou.

Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky preésouvat do
zvlastni skupiny. Jeji nazev mizete vyplnit zde.
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Prochazeni sité
Kok 6z 9

—Zplisob prochazeni sité
Pritvodee vedélenou instalaci ovérl pritomnost AMG na jednatlivych skanicich v siti, Urdete zpdsob
prochazeni sité bud” v rozsahu domény nebo v rozsahu definowaném IP adresami {v nasledujicim dialogu).

Vhér jedné stanice ﬂ

—Seznam GEth

Iméno acku: I

Heslo: I

Pridat | [™ Pamatovat si seznam GEkd Ddebrat |

— Dv&fit verzi AVG z AYG Data Center
Mairmélni doba od poslednibo konkakiu skanice: I 2 5' {hod)

Stiskem Hatitka Dalsi pfejdete na dialog pro zadani jedné stanice,

MNapovéda |

Prlvodce potiebuje nejdifve otestovat né které stanice, zjistit jejich stav a nasledné na né nainstalovat AVG.

Skarno

V Prochazeni sité zvolte z rolovaci nabidky poZadovanou metodu vybé ru stanic. MoZznosti jsou nasledujici:

. Importovat seznam stanic ze souboru — objevi se novy dialog kde budete moci vybrat soubor, jez
obsahuje seznam stanic, ur€enych k prochazeni. Zdrojovy soubor by mé | mit textovy charakter a
obsahovat vZzdy nazev nebo IP adresu jedné stanice na kazdém tadku. Pouzit Ize rovné Z soubor
ve forméatu CSV.

. Pouzit Active Directory — umozZziiuje vybrat stanice piimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v piipadé , Ze je aktualni pocitaC pifpojen do domény.

. VSechny stanice z domény — tato volba umoziiuje prochazet vSechny stanice dostupné v mistni
doménré .

Poznamka: Tato volba bude dostupna pouze v piipadé , Ze je aktualni pocitaC pifpojen do domény.
. Vybé r jedné stanice — tato volba umoziuje zadat konkrétni ndzev pocitaCe i IP adresu.
. Zadat rozsah IP adres — tato volba umoziuje vybrat konkrétni rozsah IP adres.
Ucelem sekce Seznam Gctd je zjednodusit vam praci a urychlit instalacni proces. Neméate-li dostatecna
pristupova prava pro instalaci AVG vzdalenych stanic, budete bé hem instalace vyzvani k zadani
jména uzivatele s opravné nim spravce (jméno uzivatele, ktery je Clenem spravcovské skupiny). Pokud
pro vSechny stanice neexistuje Zadny spolecny UcCet spravce (se stejnym pithlaSovacim jménem a heslem),
budete vyzyvani k zadani pro kazdou stanici zvlast’
Tato sekce umozZiiuje vytvoieni seznamu Gctd, ktery pak bude pouZit bé hem vzdalené instalace; takto

se vyhnete zdlouhavému zadavani Gdajd. Jednotlivé Gcty pifdavate do seznamu kliknutim na tlacitko Pridat
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(a maZete je prostiednictvim tlacitka Odebrat). Pokud si chcete seznam U&td ponechat pro dalSi poutZiti,
zaSkrtné te policko Pamatovat si seznam G¢td. Toto vSak z bezpecnostnich dlvod( pifli§ nedoporucujeme.

) OVi Tit verzi AVG z AVG Data Center — zaskrtné te tuto volbu, pokud chcete, aby se privodce pokusil
ziskat informace o verzi AVG kazdé stanice z AVG Data Center (pokud je k dispozici). Do pole
Maximalni doba od posledniho kontaktu stanice viozte hodnotu (v hodinach), kterd bude udavat
maximalni ¢as od posledniho kontaktovani stanice.

Upozorné ni: Vzdalena instalace AVG miZe byt provedena pouze na stanicich s podporovanymi

operacnimi systémy — seznam naleznete v kapitole Podporované operacni systémy. Zaroven je nutné znat
pithlaSovaci administratorské tdaje.

Souvisejici téma naleznete také v kapitole Sithvé pozadavky v této pirucce.

5.3.1. VSechny stanice z domény

Pokud zvolite mozZnost instalace stanic vybranych z domény, objevi se nasledujici dialog obsahujici seznam
vSech stanic dostupnych v doméng :

&K Vzdalens instalace AVG po siti (pokroéilé rozhrani) (=230

Vybér stanic

Krok 729

Wyberte stanice, na kkeré se ma instalovat AYG 2013 & stisknéte Haditka Instalovat .

—¥ipsledek prohledavani sité

Stay | Poditad | IP adresa | AYG |
A C3750RO..  192.168.195.1 Nelze zjistit

: 192,168.195.4 Nelze ziistit
A HPP300SD...  192.168.19 Ziskat instalacni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 . .
ﬂ MNPIZS2AES 192,158, 19 Vybrat \"SEChI"I!,II stanice
A\ DRIVERTES... 192.168.19 Vybrat stanice bez AVG
A DEV 192,168,195, 12 Nelze Zjistt

Obnovit seznam Vybréno
1z8

MNapovéda | << Zpét | Instalovat | Starno |

Kliknutim pravého tlacitka mysi se zobrazi nsledujici moznosti:

) Ziskat instalacni protokol — pokusi se ziskat instalacni protokol ze stanice (je-li dostupny).

o Exportovat stanice bez AVG do souboru — vytvoif textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

o Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
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) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpad:
na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalena instalace po siti — zavé re€né kroky a dokonCete proces vzdalené instalace.

5.3.2. Zadat rozsah IP adres
Pokud zvolite vzdalenou instalaci AVG podle rozsahu IP adres, zobrazi se nasledujici dialog:

. Wrzdalena instalace AWG po siti (pokrogilé razhrani)

Nastaveni rozsahu IP adres

Kok Baz 9

—IP adresy - stanic: 0

Privodce wzdalenou instalaci provefi pFitomnost AYG na jednotlivich stanicich v siti, Zadejte rozsahy
IP adres, kieré se maji prochazet,

Pridat | Odebrat |

MNapovéda | << Zpét | Dali == | Starno |

Zde je potieba vioZit rozsah IP adres, které budou prochazeny. Do pole Od viozte Gvodni IP adresu a do pole
Do IP adresu konecnou. Klikné te na tlacitko Pridat pro piidani rozsahu do seznamu.

Pro vymazani rozsahu ze seznamu klikné te na poloZky, které si pigjete odstranit a potvrd te tlacitkem
Odebrat.

Jakmile vybt r rozsaht dokonCite, klikné te na tlaGitko DalSi pro pokracovani. Zobrazi se okno Vybé r stanic:
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‘ Vzdalena instalace AVG po siti (pokrodilé rozhrani)

Vybér stanic

Krok 7 z 9

Wyberte stanice, na kkeré se ma instalovat AYG 2013 & stisknéte Haditka Instalovat .

—¥ipsledek prohledavani sité

Skay | Pocital | IP adresa | A |
,& C3750-R0O... 192.168,195.1 Nelze Zistit

i 192.168.195.4 MNelze Fistit
A HPP300SD..  192.188.19 Ziskat instalaéni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 . .
ﬂ NPIRSZAES 192, 168, 19 Vybrat \"SEChI"I!,II stanice
iy DCRIVERTES... 192,168.19 Vybrat stanice bez AVG
s DEV 192,168,195, 7 Telze istt

Obnovit seznam | Vybréno
1z3

MNapovéda | << Zpét | Instalovat | Starno |

Kliknutim pravého tlacitka mysi se zobrazi nasledujici moznosti:

o Ziskat instalacni protokol — pokusi se ziskat instalacni protokol ze stanice (je-li dostupny).

) Exportovat stanice bez AVG do souboru — vytvoif textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

. Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpadé

na kterych nebylo mozné stav instalace zjistit.
Tla€itkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracuijte kapitolou Vzdalena instalace po siti — zavé reCné kroky a dokoncete proces vzdalené instalace.

5.3.3. Importovat seznam stanic ze souboru

Poznamka: Tuto volbu vyuzZijete zejména pif migraci stanic do jiného AVG Data Center. Vice informaci
na toto téma naleznete v kapitole Jak migrovat stanice z/do jiného Data Center v této prirucce.

Pokud zvolite vzdalenou instalaci AVG na stanice vybrané ze souboru, objevi se dialog pro vybé r souboru.
Najdé te soubor obsahujici seznam stanic a potvrd te svou volbu. Zdrojovy soubor obsahuje vzdy jeden ndzev
stanice na radku v prostém textovém formaétu.

Jakmile budete hotovi, zobrazi se okno Vybé r stanic:
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&F Vzdalena instalace AVG po siti (pokrogilé rozhrani)

Vybér stanic

Krok 7 z 9

Wyberte stanice, na kkeré se ma instalovat AYG 2013 & stisknéte Haditka Instalovat .

—¥ipsledek prohledavani sité

Skay | Pocital | IP adresa | A |
ﬂ C3750-R0O... 192.168.195.1 Nelze Zistit

i 192.168.195.4 MNelze Fistit
A HPP300SD..  192.188.19 Ziskat instalaéni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 .
ﬂ NPIRSZAES 192, 168, 19 Vybrat \"EEChI"I!,II stanice
iy DCRIVERTES... 192,168.19 Vybrat stanice bez AVG
s DEV 192,168,195, 7 Telze istt

Obnovit seznam Vybréno
1z3

MNapovéda | << Zpét | Instalovat | Starno |

Kliknutim pravého tlacitka mysi se zobrazi nasledujici moznosti:

o Ziskat instalacni protokol — pokusi se ziskat instalacni protokol ze stanice (je-li dostupny).

) Exportovat stanice bez AVG do souboru — vytvoif textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

. Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpadé

na kterych nebylo mozné stav instalace zjistit.
Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracuijte kapitolou Vzdalena instalace po siti — zavé reCné kroky a dokoncete proces vzdalené instalace.
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5.3.4. Vybér jedné stanice
Pokud zvolite vzdalenou instalaci AVG na jednu stanici, zobrazi se nasledujici dialog:

Zadejte stanici |

Zadejte nazev poditace nebo IP adresu. Privodce se
pokusi kenko poditad najlt v siti a nasledng na ném owveri
pritonminast AVG.

—wvhledat potitad podle

{® MNizev potitate

" 1P adresa

|12?.0.0.1

Mapovéda | of | Skorno

Klikné te bud na pole Nazev pocitaCe nebo IP adresa a vyplite poZadovanou hodnotu. Potvrd te svou volbu
kliknutim na tla€itko OK. Proces kontroly vybrané stanice na instalaci AVG bude zahajen. Jakmile bude

dokoncen, zobrazi se okno Vybé r stanic:

¥ vzdalena instalace AVG po siti (pokrocilé rozhrani)

Vyhér stanic
Krok 72 9

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité
Skay | Pocitad | IP adresa | AYGE |
) VM-EXCHZEY  127.0.0.1 Skanice je online AYE neni nainstalowano
Obnovit seznam Pfidat jednu stanici Wgrzalm

Mapoveda <« Zpik | Instalovat | Skorno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li dostupny).

. Exportovat stanice bez AVG do souboru — vytvoii textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.
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o Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpad:

na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu. Tlacitko Pridat jednu stanici
slouzi k pridani dalsi stanice.

Pokracujte kapitolou Vzdalena instalace po siti — zavé re€né kroky a dokonCete proces vzdalené instalace.

5.3.5. Pouzit Active Directory

Pokud méate sit’s doménou, je mozné zvolit vzdalenou instalaci AVG na stanice vybrané z Active Directory.
Objevi se novy dialog (standardni Windows dialog pro vybé r stanic). Lze vybrat také vice, nez jednu stanici
(hodnoty oddt Ite stiédnikem) a to bud jejich ruénim zadanim nebo prostirednictvim pokrocilého vyhledavani.

Jakmile budete hotovi, zobrazi se okno Vybé r stanic:

‘ Vzdalena instalace AVG po siti (pekrodilé rozhrani)

Vybér stanic

Kok 7z 9

Wyberte stanice, na kkeré se ma instalovat AWG 2013 a stisknéte taditko Instalovat,

—Wisledek prohledavani sité

Stay | Poditad | IP adresa | AYG |
A C3750-R0... 192,168.195.1 MNelze zistit

192.168.195.4 Nelze ziistit
A HPP300SD...  192,168.19 Ziskat instalaéni protokol
A 192.188.15 Exportovat stanice bez AVG do scuboru
s 1592, 168, 19 . _
A NPIB9ZAES 192,168, 19 Vybrat viechny stanice
'y CRIVERTES... 192.168.19 Vybrat stanice bez AVG
A DEV 192,168,195, 12 Nelze Zjistt

Obnovit seznam LiIETT
1zd

Mapoveda | <« Zpik | Instalowvat | Skorno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol — pokusi se ziskat instalaCni protokol ze stanice (je-li dostupny).

. Exportovat stanice bez AVG do souboru — vytvoii textovy soubor obsahujici seznam stanic, které
nemaji nainstalovan AVG.

. Vybrat vSechny stanice — oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim bude
dostupné.
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) Vybrat stanice bez AVG — oznaci pouze stanice, na kterych jeSté neni AVG nainstalovano, popitpad:
na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalena instalace po siti — zavé re€né kroky a dokonCete proces vzdalené instalace.

5.4. Vzdalena instalace po siti - zavérecné kroky

¥ vzdalena instalace AVG po siti (pokrocilé rozhrani)

Vybér stanic
Krok 72 9

Wyberte stanice, na kkeré se ma instalovat AWG a stisknéte Haditko Instalovat .

—Wisledek prohledavani sité
Skay | Pocitad | IP adresa | AYGE |
) VM-EXCHZEY  127.0.0.1 Skanice je online AYE neni nainstalowano
Obnovit seznam Pfidat jednu stanici Wgrzalm

<4 Zpék | Instalowat | Storno |

Kromé toho miZete zobrazit tzv. ,tool tip“, coZ je informacni okénko, které se zobrazi pokud kurzor mysi
nechéate stat na né které ze stanic po né kolik sekund. V zobrazeném okné uvidite pfehled stavu stanice a dalSi
detaily.

Pro pokracovani vyberte pozadované stanice a klikné te na tlacitko Instalovat pro zahajeni vzdalené
instalace.

Pokud jste ze seznamu vybrali pouze né které stanice AVG, instalace probg hne pouze na nich. V opacném
piipadé bude instalace provedena na vSechny vypsané stanice.

Nemate-li pro instalaci na vzdalenou stanici dostateéna piistupova prava, budete v priibé hu instalace dotazani
na uzivatelské jméno a heslo doménového spravce.
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x
JANFIA

Zadejte jména adminiskratarského Ucku a hesla, pod
kkerym ma byt inskalace na zvolend skanici
provedena. ¥ odliEné pracovni skupingjdoméné se
pfihlasit pomoci vestaveéného Uty Spravoe (Wwindows
Wiska a wwEED),

Iméno Ot I |

Heslo: I

[8]4 I Skarno |

Vlozte uZivatelské jméno, které ma dostateCna administratorska prava (tedy uz. jméno, jez je soucasti
skupiny administratord). Potvrd te volbu kliknutim na tlagitko OK.

Pokud nepouzivate spoleCny administratorsky sitdvy Ucet pro vSechny stanice (se stejnym heslem a uz.
jménem), budete dotazani na kazdou stanici zviasSt’

Tlagitkem Storno pieskocite instalaci aktualni stanice a privodce bude pokracovat instalaci dalsi stanice
vV seznamul.

AVG by mé | byt pfenesen na stanici a nainstalovan. Na jednotlivych radcich uvidite informaci, zdali byla
instalace Uspt $na &i nikoliv (mé jte prosim na pamé ti, Ze cely proces mlZe n jakou dobu trvat).

Jakmile vSechny vaSe stanice obdrzi instalacni soubory a probé hne na nich instalace, budete moci opustit
tento dialog kliknutim na tlaCitko Dalsi.

Poznamka: Pozdi ji si mlzete prohlédnout nedavno nainstalované stanice a to z AVG Admin Konzole
bui skrze nabidku Stanice/Nezarazené popiipadé skrze skupinu, kterou jste si vybrali v jednom
z piedchozich dialogd.

Seznam stanic, které zUstaly po instalaci v nespravném stavu (nap¥: z dlivodu selhani asti vzdalené
instalace ap.), naleznete v Stanice/Stanice v chybovém stavu.

Posledni dialog obsahuje kratky piehled aktivity na stanici(ich).
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. Wrzdalena instalace AWG po siti (pokrogilé razhrani)

Vysledek instalace na stanice ¥ siti

Krok 9z 19

‘zdalena instalace byvla spuiténa na 1 stanici{ich)
AviG nalezeno na 1 stanici{ich)
Instalace nebyla zkontrolovana na 0 stanici{ich)

Instalace byla zkontrolovana a Ava nebyvlo nalezeno na 0 stanici{ich)

MNapovéda | UlaZit nastaveni... | << Zpét |

Tlacitko Ulozit nastaveni umoznuje ulozit diive zvolené nastaveni do souboru. Toho Ize vyuzit pif opé tovném
spusté ni privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Klikré te na tladitko Dokongit pro ukonceni privodce.

5.5. Vytvoreni instalacniho skriptu AVG

Zvolte Vytvoteni instalaéniho skriptu AVG pokud si pigjete pomoci privodce vytvoiit instalacni skript
do zvoleného adresare. Obsah adresaie pak Ize pouzit pro instalaci z CD, sitdvé slozky Ci pifmo
ke zkopirovani na stanici.

Tato volba neposkytuje komfort klasické vzdalené instalace na stanice v siti.
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] ¥ytvoieni instalatniho skriptu AYG (pokr: ozhrani) ﬂ

Vytvoreni instalaéniho skriptu
Krok 1z 8

Instalacni skript slouZi jako Sablona se veorovou konfigurach AYG . Instaladni skript uréuje s jakymi
komponentami a pi jakych podminkach bude AYG instalovano, Takko sestaveny skript slouzl k automaticke
inskalaci na ostatnich skanicich w siti.

¥ | ¥ytvoFeni instalafniho skriptu A¥G {pokrofilé rozhrani}

Nastaveni instalaénich parametri
Krok 2z &

Zadejte parametry, s nimiz bude AYG nainstalovano na stanice:

—Licenéni adaje

¥ Licenéni disla: I |

—Adresar, kde je umistén instalaéni balik AYG

[C:iave_nstal |

Lo wwbraného adresarfe skahnout 2 Internetu hatowo: 0%
rejnovEiE instaladni balk AW CeE
Maskaveni proxy... |

Skahnout |

Po stisknuti Haditka Dalsi provede privodee kontrolu licencniho Eisla a instalacnibo balla, Tato akee mize
chli trwat.

Mapoveda Zmenit licensni dislo... | <« Zpik | a5 = | Skorno |

v priibé hu tohoto kroku je nezbytné definovat nasledujici instalacni parametry:

o Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni €islo (povinna polozka).
Pokud si piejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaSkrtavejte pirsluSna policka.
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) Adresar, kde je umisté n instalacni balik AVG - vlozte plnou cestu k instalaCnimu balicku AVG nebo
pouZijte tlacitko E pro vybé r odpovidajici slozky.

Pokud jste instalacni baliGek jesté nestahli, mizete tak ucinit nyni kliknutim na tladitko Stahnout

a prlvodce zahaji stahovani instalaéniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlacitkem Stahnout.

. Nastaveni proxy — Pokud potiebujete pro pifpojeni k internetu pouzit proxy server, miizete
odpovidajici hodnoty vyplnit kliknutim na tlaCitko Nastaveni proxy.

. Zmé nit licencni Cislo — Slouzi ke zmé né licencniho Cisla pro instalace AVG na vzdalené stanice.

¥ytvoieni instalatniho skriptu A¥G (pokrotilé rozhrant)

Zvolte komponenty
Krok 3z &

Zvolte komponenty, kieré choete inskalovat nebo odinstalowvat, Pokud neni zvolena 2adna komponenta,
bude nainstalovano AYG ve wichozim naskaveni,

¢ Nainstalovat Ay podle vlastniba wychozho nastaveni

~ € Zvolit komponenty pro instalaci

] A¥G 2016 = Vlevo mi2ete urdit, které komponenty se maji nainstalowat
nebo odinstalowat,

E||:| Web Wyznam oznaceni je nasledujion
[ Linkscanner Surf-Shield
- wwebows Stk Komponenta bude nainstalovana
&0 Identita
[ [Identity Prokection Kamponenta bude bud’ odinstalovana, nebo
|_:_||:| Ochrana e-mailu nebude nainstalovana
=0 Doplngk pro Microsaft Outlaok [] Bude pougita vichos! nastaven instalstoru
[ Anti-Spam

----- O obecna kontrola posky (prn—vill
K >

 yzdélend odinstalovat AvG

Mapoveda | <« Zpik

V tomto kroku mate moznost vybrat komponenty AVG, které chcete nainstalovat (vybrat Ize také vychozi
nastavent).

Skarno |

o Nainstalovat AVG podle vlastniho vychoziho nastaveni — Zvolte tuto volbu, pokud preferujete
nainstalovat AVG s vychozimi parametry.

o Zvolit komponenty pro instalaci — Vybranim této volby se zobrazi stromova struktura s jednotlivymi
komponentami AVG , které Ize nainstalovat €i odinstalovat. V seznamu komponent Ize:

o} Komponenty, které maji byt nainstalovany, zasSkrtnout takto:
0 Komponenty, které maji byt odinstalovany i nemaji byt nainstalovany, zaSkrtnout takto:
0 Pro komponenty, které ponechate bez zaskrtnuti, bude pouzito vychozi nastaveni ().

) Vzdalené odinstalovat AVG — umozni odstranit AVG.
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Parametry instalace
Krok 4 z 8

Zvolte parametry & chowani instalatory syskému AYG

Zobrazeni pribé&hu instalace skrytd instalace j
¥lastnosti instalace

[ Instalovat do adresae: wichozi ceska pro instalac _I
[T Jazvkinstalace: wychozl jazyk cllove stanice j

MNapovéda |

V dialogu Parametry instalace Ize vybirat z nasledujicich voleb:

Skarno |

. Vyberte zpUsob zobrazeni pribt hu instalace — z rolovaci nabidky vyberte jednu z moznosti:

0 Skryta instalace — na stanici nebude aktualné pithlaSenému uZivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

0 Zobrazit privodce instalaci — instalaéni priivodce bude na stanici viditelny a aktuélng
pithlaSeny uzivatel bude muset potvrdit vSechny kroky rucné .

V Casti Vlastnosti instalace Ize vybirat z nasledujicich voleb:

. Instalovat do adresaie — pokud si piejete vybrat viastni cilové umisté ni pro instalaci, vyberte cestu v
tomto poli. Doporucujeme v3ak pouzit vychozi nastaveni.

. Jazyk instalace — vyberte vychozi jazyk, ktery si piejete pouzit pro instalaci a uzivatelské rozhrani
AVG.
. Vybrat adresar, kde bude vytvoien protokol o priibt hu instalace AVG — pokud si pigjete protokol

ulozit do zvlastni slozky, vyberte ji zde (slozka jiz musi na cilové stanici existovat).
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Nastaveni vzdaleneé spravy
Kok 5z 8

Zadejte pFipojovaci Fetézec k AYG Data Center. Pokud si nepiejete zapojit stanice do AYG vzdalené
spravy, zruske wybEr volby ¥zdalena sprava.

— ¥ Vzdilena sprava

Pripojovaci Fetézec k AWG Data Center VM-EXCHZET 4155

[~ UZivatel:
[T Heslo:

™ Movou stanici zafadit do skupiny: j

MNapovéda |

V tomto kroku jsou k dispozici nasledujici moznosti.

Skarno |

Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu€ujeme ponechat vychozi hodnoty.

. Vzdalena sprava — VloZte piipojovaci feté zec k AVG Data Center do pole Piipojovaci reté zec
k AVG Data Center . Pokud je k piipojeni nutné, viozte také uzivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mdiZzete ponechat odSkrtnutou.

Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky preésouvat do
zvlastni skupiny. Jeji nazev mizete vyplnit zde.
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] ¥ytvoreni instalatniho skriptu AYG (pokrocilé rozhrani) ﬂ

Parametry instalaéniho skriptu ]
Krok 6 z 8 - A

Zadejte nazwy soubord instaladnibo skriptu a cestu, kde budou veskeré potfebné soubory uloZeny {napfiklad
sitowy adresar),

— Definice ndzvil soubord

Iméno soubory pro spuitEn instalace: Avgaetup, bat

— Umisténi instalaénich zouborl

[ Wyberte adreséf, kde bude wami umisténa instaladni dévlka a skript (napfiklad sitows disk):

[Ciawve_nstal ...

[ wybvoiit podadresai pro umisk&ni instaladnich soubort AVG:

[ wybvaoiit soubor AUTORUM, INF
¥ Povolit relativii cesky

MNapovéda | << Zpét | Storno |

V tomto kroku miiZzete vybrat nazev souborl pro instalaéni skripty, jejich umisté ni a souvisejici nastaveni.

V sekci Definice nazvl soubord vypliite tyto moZnosti:

. Jméno souboru pro spusté ni instalace — vioZte vlastni nazev souboru, ktery bude pouzit pro
spusté ni instalace. Pfipona souboru musi byt .bat.

. Jméno skriptu pro definici parametrt — vioZte vlastni ndzev pro soubor s nastavenim. Piipona
souboru musi byt .ini.

V sekci Umisté ni instalaénich soubort vypliite tyto moZnosti:

. Vyberte adresar, kde bude umisté na instalaéni davka a skript: — Zaskrtné te toto pole a zvolte
vlastni adresarpro ulozeni instalacniho skriptu.

. Vytvoiit podadresa¥pro umisté ni instalacnich souborti AVG — Zaskrtné te toto pole, pokud si
piejete nakopirovat a uloZit instalacni soubory AVG do podadresaie.

. Vytvorit soubor AUTORUN.INF — pokud planujete umistit skript na CD/DVD, popiipadé USB Flash
disk, ze kterého budete chtit instalaci AVG spousté t automaticky po viozeni do pocitaCe, zaSkrtné te
toto pole (bude vytvoien soubor AUTORUN.INF).

. Povolit relativni cesty — DoporuCujeme ponechat toto pole zaSkrtnuté. Timto nastavenim je mySleno
povoleni cesty, ktera je relativni ke zdrojové slozce (napiiklad pokud vas zdrojovy disk a cesta je c:
\avginstallation a odSkrtnete tuto volbu, vystupni skript by se po spusté ni pokouSel hledat instalacni
soubory ve stejném umisté ni i na stanici, kde vSak s nejvi tSi pravdé podobnosti stejny adresarnebude
existovat a skript by tak nasledné nefungoval.)
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Nahled instalaéniho skriptu
Krok 7 z 8

AvgSetup.bat |

@ECHO OFF -
REM AWia Setup Bakch

cd /d eredpid

IF MOT DEFINED PROCESSOR,_ARCHITEWSS3Z |

IF %PROCESSOR_ARCHITECTIURES: EQU x&6 |

SET SETUP="%%CD%:\Ava_Internet_Security_Business_x36_744,exe"
JELSE { -
SET SETUP="%%CD%:\Ava_Internet_Security_Business_x64_743,exe"

1y ELSE {

SET SETUP="%%CD%:\Ava_Internet_Security_Business_x64_743,exe"

)

IF MOT ERIST %SETUP% GOTO NoSetup

REM Skart AYG Setup
skart "™ b 96 SETUP9: /AW, LicensekevCoded=JT500yv0edWBCEERSEILIYKHN Iy ¥ MTEieUlaczlaZ 2L = LI

—¥yberte adresar, do kterého bude skript nyni uloZen [pomoci tohoto priivodce]

IC:'l,temp _I
MNapovéda | << Zpét | lil int Storno |

Tento krok obsahuje piehled instalacnich a konfiguracnich soubord. Prvni zalozka obsahuje informaci
o0 instalacnim souboru a druh& o nastaveni.

Pokud jste tak jesté neudinili, vypliite cestu pro uloZeni soubord v sekci Vyberte adresar, do kterého bude
skript uloZen:

Klikné te na tlacCitko Vytvorit skript pro zahdjeni kompilace a uloZeni instalacniho skriptu do vybraného
umisté ni.

¥ | ¥ytvoFeni instalafniho skriptu A¥G {pokrofilé rozhrani}

Vysledek vytvoreni instalaéniho skript
Krok 8z &

Instalatni skript byl dsp&sné vytvoien do adresaie:
C:ikemp.

Instalaci na stanici zahajite spusté&nim instalatni
davky AvgSetup.bat,

Mapoveda | Lot nastaveni,.. | <« Zpik | i
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Tlacitko Ulozit nastaveni umozruje ulozit diive zvolené nastaveni do souboru. Toho Ize vyuzit pif opé tovném
spusté ni privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Klikné te na tlagitko Dokondit pro ukonéeni privodce.

Existuje fada moznosti jak Ize pouzit vytvoieny instalaéni skript. Zde je piehled dvou nejGastt jSich pifpadd:
Pouziti skriptu uloZzeného ve slozce:

1. Nakopirujte cely obsah diive vybrané slozky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouzili sitdvou slozku, mizZete se do ni piepnout
prostiednictvim sitt a instalaci pustit z ni.

2. Na stanici se piepné te do slozky se skriptem a spustfe soubor AvgSetup.bat.
3. Objevi se okno piikazové fadky a instalace bude zahajena.
4. Jakmile je instalace dokoncena, okno bude automaticky zavieno.

Skript Ize také umistit na pfenosné zaftizeni, jako tieba externi hard disk, USB Flash disk a podobné .
Pouziti skriptu z prenosného zarizeni:
1. Piipojte pfenosné zaiizeni k vasi stanici.

2. Pokud je na stanici povolena funkce automatického spusté ni (autorun) a v pribé hu vytvaieni skriptu
jste zvolili vytvoreni souboru autorun.inf, instalace bude zahajena automaticky.

3. V opacném piipadé oteviete jednotku pienosného zafizeni a spustfe soubor AvgSetup.bat rucré .
4, Objevi se okno pitkazové radky a instalace bude zahajena.
5. Jakmile je instalace dokoncena, okno bude automaticky zavieno.
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6. AVG Admin Konzole

6.1. Co je AVG Admin Konzole

AVG Admin Konzole je rozhrani slouzici ke spravt vzdalenych stanic. Pomaha zejména spravcim sité
spravovat konfiguraci stanic AVG, zobrazuje piehled o jejich stavu a dokaze vzdalent provads t rlizné
operace. V rdmci konzole miZete napiiklad:

. Sledovat stav AVG komponent na stanicich
. Definovat nastaveni AVG stanic
. ProhliZzet a kontrolovat vysledky testll a nalezy

o Vzdalené spousté t testy na AVG stanicich

. Distribuovat aktualizacni soubory v ramci mistni sité
. Pristupovat k Virovému trezoru AVG stanic

. Zobrazovat protokol Firewallu

. Vzdéalené instalovat stanice AVG

Aplikaci AVG Admin Konzole Ize spustit hned né kolika zpUsoby:

o Z Windows nabidky Start vybranim Start/VSechny Programy/Vzdalena sprava AVG/AVG Admin
Konzole,

. kliknutim na odkaz AVG Admin Konzole na ploSe Windows,

. nebo skrze programovou slozku (obvykle c:\Program Files), ve které vyberte AVG\AVG
Admin\Console\ a dvakrat klikné te mySi na soubor AVGAdminConsolea.exe.

V pribé hu spousté ni se AVG Admin Konzole pokusi automaticky pifpojit k posledné pouZitému AVG Data
Center. Pokud spojeni selze, popiipadé pokud spoustite AVG Admin Konzoli poprvé, zobrazi se dialog
pro zadani piipojovaciho feté zce pro spojeni s AVG Data Center. Piipojovaci ieté zec je ve stejném formatu
jako Teté zec AVG stanice — vice informaci naleznete v kapitole Konfigurace/Piipojovaci ieté zec.

Napfiiklad pokud je AVG Admin Konzole nainstalovana na stejném pocitaci, jako Data Center, je mozné
pouzit nasledujici piipojovaci reté zec: localhost:4158.
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&K Pripojit k AVG Data Center ==

Zadejte piipojovad fetézec k AVG Data Center ve tvaru
<jméno_serveru=[: <port:]

AutoTest-VST32:4158 -
[ pfilagovad jiméno:

Heslo:

=) (Gom ]

Obecna forma pifpojovaciho Teté zce je: http://adresa_serveru:port, kde:

v ar

. adresa_serveru reprezentuje nazev ¢i URL serveru, na kterém bé zi AVG Admin Server.

. port je port AVG Admin Serveru. Vychozi hodnota je 4158. Pokud AVG Admin Server pouziva
vychozi hodnotu, neni nutné Cislo portu zadavat do pifpojovaciho Teté zce.

Pokud je Data Center chraré n heslem, je potieba vyplnit PfihlaSovaci jméno a Heslo do patiicnych poliCek.
Bez spravného hesla nebo uzZivatelského jména nebudete moci spustit AVG Admin Konzoli.

6.2. Prehled rozhrani AVG Admin Konzole

&K AVG Admin Konzole - RN06262:4158 =nEoR(F=
AVG Data Center  Zobrazit Mastroje  Informace
&z 7B | eee|B
x| a
P21 AVG Data Certer £ Databaze g Stanice
@ Stanice Typ: Eirebird 16.7.318 Celkem: 1 stan
= E S Posledni zélcha: 2015-09-23 (daldi naplénovana Infikovano: 1stan|
E-i ?nrery . Velikost DB: 9MB Stard verze programu: 0 stan
-§E] Vysledky testi Identifikace stanic: dle ndzvu stanice a domény Stard virova baze: 0 stan|2
----- $ Upozomiovani Grafické reporty: instalovany Nekomunikuic: 0 stan
-l Graficke reporty SMTP: neni konfigurovan Stav licendi: oK
D'"E’A Licence smazat staré zaznamy z databaze... Nevyfizené poZadavky: 0 poze
27 NewyFizené pofadaviy prohledat lok3lni sit’.. | &
""" i Sitova instalace iE2 Admin Server 0 Testy
Role: AVG Data Center + UpdateProxy role Interval synchronizace: 30 dni
VytiZeni CPU posledni hodinu: 0,00 % Vysledky se severitou: Stfedr
VyuZiti pamét: 45 MB Test dosud nebéfel na: 0 stan
Licence: CK Visledky: 1 nepc
@ Verze L:ﬂ Zabezpedeni i
4 | m 3
x| c .
Stavove okno (VEechny zpravy)
Cas Zpréva Odesléno na Zasldno od
Pfipraven 0 fadkd (0 vybrane)

81




oF Ave

AVG Admin Konzole umoZiuje upravit rozloZzeni uzivatelského rozhrani dle poZadavk( uZivatele (tj. piesunout

panely dle potieby). V ramci vychoziho zobrazeni jsou viditelné ¢tyif z celkem pé ti panell (s vyjimkou Panelu
filtrd), dale pak navigacni lista a horni nabidka.

6.2.1. Hlavni nabidka
Horni nabidka obsahuje nasledujici polozky:

Nabidka Data Center

Sekce Data Center obsahuje tyto moZnosti:
3 PTripojit k AVG Data Center
UmozZzniuje vybrat jiné Data Center.

. Nastaveni AVG Data Center

‘ Mastaveni AVG Data Center @
Identifikace stanice

Zvolte zplsob identifikace stanice:

[i:lle nazvu stanice a domeny i -

Moznosti vysledial test

Ukladat pouze vysledky testd s vybranou zavainost:

[Sﬁednf a vyEE zavainost -

[ veetné rootkitd
Uchovavat vysledky testd za obdobi nejdéle
30 dni

Pristup k AVG Data Center z AVG Admin Konzole
(@) Nechranény pfistup

@) Jednoducha ochrana heslem. ..

(@) PIné fizeni pfistupu. ..

) o ) [ s )

Sekce Identifikace stanice obsahuje rolovaci nabidku, ze které mizete zvolit, jak si piejete Tadit
(zobrazovat) stanice v ramci aktualniho zobrazeni.

Sekce Moznosti vysledki testll obsahuje nastaveni ukladani vysledk( testd dle jejich zavaZnosti.
Pro uloZeni také vysledk( testd s rootkity, zaskrtné te polic¢ko véetné rootkitd.

Uchovavat vysledky testll za obdobi nejdéle — vioZte pocet dni, po které si piejete ponechavat
vysledky testll ze stanic. Vychozi hodnota je 30 dni.

V dal3i sekci si zvolte zplsob zabezpedeni piistupu do vaseho AVG Data Center:
0 Nechrané ny piistup — vychozi nastaveni, které umoziuje piistup k datim AVG Data Center

bez zadani hesla.

82



oF Ave

0 Jednoducha ochrana heslem — otevie novy dialog, kam mizete zadat vlastni heslo — vioZte
tedy pozadované heslo (stejné heslo je potieba zadat do obou poli¢ek kvlli ové #eni). Heslo pak
bude vyzadovano pif piipojeni do AVG Data Center.

Jak spravovat pifstupova prava.

. Export databaze — Tento dialog umoziuje vytvoieni zalozniho souboru (tj. exportovat aktualni Data
Center do souboru) a jeho uloZeni do slozky na mistnim pocitaci, ze kterého je AVG Admin konzole
Spusté na.

. Konec — Ukon¢i AVG Admin Konzoli.

Nabidka Zobrazit

Nabidka Zobrazit obsahuje tyto moznosti:

) Panely — zde mliZete zobrazit Gi skryt jednotlivé panely hlavniho rozhrani (Panel nastrojt, Navigacni
strom, Rychla napové da atd.) jejich zaskrtnutim Ci odSkrtnutim.

Pro obnoveni plvodni pozice panelll pouZijte volbu Vychozi umisté ni panell. Pozice panelll budou
obnoveny po opé tovném spusté ni aplikace.

o Podminky chybového stavu

‘ Podminky chybového stavu @

— Podminky chybového stavu uréuji, co ma byt povaZovano za chybovy stav stanice.
w Tyto podminky vymezuji obsah ndhledu Stanice v chybovém stavu.
== Chybové hodnoty budou zvyraznény Cervené ve viech nahledech.

Podminka

,;JZF Verze AVG je neaktualni
5 Verze testovacho jadra neni aktudini

=
g
o
)
g
[y

24
5 Stanice nekomunikovala déle ne? 7d
,;JZF Neodstranéno detekd vysoké zavainosti
5 Neodstranénao detekd stfedni zévasnost
,;JZF Neodstranéno rootkitd

& Chybovy stav kemponenty: Firewall

.;3:‘ Chybovy stav komponenty: Licence

,;JZF Chybowy stav komponenty: Podtad

5 Stanice neprovedla test déle ne? 7d

15d

EOROOREEEEEEAE

,;JZF Licence stanice vyprai za

E [ Vyjimky. .. ] [ Pouzit pro Admin Server ] [ oK ][ Storno ]

V této nabidce naleznete moznost mé nit podminky, na zakladé kterych bude stav stanice povazovan
za chybny. Podle vaSeho vybé ru pak budou stanice v chybném stavu oznaceny ¢ervenou barvou
v ramci dostupného zobrazeni.
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TlaCitkem Vyjimky oteviete dialog, kde Ize vybrat skupiny, které si piejete z vybranych pravidel
vynechat.

Tlagitko Pouzit pro Admin Server slouzi pro odeslani nastavenych chybovych stavii AVG Admin
Serveru. Toto nastaveni bude nasledné aplikovano pif generovani grafického reportu Stanice

v chybovém stavu a pif zobrazovani HTML stranky dostupné v AVG Admin Reportu (viz kapitola
Webové rozhrani).

. Vychozi nastaveni sloupct — vrati nastaveni sloupct na plvodni nastaveni.
o Moznosti
F Moinosti zobrazeni X

Obecné nastaveni nahledu

Znovu nadistat obsah aktudlinihe nahledu v intervalu

E: minut
IE: minut

Velikost pisma v nahledu 11 [

Zvyraznovat zelené cas posledniho kontaktu stanice,
pokud neni starsi nez

Rozéifené nastaveni nahledu

[] Zobrazit sloupce pouze v jedné zélofce

[ Zobrazit potty fadkd v navigatnim stromé

[] Zobrazovat &asy v GMT

Zobrazovat nastaveni pro stanice predeslé verze AVG 2016

Mastaveni tisku

Prizpdsobit Sifku sloupcd Ptat se ~

) o ) (5w )

Nabidka obsahuje piehled moznosti zobrazeni. V sekci Obecné nastaveni nahledu naleznete
nasledujici moZnosti:

0 Znowvu nacist obsah aktualniho ndhledu v intervalu — zaskrtné te policko a zvolte interval
automatického obnovovani aktualniho zobrazeni. Vychozi hodnota je 5 minut.

o] Zvyraziovat zelené Cas posledniho kontaktu stanice, pokud neni star8i nez — zaskrtné te
policko a zvolte interval, po kterém bude odpovidajici burika ve sloupci Posledni kontakt
zvyrazné na jinou, nez zelenou barvou (tj. paklize nedojde ke kontaktu se stanici ve stanoveném
Case). Vychozi hodnota je 10 minut.

o} Velikost pisma v ndhledu — Zvolte pozadovanou velikost pisma pro nahledy (vychozi hodnota:
11).

Sekce RozSifené nastaveni ndhledu obsahuje pokrocilé nastaveni zobrazeni:
0 Zobrazit sloupce pouze v jedné zalozce — zasSkrtnutim tlacitka seskupite zalozky do jediné

(respektive veSkeré sloupce tak budou dostupné v rdmci jediné zalozky).
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0 Zobrazit poéty fadkd v navigaénim okné — v levé navigaéni stromové struktuie zobrazi v
zavorce pocty fadkl daného zobrazeni.

Podet mizete aktualizovat bui ruéné prostiednictvim nabidky Zobrazit/Znovu nadist poéty
fadkd v navigaénim stromé nebo nechat aktualizovat automaticky kazdych pé t minut (vychozi
nastaveni). Periodu aktualizace Ize zmé nit v nabidce Zobrazit/Moznosti,volbou Znovu nacist
obsah aktualniho nahledu v intervalu.

Poznamka: Udavany pocet fadkd ovliviiuje také nastaveni filtrovani u konkrétnich zobrazeni.

o} Zobrazovat ¢asy v GMT — zaskrtné te pro zobrazeni viech ¢astl ve formatu GMT
(Greenwichsky stiedni Cas).

o} Zobrazovat nastaveni pro stanice predeslé verze AVG 2016 — zaSkrtné te pro zobrazeni
nastaveni pro AVG 2016 v ramci spoleCného nastaveni a nastaveni jednotlivych skupin. Tyka
se pouze situaci, kdy mate v siti stale jeSté stanice ve verzi AVG 2016.

Sekce Nastaveni tisku vam poslouzi, chcete-li vytisknout obsah aktualniho ndhledu. Neziidka se totiz
stava, Ze né které sloupce nejsou dostatecné Siroké pro vytisté ni veSkerého textu, a tak je nutné jejich
Siiku jeSté pied vytiSté nim upravit. Prostiednictvim rolovaci nabidky v této sekci miiZete zvolit, zda
chcete, aby dochazelo k automatickému piizplisobovani sloupcd, & ne. Lze rovné Z nastavit moZnost
Ptat se, coz znamend, Ze mozZnost Upravy Siiky sloupcl vam bude pifpominana pied kazdym
zahajenim tisku.

o Znovu nacist Udaje — obnovi v8echny zaznamy zobrazené v aktualnim prehledu dané sekce.

o Znowvu nadist pocty fadkd v navigacnim stromé — obnovi pocet fadki uvadg nych v zavorkach u
jednotlivych poloZek v navigacnim stromé .

. UloZit obsah aktualniho ndhledu
UmozZniuje uloZit aktualni zobrazeni (napiiklad seznam stanic) do .csv souboru (soubor, kde hodnoty
jsou oddé leny Carkou), ktery Ize snadno importovat do aplikace MS Excel & podobného tabulkového

procesoru.

Poznamka: Tento dialog miZete také snadno vyvolat stiskem kombinace klaves CTRL+S.

‘ Vybrat sloupce pro uloZeni

Mazev sloupce

MNazev viastnosti
Hodnota vlastnosti

Kde bude nahled uloZen

C:\ProgramDatal\AvgAdmin Dataview.csv E]
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Oznacte sloupce, které si pigjete vyexportovat, pripadné tlaCitkem Oznacit vSe zaSkrtné te vSechny.
Pokud jste pred vstupem do dialogu zaSkrtli pouze né které polozky ze seznamu a pigjete si
vyexportovat pouze tyto, zaSkrtné te také policko Ulozit pouze oznacené radky.

Pro zmé nu umisté ni vystupniho souboru pouzijte tlacitko [:] kterym oteviete standardni ukladaci
dialog.

Svij vyhbé r potwri te tlacitkem OK.
o Tisk — otevie standardni tiskovy dialog Windows a umozni vam vytisknout aktualné otevieny piehled.

o Najit stanici — otevie dialog pro rychlé hledani stanice dle ndzvu Ci jeho Casti (Ize pouzit také
klavesovou zkratku CTRL+F).

o Najit dalSi stanici — preskoc€i na dalSi vysledek hledani (klavesa F3).

Nabidka Nastroje

Nabidka Nastroje obsahuje tyto moznosti:

o Spolecné nastaveni pro stanice — otevie dialog pro spravu sdilené konfigurace stanic. Vice informaci
naleznete v kapitole Spole€né nastaveni pro stanice.

o Spolecné nastaveni pro stanice (AVG 2016) — otevie dialog pro spravu sdilené konfigurace stanic,
na kterych dosud bé Zi pifedchozi verze AVG. Moznosti nastaveni se od nejnové jSi verze vyznamné lisi.
Vice informaci naleznete v kapitole Spole¢né nastaveni pro stanice (AVG 2016). Ddrazné
doporucujeme stanice se starSi verzi AVG co nejdifve aktualizovat (menu Nastroje > Upgradovat
nepodporované produkty AVG).

. Spolecné nastaveni Firewallu pro stanice — otevie dialog pro spravu sdilené konfigurace pro stanice
s nainstalovanym Firewallem. Vice informaci naleznete v sekci Firewall kapitoly Spole€né nastaveni
pro stanice.

. Spolecné nastaveni Firewallu pro stanice (AVG 2016) — otevie dialog pro spravu sdilené

konfigurace Firewallu na stanicich, na nichz dosud bé Zi pfedchozi verze AVG. MozZnosti nastaveni se
od nejnové jSi verze vyznamné 1iSi. Vice informaci naleznete v kapitole Spole€né nastaveni Firewallu
pro stanice. Dlrazné doporucujeme stanice se starsi verzi AVG co nejdiive aktualizovat (menu
Nastroje > Upgradovat nepodporované produkty AVG).

. Spolecné nastaveni aplikacnich server( — otevie dialog pro spravu sdilené konfigurace pro stanice
s nainstalovanym aplikacnim serverem. Vice informaci naleznete v kapitole Spolecné nastaveni
aplikacnich server.

) Spoleéné nastaveni aplika¢nich serverd (AVG 2016) — otevie dialog pro spravu sdilené konfigurace
pro stanice s nainstalovanym aplikacnim serverem, na nichz dosud bé zi piedchozi verze AVG.
Moznosti nastaveni se od nejnové jSi verze vyznamné 1iSi. Vice informaci naleznete v kapitole Spolecné
nastaveni_aplikacnich servert (AVG 2016). Dlrazné doporucujeme stanice se starsi verzi AVG co
nejdifive aktualizovat (menu Nastroje > Upgradovat nepodporované produkty AVG).

) Udrzba databaze — zobrazi dialog, kde miZete vybrat skripty pro spravu Data Center databéaze.

. Zobrazit duplicitni stanice
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‘ Seznam duplicitnich stanic '?'@

Zvolte zphsob identifikace stanice: dle nazvu stanice a domény ']

Mazev stanice Domeéna IF adresa MAC adresa Posledni synchr...

Tento dialog vam umoznuje identifikovat duplicitni stanice ve vasi siti (tj. stanice se stejnymi nazvy).

K takové duplicitt m(Ze dojit tieba i pif identifikaci MAC adresy (nap¥. notebooky ve vasi siti mohou byt
zobrazeny hned dvakrat — jednou, kdyZ pro pifpojeni pouzivaji sitdvy adaptér, a jednou pif pouZiti
WiFi). Existuje hned né kolik metod pro identifikaci duplicitnich stanic. Pro zmé nu aktualné aplikované
metody pouzijte rolovaci nabidku v pravém hornim rohu dialogu. Dostupné metody identifikace jsou dle
nazvu stanice, dle nazvu stanice a domény, dle IP adresy stanice a dle MAC adresy stanice.

Duplicitni stanice miZete odstranit jejich oznadenim v seznamu a kliknutim na tlaéitko Smazat. Mizete
rovné Z pouzit tlacitko Exportovat, ¢imz ulozite cely seznam duplicitnich stanic do .csv souboru

(tj. souboru, kde jsou hodnoty oddé leny ¢arkou). Tento soubor pak Ize importovat do aplikace MS Excel
¢i podobného tabulkového procesoru.

. Nastaveni AVG Admin Serveru — otevie dialog pro spravu nastaveni AVG Admin Serveru (Vice
informaci o nastaveni naleznete v kapitole Konfigurace/Nastaveni AVG Admin Serveru)

. Upgradovat nepodporované produkty AVG
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' Upgradovat nepodperované produkty AVG ¥

DidleZité upozornéni

UkonZujeme podporu nasich starsich bezpetnostnich produktid a potfebujeme vasi pomoc

s jejich upgradem na nejnovéjsi verzi, aby bylo moZné lépe chranit vasi sit’ a stanice.
Ve vagem AVG Data Center je 1 stanic{e) s produkty AVG 2016.
MiZete je upgradovat kliknutim na moinost Upgradovat™, pfipadné miZete tento krok uskutednit pozd&ji

w hlavni nabidce Konzole pro spravu, kde vyberte moinosti Nastraie / Lipgradovat nepodporovane produkty
AVS,

Poznamky:

» Produkty AVG 2016 dne 31. prosince 2018 naposledy automaticky obdrzi definice vird
a programové aktualizace. Po tomto datu budou vami pouzivané produkty AVG 2016 automaticky
upgradovany s clem zajistit ochranu vasi sité a stanic.

» Stanice online budou neprodlené upgradovény na pozadi. Ostatni stanice se upgraduji hned, jak se pFipoji
k AVG Data Center.

[ Upagradovat ]

Umozfiuje provést upgrade stanic, na kterych dosud bé Zi starSi verze AVG (2016). Doporucujeme
vSechny takové stanice v siti upgradovat co nejdifve, abyste se vyhnuli piipadnym potizim vyplyvajicim
z ukoncené podpory verze 2016 (neaktualizované stanice, omezena dostupnost technické podpory
atd.). Upgrade stanic bude proveden automaticky a nerusSivé na pozadi.

o Instalovat AVG na stanice — spusti integrovany nastroj, ktery vas provede vybé rem stanic pro
vzdalenou instalaci. Vice informaci naleznete v kapitole Sitdva instalace.

) Spustit Priivodce sitbvou instalaci AVG — spusti samostatnou aplikaci Privodce sitdvou instalaci
AVG, ktera vas provede instalacemi AVG na stanice. Vice informaci o tomto tématu naleznete
v kapitole Prdvodce sitdvou instalaci AVG.

Nabidka Informace

Nabidka Informace obsahuje tyto moznosti:

o Napowvt da — zobrazi napové du k aplikaci.
o Co je nového — zobrazi piehled ,krok-za-krokem* nejddileZitt jSich novinek v aplikaci.
. Zjistit nové aktualizace — AVG Admin Konzole automaticky zjiStlje bé hem spusté ni, jestli je

k dispozici nova verze AVG Admin Konzole. Nicméné pokud chcete Zjistit, zdali neni k dispozici nova
verze okamZité , pouZijte tuto volbu.

Pro okamzité staZeni posledni verze instalacniho baliku mizete pouzit také piimy odkaz v dialogu.

Pokud budete chtit vypnout kontrolu nové verze pif startu, odskrtné te volbu ZjiStovat noveé
aktualizace pii spusté ni.

o Stadhnout aktualni dokumentaci — ve vaSem vychozim internetovém prohlizeci otevié stranky s
dokumentacemi k AVG produktlim.
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) Stdhnout AVG Rescue CD - ve vaSem vychozim internetovém prohlizeCi otevie stranku s moznosti
stazeni produktu. Pro Gspé Sné staZeni bude potieba viozit licencni Cislo pro AVG Rescue CD.

) Program zlepSovani produktu — zvolte zdali se chcete z(c¢astnit programu pro vylepSeni produktu.

o O aplikaci AVG Admin Konzole — zobrazi informace o autorskych pravech a verzi
aplikace/databaze.

6.2.2. Navigacni strom

Navigacni strom obsahuje vSechny skupiny usporadané hierarchicky. Skupinou je mySlen pifehled datové
struktury, tedy nap¥. seznam stanic a jejich konfigurace, vysledky testli a podobné .Obsah skupiny jako takovy
je zobrazen v Aktualnim zobrazeni v ramci centrélni tabulky

&K AVG Admin Konzole - RN0G262:4158 =l e ]
AVG Data Center  Zobrazit Mastroje  Infermace
&lzredvieee|le
x| -
F2) AVG Data Certer §) Databdze W Stanice -
EJ---E Stanice Typ: Firebird 16.7.318 Celkem: 1stan
i_ s Posledni zélcha: 2015-09-23 (dalsi naplanovana Infikavéna: 1 stan
-fi Serve ’ :
- . i . Velikost DB: 9MB Stard verze programu: 0 stan
@ Wsledky test Identifikace stanic: dle nazvu stanice a domény Stard virovd béze: 0 stan| &
----- B Upozorfiovani Grafické reporty: instalovany Mekomunikugic: 0 stan
D"'[hi Girafické reporty SMTP: neni konfigurovan Stav licendi: oK
E]"'E\ Licence smazat staré zaznamy z databaze. .. Nevyfizené pozadavky: 0 pozz
27 NewyFizené poiadaviey prohledat lokalni sit'.. 4
..... iy Sitova instalace I‘E'__.__ Admin Server @ Testy
Role: AVG Data Center + UpdateProxy role Interval synchronizace: 30 dni
Vytizeni CPU posledni hodinu: 0,00 % Vysledky se severitou: Stfedr
Vyufitl paméti: 45 MB Test dosud nebézel na: 0 stan
Licence: QK Vysledky: 1 nepc
lij verze kg Zabezpeieni 1B
4| mn +
x Stavove okno (VEechny zpravy)
Cas Zpréva Odesléno na Zaslano od
Pfipraven 0 fadkd (0 vybrane)

V ramci navigacniho stromu naleznete nasledujici polozky:

. Stanice
. Servery

o Vysledky test(
. Upozorfiovani

. Grafické reporty
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. Licence
. Nevyiizené pozadavky
. SitHva instalace

Popis jednotlivych poloZek naleznete v odpovidajicich kapitolach.

6.2.3. Sekce zaznamu

V ramci hlavniho dialogu v sekci Aktualniho zobrazeni Ize prohlizet data skupiny vybrané z navigacniho
stromu. NE které skupiny mohou obsahovat pomé rné velké mnoZstvi dat pro dané zobrazeni, proCez né které
informace jsou déle k dispozici na jednotlivych zalozkach.

Pro wybt r zaznamu pouZijte levé tlagitko mysi. Lze také vybrat vice zaznam{ najednou: Stiskné te CTRL
klavesu (pro piidani nového zaznamu k aktualnim u vybé ru), popiipadé SHIFT klavesu (pro vybé r vSech
zaznami mezi prvnim a poslednim oznacenym zaznamem). Klikné te pravym tlacitkem mysi na vybrany
zadznam pro zobrazeni kontextové nabidky. Z ni Ize spousté t rozlicné akce a aplikovat je na aktualni vybé r.

Kliknutim pravého tlacitka mySi na kterykoliv sloupec Ize vyvolat dialog pro vybé r zobrazeni jednotlivych
sloupcl:

&K Upravit skrjvani sloupcd (=]

Mazev sloupce
Stavovd ikona - online
Stavovd ikona - infekce

Stavova ikona - potfeba restart
Doména

Popis
Skupina

Posledni kantakt

Neodstranéno nalezd vysoké zavaz...

Neodstranéno nalezd stredni zavai. ..
Rootkitl necdstranéno

Dialog umoznuje zobrazit Ci skryt libovolné sloupce dle potieby. TlaCitkem Oznacit vSe Ize zviditelnit vSechny
dostupné sloupce.

Vlastni zaloZku s libovolnym nastavenim sloupct Ize pifdat do vybraného zobrazeni kliknutim pravého tlacitka
mysSi na kteroukoliv existujici zalozku a vybranim volby Pridat uzivatelskou zalozku z kontextové nabidky.

Zobrazi se novy dialog:
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&K Mastaveni ufivatelské zalozky =3

Nazev ufivatelské zalodky oK

Vyberte sloupce, které cheete zobrazit na uzivatelské
zalofce

MNazev sloupce & Oznadit wie

[ stavova ikona - online

[ stavaova ikona - infekce

[ stavova ikona - potfeba restart

[ Mazev stanice

[ Doména

O Papis

[ skupina

[ Posledni kontakt

[0 Neodstranéno ndlezd vysoké zévainost
[ Meodstranéne nalezd stfedni zavaznosti
[ Rootkit neadstranéna -

m

Zde vypliite ndzev zalozky a zaSkrtné te sloupce, které si piejete v ramci zalozky zobrazovat. Pro vybrani
vSech poloZek zvolte volbu Oznacit vSe. Svou volbu potvri te tlaCitkem OK.

Odstrané ni viastni zalozky provedete kliknutim pravého tlacitka mysi na kteroukoliv zaloZzku a vybranim volby
Smazat uZivatelskou zaloZku z kontextové nabidky. Zmé nu nastaveni viastni zaloZky provedete vybé rem
poloZky Upravit uZivatelskou zalozku ze stejné nabidky.

Pro rychlé vyhledani nazvu stanice v rdmci daného zobrazeni pouZijte klavesovou zkratku CTRL+F. Poté
vepiste nazev stanice i jeho Gast. Vysledky hledani uvidite zvyrazné né okamZzité v pribé hu psani.

Klavesou F3 Ize preskocit na dalSi vysledek hledani.

6.2.4. Stavovy panel

V této Casti okna AVG Admin Konzole naleznete rlizna systémova oznameni a informace o funkcich
aplikace, komunikaci s AVG stanicemi, nalezenych problémech, pozitivnich ndlezech/varovanich, atp.

Panel Stavové okno je umisté n ve vychozim nastaveni v dolni ¢asti obrazovky. Pokud panel neni viditelny,
Ize jej snadno aktivovat prostieédnictvim poloZzky Stavové okno skrze nabidku Zobrazit/Panely.

Vice informaci o stavovych zpravach a ozndmenich naleznete v kapitole Zpracovani poZadavki a stavové

Zpravy.
Kliknutim pravého tlacitka mySi do prostoru stavového okna oteviete kontextovou nabidku s nasledujicimi
volbami:
E J Zobrazit vSe — ve stavovém okné se budou zobrazovat viechny zpravy.
. Zobrazit chyby a varovani — ve stavovém okné se budou zobrazovat pouze chybové zpravy a
varovani.
o Zobrazit chyby — ve stavovém okné se budou zobrazovat pouze chybové zpravy.
. Nastavit filtrovani zprav
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&¥ Filtrovani zprav =
Zavas o

Zobrazovat jen zpravy urdité drovné

Wiechny zpravy iv

Adresat / Odesilatel

Zobrazovat jen zpravy tykajid se komunikace s témito
stanicemi,

[7]jen od odesilatele

["ien pro prijemce obsahujic

Cas piijeti

Zobrazovat jen zpravy piijaté v dobé

5/2015 7:07:00 F=

U1la . LUl

[[od
[FIpe

(2] [ ok ] [ stomo |

=]

2015 7:07:00 F

2015 T07:00F

o
=]
1

Tato volba umozZiiuje nastavit filtrovani zprav podle podrobné jSich parametr(. Z rolovaci nabidky si
zvolte, jaky typ zprav si pigjete zobrazovat.

V Césti Adresat / Odesilatel zaSkrtné te preferované konkrétni odesilatele Ci adresata.
Zaskrtnutim daného policka se zobrazi nabidka, ze které si mizete vybrat unikatniho odesilatele Ci
adresata, jehozZ zpravy si piejete zobrazovat ve stavovém okng .

V sekci Cas piijeti miizete zaskrtnout policka Od nebo Do (piipadné obg) pro zobrazeni zprav pouze
z ureného Gasového intervalu. Zadné stardi &i nové j$i zpravy se pak nebudou zobrazovat.

) Vypnout filtrovani zprav — vypne filtrovani zprav.
. Ulozit obsah okna — umozni uloZit obsah okna do textového souboru.

6.2.5. Panel filtrd

Panel Nastaven filtr(l obsahuje seznam moznosti pro filtrovani obsahu v aktualnim zobrazeni. Seznam
moznosti se objevi vzdy, kdyz jsou né jakeé filtry k dispozici.

,‘I = Pomod filtrd Ize omezit obsah aktuainiho nahledu.

r Filtr Hodnota 2
[C] nazev stanice Stanice
D Popis stanice Popis =
["] boména stanice Doména
[C] 1P adresa stanice 0.0.0.0 &
O Operaéni systém stanice Operaéni systém
[T tnfikované stanice i

Popis jednotlivych filtrd naleznete v odpovidajicich kapitolach pro jednotlivé polozky:
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. Stanice

. Servery (Aplikaéni servery)

o Vysledky test(

. Grafické reporty

. Nevyiizené pozadavky

Panel Nastaveni filtr( je ve vychozim nastaveni skryty, ale Ize jej snadno aktivovat prostiednictvim polozky
Nastaveni filtr( skrze nabidku Zobrazit/Panely. Poté se objevi v dolini levé Gasti obrazovky.

6.3. Synchronizacni proces

Stanice spravované v rdmci Vzdalené spravy AVG provade ji pravidelnou synchronizaci s AVG Data Center.
Proces synchronizace zahrnuje:

. Nastaveni stanic

. Vysledky test

) Stavy komponent na stanici

Souvisejici téma naleznete také v kapitole Sitdvé pozadavky, kde naleznete vice informaci na pozadavky
k pipojeni nutné pro Uspé Snou synchronizaci.

6.3.1. Synchronizace nastaveni stanic

V pribé hu synchronizace nastaveni stanice:

o jsou povinna nastaveni pfenaSena z Data Center na stanici,

o nepovinna nastaveni jsou pfenasena ze stanice do Data Center.

Synchronizace probih& pravidelné . Ve vychozim nastaveni, synchronizaCni proces nastaveni probiha kazdych
60 minut. Tuto periodu Ize zmé nit pro vSechny stanice takto:

1. V AVG Admin Konzoli vyberte Nastroje (z horni nabidky) a zvolte polozku Spole¢né nastaveni
pro stanice.

2. Zvolte Vzdalena sprava.

3. V sekci Pokracilé nastaveni u poloZzky Synchronizace konfigurace vyberte poZzadovanou hodnotu.

Zaviete dialog tlaCitkem OK.
4. Pockejte, neZ dojde k synchronizaci stanic.

Alternativné mdizete synchronizaci provést ruéné (vSech stanic): V navigacnim stromé klikné te pravym
tlaCitkem na Stanice a zvolte Synchronizovat nastaveni.
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Poznamka: Pro zmé nu nastaveni pouze pro stanice ve skupiné opakujte proces od kroku dva poté, co
kliknete pravym tlacitkem na Stanice/Nazev-vaSi-skupiny a zvolite Spolec¢né nastaveni ve skuping

z kontextové nabidky.

Kromé toho je synchronizace provadé na:

o vzdy, kdyz je stanice zapnuta Ci piipojena k siti, jeji nastaveni jsou synchronizovany nejméné v ramci
této periody,

o vzdy, kdyz se stanice piipoji k AVG Data Center poprvé, dojde k okamzité synchronizaci,
o vzdy, kdyz je zmé né no a potvrzeno nastaveni stanice €i vice stanic v rdmci AVG Admin Konzole.
Také je mozno pozadat o okamZitou synchronizaci z AVG Admin Konzole. Klikné te pravym tlaCitkem mysi

na skupinu stanic v navigacnim stromu nebo na konkrétni stanici v ramci zobrazeni a zvolte Synchronizovat
nastaveni z kontextové nabidky.

6.3.2. Synchronizace vysledk testt
Synchronizacni proces odesila data ze stanice do AVG Data Center. Proces nastava:

. pokazdé, kdyz dojde k zapnuti stanice €i jeji pifpojeni k siti (a to nejméné bé hem dvaceti minut),
. okamzité po dokonceni testu Ci poté, co byla nalezena infekce Rezidentnim Stitem,
. okamfZité Gi nejpozdt ji po dvaceti minutach pokud na stanici do$lo ke zmé né vysledk( testu uZivatelem

(IéCeni, presouvani do trezoru atp.).
Také je mozno pozadat o okamZitou synchronizaci vysledk( testu z AVG Admin Konzole. Klikng te pravym

tlacitkem mySi na skupinu stanic v naviga¢nim stromu nebo na konkrétni stanici v rdmci zobrazeni a zvolte
Akce tykajici se Testl/Pozadat o vysledky testl z kontextové nabidky.

6.3.3. Synchronizace stavli komponent ze stanice

Synchroniza¢ni proces odesila data ze stanice do AVG Data Center. Proces nastava:

. okamZité , kdyZ dojde ke spusté ni stanice €i k jejimu p¥pojeni k siti,

o do pé ti minut od zmé ny stavu komponenty.

Také je mozno pozZadat o okamZitou synchronizaci z AVG Admin Konzole. Vyberte z navigacniho stromu

poloZku Stanice a v pravé Casti klikné te pravym tlaCitkem a z kontextové nabidky zvolte Nastaveni
stanice/Znovu nacist stavy komponent.

6.4. Stanice

PoloZka Stanice umoZiuje zobrazit komplexni informace o v3ech stanicich aktudlné spravovanych v AVG
Data Center. Zdznam o stanici je vytvoien jakmile se stanice poprvé do AVG Data Center piihlasi.

Skrze kontextovou nabidku (kliknutim pravého tlacitka mysi) mizete vytvaiet skupiny stanic a piffazovat
jednotlivé stanice libovolnym skupinam.

Ve vychozim nastaveni jsou stanice rozdé leny do té chto skupin:
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) Stanice v chybovém stavu — obsahuje stanice, které se nachazeji v nekorektnim stavu (tj. nesplfuji
predem definované podminky)

. Stanice s AVG Firewallem — obsahuje seznam stanic s nainstalovanym AVG Firewallem.
) Nezarazené — Obsahuje pouze stanice, které jeSté nebyly piffazeny do preddefinovanych skupin.

Vice informaci o kazdé skupiné naleznete v nasledujicich kapitolach.

V ramci aktuélniho zobrazeni naleznete informace tykajici se konkrétnich stanic. Informace jsou rozdg leny
na zélozkach do né kolika kategori:

o ZaloZka Stanice
Obsahuje obecné informace o kazdé stanici (ndzev, doména, skupina, posledni kontakt apod.).
o Zalozka Podrobnosti

Zobrazuje podrobné jSi informace o stanicich (IP adresa, MAC adresa, operacni systém, pozadavek
na restart a podobné ).

. Zalozka Verze
Zobrazuje informace o verzi AVG, virové baze, anti-spyware a anti-spam databaze na kazdé stanici.
. Zalozka Stavy komponent

Obsahuje piehled stavll komponent pro kaZdou stanici (v8imné te si, Ze zde jsou dvé samostatné
zaloZky pro stanice s AVG a AVG 2016).

Vice informaci o dalSich moznostech a nastavenich naleznete v €asti Konfigurace/AVG Admin Konzole v této
prirucce.

6.4.1. Stanice v chybovém stavu

Dialog Podminky chybového stavu Ize oteviit z horni nabidky vybé rem volby Podminky chybového stavu
skrze nabidku Zobrazit.

V tomto dialogu mlZete vybrat podminky, které musi stanice splfiovat, aby byla povazovana za stanici
v chybovém stavu.
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‘ Podrminky chybového stavu @

- Podminky chybového stavu uréuji, co ma byt povazovano za chybowy stav stanice.
L@ Tyto podminky vymezuji obsah néhledu Stanice v chybovém stavu.
[ Chybové hodnoty budou zvyraznény Cervené ve viech nahledech.

Podminka

,;::‘ Verze AVG je neaktudini
& yerze testovacho jadra neni aktusin

=
[=]
(=9
=]
[=]
[

24
& Stanice nekomunikovala déle nes 7d
,;::‘ Meodstranéno detekd vysoké zédvainosti
& Negdstrangno detekd stfedni z&vasnosti
,;::‘ Meodstranéno rootkitd

& Chybovy stav komponenty: Firewall

,;1:‘ Chybovy stav komponenty: Licence

,;::‘ Chybovy stav komponenty: Poditad

& Stanice neprovedla test déle nes

EORMOORREEERE
=
(=

[y
tn
=8

,;::‘ Licence stanice vypréi za

[ Vyjimky. .. ] [ Pougit pro Admin Server ] [ 0K ][ Storno ]

Mozné podminky jsou nasledujici:

. Verze AVG je neaktualni — stanice bude v chybném stavu pokud verze AVG na stanici nebude plné
aktualni.
. Verze testovaciho jadra neni aktualni — stanice bude v chybném stavu pokud nebude disponovat

aktualni verzi testovaciho jadra.

. Datum zveirgejné ni virové baze je starSi nez — stanice bude v chybovém stavu pokud bude mit
virovou bazi starSi nez zadany €asovy interval. Vlozte Cislovku pro hodiny a pro dny €islovku s d — tedy
napr: 7d pro sedm dni.

. Stanice nekomunikovala déle nez — stanice bude v chybném stavu pokud nekomunikovala s Data
Center po dobu delSi, nez je zadany interval. Vlozte €islovku pro hodiny a pro dny Cislovku s d — tedy
napr: 7d pro sedm dni.

. Neodstrané nych infekci — stanice bude v chybném stavu pokud obsahuje neodstrané né infekce.

o Neodstrané no spyware — stanice bude v chybném stavu pokud obsahuje neodstrané ny spyware.

. Neodstrané no rootkit(i — stanice bude v chybném stavu pokud obsahuje neodstrant né rootkity.

) Chybovy stav komponenty: Firewall — zvyrazni stanice, které maji komponentu Firewall v chybovém
stavu.

) Chybovy stav komponenty: Licence — zvyrazni stanice, které maji komponentu Licence v chybovém
stavu.
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) Chybovy stav komponenty: Rezidentni Stit — zvyrazni stanice, které maji komponentu Rezidentni
Stit v chybovém stavu.

. Stanice neprovedla test déle nez — stanice bude v chybném stavu pokud neprovedla test déle, nez je
zadany interval. Vlozte Cislovku pro hodiny a pro dny Cislovku s d — tedy nap¥. 7d pro sedm dni.

) Licence stanice vyprsi za — stanice bude v chybném stavu pokud ma neplatnou licenci nebo jeji
licence vyprsi v zadané dobé . Vlozte Cislovku pro hodiny a pro dny Cislovku s d — tedy nap¥. 7d pro
sedm dni.

V dialogu jsou k dispozici nasleduijici tlacitka:

) Vyjimky — pouzijte pro vybé r skupin, které si piejete z danych pravidel vyradit.

) Pouzit pro Admin Server — slouZi pro odeslani nastavenych chybovych stavii na AVG Admin Server.
Toto nastaveni bude nasledné aplikovano pif generovani grafického reportu Stanice v chybovém stavu
a pif zobrazovani HTML stranky dostupné v AVG Admin Reportu.

Potvrd te svou volbu kliknutim na tla€itko OK nebo dialog zaviete tlacitkem Storno.

6.4.2. Stanice s AVG Firewallem

Skupina Stanice s AVG Firewallem obsahuje seznam vSech sitdvych stanic, které maji nainstalovanou
komponentu Firewall.

Dvojklikem mySi nebo klavesou Enter zobrazite konfiguracni dialog Firewallu. Upozorfujeme, Zze moznosti
nastaveni z Konzole jsou omezené a pouze né ktera nastaveni je mozné mé nit v ramci vzdalené spravy.
Kompletni konfiguraci Ize zobrazit a editovat pouze na klientskych stanicich.

Vice informaci o nastaveni Firewallu ziskate v sekci Firewall kapitoly Spole€né nastaveni pro stanice.

Informace o nastaveni Firewallu piedchozi verze ziskate v kapitole Spole€né nastaveni Firewallu pro stanice
(AVG 2016).

6.4.3. Nezarazené
Obsahuje pouze stanice, které jesté nebyly piitazeny do uZivatelem preddefinovanych skupin.

6.4.4. Filtrovani

Na aktualni zobrazeni Ize aplikovat rlizné filtry. Filtry jsou dostupné (ve vychozim nastaveni) v levé dolIni ¢asti
jako Panel filtrQ.

Panel Nastaveni filtr( je umisté n ve vychozim nastaveni v dolni levé &asti obrazovky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostiednictvim poloZzky Nastaveni filtrd skrze nabidku Zobrazit/Panely.

V ramci vech textovych filtr( Ize pouZzit zastupny znak hvé zdiky (*). Timto znakem Ize nahradit libovolny jiny
znak €i reté zec. Kupiikladu ieté zec Sta* aplikovany v rdmci filtru Nazev stanice zobrazi také Stanice01,
Stanice02 atd.

Filtrovaci moznosti jsou nasledujici:

Poznamka: Pro pouziti filtru zaSkrtné te policko u jeho ndzvu a klikné te dvakréat na radek pro viozeni
hodnoty. Vysledky budou k dispozici okamZitt .

97




oF Ave

o Nézev stanice

VloZte vlastni nazev stanice, kterou chcete vyfiltrovat.
. Popis stanice

VloZte popis stanice, kterou chcete wvyfiltrovat.
o Doména stanice

VloZte vlastni nazev domény, kterou chcete vyfiltrovat.
o IP adresa stanice

Vlozte IP adresu, kterou chcete vyfiltrovat.
) Operacni systém stanice

VloZte nadzev operacniho systému, ktery chcete vyfiltrovat. Napitklad pro zobrazeni pouze stanic
s Windows XP vlozte nasledujici eté zec:

*YP*
. Infikované stanice

ZaSkrtné te pro vyfiltrovani pouze infikovanych stanic.
. Stanice nejsou pripojeny po vzdalené instalaci

ZaSkrtné te pro vyfiltrovani pouze stanic, které nejsou spravné piipojeny po vzdalené instalaci.
. Je vyzadovan restart

ZaSkrtné te pro vyfiltrovani pouze stanic, na kterych je vyZzadovan restart.

Pro zruSeni filtrovani zruste zatrzitko v poliCku vedle nazvu filtru, popiipadé klikné te pravym tlaCitkem v okné
filtrG a z kontextové nabidky zvolte Vypnout filtrovani.

Poznamka: Filtry nerozlisuji velkd a mala pismena.

6.5. Servery

PoloZka Servery obsahuje piehled v3ech nasazenych server( a stanic s nainstalovanou serverovou
(aplikacni) komponentou AVG.

6.5.1. AVG Admin Servery

Polozka zobrazi seznam AVG Admin serverl. Dvojitym kliknutim na kterykoliv server oteviete konfiguracni
dialog pro dany server, kde Ize mé nit nastaveni daného serveru.

Vice informaci o dalSich moznostech a nastavenich naleznete v €asti Konfigurace/Nastaveni AVG Admin
Serveru v této piirucce.
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6.5.2. Aplikacni servery
Tato polozZka slouzi k zobrazeni stanic s nainstalovanym AVG aplikacnim serverem.

V ramci aktualniho zobrazeni naleznete informace tykajici se konkrétnich stanic. Informace jsou rozdé leny
na zélozkach do né kolika kategori:

. Z&loZka Servery
Obsahuje obecné informace o kazdé stanici (ndzev, doména, skupina, posledni kontakt apod.).
o Zalozka Podrobnosti

Zobrazuje podrobrg jSi informace o stanicich (IP adresa, MAC adresa, operacni systém, pozadavek
na restart a podobné ).

. Zé&loZka Verze

Zobrazuje informace o verzi AVG, virové baze a anti-spyware databaze na kazdé stanici.
. ZéloZka Stavy komponent

Obsahuje piehled stavli komponent pro kaZzdou stanici.

Vice informaci o dalSich moznostech a nastavenich naleznete v ¢asti Konfigurace/AVG Admin Konzole
v této piirucce.

Kliknutim pravého tlacitka mySi na polozku Aplikaéni servery v levé struktuie si miZete vybrat z né kolika
moZnosti:

. Spoleéné nastaveni aplikaénich serverl — otevie dialog pro spoleéné pokrocilé nastaveni
aplikacnich server(.

. Nastaveni pristupovych prav pro aplikacni servery
Pokud pouzivate PIné fizeni piistupu (nabidka Data Center v AVG Admin Konzoli, poloZzka Nastaveni
AVG Data Center) a mate vytvoien alespoii jeden uZivatelsky Gcet, miZete pouZit tuto volbu

pro nastaveni piistupovych prav k vybrané skupiné stanic (v tomto pifpadé email serverdl).

Klikné te dvakrat na vybrany Ucet pro zobrazeni rolovaci nabidky (pfipadné pravym tlaCitkem vyvolejte
obdobnou kontextovou nabidku) s moZnosti vybé ru typu pristupu:

o] Uplny piistup — vybrany uzivatelsky G&et bude mit ke skupiné plny piistup.

o] Pouze ¢teni — vybrany uZivatelsky ucet bude moci skupinu pouze prohlizet.
o] Bez pfistupu — zvoleny uZivatelsky Gcet nebude mit ke skupiné piistup vibec.

. Synchronizovat nastaveni — poZzada o okamZitou synchronizaci nastaveni stanic ve skuping .

. Vyzvat k programové aktualizaci — poZzada vSechny stanice ve skupiné o zahdjeni programove
aktualizace.
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) Vyzvat k aktualizaci virové databaze — pozada vSechny stanice ve skupiné o zahajeni aktualizace
virové baze.

) Vyzvat k pouziti predposledni aktualizace virové baze — pozada vSechny stanice ve skupiné o
pouziti predposledni verze aktualizace virové databaze a ignorovani té posledni.

) Smazat docasné aktualizacni soubory — pozada vSechny stanice ve skupiné o vymazani docasnych
aktualizacnich soubord.

. Pozadat o vysledky testll — poZada v3echny stanice ve skupiné o vysledky testd.

Pokud kliknete pravym tlacitkem na stanici v rdmci zobrazeni Aplikacnich serverli, mizete vybirat
z nasledujicich moZnosti:

. Prehled stanice — spusti prehledny dialog s podrobnymi informacemi tykajici se stanice. V dialogu
jsou nasledujici funkéni tlacitka:

o Nastaveni — otevié nastaveni stanice.
. Nastaveni Firewallu — zobrazi dialog nastaveni Firewallu na stanici (pouze je-li nainstalovan).
o Export — umoZni uloZit dané informace do .csv souboru.

. Zavnit — zavie dialog.
o Nastaveni stanice:
0 Nastaveni — otevie dialog pro nastaveni stanice.
0 Nastaveni Firewallu — otevie dialog pro nastaveni Firewallu na stanici.

0 Synchronizovat nastaveni — vyzada si okamZitou synchronizaci nastaveni viech stanic s AVG
Data Center.

0 Znowvu nadist stavy komponent — obnovi stav vSech komponent.

0 Kopirovat nastaveni do... — otevie novy dialog:
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¥ AVG Vyberte cilové objekty (=l

Viyberte objekty, do kterjch ma byt vami zvolena konfigurace zkopirovana.

Kopirovat do: Spoleéného nastaveni stanic -

@ OK Storno

Tento dialog slouZi pro kopirovani nastaveni stanice mezi spoleCnymi nastavenimi, nastavenimi
skupin i nastavenimi jednotlivych stanic Gi aplikaénich server(. Objekt, do né hoZ chcete
zkopirovat nastaveni, vyberete tak, Ze z rolovaci nabidky zvolite skupinu stanic, pfipadné svou
volbu jeSté upresnite zaskrtnutim poliCka u ndzvu pitslusné stanice nebo skupiny stanic

v seznamu. Jakmile skongite, klikné te na tlacitko OK pro potvrzeni svého vybé ru.

o Importovat nastaveni... — umozni vam nacist nastaveni z konfiguracniho souboru (dle vaseho
vybt ru) a pouzit je na vybranou skupinu stanic. Tento soubor (ve forméatu .pck) mize ale
nemusi obsahovat i nastaveni Firewallu (zalezi na konkrétni stanici i skupiné stanic, jez byla
pouZita pro jeho vytvoieni). Chcete-li se dozvé dé t vice o konfiguraCnich souborech, podivejete
niZze na popis poloZzky Exportovat nastaveni...

0 Exportovat nastaveni... — umozni vdm uloZit nastaveni (a to vCetné nastaveni Firewallu, je-li
alespon na jedné ze stanic nainstalovan) pro vybranou stanici do jediného konfiguracniho
souboru (ve formatu .pck). Budete poZadani u uptesné ni, kam si tento soubor piejete uloZit.
Nastaveni z konfiguracniho souboru Ize prostiédnictvim vySe zminé né poloZky Importovat
nastaveni... aplikovat na jakoukoli stanici ¢i skupinu stanic.

o Popis stanice

‘ Popis stanice @

Zadejte popis stanice:

[Testing station

B 3 =

VloZzte libovolny popis stanice.
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0 Pozadat stanici o jeji popis — pozada stanici o jeji popis. Pokud je popis dostupny, zobrazi
se ve sloupci Popis.

o Vypnuti nebo restart stanice

&% Vypnuti nebo restart stanice =

Pofadovana akce:

[Resiﬁrtovat stanici v]

[ Akdi na stanic wynutit

Ukondeni systému stanice probéhne:

[za 30 sekund v]

o ) [ s )

Tento dialog vam umoZni vypnout nebo restartovat vybranou stanici. Z prvni rolovaci nabidky
zvolte poZadovanou akci, z té druhé prodlevu pied ni.

. Akce tykajici se Testl:
o Pozadat o vysledky testll — vyzve stanici k odeslani vysledkd testd.
o} Zobrazit pozitivni vysledky testll — zobrazi pouze vysledky testd, které obsahuiji infekci(e).
o} Zobrazit virovy trezor — zobrazi obsah virového trezoru stanice.
&F Virowy trezor stanice RN06262 =nEch=<=
Typ infekce Iméno viru Cesta k souboru Datum vioZeni

TlaCitkem Aktualizovat Ize obnovit seznam poloZek v zobrazeném virovém trezoru stanice.
Pro préaci s jednotlivymi polozkami méte k dispozici nasleduijici tlacitka:

> Obnovit — zvolte jednu Ci vice polozek, které si pigjete na stanici obnovit a klikné te na
toto tlacitko.

> Vymazat — klikné te na tlacitko pro vymaz zvolenych poloZek.
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o] Spravovat testy

Abyste mohli zobrazit a spravovat testy pouzitim této funkce, je potieba, aby zvolena stanice
byla spusté na a pifpojena k Data Centeru. K dispozici jsou nasledujici oviadaci tlacitka:

&F Sprva testd stanice RN0G262

=

MNazev testu Aktudlni stav

Q.-'-\nh'-Root. .. Testje pfipr...
QNapIénov. .. Testje pfipr...
QTest celéh... Testje pripr...

Zatatek testu

Meni k dizpozid
Meni k dispozid
Meni k dispozid

Testovanyc...
Meni k dispozid
Meni k dispozid
Meni k dispozid

Celkem nale...
Meni k dispozic
Meni k dispozic
Meni k dispozid

Pofadovano. ..
Meni k dispozic
Meni k dispozic
Meni k dispozic

ey

»

»

Obnovit seznam — ziska ze stanice nejnové jSi stav testd.

Spustit — spusti vybrany test na vzdalené stanici.

PokraCovat — spusti pokraCovani bé hu vybraného testu na vzdalené stanici.

Pozastavit — pozastavi vybrany test na vzdalené stanici.

UkonC it — zastavi vybrany test na vzdalené stanici.

Pro zavieni dialogu pouzijte tlacitko Zavrit.

o] Spustit test na vybranych stanicich

&F vibér testu

Vyberte test, ktery ma byt spustén na vybranych stanicich

=S

[Test celého poditace

V novém dialogu zvolte z rolovaci nabidky typ testu, ktery si piejete na stanici spustit. Volbu
potvrd te tlacitkem OK.

o Akce tykajici se Aktualizaci:
o] Vyzvat k programové aktualizaci — spusti na vybrané stanici proces programové aktualizace.
o] Vyzvat k aktualizaci virové baze — spusti na vybrané stanici proces aktualizace virové baze.
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o] Vyzvat k pouziti predposledni aktualizace virové baze — pozada vybranou stanici o pouziti
predposledni verze aktualizace virové databaze a ignorovani té posledni.

o} Smazat docasné aktualizacni soubory — pozada vybrané stanice o vymaz docasnych
aktualizacnich soubor.

o Statistiky stanice:
o} Zobrazit zaznam Firewallu — zobrazi komunikacni protokol Firewallu ze stanice.
o} Ukazat protokol(y) udalosti — zobrazi protokol udalosti vzdalené stanice.

o} Smazat protokol(y) udalosti — pozada danou stanici server, aby vymazala své protokoly
udalosti (tento pozadavek musite nejdiiv potvrdit).

o} Shromazdit diagnosticka data — ziska ze stanice diagnosticka data, ktera Ize nasledné bud
piimo odeslat technické podpoie AVG nebo ulozit na lokalnim pocitaci pro budouci zpracovani:

&K Shromazdéni diagnostickych dat (=3l

Stanice bude vyzvana ke shrom&zdéni diagnostickych dat. Ty potom bude moiné uloiit na tento poditac neba
pfimo odeslat spolednost AVG Technologies CZ k analyze. Pokud jste od Technické podpory AVG obdrieli
spedialni konfiguradni soubor, kiknéte zde pro jeho pouditi, Shromaidéni diagnostickych dat mie trvati
nékolik minut, bud'te prosim trpélivi.

[ som )

Kliknutim na tlacitko DalSi zahjite proces stahovani diagnostickych dat ze stanice. Stahovani
mdize chvili trvat, bud te tedy trpé livi. Po dokoneni se zobrazi nasleduijici dialog:

&K Shromazdéni diagnostickych dat =3

Shromazdéni diagnostidkych dat probéhlo v pofadku. Myni je miZete odeslat na AVG server nebo je uloZit na
lok&lni disk. Odeslani diagnostickych dat miZe trvati nékolik minut, bud'te prosim trpélivi,

Pfipojovani ke stanic: RN0G262...
Shroma#d'ovani diagnostickych dat...
Stahovani dat...

C——
( odesat | [ et | [ some |
f

-

Tlagitkem UloZzit umistite data na svij pevny disk pro pozdé j§i pouZiti (nap¥: poslani emailem).
Pro pitmé odeslani pouzijte tlacitko Odeslat:
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&K Odeslani diagnostickych dat k analyze (3]

Zadejte svoji e-mailovou adresu (povinné)

Struéné popigte problém se stanicl

Seznam pripojenych soubord

Seznam pripojenych soubord
764def5d-fd2e-4542-a6bf-1c38 508 1223[a87a73a6-725a-47cd-af33-6d 79 1d041e0c] _A. txt
764def5d-fd2e-4542-a6bf-1c38508f122a[a87a73a6-725a-47cd-af33-6d79 1d041e0c] _A.zip

Vlozte svou emailovou adresu a v dal$im poli struéné popiste svij problém se stanici. Pokud
potiebujete piflozit né jaké dalSi soubory (napitklad nahled obrazovky tykajici se problému ci
né jaké protokoly difve vyZzadané technickou podporou AVG a podobné ), piidejte je tlaCitkem
PTipojit. Pro odstrané ni nechté né piflohy tuto zvolte a tlacitkem Smazat odeberte.

Pokud v siti pouzivate proxy server pro piipojeni, vyplrite jeho Gdaje po kliknuti na odkaz
Nastaveni proxy.

Dokonceni procesu proved te tlacitkem Odeslat.

o} Vygenerovat novy report — zobrazi prlvodce pro vytvoieni grafického reportu.

. Odstranit stanici — odstrani stanici z AVG Data Center.
o Zobrazit zaznamy serverového doplfiku —zobrazi protokoly vybraného serverového dopliku
. Zobrazit statistiku serverového doplnku — zobrazi statisticka data vybraného serverového doplriku.

TlaCitkem Znovu nacist zobrazite nejnové jSi data, tlacitkem Zobrazit podrobnosti protokol a tlacitko
Vynulovat statistiky slouzi k vymazani dosavadnich statistickych dat.

. Vynulovat statistiku serverového dopliku — vynuluje statistiku vybraného serverového dopliiku.

3 OWVE Ffeni dostupnosti stanic
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‘ Owvéreni dostupnosti stanic E@
Stanice Stav ovéfovani
HRNDG252 - 169,254, 146.51 Stanice je nedostupna nebo fire. .

Owéfit znovu

Dialog slouzi ke zjisté ni, které stanice jsou dostupné (online) a které jsou v danou chvili nedostupné.
Pro opé tovné ové feni dostupnosti pouzijte tlacitko OvE it znovu.

Vice informaci o moZnostech nastaveni jednotlivych aplikacnich serverll naleznete v kapitole
Konfigurace/Spolecné nastaveni aplikacnich serverd.

6.5.3. Filtrovani

Na aktudlni zobrazeni Ize aplikovat rlizné filtry. Filtry jsou dostupné (ve vychozim nastaveni) v levé dolni Casti
jako Panel filtrQ.

Panel Nastaveni filtr( je umisté n ve vychozim nastaveni v dolni levé Easti obrazovky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr( skrze nabidku Zobrazit/Panely.

V rdmci vSech textovych filtr(i Ize pouZit zastupny znak hvé zdicky (*). Timto znakem Ize nahradit libovolny jiny
znak Ci feté zec. Kupiikladu feté zec Sta* aplikovany v rdmci filtru Nazev stanice zobrazi také Stanice01,
Stanice02 atd.

Filtrovaci moznosti (pro Aplikacni servery) jsou nasledujici:

Poznamka: Pro pouziti filtru zaSkrtné te policko u jeho nazvu a klikné te dvakrat na radek pro vlozeni
hodnoty. Vysledky budou k dispozici okamzitt .

. Nazev stanice

VloZte vlastni nazev stanice, kterou chcete vyfiltrovat.

. Popis stanice
4 VloZte popis stanice, kterou chcete vyfiltrovat.
o Doména stanice

VloZte vlastni ndzev domény, kterou chcete vyfiltrovat.

. IP adresa stanice
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VloZte IP adresu, kterou chcete vyfiltrovat.
o Operacni systém stanice

VloZte ndzev operacniho systému, ktery chcete vyfiltrovat. Napitklad pro zobrazeni pouze stanic
s Windows Server 2008 vloZte nasledujici feté zec:

*Server 2008*
o Infikované stanice

ZaSkrtné te pro vyfiltrovani pouze infikovanych stanic.
. Stanice nejsou pripojeny po vzdalené instalaci

ZaSkrtné te pro vyfiltrovani pouze stanic, které nejsou spravné piipojeny po vzdalené instalaci.
. Je vyzadovan restart

ZaSkrtné te pro vyfiltrovani pouze stanic, na kterych je vyZzadovan restart.

Pro zruSeni filtrovani zruSte zatrzitko v poliCku vedle nazvu filtru, popiipadé klikné te pravym tlaCitkem v okné
filtrG a z kontextové nabidky zvolte Vypnout filtrovani.

Poznamka: Filtry nerozlisuji velkd a mala pismena.

6.6. Vysledky testl

Tato poloZka nabizi piehled viech vysledkd testl (véetné nalezl Rezidentniho Stitu & Webového $titu)
na stanicich spolecné s podrobnymi informacemi k danym testlm. Vysledky testd jsou ve vychozim nastaveni
pravidelné stahovany ze stanice, nicméné o jejich odeslani Ize poZzadat také rucné :

. pro jednotlivé stanice — kliknutim pravého tlacitka my3i na nazev stanice v zobrazeni stanic a
zvolenim polozky Akce tykajici se Testl/Pozadat o vysledky testd.

o pro vSechny stanice ve skupiné — kliknutim pravého tlacitka my3i na nazev skupiny a vybranim
polozky Pozadat o vysledky testu.

. pro vSechny stanice — kliknutim pravym tlaCitkem mysi na polozku Stanice z hlavniho stromu
a vybt rem volby PoZadat o vysledky test(.

Prostiednictvim pravého tlaCitka mySi jsou k dispozici nasledujici volby:

. Aktualizovat vysledky test( — dojde k opt tovné synchronizaci vybranych vysledk testd.

. Potvrdit vysledky testl — oznaci vybrané vysledky test( jako potvrzené. Ve sloupci Cas potvrzeni
bude nasledné zobrazen datovy Udaj potvrzeni a v reportech jiz nebudou zohledné ny pocty infekci
nalezené v potvrzenych vysledcich testd.

. Smazat vysledky testl — dojde k vymazani vSech vybranych vysledk( testd.

Pro zobrazeni konkrétniho vysledku testd pouzijte dvoijité kliknuti mysi na dany fadek, pifpadné z kontextové
nabidky skrze pravé tlaCitko mysi vyberte volbu Podrobnosti vysledku testu. Zobrazi se nové okno:
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& -

&F Vysledky testu E=R|ECE 553

Mazev testu Test z prizkumniku Testovano objektd 43

Iméno stanice RNOG252

Popis Testing station

Iméno ugivatele konstantin.sindelar Nalezenofvylédeno detekd vysoké zavainosti ifo

IP adresa 165.254.146.51 Nalezenofvylédeno detekd stfedni zavainosti 0/0

MAC adresa 00:50:56:C0:00:01 Nalezenofuylédeno rootkith gfﬂ

Zathtek testu 2015-03-23 14:59:45 Nalezeno informad

Konec testu 2015-09-23 14:59:48

Délka testu 3 sekund(a) Export visledki testu do soubory...

Informace testovacho protokolu  Test byl dspééng dokonéen Tisk vysledk testy...
Testovany objekt Nalez Stav Zavainost
€3 E:\downloads\gicar.com Rozpoznan virus EICAR _T... Mevyfeieno Vysoka

[ Potvrdit ] [ Zavrit ] Odstranit vybrané infekce [ Odstranit vechny infekce ] Predchozl Dalsi

V zAvislosti na nalezenych infekcich miize byt k dispozici vice zaloZek. Kazda zalozka obsahuje seznam nalez(
(tedy infekce, spyware atp.). Na kazdé zalozce jsou k dispozici tyto volby:

. Potvrdit — tlagitkem oznadite vysledek testu jako potvrzeny a tim nebude test bran v potaz do reportd
(kde nebudou zohledné ny ani pocCty infekci z tohoto vysledku).

. Zaviit — zavié aktivni okno.

o Odstranit vybrané infekce — odstrani pouze vybrané infekce.

. Odstranit vSechny infekce — odstrani vSechny infekce v seznamu.

) Piedchozi — zobrazi piedchozi vysledky testll v aktualnim zobrazeni, pokud jsou k dispozici.

o Dal$i — zobrazi dalsi vysledky testd v aktualnim zobrazeni, pokud jsou k dispozici.

. Export vysledk( testu do souboru — klikné te na tento odkaz pro uloZeni vysledk( daného testu do
F textového (.csv) souboru.

. Tisk vysledki testll — otevie standardni tiskovy dialog Windows pro wytisté ni vysledkd testu.

Kliknutim pravého tlaCitka mysi na nalez zobrazi nabidku s dalSimi volbami (dostupnost akci zavisi na typu
infekce €i souboru):

o Lécit — posle na stanici poZzadavek o l1éCeni vybranych infekci.
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) Vymazat — poSle na stanici pozadavek o vymazani vybranych infekci.

) Presunuto do trezoru — posle na stanici pozadavek na presunuti vybranych infekci do virového
trezoru na stanici.

) Pridat jako vyjimku — poSle na stanici pozadavek o vytvoieni vyjimky pro dané infekce. AVG bude
nasledné nalez ignorovat a nebude jej reportovat.

Pokud je stanice aktivni, pozadované operace probé hnou okamZzité po pozadavku. Pokud stanice neni
aktudlné aktivni (tj. neni piipojena k siti i k AVG Data Center), vSechny Cekajici operace budou provedeny
ihned pif piiStim pithlaSeni stanice.

Jakmile pozadate o né jakou akci a AVG stanice bude aktivni, pokusi se okamzité provést pozadovanou akci
(tj. nalézt vysledky test( a zpracovat dané infekce atp.).

Ve sloupci Stav bude zobrazen jeden z niZze uvedenych stavil:

) Vyléceno — soubor byl vylécen.
. NevyreSeno — soubor je nakazen.
. Piidano k vyjimkam PUA — infekce byla piidana do seznamu vyjimek (jiz nebude dale

povazovana za ohrozeni).

o Smazan — infekce byla vymazana.

. Presunuto do trezoru — soubor byl pfesunut do Virového trezoru na stanici.

o Obnoveno z virového trezoru — soubor byl z virového trezoru obnoven.

. Potencialné nebezpelny objekt — jedna se o potencidlné nebezpec€ny objekt.

6.6.1. Filtrovani

Na aktualnim zobrazeni Ize aplikovat rlizné filtry. Filtry jsou dostupné (ve vychozim nastaveni) v levé dolni
Casti jako Panel filtrQ.

Panel Nastaveni filtr( je umisté n ve vychozim nastaveni v dolni levé Easti obrazovky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr( skrze nabidku Zobrazit/Panely.

V rdmci vSech textovych filtr(i Ize pouZit zastupny znak hvé zdicky (*). Timto znakem Ize nahradit libovolny jiny
znak Ci feté zec. Kupifkladu feté zec Sta* aplikovany v rdmci filtru Nazev stanice zobrazi také Stanice0O1,
Stanice02 atd.

Filtrovaci moZnosti pro Vysledky test( jsou nasledujici:

Poznamka: Pro pouziti filtru zaSkrtné te policko u jeho nazvu a klikné te dvakrat na radek pro vlozeni
hodnoty. Vysledky budou k dispozici okamzité .

. Nazev stanice

VloZte vlastni nazev stanice, kterou chcete vyfiltrovat.
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. Popis stanice

VloZte vlastni popis stanice, kterou chcete vyfiltrovat.
o Nézev testu

VloZte vilastni nazev testu, ktery chcete vyfiltrovat.
o Jméno uzivatele

VloZte vlastni nazev uzivatele, kterého chcete vyfiltrovat.
o Zavaznost

Z rozbalovaci nabidky vyberte pozadovanou zavaznost k vyfiltrovani.
. Véetné rootkitd

Vyberte zda zahrnout nélezy s rootkity Ci nikoliv.
) Nepotvrzené

Zaskrtné te pro zobrazeni nepotvrzenych vysledk( testu

Pro zruSeni filtrovani zruste zatrzitko v policku vedle nazvu filtru, popiipadé klikné te pravym tlacitkem v okné
filtrG a z kontextové nabidky zvolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velkd a mala pismena.

6.7. Upozornovani

Polozka Upozornovani nabizi seznam preddefinovanych upozorné ni, které Ize nastavit tak, aby slouzily
k automatickému odesilani informaci napF: spravci serveru v piipadé , Ze nastane vybrana podminka.

Poznamka: Pro korektni odeslani emailll je potieba spravné nadefinovat SMTP server v nastaveni AVG
Admin Serveru, viz Konfigurace / Nastaveni AVG Admin Serveru / Z&loZka E-Mail.

Pro aktivaci vybraného upozorné ni klikné te pravym tlaCitkem na jeho fTadek a z kontextové nabidky zvolte
volbu Aktivni.

Dvojitym kliknutim na fadek oteviete podrobné nastaveni daného upozorng ni.
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6.7.1. Zalozka Podminka
Tato zaloZka slouzi k upiesné ni nastaveni pro odeslani upozorné ni.

‘ Mastaveni upozorfovani @

J Podminka | Oznameni

Malez: Meaktualni verze AVG

Popis: Stanice e zastaralou verzi AVG.

Parametry podminky:

Parametr Hodnota

[|iZaslat oznameni pri nalezu splfiujicm podminku;

1 | |dni
Seskupovat vice nalezd do jednoho oznameni
Oznameni bude odeslano nejdiive po 5 | ndlezech,
ale nejpozd&i 1= [ti'drlﬂl T]

po prynim nalezu.

[ ) [ sem )

Zaskrtné te policko Zasilat oznameni pf nalezu splnujicim podminku, abyste obdrzeli email jakmile jsou
splné ny dané parametry.

Lze také zvolit interval vyhodnocovani podminky.

Zaskrtné te policko Seskupovat vice nalez(l do jednoho oznameni, paklize si pigjete upiesnit pocet vyskytd
udalosti, které musi nastat predtim, nez bude informacni zprava odeslana.

U né kterych upozorné ni je mozno nastavit také dalSi parametry podminky, které Ize upiesnit
dvojkliknutim na dany radek a vioZenim pozadované hodnoty.
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6.7.2. Zalozka Oznameni
Na této zaloZce mlZete upiesnit, jak ma viastni zprava vypadat.

‘ Mastaveni upozorfovani @

Podminka | Ozndmeni

AVG Admin Server neni zkonfigurovan pro zaslani R

e-mail g F Mastaveni AVE Admin
n Serveru

Adresat:

Fredmét:

Meaktudlni verze AVG VloFit makro

Zahlavi zprawvy

Meaktudlni verze AVE na stanicich: Viogit makro

Text zpravy (pro kazdy nalez)

LeAVG_StationMame e VloZit makro

ZFapat zpravy

v . - i VoZit makro
Toto upozornéni wam zaslal AVG Admin Server,

[ ) [ sem )

Pokud neméte nastaven AVG Admin Server pro odesilani emailovovych zprav, pouzijte tlacitko Nastaveni
AVG Admin Serveru pro upiesné ni konfigurace.

Dostupna pole jsou tato:

) Adresat — vlozte adresu pifjemce (ve formatu nekdo@nejakadomena.cz).
. Predmé t

o Zahlavi zpravy

. Text zpravy (pro kazdy nalez)

. Z4pati zpravy

Do poslednich CtyFpoli I1ze také mimo klasického textu vioZit téZ makro, neboli promé nnou. Pro vioZzeni makra
pouzijte tlaCitko Vlozit makro.
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Vlozit makro =]

FoAVG StationMame %o -

YeAVG_StationDomain s W
%eAVGE_GroupMame %o .
BeAVG_IPAddress3

BLAVGE MacAddress% 7

Mazev stanice

Vlozena promé nna bude pif odeslani zpravy zkonvertovana na skute€ny text obsahujici patifcné sdé leni.
Seznam promé nnych s jejich vyznamy se nachazi nize:

. %AVG_StationName% — nazev stanice.
. %AVG_StationDomain% — nadzev domény, ve které se stanice nachazi.
. %AVG_GroupName% — nazev skupiny, ve které se stanice nachazi.

. %AVG_IPAddress% — IP adresa stanice

. %AVG_MacAddress¥% — MAC adresa stanice.

. %AVG_LastCall% — datum kdy stanice naposledy komunikovala s Data Center
. %AVG_WinVersion% — verze Windows.

. %AVG_AvgVersion% — verze AVG na stanici.

. %Antivirus_Version% — verze antivirové databaze na stanici.

o %AVG_Installtime% — Cas instalace.

. %AVG_StationDesc% — popis stanice.

. %AVG_Infected% — pocet neodstrané nych infekci.

o %AVG_ScanStarted% — zahjeni testu.

6.8. Grafické reporty

generovani reportl fungovat pouze, pokud je nainstalovano na pocitaci, kde je nainstalovan tézZ AVG
Admin Server .

r Poznamka: JelikoZ jsou Grafické reporty generovany prostiednictvim AVG Admin Serveru, bude

Grafické reporty umozni uzivatellm rychle a snadno vytvaiet pé kné zpracované reporty. Reporty mohou
slouzit k zobrazeni riiznych statistik, sumarizaci a podobné . Grafické reporty jsou piistupné z levé stromové
struktury v AVG Admin Konzoli. Reporty jsou vZdy generovany v jazyce, ktery jste zvolili v prlibé hu instalace
AVG Admin Serveru.

113




oF Ave

Reporty miizete generovat jednim z nasledujicich zplsobd:
o Kliknutim na Grafické reporty/Plany reportd a volbou definice nového reportu.

) Vybi rem stanic & serverd pifmo z jejich seznamu a z kontextové nabidky dostupné pies pravé tlacitko
mysSi vybrat Vygenerovat novy report. Totéz plati pro celé skupiny.

obou pifpadech dojde k otevieni privodce pro definici nového grafického reportu, ktery vas provede celym
procesem. Vice informaci naleznete v kapitole Plany reportd.

Poznamka: Vygenerované reporty jsou fyzicky ukladany do doasného umisté ni na pevném disku,

ve slozce AVG (napf. C:\Documents and Settings\All Users\Data Aplikaci\avg\Admin Server Data\Reports).
Velikost reportu zavisi na pod&tu stanic a mlze piesahnout i 0,5 MB. Pokud nemate dostatek mista

na pevném disku, doporucujeme vytvaiet ¢i naplanovat vytvaieni pouze rozumného mnozstvi reportd,
popiipadé pravidelné mazat reporty staré.

V pribt hu Exportu/lmportu dat z AVG Admin Konzole (dostupné skrze nabidku Data Center/Export
databéaze) budou zpracovana pouze data z nastavenych planti pro reporty a reporty vygenerované. Sablony
exportovany ani importovany nebudou.

Jakmile naimportujete difve vyexportovana data, Grafické reporty nebudou dostupné dokud nerestartujete
AVG Admin Server!

6.8.1. Sablony reportt

V systému existuji pieddefinované Sablony, které Ize pouzit pro generovani reporttl. Né které Sablony
umoZnuji nastavit podrobné jSi parametry pro piresné jSi vysledky.

Pro vytvoieni reportu piimo z této nabidky klikné te pravym tlacitkem na report, ktery chcete vytvoiit a zvolte
Vygenerovat ze Sablony report. Pokud si piejete zobrazit pouze nahled rozhrani reportu, zvolte Nahled
Sablony.

. V8echny stanice — zobrazi vSechny stanice registrované v AVG Admin Konzoli

Dostupné parametry:

- Minimalni pocet infikovanych objekt( — zadejte minimalni pocet infikovanych objektli na
stanici. 0 = parametr nebude zohledné n.

- Zacit od IP adresy — viozte poCatecni Cast IP adresy.
- Typ grafu — vyberte pozadovany typ grafu (vychozi typ je kolaCovy graf).
- Seskupeni podle — vyberte dle jakého sloupce si piejete data seskupit.

. Stanice v chybovém stavu — zobrazi stanice v chybovém stavu dle zadanych podminek v nabidce
Podminky chybového stavu (menu Zobrazit).

- Seskupeni podle — vyberte dle jakého sloupce si piejete data seskupit.
o Stanice podle verze AVG — zobrazi vSechny stanice sefazené dle AVG verze.

Dostupné parametry:
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- Typ grafu — vyberte pozadovany typ grafu (vychozi typ je kolaCovy graf).
) Stanice nekomunikujici déle nez N dni

Dostupné parametry:

- Pocet dni — uved te pocCet dni, po které stanice nekomunikovaly.

- Typ grafu — vyberte pozadovany typ grafu (vychozi typ je kolaCovy graf).

- Seskupeni podle — vyberte dle jakého sloupce si piejete data seskupit.
) Nejvice infikované stanice — zobrazi stanice s nejvé tSim poctem infekci.

Dostupné parametry:

- Pocet stanic v reportu — uvef te maximalni pocCet stanic pro zobrazeni v reportu. 0 = bez
omezeni.

- Typ grafu — vyberte pozadovany typ grafu (vychozi typ je kolaCovy graf).
- Zavaznost — vyberte pozadovanou minimalni zavaznost.

- V&etné rootkitd — zvolte zdali v reportu zahrnout také nalezené rootkity.
- Seskupeni podle — vyberte dle jakého sloupce si piejete data seskupit.

- Casovy interval od/do — vioZte Easovy interval pro wbé r dat (minuly den, tyden, mé sic, rok,
nekonecno).

- Zahrnout pouze — zvolte ktery typ hrozeb zahrnout do reportu (potvrzené/nepotvrzené/vsechny)
. Nejvice hrozeb — Tento report zobrazuje nejcastt ji se vyskytujici hrozby v ramci vSech stanic.

Dostupné parametry:

- Podcet virtl v reportu — uved te maximalni podet virtl pro zobrazeni v reportu. 0 = bez omezeni.

- Casovy interval — vioZte Gasovy interval pro vybé r dat (minuly den, tyden, mg sic, rok,
nekonecno).

- Typ grafu — vyberte pozadovany typ grafu (vychozi typ je kolaCovy graf).
- Zavaznost — vyberte pozadovanou minimalni zavaznost.
F - Véetnt rootkitd — zvolte zdali v reportu zahrnout také nalezené rootkity.
- Seskupeni podle — vyberte dle jakého sloupce si piejete data seskupit.
. Piehled nalezenych virll — Report zobrazuje stav vir(.

Dostupné parametry:
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- Casovy interval — vioZte Gasovy interval pro vybé r dat (minuly den, tyden, mé sic, rok,
nekonecno).

- Zavaznost — vyberte pozadovanou minimalni zavaznost.

- Vetnt rootkitd — zvolte zdali v reportu zahrnout také nalezené rootkity.
o Viry na stanicich — Zobrazi viry na stanicich.

Dostupné parametry:

- Casovy interval — vioZte Gasovy interval pro vybé r dat (minuly den, tyden, mg sic, rok,
nekonecno).

- Zavaznost — vyberte pozadovanou minimalni zavaznost.
- Véetnt rootkitd — zvolte zdali v reportu zahrnout také nalezené rootkity.

6.8.2. Plany reportl

V této skupiné mlZete vytvaiet, mé nit a zobrazovat plany grafickych reportdl. Jednotlivé akce jsou dostupné
pro individualni reporty z nabidky skrze pravé tlacitko mysi:

. Upravit — otevie dialog pro Upravu vybraného planu.
. Definovat novy plan — otevie priivodce pro vytvaieni nového reportu.
. Plan reportu je aktivni — vyberte pro zapnuti ¢ vypnuti provadé ni reportu.

. Odstranit — odstrani vybrané plany report(i z AVG Data Center.

Ve vychozim nastaveni nejsou definovany zadné plany. Pro piipravu nového planu klikné te pravym tlacitkem
do oblasti Plany report(l a zvolte Definovat novy plan z kontextové nabidky.
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&K AVG Admin Konzole - RND6262:4158 [l =[]

AVG Data Center  Zobrazit Nastroje  Informace

LI RN T YIER:]

[ .
) AVG Data Comter li; Plany reportt
[]--g Stanice
- Servery Plény repartd
40 Wsledky testt -
..... B Upozomiovéni Mézev Papis Cas dalSho gen...  Aktivni
BIE Grafické reporty Definovat novy plan...
@ Sablony reportd Uprawit... Enter
3 Plany reportt L
IE Viygenerované reporty Odstranit Delete
[]---E\ Licence

Plan reportu je aktivni

& NevyFizené poZadaviy
..... Ay Sitové instalace

] 1 3
| . .
Stavové okno (VEechny zprdvy)
Cas Zpréava Cdesléno na Zasléno od
ﬁ20154]9—25 15:07:23 Pofadavek na synchronizaci Virového trezoru byl odeslan RMNDE262 AVG Admin Konzole
ﬁzmmza 15:07:22 Synchronizace Virového trezoru probéhla dspéiné AVG Admin K. stanice RND&262

ﬁzm&mz& 19:08:20 Pofadavek na shromaidéni diagnosticlkych dat stanice byl Gsp&2n...  AVG Admin K... stanice RNDE262

Pipraven 0 fadkd (0 vybrina)

Objevi se novy dialog:

&K Privodce definici nového planu grafickych reporti

Nazev a popis planu

Zadejte prosim vlastni nazev a popis k pla

Hazev noveho planu

Popis noveho planu

<< Zpét Dalsi => Dokondit

V dialogu vypliite nazev a popis nového planu. Pokracuijte k dalSimu kroku stiskem tlaCitka DalSi.
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¥ Privodce definici nového plinu grafickych reportd -7 |3
Sablona reportu h
Vyberte prosim 5ablonu reportu # ||
Dostupné Zablony reportd
Vaechny stanice VI
Report zobrazi stanice registrované v AVG Data Center,
] [ Storno ] Dokongit

Z rolovaci nabidky vyberte Sablonu, kterou chcete pouzit pro plan reportu.

¥ Privodce definici nového plinu grafickych reportd -7 |3
Skupiny a stanice h

Vyberte prosim skupiny nebo jednotlive stan| # ||
do reportu
Skupiny Stanice ve vybrané skupiné
[caviecmy starice | FRnoszs2
[wlMezarazens

] [ Storno ] Dokongit

Vlevo vyberte skupiny, ze kterych chcete stanice pro report vybirat a vpravo zaSkrtné te stanice, jez maji byt

V reportu zahrnuty.
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& Privodce definici nového planu grafickych reportd
Nastaveni reportu =
Prosim zadejte parametry reportu @

Parametr Hodnota
Minimalni pofeti... 0

Zadtod IP adresy %

Typ grafu Kolacovy graf
Seskupeni podle

[ Storno ] Dokendéit

=

Pokud jsou pro dany report k dispozici dalSi parametry, vypliite poZzadované hodnoty, popifpadé ponechte
nastaveni vychozi. Vice informaci o $ablonach naleznete v kapitole Sablony reportd v sekci uvedené vyse.
Jakmile jste s Upravami hotovi, stiskné te tlacitko DalSi.

¥ Privodce definici nového plinu grafickych reportd
Datoveé sloupce
Vyberte prosim sloupce zahrnuté do repe @

[WMazev stanice
Skupina

Verze AVG

Verze virove baze
[w]Operadni systém
Posledni kontakt
IF adresa
Infikovano
[]Doména

[IMAC adresa

| »

m

——y — — —,
(=2

- ) e Jee e

-

L [ P U e Mg pup—

[ wbatve | [ vidodwba |

Seznam sloupci, které budou zahrnuty do reportu. Zagedlé sloupce jsou widy povinnou
soufast reportu. Pofadi v seznamu uréuje poradi sloupcd ve vysledném reportu.

[ << Zpét ][

V tomto dialogu zvolte sloupce, které si pigjete v reportu zahrnout. Tlacitkem Vybrat vSe zvolite vSechny
sloupce. Piipadé tlaGitkem Vychozi vybé r miZete ponechat pdvodni nastaveni. Pro zmé nu poradi sloupct
oznacte pozadovany sloupec a pouZzijte tlacitko vpravo pro pohyb sloupce:

[ Storno ] Dokendéit

o Na zacatek — presune vybrany sloupec na zaCatek seznamu.

. Nahoru — piesune vybrany sloupec o jeden fadek vySe.
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) Dol - piesune vybrany sloupec o jeden fadek nize.

. Na konec — piesune vybrany sloupec na konec seznamu.

¥ Privodce definici nového plinu grafickych reportd

Planovani
Urtete zpisob planovani @

Cas vygenerovani: 25.09.2015 19:10:36 E~

Perioda opakovani: Denné

Prvni generovani: 25.058.2015 19:10:36

][ Storno ] Dokendéit

=

V tomto dialogu vyberte, zdali si piejete vygenerovat report pouze jednou ve vybrany ¢as, nebo jej generovat

opakovarg :
) Generovat jednou v zadany cas — vyberte konkrétni datum a €as vygenerovani.
) Generovat opakované — Vyberte periodu (denné , tydné , mé sicné ) pro vygenerovani a datum a Cas

prvniho vygenerovani.

Stiskné te tlacitko DalSi pro pokracovani k nasledujici ¢asti.
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¥ Privodce definici nového plinu grafickych reportd -7 |3
Zasilani e-mailu L
il
AVG Admin Server neni zkonfigurovan pro zaslani
e-maild, MNastaveni AVG Admin Serveru

Po vygenerovani zaslal upozomeéni e-mailem
E-mailova adresa:

Predmét e-mailu:

Text e-mailu:

Zaslat v priloze vygenerovany report

Pokud si budete prat odeslat report nebo notifikaci o vytvoieni emailem, zaskrtné te policko Po vygenerovani
zaslat upozorné ni emailem.

Abyste mohli funkci zasilani emailll vyuZzivat, je potieba nejprve nakonfigurovat SMTP server na zaloZzce Email
v nastaveni AVG Admin Serveru.

Pokud si piejete konfigurovat SMTP server/Nastaveni emailu nyni, klikné te na tlacitko Nastaveni AVG
Admin Serveru.

Poznamka: Vice informaci o nastaveni AVG Admin Serveru, specificky o konfiguraci odesilani emailu,
naleznete v kapitole ZaloZzka Email v ¢asti Konfigurace/Nastaveni AVG Admin Serveru.

Pokud jste jiz diive nakonfigurovali zalozku Email v AVG Admin Serveru, mé li byste diive zadané hodnoty
vidé t predvyplné né ve spravnych polickach. V opacném piipadé oV ite nastaveni v AVG Admin Serveru,
popiipadé zadejte hodnoty viastni.

Pokud si piejete obdrzet reporty piimo jako pilohu emailu, povolte volbu Zaslat v priloze vygenerovany
report a z rolovaci nabidky vyberte, ktery format pro doruceni preferujete.

Pokud nezvolite volbu pro zasilani reportu v piiloze, obdrZite pouze email zpravu s oznAmenim a report
budete muset oteviit ru€né z AVG Admin Konzole.

Jakmile budete s nastavenim hotovi, pokracuijte k poslednimu dialogu stiskem tlaCitka DalSsi.

V dalSim dialogu zkontrolujte, zdali jsou vSechna nastaveni spravna a dokoncete proces stiskem tlacitka
Dokoncit.

6.8.3. Vygenerované reporty
Tato skupina obsahuje seznam v3ech vygenerovanych reportdi.

Pro otevieni reportu klikné te na vybrany fadek pravym tlacitkem mysi a vyberte Zobrazit.
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Pro smazani reportu klikné te na vybrany fadek pravym tlacitkem mysi a vyberte Odstranit.

Otevieny report mlZete také vytisknout nebo uloZit jako .zip archiv s kompletnimi html soubory a patiénymi
obrazky.

6.8.4. Filtrovani

Na zobrazeni Vygenerované reporty Ize aplikovat riizné filtry. Filtry jsou dostupné (ve vychozim nastaveni)
v levé dolni Gasti jako Panel filtrQ.

Panel Nastaveni filtr( je umisté n ve vychozim nastaveni v doini levé ¢asti obrazovky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr( skrze nabidku Zobrazit/Panely.

V ramci vSech textovych filtr( Ize pouzit zastupny znak hvé zdicky (*). Timto znakem Ize nahradit libovolny jiny
znak &i reté zec. Kupiikladu feté zec Sta* aplikovany v ramci filtru Nazev stanice zobrazi také Stanice01,
Stanice02 atd.

Filtrovaci moZnosti pro Vygenerované reporty jsou nasledujici:

Poznamka: Pro pouziti filtru zaskrtné te policko u jeho nazvu a klikné te dvakrat na radek pro vloZzeni
hodnoty. Vysledky budou k dispozici okamZité .

. Sablona reportu

Z nabidky vyberte nazev reportu, ktery chcete vyfiltrovat.
. Nazev planu

Vlozte vlastni ndzev planu reportu, ktery chcete vyfiltrovat.
. Datum

Vlozte viastni datum, které chcete vyfiltrovat.

Pro zruSeni filtrovani zruste zatrzitko v policku vedle nazvu filtru, popiipadé klikné te pravym tlaCitkem v okné
filtrd a z kontextové nabidky zvolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velka a mala pismena.

6.9. Licence

Tato poloZka nabizi prehled viech pouZitych licen€nich Cisel. UmoZiuje nejen jednoduchou spravu existujicich
Cisel, ale také piidani Ci aktualizaci licencnich Cisel pro jednotlivé stanice ¢i hromadné .

6.9.1. Spolecné nastaveni

V ramci zobrazeni uvidite seznam vSech skupin (v€etné uzivatelskych). Pro kazdou skupinu existuji tyto
moznosti (nabidku oteviete pravym tlacitkem mysSi):

) Povinné — oznaci pouziti daného licencniho €isla jako povinné pro vybranou skupinu, coz znamena, ze
vSechny stanice v této skupiné ji budou muset pievzit.

) Zmé nit licencni Cislo — otevie novy dialog umoziujici vioZzeni nového licencniho Cisla.

122




oF Ave

Jakmile polozku zmé nite, licencni Cislo bude aplikovano pro vSechny stanice v dané skupiré .

Poznamka: Nové licencni Cislo(a) bude nasazeno na jednotlivé stanice az jakmile dojde k synchronizaci.
Vice informaci o procesu synchronizace naleznete v kapitole Synchronizacni proces v této pifrucce.

6.9.2. Stanice

V zobrazeni uvidite seznam vSech stanic. Pro kazdou stanici existuji tyto moznosti (nabidku oteviete pravym
tlacitkem mysi):

. Povinné — oznacCi pouZiti daného licencniho Cisla jako povinné pro vybranou stanici.
. Zmé nit licencni Cislo — otevie novy dialog umoznujici vioZeni nového licencniho Cisla.

Poznamka: Nové licencni Cislo(a) bude nasazeno na jednotlivé stanice az jakmile dojde k synchronizaci.
Vice informaci o procesu synchronizace naleznete v kapitole Synchronizacni proces v této pifrucce.

6.10. Nevyrizené pozadavky

Tato poloZka slouzi k zobrazeni aktudlné nevyiizenych pozadavk( zaslanych z AVG Admin Konzole.
Kliknutim pravého tlacitka mySi na jednotlivé polozky Ize tyto smazat volbou Smazat oznaCené pozadavky
z kontextové nabidky.

6.10.1. Filtrovani

Na zobrazeni Nevytizené pozadavky Ize aplikovat rdizné filtry. Filtry jsou dostupné (ve vychozim nastaveni)
v levé dolni Casti jako Panel filtrd.

Panel Nastaveni filtr( je umisté n ve vychozim nastaveni v dolni levé Easti obrazovky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr( skrze nabidku Zobrazit/Panely.

V rdmci vSech textovych filtr(i Ize pouZit zastupny znak hvé zdick (*). Timto znakem Ize nahradit libovolny jiny
znak Ci feté zec. Kupiikladu feté zec Sta* aplikovany v rdmci filtru Nazev stanice zobrazi také Stanice01,
Stanice02 atd.

Filtrovaci moznosti pro Nevyfizené pozadavky jsou nasledujici:

Poznamka: Pro pouziti filtru zaskrtné te policko u jeho nadzvu a klikné te dvakrat na radek pro vloZzeni
hodnoty. Vysledky budou k dispozici okamZité .

. Typ pozadavku

Z rolovaci nabidky zvolte typ poZadavku, ktery si pigjete vyfiltrovat.
o Nazev stanice

VloZte nézev stanice, kterou chcete vyfiltrovat.
. Datum

VloZte vlastni datum, které chcete vyfiltrovat.
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Pro zruSeni filtrovani zruste zatrzitko v policku vedle nazvu filtru, popiipadé klikné te pravym tlacitkem v okné
filtrG a z kontextové nabidky zvolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velka a mala pismena.

6.11. Sitova instalace

Tento integrovany sitdvy instalator slouzi k pridavani ¢i odebirani stanic urCenych pro vzdalenou instalaci
a sledovani jejiho stavu.

Poznamka: Tato volba umoziuje pouze sitdvou instalaci. Pokud si piejete vytvoiit instalacni skript, je
potieba pouZzit samostatnou aplikaci Priivodce sitbvou instalaci AVG.

Pro piidani novych stanic pro vzdalenou instalaci klikné te pravym tlacitkem na nazev zobrazeni Sitova
instalace a z nabidky vyberte volbu Piidat nové stanice. Zobrazi se dialog Prochazeni sité . Vice informaci
naleznete v kapitole Prochazeni sité .

DalSi polozky z nabidky:

. Zobrazit pribé h vyhledavani stanic

&K Pribéh vyhledavani stanic... =3

Neprobiha prohledavani sits

Podrobnosti prohledavani sité

Pocet prohledanych stanic:
Celkovy pocet stanic:
Potet stanic s AVG:

Podet stanic bez AVG:
Pocet nedostupnych stanic:

OO e

Zobrazi piehled prohledavani stanic v siti. TlaCitkem Zrusit proces ukoncite. TlaCitko Pozastavit
slouzi k do€asnému preruSeni prohledavéani (tlacitkem PokraCovat opé t proces spustite).

. Exportovat seznam vSech stanic — umozriuje ulozit seznam stanic pifdanych pro vzdalenou instalaci
do .csv souboru.

. Instalovat vSechny stanice — spusti instalaci na vSechny stanice v siti.

6.11.1. Prochazeni sité
Pted zahajenim pidavani stanic pro vzdalenou instalaci doporucujeme procist kapitolu Sitdvé pozadavky.

Pted zahajenim samotné vzdalené instalace je potieba nejprve piidat stanice do seznamu. Toto u€inite
snadno — klikné te pravym tlacitkem na nazev zobrazeni Sitdva instalace a z nabidky vyberte volbu Pridat
nové stanice. Zobrazi se dialog Prochazeni sité :
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&K Privodce sitovou instalaci AVG

Prochazeni sité

Zptsob prochazeni sité
Privodce vzdélenou instalad ovéfi pfitomnost AVG na jednotlivych stanicich v siti. Uréete zplsob
prochazeni sité bud’ v rozsahu domény nebo v rozsahu definovaném IP adresami (v nasledujiom dialogu).

Zadat rozsah IP adres P

Seznam Gt

Iméno Gctu:

Heslo:

Pfidat [ Pamatovat si seznam GEtd Qdebrat

Stiskem tladitka Dal&i prejdete na dialog pro zadavani IP rozsahd uréenych pro prohledavan sité,

V &asti ZplUsob prochéazeni sité zvolte z rolovaci nabidky poZadovanou metodu vybé ru stanic. MoZnosti jsou
nasledujici:

. Importovat seznam stanic ze souboru — objevi se novy dialog kde budete moci vybrat soubor, jez
obsahuje seznam stanic, ur€enych k prochazeni. Zdrojovy soubor by mé | mit textovy charakter a
obsahovat vzdy nazev nebo IP adresu jedné stanice na kazdém tadku. Pouzit Ize rovné Z soubor
ve forméatu CSV.

. Pouzit Active Directory — umozZzfuje vybrat stanice pfimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v pripadé , Ze je aktualni pocitaC pitpojen do domény.

o VSechny stanice z domény — tato volba umozfuje prochazet vSechny stanice dostupné v mistni
doméné .

o Vybé r jedné stanice — tato volba umozriuje zadat konkrétni ndzev pocitace Ci IP adresu.

. Zadat rozsah IP adres — tato volba umozriuje vybrat konkrétni rozsah IP adres.

Ucelem sekce Seznam Gcth je ziednoduSit vam préci a urychlit instalacni proces. Nemate-li dostatecna
piistupova prava pro instalaci AVG vzdalenych stanic, budete bé hem instalace vyzvani k zadani

jména uzivatele s opravné nim spravce (jméno uzivatele, ktery je €lenem spravcovské skupiny). Pokud

pro vSechny stanice neexistuje zadny spolecny Ucet spravce (se stejnym pithlaSovacim jménem a heslem),
budete vyzyvani k zadani pro kazdou stanici zviast’

Tato sekce umozZiiuje vytvoieni seznamu Gctd, ktery pak bude pouZit bé hem vzdalené instalace; takto

se vyhnete zdlouhavému zadavani Gdajd. Jednotlivé Gcty pifdavate do seznamu kliknutim na tlacitko Pridat
(a mazete je prostiednictvim tlagitka Odebrat). Pokud si chcete seznam ¢t ponechat pro dalsi poufZiti,
zaSkrtné te policko Pamatovat si seznam Gétd. Toto viak z bezpe&nostnich ddvod( piili§ nedoporucujeme.
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Po vybrani viech poZadovanych parametr( stiskné te tlaGitko DalSi pro pokracovani.

Pokud zvolite moznost pifdani viech stanic z domény, objevi se dialog Prlb¢ h prohledavani stanic:

&F Pribéh vyhledavani stanic... ==

Meprobiha prohledavani sité

Podrobnosti prohledavani sité

Pocet prohledanych stanic:
Celkovy pocet stanic:
Pocet stanic s AVG:

Podet stanic bez AVG:
Pocet nedostupnych stanic:

[l Y o SRR

Pozastavit Zrusit [ Zaviit ]

V dialogu se nachazi piehled prochazeni jednotlivych stanic. Neni potieba ¢ekat na jeho dokonceni — zaviete
jej tlaCitkem Zaviit a pokracujte v dalSi praci s Konzoli. Pro znovuotevieni tohoto dialogu klikné te pravym
tlacitkem na Sitova instalace v levém sloupci a z nabidky zvolte Zobrazit pribt h vyhledavani stanic.

Tlacitkem Zrusit proces ukoncite. Tlacitko Pozastavit slouzi k doasnému pieruseni prohledavani (tlaCitkem
PokraCovat opé t proces spustite).

k samotné instalaci vzdalenych stanic.

¢
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Pokud zvolite pridani stanic podle rozsahu IP adres, zobrazi se nasledujici dialog:

&K Privodce sitovou instalaci AVG =3

Nastaveni rozsahua IP adres E

IP adresy - stanic: 0

Privodce vedalenou instalad proveri piitomnost AVG na jednotlivych stanicich v siti. Zadejte rozsahy
IP adres, které se maji prochazet.

Od:

Do:

Pfidat Odebrat

Zde je potieba vioZit rozsah IP adres, které budou prochazeny. Do pole Od vioZte Gvodni IP adresu a do pole
Do IP adresu konecnou. Klikné te na tlacitko Pridat pro piidani rozsahu do seznamu.

Pro vymazéani rozsahu ze seznamu klikné te na poloZky, které si pigjete odstranit a potvrd te tlacitkem
Odebrat.

Po dokonéeni vybé ru rozsaht klikné te na tlacitko DalSi pro pokraGovani. Zobrazi se okno Priibé h
vyhledavani stanic (stejné jako v piipadé vybé ru vSech stanic z domény).

k samotné instalaci vzdalenych stanic.

Pokud zvolite pTidani stanic vybranych ze souboru, objevi se dialog pro vybé r souboru. Najdé te soubor
obsahuijici seznam stanic a potvrd te svou volbu. Zdrojovy soubor obsahuje vzdy jeden nazev stanice na fadku
v prostém textovém formatu.

Jakmile budete hotovi, zobrazi se okno Pribé h vyhledavani stanic (stejné jako v pifpadé vybé ru vSech stanic
Zz domény).

.....

instalaci vzdalenych stanic.
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Pokud zvolite piidani pouze jedné stanice, zobrazi se nasledujici dialog:

2adeijte stanici x|

Zadejte ndzev pofitade nebao IP adresu. Privodce se
pokusi kenko poditad najlt v siti a nasledng na ném owveri
pritonminast AVG.

—\vhledat poditad podle

¥ Nazev poditate

" 1P adresa

IlZ?.D.D.l

Mapovéda | a4 |

Klikné te bul na pole Nazev pocitaCe nebo IP adresa a vypliite poZzadovanou hodnotu. Potvrd te svou volbu
kliknutim na tlagitko OK. Zobrazi se okno Pribé h vyhledavani stanic (stejné jako v pifpadé vybé ru viech
stanic z domény).

e

instalaci vzdalenych stanic.

Pokud méte sit’s doménou, je mozné zvolit vybé r stanic z Active Directory. Objevi se novy dialog (standardni
Windows dialog pro vybé r stanic). Lze vybrat také vice, nez jednu stanici (hodnoty oddé Ite stfednikem) a to
bul jejich ruénim zadanim nebo prostiednictvim pokrocilého vyhledavani.

Jakmile budete hotovi, zobrazi se okno Priibé h vyhledavani stanic (stejné jako v piipadé vybé ru vSech stanic
Zz domény).

instalaci vzdalenych stanic.

6.11.2. Vzdalena instalace po siti

Jakmile pifdate vSechny stanice uréené pro vzdalenou instalaci, AVG Admin Server zahdji ové fovani jejich
stavu — tento miZete kdykoliv zobrazit v sekci Sitdva instalace. Stanice Ize organizovat prostiednictvim
nabidky dostupné skrze prave tlacitko mysi:

. OWE Tit stav vybranych stanic — oVt it stav vybranych stanic a dostupnost AVG a jeho verzi.
!" o Smazat vybrané stanice — odstrani ze seznamu vybrané stanice.
o Upravit seznam G¢td pro vzdalenou instalaci — zobrazi novy dialog:
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‘ Seznam Gétd pro vzdilenou instalaci @

Semnam GEHG
Iméno détu:

Heslo:

Smyslem tohoto dialogu je zjednodusSit vam praci a urychlit instalacni proces. Nemate-li dostate€na
piistupova prava pro instalaci AVG vzdalenych stanic, budete bé hem instalace vyzvani k zadani
jména uzivatele s opravné nim spravce (jméno uzivatele, ktery je €lenem spravcovské skupiny). Pokud
pro vSechny stanice neexistuje zadny spoleCny UCet spravce (se stejnym pithlaSovacim jménem

a heslem), budete vyzyvani k zadani pro kazdou stanici zvlaSt’

Tato sekce umoziiuje vytvoieni seznamu Gctd, ktery pak bude pouZit bé hem vzdalené instalace; takto
se vyhnete zdlouhavému zadavani Gdajl. Jednotlivé Gcty pifdavate do seznamu kliknutim na tlacitko
Pridat (a maZete je prostiednictvim tlaCitka Odebrat).

. Exportovat seznam vybranych stanic — vyexportuje vybrané stanice do souboru .csv.

) Instalovat vybrané stanice — zobrazi dialog Vzdalena instalace po siti, ktery vas provede celou
vzdalenou instalaci.

Upozorné ni: Vzdalena instalace AVG miZe byt provedena pouze na stanicich s podporovanymi

operacnimi systémy — seznam naleznete v kapitole Podporované operacni systémy. Zaroven je nutné znat
pithlaSovaci administratorské tdaje.

Souvisejici téma naleznete také v kapitole Sitdvé poZzadavky v této prirucce.

V dialogu si mliZete vybrat zpUsob vzdalené instalace:

. Vzdalena instalace po siti — zakladni — doporuceno zacatecnikim.

. Vzdalena instalace po siti — pokrodila — doporucéeno spiSe zkusen jSim uzivatellim.

Pred zahajenim piidavani stanic pro vzdalenou instalaci doporucujeme procist kapitolu Sitdveé poZadavky.

Poznamka: Tato kapitola popisuje zakladni vzdalenou instalaci prostiédnictvim funkce integrované v AVG
Admin Konzoli. Pokud preferujete vice moZnosti konfigurace, pigjdé te na kapitolu Vzdalena instalace po

siti — pokroCila.

E Privodce vam umoZni vzdalenou instalaci AVG na stanice v pribé hu né kolika kratkych krokd:
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&F Vzdalend instalace AVG po siti

Vzdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vybrané z domény, z Active Directory, neba
podle rozsahu IP adres,

[7] Pokroéily reZim
MoZnost podrobného nastaveni viech parametrd instalace, vybér komponent AVG k instalacifodinstalac
a podobné,
Yychozi nastaveni I l Madist nastaven... ] Preskodit [ Dals == J [ Storno ]

Pokud jste jiz difve pouzili Vzdalenou instalaci po siti a zaroven uloZili viastni nastaveni konfigurace
do souboru (dostupné v poslednim kroku), miizete nastaveni nyni nahrat tlacitkem Nadist nastaveni.

Pro piepnuti zpatky k plivodnimu nastaveni pouZzijte tlagitko Vychozi nastaveni.

V pribé hu celého instalaéniho procesu miZete kdykoliv uloZit pribé h konfigurace stisknutim klavesy F2
(pfipadné CTRL+S) — zobrazi se novy dialog pro vybé r ndzvu konfiguracniho souboru, do kterého se
nastaveni uloZi.

Pro pokracovani stiskré te tlacitko DalSi.
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&K Vzdalend instalace AVG po siti

Vzdalena instalace AVG

Kok 1z 3

Vzdalenou instalac AVIG je moZné provést na nasledujicich operadnich systémech: Windows 2003
Server SP1, Windows XP SP2, nebo vyssich. Vzdalena instalace neni mozna na systémech
Windows XP Home (protoZe neni k dispozici Wzdalené volani procedur).

Privodce nejprve zkontroluje, zda AVG mize byt nainstalovan na vzdalené stanid a poté prenese
instalaéni soubory AVG. Instalace samotnad bude provedena pomod WHMI,

PROSIM POZOR:

Vzdalena instalace AVG vyZaduje povoleni nasledujicich sluzeb a portd jak na kientske stanid, tak na
SErVeru:

1. Vzdalené volani procedur (TCP a UDP port 135).

2. Slufba Distributed Component Object Model (DCOM).

3. DCOM port 135 - Kliknéte zde pro vice informad,

4, V odliEné pracovni skuping/doméné se pfihlasit pomod vestavéného Uty Spravee (Windows Vista a
VyEED),

5. Pokud je pouzit Windows Firewall, povoleni WML, Kliknéte zde pro vice informad.

o [ ] [ |

Aby bylo mozZné provést vzdalenou instalaci, musi prlivodce nejprve ové i, zda na stanici uz neni
nainstalovdno AVG, a nasledné pienést instalacni soubory AVG a provést samotnou instalaci.

Pred zahajenim instalace si prosim prostudujte sitdvé pozadavky a vyjimky tykajici se vzdalené instalace
AVG.

Vice informaci o nastaveni portl naleznete v kapitole Sitdvé poZadavky v této piirucce.

& Vzdalend instalace AVG po siti

Nastaveni instalacnich parametra

Kok 2z 3

Zadejte parametry, s nimiz bude AVG nainstalovano na stanice:

Licencni ddaje

Licenéni dslo:

Viibér instaladniho bal fku AVG
Vybrat balk z disku -

o]

Zachovani instalaCnich bal ik na strané Admin Serveru
(7) Smazat instalaéni balk po dspEiné instalaci

(@ Smazat instalaéni balk za 4 tydnd

Po stisknuti taditka Dal#i provede privodee kontrolu licenéniho dsla a instalacniho balku. Tato akee mize
chlli trvat.

Napovéda I l Zménit licendni &slo... ] l Zpét I Dald ==
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V pribé hu tohoto kroku je nezbytné definovat nasledujici instalacni parametry:

o Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni €islo (povinna polozka).
Pokud si prejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaSkrtavejte piisluSna policka.

o Vybé r instalacéniho baliku AVG — pokud ponechate vychozi nastaveni, AVG Admin server stahne
automaticky nejnog jSi instalacni balik. V opacném piipadé viozte plnou cestu k instalacnimu balicku

AVG nebo pouZzijte tlacitko E pro vybé r odpovidajici slozky.

Pokud jste instalacni baliCek jesté nestahli, miizete tak ucinit nyni kliknutim na tlacitko Stahnout
a prlvodce zahaji stahovani instalaéniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlaCitkem Stahnout.

. Zachovani instalaénich balik( na strané Admin Serveru — Zvolte jednu z moZnosti uchovavani
instalacnich balickd:

. Smazat instalacni balik po Uspé $né instalaci.

. Smazat instalacni balik za vybrany pocet tydnd.
. Zmé nit licencni Cislo — SlouZi ke zmé né licencniho Cisla pro instalace AVG na vzdalené stanice.
&K Vzdalen instalace AVG po siti ===

Nastaveni vzdalene spravy ]
Kiok 37 3 e

Zadejte plipojovad fetézec k AVG Data Center. Pokud si nepfejete zapojit stanice do AVG vzdalené
spravy, zruste vybér volby Vzdalena sprava.

[V Vedélena sprava

Pipojovad retézec k AVG Data Center AUTOTEST-VST32:4158

UZivatel:

Heslo:

[ Movou stanid zafadit do skupiny:

l Ulofit nastaveni... H Ipét H Dokondit ” Storno ]

V tomto kroku jsou k dispozici nasledujici moZnosti.

Poznamka: Pokud si timto nastavenim nejste pIné jisti, doporucujeme ponechat vychozi hodnoty.
o Vzdalena sprava — VlozZte piipojovaci feté zec k AVG Data Center do pole Pripojovaci feté zec

k AVG Data Center . Pokud je k piipojeni nutné, vioZte také uZivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mliZzete ponechat odskrtnutou.
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. Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky presouvat do
zvIastni skupiny. Jeji nazev mlzete vyplnit zde.

) Vlastni aktualizacni server — pokud jiz nyni disponujete existujicim aktualizaCnim serverem, ze
kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtné te tuto volbu a vyplfite adresu serveru.

Tlagitkem UloZit nastaveni si miZete piedchozi nastaveni uloZit do souboru pro pozdg j3i uZziti.

Poznamka: Seznam stanic, které zlstaly po instalaci v nespravném stavu (nap¥: z dlivodu selhani Gasti
vzdéalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.

Poznamka: Tato kapitola popisuje zakladni vzdalenou instalaci prostiednictvim funkce integrované v AVG
Admin Konzoli. Pokud preferujete méné moznosti konfigurace, piejdé te na kapitolu Vzdalena instalace po
siti — zakladni.

Priivodce vam umozni vzdalenou instalaci AVG na stanice v pribé hu né kolika kratkych krokd:

&K Vzdélend instalace AVG po siti

Vzdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vybrané z domény, z Active Directory, nebo
podle rozsahu IP adres.

Polaoéily reZim
MoZnost podrobného nastaveni viech parametrd instalace, vybér komponent AVG k instalacifodinstalac
a podobné,
ychozi nastaveni I l Madist nastaven... ] l Preskodit I [ Dals == l [ Storno ]

Pokud jste jiz difve pouzili Vzdalenou instalaci po siti a zaroven uloZili viastni nastaveni konfigurace
do souboru (dostupné v poslednim kroku), miizete nastaveni nyni nahréat tlacitkem Nadist nastaveni.

Pro piepnuti zpatky k plvodnimu nastaveni pouzijte tlagitko Vychozi nastaveni.

V pribé hu celého instalaéniho procesu mizete kdykoliv uloZit pribé h konfigurace stisknutim klavesy F2
(pifpadné CTRL+S) — zobrazi se novy dialog pro vybé r ndzvu konfiguracniho souboru, do kterého se
nastaveni ulozi.

Pro pokracovani stiskré te tlacitko DalSi.
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. Vzdalena instalace AVG po siti (pokro€ilé rozhrani)

Vzdalena instalace AVG
Kok 1z5

Vzdalenou instalac AVIG je moZné provést na nasledujicich operadnich systémech: Windows 2003
Server SP1, Windows XP SP2, nebo vyssich. Vzdalena instalace neni mozna na systémech
Windows XP Home (protoZe neni k dispozici Wzdalené volani procedur).

Privodce nejprve zkontroluje, zda AVG mize byt nainstalovan na vzdalené stanid a poté prenese
instalaéni soubory AVG. Instalace samotnad bude provedena pomod WHMI,

PROSIM POZOR:

Vzdalena instalace AVG vyZaduje povoleni nasledujicich sluzeb a portd jak na kientske stanid, tak na
SErVeru:

1. Vzdalené volani procedur (TCP a UDP port 135).

2. Slufba Distributed Component Object Model (DCOM).

3. DCOM port 135 - Kliknéte zde pro vice informad,

4, V odliEné pracovni skuping/doméné se pfihlasit pomod vestavéného Uty Spravee (Windows Vista a
VyEED),

5. Pokud je pouzit Windows Firewall, povoleni WML, Kliknéte zde pro vice informad.

e

Aby bylo mozZné provést vzdalenou instalaci, musi prlivodce nejprve ové i, zda na stanici uz neni
nainstalovdno AVG, a nasledné pienést instalacni soubory AVG a provést samotnou instalaci.

Pred zahajenim instalace si prosim prostudujte sitdvé pozadavky a vyjimky tykajici se vzdalené instalace
AVG.

Vice informaci o nastaveni portl naleznete v kapitole Sitdvé poZadavky v této piirucce.

. Vzdalena instalace AVG po siti (pokroéilé rozhrani)

Nastaveni instalacnich parametra
Krok 2z 5

Zadejte parametry, s nimiz bude AVG nainstalovano na stanice:

Licencni ddaje

Licenéni dslo: |

Vibér instalaéniho bal iku AVG

|vybrat balk z disku -
C:\AvG_instal [oee)

Zachovani instalaCnich bal ik na strané Admin Serveru

(7) Smazat instalaéni balk po dspEiné instalaci

(@ Smazat instalaéni balk za 4 tydnd

Po stisknuti taditka Dal#i provede privodee kontrolu licenéniho dsla a instalacniho balku. Tato akee mize
chlli trvat.

Napovéda I l Zménit licendni &slo... ] l Zpét I Dald ==
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V pribé hu tohoto kroku je nezbytné definovat nasledujici instalacni parametry:

o Licencni Udaje — vlozte licencni informace jako jméno, spolecnost a licencni €islo (povinna polozka).
Pokud si prejete pro pole Jméno a Organizace automaticky pouzit vychozi hodnoty z operacniho
systému, nezaskrtavejte prislusna policka.

. Vybé r instalacniho baliku AVG — pokud ponechate vychozi nastaveni, AVG Admin server stahne
automaticky nejnowve jSi instalaCni balik. V opacném pifpadé viozte plnou cestu k instalacnimu balicku

AVG nebo pouzijte tlaCitko E pro vybé r odpovidajici slozky.

Pokud jste instalacni baliGek jesté nestahli, mlzete tak ucinit nyni kliknutim na tladitko Stahnout
a priivodce zahaji stahovani instalacniho souboru do zvoleného adresaie. Postup stahovani Ize
sledovat nad tlaCitkem Stahnout.

. Zachovani instalacnich balikd na strané Admin Serveru — Zvolte jednu z moznosti uchovavani
instalacnich balickd:

. Smazat instalacni balik po Uspé $né instalaci.
. Smazat instalacni balik za vybrany pocet tydnd.
o Zmé nit licenéni Cislo — Slouzi ke zmé né licen¢niho Cisla pro instalace AVG na vzdalené stanice.

=S

. Vzdalena instalace AVG po siti (pokroéilé rozhrani)

Zvolte komponenty
Krok 32 5

Zvolte komponenty, které cheete instalovat nebo odinstalovat. Pokud neni zvolena 2adna komponenta,
bude nainstalovano AVG ve vychozim nastaveni,

@ Nainstalovat AVG podle viastniho vichoziho nastaveni

() Zvolit komponenty pro instalad
AVG 2016

B-E web

‘B LinkScanner Surf-Shield

| ¥levae miZete urfit, kheré komponenty se maji nainstalovat
| nebo odinstalovat,
=||| ¥znam oznaceni je nasledujici:

B4 Webaowy stit Komponenta bude nainstalovana
&k Identita
i 4 Identity Protection Komponenta bude bud’ odinstalovana, nebo
=] Ochrana e-mailu nebude nainstaloyvana

E4 Dopinék pro Microsoft Outloo [ Bude poddita wichozl nastavent instaltoru
B Anti-Spam

b7l Obecna kontrola podty (prov =
4 | [ | r

() Vzdélené odinstalovat AVG
] () om ]

V tomto kroku mate moznost vybrat komponenty AVG, které chcete nainstalovat (vybrat Ize také vychozi
nastaventi).

o Nainstalovat AVG podle vlastniho vychoziho nastaveni — Zvolte tuto volbu, pokud preferujete
nainstalovat AVG s vychozimi parametry.
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) Zvolit komponenty pro instalaci — Vybranim této volby se zobrazi stromova struktura s jednotlivymi
komponentami AVG, které Ize nainstalovat i odinstalovat. V seznamu komponent Ize:

0 Komponenty, které maji byt nainstalovany, zaskrtnout takto:
0 Komponenty, které maji byt odinstalovany ¢i nemaji byt nainstalovany, zaskrtnout takto:
0 Pro komponenty, které ponechate bez zaSkrtnuti, bude pouzito vychozi nastaveni (O).

. Vzdalené odinstalovat AVG — umozni odstranit AVG.

. Vzdalena instalace AVG po siti (pokro€ilé rozhrani)

Parametry instalace ]
Krok 42 5 i

Zvolte parametry a chovani instalatoru systému AVG

Zobrazeni pribéhu instalace skrytd instalace 7

Mastnosti instalace
[instalovat do adreséfe: vychozi cesta pro instalad

[] 33zyk instalace: vychozi jazyk dlove stanice

o] Cows ] e |

V dialogu Parametry instalace Ize vybirat z nasledujicich voleb:

. Zapnout po instalaci Windows Firewall — Pokud neinstalujete komponentu AVG Firewall, mliZete
zaSkrtnout toto policko pro automatické zapnuti Windows Firewallu po dokon€eni instalace AVG.

) Neinstalovat AVG, pokud je jiz nainstalovano - vzdalena sprava nebude pokracovat, pokud je
aplikace AVG v cilové stanici jiz nainstalovana.

) Ukoncit neuzaviené programy branici v instalaci - vzdalend instalace vynuti ukonceni jakékoli
aplikace, kterd by mohla instalaci narusit. Obvykle se jedna o postovniho klienta nebo internetovy
prohlizec.

o Restartovat stanici po instalaci AVG pokud to bude nutné — v ur€itych pifipadech (nap¥. pit

instalaci komponenty Firewall) mize byt vyZadovan restart pocitace po dokonéeni instalace.
o Zobrazit na vzdélené stanici dialog o naplanovaném restartu — Pokud je vySe uvedena volba pro

restart stanice zaskrtnuta, miZete pouZit toto nastaveni a definovat prodlevu v minutach pied
zahajenim restartovani stanice. Vychozi hodnota je 10 minut.
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Vyberte zplisob zobrazeni pribt hu instalace — z rolovaci nabidky vyberte jednu z moznosti:

0 Skryta instalace — na stanici nebude aktualné pithlaSenému uzivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

0 Zobrazit pouze pribé h instalace — instalace nebude vyZadovat Zadnou interakci uZivatele,
nicméné bude moci pribé h instalace sledovat.

0 Zobrazit privodce instalaci — instalaéni priivodce bude na stanici viditelny a aktuélng
pithlaSeny uzivatel bude muset potvrdit vSechny kroky rucné .

V Casti Vlastnosti instalace Ize vybirat z nasledujicich voleb:

. Instalovat do adresaie — pokud si piejete vybrat viastni cilové umisté ni pro instalaci, vyberte cestu v
tomto poli. Doporucujeme vSak pouzit vychozi nastaveni.

. Jazyk instalace — vyberte vychozi jazyk, ktery si piejete pouzit pro instalaci a uzivatelské rozhrani
AVG.
. Vybrat adresar, kde bude vytvoien protokol o pribt hu instalace AVG — pokud si pigjete protokol

ulozit do zvlastni slozky, vyberte ji zde (slozka jiz musi na cilové stanici existovat).

. Vzdalena instalace AVG po siti (pokro€ilé rozhrani)

Nastaveni vzdaleneé spravy
Krok 52 5 i

Zadejte pFipojovad Fetézec k AVG Data Center. Pokud si nepiejete zapojit stanice do AVG vzdalené
spravy, zruste vybér volby Vzdalena sprava.

Vzdilend sprava
Pripojovad fetézec k AVG Data Center AUTOTEST-VST32:4158
Uzivatel:

Heslo:

[ Movou stanid zafadit do skupiny:

l Ulofit nastaveni... H Ipét H Dokondit ” Storno ]

V tomto kroku jsou k dispozici nasledujici moznosti.
Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu€ujeme ponechat vychozi hodnoty.
. Vzdéalena sprava — VloZte piipojovaci feté zec k AVG Data Center do pole Piipojovaci reté zec

k AVG Data Center . Pokud je k piipojeni nutné, viozZte také uZivatelské jméno a heslo. Pokud si
nepiejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mdiZzete ponechat odSkrtnutou.
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. Novou stanici zaradit do skupiny — vSechny nové nainstalované stanice Ize automaticky presouvat do
zvIastni skupiny. Jeji nazev mlzete vyplnit zde.

) Vlastni aktualizacni server — pokud jiz nyni disponujete existujicim aktualizaCnim serverem, ze
kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtné te tuto volbu a vyplfite adresu serveru.

Jakmile budete hotovi, zahajte vzdalenou instalaci tlacitkem Dokongit. Prlbt h instalaci budete moci sledovat
v zobrazeni Sitdvé instalace.

Tlagitkem UlozZit nastaveni si mlZete piedchozi nastaveni uloZit do souboru pro pozdé jSi uziti.

Poznamka: Seznam stanic, které zlstaly po instalaci v nespravném stavu (nap¥: z divodu selhani &asti
vzdalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.
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7. AVG Admin Server

AVG Admin Server slouzi k bezpecné komunikaci mezi AVG stanicemi a AVG Data Center na serveru. AVG
Stanice se piipojuji skrze AVG Admin Server do AVG Data Center prostiednictvim TCP protokolu (resp.
HTTP protokolu), ktery je souc€asti kazdé instalace Windows. CoZ znamend, Ze za UCelem vzdalené spravy
neni potieba instalovat na stanicich Zaddné dalSi komponenty tietich stran.

AVG Admin Server miZe slouZzit jako proxy server pro stahovani a distribuci aktualizaci vasim stanicim
(nasazenim role UpdateProxy).

AVG Admin Server miize také fungovat jako velmi jednoduchy webovy server a nabizet aktualizacni soubory
stanicim s AVG. Aktualizacni soubory jsou stahovany z centralniho aktualizacniho serveru AVG pouze jednou,
coz vyrazné snizuje zatiZzeni internetového pifpojeni, zejména ve \ tSich sitich.

AVG Admin Server je automaticky spusté n po nasazeni na server. V piipadé , ze automatické spusté ni
neprobé hne, vyberte z Windows nabidky Start: VSechny programy/AVG Vzdalena spréva polozku AVG
Admin Server Monitor a nasledné klikné te na tlaCitko Spustit server.

Vice informaci o konfiguraci AVG Admin Serveru naleznete v Casti Konfigurace/Nastaveni AVG Admin
Serveru v této pifrucce.
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8. AVG Admin Lite

AVG Admin Lite je zjednoduSena verze Vzdalené spravy AVG. Obsahuje pouze zjednoduSenou verzi
privodce nasazenim na server a priivodce pro instalace stanice. V této varianté neni k dispozici Zadna
konzole ani pokrocilé nastaveni.

. Prlivodce nasazenim AVG Admin Serveru — Lite — umoZiuje nasazeni pouze UpdateProxy role.

. Prvodce sitbvou instalaci AVG Lite — umoZiiuje pouze instalaci prostiednictvim skriptu.

Abyste mohli vyuZivat Lite funkci, je potieba v pribé hu instalace AVG Business Edition zvolit volbu Lite

instalace (vice informaci naleznete v ¢asti Typ instalace).

8.1. Priivodce nasazenim AVG Admin Serveru Lite

¥ Privodce nasazenim AVG Admin Serveru LITE =3
- |

Vitejte v el ;ﬂ

privodci nasazenim AVG Admin ]b

Tento privodce slouz k nastaveni AVG Admin Serveru pred prynim spusténim
nebo k pozdéjéim zménam v jeho nastaveni. Zména nastaveni vyZaduje
restart serveru.

AVG Admin Server Lite miZe plnit pouze jednu roli:

UpdateProxy role

« Provadi zrcadleni stafenych aktualizaénich soubord pro stanice s AVG.

Pro spravnou funkd AVG Admin Serveru je nezbying projit viemi kroky tohoto
privodce.

Napovéda | < ZpiEk | Dalsl == | Storno

Prvni dialog popisuije, k éemu je privodce uréen. Klikné te na tlacitko DalSi pro pokracovani k dalSimu kroku.

Poznamka: Pro spravnou funk&nost Vzdalené spravy je nezbytné nutné priivodce dokonit.
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8.1.1. Piehled konfigurace
‘ Privodce nasazenim AVG Admin Serveru LITE

Prehled konfigurace ,"T' !

Nastaveni AVG Admin Serveru

UpdateProxy role:

» AdresaF pro aktualizace:
C:'\ProgramData\Avg\Admin Server Data\update

» Aktualizacni servery:
+http: ffrs.update.avg.com/
+http: ffrs.badwp.avg.czf

# Aktualizacni servery (AVG 2013):
+http: ffupdate. avg. com softw/13fupdate/
+http: fbackup.avg.czfsoftw/13/update/

Automaticky odeslat pady serveru na
[ analjzu.

<< Zpét | Masadit | Storno

Tato Cast obsahuje piehled konfigurace, ktera bude nasazena na server. V zasadé bude nasazena pouze role
UpdateProxy. Role UpdateProxy slouZi ke staZeni/distribuci aktualizacnich soubor(l vasim stanicim.

Privodce také vytvoif slozku Update na disku C: (ve vychozim nastaveni), pop¥: na disku uvedeném
v piehledu vyse.

MZete také zaSkrtnout volbu Automaticky odeslat pady serveru na analyzu. Tim povolite automatické
odeslani informaci o padu AVG Admin Serveru pfimo technické podpoie AVG.
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8.1.2. Dokonceni
¥ Privodce nasazenim AVG Admin Serveru LITE

Pribeh nasazovani

Akce | Stav |
LUklddém nastaveni zrcadleni aktualizad

Nasazeni AVG Admin Serveru bylo Gspéiné dokonéeno.
Kliknut im na tlacitko Dokoncit server spustite.

<< Zpék | Dokondt | Storno

Pokud v3e probé hne bez problémd, uvidite dialog podobny vySe zminé nému. Klikné te na tlacitko Dokondit
¢imz zaviete prdvodce a pokraduijte k Privodci sithvou instalaci AVG Lite.

8.2. Priivodce sitovou instalaci AVG Lite

i

&F Privodce sitovou instalaci AVG LITE X

Vitejie v

Privodci sitovou instalaci AVGLTE

Priivodce sit'ovou instalaci AVG LITE vas v nékolika krocich provede
procesem instalace systému AVG na stanice v siti,

5 pomoci tohoto privodce kze

» Vytvofit instaladni skript, ktery mize byt pougit pro instalad z CD nebo
sitového adresare.

Podrobné&jsi informace naleznete v napovédé, ktera je
dostupna skrze tlacitko klavesnice F1.

< ZpiEk | Dals == | Storno |
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Privodce sitbvou instalaci AVG Lite vas velmi rychle provede procesem vytvaieni skriptu pro instalaci
AVG. Skript Ize nasledné pouzit pro instalaci AVG na stanicich.

8.2.1. Parametry instalace
&K Privodce sitovou instalaci AVG LITE

Nastaveni instalaénich parametr

Kok 1z 3

Zadejte parametry, s nimif bude AWG nainstalovano na stanice:

Licencni ddaje

¥ Licenéni dislo:

Po stisknuti aditka Dal&i provede privodce kontrolu licenénihe dsla a instaladniho balku, Tato akce méze
chili trvat.

Napovéda Zmeénit licenéni dislo... | <« Zpét | Dalsi == | Storno |

Vlozte pozadované hodnoty. Licencni Cislo je povinné policko a je nutné jej vyplnit. Alternativné Ize zaSkrtnout
také Jméno a/nebo Organizace a vlozZit pozadované hodnoty.

Tlacitko Zmé nit licenc¢ni Cislo slouzi ke zmé né licencniho Cisla pouZitého pro instalaci AVG na stanici.
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8.2.2. Vytvoreni instalacniho skriptu AVG
&F Privodce sitovou instalaci AVG LITE ===

Vytvoreni instalacniho scriptu AVG :
Krok 2z 3 1

Vyberte, kde ma byt vytvoren instaladni skript. Pokud se na tomto mist& nenachazi nejnovéjsi instaladni
balik AVG, bude stazen z Internetu,

— Vyberte, kam si piejete uloZit instalaéni skript
' Pfenosné pamétoveé médium (USE disk)

I I Znowvu nadst
-

™ Adresaf (sitowy disk s pravy zpisu) stahnout

l

Napovéda | <« Zpét | Dalsi == | Storno |

V tomto dialogu zvolte, kam si pigjete skript uloZit. Pokud se v zadaném umisté ni nenachazi posledni
instalaéni balicek AVG, privodce se pokusi stahnout soubor z internetu, jakmile kliknete na tlacitko DalSi.
V takovém piipadé se ujistt te, Ze vaSe piipojeni k internetu je aktivni.

MCUZete si vybrat z nasledujicich moZnosti:

. Pienosné pamé tové médium (USB disk)
Pokud jste tak jiz neucinili, vioZzte pienosné zafizeni USB (Flash disk, pfenosny pevny disk a podobné )
a stiskné te tlacitko Znovu nacist — zaiizeni by se mé lo objevit v rolovaci nabidce. Ujisté te se také, Ze
zarizeni neni chrané no proti zapisu.

. Slozka

Tato volba vam umozni vybrat slozku, do které bude skript uloZzen. Pokud zvolite sitdvou slozku,
ujisté te se, Ze k ni mate prava zapisu.
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8.2.3. Dokonceni

&F Privodce sitovou instalaci AVG LITE ===
Vysledek vyivoreni instalacniho skri
Kok 3z 3 |
Instalacni skript byl ispé&sné vytvoren do adresare:
C:AVG_install,

Instalaci na stanici zahajite spusté&nim instalacni
davky AvagSetup.bat.

Napovéda | <« Zpét | Dokondit |

Pokud vytvaieni skriptu probé hlo Gspé Sné , uvidite dialog podobny tomu uvedenému vySe. Klikné te na tlaCitko
Dokondit pro ukonéeni prdvodce.

Pouziti skriptu uloZzeného ve sloZce:
1. Nakopirujte cely obsah diive vybrané slozky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouzili sitdvou slozku, mlzete se do ni piepnout
prostiednictvim sitt a instalaci pustit z ni.

2. Na stanici se piepné te do slozky se skriptem a spustfe soubor AvgSetup.bat.
3. Objevi se okno piikazové radky a instalace bude zahajena.
4. Jakmile je instalace dokonCena, okno bude automaticky zavieno.

Pouziti skriptu z prenosného zafizeni:
1. Pifpojte pfenosné zaitzeni k vasi stanici.

2. Pokud je na stanici povolena funkce automatického spousté ni (autorun), instalace bude
zah4jena automaticky.

3. V opacném piipadé oteviete jednotku pienosného zafizeni a spustfe soubor AvgSetup.bat rucré .
4, Objevi se okno piikazové fadky a instalace bude zahajena.
5. Jakmile je instalace dokoncCena, okno bude automaticky zavieno.
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9. Konfigurace

Tato kapitola obsahuje popis nastaveni rliznych ¢asti AVG Business Edition:

e Spolecné nastaveni pro stanice/skupiny

¢ Spolecné nastaveni aplikacnich server(

e Nastaveni AVG Admin Serveru

e Piipojovaci ieté zec
e Proxy server

e AVG Admin Konzole

Spole€né nastaveni pro stanice s AVG 2016

Pokud na né kterych stanicich v siti dosud bé zi AVG 2016, budou pro né v Konzoli dostupné samostatné
konfiguracni dialogy, protoze nastaveni AVG verze 2016 a 2017 se podstatné liSi:

e Spolecné nastaveni pro stanice/skupiny (AVG 2016)
e Spolecné nastaveni Firewallu pro stanice (AVG 2016)
¢ Spolecné nastaveni aplikacnich server( (AVG 2016)

Tyto polozky se ve vychozim nastaveni v menu nezobrazuji. MdZete je zobrazit prostiednictvim menu
Zobrazit > MoZnosti a zaskrtnutim policka Zobrazovat nastaveni pro stanice predeslé verze AVG 2016.

9.1. Obecné ovladani a Grovné priority

VSechna spolecna nastaveni jsou dostupna z Konzole a veSkeré hodnoty nastaveni pro stanice i skupiny
mohou byt definovany jako povinné (na stanici je nelze zmé nit) Ci jako nepovinné. V zavislosti na tom, odkud
nastaveni editujete, se na né rovné Z vztahuje urCité priorita. Tato kapitola vysvé tluje povinné/nepovinné
polozky i prioritu.

Povinné polozky

Vedle kazdé poloZky nastaveni pro stanice nebo skupiny je zobrazena malé ikonka visaciho zadmku, ktera
sdé luje, zda je polozka momentalné nastavena jako povinna - (uzivatelé na stanicich ji nemohou editovat)
nebo nepovinna ® (uzivatelé mohou nastaveni zmé nit).

Ve vychozim nastaveni jsou viechny poloZky nepovinné, tj. dostupné uZivatelm na stanicich k editaci.
Chcete-li nastaveni u konkrétni polozky zmé nit, klikné te pravym tlacitkem na ikonku a zvolte z kontextové
nabidky:

. Povinné — oznaci polozku jako povinnou.
. VSe povinné — oznaci vSechny polozky v aktualnim dialogu jako povinné.
. VSe nepovinné — oznaci vSechny polozky v aktualnim dialogu jako nepovinné.
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) Presunout hodnotu do skupin — umozfuje aplikovat nastaveni i ve skupiné . Detailné jSi vysvé tleni
naleznete v kapitole Piesouvani hodnot do skupin/serverd (AVG 2016).

Poznamka: lkony visaciho zamku nejsou na stanicich zobrazeny.

Urovné priorit

Jednotlivé arovné priorit jsou nastaveny nasledovné (sefazeno od nejvy3Si po nejnizsi prioritu):
) Spolecné nastaveni pro stanice

Spolec¢né nastaveni definované jako povinné v Casti SpoleCné nastaveni pro stanice (dostupné skrze

horni nabidku Nastroje) mé vzdy vysSi prioritu nez ostatni. Coz znamend, Ze polozky nastavené jako
povinné ve zminé ném seznamu nastaveni nemohou byt zmé né ny v nizSich drovnich.

. Spolecné nastaveni ve skuping

Spolecné nastaveni definované jako povinné ve skupinach (polozka Spole€né nastaveni ve skupiné
dostupné z prostiedi kazdé skupiny skrze pravé tlacitko mySi a kontextovou nabidku v Casti Stanice)
maji vySSi prioritu, nez individualni nastaveni stanice, ale nizsi, nez Spolecné nastaveni pro stanice.

. Nastaveni jednotlivych stanic

Konkrétni nastaveni pro stanice maji nejnizsi prioritu, coz znamena, Ze vSechny polozky nastavené jako

e

povinné ve vySSich trovnich zminé nych vySe nemohou byt zmé né ny v tomto nastaveni.

Individualni nastaveni pro stanice Ize oteviit z polozky Stanice dvojitym kliknutim na poZzadovany nazev
stanice.

Jednotlivé arovré priorit jsou rovné z odliSené ikonkami. VSeobecné oznaceni povinné polozky je oznaceno
ikonou s Cernym zamkem. Ikona s Cervenym zamkem znamend, ze nastaveni je jiz aplikovano jako povinné
ve Spolecném nastaveni pro stanice (nejvySSi Groven). Ikona s modrym zamkem znamena, Ze nastaveni je jiz
aplikovano jako povinné ve Spoleném nastaveni ve skupiné .
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9.2. Spolecné nastaveni pro stanice/skupiny

V tomto dialogu mlZete mé nit sdilenou konfiguraci stanic, na kterych bé Zi nejnovt j$i verze AVG. Konfiguraci

stanic, na kterych bé Zi AVG 2016, popisuje kapitola Spole€né nastaveni pro stanice/skupiny (AVG 2016).

| | AVG. Remote Administration

|+

BHOEE R E R E R

- |

Obecné

Komponenty

Ulohy

Vjimky

Rezidentni 5tit

Analyza softwaru
Ochrana e-mailu
Webovy Stit

Antispam

Doplnék pro Exchange
Doplnék pro SharePoint
Licence

Aktualizace

Firewall

Ignorovat chybovy stav
Vzdalena sprava
ReZeni potiEi

® [ oo |

Polozky a moznosti v dialogu Spolecné nastaveni pro stanice v zasadé odpovidaji moznostem nastaveni,
které jsou dostupné v klientské aplikaci na samotnych stanicich. Detailni popis jednotlivych polozek nastaveni
najdete piimo v uzivatelském rozhrani klientské aplikace — doporu€ujeme se s nim podrobné seznamit,
vzdalenou spravu stanic vam to vyrazné usnadni.

Spoleéné nastaveni aplikaénich serverd

Obecné
@ [ Zobrazovat ikonu AVG na systémove LiSté
s (] Animovat ikonu pfi testovani
3 Povolit reputacni sluzby
3 Povolit CyberCapture
(®) vidy zablokovat
() umoZnit mi rozhodnout se
8 [ Hiedat potencialng neZadouci aplikace (PUA)
@ ] Herni rezim
s Tichy reZim pii b&hu aplikace v celoobrazovikovém mddu

® & Do e-maildl priddvat podpis AVG

Nasledujici podkapitoly vam poradi, kde na klientskych stanicich najdete nastaveni odpovidajici polozkam v
navigacnim stromé dialogu Spolecné nastaveni pro stanice.

Informace o tom, co znamenaji ikonky visaciho zamku, najdete v kapitole Obecné ovladani a Urovné priority.

Poznamka: Na kaZdé strance dialogu mlZete obnovit pdvodni (doporuéené) nastaveni tladitkem Vychozi.
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9.2.1. Obecné

Stranka Obecné obsahuje zakladni nastaveni AVG.

' ._AVE. Remote Administration

= Obecné
Ivuky
Vyskakovaci okna
Hesla
Odrzba

Komponenty
1 Ulohy

B Vyjimky

B Rezidentni 5tit

B Analyza softwaru

B Ochrana e-mailu

Spoleéné nastaveni aplikacnich servery

Obecné
& [ zobrazovat ikonu AVG na systémove LiZts
8 [J Animovat ikonu pfi testovéni
& [ Povolit reputaéni sluzby
& [ Povolit CyberCapture
8G vZdy zablokovat
O umoZnit mi rozhodnout se

8 [ Hiedat potencidlné neZadouci aplikace (PUA)

B Webovy 3tit a [ Herni rezim
B Antispam s Tichy reZim pfi b&hu aplikace v celoobrazovkovém mddu
E Doplngk pro Exchange & [ Do e-mailf priddvat podpis AVG
E Doplnék pro SharePoint
Licence
| Aktualizace
| Firewall
Ignorovat chybovy stav
Vzddlend sprava
Redeni potizi

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Obecné (jednotlivé rozbalovaci sekce na strance).

Nastaveni pro Zvuky neni na klientskych stanicich dostupné, Ize je editovat pouze z Konzole.
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9.2.2. Komponenty

Stranka Komponenty umoziiuje urcit, které €asti AVG budou na klientskych stanicich vypnuté a které
zapnuté. Nastaveni jednotlivych komponent je dostupné v navigacnim stromé dialogu.

) | AVG. Remote Administration ~ Spole&né nastaveni aplikaénich serverd

Dbecné

Komponenty Komponenty
Utohy Pomoci nasledujicich nastaveni urcete, které komponenty maji byt aktivni.
yjim
i i ky _ ® [ Rezidentni Ztit
Rezidentni tit
8 Analyza softwaru

=

EEEE

Analyza softwaru
Ochrana e-mailu 3 Ochrana e-mailu
Wehovy &tit & [ Webovy &it
AntEp?m 3 Anti-Spam
Doplnék pro Exchange

- . +| Firewall
Doplnék pro SharePoint 3 Firewa
Licence 8 Exchange
Aktualizace # [ SharePoint
Firewall

EEEEE

Ignorovat chybovy stav
Vzdalena sprava
ReZeni potizi

®

Na klientskych stanicich je toto nastaveni v€etné popisu dostupné prostiednictvim Menu > Nastaveni >
Komponenty, nicméné jejich ndzvy se v né kterych pifpadech liSi od zobrazeni ve Vzdalené spravé :

Rezidentni Stit = Souborovy Stit

Analyza softwaru = Behavioralni Stit

Ochrana e-mailu = E-mailovy Stit

Firewall = Zdokonaleny Firewall

9.2.3. Ulohy

Ulohy umoZfiuji podrobnou editaci viech pfednastavenych test(. Testy sdileji totoZné nastaveni rozdé lené do
né kolika zalozek; né které z nich obsahuji navic zaloZku Planovani, ktera umoZiuje nastavit automatické
Spousté ni testu ve zvoleném Case nebo v pravidelnych intervalech.
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) | AVG. Remote Administration  Spoleéné nastaveni aplikaénich serverd

Obecné
Komponenty
= Ulohy Parametry testu
Rychly test PouZijte prosim nasleduijici ovladaci prvky k nastaveni
Uplny test systému zakladnich parametrii testu.

Testymnnjch méai yméno testu 8 [Rayes ]

Zvolit sloZku k otestovani 3

Poznamka: ~

Test z Priizkumnika Windows
Test pfi spofici obrazovky
Test po restartu
Test spousténych programi & Zvolte oblast k otestovani:
Viry a Skodlivy kdd

vjimky

Rezidentni &tit

Analyza softwaru

BHEEE

Ochrana e-mailu

=

Webaovy Stit [J vEechny pevné disky
Antispam

| +]

Systémovy disk

| +]

Doplnék pro Exchange
Doplnék pro SharePoint [] cD-ROM a DVD disky
Licence LY. S SN S T,

| +]

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné nasledujicimi zplsoby:

¢ Rychly test: Hlavni stranka klienta > tlaCitko Test pocitace

¢ Uplny test systému: Hiavni stranka klienta > ikonka nastaveni vedle tla¢itka Test pocitace >
Kompletni test (tzv. Smart Scan, test zahrnujici i dopliky v prohlizecich a vykon systému)

e Test vymé nnych médii: Hlavni stranka klienta > ikonka nastaveni vedle tlaCitka Test pocitace >
Test USB/DVD

¢ Zvolit slozku k otestovani: Hlavni stranka klienta > ikonka nastaveni vedle tlacitka Test pocitace >
Test souboru nebo slozky

e Test z Prlizkumnika Windows: nabidka Nabidka > Nastaveni > Obecné > Specidlni testy > Test z
Priizkumnika

e Test po restartu: Hlavni stranka klienta > ikonka nastaveni vedle tlacitka Test pocitace > Test po
restartu

Nastaveni nasledujicich testll neni na klientskych stanicich dostupné:
e Test pii sponci obrazovky = automaticky test spoiice obrazovky,

e Test spousté nych programd = rychly test programd spousté nych automaticky po startu systému,
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¢ Viry a Skodlivy kdd = zakladni test na viry a ostatni malware, ktery je soucasti kompletniho testu
pocitaCe (tzv. Smart Scan, test zahrnujici i doplfiky v prohlizeCich a vykon systému).

9.2.4. Vyjimky
Stranka VyjimKy umoZiuje pitdat rizné typy objektd, které budou programem AVG ignorovany (AVG je
nebude testovat, blokovat atd.).

) | AVG. Remote Administration  Spole€né nastaveni aplikaénich serverd

B Obecné
Komponenty Cesty k soubordm
& Ulohy @ Vyberte oblasti, které budou vylouteny z testu.
B Vyjimky
Cesty k soubordim
Adresy
CyberCapture
B Rezidentni 3tit
B Analyza softwaru
B Ochrana e-mailu
B Webovy Stit
E Antispam
& Doplnék pro Exchange
E Doplnék pro SharePoint
Licence
B Aktualizace
& Firewall
Ignorovat chybovy stav
Vzdalena sprava
ReZeni potiz

®

Na klientskych stanicich je toto nastaveni v€etné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Obecné > Vyjimky.
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9.2.5. Rezidentni stit

Stranka Rezidentni Stit umozZnuje nastavit parametry testu, ktery automaticky prové fje kazdy soubor, ke
kterému uzivatel zrovna piistupuje (otevira jej, uklada atd.).

: | AVG. Remote Administration  Spoleéné nastaveni aplikagnich serverd

B Obecné
Komponenty Testovat pri spousteni
& Ulohy Nasledujici nastaveni udava, které soubory a programy se budou testovat pri
Vijjimky spousténi.
= Rezidentni Stit
Vjimky
Pokrocilé nastaveni
Akce & [ Testovat knihovny [DLL] pfi jejich nahravani
Archivy -. 72 g
Citlivost Testovat pri otevirani
Report Zde miiZete nastavit, které soubory budou testovany pii otevirani,
B Analyza softwaru
E Ochrana e-mailu

@ [+ Testovat programy pfis
® [ Testovat skripty pfi sp

3 Testovat dokumenty pri otevirani

B Webovy Stit
B Antispam
& Doplnék pro Exchange

s [ Testovat soubory s uZivatelskymi priponami

s [ Testovat viechny soubory

& Doplnék pro SharePoint
Licence Testovat pri zapisu

B Aktualizace

i it Zde miiZete nastavit, které soubory budou testovany pfi vytvaieni nebo zméné.
| Firewa

& [ Testovat soubory s piednastavenymi priponami
A~ - . . gy

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > Souborovy §tit > Pfizplsobit. Podrobnosti tohoto nastaveni v Konzoli a v
klientské aplikaci jsou shodné.

153




¥ AVG

9.2.6. Analyza softwaru

Stranka Analyza softwaru umoZiuje nastavit parametry testu, ktery analyzuje chovani spustitelnych
program( a chrani uZivatele pied potencialné nebezpecnymi aplikacemi.

: | AVG. Remote Administration  Spoleéné nastaveni aplikagnich serverd

B Obecné
Komponenty Hlavni nastaveni
B Ulohy Please define how you would like to deal with suspicious program behavior:
Vyjimky ac
B Rezidentni Stit

= Analyza softwaru
Vjimky Automatically move known threats to Quarantine

Always ask

Automatically move detected threats to Quarantine

E Ochrana e-mailu

B Webovy Stit

B Antispam

& Doplnék pro Exchange

& Doplnék pro SharePoint
Licence

B Aktualizace

I Firewall

Ignorovat chybovy stav
Vzdalena sprava
ReZeni potiz

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > Behavioralni $tit > Prizplsobit. Podrobnosti tohoto nastaveni v Konzoli a v
klientské aplikaci jsou shodné.
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9.2.7. Ochrana e-mailu
Stranka Ochrana e-mailu umoZzfuje podrobné nastavit parametry testu elektronické poSty vcetné pifloh.

| | AVG. Remote Administration  Spoleéné nastaveni aplikacnich serverd

B Obecné

Komponenty
i UOlohy
Vyjimky

Hlavni nastaveni

Pomoci ndsledujicich ovladacich prvkd nastavite zakladni parametry Ochrany
e-mailu.

R @ [ Testovat pFichozi potu [POP32, IMAP4)

E Analyza softwaru
. & ¥ Testovat odchozi podtu [SMTP)

= Ochrana e-mailu
Akce # [ Testovat zpravy diskusnich skupin [NNTP)
Archivy
Cittivost Obecne
Report
B Webovy Stit
E Antispam
E Doplnék pro Exchange
B Doplnék pro SharePoint 8 [J wkiddat poznamky do infikovanych pFichozich zprav

Pomoci nize uvedenych ovlddacich prvkd miZete podrobnéji nastavit chovani
Ochrany e-mailu.

8 [J wkiddat poznamky do Eistjch pFichozich zprav

Licence # [ vkladat poznamky do Cistych odchozich zprav
| Aktualizace & [ Oznait predmét infikované zpravy:
| Firewall 3

Ignorovat chybovy stav

Vzddlend sprava

ReZeni potizi Pouze MS Outlook

***VIRU

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > E-mailovy $tit > PTizpUsobit. Podrobnosti tohoto nastaveni v Konzoli a v
klientské aplikaci jsou shodné, kromé sekci Obecné a Pouze MS Outlook, které jsou na klientovi umisté ny na
z4loZce Chovani.
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9.2.8. Webovy stit
Stranka Webovy Stit umoZiiuje nastavit parametry ochrany pif prochazeni webovych stranek na Internetu.

: | AVG. Remote Administration  Spoleéné nastaveni aplikacnich serverd

B Obecné
Komponenty Hlavni nastaveni
& Ulohy Zde miiZete nastavit hlavni parametry Webového Stitu.
Vyjimky
B Rezidentni 5tit
B Analjza sofwaru 2 [ varovat pfi stahovani souboru se patnou reputaci

3 Zapnout testovani Webu

B Ochrana e-mailu ] [ Testovat provoz pouze pro znamé webové prohlizege
= Webovy Stit
Teatvaniwebu # [ Povolit testovani HTTPS
Vjjimky
Akce )
Archivy @ [ Netestovat diivEryhodné stranky

3 PouZivat inteligentni proudové testovani

Citlivost @ [+ Blokovat 3kodlivé adresy
Blokovani stranek # [+ Testovani skriptd
Testovani skriptd
Vijimky pro skripty
Report

B Antispam

E Doplnék pro Exchange

E Doplnék pro SharePoint

Licence

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > Webovy Stit > Ptizplsobit. Podrobnosti tohoto nastaveni v Konzoli a v
klientské aplikaci jsou shodné.
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9.2.9. Antispam

Stranka Antispam umozZziiuje nastavit Urover ochrany proti nevyZzadané a potencialné nebezpecné
elektronické posté .

: | AVG. Remote Administration  Spoleéné nastaveni aplikagnich serverd

B Obecné
Komponenty Hlavni nastaveni

B Ulohy Pomoci niZe uvedenjch ovladacich prvk@ méZete zm&nit hlavni nastaveni modulu
Vyjimky AVEG Anti-Spam.

E Rezidentni 3tit Citlivost 8 siedni
B Analyza softwaru

B Ochrana e-mailu

B Webovy Stit
= Antispam

# [ oznatit predmét spamové zpravy:
3 ££x GPAM ***
# [ oznatit predmét podvodné zpravy:

Povolené adresy

Zakazané adresy

& Doplnék pro Exchange 3 [J Automaticky pridavat pfijemce odchozich zprav do povolenych adres
E Doplnék pro SharePoint a2

Licence

& [*** PHISHING ***

B Aktuali # [ Stahovat nova pravidia?
B Akiualizace
Jak Easto ma AVG <
B Firewall Jak Casto ma AVG 3 sekund

Ignorovat chybovy stav
Vzdalena sprava

Reseni potizi Pouze MS Outlook
8 Automaticky presouvat spam do sloZky nevyZzadanych zprav

3 Zapnout LiveFeed

; 71 Antnmaticlos nfidavat 737namu 7 Knntaktifi da nowvnlandch adraes

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > Anti-Spam > PtizpUsobit. Podrobnosti tohoto nastaveni v Konzoli a v klientské
aplikaci jsou shodné.
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9.2.10. Licence
Stranka Licence umoziuje vioZit a aktivovat noveé licenéni €islo.

) | AVG. Remote Administration  Spoleéné nastaveni aplikacnich serverd

B Obecné
Komponenty Licence
Ulohy Licenéni &fslo:

o |

Rezidentni Stit

EE e

Zadané licenéni Eislo nenf platné. Licenéni éislo nebude uloZeno.

=

Analyza softwaru
Ochrana e-mailu
Webovy Stit

Antispam

Doplnék pro Exchange
Doplnék pro SharePoint
Licence

E Aktualizace

BEEEEE

B Firewall
Ignorovat chybovy stav
Vzdalena sprava
Regeni potiz

®

Na klientskych stanicich je toto nastaveni dostupné prostiednictvim menu Nabidka > Nastaveni >
Predplatné.

9.2.11. Aktualizace

Stranka Aktualizace umoziuje upravit parametry riznych typ( aktualizaci programl AVG. Sekce
Aktualizace nahote na strance urCuje adresu (URL), odkud se maji aktualizacni soubory stahovat. Nemé fite
toto nastaveni, pokud si nejste jisti spravnou adresou; aktualizace by v tom piipadé piestaly fungovat a
klientské stanice by mohly byt ohroZeny.
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B Obecné

Komponenty
1 Ulohy

Spoleéné nastaveni aplikacnich servert

Aktualizace

Adresa URL pro aktualizace produkiu

B Vyjimky a

B Rezidentni Stit

B Analyza softwaru

B Ochrana e-mailu

B Webovy Stit

B Antispam

& Doplnék pro Exchange

E Doplnék pro SharePoint
Licence

Adresa pro automatické aktualizace

Primarni adresa pro aktualizace [zadejte adresu URL niZe]

e

Virova databaze
Automaticka aktualizace
Upozornit na dostupnost nové verze
= Aktualizace Manualni aktualizace
Proxy
B Firewall
Ignorovat chybovy stav

& [ Povalit proudové aktualizace

Program
Vzddlend sprava

. . E 3 Automaticka aktualizace
ReSeni potizi
Zeptat se po staZeni nové verze
Upozornit na dostupnost noveé verze

Manudlni aktualizace

® X

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Aktualizovat. Nastaveni Proxy je dostupné na téze strance dole.

9.2.12. Firewall

Na této strance je mozné editovat sdilené nastaveni komponenty Firewall. Firewall poskytuje kontrolu nad
sitdvu komunikaci na stanicich na zakladé pravidel pro jednotlivé aplikace, kterym bud povoluje, nebo blokuje
pristup na sit’
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) | AVG. Remote Administration  Spolecné nastaveni aplikacnich server(

B Obecné
Komponenty F’Cill.ltlkf,lr firewallu
J [“0"‘!’ Pomoci ovlddacich prvki na této strance miZete nastavit parametry firewallu.
B Vyjimky . Vychozi pravidla a
B Rezidentni Stit
B Analyza softwaru

B Ochrana e-mailu
B Webovy Stit & [ zobrazit upozornéni na nové vytvoiena pravidla “povolit™

Nastaveni

B Antispam # [ zobrazit upozorn&ni na nové vytvorenda pravidla "blokovat”
& Doplnék pro Exchange
E Doplnék pro SharePoint
Licence
| Aktualizace
B Firewall
Systémova pravidla
Pravidla pro aplikace
Ignorovat chybovy stav
Vzdalena sprava
ReZeni potizi

® X

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Komponenty > Zdokonaleny Firewall > Piizptsobit.

Moznosti nastaveni dostupné z AVG Admin konzole jsou omezené, na stanicich je ovladani Firewallu
podstatné detailné jSi.

Vychozi pravidla pro aplikace mohou byt nasledujici:

Automaticky rozhodnout — Firewall rozhodne automaticky na zakladé vnitinich pravidel, zda je
bezpecné dané aplikaci pristup na sit’povolit nebo ne.

Povolit — aplikace bude mit p¥stup na sit’

Blokovat — aplikace nebude mit pifstup na sit’

Zeptat se — zadné pravidlo pro aplikaci nebude vytvoreno; pif kazdém pokusu o pifstup na sitbude
uzivateli zobrazen dotaz a on bude moci urcit, zda ma byt tento pokus o komunikaci po siti povolen
nebo zakazan.

Nastaveni nabizi tyto moznosti:

e Zobrazit upozorné ni na novt vytvorena pravidla "povolit" — kdykoli Firewall vytvoit pro né jakou
aplikaci nové pravidlo, které této aplikaci povoluje pitstup na sit; bude zobrazen informacni dialog.

e Zobrazit upozorné ni na novt vytvorena pravidla "blokovat" — kdykoli Firewall vytvoii pro né jakou
aplikaci nové pravidlo, které této aplikaci zakazuje pfistup na sit; bude zobrazen informacni dialog.
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9.2.13. Ignorovat chybovy stav

Stranka Ignorovat chybovy stav umoZziiuje ignorovat varovani nebo chyby, které hlasi vybrana komponenta.
Také mizZete nastavit, aby program AVG ignoroval udalosti nebo vyZadované akce, jako nap¥: restart stanice
nebo aktualizaci. Pro vybrané komponenty (oznaCené zatrzitkem) nebude v takovych piipadech zobrazovani

Zadné oznameni nebo varovani na klientskych stanicich.

' | AVG. Remote Administration  Spoleéné nastaveni aplikacnich serverd

& Obecné

Komponenty
g Ulohy
vyjimky

B Rezidentni Stit
B Analyza softwaru
B Ochrana e-mailu

Ignorovat chybovy stav

Chybovy stav u zaskrtnutych komponent bude ignorovan.
® [ Rezidentni Ztit

® [ Analyza softwaru

@ [J Ochrana e-mailu

B Webovy Stit & [ Webovy &it

B Antispam

B Doplnék pro Exchange a e

B Doplnék pro SharePoint ® O Exchange
Licence ® [ SharePoint

Aktualizace

¢ Firewall 3 [J wiastni ochrana

Ignorovat chybovy stav
Vzdalena sprava
ReZeni potizi ® [ verze AVG je neaktudlni

s [ 1gnorovat stav, kdy jsou viechny Stity deaktivovany

s [ virova databaze je zastarala

@ [ Automatické akwalizace jsou deaktivovany

8 e vyZadovan restart pocitace

®

Nastaveni Ignorovat chybovy stav neni na klientskych stanicich dostupné, 1ze je editovat pouze z Konzole.
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9.2.14. Vzdalena sprava

Stranka Vzdalena sprava umoznuje upravit parametry fyzického sitdvého spojeni mezi klientskymi stanicemi
a AVG Admin Serverem, na kterém bé Zi sluzby zajiStljici funk€nost Vzdalené spravy.

: | AVG. Remote Administration  Spoleéné nastaveni aplikagnich serverd

B Obecné
Komponenty Vzdalena sprava
B Ulohy Komponenta Vzdalena sprava se pfipojuje k produktu AVG Data Center na serveru

Vijjimky AVG Admin Server. Synchronizuje nastaveni AVG s produktem AVG Data Center a ddle
B Rezidentni Etit oznamuje udalosti, vysledky testii a stavy komponent.

2 oo & ot serer. ]
B Ochrana e-mailu
B Webovy Stit 3Pc|rl: 4158

 Antispam @ Printasovacijméno: [ ]

E Doplnék pro Exchange

B Doplnék pro SharePoint & Heslo: I:I

| Aktualizace

E Firewall # Synchronizace konfigurace: 1 hodina
Ignorovat chybovy stav
Vzdalena sprava
feZeni potizi 8 Eldkl_? d zpl'*acova'._.m' specl_l'ﬂckftch ‘__“ 5 minut

nevyrizenych poiadavkd po spusténi:

3Wz\redévén|'zpra'\r Ze serveru: 3 minut

8 Synchronizovat nastaveni Firewallu

8] Synchronizovat uZivatelskd pravidla pro aplikace

®

Na klientskych stanicich je toto nastaveni véetné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > Vzdaleny spréavce.

V AVG Admin konzoli jsou dostupna né ktera doplfujici nastaveni, ktera nejsou na klientech:

o Synchronizace konfigurace — zvolte interval automatické synchronizace (stanice se pokusi o
synchronizaci v zadané periodé — tedy pokusi se Zzjistit, zdali doslo k né jaké zmé né v konfiguraci a
pripadné prenést pouze zmé ny).

. Vyzvedavani zprav ze serveru — zvolte, jak ¢asto maji byt zpravy vyzvedavany ze serveru.

. Odklad zpracovani specifickych nevyfizenych poZadavk( po spusté ni stanice — zvolte prodlevu,
kterou ma AVG Admin Server vyCkat piedtim, nez zahaji zpracovani poZadavkl Gekajicich ve frontt

pro stanici, kterd se zrovna piipojila.

o Synchronizovat nastaveni Firewallu — v piipadé , Ze synchronizaci Firewallu nepotiebujete,
doporucujeme tuto funkci vypnout, abyste omezili tok dat a sniZili sitdvou zaté Z.

. Synchronizovat aplikacni pravidla definovana uZivatelem — umoZzfiuje vypnout/zapnout

synchronizaci jednotlivych aplikaCnich pravidel, které vytvoiili uZivatelé. Tato pravidla urcuji, zda je
konkrétni aplikace opravné na komunikovat po siti nebo ne.
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Poznamka: Vice informaci o synchronizaci ziskate v kapitole Synchronizacni proces.

9.2.15. Reseni potizi

Stranka ReSeni potizi nabizi dopliikova nastaveni, kterd mohou byt uZiteéna v réiznych nestandardnich
situacich.

: | AVG. Remote Administration  Spole€né nastaveni aplikaénich serverd

B Obecné — o
Komponenty Reseni problemu
i Ulohy Tyto volby vdm pomahou vyfe

Sit rizné problémy.
L L] 8 Spoustét test rootkitd pi'i startu systému

E Rezidentni Stit
- , 3 Enable anti-rootkit monitor
| Analyza softwaru

B Ochrana e-mailu # [ Pousivat pfi testovani AVG po startu systému primy pristup na disk
B Webovy Stit s [ Nekontrolovat digitalni podpisy infikovanych souborfi

B Antispam # [ Aktivovat modul Sebeobrana AVG

E Doplnék pro Exchange

E Doplnék pro SharePoint

Licence
| Aktualizace 3 Povolit hardwarovou virtualizaci

s [J spoustét sluZby AVG aZ po startu ostatnich systémovych sluZeh

@ [ omezit pfistup k programu pro (et Guest

| Firewall 3 Use nested virtualization where available

Ignorovat chybovy stav Lo - o,
Vzdalend sprava Nastaveni presmerovani

ReZeni potizi Pomaoci tohoto nastaveni vyFeSite problémy se sitovym pfesmérovacim modulem.
SMTF porty:

Bezpecné SMTP porty:

POP porty:

®

Na klientskych stanicich je toto nastaveni v€etné popisu dostupné prostiednictvim menu Nabidka >
Nastaveni > ReSeni problémd.

9.3. Spolec¢né nastaveni pro stanice/skupiny (AVG 2016)

Tento dialog umoZiiuje definovat spolecné nastaveni pro stanice, na kterych dosud bé Zi starSi verze klienta,
AVG 2016. Konfiguraci stanic, na kterych bé Zi nejnové jSi verze AVG, popisuje kapitola Spolecné nastaveni
pro stanice/skupiny — mozZnosti hastaveni jsou zde podstatné odliSné.

Upgrade stanic, na kterych dosud bé Zi starSi verze AVG, je popsana v kapitole Jak upgradovat stanice s
AVG 2016. Dlrazné doporucujeme vSechny takové stanice v siti upgradovat co nejdfive, abyste se

vyhnuli pfipadnym potiZzim vyplyvajicim z ukon€ené podpory verze 2016 (neaktualizované stanice, omezena
dostupnost technické podpory atd.).
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Obecné

Komponenty Obecne

Ulahy @ [ zobrazovat ikonu AVG na systémoveé Li5té
Vyjimky
Rezidentni Stit

Analyza softwaru
Ochrana e-mailu @ [ Povolit CyberCapture

-]

- |

® [J Animovat ikonu pri testovani

-]

& [ Povolit reputacni sluZzby

B e

Webovy Etit (®) vidy zablokovat
Antispam
Doplnék pro Exchange

Doplnék pro SharePoint
Licence @ (] Herni rezim

|+

() umoZnit mi rozhodnout se

|+

® [ Hiedat potencidlné neZadouci aplikace (PUA]

|+

Aktualizace s Tichy reZim pi'i b&hu aplikace v celoobrazovikovém mddu
Firewall @ (¥ Do e-maild pFidavat podpis AVG

Ignorovat chybovy stav

Vzd3alena sprava

ReZeni potiE

I |

® oo

Polozky a moznosti v dialogu Spole€né nastaveni pro stanice jsou stejné jako na samotnych stanicich; vyjimky
jsou popsany niZe. Na stanicich jsou navic dostupné né které dopliikové moznosti s nizkym rizikem, které
nelze editovat z Konzole, napiiklad nastaveni zvuk(, moZnost docasné vypnout ochranu AVG nebo moZnost
spravy (odstrané ni) doGasnych aktualizaGnich souborll. Podrobné j$i informace o jednotlivych moZnostech
nastaveni ziskate v uZivatelském manualu k edici AVG Internet Security, ktery je bezplatné ke stazeni na
strance www.avg.com/download-documentation, nebo v napové dé , ktera je dostupna pifmo z jednotlivych
dialogll nastaveni prostiednictvim tladitka s otaznickem, piipadné klavesy F1.

Informace o tom, co znamenaji ikonky visaciho zamku, najdete v kapitole Obecné ovliddani a Grovné priority.

Poznamka: Na kazdé strance dialogu miZete obnovit pdvodni (doporucené) nastaveni tladitkem Vychozi.

9.3.1. Pifesouvani hodnot do skupin/serverti (AVG 2016)

Pokud potiebujete aplikovat ur€itou konfiguraci pouze na omezeny pocet skupin stanic a nechcete nebo
nemUZete pouZit nastaveni v ramci Spoleéného nastaveni pro stanice (coz by aplikovalo konfiguraci
na viechny vnoiené skupiny bez rozdilu), mizete namisto toho pouZzit nasledujici funkci:

Oteviete Spolecné nastaveni pro stanice a vyberte dialog, jehoz nastaveni si pigjete presunout. Klikné te
pravym tlaCitkem mysi na ikonku visaciho zamku vedle daného nastaveni. Objevi se kontextova nabidka:
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) | AVG Remote Administration  Pokro€ilé nastaveni

Vzhled
Ochrana poéitace
Ochrana e-mailu 3 Omezit velikost Virového trezoru na ...
Ochrana na webu
Identity Protection L D
T 10%
Naplanované dlohy vaSeho pevného disku
Licence
Aktualizace Povinne
Vijimky
Virovy trezor
Vlastni ochrana AVG Ve nepovinné
Anonymni sbér dat
Ignorovat chybovy stav
Vzddlena sprava

Udr#ba Virového trezoru

Vie povinné

Presunout hodnotu do skupin

®

Pro piesunuti urcité konfigurace do dalSich skupinovych nastaveni klikné te pravym tlacitkem na vybrané
zaSkrtavaci tlacitko a z kontextové nabidky zvolte Presunout hodnotu do skupin. Ikonka zamecku vedle
daného nastaveni by se mé la takto okamzité zmé nit:

* |«| Zobrazovat oznameni na systémové LisE

Pro potvrzeni piesunu zvoleného nastaveni do jiné skupiny klikné te na tlaCitko OK nebo Pouzit.

Upozorné ni: Pokud zmé nite hodnotu nastaveni pied potvrzenim zmé n tlacitkem OK nebo Pouzit, budou
provedené zmé ny ztraceny a konfigurace nebude zkopirovana (resp. pfesunuta)!

Obdobnym zplsobem mliZzete postupovat ve Spoleéném nastaveni aplikaénich server(l a piesouvat
zvolenou konfiguraci na viechny servery. Kontextova volba nese nazev Piesunout hodnotu serverdim.

Existuje také moznost presunout hodnotu z nastaveni skupiny do Spole€ného nastaveni pro stanice:
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Vzhled
Ochrana poéitace
Ochrana e-mailu Povinné
Ochrana na webu

Identity Protection
Testy
Naplanované dlohy Pfesuncut hodnotu do skupin

Licence LI Uznameni Firewallu
Aktualizace 3

Vijimky o

Virovy trezor

Vlastni ochrana AVG @ [ Ozndmeni Kontroly podty

Dznameni v systémové Listé

Vie povinné

Vie nepovinné 1atickém odstranéni hrozby

Anonymni sbér dat @ [ Statistickd oznament
Ignorovat chybovy stav
’ o Y, i 3 Zobrazit tray ikonu
Vzdalena sprava

Kontextova nabidka

3 Zobrazit AVG Shredder v kontextové nabidce Windows

Herni reZim

# [ Povolit Herni reim pro aplikace b&Fici v reZimu celé obrazovky

®

Pro piesunuti urcité konfigurace ze skupiny do Spolecného nastaveni pro stanice, klikné te pravym
tlacitkem na vybrané zaSkrtavaci tlacitko a z kontextové nabidky zvolte Pfesunout hodnotu do spole¢ného
nastaveni. Ikonka zamecku vedle daného nastaveni by se mé la takto okamzité zmé nit:

* |«| Zobrazovat oznameni na systémové Listé

Po stisknuti tlaCitka OK nebo PouZzit dojde k pfesunu zvoleného nastaveni do Spole¢ného nastaveni
pro skupiny a oznaCeni nastaveni jako povinného. V jakékoliv jiné skupiné pak bude oznaceno jako nepovinné.
Takto Ize snadno odstranit piiznak ,povinné“ od urcitého nastaveni ze vSech skupin najednou.

Obdobnym zplsobem mliZete postupovat v nastaveni jednotlivych Aplika¢nich server( a piesouvat zvolenou

konfiguraci do Spoleéného nastaveni aplikacnich Server(. Kontextova volba nese nazev Piesunout
hodnotu do spole¢ného nastaveni.
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9.3.2. Vzdalena sprava (AVG 2016)

Nastaveni Vzdalen& sprava dostupné z AVG Admin Konzole obsahuje v porovnani s nastavenim na stanici
navic né které polozky.

: | AVG. Remote Administration  Spoleéné nastaveni

B Obecné
Komponenty Vzdalena sprava
B Ulohy Komponenta Vzdalena sprava se pfipojuje k produktu AVG Data Center na serveru
Vijjimky AVG Admin Server. Synchronizuje nastaveni AVG s produktem AVG Data Center a ddle
B Rezidentni Ztit oznamuje udalosti, visledky testii a stavy komponent.

2 oo & ot serer. ]
B Ochrana e-mailu
B Webovy Stit 3Pc|rl: 4158

 Antispam @ Printasovacijméno: [ ]

Licence

Ignorovat chybovy stav

Vzddlena sprava # Synchronizace konfigurace: 1 hodina
ReZeni potiz

3Wz\redévén|'zpra'\r Ze serveru: 3 minut

& Odklad zpracovani specifickych 5 minut
nevyfizenych poiadavkd po spusténi:

8 Synchronizovat nastaveni Firewallu

8] Synchronizovat uZivatelskd pravidla pro aplikace

®

Nastaveni zahrnuje:

o Synchronizace konfigurace — zvolte interval automatické synchronizace (stanice se pokusi o
synchronizaci v zadané periodé — tedy pokusi se Zzjistit, zdali doslo k né jaké zmé né v konfiguraci a
pripadné prenést pouze zmé ny).

. Vyzvedavani zprav ze serveru — zvolte, jak ¢asto maji byt zpravy vyzvedavany ze serveru.
. Odklad zpracovani specifickych nevyfizenych poZadavk( po spusté ni stanice — zvolte prodlevu,
kterou ma AVG Admin Server vyCkat piedtim, nez zahaji zpracovani poZadavkl Gekajicich ve frontt

pro stanici, kterd se zrovna piipojila.

o Synchronizovat nastaveni Firewallu — v piipadé , Ze synchronizaci Firewallu nepotiebujete,
doporucujeme tuto funkci vypnout za Gcelem sniZeni narokd na pienos dat.

Poznamka: Vice informaci o synchronizaci ziskate v kapitole Synchroniza¢ni proces.

9.3.3. Povolené akce (AVG 2016)

Povolené akce jsou polozky, které Ize uZivateli na stanici povolit nebo zakazat pouzivat. Nastaveni Ize mé nit
z AVG Admin Konzole. Konfiguraci Ize nastavit bul pies Spolecné nastaveni pro stanice nebo v rdmci
nastaveni jednotlivych stanic.
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Funkce je dostupné skrze polozku Vzdalena sprava v hlavnim stromé , ¢ast Povolené akce.

- | AVG. Remote Administration  Spoleéné nastaveni

Vzhled

Ochrana pocitace
Dchrana e-mailu
Ochrana na webu
Analyza softwaru
Testy

Naplanované dlohy
Licence
Aktualizace
Vjimicy

Virovy trezor

® [+ Pistup k Virovému trezoru

s Obnoveni poloZek z Virového trezoru
e Mazani poloZek z Virového trezoru

s Zaslani zpravy o chybé

s Vytvareni novych vyjimek

s Pfistup k uZivatelskému rozhrani AVG
® & Okamiité spusténi aktualizace

3 Docasné vypnout ochranu AVG

@ [ vymazat historii udalosti

@ [ Ukonéeni AVG Tray

Viastniochrana AVG @ [l Reset konfigurace Firewallu
Anonymni sbér dat

Ignorovat chybovy stav
Vzddlena sprava & [ Firewall

Povolit instalaci/odinstalaci komponent

Povolené akce Potlaceni hesla

® [ o |

Odskrtnutim nasledujicich poliGek mlZete uZivateli na stanici zakazat pouZiti danych funkci.

. Zmé na licencniho Cisla — v pifipadé odSkrtnuti znemozni uzZivateli na stanici mé nit licencni Cislo.

. Pristup k pokrocilym nastavenim — v piipadé odSkrtnuti znemozni uzivateli na stanici otevirat a mé nit
pokrocilé nastaveni.

. Pristup k virovému trezoru — v piipadé odSkrtnuti znemozni uzivateli na stanici piistupovat k virovému
trezoru.
. Obnoveni polozek z virového trezoru — v piipadé odskrtnuti znemozni uzivateli na stanici obnovovat

soubory z virového trezoru.

. Mazani polozek z virového trezoru — v piipadé odskrtnuti znemozni uzivateli na stanici mazat
soubory z virového trezoru.

. Zaslani zpravy o chybé — v piipadé odSkrtnuti znemozni uzivateli na stanici odesilat zpravy o chybé .
. Vytvareni novych vyjimek — v pripadé odskrtnuti bude uzivateli odepieno vytvareni novych vyjimek.
. Pristup k uzivatelskému rozhrani AVG — v piipadé odSkrtnuti bude uzivateli odepien pristup k

rozhrani AVG.
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) Okamzité spusté ni aktualizace — v pifpadé odSkrtnuti nebude uzivatel na stanici schopen spustit
okamzitou aktualizaci.

. Docasné vypnout ochranu AVG — v piipadé odSkrtnuti nebude uzZivatel na stanici schopen doCasné
vypnout ochranu AVG.

) Vymazat historii udalosti — v pfipadé odsSkrtnuti nebude uzivatel na stanici schopen vymazat historii
udalosti.
) Ukonceni AVG Tray — v piipadé odSkrtnuti nebude uZivatel na stanici schopen zaviit ikonu AVG v

dolni prave listé .

. Reset konfigurace Firewallu — v piipadé odSkrtnuti nebude uzivatel na stanici schopen vyresetovat
konfiguraci komponenty AVG Firewall (tj. zruSit veSkera uzivatelska nastaveni a nahradit je
preddefinovanou mnozinou pravidel).

V sekci Povolit instalaci / odinstalaci komponent miiZete uZivateli na stanici zakazat piidavani & odebirani
jednotlivych komponent (coz Ize provést prostiednictvim uzivatelského rozhrani AVG).

. Firewall — v piipadé odSkrtnuti nebude uzivatel na stanici schopen odebrat komponentu Firewall.

V sekci Ochrana heslem mizZete uZivateli na stanici umozZnit pouZivat i nepovolené akce po zadani hesla:
klikné te na Nastavit heslo pro pristup k nepovolenym akcim a v novém dialogu vyplite heslo (dvakrat
pro oV ieni). Heslo bude vyZzadovano pokazdé, kdyz se uzivatel pokusi k nepovolené akci ziskat prstup.

Podobné miZete umoznit uZivateli na stanici mé nit povinna nastaveni, a to zaskrtnutim volby Nastavit heslo
pro editaci povinnych nastaveni a vyplné nim hesla (dvakrat kvlli ové 'eni). UmoZnite tak uZivateli na stanici
docCasné zmé nit nastaveni pro aktualné otevieny dialog v pokrocilém nastaveni (prostiednictvim tlacitka
Docasné vypnout povinny rezim, které se uzivateli zobrazi pokud je tato funkce aktivni).

Poznamka: Hesla nesmé ji byt prazdna. Mé jte také prosim na pamé ti, Zze po synchronizaci stanice
se uzivatelem zmé né né nastaveni vrati na pdivodni hodnoty.

Poznamka: Zmé ny se projevi az po Uspé Sné synchronizaci stanic. Vice informaci o procesu synchronizace
naleznete v kapitole Synchronizacni proces.
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9.3.4. Licence (AVG 2016)
Polozka Licence je dostupna pouze z AVG Admin Konzole.

' ._AVE. Remote Administration Pokroéilé nastaveni

Vzhled
B Ochrana potitace
B Ochrana e-mailu & Viastnik,
B Ochrana na webu s Spole&nost:
Identity Protection

Licence

a Licenéni Eislo:
m Testy — 000 1
B Naplanované Glohy
Licence - v r
B Aktualizace Expiracni zprava
Vyjimky 3 Zobrazit expiracni dialog:
Virovy trezor Zobrazit standardni expiragni dialog
Vlastni ochrana AVG 3
Anonymni sbér dat
Ignorovat chybovy stav
B Vzdalend sprava

® oo

Lze vyplnit tyto poloZky:

. Jméno vlastnika — vloZte plné jméno viastnika.
. Spolecnost — vioZte nazev spolecnosti.
. Licencni Cislo — viozte pozadované licencni €islo.

V sekci Expiracni zprava zvolte, zdali si pigjete zobrazovat expiracni dialog pro piipad, Ze licence vyprSela.

. Zobrazit expiracni dialog — vyberte jednu z moznosti. Pokud si pigjete vlozit viastni zpravu, zvolte
posledni moznost a vypliite zaroven pole Vlastni zprava.
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9.3.5. Kopirovani konfigurace (AVG 2016)

Preddefinované plany (resp. jejich nastaveni) Ize kopirovat ze Spolecného nastaveni pro stanice/skupiny
(nebo z nastaveni pro jednotlivé stanice) do skupiny, vice skupin i spolecného nastaveni.

) | AVG. Remote Administration  Pokrocilé nastaveni

Vzhled
Ochrana potitate @ ] Povolit tuto ilohu
Ochrana e-mailu ,
Plan

Ochrana na webu

oy ; @ [Noplinovanjeest ]
Testy Nazev

= Napldanované dlohy

Kopirovat do... 3

Mova dloha... 3':.

Smazat

Aktualizace

Vjjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav
Vzdalend sprava

® @ ox

V levé stromové struktuie klikné te na vybranou podpolozku skupiny Naplanované ulohy a z kontextove
nabidky zvolte volbu Kopirovat do... Zobrazi se novy dialog:
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Vyberte objekty, do kterych ma byt vami zvolena konfigurace zkopirovana. Zaskrtavacim
politkem ve spodni &sti dialogu miZete ovlivnit, zda bude konfigurace u cilového objektu ...

Kopirovat do: pole€ného nastaveni ve skupinach
Spolecneho nastaveni ve skupinach

Nézev skupiny vybranych stanic

.. Spoleéného nastaveni aplikatnich server(
M Nezafazené P P

B My group vybranych aplikatnich server(

Z rozbalovaci nabidky Kopirovat do zvolte, kam si pigjete konfiguraci nakopirovat. Pokud zvolite kopirovani
do Stanic, méate dale moznost zvolit si skupinu, ze které chcete stanice vypsat (druha nabidka ze skupiny).
Po vybé ru skupiny se v dolni Casti dialogu zobrazi seznam stanic — zaSkrtnutim vyberte ty, do kterych si
piejete konfiguraci nakopirovat. Pro Aplikacni servery podobné vyberete jednotlivé servery.
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9.3.6. Naplanované testy (AVG 2016)

V priibé hu vytvaieni nového naplanovaného testu mdiZzete volit mezi moZnostmi Test celého poditade a Test
vybranych soubor( &i sloZek.

| AVG. Remote Administration ~ Spole&né nastaveni

Vzhled
E Ochrana potitate # ] Povolit tuto itohu
| Ochrana e-mailu
E Ochrana na webu
Analyza softwaru
B Testy
B Naplanované Glohy
Plan aktualizace definic
Plan programové aktualizace - Zvlastni slozky
Plan aktualizace Anti-Spam Mistni pevné disky
Licence q Program Files
B Aktualizace SloZka Dokumenty
Vyjimky 1 Sdilené dokumenty
Virovy trezor 1 SloZka Windows
Vlastni ochrana AVG £ Ostatni
Anonymni sbér dat
Ignorovat chybovy stav
E Vzddlena sprava

® ®

V piipadé druhé volby mate moznost specifikovat nasledujici oblasti k testovani:

o Mistni pevné disky: <Loc>

Budou testovany vSechny mistni pevné disky.
3 SloZzka Dokumenty: <Doc>

Bude testovano nasledujici umisté ni:

C:\Documents and Settings\<aktualni uzivatel>

Kde aktudlni uzivatel je uZivatel pithladeny v pribg hu testovani.
. Sdilené dokumenty: <DocAll>

Bude testovano nasledujici umisté ni:

C:\Documents and Settings\All Users
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. Program Files: <Prg>
Bude testovana programova slozka (obvykle C:\Program Files\).
o Slozka Windows: <WinDir>
Bude testovana slozka Windows (obvykle C:\Windows).
) Systémova slozka: <SysDir>
Bude testovana systémova slozka Windows (obvykle c:\Windows\System32).
) Systémovy disk: <SysDrv>
Bude testovana systémova jednotka (obvykle C:\).
. Slozka dogasnych souborl: <Temp>
Bude testovano nasledujici umisté ni:
C:\Documents and Settings\<uzivatel>\Local Settings\Temp
Kde <uzivatel> je nazev uzivatelského profilu.
. Temporary Internet Files: <Web>
Bude testovano doCasné Ulozisté aplikace MS Internet Explorer:
C:\Documents and Settings\<uzivatel>\Local Settings\Temporary Internet Files
Kde <uzivatel> je nazev uzivatelského profilu.
Upozorné ni: Protoze jsou vSechny naplanované testy spousté ny pod Gcétem SYSTEM, neni v sou€asné

dobé mozné diky bezpecnostni politice Windows né ktera umisté ni radné otestovat (zejména <Web>,
<Temp> a <Doc>).

9.3.7. Anti-Spam (AVG 2016)

Pokud jste nasadili UpdateProxy roli (v prdbé hu Priivodce nasazenim AVG Admin Serveru), miZete si
nastavit také stahovani Anti-Spam aktualizaci piimo ze server( spolecnosti Mailshell a poté nastavit AVG
Admin Server tak, aby tyto aktualizace distribuoval mezi jednotlivé stanice.

Zapnuti nebo vypnuti stahovani Anti-Spam aktualizaci provedete skrze nastaveni AVG Admin Server
na zaloZzce UpdateProxy.

Anti-Spam aktualizace Ize také ru¢né zmé nit ve SpoleCném nastaveni pro stanice/skupiny. Oteviete AVG
Admin Konzoli, z horni nabidky zvolte Nastroje/SpoleCné nastaveni pro stanice a poté v levé Casti vyberte
Anti-Spam/Pokrocilé nastaveni/Internetové pripojeni.

V dialogu Proxy server vioZte adresu AVG Admin Serveru v€. €isla portu (vychozi je 4158).
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) | AVG Remote Administration  Pokrogilé nastaveni

Vzhled
carua
Ochrana potitace Proxy server
B Ochrana e-mailu Server
Kontrola posty
= Anti-Spam
Nastaveni RO
N Definuje jméno serveru a Eislo portu HTTPS proxy pro pripojeni k aktualizaénim
Vykon serverdm. Pokud neni definovdno zde, pfevezme se z nastaveni aktualizace AVG.
‘Whitelist

,2.CZ.3Vg.Com

Blacklist
B Expertni nastaveni
Filtrovani
RBL
B Internetové pripojeni
Casovy Limit
Proxy server
Autentifikace proxy
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Licence

®

Pokud vas AVG Admin Server vyZaduje pithlaSovaci Udaje, oteviete také volbu Autentifikace proxy a viozte
spravné uzivatelské jméno a heslo.

) | AVG. Remote Administration  Pokrogilé nastaveni

Vzhled R )
ochrana poditate Autentifikace proxy

B Ochrana e-mailu UZivatelské jméno

= Anti-Spam
Nastaveni Pcupi-z._: I R R g
) Definuje uZivatelské jméno a heslo k HTTPS proxy pro pripojeni k aktualizacnim
Vykon server{im.
Whitelist
Blacklist
B Expertni nastaveni
Filtrovani
RBL
B Internetové pripojeni
Casovy Limit
Proxy server
Autentifikace proxy
Ochrana na webu
Identity Protection
Testy
Napldnované dlohy
Licence

® o
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Poznamka: Stejné nastaveni lze v pifpadé potieby provést v rdmci Spolecného nastaveni pro skupiny i
v nastaveni jednotlivych stanic.

9.4. Spolecné nastaveni Firewallu pro stanice (AVG 2016)

Tento dialog umozriuje definovat spolecné nastaveni Firewallu pro stanice, na kterych dosud bé zi starSi verze
klienta, AVG 2016. Konfiguraci Firewallu v nejnov jSi verzi AVG popisuje kapitola SpoleCné nastaveni pro
stanice/skupiny — moznosti nastaveni jsou zde podstatné odliSné.

Upgrade stanic, na kterych dosud bé Zi starSi verze AVG, je popsana v kapitole Jak upgradovat stanice s
AVG 2016. Dlrazné doporucujeme vSechny takové stanice v siti upgradovat co nejdfive, abyste se

vyhnuli pfipadnym potizim vyplyvajicim z ukoncené podpory verze 2016 (neaktualizované stanice, omezena
dostupnost technické podpory atd.).

PoloZky a mozZnosti v dialogu Spole€né nastaveni pro stanice jsou stejné jako na samotnych stanicich.
Podrobné jSi informace o jednotlivych mozZnostech nastaveni ziskate v uzZivatelském manudlu k edici AVG
Internet Security, ktery je bezplatné ke staZeni na strance www.avg.com/download-documentation, nebo v
napové dé , kterd je dostupna piimo z jednotlivych dialogli nastaveni prostiednictvim tlacitka s otaznickem,
pripadné klavesy F1.

Informace o tom, co znamenaji ikonky visaciho zamku, najdete v kapitole Obecné oviddani a Grovné priority.

9.4.1. Obecné
Na této strance mizete zvolit vychozi reZzim Firewallu.

) | AVG Remote Administration  Spoleéné nastaveni

Obecné # Obecné informace

Aplikace

Pokrocilé nastaveni

Definovan Firewall automaticky povoli nebo zablokuje aplikace v zavislosti na jejich chovania
Systémov . existenci v interni databazi divEryhodnych aplikaci.

*" Firewall se vas bude dotazovat na povoleni nebo zablokovani kaZdé aplikace na
vasem poditadi.

Blokovat pristup k internetu
Firewall zablokuje viechny pokusy o pripojeni k/z internetu.

Firewall vas poéita€ nebude viibec chranit. Sitovy provoz vSech aplikaci bude
povolen.

o Automaticky — Firewall fidi veSkery sitdvy provoz automaticky. Dotaz zobrazi jen v ojediné lém
piipadé , Ze aplikace, kterd se pokouSi komunikovat po siti, neni uvedena v databazi bezpecnych
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aplikaci, ani neni mozno podle jejiho chovani urcit, jestli je bezpecné nebo ne. Tento rezim je
nejméné rudivy a doporuceny pro Vé tSinu uZivateld.

¢ Interaktivni — tento rezim se hodi, pokud vyZadujete plnou kontrolu nad veSkerou sitdvou
komunikaci obé ma smé ry (ven i dovnitFvaSeho pocitace). Firewall v tomto rezimu sleduje vSechny
pokusy o piipojeni za vas a na vSechny vas upozorni, takze je budete moci v danou chvili povolit
nebo zakazat podle vlastniho uvazeni a potieby. Doporuceno pouze pro zkuSené uzivatele.

¢ Blokovat pristup k Internetu — Internetové pifpojeni je kompletné zablokované, neni mozno se
dostat na Internet z vaSeho pocitaCe ani z Internetu na vas pocita€. UrCeno pro specialni
kratkodobé pouziti.
¢ Vypnout ochranu Firewallem — vypnuti Firewallu umoZzni veSkerou sitdvou komunikaci z a do
vaseho pocitace bez jakychkoli omezeni. Podita¢ bude tudiz také zranitelné j$i vici piipadnému Gtoku
hackerd. Tento rezim vzdy prosim peclivé zvazte.
Déle existuje specidlni interaktivni rezim, ktery je aktivovan pif vypnuti hlavnich komponent (AntiVirus,

Analyza softwaru), aby pocitac zlstal v bezpe¢i. V tomto reZimu je sithva komunikace automaticky povolena
pouze prové fenym aplikacim, u vSech ostatnich se Firewall zepta.

9.4.2. Aplikace

Na této strance je zobrazen seznam aplikaci, které jsou nainstalovany na vaSem pocitaci a mohou potiebovat
pipojeni na sit a ikony pro jim piffazenou akci:

e Povolit komunikaci ve vSech sitich
e Blokovat komunikaci

e Zobrazit dotazovaci dialog (v tomto dialogu budete moci rozhodnout, zda v danou chvili chcete
komunikaci povolit nebo blokovat)

e Pokrocilé nastaveni
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Obecné V seznamu aplikaci najdete vSechny detekované aplikace instalované na tomto poéitadi,

Aplikace které mohou komunikovat po siti. KaZdé z nich lze pfiradit pravidlo pro komunikaci v
sftich: povolit / zakdzat [ dotdzat se. MiZete 1aké definovat pokroéila pravidla.

Nazev aplikace 4 Akce

Prednostni pravidla aplikaci _ .
3 £* Pokrofilé nastaveni

Host Process for Windows Services £} Pokrodilé ;
L st
@ C:AWINDOWS\SYSTEM3Z\SVCHOST.EXE OKrOCTE nastavent

Host Process for Windows Services ¥ Pokrodils a
L st
3 C:\WINDOWS\SYSWOWS4\SVCHOST.EXE OHTOCEE nastaven!

Local Security Authority Service e
3 C:\WINDOWS\SYSTEM32\LSASS.EXE OKrOLIE nastaven!

Microsoft Winlogon
Tars g . * Povolit
# C:\WINDOWS\SYSTEM32\WINLOGON.EXE

Services and controller app £ Pokrodilé q
L st
3 C:\WINDOWS\SYSTEM32\SERVICES.EXE OHTOCEE nastaven!

Pravidla pro ostatni aplikace

L3 Pakrnfilé nactavani

®

V tomto seznamu jsou uvedeny pouze aplikace, které se jiz aspon jednou pokusily o komunikaci po siti. V té
chvili bylo bui vytvoieno pravidlo podle databaze divé ryhodnych aplikaci, anebo jste byli vyzvani k nastaveni
pravidla a vytvoili jste je rucné ; pokud jste pfimo v dotazovacim dialogu také zvolili moznost Ulozit tuto
odpové { jako trvalé pravidlo, je toto pravidlo nyni uvedeno v seznamu v tomto dialogu.

Pro novt nainstalovanou aplikaci miZete vytvoiit pravidlo piimo zde, po stisku tlaéitka PTidat.

Kromé aplikaci obsahuje seznam jeSté dvé specialni polozky:

¢ Prednostni pravidla aplikaci (prvni radek seznamu) jsou preferencni a uplatfiuji se piednostné
pred pravidly definovanymi pro kazdou jednotlivou aplikaci.

¢ Pravidla pro ostatni aplikace (posledni radek seznamu) se pouzivaji jako ,posledni instance® v

situaci, kdy nelze pouzit zadné specifické pravidlo pro aplikaci, napiiklad pro neznamou a
nedefinovanou aplikaci.

Tyto polozky se moznostmi svého nastaveni liSi od bé Znych aplikaci a jsou urCeny vyhradné pro pokrocilé
uZivatele.

9.4.3. Expertni rezim

Velmi pokrocilé nastaveni zobrazite tlacitkem Expertni rezim v levém dolnim rohu dialogu. V expertnim
rezimu se zobrazi navic tyto tif sekce:

e Pokrocilé nastaveni

e Definované sité
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o Systémové sluzby

) | AVG Remote Administration  Spolegné nastaveni

Obecné

Aplikace

Pokro€ilé nastaveni|

Definované sité & [ Povolit veskery provoz z/do virtualnich poéitaci, podporovanych firewallem

Systémoveé sluZ ’
v & [ Povolit veSkery provoz do virtudlnich soukromych siti [VPN]

@ [ zaznamenavat neznamy prichozi provoz

n . o .
& [ zaznamenavat neznamy odchozi provoz

& [ Povolit veZkeré datové prenosy podsystému Windows pro Linux

Pokrocilé nastaveni

¢ Povolit veskery provoz z/do virtualnich pocitacl — podpora sitdvého piipojeni ve virtualnich
strojich, napr. ve VMWare.

e Povolit veSkery provoz do virtualnich soukromych siti — podpora VPN piipojeni (ke vzdalenému
pocitaci).

e Zaznamenavat neznamy prichozi/odchozi provoz — vSechny pokusy o sitdvou komunikaci
(dovnitiven) neznamych aplikaci budou zaznamenany do protokolu.

e Povolit veSkery provoz subsystému Windows pro Linux — podpora WSL (Windows Subsystem
for Linux) — piekladova vrstva umoZziujici pouZiti linuxovych spustitelnych souborti nativrné ve
Windows.

Definované sité

Dialog obsahuje seznam vSech siti, k nimz je vas pocitac piipojen. Kazda sit]e definovana rozsahem IP
adres; v pfipadé realnych siti je tento rozsah rozpoznan automaticky.

Definované sité se pouzivaji v definicich velmi pokrocilych pravidel Firewallu pro né které typy aplikaci.

Tlacitko Pridat sit/Upravit sit'umoZiuje editovat parametry nové nebo jiz definované sité (piidat, upravit
nebo mazat definice IP).

Tlagitkem Smazat sit’odstranite zaznam o zvolené siti ze seznamu.
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Systémové sluzby

Dialog uvadi piehled standardnich systémovych sluzeb Windows a protokold, které mohou komunikovat po
siti:

Sloupec Systémové sluzby a protokoly udava nazev systémoveé sluzby.
Sloupec Akce zobrazuje ikonu znazornujici piisluSnou akci:

e Povolit komunikaci pro vSechny sité

o Blokovat komunikaci

e Pokrocilé nastaveni (podrobng jSi individualni konfigurace pravidla)

Seznam (vCetné piffazenych akci) Ize editovat tak, ze pravym kliknutim na pravidlo vyvolate kontextové
tlaCitko Upravit a oteviete dialog umoziujici zmé nit detaily pravidla podle potieby.

Chcete-li vytvoiit vlastni systémoveé pravidlo, pouzijte tlaCitko Spravovat uzivatelskd systémova pravidla.

9.5. Spolecné nastaveni aplikacnich serveri

Spoleéné nastaveni aplikacnich servert je zcela shodné se Spoleénym nastavenim pro stanice/skupiny,
ale obsahuje navic nasledujici sekce pro nastaveni serverovych komponent:

o Doplné k pro Exchange

o Doplné k pro SharePoint

Potiebujete-li informace o nastaveni aplika¢nich serverll v piedchozi verzi AVG, pigjdé te prosim na kapitolu

Spole¢na nastaveni aplikacnich serverd (AVG 2016).

¢

180




¥ AVG

9.5.1. Doplnék pro Exchange

Tento dialog umoZiiuje nastavit doplné k pro poStovni server Exchange a urcit, jak se ma provade t testovani
posty.

' | AVG Remote Administration  Spolecné nastaveni aplikacnich serverd

E Obecné

Komponenty
1 Ulohy
jimky
| Rezidentni 3tit
Analyza softwaru
Ochrana e-mailu
Webovy Stit

B Antispam
= Doplnék pro Exchange

Akce
Archivy
Blokovani

Testovani

Nastavte prosim zdkladni parametry tohoto Stitu. Upozornéni: tento Stit neni
schopen testovat odchozi SMTP zpravy (napi. z programu Outlook Express).
& [ Testovat Zpravy a objekty pii otevirani na pozadi [VSAPI 2]

& [ Testovat Zpravy na pozadi

& [ Povolit proaktivni testovani

s [ Testovat na transportni vrstvé

& [ Testovat RTF téla zprav
& [ Pokud to Lze, Eistit infikované objekty

E Doplnék pro SharePoint

Licence Volbou jedné z nasledujicich kategorii miiZete ovlivnit, kolik informace bude

ukladano do zaznamu. Zpravy budou zapisovany do standardniho protokolu

| Aktualizace uddlosti Windows.

& Firewall
Ignorovat chybovy stav Podrobnost ...
Vzdalend sprava
ReZenfi potiE

a Normalni (jen varovani, chyby a vit ¥

®

¢ Testovat zpravy a objekty pii pfistupu — testuje zpravy pif stahovani a zlistava aktivni, i kdyZ jsou
deaktivované moZznosti "testovani na pozadi" a "proaktivni testovani”.

e Testovat zpravy na pozadi — testuje zpravy, které se dostaly do e-mailové schranky, aniz byly
zkontrolovany nejnové ji aktualizovanym programem AVG. Testovani a hledani takovychto zprav
probiha soubé zrg .

e Povolit proaktivni testovani — testuje zpravy, které byly nové doruceny, ale uzvatel si je jeSté
nezobrazil. Testovani probiha ve fronté s nizkou prioritou (max. 30 zprav), tj. systémem FIFO (first
in, first out). Zpravy, na které je zaslan pozadavek, dostanou nejvyssi prioritu. PretecCeni fronty se
neiesi, tj. zpravy pokracuji dale neotestovaneé.

e Testovat RTF té la zprav — testuje zpravy ve formatu RTF (rich text format).

e Pokud to lIze, Cistit infikované objekty — infikované objekty budou vylé€eny; pokud IéCeni nebude
Uspé Sné, budou odstrané ny.

Podrobnosti zaznam@ umozriuji urcit, jak detailni bude log (protokol). Jednotlivé Grovné obsahuji popis
pitmo v dialogu.
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Akce umoznuiji urcit, co se stane, kdyz je v elektronické posté objevena infikovand nebo podeziela zprava.

Spoleéné nastaveni aplikaénich serverd

' ._AVG. Remote Administration

E Obecné
Komponenty

B Rezidentni Stit
| Analyza softwaru
Ochrana e-mailu
| Webowy Stit
1 Antispam
= Doplnék pro Exchange
Akce
Archivy
Blokovani
E Doplnék pro SharePoint
Licence
B Aktualizace
E Firewall
Ignorovat chybovy stav
Vzddlena sprava
Regenf potiE

® [ ]

Akce

Zvolte prosim politiku zachazeni s infikovanymi a netestovatelnymi objekty ve

zpravach.

pro netestovatelné poloZky

& ® Umoznit plny pristup k objektu
Fepsat objekt varovnym textem

 mazat celou Zpravu

& [+ Je-li to mozné, zménit ikonu objektu

pro infikované poloZky
8 UmoZnit plny pristup k objektu
epsat objekt varovnym textem

Smazat celou Zpravu

@ & Je-lito moZné, zménit ikonu objektu
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Archivy umoZniuji nastavit testovani rliznych typt archivll (komprimovanych soubor() v piflohach zprav.

| | AVG Remote Administration  Spolecné nastaveni aplikacnich serverd

E Obecné
Komponenty Arch IVy
= Ulony @ Vyberte, jaké archivy (komprimované soubory) se bude AVG v préib&hu testu
E Vjimicy pokouZet rozbalovat.
B Rezidentni Stit VEechny archivy
B Analyza softwaru
| Ochrana e-mailu
B Webowy Stit
1 Antispam
= Doplnék pro Exchange
Akce
Archivy
Blokovani
E Doplnék pro SharePoint
Licence
B Aktualizace
B Firewall
Ignorovat chybovy stav
Vzddlena sprava
Regenf potiE

®
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Blokovani umoznuje urcit, zda pristup k nebezpecnym pitloham bude zablokovan a jak bude tato skutecnost
sdé lena uZzivateli.

! | AVG Remote Administration  Spolecné nastaveni aplikacnich serveri

E Obecné —
Komponenty Blokovani

= U!ohy Na této strance je moZné nastavit parametry blokovani. Pozor, tato nastaveni
B Vyjimky jsou spoleéna pro viechny tlohy.
B Rezidentni Stit
B Analyza softwaru
B Ochrana e-mailu a8
B Webovy Stit
& Antispam
B Doplnék pro Exchange
Akce
Archivy
Blokovani
E Doplnék pro SharePoint
Licence
B Aktualizace Nahrada jména souboru:
E Firewall
Ignorovat chybovy stav
Vzddlena sprava MNahradit:

a [[] zapnout blokovani pFiloh podle jména

3 Blocked_by_avg.b

ReSeni potizi 3 AVG blocked the content. For more information, please contact your

®
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9.5.2. Doplnék pro SharePoint

Tento dialog umoZiiuje nastavit doplné k pro SharePoint a urdit, jak se ma provad t testovani dokumentli pif
stahovani nebo nahravani na SharePoint Server.

' | AVG Remote Administration  Spolecné nastaveni aplikacnich serverd

E Obecné

Komponenty
1 Ulohy
jimky
| Rezidentni 3tit

Nastaveni

Volbou jedné z nasledujicich kategorii miiZete ovlivnit, kolik informace bude
ukladdno do zaznamu. Zpravy budou zapisovany do standardnihe protokolu
udalosti Windows.

HElEE LT Podrobnost ... s Normalni (jen varovani, chyby a vit ¥
Ochrana e-mailu
Webovy Stit

| Antispam
B Dopln&k pro Exchange # O zamitnout pistup
= Doplnék pro SharePoint
Archivy
Licence
B Aktualizace
B Firewall

Objekty, které nelze L&Eit:

"epsat objekt varovanim
[vysledky tohoto nastaveni budou ovlivnény také nastavenim SharePointu)
Ignorovat chybovy stav

Vzddlena sprava
ReZeni potiE

®

Podrobnosti zaznamd umoziuji urcit, jak detailni bude log (protokol). Jednotlivé Grovné obsahuji popis pifmo v
dialogu.

NiZze mizete nastavit poZadovanou akci pro pifpad, Ze infikovany objekt nelze vylécit ani odstranit:

e Zamitnout pristup — objekt bude ponechan v dosavadnim umisté ni, ale pfistup k né mu bude
zablokovan.

¢ Prepsat objekt s varovanim — objekt bude odstrané n a zobrazi se varovny dialog s touto informaci.
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Archivy umoZiuji nastavit testovani rliznych typQ archivll (komprimovanych soubor(), které doplné k pro
SharePoint detekuije.

| AVG Remote Administration  Spolecné nastaveni aplikacnich serveri

E Obecné
Komponenty Arch IV‘_V
Utony av',rberle. jaké archivy [komprimované soubory) se bude AVG v priib&hu testu
Vjimiy pokouSet rozbalovat.
Rezidentni Stit VSechny archivy
Analyza softwaru
Dchrana e-mailu
Webowvy Ztit
Antispam
Doplnék pro Exchange
Doplné&k pro SharePoint
Archivy
Licence

L OO - - - I |

B Aktualizace

E Firewall
Ignorovat chybovy stav
Vzdalend sprava
ReZeni potiE

®

9.6. Spolecné nastaveni aplikacnich serverd (AVG 2016)

Spolecné nastaveni aplikacénich serverl (AVG 2016) je zcela shodné se Spoleénym nastavenim pro
stanice/skupiny (AVG 2016), ale obsahuje navic sekci Serverové komponenty s nasledujicimi polozkami:

. Anti-Spam server pro MS Exchange

Kontroluje vSechny piichozi emailové zpravy a oznaCuje nevyzadanou postu jako SPAM. K analyze

kazdé zpravy vyuziva né kolik metod, coz zajiStlje maximalni moznou ochranu proti nechté nym
zpravam.

. Kontrola posty pro MS Exchange (smé rovaci transportni Agent)

Kontroluje vdechny ptichozi, odchozi a interni emailové zpravy prochézejici skrze HUB roli MS
Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat pouze na HUB roli.

. Kontrola posty pro MS Exchange (SMTP transportni agent)

Kontroluje emailové zpravy prochézejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat na EDGE i HUB roli.
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. Kontrola posty pro MS Exchange (VSAPI)

Kontroluje emailové zpravy ulozené v uzivatelskych schrankach. Pif nalezeni viru dojde k piesunu
do virového trezoru nebo kompletnimu odstrané ni.

. Kontrola dokumentt pro MS SharePoint

Kontroluje soubory pif stahovani a nahravani na SharePoint Server. Pif nalezeni viru dojde k préesunu
do virového trezoru nebo kompletnimu odstrang ni.

) | AVG Remote Administration  Pokroéilé nastaveni

Vzhled B B
Ochrana potitate Serverove komponenty - nastaveni
Ochrana e-mailu
Ochrana na webu
Identity Protection
==0
Naplanované dlohy
Licence
Aktualizace
Vyjimicy
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav

= Serverové komponenty
Anti-Spam server pro M5 Exc
Kontrola posty pro MS Excha
Kontrola poSty pro MS Excha
Kontrola poSty pro MS Excha
Kontrola dokumentd pro MS

Prosim vyberte nékterou z poloZek

VE tSina moZnosti nastaveni je stejnd jako na samotnych stanicich; wyjimky jsou popsény nize. Podrobnré jSi
informace o jednotlivych moZnostech nastaveni ziskate v uZivatelském manuélu k edici AVG E-mail Server,
ktery je bezplatré ke staZeni na strance www.avg.com/download-documentation, nebo v napové dé , které je
dostupna pitmo z jednotlivych dialogll nastaveni prostiednictvim tlacitka s otazniCkem, pifpadné klavesy F1.

Poznamka: Na kazdé strance dialogu mlzete obnovit plivodni (doporucené) nastaveni tlacitkem Vychozi.

9.6.1. Anti-Spam Server pro MS Exchange

Dostupné nastaveni Anti-Spam serveru pro MS Exchange je totozné s nastavenim stanic (samotné
hodnoty jsou vSak pro stanici a server rozdilné). Podrobné jSi informace o jednotlivych moznostech nastaveni
ziskate v uzivatelském manualu k edici AVG E-mail Server, ktery je bezplatné ke staZeni na strance
www.avg.com/download-documentation, nebo v napové dé , ktera je dostupna piimo z jednotlivych dialogt
nastaveni prostiednictvim tlacitka s otaznickem, pfipadné klavesy F1.
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9.6.2. Kontrola posty pro MS Exchange (smérovaci TA)

Tato poloZzka obsahuje moznosti nastaveni Kontroly poSty pro MS Exchange (smé rovaci transportni
agent).

) | AVG Remote Administration  Pokro€ilé nastaveni

Vzhled
Ochrana potitate
Ochrana e-mailu 3 Povolit komponentu

Zakladni nastaveni

Ochrana na webu
Identity Protection
Testy
Naplanované dlohy & [ Certifikovat zpravy
Licence
Aktualizace
Vyjimky Vlastnosti testovani
Virovy trezor
Vlastni ochrana AVG

Anonymni sbér dat
Ignorovat chybovy stav & [ Hiasit rozziFenou mnoZinu potencialné neZadoucich aplikaci

Jazyk
3 Vychozijazyk instalace

] Zprava neobsahuje Zadné nalezy

@ o Pouit heuristickou analjzu

@ & Hissit potencialné neZadouci aplikace a spywarové hrozby

B Serverové komponenty & [ Testovatarch vy
Anti-5pam server pro M5 Exc .. . . o
B Kontrola po&ty pro M5 Excha Reportovani e-mailovych priloh
Akce nad nalezy Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podkLici Akce
Filtrovani e-maill nad ndlezy. Tyto reporty maji zavaZnost Informace.

Kontrola poSty pro MS Excha
- a (] Reportovat heslem chran&né archivy

& [ Brnartame haclam b A Adalsmnnnne

® X

V sekci Zakladni nastaveni naleznete nasledujici moZznosti:

o Povolit komponentu — od3krtné te pro vypnuti celé komponenty.
. Jazyk — zvolte preferovany jazyk komponenty.
. Certifikovat zpravy — zaskrtné te, pokud si piejete piidat certifikaCni poznamku ke vSem testovanym

zpravam. Zpravu miiZete upravit v nasledujicim policku.
Sekce Nastaveni protokolovani obsahuje tyto volby:

. Velikost souboru protokolu — zvolte preferovanou velikost protokolovaciho souboru. Vychozi hodnota
je 100 MB.

Sekce Vlastnosti testovani obsahuje tato nastaveni:

. Pouzit heuristickou analyzu — zaSkrtné te pro povoleni pouZziti heuristické analyzy v pribé hu
testovani.
. Hlasit potencialné nezadouci aplikace a spyware infekce — zaskrtné te pro hlaSeni potencialné

nezadoucich aplikaci a spyware.
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) Hlasit rozSitenou mnozinu potencialné nezadoucich aplikaci — zaSkrtnutim tohoto policka
aktivujete detekci rozsiiené sady spyware: aplikaci, které jsou v plvodni podobé od vyrobce neskodné
a v potadku, ale mohou byt snadno zneuzity ke Skodlivym GCeldm, piipadné jde o zAsadné neskodné,
av3ak pont kud obté Zujici aplikace (rdizné dopliky do prohliZzece atd.). Jde o dodatecné opatieni, které
zZlepSuje zabezpedeni vadeho poditacde na dalsi Grovni, nicméné miZe blokovat také né které legalni
aplikace, proto je ve vychozim nastaveni tato moznost vypnuta. Tato detekce je dopliikem predchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pied zakladnimi typy spyware, pak
ponechte vZdy oznaCené predchozi policko, a toto pak oznacte volitelné k né mu.

o Testovat archivy — zaskrtné te pro zahrnuti také testovani archivnich soubort (zip, rar, atp.)

Sekce Reportovani emailovych piiloh umoZiuje vybrat polozky, které si pigjete hlasit v pribé hu testovani.
Pokud je poloZka zaSkrtnuta, bude kaZzda zprava s takovou piflohou obsahovat v predmé tu text
[INFORMACE] (ve vychozim nastaveni). Toto vychozi nastaveni Ize zmé nit ve V& tvi Akce nad nélezy, Cast

Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chrané né archivy
o Reportovat heslem chrané né dokumenty
. Reportovat soubory obsahujici makro

. Reportovat skryté pripony
Soucasti nastaveni jsou tyto podpolozky ve stromové struktuie:

. Akce nad nalezy

. Filtrovani emailt
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Vzhled
B Ochrana pocitace
B Ochrana e-mailu Vysoce zavazneé nalezy
B Ochrana na webu 3 LECit

Analyza softwaru
B Testy
= Naplanované dlohy ofvien ]

Licence

Akce nad nalezy [automatické akce)

@ [ Oznatit predmét zpravy jako...

Nalezy stredni zavaznosti
K Aktualizace 3 =
L&git
Vyjimicy
Virovy trezor @ [ oznacit predmét zpravy jako...

Vlastni ochrana AVG 3 [NALEZ]

Anonymni sb&r dat
Ignorovat chybovy stav Nalezy s informativni zavaznosti
B Serverové komponenty 3 Fadnd

B Anti-Spam server pro MS Exc

= Kontrola poSty pro MS Excha
Akce nad ndlezy Sfonormace ]
Filtrovani e-maild

H© Kontrola dokumentd pro MS

@ [ Oznatit predmét zpravy jako...

®

V Gasti Akce nad nalezy Ize zaskrtnout a vybrat automatické akce, které maji byt provedeny v priibé hu
testovani. Akce jsou k dispozici pro nasledujici polozky:

. Vysoce zavazné nalezy — nebezpecné objekty, které predstavuji hrozbu pro systém.

. Nalezy stredni zavaznosti — podezielé objekty, u kterych nelze bez znalosti kontextu konkrétniho
systému fici s jistotou, zda piedstawvuii riziko.

. Nalezy s informativni zavaznosti — objekty s ryze informativni hodnotou (neptedstavuiji zadné riziko).
Z rozbalovaci nabidky zvolte pro kazdou polozku automatickou akci:

. Zadna — nebude provedena Zadnéa akce.

. Lécit — objekt bude vylécen, tj. vracen do stavu pied infekci. Pokud [éGeni neni mozné (napr. proto, Ze
cely soubor je virus), objekt bude odstrané n.

. Odstranit — objekt bude odstrané n.
Chcete-li upravit piedmé t zpravy, ktera dany objekt obsahuje, zaSkrtné te policko Oznacit predmé t zpravy

jako a vypliite poZzadovany text. DoporuCujeme pouzit standardni hranaté zavorky pro snadnou identifikaci
zpravy. Tato funkce neni dostupna v nastaveni Kontroly poSty pro MS Exchange (VSAPI).
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Dchrana potitace
Ochrana e-mailu Filtr pfiloh
Ochrana na webu a [ odstraiiovat prilohy (jen u pFichozich zprav)
Analyza softwaru a8
Testy
Naplanované dlohy s
Licence Odstrafiovat soubory s témito pFiponami [oddélenymi Earkou):
& Acusiace s
Vjimiy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
B Serverové komponenty
Anti-Spam server pro M5 Exc
B Kontrola posty pro MS Excha
Akce nad nalezy
Filtrovani e-maild
Kontrola dokumenti pro MS
Vzddlena sprava

®

V Gasti Filtr piiloh mlZete zvolit piilohy, které maji byt automaticky odstrant ny. K dispozici jsou nasleduijici

moZnosti:

. Odstranovat prilohy — zaskrtné te pro povoleni této funkce.

. Odstranovat vSechny spustitelné soubory — odstrani vSechny spustitelné piilohy (programy).

. Odstranovat vSechny dokumenty — odstrani vSechny pifloZzené dokumenty.

o Odstranovat soubory s té mito pfiponami (oddé lenymi ¢arkou) — zde mlzZete vepsat konkrétni

pifpony, tj. typy soubord, které si piejete automaticky odstrafiovat z pifloh. Hodnoty oddé Ite Garkou.

9.6.3. Kontrola posty pro MS Exchange (SMTP TA)

Konfigurace Kontroly posty pro MS Exchange (SMTP Transportni Agent) je stejna jako pro smé rovaci
transportni agent. Vice informaci naleznete v kapitole Kontrola poSty pro MS Exchange (smé rovaci TA)

wyse.

Soucasti nastaveni jsou také tyto podpolozky ve stromové struktuie:

. Akce nad nalezy

. Filtrovani emaild
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9.6.4. Kontrola posty pro MS Exchange (VSAPI)
Tato poloZzka obsahuje moznosti nastaveni Kontroly poSty pro MS Exchange (VSAPI).

) | AVG Remote Administration  Pokro€ilé nastaveni

Ochrana poiitace

Ochrana e-mailu

Ochrana na webu 3 Povolit komponentu
Identity Protection

Testy 3

Naplanované dlohy

Licence . . .
stave ac
Aktualizace Nastaveni testovani

p— @ [ Testovat na pozadi

Zakladni nastaveni

Jazyk
chozi jazyk instalace

Virovy trezor a [ Proactive scan [pFichozi zpravy)

Vlastni ochrana AVG & [ Testovat RTF

Anonymni sber da't 8 [ Netestavat odchozi zpravy [MS Exchange 2007/2010)
Ignorovat chybovy stav

B Serverové komponenty Pocet soub&Znych testovani s D
Anti-5Spam server pro MS Exc
Kontrola po3ty pro MS Excha Casovy limit testu 3 sekund
Kontrola po3ty pro MS Excha Vlastnosti testovani
= Kontrola po3ty pro MS Exchal
Akce nad ndlezy
Filtrovani e-maild
o 2 [ Hisit rozaiFenou mnoZinu potencidlné ne#adoucich aplikaci
P I o T,

® I

@ [ Pouit heuristickou analjzu

& [ Huzsit potencilné neZidouci aplikace a spywarové hrozby

V sekci Zakladni nastaveni naleznete nasledujici moZznosti:

o Povolit komponentu — od3krtné te pro vypnuti celé komponenty.

. Jazyk — zvolte preferovany jazyk komponenty.

Sekce Nastaveni protokolovani obsahuje tyto volby:

. Velikost souboru protokolu — zvolte preferovanou velikost protokolovaciho souboru. Vychozi hodnota
je 100 MB.

Sekce Nastaveni testovani obsahuje tato nastaveni:

. Testovat na pozadi — zde miZete povolit nebo zakazat proces kontroly existujiciho obsahu databaze
na pozadi. Kontrola uloZené posty na pozadi je jednim z prvkd rozhrani VSAPI 2.0/2.5. Antivirova
kontrola probih& pro kaZzdou databazi na serveru zviaSt, vZdy jsou testovany zpravy i piilohy.

Pro kazdou databazi je zaroven pouZzito jedno viakno (thread) s nizkou prioritou, coZz znamena,

Ze ostatni Ulohy, jako napiiklad ukladani email zprav do Microsoft Exchange databaze dostane vzdy
prednost. Kontrola posty na pozadi je aplikovana pro tabulku se sloZkami v ramci Exchange UloZiSté .
Slozka, ktera jiz byla na pozadi jednou zkontrolovana, bude znovu zkontrolovana az pif opé tovném

spusté ni rozhrani. Zmé ny jednotlivych zprav ve slozkach jsou zpracovavany proaktivni kontrolou
(proactive scan).
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) Proactive scan (piichozi zpravy) — zde miZete povolit nebo zakazat funkci proaktivni kontroly
z VSAPI 2.0/2.5. Tato funkce spociva v dynamické spravé priorit poloZek v testovaci fronté . Jakmile
jsou zpravy umisté ny do Ulozisté serveru Exchange, jsou zatazeny také do obecné fronty k testovani
s nizkou prioritou (maximum 30 poloZek). Nasledné jsou testovany podle metody FIFO (First in, first
out). Pokud je k né které poloZce zaznamenan piistup zatimco je stale ve fronté , jeji priorita se zmé ni
na vysokou.

Poznamka: Nadbyte€né zpravy jsou piesunuty do UloZistd bez otestovani.

Upozorné ni: | v piipadé vypnuti obou voleb Testovani na pozadi a Proactive Scan, zlstava i nadale
aktivni rezidentni test, ktery se spusti v momenté stahovani zpravy klientem MS Outlook.

. Testovat RTF — zvolte, zdali si pigjete testovat také RTF soubory.

o Pocet soubt Znych testovani — ve vychozim nastaveni bé Zi testovaci proces paralelné ve vice
vlaknech, zejména pro zvySeni obecného vykonu. Pocet soubé Znych viaken Ize zmé nit v tomto
nastaveni.

O (

Vychozi pocCet vlidken je vypocitan jako dvojnasobek ,poctu procesoru” + 1.
Minimalni pocet vidken je vypoditan jako (,poCet procesord* + 1) vydt leno dvé ma.
Maximalni pocet vidken je vypoditan jako ,pocet procesor( krat 5 + 1.

Pokud je nastavena hodnota niZSi neZ minimalni, pripadné vysSi neZ maximalni, je pouZita hodnota
vychozi.

o Casovy limit testu — maximalni souvisly interval (v sekundéach), po ktery méize jedno viakno
pifstupovat k pravé testovanému objektu (vychozi hodnota je 180 sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

o Pouzit heuristickou analyzu — zaSkrtné te pro povoleni pouziti heuristické analyzy v pribé hu
testovani.
. Hlasit potencialné nezadouci aplikace a spyware infekce — zaskrtné te pro hldSeni potencialné

nezadoucich aplikaci a spyware.

. Hlasit rozSitfenou mnoZinu potencidlné nezaddoucich aplikaci — zasSkrtnutim tohoto policka
aktivujete detekci rozsitené sady spyware: aplikaci, které jsou v pdvodni podobé od vyrobce neskodné
a v poiadku, ale mohou byt snadno zneuzity ke Skodlivym Gcellim, pifpadné jde o zasadné neSkodné,
av3ak poné kud obté Zujici aplikace (rtizné doplriky do prohlizeGe atd.). Jde o dodateéné opatieni, které
ZlepSuje zabezpedeni vadeho pocitace na dal3i Urovni, nicméné mlZe blokovat také né které legalni
aplikace, proto je ve vychozim nastaveni tato moznost vypnuta. Tato detekce je doplhkem predchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pred zakladnimi typy spyware, pak

ponechte vzdy oznaCené piedchozi policko, a toto pak oznacte volitelné k né mu.
. Testovat archivy — zaskrtné te pro zahrnuti také testovani archivnich soubor( (zip, rar, atp.)
Sekce Reportovani emailovych piiloh umoZiuje vybrat polozky, které si pigjete hlasit v pribé hu testovani.
Pokud je polozka zaSkrtnuta, bude kazda zprava s takovou piflohou obsahovat v predmé tu text

[INFORMACE] (ve vychozim nastaveni). Toto vychozi nastaveni Ize zmé nit ve \é tvi Akce nad nalezy, Cast
Informace (viz nize).
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K dispozici jsou nasledujici moznosti:

o Reportovat heslem chrané né archivy
) Reportovat heslem chrané né dokumenty
) Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony
Soucasti nastaveni jsou také tyto podpolozky ve stromové struktuie:

. Akce nad nélezy

o Filtrovani emailt

9.6.5. Kontrola dokumentd pro MS SharePoint
Tato polozka obsahuje moznosti nastaveni Kontroly dokumentt pro MS SharePoint.

| | AVG. Remote Administration  Pokro¢ilé nastaveni

Ochrana poéitate . . .
; Vlastnosti testovani
Ochrana e-mailu

Ochrana na webu 3 PouZit heuristickou analyzu

IS Ty 8 [ Hiasic potencidlné neFadouci aplikace a spywarové hrozby
Testy

Napldanované dlohy
Licence i
Aktualizace Reportovani

8 [ Hiasit rozEiFenou mnoZinu potenciilné neZadoucich aplikaci
& [ Testovat archivy

Vyjimky Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podklLi€i Akce nad
Virovj trezor nalezy. Tyto reporty maji zavaZnost Informace.

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav 80 Reportovat heslem chran&né dokumenty

Serverové komponenty 8 ORe portavat soubory obsahujici makro

a [ reportovat heslem chranéné archivy

Anti-Spam server pro MS Exc| a [ Reportovat skryté pFipony
Kontrola posty pro MS Excha
Kontrola posty pro MS Excha
Kontrola poSty pro MS Excha
Kontrola dokumenti pro MS
Vzddlend sprava

®

Sekce Vlastnosti testovani obsahuje tato nastaveni:

) Pouzit heuristickou analyzu — zagkrtné te pro povoleni pouZziti heuristické analyzy v pribg hu
testovani.
) Hlasit potencialné nezadouci aplikace a spyware infekce — zasSkrtné te pro hlaSeni potencialné

nezadoucich aplikaci a spyware.
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) Hlasit rozSitenou mnozinu potencialné nezadoucich aplikaci — zaSkrtnutim tohoto policka
aktivujete detekci rozsiiené sady spyware: aplikaci, které jsou v plvodni podobé od vyrobce neskodné
a v potadku, ale mohou byt snadno zneuzity ke Skodlivym GCeldm, piipadné jde o zAsadné neskodné,
av3ak pont kud obté Zujici aplikace (rdizné dopliky do prohliZzece atd.). Jde o dodatecné opatieni, které
zZlepSuje zabezpedeni vadeho poditacde na dalsi Grovni, nicméné miZe blokovat také né které legalni
aplikace, proto je ve vychozim nastaveni tato moznost vypnuta. Tato detekce je dopliikem predchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pied zakladnimi typy spyware, pak
ponechte vZdy oznaCené predchozi policko, a toto pak oznacte volitelné k né mu.

o Testovat archivy — zaskrtné te pro zahrnuti také testovani archivnich soubor( (zip, rar, atp.).

Sekce Reportovani umoziuje vybrat polozky, které si pigjete hlasit v pribé hu testovani. Toto vychozi
nastaveni Ize zmé nit ve vé tvi Akce nad nalezy (viz nize). K dispozici jsou nésledujici moZnosti:

. Reportovat heslem chrané né archivy
. Reportovat heslem chrané né dokumenty
. Reportovat dokumenty obsahujici makro

. Reportovat skryté pripony
Soucasti nastaveni jsou také tyto podpolozky ve stromové struktuie:

. Akce nad nalezy

) | AVG Remote Administration  Spole&né nastaveni aplikaénich serverd

Vzhled
Dchrana potitace
Ochrana e-mailu Vysoce zavazneé nalezy
Ochrana na webu ] L&Eit

Analyza softwaru
Testy
Naplanované iilohy & Leeic

Licence
Aktualizace

lemk)' 3 Zadna

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav
B Serverové komponenty

Anti-Spam server pro MS Exchar

Kontrola poSty pro MS Exchange

= Kontrola dokumentd pro MS Shai

Akce nad nalezy

Vzddlena sprava

®

Akce nad nalezy (automatické akce])

Nalezy stredni zavaznosti

Nalezy s informativni zavaznosti
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V &asti Akce nad nalezy Ize zaSkrtnout a vybrat automatické akce, které maji byt provedeny v pribé hu
testovani. Akce jsou k dispozici pro nasledujici polozky:

o Vysoce zavazné nalezy — nebezpecné objekty, které piedstavuiji hrozbu pro systém.

) Nalezy stredni zavaznosti — podezielé objekty, u kterych nelze bez znalosti kontextu konkrétniho
systému fici s jistotou, zda predstavuji riziko.

) Nalezy s informativni zdvaznosti — objekty s ryze informativni hodnotou (nepiedstavuji zadné riziko).
Z rozbalovaci nabidky zvolte pro kazdou polozku automatickou akci:
) Zadnéa — nebude provedena Zadna akce.

) Lécit — dokument bude vyléc€en, tj. vracen do stavu pied infekci. Pokud léCeni neni mozné, dokument
bude odstrané n.

. Odstranit — objekt bude odstrané n.

9.7. Nastaveni AVG Admin Serveru

AVG Admin Server Monitor je soucasti instalace AVG Admin Serveru. AVG Admin Server Monitor je
po spusté ni indikovan ikonou v systémové listé ; barva ikony vyjaditje stav AVG Admin Serveru. Dvojitym
kliknutim na ikonu oteviete AVG Admin Server Monitor, kde naleznete zakladni prehled o stavu serveru.

Pokud ikona neni dostupna, je mozné AVG Admin Server Monitor spustit z nabidky Start operacniho systému
Windows: VSechny programy/AVG Vzdalena sprava a zvolenim AVG Admin Server Monitor.

¥ AVG Admin Server Monitor (=] = ===
2015-09-25 19:06:00,523  Full license for remote administration fi - Server je aktiva
2015-09-25 19:06:00,586  Update Proxy started Prim. 0.0 dotazd/sek
2015-09-25 19:06:00,773  Database opened Frém. doba dotazu 1ms
2015-09-25 19:06:00,789  Graphic Reports started Zatizeni 0.0%
2015-09-25 19:06:00,78%  Admin Server started Zamitnuté dotazy 0.0%

2015-09-25 19:07:01,367  Admin server update failed (error code

v

Zastavit server |

Pozastavit server |

Restartovat server |

r 4 [ 3 Mastaveni serveru. .. |

[¢ SpoustEt AVG Admin Server Monitor pFi startu

Dialog AVG Admin Server Monitor obsahuje nasledujici ovliadaci tlacitka:
. Zastavit server — umozni ukoncit ¢innost AVG Admin Serveru.

. Pozastavit server — umozni AVG Admin Server pozastavit, popiipadé znovu spustit.
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) Nastaveni serveru — umozni zmé nit konfiguraci AVG Admin Serveru.

Pokud si nepigjete automaticky spousté t AVG Admin Server Monitor pif startu Windows, |ze toto vypnout
odskrtnutim policka Spousté t AVG Admin Server Monitor pi startu (nedoporucujeme).

9.7.1. Zalozka Obecné
Tato zalozka nabizi nasledujici moznosti:

' Mastaveni AVG Admin Serveru @

Obecné | AVG Data Center | UpdateProxy | E-mail |

. ANG Admin Server 2016.0. 7638
Copyright (c) 1992 - 2016 AVG Technologies CZ

W a8V, Com

Licence

UIABC-BUBGE-HHRX J-AKKSU-DYQNI N

Typ licence pina Zménit. ..
Fipojeni

Part 4153 Wyjchozi port ]
Lokalni adresa -
Poudit IPv4/TPvE pokud mozno IPv4, jinak IPva v]

Pfistup k serveru
[T PfihlaZovad jméno
Heslo

Rizné

[] Automaticky odesilat pady serveru na analyzu.

Stavova webova stranka Aktivovana -
o) [ s
3 Sekce Licence

Klikné te na tlagitko Zmé nit pro vioZeni nového licenéniho &isla (pop¥: zmé nu registracnich detaild).
Licencni Cislo musi obsahovat sitdvou podporu (podpora vzdalené spravy musi byt aktivni).
l . Sekce Pripojeni
r Zde miZete zmé nit &islo portu a lokalni adresu.

0 Port — vychozi port je 4158. Plvodniho nastaveni dosahnete prostiednictvim tlacitka Vychozi
port.

0 Lokalni adresa — upiesné te lokalni adresu pro piichozi spojeni. Vychozi hodnota je prazdna,
C0Z znamena, Ze bude pouZita libovolna lokélni adresa. Pokud se zadany nazev pireklada
na vice, nez jednu adresu, pak bude pouzita prvni dostupna (server otestuje vSechny).
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0 Pouzit IPv4/IPv6 — upiesné te, které verzi internetového protokolu chcete pif piipojovani davat
prednost (ve vychozim nastaveni je to pokud mozno IPv4).

) Sekce Pristup k serveru

V této sekci doporucujeme pro zvySeni bezpecnosti vyplnit uZivatelské jméno a heslo pro piistup
k AVG Data Center.

Poznamka: Vybrané pithlaSovaci Udaje se vztahuji k piipojeni stanic do AVG Data Center. Jinymi
slovy stejné pithlaSovaci Udaje musite pouzit pif piipojovani stanic do AVG Data Center (atjiz
prostiednictvim Privodce sithvou instalaci AVG nebo rucéné )!

o Sekce ROzné

0 Automaticky odeslat pady serveru na analyzu — zaSkrtnutim povolite automatické odeslani
informaci o paddu AVG Admin Serveru pifmo technické podpoie AVG.

0 Stavova webova stranka — Stavova webova stranka je ve vychozim nastaveni dostupna
na portu 4158 a zobrazuje stav Admin Serveru (staci do vaSeho prohlizeCe zadat
localhost:4158). Stranka obsahuje také seznam v3ech stanic ¢i stanic v chybovém stavu. Pokud
Admin Server bé Zi na verejné IP adrese, mohou se vyskytnout problémy se zabezpecenim této
stranky. V takovém piipadé ji mliZete zruSenim rolovaci nabidky snadno zakazat.
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9.7.2. Zalozka Data Center
Tato zaloZka nabizi nasledujici moznosti:

' Mastaveni AVG Admin Serveru @

Obecné AVG Data Center | |UpdateProxy | E-mail |

Mastaveni databdzoveého systému

Databazovy systém -
Soubor databaze
|C:"-.Pn:uglarnData"-.-'—‘wg"-.-'—‘\drnin Server Data‘avgdb fdb J
Pristup k databazi

WV Uzivatel |5vSDBA

¥ Heslo o

r |

r |

Mastaveni AVG Data Center
|v Pravidelné zalohovat databazi
Spustit zélohovani v zadany cas |12:DD:DD AM =

Perioda zalohovani 2 = dni

Mapovéda 0K | Storno |

Nastaveni databazového systému — tato sekce obsahuje piehled databazovych systémd. Pro zmé nu
databazového systému, zvolte jiny databazovy systém z rolovaci nabidky.

) Firebird

Toto reSeni je vhodné pro mensi sité s maximalnim poctem 150 stanic. Databaze je standardni
soucasti instalace AVG Business Edition.

Pro zmé nu umisté ni databazového souboru vyberte novou cestu v poli Soubor databaze.

3 MS SQL Server Express

I Redukovana verze Microsoft SQL Serveru, umozfuje spravovat az 1000 stanic. Databaze neni
standardni soucasti instalace AVG Business Edition. Jeji pouziti neni limitovano Zadnou komercni
. licenci.

Pro zmé nu ndzvu databaze vyplfite hodnotu do pole Jméno databaze.

. MS SQL Server

199




oF Ave

Tento systém je schopen obslouzit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze neni
standardni souCasti instalace AVG Business Edition a jeji pouZiti je vazano licencni politikou
spole€nosti Microsoft pro dany produkt.

Pro zmé nu ndzvu databaze vyplfite hodnotu do pole Jméno databaze.

. Oracle

Tento systém je schopen obslouzit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze neni
standardni soucCasti instalace AVG Business Edition a jeji pouZiti je vazano komercni licenci.

] MySQL

Tento systém je schopen obslouzit vice nez 1000 stanic a je urCen pro rozsahlé sité . Databaze neni
standardni soucasti instalace AVG Business Edition a jeji pouziti mlZe byt vazano komeréni licenci.

V sekci Pristup k databazi naleznete dalSi parametry (neni dostupné pro vSechny typy databazi):

. UZivatel — uZivatel databaze vybrany pro vytvoieni databaze v pribé hu Privodce nasazenim AVG
Admin Serveru.

. Heslo — heslo k databazi vybrané pif vytvoieni databaze v prdbé hu Privodce nasazenim AVG Admin
Serveru.

. Jméno pocitacCe — vloZte nazev pocitaCe, na kterém databaze bé Zi.

. Instance — vztahuje se ke konkrétni SQL Server/Oracle instalaci, pokud v systému existuje vice nez

jedna instance.
Sekce Nastaveni Data Center obsahuje nasleduijici volbu:
o Pravidelné zalohovat databazi

Pokud je volba zaskrtnuta, AVG Admin Server bude automaticky vytvaret zalozni kopii databaze
do niZe uvedeného umisté ni. M{Zete si vybrat jak Gasto a v kolik hodin bude zaloha probihat.

C:\Documents and settings\All users\Data Aplikaci\avg\Admin Server Data\AutoDatabaseBackup

SloZky jsou pojmenovany dle data uloZeni zalohy pro snazsi orientaci.
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9.7.3. Zalozka UpdateProxy
Tato zaloZka nabizi nasledujici moznosti:

' Mastaveni AVG Admin Serveru @

Obecné | AVG Data Center UpdateProxy | Exmail |

Slozka pro ukladani aktualizaci
|C:"-.ProglamData"-Avg"-—Admin Server Dataupdate

Smazat dofasné soubory |

Zdroj aktualizaci

nejnovaEi verze AVG) | (AVG 2013) | Pfidat |
URL :
Upravit |
http://rs update avg.com/
http://rs backup.ava.cz/ Smazat |
Vichozi |
Dol |

|¥ Stahovat Anti-Spam aktualizace
Fipojeni k intemetu
I PouZit proxy server

- I

-

Mapovéda 0K | Storno |

) Slozka pro ukladani aktualizaci — viozte kompletni cestu ke sloZce (nap¥. c:\\AVGUpdate), do které
se budou ukladat aktualizacni soubory.

) Sekce Zdroj aktualizaci (ma dv samostatné zalozky pro stanice s AVG a se starSi verzi AVG 2016)

Obsahuje seznam dostupnych aktualizacnich server( sefazenych dle priority. Servery umisté né
na hornich mistech budou uzity jako prvni. Moznosti jsou nasledujici:

Pridat — otevie dialog pro piidani nového aktualizacniho serveru.

Upravit — umozni zmé nit aktualni zaznam.

r" Vymazat — vymaze vybrany zaznam.

l Vychozi — obnovi nastaveni aktualizacnich serverd do pdvodniho stavu.
Nahoru — posune server o fadek vySe (zvysi prioritu).

Dol — posune server o fadek nize (snizi prioritu).
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MCUiZete také zaSkrtnout a odskrtnout jednotlivé zaznamy. AVG Admin Server pak bude brat v potaz
pouze zaSkrtnuté polozky.

Stahovat Anti-Spam aktualizace — Pokud si nepigjete stahovat Anti-Spam aktualizace, odSkrtné te
tuto volbu.

Poznamka: Anti-Spam aktualizace jsou stahovany piimo ze serverd spolecnosti Mailshell.

DalSi informace o tématu naleznete v kapitole Konfigurace/Spolecné nastaveni
pro stanice/skupiny/Anti-Spam.

Pripojeni k internetu

Pokud pro piipojeni k Internetu pouzivate ve vasi siti proxy server, vyplite jeho detaily zde. ZaSkrtné te
policko Pouzit proxy server a viozte adresu a Port.

Pokud proxy server vyZaduje pithlaSeni, zaSkrtné te také policko Autorizace a vypliite uzivatelské
jméno a heslo.

9.7.4. Zalozka E-mail
Tato zaloZka nabizi nasledujici moznosti:

&K Nastaveni AVG Admin Serveru

| Obeené | AvG Data Center | UpdateProxy | E-mai |

Hlavitka zpréwy
Adresat:

Kopie:

Slepa kopie:
Odesilatel:
Odpovéd':

Predmét:

Server pro odesilani posty (SMTF)

SMTP server:
SMTP port: 25
Zabezpedeni: Zadné i

SMTP pfihl. jméno:

SMTP heslo:
COdeslat zkusebni e-mail
o) (s )

Abyste mohli odesilat Grafické reporty, pifpadné pifjimat upozorné ni emailem, je nezbytné nakonfigurovat

tuto zalozku.
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Poznamka: Klicovéa policka jsou umisté na v ¢asti Server pro odesilani posty (SMTP) (viz nize). DalSi
pole (Adresat/Piedmé t/tt lo zpravy) budete moci vyplnit také v prlibé hu Privodce vytvoienim planu

pro reporty, nicméné vSechny hodnoty, které zde vlozite, budou povazovany za vychozi.

Sekce Hlavicka zpravy obsahuje tato pole:

) Adresat — vyberte jednu ¢i vice emailovych adres, na které budou reporty odesilany. Oddé lte
jednotlivé hodnoty Garkou. Pole Ize vyplnit také v priibé hu Privodce vytvoienim planu pro reporty.

) Kopie — Volitelna polozka. Vyberte jednu €i vice emailovych adres, na které budou reporty odesilany.
Oddé Ite jednotlivé hodnoty €arkou.

) Slepa kopie — Voliteln4 poloZzka. Vyplite jednu &i vice email adres, na které budou reporty zasilany
jako tzv. slepa kopie (tj. dalSi pijemci neuvidi tyto adresy). Oddé Ite jednotlivé hodnoty Carkou.

) Odesilatel — Volitelna polozka. Vlozte email adresu odesilatele, popiipadé jméno odesilatele a email
adresu v hranatych zavorkach <uzivatel@xyadresa.cz>

) Odpovt { — Volitelna poloZka. Vlozte email adresu, ktera bude pouzita pro piipadnou odpové d .
. Predmé t — viozte né jaky text, dle kterého budete identifikovat email s reporty.

Sekce Server pro odesilani poSty (SMTP) obsahuje tato pole:

. SMTP server — viozte adresu SMTP serveru (IP adresu nebo doménovy nazev).

o SMTP port — viozte port SMTP serveru. Vychozi hodnota zavisi na zvoleném typu zabezpeceni (viz
nize).

o Zabezpeceni (volitelné) — z rolovaci nabidky mlZete zvolit bezpe&nostni protokol pro server SMTP:

0 Z&adné (vychozi) — vychozi hodnota portu pro nezabezpedené piipojeni je 25.
0 STARTTLS - vychozi hodnota portu je 465.
0 SSL/TLS - vychozi hodnota portu je 587.
Pokud vas SMTP server vyZaduje ové ieni pro odesilani emaild, viozte pithlaSovaci Gdaje nize:
o SMTP piihl. jméno — viozte uzivatelské jméno.
o SMTP heslo — vloZte uzivatelské heslo.
Potvrd te vSechny zmé ny v nastaveni serveru tlaCitkem OK. Provedené zmé ny se projevi az po restartovani
serveru. Pokud je AVG Admin Server spusté ny, zobrazi se dotazovaci dialog, zdali si pigjete restartovat

server (v prdbé hu restartovani nebudou sluzby serveru dostupné).

OWE feni spravnosti nastaveni Ize provést tlacitkem Odeslat zkuSebni email, které odesle testovaci zpravu
nastavenym pifjemctim skrze zvoleny SMTP server.
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9.8. Pripojovaci rFetézec
Stanice se piipojuji do AVG Data Center skrze tzv. pripojovaci feté zec. Tento sestava z adresy AVG
Admin Serveru a Cisla portu. Napiiklad:

localhost:4158

Pro piipojeni stanice do AVG Data Center (a pro jeji Gspé Snou spravu skrze AVG Admin Konzoli), je potieba
nainstalovat komponentu Vzdalena sprava na v3echny stanice. V priib¢ hu instalace této komponenty budete
dotazani na piipojovaci eté zec k AVG Data Center. Jakmile je stanice piipojena k AVG Data Center, budete
moci stanici spravovat skrze AVG Admin Konzoli. PTipojovaci Teté zec Ize na stanici pozdé ji zmé nit
prostiednictvim uZivatelského rozhrani AVG (nabidka Nastroje/Pokrocilé nastaveni).

Postup pro piipojeni k AVG Data Center z AVG Admin Konzole naleznete nize:

1. V AVG Admin Konzoli klikné te na horni nabidku Data Center a vyberte Pripojit k AVG Data Center.

2. VloZte adresu nového serveru a Cislo portu, popiipadé také uzivatelské jméno a heslo, pokud bude
pozadovano.
3. Potvrd te svou volbu kliknutim na tla€itko OK.

9.9. Proxy server

Tato kapitola popisuje mozné problémy souvisejici s proxy servery.

VSeobecné , termin proxy server se vztahuje na server, ktery je obvykle umisté n v ramci privatni (lokalni) sité
a umoznuje piistup k vné jSim sitdvym zdrojlm.

v rdmci AVG Business Edition je Ize proxy server vyuzit v zasadé ve dvou piipadech:

1. Pouziti viastniho proxy serveru pro piipojeni k aktualizaGnim serverdm AVG. V tomto piipadé je
potieba nastavit proxy server na vSech stanicich. Postupuijte dle tohoto navodu:

. V AVG Admin Konzoli zvolte Spolecné nastaveni pro stanice z horni nabidky Nastroje.
o Piejdé te k polozce Aktualizace a zvolte polozku Proxy.
o V praveé Casti dialogu vyberte Pouzit proxy a nadefinujte Manualni nebo Auto konfiguraci,

v zavislosti na vasem sitdvém nastaveni.
o Klikné te na tlacitko OK pro potvrzeni zmé n.
. Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60 minut.)

Alternativné mlZete synchronizaci provést ruéné (vSech stanic): Klikné te pravym tlacitkem na poloZku Stanice
a z kontextové nabidky zvolte Synchronizovat nastaveni.

2. Nasad te UpdateProxy roli AVG Admin Serveru, ktera bude fungovat jako prostiednik (tedy proxy
server) mezi oficialnimi aktualizaCnimi servery AVG a vaSimi stanicemi. Slouzi ke stahovani vSech
potiebnych aktualizacnich soubor(l pozadovanych stanicemi AVG piipojenych do Data Center.
Pouzitim této moZnosti uSetifte na pienosové kapacité . Volitelné miZete nasadit také vice neZ jednu
UpdateProxy roli a rozloZit tak zatiZzeni mezi vice serverl (v zavislosti na velikosti vasi sitt ).
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Pro nasazeni UpdateProxy role na v&S AVG Admin Server vyberte z Windows nabidky
Start/VSechny programy/Vzdalena sprava AVG a ve druném kroku privodce zaskrtné te policko
Role UpdateProxy a dokoncete zbytek krokd.

Pokud potiebujete nastavit internetovy proxy server pro stahovani aktualizaci ze serverdl AVG prostiednictvim
AVG Admin Serveru, postupuijte nasledovné :

o Oteviete Nastaveni AVG Admin Serveru z nabidky Nastroje v AVG Admin Konzoli.
o Klikné te na zaloZzku UpdateProxy a v sekci Pripojeni k internetu zaskrtné te volbu Pouzit proxy

server. Vlozte detaily vaseho proxy server a stiskné te tlacitko OK pro potvrzeni volby.

9.10. AVG Admin Konzole

9.10.1. Kontextova nabidka

Kliknutim pravého tlacitka na poloZzku Stanice ve stromové struktuie vievo zobrazite kontextovou nabidku
s nasledujicimi moznostmi:

. Nova skupina — umozni vytvoiit novou skupinu (vice informaci o skupinach Ize nalézt v kapitole
Skupiny stanic v této piirucce).

. Synchronizovat nastaveni — vyzada si okamZzitou synchronizaci nastaveni vSech stanic.

. Vyzvat k programové aktualizaci — spusti na vSech stanicich proces programové aktualizace.
. Vyzvat k aktualizaci virové baze — spusti na vSech stanicich proces aktualizace virové baze.
. Vyzvat k pouziti predposledni aktualizace virové baze — pozada vSechny stanice o pouziti

predposledni verze aktualizace virové databaze a ignorovani té posledni.

. Smazat docCasné aktualizacni soubory — pozada vSechny stanice o vymaz doCasnych aktualizacnich
soubord.
. Pozadat o vysledky testl — vyzve stanice k odeslani vysledkd testd.

. Vygenerovat novy report — zobrazi privodce pro vytvoieni grafického reportu.

Kliknutim pravého tlacitka na polozku Nezarazené ve stromové strukture vievo, popiipadé na kteroukoliv
existujici skupinu, zobrazite kontextovou nabidku s nasledujicimi moznostmi:

o Nova skupina — umozni vytvoiit novou skupinu (vice informaci o skupinach Ize nalézt v kapitole
Skupiny stanic v této pifrucce).

. Upravit skupinu — umozfiuje zmé nit ndzev a popis skupiny (neplati pro skupinu Nezarazené ).
o Odstranit skupinu — umoZiiuje smazat vybranou skupinu (netyka se skupiny Nezarazené ).
. Nastaveni pristupovych prav pro skupinu
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Pokud pouzivate PIné fizeni piristupu (nabidka Data Center v AVG Admin Konzoli, polozka Nastaveni
AVG Data Center) a mate vytvoien alespon jeden uZivatelsky Gcet, mlZete pouZit tuto volbu
pro nastaveni pistupovych prav k vybrané skupiné stanic.

Klikné te dvakrat na vybrany Gcet pro zobrazeni rolovaci nabidky (pfipadné pravym tlaCitkem vyvolejte
obdobnou kontextovou nabidku) s moznosti vybé ru typu pristupu:

o} Uplny piistup — vybrany uZivatelsky Géet bude mit ke skupiré plny piistup.

o} Pouze ¢teni — vybrany uzivatelsky G€et bude moci skupinu pouze prohlizet.
o} Bez piistupu — zvoleny uZivatelsky Gcet nebude mit ke skupiné piistup vibec.
. Nastaveni skupiny
o} Spolecné nastaveni ve skupiné — otevie spole€né nastaveni pro skupinu stanic.
o} Spolecné nastaveni Firewallu ve skupiné — otevie spole€¢né nastaveni Firewallu pro skupinu
stanic.
o} Synchronizovat nastaveni — vyzada si okamZitou synchronizaci nastaveni vSech stanic.
o} Kopirovat nastaveni do... — otevie novy dialog:
iF AVG Vyberte cilové objekty (=3l

\Wyberte objekty, do kterjch ma byt vami zvolend konfigurace zkopirovana.

Kopirovat do: Spoleéného nastaveni stanic A

@ OK Storna

Tento dialog slouzi pro kopirovani nastaveni skupiny mezi spolenymi nastavenimi, nastavenimi
skupin i nastavenimi jednotlivych stanic Gi aplikaénich serverll. Objekt, do né hoZ chcete
zkopirovat nastaveni, vyberete tak, Ze z rolovaci nabidky zvolite skupinu stanic, pfipadné svou
volbu jeSté upiesnite zaSkrtnutim policka u nazvu piislusné stanice nebo skupiny stanic

v seznamu. Jakmile skongite, klikné te na tlacitko OK pro potvrzeni svého vybé ru.

o] Importovat nastaveni — umoZni vam nacist nastaveni z konfiguracniho souboru (dle vaseho

vybt ru) a pouzit je na vybranou skupinu stanic. Tento soubor (ve formatu .pck) mize ale nemusi
obsahovat i nastaveni Firewallu (zaleZi na konkrétni stanici Ci skupiné stanic, jez byla pouZita
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pro jeho vytvoieni). Chcete-li se dozvé dé t vice o konfiguracnich souborech, podivejete
nize na popis polozky Exportovat nastaveni.

o} Exportovat nastaveni — umozni vam ulozit nastaveni (a to véetné nastaveni Firewallu, je-li
alespon na jedné ze stanic nainstalovan) pro vybranou skupinu stanic do jediného konfigura¢niho
souboru (ve formatu .pck). Budete pozadani u uptesné ni, kam si tento soubor piejete ulozit.
Nastaveni z konfiguracniho souboru Ize prostiednictvim vySe zminé né polozky Importovat
nastaveni aplikovat na jakoukoli stanici €i skupinu stanic.

o Akce tykajici se Aktualizaci

o} Vyzvat k programové aktualizaci — spusti na vSech stanicich vybrané skupiny proces
programové aktualizace.

o} Vyzvat k aktualizaci virové baze — spusti na vSech stanicich vybrané skupiny proces
aktualizace virové baze.

o} Vyzvat k pouziti predposledni aktualizace virové baze — pozada vSechny stanice vybrané
skupiny o pouziti predposledni verze aktualizace virové databaze a ignorovani té posledni.

o} Smazat doCasné aktualizacni soubory — poZada vSechny stanice ve skupiné o vymaz
docasnych aktualiza¢nich soubord.

. Statistiky stanice

o} Smazat protokol(y) udalosti — pozada viechny stanice o vymazani jejich protokolll udalosti
(tento poZzadavek musite nejdiiv potvrdit).

. Pozadat o vysledky testl — vyzve stanice ve skupiné k odeslani vysledkd testd.

. Vygenerovat novy report — zobrazi priivodce pro vytvoieni grafického reportu.

DalSi kontextova nabidka je dostupna skrze pravé tlacitko mysi pif kliknuti v aktualnim zobrazeni (na urcitou
stanici):

) Prehled stanice — spusti piehledny dialog s podrobnymi informacemi tykajici se stanice. V dialogu
jsou nasledujici funkeni tlacitka:

. Nastaveni — otevie nastaveni stanice.
. Nastaveni Firewallu — zobrazi dialog nastaveni Firewallu na stanici (pouze je-li nainstalovan).
o Export — umozni ulozit dané informace do .csv souboru.

o Zaviit — zavie dialog.
. Nastaveni stanice:
0 Nastaveni — otevie dialog pro nastaveni stanice.

0 Nastaveni Firewallu — otevie dialog pro nastaveni Firewallu na stanici.
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0 Synchronizovat nastaveni — vyzada si okamzitou synchronizaci nastaveni vSech stanic s AVG
Data Center.

0 Znowvu nacist stavy komponent — obnovi stav vSech komponent.

0 Kopirovat nastaveni do... — otevie novy dialog:

¥ AVG Vyberte cilové objekty (=l

Vyberte objekty, do kterjch ma byt vami zvolend konfigurace zkopirovana.

Kopirovat do: Spoleéného nastaveni stanic -

@ oK Storno

Tento dialog slouzi pro kopirovani nastaveni stanice mezi spole€nymi nastavenimi, nastavenimi
skupin i nastavenimi jednotlivych stanic Gi aplikaénich server(. Objekt, do né hoZ chcete
zkopirovat nastaveni, vyberete tak, Ze z rolovaci nabidky zvolite skupinu stanic, pfipadné svou
volbu jeSté upiesnite zaSkrtnutim policka u nazvu piislusné stanice nebo skupiny stanic

v seznamu. Jakmile skongite, klikné te na tlacitko OK pro potvrzeni svého vybg ru.

o} Importovat nastaveni — umoZni vam nacist nastaveni z konfiguracniho souboru (dle vaSeho
vybt ru) a pouzit je na vybranou skupinu stanic. Tento soubor (ve formatu .pck) mize ale nemusi
obsahovat i nastaveni Firewallu (zalezZi na konkrétni stanici ¢i skupiné stanic, jeZ byla pouzita
pro jeho vytvoieni). Chcete-li se dozvé dé t vice o konfiguracnich souborech, podivejete
niZze na popis polozky Exportovat nastaveni.

o] Exportovat nastaveni — umozni vdm uloZit nastaveni (a to vCetné nastaveni Firewallu, je-li
alespon na jedné ze stanic nainstalovan) pro vybranou stanici do jediného konfiguracniho
souboru (ve formatu .pck). Budete pozadani u upiesné ni, kam si tento soubor piejete ulozit.
Nastaveni z konfiguracniho souboru Ize prostiednictvim vySe zminé né polozky Importovat
nastaveni aplikovat na jakoukoli stanici €i skupinu stanic.

r o] Popis stanice
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P‘ Popis stanice =

Zadejte popis stanice:

[Testing station

Vlozte libovolny popis stanice.

o} Pozadat stanici o jeji popis — pozada stanici o jeji popis. Pokud je popis dostupny, zobrazi
se ve sloupci Popis.

o] Vypnuti nebo restart stanice

‘ Vypnuti nebo restart stanice =

Pofadovana akce:

[Resiﬁrtovat stanici v]

[ Akdi na stanid wynutit

Ukondeni systému stanice probéhne:

[za 30 sekund vl

o ) [ s )

Tento dialog vam umozni vypnout nebo restartovat vybranou stanici. Z prvni rolovaci nabidky
zvolte poZzadovanou akci, z té druhé prodlevu pied ni.

. Akce tykajici se Testl:
o Pozadat o vysledky testll — vyzve stanici k odeslani vysledkd testd.
o} Zobrazit pozitivni vysledky test(l — zobrazi pouze vysledky testd, které obsahuiji infekci(e).
o} Zobrazit virovy trezor — zobrazi obsah virového trezoru stanice.
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' Virovy trezor stanice RM0G6262

& s

Typ infekce Iméno viru

Cesta k souboru

Datum vioZeni

Aktualizovat Obnavit

TlaCitkem Aktualizovat Ize obnovit seznam polozek v zobrazeném virovém trezoru stanice.
Pro préaci s jednotlivymi polozkami méate k dispozici nasledujici tlacitka:

> Obnovit — zvolte jednu Ci vice polozek, které si pigjete na stanici obnovit a klikné te na

toto tlacitko.

> Vymazat — klikné te na tlacitko pro vymaz zvolenych polozek.

o] Spravovat testy

Abyste mohli zobrazit a spravovat testy pouzitim této funkce, je potieba, aby zvolena stanice
byla spusté na a pifpojena k Data Centeru. K dispozici jsou nasledujici ovliadaci tlacitka:

&F Spréva testd stanice RN0G262

=

Mazev testu Aktudlni stav

Q.-'-\nh'-Root. .. Testje pfipr...
QNapIénov. .. Testje pfipr...
QTest celéh... Testje pripr...

Zacatek testu

Meni k dispozid
Meni k dispozid
Meni k dispozid

Testovanyc...
Meni k dispozid
Meni k dispozid
Meni k dispozid

Celkem nale...
Meni k dispozic
Meni k dispozid
Meni k dispozid

Pozadovano...
Meni k dispozic
Meni k dispozic
Meni k dispozid

]

> Obnovit seznam — zisk& ze stanice nejnowv j$i stav test(l.

> Spustit — spusti vybrany test na vzdalené stanici.

> PokraCovat — spusti pokraCovani bé hu vybraného testu na vzdalené stanici.
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> Pozastavit — pozastavi vybrany test na vzdalené stanici.
> UkonC it — zastavi vybrany test na vzdalené stanici.
Pro zavieni dialogu pouzijte tlacitko Zavrit.

o] Spustit test na vybranych stanicich

&% Vybér testu =3

Vyberte test, ktery ma byt spustén na vybranych stanicich

lTest celého pofitace - ]

V novém dialogu zvolte z rolovaci nabidky typ testu, ktery si piejete na stanici spustit. Volbu
potvr{ te tlaCitkem OK.

. Akce tykajici se Aktualizaci:
o} Vyzvat k programové aktualizaci — spusti na vybrané stanici proces programové aktualizace.
o} Vyzvat k aktualizaci virové baze — spusti na vybrané stanici proces aktualizace virové baze.
o} Vyzvat k pouziti predposledni aktualizace virové baze — pozada vybranou stanici o pouZiti

predposledni verze aktualizace virové databaze a ignorovani té posledni.

o} Smazat doCasné aktualizaCni soubory — poZada vybrané stanice o vymaz docasnych
aktualizaénich soubord.

. Statistiky stanice:
o] Zobrazit zaznam Firewallu — zobrazi komunikac¢ni protokol Firewallu ze stanice.
o} Ukazat protokol(y) udalosti — zobrazi protokol udalosti vzdalené stanice.

o} Smazat protokol(y) udalosti — pozada danou stanici, aby vymazala své protokoly udalosti
(tento poZzadavek musite nejdiiv potvrdit).

o] Zobrazit statistiku komponent Kontrola posty a Anti-Spam — zobrazi statistiku komponent
Kontrola poSty a Anti-Spam.

o] Vynulovat statistiku komponent Kontrola poSty a Anti-Spam — vynuluje statistiku komponent
Kontrola poSty a Anti-Spam.

o} Shromézdit diagnosticka data — ziska ze stanice diagnosticka data, ktera Ize nasledné buf
piimo odeslat technické podpoie AVG nebo ulozit na lokalnim pocitaci pro budouci zpracovani:
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&F Shromézdéni diagnostickych dat ==

Stanice bude vyzvana ke shrom&idéni diagnostickych dat. Ty potom bude moiné ulofit na tento poéitaé neba
pfimo odeslat spolednosti AVG Technologies CZ k analyze. Pokud jste od Technické podpory AVG obdrieli
spedialni konfiguratni soubor, Kiknéte zde projeho poufiti. Shromazdéni diagnostickych dat mize trvati
nékolik minut, bud'te prosim trpélivi,

Storno ]

Kliknutim na tlacitko DalSi zahdjite proces stahovani diagnostickych dat ze stanice. Stahovani
mdize chvili trvat, bud te tedy trpé livi. Po dokoneni se zobrazi nasleduijici dialog:

&F Shromézdéni diagnostickych dat ==

Shromazdéni diagnostidkych dat probéhlo v pofadku. Myni je miZete odeslat na AVG server nebo je uloZit na
lok&lni disk. Odeslani diagnostickych dat miZe trvati nékolik minut, bud'te prosim trpélivi,

Pipojovani ke stanici: RN0G262...
Shromazd'ovani diagnostickych dat...
Stahovani dat...

( odesat | [ wost | [ swomo ]

TlaGitkem UloZit umistite data na svij pevny disk pro pozdé jSi pouZiti (nap¥: poslani emailem).
Pro primé odeslani pouzijte tlacitko Odeslat:

&F Odeslani diagnostickych dat k analjze ==

Zadejte svoji e-mailovou adresu (povinné)

Struéné popigte problém se stanicl

Seznam pripojenych soubord

Seznam pripojenych soubord

764def5d-fd2e-4542-a6bf-1c38508f122a[a87a73a6-725a-47cd-af33-6d79 1d041e0c] _A. txt
764def5d-fd2e-4542-a6bf-1c38508f122a[a87a73a6-725a-47cd-af33-6d79 1d041e0c] _A.zip

o}
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VloZte svou emailovou adresu a v dal$im poli struéné popiste svij problém se stanici. Pokud
potiebujete prilozit né jaké dalSi soubory (napiiklad nahled obrazovky tykajici se problému ci
né jaké protokoly difve vyzadané technickou podporou AVG a podobné ), piidejte je tlacitkem
Pripojit. Pro odstrané ni nechté né prilohy tuto zvolte a tlaCitkem Smazat odeberte.

Pokud v siti pouzivate proxy server pro piipojeni, vyplite jeho Udaje po kliknuti na odkaz
Nastaveni proxy.

Dokonceni procesu provel te tlacitkem Odeslat.

o} Vygenerovat novy report — zobrazi priivodce pro vytvoieni grafického reportu.

. Zaradit do skupiny — pida vybranou stanici do skupiny.
. Vyjmout ze skupiny — odstrani vybranou stanici z uzivatelem vytvoiené skupiny.
. Odstranit stanici — odstrani stanici z AVG Data Center.
o OVt feni dostupnosti stanic
&F Ovéreni dostupnosti stanic [ ===
Stanice Stav ovEfovani
HRNDG252 - 169,254, 146.51 Stanice je nedostupna nebo fire...

Owéfit znovu

Dialog slouzi ke zjisté ni, které stanice jsou dostupné (online) a které jsou v danou chvili nedostupné.
Pro opé tovné ové feni dostupnosti pouzijte tlacitko OvE it znovu.

9.10.2. Skupiny stanic

Spravce mize definovat uZivatelské skupiny dle potieby. VSechny objekty v ramci skupiny nasledné piebiraji
spolecnou konfiguraci (platnou pouze pro danou skupinu).

Takto mize spravce piesouvat stanice do potiebné skupiny a ovliviiovat tak jeji nastaveni. Piffazeni stanic
do skupin umozZnuje snadnou spravu a doporucujeme vyuzit této funkce zejména, pokud pocet vaSich stanic
prekro¢i hodnotu 25.

Proces vytvareni a sprava skupin stanic je stejna v obou piipadech. Nasledujici text popisuje odpovidajici
postupy pro stanice:

) Vytvoreni nové skupiny
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Pro vytvoieni nové skupiny postupuijte dle tohoto navodu:
o] V navigacnim stromé klikné te pravym tlaCitkem na Stanice.
o] Z kontextové nabidky zvolte polozku Nova skupina a zvolte jeji jméno
o] Stiskné te klavesu Enter pro potvrzeni vytvoieni skupiny
Okamzité po vytvoieni skupiny bude vytvoien novy objekt sdileného nastaveni v ramci AVG Data
Center, ktery Ize dale mé nit. VSichni Clenové nové skupiny pak budou automaticky sdilet konfiguraci
tohoto objektu.
. Smazani skupiny
Mazani skupiny se dé je obdobné jako jeji vytvaieni:
o] Klikné te pravym tlaCitkem mysi na ndzev skupiny, kterou si piejete vymazat

o] Z kontextové nabidky zvolte poloZzku Odstranit skupinu.

Ze stejné kontextové nabidky mlZete pouzit také volbu pro piejmenovani skupiny (skrze polozku
Upravit skupinu ).

. Presouvani stanic mezi skupinami
Stanice Ize piésouvat mezi skupinami pietahnutim mysi. Totéz Ize provést také prostiednictvim volby
Zaradit do skupiny, dostupné skrze pravé tla€itko mysi. V obou piipadech je mozno oznacit a piffadit
vice stanic najednou.

Skupina Nezarazené je systémova skupina, kterou nelze smazat. Stanice nové piipojené do AVG Data

Center, pro které neni vybrano zarazeni jinam, jsou automaticky piffazovany do této skupiny. VSechny stanice
Ize zobrazit ve skupiné Stanice.
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10. Jak...

Tato kapitola popisuje vybrané ukoly AVG Business Edition. Témata zahrnuiji:
o Jak piipojit stanice k AVG Data Center

o Jak migrovat stanice z/do jiného Data Center

o Jak upgradovat stanice s AVG 2016

o Jak synchronizovat stanice

o Jak vyiesit problémy s aktualizaci

o Jak zmé nit jazyk uZivatelského rozhrani

o Jak zamezit piistupu k nastaveni na stanicich

o Jak aktivovat Ucet spravce v systému Windows 10

o Zpracovani pozadavkd a stavové zpravy

o Jak spravné nainstalovat databazovy systém Microsoft SQL Server
o Jak spravovat piistupova prava

. Jak udrzovat Data Center databazi

. Seznam parametr( instalace AVG

Poznamka: Pokud budete mit potiZze se vzdalenou spravou/instalaci i pipojenim i po precteni
niZe uvedenych kapitol, navstivte support.avg.com/business.

10.1. Jak pripojit stanice k AVG Data Center

V podstaté existuji dva zplsoby pifpojeni stanic k AVG Data Center:

. Prdvodci sitbvou instalaci AVG

. Rucni pripojeni

10.1.1. Pripojeni stanic rucné

AVG lze ruCné nainstalovat na kazdou stanici (server) v siti a nasledné rucné piipojit k AVG Business Edition.
r Tuto volbu Ize pouZit pro vSechny platformy Windows.

-

Komponenta Vzdalena sprava je nutna pro vzdalenou spravu AVG stanic. Jakmile je tato komponenta
spravné nainstalovana, je potfeba rucné nastavit spravny piipojovaci ieté zec k AVG Data Center.

Vice informaci o Pifpojovacim feté zci naleznete v kapitole Pripojovaci reté zec.

Pro vice informaci o instalaci AVG konzultujte prosim uzivatelskou pirucku k AVG Internet Security
(popiipadé odpovidajici edici); k dispozici ke stazeni na strance www.avg.com/download-documentation.
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' | AVG Remote Administration  Spolecné nastaveni aplikacnich serverd

E Obecné
Komponenty Vzdalena sprava
Komponenta Vzddlena sprava se piipojuje k produktu AVG Data Center na serveru
AVG Admin Server. Synchronizuje nastaveni AVG s produktem AVG Data Center a ddle
B Rezidentni Etit oznamuje udalosti, vysledky testd a stavy komponent.

etacion sere. —
Ochrana e-mailu
| Webowy tit & Port: 4158

ey ermasovacméno ]

Doplnék pro Exchange

© Doplnék pro SharePaint & Heslo: l:l
Licence @ Port pro prichozi zpravy:

B Aktualizace

| Firewall # Synchronizace konfigurace: 1 hodina
Ignorovat chybovy stav

— - 3Wzvedévém’zprév Ze serveru: 5 minut
Vzdalena sprava
ReZeni poti# & Odklad zpracovani specifickych 5 minut
nevyfizenych poradavkd po spusténi:

3 Synchronizovat nastaveni Firewallu

80 Synchronizovat uZivatelska pravidla pro aplikace

®

Poznamka: Pifpojovaci feté zec k AVG Data Center |ze také zadat v priibé hu instalace AVG na stanici.

Pro vloZeni Teté zce na stanici oteviete uZivatelské rozhrani AVG a vyberte Pokrocilé nastaveni (z horni
nabidky Nastroje/Pokrocilé nastaveni). Zvolte skupinu Vzdalena sprava.

V pravé Casti dialogu vyplite nasledujici polozky:
. Server — vloZzte nazev AVG Data Center serveru (Ci jeho IP adresu).
. Port — vioZte port serveru AVG Data Center (vychozi hodnota je 4158).

Pokud vas AVG Data Center server vyZzaduje pro piipojeni uzivatelské jméno a heslo, vypliite také tyto
hodnoty:

PrihlaSovaci jméno — viloZte uZivatelské jméno

Heslo — vloZte uZivatelské heslo

Doporucujeme ponechat pole Port pro prichozi zpravy ve vychozim nastaveni.

VlozZte pozadované informace a stiskem tlaCitka ZkouSka pripojeni oV ite spojeni. Pokud pifpojeni selze,

pokuste se feSeni vyhledat napiiklad v kapitole Sitdvé poZzadavky nebo na webovych strankach AVG v sekci
FAQ.
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10.2. Jak migrovat stanice z/do jiného Data Center

Tato kapitola popisuje migraci stanic z jiného AVG Data Center a zahrnuje nasledujici témata:

. Import stanic a nastaveni z AVG Data Center 2016

. Migrace stanic do jiného AVG Data Center

10.2.1. Import stanic a nastaveni z AVG Data Center 2016

PiestoZe je nova verze AVG Business Edition zpé tné kompatibilni s verzi piedchozi, stanice z AVG Data
Center 2016 Ize také naimportovat skrze Prlvodce nasazenim AVG Admin Serveru pif vytvaieni nové
databaze.

Postup importovani:
1. Vytvoite export vaSeho AVG Data Center 2016.

Oteviete AVG Admin Konzoli a z nabidky Data Center zvolte Export databaze. Zvolte libovolnou
sloZku a stiskné te tlacitko OK.

Poznamka: Cilova slozka by mé la byt prazdnd, protoze export vytvoii vice soubord.

2. Oteviete Priivodce nasazenim AVG Admin Serveru. Zvolte vytvoieni nové prazdné databaze Data
Center a v kroku Import Dat vyberte slozku, do které jste umistili starSi export dat starSi verze.

3. Dokoncete priivodce nasazenim tradiénim zptsobem.

10.2.2. Migrace stanic do jiného AVG Data Center
Abyste mohli presunout stanice do jiného AVG Data Center je potieba nejdiive nasadit AVG Admin Server
na jiny pocitac (pokud jste tak jiz neucinili).

Jakmile mate AVG Data Center piichystan, je potieba vSem stanicim poskytnout novy piipojovaci feté zec.

Aby se zmé ny projevily na vaSich stanicich, postupuijte nasledovné :

1. V AVG Admin Konzoli vyberte Nastroje (z horni nabidky) a zvolte polozku Spole¢né nastaveni
pro stanice.

2. Zvolte polozku Vzdalena spréava.

3. Vlozte novou adresu serveru a Cislo portu Zaviete dialog tlaCitkem OK.

4. Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60 minut.)

Alternativné mliZete synchronizaci provést ruéné (v3ech stanic): V navigacénim stromé klikné te pravym
tlaCitkem na Stanice a zvolte Synchronizovat nastaveni z kontextové nabidky.

Pro oVt feni Uspé Snosti pieésunu stanic se piipojte do nového AVG Data Center:

1. V AVG Admin Konzoli klikné te na horni nabidku Data Center a zvolte PTipojit k AVG Data Center.
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2. VloZte adresu nového serveru a Cislo portu, popiipadé také uzivatelské jméno a heslo, pokud bude
pozadovano.
3. Potvrd te svou volbu kliknutim na tlacitko OK.

Zaroven mate moznost exportovat kompletni existujici obsah AVG Data Center a nasledné jej naimportovat
do nové vytvoieného.

1. Pro export existujiciho AVG Data Center zvolte z horni nabidky volbu Data Center/Export databaze.
2. Budete dotazani na cilovou slozku pro uloZeni zalohy. Export bude zahajen po potvrzeni.
3. Pro import dat do jiného AVG Data Center spustfe Priivodce nasazenim AVG Admin Serveru

z pocitace, na kterém chcete data naimportovat. Projdé te priivodcem a v kroku Vytvoieni/aktualizace
databaze zvolte Vytvorit novou prazdnou databazi datacenter.

4, Pokracujte dale a v kroku Import dat zaskrtné te policko Importovat data do databaze ze sloZzky a
vloZte cestu k diive exportovanému adresar.

5. Potvrd te svou volbu a dokoncete privodce. Po jeho Uspt $ném dokonceni budou ptvodni data

dostupné v novém AVG Data Center.

10.3. Jak upgradovat stanice s AVG 2016

Pokud jsou v siti stale stanice, na kterych bé zi AVG verze 2016, dlrazné doporucujeme upgradovat je na
novou verzi co nejdifve. Podpora AVG 2016 brzy skonci, coz by mohlo stanice s touto verzi vystavit
zbytecnému riziku.
Jak zjistit, na kterych stanicich bé zi AVG 2016:

1. Oteviete AVG Admin Konzoli.

2. V navigacnim stromé vlevo klikné te na Stanice — zobrazi se seznam vSech stanic v siti.

3. V seznamu stanic klikné te na zalozku Verze.

4. Klikné te na zahlavi sloupce Verze AVG - stanice se sefadi podle Cisla verze AVG, které na nich
bé zi. Stanice s Cislem verze "2016.x.y" potiebuji upgrade.

Jak tyto stanice upgradovat:
1. V hlavni nabidce Konzole zvolte menu Nastroje.

2. Kilikné te na polozku Upgradovat nepodporované produkty AVG.

10.4. Jak synchronizovat stanice

Synchronizacni proces je popsan v kapitole AVG Admin Konzole/Synchronizacni proces v této pirucce.
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10.5. Jak vyresit problémy s aktualizaci

Pokud vaSe stanice nejsou plné aktualni, mdze byt nutné zkontrolovat, zdali jsou spravné piipojeny k Data
Center a také, zdali Ize vyvolat aktualizacni proces ze vzdaleného piistupu. Doporucujeme provést nasledujici
kroky:

Nejprve zkuste zaktualizovat stanice rucné , abyste oVé Tli, jestli reaguji korektné . V AVG Admin Konzoli
klikné te pravym tlacitkem na poloZku Stanice nebo na konkrétni stanici a z kontextové nabidky zvolte Akce
tykajici se Aktualizaci/Vyzvat k aktualizaci virové databdze. Ve stavovém okné AVG Admin Konzole
mliZete pozorovat vysledek/chybové hlaseni.

Abyste si byli Uplné jisti, Ze aktualizace byla Uspé 3na, proved te synchronizaci nastaveni (pravym tlaCitkem
klikné te na polozku Stanice nebo na konkrétni stanici a z kontextové nabidky zvolte Nastaveni
stanice/Znovu nacist stavy komponent) a poté klikné te na zalozku Verze v zobrazeni stanic. Zde zjistite,
zdali jsou databéaze zaktualizovany €i nikoliv.

Pokud aktualizace probé hla spravné , ale po né jakém Case je opé t neaktualni, zkontrolujte nasledujici

nastaveni:

1. Z horni nabidky Nastroje zvolte SpoleCné nastaveni pro stanice.

2. Klikné te na Naplanované ulohy a zvolte Plan aktualizace virové databaze.

3. V pravé Casti dialogu oVt ite, Ze je zaSkrtnuta volba Povolit tuto Glohu a také, zdali je plan nastaven

dle vaSich predstav. Klikné te na tlacitko OK pro zavieni dialogu a potvrzeni zmé n.
Poznamka: Tuto akci byste mé li opakovat jeStt pro Plan programové aktualizace.

4, Klikné te pravym tlaCitkem na polozku Stanice nebo na konkrétni stanici a z kontextové nabidky zvolte
Nastaveni stanice (skupiny)/Synchronizovat nastaveni.

Pokud obdrZite né jaké chybové hlaSeni v pribé hu piedchozich krokd, popifpadé vaSe stanice stale vykazui
chybovy stav (tykajici se aktualizaci), zkuste postupovat dle nasledujicich kroku:

1. Z horni nabidky Nastroje zvolte Spole€¢né nastaveni pro stanice.
2. Klikné te na Aktualizace a zvolte URL.
3. V pravé casti dialogu ové Tte, Ze jsou pouzity spravné aktualizaCni server, tedy nap¥. v pitpadé ,

Ze pouzivate UpdateProxy roli AVG Admin Serveru, mé la by byt k dispozici adresa AVG Admin Serveru
v ramci seznamu. V opacném pifpadé byste mé li vidé t vwchozi nastaveni serverd (viz nize).

4, Opravte adresy, pokud to bude tieba a klikné te na tlacitko OK pro potvrzeni zmé n.
5. Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60 minut.)

Alternativné mUZete synchronizaci provést ruéné (vSech stanic): Klikné te pravym tladitkem na polozku Stanice
a z kontextové nabidky zvolte Synchronizovat nastaveni.

Pokud UpdateProxy role vaseho AVG Admin Serveru nestahuje vilbec Zadné aktualizace a vaSe internetové
piipojeni pracuje spravné , zkontrolujte nejprve stavovou stranku AVG Admin Serveru. Lze tak ucinit zadanim
IP adresy ¢i doménového nazvu AVG Admin Serveru se spravnym portem (vychozi je 4158) do vaSeho
prohlizeCe internetu. Napiiklad:
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http://localhost:4158/

V sekci UpdateProxy server role naleznete stav UpdateProxy role a download/upload statistiky.

Pokud se vam v3e jevi korektné a i piesto se stale domnivate, Ze se jedna o né jakou chybu, zkuste nasadit
UpdateProxy roli na server jesté jednou. V takovém piipadé je nutno projit Privodcem nasazeni AVG Admin
Serveru jesté jednou. Vice informaci naleznete v kapitole Privodce nasazenim AVG Admin Serveru v této
prirucce.

V kroku Nastaveni aktualizaGnich server( ov ite, zdali jsou aktualizacni servery pouzity korektné . VVychozi
aktualizacni servery jsou tyto:

Priméarni adresa aktualizacniho serveru:

http://rs.update.avg.com/ — pro stanice s AVG
http://update.avg.com/softw/13/update/ — pro stanice se starsi verzi AVG 2016
Zalozni adresa aktualizacniho serveru:

http://rs.backup.avg.com/ — pro stanice s AVG
http://backup.avg.cz/softw/13/update/ — pro stanice se starsi verzi AVG 2016

Dokoncete privodce potvrzenim vSech krokd.

10.6. Jak zménit jazyk uzivatelského rozhrani

V priibé hu instalace AVG si mliZete vybrat jazyk pro uZivatelské rozhrani dle vasi preference. Pokud
z n jakého dlvodu budete pozdi ji potiebovat aplikaci piepnout do jiného jazyka, postupujte nasledovng :

Pif spousté ni komponent AVG je mozné pouzit parametr piikazového radku, ktery slouzi ke zmé né jazyka
uZivatelského rozhrani:
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[Parametr Vyznam

/LNG =xXXX Pokud je pozadovana jazykova verze dostupna, bude nasledné pouzita.
V opacném piipadé aplikace zvoli jazyk operacniho systému.

Moznosti jsou nasledujici:

CZ — Ceské uZivatelské rozhrani.

|US — Anglické uZivatelské rozhrani.

GE — Né mecké uzivatelské rozhrani.
FR — Francouzské uZivatelské rozhrani.
PB - Brazilsko-portugalské uZivatelské rozhrani.
IT — Italské uZivatelské rozhrani.

ES — Sparé Iské uZivatelské rozhrani.
JP — Japonské uZivatelské rozhrani.
KO — Korejské uzivatelské rozhrani.
PT — Portugalské uZivatelské rozhrani.
|RU — Ruskeé uzivatelské rozhrani.

TR — Turecké uZivatelské rozhrani.

ZT — UzZivatelské rozhrani v tradiéni ¢inStiné .

ZH — UZivatelské rozhrani ve zjednoduSené &insting .

Priklad pouziti:

Z nabidky Windows Start zvolte polozku Spustit a viozte nazev komponenty s piisluSnou cestou a danym
F parametrem. Napiiklad:

Poznamka: Piedpokladame, ze mate AVG nainstalovano v nasledujicim umisté ni:
C:\Program Files\AVG\AVG Admin\

Pro spusté ni AVG Admin Konzole v né meckém jazyce:
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"C:\Program Files\AVG\AVG Admin\Console\AVGAdminConsolea.exe" /Ing=ge
Pro spusté ni Privodce sitbvou instalaci AVG v né meckém jazyce:
"C:\Program Files\AVG\AVG Admin\Console\AVGNetworkInstaller.exe" /Ing=ge
Pro spusté ni Privodce nasazenim AVG Admin Serveru v né meckém jazyce:
"C:\Program Files\AVG\AVG Admin\Server\AVGAdminServerWizard.exe" /Ing=ge
Pro spusté ni AVG Admin Server Monitoru v né meckém jazyce:

"C:\Program Files\AVG\AVG Admin\Server\AVGAdminServerMonitor.exe" /Ing=ge

10.7. Jak zamezit pristupu k nastaveni na stanicich

Tato kapitola obsahuje seznam zplsob( zamezeni piistupu uZivateldm na stanicich k rdiznym funkcim AVG.
Ve vychozim nastaveni jsou vSechny akce v uZivatelském rozhrani AVG na stanici povoleny.

Existuji tif hlavni zplsoby omezeni uZivatelského pifstupu:

. Povolené akce

Je mozZno zamezit piistup k né kterym akcim na stanici a to prostieédnictvim spravy povolenych akci —
vice informaci naleznete v kapitole Povolené akce.

. Povinné nastaveni

Povinné a nepovinné nastaveni Ize pouzit pro zamezeni/povoleni pifstupu k réznym ¢astem AVG
na stanici. Oznacenim poloZky jako povinné nebude uZivatel na stanici mit moznost tuto mé nit.

Vice informaci naleznete v kapitole Obecné ovladani a Urovné dle priority.

o ZruSeni naplanovaného testu

Uzivatellim na stanici Ize zakazat &i povolit zastaveni bé Ziciho naplanovaného testu a to jak

ve Spolecném nastaveni pro stanice/skupiny, tak v individualnim nastaveni stanice. Volba se nachazi
v levé nabidce Naplanované Ulohy/Naplanovany test, kde Ize zaSkrtnout policko Uzivatel

mUize prerusit bé zici tlohu.

10.8. Jak aktivovat icet administratora ve Windows 10

Tato kapitola popisuje proces aktivace UCtu spravce v systému Windows 10. V tomto operacnim systému je
totiz mistni UCet spravce ve vychozim nastavenim neaktivni. Pro provedeni vzdalené instalace na cilovou
stanici ho bude nejprve potieba aktivovat.

1. Stiskné te klavesu Windows (tj. klavesu s logem systému Windows, ktera se nachazi v levé spodni
Casti klavesnice). Tim oteviete Nabidku Start, popfipadé rozhrani Obrazovky Start (podle toho,
jakym zplisobem je dany systém Windows 10 nastaveny).

2. Napiste cmd a vyckejte na zobrazeni vysledki vyhledavani.
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3. Pravym tlacitkem mysi klikné te na vysledek Piikazovy radek a z kontextové nabidky zvolte
Spustit jako spréavce.

4. Pro aktivaci deaktivovaného UcCtu spravce vyuzijte nasledujiciho pitkazu prikazového radku: net
user administrator /active:yes

5. Ucet spravce neni chrané n heslem, ale diirazné se doporucuje mu né jaké heslo piitadit. To Ize
uskutecCnit zadanim nasledujiciho piikazu do piikazového radku: net user administrator *
a kliknutim na klavesu Enter.

6. Zadejte heslo. Po vyz\vé k jeho potvrzeni ho zadejte znovu.

Nyni je stanice se systémem Windows 10 piipravena na vzdalenou instalaci AVG.

10.9. Jak povolit pristup ke sdilenym slozkam spravct

Tato kapitola popisuje proces povoleni piistupu ke sdilenym slozkam spréavctl na cilové stanici. Tyka se
operacnich systém(l Windows Vista a novt jSich, u nichZ bez tohoto zasahu nelze Uspt $né provést vzdalenou
instalaci. Staci vam k tomu tif kroky:

1. Stiskné te klavesu Windows (tj. klavesu s logem systému Windows, kterd se nachazi v levé spodni
Casti klavesnice). Tim oteviete Nabidku Start, popfipadé rozhrani Obrazovky Start (podle toho,
jaky operacni systém pouzivate).

2. Do textového pole Prohledat programy a soubory zkopirujte a viozte nasledujici pitkaz: cmd /c
reg add
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\system /v
LocalAccountTokenFilterPolicy /t REG DWORD /d 1 /F

3. Potvrd te klavesou Enter. Do registru bude pifdana nova polozka a vzdaleny piistup ke sdilenym
slozkam spravcli bude povolen.

Tuto hodnotu mizete pifpadné zadat do registru také rucng :
1. Spustfe Editor registru (napiSte regedit do textového pole Prohledat programy a soubory).

2. Prejdé te do Casti
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System.

3. Vytvoite novou polozku DWORD s nazvem LocalAccountTokenFilterPolicy a s hodnotou 1.

10.10. Zpracovani pozadavkll a stavové zpravy

V této kapitole naleznete popis poZadavk a jejich zpracovani.
) Pozadavky odeslané jediné stanici

Kdyz dojde k odeslani pozadavku z AVG Admin Konzole (napF. pozadavek na synchronizaci nastaveni,
vyzva k aktualizaci a podobné ) na stanici, ve stavovém okné se zobrazi zprava o této akci a zaroven je
pozadavek ulozen do AVG Data Center.
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Nasledné je o pozadavku informovana stanice a pokud je zrovna online, zaCne jej okamzité
zpracovavat. Vysledek je poté doru€en zpé t do AVG Data Center a okamZzité zobrazen ve stavovém
okné . Chybové zpravy jsou zobrazeny Cervenou barvou.

Ve zvlastnich pripadech mohou nastat dvé situace:
. Stanice je online, ale z né jakého divodu nem(iZe poZadavek piijmout (kupiikladu proto,
Ze notifikacni port nefunguje spravné apod.); v takovém piipadé se jej server pokusi opakovang

dorucit (pficemz vychozi interval dorucovani je pé t minut).

Poznamka: Zminé ny interval mlzete zmé nit ve spoleCném nastaveni pro stanice/skupiny,
poloZka Vzdalena sprava, sekce pokrocilé nastaveni, nabidka Vyzvedavani zprav ze serveru.

. Stanice neni pifpojena/spusté na a poZadavek ji bude doruCen az jakmile se piipoji k siti Ci dojde
k jejimu spusté ni.

V piipadé poZadavkd, které ke svému zpracovani vyzaduji vice ¢asu se ve stavovém okné zobrazi
zprava s informaci, ze stanice zahdjila zpracovani pozadavku. Jakmile je poZzadavek vyieSen, zobrazi
se také vysledek.

o Pozadavky odeslané skupindm/vSem stanicim

Né které pozadavky Ize poslat pouze urcité skupiné Ci vSem stanicim (kliknutim pravého tlacitka
na nazev skupiny €i polozku stanice a vybé rem akce z kontextové nabidky).

Takovy pozadavek je pak ulozen v AVG Data Center a distribuovan AVG Admin Serverem jednotlivym
stanicim vybrané skupiny. Zaroven je posléze zobrazen vysledek pro kazdou stanici zviast’

) Duplicitni pozadavky

Pokud je stanici odeslan tentyz pozadavek vicekrat, dojde k jeho ulozeni do AVG Data Center pouze
jedenkrat (a stanice jej tedy zpracuje pouze jednou).

Toto plati také pro stanice, které nejsou spusté ny nebo piipojeny K siti.
. Vypr3eni pozadavkd

Pozadavky, u kterych nedojde ke zpracovani do tifceti dnl, jsou automaticky z AVG Data Center
odstrané ny.

10.11. Pouziti databazového systému Microsoft SQL Server

Jestlize jste se rozhodli pro pouZiti databazového systému Microsoft SQL Server (nebo Microsoft SQL Server
Express), musite ho nejprve nainstalovat — nejednd se totiz o soucast AVG Business Edition, a tak jeho
parametry nelze nastavovat prostiednictvim Priivodce nasazenim AVG Admin Serveru.

Pif instalaci SQL Serveru je klicové mit na pamé ti, Ze aplikace Vzdalen& sprava AVG vyZaduje pro piistup
k databazi Microsoft SQL administratorska prava. Proto je nutné v jednom z krokd instalace SQL Serveru
(Database Engine Configuration) vybrat Mixed authentication mode (NIKOLI piedvybrany Windows
authentication mode) a zvolit heslo pro Ucet (nebo Gcty) systémového spravce (administratora) SQL Serveru.
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%3 SQL Server 2008 R2 Setup =8 E=R==
Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories,

Setup Support Rules Account Provisioning | Data Directories | FILESTREAM
Setup Rele

Feature Selection Specify the authentication mode and administrators for the Database Engine.

Installation Rules Authentication Mode

e E o i eiian @ Windows authentication mode

Disk Space Requirements . o i i
§ i () Mixed Mede (SQL Server authentication and Windows authentication)
Server Configuration

Database Engine Configuration Specify the password for the SQL Server system administrater (sa) account.
Euogkepoiting Enter password:
Installation Configuration Rules

Ready to Install Confirm password:

Installation Progress Specify SQL Server administrators
C let
omplee SQL Server
administrators have
unrestricted access to
the Database Engine.
Add Current User ] I Add... ] ’ Remaove ]

’ < Back H Next > H e ” Help ]

Toto heslo je pak potieba zadat do pole Heslo spravce dialogu Microsoft SQL Server — piihlaSovaci
udaje.

10.12. Jak spravovat pristupova prava

V piipadt , Ze se k AVG Admin Konzoli piipojuje vice uZivatell a sprawvuiji stanice na rozdilnych Grovnich,
doporucujeme vytvoiit vice uZivatelskych Gt s patiicnymi opravné nimi.

Pro spravu piistupd do AVG Data Center skrze AVG Admin Konzoli zvolte z horni nabidky Data Center volbu
Nastaveni AVG Data Center.
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. Mastaveni AVG Data Center =3
Identifikace stanice

Zvolte zplsob identifikace stanice:

[édle nazvu stanice a domény i -

MozZnosti vysledial testd
Ukladat pouze vysledky testd s vybranou zavainost:

[Sﬁednf a vyEE zavainost -

[ vEetné rootkitd
Uchovavat vysledky testd za obdobi nejdéle
30 dni

Pristup k AVG Data Center z AVG Admin Konzole
(@) Nechranény piistup
@ Jednoducha ochrana heslem. ..

(@) Plné fizeni piistupy. ..

(o ) [ same )

V dolni €asti dialogu vyberte PIné Tfizeni piistupu.

‘ Mastaveni pfistupovych prav @
Seznam Ut Mastaveni Uty administrator
Uget Stay | Prava Oétu | Fiistup ke skupindm

»

= B Admin server a AVG Data Center

-[#] Upravovat nastaveni AVG Data Center a spravovat pristupove Oty
7] Upravovat nastaveni AVG Admin Serveru

-[#] Upravovat podminky chybového stavu

--[#] Export databdze

- [7] Spougtét skripty pro Udribu databize

=[] Stanice

-[#] Upravovat spolefné nastaveni pro stanice

--[#] Upravovat nastaveni skupin a stanic

-[#] Upravovat spolefné nastaveni Firewallu pro stanice

-] Upravovat nastaveni Firewallu pro skupiny a stanice | 4
] Mazat stanice

[ Vytvéret nove skupiny a mazat existujici

] Vy#adat restart stanic

] Ménit licenéni dslo

[ VyZadat synchronizad stanic

-] Vy#adat aktualizac stanic

— -] Pfistup k zdznamém Firewallu

PRI -] Pfistup do Virového trezoru

-] Pfistup k protokolu uddlosti

B Testy i

B ([ ok ][ swomo ]

m

Sekce Seznam ctd obsahuje ve vychozim nastaveni pouze jedno uZivatelské jméno s prazdnym heslem.
Pokud budete chtit tento Ucet ponechat pro budouci vyuZiti, doporuCujeme zvolit nejprve nové heslo
(informace o zmé né najdete niZe, pokud jste tak jiz neucCinili pif prvnim spusté ni dialogu).

226




oF Ave

Skrze pravé tlacitko mysSi mate k dispozici nasledujici volby:
. Aktivni

Pokud kliknete na existujici tcet pravym tlaCitkem, budete mit moznost jej aktivovat Ci deaktivovat
touto volbou. Vzdy je potieba mit alespon jeden Ucet aktivni!

o Novy Ucet

Zvolte tuto volbu pro vytvoieni nového uzivatelského uctu:

&% Uprava dctu =3
Tento vychozi Gfet nema zadané zadné heslo, prosim zadejte
svoje heslo.

administrator

Zadejte heslo:

Zadejte heslo znovu:

Pfifazené pfihlasovad jméno systému Windows pro 550:

Popis GEtu:
Vychozi Gdet

®

V tomto dialogu zadejte do nejhoigjsiho textoveho pole jméno nového G¢tu a do dalSiho pak s nim
spojené heslo. Toto heslo vepiSte jesté jednou do tietiho textového pole.

Textové pole Piitazené prihlaSovaci jméno systému Windows pro SSO vam umozni piffadit k Gctu
vaSe uzivatelské jméno pro pihlaseni do systému Windows (tj. pokud se do systému Windows
pithlasite pod odpovidajicim uzivatelskym jménem ziskate po spusté ni AVG Admin Konzole
automaticky pristup k AVG Data Center, aniz byste museli zadavat jakékoli heslo). Do posledniho
textového pole miizete, pokud chcete, vyplnit struény popis nového Gctu.

. Upravit Gcet

Dialog Uprava G&tu je zcela totozny s dialogem Vytvoieni nového Gctu. SlouZi pro zmé ny nazvil
existujicich Uctl a hesel a popisti s nimi spojenych.

. Klonovat Ucet

Kliknutim pravého tlacitka mySi na libovolny existujici Ucet a zvolenim této volby vytvofite kopii daného
Gctu. Opé t budete dotdzani na vyplné ni nazvu, hesla atd.

. Smazat Ucet
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Touto volbou vybrany et vymazete.

Ke kaZzdému UcCtu ndlezi rada pristupovych prav. Ve vychozim nastaveni jsou vSechny akce nastaveny jako
povolené. Pro zmé nu odSkrtné te poZzadované volby v pravé Casti dialogu, bul na zalozce Prava Uctu nebo
Pristup ke skupinam.

. Prava uctu

Tato zalozka obsahuje seznam vSech akci, dostupnych pro uZivatele zvoleného Uctu. Pro zakazani
akce zrusSte zaskrtnuti policka vedle jejiho nadzvu. Jestlize zruSite zaSkrtnuti policka vedle nazvu celé
kategorie (napF. Stanice, Testy atd.), zakazete vSechny akce z dané kategorie.

. Pristup ke skupinam

Tato zalozka vam umozni nastavit pristupova prava ke vami vytvoienym skupinam stanic. Dvojklikem
na jednu z té chto skupin vyvolate rolovaci nabidku (nebo kliknutim pravym tlacitkem mysi, po né mz
se objevi kontextova nabidka se stejnym obsahem).

Déle zvolte typ opravré ni. Je na vas, zda uZivateli G&tu poskytnete Uplny pristup, umoznite mu si
danou skupinu pouze prohlizet zvolenim moZnosti Pouze Cteni, anebo mu piistup ke skupiné zcela
odepiéte zvolenim moZnosti Bez pristupu.

10.13. Jak udrzovat Data Center databazi

Udrzba AVG Data Center databaze je snadna diky fadé preddefinovanych skriptl, které Ize spustit skrze
horni nabidku Nastroje/Udrzba databéaze.

&% Udriba databaze =

Seznam dostupnych skriptd pro Udribu databaze:

Popis dnnosti skriptu

[WE sloudit stanice se stejnou identifikad

(1'% smazat objekty, jejichz viastnik ji neni v AVG Data Center
O E Odstranit nepoufivané aktualizadni servery

[0S Odstranit z AVG Data Center staré zaznamy Spravee uddlost’

g QOdstrani z AVG Data Center stanice, které se identifikuji stejnym zplsobem podle zadané metody identifikace (napf.
: pokud je identifikace podle IP adresy, odstrani se ty, které maji stejnou IP adresu). Jsou ponechany pouze nejnovejs
stanice. Individudini nastaveni duplicitnich stanic je rownéz smazano.

L
=]
%

tit skripty Zavrit

r [ Madist vlastni skript ]
!

K dispozici je sada té chto skript(:

. Sloucit stanice se stejnou identifikaci
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Tento skript odstrani duplicitni stanice, které se identifikuji stejnym zplsobem podle zadané metody
identifikace (napF. pokud existuje identifikace podle IP adresy, odstrani se ty, které maji stejnou IP
adresu). Jsou ponechany pouze nejnovt jSi stanice. Individualni nastaveni duplicitnich stanic je rovné z
smazano.

. Smazat objekty, jejichz vlastnik jiz neni v AVG Data Center

Tento skript slouZi k odstrang ni vSech nastaveni, testt, pravidel a naplanovanych dloh patiicich
stanicim, které jiz v AVG Data Center neexistuiji.

. Odstranit nepouzivané aktualizacni servery

Skript slouZi k odebrani aktualizacnich server(, které nekomunikovaly vice nez 7 dni.
. Odstranit z AVG Data Center staré zaznamy Spravce udalosti

Skript slouzi k odebrani viech zaznami Spravce udalosti starSich sedmi dni.

Zaskrtnutim zvolte skripty, které si piejete aplikovat a UdrZbu zahajte stiskem tlaCitka Spustit skripty.
Proces Udrzby databaze miize chvili trvat.

Pro dalSi spravu databaze Ize pouzit také viastni skripty, které Ize nacist skrze volbu Nacist vlastni skript.
Takova Uprava je vSak doporucena pouze pokroGilym uzivatellim.
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11. Seznam parametrl instalace AVG

Nasledujici piehled obsahuje seznam volitelnych parametr(l pro instalaci AVG, ktery je uréen

zejména pro pokrocilé uZivatele, kteff tak mohou rucné upravovat vlastnosti instalace (a napiiklad
prostiednictvim Upravy instalacnich skript). Vé tSinu té chto parametr(i pouziva automaticky Privodce sitdvou
instalaci AVG.

Syntaxe:

Setup /Nazev_Parametru=<hodnota parametru>

nebo

Setup /Nazev_Parametru

Priklad pouziti:

setup.exe /AV.UlLevel=minimal

avg_admin_x86_all_7137pl.exe /AV.SelectedLanguage=1033

MUZete také vytvoiit (zmé nit) textovy soubor mfaconf.txt s parametry a hodnotami:

AppMode=Setup

UlLevel=minimal

SelectedLanguage=1033

Poznamka: Zkratka MFA znamena MSI Front-end application a poskytuje grafické rozhrani pro MSI
instalaci a ¥df ji. Funguje na zakladé parametri uvedenych v tabulce niZe, pouzitych bul skrze pitkazovou
radku nebo v konfiguracénim souboru MFA (paklize neni uvedeno jinak).

V tabulce naleznete né kolik druhll parametr(. Jejich jednotlivé pouZiti je oznaceno v zavorce:

o Boolean — vyzaduje Ciselnou hodnotu omezenou na 0 nebo 1 (pravda/nepravda).
Piiklad: /AV.InstallSidebar=1 nainstaluje tuto funkci.

) Integer — vyzaduje Ciselnou hodnotu. Piiklad: /AV.Maintenance=2

) String — vyzaduje né jaky (obvykle textovy) feté zec a to bul jeden z uvedenych ve sloupci Povolené
hodnoty ¢i dle navodu ve sloupci Popis.

Piiklad: /TemporaryPath="C:\Temporary Folder\MFATemp"

) Bez hodnoty — né které parametry hodnotu nevyzaduji. Napitklad: /AV.EnableWinFW

[Nazev parametru Popis [Povolené hodnoty

AV.TemporaryPath=<string|Uvadi celou cestu k doCasné instalacni
> sloZce.
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AV.LoggerPath=<string>

Uvadi plnou cestu ke slozce pro ulozeni
instalacniho protokolu.

AV.UlLevel=<string>

Udava jaké uroven uzivatelského rozhraniiMinimal — zobrazi pouze zakladni

ma byt zobrazena.

Udaje.

Normal — bé zny proces.

AV.ConfigFiIePath:<string>|

pouze z pitkazové radky).

Udava plnou cestu k alternativnimu konfiguraCnimu souboru MFA (pouZitelné

AV.InstallFeatures=<string
>

Seznam vlastnosti/funkci/komponent,
|[které maji byt nainstalovany.

Seznam identifikator( funkci

oddé lenych ¢arkou nebo strednikem.
Seznam moznych hodnot naleznete
v tabulce nize.

AV.RemoveFeatures=<strir]

g>

Seznam vlastnosti/funkci/komponent,
které maji byt odinstalovany Ci
nenainstalovany.

Seznam identifikatord funkci

oddé lenych ¢arkou nebo strednikem.
Seznam moznych hodnot naleznete
v tabulce nize.

AV.RestartDelay=<integer>

Prodleva pred restartovanim pocitace.
Pred provedenim restartu se zobrazi
dialog s odpoctem (platné téz pif pouZiti
|parametru UlLevel s hodnotou Silent).

|Hodnota (Cas) v sekundach.

AV.AppMode=<string>

Udava typ funkce, kterou ma instalator
provest.

SETUP — Spusti instalaci aplikace.

UPDATE - Spusti aktualizaci aplikace.

AV.TargetInstallationPath=
<string>

|udava pinou cestu instalace. Vychozi hodnota je C:\Program Files (x86)\AVG\Av

AV.LicenseKey=<string>

|udava licencni Cislo pouZité pro instalaci.

AV.SelectedLanguage=<int
eger>

|k dispozici v tabulce na konci kapitoly)

Ciselna hodnota pro jazyk, ktery bude pouZit pif instalaci (identifikatory jsou

AV.InstallSidebar=<boolea
n>

Udéava zdali m& byt
nainstalovana miniaplikace na plochu €i
nikoliv.

1 — bude instalovana

0 — nebude instalovana

AV.ParticipateProductimpr
ovement=<boolean>

|Udava zdali stanice bude soucasti
Programu pro vylepSeni produktu.

1 — bude

0 — nebude

AV.DataCenterSpec=<strin
g>

|udava piipojovaci eté zec k AVG Data
Center.

mujserver:4158

AV.EnableWinFW

AVG Firewall.

Zapne Windows Firewall. Tento parametr bude ignorovan pokud je nainstalovan
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AV.DisableWinFW \Vypne Windows Firewall.

AV.DontRestart Po instalaci nebo odinstalaci nebude
|povolen restart.

AV.Maintenance=<integer>|Spusti instalaci v jednom 0 — spusti rezim piidani ¢i odebrani
z podporovanych rezimd pro Udrzbu: [funkci
Odinstalace, Pidani ¢i odebrani funkci Ci
oprava instalace. 1 — spusti rezim opravy instalace

2 — spusti rezim odinstalace

AV.DisableScan Po instalaci vypne vSechny vychozi plany
[testd.

AV.KillProcessesl|fNeeded |Zavie vSechny procesy, které mohou
branit instalaci.

NiZe naleznete hodnoty dostupné pro parametry InstallFeatures a RemoveFeatures:

Poznamka: Zdali je komponentu mozno nainstalovat Ci nikoliv zavisi zejména na jeji pittomnosti
v instalacnim baliku, také na licencnim Cisle a v né kterych piipadech (napr. doplnky) také na dalSim
software, ktery musi byt piitomen na cilovém pocitaci.

Nazev hodnoty Popis

fea FW AVG Firewall

fea_IDP AVG Identity Protection
fea_OnInSc Webovy §tit AVG
LinkScnFea AVG LinkScanner
fea_SrchSrf__Surf AVG Surf-Shield
fea_AntiRk AVG Anti-rootkit
fea_SysTool Systémové nastroje AVG
fea_Client Knihovna vzdalené spravy AVG
LanguagesFea VSechny jazyky
EmailPluginsFea Emailové doplnky AVG
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fea_Emails__Bat

Emailovy doplné k AVG pro TheBat!

fea_Emails__Outlook

Emailovy doplné k AVG pro Microsoft Outlook

fea_Emails__ Thunder

Emailovy doplné k AVG pro Mozilla Thunderbird

fea_Emails_ EMC

Kontrola poSty AVG

fea_AntiSpm

Anti-spam AVG

fea_Office

Doplré k pro Office 2000 — 2007

fea_SrvAddl__EXAS

AVG Anti-spam pro MS Exchange Server

fea_SrvAddl__ExSmtp

Kontrola poSty pro MS Exchange Server (SMTP TA)

fea_SrvAddl__ExRte

Kontrola poSty pro MS Exchange Server (Smé rovaci
TA)

fea_SrvAddl__ExVS

Kontrola poSty pro MS Exchange Server (VSAPI)

fea_SrvAddl__Shrp

Kontrola soubor( pro MS Sharepoint Server

NiZe naleznete seznam kodU pro jazyky (parametr SelectedLanguage).

1029 Cestina

1036 Francouzstina

1031 Né m€ina

1038 Mad arstina

1040 ItalStina

1041 Japonstina

1043 Holandstina

1046 Brazilska portugalStina
2070 Portugalska portugalStina
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1045 PolStina

2074 Srbstina

1051 Slovenstina

1034 Spané I8tina

1030 Danstina

1033 Angli¢tina (americkd)
1049 Rustina

1042 Korejstina

1057 Indonéstina (Bahasa)
16393 Angli¢tina (Indie)
1086 MalajStina

1055 Turectina

3076 ZjednoduSena Cinstina
2052 Tradicni CinStina
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12. AVG Data Center

AVG Data Center sestava z databaze a AVG Admin Serveru. AVG Admin Server slouzi jako prostiédnik
mezi AVG Data Center a stanicemi AVG. AVG Admin Konzole vyuziva AVG Admin Server k piistupu

do databaze AVG Data Center a k centralni spravé nastaveni stanic a systémovych parametr(l. AVG stanice
se piipojuji k AVG Admin Serveru, odkud si stahuji parametry nastaveni a také skrze né j ukladaji nové
definované nastaveni, vysledky testli a podobné pifmo do AVG Data Center.

AVG Admin Server miize fungovat také jako lokalni aktualizacni server. Pokud nasadite UpdateProxy roli
na vice serverll, mizete je nasledné pouZit pro aktualizaci stanic ve vasi siti a udrZet tak pfenosovou kapacitu
V rozumné mire.

Komunikace se stanicemi je mozna pouze v piipadé , Ze je komponenta Vzdalena sprava Uspé Sné
nainstalovana na vSech stanicich a je povolena komunikace s AVG Data Center.

AVG Data Center obsahuje viastni SQL databazi, popiipadé ji Ize provozovat na databdzovém serveru, jez
mdZe bt Zet také na jiném poditacdi (nebo téz v jiné siti).

Upozorné ni: Pocet stanic, které mohou jednotlivé typy databazovych systémi obslouZit, je rdzny! Vice
informaci o tomto tématu naleznete v kapitole Role Data Center.

12.1. Udrzba

Po del$im uZivani AVG Business Edition (AVG Admin Konzole) mliZe dojit k rdznym nesrovnalostem ¢i
duplicitnim zaznamlm v AVG Data Center. V takové situaci pak miize dochazet k vé tSimu zatizeni sité

a piipadné ztizenym podminkam pif spravé stanic. Pro snadnou optimalizaci AVG Data Center jsme pifpravili
né kolik skript(, které vdm pomohou provést operace pravidelné udrzby. V pribé hu udrzby (kdyZ je skript
aktivni) bude AVG Data Center uzamcen a uZivatelé jej nebudou moci vyuZivat.

Skripty pro Gdrzbu jsou dostupné z AVG Admin Konzole, nabidka Nastroje/Udrzba databaze.

12.2. Ochrana heslem
Piistup k databazi AVG Data Center i k AVG Admin Serveru Ize chranit heslem.

. Piistup k AVG Data Center databazi

Uzivatelské jméno a heslo pro piistup k databazi je povinné a Ize jej zmé nit v nastaveni AVG Admin
Serveru, zdlozka Data Center, sekce Pristup k Databazi.

Poznamka: V piipadé interni databaze Firebird je uzivatelské jméno a heslo jiz preddefinovano a nelze
jej mé nit.

. Pristup k AVG Admin Serveru

Volitelné Ize také nastavit uzivatelské jméno a heslo pro pristup k samotnému AVG Admin Serveru a to
v nastaveni AVG Admin Serveru, zalozka Obecné, sekce Pristup k Serveru.

Tyto prhlaSovaci (daje se vztahuji k pipojeni stanic do AVG Data Center. Stejné pithlaSovaci daje
musite pouzit pif pifpojovani stanic do AVG Data Center (atjiz prostiednictvim Privodce sitdvou
instalaci AVG nebo rucng )!
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Dal3i zabezpecCeni miZete provést na Urovni uzivatelské a to zejména v piipadt , Ze se k AVG Admin Konzoli
pifpojuje vice uZivatell a spravuji stanice na rozdilnych trovnich. MZete tak vytvoiit vice uZivatelskych Gétd
S paticnymi opravné nimi.

Pro spravu piistupd do AVG Data Center skrze AVG Admin Konzoli zvolte z horni nabidky Data Center volbu
Nastaveni AVG Data Center. Vice informaci o tématu naleznete v kapitole Jak.../Jak spravovat
pristupova préva.

12.3. Konverze AVG Data Center na jinou databazi

Prdvodce nasazenim AVG Admin Serveru je schopen automaticky zkonvertovat existujici AVG Data Center
do jiného formatu.

Konverzi AVG Data Center je také moZno provést prostiednictvim Export/Import funkci. Z AVG Admin
Konzole je moZné vyexportovat kompletni nastaveni AVG Data Center do pienosného textového formatu
(nabidka Data Center/Export databaze) a naimportovat je v pribé hu Privodce nasazenim AVG Admin
Serveru.

Vice informaci o tomto priivodci naleznete v kapitole Privodce nasazenim AVG Admin Serveru v této
pitrucce.

12.4. Webové rozhrani

AVG Admin Server disponuje také webovym rozhranim s prehledem stavu, pouzitych roli a dalSich informaci.

Stavovou stranku mliZzete snadno zobrazit zadanim piipojovaciho eté zce do vaseho prohlizece internetu, tedy
napr.

http://localhost: 4158/

Kde localhost reprezentuje adresu vaseho AVG Admin serveru a 4158 je vychozi Cislo portu.
Kromé zakladnich informaci o Data Center a UpdateProxy rolich jsou k dispozici nasleduijici tlacitka:
. Seznam vSech stanic — vypiSe seznam vSech aktualnd spravovanych stanic.

. Seznam stanic v chybovém stavu — vypiSe seznam vSech stanic, které se aktualné nachazeji v
chybovém stavu.

. Seznam aktualizovanych stanic — tato volba je dostupna pouze pokud je nainstalovana role
UpdateProxy. Pouzijte toto tlaCitko k vypsani vSech stanic, které ziskavaji aktualizace z tohoto serveru.
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13. Aktualizace

13.1. Obecné informace
AVG nabizi dvé aktualizaCni Grovné :
o Aktualizace definic obsahuje zmé ny potiebné pro spolehlivou funk&nost antivirove, anti-spamové

a anti-malware ochrany. Obwvykle neobsahuje Zadné zmé ny kédu a aktualizuje pouze definicni soubory.
Tuto aktualizaci byste mé li aplikovat co nejditve.

. Programova aktualizace obsahuje rlizné programové zmé ny, vylepSeni a opravy.

Pif planovani aktualizaci je mozné zvolit, kterou z Grovni chcete stahovat a nechat aplikovat.

Dva typy aktualizaci jsou k dispozici:

. Aktualizace na vyzadani je okamzita aktualizace AVG, kterou Ize provést kdykoliv v pifpadé potieby.

o Naplanovana aktualizace — v ramci AVG Ize piednastavit aktualizacni plany. Naplanovana aktualizace
je nasledné provadé na pravidelné dle nastaveni. Kdykoliv jsou dostupné nové aktualizacni soubory v
daném umisté ni, jsou automaticky stazeny bui pfimo z Internetu nebo ze sithvého adresare. V
opacném pitpadé k provedeni Glohy nedojde.

Poznamka: Dojde-li k €asovému soubé hu naplanované programové aktualizace a naplanovaného testu,
proces aktualizace je povaZzovan za prioritni a test bude pierusen.

13.2. Aktualizace v ramci mistni sité

Stanice s AVG mohou provadi t aktualizaci piimo ze server( spolecnosti AVG Technologies. Dale je mozné
stahovat aktualizace na lokdlni server a nakonfigurovat stanice, aby stahovaly aktualizace z né j.

Pro mensi sité (typicky 20-25 stanic) doporucujeme provadé t aktualizace pfimo z internetu. Aktualizacni
soubory AVG jsou navrzeny tak, aby se vzdy stahovaly pouze ty nejmensi a nejnutné jSi soubory.

Pokud ve va$i siti mate vice nez 50 stanic, doporucujeme vytvoiit zrcadleni aktualizaénich soubort v rdmci
mistni sité . VSechny aktualizacni soubory musi byt posléze staZzeny touto cestou, aby stanice AVG mohly byt
korektré a pravidelné aktualizovany.

VSeobecré existuji dvé moznosti, jak soubory zrcadlit v mistni siti. Doporucujeme pouZzit UpdateProxy roli,
kterou mizete mj. nasadit také na vice serverl. Vice informaci naleznete v kapitole Nasazeni role
UpdateProxy na vice serverl v této pifrucce.

Pouzitim této funkce zajistite, Ze AVG Admin Server bude schopen automaticky stahovat vSechny nezbytné
aktualizacni soubory. Stanice s AVG se nasledné na aktualizace dotazuiji serveru, na kterém bé zi AVG Admin
Server. Tato volba je povaZovano za nejlepsi zplisob aktualizace a distribuce aktualizaci v rdmci mistni sité .

Nicméné je také mozné namisto toho pouzit feSeni zaloZzené na viastnim webovém serveru. Server musi
disponovat jednou sdilenou slozkou, ktera bude pifstupna AVG stanicim. Pokud napiiklad pouzivate
Microsoft Information Server, kofenovy webovy adreséarje obvykle c:\InetPub\wwwroot. V takovém piipadé
bychom piedpokladali, Ze aktualizaCni slozka pro AVG by byla C:\InetPub\wwwroot\avgupdate, ktera by byla
piistupna skrze web server. Stanice tak mohou pifstupovat k soubordim skrze http://vasmistniweb/avgupdate,
kdy vasmistniweb je priklad nazvu webového serveru ve vnitifi siti. Na stanice s AVG je tedy nasledné nutné
nastavit aktualizaCni server http://vasmistniweb/avgupdate.
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AktualizaCni soubory ur€ené k dalSi distribuci Ize ziskat online na adrese www.avg.com/download-update.
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14. Technicka a obchodni podpora

V piipadé technickych potiZi s produktem nebo otazek obchodniho razu, nap¥. jaky typ produktu nebo jaké
funkce by nejlépe vyhovovaly vasi siti a vadim poZadavkiim, navstivte prosim stranku
support.avg.com/business.

Abychom vam mohli co nejvice vyjit vstiic a pomoci s implementaci AVG ve vasi siti, piipravte si nasledujici
informace:

~s s

Velikost vaSi sité (typ souborového serveru, pocCet stanic v siti),

operacni systémy, které na stanicich pouzivate,

prdimé rné parametry HW na vaSich stanicich (popiipadé minimalni parametry),

typ sitt (LAN, WAN) a kvalitu pifpojeni v pitpadé WAN,

vaSe pozadavky tykajici se AVG Business Edition (pozadavky spravce a rozsah spravy).
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