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1. Introducao

Este manual do utilizador disponibiliza informagdes completas para o AVG Internet
Security Business Edition .

Aviso importante:

O documento pode conter referéncias a outros manuais do utilizador, em particular ao
Guia do Internet Security. Se nao estiver familiarizado com a Interface do Utilizador do
AVG e com as defini¢gdes avangadas/Firewall AVG, recomendamos vivamente que transfira
todos os manuais relevantes antecipadamente a partir do Website http://www.avg.com,

seccgdo Centro de Suporte, Transferéncias/Documentacao.

Também pode usar a ajuda de contexto, que esta disponivel através da aplicagdo, para
obter as informagdes pretendidas.

1.1. Esquema do AVG Internet Security Business Edition

Queira rever o esquema simplificado do AVG Internet Security Business Edition representativo
das ligagdes basicas e interac¢cdo dos componentes da administragdo remota na configuragdo
predefinida e mais comum:
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1) O Centro de Dados AVG

consiste numa base de dados e no Servidor de Administragdo AVG. O Servidor de
Administracdo AVG desempenha a fungdo de mediador entre o Centro de Dados AVG e os
postos AVG. A Consola de Administragédo AVG usa o Senvidor de Administragao AVG para
aceder ao Centro de Dados AVG e para configurar centralmente as definigbes dos postos e
os parametros do sistema. Os postos AVG acedem ao Senidor de Administragao AVG para
ler os parametros de configuragéo e para guardar as suas definicdes actuais e resultados de
analise no Centro de Dados AVG.

O Senvidor de Administragdo AVG também funciona como fonte de actualizagdo local. Se
inicializar a Fungao Proxy de Actualizagao em varios senidores, pode usa-los para actualizar
os postos e manter a relagao largura de banda/fluxo equilibrada.

2) A Consola de Administragdo AVG

€ uma programa para a administracéo de postos AVG. Comunica directamente com o
Senidor de Administragao AVG.

3) Postos

comunicam com o Senidor de Administragédo AVG que aceita as predefini¢des, solicita
definicbes especificas, envia os resultados de analise, etc.

4) AVG Technologies o Servidor

fornece os ficheiros de actualizagdo ao Senidor de Administragdo AVG/Senidores.

1.2. Funcionalidades principais e funcoes

O AVG Internet Security Business Edition disponibiliza as duas seguintes opgdes:

o Instalagao remota

Com esta fungao, pode instalar facilmente o AVG em todos os postos na rede local. Esta
instalagdo remota é assegurada pelo Assistente de Instalacdo de Rede do AVG — um
programa para instalagdo remota directa e/ou criagdo de um script de instalagdo que
possibilita a execugéo do programa de instalagdo da configuragdo em todos os postos de
rede remotos.

o Actualizagdes controladas centralmente

Todas os postos do AVG na rede podem ser actualizadas centralmente através da Consola
de Administragédo AVG.

o Fungodes do servidor

O AVG Internet Security Business Edition pode agora agir com varias fungdes, em que
cada fungao pode ser implementada separadamente (fungdo Centro de Dados, usada para a
gestao de postos remotos; fungdo Proxy de Actualizagao, para a gestao de actualizagdes),
que permitem que o utilizador divida a carga entre varios senidores fisicos.
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o Comunicagao segura

A comunicagdo na rede entre a Administragdo AVG (Senvidor de Administragdo AVG) e os
postos € completamente encriptada.

o Administragao remota completa na rede
A funcionalidade integral do AVG Internet Security Business Edition garante:

o Instalagc&o remota automatica do AVG em todos os postos na rede gragas ao novo
Assistente de Instalagcéo de Rede do AVG

o Sintese continua do estado actual de todos os postos AVG na rede
o Controlo e administragao centrais da configuragéo dos postos AVG

A funcionalidade integral do AVG Internet Security Business Edition ¢é assegurada pela
Consola de Administragdo AVG e pelo Centro de Dados AVG.

Se néo precisar da funcionalidade integral, € possivel instalar e implementar apenas a
Administracdo AVG Lite (para geragao de scripts de instalagéo e fonte de actualizagées
local).

o Para além de todas as funcionalidades padrao, o AVG Internet Security Business Edition
pode conter suporte para os seguintes componentes (configuragado disponivel directamente a
partir da Consola de Administragao AVG):

o Protecgao Anti-Spam

o Protecgdo Anti-Spyware

o Protecgao de Firewall

o Protecgado da Protecgao Online
o Protecgédo pelo LinkScanner

o Proteccao Anti-Rootkit

Nota: Consoante a sua verséo, o suporte dos componentes pode variar!

o Retrocompatibilidade incluindo uma simplificada migragéo a partir das versdes anteriores!

1.3. Sistemas Operativos Suportados

O AVG Internet Security Business Edition destina-se a gestao/protec¢céo de postos com os
seguintes sistemas operativos (as excepg¢des estdo mencionadas abaixo da lista):

. MS Windows XP Professional SP2
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o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1

o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows 2008 Server

o MS Windows 2008 Server x64

o MS Windows Vista, todas as edigdes

o MS Windows Vista x64, todas as edigdes
o MS Windows 7, todas as edigdes

o MS Windows 7 x64, todas as edi¢cdes

A Consola de Administragdo AVG, o Servidor de Administragao AVG e os componentes
associados sao suportados nos seguintes sistemas operativos:

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1

o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows 2008 Server

o MS Windows 2008 Server x64

o MS Windows Vista, todas as edigdes

o MS Windows Vista x64, todas as edigdes
o MS Windows 7, todas as edigdes

o MS Windows 7 x64, todas as edi¢cdes
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1.4. Requisitos Minimos de Hardware
Os requisitos de hardware minimos para o AVG Internet Security Business Edition e componentes
associados sdo os seguintes:

. Intel Pentium CPU 1.5 GHz

o 750 MB de espago livre no disco rigido (mais até 200 MB para o pacote de instalagdo
transferido)

. 512 MB de memodria RAM

1.5. Requisitos de Hardware Recomendados

Os requisitos de hardware recomendados para o AVG Internet Security Business Edition s&o os
seguintes:

. Intel Pentium CPU 1.8 GHz

. 900 MB de espago livre no disco rigido (mais até 200 MB para o pacote de instalagdo
transferido)

. 512 MB de memodria RAM

1.6. Requisitos de Rede

Para poder instalar com éxito oAVGremotamente em postos, é necessario proceder a alguns
passos antecipadamente.

Nota: Se enfrentar quaisquer problemas com a administragdo remota/instalagao/ligagédo, mesmo
depois de consultar as secgdes abaixo, experimente encontrar a resposta adequada nas Perguntas
Frequentes (FAQ) localizadas em http://www.avg.com/faq.

1.6.1. Portas a serem permitidas nos postos

Para postos individuais na rede que utilizem uma firewall pessoal, tera provavelmente de permitir
algumas portas e definir funcionalidades especificas do sistema para poder utilizar correctamente a
instalacdo remota do AVG.

Consoante o tipo de firewall e definigdes de cada posto, alguns dos requisitos listados abaixo
podem ja estar predefinidos ou permitidos, ou as definicbes podem nao estar disponiveis sob o
mesmo nome e descricdo. Recomendamos vivamente que quaisquer alteragdes sejam efectuadas
apenas por utilizadores avangados! Consulte sempre o Manual do Utilizador ou a Ajuda da sua
firewall antes de proceder a quaisquer alteragées.

o Ping (ICMP type 0 — Incoming echo request)
Altere esta definicdo apenas se o Instalador de Rede do AVG n&o conseguir detectar

postos na sua rede que o utilizador tenha a certeza de que estao activadas e perfeitamente
operacionais.
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Nas definicdes da firewall usadas no posto remoto, permita os pedidos de ping na rede local.
Esta fungao pode, regra geral, ser encontrada nas opgdes ICMP tipo 0 ou Pedido de Eco
de entrada ou alguma descrigao semelhante. Se correctamente definido, o Instalador de
Rede do AVG sera capaz de detectar o posto na rede.

. RPC: Chamada de Procedimento Remoto

Para poder iniciar a instalagao do AVG no posto remoto, € necessario permitir as seguintes
portas na firewall do posto — porta TCP e UDP 135.

o Distributed Component Object Model (DCOM)

Para o devido funcionamento do WMI (Windows Management Instrumentation), usado pelo
Instalador de Rede do AVG, é necessario abrir a porta DCOM. A porta DCOM é a TCP
135.Para a abrir, siga estes passos:

. Clique em Iniciar e depois em Painel de Controlo.

. Clique duas vezes em Firewall do Windows e depois clique no separador Excepgoes.
. Clique em Adicionar Porta.

. Na caixa Nome, digite DCOM_TCP135 e depois digite 135 na caixa Numero de porta.

. Clique em TCP e depois clique em OK.

. Clique em OK.

OO WN -

1.6.2. Portas a serem permitidas para a Administracdao Remota
As portas que é necessario permitir para a administragdo remota estao listadas abaixo:

o Comunicagéao na porta TCP niumero 80
Para transferéncia de actualizagées AVG a partir da Internet para o Proxy de actualizagao
do Servidor de Administragdo AVG, é necessario permitir a comunicagdo de saida para
estes componentes na porta TCP 80.

o Porta TCP 4158

Para comunicagdo basica entre o Senidor de Administragdo AVG e os postos AVG e a
Consola de Administragdo AVG, é necessario conceder permissdo na porta TCP 4158
(predefinida).

Esta porta pode ser alterada na configuragdo do Senidor de Administragdo AVG e na
Interface do Utilizador do AVG no posto (via 0 menu superior Ferramentas/Defini¢cées
Avancgadas — Administragdo Remota).

o Porta TCP 6051

Esta porta é usada para mensagens directas do Senidor de Administragdo AVG para o
Posto AVG.

Esta porta pode ser alterada na Interface do Utilizador do AVG na posto (via 0 menu superior
Ferramentas/Definicoes Avancadas — grupo de Administracao Remota).

o Porta TCP 6054
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Esta porta é usada para mensagens directas do Senidor de Administragdo AVG para a
Consola de Administragdo AVG. Esta porta ndo é configuravel. A Consola de Administragéo
AVG tenta abrir esta porta automaticamente para escuta, se a porta ndo estiver disponivel,
tenta abrir as portas subsequentes (6055, 6056, ...) até conseguir encontrar uma que esteja
disponivel.

1.7. Migra postos de versodes anteriores

A migragao de um Centro de Dados AV G para outro esta descrita na secgdo Como.../Como
migrar postos de/para diferentes Centros de Dados.
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2. Instalacao do AVG Internet Security Business Edition

Para poder instalar remotamente o AVG nos postos, é necessario instalar primeiro a Administragao
Remota do AVG 2012 e os respectivos componentes.

O processo consiste em basicamente dois passos:
o Instalagdo dos Componentes
. Processo de implementagao

Nota: Recomendamos vivamente que consulte as seccbes seguintes para ter uma ideia geral das
possibilidades de instalagdo do AVG Internet Security Business Edition de forma a definir a
configuragdo que mais se adequa as suas necessidades. Consulte, em particular, as secg¢ées

Onde instalar e Implementar e Sintese dos Componentes.

O AVG Internet Security Business Edition pode ser executado a partir do ficheiro .exe presente
no directério da Administragao AVG no CD de instalagdo. Em alternativa, € sempre possivel
transferir o pacote de instalagdo mais recente a partir do Website da AVG em http://www.avg.
com/download.

Nota: Existem dois pacotes de instalac&o disponiveis para o seu produto — para sistemas
operativos de 32 bits (marcado como x86) e para sistemas operativos de 64 bits (marcado como
x64). Certifique-se de que usa o pacote de instalagao correcto para o seu sistema operativo
especifico.

Antes de instalar a Administragcao Remota AVG, visite o Website da AVG e verifique a versao
do ficheiro de instalagdao mais recente!

2.1. Sintese de Componentes

Abaixo, é disponibilizada uma breve sintese de todos os componentes.

2.1.1. Assistente de Inicializacao do Servidor de Administracao AVG

Este assistente ajuda-o a inicializar o AVG Internet Security Business Edition no seu senvidor ou
dividi-lo por varios senidores.

2.1.2. Instalacao de Rede do AVG

O Assistente de Instalagdo de Rede do AVG ajuda-o a instalar automaticamente o AVG em postos
remotos com apenas alguns cliques.

2.1.3. Consola de Administracao AVG

A Consola de Administragdo AVG é um local central para a administragéo da instalagéo dos
seus postosAVG na rede. Comunica com o senidor de Administragao AVG e controla, processa e
apresenta todos os eventos relevantes.
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2.1.4. Administracao AVG Lite

Administragdo AVG Lite é o nome dado a uma instalagdo simplificada do AVG Internet Security
Business Edition , facultando apenas uma fonte de actualizag&o local e instalagdes locais do AVG
a partir de um script, sem os beneficios do Centro de Dados AVG e da Consola de Administragao
AVG.

2.1.5. Do Servidor de Administracao AVG

O Servidor de Administragao AVG guarda dados numa base de dados (Centro de Dados AVG) e
desempenha o papel de mediador entre o Centro de Dados AVG e os postos. O Senidor de
Administragdo AVG também pode funcionar como fonte de actualizagées local.

O Centro de Dados AVG ¢ a base de dados que contém toda a configuragdo dos postos AVG,
incluindo definigdes de anadlise e tarefas. Todos os postos que tenham o AVG instalado, assim
como o programa Consola de Administragdo AVG, comunicam com o Centro de Dados AVG. A
comunicagao so é possivel se o componente Administragdo Remota estiver devidamente instalado
em todos os postos conectados ao Servidor de Administragao AVG.

O Centro de Dados do AVG suporta um sistema de base de dados incorporado e varios sistema
de base de dados independentes (comerciais). Podera escolher um sistema de base de dados
especifico durante o processo de inicializagado (o Assistente de Inicializacdo da Administracdo AVG
inicia apods a instalagao).

2.1.6. Fungoes do servidor

Podem ser activadas duas fungbes apos a instalagéo nos Senidores de Administragcido AVG. A
selecgéo das fungdes € uma fase essencial do processo de implementagao que tera lugar
imediatamente apos a instalagédo do produto. As duas fungdes séo as seguintes:

o Funcéao do Centro de Dados
Permite a gestéo central da configuragéo dos postos AVG através da Consola de
Administragdo AVG, recolhe resultados de analise dos postos, apresenta o estado dos
componentes e muito mais.

o Funcao Proxy de Actualizagao
Funciona como servidor proxy para transferéncia e distribuicdo de actualizagdes para os

postos.

2.2. Onde Instalar e Implementar

Pode instalar e implementar varios componentes/fungdes da Administragdo Remota AVG em varios
senidores/estagdes. Nao ha necessidade de instalar tudo no mesmo computador.

Quando terminar a instalacédo do produto, inicia-se o processo de implementag¢éo que lhe permite
implementar varias fungdes de senidor.

Por exemplo, a fungédo Centro de Dados AVG pode ser implementada a qualquer senidor central da
rede. Se a sua rede, ou o0 numero de postos, for ampla, pode implementar a fungdo Proxy de
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Actualizagcdo em varios senidores na rede para conseguir um equilibrio de carga e de utilizagéo da
largura de banda.

Além disso, a Consola de Administragdo AVG (aplicagdo central para a administragdo dos seus
postos) pode ser instalada num posto diferente e o administrador pode gerir os postos a partir de
um so local.

2.3. Janela de Boas-vindas

E apresentada a pagina de boas-vindas no idioma do sistema operativo onde o AVG Internet
Security Business Edition esta a ser instalado. Pode mudar para outro idioma através do menu de
opgoes.

Esta janela também apresenta o texto integral do acordo de licenciamento do AVG Internet Security
Business Edition . Pode desfilar para baixo para ler o texto, ou clicar no botdo Versao para
impressao para o abrir no seu browser e, opcionalmente, imprimir a totalidade do acordo.

Quanto terminar de ler, clique no botdo Aceito para continuar. Caso contrario, use o botao Nao
aceito e o processo de instalagao sera cancelado.

Instalador do Software do AVG

Bem-vindo ao Instalador do AVG
. Remote Administration

A Administracdo Remota do AV serd instalada agora.

Ao instalar este produto estd a concordar com os sequintes termos e condicdes do Acordo de Licenca do AVG 2012 e do Aviso
de Processamento Justo AVG:

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E UM CONTRATO LEGAL QUE im
REGULA A UTILIZACAO DO SOFTWARE, DE ALGUNS SERVICOS FORNECIDOS PELA
AVG TECHNOLOGIES E A RECOLHA E UTILIZACAO DE DETERMINADAS INFORMAGOES
PESSOALMENTE IDENTIFICAVEIS POR PARTE DA AVG TECHNOLOGIES. CLICANDO NA
OPCAQ “ACEITAR” OU INSTALANDO O PRODUTO DE SOFTWARE QUE ACOMPANHA (O

"SOFTWARE"), O UTILIZADOR (EM SEU PROPRID MOME E MO DA PARTE EM CUJO
COMPLTANDNR A SOFTWARE E MSTAL ADML COMCARNA ESTAR WIMCLLANM A ESTES

-

Puolitica de Privaddade do AVG | Vers3o para impress3o
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2.4. Activagao da Licenga

Instalador do Software do AVG

W
. AVG Activar a sua licenca

.Remote Administration

Numero de Licenca: |

Exemplo: IGNP&-9BCAS-PUQU2-ASHCK-GP338L-930CE

Se adquiriu o seu software do AVG 2012 on4ine, o seu nimero de licenca terd sido enviado por e-mail. Para evitar erros de
digitacdo, recomendamos que corte e cole o nimero do e-mail para esta janela.

Se comprou o software numa loja, encontra o ndmero de licenga no cartdo de registo do produto induido na embalagem.
Certifique-se de gue copia o nimero devidamente.,

Nesta janela introduza o seu Numero de Licenga. Clique no botdo Seguinte para continuar.

2.5. Tipo de Instalacao

Instalador do Software do AVG

'
: - Seleccione o tipo de instalacao
.Remaote Administration

@ InstalacSo Expresso (recomendada)

Instala o software com a configuracdo padréo incuindo o Aplicacio.
) Instalacdo Personalizada

Escolha as fundonalidades da aplicacdo que pretende instalar. Opcdo recomendada para utilizadores avancados.
) Instalacdo Lite

Instala o produto na instalagdo Lite, gue contém apenas o servidor proxy de actualizacio e o gerador de scripts para a
instalacdo de rede.
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Nesta janela, seleccione o tipo de Administragdo Remota que pretende instalar. S&o
disponibilizadas as seguintes opgdes:

o Instalagdo Rapida
Esta é a opcéo recomendada. Instala a aplicagdo com a configuragdo e os componentes
padréo.

o Instalagdo Personalizada

Esta opcéo permite-lhe seleccionar os componentes que pretende instalar.
o Instalacao Lite

Esta opcéo instala o produto por meio de assistentes simples que contém as definicées
predefinidas apenas para a fungdo Proxy de Actualizacdo. O Assistente de Instalagdo de
Rede do AVG s6 permite a geragdo de scripts simples. Nao sera instalada nenhuma consola
para administracao e ndo sera implementado nenhum Centro de Dados AVG.

Por encontrar mais informagdes sobre a Instalagao Lite na secgdo Administracdo AVG Lite.

Se quiser incluir uma aplicagao opcional para o seu ambiente de trabalho, marque a caixa Instala e
apresenta a aplicacdo do AVG 2012... (disponivel para o Windows Vista e o Windows 7, ou
sistemas operativos superiores). Para mais informagdes sobre este topico consulte o capitulo

Configuracdo/Barra Lateral/Aplicacdo do Ambiente de Trabalho.
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2.6. Opgoes Personalizadas

Se escolher a Instalagéo Personalizada na janela Tipo de Instalacao, sera apresentado o seguinte
ecra:

Instalador do Software do AVG

Opcoes Personalizadas
.Remaote Administration

Seleccio de Componentes

[ [¥] Idiomas adicionais instalados Outros idiomas disponiveis.
Consola de Administracdio AVG
Relatérios Graficos

Aplicacio

Assistente de Instalacdo de Rede AVG
Servidor de Administrag3o AVG

Predefinigio

Tera de especificar a pasta de destino onde o AVG Internet Security Business Edition (e os seus
componentes) sera instalado. Se quiser seleccionar outro directério, especifique a localizagcéo do
directoério ou escolha um directério no disco local clicando no bot&o Procurar.

Depois continue para a selecgédo dos componentes do AVG Internet Security Business Edition que
pretende instalar. Por predefinicdo, todos os componentes principais s&o seleccionados. Se optar
por outra configuragdo, marque ou desmarque as caixas respectivas. Para continuar o processo de
instalacéo, clique no botdo Seguinte:

Nota: Se quiser usar Relatérios graficos, instale o componente no computador onde instalar o
Servidor de Administragdo AVG e em cada computador onde instalar a Consola de Administragdo
AVG. Os Relatérios graficos sé&o gerados pelo Servidor de Administragdo AVG e podem ser
visualizados a partir da Consola de Administragdo AVG.

Para continuar o processo de instalagdo, clique no botdo Seguinte.

2.7. Instalagcdao Concluida

A janela de conclusédo da Instalagdo é apresentada para confirmar que o AVG Internet Security
Business Edition e todos os seus componentes foram instalados com sucesso.

Também pode optar pela participagdo no Programa de Melhoria do Produto. Para o efeito, deixe a
caixa disponivel seleccionada (recomendado).
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T
- A instalacdo foi concluida com sucesso
.Remote Administration

Eu quera melhorar a minha sequranca ao particpar no proarama de melhoria do produto ; em conformidade com a
Politica de Privacdade, a (AVG nado ira guardar quaisquer informagdes pessoais identificaveis e ndo o contactara por
qualquer meio)

Tetminar

Cligue no botdo Concluir para concluir a instalago.

Se a instalagéo tiver decorrido normalmente, sera iniciado automaticamente um dos seguintes
Assistentes, consoante as escolhas que fez anteriormente durante o processo de instalagao:

o Assistente de Inicializagdo da Administragdo AVG

Este Assistente iniciara automaticamente se tiver optado pela instalagao Rapida ou
Personalizada na janela Tipo de Instalacao.

Para mais informagdes, consulte a secgao Assistente de Inicializacdo da Administracdo
AVG.

Nota: E necessario completar este assistente para que o AVG Internet Security Business
Edition funcione devidamente.

o Assistente de Inicializagdo da Administracao AVG Lite
Este Assistente iniciara automaticamente se tiver optado pela instalagao Lite na janela Tipo

de Instalacdo. Para mais informagdes, consulte a secgdo Assistente de Inicializacdo da
Administracdao AVG Lite.

Nota: E necessario completar este assistente para que o AVG Internet Security Business
Edition funcione devidamente.

Nota: Se tiver ocorrido algum erro durante o processo de instalagdo, ou se a instalagdo falhar, sera
apresentada uma janela de erro. Nesse caso, copie as informagbes disponiveis e contacte a nossa
equipa de suporte técnico. Use a pagina de contacto http://www.avg.com/support-existing.
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3. Assistente de Inicializacao da Administracao AVG

O Assistente de Inicializagdo do Servidor de Administragdo AVG ¢ iniciado imediatamente
apos a instalagdo do AVG Internet Security Business Edition . Também pode ser iniciado
posteriormente a partir da pasta do programa no menu Iniciar, ou seja Todos os programas/
Administragao Remota AVG 2012/Assistente de Inicializagao do Servidor de Administragao
AVG.

O Assistente orienta-o ao longo do processo de configuracdo da base de dados do Centro de Dados
AVG num componente de base de dados seleccionado. Com o assistente, também pode configurar
o Senidor de Administragdo AVG para espelhar as actualizagdes AVG numa rede local. O
assistente orienta-o ao longo do processo de configuragdo através de alguns passos listados no
resumo seguinte.

Nota: A navegagédo no Assistente é como habitual:
. O botéo Retroceder wolta ao passo anterior do assistente.

. O botédo Seguinte salta para o passo seguinte e confirma todas as ac¢des seleccionadas no
passo actual.

. Use o botdo Ajuda para aceder a informagdes de ajuda compreensivas relativas ao passo
actual.
. Ao clicar no botdo Cancelar, abandona o assistente em qualquer fase e invalida todas as

alteragdes efectuadas.
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3.1. Introducao

izacdo do Servidor do A¥G Admin

Bem-vindo ao Assistente de Inicializagan
Servidor do AYG Admin

Queira usar este assiskente para configurar o Servidor do AWG Admin antes
da primeira execucdo ou para reconfigura-lo posteriormente, Tenha em
atencdo que a reconfiguracdo reguer a reinicializacdo do servidor,

0 Servidor do A¥YG Admin pode ter duas Funcdes:

Funcdo do Centro de Dados do AVG

+ Permite a gestdo central das configuragfies das estagdes do AV,
+ Recolhe resultados de andlise das estacfes do AVG,

Funcdo Proxy de Actualizacdo
+ Efectua o espelhamento de ficheiros de actualizacio transferidos para as

estacfies do AVG,

Certifique-se de gue completa este assistente para que o Servidor do AYG
Adrnin funcione devidamente,

Ajuda | =< Yoltar Sequinte = Cancelar

A primeira janela explica o propdsito do Assistente e descreve sucintamente as duas opgdes
principais. Clique no botdo Seguinte para passar ao passo seguinte.

Nota: Recomendamos vivamente que complete este assistente para que o Servidor de
Administragdo AVG possa ser executado correctamente.

3.2. Implementar varias Funcoes Proxy de Actualizacdao

Antes da implementacéo das fungdes do AVG Internet Security Business Edition no seu senidor,
devera considerar o seguinte:

Pode implementar a Funcdo Proxy de Actualizagédo a mais de um senvidor e distribuir as
actualizagbes para evitar sobrecarga do senidor ou questdes relacionadas com a largura de banda.

A alocagao dos senidores depende do tamanho da rede e das especificagées do seu senvidor e da
rede. De uma forma geral, se a sua rede tiver mais de 150 postos, ou se a sua rede estiver dividida
em varios segmentos em diferentes localizagdes, deve considerar a activagédo de varias fungdes de
Proxy de Actualizagdo para diferentes senidores e distribuir a carga.

Para activar a Fungao Proxy de Actualizagao noutro servidor, € necessario repetir o processo de
instalacao e activagao no outro senidor.
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3.3. Seleccao de Funcoes

izacdo do Servidor do A¥G Admin

Estado actual do Servidor do AYVG Admin

0 assistente detectou o seguinte estado do Servidor do AYG Admin:

= Funcdo do Centro de Dados do AVG esta desactivado
* Funcao Proxy de Actualizacdo e:ta dezactivado

Fungoes do servidor

Queira seleccionar as fungdes do Servidor do %G Admin que pretende executar no seu servidor,

V¥ Funcgo do Centro de Dados do Ava
¥ Funcdo Proxy de Actualizacdo

Ajuda | << Voltar Sequinte = Cancelar

Esta janela apresenta informagdes sobre o estado actual do Servidor de Administragdao AVG.
Quando tudo estiver bem, as informagdes sdo apresentadas a verde.

Se esta néo for a primeira execucgéo e tudo parecer estar bem (ou seja, actualizado, sem avisos
nem erros), ndo ha necessidade de refazer o processo de configuragdo (a menos que queira alterar
alguma coisa).

Se houver um problema com a configuragao, sera sucintamente informado sobre as razdes e as
informacgdes serdo apresentadas a vermelho. Neste caso, tera de refazer todo o Assistente para
corrigir o problema.
Na secgao Funcgées do servidor pode escolher a(s) fungédo(des) do senidor que pretende executar
neste senvidor. Tem de seleccionar pelo menos uma opg¢do, mas também pode seleccionar as duas.
As opgdes sado as seguintes:
. Funcgao do Centro de Dados
Permite a gestéo central da configuragdo das estacdes AVG atraves da Consola de
Administragdo AVG, recolhe resultados de analise das estagdes, apresenta o estado dos
componentes e muito mais.
Se optar pela instalagdo desta fungdo, continue para o capitulo Funcio Centro de Dados.

. Funcao Proxy de Actualizagao

Funciona como servidor proxy para transferéncia e distribuigcdo de actualizagbes para as
estacgoes.
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Se optar pela instalagdo desta fungao, continue para o capitulo Fungdo Proxy de
Actualizacéo.

Se seleccionar ambas as opgdes, continue para o capitulo Funcédo Centro de Dados.

3.4. Funcao do Centro de Dados

Seleccione se vai implementar o Senidor de Administragdo AVG pela primeira vez, ou
repetidamente:

. Estou a implementar o Servidor de Administracdo AVG pela primeira vez

. Estou a implementar o Servidor de Administracdo AVG novamente numa base de
dados existente

3.5. Funcao Centro de Dados - Primeira Implementacao

Se tiver seleccionado no passo Estado actual do Servidor de Administragdo AVG (consulte o
capitulo Seleccao de Funcébes) a Fungdo Centro de Dados, e estiver a implementar a aplicagao
pela primeira vez, ser-lhe-a apresentada a seguinte janela.

Nota: Se néao for a primeira implementagdo da base de dados, continue para o capitulo
Implementacéo repetida.

| | Assistente de inicializac3e do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Selecg@o do sistema da base de dados

—0Os zistemas de basesz de dados sequintes podem ser uzados pelo Servidor do AYG Admin:

Firebird j conjunto de carackeres da |Partugués j

Firebird
# base de dados Firebird pode ser utilizada em redes com até 150 estapdes, A base de dados & um
componente padrdo da instalaco da Administracdo Remota do AVG,

Ajuda | << Voltar

Seleccione o sistema de base de dados correspondente as suas necessidades. As opgodes
disponiveis sao:

Sequinte = : Cancelar

. Firebird
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Esta solugao € apropriada para redes mais pequenas com até 150 postos. A base de dados
€ um componente padrdo da instalagdo do AVG Internet Security Business Edition .

Além disso, pode escolher um conjunto de caracteres da base de dados especifico a partir
do menu pendente correspondente as necessidades do seu idioma.

o Microsoft SQL Server Express

O Microsoft SQL Server Express Edition é uma versio reduzida do Microsoft SQL Server
e suporta até 1000 postos. O produto ndo € um componente padrédo do AVG Internet Security
Business Edition . A sua utilizagao nao esta limitada por nenhuma licenga comercial.

. Microsoft SQL Server

O componente Microsoft SQL Server pode senir mais de 1000 postos em redes alargadas.
N&o € um componente padréo do AVG Internet Security Business Edition e a sua utilizagao
esta associada a licenga do Microsoft SQL Server.

o Oracle 10g/11g

Este componente de base de dados suporta mais de 1000 postos em grandes redes. Nao &
um componente padréo do AVG Internet Security Business Edition e a sua utilizacao esta
associada a uma licenga comercial.

. MySQL 5
Este componente de base de dados suporta mais de 1000 postos em grandes redes. Nao &
um componente padrao do AVG Internet Security Business Edition e pode ser necessaria

uma licenga comercial para utilizagdo em ambiente comercial.

Se optar por um tipo de base de dados diferente do que tem utilizado, o Assistente pode importar
os conteudos previamente exportados do Centro de Dados AVG para o nowvo tipo de base de dados.

Continue para o capitulo Sintese de Bases de dados.

3.6. Funcao Centro de Dados - Implementacao Repetida
Durante a implementagao repetida, existe normalmente uma base de dados existente nos postos
disponiveis; como tal, o Assistente inquire sobre uma eventual cépia de segurangca da mesma:

Nota: A copia de seguranga néo estara disponivel se a base de dados apresentar um estado de
erro!
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| | Assistente de inicializac3e do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Copia de seguranga da base de dados

0 aszistente detectou gue a zua Base de dados do Centro de Dados do AYG actual ndo estd vazia..

Antez de actualizar a base de dados ou de criar uma nova, recomendamos vivamente que execute
uma copia de seguranga dos conteddos da Base de dados do Centro de Dados do AVG actual.

"F Efectuar cdpia de seguranga para a pasta

iments and Settingsiall UsersiApplication Datalawvg2012\8dmin Server DatalDatabaseBackup |

Sequinte = Cancelar |

Ajuda | << Voltar

Para o efeito, marque a caixa Efectuar copia de seguranga da base de dados para uma pasta e
preencha a localizagao pretendida.

A janela seguinte informa-o sobre o estado da Base de dados do Centro de Dados. Existem duas
possibilidades — a base de dados do Centro de Dados pode estar actualizada ou desactualizada. No
primeiro caso, serao apresentadas estas duas opgoes:

o Manter Base de dados do Centro de Dados existente

Esta opgdo deixara a base de dados inalterada. Seleccione esta opgdo se a versdo da base
de dados estiver actualizada e s6 precisar de manter o seu conteudo.

o Criar nova base de dados do Centro de Dados
Seleccione esta opgdo para criar uma base de dados completamente nova (os dados
originalmente guardados serdo perdidos). Recomendamos vivamente que efectue uma cépia

de seguranga da base de dados do Centro de Dados antes de continuar.

Por outro lado, se a base de dados do Centro de Dados estiver desactualizada, sera inquirido se
pretende actualizar a BD existente ou criar uma nova.

. Actualizar base de dados do Centro de Dados existente

Esta opcéo ira actualizar a base de dados para a verséo actual. Seleccione esta opcéo se
quiser manter o conteudo da base de dados.
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| | Assistente de inicializac3e do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Actualizac&ofcriacio da base de dados

A werzho da zua Baze de dados do Centro de Dados do AVG =3t actualizada. Pode manter 3
base de dados actual.

Outra oppdo € a criagdo de uma nova baze de dados.

Dpcide: de configuragao da baze de dados
¥ Manter a Base de dados do Centro de Dados do &G actual
" Criar nova Base de dados do Centro de Dados do AWG

Ajuda | << Voltar

No passo seguinte poderd, opcionalmente, marcar as caixas Nome de utilizador e Palavra-passe

e preencher as credenciais pretendidas, que serdo solicitadas de cada vez que iniciar a Consola de
Administragdo AVG, o Assistente de Inicializagdo do Senidor de Administragdo AVG, ou processar
actualizagdes dos postos.

Zancelar

Sequinke =

alizacdo do Servidor do A¥G Admin

Acesso do Servidor

Pode definir a prateccdo por palavia-passe. Esta palavria-passe zerd solicitada no aranque da Consaola de
Administragdo do AVE, na prosima execucdo do Assistente de inicializagdo do Servidor do AWGE Admin ou
durante a actualizacdo das estacdes.

Aviso: se definir 0 nome de utilizador e palavra-passe, devera igualmente definir
manualmente os mesmos valores para todas as estagoes conectadas ao Servidor do AVG
Admin, caso contrario estas estagdes nao conseguirao estabelecer ligagao.

Acesso do Servidor
™ Mome de utilizador: [T Palavra-passe:

| |
Ajuda | << Voltar

Nota: Se definir aqui um nome de utilizador e uma palavra-passe, devera definir os mesmos dados

Zancelar

Sequinke =
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manualmente em todos os postos para permitir que estes conectem devidamente ao Centro de
Dados!

Consoante as selec¢des anteriores, pode continuar para uma das seguintes janelas:

o Se mantewe a base de dados existente, continue para o capitulo Funcao Proxy de
Actualizacdo.

o Se optou pela instalagdo de uma nova base de dados, sera apresentada a seguinte janela:

¥ Assistente de acdo do Servidor do A¥G Admin

Fungiao do Centro de Dados do AYG

Selecgdo do sistema da base de dados

— Dz sistemas de bases de dados seguintes podem ser usados pelo Servidor do AYG Admin:

Firebird j oonjunko de caracteres da |Partugués j

Firebird
A base de dados Firebird pode ser utilizada em redes com até 150 estagdes, & base de dados & um
componente padréo da instalacdo da Administracdo Remata do AVG,

Zancelar

Ajuda | << Waolkar

Seleccione o sistema de base de dados correspondente as suas necessidades. As opgdes
disponiveis s&o:

. Firebird

Esta solugéo é apropriada para redes mais pequenas com até 150 postos. A base de
dados é um componente padrdo da instalagdo do AVG Internet Security Business
Edition .

Além disso, pode escolher um conjunto de caracteres da base de dados especifico a
partir do menu pendente correspondente as necessidades do seu idioma.

o Microsoft SQL Server Express

O Microsoft SQL Server Express Edition € uma versdo reduzida do Microsoft SQL
Senver e suporta até 1000 postos. O produto ndo € um componente padrdo do AVG
Internet Security Business Edition . A sua utilizac&o ndo esta limitada por nenhuma
licenga comercial.
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. Microsoft SQL Server

O componente Microsoft SQL Server pode senir mais de 1000 postos em redes
alargadas. Ndo € um componente padrao do AVG Internet Security Business Edition e
a sua utilizagdo esta associada a licenga do Microsoft SQL Senver.

o Oracle 10g/11g

Este componente de base de dados suporta mais de 1000 postos em grandes redes.
N&o € um componente padrdo do AVG Internet Security Business Edition e a sua
utilizacéo esta associada a uma licenga comercial.

e  MySQL5

Este componente de base de dados suporta mais de 1000 postos em grandes redes. .
Nao é um componente padrdo do AVG Internet Security Business Edition e pode ser
necessaria uma licenga comercial para utilizagdo em ambiente comercial.

Se optar por um tipo de base de dados diferente do que tem utilizado, o Assistente pode
importar os conteudos previamente exportados do Centro de Dados AVG para o nowvo tipo de
base de dados.

Continue para o capitulo Funcdo Centro de Dados — Sintese de Bases de dados.

3.7. Fungao Centro de Dados - Sintese de Bases de Dados

Abaixo encontra a sintese das bases de dados individuais suportadas pelo AVG Internet Security
Business Edition .

3.7.1. Firebird
Se tiver seleccionado a opgao Firebird, ndo existem mais definicdes adicionais e pode continuar

para o passo seguinte (Importacdo de dados).
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3.7.2. MS SQL Server Express Edition

|| Assistente de in izacdo do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Selecg@o do sistema da base de dados

Microsoft SQL Server Express Edition
Recomenda-se a utilizacdo da base de dados Microsoft SQL Server Express em redes com até 1.000
estagdes, A base de dados ndo & um componente da instalacdo da Administragdo Remota do AYa,

Ajuda | << Yolkar | Seguinte == | Zancelar

Se quiser usar o MS SQL Server Express para armazenamento de dados do Centro de Dados,
preencha as seguintes informacgdes:

o Nome do computador — define 0 nome da estacéo na qual o SQL Express Edition esta
instalado.
o Nome da instancia — é referente a uma instalagéo especifica do SQL Express Edition, se

existir mais do que uma instancia instalada na estagéo.

o Nome de utilizador do administrador — predefinido, ndo é necessario altera-lo

. Palavra-passe de administrador — a palawa-passe do administrador da base de dados

. Nome da base de dados — mostra o nome predefinido da base de dados.

. Nome de utilizador — digite um novo nome de utilizador pretendido para a base de dados (a

ser usado para ligagédo ao Servidor de Administragdo AVG)

o Palavra-passe do utilizador — digite uma nova palawa-passe de utilizador pretendida para a
base de dados (a ser usada para ligagéo ao Senidor de Administracdo AVG)

Se estiver a ter alguma dificuldade com a ligagdo do Microsoft SQL Server Express, é possivel que

encontre uma solugdo no capitulo Como utilizar o sistema de base de dados Microsoft SQL
Server.

Continue para o passo seguinte — Importacdo de dados — clicando no botdo Seguinte.
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3.7.3. MS SQL Server

|| Assistente de in izacdo do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Selecg@o do sistema da base de dados

Microsoft SQL Server

Recomendamos que use a base de dados Microsoft SQL Server em redes muita grandes {com mais de
1000 gskagdes). A base de dados ndo € um componente da inskalacdo da Administracdo Remota do
AYGE, E necessaria uma licenca do Microsaft SQL Server para o utilizar,

Ajuda | << Yolkar | Seguinte == | Zancelar

Preencha as informagdes seguintes:

o Nome do computador — define o nome do servidor no qual o SQL Senrer esta instalado.

o Nome da Instancia — refere-se a instalagao especifica do SQL Senrver , se houver mais de
uma instancia instalada no posto.

. Nome de utilizador do administrador — o nome de utilizador do administrador da base de
dados — obrigatorio.

. Palavra-passe do administrador — a palawa-passe do administrador da base de dados —
obrigatdria.

. Nome da base de dados — mostra o nome predefinido da base de dados.

. Nome de utilizador — digite um novo nome de utilizador pretendido para a base de dados (a

ser usado para ligagdo ao Servidor de Administragdo AVG).

o Palavra-passe do utilizador — digite uma nova palawa-passe de utilizador pretendida para a
base de dados (a ser usada para ligagédo ao Senidor de Administracdo AVG).

Se estiver a ter alguma dificuldade com a ligagdo do Microsoft SQL Senrver, é possivel que encontre

uma solugao no capitulo Como utilizar o sistema de base de dados Microsoft SQL Server.
Clique no botdo Seguinte e continue para o passo seguinte — Importacéo de dados.
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3.7.4. Oracle

|| Assistente de in izacdo do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Selecg@o do sistema da base de dados

Oracle 10gf11qg
Recomendamos que use a base de dados Cracle 10g/11qg em redes muito grandes {com mais de 1000
estagdes), A& base de dados ndo & um componente da instalagdo da Administracdo Remota do A,

Se o Oracle 10gf11qg estiver em execucdo noutro computador, & necessario
desinstalar o componente cliente da baze de dados Oracle neste computador. Para
instalagdo no Windows Yiska, recomendamos que use o componente clienke do Cracle 11g,

Ajuda | << Yolkar | Seguinte == | Zancelar

Tenha em atengao: Se a sua base de dados estiver em execugéo noutro computador, é necessario
instalar primeiro o cliente da base de dados Oracle nesse computador. Para instalagdo no Windows
Vista, recomendamos que use o componente Cliente para o Oracle 11g.

Cliente instantdneo para varios sistemas operativos: http://www.oracle.com/technetwork/database/
features/instant-client/index.html

Preencha as informacgdes seguintes:

o Nome do computador — define o nome do sernvidor no qual o Oracle 10g esta instalado.
Altere o valor apenas se a instalagao residir num computador remoto.

. Nome de utilizador do administrador — o nome de utilizador do administrador da base de
dados — obrigatorio.

. Palavra-passe do administrador — a palawa-passe do administrador da base de dados —
obrigatdria.

o Nome da Instancia — introduza o nome da instancia Oracle.

o Nome de utilizador — apresenta o nome de utilizador predefinido para a base de dados (a

ser usado para ligagdo ao Senvidor de Administragdo AVG)

o Palavra-passe do utilizador — digite uma nova palawa-passe de utilizador pretendida para a
base de dados (a ser usada para ligagao ao Senidor de Administragao AVG)

Clique no botao Seguinte e continue para o passo seguinte — Importacéo de dados.
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3.7.5. MySQL 5

¥ | Assistente de ini izacdo do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Selecg@o do sistema da base de dados

MySQL 5
Recomendamos que use a base de dados MySCQL S em redes muito grandes {com mais de 1000
estapdes), Esta base de dados ndo & um componente da instalagdo da Administragdo Remota do Avia,

Aviso:

7 servidor MyS0L 5 usa a variavel max_allowed_packet para definir o kamanho maximo de cada
pacote, O walor predefinido & 1MB, que & demasiado baixo para gue o Servidor do Avia Admin
funcione devidarmente. Certifiqgue-se de que o walor & alterado para pelo menas 10 ME,

Pode efectuar esta acgdo ao adicionar a seguinte entrada; max_allowed_packet = 10M 3
seccdo [mysqld] do ficheiro my.ini (o ficheiro estd guardadao na pasta em que o MySQL 5 esta
instalado). Para obker mais informagfes, consulte estas Perguntas Frequentes.

Ajuda | << Yolkar | Seguinte == | Zancelar

Preencha as informagdes seguintes:

o Nome do computador — define o nome do senidor no qual o MySQL 5 esta instalado. Altere
o valor apenas se a instalagao residir num computador remoto.

. Nome do servigo — nome do senigo do sistema operativo predefinido para o componente
MySQL. Recomendamos que mantenha o valor original.

. Nome de utilizador do administrador — o nome de utilizador do administrador da base de
dados — obrigatorio.

. Palavra-passe do administrador — a palawa-passe do administrador da base de dados —
obrigatdria.

. Nome da base de dados — mostra o nome predefinido da base de dados.

. Nome de utilizador — digite um novo nome de utilizador pretendido para a base de dados (a

ser usado para ligagédo ao Servidor de Administracdo AVG)

o Palavra-passe do utilizador — digite uma nova palawa-passe de utilizador pretendida para a
base de dados (a ser usada para ligagéo ao Senidor de Administracdo AVG)

Tenha em consideragdo as seguintes informacdes antes de continuar:
O MySQL Senver 5 usa a variavel max_allowed_packet para definir o tamanho maximo de cada

pacote. O valor predefinido é 1048576 bytes (1 MB), que é demasiado baixo para que o Servidor de
Administragdo AVG funcione devidamente na maioria dos casos. Recomendamos vivamente que
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altere este valor para um minimo de 10 MB. Para o efeito, siga uma das solugdes apresentadas
abaixo:

o Defina o valor apenas para a execugao actual

Desta forma a definicéo sera aplicada até ao reinicio do senidor. Depois sera usado o valor
predefinido, ou sera usado o valor do ficheiro my.ininovamente

Nota: E necessério ter sess&o iniciada como administrador com privilégios de raiz MySQL
para proceder a esta acgao.

o Inicie sessao no senidor MySQL e execute este comando:
set global max_allowed_packet = 10485760
Altere as Definicées no ficheiro my.ini (permanente — recomendado)
Desta forma guarda as definicbes permanentemente, mas requer a reinicializagdo do MySQL
o Abra o ficheiro my.ini no servidor MySQL.

Na secgao [mysqld], altere a definicdo max_allowed _packet para o seguinte valor:

max_allowed_packet = 10485760
o Reinicie o daemon mysqld, ou o senigo MySQL.

Clique no botdo Seguinte e continue para o passo seguinte — Importacédo de dados.
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3.8. Funcao Centro de Dados - Importacao de Dados

izacdo do Servidor do A¥G Admin

Fungao do Centro de Dados do AVG

Importagio de dados

Pode preencher a nova Base de dados do Centro de Dados do AYG através da importac3o de
dados de uma cdpia de seguranga guardada.

— [~ Importar postos do Directorio Active

Mome da entrada {ex.: dominio, com): I= Criar grupas por subdominios no DA

I Ayvancado,, |

— [ Importar dados para base de dados a partir de uma pasta

Ajuda | << Voltar Sequinte = | Cancelar |

Uma vez confirmada a selecgdo da base de dados, também pode importar alguns dados existentes
para a nova base de dados. Se a sua rede suportar o Directério Activo, estardo disponiveis estas
duas opgoes:

o Importar postos do Directério Activo

Esta opcéo permite-lhe importar automaticamente todos os nomes de postos a partir do
Directdrio Activo para a base de dados. Mais tarde podera escolher os postos a instalar.

Primeiro, marque a caixa Importar postos do Directdrio Activo. Depois, preencha o nome
de dominio do Directdrio Activo a partir do qual pretende importar.

Marque a caixa Criar grupos por subdominios no DA para criar grupos automaticamente e
ordenar os postos nos mesmo de acordo com os nomes de subdominios disponiveis no
Directério Activo.

Também pode usar o botdo Avangado para especificar informagdes de inicio de sessao se
estas diferirem do utilizador actualmente em sesséao.
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Credenciais LDAP x|

Credenciaiz para iniciar seszd0 como outro utilizador noutro
daminio.

Dominio (e, daminio, conm):
[l
Mome de utilizador:

Palavra-passe:

Fechar (a4

o Importar dados para base de dados a partir de uma pasta

Para o efeito, marque a caixa Importar dados para base de dados a partir de uma pasta. O
campo de selecgao de pasta passa a estar disponivel. Escolha a pasta para a copia de

segurancga clicando neste botao D e procure a pasta para a qual os ficheiros originais
foram importados e guardados.

Se estiver a actualizar da versédo 2011 anterior, pode importar os dados do seu Centro de
Dados 2011 nesta janela. Para mais informagdes, consulte a secgao Importar Postos e
Definicdes do Centro de Dados AVG 2011.

Nota: O Senidor de Administragdo AVG cria copias de seguranga automaticas da base de
dados para a seguinte pasta:

C:\Documentos e definigbes\Todos os utilizadores\Dados da aplicagdo\AVG2012\Admin
Server Data\DatabaseBackup

Como tal, se ja tiver usado a Administracdo Remota AVG e quiser usar a copia de seguranga
da base de dados anterior, podera encontrar ai os ficheiros da cdpia de seguranga, a menos
que tenha desactivado esta funcionalidade. Os ficheiros da cépia de seguranga sédo
guardados no formato avgexport.dce (mas é possivel mudar o nome, se pretender).

Confirme a sua escolha clicando no botao Seguinte.

3.9. Funcgao Centro de Dados - Acesso ao Servidor

Neste passo podera, opcionalmente, marcar as caixas Nome de utilizador e Palavra-passe e
preencher as credenciais pretendidas, que serdo solicitadas de cada vez que iniciar a Consola de
Administragdo AVG, o Assistente de Inicializagdo do Senidor de Administragdo AVG, ou processar
actualizagbes dos postos.
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L | Assistente de i lizacdo do Servidor do A¥G Admin

Acesso do Servidor

Pode definir a prateccdo por palavia-passe. Esta palavria-passe zerd solicitada no aranque da Consaola de
Administragdo do AVE, na prosima execucdo do Assistente de inicializagdo do Servidor do AWGE Admin ou
durante a actualizacdo das estacdes.

Aviso: se definir 0 nome de utilizador e palavra-passe, devera igualmente definir
manualmente os mesmos valores para todas as estagoes conectadas ao Servidor do AVG
Admin, caso contrario estas estagdes nao conseguirao estabelecer ligagao.

Acesso do Servidor
™ Mome de utilizador: [T Palavra-passe:

| |
Ajuda | << Voltar

Nota: Se definir aqui um nome de utilizador e uma palavra-passe, devera definir os mesmos dados
manualmente em todos os postos para permitir que estes conectem devidamente ao Centro de
Dados!

Sequinte = Cancelar

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

3.10. Funcao Proxy de Actualizacao

Esta janela sera apresentada se optar pela implementacédo da Func&o Proxy de Actualizagéo na
janela Seleccéo de Funcgdes.

izacdo do Servidor do A¥G Admin

Fungao Proxy de Actualizacao
Selecg@o de pasta de ficheiros de actualizacao

Seleccione a pasta onde serdo armazenados oz ficheiros de actualizacdo transferidos.

"Pasta dos ficheiros de actualizagao

I CiiDocuments and Settingsiall Users\Application DatalAvagz012)Admin Server Datalupdate |

Ajuda | =« Yolear . Seguinke => | Cancelar |

Tera de escolher uma pasta onde os ficheiros de actualizagao transferidos serdo guardados. Se a
pasta nao existir, sera inquirido sobre a intengéo de criar uma.

Clique neste E bot&o para seleccionar a pasta Quando terminar, clique no botédo Seguinte para
continuar.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

3.10.1. Servidores de Actualizacao

¥ | Assistente de i lizacdo do Servidor do A¥G Admin

Fungao Proxy de Actualizagao
Configuragéo dos servidores de actualizagao

Seleccione os servidores da Internet a partir dos quais o Servidor do AYG Admin devera transferir os
ficheiros de actualizagdo.

Servidores (AYG 2012) Servidores (AYG 2011)

LRL | Adicionar |

http: ffupdate. avg. comfsoftwilZ fupdate) =
http: ftbackup.avg.czfsoftwi12 fupdatef —l‘ nar
Eliminar |
Predefinicda |
[Mower Pars Cima |
Maover Para Baizo |

W' Permitir transferéncia de actualizactes do Anki-Spam.

Ajuda | =< Volbar Sequinte == Cancelar |

|| Assistente de i izacdo do Servidor do A¥G Admin

Fungdo Proxy de Actualizagao
Configuracéo dos servidores de actualizacao

Seleccione os servidores da Internet a partir dos quais o Servidor do AYG Admin deverd transferir os
ficheiros de actualizacdo.

Servidores (AVE Z01Z) Servidores (AVGE Z011)
LIRL | Adicionar |
http:ffupdate.avg. comfsoftwi12 fupdate] B
htbp:fibackup. avg. czfsoftw)i 12 jupdate| 4|_ ar
Eliminar |
Predefinica |
Mawer Para Cima |

Mover Para Baixo |

¥ Permitir transferéncia de actualizagdes do Anki-5pam.

Ajuda | =< Vaolkar Sequinte == Cancelar |

Esta janela permite-lhe escolher senidores de actualizagao a partir dos quais os ficheiros de
actualizagao serao transferidos pelo Senidor de Administragdo AVG (para posterior distribuigdo). Se
nao tiver a certeza sobre estas definigcbes, recomendamos que mantenha a configuragéao

predefinida. E perfeitamente compreensivel que postos com o AVG 2012 e postos com o anterior
AVG 2011 requeiram actualizagdes diferentes de senidores de actualizagao diferentes. Como tal,
pode escolher os senidores separadamente usando os dois separadores independentes.

Se, por alguma razao, nao quiser transferir actualizagées Anti-Spam, desmarque o item Permitir a
transferéncia de actualizacées Anti-Spam (disponivel apenas para postos com o AVG 2012). Esta
caixa indica que as actualizagbes Anti-Spam serao transferidas directamente a partir dos servidores
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Mailshell.

Podem ser encontradas informagdes adicionais sobre as actualizagdes Anti-Spam no capitulo
Configuracdo/Definicées partilhadas para Postos/Grupos//Anti-Spam.

Se precisar de alterar algum destes senvidores, tem as seguintes op¢des a sua disposigao:

Clique no botéao Adicionar para definir um senidor de actualizagao adicional:

Editar URL x|

Servidor!

of I Cancelar |

Introduza o nome completo do senidor no campo URL incluindo o prefixo http:// € o nUmero de
porta, se outra que nao 80.

Também estédo disponiveis os seguintes botdes:

Editar — para alterar o endereco do senidor seleccionado.

Eliminar — para eliminar o enderego do senvidor seleccionado.

Predefinigdo — para repor os valores da janela actual para as predefinigdes.

Os senidores sao ordenados por prioridade. O primeiro tem maior prioridade, ou seja, as
actualizagdes sao transferidas preferencialmente deste senidor. Se precisar de alterar a ordem,
basta usar os seguintes botdes:

Mover para cima — para mover um senvidor seleccionado para cima.

Mover para baixo — para mover um senvidor seleccionado para baixo.

Quando terminar, clique no botdo Seguinte para continuar.
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Fungédo Proxy de Actualizagao
Configuracéo dos servidores de actualizacao

Este Servidor do &Y Admin precisa de ser adicionado 3 lista de servidores de actualizac8o nas definicdies
dos postos, Seleccions, a partir do menu pendente, o conjunto de definizdes do Centro de Dados do AVG
para os quais a nowa liska de servidores deverd ser guardada.

Morme do grupo Descricdo do grupo
IDeFini;ﬁes partilhadas j I I

Servidores (AVG 2012) Servidores (AYG 2011)

Mome | LRL | Adicionar |

AYG Admin Server UpdateProsxy httpe Y M-EXCHZKT wmexchzk? ezt ... Editar |
update primary server http:/fupdate . avg.comfsoftw/12/u. .. —

update backup server http: ffbackup . avg.caisoftv)12fupd. . Eliminar |

Predefinicda |

Mower Para Cima |

¥ actualizar o Anti-Spam através do Servidor do A¥G Admin Morver Para Baizo |

Ajuda | =< Vaolkar Sequinte == Cancelar |

' | Assistente dei lizacdo do Servidor do A¥G Admin

Fungao Proxy de Actualizagao
Configuragéo dos servidores de actualizacao

Este Servidor do WG Admin precisa de ser adicionado 3 lista de servidores de actualizagdo nas definizdies
dos postos, Seleccions, a partir do menu pendente, o conjunto de definicies do Centro de Dados do A
para os quais a nova lista de servidores deverd ser guardada.

Mome do grupa Descricéo do grupo
IDeFini;ﬁes pattilhadas j I I

Servidares (AYG 2012) Servidares (AYG 2011)

Mome | LIRL | Adicionar |
AWE Admin Server UpdateProxy http: ffYM-EXCHEKT wmexchzk? cz: ... Editar |

update primary server http:/fupdate, ava.comfsoftw/12/u. ., —
update backup server http:/{backup.avg.czfsoftw/12/upd. .. Eliminiar |
Eredefinicao |
[Mower Pars Cima |
¥ actualizar o Anti-Spam através do Servidor do AY¥G Admin Mover Para Baixo |

Ajuda | <= Yolear Sequinte => Cancelar |

Nesta janela, tem a opgéo de adicionar o URL do Senidor de Administragdo AVG actualmente
implementado na lista de servidores de actualizagao aplicavel as definicbes dos postos. Mais uma

vez, ha dois separadores disponiveis — um para postos com o AVG 2012 e um para postos com o
anterior AVG 2011.

A partir do menu pendente, seleccione uma das seguintes opc¢des:

o Nao escrever no CD — o URL do Senidor de Administragao AVG actualmente implementado
nao sera escrito em nenhuma definicdo do Centro de Dados.

o Servidores de Aplicagées — o URL do Senidor de Administragao AVG actualmente
implementado sera guardado nas definicdes de grupo dos Servidores de Aplicacées .
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o Definig¢des Partilhadas — o URL do Senidor de Administracdo AVG actualmente
implementado sera guardado nas Definicbes Partilhadas para Postos.

o Novo grupo... — o URL do Senidor de Administragdo AVG actualmente implementado sera
guardado num nowo grupo. Se optar por esta opcéo, tera de seleccionar o nome do grupo e,
opcionalmente, também a sua descri¢éo.

o Novos postos — 0 URL do Senidor de Administracédo AVG actualmente implementado sera
guardado nas definicées de grupo das Novos postos.

Nota: S6 pode usar uma opgédo do menu pendente. A lista de servidores de actualizag@o sera
actualizada em conformidade com a sua selecgéo.

Na lista de senidores de actualizagdo, marque o(s) senidor(es) que pretende manter para o
conjunto de definicbes mencionado acima. Use os mesmos botées de fungdo da janela anterior.

Marque o item Actualizar o componente Anti-Spam via o Servidor de Administracdo AVG para
actualizar a base de dados Anti-Spam directamente via o Senidor de Administracédo AVG
(disponivel apenas para postos com o AVG 2012).

Nota: Para poder usar esta caixa, é necessario mover o Proxy de Actualizagao do Servidor de
Administragdo AVG para o primeiro lugar da lista. Para o efeito, use o botdo Mover para cima.

Podem ser encontradas informagdes adicionais sobre as actualizagbes Anti-Spam no capitulo

Configuracao/Defini¢cées partilhadas para Postos/Grupos//Anti-Spam.

3.11. Sintese da configuracao

¥ | Assistente d alizacdo do Servidor do A¥G Admin

Sintese da configuragio

Configuragdo do Servidor do A¥G Admin

|»

Fungdo do Centro de Dados do A¥G:
+ Sistema da base de dados: Firebird
» Localizagdo: C:\Documents and Settingsall UserstApplication
Datalawgz012vAdmin Server Datalavgdb.fdb

Fungdo Proxy de Actualizagdo:

« Pasta de Ficheiros de actualizacao:
CDocuments and Settingstall Users\application

Datalawgz01 2\ Admin Server Dataiupdate

« Servidores de actualizacao:
+http:ffupdate. avg. comysofbwi 1 2fupdate) —
+httpifibackup. ava.cz/softw)12fupdate)

» servidores (A¥G 2011):
+httpifjupdate. avg. comjsoftw) 10/update)
+httpifibackup. ava.cz/softw) 10fupdate

» servidores de actualizagdo para estagbes: j

Enwiat automaticamente os ficheiros de
registo de erro do servidor para analise,

<< Volkar Zancelar |
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Esta janela contém uma breve sintese das definicdes seleccionadas anteriormente. Também pode
marcar a caixa Enviar automaticamente os ficheiros de registo de erro do servidor para analise
para enviar potenciais registos de erros fatais do Senvidor de Administracdo AVG directamente para
0 nosso suporte técnico para analise.

Confirme a sua escolha clicando no botao Implementar. O processo de implementagao iniciara.
Pode demorar alguns momentos, portanto, seja paciente.

Uma vez concluido o processo, clique no botdo Concluir para fechar o Assistente. Sera entéo
iniciado o Servidor de Administragdo AVG.

Para iniciar imediatamente a instalacédo do AVG nos postos remotos, navegue para a secgao
Assistente de Instalacdo de Rede do AVG para informagdes mais detalhadas.

Topicos associados:
. Instalador de Rede Remota disponivel a partir da Consola de Administracdo AVG
. Modo Basico do Assistente de Instalacdo de Rede do AVG Independente

o Modo Avancado do Assistente de Instalacao de Rede do AVG Independente (para
utilizadores mais experientes)

. Conectar Postos ao Centro de Dados AVG

. Migrar Postos de/para um Centro de Dados AVG diferente

Além disso, pode considerar rever a sec¢ao generalista Como..., que descreve varias tarefas
associadas a Administracdo Remota AVG.
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4. Modo Basico do Assistente de Instalacao de Rede do
AVG

Nota: Este capitulo descreve a versao independente do Assistente de Instalagdo de Rede do AVG
. Uma vez que este também esta incluido directamente na Consola de Administragdo AVG, pode
ser mais conveniente usa-lo a partir dai. Estao disponiveis mais informagbes no capitulo Consola
de Administracdo AVG/Instalador de Rede.

O Assistente de Instalagdao de Rede do AVG permite-lhe instalar remotamente o AVG nos
postos, ou criar scripts de instalagao para instalagao local.

O assistente pode ser iniciado de duas maneiras:

o A partir do menu do Windows Iniciar/Todos os programas/Administragdo Remota AVG
2012/Instalagdo de Rede do AVG

o A partir do ambiente da Consola de Administragcdo AVG — menu superior Ferramentas/
Instalar o AVG nos postos...

O Assistente pode ser executado no modo Basico ou Avangado. Pode seleccionar o modo
Avangado ao seleccionar a opgédo Modo avancado no inicio do assistente. Se a opgao ndo estiver
seleccionada, o programa sera executado no Modo basico (recomendado para a maioria dos
utilizadores).

Esta secc¢ao descreve o Modo basico, que é destinado a utilizadores que prefiram o modo mais
facil de configuragao e instalagéo. A instalagao incluira informagdes e parametros do AVG
necessarios para um funcionamento adequado e completo.

4.1. Recomendacoes para Componentes

Antes de instalar o AVG nos postos, queira rever as seguintes recomendagdes relativas aos
componentes individuais.

Nota: O modo basico do Assistente de Instalagdo de Rede do AV G néo permite a selecgéo de
componentes individuais para a instalagdo. Para escolher componentes personalizados, precisa de
usar o modo Avangado do Assistente. Podem ser encontradas mais informagées no capitulo Modo
Avancado do Assistente de Instalacdo de Rede do AVG

Os seguintes componentes do AVG destinam-se a utilizagdo em postos normais:

o Firewall AVG

o Protecgdo Online AVG

o Verificador de E-mail Pessoal AVG

Os componentes acima nao foram testados num ambiente de senidor. Se instalados num sistema
operativo de senidor (como ISA, proxy, senidor de e-mail, senidor terminal, etc) os componentes

podem causar problemas com a comunicagao do senvidor. Para evitar estas questdes, nao é
recomendavel instalar os componentes mencionados num sistema operativo de servidor.
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. AVG Search-Shield / AVG Surf-Shield

Estes componentes usam um controlador especial que pode requerer a reinicializagéo do
computador para se poderem actualizar autonomamente. Como tal, ndo é recomendada a
instalagdo destes componentes num ambiente de senvidor.

Nota: Estas excepgbes nado séo aplicaveis se s6 usar um computador com um sistema operativo
de servidor instalado (ex., Windows Server 2003, etc.) como posto de trabalho padrdo, sem
quaisquer funcionalidades de servidor activadas.

4.2. Bem-vindo
¥ | Assistente de Instalacio de Rede do AYG x|

Bem-vindo ao Assistente do Instalador ¢

= 0 Assistente de Instalacao de Rede do A¥G guia-o ao longo do
processo de instalagdo do Ava nas estapdes da sua rede,

Com este assistente pode

» Executar a instalacdo remota do AYG em estacdes seleccionadas a
partir de um dominio, Directdrio Ackivo ou mediante intervalos de
enderecos IP.

& Criar um script de instalagdo que pode ser usado para instalagdo a partir
de urn CD ou de uma pasta de rede.

Ser-lhe-a solicitado que opte por um dos métodos de instalagdo acima
dispostos Os utilizadores mais avancados podem usar o modo avancada,
no qual 530 disponibilizadas definiples detalhadas de todas as opples de

instalac&o,

{ Use a tecla F1 para abrir o ficheiro de ajuda com informagoes
adicionais.

Predefinigdes Carregar definigdes, ., | == Yaltar iZeguinte = Cancelar

Se ja tiver usado o Assistente de Instalagcdao de Rede do AVG anteriormente e se tiver guardado
uma configuragao personalizada num ficheiro de configuragao (disponivel no ultimo passo), pode
carregar as definicdes agora por meio do botdo Carregar definigoes.

Para reverter para as definigdes predefinidas, clique sobre o botdo Defini¢ées predefinidas.

Durante o processo de instalagao, pode optar pela salvaguarda do progresso da configuragao a
qualquer momento clicando na tecla F2 ou na combinagao de teclas CTRL+S. Sera apresentada
uma nova janela que lhe permite escolher um nome para o ficheiro de configuragao.

Para continuar, clique no botédo Seguinte.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

4.3. Método de Instalacao

Para continuar no Modo Basico deixe a opgao Modo Avangado desmarcada; caso contrario,
avance para a sec¢ao Modo Avancado.

. assistente de Instalacdo de Rede do A¥G |

Seleccdao do metodo de instalagan

Escolha um dos métodos de instalacao de rede:

* Instalacio de rede remota:

Instalacdo do AVG nas estacfes acessiveis na rede local, nos computadaores seleccionados a partir do
dominio, Direckdrio Activo ou de acordo com um intervalo de enderegos IP,

{" Criacio do script de instalagSo do AVG

Criapdo do script de instalagdo e loke para instalagdo a partir de C0 ou pasta de rede,

[~ Modo avangado

Opc&o de configuracdo detalhada de kodos os par8metros de instalacdo, seleccdo dos componentes do
Az ainstalar/desinstalar, etc,

Ajuda | << Yolkar

A janela possibilita a selecgéo entre duas opgdes para criagéo e utilizagdo do script de instalagao:

Sequinte :>:>I Cancelar |

. Instalacdo de rede remota

Esta opg¢ao permite-lhe instalar o AVG em estagdes disponiveis na rede local (computadores

seleccionados do dominio, Directério Activo, de acordo com intervalos de IPs, importado de
uma lista, etc.).

Também pode usar esta opgao para remover postos de um Centro de Dados AVG anterior (e
mové-las para um nowo).

. Criacdo do script de instalacdo do AVG

Esta opgao permite-lhe criar um script de instalagdo e um ficheiro de lote para a instalagao
local ou a instalagao a partir de um suporte amovivel/pasta de rede.
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4.4. Instalacao de rede remota

cao remota do AYG através da rede

Instalagio remota do AVG
Passo 177

Ainstalagdo remota do AWG esta disponivel para os seguinkes siskemas operativos: Windows 2003
Server 5P1, Windows XP SP2 ou superiores. MNio & possivel efectuar a instalacdo remaka no
WWindows %P Home {porque a Chamada de Procedimento Remobo ndo esta disponivel), O Assistente ira
primeiramente verificar se o A¥G pode ser instalado no posto remoto & depois procedera &
transferéncia dos ficheiros de instalacdo do AYG. A instalacdo em si serd efectuada pelo WMI,

NOTA:

Para proceder & instalacdo remota do AWG, & necessario permitir 0s seguintes servicos e portas no
computador-cliente & no computador-servidor;

1. Chamada de Procedimento Remato (parta TCP & UDP 135),

2, Servigo DCOM (Diskribubed Component CGbject Model),

3, Porka DCOM 135 - Clique agui para mais informagdes,

4, Se ndo estiver no mesmo dominio/grupo de krabalha, inicie sesséo com a Conta de Administrador
incorporada {windows Yista ou superior),

5. Se utilizar a Firewall do Windows, defina o trafego WML Clique adui para mais informacdes,

Ajuda | << Yolkar | Cancelar |

Para uma instalagado remota correcta, o Assistente ira primeiramente verificar se o0 AVG ja esta
instalado no posto de destino, e depois transferir os ficheiros de instalagdo doAVG e processar a
instalagao.

Antes de continuar, reveja os requisitos de rede e excepgdes relativos a instalagdo remota do AVG.

Pode encontrar informagdes mais detalhadas sobre definigcdes de portas no capitulo Requerimentos
de Rede.
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| | Instalacdo remota do AYG atraves da rede

Definigcoes da instalagao
Passo 2/7

Introduza os pardmetros necessarios para a instalagdo do AYG nas estacdes:

— Informagies da licenga

™ Mome: I serd usado o valor de sistema predefinido da estagdo de destino

- Empresa: I serd usado o valor de sistema predefinida da estacdo de desting

¥ rimero da licenga: I |

—Pasta com o pacote de instalacdo do AYG

| ]

Transfira a wers8o mais recente do AYSG 2012
a partir da Internet para a pasta seleccionada

completo; 0%

Definiglies de proxy... | Transferir |

Depois de clicar no bot&o Seqguinte, o assistente verificard a relevancia do nimero de licenca e assinatura
do pacote de instalacdo. Este processo pode demorar algum tempo a concluir,

Ajuda Alteragdo do nimero de licenga. .. | << YWoltar Sequinte == | Cancelar |

Durante este passo, € necessario definir os seguintes parametros de instalagao:

o Informacao da Licenca — digite os dados da licengca como o Nome, Empresa e Numero de
Licenca (campo obrigatério). Se quiser usar o nome de utilizador do Windows para o campo
Nome, nao seleccione a caixa correspondente e permita a utilizagdo das predefinicées do
sistema.

. Pasta com o pacote de instalagdo do AVG — digite a localizagdo completa do pacote de
instalagdo do AVG ou use este botao E para seleccionar a pasta correcta.

Se ainda nao tiver transferido o pacote, clique no botdo Transferir e deixe que o Assistente
transfira o ficheiro de instalagdo por si para a pasta seleccionada. Pode visualizar o progresso
da transferéncia acima do botdo Transferir.

o Botao Definigoes de proxy — se usar um senidor proxy para estabelecer ligagao a Internet,
pode preencher as informagdes do senvidor proxy clicando no botdo Definigcbes de proxy.

o Alteragdao do numero de licenga — use este botao para introduzir um novo nimero de
licenga a ser usado para instalagdes remotas do AVG.
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¥ | Instalac3o remota do AYG através da rede

Definigies da administragao remota
Paszo 3/7

Introduza a cadeia de caracteres para o Centro de Dados do AYG. Se ndo quiser integrar as estactes
com o Administracdo remota do AVG, desmarque 3 oppdo Administragao remota.

— Administragio remota

Cadeia de caracteres de ligacdo do Centro de Dados do AYG | WM-EXCH2KT 4158

[~ Mome de utilizadar:

[T Palavra-passe:

[ Adicionar nova estacio ao grupa: I j

¥ Servidor de actualizagSo personalizado

Endereco do Servidor de Actualizacdo: I http:fWM-EXCH2K T 4158) avgupdate]

Ajuda | << YWoltar

Estao disponiveis as seguintes opgdes neste passo.

Cancelar

Nota: Se néo estiver seguro em relagédo a estas defini¢bes, recomendamos que mantenha as
predefinigbes.

o Administracdo remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palawa-passe. Se ndo quiser gerir os postos através da Consola de
Administragdo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente nowvo(s) posto(s) a
um grupo, pode escolher o nome do grupo aqui.

. Servidor de actualizagdo personalizado — se ja dispuser de um senidor de actualizagdo
que queira usar para os seus postos, marque esta caixa e preencha o endereco nesta fase.
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¥ | Instalac3o remota do AYG através da rede

Pesquisa de rede
Paszo 457

— Mé&todo de analize de rede
0 assiskente ira verificar se o AWG estd instalado nas estacdes seleccionadas da sua rede, Escolha o
método de andlise da rede pretendido. Pode analisar um dominio ou Inkervala de IPs (disponivel na
janela seguinke),

Seleccione uma Unica estacdo vI

—Lista de contas introduzidas

Mome da conka: I

Palavra-passe: I

Adicionar [ Guardar lista de contas Remoer |

Cligue no bokdo Seguinte para continuar para a janela seguinke onde pode inkroduzir uma estagdo,

Ajuda | << YWoltar

O Assistente precisa de analisar alguns postos primeiro para detectar o seu estado e depois
instalar o AVG nos mesmos.

Cancelar

Na seccdo Método de Pesquisa de rede, seleccione, a partir do menu pendente, o método
pretendido para seleccionar postos. As opgdes possiveis sdo as seguintes:

. Todas os postos do dominio — esta opgao analisara todos os postos disponiveis no dominio
local.

Nota: Esta opgédo so6 estara disponivel se o computador actual for parte de um dominio.

. Introduzir um intervalo de IPs — esta opgao permite-lhe escolher um intervalo especifico de
enderecgos IP.

o Importar postos a partir de um ficheiro — sera apresentada uma nova janela e podera
escolher um ficheiro com uma lista de postos a serem analisados. O ficheiro de texto de
origem devera conter um nome de posto ou endereco IP por linha.

. Seleccionar um unico posto — esta opgao permite-lhe digitar um Nome de computador
(Nome DNS) ou endereco IP especificos.

. Seleccionar a partir do Directério Activo — permite-lhe escolher postos especificos
directamente a partir do Directorio Activo.

Nota: Esta opgédo so6 estara disponivel se o computador actual for parte de um dominio.
A seccéao Lista de contas destina-se a facilitar o seu trabalho e a acelerar o processo de

instalagdo. Se os seus direitos de acesso ndo forem suficientes para a instalagdo do AVG no posto
remoto, ser-lhe-a solicitado que introduza um nome de utilizador que possua direitos de
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administrador (um nome de utilizador que faga parte de um grupo de administradores). Se nao
houver nenhuma conta de administrador comum para todos os postos (com o mesmo nome de
utilizador e palawa-passe) ser-lhe-a pedido em cada posto individual.

Esta seccao permite-lhe criar uma lista de contas que sera usada durante a instalagéo remota,
desta forma nao precisara de introduzir varias credenciais de acesso. Pode adicionar contas a lista
clicando no botdo Adicionar (ou elimina-las usando o botdo Remover). Se quiser manter a lista de
contas para utilizagdo futura, marque a caixa Guardar lista de contas. No entanto, ndo
recomendamos que o faga por razées de segurancga.

Aviso: A instalagéo remota do AVG so6 pode ser efectuada em postos com sistemas operativos
suportados. Consulte a lista de sistemas operativos suportados no capitulo Sistemas Operativos
Suportados. Além disso, é necessario ter privilégios de administrador.

Também pode ser necessario rever o capitulo Requisitos de Rede.

4.4.1. Todos os postos do Dominio

Se optar pela instalagdo remota do AVG em todos postos do dominio, sera apresentada a seguinte
janela com uma listagem de todos postos disponiveis no dominio:

¥ Instalacdo remota do AYG através da rede |

Seleccao de estagao
Passo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Zonnputador | Endereco IP | A I

Exportar estagdies sem o AVG para um Ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

) Seleccionados
Actualizar | 1ds1

Ajuda | = Yolkar Instalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opcgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagdo do AVG.
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o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais ndo tenha sido possivel detectar o AVG.

O botédo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacao remota

4.4.2, Introduzir um intervalo de IPs
Se optar pela instalagdo remota do AVG num intervalo de IPs, sera apresentada a seguinte janela:

¥ . Instalacdo remota do A¥G através da rede x|

Definicoes de intervalos de IP

Pazzo 4a/7

—Enderecos IP - estacoes de trabalho: 0

21 assiskente ird werificar se o AWG estd instalado nas estacdies da sua rede, Introduza inkervalos de IP
identificativos das estacdes a serem analisadas,

De: I
Para: I
gdiciomar | Remover |
Ajuda << Yolkar Seguinte == Zancelar |

Tera de especificar o intervalo de andlise, introduzindo aqui os enderegos IP. No campo De,
introduza um endereco IP inicial e no campo Até introduza um enderego final. Clique no botao
Adicionar para adicionar um intervalo de enderecos na lista.

Para eliminar um intervalo da lista, seleccione os itens que pretende remover e clique no botao
Remover.

Quando terminar a selec¢ao de intervalos IP, clique no botdo Seguinte para continuar. Uma vez
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terminada a operagao, sera apresentada a janela Selecgao de estagao:

¥ | Instalacdo remota do AYG através da rede x|

Seleccao de estagao
Paszo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Zonnputador | Endereco IP | A I
YM-EXCHEKE : Sl

Exportar estagdies sem o VG para um ficheiro

Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

) Seleccionados
Actualizar | 1de1

Ajuda | << YWoltar Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagdo do AVG.

. Seleccionar todos os postos — esta opgao irda marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

. Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que ndo
tenham o AVG ja instalado, ou nos quais ndo tenha sido possivel detectar o AVG.

O botéo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secg¢ao Instalagdo de rede remota — passos finais e completar o processo de
instalacdo remota

4.4.3. Importar postos partir de um ficheiro

Nota: Esta opgao é, regra geral, usada aquando da migragdo de postos para outro Centro de Dados
AVG. Para mais informagbes sobre este topico, consulte a secgdo Migrar postos de/para um
Centro de Dados diferente.

Se optar pela instalagao remota do AVG em postos seleccionados a partir de um ficheiro, sera
apresentada uma janela a inquirir sobre o ficheiro. Localize o ficheiro e confirme a selec¢éo. O
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formato do ficheiro de origem contém um nome de posto por linha em formato de texto simples.
Uma vez terminada a operagéo, sera apresentada a janela Selecgao de posto:

¥ | Instalacdo remota do AYG através da rede x|

Seleccao de estagao
Paszo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Computadaor | Endereco IP | ANVG |
O yM-ERCHEKE e esdasee g ol g
Ohter o reqisto de instalacdo
Exportar estagdies sem o VG para um ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

) Seleccionados
Actualizar | 1de1

Ajuda | << YWoltar Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opgéao ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagdo do AVG.

. Seleccionar todos os postos — esta opgao irda marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

. Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que ndo
tenham o AVG ja instalado, ou nos quais ndo tenha sido possivel detectar o AVG.

O botéo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota
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4.4.4. Seleccionar um Unico posto
Se optar pela instalagdo remota do AVG num Unico posto, sera apresentada a seguinte janela:

¥ Introduza uma tinica estacio x|

Introduza um nome de computadar ou endereco IP, O
assistente bentara encontrar o computador na rede e
verificara a instalacdo do AVG no mesmo.

—Encontrar computador de acorda com

% Nome do computador

" Endereco IP

|12?.0.0.1

Ajuda | 0F |

Cliqgue no campo Nome do computador ou Enderego IP e preencha os dados correspondentes.
Confirme a sua escolha clicando no botdo OK. O processo de verificagdo do posto seleccionado

para instalagdo do AVG ¢ iniciado. Uma vez terminada a operagao, sera apresentada a janela
Selecgido de posto:

5 Instalacdo remota do A¥G através da rede

X

Seleccao de estagao

Passo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede
Es... | Computadaor | Endereco IP | ANVG |
i JAMNFLA 192,165,153, 1 2012.0,1913
Actualizar Adicionar uma estacdo Selegclijoen?dos

<< Woltar

Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

Obter o registo de instalagdo — esta opcgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).
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o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagao do AVG.

o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais nao tenha sido possivel detectar o AVG.

O botédo Actualizar ira recarregar o estado de todos os postos na lista ao analisa-los novamente. O
botédo Adicionar um posto permite-lhe adicionar outro posto individual.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota

4.4.5. Seleccionar a partir do Directorio Activo

Se a sua rede for baseada num dominio, pode optar por instalar o AVG remotamente em postos
seleccionados a partir do Directério Activo. Sera apresentada uma nova janela (janela padrao do
Windows para selecgdo de computadores). Pode escolher varios postos(separe o valores por ponto
e virgula) através da introdugdo manual dos nomes dos postos ou das funcionalidades avangadas da
janela para procura.

Uma vez terminada a operagdo, sera apresentada a janela Selecgao de postos:

¥ Instalacdo remota do AYG através da rede |

Seleccao de estagao
Passo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Zonnputador | Endereco IP | A I
D yM-ERCHKZ G “ondli

0> 158 182 16 s
Obter o registo de instalagdo
Exportar estagdies sem o AVG para um Ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

Seleccionados
1detl

Actualizar

Ajuda | = Yolkar Instalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opcgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).
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o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagao do AVG.

o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais nao tenha sido possivel detectar o AVG.

O botédo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota

4.5. Instalacao de rede remota - passos finais

Seleccao de estagao
Paszo 5/7

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede
Es... | Computadaor | Endereco IP | ANVG |
‘ JAMNFLA 192,165,153, 1 2012.0,1913
Actualizar Adicionar uma estacdo Seleéclijoen?dos

<< Yolkar

Instalar I Cancelar |

Adicionalmente, pode configurar a apresentagao de uma 'mensagem' quando colocar o cursor sobre
um posto na lista durante alguns segundos. Esta mensagem contém uma sintese do estado do
posto e outras informagoes.

Quando estiver preparado para continuar, seleccione os postos pretendidos na lista e clique em
Instalar para iniciar a instalagdo remota.

Se tiver seleccionado apenas alguns postos da lista, a instalagdo do AVG sera efectuada apenas
nesses postos. Caso contrario, a instalagéo sera efectuada em todos os postos listados.

Se os seus direitos de acesso ndo forem suficientes para a instalagdo no posto remoto, ser-lhe-do
pedidas as credenciais de administrador do dominio durante a instalagao.
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< da conta x|

JANFIA

Introduza o nome e a palavra-passe da conta de
administrador com que pretende execukar o programa
de configuragdo no computador de destino, Se ndo
estiver no mesmo dominiofgrupa de trabalho, inicie
sessdn com a Conta de Administradar incorporada
{wfindows Viska ou superior]),

Mome da conta: I [

Palavra-passe: I

oK I Cancelar |

Introduza um nome de utilizador com privilégios de administrador (um nome de utilizador que seja
membro do grupo de administradores). Confirme por meio do botdo OK.

Se néo houver nenhuma conta de administrador comum para todos os postos (com 0 mesmo nome
de utilizador e palavra-passe) ser-lhe-a pedido em cada posto individual.

Se clicar no botdo Cancelar, causara o cancelamento da instalagdo no posto actual e o assistente
passara a instalacéo no posto seguinte da lista.

O AVG sera entao transferido para o posto e instalado. Vera em cada linha se a instalagao foi bem
sucedida (no entanto, pode demorar algum tempo a processar).

Assim que todos os postos receberem os ficheiros de instalagao e a instalagdo concluir, podera
sair desta janela clicando no botado Seguinte.

Nota: Pode posteriormente rever os postos recentemente instalados a partir da Consola de
Administracdo AVG nas Postos/Novos postos ou no grupo seleccionado durante a janela de
configuragdo da Administragdo remota.

Para listar os postos recentemente instalados que permanecem com estado incorrecto (devido a
falha na instalagdo remota), navegue para Postos/Postos ndo conformes.

A Ultima janela contém uma breve descrigdo da actividade na(s) posto(s).
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¥ | Instalac3o remota do AYG através da rede

Resultados da instalagdo remota
Passo #/7

A instalacdo remota Foi iniciada em 1 estacaoloes)
0 AV Foi detectado em 1 estagao(0es)
Ainstalagdo ndo foi verificada em 0 estagao{bes)

A instalacdo Foi verificada e o AWG ndo foi detectado em O estacaoloes)

Terminar

Ajuda | Guardar definigdes. .. | << YWoltar

O botdo Guardar defini¢gées permite-lhe guardar a configurag&o anteriormente seleccionada. Pode
reutiliza-la ao executar o assistente novamente através do carregamento das definicées no inicio.

Clique no botao Concluir para fechar o Assistente.

4.6. Criacao do Script de Instalacao do AVG

Ao seleccionar a opgao Criagdo do script de instalagdo do AVG, o assistente criara um script de
instalagdo num directério seleccionado. O contelddo do directério pode depois ser usado para
instalagdo a partir de CD, pasta de rede, ou copiado directamente para um posto.

Esta opgao ndo oferece a possibilidade de instalagdo remota nos postos ou senidores da rede
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Criagdo do script de instalagao do AVG
Passo 1/6

O script de instalacdo serve de modelo de configuracio do AWG. O script de instalaco determina as
op;des e componentes para a instalagdo do AWG. O scripk criado & usado para a instalagdo automética em
outras estacdies na rede.

<< Yalkar Cancelar

O primeiro passo contém uma sintese desta opgédo. Clique no botdo Seguinte para continuar.

do script de instal

Definicoes da instalagdo
Paszo 2/6

Inktroduza os pardmetros necessarios para a instalagdo do AWG nas estagdes:

— Informacides da licenga

I~ Mome: I serd usado o valor de siskema predefinida da estagdo de desting

[™ Empresa: I sera usado o valor de sistema predefinido da estacdo de destino

¥ nimero da licenca: I [

—Pasta com o pacote de instalagSo do AVG

| v instal _|

Transfira a versdo mais recente do AYG 2012
a partir da Internet para a pasta seleccionada

completo: 0%

Definigies de proxy. .. | Transferir |

Depois de clicar no botdo Seguinte, o assistente verificara a relevancia do ndmero de licenga e assinatura
do pacote de instalagdo. Este processo pode derorar algum kempo & concluir,

Ajuda Alteracio do mimero de licenca. .. | << Yoltar | Sequinte == I Cancelar

Durante este passo, € necessario definir os seguintes parametros de instalagao:

o Informacao da Licenca — digite os dados da licengca como o Nome, Empresa e Numero de
Licenca (campo obrigatério). Se quiser usar o nome de utilizador do Windows para o campo
Nome, nao seleccione a caixa correspondente e permita a utilizagdo das predefinicées do
sistema.

. Pasta com o pacote de instalagdo do AVG — digite a localizagdo completa do pacote de
instalagdo do AVG ou use este botao E para seleccionar a pasta correcta.
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Se ainda nao tiver transferido o pacote, clique no botdo Transferir e deixe que o Assistente
transfira o ficheiro de instalagdo por si para a pasta seleccionada. Pode visualizar o progresso
da transferéncia acima do botdo Transferir.

o Botao Definigbes de proxy — se usar um senidor proxy para estabelecer ligagao a Internet,
pode preencher as informagdes do servidor proxy clicando no botdo Definicbes de proxy.

o Alteragdo do numero de licenga — use este botao para introduzir um novo nimero de
licenga a ser usado para instalagdes remotas do AVG.

¥ Criacdo do script de instalacao do AYG

Definigoes da administragao remota
Passo 3/6

Introduza a cadeia de caracteres para o Centro de Dados do AYG. Se ndo quiser integrar as estacdies
cam o Administracdo remota do A¥G, desmargue a opcdo Administracdo remota.

—I¥ Administracio remota

Cadeia de caracteres de ligagdo do Centro de Dados do AVG | VM-EXCH2KT:4153

™ Mome de utilizador:

I Palavra-passe:

I adicionar nova estagdo ao grupo: I j

—¥ Servidor de actualizagdo personalizado

Endereco do Servidor de Actualizag So: I hitp: fM-EXCHEK 714156 avgupdate)

Ajuda | << Volear | E’Seguinte == Cancelar

Estao disponiveis as seguintes opgdes neste passo.

Nota: Se nao estiver seqguro em relagéo a estas definigcbes, recomendamos que mantenha as
predefinigbes.

o Administragao remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palavra-passe. Se nao quiser gerir os postos através da Consola de
Administragdo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente novo(s) posto(s) a
um grupo, pode escolher o nome do grupo aqui.

o Servidor de actualizagdo personalizado — se ja dispuser de um senidor de actualizagao
que queira usar para os seus postos, marque esta caixa e preencha o endereco nesta fase.
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As opgies do script de instalagao
Pazso 4/6

Especifique o5 nomes dos ficheiros do script de instalagdo e a localizagdo dos mesmaos, onde kodos os ficheiros
necessarios serdo guardados (ex. pasta de rede).

— Definicao dos nomes de ficheiros

Mome do ficheiro para iniciar a instalagdo: AvgSetup.bat

Mome do ficheiro de script com os pardmetros: AvgSetup.ini

 Localizagao dos ficheiros de configuragao
[T Seleccione a pasta onde o Ficheira de scripk serd quardada por si (Unidade de rede, por exempla):
[cihawe_instal .|
[T Criar um subdirectdrio para colocar os ficheiros de instalagdo do 2012 AG:

I Setup

[T Criar o ficheiro AUTORUN, INF

¥ activar localizactes relativas

Ajuda | << Volear

Neste passo pode especificar os nomes dos ficheiros do script de instalagéo, o seu
armazenamento e outras opgoes.

Cancelar

No campo Definigdo dos nomes de ficheiro, defina as seguintes opgdes:

o Nome do ficheiro para iniciar a instalagdo — digite um nome personalizado para o ficheiro
que sera usado para iniciar a instalagédo. A extensao do ficheiro devera ser .bat.

o Nome do ficheiro de script com parametros — digite um nome personalizado para o ficheiro
de parametros de script. A extensao do ficheiro devera ser .ini.

No campo Localizagao dos Ficheiros de configuragao defina as seguintes opgoes:

o Selecgdo de uma pasta na qual o ficheiro do script de instalagao sera guardado —
marque a caixa e seleccione um directério para guardar o script de instalagao.

o Criagdo de uma pasta secunddria para os 2012 ficheiros de instalagdo — marque a caixa
se preferir que os ficheiros de configuragao do AVG sejam guardados numa pasta
secundaria.

o Criar o ficheiro AUTORUN.INF AVG - se pretender guardar o script num CD/DVD ou
unidade Flash USB a partir da qual possa iniciar a instalagdo automatica do , marque esta
caixa e o ficheiro AUTORUN.INF ser4 criado.

o Activar localizagées relativas — recomendamos que mantenha esta opgao marcada.
Localizagao relativa significa que é relativa ao directério de origem actual (por exemplo, se o
disco de origem e localizagao forem c:\awginstallation e desmarcar esta opgéo, o script
gerado procurara os ficheiros de instalagdo na mesma localizagdo, que sera seguramente
diferente no posto de destino onde o executar, e, como tal, o script ndo funcionara).
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Pré-visualizagdo do script de Instalagao
Passo 5/6

Avgsetup.bat | avgsetup.ini |

@WECHD OFF

REM &Y Setup Batch

IF NOT DEFINED PROCESSOR _ARCHITEWG4 32 (

IF %.PROCESSOR_ARCHITECTURE%: EQU %86 (|

SET SETUP="%:CD%:\avg_ipw_x86_all_2012_2116a48316.exe"
YELSE {

SET SETUR="%-CD%\avg_ipw_x64_all_2012_2116a4816.exe" L
JYELSE §

SET SETUR="%CD%\avg_ipw_x64_all_2012_2116a4516.exe"

|»

)
IF NOT EXIST %3ETUPS% GOTO NoSetup

REM Start AVG Setup
“SETUP% fConfigFilePath="3:C0%: AyvgSetup.in %1 %2 %3 %4 %5 %b %7 %5 %9

=

— Seleccione a pasta onde o script serd guardado pelo assistente

Ajuda | << Volear | Criar script I Cancelar

Este passo contém uma pré-visualizagao dos ficheiros de definigdes e de configuragdo. O primeiro
separador contém informagdes sobre o ficheiro de configuragéo e o segundo contém informagdes
sobre as predefinigdes.

Se ainda nao o fez, preencha a localizagao de destino na sec¢ao Selec¢do de uma pasta na qual
o ficheiro do script de instalagdo sera guardado.

Clique no botao Criar script para compilar e guardar o script de instalagéo na localizagao
seleccionada.

¥ . Criac3o do script de instalacido do AYG

Resultados da criagao do script de instal
Passo 676

O =cript de instalagao foi criado com sucesso na pasta:
= Ciitemp.

~ Pode iniciar a instalagdo numa estacdo ac executar o lote de
instalacdo AvgSetup.bat,

Ajuda Guardar definiciies. .. | << Yoltar | Terminar

O botdo Guardar defini¢gées permite-lhe guardar a configurag&o anteriormente seleccionada. Pode
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reutiliza-la ao executar o assistente novamente através do carregamento das definigdes no inicio.
Clique no botdo Concluir para fechar o Assistente.

Existem varias opgodes de utilizagao do ficheiro de script produzido. Eis os dois exemplos mais
comuns:

Para usar o script guardado numa pasta:
1. Copie a totalidade do conteldo da pasta previamente seleccionada para o seu posto.

Nota: Se tiver usado uma pasta de rede para guardar o script, pode navegar para a pasta
directamente através da rede.

2. No posto, navegue para a pasta respectiva e execute o ficheiro AvgSetup.bat.
3. A janela de linhas de comando sera apresentada e a instalacéo inicia.
4, Uma vez concluida a instalagéo, a janela fecha automaticamente.

Pode igualmente transferir o script para um dispositivo amovivel, como uma unidade de disco rigido
externo, unidade flash USB, etc.

Para usar o script a partir de um dispositivo amovivel:

1. Insira o dispositivo amovivel no posto.

2. Se a funcionalidade de execugdo automatica estiver activada no sistema operativo do posto e
tiver optado pela criagdo do ficheiro autorun.inf durante a preparagéo do script, a instalagao

iniciara automaticamente.

3. Caso contrario, aceda a letra correspondente ao dispositivo amovivel e execute o ficheiro
AwvgSetup.bat manualmente.

4. A janela de linhas de comando sera apresentada e a instalacéo inicia.

5. Uma vez concluida a instalagéo, a janela fecha automaticamente.
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5. Modo Avancado do Assistente de Instalacao de Rede do
AVG

Nota: Este capitulo descreve a versao independente do Assistente de Instalagdo de Rede do AVG
. Uma vez que este também esta incluido directamente na Consola de Administragdo AVG, pode
ser mais conveniente usa-lo a partir dai. Estao disponiveis mais informagbes no capitulo Consola
de Administracdo AVG/Instalador de Rede.

O Assistente de Instalagdao de Rede do AVG no Modo avangado permite-lhe instalar
remotamente o AVG nos postos, ou criar scripts de instalagado para instalagao local.

O Modo avangado destina-se a utilizadores experientes que queiram configurar manualmente o
script de instalagao (funcionalidade, parametros, comportamento do AVG), de acordo com as suas
necessidades.

O assistente pode ser iniciado de duas maneiras:

o A partir do menu do Windows Iniciar/Todos os programas/Administracdo Remota AVG
2012/Instalagcao de Rede do AVG

o A partir do ambiente da Consola de Administragdo AVG — menu superior Ferramentas/
Instalar o AVG nos postos...

O Assistente pode ser executado no modo Basico ou Avangado. Pode seleccionar o modo
Avangado ao seleccionar a op¢do Modo avangado no segundo passo. Se a opgao nao estiver
seleccionada, o programa sera executado no Modo basico (recomendado para a maioria dos
utilizadores).

Esta seccdo descreve o Modo avangado.

Nota: Favor rever a sec¢do Recomendacdes para Componentes antes de continuar com
instalagées remotas do AVG.
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5.1. Bem-vindo

¥ Assistente de Instalacdo de Rede do AYG

Bem-vindo ao Assistente do Instalador d

AVG

= 0 Assistente de Instalacdo de Rede do A¥G guia-o ao longo do
processo de instalagdo do Ava nas estapdes da sua rede,

Com este assistente pode

» Executar a instalacdo remota do AYG em estacdes seleccionadas a
partir de um dominio, Directdrio Activo ou mediante intervalos de
enderegos IP,

& Criar um script de instalagdo que pode ser usado para instalagdo a partir
de um C0 ou de umna pasta de rede,

Ser-lhe-a solicitado que opte por um dos métodos de instalagdo acima
dispostos Os utilizadores mais avancados podem usar o modo avancada,
no qual 580 disponibilizadas definicles detalhadas de todas as opciies de
inskalagdo,

{ Use a tecla F1 para abrir o ficheiro de ajuda com informagoes
adicionais.

Predefinicéies Carregar definicées. .. | =< Yaolkar, "SBguinte = Cancelar |

Se ja tiver usado o Assistente de Instalacido de Rede do AVG anteriormente e se tiver guardado
uma configuragdo personalizada num ficheiro de configuragao (disponivel no ultimo passo), pode
carregar as definigdes agora por meio do botdo Carregar definigoes.

Para reverter para as definicdes predefinidas, clique sobre o botao Defini¢gées predefinidas.

Durante o processo de instalagado, pode optar pela salvaguarda do progresso da configuragao a
qualquer momento clicando na tecla F2 ou na combinagédo de teclas CTRL+S. Sera apresentada
uma nova janela que lhe permite escolher um nome para o ficheiro de configuragéao.

Para continuar, clique no botao Seguinte.
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5.2. Método de Instalacdo

Para continuar no modo Avangado, marque a caixa Modo Avangado; caso contrario, continue
para secgao Modo Basico.

ao do script de instalacao do AYG

Seleccdao do metodo de instalagan

Escolha um dos métodos de instalacao de rede:

* Instalacio de rede remota

Instalacdo do AVG nas estacfes acessiveis na rede local, nos computadaores seleccionados a partir do
dominio, Direckdrio Activo ou de acordo com um intervalo de enderegos IP,

{" Criacio do script de instalagSo do AVG

Criapdo do script de instalagdo e loke para instalagdo a partir de C0 ou pasta de rede,

Opc&o de configuracdo detalhada de kodos os par8metros de instalacdo, seleccdo dos componentes do
Az ainstalar/desinstalar, etc,

Ajuda | << Yolkar

A janela possibilita a selecgéo entre duas opgdes para criagéo e utilizagdo do script de instalagao:

Sequinte :>:>I Cancelar |

. Instalacdo de rede remota

Esta opgao permite-lhe instalar o AVG em postos disponiveis na rede local (computadores
seleccionados do dominio, Directério Activo, de acordo com intervalos de IPs, importado de
uma lista, etc.).

Também pode usar esta opgao para remover postos de um Centro de Dados AVG anterior (e
mové-las para um nowo).

. Criacdo do script de instalacdo do AVG

Esta opgao permite-lhe criar um script de instalagdo e um ficheiro de lote para a instalagao
local ou a instalagao a partir de um suporte amovivel/pasta de rede.
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5.3. Instalacao de rede remota

cdo remota do AYG através da rede (modo avancado)

Instalagio remota do AVG
Passo 179

Ainstalagdo remota do AWG esta disponivel para os seguinkes siskemas operativos: Windows 2003
Server 5P1, Windows XP SP2 ou superiores. MNio & possivel efectuar a instalacdo remaka no
WWindows %P Home {porque a Chamada de Procedimento Remobo ndo esta disponivel), O Assistente ira
primeiramente verificar se o A¥G pode ser instalado no posto remoto & depois procedera &
transferéncia dos ficheiros de instalacdo do AYG. A instalacdo em si serd efectuada pelo WMI,

NOTA:

Para proceder & instalacdo remota do AWG, & necessario permitir 0s seguintes servicos e portas no
computador-cliente & no computador-servidor;

1. Chamada de Procedimento Remato (parta TCP & UDP 135),

2, Servigo DCOM (Diskribubed Component CGbject Model),

3, Porka DCOM 135 - Clique agui para mais informagdes,

4, Se ndo estiver no mesmo dominio/grupo de krabalha, inicie sesséo com a Conta de Administrador
incorporada {windows Yista ou superior),

5. Se utilizar a Firewall do Windows, defina o trafego WML Clique adui para mais informacdes,

Ajuda | << Yolkar | Cancelar |

Para uma instalagado remota correcta, o Assistente ira primeiramente verificar se o0 AVG ja esta
instalado no posto de destino, e depois transferir os ficheiros de instalagdo do AVGe processar a
instalagao.

Antes de continuar, reveja os requisitos de rede e excepgdes relativos a instalagdo remota do AVG.

Pode encontrar informagdes mais detalhadas sobre definigcbes de portas no capitulo Requisitos de
Rede.
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! | Instalacdo remota do AYG através da rede {modo avancado)

Definigcoes da instalagao
Passzo 2/9

Introduza os pardmetros necessarios para a instalagdo do AYG nas estacdes:

— Informagies da licenga

™ Mome: I serd usado o valor de sistema predefinido da estagdo de destino

- Empresa: I serd usado o valor de sistema predefinida da estacdo de desting

¥ rimero da licenga: I |

—Pasta com o pacote de instalacdo do AYG

[c:iave_nstal _|

Transfira a wers8o mais recente do AYSG 2012
a partir da Internet para a pasta seleccionada

completo; 0%

Definiglies de proxy... | Transferir |

Depois de clicar no bot&o Seqguinte, o assistente verificard a relevancia do nimero de licenca e assinatura

do pacote de instalacdo. Este processo pode demorar algum tempo a concluir,
Sequinte == I Cancelar |

Durante este passo, € necessario definir os seguintes parametros de instalagao:

Ajuda Alteragdo do nimero de licenga. .. | << YWoltar

o Informacao da Licenca — digite os dados da licengca como o Nome, Empresa e Numero de
Licenca (campo obrigatério). Se quiser usar o nome de utilizador do Windows para o campo
Nome, nao seleccione a caixa correspondente e permita a utilizagdo das predefinicées do
sistema.

. Pasta com o pacote de instalagdo do AVG — digite a localizagdo completa do pacote de
instalagdo do AVG ou use este botao E para seleccionar a pasta correcta.

Se ainda nao tiver transferido o pacote, clique no botdo Transferir e deixe que o Assistente
transfira o ficheiro de instalagdo por si para a pasta seleccionada. Pode visualizar o progresso
da transferéncia acima do botdo Transferir.

o Botao Definigoes de proxy — se usar um senidor proxy para estabelecer ligagao a Internet,
pode preencher as informagdes do senvidor proxy clicando no botdo Definigcbes de proxy.

o Alteragdao do numero de licenga — use este botao para introduzir um novo nimero de
licenga a ser usado para instalagdes remotas do AVG.
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Instalacdo remota do AYG atraveés da rede {(modo avancado)

Seleccione os componentes
Passo 379

Escolha os componentes a instalar, 3e ndo for seleccionado nenhum componente, o AVG serd instalado de
acordo com as predefinicdes,

% Instalar o A%G com as predefinicies
~ 7 Seleccione os componentes a instalar - :
ANG 2012 = Marque, ¢ esquerda, os componentes que pretende inskalar

) : ou desinstalar,
Identity Protection s sitbolas ke o significado seguinke:
LinkScanner

&4 Search-Shield O componente serd instalado
AG Surf-Shield

: Protecgdo Online O componente serd desinskalado ou ndo serd
El-E E-mail Protection instalado

Add-in do Micrasaft Oukloak
Anki-Sparn

[ Werificador de E-mail Pessoal [ -
4| | 3

{~ Desinstalacdo remoka do AVG

Ajuda | << YWoltar

Neste passo, pode optar pela instalagdo do AVG com as predefinigdes ou seleccionar componentes
personalizados.

O Serdo utiizadas as predefinicdes do instalador

Cancelar

. Instale o AVG com as predefini¢ées — escolha esta opgao se quiser que sejam instalados
os componentes predefinidos.

o Seleccione os componentes a instalar — seleccione esta opgéo para visualizar uma
estrutura em arvore com uma lista dos componentes do AVG que podem ser instalados ou
desinstalados. A partir da lista de componentes, seleccione:

o Componentes que devem ser instalados, e marque-os da seguinte forma
o Componentes que devem ou ndo ser instalados, e marque-os da seguinte forma
o Seréo usadas as predefinigbes para os componentes que nao assinalar ().

o Administragcao Remota AVG — permite a remogao do AVG.
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| | Instalacdo remota do AVG através da rede {modo avancado) x|

As opgies de instalacao
Paszo 4/9

Escolha as oppdes e comportamento da configuragdo do Ava

— Parametros da configuragao
™ Activar a Firewall do Windows depois da instalagio
™ Sair da configuracdo se o 2012 AYG ja estiver instalado
[T Fechar todos os programas abertos que impedem a instalacgo
[ Reiniciar o computador depois de concluir & configuracdo do 2012 AVG se necessario
¥ apresentar uma mensagem de notificacdo relativa 4 reinicializacSo agendada do sistema no

I 10 3: abraso de minukos
Mastrar progresso da instalagdo Icnnﬁgura;én oculta j
— Propriedades da configuragdo
[T onde instalar: caminho predefinida da configurac&o _I
[ Idioma da configurago: Alemdn j

[ sSeleccionar o direckério no qual o ficheira de REGISTO da configuracdo do 2012 AVG serd armazenado:

localizagdo predefinida do registo de inskalagdo |

Ajuda | << YWoltar

Na secgao Parametros de configuracdo, pode optar entre as seguintes opgoes:

Cancelar |

. Activar a Firewall do Windows depois da instalagdao — na eventualidade de n&o optar pela
instalagdo do componente Firewall AVG, pode optar pela activagao da Firewall do Windows
assim que a instalagao estiver concluida.

o Abandonar a instalacao se o AVG 2012 ja estiver instalado — a instalagdo remota ndo
continuara se o AVG 2012 ja estiver presente no posto de destino.

. Terminar todas as aplicagbes em execugado que interfiram com a instalagdo — a
instalagc&o remota ira forgar o término de qualquer aplicagdo que possa interferir com o
processo de instalagao. Isto pode incluir um cliente de e-mail em execugao ou um browser.

o Reiniciar o computador quando terminada a instalacdo do AVG 2012 se necessario —
em alguns casos (instalagdo do componente Firewall, por exemplo) pode ser necessario
reiniciar o computador para concluir o processo de instalagao.

. Mostrar uma mensagem de notificagdo em relacao ao reinicio agendado do sistema no
computador remoto — se a caixa anterior estiver marcada, também pode definir o
desfasamento até ao reinicio. O valor predefinido € 10 minutos.

. Seleccionar tipo de visibilidade do progresso da instalagao — a partir do menu de
contexto, seleccione uma das seguintes opgoes:

o Instalacao oculta — ndo serdo apresentadas quaisquer informagdes durante o
processo de configuragao.

o Mostrar apenas o progresso da instalagdo — a instalagdo ndo necessitara de
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qualquer intervengao do utilizador, mas o progresso sera perfeitamente visivel.

o Mostrar o assistente de instalagdo — a instalagao sera visivel e o utilizador tera de
confirmar todos os passos manualmente.

Na seccao Propriedades da configuragao, pode optar entre as seguintes opgoes:

o Onde instalar — se preferir uma localizagao de instalagao personalizada, pode escolhé-la
introduzindo aqui a localizagdo. Recomendamos que mantenha os valores predefinidos.

o Idioma de configuragao — escolha um idioma predefinido e personalizado para a instalagao
do AVG e da interface do utilizador.

o Seleccao da pasta onde o ficheiro de REGISTO da configuragao do AVG 2012 sera
guardado — se preferir uma localizagdo personalizada para os ficheiros de registo da
configuragéo, seleccione-a aqui (a pasta ja deve existir no posto de destino).

¥ | Instalacdo remota do AYG através da rede {modo avancado) x|

Definigies da administragao remota
Paszo 579

Introduza a cadeia de caracteres para o Centro de Dados do AYG. Se ndo quiser integrar as estactes
com o Administracdo remota do AVG, desmarque 3 oppdo Administragao remota.

— Administragio remota

Cadeia de caracteres de ligacdo do Centro de Dados do AvG | WM-EXCH2KT 4158

[~ Mome de utilizadar:

[T Palavra-passe:

[ adicionar nova estacio ao grupa: I j

¥ Servidor de actualizagSo personalizado

Endereco do Servidor de Actualizacdo: I http:fWM-EXCH2K T 4158) avgupdate]

Ajuda | << YWoltar

Estao disponiveis as seguintes opgdes neste passo.

Cancelar

Nota: Se néo estiver seguro em relagdo a estas defini¢bes, recomendamos que mantenha as
predefinigbes.

o Administragao remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palawa-passe. Se ndo quiser gerir os postos através da Consola de
Administragédo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente novo(s) posto(s) a
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um grupo, pode escolher o nome do grupo aqui.

o Servidor de actualizagdo personalizado — se ja dispuser de um senidor de actualizagao
que queira usar para os seus postos, marque esta caixa e preencha o enderego nesta fase.

¥ | Instalacdo remota do AVG através da rede {mode avancado) x|

Pesquisa de rede
Paszo 6/9

— Mé&todo de analize de rede
0 assiskente ira verificar se o AWG estd instalado nas estacdes seleccionadas da sua rede, Escolha o
método de andlise da rede pretendido. Pode analisar um dominio ou Inkervala de IPs (disponivel na
janela seguinke),

Seleccione uma Unica estacdo vI

—Lista de contas introduzidas

Mome da conka: I

Palavra-passe: I

Adicionar [ Guardar lista de contas Remmer |

—I Verificar a versdo do A¥G a partir da Centro de Dados
tempo maximo desde que a dltima estacdo foi contactada I 2 =i thoras)

Cligue no bokdo Seguinte para continuar para a janela seguinke onde pode inkroduzir uma estagdo,

Ajuda | << YWoltar

O Assistente precisa de analisar alguns postos primeiro para detectar o seu estado e depois
instalar o AVG nos mesmos.

Cancelar

Na seccdo Método de Pesquisa de rede, seleccione, a partir do menu pendente, o método
pretendido para seleccionar postos. As opgdes possiveis sdo as seguintes:

. Todas os postos do dominio — esta opgao analisara todos os postos disponiveis no dominio
local.

Nota: Esta opgédo so6 estara disponivel se o computador actual for parte de um dominio.

. Introduzir um intervalo de IPs — esta opgao permite-lhe escolher um intervalo especifico de
enderecgos IP.

o Importar postos a partir de um ficheiro — sera apresentada uma nova janela para selec¢éo
de um ficheiro com uma lista de postos a serem analisados. O ficheiro de texto de origem
devera conter um nome de posto ou enderego IP por linha.

. Seleccionar um unico posto — esta opgao permite-lhe digitar um Nome de computador
(Nome DNS) ou endereco IP especificos.

. Seleccionar a partir do Directério Activo — permite-lhe escolher postos especificos
directamente a partir do Directorio Activo.
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Nota: Esta opgéo so estara disponivel se o computador actual for parte de um dominio.

A seccao Lista de contas destina-se a facilitar o seu trabalho e a acelerar o processo de
instalagdo. Se os seus direitos de acesso nao forem suficientes para a instalagédo do AVG no posto
remoto, ser-lhe-a solicitado que introduza um nome de utilizador que possua direitos de
administrador (um nome de utilizador que faga parte de um grupo de administradores). Se nao
houver nenhuma conta de administrador comum para todos os postos (com o mesmo nome de
utilizador e palawa-passe) ser-lhe-a pedido em cada posto individual.

Esta seccao permite-lhe criar uma lista de contas que sera usada durante a instalagéo remota,
desta forma nao precisara de introduzir varias credenciais de acesso. Pode adicionar contas a lista
clicando no botdo Adicionar (ou elimina-las usando o botdo Remover). Se quiser manter a lista de
contas para utilizagao futura, marque a caixa Guardar lista de contas. No entanto, ndo
recomendamos que o faga por razées de segurancga.

o Verificar versdo do AVG a partir do Centro de Dados AVG — marque esta opgao se quiser
que o assistente tente obter informacdes sobre a versdo do AVG em cada posto a partir do
Centro de Dados AVG (se disponivel). Preencha no campo Periodo maximo desde que o
ultimo postos contactou um valor (em horas) que indicara o periodo maximo desde o ultimo
contacto com esse posto.

Aviso: A instalagéo remota do AVG so6 pode ser efectuada em postos com sistemas operativos
suportados. Consulte a lista de sistemas operativos suportados no capitulo Sistemas Operativos
Suportados. Além disso, é necessario ter privilégios de administrador.

Também pode ser necessario rever o capitulo Requisitos de Rede.
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5.3.1. Todos os postos do Dominio

Se optar pela instalagdo remota do AVG em todos postos do dominio, sera apresentada a seguinte
janela com uma listagem de todos postos disponiveis no dominio:

K Instalacdo remota do AYG através da rede (modo avancado)

Selecgaon de estagao
Passo 779

Seleccione as estacdes onde o A¥G 2012 deve ser instalado e clique no bot3o Instalar .

— Resultados de verificacao da rede

Es... | Computadaor | Endereco IP | AN I
E i YM-ENCHIKT :

o2 1558 153 155 201707
ibter o registo de instalagdo
Exportar estagdies sem o AVG para um Ficheiro
Seleccionar todas as estacdes de trabalho
Seleccionar as estagdes de trabalho sem Ava

Seleccionados
1detl

Ackualizar |

Ajuda | << Yolkar Instalar I Cancelar |

Clique com o bot&o direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opgao ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagao do AVG.

o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais nao tenha sido possivel detectar o AVG.

O botéo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secgao Instalacdo de rede remota — passos finais e completar o processo de
instalagao remota
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5.3.2. Introduzir um intervalo de IPs
Se optar pela instalagdo remota do AVG num intervalo de IPs, sera apresentada a seguinte janela:

nstalacao remota do AYG através da rede (modo avancado)

Definigoes de intervalos de IP
Passo 6a/39

— Enderegos IP - estagtes de trabalho: 0

(O assistente ira verificar se o AWG estd instalado nas estagdes da sua rede, Introduza inkervalos de IP
identificativos das estacfes a serem analisadas,

Para: I

adicicnar | Remayer |

Ajuda | << Yolkar Sequinte =z I Cancelar |

Tera de especificar o intervalo de analise, introduzindo aqui os enderegos IP. No campo De,
introduza um endereco IP inicial e no campo Até introduza um enderego final. Clique no botéo
Adicionar para adicionar o enderego a lista.

Para eliminar um intervalo da lista, seleccione os itens que pretende remover e clique no botédo
Remover.

Quando terminar a seleccao de intervalos IP, clique no botdo Seguinte para continuar. Uma vez
terminada a operagao, sera apresentada a janela Selecg¢ao de estagao:
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| | Instalacdo remota do AVG através da rede {modo avancado) x|

Seleccao de estagao
Passzo 779

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Zonnputador | Endereco IP | A I
* VM-ExCHZKZ &

a7 {2 {992 {CC 2017 1 >

Ohter o reqisto de instalacdo
Exportar estagdies sem o VG para um ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

Seleccionados
1del

Actualizar |

Ajuda | << YWoltar Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagdo do AVG.

. Seleccionar todos os postos — esta opgao irda marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

. Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que ndo
tenham o AVG ja instalado, ou nos quais ndo tenha sido possivel detectar o AVG.

O botéo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota

5.3.3. Importar postos partir de um ficheiro

Nota: Esta opgao é, regra geral, usada aquando da migragdo de postos para outro Centro de Dados
AVG. Para mais informagbes sobre este topico, consulte a secgdo Migrar postos de/para um
Centro de Dados diferente.

Se optar pela instalagao remota do AVG em postos seleccionadas a partir de um ficheiro, sera
apresentada uma janela a inquirir sobre o ficheiro. Localize o ficheiro e confirme a selec¢éo. O
formato do ficheiro de origem contém um nome de posto por linha em formato de texto simples.
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Uma vez terminada a operagéo, sera apresentada a janela Selecgao de posto:

¥ | Instalacdo remota do AVG através da rede {mode avancado) x|

Seleccao de estagao
Passzo 779

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Computadaor | Endereco IP | A5 I
£ UMENCHZKZ 2

a7 {2 {992 {CC 2017 1 >

Ohter o reqisto de instalacdo
Exportar estagdies sem o VG para um ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

) Seleccionados
Actualizar | 1de1

Ajuda | << YWoltar Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).

o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagdo do AVG.

. Seleccionar todos os postos — esta opgao irda marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

. Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que ndo
tenham o AVG ja instalado, ou nos quais ndo tenha sido possivel detectar o AVG.

O botéo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secg¢ao Instalagdo de rede remota — passos finais e completar o processo de
instalacdo remota
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5.3.4. Seleccionar um (nico posto
Se optar pela instalagdo remota do AVG num Unico posto, sera apresentada a seguinte janela:

¥ Introduza uma tinica estacio x|

Introduza um nome de computadar ou endereco IP, O
assistente bentara encontrar o computador na rede e
verificara a instalacdo do AVG no mesmo.

—Encontrar computador de acorda com

% Nome do computador

" Endereco IP

|12?.0.0.1

Ajuda | 0F |

Cliqgue no campo Nome do computador ou Enderego IP e preencha os dados correspondentes.
Confirme a sua escolha clicando no botdo OK. O processo de verificagdo do posto seleccionado

para instalagdo do AVG ¢ iniciado. Uma vez terminada a operagao, sera apresentada a janela
Selecgido de posto:

5 Instalacdo remota do AYG através da rede (modo avancado) 5'

Seleccao de estagao

Passo 7/9

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede
Es... | Computadaor | Endereco IP | ANVG |
i VM-ERCHZET 127.0.0.1 2012.0.2116
Actualizar Adicionar uma estacdo Selegclijoen?dos

<< Woltar

Inskalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

Obter o registo de instalagdo — esta opcgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).
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o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagao do AVG.

o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais nao tenha sido possivel detectar o AVG.

O botédo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente. O
botédo Adicionar um posto permite-lhe adicionar outro posto individual.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota

5.3.5. Seleccionar a partir do Directério Activo

Se a sua rede for baseada num dominio, pode optar por instalar o AVG remotamente em postos
seleccionados a partir do Directério Activo. Sera apresentada uma nova janela (janela padrao do
Windows para selecgdo de computadores). Pode escolher varios postos(separe o valores por ponto
e virgula) através da introdugdo manual dos nomes dos postos ou das funcionalidades avangadas da
janela para procura.

Uma vez terminada a operagdo, sera apresentada a janela Selecgao de postos:

5 Instalacdo remota do AYG através da rede (modo avancado) 5'

Seleccao de estagao
Passo 7/9

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Computadaor | Endereco IP | AN I
£ UMENCHZKZ : 2

0> 158 182 16 2012 [ 7

Obter o registo de instalagdo

Exportar estagdies sem o AVG para um Ficheiro
Seleccionar todas as estagdes de trabalho
Seleccionar as estagdes de trabalho sem AVG

Seleccionados
1detl

Actualizar

Ajuda | = Yolkar Instalar I Cancelar |

Cliqgue com o botéo direito do rato para visualizar opgdes adicionais:

o Obter o registo de instalagdo — esta opcgéo ira tentar obter o registo de instalagdo do posto
(se disponivel).
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o Exportar postos sem o AVG para um ficheiro — esta opgao ira criar um ficheiro com a lista
dos postos sem instalagao do AVG.

o Seleccionar todos os postos — esta opgao ira marcar ou desmarcar todos os postos na lista
e o botao Instalar ficara activo.

o Seleccionar postos sem o AVG — esta opgao seleccionara apenas os postos que nao
tenham o AVG ja instalado, ou nos quais nao tenha sido possivel detectar o AVG.

O botédo Actualizar ira recarregar o estado de todos os postos na lista ao analisar novamente.

Continuar para a secc¢ao Instalacdo de rede remota — passos finais e completar o processo de
instalacdo remota

5.4. Instalacao de rede remota - passos finais

¥ | Instalacdo remota do AYG através da rede {modo avancado)

Seleccao de estagao
Passzo 779

Seleccione as estapdes onde o A¥G 2012 deve ser inskalado e digue no bot3o Instalar .

—Resultadoz de verificagdo da rede

Es... | Computadaor | Endereco IP | ANVG |
‘ VM-ERCHZET 127.0.0.1 2012.0.2116

Estado: O AWG esks instalado
Computador: WM-EXCHZET
Endereco IF: 127.0.0.1

Avia 2012.0.2116

Seleccionados
Odel

Instalar I Cancelar |

Adicionalmente, pode configurar a apresentagao de uma 'mensagem' quando colocar o cursor sobre
um posto na lista durante alguns segundos. Esta mensagem contém uma sintese do estado do
posto e outras informagoes.

Actualizar Adicionar uma estacdo

<< Yolkar

Quando estiver preparado para continuar, seleccione os postos pretendidos na lista e clique em
Instalar para iniciar a instalagdo remota.

Se tiver seleccionado apenas alguns postos da lista, a instalagdo do AVG sera efectuada apenas
nesses postos. Caso contrario, a instalagéo sera efectuada em todas os postos listados.

Se os seus direitos de acesso ndo forem suficientes para a instalagdo do AVG no posto remoto,
ser-lhe-&o pedidas as credenciais de administrador do dominio durante a instalacgéao.
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< da conta x|

JANFIA

Introduza o nome e a palavra-passe da conta de
administrador com que pretende execukar o programa
de configuragdo no computador de destino, Se ndo
estiver no mesmo dominiofgrupa de trabalho, inicie
sessdn com a Conta de Administradar incorporada
{wfindows Viska ou superior]),

Mome da conta: I [

Palavra-passe: I

oK I Cancelar |

Introduza um nome de utilizador com privilégios de administrador (um nome de utilizador que seja
membro do grupo de administradores). Confirme por meio do botdo OK.

Se néo houver nenhuma conta de administrador comum para todos os postos (com 0 mesmo nome
de utilizador e palavra-passe) ser-lhe-a pedido em cada posto individual.

Se clicar no botdo Cancelar, causara o cancelamento da instalagdo no posto actual e o assistente
passara a instalacéo no posto seguinte da lista.

O AVG sera entao transferido para o posto e instalado. Vera em cada linha se a instalagao foi bem
sucedida (no entanto, pode demorar algum tempo a processar).

Assim que todos os postos receberem os ficheiros de instalagao e a instalagdo concluir, podera
sair desta janela clicando no botado Seguinte.

Nota: Pode posteriormente rever os postos recentemente instalados a partir da Consola de
Administracdo AVG nas Postos/Novos postos ou no grupo seleccionado durante a janela de
configuragdo da Administragdo remota.

Para listar os postos recentemente instalados que permanecem com estado incorrecto (devido a
falha na instalagdo remota), navegue para Postos/Postos ndo conformes.

A Ultima janela contém uma breve descrigdo da actividade na(s) posto(s).
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¥ | Instalacdo remota do AYG através da rede {modo avancado)

Resultados da instalagdo remota
Paszo 3/

A instalacdo remota Foi iniciada em 1 estacaoloes)
0 AV Foi detectado em 1 estagao(0es)
Ainstalagdo ndo foi verificada em 0 estagao{bes)

A instalacdo Foi verificada e o AWG ndo foi detectado em O estacaoloes)

Terminar

Ajuda | Guardar definigdes. .. | << YWoltar

O botdo Guardar defini¢gées permite-lhe guardar a configurag&o anteriormente seleccionada. Pode
reutiliza-la ao executar o assistente novamente através do carregamento das definicées no inicio.

Clique no botao Concluir para fechar o Assistente.

5.5. Criacao do Script de Instalacao do AVG

Ao seleccionar a opgao Criagdo do script de instalagdo do AVG, o assistente criara um script de
instalag&o no directério seleccionado. O conteudo do directério pode depois ser usado para
instalagdo a partir de CD, pasta de rede, ou copiado directamente para um posto.

Esta opgao ndo oferece a possibilidade de instalagdo remota nos postos ou senidores da rede
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Criagao do script de instalagao do AVG
Paszo 1/8

0 script de instalacdo serve de modelo de configuracdo do AWG . O script de instalacdo determina as
opcles e componentes para a instalacdo do AWG . O script criado € usado para a instalacdo automdtica em
outras estapdes na rede,

<< YWoltar {Seguinte >> Cancelar

O primeiro passo contém uma sintese desta opgao. Clique no botdo Seguinte para continuar.

3 Criacao do script de instalacao do A¥G {(modo avancado)

Definigoes da instalagao
Passo 2/8

Introduza os pardmetros necessarios para a instalagdo do AWG nas estagdes:

— Informacides da licenga

[ Wome:

I serd usado o valor de sistema predefinida da estacdo de desting

[~ Empresa: I serd usado o valor de sistema predefinido da estagdo de desting

[¥ miimero dalicenca: I

—Pasta com o pacote de instalagace do AVG

[[c:iave_imstal |

Transfira a wers3o mais recente do P.\p'Gl 20z completa: 0%
a partir da Internet para a pasta seleccionada
Definiglies de proxy... |

Transfetir |

Depois de cicar no bokdo Seguinte, o assiskente verificara a relewancia do ndmero de licenga e assinatura

do pacote de instalacdo. Este processo pode demorar algum tempo a concluir,
Sequinte =z I Cancelar |

Durante este passo, € necessario definir os seguintes parametros de instalagao:

Ajuda Alkeracdo do ndmero de licenca. .. | << Yolkar

o Informacgao da Licenga — digite os dados da licenga como o Nome, Empresa e Numero de
Licenga (campo obrigatorio). Se quiser usar o nome de utilizador do Windows para o campo
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Nome, nao seleccione a caixa correspondente e permita a utilizacdo das predefinicées do
sistema.

o Pasta com o pacote de instalagdo do AVG — digite a localizagdo completa do pacote de
instalagdo do AVG ou use este botao G para seleccionar a pasta correcta.

Se ainda nao tiver transferido o pacote, clique no botdo Transferir e deixe que o Assistente
transfira o ficheiro de instalag&o por si para a pasta seleccionada. Pode visualizar o progresso
da transferéncia acima do botdo Transferir.

o Botao Definigbes de proxy — se usar um senidor proxy para estabelecer ligagao a Internet,
pode preencher as informagdes do senvidor proxy clicando no botdo Definigbes de proxy.

o Alteragdo do numero de licenga — use este botao para introduzir um novo nimero de
licenga a ser usado para instalagdes remotas do AVG.

ao do script de instalacao do A¥G {(modo avancado)

Seleccione o5 componentes
Passo 3/8

Escolha os componentes a instalar, Se ndo for seleccionado nenbun componente, o AYG serd instalado de
acordo com as predefinigles,

¢ Instalar o AYG com as predefinices

— {* Seleccione os componentes a inskalar

Marque, f esquerda, os componentes que pretende inskalar

E.l A¥G 2012 ou desinstalar
|:| Identity Protection (s simbolos tem o significado seguinke;
&0 LinkScanner
-] aWG Search-Shisld 0 componente serd instalado

- w3 Surf-Shield

! ~[1 Proteccéo Online 0 compaonente serd desinstalado ou ndo serd
E||:| E-mail Protection instalado

[ Add-in do Micrasoft Outlack [] 5er8o utiizadas as predefinictes do instalador
- &nki-Spam

O verificadaor de E-mail Pessaal | vI
4 I I 3

™ Desinstalacdo remota do AVG

Ajuda | << Yolkar | Cancelar |

Neste passo, pode optar pela instalagédo do AVG com as predefinigdes ou seleccionar componentes
personalizados.

o Instale o AVG com as predefini¢gées — escolha esta opgao se quiser que sejam instalados
os componentes predefinidos.

o Seleccione os componentes a instalar — seleccione esta opgao para visualizar uma
estrutura em arvore com uma lista dos componentes do AVG que podem ser instalados ou
desinstalados. A partir da lista de componentes, seleccione:

o Componentes que devem ser instalados, e marque-os da seguinte forma
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o Componentes que devem ou nao ser instalados, e marque-os da seguinte forma
o Seréo usadas as predefinicbes para os componentes que nao assinalar (O).
o Administragao Remota AVG — permite a remogao do AVG.

0 do script de instalacdo do A¥G {modo avancado) x|

As opgies de instalacao
Paszo 4/8

Escolha as opgdes e comporkamento da configuragdo do AVG

— Parametros da configuragao
[ Activar a Firewall do Windows depois da instalacio
[ sair da configuracdo se o 2012 AYG ja estiver instalado
[T Fechar todos os programas abertos que impedem a instalacgo
™ Reiniciar o computador depois de concluir a configuracdo do 2012 AVG se necessario
¥ apresentar uma mensagem de notificacdo relativa 4 reinicializacdo agendada do sistema no

I 10 3: abraso de minukos

Mostrar progresso da instalacdo Iconfiguragan aeulka

L

— Propriedades da configuragdo

[T onde instalar: caminho predefinido da configuracéo

i<l

[ Idioma da configuraco: Alerndo

™ Seleccionar o direckério no qual o ficheiro de REGISTO da configuracdo do 2012 AVG serd armazenada:

localizagdo predefinida do registo de inskalagdo |

Ajuda | << YWoltar

Na secgao Parametros de configuragdo, pode optar entre as seguintes opgoes:

Cancelar |

o Activar a Firewall do Windows depois da instalagdo — na eventualidade de nao optar pela
instalagdo do componente Firewall AVG, pode optar pela activagao da Firewall do Windows
assim que a instalagao estiver concluida.

o Abandonar a instalagdo se o AVG 2012 ja estiver instalado — a instalagdo remota ndo
continuara se o AVG 2012 ja estiver presente no posto de destino.

o Terminar todas as aplicagc6es em execucdo que interfiram com a instalagdo — a
instalagédo remota ira forgar o término de qualquer aplicagdo que possa interferir com o
processo de instalagéo. Isto pode incluir um cliente de e-mail em execugao ou um browser.

o Reiniciar o computador quando terminada a instalagdo do AVG 2012 se necessdrio —
em alguns casos (instalagdo do componente Firewall, por exemplo) pode ser necessario
reiniciar o computador para concluir o processo de instalagao.

o Mostrar uma mensagem de notificagdo em relagcao ao reinicio agendado do sistema no
computador remoto — se a caixa anterior estiver marcada, também pode definir o

desfasamento até ao reinicio. O valor predefinido € 10 minutos.

e Seleccionar tipo de visibilidade do progresso da instalagdo — a partir do menu de
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contexto, seleccione uma das seguintes opgdes:

o Instalagdo oculta — nao serdo apresentadas quaisquer informagdes durante o
processo de configuragéo.

o Mostrar apenas o progresso da instalagdo — a instalagdo nao necessitara de
qualquer intervengao do utilizador, mas o progresso sera perfeitamente visivel.

o Mostrar o assistente de instalagdo — a instalagao sera visivel e o utilizador tera de
confirmar todos os passos manualmente.

Na secc¢ao Propriedades da configuragao, pode optar entre as seguintes opgoes:

o Onde instalar — se preferir uma localizagao de instalagdo personalizada, pode escolhé-la
introduzindo aqui a localizagdo. Recomendamos que mantenha os valores predefinidos.

o Idioma de configuragao — escolha um idioma predefinido e personalizado para a instalagao
do AVG e da interface do utilizador.

o Selecgao da pasta onde o ficheiro de REGISTO da configuragdo do AVG 2012 sera
guardado — se preferir uma localizagao personalizada para os ficheiros de registo da
configuragdo, seleccione-a aqui (a pasta ja deve existir no posto de destino).

10 do script de instalacao do AYG {(modo avancado)

Definigies da administragao remota
Passo 5/8

Introduza a cadeia de carackeres para o Centro de Dados do AYG. Se ndo quiser integrar as eskagles
com o Administracdo remota do AVG, desmarque 3 oppdo Administragao remota.

—¥ Administragio remota

adeia de carackeres de ligagdo do Centro de Dados do AvG | WM-EXCHZKT 4158

[~ Mome de utilizadar:

[T Palavra-passe:

™ adicionar nova estacdo ao grupo: I j

—Iv¥ Servidor de actualizagSo personalizado

Endereco do Servidor de Actualizacio: I http: Y M-EXNCHZE 7 4158 avgupdate

Ajuda | << Yolkar

Estao disponiveis as seguintes opgdes neste passo.

Zancelar

iSeguinte =

Nota: Se ndo estiver seguro em relagao a estas definigbes, recomendamos que mantenha as
predefinigbes.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

o Administragdo remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palavra-passe. Se nao quiser gerir os postos através da Consola de
Administragdo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente novo(s) posto(s) a
um grupo, pode escolher o nome do grupo aqui.

o Servidor de actualizacdo personalizado — se ja dispuser de um senidor de actualizagao
que queira usar para os seus postos, marque esta caixa e preencha o enderego nesta fase.

¥ | Criacdo do script de instalacdo do A¥G {modo avancado) x|

As opgies do script de instalacao
Passo 678

Especifique os nomes dos ficheiros do script de instalacdo e a localizagdo dos mesmos, onde todos os ficheiros
necessarios serdo quardados (ex. pasta de rede).

— Definigdo doz nomes de ficheiros

Morme da Ficheiro para iniciar 5 inskalag&o: Avgetup, bat

Maome do Ficheiro de script com os par8metros: AvgSetup.ini

 Localizagdo dos ficheiros de configuragao
[T sSeleccione a pasta onde o ficheiro de script serd guardado por si {unidade de rede, por exempla):
[:tawe_nstal .|
[ Criar um subdireckdrio para colocar os Ficheiros de instalacdo do 2012 Ava:

I Setup

[T Criar o Ficheiro AUTORUMN.INF

¥ Activar localizacBes relativas

Ajuda | << YWoltar

Neste passo pode especificar os nomes dos ficheiros do script de instalagéo, o seu
armazenamento e outras opgoes.

Cancelar

No campo Definicdo dos nomes de ficheiro, defina as seguintes opgoes:

. Nome do ficheiro para iniciar a instalagdo — digite um nome personalizado para o ficheiro
gue sera usado para iniciar a instalagéo. A extensao do ficheiro devera ser .bat.

. Nome do ficheiro de script com parametros — digite um nome personalizado para o ficheiro
de parametros de script. A extensao do ficheiro devera ser .ini.

No campo Localizagao dos Ficheiros de configuragdo defina as seguintes opgoes:

. Selecgdo de uma pasta na qual o ficheiro do script de instalacdo sera guardado —
marque a caixa e seleccione um directério para guardar o script de instalagéo.

. Criagcdo de uma pasta secundadria para os 2012ficheiros de instalagdo — marque a caixa
se preferir que os ficheiros de configuragdo do AVG sejam copiados e guardados para uma
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pasta secundaria.

o Criar o ficheiro AUTORUN.INF AV G — se pretender guardar o script num CD/DVD ou
unidade Flash USB a partir da qual possa iniciar a instalagdo automatica do , marque esta
caixa e o ficheiro AUTORUN.INF sera criado.

o Activar localizagées relativas — recomendamos que mantenha esta opgao marcada.
Localizagao relativa significa que é relativa ao directério de origem actual (por exemplo, se o
disco de origem e localizagao forem c:\awginstallation e desmarcar esta opgéo, o script
gerado procurara os ficheiros de instalagdo na mesma localizagéo, que serd seguramente
diferente no posto de destino onde o executar, e, como tal, o script ndo funcionara).

¥ | Criacdo do script de instalacdo do A¥G {modo avancado) x|

Preé-visualizagéo do script de Instalagag
Paszo 7/8

AvgSetup.bat |,C\\.'gSetup.ini I

@ECHO OFF

REM Avia Setup Batch

IF MOT DEFINED PROCESSCR_ARCHITEMWE3Z |

IF %PROCESSOR_ARCHITECTURES: EQU %86 [

SET SETUP="%4CD%:\avg_ipw_x86_all 2012 7116a4516,6xe"
Y ELSE {

SET SETUP="%4CD%:\avg_ipw _x64_all 2012 2116a4516,6xe" L
T ELSE §

SET SETUP="3%CD%\avg_ipw_xf4_all_2012_2116a4816,exe"

]

|

IF MOT EXIST %%5ETIUP%: GOTO Moetup

REM Skart AYG Setup
HSETUP% [ConfigFilePath="%CD%:\AvgIetup.ini® %1 %2 %3 %t %5 %b %7 %8 %9

hd|

— Seleccione a pasta onde o script sera guardado pelo assistente

I C:ikemp |
Ajuda | << YWoltar

Este passo contém uma pré-visualizagao dos ficheiros de definicdes e de configuragéo. O primeiro
separador contém informagdes sobre o ficheiro de configuragéo e o segundo contém as
predefinicdes.

Criar scripk Cancelar |

Se ainda nao o fez, preencha a localizagdo de destino na secgdo Selec¢do de uma pasta na qual
o ficheiro do script de instalacao sera guardado.

Clique no botéo Criar script para compilar e guardar o script de instalagao na localizagéo
seleccionada.
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Resultados da criacdo do script de insta
Passo 878

0O script de instalacao Foi criado com sucesso na pasta:
Ciikemp.

~ Pode iniciar a instalacdo numa estacdo ao executar o lote de
instalacdo AvgSetup. bat,

Terminar

Ajuda | Guardar definigdes. .. | << YWoltar

O botdo Guardar defini¢gées permite-lhe guardar a configurag&o anteriormente seleccionada. Pode
reutiliza-la ao executar o assistente novamente através do carregamento das definicées no inicio.

Clique no botao Concluir para fechar o Assistente.

Existem varias opgdes de utilizagdo do ficheiro de script produzido. Eis os dois exemplos mais
comuns:

Para usar o script guardado numa pasta:
1. Copie a totalidade do contelido da pasta previamente seleccionada para o seu posto.

Nota: Se tiver usado uma pasta de rede para guardar o script, pode navegar para a pasta
directamente através da rede.

2. No posto, navegue para a pasta respectiva e execute o ficheiro AvgSetup.bat.
3. A janela de linhas de comando sera apresentada e a instalagdo inicia.
4. Uma vez concluida a instalagéo, a janela fecha automaticamente.

Pode igualmente transferir o script para um dispositivo amovivel, como uma unidade de disco rigido
externo, unidade flash USB, etc.

Para usar o script a partir de um dispositivo amovivel:
1. Insira o dispositivo amovivel no posto.

2. Se a funcionalidade de execugdo automatica estiver activada no sistema operativo do posto e
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tiver optado pela criagdo do ficheiro autorun.inf durante a preparagao do script, a instalagao
iniciara automaticamente.

3. Caso contrario, aceda a letra correspondente ao dispositivo amovivel e execute o ficheiro
AvgSetup.bat manualmente.

4. A janela de linhas de comando sera apresentada e a instalacéo inicia.

5. Uma vez concluida a instalagao, a janela fecha automaticamente.
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6. Consola de Administracao AVG

6.1. O que é a Consola de Administracao AVG

A Consola de Administragdo AVG é uma interface para administragcdo remota de postos. Ajuda o
administrador de rede a manter a configuragé@o e estado dos Postos AVG e a executar remotamente
varias operagdes nos postos AVG. A partir desta consola, pode:

o Monitorizar o estado dos componentes do AVG nos postos

o Configurar as definigdes dos postos AVG

o Rever os resultados de analise e controlar infec¢6es de virus
. Iniciar remotamente analises e actualizagdes nos postos AVG
° Distribuir ficheiros de actualizagado pela rede local

o Aceder a Quarentena de Virus dos postos do AVG

o Visualizar os ficheiros de registo da Firewall

. Instalar o AVG remotamente nos postos

Dispde de varias opgbes para executar a Consola de Administragao AVG:

o navegue para o menu Iniciar do Windows e seleccione Iniciar/Todos os programas/AVG
Administragcao Remota 2012/Consola de Administragao AVG,

o seleccione Consola de Administragdao AVG a partir do seu ambiente de trabalho,

o ou aceda a pasta Ficheiros de Programas (normalmente C:\Ficheiros de Programas),
seleccione a pasta AVG\AVG2012 Admin\Console\ e clique duas vezes sobre o ficheiro
AvgAdminConsole.exe.

Durante a inicializagao, a Consola de Administragdo AVG tenta conectar automaticamente ao
Centro de Dados AVG usado da ultima vez. Se a conex&o falhar, ou se estiver a iniciar a Consola
de Administragao AVG pela primeira vez, sera apresentada uma janela a solicitar que especifique
a cadeia de caracteres de ligagao ao Centro de Dados AVG. A cadeia de caracteres de ligagdo
usa o mesmo formato que a cadeia de caracteres de ligagao dos postos AVG — para mais

informagdes consulte o capitulo Configuracdo/Cadeia de caracteres de ligagao.

Normalmente, se a Consola de Administragao AVG estiver instalada no mesmo computador que
o Centro de Dados, ¢é possivel usar a seguinte cadeia de caracteres de comunicagéo:
localhost:4158.
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.Ligar a0 Centro de Dados do &YG E

Introduza a cadeia de caracteres de ligacdo ao Centra de Dados do AYG com
o sequinte Formato; <server_name:=[; <part>]

ATOTEST 5 -
[ 1dentificas 5o

Palavra-passe:

[ oK ] ’ Cancelar ]

A estrutura da cadeia de caracteres de comunicacgao geral € http://server_address:port, em que:

o server_address ¢ o nome/enderego de um senidor no qual o Servidor de Administragao
AVG esteja em execugao

o port é o numero de porta do Servidor de Administragao AVG. O valor de porta predefinido
€ 4518. Se o Servidor de Administragao AVG usar este nimero predefinido, néo &
necessario incluir o nimero na cadeia de caracteres de comunicagéo.

Se o Centro de Dados estiver protegido por palawa-passe, € necessario preencher o Nome de
utilizador e a Palavra-passe nas caixas respectivas. Sem a palawra-passe e nome de utilizador
correctos, ndo conseguira iniciar a Consola de Administracéo AVG.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

6.2. Sintese da Interface da Consola de Administracao AVG

&F Consola do AYG Admin - KONSTANTINSL4158 [F=R[EoR=T

Centro de Dados do WG Ver Ferramentas  Informagio

‘&peeTE|leeel @0
x| ~
=] Centro de Dado 1 & Base de dados & Postos
(-t EstacBes Tipo: Firebird 12.5.14 Tokal: Lpost
Eﬁ Servid Ultima Copia de Seguranca: 2012-02-19 (sequinte previsto para [...] | Infectados: 1 pist
i Servidores ~ )
e-i . Tamanho da BD: 12 MB actualizacdo de programa antigo 0 post
‘Q Resultados da Andlise Identificacdo do posto: por nome & dominio de estacdo EBase de dados de virus antiga: 0 posk
..... h Ewventos Relatdrios graficos: instalado Sem comunicacdo: 0 post
..... i Motificagties SMTR: néo confiquradn Estados das licencas: o4
-l Pelatérios gréficos eliminar reqistos de bases de dados antigas. .. Pedidos ndo processados 0 pedi
-2, Licengas procurar postos na rede local...
g :DEd"ljoj De;der;tes Eig Servidor de Administragao @ Andlises
""" nstalador de red Fungdes: Cenfro de Dados do AYG + Funcdo [..] | Intervalo de sincronizagdo 30 dia:
Utilizagdo do CPU na dltima hora: 0.00 % Resultadas com gravidade: PP o
Utilizagdo da memdria; 54 MB andlises ainda ndo executadas: 0 post
Licenga: OF Resultados: 11 res
[ versoes L sequranca -
< 1 | 3
x Janela E stado [Todas as menzagens)
Hara Mensagem Enviado para Enviado de
Pronto 0 linhas {0 seleccionadas)

A interface da Consola de Administragcdo AVG é completamente personalizavel, permitindo aos
utilizadores mower ou activar/desactivar painéis individuais consoante as necessidades. Na vista
predefinida, s&o visiveis quatro dos cinco painéis (sendo a excepgédo o Painel de filtragem),
juntamente com a barra de ferramentas de navegagao e 0 menu superior.

6.2.1. Menu Principal Superior
O menu principal superior contém os seguintes itens:

Menu Centro de Dados

O menu Centro de Dados disponibiliza as seguintes opgdes:
. Conectar ao Centro de Dados AVG...
Permite que o utilizador seleccione um Centro de Dados diferente.

o Definigoes do Centro de Dados AVG...
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‘ Definigdes do Centro de Dados do AWG

Identificagao da estacdo

Escolha o método de identificacdo da estagdo:

por nome e dominio de estacio iw

Opgoes de resultados de analize

Guardar apenas resultados de andlise com gravidade seleccionada

[PUP ou gravidade maior -

[incluinda rootkits
Manter resultados de andlise pelo periodo maximo de

3p  dias

Manter eventos AM durante um periodo méximo de

3p  dias

Acesso ao Centro de Dados a partir da Consola do A¥YG Admin

(@) Acesso livre

() Protec;do por palavra-passe simples. ..

() Controlo bobal de acessa. ..

A secc¢ao Identificacdao do posto contém um menu pendente onde pode seleccionar a forma
como pretende que os postos sejam apresentadas na secc¢ao Vista actual.

A seccao Opgoes de resultados de andlise permite-lhe escolher os resultados de analise
que pretende guardar e de acordo com que nivel de gravidade. Marque a caixa incluindo
rootkits para incluir também a salvaguarda de resultados de andlise com rootkits.

Manter os resultados de andlise por um periodo maximo de — introduza o nimero de dias
que pretende que os resultados de analise recebidos sejam mantidos. O valor predefinido é
30 dias.

Manter eventos AM por um periodo maximo de — introduza o nimero de dias que
pretende manter os eventos do Gestor de Alerta recebidos dos postos. O valor predefinido &
30 dias.

Na secgao seguinte, escolha se pretende proteger o acesso ao seu Centro de Dados AVG:

Acesso livre — predefinicao que permite que qualquer pessoa aceda ao Centro de Dados
AVG (nao é necessaria palawa-passe).

Protecgao por palavra-passe simples — abre uma nova janela onde pode escolher uma
palava-passe (deve ser introduzida a mesma palawa-passe em ambos 0s campos para
verificagdo). A palavra-passe sera entédo solicitada durante cada ligagao ao Centro de Dados
AVG.

Controlo total de acesso — consulte o capitulo Como gerir os direitos de acesso para mais
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informagodes.

o Exportacao da base de dados... — Esta janela permite-lhe um ficheiro de coépia de
seguranga (ou seja, exportar os contetidos do Centro de Dados para um ficheiro) e guarda-lo
numa pasta local do computador onde a Consola de Administragdo AVG esteja em
execugao.

o Sair — Fecha a Consola de Administragdao AVG.

Menu Ver

O menu Ver disponibiliza as seguintes opgoes:
. Painéis

Aqui pode mostrar ou ocultar painéis individuais da interface principal (Barra de Ferramentas,
Anvore de navegacao, etc.) bastando desmarcar ou marcar conforme pretendido.

Para repor a posigao original dos painéis, use o item Posi¢cao predefinida dos painéis. Os
painéis seréo repostos apods a reinicializagado da aplicagao.

o Condigées ndo conformes...

. Condigdes ndo conformes
— Condicdes ndo conformes especifique o que deve ser considerada uma néo conformidade de uma
M estacdo, Estas condicdes determinam os conteddos da vista Estacoes nao conformes. Os valores
== ndo conformes serdo realgados a vermelho em todas as vistas,

Condigdo ‘ralor

45 vers3o do AYG estd desactualizada

_;‘ A versdo do componente de andlise estd desactualizada

& 1 data de lancamento da base de dadas & superior a 24

,;‘ Menhuma comunicagdo com a estapdo por um periodo superior a d

_;‘ Infeccdes ndo remavidas

& Spyware n3o removida

& Rootkits ndo remaovidos

_;‘ Estado de componente incorrecka: Firewall O

,;‘ Estado de componente incorrecko: Licenga O

_;‘ Estado de componente incarrecka: Proteccdo Residente O

_;‘ Menhuma andlise na estacdo por um periodo superior a 7d

45 p licenca da estac8o expira dentro de 15d
[ Excepcdes. .. ] l Usar para Servidor de Admin ] [ [o]'d ] l Cancelar ]

Aqui pode escolher as condi¢gbes que devem ser consideradas nao conformes num posto.
Consoante a sua selecgdo, postos nao conformes serdo entdo realgadas a vermelho em
todas as vistas disponiveis.

Use o botdo Excepgoes... para definir grupos excluidos das regras seleccionadas
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Use o botdo Usar o Servidor de Administragdo para aplicar as condi¢gées de nao
conformidade ao Senidor de Administragdo AVG; significando que estas condigdes serao
usadas no Relatério do Senvidor de Administragdo AVG (disponivel através da interface da
Internet) e aquando da geragao de relatérios graficos dos postos ndo conformes).

o Configuragao predefinida das colunas — use esta opgao para reverter as definicbes das
colunas da interface para o estado original.

o Opcgoes

. Opcdes de wvistas

Opcdes gerais de wiskas

}C\ctualizagéo periadica da vista actual no intervalo de
tempo predefinido

5 S| minutos

Realcar o contacko da dltima estacio a verde se esta ndo
for superior a

10 | minutos

Tamanho da letra para a vista 11

Ll

Opgdes avancadas de vistas

|| Apresentar todas as colunas num separador
[ Mostrar niimera de linhas na &rvore de navegacio
[|mastrar valores de horas no horério GMT

[ Mostrar definictes de postos da versSo anterior do AYG 2011

Opgdes de impress&o

Ajustar largura das colunas
[ oK ] l Cancelar l

Na secgao Opgoes gerais de vistas escolha as preferéncias de visualizagao:

o Actualizagao periédica da vista actual no intervalo de tempo predefinido —
marque a caixa e escolha um valor temporal em minutos para activar a actualizagao
periddica da vista actualmente aberta.

o Realgar o contacto do ultimo posto a verde se este ndo for superior a — marque a
caixa e escolha o valor temporal em minutos para permitir o realce da célula Ultimo
contacto para \erificar se o posto comunica devidamente.

o Tamanho da letra para a vista — escolha o tamanho de letra pretendido para as \istas
(o valor predefinido é 11).

Na secgao Opgobes avancgadas de vistas escolha o seguinte:

o) Apresentar todas as colunas num separador — marque esta caixa para agrupar todas
as colunas num separador (para maior facilidade de acesso a todas as informacgdes).
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o Mostrar numero de linhas na arvore de navegacgao — se activado, cada item na
arvore de navegagéao contera um numero entre parénteses reflector do nimero de
linhas usado.

O numero de linhas pode ser actualizado manualmente através do item Ver/Actualizar
contagem de linhas na arvore de navegagao ou automaticamente a cada 5
minutos por predefini¢ao (este intervalo pode ser alterado via o item Ver/
Actualizagao periddica da vista actual no intervalo de tempo predefinido.

Nota: A contagem de linhas também pode ser afectada pelas opgbes de filtragem (se
disponiveis e definidas para a vista em causa).

o Mostrar valores de horas no horario GMT — marque a caixa para converter todos os
valores horarios em todas as vistas para GMT (Hora Média de Greenwich). Se
desmarcar a caixa, repde os dados para a sua hora local.

o Mostrar definigoes de postos da versdao anterior do AVG 2011 — se marcado, as
definigbes partilhadas para postos e as definigdes para grupos apresentardo também
as definicbes do AVG 2011 (aplicavel se ainda tiver postos com o AVG 2011 na sua
rede).

A secgao Opgobes de Impressao podera ser Util se quiser imprimir a vista actualmente em
consulta. E frequente algumas colunas n&o terem largura suficiente para apresentar todo o
texto, como tal é necessario ajustar a largura antes de imprimir. Use o0 menu pendente nesta
secgao para escolher se pretende que a largura das colunas seja ajustada automaticamente,
ou ndo. Também pode escolher a opgao Solicitar — isto significa que a possibilidade de
ajustamento da largura da coluna sera relembrada antes de cada impresséo.

o Actualizar... actualizatodos os registos apresentados na secgéo da vista actual (também
pode usar a tecla F5 para o efeito).

o Actualizar contagem de linhas na arvore de navegagao — actualiza o nimero de linhas
reflectido entre parénteses na arvore de navegagao.

o Exportar conteudos da vista actual...
Permite-lhe guardar o conteudo da vista actual (por exemplo, uma lista de postos) para um
ficheiro .csv (valores separados por virgula), que pode ser facilmente importado para o MS

Excel, por exemplo ou uma aplicagéo de folhas de calculo semelhante.

Nota: Também pode aceder rapidamente a esta janela premindo CTRL+S.
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‘ Seleccionar colunas para exportagao
Morme da coluna [ Ok ]
Mome de propriedade

.
Yalor de propriedade
Seleccionar tudo

Exportar apenas
as linhas
seleccionadas

Localizagdo para guardar a exportacdo da vista

C\ProgramDatal Avg2012)Admin Datalview.csy E]

Use o botdo Seleccionar tudo para marcar todas as colunas ou seleccione as colunas
pretendidas manualmente. Se tiver seleccionado apenas algumas colunas antes de aceder a
esta janela e pretender exportar apenas essas colunas, devera marcar a caixa Exportar
apenas as linhas seleccionadas.

Para alterar a localizagéo ou o nome do ficheiro de destino, use o botao :] que activa a
janela Guardar como.

Confirme as suas opgdes por meio do botdo OK.

o Imprimir — abre a janela de impressao padrdo do Windows que |he permite imprimir a vista
actual.
o Encontrar posto — use esta fungdo para procurar rapidamente o nome de um posto (pode

usar um atalho do teclado premindo a tecla CTRL e a tecla F simultaneamente para abrir esta
janela). Depois digite 0 nome do posto ou parte deste.

o Encontrar posto seguinte — Use esta opgdo para passar ao resultado seguinte (ou use a
tecla F3).

Menu Ferramentas

O menu Ferramentas disponibiliza as seguintes opgoes:

o Definigbes partilhadas para postos... — abre uma janela para edigao das definicdes
partilhadas para postos (para mais informagées sobre as definigbes partilhadas para postos,

queira consultar o capitulo Configuracdo/Definicées Partilhadas para Postos).

o Definigbes partilhadas para postos... — abre uma janela para edigao das definigdes
partilhadas da Firewall (para mais informagbes sobre as definicbes partilhadas da Firewall,

queira consultar o capitulo Configuracao/Definicbes Partilhadas da Firewall).

o Definigoes partilhadas para postos... — abre uma janela para edigao das definigdes
partilhadas para postos com um senidor de aplicagdes instalado (para mais informagées
sobre as defini¢gbes partilhadas para postos, queira consultar o capitulo Configuracdo/
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Definicbes para Servidores de Aplicacdes).

o Manutencéao da base de dados... — apresenta uma janela onde pode seleccionar scripts
para manutengao da base de dados do Centro de Dados. Consulte o capitulo Como manter a
base de dados do Centro de Dados para mais informagdes.

o Mostrar postos duplicados

. Estagdies com o mesmo narme o [=]E=
Escalha o métoda de identificagdo da estacdo: por nome & dominio de estacio v]
Mome da estagdo  Dominio Endereco IP Endereco MaC (lltima sincroniz. ..
Eliminar Exporkar

Esta janela permite-lhe identificar os postos duplicados na sua rede (ou seja, postos com
nomes idénticos). Esta duplicagdo pode ocorrer facilmente, por exemplo, durante a
identificagao do enderego MAC (ex. portateis na sua rede podem ser apresentados duas
vezes) — se o0 adaptador de rede for usado para estabelecer a ligagdo numa rede sem fios). Ha
varias formas de identificagdo de postos duplicados. Para alterar o método actualmente
usado, use 0 menu de contexto no canto superior direito desta janela. Os métodos de
identificagao disponiveis sao por nome de posto, por nome e dominio de posto, por
enderecgo IP de posto, e por endere¢co MAC de posto.

Pode remover um posto duplicado facilmente, seleccionando-o da lista e clicando no botéao
Eliminar. Também pode clicar no botdo Exportar para guardar toda a lista de postos
duplicados num ficheiro .csv (valores separados por virgula), que pode ser facilmente
importado para 0 MS Excel ou uma aplicagao de folhas de céalculo semelhante.

o Defini¢oes do Servidor de Administragcao AVG... — abre uma janela para edigdo das
Definigdes do Senvidor de Administragédo AVG (para mais informagdes sobre o Servidor de
Administragées AVG consulte o capitulo Configuracao/Definicbes do Servidor de
Administracao AVG)
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o Instalar o AVG nos postos... — inicia a instalagao de rede do AVG integrada com a Consola
de Administragdo AVG. Este assistente ira orienta-lo ao longo do processo de adi¢céo de
postos AVG nos quais pretenda instalar remotamente. Podem ser encontradas mais
informagdes sobre este topico no capitulo Instalador de Rede)

o Executar o Assistente de Instalacao de Rede do AVG — inicia o Assistente de Instalagao
de Rede do AVG independente, que o orientara ao longo da instalagédo do AVG nos postos.
Podem ser encontradas mais informagdes sobre este tépico no capitulo [nstalador de Rede
do AVG

Menu de informagdes

O menu Informagées disponibiliza as seguintes opgoes:
o Ajuda — abre o ficheiro de ajuda.

o O que ha de novo... — apresenta um resumo passo-a-passo de noticias importantes relativas
a aplicagdo Administragdo AVG.

o Verificar a existéncia de actualizagoées... — a Consola de Administragdao AVG \erifica
automaticamente, durante a inicializagao, a existéncia de novas versdes da Consola de
Administragao AVG. Mas também pode abrir esta janela e \erificar imediatamente se existe
uma nova versao disponivel.

Também pode usar o link apresentado na janela para transferir directamente o pacote de
instalagdo mais recente.

Para desactivar a funcionalidade de verificagao durante o arranque, desmarque a caixa
Verificar a existéncia de actualizagées durante o arranque.

o Transferir a documentagao mais recente — abre o seu Browser predefinido na pagina de
transferéncia de documentagao do AVG.

o Transferir O CD de Recuperagdao AVG — abre o seu Browser predefinido na pagina de
transferéncia do CD de Recuperagao AVG. Para transferir o produto, precisara de inserir o
numero de licenga para o CD de Recuperagédo AVG.

o Programa de Melhoria do Produto — Clique para activar ou desactivar a sua participagéo no
Programa de Melhoria do Produto da AVG, que nos ajuda a securizar os computadores e a
rede ainda mais ao analisar regularmente as suas necessidades em conformidade com a sua
utilizagao da aplicagao.

o Acerca da Consola de Administragdo AVG — apresenta as informagdes de copyright e os
nuameros de versao da aplicagao/base de dados.

6.2.2. Arvore de navegacdo

A Arvore de navegagao contém todos os grupos ordenados hierarquicamente. Um grupo é uma
revisao da estrutura de dados, ex., uma lista de postos com a respectiva configuragéo ou tabela de
resultados da analise, etc. O conteudo do grupo é apresentado na secgao Vista actual, na tabela
central.
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&F Consola do A6 Admin - KONSTANTINSL4158 =nEeR(==
Centro de Dados do AWG  VWer Ferramentas  Informagio

®2EeRTE R @
x| ~
£ Base de dados ¢ Postos
G-l Estaglies Tina: Eirebird 12.5.14 Tatal: 1 post
E Servid Ultima Cdpia de Seguranga: 2012-02-19 {sequinte previsto para [...] | Infectados: 1 piost
-- ervidores - .
2 . Tamanho da BD: 12 MB Actualizac o de programa antigo 0 posk
Q Resultados da Andlise Identificagdo do posto: por nome & dominio de estacdo Base de dados de virus antiga: 0 post
..... m Ewventos Relatdrios graficos: instalado Sem comunicacdo: 0 post
- Ji Motificagiies SMTP: ndo configurado Estados das licencas: QK
-l Relatdrios graficos eliminar reqistos de bases de dados antigas... Pedidos nfio processados 0 pedi
-5, Licengas procurar poskos na rede local...
& Pedidos pendantes i servidor de Administra¢do & andlises
""" A9 Instalacor de rede Fungdes: Cenfro de Dados do AYG + Funcdo [..] | Intervalo de sincronizagdo 30 dia:
Utilizagdo do CPU na dikima hora: 0,00 % Resultados com gravidade: PP o
Utilizagéo da memdria: 54 MB andlises ainda ndo executadas: 0 posk
Licenga: Ok Resulbados: 11l res
i versdes L8 seguranca o
< I | 3
= Janela E stado [Todas as menzagens)
Hora Mengzagem Enviado para Enviado de
Pronto 0 linhas {0 seleccionadas)

Na Anvore de navegag&o encontra os seguintes itens:

. Postos

. Senidores

. Resultados de Analise
. Eventos

. Notificacbes

. Relatérios graficos
. Licencas

. Pedidos pendentes
. Instalador de Rede

Pode encontrar descrigdes dos itens individuais nas secgdes respectivas.
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6.2.3. Seccao Registos

Na tabela central da Vista actual , pode consultar os dados do grupo seleccionado na arvore de
navegacao. Alguns itens contém uma quantidade consideravel de dados para uma vista especifica
(ex. posto/informagdes do utilizador); dai que os dados relevantes estejam ordenados em grupos, e
cada grupo possa ser apresentado ao seleccionar o separador correspondente.

Para seleccionar um registo da tabela central, € necessario clicar com o rato sobre o registo
pretendido. Pode seleccionar varios registos em simultaneo: prima a tecla CTRL (adicionando um
novo registo a selecgao actual), ou a tecla SHIFT seleccionando todos os registos entre o primeiro
e o ultimo registo seleccionados). Clique com o botao direito do rato sobre o registo seleccionado
para abrir o menu de contexto. E possivel solicitar varias acgdes relativas & selecgao actual a partir
do menu de contexto.

Para seleccionar apenas colunas especificas para visualizagao, pode clicar com o botdo do rato
sobre qualquer coluna e escolher a opgéo Ocultar coluna, ou, no mesmo menu, seleccionar
Organizar a ocultacao de colunas para optar pela selecgéo de varios colunas em simultaneo:

I )

‘ Mostrar/Ocultar colunas

Mome da coluna

Icone de estado - on-line
Irone de estado - infeccéo
Icone de estado - necessario reinici, .,

Darninio

Descricdo
Grupo

Clltima contacko
Infecodes ndo removidas

Spyware ndo removido
Roatkits ndo removidos

Cancelar

1l

Aqui, pode marcar ou desmarcar colunas que queira manter visiveis ou ocultas. Use o botao
Seleccionar tudo para manter todas as colunas visiveis.

Também pode adicionar um separador personalizado com as colunas preferidas numa vista
seleccionada. Clique simplesmente sobre qualquer separador e seleccione Adicionar um
separador personalizado a partir do menu de contexto. Sera apresentada uma nova janela:
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P

‘ Definigdes de separador personalizada

Mome de separador personalizado ok

Cancelar

Seleccionar colunas a apresentar no separadar
personalizada

Mome da coluna = Seleccionar budo

O icone de estado - on-ine

[ fcone de estado - infeccio

[ fcone de estado - necessario reinicializar
[ Mome da estacdo

1 Cominio

[ Descricso

[ Grupa

[ Cikimo contacta

O Infeccdes ndo remaovidas

O spyware ndo removido

[0 roatkits ndo removidos -

m

Preencha o nome do separador personalizado, depois escolha as colunas que pretende visualizar
nesse separador e confirme a selecgao clicando no botao OK. Também pode usar o botao
Seleccionar tudo para escolher todas as colunas.

Havendo um separador personalizado, pode remové-lo facilmente clicando com o botao direito do
rato sobre 0 mesmo e seleccionado a opgao Eliminar o separador personalizado. Para modificar
o separador existente, escolha a opgao Modificar o separador personalizado a partir do mesmo
menu.

Pode procurar facilmente o nome de um posto clicando nas teclas CTRL e F em simultaneo. Depois
digite o nome do postos ou parte deste. Os resultados serao apresentados a medida que digita.

Use o botao F3 para passar ao resultado de pesquisa seguinte.

6.2.4. Painel de Estado

Nesta parte da janela principal da Consola de Administragao AVG pode encontrar varios avisos e
informagdes do sistema relativos a funcionalidade da aplicagdo, comunicagdo com as postos AVG,
problemas detectados, avisos de resultados de analise positivos, etc.

O painel da Janela de Estado esta localizado, por predefinicdo, na parte inferior do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Estado no menu Ver/
Painéis.

Podem ser encontradas mais informagdes sobre as mensagens de estado no capitulo Tratamento
de pedidos e mensagens de estado.

Se clicar com o botéo direito do rato na area da janela de Estado, serdo apresentadas varias
opgodes:
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o Mostrar tudo — a janela de estado apresentara todas as mensagens.

o Mostrar erros e avisos — a janela de estado apresentara apenas mensagens de erro e
avisos.

o Mostrar erros — a janela de estado apresentara apenas mensagens de erro.

o Activar filtragem de mensagens
. Filtragern de mensagens

Gravidade das mensagens

Mostrar apenas mensagens de um nivel especifico

Todas as mensagens L w

Recipiente / Remetente

Mostrar apenas mensagens relativas a comunicacdo
com estas estagdes,

|:| apenas do remetente

|:| apenas para o recipiente contendo

Hora de recepgao

Maostrar apenas mensagens recehidas no intervalo de

termnpo
[[oe 2jz12012 12227 P
[E]Para Zjzif20l2 B 1ZEET RS

[ (8] 4 ] [ Cancelar ]

Esta opgao permite-lhe filtrar mensagens de acordo com parametros mais extensivos.
Seleccione, a partir do menu pendente, o tipo de mensagens que pretende visualizar.

Na secgao Destinatdario/ Remetente, existem duas caixas. Se marcar a superior, apenas do
remetente, acede ao menu de contexto que lhe permite seleccionar um remetente exclusivo
cujas mensagens serdo apresentadas no painel da Janela de Estado Depois de marcar a
caixa inferior, apenas para o recipiente contendo, pode optar por apresentar apenas
mensagens de um grupo de postos (seleccione este grupo especifico a partir do menu de
contexto).

Finalmente, na sec¢do Hora de recepgdo pode marcar as caixas De ou Até (ou ambas) para
definir o intervalo de tempo para apresentagdo das mensagens. Nao serdo apresentadas
mensagens anteriores ou posteriores ao intervalo.

o Desactivar a filtragem de mensagens — desactiva a filtragem de mensagens.

o Guardar o conteudo da janela — permite-lhe guardar o contetddo da janela num ficheiro de
texto a qualquer dado momento.
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6.2.5. Painel de filtragem

O Painel de Filtragem contém uma lista das opgdes de filtragem disponiveis para a Vista actual. A
lista ficara activa apenas se houver algum filtro disponivel para a vista seleccionada.

= Usar filtras para restringir os contelidos da viska actual,
Filtro Walor
[T Gravidade 0
] Tipo de evento
[ more da estagdo Estagdo
[T Mome de utilizader Utilizador
Data & semana pass...

Pode ser encontrada uma descrigao dos filtros individuais nos capitulos respectivos dos itens da
arvore:

. Postos

. Senvidores (Senvidores de aplicacdes)
o Resultados de Analise

o Eventos

o Relatérios graficos

o Pedidos pendentes

O Painel de filtragem esta oculto por predefinigdo, mas pode ser facilmente activado clicando no
item Filtro no menu Vista/Painéis. O item é apresentado na parte inferior esquerda do ecra.

6.3. Processo de sincronizagao

Os postos geridos pela Administracdo Remota AVG executam periodicamente uma sincronizagao
com o Centro de Dados AVG. O processo inclui a sincronizagao de:

. Definicdes dos postos

. Resultados de Analise

. Estado dos componentes do posto

Também pode ser necessario rever o topico Requerimentos de Rede para mais informag¢des sobre
os requisitos de ligacdo necessarios para uma sincronizagao sucedida.

6.3.1. Sincronizacao das Definicoes dos postos
Durante a sincronizagdo de definigées dos postos:

o as definicdes obrigatérias sdo transferidas a partir do Centro de Dados para o posto,
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o as definigdes opcionais sao transferidas do posto para o Centro de Dados.

A sincronizagao é executada periodicamente. Por predefinicdo, o processo de sincronizagéo de
definicdes é efectuado a cada 60 minutos. Para alterar o periodo de sincronizagéo para todos os
postos, faga o seguinte:

1. Na Consola de Administragdao AVG, seleccione Ferramentas a partir do menu superior e
seleccione o item Definigbes partilhadas para postos.

2. Seleccione o0 n6 Administracdo Remota.

3. Seleccione o valor pretendido a partir de cada menu pendente da configuragéo da
Sincronizagado. Feche a janela clicando no botdo OK.

4, Aguarde que todas as estagdes estejam sincronizadas.

Em alternativa, pode forgar a sincronizag&o imediata de todas os postos: na Anore de navegacao,
clique com o botao direito do rato sobre o né Postos e seleccione Sincronizar defini¢bées a partir
do menu de contexto.

Nota: Para alterar as definicbes apenas paraos postos de um grupo, repita o processo desde o
passo dois depois de clicar com o botéo direito do rato em Posto/Nome do grupo e seleccione
Definig¢ées partilhadas para o grupo a partir do menu de contexto.

Além disso, a sincronizagao ocorre:

o sempre que a estagao iniciar/estabelecer ligagao, as suas definigdes serdo sincronizadas
com as definicdes mais recentes dentro do periodo definido.

o Quando o posto estabelece ligagao ao Centro de Dados AVG pela primeira vez, as suas
definigdes sao sincronizadas imediatamente,

o quando as definicbes de uma ou varias estagdes sao alteradas e confirmadas a partir da
Consola de Administragdao AVG.

Também é possivel solicitar a sincronizagao imediata das definicdes a partir da Consola de
Administragao AVG. Clique com o botéo direito do rato sobre um né dos postos na arvore de
navegacao ou hum posto especifico numa vista dos postos e seleccione Sincronizar defini¢ées a
partir do menu de contexto.

6.3.2. Sincronizacao dos resultados da anadlise
Este processo de sincronizagao envia dados do posto para o Centro de Dados AVG. Ocorre:
o sempre que o posto inicia/estabelece ligagdo (no maximo no espago de 20 minutos),

o imediatamente apods a conclusdo de uma analise ou apos a detecgdo de uma infecgao por
parte da Protecgao Residente,

o imediatamente ou no maximo no espago de 20 minutos aquando de uma modificagdo do
resultado de uma analise efectuada pelo utilizador num posto na Interface do Utilizador do
AVG (restauro, mower para a Quarentena, etc.).
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Também é possivel solicitar a sincronizagéo imediata do resultado da andlise a partir da Consola
de Administragao AVG. Clique com o botéo direito do rato sobre um né dos postos na arvore de
navegacao ou hum posto especifico numa vista dos postos e seleccione Tarefas relativas a
analises/Solicitar resultados de analise a partir do menu de contexto.

6.3.3. Sincronizacao do estado dos componentes do posto

Este processo de sincronizagdo envia dados do posto para o Centro de Dados AVG. Ocorre:

o sempre que o posto inicia/estabelece ligagcéo (imediatamente),

o sempre que o estado de um componente € alterado (no espago de 5 minutos).

Também é possivel solicitar a sincronizagédo imediata a partir da Consola de Administragdo AVG.
Escolha um n6 de postos na arvore de navegacéo, clique com o botéo direito do rato sobre uma

vista de postos e seleccione a opgao Definigées dos Postos/Actualizar estado dos componentes
a partir do menu de contexto.

6.4. Postos

O item Postos permite-lhe visualizar informagdes complexas sobre todos os postos actualmente
geridas pelo Centro de Dados AVG. E criado um registo de um posto assim que o posto inicia
sessao pela primeira vez no Centro de Dados AVG.

Se tiver permissdo para criar grupos (através do menu de contexto acima da tabela de grupos de
postos apresentada na secgéo Ver) e para atribuir um posto individual a grupos especificos.

Por predefinicdo, os postos estdo divididas nos seguintes grupos:

o Postos ndo conformes — contém postos que estdo num estado de ndo conformidade (ou
seja, ndo estdo conformes as condi¢des predefinidas)

o Postos com Firewall AVG — contém uma lista de postos que possuem o componente
Firewall instalado.

o Novos postos — contém apenas postos que ainda ndo tenham sido atribuidas a nenhum
grupo definido pelo administrador.

Podem ser encontradas informagdes mais detalhadas sobre cada grupo nos capitulos seguintes.

Na seccao Vista actual pode encontrar informagdes relativas a postos especificos. Gragas aos
separadores, a informacao esta dividida em varias categorias:

o Separador Postos
Contém informagdes gerais sobre cada posto (home, dominio, grupo, ultimo contacto, etc).
o Separador Detalhes

Apresenta informagdes adicionais sobre os postos, incluindo Endereco IP, Enderegco MAC,
sistema operativo, solicitagao de reinicializagao, etc.
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o Separador Versées

Apresenta informagdes sobre as versées do AVG, as bases de dados de virus, antispyware
ou anti-spam em cada posto.

o Separador Estado dos componentes
contém uma sintese do estado dos componentes em cada posto.

Podem ser encontradas mais informagdes sobre outras opgdes e definicbes na secgéo
Configuracédo/Consola de Administracdo AVG.

6.4.1. Postos nao conformes

A janela Condigées ndo conformes pode ser acedida a partir do menu superior da aplicagao,
seleccionando o item Condi¢ées ndo conformes... no menu Ver.

Nesta janela, pode especificar quais as condigdes que um posto deve cumprir para ser considerada
nao conforme.

‘ Candigdes ndo conformes
— Condigbes nao conformes especifique o que deve ser considerado uma ndo conformidade de uma
m& estacdo. Estas condicdes determinam os conteddos da vista Estacdes nao conformes. Os valores
[ ndo conformes serdo realgados a vermelho em todas as viskas,

Condic&o Walar

_;‘ A wersdo do AVG estd desactualizada

& g vers3a do componente de andlise esta desactualizada

,;‘ A data de lancamento da base de dados & superior a 24

45 Menhuma comunicac3a com a estacSo por um periada superiar a 7d

& Infeccles ndo remavidas

,;‘ Spyware ndo remaovido

& Roatkits ndo remaovidos

,;‘ Estado de componente incorrecto; Firewall O

,;‘ Estado de componente incarrecto; Licenca O

& Estada de componente incarrecto: Proteccdo Residents O

,;‘ Menhuma anlise na estacdo par um periodo superior a 7d

_,Z‘ A licenca da estacdo expira dentro de 15d

[ Excepcdes. .. ] [ Usar para Servidor de Admin ] [ Ok ] [ Cancelar

As condi¢cdes sao as seguintes:
. A versdo do AVG esta desactualizada — um posto sera considerada ndo conforme se a

versdo do AVG no posto estiver desactualizada.

o A versdo do componente de andlise esta desactualizada — um posto sera considerado ndo
conforme se a versao do seu componente de analise estiver desactualizada.
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o A data de langamento da base de dados é superior a — se usada, serdo assinaladas os
postos com uma base de dados de virus com idade superior ao intervalo introduzido.

o Nenhuma comunicagdo com o posto por um periodo superior a — um posto sera
considerada n&do conforme se nao houver registo de comunicagao por um periodo superior a
quantidade de dias ou horas especificada (insira um valor inteiro para as horas e um valor
inteiro acrescido de d para os dias — ou seja, 7d para sete dias).

o Infecgbes ndo removidas — se marcada, os postos com infecgdes ndo removidas serao
assinaladas.

o Spyware nao removido — se marcada, os postos com spyware nao removido serao
assinaladas.

o Rootkits ndo removidos — se marcada, os postos com rootkits ndo removidos seréo
assinaladas.

o Estado de componente incorrecto: Firewall — marque esta opgao para assinalar os postos

com o componente Firewall em estado incorrecto.

o Estado de componente incorrecto: Licenga — marque esta opgao para assinalar os postos
com o componente Licenga em estado incorrecto.

o Estado de componente incorrecto: Proteccdo Residente — marque esta opgcao para
assinalar os postos com o componente Protecgao Residente em estado incorrecto.

o Nenhuma analise no posto por um periodo superior a — marque esta opg&o para assinalar
postos que ndo executem a analise a todo o computador ou uma analise agendada ha muito
tempo. O valor pode ser especificado em horas ou dias.

o A licenca do posto expira dentro de — marque a caixa para realgar os postos cuja licenga
expirou, ou esteja prestes a expirar Pode especificar este intervalo em horas (ex. 7), ou em
dias (ex. 15d).

Est&o disponiveis os seguintes botdes:

o Excepcgobes... — permite-lhe definir grupos excluidos das regras seleccionadas.

o Usar para Servidor de Administragdo — aplica as condigdes de ndo conformidade ao
Senidor de Administragdo AVG (a serem usadas no Relatério do Senidor de Administragao
AVG e aquando da geracao de relatérios graficos de postos ndo conformes).

Confirme a sua selec¢éo clicando no botdo OK ou feche a janela clicando no botdo Cancelar.

6.4.2. Posto com Firewall AVG

O grupo Estagées com Firewall AVG contém uma lista de todos os postos na rede com a firewall
activada.

Clique duas vezes com o botdo esquerdo do rato, ou prima a tecla Enter para abrir a janela de
Configuragéo da Firewall. S6 é permitida a alteragao de algumas definigdes por questdes de
seguranga.
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Para rever todas as definicbes e condigdes em pormenor, consulte a sec¢ao Definicdes partilhadas
da Firewall.

6.4.3. Novos Postos

Contém apenas postos que ainda ndo tenham sido atribuidos a nenhum grupo definido pelo
utilizador.

6.4.4. Filtragem

Pode aplicar varias filtros de listagens a \vista actual. Os filtros estdo disponiveis, por predefinicéo,
no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinigcdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome do posto
apresentara também a Posto01, Posto02, etc.

As opc¢des de filtragem para Postos s&o as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

. Nome do posto
Insira um nome de posto personalizado que pretende filtrar.
o Descrigao do posto
Insira uma descrigao personalizada de um posto que pretenda filtrar.
. Dominio do posto
Insira um nome de dominio personalizado do posto que pretende filtrar.
o Endereco IP do posto
Insira um endereco IP personalizado do posto que pretende filtrar.
. Sistema operativo do posto
Insira um nome de um sistema operativo, ou parte deste, que pretenda filtrar. Por exemplo,
para visualizar apenas os postos que tenham o Windows XP instalado, digite a seguinte
cadeia de caracteres:
*yp*

o Estacées infectadas

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Marque esta opgao para filtrar apenas postos infectados.
o Os postos ndo estao conectadas no seguimento da instalagao remota

Marque esta opgao para apresentar apenas postos que nao conseguiram estabelecer ligagao
apoés a instalagao remota.

. E necessdrio reiniciar
Marque esta opgao para apresentar apenas postos que precisem de ser reiniciadas.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o botéo direito do rato
sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maitsculas de minusculas!

6.5. Servidores

O item Servidores contém uma sintese de todos os senidores e postos implementados com um
componente servidor de aplicagdes AVG instalado.

6.5.1. Servidores de Administracao AVG

Este item apresenta uma lista dos Senidores de Administracdo AVG instalados. Clique duas vezes
sobre qualquer senidor na sec¢éo Vista actual para abrir uma janela de configuragdo de um
determinado senidor e alterar a configuragdo do senvidor.

Podem ser encontradas mais informagdes sobre outras opgdes e definigdes no capitulo
Configuracdo/Consola de Administracéo AVG.

6.5.2. Servidores de Aplicacoes
Este item apresenta uma lista de postos com um senidor de aplicagbes AVG instalado.

Na seccao Vista actual pode encontrar informagdes relativas a postos especificos. Gragas aos
separadores, a informacao esta dividida em varias categorias:

o Separador Servidores
Contém informagdes gerais sobre cada posto (home, dominio, grupo, ultimo contacto, etc).
o Separador Detalhes

Apresenta informagdes adicionais sobre os postos, incluindo Enderego IP, Enderegco MAC,
sistema operativo, solicitagao de reinicializagao, etc.

o Separador Versées
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Apresenta informagdes sobre as versées do AVG, base de dados de virus e base de dados
antispyware em cada posto.

o Separador Estado dos componentes
Contém uma sintese do estado dos componentes em cada posto.

Podem ser encontradas mais informagdes sobre outras opgdes definicbes gerais na secgao
Configuragdo/Consola de Administracao AVG.

Se clicar com o botao direito do rato sobre o item Servidores de Aplicagées na arvore da
esquerda, pode escolher entre as seguintes opgdes a serem aplicadas aos senvidores de
aplicagdes:

o Definigbes partilhadas para servidores de aplicagées — abre uma janela de configuragao
das definigdes partilhadas para senvidores de aplicagoes.

o Controlo de acesso para servidores de aplicagoes

Se usar a funcionalidade Controlo total de acesso (menu superior do Centro de Dados da
Consola de Administragdo AVG, item do menu Definigées do Centro de Dados) e existir
pelo menos uma conta de utilizador criada, pode usar esta funcionalidade para definir direitos
de acesso ao grupo de postos seleccionado (servidores de aplicagdes, neste caso).

Clique duas vezes sobre um dos nomes de conta para abrir um menu pendente (ou clique
com o botao direito do rato sobre o grupo para abrir um menu de contexto com o0 mesmo
conteudo). A partir deste pode escolher o tipo de permissao.

o Acesso total — a conta de utilizador seleccionada tera acesso total ao grupo.

o S6 leitura — a conta de utilizador seleccionada sé podera consultar o grupo.

o Interdito — a conta de utilizador seleccionada n&o tera qualquer acesso ao grupo.
. Sincronizar definigées — solicitara a todos os postos do grupo que efectuem uma

sincronizagéo imediata das definigdes.

. Pedir para executar actualizagdo do programa — solicitara a todos os postos do grupo que
iniciem o processo de actualizagao do programa.

. Pedir para executar actualizagao da base de dados de virus — solicitara a todas os postos
do grupo que iniciem o processo de actualizagcédo da base de dados de virus.

. Pedir para anular a ultima actualizagdo da base de dados de virus — solicitara a todas os
postos do grupo para usarem a versdo anterior da base de dados de virus e ignorar a mais
recente.

. Eliminar os ficheiros de actualizagao temporarios — envia um pedido a todos os postos

para removerem os ficheiros de actualizagdo temporarios.

. Solicitar resultados de analise — solicitara a todos postos do grupo os resultados de
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analise.

Se clicar com o botéao direito do rato sobre um posto na vista Senidores de Aplicagdes, pode optar
entre as seguintes opgodes:

o Sintese do posto — abre uma janela de sintese do posto que contém informagdes detalhadas
e ordenadas relativas a esse posto. A janela disponibiliza os seguintes botdes:

o Definigoes — abre as definigdes do posto.

o Definigoes da Firewall — apresenta as definicdes da Firewall dos postos. Disponivel
apenas se o componente Firewall estiver instalado.

o Exportar — permite-lhe exportar as informagdes para um ficheiro .csv.
o Fechar — fecha a janela.
o Definigées dos postos:
o Definigoes — abre as definigdes do posto.
o Definicboes da Firewall — apresenta as definicdes da Firewall dos postos. Disponivel

apenas se o componente Firewall estiver instalado.

o Sincronizar definigées — solicitara a sincronizagdo imediata das definicbes dos
postos com o Centro de Dados AVG.

o Actualizar o estado dos componentes — actualiza o estado de todos os
componentes.

o Copiar defini¢ées para... — abre uma nova janela:

‘Seleccionar destinos @

Selecciohar o3 ohigctos para o5 quais a configuracio sera copiada.

Copiar para:
Definicdes partihadas para grupos
Postos seleccionados
Definicdes partihadas para servidores de aplicacdies
Servidores de aplicacdies seleccionados

(7 ‘ Ok ‘ | Canielar |
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Use esta janela para copiar as definigdes do senidor de aplicagdes entre grupos, postos e/
ou senidores de aplicagdes. Pode seleccionar objectos para os quais pretenda copiar a
configuragdo ao escolher um grupo a partir do menu de opgdes e/ou seleccionando um grupo
ou posto separado ao marcar a caixa junto ao nome do mesmo. Quando terminar, clique em
OK para confirmar a selecgao.

o Importar definigées... — permite-lhe carregar as definicdes a partir de um ficheiro de
configuragdo a sua escolha e a aplicagdo das mesmas ao senidor de aplicagdes
seleccionado. Este ficheiro (no formato .pck) por ou nao incluir as definicées da
Firewall (consoante o posto ou grupo de postos usado para a sua criagao). Para mais
informagdes sobre a criagéo de ficheiros de configuragado, consulte a descri¢éo do
item Exportar definigbes... abaixo.

o Exportar definig¢ées... — permite-lhe guardar as definigdes (incluindo definicées da
Firewall, se a mesma estiver instalada em pelo menos um dos postos) do senvidor de
aplicagdes seleccionado para um unico ficheiro de configuragao (no formato .pck). Ser-
Ihe-a pedido que especifique onde pretende que os ficheiros sejam guardados. As
definigdes do ficheiro de configuragao podem ser aplicadas a qualquer posto, servidor
de aplicagbes ou grupo de postos (através do acima mencionado item Importar
definig¢bes... acima mencionado). Também ¢é possivel aplica-las por meio da

ferramenta Gestor de Definicdes AVG.

o Descrigao do posto

‘ Descricdo da estagdo

Introduza a descricdo da estacio:

Introduza simplesmente uma breve descrigao do posto seleccionado na caixa de texto da
janela e clique em OK.

o Pedir a descrigdo ao posto — envia um pedido da descrigdo ao posto seleccionado.
Se disponivel, a descrigdo sera apresentada na coluna Descrigao.

o Encerramento ou reinicializagdo do posto
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. Encerramento ou reinicializagdo do posto -ﬂ

Accdo pretendida;

lReiniciar o posta v]

[7] & acc8o seré Forcada no posta

0 siskema no posko serd encerrado;

[dentro de 30 sequndas v]

[ oK ] [ Cancelar ]

Esta janela permite-lhe encerrar ou reiniciar o posto seleccionado. Seleccione a acgéo a
partir do primeiro menu de op¢des e o atraso a partir do segundo menu.

. Tarefas relacionadas com a Analise:

o Solicitar resultados de analise — solicitar os resultados de andlise ao posto
seleccionado.

o Mostrar resultados de teste de infecgdes — apresenta apenas os resultados de teste

com infecgdes no posto seleccionado.

o Mostrar a Quarentena de Virus — mostra o contelido da Quarentena de Virus do
posto seleccionado.

‘ Quarentena de Wirus da estagio JAMFIA [o |[= |3
Tipo deinfe... Mome do virus Caminho do Ficheiro Data de armazenam. ., il
Infeccdo Wirus EICAR._Test identificada 2012-01-30 12:258:31 Iil
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:258:39
Infeccdo VWirus EICAR._Test identificado 2012-01-30 12:258:40
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo VWirus EICAR._Test identificado 2012-01-30 12:258:40
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo VWirus EICAR._Test identificado 2012-01-30 12:258:40
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo VWirus EICAR._Test identificado 2012-01-30 12:258:40
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo VWirus EICAR._Test identificado 2012-01-30 12:258:40
Infeccdo VWirus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo Virus EICAR_Test identificadao 2012-01-30 12:59:30
Infeccdo Virus EICAR_Test identificado 2012-01-30 12:59:30
Infeccdo Virus EICAR_Test identificadao 2012-01-30 14:11:24 il

Restaurar Eliminar Preparar para andlise

Use o botdo Actualizar para obter as mais recentes detecgdes na Quarentena de Virus.
Para trabalhar com ameagas individuais, use um dos seguintes botdes:

> Restaurar — seleccione uma ameaga ou ameagas que pretenda restaurar no
posto e clique neste botéo.

> Eliminar — use este botao para eliminar a(s) ameaca(s) seleccionada(s).
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> Preparar para analise

. Enwviar amostras seleccionadas para analise -ﬂ

A enviar ficheiros de “falso alarme™ para andlise

Este servico destina-se exclusivamente ao envio de ficheiros que, na sua opinido, sdo inofensivos, e Foram _

incorrectamente assinalados pelo A¥G como infectados ou perigosos.

Se estiver prestes a enviar ur ficheiro desse tipo, & quiser ser infarmado do resultado da andlise, introduza o seu
e-mail agui e cligue em Enviar, Caso contrario, por Favor cligue em Fechar

Progresso actual
(s ficheiros da Quarentena de Yirus est8o prontos para serem enviados para andlise ou guardados num disca,

0 seu endereco de correio electronico |
({opcional):

[ Guardar... ] [ Erviar ]

Se suspeitar ou tiver a certeza de que um ou mais ficheiros foram incorrectamente
marcados pelo AVG como infectados ou perigosos num do seus postos, pode usar
esta fung&o para enviar o(s) ficheiro(s) para analise de virus no Laboratério de Virus da
AVG.

Se quiser receber os resultados da anadlise, providencie um enderego de e-mail no
campo disponivel para o efeito

Para confirmar e enviar a(s) amostra(s), clique no botao Enviar.

Também pode guardar a amostra seleccionada numa pasta com um formato
encriptado por meio do botdo Guardar para processamento posterior (ex. envio manual
através de e-mail, etc.).

o Gerir andlises — para poder visualizar e gerir as andlises por meio desta fungdo, o
posto em causa deve estar em execugdo e conectado ao Centro de Dados. Sao
disponibilizadas as seguintes opg¢des de controlo:

. Analisa a gestdo do posto JANFLY
Mome de an...  Eskado actual  Andlise iniciada  Objectos an...  Totalde am...  Encerrament...
Q) anlisart... & anlise sst... NjD WD MWD )
Q) anglise aq... & anlise sst... NjD WD MWD MD
Q) anglise an... & anlise sst... NjD WD MWD MD

Iniciar Retomar Interromper Parar
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> Actualizar — obtém as mais recentes informagdes sobre analises do posto.
> Iniciar — inicia as analises seleccionadas no posto remoto.

> Continuar — continua as analises seleccionadas no posto remoto.

> Pausar — pausa as andlises seleccionadas no posto remoto.

> Parar — para as analises seleccionadas no posto remoto.

Para fechar a janela, use o botao Fechar.

o Iniciar analise nos postos seleccionados

. Selecgdo de analise

Seleccione uma andlise a executar nas estagdes
seleccionadas

[Analisar todo o computador VI

[ Ok | [ Cancelar ]

Sera apresentada uma nova janela. Escolha, a partir do menu pendente, se pretende Analisar
todo o computador, iniciar uma Analise, ou uma Analise Anti-Rootkit. depois prima OK para
enviar o pedido para o posto seleccionado

o Tarefas relacionadas com a Actualizagao:

o Pedir para executar actualizagao do programa — solicitara ao posto seleccionado
que inicie o processo de actualizagdo do programa.

o Pedir para executar actualizagao da base de dados de virus — solicitara ao posto
seleccionado que inicie o processo de actualizagao da base de dados de virus.

o Pedir para anular a ultima actualizacdo da base de dados de virus — solicitara ao
posto seleccionado para usar a verséo anterior da base de dados de virus e ignorar a
mais recente.

o Eliminar os ficheiros de actualizagao temporarios — envia um pedido ao postos
seleccionados para removerem os ficheiros de actualizagdo temporarios.

o Estatisticas de postos:

o Mostrar o Registo de Firewall — apresenta o Registo de comunicagao da Firewall do
posto seleccionado.

o Mostrar eventos do posto seleccionado — apresenta eventos relativos ao posto
seleccionado.

o Mostrar registo de histérico de eventos — apresenta o Registo do histérico de
eventos para o posto seleccionado.
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o Compilar dados diagnésticos — solicita ao posto seleccionado o envio de dados
diagnoésticos que podem ser enviados directamente para o Suporte Técnico AVG ou
guardados localmente para processamento posterior:

. Compilagdo de dados diagndsticos

Serd solicitado & estacdo a compilacio de dados diagndsticos, Depois poderd guardar os dados numa unidade
local ou enviad-los directamente para a AYG Technologies para andlise. Se tiver recebido um ficheiro de
configuracdo personalizado do Suporte Técnico do AWG, gueira clicar agui para o aplicar. A compilagdo de
dados diagnésticos pode demorar alguns minutos, Aguarde por Fawvor,

] [ Cancelar ]

Clique no botdo Seguinte para iniciar a transferéncia dos dados diagnésticos. Pode demorar
algum tempo a transferir todos os dados necessarios, portanto, seja paciente. Uma vez
concluido, sera apresentada a seguinte janela:

. Caornpilagdo de dadaos diagnasticos

(s dados diagndsticos foram compilados com sucesso, Agora pode envia-los directamente para o servidor do
AYG ou quardé-los na sua unidade local. O envio dos dados diagnasticos pode demorar alguns minukos,
Aguarde por Fawvor,

A estabelecer ligacdo 4 estacdo: JANFIA. ..
A compilar dados diagnaskicos. ..

A transferir os dados...

[ Enwiar ] [ Guardar ] [ Cancelar ]

Use o botdo Guardar para guardar os dados no disco rigido para utilizagao posterior (ex.,
envio por e-mail). Clique em Enviar para enviar os conteudos directamente:
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.Aenviar dados diagndsticos para analise

Introduza o seu endereco de e-mail {obrigatdrio)
|

Descrewva sucinkamente o problema da estagdo

Lista de ficheiros anexos

Lista de ficheiros anexos

A1GBFEE7E-BC28-4651-99B5-297 7S AS900EE_A kxt
A16FE67E-BC28-4651-99B5-297 7S AS990EE_A . cab

Cefinicdies de prowzy...

Ervwiar Anexar Remoyver Cancelar

Preencha o seu enderego de e-mail e descreva sucintamente o problema do posto no campo
seguinte. Se precisar de anexar mais ficheiros (ex. capturas de ecra ou registos previamente
solicitados pelo Suporte Técnico AVG), use o botdo Anexar para os seleccionar nesta fase.
Para remover um anexo indesejado, seleccione-o e use o botdo Remover.

Se usar um senvidor proxy na sua rede, preencha também as informagdes do senidor proxy
através da janela Defini¢gbes de proxy.

Para concluir o processo, clique no botao Enviar.

o Gerar novo relatério — abre a janela de geragao de Relatérios Graficos.
o Eliminar posto — elimina o posto do Centro de Dados AVG.
o Mostrar registos do plug-in do servidor — apresenta registos do componente do senidor

seleccionado. Pode escolher um intervalo de datas personalizado. Use o botdo Recarregar
para apresentar os resultados mais recentes.

o Mostrar estatisticas do plug-in do servidor — apresenta estatisticas do componente do
senidor seleccionado. Use o botdo Recarregar para apresentar os resultados mais recentes,
0 botdo Repor Estatisticas para eliminar os valores actuais e o botdo Mostrar detalhes para
consultar os registos.

o Repor estatisticas do plug-in do servidor — use esta opgao para repor imediatamente as
estatisticas do componente do senidor seleccionado.

o Verificar disponibilidade dos postos
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.Verificardispnnibilidade das estagdes [ | ===
Estacdo A verificar o estado
% JAMFIA - 10,6,103.58 & estacdo ndo esta igada & rede...

Yerificar novamente Fechar

Esta janela permite-lhe saber quais os postos que estdo disponiveis (on-line) e quais ndo
estao (off-line). Podera consultar o estado de cada posto na coluna a direita do nome da
mesma. Para verificar a disponibilidade novamente, clique no botdo Verificar novamente, ou
cliqgue duas vezes sobre o nome do posto.

Podem ser encontradas mais informacgdes sobre opgdes e definigdes relativas a senidores de
aplicagdes individuais no capitulo Configuragdo/Definicées Partilhadas para Servidores de
Aplicacées.

6.5.3. Filtragem

Pode aplicar varias filtros de listagens a \ista actual. Os filtros estdo disponiveis, por predefinicéo,
no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinicdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome do posto
apresentara também a Posto01, Posto02, etc.

As opcgdes de filiragem para os Servidores sédo as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

. Nome do posto
Insira um nome de posto personalizado que pretende filtrar.
. Descrigao do posto

Insira uma descrigao personalizada de um posto que pretenda filtrar.
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. Dominio do posto
Insira um nome de dominio personalizado do posto que pretende filtrar.
o Enderego IP do posto
Insira um enderego IP personalizado do posto que pretende filtrar.
o Sistema operativo do posto
Insira um nome de um sistema operativo, ou parte deste, que pretenda filtrar. Por exemplo,
para visualizar apenas os postos que tenham o Windows Server 2003 instalado, digite a
seguinte cadeia de caracteres:
*Server 2003*
o Postos infectados
Marque esta opgao para filtrar apenas postos infectados.

o Os postos ndo estao conectadas no seguimento da instalagao remota

Marque esta opgao para apresentar apenas postos que nao conseguiram estabelecer ligagao
apés a instalagao remota.

. E necessdrio reiniciar
Marque esta opgao para apresentar apenas postos que precisem de ser reiniciadas.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o bot&o direito do rato
sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maitsculas de minusculas!

6.6. Resultados de Analise

Este item faculta uma sintese de todos os resultados de analise (incluindo resultados da Protecgao
Residente ou da Protecgao Online) nos postos, assim como informagdes detalhadas sobre analises
especificas. Os resultados de andlise s&o recolhidos regularmente no posto por predefinicdo, mas
podem ser solicitados manualmente, se necessario,.

o para postos individuais — ao clicar com o botao direito do rato sobre o nome de um posto
na vista Postos/grupo e ao seleccionar o item Tarefas relativas a analises /Solicitar
resultados de analise.

o para todos os postos de um grupo — ao clicar com o botao direito do rato sobre o nome de
um grupo e ao seleccionar o item Solicitar resultados de andlise.

o para todos os postos — ao clicar com o botao direito do rato sobre o item Postos na arvore
principal e ao seleccionar o item Solicitar resultados de analise.
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O menu de contexto contém as seguintes opgoes:

. Eliminar resultados de analise — elimina os resultados de andlise seleccionados.

. Confirmar resultados de analise — marca os resultados de andlise como confirmados. A
coluna Hora de confirmagdo apresentara a data e a hora da confirmagao. Além disso, o

numero de infec¢gdes do resultado de analise confirmado ndo constara dos restantes
relatorios.

. Actualizar resultados da analise — sincroniza novamente todos os resultados de analise
seleccionados.

. Detalhes do resultado de analise

Use esta opgao para consultar resultados de andlise especificos:

‘ Resultados da Analize E]
Mome do teste Andlise aguando de acesso
Mome da estagdo JANFIA
Descrigdo Jan Fiala, deskiop
Infecgles detectadas/restauradas 5/0
Endereco IP 10.6.103.58 Spyware detectado/restaurado 0/0
Endereco MAC 002219 26:42:84 Rootkits detectados/restaurados 0/0
Avisos detectados/restaurados g:::g

Informacties detectadas restauradas
Exportar os resultados de analise para ficheiro. ..
Imprimir resultados de analise. ..

Ohjecta analisado Infeccda Estado Hora de detecdo Tipe,
@ \\kitan, dev. grisoft.c2\build_archivarchiviDisk_\TEMP\jural,.. Virus EICAR_Test.dropper... Infectados 2011-09-02 09:45:55 fich
4 \\kikan, e, grisoft.c2\build_archivarchiviDisk_\TEMP\jural,.. Virus EICAR_Test.dropper... Infectados 2011-09-02 10:02:33 fich
3 \\kikan, der, grisoft.c2\build_archiviarchiviDisk_ATEMP\jural, .. Virus EICAR_Test identific... Infectados 2011-09-02 10:02:42 fich
4 \\tikan, dev. grisoft.c2\build _archivarchiviDisk_NTEMPjural... Virus EICAR_Test identific...  Infectados 2011-09-02 10:02:44 fich
i \\tikan, der. grisoft.c2\build_archiviarchiviDisk_NTEMPYjural, .. Virus EICAR_Test.dropper... Infectados 2011-09-0Z 10:02:49 fich
< T | b

[T Usar técnica avangada de remog&o de objecto, se necessirio

L Canfirmar J [ Fechar ] Remover as ameacas seleccionadas [ Remover todas as ameacas ] Ankerior

Consoante os virus detectados, podem ser apresentados mais separadores. Cada separador
contém uma lista de detecgdes (ou seja, Infecgdes, Spyware, etc.). As opgdes disponiveis em cada
separador sdo as seguintes:

. Confirmar — este botdo marca o resultado de teste como confirmado e ndo encontrara o
numero de infecgbes do teste aceite nos outros relatérios.

o Fechar — fecha a janela.

. Remover as ameacas seleccionadas — remove apenas as ameagas seleccionadas.
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o Remover todas as ameacgas — remove todas as ameacas da lista.

o Anterior — mostra o resultado da analise anterior na vista de Resultados de Analise, se
disponivel.

o Seguinte — mostra o resultado da andlise seguinte na vista de Resultados de Andlise, se
disponivel.

o Exportar os resultados de analise para ficheiro — clique nesta hiperligagdo para guardar os

resultados de analise listados num ficheiro de texto (.csv).

o Imprimir resultados de analise — clique nesta hiperligagdo para abrir uma janela de
impressao padréo e imprimir os resultados.

Use o botao direito do rato sobre uma detecgao na lista para escolher entre as seguintes opgdes (a
disponibilidade das acgdes depende do ficheiro/tipo de infecgao):

o Restaurar — solicita ao posto que tente restaurar a(s) detecgio(des) seleccionada(s)
o Eliminar — solicita ao posto que elimine a(s) deteccao(bes) seleccionada(s)
o Mover para Quarentena — solicita ao posto que remova a(s) detecgdo(des) seleccionada(s)

para a Quarentena de Virus.

o Adicionar como excepgdo — solicita ao posto que crie uma excepgdo para a(s) detecgao
(6es) seleccionada(s). O AVG ira entéo ignorar o ficheiro e ndo o registara no relatério
futuramente.

Se o posto estiver activo, a operagao/operagdes pedidas serdo efectuadas imediatamente apds a
solicitagdo. Se o posto ndo estiver activo (ou seja, ndo estiver conectada ao Centro de Dados AVG),
todas as operacdes pendentes serdo processadas aquando da préxima ligagao.

Uma vez solicitada uma acgéao, e se o posto AVG estiver activo, tentara encontrar o resultado de
teste pedido e processar todas as infecgbes seleccionadas.

Um dos estados de resultado de acgao, listados abaixo, sera apresentado na coluna Estado. Os
estados sao os seguintes:

o Restaurado — o ficheiro foi restaurado.

o Infectado — o ficheiro esta infectado.

o Movido para a Quarentena de Virus — o ficheiro foi movido para a Quarentena de Virus no
posto.

o Restaurado a partir da Quarentena de Virus — o ficheiro foi restaurado a partir da

Quarentena de Virus.
o Eliminada — a infecgao foi eliminada.

o Adicionado como excepg¢do — a infecgao foi adicionada a lista das excepgodes (deixara de
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ser considerada uma ameaga).
o Objecto potencialmente perigoso — o ficheiro é potencialmente perigoso.

6.6.1. Filtragem

Pode aplicar varias filtros de listagens a \vista actual. Os filtros estao disponiveis, por predefinigao,
no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinigdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome da Posto02,
etc.

As opgdes de filiragem para os Resultados de analise séo as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

. Nome do posto

Insira um nome de posto personalizado que pretende filtrar.
o Descri¢do do posto

Insira uma descrigao personalizada de um posto que pretenda filtrar.
o Nome de anadlise

Insira uma andlise personalizada que pretenda filtrar.
o Nome de utilizador

Insira um nome de utilizador personalizado que pretenda filtrar.
o Gravidade

Escolha um grau de gravidade pretendido a partir do menu pendente.
o Incluindo rootkits

Escolha se devem ser filtrados os resultados de analise com rootkits.
o Néao confirmado

Este filtro apresentara apenas resultados de andlise ndo confirmados.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o bot&o direito do rato
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sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maitsculas de minusculas!

6.7. Eventos

O item Eventos permite-lhe consultar eventos individuais enviados para o Centro de Dados AVG,
conforme definido no Gestor de Alertas (consulte a secgdo Configuracdo/Definicdes do Gestor de
Alertas para mais informagdes). Cada linha representa um evento e pode ser ordenado por
Seweridade, Tipo de evento, Nome da estacgédo, etc. clicando sobre o nome da coluna respectiva.
Para rever os detalhes de um evento, clique duas vezes sobre a linha respectiva.

As opgdes do menu de contexto sdo as seguintes:

o Detalhes do evento — apresenta os detalhes do evento.
. Marcar como lido — marca o evento como lido.
. Eliminar eventos seleccionados — remove os eventos seleccionados.

6.7.1. Filtragem

Pode aplicar varias filtros de listagens a \vista actual. Os filtros estao disponiveis, por predefinigao,
no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinigdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome do posto
apresentara também a Posto01, Posto02, etc.

As opcdes de filiragem para os Eventos séo as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

o Gravidade

Insira um valor de gravidade que pretenda filtrar.
o Tipo de evento

Insira um valor relativo ao tipo de evento que pretenda filtrar.
o Nome do Posto

Insira um nome de posto personalizado que pretende filtrar.

. Nome de utilizador
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Insira um nome de utilizador personalizado que pretenda filtrar.
. Data
Seleccione um periodo personalizado que pretenda filtrar.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o bot&o direito do rato
sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maiusculas de minusculas!

6.8. Notificacoes

O item Notificagbes permite-lhe seleccionar acgdes de notificagdo predefinidas. Estas notificagdes
podem informar o administrador através de e-mail sobre varios eventos da Consola de Administragéo
AVG.

Nota: O envio correcto de notificagées por e-mail requer a configuragdo correcta do servidor SMTP
no separador Configuracdo / Definicbes do Servidor de Administracdo AVG / E-mail.

Para activar uma notificagao € necessario clicar com o botao direito do rato sobre a sua linha e
seleccionar Activar a partir do menu de contexto.

Se clicar duas vezes sobre uma linha (ou seja, notificacao especifica), abre a janela Definigdes de
notificagcdes, que permite determinadas personalizagdes (consulte as secgdes abaixo).
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6.8.1. Separador Condicao
Neste separador, pode personalizar em que condi¢gdes a notificagdo devera ser enviada.

' Definigdes de notificagdes

Condicdo | Mensagem |

Debeccdo: Yersdo desactualizada do AVE

Descrigdo: Estacdo com versdo desactualizada do AvaG,

Pardmetros da condicdo:

Parametro Walor

[T Erwviar uma mensagem de notificacdo quando & condicdo & atingida:

Werificar a condicfes a intervalos de 1 F dias
Agrupar deteccdes malkiplas numa anica mensagem
& mensagem ndo serd enviada ankes 5 Edetec;ﬁes
Mas no maximo 1 E[semanas v]

depois da primeira deteccdo.

[ Ok ] [ Cancelar ]

Marque a caixa Enviar uma mensagem de notificacdo quando a condigao é atingida para
receber um e-mail sempre que os parametros ou a condi¢ao for atingida.

Também pode seleccionar um periodo de verificagéo da condigao.

Marque a caixa Agrupar detecgées multiplas numa tunica mensagem se quiser personalizar o
numero de ocorréncias de eventos necessarias para o envio de uma mensagem de notificagao.

Algumas notificagdes também tém Pardmetros de Condigado disponiveis e que podem ser
alterados clicando duas vezes sobre a linha correspondeste e inserindo o valor pretendido.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

6.8.2. Separador Mensagem
Neste separador pode personalizar a mensagem de notificagdo em si.

' Definigdes de notificagdes

Mensagen

2 Servidor do AYG Admin ndo eska configurado para
envio de e-mails,

H

Definigdes do Servidor do
ANG Bdrnin

Para:

Assunko:

Yersdo desackualizada do AYa Inserit macro

Cabecalho da notificacio

Yersdo desactualizada do AYG nas estacdes: Inserir macro

Corpo da notificacdo (para cada deteccdo)

%AV G_SkationMamet Inserir rmacro

Rodapé da notificacdo

Imserit macro

& notificacda Foi enviada pelo Servidar da AYGE Admin,

[ Ok ] [ Cancelar ]

Se o Senidor de Administracédo AVG nao estiver devidamente configurado para o envio de
mensagens de e-mail, devera corrigir as definigdes clicando no botao Definigées do Servidor de
Administragcao AVG. Estao disponiveis mais informag¢des no capitulo Configuracdo/Definicées do
Servidor de Administracdo AVG/ separador E-mail

Os campos disponiveis s&o os seguintes:

o Para - insira um enderego do recipiente da mensagem (no formato
exemplo@qualquerdominio.com).

o Assunto

o Cabecalho da notificagcao
o Corpo da notificagao

o Rodapé da notificacdao

Nestes campos pode inserir um texto personalizado a ser apresentado na mensagem, ou usar uma
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macro para inserir uma variavel. Para usar uma variavel (macro), basta clicar no botao Inserir macro
localizado junto a cada parte da mensagem.

Ihserir macro

oG SkationMames

AN G_StationDomain %
BN G_Grouphanme s
eWE_IPAddressai
%eiWG MachddressS 7

Maore da estacdo

[l »

A variavel sera conwertida para o valor real aquando do envio da mensagem a partir do Centro de
Dados AVG . As variaweis (macros) possiveis sdo as seguintes:

o %AVG_StationName% — nome do posto.

o %AVG_StationDomain% — o nome do dominio no qual o posto existe (se aplicavel).
o %AVG_GroupName% — o nome do grupo no qual o posto esta localizado.

o %AVG_IPAddress% — o enderego IP do posto.

o %AVG_MacAddress% — o enderegco MAC da posto.

o %AVG_LastCall% — a Ultima vez que o posto contactou o Centro de Dados AVG.
o %AVG_WinVersion% — a versdo do MS Windows.

o %AVG_AvgVersion% — a versdo do AVG no posto.

o %Antivirus_Version% — a versdo da base de dados de virus.

o %AVG_StationDesc% — a descrigdo do posto.

o %AVG_Installtime% — a hora da instalagéo.

o %AVG_Infected% — o nimero de infecgdes removidas.

o %AVG_ScanStarted% — o inicio de uma analise.

6.9. Relatorios Graficos

Nota: Uma vez que os Relatérios graficos sdo gerados peloServidor de Administracao AVG, a
geracéo de relatorios sé funcionara se executada num computador que tenha o Servidor de
Administragdo AVG instalado.
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Os relatorios graficos permitem que os utilizadores gerem rapida e facilmente relatérios com
excelente apresentacdo. Os relatérios apresentam varios sumarios e estatisticas. Os relatérios
graficos sdo acessiweis a partir da arvore de navegacao principal da Consola de Administracdo AVG.

Estes relatérios sdo sempre gerados no idioma que foi seleccionado durante a instalagao do
Senidor de Administragao AVG.

Pode gerar relatérios de duas maneiras:

o Navegando para Relatérios graficos’/Agendamentos de relatério e escolhendo a opgao de
definicdo de um novo agendamento de relatério.

o Seleccionado o(s) posto(s) ou senidor(es) directamente e seleccionando no menu de
contexto (activado com o botdo direito do rato) o item Gerar novo relatério. O processo é
igual para grupos.

Em ambos os casos, sera executado o Assistente de Definic6es de Agendamento de Relatdrios
e podera escolher as propriedades do seu relatério. Podem ser consultadas mais informagdes no

capitulo Agendamentos de Relatérios abaixo.

Nota:Os relatérios gerados sdo guardados fisicamente numa localizag&o temporaria do seu disco
rigido, na pasta de dados do AVG2012 (ex., C:\ Documentos e Definigbes\Todos os
Utilizadores\Dados da Aplicagdo\avg2012\Admin Server Data\Reports). Cada relatério gerado
necessitara de algum espago no disco rigido (entre 0,1 e 0,5 MB aproximadamente, mas podera ser
mais se possuir muitos postos). Como tal, se ocorrer uma situagao de espago insuficiente no
disco, sugerimos que crie apenas uma quantidade razoével de relatérios ou elimine os relatérios
antigos.

Durante a acgdo de Exportar/Importar (disponivel através do Centro de Dados/Exportagcdo da
Base de dados) da Consola de Administragdo AVG, s6 serdo processados Relatérios agendados e
relatérios gerados. Os modelos de relatérios ndo serdo exportados ou importados.

Uma vez importados os dados anteriormente exportados, os Relatérios graficos s6 ficardo
disponiveis depois de reiniciar o Senidor de Administracédo AVG!

6.9.1. Modelos de relatorios

Ha alguns modelos predefinidos que podem ser rapidamente usados para a geragdo de relatérios.
Alguns modelos permitem-lhe definir parametros adicionais para obtengao de relatérios mais
precisos.

Para criar um relatorio directamente a partir deste menu, clique com o botéo direito do rato sobre o
relatério que pretende gerar e seleccione o item Gerar relatério a partir de modelo. Se preferir
apresentar apenas uma pré-visualizagao do esquema do relatério, seleccione Pré-visualizagao do
modelo.

. Todos os postos — apresenta todos os postos registados na Consola de Administragdo AVG

Parametros disponiveis:

- Contagem minima de objectos infectados — digite a contagem minima de objectos
infectados num posto. 0 = desactivagao do parametro.
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- O enderecgo IP comecga por — especifique a parte inicial do enderego IP.

- Tipo de Tabela — seleccione o tipo de tabela pretendido (a selecgéo predefinida é o
grafico de sectores circulares).

- Agrupados por — os resultados serao agrupados de acordo com a coluna
seleccionada.

o Postos ndao conformes — apresenta os postos em estado de nao conformidade de acordo
com as condigdes disponiveis a partir do menu Vista/Condi¢gb6es de ndo conformidade.

o Postos por versao do AVG — apresenta todas os postos ordenados por versédo do AVG.
Parametros disponiveis:

- Tipo de Tabela — seleccione o tipo de tabela pretendido (a selecgéo predefinida é o
grafico de sectores circulares).

o Postos que ndo comunicam ha mais de N dias
Parametros disponiveis:
- Numero de dias — seleccione o0 niumero de dias ha que os postos ndo comunicam.

- Tipo de Tabela — seleccione o tipo de tabela pretendido (a selecgao predefinida é o
grafico de sectores circulares).

- Agrupados por — os resultados serdo agrupados de acordo com a coluna
seleccionada.

o Postos mais infectados — apresenta os postos mais infectados.
Parametros disponiveis:

- Contagem de postos no relatério — limite o nUmero de postos no relatério 0 =
ilimitado.

- Tipo de Tabela — seleccione o tipo de tabela pretendido (a selecgao predefinida é o
grafico de sectores circulares).

- Gravidade - Escolha a gravidade minima dos resultados de andlise a serem incluidos
no relatério.

- Incluindo rootkits — escolha se pretende a inclusdo de rootkits no relatério.

- Agrupados por — os resultados serédo agrupados de acordo com a coluna
seleccionada.

- Intervalo de tempo desde — especifique o inicio do intervalo de tempo para a selecgao
dos dados (ultimo dia, ultima semana, ultimo més, ultimo ano, ilimitado).

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

- Intervalo de tempo até — especifique o fim do intervalo de tempo para a selecgéo dos
dados (ultimo dia, ultima semana, ultimo més, ultimo ano, ilimitado).

- Incluir apenas ameacgas — escolha para incluir as ameagas confirmadas/nao
confirmadas, ou todas.

o Mais ameacgas — Este relatdrio apresenta as principais ameagas em todos os postos.
Parémetros disponiveis:
- Contagem de virus no relatério — limite o nimero de virus no relatério. 0 = ilimitado.

- Intervalo de tempo — especifique o intervalo de tempo para a selecgao dos dados
(ultimo dia, ultima semana, ultimo més, ultimo ano, ilimitado).

- Tipo de Tabela — seleccione o tipo de tabela pretendido (a selecgéo predefinida é o
grafico de sectores circulares).

- Agrupados por — os resultados serdo agrupados de acordo com a coluna
seleccionada.

- Gravidade — Escolha a gravidade minima dos resultados de analise a serem incluidos
no relatorio.

- Incluindo rootkits — escolha se pretende a inclusao de rootkits no relatorio.
o Relatério de analise de virus — Este relatério apresenta o estado dos virus.
Parametro disponivel:

- Intervalo de tempo — especifique o intervalo de tempo para a selecgao dos dados
(ultimo dia, ultima semana, ultimo més, ultimo ano, ilimitado).

- Gravidade — Escolha a gravidade minima dos resultados de andlise a serem incluidos
no relatério.

- Incluindo rootkits — escolha se pretende a inclusdo de rootkits no relatério.
o Virus em postos — Este relatério apresenta os virus nos postos.
Parametros disponiveis:

- Intervalo de tempo — especifique o intervalo de tempo para a selecgao dos dados
(ultimo dia, ultima semana, ultimo més, ultimo ano, ilimitado).

- Gravidade - Escolha a gravidade minima dos resultados de analise a serem incluidos
no relatério.

- Incluindo rootkits — escolha se pretende a inclusédo de rootkits no relatério.
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- Agrupados por — os resultados serdo agrupados de acordo com a coluna
seleccionada.

6.9.2. Agendamentos de relatoérios

Neste grupo, pode criar, editar e rever agendamentos de relatérios graficos. As acg¢des aplicaveis a
relatérios individuais ou multiplos estao disponiveis via 0 menu de contexto activado pelo botéao
direito do rato:

o Editar — abre uma janela para o agendamento seleccionado.

o Definir um novo agendamento — inicia o assistente para criagdo de um nowo agendamento
de relatdrio.

o O Agendamento de Relatérios esta activo — use esta fungdo para activar ou desactivar o(s)
relatério(s) seleccionado(s).

o Remover — remover os relatérios seleccionados do Centro de Dados AVG.
Por predefinicdo, ndo existem agendamentos programados. Para preparar um novo agendamento de

relatérios, clique sobre a area de Agendamento de relatérios e seleccione o item Definir um novo
agendamento a partir do menu.

&F Consola do AYS Adrnin - KONSTANTINSEA158 = e =]
Centro de Dados do AWG  VWer Ferramentas  Informagio

B2ERTE R @
x| x . .
T emosetamaa || Uy Agendamentos de relatérios
[]--b Estagifes

-l Servidores Agendamentos de relatdrios |
@ Resultados da Anslise
_____ fe Eventos MHome D escricio Présima hora de ... Activo
----- H: Motificages

E—]@ Relatérios graficos Definir um novo agendamenta..,

@’ Modelos de relatdrios Editar... Enter
% Agendamentos de rel:
@_- Relatdrios gerados
EJ'"E\ Licengas 0 agendamento de relatdrios estd activo
% Pedidos pendentes
----- Wy Instalador de rede

Rernower Elirminar

] [ ¢
k|
Janela E stado [Todas as menzagens)
Hora Mengzagem Enviado para Enviado de
ﬁ 20120221 12:22:40 0 pedido Pedido de sincronizagio da Quarentena de Virus foi enwi...  JANFIA Conzola do AV G Admin

ﬁ 220221 12:2241 A sincronizagio da Quarentena de Virus foi concluida com sucesso Conzolado A estagdo JANFLA
ﬁ 2012-02-2112:22:51  Os ficheiros seleccionados (1 total) foram transferdos com suceszo .. Consolado A, estagio JANFIA
ﬁ 2012-02-2112:24:42 0 pedido de compilag3o de dados diagndsticos foi processado com...  Consolado A, estagio JANFIA

Pronto 0 linhas {0 seleccionadas)

Nota: Também pode gerar relatérios a partir da vista Postos/Servidores/Grupos, seleccionado um
posto, ou postos, e escolhendo Gerar novo relatério a partir do menu de contexto activado pelo
botéao direito do rato.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados. 135




¥ AvG

Sera apresentada uma nova janela:

Assistente de Definigdes de Agendarnento de Relatarios

Nome e descrigdo do agendamento

Introduza o nome e descricao do Agendamento

Nome do novo agendamento

Descricdo do novo agendamento

<< Vaolkar H Sequinte == H Zancelar ” Terminar |

Preencha o Nome e a Descrigdo. Continue para a janela seguinte clicando no botdo Seguinte.

des de Agendarmento de Relatdrios

Modelo de relatorio

Seleccione um modelo de relatario

Modelos de relatdrio disponiveis

Todas as Estacdes v]

Este relatdrio mostra as estacdes registadas no Centro de Dados do AYG.

<< Yalkar H Sequinte = | l Cancelar I | Terrinar |

A partir do menu de opgdes, seleccione o modelo que pretende usar para o relatério.
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Assistente de Definigdes de Agendarnento de Relatarios

Grupos e postos

Seleccione os grupos ou estacies a serem incle
relatario

Grupos Postos no grupo selecconado

[FIFSE-w2K3
ovas estacles [V I8MFTA
[F]¥M-EXCHZKT

<< Yalkar H Sequinte = | l Cancelar I | Terrinar |

A esquerda, escolha os grupos que devem ser incluidos; a direita, escolha os postos individuais
para o relatério.

Assistente de Definigdes de Agendarnento de Relatarios

Personalizagdo de relatérios

Introduza os parametros do relatario

Pardmetro ‘alor
Caontagern minim, .. 0
Cendereso IPC... %

Tipo de Tabela Grafico de sectores circulares
Agrupados por

<< Yalkar H Sequinte = | l Cancelar I | Terrinar |

Se houver pardmetros adicionais disponiveis para o relatério seleccionado preencha os valores
pretendidos ou deixe os campos em branco. Para mais informagdes sobre modelos, consulte a
seccao Modelos de relatérios acima. Quando terminar, clique no botdo Seguinte.
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i Assistente de Definigdes de Agendarnento de Relatarios

Colunas de dados
Seleccione as colunas a serem incluidas no re

[V]Morme da estacio -
[V]&rups

[¥]¥ers&o do Ava

[¥]vers8o da base de dados de wirus
[¥]Sistema operativo

[¥]Ultima contacto

[¥|Enderego IP

[V]Infectados

[C|Danminio

[CJEndereca Mac

S 1 [ e Mg Ry e -

[ Seleccionar tudo ] [ Seleccionar predefinicio ]

Mower para o bopo

Mavver para cima

Mover para baixo

Mower para o fundo

—

Lista de colunas a serem incluidas no relatdrio. As colunas a cinzento 580 sempre incuidas
no relatdrio, © ordenamento da liska determina a ordem das colunas no relatdrio final,

l << Volkar HSeguinte S H Zancelar H Terminar |

Nesta janela, escolha as colunas que pretende incluir no relatério. Clique no botdo Seleccionar
tudo para incluir todas as colunas, ou use o botdo Seleccionar predefinigdo para manter as
colunas predefinidas. Para alterar a ordem das colunas, seleccione primeiro a coluna que pretende
deslocar e escolha a acgao apropriada:

o Mover para o topo — mowve a coluna seleccionada para a primeira posigao.
o Mover para cima — move a coluna seleccionada uma posi¢céo acima.

o Mover para baixo — move a coluna seleccionada uma posi¢cao abaixo.

o Mover para o fundo — move a coluna seleccionada para a ultima posig&o.
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Assistente de Definigdes de Agendarnento de Relatarios

Agendamento
Especifique o agendamento

@ Gerar uma vez a uma hora especifica

Hora de geragdo: |21.02.2E|12 12:26:12 B~ |

) Gerar periodicamente

Periodo: |Diariamente S |

Primeira geracdo: |21 22012 12:26:12 |

<< Volkar H Seguinte == ] l Zancelar I | Terminar |

Nesta janela, escolha se pretende gerar o relatério apenas uma vez a hora seleccionada, ou gerar o
relatério periodicamente:

o Gerar uma vez a hora especificada — escolha a hora e data exactas para a geragao.

. Gerar periodicamente — escolha um Periodo (diariamente, semanalmente, mensalmente)
de geragao e a data e hora da Primeira geragéo.

Clique no botdo Seguinte para continuar para a secgao seguinte:

Assistente de Definigdes de Agendarnento de Relatarios

A enviar mensagem de correio

electrénico
O Servidor do AVG Admin ndo esta configurado para Definighes do Servidor do &Y
envio de e-mails, Adrnin

[ Enviar e-mail apds a geragio do relatdrio
Endereco de carreio electrdnica;

Assunto do e-mail:

Corpo do e-mail:

"] Enviar relatdrio como anexo

<< Volkar H Seguinte == ] l Zancelar I | Terminar |
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Se quiser enviar o relatorio ou notificagao por e-mail quando este é gerado, marque a caixa Enviar
e-mail apés a geragado do relatorio.

Para poder usar a funcionalidade de e-mail, € necessario configurar as definicbes SMTP primeiro no
Senvidor de Administragdo AVG (separador E-mail).

Clique na opcéao Defini¢oes do Servidor de Administragcao AVG para configurar as definicdes de
SMTP/E-mail agora.

Nota: Para saber mais sobre configuragdo das Definicdes do Senidor de Administracédo AVG para
envio de E-mails, consulte o tépico Separador E-mail no capitulo Configuragédo/Definicées do
Senidor de Administragao AVG.

Se ja tiver configurado anteriormente o Separador E-mail na configuragcéo do Senvidor de
Administracdo AVG, devera conseguir visualizar os valores predefinidos nas caixas
correspondentes. Caso contrario, verifique as definicdes do Servidor de Administragcédo AVG ou
introduza os seus valores predefinidos.

Se quiser receber relatérios directamente como anexo, marque a caixa Enviar relatério como
anexo.

Se ndo optar pela recepgao do relatério como anexo, recebera apenas um e-mail de notificagdo e
tera de rever o relatério manualmente na Consola de Administracédo AVG.

Quando terminar, continue para o ecra final clicando no botdo Seguinte.

No ecra seguinte, pode verificar se todas as definicbes estado correctas e finalizar o processo
clicando no botao Concluir.

6.9.3. Relatérios gerados
Este grupo contém uma lista de todos os relatérios gerados.

Para abrir um relatério, clique com o botao direito do rato sobre a linha seleccionada e, a partir do
menu de contexto, seleccione o item Mostrar.

Para eliminar um relatério, clique com o botao direito do rato sobre a linha seleccionada e, a partir
do menu de contexto, seleccione o item Remover.

Depois de abrir um dos seus relatérios gerados, pode imprimi-lo ou guarda-lo como arquivo .zip com
os ficheiros html e as imagens associadas.

6.9.4. Filtragem

Pode aplicar varias filtros de listagens a \ista Relatérios gerados. Os filtros estdo disponiveis, por
predefinicdo, no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinigcdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
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caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome do posto
apresentara também a Posto01, Posto02, etc.

As opc¢oes de filtragem para os Relatorios gerados sdo as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

. Modelo de relatério

A partir do menu pendente, seleccione um nome de um modelo de relatério que pretenda
filtrar.

o Nome do agendamento

Insira 0 nome de um nome de agendamento de relatério personalizado que pretenda filtrar.
o Data

Insira um valor de data e hora personalizado que pretenda filtrar.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o bot&o direito do rato
sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maitsculas de minusculas!

6.10. Licencas

Este item faculta uma sintese de todos os numeros de licenga usados. Permite-lhe monitorizar
facilmente todos os numeros de licenga existentes e adicionar ou actualizar nimeros de licenga de
postos individuais ou de varios postos.

6.10.1. Definicoes Partilhadas
Nesta vista, pode consultar a lista de todos os grupos (incluindo os personalizados).

Estao disponiveis as seguintes opgdes aplicaveis a cada grupo a partir do menu de contexto
activado pelo botdo direito do rato:

o Obrigatério — marca a utilizagdo do numero de licenga em questdo como obrigatéria para o
grupo seleccionado, o que significa que todos os postos neste grupo terdo de o usar.

o Alterar nimero de licenga — abre uma nova janela que lhe permite inserir um nimero de
licenga diferente.

Uma vez alterado, o numero de licenga sera aplicado a todos os postos no grupo em questéo.
Nota: O(s) novo(s) nimero(s) de licenga serdo activados nos postos individuais aquando do

processo de sincronizagdo. Pode encontrar mais informagbées sobre o processo de sincronizagdo
no capitulo Processo de sincronizacéo.
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6.10.2. Postos

Na secgao Vista, pode ver uma lista de todos os postos. Estéo disponiveis as seguintes opcdes
aplicaveis a cada posto a partir do menu de contexto activado pelo botdo direito do rato:

o Obrigatério — marca a utilizagdo do numero de licenga em questdo como obrigatéria para o
posto seleccionado.

° Alterar nimero de licenga — abre uma nova janela que lhe permite inserir um nimero de
licenga diferente.

Uma vez alterado, o numero de licencga sera aplicado a todos os postos no grupo em questéo.

Nota: O(s) novo(s) nimero(s) de licenca serdo activados nos postos individuais aquando do
processo de sincronizag&o. Pode encontrar mais informagbes sobre o processo de sincronizagdo

no capitulo Processo de sincronizacé&o.

6.11. Pedidos pendentes

Este item permite-lhe visualizar todos os pedidos pendentes enviados da Consola de Administragéo
AVG. Também os pode eliminar através do botéo direito do rato e seleccionando a op¢éo Eliminar
pedidos seleccionados a partir do menu de contexto.

6.11.1. Filtragem

Pode aplicar varias filtros de listagens a vista Pedidos pendentes. Os filtros estdo disponiveis, por
predefinicdo, no Painel de filtragem inferior esquerdo.

O painel de Filtragem esta localizado, por predefinicdo, na parte inferior esquerda do ecra. Se o
painel ndo estiver visivel, pode activa-lo clicando sobre o item Janela de Filtragem no menu Ver/
Painéis.

Nos filtros de texto, pode usar o caracter variavel asterisco (*). O caracter variavel substitui qualquer
caracter ou cadeia de caracteres. Por exemplo, a cadeia Stat* aplicado no filtro Nome do Posto
apresentara também a Posto01, Posto02, etc.

As opgodes de filtragem para os Pedidos pendentes sao as seguintes:

Nota: Para usar um filtro, marque a caixa junto ao nome e clique duas vezes sobre a linha para
inserir um valor. Os resultados serdo apresentados imediatamente.

o Tipo de pedido

Clique duas vezes para abrir um menu pendente com uma listagem dos tipos de pedidos e
escolha o que pretender filtrar.

o Nome do posto

Clique duas vezes no campo para inserir um nome de posto personalizado que pretenda
filtrar.
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. Data
Insira um valor de data e hora personalizado que pretenda filtrar.

Para desactivar um filtro, desmarque a caixa junto ao nome ou clique com o botéo direito do rato
sobre a janela dos filtros e, a partir do menu de contexto, seleccione Desactivar todos os filtros.

Nota: Todos os filtros diferenciam maitsculas de minusculas!

6.12. Instalador de Rede

Este é o Instalador de Rede integrado que Ihe permite adicionar/remover postos para instalagao
remota e consultar o estado dos postos

Nota: Esta opgéo so serve para instalagées de rede. Se preferir criar um script de instalagéo, tera
de usar o Assistente de Instalacdo de Rede do AVG independente

Para adicionar novos postos para a instalagéo remota, clique com o boté&o direito do rato sobre o né
Instalador de rede e, a partir do menu de contexto, seleccione Adicionar novos postos. E
apresentada a janela Pesquisa de rede. Consulte o capitulo Pesquisa de rede para mais
informagdes.

Os restantes itens do menu de contexto s&do os seguintes:

o Mostrar o progresso da Pesquisa de rede

‘ Progresso da analise de rede,.

A lista de postos esti a ser analisada

Concluido 0f1 {0%)
| |

Detalhes da andlise de rede

Contagerm de postos analisados:
Zontagem do bokal de poskos:
Contagern de postos com o AVG:
Contagen de postos sem o AVG:
Contagem de postos indisponiveis:

[ I Y R e |

[ Interromper ][ Abortar ]

Apresenta uma sintese do progresso da pesquisa de rede. Use o botdo Abortar para parar o
processo de pesquisa. O botao Pausar para o processo temporariamente (use o botao
Continuar para prosseguir com a pesquisa).

o Exportar lista de todos os postos — permite-lhe exportar a lista dos postos adicionados para
um ficheiro .csv.

o Instalar todos os postos — inicia a instalagdo em todos os postos da lista.
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6.12.1. Pesquisa de Rede

Antes de iniciar o processo de adicdo de postos e a instalagéo remota, pode querer rever os
seguintes capitulos:

. Recomen o] ara Componen

o Requisi R

Antes de poder instalar um posto remotamente, é necessario adiciona-lo por meio de um assistente
simples de utilizar. Para o efeito, clique com o bot&o direito do rato sobre o né Instalador de rede
e, a partir do menu de contexto, seleccione Adicionar novos postos. E apresentada a janela
Pesquisa de rede:

. Assistente de Instalacdo de Rede do &WG

X3

Pesquisa de rede

Método de anilize de rede

O assiskente ird verificar se o AWG estd instalado nas estacfies seleccionadas da sua rede. Escolha o
mékodo de andlise da rede pretendido, Pode analisar um dominio ou Inkervalo de IPs {disponivel na
janela sequinte),

Inkroduza um intervalo de IPs ir

Lista de contas introduzidas

Mome da conka:

Palavra-passe;

Adicionar [] Guardar lista de contas Remoyver

Cligue no botdo Seguinte para continuar para a janela sequinte onde pode definir os intervalos de IPs,

<< Yoltar [Seguinte = ] [ Cancelar ]

Na seccao Método de pesquisa de rede, seleccione, a partir do menu pendente, o0 método
pretendido para seleccionar postos. As opgdes possiveis sdo as seguintes:

Todos os postos do dominio — esta opgao analisara todos os postos disponiveis no dominio
local.

o Introduzir um intervalo de IPs — esta opgao permite-lhe escolher um intervalo especifico de
enderegos IP.

o Importar postos a partir de um ficheiro — sera apresentada uma nova janela para selecgao
de um ficheiro com uma lista de postos a serem analisados. O ficheiro de texto de origem
devera conter um nome de posto ou enderego IP por linha.

o Seleccionar um unico posto — esta opgao permite-lhe digitar um Nome de computador
(Nome DNS) ou endereco IP especificos.

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

o Seleccionar a partir do Directério Activo — permite-lhe escolher postos especificos
directamente a partir do Directdrio Activo.

Nota: Esta opgéao so estara disponivel se o computador actual for parte de um dominio.

A seccao Lista de contas destina-se a facilitar o seu trabalho e a acelerar o processo de
instalagdo. Se os seus direitos de acesso nao forem suficientes para a instalagédo do AVG no posto
remoto, ser-lhe-a solicitado que introduza um nome de utilizador que possua direitos de
administrador (um nome de utilizador que faga parte de um grupo de administradores). Se nao
houver nenhuma conta de administrador comum para todos os postos (com o mesmo nome de
utilizador e palawa-passe) ser-lhe-a pedido em cada posto individual.

Esta seccao permite-lhe criar uma lista de contas que sera usada durante a instalagéo remota,
desta forma nao precisara de introduzir varias credenciais de acesso. Pode adicionar contas a lista
clicando no botdo Adicionar (ou elimina-las usando o botdo Remover). Se quiser manter a lista de
contas para utilizagao futura, marque a caixa Guardar lista de contas. No entanto, ndo
recomendamos que o faga por razées de segurancga.

Depois de seleccionar todos os parametros necessarios, prossiga clicando no botdo Seguinte.

Se optar por adicionar todos os postos do dominio, sera apresentada a janela de analise da rede:

‘ Frogresso da andlise de rede...

A lista de postos esta a ser analisada
Concluido 01 {0%)

Detalhes da andlise de rede

Conkagem de postos analisados:
Conkagem do tokal de postos:
Conkagem de postos com o AYG:
Conkagem de postos sem o AYG:
Conkagem de postos indispanives:

Lo s e I e

[ Interromper ][ Abartar ] [ Fechar ]

A janela apresenta uma sintese do progresso da andlise da rede. Ndo é necessario aguardar que a
andlise termine — clique no botdo Fechar para a parar e continue a trabalhar com a Consola. Para
abrir esta janela novamente, clique com o bot&o direito do rato sobre o n6 Instalador de Rede e
seleccione, a partir do menu de contexto, a opcédo Mostrar o progresso da Pesquisa de rede.

Esta janela permite-lhe parar o processo de analise por meio do botdo Abortar. O botdo Pausar
para o processo temporariamente (use o botdo Continuar para prosseguir com a analise).
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Quando terminar de adicionar postos, continue para o capitulo Instalacdo de Rede Remota para
instrugcdes de como instalar remotamente nos postos pretendidos.

Se optar por adicionar posto de acordo com um intervalo de IPs, sera apresentada a seguinte
janela:

i Assistente de Instalacio de Rede do &WG E

Definigioes de intervalos de IP

Enderecos IP - estaciies de trabalho: O

O assistente ird verificar se o AYG estd instalado nas estacdes da sua rede. Introduza intervalos de IP
identificativos das estaglies a serem analisadas,

Dher:

Para:

| Adicionar Remayver

[ << Yaolkar I |Seguinte == H Cancelar ]

Tera de especificar o intervalo de analise, introduzindo aqui os enderegos IP. No campo De,
introduza um endereco IP inicial e no campo Até introduza um endereco final. Clique no botéo
Adicionar para adicionar um intervalo de enderegos na lista.

Para eliminar um intervalo da lista, seleccione os itens que pretende remover e clique no botéo
Remover.

Quando terminar a selecgao de intervalos IP, clique no botdo Seguinte para continuar. Sera
apresentada a janela Pesquisa de rede:
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‘ Progresso da andlise de rede..,

A lista de postos esta a ser analisada

Concluido 0f1 {0%)
| |

Detalhes da andlise de rede

Conkagem de postos analisados:
Contagem do tokal de postos:
Conkagem de postos com o AYG:
Contagem de postos sem o AYG;
Conkagem de postos indisponives:

Lo o e R e

[ Interromper ][ Abortar ] [ Fechar ]

A janela apresenta uma sintese do progresso da pesquisa da rede. Nao é necessario aguardar que
a analise termine — clique no botdo Fechar para a parar e continue a trabalhar com a Consola. Para
abrir esta janela novamente, clique com o botao direito do rato sobre o né Instalador de Rede e
seleccione, a partir do menu de contexto, a opgédo Mostrar o progresso da Pesquisa de rede.

Esta janela permite-lhe parar o processo de analise por meio do botdo Abortar. O botao Pausar
para o processo temporariamente (use o botdo Continuar para prosseguir com a analise).

Quando terminar de adicionar postos, continue para o capitulo Instalacdo de Rede Remota para
instrugdes de como instalar remotamente nos postos pretendidos.

Se optar por adicionar postos seleccionados a partir de um ficheiro, sera apresentada uma janela a
inquirir sobre o ficheiro. Localize o ficheiro e confirme a selecg&o. O formato do ficheiro de origem
contém um nome de posto por linha em formato de texto simples.

Quando terminar, sera apresentada a janela de Pesquisa de rede:
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‘ Progresso da andlise de rede..,

A lista de postos esta a ser analisada

Concluido 0f1 {0%)
| |

Detalhes da andlise de rede

Conkagem de postos analisados:
Contagem do tokal de postos:
Conkagem de postos com o AYG:
Contagem de postos sem o AYG;
Conkagem de postos indisponives:

Lo o e R e

[ Interromper ][ Abortar ] [ Fechar ]

A janela apresenta uma sintese do progresso da pesquisa de rede. Nao é necessario aguardar que
a analise termine — clique no botdo Fechar para a parar e continue a trabalhar com a Consola. Para
abrir esta janela novamente, clique com o botao direito do rato sobre o né Instalador de Rede e
seleccione, a partir do menu de contexto, a opgédo Mostrar o progresso da Pesquisa de rede.

Esta janela permite-lhe parar o processo de analise por meio do botdo Abortar. O botao Pausar
para o processo temporariamente (use o botdo Continuar para prosseguir com a analise).

Quando terminar de adicionar postos, continue para o capitulo Instalacdo de Rede Remota para
instrugdes de como instalar remotamente nos postos pretendidos.

Se optar pela adigdo de um Unico posto, sera apresentada a seguinte janela:

¥ Introduza uma tinica estacio x|

Introduza um nome de computadar ou endereco IP, O
assistente bentara encontrar o computador na rede e
verificara a instalacdo do AVG no mesmo.

—Encontrar computador de acorda com

% Nome do computador

" Endereco IP

|12?.0.0.1

Ajuda | 0F |

Cliqgue no campo Nome do computador ou Enderego IP e preencha os dados correspondentes.
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Confirme a sua escolha clicando no botdo OK. Sera apresentada a janela da Pesquisa de rede:

‘ Progresso da andlise de rede..,

A lista de postos esta a ser analisada

Concluido 0f1 {0%)
| |

Detalhes da andlise de rede

Conkagem de postos analisados:
Contagem do tokal de postos:
Conkagem de postos com o AYG:
Contagem de postos sem o AYG;
Conkagem de postos indisponives:

Lo o e R e

[ Interromper ][ Abortar ] [ Fechar ]

A janela apresenta uma sintese do progresso da pesquisa de rede. Nao é necessario aguardar que
a analise termine — clique no botdo Fechar para a parar e continue a trabalhar com a Consola. Para
abrir esta janela novamente, clique com o botao direito do rato sobre o né Instalador de Rede e
seleccione, a partir do menu de contexto, a op¢gédo Mostrar o progresso da Pesquisa de rede.

Esta janela permite-lhe parar o processo de analise por meio do botdo Abortar. O botao Pausar
para o processo temporariamente (use o botdo Continuar para prosseguir com a analise).

Quando terminar de adicionar postos, continue para o capitulo Instalacdo de Rede Remota para
instrugdes de como instalar remotamente nos postos pretendidos.

Se a sua rede for baseada num dominio, pode optar por adicionar os postos seleccionados a partir
do Directério Activo. Sera apresentada uma nova janela (janela padrédo do Windows para selecgao
de computadores). Pode escolher varios postos(separe o valores por ponto e virgula) através da
introdugdo manual dos nomes dos postos ou das funcionalidades avangadas da janela para procura.

Quando terminar, sera apresentada a janela da Pesquisa de rede:
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‘ Progresso da andlise de rede..,

A lista de postos esta a ser analisada

Concluido 0f1 {0%)
| |

Detalhes da andlise de rede

Conkagem de postos analisados:
Contagem do tokal de postos:
Conkagem de postos com o AYG:
Contagem de postos sem o AYG;
Conkagem de postos indisponives:

Lo o e R e

[ Interromper ][ Abortar ] [ Fechar ]

A janela apresenta uma sintese do progresso da pesquisa de rede. Nao é necessario aguardar que
a analise termine — clique no botdo Fechar para a parar e continue a trabalhar com a Consola. Para
abrir esta janela novamente, clique com o botao direito do rato sobre o né Instalador de Rede e
seleccione, a partir do menu de contexto, a opgédo Mostrar o progresso da Pesquisa de rede.

Esta janela permite-lhe parar o processo de analise por meio do botdo Abortar. O botao Pausar
para o processo temporariamente (use o botdo Continuar para prosseguir com a analise).

Quando terminar de adicionar postos, continue para o capitulo Instalacdo de Rede Remota para
instrugdes de como instalar remotamente nos postos pretendidos.

6.12.2. Instalacao de rede remota

Assim que adicionar postos para instalagéo remota, o Senidor de Administragdo AVG comega a
verificar o estado dos mesmos — ex., pode erificar imediatamente se o posto em questao esta on-
line, se 0 AVG ja esta instalado e a versao do mesmo. Ha varias operagdes disponiveis para os
postos adicionados (disponiveis através do menu de contexto activado pelo botao direito do rato):

o Verificar novamente o estado dos postos seleccionados — \erifica novamente o estado do
posto e a versao do AVG.

o Eliminar postos seleccionados — remove 0s postos seleccionados da lista.

o Modificar lista de contas para instalagdo remota — apresenta uma nova janela:
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‘ Lista de contas para instalagdo remota

Lista de contas introduzidas
Mome da conka:

Palavra-passe:

Adicionar Remover

E QK J[ Cancel ]

Esta janela destina-se a facilitar o seu trabalho e a acelerar o processo de instalagdo. Se os
seus direitos de acesso nao forem suficientes para a instalagdo do AVG no posto remoto,
ser-lhe-a solicitado que introduza um nome de utilizador que possua direitos de administrador
(um nome de utilizador que faga parte de um grupo de administradores). Se ndo houver
nenhuma conta de administrador comum para todos os postos (com 0 mesmo nome de
utilizador e palawra-passe) ser-lhe-a pedido em cada posto individual.

Esta janela permite-lhe modificar uma lista de contas que sera usada durante a instalagéo
remota, desta forma nao precisara de introduzir varias credenciais de acesso. Pode adicionar
contas a lista clicando no botao Adicionar (ou elimina-las usando o botdo Remover).

. Exportar lista de postos seleccionados — exporta os postos seleccionados para um
ficheiro .csv.
. Instalar postos seleccionados — apresenta a janela Instalacdo de Rede Remota, que o

orientara ao longo do processo de instalagéo de rede.

Aviso: A instalagdo remota do AVG so6 pode ser efectuada em postos com sistemas operativos
suportados. Consulte a lista de sistemas operativos suportados no capitulo Sistemas Operativos
Suportados. Além disso, é necessario ter privilégios de administrador.

Também pode ser necessario rever o capitulo Requisitos de Rede.

Pode escolher a instalagédo de rede remota basica ou avangada:

. Instalacdo de rede remota bdsica — recomendada para principiantes.

. Instalacdo de rede remota avancada — recomendada para utilizadores experientes.

Antes de iniciar dos postos remotos, pode querer rever os seguintes capitulos:

. Recomendacées para Componentes

. Requisitos de Rede

Nota: Este capitulo descreve a configuragdo basica do Instalador de Rede disponivel a partir da
Consola de Administragdo AVG. Se preferir configurar mais detalhes, continue para o capitulo

Instalacdo de Rede Remota Avancada.

Este assistente permite-lhe instalar remotamente o0 AVG nos postos em poucos passos simples.
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i Instalagdo remmota do AWG através da rede

Instalagio de rede remota

Instalagdo do AWG nas estapdes acessiveis na rede local, nos computadores seleccionados a partir do
dominio, Directdrio Activo ou de acordo com um intervalo de enderecaos IP,

[[|Modo avangado

Oprdo de configuragdo detalhada de bodos os pardmetros de instalagdo, seleccdo dos componentes do
AYG a instalar/desinstalar, etc,

Predefinicéies ] l Carregar definicies. .. I I Passar ; [SBguinte == ] [ Cancelar ]

Se ja tiver usado o assistente anteriormente e se tiver guardado uma configuragéo personalizada
num ficheiro de configuragdo (disponivel no Ultimo passo), pode carregar as definigdes agora por
meio do botdo Carregar definicées.

Para reverter para as definigdes predefinidas, clique sobre o botao Definigées predefinidas.

Durante o processo de instalagdo, pode optar pela salvaguarda do progresso da configuragédo a
qualquer momento clicando na tecla F2 ou na combinagéo de teclas CTRL+S. Sera apresentada
uma nova janela que lhe permite escolher um nome para o ficheiro de configuragéo.

Se quiser usar as predefinicbes para toda a instalagdo, pode sempre usar o botédo Ignorar para
continuar para o passo final da instalagdo (consulte abaixo para mais detalhes).

Para continuar, clique no botdo Seguinte.
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i Instalagdo remmota do AWG através da rede

Instalagio remota do AVG
Passo 173

Ainstalagdo remota do AWG esta disponivel para os seguinkes siskemas operativos: Windows 2003
Server 5P1, Windows XP SP2 ou superiores. MNio & possivel efectuar a instalacdo remaka no
WWindows %P Home {porque a Chamada de Procedimento Remobo ndo esta disponivel), O Assistente ira
primeiramente verificar se o A¥G pode ser instalado no posto remoto e depois procedera &
transferéncia dos ficheiros de instalacdo do AYG. A instalacdo em si serd efectuada pelo WMI,

NOTA:

Para proceder & instalacdo remota do AYG, & necessario permitir 05 seguintes servicos e portas no
computador-cliente & no computador-servidor;

1. Chamada de Procedimento Remato (parta TCP & UDP 135),

2, Servigo DCOM (Diskribubed Component CGbject Model),

3. Porka DCOM 135 - Clique aqui para mais informacdes,

4, Se ndo estiver no mesmo dominiofgrupo de trabalha, inicie sesséo com a Conta de Administrador
incorporada {windows Yista ou superior),

5. Se utilizar a Firewall do Windows, defina o trafego WML Clique adui para mais informacdes,

[ Yolkar I | Seguinte == | [ Cancelar ]

Para uma instalagdo remota correcta, o Assistente ira primeiramente verificar se o AVG ja esta
instalado no posto de destino, e depois transferir os ficheiros de instalagdo doAVG e processar a
instalagao.

Antes de continuar, reveja os requisitos de rede e excepgdes relativos a instalagdo remota do AVG.

Pode encontrar informagdes mais detalhadas sobre definicdes de portas no capitulo Requerimentos
de Rede.
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. Instalagdo remmota do AWG através da rede

Definicoes da instalagao
Passo 2/3

Introduza os pardmetros necessarios para a instalagdo do AWG nas estagdes:

Informacgies da licenga
[ Mome: serd usado o valor de sistema predefinida da estacdo de desting

[C|Empresa: serd usado o valor de sistema predefinido da estacio de desting

Mumerao da licenca: |

Seleccdo do pacote de instalagdo do AVG

[O Servidor de Administragdo iré transferir o pacote mais recente -

Salvaguarda dos pacotes de instalagdo do lado do Servidor de Administragao
() Elirinar pacote de instalacdo apds uma inskalacdo bem sucedida

(@) Eliminar pacote de instalacdn apds 4 SEManas

Depois de clicar no bot&o Seguinte, o assistente verificara a relevancia do nomero de licenca e assinatura
do pacote de instalacdo, Este processo pode demorar algum tempao a concluir,

Ajuda ] [ Alkeracdo do ndmero de licenca. .. I [ Yalkar I Sequinte ==

Durante este passo, € necessario definir os seguintes parametros de instalagao:

o Informacao da Licenca — digite os dados da licenga como o Nome, Empresa e Numero de
Licenca (campo obrigatério). Se quiser usar o nome de utilizador do Windows para o campo
Nome, nao seleccione a caixa correspondente e permita a utilizagdo das predefinicées do
sistema.

o Selecg¢do do pacote de instalacdo do AVG — pode manter as predefinigées (e permitir
que o Servidor de Administragdo transfira o pacote mais recente), ou seleccione uma
localizagao a partir do menu de contexto. Nesse caso, especifique a localizagdo completa

para o pacote de instalagao do AVG, ou use este botao E para seleccionar a pasta
pretendida.

o Salvaguarda dos pacotes de instalagao do lado do Servidor de Administragao — aqui
pode escolher se pretende:

o Eliminar pacote de instalagdo apés uma instalagao bem sucedida (a partir do Servidor
de Administragao)

o Eliminar pacote de instalagao apés um numero especificado de semanas.
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. Instalagdo remmota do AWG através da rede

Definigies da administragao remota
Passo 3/3

Introduza a cadeia de carackeres para o Centro de Dados do AYG. Se ndo quiser integrar as eskagles
com o Administracdo remota do AYG, desmarque & opcdo Administracdo remota.

AdministragSo remota

Cadeia de caracteres de ligacdo do Centro de Dados do AYG | AUTOTEST-YSTS2:4155
Morme de utilizador:
Palawra-passe:
[] Adicionar nova estacdo ao grupo:
Servidor de actualizagdo personalizado

Endereco do Servidor de Actualizacdo: http:ffAUTOTEST-YST32:41 58] avgupdate,

l Guardar definicies. .. ” Yalkar H Terminat H Cancelar ]

Estao disponiveis as seguintes opgdes neste passo.

Nota: Se nao estiver seguro em relagdo a estas defini¢bes, recomendamos que mantenha as
predefinigbes.

o Administragao remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palawa-passe. Se ndo quiser gerir os postos através da Consola de
Administragdo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente novo(s) posto(s) a
um grupo, pode escolher o nome do grupo aqui.

o Servidor de actualizagdo personalizado — se ja dispuser de um senidor de actualizagdo
que queira usar para os seus postos, marque esta caixa e preencha o enderego nesta fase.

Quando terminar, clique no botdo Concluir para iniciar a instalagao remota. Pode acompanhar o
estado da instalacdo a partir da vista Instalador de Rede.

Use a opgao Guardar definig6es para guardar a configuragdo usada.

Nota: Para listar os postos recentemente instalados que permanecem com estado incorrecto
(devido a falha na instalagdo remota), navegue para Postos/Postos ndo conformes.

Nota: Este capitulo descreve a configuragéo avangada do Instalador de Rede disponivel a partir da
Consola de Administragdo AVG. Se preferir configurar menos detalhes, continue para o capitulo

Instalacdo de Rede Remota Bdsica.
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Este assistente permite-lhe instalar remotamente o AVG nos postos em poucos passos simples.

==

. Instalagdo remmota do AWG através da rede

Instalagio de rede remota

Instalagdo do AWG nas estapdes acessiveis na rede local, nos computadores seleccionados a partir do
dominio, Directdrio Activo ou de acordo com um intervalo de enderecaos IP,

Modo avancado

Oprdo de configuragdo detalhada de bodos os pardmetros de instalagdo, seleccdo dos componentes do
AYG a instalar/desinstalar, etc,

Predefinicéies ] l Carreqgar definicies. .. I [ Passar I [SBguinte == ] [ Cancelar ]

Se ja tiver usado o assistente anteriormente e se tiver guardado uma configuragéo personalizada
num ficheiro de configuragdo (disponivel no Ultimo passo), pode carregar as definigdes agora por
meio do botdo Carregar definicées.

Para reverter para as definigdes predefinidas, clique sobre o botao Definigées predefinidas.

Durante o processo de instalagdo, pode optar pela salvaguarda do progresso da configuragédo a
qualquer momento clicando na tecla F2 ou na combinagéo de teclas CTRL+S. Sera apresentada
uma nova janela que lhe permite escolher um nome para o ficheiro de configurago.

Se quiser usar as predefinicbes para toda a instalagdo, pode sempre usar o botédo Ignorar para
continuar para o passo final da instalagdo (consulte abaixo para mais detalhes).

Para continuar, clique no botdo Seguinte.
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i Instalagdo remmota do AWG através da rede (modo avangado)

Instalagio remota do AVG
Passo 1/5

Ainstalagdo remota do AWG esta disponivel para os seguinkes siskemas operativos: Windows 2003
Server 5P1, Windows XP SP2 ou superiores. MNio & possivel efectuar a instalacdo remaka no
WWindows %P Home {porque a Chamada de Procedimento Remobo ndo esta disponivel), O Assistente ira
primeiramente verificar se o A¥G pode ser instalado no posto remoto e depois procedera &
transferéncia dos ficheiros de instalacdo do AYG. A instalacdo em si serd efectuada pelo WMI,

NOTA:

Para proceder & instalacdo remota do AYG, & necessario permitir 05 seguintes servicos e portas no
computador-cliente & no computador-servidor;

1. Chamada de Procedimento Remato (parta TCP & UDP 135),

2, Servigo DCOM (Diskribubed Component CGbject Model),

3. Porka DCOM 135 - Clique aqui para mais informacdes,

4, Se ndo estiver no mesmo dominiofgrupo de trabalha, inicie sesséo com a Conta de Administrador
incorporada {windows Yista ou superior),

5. Se utilizar a Firewall do Windows, defina o trafego WML Clique adui para mais informacdes,

[ Yalkar I [SBguinte == ] [ Cancelar ]

Para uma instalagdo remota correcta, o Assistente ira primeiramente verificar se o AVG ja esta
instalado no posto de destino, e depois transferir os ficheiros de instalagdo doAVG e processar a
instalagao.

Antes de continuar, reveja os requisitos de rede e excepgdes relativos a instalagdo remota do AVG.

Pode encontrar informagdes mais detalhadas sobre definicdes de portas no capitulo Requerimentos
de Rede.
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. Instalagdo remmota do AWG através da rede (modo avangado)

Definicoes da instalagao
Passo 2/5

Introduza os pardmetros necessarios para a instalagdo do AWG nas estagdes:

Informacgies da licenga
[ Mome: serd usado o valor de sistema predefinida da estacdo de desting

[C|Empresa: serd usado o valor de sistema predefinido da estacio de desting

Mumerao da licenca: |

Seleccdo do pacote de instalagdo do AVG

[O Servidor de Administragdo iré transferir o pacote mais recente -

Salvaguarda dos pacotes de instalagdo do lado do Servidor de Administragao
() Elirinar pacote de instalacdo apds uma inskalacdo bem sucedida

(@) Eliminar pacote de instalacdn apds 4 SEManas

Depois de clicar no bot&o Seguinte, o assistente verificara a relevancia do nomero de licenca e assinatura
do pacote de instalacdo, Este processo pode demorar algum tempao a concluir,

Ajuda ] [ Alkeracdo do ndmero de licenca. .. I [ Yalkar I Sequinte ==

Durante este passo, € necessario definir os seguintes parametros de instalagao:

o Informacao da Licenca — digite os dados da licenga como o Nome, Empresa e Numero de
Licenca (campo obrigatério). Se quiser usar o nome de utilizador do Windows para o campo
Nome, nao seleccione a caixa correspondente e permita a utilizagdo das predefinicées do
sistema.

o Selecg¢do do pacote de instalacdo do AVG — pode manter as predefinigées (e permitir
que o Servidor de Administragdo transfira o pacote mais recente), ou seleccione uma
localizagao a partir do menu de contexto. Nesse caso, especifique a localizagdo completa

para o pacote de instalagao do AVG, ou use este botao E para seleccionar a pasta
pretendida.

o Salvaguarda dos pacotes de instalagao do lado do Servidor de Administragao — aqui
pode escolher se pretende:

o Eliminar pacote de instalagdo apés uma instalagao bem sucedida (a partir do Servidor
de Administragao)

o Eliminar pacote de instalagao apés um numero especificado de semanas.
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i Instalagdo remmota do AWG através da rede (modo avangado)

Seleccione o5 componentes
Passo 3/5

Escolha os componentes a instalar, Se ndo for seleccionado nenbun componente, o AYG serd instalado de
acordo com as predefinigles,

(@) Instalar o A¥G com as predefinictes

() Seleccione os componentes a inskalar

AYG 2012 Marque, f esquerda, os componentes que pretende instalar
) . ou desinstalar,

: Identity Probection Os simbalos tem o significado seguinte:

LinkScanner

A Search-shield

A Surf-shield

Proteccdn online

»

7 componente serd instalado

i componente serd desinstalado ou ndo sera

EI E-mail Protection instalado

: Add-in do Microsaft Gutlook O Serdo utiizadas as predefinicdes do instaladar
P Anki-Spam

werificador de E-mail Pessoal =

Qe »

() Desinstalacdo remota do AWS

[ Yalkar I [SBguinte == ] [ Cancelar ]

Neste passo, pode optar pela instalagdo do AVG com as predefinigdes ou seleccionar componentes
personalizados.

Instale o AVG com as predefini¢ées — escolha esta opgao se quiser que sejam instalados
os componentes predefinidos.

Seleccione os componentes a instalar — seleccione esta opgdo para visualizar uma

estrutura em arvore com uma lista dos componentes do AVG que podem ser instalados ou
desinstalados. A partir da lista de componentes, seleccione:

o Componentes que devem ser instalados, e marque-os da seguinte forma
o Componentes que devem ou nao ser instalados, e marque-os da seguinte forma
o Seréo usadas as predefinicbes para os componentes que nao assinalar (O).

o Administragao Remota AVG — permite a remogao do AVG.
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. Instalagdo remmota do AWG através da rede (modo avangado)

As opgoes de instalagao
Passo 4/5

Escolha as opides & comparkamento da configuracdo do AVG

Parametros da configuracao
[ activar a Firewall do Windows depois da instalacdo
[ 5air da configuracio se 0 2012 AYG j& estiver instalado
Fechar todaos os programas abertos que impedemn a instalagdo
[T reiniciar o computador depois de concluir a configuracdo do 2012 AVG se necessario
Apresentar uma mensagem de notificagdo relativa 4 reinicializagdo agendada do sistema no computador

10 |2 atraso de minukas
Mostrar progresso da instalacdo configuracdo oculta -
Propriedades da configuracao
[ onde instalar: caminho predefinida da configurac&o
[ 1dioma da configuraggo: Alemdo

[ seleccionar o direckdrio no qual o ficheiro de REGISTO da configuracdo do 2012 AVG serd armazenado:

localizagdo predefinida do registo de inskalagdo

[ Yalkar I [SBguinte == ] [ Cancelar ]

Na secgao Parametros de configuragcdo, pode optar entre as seguintes opgoes:

o Activar a Firewall do Windows depois da instalagdo — na eventualidade de nao optar pela
instalagdo do componente Firewall AVG, pode optar pela activagao da Firewall do Windows
assim que a instalagao estiver concluida.

o Abandonar a instalagdo se o AVG 2012 ja estiver instalado — a instalagéo remota ndo
continuara se o AVG 2012 ja estiver presente no posto de destino.

o Terminar todas as aplicagées em execucgao que interfiram com a instalagdo — a
instalagc&o remota ira forgar o término de qualquer aplicagdo que possa interferir com o
processo de instalagao. Isto pode incluir um cliente de e-mail em execugao ou um browser.

o Reiniciar o computador quando terminada a instalagdo do AVG 2012 se necessdrio —
em alguns casos (instalagdo do componente Firewall, por exemplo) pode ser necessario
reiniciar o computador para concluir o processo de instalagao.

o Mostrar uma mensagem de notificagdo em relacao ao reinicio agendado do sistema no
computador remoto — Se a caixa anterior estiver marcada, também pode definir o
desfasamento até ao reinicio. O valor predefinido € 10 minutos.

Seleccionar tipo de visibilidade do progresso da instalagdao — a partir do menu de contexto,
seleccione uma das seguintes opgoes:

o Instalagao oculta — nao serdo apresentadas quaisquer informagdes durante o
processo de configuracéo.

o Mostrar apenas o progresso da instalagdo — a instalagao nao necessitara de
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qualquer intervengao do utilizador, mas o progresso sera perfeitamente visivel.

o Mostrar o assistente de instalagdo — a instalagao sera visivel e o utilizador tera de
confirmar todos os passos manualmente.

Na seccao Propriedades da configuragao, pode optar entre as seguintes opgoes:

o Onde instalar — se preferir uma localizagao de instalagao personalizada, pode escolhé-la
introduzindo aqui a localizagdo. Recomendamos que mantenha os valores predefinidos.

o Idioma de configuragao — escolha um idioma predefinido e personalizado para a instalagao
do AVG e da interface do utilizador.

o Seleccao da pasta onde o ficheiro de REGISTO da configuragao do AVG 2012 sera
guardado — se preferir uma localizagdo personalizada para os ficheiros de registo da
configuragéo, seleccione-a aqui (a pasta ja deve existir no posto de destino).

. Instalagdo rernota do AWG através da rede (rmodo avangadao)

Definigoes da administragao remota

Passo 5/5

Introduza a cadeia de caracteres para o Centro de Dados do A¥G. 5e ndo quiser integrar as estacdes
com o Administracdo remota do AYG, desmarque & opcdo Administracdo remota.

AdministragSo remota

Cadeia de caracteres de ligacdo do Centro de Dados do AYG | AUTOTEST-YSTS2:4155
Mome de utilizador:
Palawra-passe:
[] Adicionar nova estacdo ao grupo:
Servidor de actualizagdo personalizado

Endereco do Servidor de Actualizacdo: http:ffAUTOTEST-YST32:41 58] avgupdate,

l Guardar definicies. .. ” Yalkar H Terminat H Cancelar ]

Neste passo final, estdo disponiveis as seguintes opgoes:

Nota: Se néo estiver seguro em relagéo a estas definigcbes, recomendamos que mantenha as
predefinigbes.

o Administragdo remota — Introduza a cadeia de caracteres do Centro de Dados AVG no
campo Cadeia de Caracteres do Centro de Dados AVG. Se aplicawel, introduza também o
Nome de utilizador e a Palavra-passe. Se nao quiser gerir os postos através da Consola de
Administragdo, desmarque esta opgao.

o Adicionar novo posto ao grupo — se preferir adicionar automaticamente novo(s) posto(s) a
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um grupo, pode escolher o nome do grupo aqui.

o Servidor de actualizagdo personalizado — se ja dispuser de um senidor de actualizagao
que queira usar para os seus postos, marque esta caixa e preencha o enderego nesta fase.

Quando terminar, clique no botdo Concluir para iniciar a instalagao remota. Pode acompanhar o
estado da instalagao a partir da vista Instalador de Rede.

Use a opgao Guardar definigées para guardar a configuragdo usada.

Nota: Para listar os postos recentemente instalados que permanecem com estado incorrecto
(devido a falha na instalagdo remota), navegue para Postos/Postos ndo conformes.
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7. Do Servidor de Administracao AVG

O Servidor de Administragdo AVG é usado para garantir a comunicagao entre os postos
AVG e o Centro de Dados AVG no servidor. Através do Senidor de Administragdo AVG, os
postos AVG estabelecem ligagdo ao Centro de Dados AVG por meio do protocolo TCP (ou o
protocolo HTTP) que é parte integrante de cada instalagdo do sistema operativo Windows. Como tal,
os postos AVG nao precisam de quaisquer componentes de terceiros para poder conectar ao
sistema de administracdo remota.

O Servidor de Administragdo AVG pode senir como senidor proxy para a transferéncia e
distribuicdo aos postos na sua rede local (através da execugdo da Fungdo Proxy de Actualizagao).

Funciona basicamente como um simples senvidor Web distribuindo os ficheiros de actualizagdo
para os postos AVG. Os ficheiros de actualizagao sao transferidos a partir dos senidores centrais
de actualizacdo AVG uma unica vez, o que reduz significativamente a carga da ligag&o a Internet,
especialmente em redes maiores.

O Senvidor de Administracdo AVG ¢é iniciado automaticamente apés a execugdo. Caso contrario,
pode inicia-lo manualmente a partir do menu Iniciar do Windows Todos os programas/AVG
Administracdo Remota 2012, seleccionando Monitor do Servidor de Administracdo Remota
AVG, botéo Iniciar Servidor.

Estéo disponiveis mais informagdes sobre a configuragdo do Senidor de Administracdo AVG na
secgao Configuracao/Definicées do Servidor de Administracdo AVG.
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8. Administracao AVG Lite

A Administragdo AVG Lite é uma versio simplificada da Instalagdo Remota do AVG. Contém
apenas o Assistente de Inicializagdo do Senidor de Administragdo AVG Lite e o Assistente de
Instalagdo de Rede do AVG Lite. Ndo existe qualquer consola de gestéo disponivel (como a
Consola de Administragdo AVG), nem quaisquer opgbes avancadas.

. Assistente de Inicializacdo do Servidor de Administracdo AVG Lite — s6 permite a
execucdo da Funcéo Proxy de Actualizacdo.

. Assistente de Instalacdo de Rede do AVG Lite — s6 permite a criagao do Script de
Instalagédo do AVG.

Para poder instalar e usar exclusivamente funcionalidades da Administragcdo AVG Lite, € necessario

ter escolhido a opcéo Instalacao Lite durante o processo de instalagdo do AVG Internet Security
Business Edition (para mais informagdes consulte a sec¢éo Tipo de Instalac&o).

8.1. Assistente de Inicializagao da Administracao AVG Lite

¥ Assistente de inicializacso do Servidor do &G Adrmin LITE

Bem-vindo ao Assistente de Inicializacan

Servidor do AVG Adminl!'TE

Queira Usar este assiskente para configurar o Servidor do AMG Admin antes
da primeira execugdo ou para reconfigura-lo posteriormente, Tenha em
atencdo que a reconfiguracdo requer a reinicializacdo do servidor,

0 modoe servidor do A¥G Admin Lite s0 pode cumprir uma Fungdo:
Fungdo Proxy de Actualizacao

+ Efectua o espelhamento de ficheiros de actualizacio transferidos para as

estacfies do AVG,

Certifique-se de que completa este assistente para que o Servidor do AVG
Admin funcione devidamente,

Ajuda | << Yoltar | Sequinke = | Cancelar

A primeira janela explica o propésito do Assistente. Clique no botdo Seguinte para passar ao passo
seguinte.

Nota: E preciso completar o assistente para poder efectuar a instalagdo de rede remota.
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8.1.1. Sintese da configuracao
oF Assistente de inicializacso do Servidor do AYG Admin LITE [E3m]

Sintese da configuragio

Configuracao do Servidor do A¥G Admin

Funcao Proxy de Actualizacao:

« Pasta de ficheiros de actualizacao:
Ci\ProgrambDatalfywg2012)admin Server Datalupdate

+ Servidores de actualizacdo:
+http: /fupdate. avg. comsoftw)1 2 fupdate
+htkp:f{backup.avg, czfsoftw) 12 fupdate)

= Servidores (AYG 2011):
+htkp:ffupdate ., avg, comfsaftw) 10 fupdate)
+http: //backup.avg. czfsoftw)10fupdate

Erviar aukoraticamente os Ficheiras de
™ registo de erro do servidor para andlise,

< < Yaolkar Implementa Cancelar

Esta sec¢ao contém uma sintese da configuragdo que vai ser implementada no seu senvidor.
Basicamente, s6 a Fungao Proxy de Actualizagédo sera implementada no seu senvidor. A Fungao
Proxy de Actualizagao funciona como senvidor proxy para transferéncia e distribuicdo de
actualizagbes para os postos.

O assistente ira criar igualmente a pasta de actualizagdo na unidade C: (predefinicdo) ou na unidade
indicada na sintese.

Também pode marcar a caixa Enviar automaticamente os ficheiros de registo de erro do

servidor para analise para enviar potenciais registos de erros fatais do Senidor de Administragéo
AVG directamente para o nosso suporte técnico para analise.
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8.1.2. Conclusao

Assistente de inicializagdo do Servidor do &G Admin LITE

Progresso de execugao

AccEo | Estado |
& guardar definigdes de espelhamento da base de dados a4

A execucgdo do Servidor do AYG Admin foi concluida com
SUCESEO0.
Clique em Concluir para iniciar o servidor.

<< Vaolkar | Terminar | Zancelar

Se tudo tiver decorrido devidamente, sera apresentada uma janela semelhante a apresentada acima.
Cliqgue em Concluir para fechar o Assistente e continuar para o Assistente de Instalagcao de Rede do
AVG Lite.
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8.2. Assistente de Instalacao de Rede do AVG Lite

Assistente de Instalacdo de Rede do 2WG LITE

Bem-vindo ao Assistente do Instalador
de Rede do AVGLTE

= 0 Assistente de Instalacdo de Rede do A¥G LITE guia-o ao longo
do processo de instalagdo do AWG nas estagdes da sua rede,

- Com este assistente pode

« (Zriar um script de instalacdo que pode ser usado para instalacdo a partir
de um 0 ou de uma paska de rede,

Use a tecla F1 para abrir o Ficheiro de ajuda com informagoes
adicionais.

Seguinte == I Cancelar |

O Assistente de Instalacdo de Rede do AVG Lite orienta-o rapidamente ao longo do processo de
criagao do script do AVG. O script pode entdo ser usado para instalar o AVG nos seus postos.

<< Waltar
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8.2.1. Definicoes de Instalacao

Assistente de Instalacdo de Rede do 2WG LITE

Definigoes da instalagdo
Paszo 1/3

Introduza os pardmetros necessarios para a instalagdo do AYG nas estacdes:

Informacgies da licenga

[ MNome:

I serd usado o valor de sistema predefinido da estagdo de destino

[~ Empresa: I serd usado o valor de sistema predefinido da estacio de desting

¥ Wimero da licenca: I

Depois de cicar no bokdo Seguinte, o assiskente verificara a relewancia do ndmero de licenga e assinatura

do pacote de instalacdo. Este processo pode demorar algum tempo a concluir,
Seguinte == I Cancelar |

Preencha os valores solicitados. O Numero de Licenga € um campo obrigatério. Em alternativa,
pode marcar as caixas Nome e/ou Empresa e preencher os valores apropriados.

Ajuda Alkeracdo do ndmero de licenca. .. | << Yolkar

Use o botdo Alteragao do numero de licenga para introduzir um novo nimero de licenga para as
instalagdes do AVG.
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8.2.2. Criacao do Script de Instalacao do AVG

. Assistente de Instalacdo de Rede do 2WG LITE

Criagdo do script de instalagao do AVG
Paszo 2/3

Seleccione a localizacdo onde o script de instalacdo devera ser criado. Se o mais recente pacoke de
inskalagdo do AYE ndo estiver localizado ai, serd transferido da Inkernet.,

—Seleccione onde pretende guardar o script de instalagao

¢ Suporte de armazenamento de dados porkatil (USE)
I LI Ackualizar |

{~ Pasta (unidade de rede com direitas de escrita-acesso)

]

Ajuda | << Yolkar Seguinte == I Cancelar |

Nesta janela é necessario escolher o local onde o ficheiro de script sera guardado. Se a localizagéo
nao contiver o mais recente pacote de instalagdo do AVG, o Assistente tentara transferir o ficheiro
da Internet assim que clicar no botdo Seguinte. Nesse caso, certifique-se de que dispde de uma
ligagao a Internet activa.

Pode escolher uma das seguintes possibilidades:

o Suporte de armazenamento de dados portatil (Unidade USB)
Se ainda nao o fez, insira um dispositivo USB amovivel (unidade Flash, disco rigido portatil,
etc.). e clique no botdo Actualizar para visualizar o dispositivo na lista pendente. Certifique-
se de que a unidade nao esta protegida contra escrita.

o Pasta
A selecgdo desta opgao permite-lhe escolher uma pasta onde o script sera guardado. Se

escolher uma pasta de rede, certifique-se de que esta tem os devidos direitos de acesso/
escrita.
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8.2.3. Conclusao
. Assistente de Instalacdo de Rede do 2WG LITE

Resultados da criacdo do script de insta
Passo 373

0O script de instalacao Foi criado com sucesso na pasta:
i

~ Pode iniciar a instalagao numa estagao ao executar o lote de
instalacdo fvgSetup.bat,

Ajuda | << Yolkar Terminar I

Se a criagdo do script tiver decorrido devidamente, sera apresentada uma janela semelhante a esta.
Clique no botao Concluir para fechar o Assistente.

Para usar o script guardado numa pasta:
1. Copie a totalidade do conteldo da pasta previamente seleccionada para o seu posto.

Nota: Se tiver usado uma pasta de rede para guardar o script, pode navegar para a pasta
directamente através da rede.

2. No posto, navegue para a pasta respectiva e execute o ficheiro AvgSetup.bat.
3. A janela de linhas de comando sera apresentada e a instalagao inicia.
4, Uma vez concluida a instalagao, a janela fecha automaticamente.

Para usar o script a partir de um dispositivo amovivel:
1. Insira o dispositivo amovivel no posto.

2. Se a funcionalidade de execugao automatica estiver activada no sistema operativo do posto,
a instalagao iniciara automaticamente.

3. Caso contrario, aceda a letra correspondente ao dispositivo amovivel e execute o ficheiro
AwgSetup.bat manualmente.

4, A janela de linhas de comando sera apresentada e a instalagao inicia.
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5. Uma vez concluida a instalagéo, a janela fecha automaticamente.

Nota: Também pode considerar a criagao e distribuicdo de um clone da instalagao do AVG. Para
mais informagédes, queira consultar a secgdo Gestor de Definicées AVG abaixo.
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9. Gestor de Definicoes AVG

Tenha em atengao: Esta ferramenta ndo esta incluida na Administragdo Remota AVG e é parte
integrante da instalacéo do AVG (cliente).

O Gestor de Definigbes AVG é uma ferramenta, adequada principalmente para redes mais
pequenas, que Ihe permite copiar, editar e distribuir a configuragcdo do AVG. A configuragdo pode

ser guardada num dispositivo amovivel (Unidade flash USB, etc.) e depois aplicada manualmente
nos postos seleccionados.

A ferramenta esta incluida na instalagdo do AVG e disponivel através do menu Iniciar do Windows:
Todos os programas/AVG 2012/Gestor de Definicbes AVG
¥ | Gestor de Definicdes do AYG x

Gestor de Definigbes do AVG

Configurar e guardar as definicdes do AVG em varios computadores,

@r/ E:Ilzeﬁnic;ées do AYG

ditar as definicfes do AYVG | Carreqar e editar as definicdes do AVG

ﬁy—‘ Definigdes da Firewal AVG
_5 | Editar a configuracio da Firewall | Carregar e editar a configuracio da [...]

3 Ig_'ml Opcdes de Carregamento
B Carreqar umn ficheiro de definicfies quardada para o &WG

b OpeBes de Salvaguarda

¥ | Guardar as definicfies locais do AWG para umn ficheiro

. Opcdes de Clonagem
Aplicar definicdes idénticas ao longo da rede

. Definicées do AVG

o Editar as Definicbes do AVG — use este link para abrir uma janela com as

definicdes avangadas do seu AVG local. Todas as alteragdes efectuadas aqui serao
reflectidas na instalagéo local do AVG.

o Carregar e editar as definicées do AVG - se ja possui um ficheiro de
configuragdo AVG (.pck), use este botdo para o abrir e editar. Depois de

confirmar as alteragdes através do botdo OK ou Aplicar, o ficheiro sera substituido
pelas novas defini¢g6es!

o Definigoes da Firewall AVG

o Editar a configuragdo da Firewall — use este link para abrir uma janela com as

definicbes avangadas do seu AVG local. Todas as alteragdes efectuadas aqui serao
reflectidas na instalagao local do AVG.
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o Carregar e editar as definicées do AVG — se ja possui um ficheiro de configuragao
da Firewall (.pck), use este botao para o abrir e editar. Depois de confirmar as
alteragdes através do botdo OK ou Aplicar, o ficheiro sera substituido pelas

novas definigoes!

o Opcoes de Carregamento

o Carregar um ficheiro de definicées guardado para o AVG — use este link para
abrir um ficheiro de configuragéo (.pck) do AVG e aplica-lo a instalagao local do
AVG.

o Opcoes de Salvaguarda

o Guardar as defini¢ées locais do AVG para um ficheiro — use este link para
guardar o ficheiro de configuragao (.pck) do AVG da instalagdo local do AVG. Se
nao tiver definido uma palawa-passe para as Acgdes permitidas, pode ser
apresentada a seguinte janela:

3
avgsetmgr

A utiizagdo do Gestor de Definicées ndo estd protegida por palavra-passe.
Quer criar uma nova palavra-passe para este posto? Serd usada a mesma palavra-passe no pacote de instalacio gerado.

| Sirn | | Mao | | Cancelar |

Responda Sim se pretender definir a palavra-passe para acesso aos ltens permitidos
agora e depois preencha as informacdes solicitadas e confirme a sua escolha.
Responda Néo para saltar a criagao da palawa-passe e continuar com a salvaguarda
da configuragédo do AVG local para um ficheiro.

o Opcoes de Clonagem

o Aplicar defini¢ées idénticas ao longo da rede — ao clicar neste link, efectua uma
copia da instalagao local do AVG ao criar um pacote de instalagdo com opgdes
personalizadas. O clone inclui a maioria das definigdes do AVG, com excepgéo das

seguintes:
v’ Definigbes de idioma
v’ Definigbes de som

v Lista de permissées e excepgbes de programas potencialmente indesejados do
componente Protecgédo de Identidade.

Para o efeito, primeiro seleccione a pasta onde o script de instalagdo deve ser
guardado..
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rSeleccionar o directdrio no qual o ficheiro de script da instalag3o serd guardado agora:

Mostrar progresso da instalacdo configuragao oculta

rPacote de Instalacdo do AvE Base

Transfira a versdo mais recente do AWG 2012 a partir da Internet para a

pasta seleccionada
a

Depois, seleccione, a partir do menu pendente, uma das seguintes opgdes:

v' Instalacdo oculta — ndo serdo apresentadas quaisquer informagdes durante o
processo de configuragao.

v Mostrar apenas o progresso da instalagdo — a instalagdo nao necessitara de
qualquer intervengao do utilizador, mas o progresso sera perfeitamente visivel.

v Mostrar o assistente de instalacdo — a instalagéo sera visivel e o utilizador tera
de confirmar todos os passos manualmente.

Use o botao Transferir para transferir o pacote de instalagido do AVG mais recente
directamente a partir do Website da AVG para a pasta seleccionada, ou coloque o
pacote de instalagdo do AVG nessa pasta manualmente.

Pode usar o botdo Proxy para definir as definigdes de um senidor proxy se a sua
rede o solicitar para estabelecer ligagao.

Ao clicar no botdo OK, o processo de clonagem inicia e devera terminar em pouco
tempo. Pode também ser apresentada uma janela a inquirir sobre a definigdo de uma
palawa-passe para os ltens permitidos (veja acima). Uma vez concluido o processo,
devera haver um ficheiro AvgSetup.bat disponivel na pasta seleccionada, assim
como outros ficheiros. Se executar o ficheiro AvgSetup.bat, este instalara o AVG
em conformidade com os parametros escolhidos acima.
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10. Configuracao

Esta secc¢éo contém uma descri¢do das opgdes de configuragéo para varias partes do AVG Internet
Security Business Edition .

10.1. Definicoes partilhadas para Postos/Grupos

Esta janela permite-lhe definir as definicées partilhadas para postos. As op¢des sdo exactamente
iguais as dos postos, estando as excepgdes descritas nos capitulos abaixo. Se precisar de
informagdes mais detalhadas sobre a configuragdo de outros itens, recomendamos que consulte o
Manual do Utilizador do AVG Internet Security disponivel para transferéncia a partir de http://www.
avg.com ou a ajuda de contexto disponivel através do ponto de interrogagao.

(= =]

¥ 249G Definicdes partilhadas

tENCia
Anti-virus
Proteccdo Residente
Servidor de Merndria Cache

»>

—| || Selecgao do Idioma

Seleccionar o idiorna da interface com o utilizador:

MNao pode alterar o idioma da estacdo na Consola do AVG Admin,

Notificagdes da barra de tarefas
Definicdes do LinkScanner

- Proteccio Onling
-4, Andlises
[-03 Agendamentas

Obrigatario tarefas

m

Todos obrigatdrias a0 co estado dos componentes

Todos monitotizados e (accio automatica)

hdower walor para grupos

Ty

iApresentar notificacdes relativas a alterac8es de perfi
in-\presentar niotificacdes relativas 3 criagdo de regras de novas aplicagdes
o [F]Relativas a0 Verificador de E-mail

ntity Protection
Definices da Identity Prote
Lista de permissdes

— | || @ [¥IMastrar icone da barra de tarefas

[ Mastrar itens do menu em execucio na barra de tarefas

Modo de jogo

Programas Potencialmente Ind:
Quarentena de virus
Programna de Melhoria do Prod. _

@ [¥] Activar o Mado de jogo aquando da execucao de uma aplicacio de ecrd inteiro

i_’

q T | b

[ Predefinicio ][ Irnportar ][ Exportar ]

Cancelar ¥ 2plicar

I

Nota: Pode usar o botao Predefini¢ées para repor as definigbes originais da janela actual.

10.1.1. Controlo geral e niveis de prioridade

Todos os valores de definigdes aplicaveis a postos ou grupos podem ser definidos como valor
obrigatério ou como valor opcional (predefinigcdo). Um valor pode ser alterado de obrigatdrio para
opcional a partir deste menu de contexto (botao direito do rato) com algumas excepgdes das

definigdes da Firewall (consulte a secgao Configuracao/Definicbes Partilhadas da Firewall/Perfis).

Os niveis de prioridade individuais estao definidos da seguinte forma (ordenados da maior prioridade
para a menor prioridade):
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o Definigcbes partilhadas para postos

As Definigdes partilhadas definidas como obrigatdrias nas Defini¢oes partilhadas para
postos (disponivel através do menu superiorFerramentas) tém sempre uma prioridade
superior as outras. Isto significa que os itens definidos como obrigatérios na lista de
definicbes mencionada ndo podem ser alterados para niveis inferiores.

o Definigées partilhadas num grupo

As Definigdes partilhadas definidas como obrigatérias nos grupos de postos(itemDefinigées
partilhadas num grupodisponivel a partir do ambiente de trabalho do grupo especifico
mediante clique direito do botdo do rato sobre o menu de contexto no separador Postos) tém
prioridade superior as definicbes dos postos individuais, mas inferior as Definicoes
partilhadas para postos.

o Definicées de postos individuais
As definicbes especificas de postos individuais sdo consideradas menos prioritarias, o que
significa que todos os itens definidos como obrigatdrios em niveis superiores mencionados

acima ndo podem ser alterados aqui.

E possivel aceder a definigbes de postos individuais clicando com o botao direito do rato
sobre um posto e seleccionando Definigées dos postos -> Definigoes.

Por predefinicao, os itens obrigatérios sdo apresentados a negrito e podem ser facilmente alterados
clicando com o botao direito do rato sobre o icone de bloqueio do item especifico e seleccionando a
partir do valor do item Obrigatériodo menu de contexto.

O menu de contexto também contém as seguintes opgdes:

o Todos obrigatoérios — define a sinalizag&o de obrigatério para todos os itens na janela actual.
o Todos monitorizados — remove a sinalizagao de obrigatério para todos os itens na janela
actual.

Ao marcar um item como obrigatério, o utilizador no posto local ndo o podera personalizar.

Os niveis individuais s&o distinguidos por icones ao lado de cada item. Regra geral, um item definido
como obrigatério esta marcado com o icone de cadeado "fechado" preto. O icone com um cadeado
vermelho significa que as defini¢gdes ja estdo definidas como obrigatdrias nas Definicbes partilhadas
para postos (nivel superior) e o icone com cadeado azul indica que a definigdo esta marcada como
obrigatdria nas Definicées partilhadas num grupo.

Nota: Os icones de bloqueio hdo s&o visiveis nos postos.

10.1.2. Definicoes do Gestor de Alertas

As definigdes do Gestor de Alertas estdo disponiveis apenas a partir da Consola de Administragao
AVG (ou seja, ndo sdo apresentadas nas estagdes AVG). Aqui pode seleccionar quais os eventos
que pretende enviar para o Centro de Dados AVG e quais os eventos apresentados na Consola de
Administragdo AVG (secgao Eventos).
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Esta janela apresenta uma sintese das acg¢des de eventos accionados. Pode definir os parametros
dos eventos atraves da arvore de itens secundarios. Também pode seleccionar a partir do menu
pendente o idioma que prefere para apresentacao dos textos predefinidos das regras.

¥ 4G Definictes partilhadas =N ===
B35 LinkScanner B
{ Definicdes do LinkScanner g Lista de eventos
35 Proteccio Cnline Sintese das accdes de evento activadas. As definicdes de pardmetros sd podemn ser
[]--@ andlises glteLTdis na accao especifica (itens sUbsequentes do itern da arvore secundaria "Gestor
-l Agendamentos e Alertas).
| | bIdioma usado para apresentar as regras de textos Inglés =
predefinidas:
Prosy
Aresso telefénico Evento E-rnal  Registoc =
= URL Ohjecto da Quarentena de Virus adicionado MED N30
Anti-Rootkit Objecto da Quarentena de Virus remaovido Nao MNao
. Excepcdes Objecto da Quarentena de Virus restaurado Nao MNao
Identity Protection Armeaca encontrada Nao MNao
Definicties da Identity Prote Andlise iniciada MNao MNao
- Lista de permissdes A Andlise concluida [{1ETa] Mao
Programas Potenciamernte Indd ™ Actualizacdo iniciada Ao =] =
Quarentena de virus Actualizacdo verificada Nao MNao
Programa de Melhoria do Produ A actualizacdo estd concluida Nao MNao
Ignorar estado de erro Arrangue do AWGE Nao MNao
tas Desligar AvG MNao MNao
& grwviar para o e-mail O componente A4G foi terminado de maneira inesperada [E ] o
Gravar no registo de eventy Murmero de Licenca alterado Ao =]
A erwiar para Centro de Daf Identity Protection - foi detectado um malware Nao MNao B
Identity Protection - a lista de permissdes foi alterada Nao MNao
|§ I‘Hnl:mfihf Drntartinn - fni ractanradn o nbiartn da onarantana [T [N : S
' m 3
Predefinicdo Importar ] [ Exportar ] [ @ Ok ] [ Cancelar @ Aplicar

Os itens da arvore secundaria séo os seguintes:

. A enviar para o e-mail

Este item da arvore secundaria permite-lhe especificar que tipos de eventos devem ser
enviados para os enderegos de e-mail especificados. Os eventos disponiveis sédo
apresentados na janela, marque a caixa respectiva para incluir o evento na lista.

Para especificar o enderego, clique no botdo SMTP. E apresentada a janela Definicées de
envio de e-mail. Digite um enderego de e-mail (Para:), um remetente (De:), um enderego de
um senidor SMTP e um numero de porta nas caixas para o efeito.

Cada ewvento sera enviado por predefinigdo para o enderego especificado. Ao clicar duas
vezes sobre um ewvento, sera apresentada uma nova janela onde pode personalizar o
recipiente do e-mail relativo a tal evento, o assunto e o texto da mensagem.
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AWG Definigdes de Regras
& g g

(=
Para:
adrning@liocal.net E]
Assunto:

Mensagern do gestor de alertas do WG, a actualizacdo foi iniciada

Texto da mensagem:

& actualizacdo iniciou, -

Mumero de cormpilacdo: BUILD_MNUMBER
versao da base de dados de wirus @ AWI_YERSION

Data e hiora; %DATEY
Origem: %S0URCEY
Computador; %HOST %
Utilizadar: %elSER%Y

-

[ Inserir macra. ., ][ Predefinicao ] [ (0]4 ][ Cancelar ]

Se clicar no botéo Inserir macro sera apresentada uma lista de macros que pode aplicar
directamente ao corpo da mensagem. Se quiser avangar uma linha, clique nos botées Control
(ctrl) e Enter simultaneamente, uma vez que se clicar apenas em Enter fecha a janela.
Use o botédo Predefini¢do para restaurar os valores originais da janela.

o Gravar no registo de eventos NT
Este item da arvore secundaria permite-lhe especificar que tipos de eventos devem ser
escritos no registo de eventos NT do posto especificado. Os eventos disponiveis s&o

apresentados na janela; marque a caixa respectiva para incluir o evento.

Se clicar duas vezes sobre um evento, sera aberta uma nova janela onde pode personalizar o
ID, a gravidade e o texto da mensagem.

Se clicar no botéo Inserir macro sera apresentada uma lista de macros que pode aplicar
directamente ao corpo da mensagem. Se quiser avangar uma linha, clique nos botées Control
(ctrl) e Enter simultaneamente, uma vez que se clicar apenas em Enter fecha a janela.

o Enviar para o Centro de Dados AVG
Este item da arvore secundaria permite-lhe especificar que tipos de eventos deverdo ser
enviados para o Centro de Dados AVG (e posteriormente apresentados através da Consola de
Administracdo AVG — Vista de Eventos). Os eventos disponiveis s&o apresentados na janela;
marque a caixa respectiva para incluir o evento.

Os eventos possiveis sdo os seguintes:

o Objecto da Quarentena de Virus adicionado

o Objecto da Quarentena de Virus removido
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o Objecto da Quarentena de Virus restaurado

o Ameaca encontrada

o Anadlise iniciada

o Andlise concluida

o Actualizagao iniciada

o Actualizagao verificada

o A actualizacao esta concluida

o Inicializagdo do AVG

o Encerramento do AVG

o O componente AVG foi terminado inesperadamente

o Numero de Licenca alterado

o Protecgéao de Identidade — foi detectado malware

o Protecgdo de Identidade — a lista de permissées foi alterada
o Protecgédo de Identidade - foi restaurado um objecto da quarentena
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10.1.3. Administracao Remota

As definigdes da Administragdo Remota disponiveis a partir da Consola de Administragao AVG
contém algumas definicbes adicionais (em comparag&o com as definicbes dos postos).

¥ 249G Definicdes partilhadas o (=]
LinkScarnner - o _
Definicdes do LinkScanner Administragao Remota
Proteccdn Online ) Servidar:
-4, Andlses Forta: 4158
EJ--IE Agendarmentos
Licenca .
aActuslizar — Identificacdn:
= Proxy Palavra-passe;
Acesso telefonico
. URL & Porta para mensagens de entrada: 6051
Apti-Rootkit
= Excepcdes
Identity Protection Definigoes avangadas
Definicdes da Identity Prote . . " - da:

: e s s ) @ Sincronizar a configuracao a cada:
Programas Potenciamente Indd ~ @ Cbter mensagens do servidor a cada:
QuErEmEnE 6 WU_S @ Atrasar o processamento de pedidos pendentes especificos [...]
Programa de Melhotia do Prod
Ignorar estado de erro
Gestor de Alertas o ¥l sincronizar as definicées da Firewall
= A enviar para o e-mal @ V] Sincronizar as definicéies do Gestor de Alertas

Gravar no registo de event
A erwiar para Centro de Dar
q T | b
[ Predefinicio ] [ Irnportar ] [ Exportar ] [ @ OK ] [ Cancelar @ Aplicar

As definigdes incluem:

o Sincronizar a configuragdo a cada — escolher o intervalo automatico para a sincronizagao
(o posto tentara sincronizar a cada periodo seleccionado — ou seja, tentara detectar se existe
algo novo disponivel e transfere apenas as alteragdes).

o Obter mensagens do servidor a cada — seleccione a frequéncia com que pretende que os
pedidos invocados pela Consola de Administragao AVG sejam obtidos do senidor.

o Atrasar o processamento de pedidos pendentes especificos apés o arranque do posto —
escolha quanto tempo devera o Senidor de Administragao AVG aguardar antes de iniciar o
processamento dos pedidos pendentes para um posto que ficou disponivel.

o Sincronizar definigées da firewall — Se nao precisar da sincronizagao das definigdes da
Firewall, recomendamos que desactive esta opg¢éo para reduzir o fluxo de dados e aliviar o
trafego de rede.

o Sincronizar definigoes da Gestor de Alertas — Se nao precisar da sincronizagao das
definicbes do Gestor de Alertas, recomendamos que desactive esta opgéo para reduzir o
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fluxo de dados e aliviar o trafego de rede.

10.1.4. Accoes permitidas

As acgdes permitidas sao itens que podem ser activados ou desactivados num posto a partir da
Consola de Administragao AVG. A configuragdo pode ser definida nas Defini¢ées partilhadas para
grupos/postosou nas definicbes de postos individuais.

A funcionalidade pode ser acedida a partir do item Administragdo Remota, na arvore principal das
Accgbes permitidas.

¥ 296 Definictes partilhadas o =]

l_=_|e{= LinkScanner - _ .
Definicdes do LinkScanner Acgdes permitidas
&5 Proteccdo Online i [¥] alteracio do numera de licenca
w40 Andlises @ ¥ resso & janela das Definictes avancadas
-l Agendamentos @ [¥] Acesso & Quarentena de Wirus
] o [ & restaurar itens da quarentena de virus
1| || @& elminar itens da quarentena de vius
o [V] Erwiar relatdrio de erro
@ V] Criar novas excepcdes PUP
iA criar novas excepcdies da Proteccdo Residente
] fcesso da interface do utiizador do AvG
@ ¥ A iniciar uma actualizac3o instantinea
) ) o ¥ Gestar de Definicies do s4G
a5 PrPtectlon iAcessu 4 lista de permissdes da PID
Defiricdes da dentity Prote iDesactivar ternparariamente a proteccao do AWG

=, Lista de P eiiles 5 = || || @ ¥ILimpar o histérico de eventos
Programas Potencialmente Inde

Quarentena de virus

Programa de Melhoria do Prod
Ignarar estado de etro Definicdes obrigatorias

Gestor de Alertas @ O Activar palavra-passe para modificacsio de definicfies obrigatditias ...

- & enviar para o e-mail

Gravar no registo de eventg
. A erwiar para Centro de Dac
Administracdo Remota

@ O] Activar palavra-passe para acesso a accfies ndo autorizadas ...

=l SO 35 =

4 [ 3

[ Predefinicdo ][ Importar ][ Exportar ] ["@' oK ][ Cancelar @ Aplicar

Ao desmarcar a(s) seguinte(s) caixa(s), o utilizador pode impedir a utilizagdo da funcionalidade pelo
utilizador no posto.

. Alteragdo do numero de licenga — se desmarcado, impede que os utilizadores no posto
alterem o nimero de licenga.

. Acesso a janela das Defini¢6es avancadas — se desmarcado, impede que os utilizadores no
posto abram e editem as definicbes avangadas.

. Acesso a Quarentena de Virus — se desmarcado, impede que os utilizadores no posto
acedam a quarentena de virus.

o Restaurar itens da quarentena de virus — se desmarcado, impede que os utilizadores no
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posto restaurem ficheiros a partir da quarentena de virus.

o Eliminar itens da quarentena de virus — se desmarcado, impede que os utilizadores no
posto eliminem ficheiros a partir da quarentena de virus.

o Enviar relatério de erro — se desmarcado, impede que os utilizadores no posto enviem
relatérios de erro.

o Criar novas excepgoes PUP — se desmarcado, impede que os utilizadores no posto criem
uma nova excepgao de programas potencialmente indesejados.

o Criar novas excepgoes da Proteccdo Residente — Se desmarcado, impede que os
utilizadores no posto criem novas excepgdes para o componente Proteccdo Residente.

o Acesso a interface do utilizador do AVG — se demarcado, desactiva a permissao dos
utilizadores de acederem a interface do utilizador do AVG.

o Iniciar uma actualizagdo instantanea — se desmarcado, permitira que os utilizadores de um
posto iniciem um processo de actualizagao instantanea.

o Gestor de Defini¢ées do AVG - se desmarcado, impedira que os utilizadores de um posto
iniciem o Gestor de Definicdes do AVG.

o Acesso a lista de permissoes da PID — se desmarcado, permitira que os utilizadores de um
posto acedam a lista de permissdes da PID.

o Desactivar temporariamente a protecgao do AVG — se desmarcado, interdita os
utilizadores de um posto de desactivarem temporariamente a protec¢géo do AVG.

o Limpar o histérico de eventos — se desmarcado, interdita os utilizadores de um posto
limpem o histérico de eventos.

Se quiser permitir que os utilizadores acedam a acg¢des nao autorizadas mediante a introdugéo de
uma palavra-passe, clique em Activar palavra-passe para ac¢bées nao autorizadas... e introduza a
palawa-passe na janela aberta (duas vezes para confirmagao).

A palawa-passe sera solicitada sempre que o utilizador tentar aceder a uma acg¢éo néo autorizada.

Da mesma forma, pode permitir que um utilizador num posto altere as definicdes obrigatdrias. Para
o efeito, marque a caixa Activar palavra-passe para modificagdo de defini¢cbes obrigatérias ... e
introduza a nova palavra-passe (duas vezes para \erificagdo). Desta forma, o utilizador podera alterar
temporariamente as definicdes da janela actualmente aberta nas Definicdes Avangadas do posto por
meio do botdo Desactivar temporariamente o modo obrigatério que s6 sera apresentado se esta
funcionalidade estiver activa.

Nota: O campo da palavra-passe tem de ser preenchido obrigatoriamente. Além disso, ap6s a
sincronizagéo, as definigbes potencialmente alteradas pelo utilizador no posto serdo repostas.

Também pode decidir se pretende que o utilizador local possa parar uma andlise agendada em
execugao. Isto pode ser configurado nas Definigdes partilhadas para postos/grupos ou nas
definicdes de postos individuais. Para o efeito, aceda ao item Agendamentos/Anélise agendada
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e, no lado direito da janela, marque a caixa O utilizador pode parar uma tarefa em execucao.

Nota:As alteragbes produzirdo efeito uma vez efectuada a sincronizagao dos postos. Para mais
informagbes sobre o processo de sincronizagéo, consulte a sec¢do Processo de sincronizacéo.

10.1.5. Licenga
As definigdes da Licenga s6 estdo disponiveis a partir da Consola de Administragdo AVG.

¥ 296 Definictes partilhadas o =]

l_=_|c£§ LinkScanmer -
Definicdes do LinkScanner

- Proteccdo Online & Praprietério;
[J--@ Andlises

-l Agendamentos
= | [ & Mumero da licenca:

Licenca

@ Emnpresa:

Artualizar

- Prowy

- Acesso telefdnico
URL

Anti-Rootkit

. Excepcdes
Identity Protection Mensagem de expiragao
Definicties da Identity Prote
Lista de parmissdes

@ Mostrar janela de expiracdo:

v

= Padrao -
Programas Potencialmente Indy [

Quarentena de irus @ Mensager personalizada

Programa de Melhoria do Prod -

Ignorar estado de erro

Gestor de Alertas

- & enviar para o e-mail

. Gravar no registo de evente
. A erwiar para Centro de Dac
Administracdo Remota

. Acodes permiticas

4 [ 3

[ Predefinicdo ][ Importar ][ Exportar ] [@ oK ][ Cancelar @ Aplicar

Pode definir as seguintes opgdes:

o Nome do proprietdrio — introduza o nome do proprietario.
° Empresa — introduza o nome da empresa.
o Nuamero de Licenca — introduza o numero de licencga.

Na seccao Mensagem de Expiragao, pode escolher se a mensagem de expiracéo deve ser
apresentada aquando da expiragao da licenga:

. Mostrar janela de expiragdo — seleccione uma das opgdes. Se quiser usar uma mensagem
personalizada para apresentacao, use a Ultima opg¢éo e preencha o campo Mensagem
Personalizada em conformidade.
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10.1.6. A copiar a configuracao

Pode copiar a configuragdo de Agendamentos predefinidos a partir das Definigcbes partilhadas para
postos/grupos (ou a partir das definicbes de um Unico posto) para um grupo, varios grupos ou

definicdes partilhadas.

¥ 249G Definicdes partilhadas

5.8 - LinkScanner

= Definicdes do LinkScanner
@-§5 Proteccio Onling

0400 Andlises

Tl

Activar esta tarefa

J Definicdes de agendamento | Como analisar

EI% Agendarmentos
Obrigatério
Copiar para..

Move Agendarmento..,

Elirninar

MNome

endamento em execugio

) Executar a cada:
1 = Horals)

Prosy
Acesso telefdnico
= URL
<35 Anti-Rootkit
i { Excepcdes
Identity Protection
= Definicfies da Identity Prote
Lista de permissdes
- Programas Potencidlmente Inde
Quarentena de virus
. Programa de Melhoria do Produ
. Ignorar estado de erro
Gestor de Alertas
#5 A erwiar para o e-mail

= .

< Tl 3

m

-

@) Executar numa hora:

[Dias seleccionados

[[sea  [ClTer

0 gue analisar
Andlise agendada
| 12004 2 ;
[ [[(esex  [Csab  [Cloom

Qua

) Executar no arrangue do cormputadar

5] * | atraso de minutos

Opcoes de agendamento avancgado

[¥]Executar no arrangue do computador se a tarefa ndo tiver sido possivel de efectu.
[T Executar mesmo se o computador estiver na opcio de poupanca de energia

[¥] 0 utiizador pode parar urna tarefa em execucio

O utilizador pode pausar uma tarefa em

EXeCUCAD

[ Predefinicio ][ Irnportar ][ Exportar ]

sem tempo limite

] [ Cancelar

[@ oK

=)

Clique com o bot&o direito do rato sobre o item secundario pretendido na arvore a esquerda, na
secgao Agendamentos e escolha, a partir do menu de contexto, a op¢ao Copiar para. Sera

apresentada uma nova janela:
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.A\-"G Seleccionar destinos

Seleccionar os objectos cuja configuracdo serd copiada, Use a caixa de verificacdo na parte
inferior desta janela para definir as etiguetas obrigatdrias para a configuracdo de obiectos de
destino, (Mota: Ao copiar a configuracdo para as definicdes partihadas a partir do grupo [ ]

Copiar para;

Postos seleccionados
Definicdes partihadas para servidores de aplicacdes
Mome do grupo Servidores de aplicacdes seleccionados

[ Mowas estactes

[¥] Definir etigueta obrigatdrias para o obiecto de destino

o (=)

A partir do menu pendente, seleccione para onde pretende copiar a configuragdo. Pode escolher as
Definigbes partilhadas para Grupos, Postos, Definigdes partilhadas para senvidores de aplicagoes,
ou escolher Senidores de aplicagdes.

Se escolher a opgaoPostos, 0 menu pendente do grupo ficara disponivel e podera escolher um
grupo a partir do qual o posto sera listado. Depois seleccione estagbes individuais para as quais
pretenda copiar a configuragao.

A caixa Definir etiqueta obrigatéria para o objecto de destino destina-se a marcagao da
definicdo como obrigatéria. Se desmarcada, a configuragao sera definida como Monitorizada.

10.1.7. Andlises Agendadas

Durante a configuragcdo de um a nova analise agendada, pode usar uma opgdo
predefinida para Analisar todo o computador, ou optar por Analisar pastas ou
ficheiros especificos.
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oF 4G Definigfes partilhadas o [[E ==

B{' LinkScanner -
Definicfes do LinkScanner Activar esta tarefa
45 Proteccdo Online

[J--@ Andlises | Definicdies de agendarmento Como analisar 2 que analizar

[—J--IIE Agendamentos

Wy agendada 1l @ Andisar todo o computador

- Agendamenta de actualizag ) Andlisar pastas ou ficheiros especificos

IE Agendamnento de actualizag

-l agendarmento de actualizag

= Licenca

Actualizar

- Proxy

. Arcesso telefonico

| URL

Anti-Rootkit
Excepcies

B« Localizacdes especiais
» Unidades de disco locais
Programas
{ Pasta O3 Meus Documentos
./ Docurmentos Partihados
i Pasta Windows
Qutro

m

. Definicdes da Identity Prote
Lista de permissdies
Programas Potencialmrmente Ind:
Quarentena de wvirls

Programa de Melhoria do Produl—
Ignorar estado de erro

2142 Gestor de Alertas

A erwiar para o e-rail i

El =
4 L 3

[ Predefinico H Importar ][ Exportar ] [@' Ok ][ Cancelar H@' Aplicar

A segunda opgao permite-lhe seleccionar sec¢des especificas que pretenda analisar:
o Unidades de disco rigido local: <Loc>

Todas as unidades locais (fixas) serdo analisadas.
o Pasta Os Meus Documentos: <Doc>

A seguinte localizagdo sera analisada:

C:\Documentos e Definigcdes\<utilizador actual>

Em que utilizador actual representa um utilizador com sesséo iniciada durante o processo de
analise.

o Documentos Partilhados: <DocAll>
A seguinte localizagdo sera analisada:
C:\Documentos e Definicdes\Todos os Utilizadores
o Ficheiros de Programas: <Prg>

A localizagéo dos ficheiros de programas (ex., C:\Program Files\) sera analisada.
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o Pasta Windows: <WinDir>
A pasta Windows (ex., C:\Windows) sera analisada.
o Pasta de Sistema: <SysDir>
A pasta de sistema do Windows (ex., C:\Windows\System32) sera analisada.
o Unidade de Sistema: <SysDrv>
A unidade do sistema (ex., C:\) sera analisada.
o Pasta dos Ficheiros Temporarios: <Temp>
A seguinte localizagao sera analisada:
C:\Documentos e Definigdes\<utilizador>\Definicbes Locais\Temp
Em que utilizador representa o nome de um perfil de utilizador.
o Ficheiros Tempordrios da Internet: <Web>
O directorio da memaria cache do MS Internet Explorer sera analisada:
C:\Documentos e Definigdes\<utilizador>\Definigdes Locais\Ficheiros Temporarios da Internet
Em que utilizador representa o nome de um perfil de utilizador.
Aviso: Em todas as analises agendadas executadas com a conta de utilizador SYSTEM, néo é

possivel analisar algumas localizagbes devidamente (nomeadamente <Web>, <Temp> ou <Doc>)
devido as politicas de seguranga do Windows.

10.1.8. Mover valores para grupos/servidores

Se precisar de aplicar uma determinada configuragdo apenas a um numero limitado de grupos de
postos e ndo quiser, ou ndo conseguir, defini-la nas Definicdes Partilhadas para postos (que
aplicariam a configuragdo a todos os restantes grupos), pode usar a seguinte opgao em alternativa.

Abra as Defini¢bes partilhadas para postos e seleccione a janela de configuragdo com o(s) valor
(es) que pretende mover:
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Para poder mover um valor predefinido para todas as outras definigcbes do grupo, clique com o botéo
direito do rato sobre a caixa seleccionada e, a partir do menu de contexto, seleccione Mover valor
para grupos. Devera ser apresentado um icone de blogueio alterado junto ao item da configuragao:
| @¥] apresentar notificacdies da barra de tarefas

Para transferir a definicdo seleccionada para outras definicbes de grupo, clique em OK ou Aplicar.

Tenha em atencdo: Se alterar o valor da defini¢do ou corrigir o estado da mesma antes de clicar no
botéo OK, ou aplicar, as alteragcbes serdo perdidas e a configuragdo ndo sera copiada.

Pode processar as Definigées partilhadas para servidores de aplicagées e mover a configuragao
seleccionada para todos os senidores pelo mesmo método. O item do menu de contexto possui o
nome Mover valor para servidores.

Também ha a possibilidade de mover o valor de uma configuragédo de grupo para as Defini¢cdes
partilhadas para estacdes:

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

oF AVG Definigdes partilhadas o e

»

Aparéncia

Ariti-Wirus

Protec;do Residente
Servidor de Memndria Cache Seleccionar o idiora da interface com o utiizador:
E-mail Protection
werificador de E-mal
Anti-Spam
LinkSeaniner MotificagGes da barra de tarefas
Definicdes do LinkScanner
Proteccio Orline Obrigatdria
w40 Andlises
@5 Agendarmentos a0 do estado dos componentes
Licenca Todos manitorizados {accio automatica)

Actualizar
Prasy —

S;ﬁsso telefinico o [¥] apresentar notificacdies relativas a alteracfies de perfi
=
Anti-Rootkit

—| || Seleccao do Idioma

N30 pode alterar o idiomna da estacdo na Consola do AYG Admin,

tarefas

m

Todos ohrigatdrios

Maower walor para grupos

@ [l &presentar notificacfies relativas 3 criagdo de regras de novas aplicagies
| Excepcoes o [V]Relativas ao verificador de E-mail

Identity Protection — | || @ ¥IMostrar icone da barra de tarefas

Definiges da Identity Prote o [¥ImMostrar itens do menu em execugdo na barra de tarefas

. Lista de permissBes
Programas Potencialmente Ind
Quarentena de Wirus

- Programa de Melhoria do Produ

&=

4 m 2

[ Predefinicao ][ Irmportar ] [ Exportar ] [@' oK ][ Cancelar ] [@ Aplicar

Modo de jogo
@ [¥] Activar o Modo de jogo aguando da execucdo de umna aplicacdo de ecrd inteiro

Para mover a configuragdo de um grupo para as Defini¢ées partilhadas para estagées, clique com
o botéao direito do rato sobre a caixa pretendida e, a partir do menu de contexto, seleccione Mover
valor para as Defini¢ées partilhadas. Devera ser apresentado um icone de bloqueio alterado junto
ao item da configuracéo:

| @¥] apresentar notificacdies da barra de tarefas

Ao clicar em OK ou Aplicar, o valor sera movido para as Definigoes partilhadas para estagoes e
definido como obrigatério. Em qualquer outro grupo, sera definido como monitorizado. Esta opgéo
pode ser usada para remover facilmente a etiqueta de obrigatoriedade de todos os grupos de uma
vez.

Pode, similarmente, processar as definicdbes de um senvidor individual do grupo de senidores de
aplicagdes e mover a configuragédo seleccionada para as Definig6es partilhadas para servidores
de aplicagées. O item do menu de contexto possui o nome Mover valor para as Definigbes
Partilhadas.

10.1.9. Anti-Spam

Se executar a Fungdo Proxy de Actualizagéo (durante a execugdo do Assistente de Inicializacdo
do Servidor de Administracdo AVG, pode optar pela transferéncia de actualizagdes para o
componente Anti-Spam directamente dos servidores Mailshell e depois usar o senidor de
Administragdo AVG para as distribuir pelos postos.

A transferéncia de actualizagbes do componente Anti-Spam pode ser activada/desactivada a partir
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da janela de Definigbes do Senidor de Administragdo AVG, Separador Proxy de Actualizacao.

As actualizagdes do componente Anti-Spam também podem ser alteradas manualmente a partir
das Definigbes partilhadas. Para o efeito, aceda a Consola de Administragao AVG, menu superior,
item Ferramentas/Defini¢oes partilhadas para postos. Depois seleccione Anti-Spam/Defini¢cbes
Avancadas/Ligagao a Internet.

Na janela Servidor Proxy insira o enderego do Senvidor de Administragdo AVG, incluindo o nimero
de porta (o valor predefinido é 4158).

oF AVG Definicdes partilhadas = [[E ==

»

. Aparéncia ) .
fE] Antivirus @Proxy servidor
Protec;do Residente

= Servidor de Merndria Cache
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ans servidores de actualizacdo, Se ndo for definido agui, serd adaptado das
definicfes de actualizagdo do AVG.

Servidar Parta
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m
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4 L} k

Predefinicio Irmportar ] [ Exportar ] [@ oK ][ Cancelar ] [@ Aplicar

Se o Senidor de Administragdo AVG necessitar de um nome de utilizador e palawa-passe, abra
também a janela Autenticagcao Proxy e digite o nome de utilizador e palawa-passe
correspondentes.
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Nota: Pode actualizar estas definicbes manualmente tanto para as Defini¢ées partilhadas para
grupos como para postos individuais.

10.2. Definigdes partilhadas da Firewall

Esta janela permite-lhe definir as definicées partilhadas para estagcdes. A maioria das op¢des séo
exactamente as mesmas que na estagido, como tal, se precisar de informagdes mais detalhadas
sobre a configuragéo de itens individuais, recomendamos que consulte a ajuda de contexto ou o
Manual do Utilizador do AVG Internet Security disponivel para transferéncia a partir de http://www.
avg.com.

Para alterar o estado do componente Firewall, seleccione umas das seguintes opgoes:

o Firewall activada — inicia o componente Firewall.

o Firewall desactivada — para o componente Firewall (sera permitido o trafego local e
externo).

o Modo de emergéncia — blogqueia todo o trafego (incluindo da rede local).

As seguintes subsecgbes descrevem as definigdes da Firewall disponiveis a partir da Consola de
Administragédo AVG.
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10.2.1. Definir Itens como Obrigatorios
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oK ] [ Cancelar ] [ Aplicar

Pode definir todas a configuragdo como obrigatéria marcando a caixa Definir toda a configuragao
como obrigatdria disponibilizada na janela Informagéao geral.

Além disso, pode definir determinadas defini¢gdes individuais ou todas as definicdes nos perfis como
obrigatoérias — seleccione o perfil pretendido €, na secgao pretendida, clique no botdo Definir para

marcar todos os itens como obrigatérios. Use o botao Repor para definir todos os valores dos perfis
para monitorizados.
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10.2.2. Perfis

Os perfis da Firewall podem ser renomeados/eliminados/duplicados ou importados exclusivamente
nas Definicdes partilhadas da Firewall.

O conjunto de perfis seleccionado é posteriormente aplicado automaticamente a todas as
configuragdes das restantes Firewall (ou seja, estagbes individuais e grupos).

Nota: O nome de perfil realgado a negrito indica que o perfil esta definido como obrigatério. As
d’efinigc")es de perfil obrigatério/monitorizado podem ser seleccionadas (ou alteradas) na sec¢éao
Areas e perfis de Adaptadores acima.

Aviso: Se eliminar todos os perfis predefinidos (com excepgdo do perfil Permitir tudo e Bloquear
tudo) e néo definir nenhum perfil activo (obrigatério), a estagéo ira (uma vez concluida a
sincronizagdo) usar o perfil predefinido Bloquear tudo, que bloqueara todas as comunicagées e o
utilizador ndo conseguira conectar ao posto remoto!
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10.3. Definicoes partilhadas para servidores de aplicacoes
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Esta janela permite-lhe definir as definigdes partilhadas para senidores de aplicagdes. A maioria
das opgdes € exactamente igual as dos postos, estando as excepgdes descritas nos capitulos
abaixo. Se precisar de informagdes mais detalhadas sobre a configuragao de outros itens,
recomendamos que consulte o Manual do Utilizador do AVG E-mail Server, disponivel para
transferéncia a partir de http://www.avg.com ou a ajuda de contexto disponivel através do ponto de
interrogacao.

Nota: Pode usar o botdo Predefinigbes para repor as definigbes originais da janela actual.

10.3.1. Resumo
Sintese simplificada dos componentes individuais do servidor:

o Servidor Anti-Spam para o MS Exchange
verifica todas as mensagens de e-mail a receber e assinala o correio ndo solicitado como

SPAM. Utiliza varios métodos de analise para processar cada mensagem de e-mail,
oferecendo o0 maximo de protecg¢éo possivel contra mensagens de e-mail indesejadas.

. Verificador de E-mail para o MS Exchange (routing Transport Agent)

Verifica todas as mensagens de e-mail de entrada, de saida e internas que passam pela

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



http://www.avg.com

¥ AvG

fungdo MS Exchange HUB.
Disponivel para o MS Exchange 2007/2010 e pode ser instalado apenas para a fungdo HUB.

. Verificador de E-mail para o MS Exchange (SMTP Transport Agent,

Verifica todas as mensagens que passam pela interface do MS Exchange SMTP.

Disponivel para o MS Exchange 207/2010 apenas e pode ser instalado para as fungdes
EDGE e HUB.

. Verificador de E-mail para o MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos utilizadores. Se
for detectado algum virus, sera movido para a Quarentena de Virus ou removido na totalidade.

. Verificador de Documentos para o MS Sharepoint

Analisa documentos durante a transferéncia de/para o senidor Sharepoint. Se for detectado
algum virus, sera movido para a Quarentena de Virus ou removido na totalidade.

10.3.2. Servidor Anti-Spam para o MS Exchange

As opc¢des disponiveis para o Servidor Anti-Spam para o MS Exchange sZo exactamente as
mesmas que as presentes no posto (embora as predefinicdes sejam diferentes). Se precisar de
mais informagdes relativas as opgdes individuais, queira consultar o Manual do Utilizador do AVG
Internet Security ou E-mail Server disponiveis para transferéncia a partir de http://www.avg.com ou a
ajuda de contexto.
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10.3.3. Verificador de E-mail para o MS Exchange (routing TA)

Este item contém definicdes do Verificador de E-mail para o MS Exchange (routing transport
agent).

‘A\IG Definigdes partilhadas para servidores de aplicagdes E'

. Bparéncia

»
»

—| | Definigbes Basicas 3

B-§5 Anti-Wirus
4= E-rnail Protection d#\ctivar Cornponente
-5 Unkscanner Idiorna
-8 Analses i[ldioma de instalagdo predefinido -
[ Agendamentos
= Licenca @ V| Certificar mensagens

Actualizar

Ariti-Rootkit

Identity Protection

Programas Potencialmente Inds
Quarentena de Wirus

Programa de Melhoria do Prod . o
Ignarar estado de enro w Propriedades da andlise

Componentes do servidar []utiizar Heuristica
= Servidor Anti-Spam para o b [¥|Reportar a existéncia de PPI e ameagas de Spyware

cador de E-mail para M [CIRepartar conjunto avancado de Programas Potenciamente Indesejados
Acpdes de deteccio [#] pesquiza no interiar das arquivas

A mensagern Nao contém quaisquet ameacas

Definigbes de registo
@ Tarmanha do ficheira de registo 100 MB

m

m

Reportar anexos de e-mail

Accies automaticas sobre os seguintes relatdrios podem ser especificadas no dmbito
de accdes de deteccdo subchave, Estes relatdrios s3o da gravidade da Informacdo,

[T Relatdrio arquivos protegidos com palavra-passe
{5’ Gravar no registo de evente _ DReIat?r!D chu.mentDs prDteﬂgust com palavra-passe i
= - [T Relatcrio ficheiros que contém macros

1 [ T F

[T Ralaterin evtensfios amltas

[ Predefinicio ][ Irnportar ] [ Exportar ] [@ 0K ][ Cancelar @ Aplicar

A seccgao Definigbes Basicas contém as seguintes opgodes:

o Activar componente — desmarque para desactivar o componente.
o Idioma — seleccione o idioma pretendido para o componente.
o Certificar mensagens — marque esta opg¢ao se quiser adicionar uma nota de certificagao a

todas as mensagens analisadas. Pode personalizar a mensagem no campo seguinte.
A seccgao Definigbes de registo:

o Tamanho do Ficheiro de registo — escolha um tamanho pretendido para o ficheiro de
registo. Valor predefinido: 100 MB.

A secgao Propriedades da analise:

o Utilizar Heuristica — marque esta caixa para activar o método de analise heuristica durante a
andlise.
o Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
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— marque esta opgao para reportar a presenga de programas potencialmente indesejados e
spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados — marque para
detectar pacotes alargados de spyware: programas que sao perfeitamente seguros quando
adquiridos directamente ao fabricante, mas que podem ser usados para propésitos
maliciosos posteriormente, ou programas que sao sempre seguros mas que podem ser
indesejados (barras de ferramentas, etc.). Esta € uma medida adicional que aumenta o
conforto e seguranga do seu computador ainda mais; no entanto, pode potencialmente
bloquear programas legais e estd, como tal, desactivada por predefinicdo. Nota: Esta
funcionalidade de detecgao € um complemento da op¢é&o anterior, portanto, se quiser
protecgao contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Analisar no interior de arquivos — marque esta opgao para permitir que o verificador analise
também no interior de arquivos (zip, rar, etc).

A seccgao Reportacdo de anexos de e-mail permite-lhe escolher os itens que deverao ser
reportados durante a andlise. Se marcada, cada e-mail com itens deste tipo contera a etiqueta
[INFORMACAOQ] no assunto da mensagem. Esta é a configuragéo predefinida que pode ser
facilmente corrigida na secgao Acgoes de detecgdo, opgao Informagao (veja abaixo).

Estao disponiveis as seguintes opgodes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
o Reportar ficheiros que contenham macros

o Reportar extensées ocultas

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de arvore:
o Accébes de deteccdo
o Filtro de Correio

10.3.4. Verificador de e-mail para o MS Exchange (SMTP TA)

A configuragado do Verificador de e-mail para o MS Exchange (SMTP Transport Agent) é
exactamente a mesma que para o Routing Transport Agent. Para mais informagdes, consulte a

secgdo Verificador de e-mail para o MS Exchange (routing TA) acima.

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de arvore:

. Accoes de detecgcao

. Filtro de Correio
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10.3.5. Verificador de E-mail para o MS Exchange (VSAPI)
Este item contém definicdes do Verificador de E-mail para o MS Exchange (VSAPI).

‘A\IG Definigdes partilhadas para servidores de aplicagdes E'

»
»

-#5, Aparéncia L= 2
A | Definigbes Basicas N

B-§5 Anti-Wirus
4= E-rnail Protection @ V] activar componente
F-#5 LinkScanner 1dioma
i Andlses i[ldioma de instalacio predefinida -
EII--@} Agendamentos
Licenca Definighes de registo
Actualizar @ Tamanho do ficheiro de registo 100 ME

Ariti-Rootkit finicaes d Al
Identity Protection Definigoes de analise

Programas Potencialmente Inde o [¥] andlise de segundo plana
Cuarentena de Wirls [l andlise proactiva (mensagens recebidas)
Programa de Melhoria do ProdL. @[] sndlisar RTF

Ignorar estado de erro [Nz analisar mensagens a enwiar (MS Exchange 2007/2010)
Cormponentes do servidor

m

m

MNumero de threads de andlise 0
MNao pode ser definido nas definictes partihadas.
& Tempn limite de andlise 180 segundos
@ Propriedades da andlise
Utilizar Hewristica
[/|Reportar a existéncia de PPI e ameacas de Spyware —

[CIrepartar conjunto avancado de Programas Potencialmente Indesejados
F‘esquisa no interior dos arquivos

Accdes de deteccio
. Filtro de Correio
=, Werificador de Documentos |
-5 Gestor de Alertas
35 A erwiar para o e-rail
45 Gravar no registo de everte _ Reportar anexos de e-mail
= .

P — o Arcdes automaticas sobre os seguintes relatdrios podern =er especificadas no mbito
e arrfiec de detercin o brhave Fetac ralatirine <3n da aravidade da Tnformacin

[ Predefinicio ][ Irnportar ] [ Exportar ] [@ 0K ][ Cancelar @ Aplicar

A seccgao Definigbes Basicas contém as seguintes opgodes:

o Activar componente — desmarque para desactivar o componente.
o Idioma — seleccione o idioma pretendido para o componente.

A seccgao Definigbes de registo:

o Tamanho do Ficheiro de registo — escolha um tamanho pretendido para o ficheiro de
registo. Valor predefinido: 100 MB.

A seccgao Definigbes de andlise:

o Andlise em Segundo Plano — pode activar ou desactivar o processo de analise em segundo
plano. A analise em segundo plano é uma das funcionalidades da interface de aplicagéo
VSAPI 2.0/2.5. Permite a analise por tépicos das Bases de Dados de Mensagens do
Exchange. Sempre que for encontrado um item que nao tenha sido analisado com as mais
recentes actualizagdes da base de dados de virus nas pastas da caixa de correio do
utilizador, sera enviado ao AVG para Exchange / Server para ser analisado. A analise e a
procura de objectos ndo examinados sdo executadas em paralelo.
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E usada uma classificagéo de prioridade baixa especifica para cada base de dados, o que
assegura que outras tarefas (ex. armazenamento de mensagens de e-mail na base de dados
do Microsoft Exchange) sdo sempre executadas prioritariamente.

o Anadlise Pro-activa (mensagens de entrada)

Pode activar ou desactivar a fungéo de andlise pro-activa do VSAPI 2.0/2.5 aqui. Esta analise
ocorre quando um item é entregue numa pasta sem o pedido ter sido feito pelo cliente.

Assim que as mensagens sao submetidas para o Exchange, entram na fila de analise global
com prioridade baixa (maximo de 30 itens). S&o analisados numa base de primeiro a entrar,

primeiro a sair (FIFO). Se um item for acedido enquanto ainda estiver na fila, € passado para
prioridade alta.

Nota: As mensagens que excedam o numero limite continuardo para o Exchange sem serem
analisadas.

Nota: Mesma que desactive a Analise em Segundo Plano e a Andlise Pro-activa, a andlise
aquando do acesso estara activa quando o utilizador tentar transferir uma mensagem com o cliente

MS Outlook.
o Analisar RTF - permite especificar se o tipo de ficheiro RTF deve ou n&o ser analisado.
o Numero de Tépicos da Analise - por predefinicdo, a analise é processada por tépicos para

aumentar o desempenho global da analise através de um certo nivel de paralelismo. Neste
campo, pode alterar a contagem dos tépicos.

O numero de topicos predefinido é igual a 2 vezes o “numero de processadores” + 1.

O nuimero minimo de tépicos é computado como ('nimero de processadores'+1) dividido por
2.

O numero maximo de tépicos é computado como 'Numero de processadores' multiplicado por
5+ 1.

Se o valor for definido abaixo do valor minimo, ou para um valor superior ao maximo, sera
usado o valor predefinido.

o Tempo Limite da Andlise — o intervalo continuo maximo (em segundos) para que um tépico
aceda a mensagem que esta a ser analisada (o valor predefinido é 180 segundos).

A seccgao Propriedades da analise:;

o Utilizar Heuristica — marque esta caixa para activar o método de analise heuristica durante a
andlise.

o Reportar a existéncia de Programas Potencialmente Indesejados e ameacgas de Spyware
— marque esta opgao para reportar a presenga de programas potencialmente indesejados e
spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados — marque para

detectar pacotes alargados de spyware: programas que sao perfeitamente seguros quando
adquiridos directamente ao fabricante, mas que podem ser usados para propésitos
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maliciosos posteriormente, ou programas que sao sempre seguros mas que podem ser
indesejados (barras de ferramentas, etc.). Esta € uma medida adicional que aumenta o
conforto e seguranga do seu computador ainda mais; no entanto, pode potencialmente
bloquear programas legais e estd, como tal, desactivada por predefinicdo. Nota: Esta
funcionalidade de detecgao € um complemento da op¢é&o anterior, portanto, se quiser
protecgao contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Analisar no interior de arquivos — marque esta opgao para permitir que o verificador analise
também no interior de arquivos (zip, rar, etc).

A seccgao Reportacdo de anexos de e-mail permite-lhe escolher os itens que deverao ser
reportados durante a analise. A configuragao predefinida pode ser facilmente corrigida na secgao
Accbes de detecgdo, opgao Informagao (veja abaixo).

Estao disponiveis as seguintes opgodes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
o Reportar ficheiros que contenham macros

o Reportar extensées ocultas

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de arvore:

. Accbes de deteccao

. Filtro de Correio
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10.3.6. Verificador de Documentos para o MS Sharepoint
Este item contém definigbes do Verificador de Documentos para o MS Sharepoint.

‘A\IG Definigdes partilhadas para servidores de aplicagdes =

»

-5, Bparéncia = .
- —| | Definigbes de registo

45 Anti-virus

-8 E-mail Protection & Tamanho do ficheiro de registo 100 MB
v

-8 LinkScanner @ Propriedades da andlise

B @ Andlises

EJ--IE} Agendamentos Utilizar Heuristica

Licenca [¥|Repartar a existéncia de PPI e ameacas de Spyware

Actiualizar [CIRepartar conjunto avancado de Programas Potencialmente Indesejados
Anti-Rootkit [¥|Pesquisa no interior dos arguivas

Identity Protection Reportar

Pragramas Potencialmente Inde ACcdes automaticas sobre os seguintes relatdrios podem ser especificadas no dmbito
Quarentena de Virus de accdes de deteccio subchave, Estes relatdrios s3o da gravidade da Informaciao,

Programa de Melhoria do ProdL. 3
Ignorar estado de erro [CIrelatdrio arquivos protegidos com palavra-passe

Cormponentes do servidor [|Relatdrio documentos protegidos com palavra-passe
= Servidor Anti-Spam para o [T Relaterio ficheiras que contém macras
=, Werificador de E-mail para M [T Relatdrio extensdies ocultas

Yerificador de E-mail para M

= A enwiar para o e-mai

Gravar na registo de evento
35 A erwiar para Centro de Dar—

=-f5 Administracio Remota .
HE - .

4 L1 k

[ Predefinicio ][ Irnportar ] [ Exportar ] [@ 0K ][ Cancelar @ Aplicar

A seccgao Definigbes de registo:

o Tamanho do Ficheiro de registo — escolha um tamanho pretendido para o ficheiro de
registo. Valor predefinido: 100 MB.

A secgao Propriedades da analise:

o Utilizar Heuristica — marque esta caixa para activar o método de analise heuristica durante a
analise.

o Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
— marque esta opgao para reportar a presenga de programas potencialmente indesejados e
spyware.

o Reportar conjunto avangado de Programas Potencialmente Indesejados — marque para

detectar pacotes alargados de spyware: programas que sao perfeitamente seguros quando
adquiridos directamente ao fabricante, mas que podem ser usados para propésitos
maliciosos posteriormente, ou programas que sao sempre seguros mas que podem ser
indesejados (barras de ferramentas, etc.). Esta € uma medida adicional que aumenta o
conforto e seguranga do seu computador ainda mais; no entanto, pode potencialmente
bloquear programas legais e esta, como tal, desactivada por predefinicdo. Nota: Esta
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funcionalidade de detecgao € um complemento da op¢é&o anterior, portanto, se quiser
protecgao contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

Analisar no interior de arquivos — marque esta opgao para permitir que o verificador analise
também no interior de arquivos (zip, rar, etc).

A secgao Reportacado permite-lhe escolher os itens que deverao ser reportados durante a analise.
Os relatorios contém a Informagédo da gravidade. A acgao predefinida pode ser facilmente corrigida
na secgéo Acgoes de deteccao, opgao Informagédo (veja abaixo).

Estao disponiveis as seguintes opgodes:

Reportar arquivos protegidos por palavra-passe

Reportar documentos protegidos por palavra-passe

Reportar ficheiros que contenham macros

Reportar extensées ocultas

Também esta disponivel o seguinte item na estrutura de arvore:

Accbes de deteccao

10.3.7. Accoes de deteccao

‘A‘JG Definigdes partilhadas para servidores de aplicagdes E
= Aparéncia - - = - e
B8 Anti-virus —| || Acgbes de detecgio (acgbes automaticas)
[-4=, E-mail Protection & Infecgbes
[]--{i;—, LinkScanner ’Mover para Quarentena ']
g% i;j:j:mentos @ ¥ Marcar assunto como...
Licenca @ [INFECCEO]
Actualizar & PUP
Arti-Rootkit
Identity Protection ’MD"’W para Quarentena b
Programas Potencialmente Inde @ [ Marcar assunto coma...
Cuarentena de Wirls £ & [SPYWARE]
Programa de Melhoria do Prod.
Ignarar estado de erro o Avisos
C_Dmpun.entes d.D SEficl] [Mover para Quarentena -
= Servidor Anti-Spam para o b
Yerificador de E-mail para M @ [ Marcar assunto coma...
! de deteccio @ [avIs0]
Filtro de Carreio
Yerificador de E-mail para M @ Informacio
wetificador de E-mail para M ’Nenhum -
Werificador de Documentos ||
Gestor de Alertas iMarcar assunto comao,.,
A enwiar para o e-mail o [INFORMACOES]
45, Gravar no registo de eventc _
< [ n o
[ Predefinicio ] [ Irnportar ] [ Exportar ] E@' oK ] [ Cancelar @ Aplicar
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No item secundario Acgbes de detecgcdo, pode escolher acgdes automaticas que deverao ser
executadas durante o processo de analise

As acgdes estao disponiveis para os seguintes itens:

o Infecgbes

o PUP (Programas Potencialmente Indesejados)
o Avisos

o Informacées

Use o menu pendente para escolher uma acgao para cada item:

o Nenhuma — nao sera tomada nenhuma accgao.
o Mover para a Quarentena — a ameaga em causa sera movida para a Quarentena de Virus.
o Remover — a ameaga em causa sera removida.

Para seleccionar um texto personalizado pata o campo Assunto das mensagens que contém o
item/ameaca, marque a caixa Marcar assunto com... e preencha o texto pretendido.

Nota: Esta funcionalidade ndo esta disponivel para o Verificador de e-mail para o MS Exchange
VSAPI, nem para o Verificador de Documentos para o MS Sharepoint.
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10.3.8. Filtro de Correio
‘A\IG Definigdes partilhadas para servidores de aplicagdes E'

»

= Aparéncia .
—| || sFiltro de anexos

B-§5 Anti-Wirus

4= E-rnail Protection [CIrernaver anexos (somente mensagens a receher)
B LinkScanner Rermover todos os ficheiros executavels

-8 Analses Remover todos os documentos

EJ--@} Agendamentos

Rermover ficheiros com estas extensdes separadas por wirgulas:

Licenca

Actualizar
Ariti-Rootkit
Identity Protection
Programas Potencialmente Inds
Quarentena de Wirus

Programa de Melhoria do ProdL.
Ignorar estado de erro
Cormponentes do servidor

= Servidor Anti-Spam para o
Werificador de E-mail para M
Accdes de deteccio
Filtro de Correi

Mover anexos filtrados para a quarentena de wirus

m

[-¢=, Werificador de Documentos ||
-5 Gestor de Alertas

= A enviar para o e-mail

. Gravar no registo de eventc _

P — F

[ Predefinicio ][ Irnportar ] [ Exportar ] [@ 0K ][ Cancelar @ Aplicar

No item secundario Filtro de Correio, pode escolher quais os anexos que devem ser
automaticamente removidos, se quiser. Estao disponiveis as seguintes opgdes:

o Remover anexos — marque esta caixa para activar a funcionalidade.

o Remover todos os ficheiros executaveis — remover todos os executaweis.

o Remover todos os documentos — remover todos os documentos.

o Remover ficheiros com extensbes separadas por virgula — preencha esta caixa com

extensdes de ficheiros que queira que sejam automaticamente removidas. Separe as
extensdes com uma virgula.

o Mover anexos filtrados para a quarentena de virus — marque se nao quiser que 0s anexos
filtrados sejam definitivamente removidos. Com esta caixa marcada, todos os anexos
seleccionados nesta janela serao automaticamente movidos para o ambiente da Quarentena
de Virus. E um local seguro para guardar ficheiros potencialmente maliciosos — esses
ficheiros podem ser consultados e examinados sem que representem qualquer ameaga.
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10.4. Definicdes do Servidor de Administracao AVG

O Monitor do Servidor de Administragao AVG ¢ parte integrante da instalagdo do Servidor de
Administragao AVG. O Monitor do Servidor de Administragdo AVG apresenta um icone na barra de
tarefas e a cor do icone indica o estado do Senvidor de Administragdo AVG. Clique duas vezes
sobre o icone para abri o0 Monitor do Senidor de Administragdo AVG que apresenta as informagdes
basicas sobre as actividades do senvidor.

Se ndo houver qualquer icone disponivel, pode iniciar o Monitor do Senidor de Administragdo AVG a
partir do menu Iniciar do Windows Todos os programas/Administracdao Remota AVG
seleccionando o Monitor do Servidor de Administragdo AVG.

oF Manitor do Servidar do A6 Adrmin (o]l = =

0 Servidor eska activo

Avg. 0.0 pedidos)seg

Avg. hora do pedida 0 mseq
Carga 0.0%

Pedidos retidos 0.0%

2

Interromper o servidar |

Suspender o servidor |

Reiniciar servidor |

4 n | } Definicdes do Servidor. .. |

V¥ Executar o Monitor do Servidor do AYG Admin no arranque

A janela do Monitor do Senidor de Administracao AVG contém dois botdes de controlo:

o Parar o servidor — permite parar o Senidor de Administragdo AVG.

o Pausar o servidor — permite pausar o Senidor de Administragdo AVG, e continuar a sua
execugao.

o Reiniciar servidor — permite reiniciar o Senidor de Administragdo AVG.

o Definicées do Servidor — permite especificar a configuragdo do Senidor de Administragdo
AVG.

Se preferir que o Monitor do Servidor de Administragdo AVG nao seja iniciado aquando do
arranque do Windows, pode desmarcar a caixa Executar o Monitor do Servidor de
Administracdo AVG aquando do arranque (ndo recomendado).
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10.4.1. Separador Geral
Este separador disponibiliza as seguintes opgoes:

&K Definicées do Servidor do AVG Admin =

Geral | Centro de Dadaos do AY(G I UpdaleF’rnx}lI E -rnail I

Servidor do AVG Admin 20012.0.2114
Copyright 2] 19592 - 2012 WG Technologies
WAL 3, COM

— Licenga

UMTHMY-YETHD-MRFM2-OVBST-SEKLG M

Tipo de licenca Cormpleta Alerar... |

— Ligagao
Parta W Predefinir parta |
Endereco local I LI
Usar IPvd/IPv6 | preferir IPvd a IPvE 4

—hcesso do Servidor

[ Identificagio I

[T Palavia-passe I

— Diversos

™ Enwiar automaticamente oz ficheiros de registo de ermo do servidor

para analize.
Ajuda | a4 I Cancelar
o Seccéo Licenga

Clique no botao Alterar para inserir um novo nimero de licenga e/ou as suas informagdes
pessoais e/ou da sua empresa.

Este nimero de licenga devera corresponder a licenga de rede, ou seja, o suporte de
administragao remota devera estar activo.

o Seccgéao Ligagao
Aqui, pode alterar o nimero de porta e enderego local.

o Porta — o valor de porta predefinido € 4158. Aqui, pode repor o valor predefinido a
qualquer dado momento clicando no botao Definir porta predefinida.

o Enderego local — especifique o enderecgo local para ligagdes de entrada. O valor
predefinido esta em branco, o que significa qualquer enderego local. Se o nome
especificado corresponder a mais de um enderego, sera usado o primeiro disponivel (0
senvidor experimenta todos).
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o Usar IPv4/IPv6 — especifique a versdo do protocolo de Internet que prefere usar durante
a ligagao (a predefinicao é a preferéncia do IPW em detrimento do IPVB).

o Seccéao Acesso do Servidor

Nesta secgdao, devera preencher um nome de utilizador e uma palawa-passe para acesso ao
Centro de Dados AVG. Os valores sdo opcionais, mas recomendamos a sua definicdo para
aumentar a seguranga.

Nota: Estas credenciais destinam-se ao estabelecimento de ligagdo de postos ao Centro de
Dados AVG. Noutras palavras, estes valores deverao estar correctamente inseridos aquando
da ligagao de postos ao Centro de Dados AVG (seja por meio do Assistente de Instalagéo de
Rede do AVG, ou manualmente).

o Seccéo Diversos
Marque a caixa Enviar automaticamente os ficheiros de registo de erro do senidor para

andlise para enviar potenciais registos de erros fatais do Servidor de Administragao
AVG directamente para o nosso suporte técnico para analise.

10.4.2. Separador Centro de Dados

Este separador disponibiliza as seguintes opgoes:

& DefinicBes do Servidor do AVG Adrmin

Geral  Centro de Dados do AVG | UpdateF’rn:-c_l,lI E-mail I

— Definigdes do sistema da baze de dados

Sisterna da baze de dados I_ 'I

Ficheiro da baze de dados
IC:RF’rnglamDatak&vg2D1 2vidmin Server Datahavgdb. fdb _I

—&cesso f baze de dados

¥ Mome de utiizader — [SYSDEA

Ixxxxxxxxx

¥ Palavra-pasze

[T Mome do computadar I
[T Insténcia I

— Definigdes do Centro de Dadoz do AWG

¥ Efectuar copias de sequranga regulares da base de dados

erecutar copia de segurancga a I123DD:|:":| A j

periodo da cdpia de sequranga I2 _lj diaz

Ajuda | QK Cancelar
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A secgao Definigbes do sistema da base de dados apresenta as opg¢des de bases de dados. Para
alterar o sistema da base de dados, escolha um alternativo a partir da lista apresentada.

. Firebird

Este componente de base de dados é apropriado para redes mais pequenas com até 150
postos. A base de dados € um componente padrao da instalagdo do AVG Internet Security
Business Edition .

Para alterar a localizag&o do ficheiro da base de dados, pode alterar a localizagao no campo
Ficheiro da base de dados.

o MS SQL Server Express

Uma versao reduzida do Microsoft SQL Server que suporta até 1000 postos. O produto ndo
€ um componente padrdo do AVG Internet Security Business Edition . A sua utilizagdo nédo
esta limitada por nenhuma licenga comercial.

Para alterar o nome da base de dados, insira um valor personalizado no campo Nome da
base de dados.

. MS SQL Server

Este componente suporta mais de 1000 postos em redes maiores. Nao € um componente
padréo do AVG Internet Security Business Edition e a sua utilizagdo esta associada a
licenga do Microsoft SQL Senrver.

Para alterar o nome da base de dados, insira um valor personalizado no campo Nome da
base de dados.

o Oracle
Este componente suporta mais de 1000 postos em redes maiores. Nao € um componente
padréo do AVG Internet Security Business Edition e a sua utilizagdo esta associada a uma
licenga comercial.

. MySQL
Este componente suporta mais de 1000 postos em redes maiores. Nao € um componente
padréo do AVG Internet Security Business Edition e pode ser necessaria uma licenga

comercial para utilizagdo em ambiente comercial.

A seccao Acesso a base de dados permite-lhe alterar os seguintes parametros (nZo disponivel
para todos os componentes de bases de dados):

o Nome de utilizador — um nome de utilizador da base de dados escolhido para a criagao da
base de dados durante a execugao do Assistente de Inicializagdo da Administragédo AVG.

o Palavra-passe — uma palavra-passe da base de dados escolhido para a criacéo da base de
dados durante a execugao do Assistente de Inicializagdo da Administragcao AVG.
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o Nome do computador — digite o nome do computador que contém a base de dados.

o Instancia— refere-se a instalagéo especifica do SQL Server/Oracle, se houver mais de uma
instancia instalada no posto.

A seccao Definig6es do Centro de Dados contém as seguintes opgdes:

o Executar copias de seguranca regulares da base de dados — se marcado, o Senidor de
Administragao AVG efectuara automaticamente copias de seguranga da base de dados.
Pode escolher quando executar as copias de seguranga e com que frequéncia.

Os ficheiros da coépia de seguranga sédo guardados na seguinte localizagao:

C:\Documentos e definigbes\Todos os utilizadores\Dados da aplicagdo\AVG2012\Admin
Server Data\DatabaseBackup

As pastas s&o nomeadas no formato ANO-MM-DD HORA para maior facilidade de
identificacéo. .

10.4.3. Separador Proxy de Actualizacao
Este separador disponibiliza as seguintes opgoes:

&K Definicdes do Servidar do AVG Admin (=]

Geral I Centro de Dados do &G UpdateProxy | E -mail I

— Pazta doz ficheiros de actualizac3o
IE:\F‘logramData\.ﬁ.vg}?m 2vidmin Server Databupdate |

Eliminar ficheirog temporarioz |

Origern de tranzsferéncia

W& 2012) | avs 20111 | Adicionar |
URL

_ Editar |

http:/fupdate. a "2/update
http:/backup. avg.cz/zoftw/12/update/ E liminar |
Predefinican |
Para cima |
< m | » Fara baizo |

¥ Transfer actualizac®es do Anti-5pam

— Ligagdo & Internet

[ Utilizar servidar prosy

Enderego I Faorta I

[T Autenticacdo

Mome de utilizador I

Falawra-passe I

Ajuda | QK I Cancelar
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o Pasta dos ficheiros de actualizagdo — introduza uma localizagdo completa (ex., C:
\AVGUpdate) no directorio onde os ficheiros de actualizagéo serdo guardados.

o Yey| (o Origem de transferéncia (com separadores independentes para postos com o AVG
2012 e o anterior AVG 2011)

Contém uma lista dos senidores de actualizagdo disponiveis ordenados por prioridade. O
senidor no topo sera usado em primeiro. As opgdes possiveis sao as seguintes:

Adicionar — abre uma janela para adicionar um novo senidor de actualizagao.
Editar — permite editar a entrada seleccionada.

Eliminar — eliminar a entrada seleccionada

Predefinigdo — repde as predefinicdes do sernidor de actualizagéo.

Mover para cima — permite aumentar a prioridade de um senvidor.

Mover para baixo — permite diminuir a prioridade de um senvidor.

Também pode marcar ou desmarcar determinadas entradas. O Senidor de Administragao
AVG s6 considera as entradas marcadas.

o Transferir actualizagées Anti-Spam — Se nao quiser transferir actualizagdes Anti-Spam,
desmarque esta caixa.

Nota: As actualizagGes Anti-Spam s&o transferidas directamente dos servidores Mailshell.

Podem ser encontradas informacdes adicionais sobre as actualizagdes Anti-Spam no
capitulo Configuracdo/Definicées partilhadas para Postos/Grupos//Anti-Spam.

o Ligagéo a Internet

Se necessitar de um senvidor proxy nas sua rede, pode preencher os detalhes aqui. Marque a
caixa Utilizar servidor proxy e introduza oEndere¢o e numero de porta do seu senidor

proxy.

Se o senidor necessitar de credenciais para a ligagdo, marque a caixa Autenticagéo e
preencha o nome de utilizador e a palawa-passe.
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10.4.4. Separador E-mail
Este separador disponibiliza as seguintes opgoes:

&K Definicdes do Servidor do AVG Admin

'Geral | Centro de Dados do &4 | UpdateProsy  E-mail |

— Cabegalho da menzagem

Fara: ||

Copiar:

Copia oculta;

|
|
De: I
|
|

Responder &

Agzunta

— Semvidor para envio de e-mailz [SMTP)

Servidor SMTP: |

Forta SMTF: |25

MNome de utilizador I
SMTP:
Palavra-pazze SMTP: I

Erwiar e-mail de teste

Ajuda | a4 | Cancelar |

Para poder enviar Relatérios graficos por e-mail, ou receber notificacées, é preciso configurar este
separador primeiro.

Nota: Os campos essenciais estao localizados na sec¢do Servidor para envio de e-mails (SMTP)
(veja abaixo). Podera igualmente seleccionar outros campos (Para/Assunto/Corpo) durante a
execugdo do Assistente de Definicées de Agendamento de Relatérios, mas todos os valores que
introduzir aqui seréo considerados predefinidos.

A seccgao Cabecalho da mensagem contém os seguintes campos:
o Para — especifique um ou mais enderegcos de e-mail para o(s) qual(is) o(s) relatoério(s) sera
(80) enviado(s). Separe os itens individuais por virgula. Este campo também pode ser

preenchido durante a definigdo do Agendamento de Relatérios.

o Cépia — Um valor opcional. Especifique um ou mais enderegos de e-mail para o(s) qual(is) o
(s) relatorio(s) sera(ao) enviado(s). Separe os itens individuais por virgula.

o Cépia oculta — Um valor opcional. Especifique um ou mais enderecos de e-mail para o(s)
qual(is) o(s) relatério(s) sera(ao) enviado(s) como copia oculta (nenhum outro recipiente ira
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visualizar estes enderegos). Separe os itens individuais por virgula.

o De — Um valor opcional. Especifique o enderego de e-mail do remetente e/ou nome e
enderego de e-mail do remetente em parénteses angulares <utilizador@enderego.com>

o Responder para — Um valor opcional. Especifique um enderego de e-mail de resposta.
o Assunto — digite um texto que lhe permite reconhecer os relatdrios.
A seccao Servidor para envio de e-mails (SMTP) contém os seguintes campos personalizaveis:

o Servidor SMTP — insira o seu enderegco SMTP (pode ser um enderego IP ou um nome de
dominio).

o Porta SMTP — especifique o numero de porta do senidor SMTP. O valor predefinido é 25.

Se o seu senidor SMTP requerer autenticagdo para o envio de e-mails, introduza as informagdes de
inicio de sesséo abaixo:

o Nome de utilizador SMTP — especifique o nome de utilizador.
o Palavra-passe SM TP — especifique a palawa-passe.

Para verificar as propriedades do e-mail, pode, opcionalmente, usar o botdo Enviar e-mail de teste
para enviar uma mensagem de teste para o(s) recipiente(s) predefinido(s) através do senidor SMTP
configurado.

Confirme todas as alteragdes a configuragao do senidor clicando no botdo OK. Tenha em conta que
as alteragdes produzirdo efeito apds a reinicializagéo do senvidor com a nova configuragdo. Se o
Servidor de Administragao AVG estiver em execugao, sera apresentada uma janela a solicitar-lhe
que reinicie o senvidor (tenha em consideragdo que o senidor ficara inacessivel durante o tempo de
reinicializagao).

10.5. Cadeia de caracteres de ligacao

Os posto estabelecem ligagdo ao Centro de Dados AVG através de uma cadeia de caracteres de
ligacao. Esta cadeia de caracteres consiste no enderego e nimero de porta do Servidor de
Administracdo AVG. Por exemplo:

anfitridao local:4158

Para estabelecer ligagdo de um posto ao Centro de Dados AVG (e geri-lo através da Consola de
Administragdo AVG, é necessario ter o componenteAdministracdo Remota instalado no(s) posto
(s). Durante a instalagao deste componente, ser-lhe-a solicitada a cadeia de caracteres de ligagao
ao Centro de Dados AVG. Uma vez estabelecida a ligagdo ao Centro de Dados AVG, podera
proceder a gestédo do posto a partir da Consola de Administragao AVG. A cadeia de caracteres
de ligacdo pode ser alterada posteriormente na Interface do Utilizador do AVG (menu Ferramentas/
Definigdes Avangadas) no posto.

Para estabelecer ligagdo a um Centro de Dados AVG a partir da Consola de Administragao AVG,
siga estes passos:
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1. Na Consola de Administragdao AVG, clique no menu superior do Centro de Dados e
seleccione o item Conectar ao Centro de Dados AVG.

2. Introduza um novo enderego de senidor e nimero de porta e, se necessario, um nome de
utilizador e palawra-passe.

3. Confirme a sua escolha clicando no botdo OK.

10.6. Servidor Proxy

Esta seccao descreve questdes relacionadas com o senidor proxy de acesso a Internet.

Normalmente, o termo Senidor proxy é referente a um senvidor, regra geral, numa rede privada, que
permite o0 acesso a recursos de redes externas.

No AVG Internet Security Business Edition , existem basicamente duas opgdes de utilizagdo de um
senidor proxy:

1. Usar o seu préprio senvidor proxy para conectar aos senidores de actualizagéo do AVG.
Neste caso, € necessario configurar as definicdes do senidor proxy para todos os postos.
Para isso, faga o seguinte:

o Na Consola de Administragdao AVG, seleccione o item Defini¢cbes partilhadas para
postos a partir do menu superior Ferramentas.

. Navegue para o item Actualizar e seleccione o item Proxy.

. Do lado direito da janela, seleccione a opgédo Usar proxy e defina para Configuragcéo
Manual ou Auto, consoante as suas definicbes de rede.

. Clique em OK para confirmar as alteragoes.

. Aguarde que todos os postos terminem a sincronizagdo. (O periodo de sincronizagao
predefinido é de 60 minutos).

Em alternativa, pode for¢ar a sincronizagéo imediata de todos os postos: Clique com o botao direito
do rato no n6 Postos e, a partir do menu de contexto, seleccione Sincronizar definigées.

2. Implemente a fungao Proxy de Actualizagao do Servidor de Administragao AVG para
senir de mediador (ou seja, senidor proxy) entre os senidores de actualizagao da AVG e os
seus postos. Este transfere todos os ficheiros de actualizagdo necessarios solicitados pelos
postos AVG conectados ao Centro de Dados. Desta forma preserva a largura de banda.
Também pode executar opcionalmente mais de um servidor Proxy de Actualizac&o e dividir a
carga entre dois ou mais senidores (consoante o tamanho da sua rede).

Para executar a fungdo Proxy de Actualizagdo no seu Senidor de Administracéo AVG,
seleccione o item a partir do menu Iniciar do Windows/Todos os programas/
Administracao Remota AVG 2012/Assistente de Inicializagdo do Servidor de
Administragao AVG e, no segundo passo do assistente, marque a caixa fun¢ao Proxy de
Actualizagao e complete os restantes passos.
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Além disso, se precisar de configurar o seu senidor proxy de acesso a Internet para permitir que o
Senidor de Administragao AVG transfira os ficheiros de actualizag&o a partir dos senidores de
actualizac&o da AVG, proceda da seguinte forma:

o Abra as Definigées do Servidor de Administracdo AVG a partir do menu Ferramentas na
Consola de Administragdao AVG.

o Navegue para o separador Proxy de Actualizagdo e na secgio Ligagao a Internet, marque

a opcao Usar servidor proxy. Introduza os detalhes do senvidor proxy e prima OK para
confirmar.

10.7. Consola de Administracao AVG

10.7.1. Menu de contexto

Se clicar com o bot&o direito do rato sobre o item Postos na Anore de navegacao a esquerda, sera
apresentado um menu de contexto com as seguintes opgdes:

o Novo grupo — permite criar um nowvo grupo (podem ser encontradas mais informagdes sobre
grupos na sec¢ao Grupos de Posto).

o Sincronizar definigées — solicitara a sincronizagao de definicdes imediata com os postos

o Pedir para executar actualizagao do programa — solicitara a todas os postos que iniciem o
processo de actualizagao do programa.

o Pedir para executar actualizagdo da base de dados de virus — solicitara a todos os postos
que iniciem o processo de actualizagédo da base de dados de virus.

o Pedir para anular a ultima actualizagdo da base de dados de virus — solicitara a todos os
postos para usarem a versdo anterior da base de dados de virus e ignorar a mais recente.

o Eliminar os ficheiros de actualizagao temporarios — envia um pedido a todos os postos
para removerem os ficheiros de actualizagao temporarios.

o Solicitar resultados de analise — solicitara a todas os postos os resultados de andlise.

o Gerar novo relatério — abre a janela de geragdo de Relatérios Graficos.

Se clicar com o botéao direito do rato sobre o item Novos Postosna arvore a esquerda, ou sobre
qualquer grupo existente, sera apresentado um novo menu de contexto com as seguintes opgoes:

o Novo grupo — permite criar um novo grupo (podem ser encontradas mais informagdes sobre
grupos na secgao Grupos de postos).

o Editar grupo — permite alterar o nome e a descrigdo do grupo (ndo se aplica ao grupo das
Novos postos).
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o Eliminar grupo — permite-lhe eliminar o grupo seleccionado (ndo se aplica ao grupo das
Novos postos.
o Controlo de acesso para o grupo

Se usar a funcionalidade Controlo total de acesso (menu superior do Centro de Dados da
Consola de Administragao AVG, item do menu Definigées do Centro de Dados) e existir
pelo menos uma conta de utilizador criada, pode usar esta funcionalidade para definir direitos
de acesso ao grupo de postos seleccionado.

Clique duas vezes sobre um dos nomes de conta para abrir um menu pendente (ou clique
com o botao direito do rato sobre o grupo para abrir um menu de contexto com o0 mesmo
conteudo). A partir deste pode escolher o tipo de permissao.

o Acesso total — a conta de utilizador seleccionada tera acesso total ao grupo.
o S6 leitura — a conta de utilizador seleccionada sé podera consultar o grupo.
o Interdito — a conta de utilizador seleccionada nao tera qualquer acesso ao grupo.
o Configuragao do grupo
o Definigbes partilhadas para o grupo — abre as definicées partilhadas para o grupo.

o Definicbes partilhadas da Firewall para o grupo — abre as definicdes partilhadas da
Firewall para o grupo.

o Sincronizar definigées — solicitara a sincronizagao de definicdes imediata com os
postos
o Copiar defini¢ées para... — abre uma nova janela:
oF Seleccionar destinos

Seleccionar os ohjectos para os quais a configuracdo sera copiada.

Copiat para:

3
pal
Postos seleccionados
Definicdes partihadas para servidores de aplicacfies
Servidores de aplicacdes seleccionados
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Use esta janela para copiar definicbes de grupo entre grupos, postos e/ou senidores de
aplicagbes. Pode seleccionar objectos para os quais pretenda copiar a configuragao ao
escolher um grupo a partir do menu de opgdes e/ou seleccionando um grupo ou posto
separado ao marcar a caixa junto ao nome do mesmo. Quando terminar, clique em OK para
confirmar a selecgéo.

o Importar definigées... — permite carregar as definigdes a partir de um ficheiro de
configuragéo a sua escolha e a aplicagdo das mesmas ao grupo de postos
seleccionado. Este ficheiro (no formato .pck) pode ou n&o incluir as definicdes da
Firewall (consoante o posto ou grupo de postos usado para a sua criagao). Para mais
informagdes sobre a criagéo de ficheiros de configuragado, consulte a descrigdo do item
Exportar definicées... abaixo.

o Exportar definig¢ées... — permite guardar as definigées (incluindo definigdes da
Firewall, se a mesma estiver instalada em pelo menos um dos postos) do grupo de
postos seleccionados para um unico ficheiro de configuragédo (no formato .pck). Ser-
Ihe-a pedido que especifique onde pretende que os ficheiros sejam guardados. As
definigdes do ficheiro de configuragao podem ser aplicadas a qualquer posto ou grupo
de postos (através do acima mencionado item Importar definigdes...). Também é
possivel aplica-las por meio da ferramenta Gestor de Definicdes AVG.

o Tarefas relacionadas com a Actualizagao

o Pedir para executar actualizagao do programa — solicitara a todas os postos que
iniciem o processo de actualizagdo do programa.

o Pedir para executar actualizagao da base de dados de virus — solicitara a todos os
posto que iniciem o processo de actualizagdo da base de dados de virus.

o Pedir para anular a ultima actualizacdo da base de dados de virus — solicitara ao
posto seleccionado para usar a verséo anterior da base de dados de virus e ignorar a
mais recente.

o Eliminar os ficheiros de actualizagdo temporarios — envia um pedido a todos os
novos postos para removerem os ficheiros de actualizagdo temporarios.

. Solicitar resultados de analise — solicitara a todos os postos os resultados de andlise.

o Gerar novo relatério — abre a janela de geragéo de Relatérios Graficos.

Existem outros controlos disponiveis no menu de contexto activado pelo botéo direito do rato
quando na secgéo Vista actual (clique direito do rato sobre um posto):

o Sintese do posto — abre uma janela de sintese do posto que contém informagdes detalhadas
e ordenadas relativas a esse posto. A janela disponibiliza os seguintes botdes:

o Defini¢oes — abre as definigdes do posto.

o Defini¢coes da Firewall — apresenta as definicdes da Firewall dos postos. Disponivel
apenas se o componente Firewall estiver instalado.
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o Exportar — permite-lhe exportar as informac¢des para um ficheiro .csv.
o Fechar — fecha a janela.
o Defini¢ées dos postos:
o Defini¢oes — abre as definigdes do posto.
o Defini¢coes da Firewall — apresenta as definicdes da Firewall dos postos. Disponivel

apenas se o componente Firewall estiver instalado.

o Sincronizar definigées — solicitara a sincronizagao imediata das definicbes dos
postos com o Centro de Dados AVG.

o Actualizar o estado dos componentes — actualiza o estado de todos os
componentes.
o Copiar definigbes para... — abre uma nova janela:
oF Seleccionar destinos

Seleccionar os objectos para os quais a configuracdo serd copiada,

Copiar para: Definicdes partihadas para postos hd

artilhadaz para postos
Definicdes partihadas para grupos
Postos seleccionados
Definicdes partihadas para servidores de aplicacdes
Servidores de aplicacdies seleccionados

‘ Cik; H Carcelar |

Use esta janela para copiar as definicdes do senidor de aplicagdes entre grupos, postos e/
ou senidores de aplicagdes. Pode seleccionar objectos para os quais pretenda copiar a
configuragéo ao escolher um grupo a partir do menu de opgdes e/ou seleccionando um grupo
ou posto separado ao marcar a caixa junto ao nome do mesmo. Quando terminar, clique em
OK para confirmar a selecgao.

o Importar definigées... — permite-lhe carregar as definicbes a partir de um ficheiro de
configuragdo a sua escolha e a aplicagdo das mesmas ao senidor de aplicacdes
seleccionado. Este ficheiro (no formato .pck) por ou n&o incluir as definicdes da
Firewall (consoante o posto ou grupo de postos usado para a sua criagdo). Para mais
informacgdes sobre a criacédo de ficheiros de configuragéo, consulte a descri¢do do
item Exportar definigées... abaixo.
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o Exportar definigées... — permite-lhe guardar as defini¢des (incluindo definigdes da
Firewall, se a mesma estiver instalada em pelo menos um dos postos) do senvidor de
aplicagdes seleccionado para um unico ficheiro de configuragao (no formato .pck). Ser-
Ihe-a pedido que especifique onde pretende que os ficheiros sejam guardados. As
definigdes do ficheiro de configuragao podem ser aplicadas a qualquer posto, servidor
de aplicagdes ou grupo de postos (atraves do acima mencionado item Importar
definig¢ées... acima mencionado). Também é possivel aplica-las por meio da
ferramenta Gestor de Definicbes AVG.

o Descri¢ao do posto

. Descrigio da estagdo

Introduza a descricdo da estacdo;

Introduza simplesmente uma breve descrigao do posto seleccionado na caixa de texto da
janela e clique em OK.

o Pedir a descri¢dao ao posto — envia um pedido da descrigdo ao posto seleccionado.
Se disponivel, a descrigdo sera apresentada na coluna Descrigao.

o Encerramento ou reinicializagdo do posto

. Encerramento ou reinicializagdo do posto -ﬁ

Accdn pretendida:

[Reiniciar o posta v]

[ & accEo ser forcada no posto

O sistemna no posto serd encerrado:

’dentro de 30 sequndos v]

[ Ok ] [ Cancelar ]

Esta janela permite-lhe encerrar ou reiniciar o posto seleccionado. Seleccione a acgao a
partir do primeiro menu de opgdes e o atraso a partir do segundo menu.

. Tarefas relacionadas com a Andlise:

o Solicitar resultados de analise — solicitar os resultados de analise ao posto
seleccionado.

o Mostrar resultados de teste de infecgdes — apresenta apenas os resultados de teste
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com infecgdes no posto seleccionado.

o Mostrar a Quarentena de Virus — mostra o contelido da Quarentena de Virus do
posto seleccionado.

. Quarentena de Wirus da estagdo JAMFIA [ = |[E ]S
Tipo deinfe... Mome do virus Caminho do Ficheiro Data de armazenam. .. il
Infeccdo Virus EICAR_Test identificadao 2012-01-30 12:28:31 IEI
Infeccdo Virus EICAR_Test identificado 2012-01-30 12:28:39
Infeccdo Virus EICAR_Test identificadao 2012-01-30 12:258:40
Infeccdo Virus EICAR_Test identificado 2012-01-30 12:28:40
Infeccdo Virus EICAR_Test identificadao 2012-01-30 12:258:40
Infeccdo Virus EICAR_Test identificado 2012-01-30 12:28:40
Infeccio Virus EICAR_Test identificadao 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificado 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificadao 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificado 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificadao 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificado 2012-01-30 12:258:40
Infeccio Virus EICAR_Test identificadao 2012-01-30 12:59:30
Infeccio Virus EICAR_Test identificado 2012-01-30 12:59:30
Infeccio Virus EICAR_Test identificadao 2012-01-30 14:11:24 il

Restaurar Elirninar Preparar para andlise

Use o botdo Actualizar para obter as mais recentes detecgdes na Quarentena de Virus.
Para trabalhar com ameagas individuais, use um dos seguintes botdes:

> Restaurar — seleccione uma ameaga ou ameagas que pretenda restaurar no
posto e clique neste botéo.

> Eliminar — use este botao para eliminar a(s) ameaga(s) seleccionada(s).

> Preparar para andlise

‘ Enwiar amostras seleccionadas para analise (=3
A enviar fFicheiros de “falso alarme™ para andlise

Este servico destina-se exclusivamente ao envio de ficheiros que, na sua opinido, s8o inofensivos, e foram _

incorrectamente assinalados pelo A¥G como infectados ou perigosos.
Se estiver prestes a enviar um ficheiro desse tipo, & quiser ser informado do resultado da andlise, introduza o seu
e-mail aqui e clique em Enviar, Caso contrério, por favor cique em Fechar

Progresso actual
(s ficheiros da Quarentena de Yirus esto prontos para serem enviados para anélise ou guardados num disca,

O seu endereco de correio electrdnica |
({opcional):

[ Guardar... ] [ Erviat ]

Se suspeitar ou tiver a certeza de que um ou mais ficheiros foram incorrectamente
marcados pelo AVG como infectados ou perigosos num do seus postos, pode usar
esta fung&o para enviar o(s) ficheiro(s) para analise de virus no Laboratério de Virus da
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AVG.

Se quiser receber os resultados da analise, providencie um endereco de e-mail no
campo disponivel para o efeito

Para confirmar e enviar a(s) amostra(s), clique no botao Enviar.

Também pode guardar a amostra seleccionada nhuma pasta com um formato
encriptado por meio do botdo Guardar para processamento posterior (ex. envio manual
através de e-mail, etc.).

o Gerir andlises — para poder visualizar e gerir as analises por meio desta fungdo, o
posto em causa deve estar em execugdo e conectado ao Centro de Dados. Sao
disponibilizadas as seguintes opgdes de controlo:

. Analisa a gestdo do posto JANFLY ==
Mome de an...  Eskado actual  Andlise iniciada  Objectos an...  Totalde am...  Encerrament...
Q) analisart... & anlise sst... NjD MWD M M{D
Q) anglise ag... & anlise sst... NjD MWD M M{D
Q) anglise an... & anlise sst... NjD MWD M M{D
Iniciar Retomar Inkerromper Parar

> Actualizar — obtém as mais recentes informagdes sobre analises do posto.
> Iniciar — inicia as analises seleccionadas no posto remoto.

> Continuar — continua as analises seleccionadas no posto remoto.

> Pausar — pausa as analises seleccionadas no posto remoto.

> Parar — para as analises seleccionadas no posto remoto.

Para fechar a janela, use o botao Fechar.

o Iniciar analise nos postos seleccionados
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. Seleccio de analise

Seleccione uma andlise a executar nas estagdes
seleccionadas

[Analisar todo o computador VI

[ Ok | [ Cancelar ]

Sera apresentada uma nova janela. Escolha, a partir do menu pendente, se pretende Analisar
todo o computador, iniciar uma Analise, ou uma Analise Anti-Rootkit. depois prima OK para
enviar o pedido para o posto seleccionado

o Tarefas relacionadas com a Actualizagao:

o Pedir para executar actualizagao do programa — solicitara ao posto seleccionado
que inicie o processo de actualizagdo do programa.

o Pedir para executar actualizagao da base de dados de virus — solicitara ao posto
seleccionado que inicie o processo de actualizagao da base de dados de virus.

o Pedir para anular a ultima actualizagdo da base de dados de virus — solicitara ao
posto seleccionado para usar a versao anterior da base de dados de virus e ignorar a
mais recente.

o Eliminar os ficheiros de actualizagdo tempordrios — envia um pedido ao postos
seleccionados para removerem os ficheiros de actualizagdo temporarios.

o Estatisticas de postos:

o Mostrar o Registo de Firewall — apresenta o Registo de comunicagao da Firewall do
posto seleccionado.

o Mostrar eventos do posto seleccionado — apresenta eventos relativos ao posto
seleccionado.

o Mostrar registo de histérico de eventos — apresenta o Registo do histérico de
eventos para o posto seleccionado.

o Mostrar Dados estatisticos dos componentes Verificador de E-mail e Anti-Spam —
abre as estatisticas para os componentes Verificador de E-mail e Anti-Spam.

o Repor estatisticas dos componentes Verificador de E-mail e Anti-Spam — repbe as
estatisticas para os componentes Verificador de E-mail e Anti-Spam.

o Compilar dados diagnésticos — solicita ao posto seleccionado o envio de dados
diagnoésticos que podem ser enviados directamente para o Suporte Técnico AVG ou
guardados localmente para processamento posterior:
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- Compilagdo de dados diagndsticos (23]

Sera solicikado & estagdo a compilacdo de dados diagnosticos, Depois poderd guardar os dados numa unidade
local ou enwid-los direckamente para a AYG Technologies para andlise. Se tiver recebido um ficheiro de
configuracdo personalizado do Suporte Técnico do AWG, gueira clicar agui para o aplicar. A compilagdo de
dados diagndsticos pade demorar alguns minutes, Aguarde por Favar.

] [ Cancelar ]

Clique no botdo Seguinte para iniciar a transferéncia dos dados diagnésticos. Pode demorar
algum tempo a transferir todos os dados necessarios, portanto, seja paciente. Uma vez
concluido, sera apresentada a seguinte janela:

. Compilagio de dados diagnasticos E

(s dados diagndsticos foram compilados com sucesso, Agora pode envia-los directamente para o servidor do
AYG ou quardé-los na sua unidade local. O envio dos dados diagnasticos pode demorar alguns minukos,
Aguarde por Fawvor,

A estabelecer ligacdo 4 estacdo: JANFIA. ..
A compilar dados diagnaskicos. ..

A transferir os dados. ..

[ Enwiar ] [ Guardar ] [ Cancelar ]

Use o botdo Guardar para guardar os dados no disco rigido para utilizagao posterior (ex.,
envio por e-mail). Clique em Enviar para enviar os conteudos directamente:
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.Aenviar dados diagndsticos para analise (=30

Introduza o seu endereco de e-mail {obrigatdrio)
|

Descrewva sucinkamente o problema da estagdo

Lista de ficheiros anexos

Lista de ficheiros anexos

A1GBFEE7E-BC28-4651-99B5-297 7S AS900EE_A kxt
A16FE67E-BC28-4651-99B5-297 7S AS990EE_A . cab

Cefinicdies de prowzy...

Ervwiar Anexar Remoyver Cancelar

Preencha o seu enderego de e-mail e descreva sucintamente o problema do posto no campo
seguinte. Se precisar de anexar mais ficheiros (ex. capturas de ecra ou registos previamente
solicitados pelo Suporte Técnico AVG), use o botdo Anexar para os seleccionar nesta fase.
Para remover um anexo indesejado, seleccione-o e use o botdo Remover.

Se usar um senvidor proxy na sua rede, preencha também as informagdes do senidor proxy
através da janela Defini¢gbes de proxy.

Para concluir o processo, clique no botao Enviar.

o Gerar novo relatério — abre a janela de geragao de Relatérios Graficos.
o Adicionar ao grupo — adiciona o postos seleccionado a um grupo.
o Remover do grupo — remowve o posto seleccionado de um grupo criado pelo utilizador.
o Eliminar posto — elimina o posto do Centro de Dados AVG.

o Verificar disponibilidade dos postos
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.Verificardispnnibilidade das estagdes [ | ===
Estacdo A verificar o estado
% JAMFIA - 10,6,103.58 & estacdo ndo esta igada & rede...

Yerificar novamente Fechar

Esta janela permite-lhe saber quais os postos que estdo disponiveis (on-line) e quais ndo
estao (off-line). Podera consultar o estado de cada posto na coluna a direita do nome da
mesma. Para verificar a disponibilidade novamente, clique no botdo Verificar novamente, ou
cliqgue duas vezes sobre o nome do posto.

10.7.2. Grupos de Postos

O administrador pode definir grupos de estagdes conforme necessario. Todos os objectos incluidos
no grupo assumem entdo a configuragdo definida para este grupo.

Desta forma, o administrador pode definir a configuragdo do grupo e alterar a configuragéo
anteriormente definida para um posto especifico através da atribuicdo de um posto a um grupo. A
atribuicédo de postos a grupos facilita a administracdo e deve ser usada se o numero de postos
exceder o nimero de registos de uma janela (ou seja, aproximadamente 20-25 objectos).

O processo de criagdo e administragcao de grupos de postos € igual em ambos os casos. O
seguinte texto descreve o procedimento relativo a postos:

o Criar um novo grupo
Para criar um novo grupo, siga 0os passos seguintes:

o Na arvore de navegacgao, clique com o botéo direito do rato sobre a opgdo Grupos de
Postos.

o A partir do menu de contexto, seleccione o item Novo Grupo e especifique o nome do
mesmo

o Prima o botdo Enter para confirmar a criagdo do grupo
Imediatamente apds a criagao do grupo, € criado um novo objecto de definicdes partilhadas
no Centro de Dados AVG que pode ser editado. Todos os membros do novo grupo partilham

automaticamente a configuragao deste objecto.

. Eliminar um Grupo
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O procedimento de eliminagdo de um grupo é idéntico ao de criagdo de um grupo:
o Clique com o botao direito do rato sobre o nome de um grupo que pretenda eliminar
o A partir do menu de contexto apresentado, seleccione o item Eliminar grupo

A partir do mesmo menu de contexto também pode renomear grupos (através do item Editar
grupo).

. Mover postos entre grupos

Pode mover facilmente uma ou varios postos entre grupos. Para o efeito, seleccione um ou
mais postos, cligue com o rato e mantenha o botdo premido enquanto arrasta o cursor para o
grupo de destino e liberte.

Os postos também podem ser atribuidos a um grupo através do menu de contexto, item
Adicionar a grupo. Pode seleccionar e atribuir varios postos em simultaneo.

O grupo Novos postos € um grupo do sistema especifico que ndo pode ser eliminado. Os postos
recém-conectados ao Centro de Dados AVG séo atribuidos automaticamente a este grupo, a
menos que opte por atribui-las a um grupo diferente durante a instalagéo remota. Todos os postos
estdo \isiveis no grupo superior Postos.

10.8. Barra lateral/Aplicacao do Ambiente de Trabalho

Pode, opcionalmente, optar pela inclusdo de uma barra lateral/aplicagédo do ambiente de trabalho
com informagdes relativas a Administragao Remota AVG.

Nota: As Aplicagdes do Ambiente de Trabalho do Windows (também apelidada Barra Lateral no
Windows Vista) estdo disponiveis nos Sistemas Operativos Windows Vista e no Windows 7 e,
basicamente, apresentam uma barra lateral ancorada a um dos lados do seu ambiente de trabalho.
Estas aplicagbes desempenham varias fungdes, como a apresentagédo de informagdes estatisticas,
ecréas de inicio de sesséo, etc.

Para incluir a barra lateral/aplicagao do ambiente de trabalho da Administragdo Remota no seu
Windows tera de a ter instalada primeiro — ou seja, marque a caixa correspondente (marcada por
predefinicdo) na janela de configuragao (consulte Tipo de instalacdo para mais informagdes).

Para a activar, navegue para a secgao Miniaplicagées do seu Windows (clique com o botao direito
do rato no ambiente de trabalho e, a partir do menu de contexto, seleccione Miniaplicagées). A
partir do ecra, seleccione a aplicagdo da Administragcdo Remota do AVG (logétipo AVG) e arraste-a
para o seu ambiente de trabalho.

Sera apresentada uma janela flutuante, semelhante a esta, no seu ambiente de trabalho:
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W

AVG

Estado de Ligacdo:
Ligado

Carga do Servidor:
0.0%

Postos nao
conformes:

f RENin]

Clique no link Postos ndo conformes para abrir uma janela do browser com a lista de postos nesse
estado. Clicar no icone Opgbes () abre uma janela de inicio de sess&o no Centro de Dados AVG:

!
:ii

AVGE Remote Administration

i

LT EYinl
Introduza a cadeia de caracteres de ligacdo ao Centro
de Dados do AWG com o seguinte formato:
Zserver_name:=[:<port=]

localhost: 4158

[7] Inicio de sess3o: | |

Palavra-passe: | |

| ok || cancel |

Use o formulario para estabelecer ligagc&o rapidamente a outro Centro de Dados e consultar os
resultados pretendidos na aplicacéo.
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11. Como...

Esta seccgéo descreve como efectuar tarefas seleccionadas no AVG Internet Security Business
Edition . Topicos abrangidos:

. Como Conectar Postos ao Centro de Dados AVG

o Como migrar postos de/para diferentes Centros de Dados
. Como sincronizar postos

. Como resolver questdes relacionadas com actualizacdes
o Como Alterar o Idioma da Interface do Utilizador

. Como Controlar as accdes dos utilizadores dos postos

. Tratamento de pedidos e mensagens de estado

. Como gerir os direitos de acesso

. Como manter a base de dados do Centro de Dados

. Lista de ParAmetros de Configuracdo do AVG

Nota: Se enfrentar quaisquer problemas com a administragdo remota/instalagcao/ligagdo, mesmo
depois de consultar as secgdes abaixo, experimente encontrar a resposta adequada nas Perguntas
Frequentes (FAQ) localizadas em http://www.avg.com.

11.1. Como Conectar Postos ao Centro de Dados AVG

Tera, basicamente, duas opgdes para estabelecer ligagéo ao seu Centro de Dados AVG:

. Assistente de Instalacdo de Rede do AVG

. Ligacdo manual

11.1.1. Conectar Postos Manualmente

Pode instalar o AVG manualmente em cada posto/senidor na rede e depois conecta-los
(manualmente) ao AVG Internet Security Business Edition . Esta opgao pode ser usada para todas
as plataformas Windows.

Para poder gerir os postos AVG remotamente com sucesso, € necessario incluir o componente
Administragdo Remota durante o processo de instalagao do AVG. Uma vez devidamente instalado
0 componente, € necessario especificar manualmente a Cadeia de Caracteres de Ligagdo ao Centro
de Dados.

Para mais informagdes sobre a Cadeia de Caracteres de Ligagao, consulte o capitulo Cadeia de
Caracteres.
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Para uma descrigdo detalhada da instalagdo do AVG, consulte o Manual do Utilizador do AVG 2012
Internet Security (ou o correspondente a sua versao), disponivel para transferéncia na secgao
transferéncias do Website da AVG http://www.avg.com).

‘ Definicdes Avangadas do AWG EE

£ apardnria
Sons Administragdo Remota

Desactivar terporariamente a pro Servidar: KOMSTANTINST
Anti-wirus

E-mail Protection
LinkScanner
o5 analises

o-F Agendamentos Palavra-passe:
Actualizar
5] Anti-Rootkit Porta para mensagens de entrada: 6051
Identity Protection
. Programas Potenciamente Indese Testar ligacio
Quarentena de Virus

Programa de Melharia do Produto
. lgnorar estado de erro

Porta: 4138

Identificagdo:

o IO s OO oy OO e OO o O OO s WO

< I | 3
Predefinicio "@ Ok H Cancelar H@ Aplicar

Nota: Também pode inserir a cadeia de caracteres de ligacdo do Centro de Dados AVG
directamente durante a instalagdo do AVG no posto.

Para inserir a cadeia de caracteres no posto, abra a Interface do Utilizador do AVG e navegue para
as Definigdes avangadas (menu superior Ferramentas/Definicées Avangadas). Seleccione o grupo
Administragao Remota.

Na parte direita da janela, preencha os seguintes campos:

o Servidor — introduza o nome ou enderego IP do seu senidor do Centro de Dados AVG.

o Porta — introduza o nimero de porta do seu senidor do Centro de Dados AVG ( a
predefinicdo é 4158).

Se o seu Centro de Dados AVG requerer um nome de utilizador e palawra-passe para estabelecer a
ligacéo, preencha também estas informacdes.
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. Nome de utilizador — introduza o nome de utilizador.
o Palavra-passe — introduza a palawa-passe.

Recomendamos que mantenha a opgao Porta para mensagens de entrada com os valores
predefinidos.

Introduza todas as informagdes necessarias e depois use o botao Testar ligagao para \erificar a
ligagdo. Se esta falhar, consulte a seccdo Requisitos de Rede para uma solugéo.

Como alternativa, pode considerar a utilizagdo do Gestor de Definicbes AVG para a aplicagao

manual das definigdes nos postos.

11.2. Como migrar postos de/para diferentes Centros de Dados

Esta seccao descreve a migragao de postos a partir de um Centro de Dados diferente.. S&o
abrangidos os seguintes topicos:

. Importar postos e definicdes a partir do Centro de Dados AVG 2011

. Migrar postos para outro Centro de Dados AVG

11.2.1. Importar postos e definicoes a partir do Centro de Dados AVG 2011
Embora a nova versdo do AVG Internet Security Business Edition seja retro-compativel com a

versdo anterior, também pode importar postos do Centro de Dados AVG 2011 por meio do
Assistente de Inicializacdo da Administracdo AVG durante a criagdo de uma nova base de dados.
Procedimento de importag¢édo:

1. Prepare uma exportagdo do seu Centro de Dados AVG 2011.

Para o efeito, abra a Consola de Administragdo do AVG 2011 e, a partir do menu Centro de
Dados, seleccione Exportar base de dados. Escolha a pasta pretendida e cligue em OK.

Nota: A pasta de destino devera estar vazia, uma vez que serdo exportados varios ficheiros.
2. Abra o Assistente de Inicializagcdo da Administragdo AVG 2012. Escolha a opgéo de
criagdo de uma nova Base de Dados do Centro de Dados e, durante o passo de Importacao
de dados, seleccione a pasta para a qual exportou os dados da sua versao 2011 anterior.
3. Conclua o processo de implementagao.

11.2.2. Migrar postos para outro Centro de Dados AVG

Para mover os postos para outro Centro de Dados AVG é necessario implementar o componente
Servidor de Administragao AVG noutro um computador (se ja néo o tiver feito).

Uma vez pronto o novo Centro de Dados AVG, s6 precisa de providenciar uma nova cadeia de
caracteres de ligagao para todos os postos que queira ligar ao mesmo.
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Para que as novas definicbes sejam reflectidas nos postos, proceda da seguinte forma:

1. Na Consola de Administragao AVG, seleccione Ferramentas a partir do menu superior e
seleccione o item Defini¢gbes partilhadas para postos.

2. Seleccione a Administragdo Remota.

3. Introduza o enderego e numero de porta do novo senidor. Feche a janela clicando no botao
OK.

4, Aguarde que todas os postos estejam sincronizados. (O periodo de sincronizagao predefinido

€ de 60 minutos).

Em alternativa, pode forgar a sincronizagéo imediata de todos os postos: na Anore de navegacao,
clique com o botao direito do rato sobre o n6 Postos e seleccione Sincronizar defini¢gbées a partir
do menu de contexto.

Para verificar o sucesso da migragao de postos, estabelega ligagdo ao novo Centro de Dados AVG:

1. Na Consola de Administragdao AVG, clique no menu superior Centro de Dados e
seleccione o item Conectar ao Centro de Dados AVG.

2. Introduza o novo enderego de senidor e numero de porta e, se necessario, um nome de
utilizador e palawra-passe.

3. Confirme a sua escolha clicando no botdo OK.

Também pode exportar todo o contetido do Centro de Dados AVG e depois importa-lo para o novo.
Para isso, faga o seguinte:

1. Para exportar o contetido do Centro de Dados AVG existente, navegue para o item Centro de
Dados/Exportagdo da base de dados no menu superior.

2. Ser-lhe-a solicitado que escolha uma pasta de destino. Depois de confirmar a opgao, a
exportagao tera inicio.

3. Para importar os dados para um nowo Centro de Dados AVG, execute o Assistente de
Inicializagdo do Servidor de Administragdo do AVG no servidor para o qual pretende
importar os dados. Siga as instrugdes do assistente e no passo de Actualizagdo/criagdo de
base de dados seleccione a opgéo Criar nova base de dados do Centro de Dados.

4, Continue para o passo Importagéo de dados, marque a caixa Importar dados para a base
de dados a partir de uma pasta e preencha a localizagao para a pasta de copia de
seguranga recentemente exportada/guardada.

5. Confirme a selecgao e conclua o assistente. Apds a conclus&o do assistente, os dados
originais estardo disponiveis no novo Centro de Dados AVG.
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11.3. Como sincronizar postos

O processo de sincronizagao esta descrito no capitulo Consola de Administragcao AVG /Processo
de sincronizacéao.

11.4. Como resolver questoes relacionadas com actualizagoes

Se os postos nao estiverem actualizados, pode ser necessario erificar se estes estédo
correctamente conectados ao Centro de Dados e se as actualizagbes podem ser activadas
remotamente. Recomendamos que siga estes passos:

Primeiro, tente actualizar os postos manualmente para verificar se os mesmos estdo a responder
correctamente. Para o efeito, na Consola de Administragdo AVG clique com o botao direito do
rato sobre o n6 Postos ou sobre um posto especifico na vista de postos e, a partir do menu de
contexto, seleccione o item Tarefas relativas a analises/Solicitar para efectuar a actualizagio da
base de dados de virus. Obsene a janela de estado na Consola de Administragdo AVG e werifique
a existéncia de mensagens de erro.

Para ter a certeza absoluta de que a actualizagdo foi sucedida, sincronize as definicées (clique com
o botao direito do rato sobre o né Postos ou num posto especifico na vista de postos e, a partir do
menu de contexto, seleccione Definigoes dos postos/Actualizar o estado dos componentes e
depois abra o separador Versoées na vista Postos. Aqui, pode verificar se todas as bases de dados
foram actualizadas.

Se a actualizagao tiver sido bem sucedida, mas apds algum tempo as bases de dados ficarem
novamente desactualizadas, verifique as seguintes defini¢cdes:

1. A partir do menu superior Ferramentas seleccione o item Defini¢ées partilhadas para
postos.
2. Navegue para Agendamentos e seleccione Agendamento de actualizacdo da base de

dados de virus.

3. No lado direito da janela, verifique se a caixa Activar esta tarefa esta marcada e se o
agendamento esta predefinido da forma pretendida. Clique em OK para fechar a janela e
confirmar as alteragoes.

Nota: Deve repetir esta accdo também para o Agendamento de actualizagao do programa
4, Clique com o botao direito do rato sobre o né Postos ou num posto especifico na vista de
postos e, a partir do menu de contexto, seleccione Definig6es dos postos (grupo)/

Sincronizar definigbes.

Se tiver recebido algum erro durante os passos anteriores, ou se os postos ainda n&o estiverem
conformes no que respeita as actualizagdes, proceda da seguinte forma:

1. A partir do menu superior Ferramentas seleccione o item Defini¢gées partilhadas para
postos.
2. Navegue para Actualizar e seleccione o URL.
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3. Do lado direito da janela, verifique se estao introduzidos os enderecos de actualizagéo
correctos. Ou seja, se estiver a usar a fungdo Proxy de Actualizagcédo do Senidor de
Administragdo AVG, o endereco do seu Senidor de Administragao AVG devera ser visivel.
Caso contrario, deverdo ser Visiveis os senidores de actualizagéo predefinidos do AVG (ver

abaixo).
4, Corrija os enderegos, se necessario, e clique em OK para confirmar as alteragdes.
5. Aguarde que todas os postos estejam sincronizados. (O periodo de sincronizag&o predefinido

€ de 60 minutos).

Em alternativa, pode for¢ar a sincronizagéo imediata de todas os postos: Clique com o botao direito
do rato no n6 Postos e, a partir do menu de contexto, seleccione Sincronizar definigées.

Se n&o conseguir obter actualizagdes para o Proxy de Actualizagédo do Senidor de Administracao
AVG e aligagdo a Internet estiver a funcionar correctamente, verifique a pagina de estado do
Senidor de Administragao AVG primeiro. Para o efeito, abra o enderego IP ou home de dominio do

Senvidor de Administragdo AVG com o numero de porta correcto (a predefinicao é 4158) no seu
browser. Por exemplo:

http://localhost:4158/

Na secgado Funcao Servidor Proxy de Actualizag@o encontra o estado do Proxy de actualizagao
assim como as estatisticas de download/upload.

Se este estiver incorrecto ou ainda considerar que existe um erro, tente executar a fungdo Proxy de
Actualizagdo do Senidor de Administracdo AVG novamente. Para o efeito, execute o Assistente de

Inicializagcdo do Senidor de Administracdo AVG novamente — siga os passos descritos no capitulo
Assistente de Inicializacdo da Administracdo AVG.

No passo Configuragao dos servidores de actualizagao, verifique se o senidor de actualizagéo
esta correctamente definido. Os senidores de actualizag&o predefinidos sao os seguintes:

Enderego do senidor de actualizagao principal:
http://update.avg.com/softw/12/update — para postos com o AVG 2012
http://update.avg.com/softw/10/update — para postos com o anterior AVG 2011
Endereco do senidor de actualizagédo secundario:
http://backup.avg.cz/softw/12/update — para postos com o AVG 2012
http://backup.avg.cz/softw/10/update — para postos com o anterior AVG 2011

Conclua o Assistente confirmando todos os passos.
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11.5. Como Alterar o Idioma da Interface do Utilizador

Durante a instalagdo do AVG, tem a opgédo de escolher o idioma da interface do utilizador que
preferir. Se, por alguma razdo, também precisar de usar a aplicagdo num idioma diferente, pode
alterar esta definigdo da seguinte forma:

Ao iniciar os componentes do AVG, é possivel usar este parAmetro da linha de comandos para
alterar o idioma da interface do utilizador:

Parametro Significado

/LNG=xxxx Se a versao do idioma pretendido estiver disponivel, sera usada.
Caso contrario, a aplicagao seleccionara o idioma em conformidade
com o idioma do sistema operativo.

Os valores possiveis sao:

CZ - Interface do utilizador em Checo

US - Interface do utilizador em Inglés

GE - Interface do utilizador em Aleméao

FR — Interface do utilizador em Francés

PB — Interface do utilizador em Portugués do Brasil
IT — Interface do utilizador em ltaliano

ES — Interface do utilizador em Espanhol

PL — Interface do utilizador em Polaco

JP — Interface do utilizador em Japonés

KO - Interface do utilizador em Coreano

PT — Interface do utilizador em Portugués

RU - Interface do utilizador em Russo

TR — Interface do utilizador em Turco

ZT — Interface do utilizador em Chinés Tradicional

ZH — Interface do utilizador em Chinés Simplificado

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados. 234




¥ AvG

Exemplo de utilizagao:

A partir do menu Iniciar do Windows, seleccione Executar e introduza o componente pretendido
com a localizagao e parametro apropriado. Por exemplo:

Nota: Partimos do principio que tenha instalado o AVG na seguinte localizagéo:
C:\Program Files\AVG\AVG2012 Admin\

Caso contrario, altere a localizagcdo abaixo em conformidade.

Para iniciar a Consola de Administragdo AVG em Alemao:

"C:\Program Files\AVG\AVG2012 Admin\Console\AVGAdminConsole.exe" /Ing=ge
Para iniciar o Assistente de Instalacdo de Rede do AVG em Aleméao:

"C:\Program Files\AVG\AVG2012 Admin\Console\AVGNetworklInstaller.exe" /Ing=ge
Para iniciar o Assistente de Inicializagcao da Administragdo AVG em Alem&o:
"C:\Program Files\AVG\AVG2012 Admin\ServeAVGAdminServerWizard.exe" /Ing=ge
Para iniciar o Monitor do Servidor de Administragcdo AVG em Alemao:

"C:\Program Files\AVG\AVG2012 Admin\Server\AVGAdminServerMonitor.exe" /Ing=ge

11.6. Como utilizar o sistema de base de dados Microsoft SQL Server

Se pretender utilizar o Microsoft SQL Server (ou Microsoft SQL Server Express) para guardar dados
de Centro de Dados, tem de o instalar primeiro — ndo faz parte da instalacédo do AVG Internet
Security Business Edition e, por conseguinte, ndo € possivel gerar nenhum dos respectivos
parametros utilizando o Assistente de Inicializagdo da Administragdo AVG.

Quando instalar o SQL Sener, é importante lembrar que a Administragiao Remota do AVG 2012
requer privilégios de administrador para aceder a base de dados Microsoft SQL. Por esse motivo, no
passo Configuragcido do Componente de Base de Dados da instalagdo do SQL Senr, é
necessario seleccionar Modo de autenticagcdo misto (NAO o modo de autenticagdo Windows pré-
seleccionado) e especificar a palawa-passe da conta (ou contas) de administrador do sistema SQL
Server.

El

Essa palawa-passe tem de ser introduzida no campo Palavra-passe de administrador da janela
Credenciais do Microsoft SQL Server.
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11.7. Como Controlar as accoes dos utilizadores das posto

Este capitulo apresenta breves exemplos de como um administrador pode controlar remotamente as
acgdes dos utilizadores do AVG nos postos.

Por predefinicdo, todas as ac¢des na Interface do Utilizador do AVG estéo permitidas para
alteragao/interrupgao pelo utilizador no posto local.

Existem trés formas principais de gerir os acessos dos utilizadores:
o Accobes permitidas

E possivel interditar o acesso a varias acgdes num posto local através da gestao das acgdes
permitidas — para mais informagdes consulte a sec¢do Configuracdo/Defini¢6es
Partilhadas para Estagcbes/Grupos/Accoes permitidas.

o Defini¢6es obrigatérias

As definicdes obrigatérias/monitorizadas podem ser usadas para desactivar/activar varias
acgdes nas definicbes dos postos. Ao marcar um item como obrigatério, o utilizador no posto
local ndo o podera personalizar.

Para mais informagdes consulte a sec¢gdo Configuracao/Defini¢gbes Partilhadas para
Postos/Grupos/Controlo Geral e niveis de prioridade.

o Cancelamento de analise agendada

O utilizador pode decidir se pretende que os utilizadores locais possam parar uma analise
agendada em execugao. Isto pode ser configurado nas Definigbes partilhadas para postos/
grupos ou nas definicdes de postos individuais. Para o efeito, aceda ao item Agendamentos/
Analise agendada e, no lado direito da janela, marque a caixa O utilizador pode parar uma
tarefa em execucéo.

11.8. Tratamento de pedidos e mensagens de estado

Este capitulo descreve os pedidos e o seu tratamento e processamento no Centro de Dados AVG.

. Pedidos enviados para uma unico posto
Se um pedido for solicitado a partir da Consola de Administracdo AVG (ex. pedido de
sincronizagéo de definigdes, execugdo de actualizagdo, etc.) é apresentada uma mensagem
na janela de Estado e, simultaneamente, o pedido é guardado no Centro de Dados AVG.
O posto é depois notificado acerca do pedido e, se estiver ligada a rede, iniciara o
processamento do pedido imediatamente. E dewolvida uma informagéo relativa ao resultado
para o Centro de Dados AVG e imediatamente apresentada na janela Estado. As mensagens
de erro sao apresentadas a vermelho.

Em casos particulares, podem ocorrer duas situagodes:

o O posto esta ligado a rede, mas por alguma raz&o ndo consegue aceitar o pedido (ex.
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a porta de notificagdo ndo esta a funcionar correctamente por alguma razao), o senidor
tentara entregar o pedido periodicamente (o intervalo predefinido é de cinco minutos).

Nota: Este intervalo pode ser alterado nas Defini¢bes partilhadas para postos/grupos,
item Administragdo Remota, sec¢éo definicbes avangadas, menu pendente Obter
mensagens do servidor a cada.

o O postos ndo esta ligada a rede e recebera o pedido assim que estabelecer ligagdo.
No caso de pedidos especiais que requeiram mais tempo, a janela de estado apresentara
uma mensagem com a informag¢ao de que o posto iniciou o processamento do pedido e que o
resultado sera apresentado assim que estiver concluido o processo.

o Pedidos enviados para grupos/todos os postos
Alguns pedidos podem ser enviados para um grupo ou para todos os postos (clicando com o
botao direito do rato sobre 0 nome de um grupo ou sobre o item Estagdes e seleccionando
uma acgao a partir do menu de contexto).
Esses pedidos sao guardados no Centro de Dados AVG e depois distribuidos pelo Servidor
de Administragdo AVG para os postos individuais do grupo escolhido. O resultado também é
posteriormente apresentado para cada posto individual.

o Pedidos duplicados

Se 0 mesmo pedido for enviado varias vezes para uma posto, ndo é guardado no Centro de
Dados AVG e o posto sé processara o primeiro.

Esta situagdo também se aplica a postos com ligag&o inactiva. Por outras palavras, néo é
necessario enviar mais de um pedido uma vez que os pedidos duplicados serdo ignorados.

o Expiragdo dos pedidos
Os pedidos que ndo forem processados no prazo de 30 dias s&o eliminados do Centro de

Dados AVG.

11.9. Como gerir os direitos de acesso

Se precisar que mais pessoas acedam a Consola de Administragdo AVG e administrem os postos /
definicbes em niwveis diferentes, pode criar varias contas de utilizador com direitos de acesso
variados.

Para gerir o acesso ao Centro de Dados AVG através da Consola de Administragao AVG, navegue
para o menu superior do Centro de Dados e seleccione o item Definicoes do Centro de Dados.
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i Definigdes do Centro de Dados do AWG E

Identificagao da estagdo

Escolha o mébodo de identificacdo da estagdo;

paor nome & dominio de estacio iw

Opgoes de resultados de analise
Guardar apenas resultados de andlise com gravidade seleccionada

[PUP ou gravidade maior -

[incuinda rootkits
Manter resultados de andlise pelo periodo maximo de

3p  dias

Manter eventos AM durante um perinodo méximo de

3p  dias

Aceszso ao Centro de Dados a partir da Consola do A¥YG Admin

@) Acesso livre

() Prokecido por palavra-passe simples...

() Controlo totsl de acesso...

I o4 I [ Zancelar ]

Na parte inferior da janela, escolha a opgao Controlo total de acesso. Sera apresentada uma nova
janela:
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&F Controlo de acesso
Lista de contas Definicdes de conta administrator
Conta Estado | Direitos de contas | Acesso de grupo

=l Servidor de Administracdo e Centro de Dados do AYG

- Modificar definicles do Centro de Dados do AWE & gerir o conkas de acesso
- Modificar definicBes do Servidor do AYG Admin

B utras condigdes ndo conformes

[ Exportagdo da base de dados

[ Executar scripts de manutengdo

-] Estacies

- Modificar definicSes partibadas para estacfes

- Modificar definicSes para grupos & estacfies

- Modificar definicSes partihadas da Firewall

B4 Madificar definicdes para grupos e estagdes da Firewall L4
[ Eliminar estagdes

B4 Criar novos grupos e eliminar os existentes

b Solicitar reinicializaco de estactes

- Alkerar nimera de licenca

- Ff Invocar sincronizacdo de estacfes

- Salicitar actuslizacdo de estaches

— - Acesso aos registos da Firewall

et prEaE T s [ Acesso & Quarentena de Virus

[ Acesso ao histérico de eventos

9 Analises i

I e TSR

I Ok ] l Cancelar ]

| »

m

A seccao Lista de contas contém uma lista dos nomes de utilizador disponiveis e os estados
respectivos. Por predefinicdo, sé existe uma conta disponivel — administrador com palavra-passe
nao definida. Se pretender manter esta conta para utilizagao futura, recomendamos vivamente que
escolha uma palavra-passe adequada (consulte abaixo como o fazer). O menu de contexto activado
pelo botao direito do rato disponibiliza as seguintes opgdes:

. activo

Se clicar com o botéo direito do rato sobre um nome de conta, podera activar ou desactiva-la
através desta fungdo. Tenha em atengc&o que é necessario ter pelo menos uma conta activa!

. Nova conta

Seleccione esta opgéao para criar uma nova conta de utilizador:
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. Edig3o de conta

A conta predefinida nédo possui palavra-passe. Queira
introduzir a palavra-passe.

adrninistrakor

Introduzir a palavra-passe:

Introduzir & palavra-passe novamente;

Inicio de sess3o do sistema Windows associado para 330

Descricdo da conka;

Conta predefinida

o | [Ccomom ]

Introduza o nome da conta e a palawa-passe (duas vezes para verificagao).
O campo Inicio de sessdo do sistema Windows associado para SSO pode ser usado para
a introdugao das credenciais de inicio de sessao do Windows. Se iniciar sessao no
Windows, com esta opgéao activada, podera iniciar sessao no Centro de Dados AVG sem ter
de introduzir qualquer palawa-passe. Tenha em atengao que o nome da conta e a Palawa-
passe nao tém de ser iguais as credenciais de inicio de sessdo do Windows.
Opcionalmente, pode adicionar uma descrigéo da conta.
o Editar conta
Esta opgéo permite-lhe editar uma conta existente.
o Clonar conta
Clique com o botao direito do rato sobre uma conta existente e escolha esta opgao para
clonar as suas definigdes para uma nova conta. Sera necessario introduzir um nome, palavra-
passe, etc. para a nova conta.
o Eliminar conta
Esta opgéo permite-lhe eliminar uma conta existente.
A cada conta corresponde uma quantidade de opgdes de direitos de conta e acesso de grupo. Por
predefinicdo, todas as acgdes estao predefinidas como permitidas. Para alterar as definigdes, clique
sobre 0 nome da conta que pretende alterar e modifique os itens na parte direita da janela, seja no

separador Direitos de contas, ou no separador Acesso de grupo .

o Separador Direitos de contas
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Este separador contém uma lista das ac¢des disponiveis para a conta seleccionada. Para
interditar uma acg¢ao, desmarque a caixa junto ao nome correspondente. Se desmarcar a
caixa junto ao nome de uma categoria (como Postos, Analises etc.), interditara todas as
accoOes desta categoria.

o Separador Acesso de grupo

O separador Acesso de grupo permite-lhe definir os direitos de acesso de grupos de postos
definidos pelos utilizadores. Clique duas vezes sobre um destes grupos para abrir um menu
pendente (ou clique com o botdo direito do rato sobre o grupo para abrir um menu de
contexto com o mesmo conteldo). Agora escolha o tipo de permisséo.

Pode conceder ao utilizador da conta Acesso total ao grupo, permitir apenas a visualizagao
do grupo através da selecgdo da opgao Apenas leitura, ou interditar por completo o acesso
ao grupo através da selecgéo da opgao Interdito.

11.10. Como manter a base de dados do Centro de Dados

A manutencao da base de dados do Centro de Dados AVG é facil devido a scripts predefinidos que

podem ser facilmente acedidos a partir do menu superior Ferramentas/Manutencdo da Base de
dados.

‘ Manutencio da base de dados

Lista de scripts de manutengdo da base de dados disponiveis

Descricdo da operacdo do scripk

O E Elirminar objectas cujo proprietario ja ndo esteja disponivel no Centro de Dados do AVG
O E Remaover servidores de actualizagdo ndo utilizados
(1'% Remover eventos antigos do Gestor de Alertas do Centro de Dados do AYG

Remove estacfes duplicadas do Centra de Dados do AVG de acordo com uni método de
identificacdo de estacfes seleccionado (ex. se o método de identificacdo for o endereco IP, todas
as estagdes com o mesmo endereco IP serdo removidas), As definipdes individuais de estapdes
removidas serdo eliminadas & sd serdo preservadas as estacdes mais recentes,

[ Carregar script personalizado l Executar scripks

Os scripts predefinidos sdo os seguintes:
o Unir postos com identificacdo igual
A selecgao deste script remowvera postos duplicados do Centro de Dados AVG em

conformidade com o método de identificagao de postos escolhido (ex., se o método de
identificagdo for enderecgo IP, todas os postos com o mesmo enderecgo IP serdo removidas).
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As defini¢cdes individuais de postos removidos serao eliminadas e s6 serdo preservados os
postos mais recentes.

o Eliminar objectos cujo proprietdrio ja ndo esteja disponivel no Centro de Dados AVG

A seleccéo deste script removera todas as definices, regras e tarefas agendadas
associadas a postos que ja nao existem no Centro de Dados AVG.

o Remover servidores de actualizagao nao utilizados

A seleccéo deste script removera todos os senidores de actualizagdo que ndo comunicam
ha mais de 7 dias do Centro de Dados AVG.

o Remover eventos antigos do Gestor de Alertas do Centro de Dados AVG

A seleccéo deste script remove todos os eventos do Gestor de Alertas com mais de 7 dias
do Centro de Dados AVG.

Marque os scripts que esta disposto a aplicar e clique no botdo Executar scripts para os usar.
Tenha em atencéo que o processo de manutengao da base de dados pode demorar algum tempo.

Também pode usar o botdo Carregar script personalizado para escolher um ficheiro de Script SQL

personalizado. Esta opgcéao sé é recomendada para utilizadores avangados.

11.11. Lista de Parametros de Configuracao do AVG

As tabelas seguintes contém uma listagem dos parametros de configuragdao do AVG que podem ser
usados pelos utilizadores avangados para personalizar a instalagdo do AVG (ou seja, editar os
scripts de instalagédo produzidos ou criar novos). A maioria destes parametros sdo usados pela
Instalacdo de Rede do AVG automaticamente para instalar o AVG no modo silencioso com os
componentes, definicdes, etc. pretendidos.

Sintaxe:

Setup /Parameter_Name=<parameter value>

ou

Setup /Parameter_Name

Exemplos de utilizagao:

setup.exe /UlLevel=silent

avg_ipw_x86_all_2012_1109a3125.exe /SelectedLanguage=1033

Também pode criar (corrigir) o ficheiro mfaconf.txt com a lista dos parametros e valores que
pretende:

AppMode=Setup
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UlLevel=silent

SelectedLanguage=1033

Nota: A abreviagdo MFA significa "MSI Front-end application”, proporciona a Interface Gréfica do
Utilizador (GUI) para a instalagdo do Instalador da Microsoft (MSI) e supervisiona-a. Aceita os
pardmetros mencionados abaixo, seja na linha de comandos ou num ficheiro de configuragdo MFA

(a menos que especificado contrariamente).

Ha varios tipos de parametros, a utilizagao individual esta assinalada entre parénteses com qualquer
uma destas opgodes:

o Booleano — requer um valor numérico limitado a 0 ou 1 (verdadeiro/falso). Exemplo: /
InstallToolbar=1 instalara a Barra de Ferramentas de seguranga.

. Inteiro — requer um valor numérico. Exemplo: /Maintenance=2

o Cadeia de caracteres — requer um valor de cadeia de caracteres, seja especificado nos
Valores Permitidos, ou descrito na Descrigao.

Exemplo: /TemporaryPath="C:\Temporary FoldenMFATemp"

o Nenhum valor — alguns parametros podem ser usados sem qualquer valor especifico.
Exemplo: /EnableWinFW

Nome do Parametro [Descrigao Valores permitidos

TemporaryPath=<string> |Especifica 0 caminho completo para
a pasta temporaria da instalagéao.

LoggerPath=<string> Especifica a localizagdo completa
para a pasta do ficheiro de registo da
instalacao.

UlLevel=<string> Define qual o nivel da interface do Minima — sé apresenta o
utilizador que dewve ser apresentado. |progresso.

Silenciosa — nao é apresentado
qualquer progresso.

Normal — nao sera apresentada
nenhuma janela.

ConfigFilePath=<string> [Define um caminho completo para um ficheiro de configuragao MFA
alternativo (usado apenas a partir da linha de comandos).

InstallFeatures=<string> |Lista de funcionalidades a serem Lista de IDs de funcionalidades
instaladas. separados por virgula ou ponto e
virgula. Os IDs possiveis podem ser
consultados na tabela abaixo.
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RemoveFeatures=<string
>

Lista de funcionalidades a serem
desinstaladas, ou ndo instaladas.

Lista de IDs de funcionalidades
separados por barra vertical (|),
virgula, ou ponto e virgula. Os IDs
podem ser consultados na tabela
abaixo.

RestartDelay=<integer>

Atraso antes de ser processada a
reinicializagdo do computador. Sera
apresentada uma janela do sistema
com a contagem decrescente antes
da reinicializagdo (mesmo se tiver
sido escolhido nivel Silencioso).

\Valor (tempo) em segundos.

AppMode=<string>

Define a funcionalidade que dewve ser
executada.

SETUP — Executa a configuragao
da aplicagéo.

UPDATE - Executa a actualizagao
da aplicagéo.

TargetinstallationPath=<
string>

Programas\AVG\AVG2012

Define a localizagao da instalagao. O valor predefinido é C:\Ficheiros de

LicenseKey=<string>

Define uma chave de licenga usada para a instalagao.

InstallToolbar=<boolean>

Define se a barra de ferramentas
devera ser instalada, ou nao.

1 — sera instalada

0 — ndo sera instalada

ChangeBrowserSearchPr
ovider=<boolean>

Define se o motor de busca
predefinido devera ser alterado.
(Valido apenas com o parametro
InstallToolbar=1)

1 — o motor de busca sera alterado

0 — o motor de busca nao sera
alterado

SelectedLanguage=<inte
ger>

O valor numérico do idioma usado para a instalagao (os IDs estéo listados
na tabela apresentada no final deste capitulo).

InstallSidebar=<boolean>

Define se a aplicagéo da barra lateral
devera ser instalada, ou nao.

1 — sera instalada

0 — ndo sera instalada

ParticipateProductimprov
ement=<boolean>

Define se o posto participara no
Programa de Melhoria do Produto.

1 — participar

0 — nao participar

DataCenterSpec=<string
>

Define a cadeia de caracteres de
ligac&o ao centro de dados.

mysenrver:4158

EnableWinFW

parametro sera ignorado.

Activa a Firewall do Windows. Se a Firewall AVG estiver instalada, este
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DisableWinFW Desactivar a Firewall do Windows.

DontRestart N&o sera permitida a reinicializagdo apés a instalagdo ou desinstalagao.

Maintenance=<integer> |[Inicia a configuragdo num dos modos [0 — inicia 0 modo Adicionar/

de manuteng¢&o suportados: Remover funcionalidades
Desinstalar, Adicionar/Remover

funcionalidades, ou Reinstalar/ 1 — inicia 0 modo Reparar
Reparar.

2 — inicia o modo Desinstalar

DisableScan Desactiva todas as analises agendadas predefinidas apds a instalagao.

KillProcesseslfNeeded [Fecha os processos que interferem com a instalagéo.

Abaixo é apresentada a lista dos valores correspondentes as funcionalidades (componentes)
disponiveis para os parametros InstallFeatures e RemoveFeatures

Nota: A questao de uma funcionalidade poder ou ndo ser instalada depende principalmente da sua
presenga no pacote de instalagao, de um numero de licenga adequado e, em alguns casos (plug-
ins) na presenca de outros programas no PC de destino.

Nome da funcionalidade

Descricdo da Funcionalidade

fea FW Firewall do AVG
fea_OnInSc Protecgao Online AVG
LinkScnFea AVG LinkScanner

fea_SrchSrf__Surf

AVG Surf-Shield

fea_SrchSrf__Search

AVG Active Search-Shield

fea_AntiRk Anti-rootkit AVG

fea_AlertMg Gestor de Alertas AVG

fea_SysTool Ferramentas de Sistema AVG

fea_Client Biblioteca da Administragdo Remota AVG
fea_SetMgr Gestor de Definigdes do AVG

LanguagesFea Todos os idiomas (ou idiomas permitidos para o
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produto)

EmailPluginsFea

Plug-ins de e-mail do AVG

fea_Emails__ Bat

Plug-in de e-mail do AVG para o TheBat!

fea_Emails__ Outlook

Plug-in de e-mail do AVG para o Microsoft
Outlook

fea_Emails__Thunder

Plug-in de e-mail do AVG para o Mozilla
Thunderbird

fea_Emails__EMC

Verificador de e-mail do AVG

fea_AntiSpm

Anti-spam AVG

fea_Office

Plug-in para o MS Office 2000 — 2007

fea_SrvAddl__ExAS

Anti-spam AVG para MS Exchange Server

fea_SrvAddl__ExSmtp

Verificador de e-mail para MS Exchange Server
(SMTP TA)

fea_SrvAddl__ExRte

Verificador de e-mail para MS Exchange Server
(Routing TA)

fea_SrvAddl__ExVS

Verificador de e-mail para MS Exchange Server
(VSAPI)

fea_SrvAddl__Shrp

Verificador de ficheiros para MS Sharepoint
Server

Abaixo é apresentada a lista de cédigos de idiomas para o parametro SelectedLanguage.

1029 Checo
1036 Francés
1031 Alemao
1038 Hungaro
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1040 Italiano

1041 Japonés

1043 Neerlandés

1046 Portugués do Brasil
2070 Portugués

1045 Polaco

2074 Sénio

1051 Eslovaco

1034 Espanhol

1030 Dinamarqués

1033 Inglés (EUA)

1049 Russo

1042 Coreano

1057 Bahasa (Indonésio)
16393 Inglés (Indiano)
1086 Malaio

1055 Turco

3076 Chinés (simplificado)
2052 Chinés (tradicional)
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12. Centro de Dados AVG

O Centro de Dados consiste numa base de dados e no Servidor de Administragcdo AVG. O
Servidor de Administragcdo AVG desempenha a fungdo de mediador entre o Centro de Dados
AVG e os postos AVG. A Consola de Administragdo AVG usa o Servidor de Administragdo AVG
para aceder ao Centro de Dados AVG e para configurar centralmente as definicbes dos postos e os
parédmetros do sistema. Os postos AVG acedem ao Servidor de Administragdo AVG para ler os
paradmetros de configuragéo e para guardar as suas definicdes actuais e resultados de analise no
Centro de Dados AVG.

A comunicagdo com os postos s6 é possivel se o componente Administragdo Remota estiver
devidamente instalado em todos os postos e conectado ao Centro de Dados AVG.

O Centro de Dados AVG contém uma base de dados SQL implementada, ou pode associado a um
senidor de base de dados independente em execug&o no mesmo computador, ou outro computador
na rede local.

Atencdo: Os componentes de base de dados independentes s6 podem servir um nimero limitado
de computadores conectados. Pode obter mais informagdes sobre este topico na sec¢do Funcéo
Centro de Dados.

12.1. Manutencao

Apd6s um consideravel periodo de utilizagdo do AVG Internet Security Business Edition (ou seja,
utilizacdo da Consola de Administragdo AVG), podem aparecer algumas inconsisténcias ou
duplicagbes no Centro de Dados AVG Esse tipo de situagdes implica a sobrecarga da rede e as
opgdes de manutencéo deterioram-se. Para que a manutengéo do Centro de Dados AVG seja uma
tarefa simples, preparamos varios scripts que o ajudardo a executar as frequentemente necessarias
operagbes de manutencdo. Durante a manutengao (quando o script esta activw), o Centro de Dados
AVG ficara bloqueado e os utilizadores ndo poderdo aceder ao mesmo.

Os scripts de manutengao estéo disponiveis a partir da Consola de Administragdo AVG, no menu
Ferramentas/Manutengao da Base de dados.

12.2. Proteccao por Palavra-passe

Pode proteger por palawa-passe 0 acesso a base de dados do Centro de Dados AVG e ao Senvidor
de Administragdo AVG.

o Acesso a base de dados do Centro de Dados AVG
O nome de utilizador e a palawa-passe para acesso a base de dados sdo campos
obrigatdrios e podem ser alterados no separador Definicées do Senvidor de Administracéo

AVG, Centro de Dados, secgdo Acesso a Base de dados.

Nota: Os detalhes de inicio de sessé&o para a base de dados interna Firebird s&o predefinidos
e ndo podem ser alterados.

. Acesso ao Servidor de Administragdo AVG
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Opcionalmente, também pode definir um nome de utilizador e uma palavwra-passe para acesso
ao Senvidor de Administracdo AVG. Para o efeito, navegue para o separador Definicées do
Senvidor de Administracédo AVG, Geral, seccao Acesso ao Servidor.

Estas credenciais destinam-se ao estabelecimento de ligagao de postos ao Centro de Dados
AVG. Estes valores deveréo estar correctamente inseridos aquando da ligagcéo de postos ao
Centro de Dados AVG (seja por meio do Assistente de Instalagdo de Rede do AVG, ou
manualmente).

Se precisar que mais pessoas acedam a Consola de Administragdo AVG e administrem os postos/
definicbes em niveis diferentes, também pode criar varias contas de utilizador com direitos de
acesso variados.

para gerir o acesso ao Centro de Dados AG através da Consola de Administracédo AVG, navegue
para o menu superior Centro de Dados e seleccione o item Definicées do Centro de Dados AVG.
Estao disponiveis mais informagdes sobre este topico na secgao Como.../Como gerir os direitos
de acesso .

12.3. Converter o Centro de Dados AVG para uma Base de Dados diferente
O Assistente de Inicializagao do Senidor de Administragdo AVG consegue converter
automaticamente qualquer Centro de Dados AVG para um formato de base de dados diferente.

Também é possivel converter o Centro de Dados AVG de um Centro de Dados AVG para outro
através das fungées Exportar/Importar. E possivel exportar o Centro de Dados AVG a partir da
Consola de Administragdo AVG para um formato de texto portatil (menu Centro de Dados/
Exportacao da Base de dados) e importar os dados durante a execugio do Assistente de
Inicializacdo da Administragao AVG.

Podem ser encontradas mais informacgdes sobre o assistente na sec¢éo Assistente de Inicializacao
da Administracao AVG.

12.4. Interface Web

O Senidor de Administragdo AVG disponibiliza uma interface Web com uma sintese do seu estado,
informacgdes das fungbes e outras informacgdes.

Pode aceder as paginas de estado através da introdugédo da cadeia de caracteres no seu browser:

http://localhost:4158/

Em que localhost representa o enderego do seu Senidor de Administragdo AVG e 4158 é o nimero
de porta predefinido.

Para além das informagdes basicas sobre as fungdes Centro de Dados e Proxy de Actualizagéo,
estao disponiveis os seguintes botdes:

o Lista de todos os postos — lista de todos os postos actualmente presentes no Centro de
Dados.
o Lista de postos nao conformes — lista de todos os postos que estdo actualmente em

AV G Internet Security Business Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



http://localhost:4158/

¥ AvG

estado de erro.

o Lista de postos servidas — esta opgdo so6 estara disponivel se a fungéo Proxy de
Actualizagao estiver instalada. Use este botédo para listar postos que recebam actualizagées
deste senvidor.
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13. Actualizacoes

13.1. Informacgao geral

O AVG faculta dois niveis de actualizagdo dos quais pode escolher:

o Definicées de actualizagdo contém alteragdes necessarias para uma protecgdo anti-virus e
anti-malware fidvel. Normalmente, n&o inclui alteragbées ao cddigo e apenas actualiza a base
de dados de definigbes. Esta actualizag&o deve ser aplicada logo que esteja disponivel.

o Actualizagdo do programa contém varias alteragdes do programa, solugées e melhorias.

Aquando do agendamento de uma actualizagéo, é possivel seleccionar o nivel de prioridade que
deve ser transferido e aplicado.

E possivel distinguir dois tipos de actualizagao:

o A actualizacdo manual consiste numa actualizagéo imediata do AVG que pode ser
executada sempre que for necessario.

o Actualizagdo agendada — no AVG, também é possivel predefinir um plano de actualizago.
A actualizagdo programada é entdo executada periodicamente, de acordo com a
configuracdo definida. Sempre que existem nowvos ficheiros de actualizag&o na localizagédo
especificada, séo transferidos directamente a partir da Internet ou de um directério da rede.
Quando nao existem novas actualizagdes disponiveis, nada acontece.

Nota: Se ocorrer uma coincidéncia temporal de execu¢do de um agendamento de actualizagéo do
programa e de um agendamento de uma anélise, o processo de actualizacdo tera precedéncia e a
analise sera interrompida.

13.2. Actualizar na Rede Local

Os postos AVG podem efectuar actualizagdes directamente a partir dos senvidores Web da AVG
Technologies. Além disso, é possivel transferir o ficheiro de actualizag&o para um senvidor LAN e
configurar os postos AVG para actualizagdo local.

Para redes mais pequenas (20-25 postos normalmente), é recomendavel actualizar directamente a
partir da Internet. Os ficheiros de actualizagdo AVG destinam-se a que os ficheiros mais pequenos
necessarios sejam transferidos.

Se a rede for composta por mais de 50 estagdes, é preferivel manter o espelhamento de todos os
ficheiros de actualizag&o disponiveis na rede local. Todos os ficheiros de actualizagdo (que podem
ser usados para actualizacéo de todas as versdes anteriores do AVG), devem ser transferidas desta
forma para permitir que as estagdes AVG usem o ficheiro actual para efectuar as actualizagdes de
programa/base de dados de virus.

Regra geral, existem duas opgdes para espelhamento local de ficheiros de actualizagdo. A opgéo
recomendada € a utilizagdo da Fung&o Proxy de Actualizag&o, que pode ser implementada em
varios senvidores. Consulte o capitulo Implementar vdrias Funcées Proxy de Actualizacdo para
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mais informacdes.

Através desta fungdo, o Senidor de Administragdo AVG consegue transferir automaticamente todos
os ficheiros de actualizagdo necessarios. Os postos AVG procuram entdo os ficheiros de
actualizag&o no computador onde o Senvidor de Administragao AVG esté instalado. Esta opgao é
considerada a forma preferida de distribuicao do ficheiro de actualizagdo numa rede local.

No entanto, é possivel usar qualquer senidor Web para este tipo de actualizagdo. O senvidor s6
precisa de partilhar uma pasta isolada acessivel pelas estagdes AVG. Se utilizar um Microsoft
Information server, por exemplo, a raiz de todas as pastas acessiveis € normalmente C:
\InetPub\wwwroot. Considerando que a pasta C:\InetPub\wwwroot\avgupdate, que é acessivel pela
interface Web, esta presente no senidor Web chamado localweb. Os clientes Web (HTTP) podem
aceder a documentos e ficheiros neste directério através do URL http://localweb/avgupdate.
Seguindo estes passos, os postos AVG usardo o mesmo URL http://localweb/avgupdate para as
actualizacées.

Os ficheiros de actualizagao para distribuigdo podem ser transferidos a partir do website http://www.
avg.com, secgao Centro de Suporte/Transferéncias.
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14. AVG Admin Server 2012 for Linux

O AVG Admin Server 2012 for Linux destina-se a administragdo do Centro de Dados AVG através
do protocolo de comunicagédo HTTP para ligag&o entre os postos AVG e o Centro de Dados. E
usado um senidor Firebird para aceder a base de dados do Centro de Dados.

O senvidor Proxy AVG é também um componente do Senidor de Administracdo AVG e destina-se a
espelhar ficheiros de actualizagdo que podem ser acedidos através do protocolo HTTP.

Esta seccéo inclui os seguinte tépicos:

. Instalacdo
. Descricdo dos pardmetros de inicializacdo

. Configuracao

Podem ser encontradas noticias e alteragdes relacionadas com a aplicagao no ficheiro Changelog.
A funcionalidade senidor Proxy AVG esta incluida no AVG Admin Server 2012 for Linux. Existem
varias opg¢des disponiveis no ficheiro de configuragdo que podem ser usadas para personalizar as
definicdes. Para mais informacdes, consulte a pagina do manual correspondente ao avgadmstrv.
conf, verifique a descricdo de cada uma das opg¢des no ficheiro de configuragdo, ou consulte a
secgéo Configuracéo abaixo.

Se precisar de mais informagdes sobre o componente de base de dados Firebird, visite o seguinte
Website:

http://www.firebirdsql.org

14.1. Instalacao

Esta secc¢ao descreve a instalagdo do AVG Admin Server 2012 for Linux.
S&o necessarias as seguintes bibliotecas para uma instalagdo bem sucedida:
o libgds.so

. libstdc++.s0.6

. libgcc_s.so.1
. libc.so.6
o libcurl3 libssh2-1 (para a funcionalidade Relatérios Gréficos personalizada)

O AVG Admin Server 2012 for Linux é compativel com os seguintes senidores Firebird:
o Firebird Super Server 2.5 (Recomendado) ou superior

o Firebird Classic Server 2.5 ou superior
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14.1.1. Instalacao do Firebird

Nota: Se ja tiver um dos servidores Firebird suportados instalado, queira ignorar a sec¢édo
Instalacdo do AVG Admin Server 2012 for Linux.

Queira transferir e instalar um dos senidores Firebird suportados. Em algumas distribui¢cdes, o
senidor Firebird ja esta incluido e pode ser facilmente instalado. No Debian/Ubuntu, por exemplo:

# apt-get install firebird2.5-super
# dpkg-reconfigure firebird2.5-super

Em outros casos, pode simplesmente transferir o pacote de instalagao e instalar manualmente. O
ficheiro pode ser encontrado no URL abaixo:

http://www.firebirdsql.org/index.php?op=files

14.1.2. Configuracao da Base de dados

Se ja dispuser de uma base de dados do Centro de Dados, copie-a para a seguinte localizagéo
(predefini¢do):

/opt/avg/avgadmsrv/var/db

e altere 0 nome para avgdb.fdb.

Nota: Pode querer verificar os direitos de acesso ao ficheiro avgdb.fdb antes da inicializagdo do
AVG Admin Server 2012 for Linux. O servidor Firebird deve possuir direitos de escrita/leitura em
relagéo a base de dados avgdb.fdb.

Se estiver a instalar o AVG Admin Server 2012 for Linux pela primeira vez e ainda nao dispuser de
nenhum ficheiro de base de dados do Centro de Dados, o script de instalagdo do AVG Admin Senrver

2012 for Linux instalara uma base de dados do Centro de Dados sem quaisquer dados.

Se quiser criar uma conta de utilizador especial do Firebird para a base de dados do Centro de
Dados AVG, use os seguintes comandos:

# /opt/firebird/bin/gsec -user SYSDBA -password masterkey -add <user> -pw <password>
# /opt/firebird/bin/gsec -user SYSDBA -password masterkey -display

Este nome de utilizador e palavra-passe serao solicitados posteriormente durante o processo de
instalagdo do Senidor de Administragdo AVG.

14.1.3. Instalacdo do AVG Admin Server 2012 for Linux

Transfira 0 mais recente pacote de instalagido do AVG Admin Server 2012 for Linux (
avgadmsrv2012-rxxxx.i386.tar.gz) a partir do seguinte URL:

http://www.avg.com/download

Nota: N&o é necessario desinstalar a versao existente do Servidor de Administragdo AVG (8.0 e
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superiores). O utilizador sera inquirido durante a insta!aga"o sobre se pretende manter ou substituir a
base de dados e o ficheiro de configuragdo antigos. E recomendavel fazer uma copia de seguranca
destes primeiramente.
Para instalar o AVG Admin Server 2012 for Linux, siga estas instrugoes:
1. Descomprima o ficheiro de instalagao:
$ tar -xvzf avgadmsnv2012-rxxxx.i386.tar.gz
2. Aceda ao directoério avgadmsrv
$ cd avgadmsn2012-rxxxx.i386
3. Inicie o script interactivo de instalagdo como utilizador administrativo:

# ./install.sh

Nota: Se estiver a efectuar uma actualizagdo da sua instalagdo, é necessario parar o0 servico
avgadmsrv primeiro:

/etc/init.d/avgadmsrvd stop
4. Confirme o Nome do Grupo

Prima Enter para usar o nome de grupo predefinido (avg) no qual o senidor de Administragdo
AVG seré instalado ou especifique um nome.

5. Confirme a detecgao correcta do sistema operativo
6. Confirme o Contrato de Licenca

Leia o Contrato de Licenga. Se concordar com os termos constantes do mesmo, use q para
fechar a janela e digite sim para continuar.

7. Confirme o Nome de Utilizador

Prima Enter para usar o nome de utilizador predefinido (avg) com o qual o Senvidor de
Administragado AVG sera executado ou digite um.

Nota: O Servidor de Administragdo AV G néo precisa de privilégios de administrador para ser
executado. E recomendével executar o Servidor de Administragdo AVG com uma conta de
utilizador sem privilégios.

8. Confirme a criagao da pasta de instalagao avg
9. Introduza o seu Numero de Licenca ou (ou prima ENTER para fazer o registo
posteriormente)

10. Instalagdo da Base de dados Firebird do Servidor
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O script de instalagdo tentara criar uma Base de dados Firebird, portanto, se pretender criar
uma posteriormente, ou se ja possui uma, deve certificar-se de que o componente Firebird
esta instalado e que o senigo do mesmo esta em execugéo.
Ser-lhe-a solicitada a activagado da fungéo proxy de Centro de Dados e Actualizagdo do
Senidor de Administragao 2012. Confirme a operagao se pretender activar essas fungdes. Se
fizer a activagao posteriormente, ser-lhe-a solicitado que configure todas as estacdes ligadas
para fazerem a actualizagéo a partir deste senidor (fung&o proxy) e que actualize os URLs
das estagdes ligadas.
Por ultimo, ser-lhe-a solicitada a introdugao do nome de utilizador que o Firebird esta a
utilizar (a predefinicdo é firebird) e proprietario da base de dados (a predefinicdo ¢ SYSDBA)
com a respectiva palawa-passe (a predefinicdo € masterkey, mas recomendamos vivamente
que personalize este campo).

11.  Inicie o Servidor de Administracdo AVG
Use o seguinte comando para iniciar o Senidor de Administragdo AVG:
# /etc/init.d/avgadmsnd start

14.1.4. Actualizacao Manual da Base de dados

Recomendamos que utilize o script de instalagao interactiva para actualizar a base de dados do seu
Centro de Dados AVG. Se optar pela actualizagdo manual, siga os passos seguintes:

1. Copia da Base de dados

Copie a base de dados antiga para o directério /opt/avg/avgadmsrv/var/db com o nome
avgdb.fdb.

2 Pare Servidor de Administracdo AVG
# /etc/init.d/avgadmsrvd stop

3. Actualize a base de dados
$ avgadmsrv --upgradeDB

4. Verifique a versdo da base de dados para certificar-se de que a actualizacdo foi bem
sucedida

$ avgadmsrv --versionDB
5. Inicie o Servidor de Administragdo AVG novamente

# /etc/init.d/avgadmsrvd start
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14.1.5. Licencga

Sem o registo com um numero de licenga valido, ndo conseguira conectar ao Centro de Dados nem
efectuar actualizagdes através do protocolo HTTP por meio do AVG Admin Server 2012 for Linux na
sua rede local.

Se quiser usar esta funcionalidade, queira registar este produto com um nimero de licenga valido
para o AVG Internet Security Business Edition . Para registar, use o seguinte comando (substitua o
numero de licenga do exemplo por um nimero valido):

# avgadmsrv --register 9ISMB-AX9VD-PXC4X-4X4D4-ABSRV-ZUMMY-1PLN

Para obter o numero de licenga, contacte o seu revendedor AVG ou visite http://www.avg.com.

14.1.6. Configuracao do AVG Admin Server 2012 for Linux

Se precisar de alterar algumas predefinigdes, pode fazé-lo no ficheiro de configuragdo. Pode abrir o
ficheiro de configuragao avgadmsrv.conf a partir da seguinte localizagao:

/opt/avg/avgadmsrv/etc/avgadmsrv.conf

Dewera reiniciar o Senvidor de Administragdo AVG apds cada alteragao. Para reiniciar o senidor use
0 seguinte comando:

# /etc/init.d/avgadmsrvd restart

Pode encontrar uma descrigdo da configuragao detalhada no capitulo Configuracdo abaixo.

14.1.7. Verificacao da Instalacao

Para testar a instalagado, experimente conectar o seu AVG Admin Server 2012 for Linux a partir dos
postos AVG ou da Consola de Administragao AVG. Use a cadeia de caracteres de ligagdo com o
seguinte formato:

http://anfitridao[:porta]

14.1.8. Resolucao de problemas de Instalacao

Se enfrentar quaisquer problemas durante a execugao do AVG Admin Server 2012 for Linux,
consulte o ficheiro das perguntas frequentes localizado no pacote de instalagdo. Consulte os
ficheiros de registo do senvidor de aplicagdes e também o ficheiro de registo do senidor Firebird em
relagdo a mensagens de erro. Os ficheiros de registo do AVG Admin Server 2012 for Linux estao
guardados no seguinte directorio:

/opt/avg/avgadmsrv/var/log

Se for necessario, consulte as instrugdes de instalagdo e a documentagao relevante do seu senidor
Firebird no seguinte URL: http://www.firebirdsql.org.

Para mais informagdes sobre o AVG Internet Security Business Edition , consulte a documentagéo
detalhada que esta disponivel no seguinte Website http://www.avg.com/download-documentation
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14.2. Parametros de Arranque

O AVG Admin Server 2012 for Linux destina-se a operagao do Centro de Dados AVG através do
protocolo de comunicagao HTTP para ligagéo entre os postos AVG e o Centro de Dados. O
computador que desempenha a fungéo de Centro de Dados (senidor) devera estar disponivel para os
postos individuais através do protocolo HTTP para funcionar devidamente.

O AVG Admin Server 2012 for Linux é executado como daemon e escuta por predefinicdo a porta
4158 para ligagbes de entrada. Para iniciar/para o servidor, use o script de inicializagdo
avgadmsrvd. A configuragao principal do senidor esta guardada em /opt/avg/avgadmsrv/etc/
avgadmsrv.conf. Se o ficheiro estiver em falta, o servidor usara os valores predefinidos ou os
valores introduzidos através da linha de comandos.

A sintaxe para o AVG Admin Server 2012 for Linux (avgadmsrv) é a seguinte:

avgadmsrv [-c ficheiro J[-p nimero J[-d ficheiro J[-r licenga ]

avgadmsrv -v | -h | -

Os parametros de arranque séo:

. -c, --config file

Usar outro ficheiro que ndo o ficheiro de configuragéo predefinido. O ficheiro de configuragédo
predefinido é avgadmsrv.conf e esta guardado no seguinte directorio:

/opt/avg/avgadmsrv/etc
. -p, --port number

Numero de porta onde o AVG Admin Server 2012 for Linux escuta a ligagéo. O valor
predefinido é 4518.

o -d, --dbase file
Especificagcédo da localizagdo da Base de dados do Centro de Dados. O Valor predefinido é:
/var/opt/avg/datacenter/avgdb.fdb
o -r, --register license
Registar o produto com um numero de licenca.
. -1, --license
Apresentar informagdes sobre a licenga.
. -v, --version

Apresentar a versdo do AVG Admin Server 2012 for Linux.
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. -h, --help
Apresentar a ajuda da linha de comandos do AVG Admin Server 2012 for Linux.
o -D, --daemonize
Executar o AVG Admin Server 2012 for Linux em segundo plano como Unix daemon.
] -P, --make-pidfile FILE
Escrever o ID do processo Admin no ficheiro especificado.
Parametros relativos a base de dados do AVG Admin Server 2012 for Linux:
o --versionDB
Apresentar a versao actual da base de dados.
. --sqlScriptsPath DIR

Uma localizagdo para o directério com scripts SQL a serem usados com os parametros
abaixo. A localizagao predefinida é:

/opt/avg/avgadmsrv/var/db/scripts/
. -—-exportDB DIR

Exportar a base de dados para o directério especificado.
. -—-importDB DIR

Importar a base de dados a partir do directério especificado.
° --createDB

Criar uma nova base de dados.
o -—-upgradeDB

Actualizar a base de dados para a versao mais recente.
o --executeSQLscript FILE

Executar o script SQL especificado na base de dados.
o -—updateProxyURL NAME URL

Configurar o URL de actualizagao indicado em definicdes partilhadas para todos os postos
ligados.
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14.3. Configuragao

A configuragdo do AVG Admin Server 2012 for Linux esta guardada no ficheiro avgadmsrv.conf no
directorio /opt/avg/avgadmsrv/etc. A configuragdo automatica trabalha com o Centro de Dados

guardado no ficheiro avgdb.fdb no directério /opt/avg/avgadmsrv/var/db A porta 4158 é usada para
ligagdo as estacdes AVG e o senidor aceita ligagdes em todos os adaptadores de rede instalados.

O ficheiro avgadmsrv.conf esta no formato de texto simples. Cada pardmetro esta numa linha
separada, as linhas em branco e as linhas que comecem por # (marca de hash) s&o ignoradas.

As opgdes sado as seguintes:

. Porta
Especifica a porta que o servidor ira usar para as ligagdes de entrada. Se a Fungéo Proxy de
Actualizacao estiver activada, esta porta também sera usada para a disponibilizagao das
actualizagdes. O valor de porta predefinido é 4518.

. Enderego Local
Especifica o endereco local que o servidor ira usar para as ligagdes de entrada. O valor
predefinido esta em branco, significando que pode ser usado qualquer enderego local. Se o
nome especificado corresponder a mais de um enderecgo, sera usado o primeiro enderego
disponivel (o senvidor experimenta todos).

o Activar o Centro de Dados
Especifica se a Fungdo Centro de Dados esta activa ou ndo. Defina este parametro para 1
para activar a Fungéo Centro de Dados. Defina este parametro para 0 para a desactivar
(predefini¢ao).

o Tipo de Base de Dados
Especifica o tipo de base de dados. A Unica opgao disponivel é: Firebird.

o Cadeia de caracteres de ligagdo
Localizagdo completa do ficheiro da base de dados. O valor predefinido é avgdb.fdb — ou
seja, o ficheiro da base de dados esta guardado por predefinicdo no directério /opt/avg/
avgadmsrv/var/db. O senidor remoto Firebird e o ficheiro da base de dados podem ser
especificados com a seguinte cadeia de caracteres: [anfitrido_remoto:]
localizagdo_basededados

o Centro de Dados Principal

Cadeia de caracteres de ligagao (http://utilizador:palavra_passe@servidor:porta) para o
Centro de Dados Principal. Especifique apenas se usar varios Centros de Dados.

. Nome de utilizador, Palavra-passe

O Nome de utilizador e a Palawa-passe que estacgdes terdo de usar para aceder ao Centro de
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Dados. Se estes valores estiverem em branco, ndo sera requerida autenticagdo. Se os
valores estiverem definidos, as estacdes terdo de os usar. Nao é requerida autenticagao por
predefinicdo, mas recomendamos que use a protecgao por palawa-passe.

. Nome de Utilizador de Acesso a BD, Palavra-passe de Acesso a BD

Nome de utilizador e palawa-passe para aceder a base de dados. Os valores predefinidos
para aceder ao senidor Firebird s&o:

Nome de utilizador de Acesso a BD=SYSDBA
Palawa-passe de Acesso a BD=masterkey

o Activar Proxy de Actualizagao
Especifica se a Fungao Proxy de Actualizagéo esta activa ou ndo. Defina este parametro
para 1 para activar a Fungéo Proxy de Actualizag&o. Defina este parametro para O para a
desactivar (predefinigéo).

o Raiz do Servidor Http Local
Directério onde o Senidor de Administragdo AVG guarda os ficheiros de actualizagéo
transferidos. Por exemplo: /opt/avg/avgadmsrv/var/update. Por predefinigdo, esta fungéo esta
desactivada.

o Raiz do Servidor Http
O URI (parte do enderego) usado no URL de actualizagéo para aceder as actualizagdes do
Senidor de Administragdo AVG. O valor predefinido é /avgupdate — o URL de actualizagéo &
entdo http://<nome do servidor>:4158/avgupdate
HttpSenrverRoot=/avgupdate

o Localizagdo De Registo Http
Por predefinicdo, o senidor nao regista pedidos HTTP. Se esta opgéao for usada todos os
pedidos HTTP serao registados no "formato do ficheiro de registo combinado do Senidor
Apache" no ficheiro especificado.

o URL de Actualizagao
Lista de URLs de actualizagao que o senidor devera usar para transferir os ficheiros de
actualizagdo. Os URLs sdo separados por ponto e virgula e o prefixo '+' indica um URL
activado.

O Valor predefinido é:

+http://update.avg.com/softw/12/update;+http://backup.avg.cz/softw/12/update — para
estacdes com a versdo AVG 2012

ou
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+http://update.avg.com/softw/10/update;+http://backup.avg.cz/softw/10/update — para
estacbes com a versao AVG 2011 mais antiga

o Proxy

Senvidor proxy especificado usado para transferir os ficheiros de actualizagédo. O formato
aceite é:

http://utilizador: palavra-passe@servidor:porta
o Tipo de Autenticagao Proxy

Especifica o tipo de autenticagdo proxy. Os valores suportados sao Qualquer (predefinicao),
Basica e NTLM.

As seguintes opgdes especificam as definicdes de e-mail usadas para notificagdes por e-mail.
E-mail de — o enderego de e-mail do remetente.
E-mail para — o enderego de e-mail do recipiente.
E-mail Cc — cépia carbono; outro recipiente do e-mail (visivel no cabegalho da mensagem).

E-mail Bcc — copia carbono oculta; outro recipiente do e-mail (ndo sera visivel no cabegalho
da mensagem).

E-mail de Resposta — o endereco de e-mail que deve ser usado para a resposta.
Assunto do e-mail — assunto do e-mail personalizado.

Servidor Smtp do E-mail — enderego do senidor SMTP (senidor para envio das mensagens
de e-mail).

Porta Smtp do E-mail — porta do sernvidor SMTP. O valor predefinido é 25.

Nome de utilizador Smtp — Se o senidor SMTP estiver protegido, especifique aqui o nome
de utilizador; caso contrario, deixe em branco.

Palavra-passe Smitp — Se o senidor SMTP estiver protegido, especifique aqui a palavra-
passe; caso contrario, deixe em branco.

o Usar Protocolo Encriptado

Se definido para 1, a comunicagao entre as estacées e o Senidor de Administracdo AVG
sera encriptada. O valor predefinido é 1. Use 0 para desactivar esta funcionalidade.

o Contagem de ligagcbes

O numero de ligagdes a base de dados permitidas. Por predefinigdo, esta fungéo esta
desactivada.
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o Intervalo de Reinicializagdo do SQL
Intervalo em milissegundos que indica a frequéncia a que o Senidor de Administragao AVG
devera tentar nova ligagdo a base de dados em caso de erro. O valor predefinido € 120000 (2
minutos).

o Activar Pagina de Estado

Definir para 1 para activar a pagina de estado do Senvidor de Administracdo AVG. Use 0 para
desactivar esta funcionalidade.

o Max. de actualizag6es de estagbes por minuto
O numero maximo de estagdes que serdo notificadas por minuto em relagdo aos novos
ficheiros de actualizagéo. Esta opgao evita a sobrecarga do Senidor de Administragao AVG
apos uma nova actualizagdo. Use 0 para ilimitado. O valor predefinido é 15 (15 estagdes por
minuto).

. Max. Pedidos Simultaneos

O nuimero maximo de pedidos simultaneos das estagdes. Esta opgdo evita a sobrecarga do
Senidor de Administracdo AVG. O valor predefinido é 25 (25 pedidos em simultaneo).

. Max. Transferéncias Simultaneas

Numero maximo de transferéncias simultaneas de ficheiros de actualizagao a partir do
senidor de actualizagao (a predefinicao é 5).

o Idade Max. Ficheiros Actualizacao

Quantos dias os ficheiros de actualizagao transferidos deverao ficar na unidade antes de
serem removidos (a predefinicdo é 30).

o Periodo CépiaSeguranga da BD

A frequéncia (em horas) a que o senidor deve efectuar uma coépia de seguranga da base de
dados. Defina para (zero) para desactivar a copia de seguranga regular. (a predefinicdo é 48).

o Idade Max. CépiaSeguranga BD

Durante quanto tempo o senidor devera guardar as cépias de seguranga regulares (em dias).
Defina para 0 (zero) para ndo as eliminar, ou seja, indefinidamente (o valor predefinido é 14).

o CopiaSeguranca Registos Andlise
Se definido para 1, também serao efectuadas copias de seguranga dos registos de anadlise
durante a copia de seguranga regular da base de dados e o processo de exportagao da base
de dados (ndo recomendado — os registos de analise podem ser grandes). O valor predefinido

é0.

o Dominios Antispam Permitidos
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Lista de dominios permitidos para acesso por parte do Senidor de Administragdo AVG. S6
afecta as actualizagdes do componente Anti-Spam AVG. Defina para * para permitir todos os
dominios. Exemplo:

Dominios Antispam Permitidos=mailshell.net;avg.com;avg.cz;

o Max Pedidos Antispam Simultineos

O nuimero maximo de actualizagées do componente Anti-Spam simultaneas. Defina para 0
para ilimitado.

o Proxy Antispam
Um senidor proxy para as actualizagdes do componente Anti-Spam. Use o seguinte formato:
http://utilizador:palawa-passe@servidor:porta
S6 sera valido se o senidor proxy tradicional ndo estiver definido.

o Activar Actualizagbes Antispam

Se definido para 1 (predefinicdo), o Senidor de Administracao AVG fornecera também
actualizagdes para o componente Anti-Spam AVG.
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15. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG Internet Security Business Edition , de
natureza comercial ou técnica, por favor consulte a sec¢caoPerguntas Frequentes (FAQ) do website

da AVG em http://www.avg.com/faq.

Se néo conseguir obter ajuda por este meio, contacte o departamento de suporte técnico por e-mail.
Por favor utilize o formulario de contacto acessivel a partir do menu de sistema via Ajuda / Suporte
via e-mail na aplicagdo AVG.

Se tiver consultado este documento e ainda tiver davidas sobre o nivel ou tipo de fungbdes do AVG
Internet Security Business Edition mais adequadas para si, recomendamos que consulte o
departamento de suporte técnico da AVG Technologies: http://www.avg.com/support-existing.

Para nos ajudar a encontrar a melhor solugéo para a implementagéo do AVG na sua rede, queira
preparar as seguintes informagdes:

o o tamanho da sua rede (o tipo de senidor de ficheiros, o numero de postos na rede)
. os sistemas operativos nos postos na rede
. os parametros de hardware da estagao (ou, preferencialmente, os pardmetros minimos)

. LAN ou WAN, e a qualidade da ligagao WAN

o as suas pretensdes em termos do AVG Internet Security Business Edition (requisitos do
administrador e extens&o da administragéo)
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