AVG Internet Security

Pouzivatel'ska prirucka




=¥ Avc

Obsah

1. Uvod

2. Poziadavky na instalaciu AVG

2.1 Podporované operacné systémy
2.2 Minimalne a odporucané hardvérové poziadavky

3. Proces instalacie AVG
3.1 Vitajte!

3.2 Zadajte vase licenc¢né cislo

3.3 Prispdsobit instalaciu
3.4 Instalacia AVG
3.5 Instalacia dokoncena

4. Po instalacii

4.1 Aktualizacia virusovej databazy

4.2 Registracia produktu

4.3 Otvorenie pouzivatelského rozhrania

4.4 Kontrola celého pocitaca
4.5 Test EICAR

4.6 Predvolena konfiguracia AVG

5. Pouzivatel'ské rozhranie AVG

5.1 Horny navigacny rad

5.2 Informacie o stave zabezpecenia

5.3 Prehlad sucasti

5.4 Moje aplikacie

5.5 Kontrola/Aktualizovat rychle odkazy

5.6 Ikona v paneli tloh
5.7 AVG Advisor
5.8 AVG Akcelerator

6. Sucasti AVG

6.1 Ochrana poditaca

6.2 Ochrana prezerania webu

6.3 Software Analyzer
6.4 Ochrana e-mailu
6.5 Firewall

6.6 PC Analyzer

7. RozSirené nastavenia AVG

7.1 Vzhlad
7.2 Zvuky

7.3 Dodasne vypnut ochranu AVG

7.4 Ochrana poditaca

11
1
Ll
11
Ll
11
12

13
14

L7
18
19
19
20
21
21

22
22
25
27
28
29
32

34
34
36
37
38



=¥ Avc

7.5 Kontrola posty 42
7.6 Ochrana prezerania webu 57
7.7 Software Analyzer 60
7.8 Kontroly 61
7.9 Plany 66
7.10 Aktualizacia 74
7.11 Vynimky 78
7.12 Virusovy trezor 80
7.13 AVG Sebaochrana 81
7.14 Preferencie ochrany osobnych Gdajov 81
7.15 Ignorovat chybovy stav 83
7.16 Advisor - zname siete 84
8. Nastavenia sucasti Firewall 85
8.1 VSeobecné 85
8.2 Aplikacie 87
8.3 Zdielanie suborov a tlaciarni 88
8.4 Rozsirené nastavenia 89
8.5 Zadefinované siete 90
8.6 Systémové sluzby 91
8.7 Protokoly 92
9. Kontrola AVG 95
9.1 Vopred definované kontroly 96
9.2 Kontrola z prieskumnika 106
9.3 Kontrola z prikazového riadka 106
9.4 Planovanie kontrol 110
9.5 Vysledky kontrol 1kiky/
9.6 Podrobnosti vysledkov kontrol 118
10. AVG File Shredder 120
11. Virusovy trezor 121
12. Histoéria 122
12.1 Vysledky kontrol 122
12.2 Nalezy sucasti Rezidentny Stit 123
12.3 Nalezy sucasti Identity Protection 126
12.4 Nalezy sucasti Ochrana e-mailu 127
12.5 Nalezy sucasti Webovy stit 128
12.6 Protokol historie udalosti 130
12.7 Protokol sucasti Firewall 131
13. Aktualizacie AVG 132
14. Najcastejsie otazky a technicka podpora 133



AVG

1. Uvod

Tato prirucka je podrobnou pouzivate Ekou dokumentaciou pre produkt AVG Internet Security.

AVG Internet Security ponuka niekoKo wstiev ochrany pre \Setky vaSe ¢innosti online, takZze sa nemusite
obavatkradeze identity, virusov ani navstew Skodliwch stranok. AVG Protective Cloud Technology a AVG
Community Protection Network s suCastdu balika, o znamena, Ze zhromazd ujeme informécie o najnovSich
hrozbach a zdie Bme ich vrdmci nasSej komunity, aby sa vam dostala najlepSia mozné ochrana. MéZete

v bezpeci nakupovat’a spravovatonline bankoveé Ucty, pouzivat’socialne siete alebo surfovat’¢i whBEdavat’
informécie — m6Zete sa spo BEhnatha ochranu v redlnom Case.

MézZete wuzitiaj d alSie zdroje informacii:

Subor pomocnika: Cast’Odstrafiovanie problémov je k dispozicii priamo v stbore pomocnika

v produkte AVG Internet Security (subor pomocnika otvorite stlacenim klavesu F1 v akomko Nek
dialégovom okne aplikacie). V tejto Casti najdete zoznam najcastejSich situacii, v ktorych pouzivate I”
potrebuje wh Bdatprofesionalnu pomoc pre technicky problém. Vyberte situaciu, ktora najviac
zodpoveda vaSmu problému, a kliknutim zobrazte podrobné pokyny vedlce k rieSeniu daného
problému.

Webova stranka centra podpory AVG: RieSenie problému moZete pripadne whBEdat’aj na webowej
stranke AVG (http://www.avg.com/). V Casti Podpora najdete preh Bd tematickych skupin
zaoberajucich sa otazkami tykajucimi sa predaja, technickymi otdzkami, Struktdrovanu ¢ast’Castych
otazok a VSetky dostupné kontakty.

AVG ThreatLabs: Osobitna webova stranka spojena s AVG (http://www.avg.com/about-viruses)
venovana problémom s virusmi, ktord poskytuje Strukturovany preh Bd informacii sivisiacich

s hrozbami online. MdZete tu tieZ nijst’pokyny na odstranovanie virusov, spyware a rady na
zachovanie ochrany.

Diskusné forum: MéZete tiez wuzitdiskusné forum pouzivate Bv AVG na adrese
http://community.avg.com/.


http://community.avg.com/
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2. Poziadavky na instalaciu AVG

2.1. Podporované operacné systémy

AVG Internet Security je ur€eny na ochranu pracovnych stanic s nasledujucimi operacnymi systémami:
e Windows XP Home Edition SP3

Windows XP Professional SP3

e Windows Vista (VSetky edicie)

e Windows 7 (\Setky edicie)

Windows 8 (\Setky edicie)
e Windows 10 (VSetky edicie)

(a pripadne s novsSimi balikmi Senvice Pack — plati pre ur€ité operacné systémy)

2.2. Minimalne a odporicané hardvérové poziadavky

Minimalne hardvérové poziadawky pre produkt AVG Internet Security:
e Procesor Intel Pentium 1,5 GHz alebo rychlejsi
e 512 MB (Windows XP)/1 024 MB (Windows Vista, Windows 7) paméate RAM

¢ 1,3 GB wkého miesta na pevnom disku (na Ucely inStalacie)

Odporucané hardvérové poziadawky pre produkt AVG Internet Security:
e Procesor Intel Pentium 1,8 GHz alebo rychlejsi
e 512 MB (Windows XP)/1 024 MB (Windows Vista, Windows 7) paméate RAM

e 1,6 GB wHkého miesta na pevnom disku (na Ucely inStalacie)
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3. Proces instalacie AVG

Na nainStalovanie programu AVG Internet Security do pocitac¢a sa musi pouzithajnovsi inStalacny subor.
Aby ste sa uistili, Ze inStalujete najnovSiu verziu aplikacie AVG Internet Security, odpora¢ame vam stiahnut’
inStalacny subor priamo z webowej lokality spolo¢nosti AVG (http://www.avg.com/). V €asti Podpora sa
nachadza Struktirovany preh Ed inStalacnych suborov pre kazdu z edicii AVG. Po stiahnuti a ulozeni
inStalacného suboru na vas pewny disk moézete spustitproces inStalacie. Postup inStalacie predstawije rad
naslednych jednoduchych a preh Ednych dialégowch okien. Kazdé dialégové okno obsahuje struéné
informécie o jednotliwch krokoch procesu instaléacie. 0 alej pontikame podrobné wswetlenia kaZdého

z dialégowch okien:

3.1. Vitajte!

Proces inStalacie zacina dialégowm oknom Vita vas AVG Internet Security:
¥ avc

Vitajte v AVG Internet Security

Chrani milib/;ly présne

\ludi, ako st{e(vy

Pokracovat =

Vlastna in5talacia

Vyber jazyka

V tomto dialégovom okne zwlite jazyk, ktory sa pouZije pri procese inStalacie. Kliknutim na rozbaBvacie pole
pri moznosti Jazyk zobrazite ponuku jazykov. Vyberte poZzadovany jazyk a proces inStalacie bude pokracovat’
( alej vjazyku pod B vdSho whberu. Aplikacia bude taktieZ komunikovato whbranom jazyku, pricom budete
mat’moznostprepnitdo anglictiny, ktord sa vZdy inStaluje automaticky.

Licentnéa zmluva s koncovym pouzivate IdBm a Ochrana osobnych udajov

Odporacame vam, aby ste sa pred tym, ako budete pokracovatVv procese inStalacie, zoznamili s dokumentmi
Licenéna zmluva s koncovym pouzivate IBm a Ochrana osobnych Gdajov. Pristup k obom dokumentom
ziskate prostrednictvom aktivnych odkazov v spodnej €ase dialégového okna. Kliknite na ktoryko WMek

z hypertextowch odkazov, aby ste otvorili nové dialdgové okno/nové okno prehliadaca, v ktorom bude uvedené
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plné znenie prislusnej listiny. Pozorne si precitajte tieto prame zavazné dokumenty. Kliknutim na tlacidlo
PokraCovat’potwdite, Ze suhlasite s tymito dokumentmi.

Pokracujte v instalacii

Na pokraCovanie instalacie jednoducho kliknite na tlaidlo PokraCovat’ Budete poZiadani o vaSe licencné cislo
a potom bude inStalacny proces prebiehatV plne automatickom rezime. Pre vacSinu pouZzivate Bv sa odporuca,
aby pouzili tato Standardnt moznostinstalacie AVG Internet Security , v ktorej VSetky nastavenia vopred
definoval dodavate Iprogramu. Tato konfiguracia poskytuje maximalne zabezpecenie s optimalnym wuzitim
zdrojov. Ak v budicnosti budete potrebovatzmenitkonfiguraciu, vZdy to bude mozné priamo v aplikécii.

Pripadne méate k dispozicii moZnostVlastna instalacia, a to v forme hypertextového odkazu umiestneného
pod tladidlom Pokracovat? Vlastnu instalaciu by mali pouzivatlen skiseni pouzivatelia, ktori maju skutocny
déwod inStalovataplikéaciu s neStandardnymi nastaveniami, napr. na Ucely prispésobenia konkrétnym
systémowm potrebam. Ak sa rozhodnete pre tento spésob, po wplneni licenéného Cisla budete presmerovani
na dialégoveé okno Prispdsobit’instalaciu, kde mbZete zadat’swje nastavenia.

3.2. Zadajte vase licencné cislo

V dialégovom okne Zadajte vaSe licen¢né Cislo budete wzvani aktivovat’si swoju licenciu jej wisanim (alebo
pouzitim metddy k opirovatia prilepitj do prisluSného textoveho po E:

¥ ave

< Zadajte vase licencné cislo

Kde najdem svoje licencné Cislo?

Predajné Cislo sa nachadza na obale disku CD v Skatuli AVG Internet Security. Licencné cCislo sa bude
nachadzatV potwdzovacom e-maile, ktory ste dostali po zaklpeni produktu AVG Internet Security online.
Cislo sa musi zadatpresne tak, ako je uvedené. Ak méte k dispozicii licenéné &islo v digitalnej podobe (v e-
mailovej sprave), na jeho MoZenie vdm odporaCame pouZitfunkciu kopirovatia prilepit’
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Ako pouzivat'metddu Kopirovatia prilepit’

Pomocou metdédy Kopirovat'a prilepit’zadajte licencné Cislo AVG Internet Security do programu. Tak
zabezpecite zadanie sprawmeho Cisla. Postupujte pod B nasledujucich pokynov:

e Otwvorte e-mail s vaSim licenénym cCislom.

o Kliknite Bwm tlacidlom mySi na zacCiatok licencného Cisla, podrzte tlacidlo stlacené a presunite
kurzor mysi na koniec &isla. Potom tlacidlo uvo Hite. Cislo by sa malo teraz zwraznit’

o Stlacte a podrzte klawes Ctrl, a potom stlacte klaves C. Tym Cislo skopirujete.

o Nasmerujte kurzor a kliknite na miesto, kam chcete skopirované Cislo MoZit; t. j. do textoveho po B
dialégového okna Zadajte vaSe licencné cislo.

o StlaCte a podrzte klaves Ctrl a potom stlacCte klaves V. Tym prilepite Cislo na whbrané miesto.

Pokracujte v instalacii

V dolnej €asti dialégového okna vidite tlaCidlo InStalovatteraz. Tlacidlo sa aktiwije zadanim vasho licenéného
Cisla. Po aktivacii jednoducho kliknite na toto tlacidlo, aby ste spustili proces inStalacie. V pripade, Ze nemate
k dispozicii platné licencné cCislo, moZete si wbratmoznostinstalacie bezplatnej edicie aplikacie AVG
AntiVirus Free Edition. Bezplatné edicie vSak zialhepodporuju VSetky funkcie, ktoré su k dispozicii v pInej
profesionalnej verzii. Preto mézete zvazithavstew webowej stranky AVG (http://www.avg.com/) a dozvediet’sa
tu podrobné informéacie o ndkupe a upgrade AVG.
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3.3. Prispdsobit instalaciu

Dialégové okno Prispésobit’insStalaciu vam umoziiuje nastavitpodrobné parametre inStalécie:
¥ ave

< Prisposobit instalaciu

Ochrana potitata
+ | Webova sicast
+ | Ochrana e-mailu

+ | Firewall

Instalovat teraz

Kam chcete umiestnit’instalaciu?

Tu mbZete urCit’ kam chcete nainStalovattuto aplikaciu. Adresa v textovom poli ozna€uje nawhnuté
umiestnenie v priecinku Programove subory. Ak by ste sa rozhodli pre iné umiestnenie, kliknite na odkaz
Zmenit'umiestnenie, ktorym otvorite nové okno so stromowou Struktdrou vasho disku. Potom prejdite na
Zelané umiestnenie a potwd te.

Ktoré sucasti si zelate nainstalovat?

Tato Castuvadza preh Bd vSetkych sucasti, ktoré je mozné inStalovat’ Ak vam predvolené nastavenia
newhowju, mozete odstranitkonkrétne sucasti. MézZete Sak wberatlen zo sucCasti, ktoré su zahrnuté

v produkte AVG Internet Security. Jedinou wnimkou je suCast'Ochrana pocitaCa, ktord nie je mozné

z inStalacie wlicit’ Po zwrazneni akejkobek poloZzky v tejto Casti sa na pravej strane zobrazi kratky popis
danej sucasti. ) aldie informacie o funkciach jednotliwch sigasti sa nachadzaju v kapitole Pren Bd sucasti
v tejto dokumentacii.

Pokracujte v instalacii

Na pokraCovanie inStalacie jednoducho kliknite na tlacidlo InStalovat'teraz. Pripadne, ak potrebujete zmenitTi
oweritvase jazykové nastavenia, sa mbZete watit'o jeden krok na predchadzajlce dialégové okno pomocou
tlacidla Sipky v hornej Casti tohto dialégového okna.
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3.4. Instalacia AVG

Po potwdeni spustenia inStalacie v predchadzajucom dialdgovom okne sa spusti proces inStalacie v plne
automatickom reZzime a newZaduje Ziadne zasahy:

Stahuje sa AVG Internet Security...
Mi ilu trvat

Svoju ochranu si jednoducho
udrzite

Pouzivame farby a kruhy, aby sme vam
povedali, ¢i je vSetko v poriadku

Po dokonceni procesu inStalacie budete automaticky presmerovani na { alSie dialégové okno.
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3.5. Instalacia dokoncena

Dialégové okno InStalacia dokoncena potwdi, Ze je program AVG Internet Security plne nainStalovany
a nastaveny:

Instalacia dokoncena.

AVG Internet Security bol dspe3ne nainstalovany

Kliknutim na tla€idlo Dokoncit’dokoncite proces inStalacie.

10



=¥ Avc

4. Po instalacii
4.1. Aktualizacia virusovej databazy

Upozoriujeme, Ze po inStalacii (po restarte pocitaca, ak sa vyzaduje) AVG Internet Security automaticky
aktualizuje swoju virusowl databazu a VSetky sucasti a priprawje ich na pouzitie. To méze trvat’hieko Ko minut.
Kel proces aktualizacie prebieha, budete na to upozorneni informaciou, ktora sa zobrazi v hlavnom dial6govom
okne. Pockajte chvili, pokym neskonci proces aktualizacie a nebudete mat’/AVG Internet Security Uplne
spusteny a pripraveny na to, aby vas chranil!

4.2. Registracia produktu

Po nainstalovani produktu AVG Internet Security zaregistrujte produkt on-line na webowej lokalite AVG
(http://www.avg.com/). Registraciou ziskate Uplny pristup k pouzivate Ekému Uc¢tu AVG, informaciam

0 aktualizaciach AVG a ( alSim sluzbam poskytovanym whradne registrovanym pouzivate Bm. Najjednoduchsi
spOsob registracie je priamo z pouzivate Ekého rozhrania aplikacie AVG Internet Security. Oznacte polozku v
hornom navigaénom pruhu MoZnosti/Zaregistrovatteraz. Budete presmerovani na stranku Registracia na
webowej lokalite AVG (http://www.avg.com/). Postupujte pod B pokynov na tejto stranke.

4.3. Otvorenie pouzivatel’'ského rozhrania
Hlawné dial6gové okno AVG sa otvara nieko Kymi sposobmi:

o dvakrat kliknite na ikonu AVG Internet Security v paneli dloh,
o dvakrét kliknite na ikonu AVG Protection na pracovnej ploche,

e z ponuky Start/V3etky programy/AVG/AVG Protection.

4.4. Kontrola celého pocitaca

Existuje potencialne riziko, Ze sa do vasho pocitaca dostal pocitacow virus eSte pred nainStalovanim produktu
AVG Internet Security. Z tohto dévodu by ste mali spustitKontrolu celého pocitaca, aby sa wlucila moznost’
existencie infekcie v po€itaci. Prva kontrola moze isty €as trvat’(priblizne hodinu), no odporuca sa ju nechat’
dokoncit; aby ste sa uistili, Zze vas pocitaC nie je v ohrozeni. Pokyny na spustenie Kontroly celého pocitaCa sa
nachadzaju v kapitole Kontrola programom AVG.

4.5. Test EICAR

Pre potwrdenie sprawnej inStalacie AVG Internet Security moZete wkonattest EICAR.

Test EICAR je Standardna a absollitne bezpecna metdda, ktora sa pouziva na testovanie funkcie antivirusového
systému. Je bezpecna, pretoze v skutoCnosti nejde o virus a neobsahuje ziadne fragmenty virusového kédu.
Vacsina produktov nan reaguje ako keby iSlo o virus (aj ked ho oby€ajne oznacia jasnym nazvom, ako
napriklad ,EICAR-AV-Test"). Virus EICAR si mdzete stiahnut’ha internetowch strankach EICAR na adrese
www.eicar.com, kde najdete aj Setky potrebné informécie o teste EICAR.

Stiahnite si subor eicar.com a ulozte ho na pevny disk pocitaca. Hned po potwdeni stiahnutia testovacieho

suboru AVG Internet Security nan zareaguje varovanim. Zobrazenie tohto oznamenia znamena, Ze je
program AVG spravne nainstalovany v pocitaci.

11
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% {AVG. Internet Security

Hrozba: Virus identifikovany EICAR_Test [dalSie
informacie

Internetova strinka: http://www.eicar.org/download/eicar.com

Internetova stranka bola Gspesne zablokovana.

® unscsean

Ak sa programu AVG nepodari identifikovat'testovaci subor EICAR ako virus, skontrolujte eSte raz
konfiguraciu programul!

4.6. Predvolena konfiguracia AVG

Predwolenu konfiguraciu, (t. j. nastavenie aplikacie bezprostredne po instalacii) produktu AVG Internet
Security, nastavil dodavate I30ftvéru tak, aby VSetky sucasti a funkcie fungovali optimalnym spésobom.
Nemerite konfiguraciu AVG, ak na to nemate vadzny dovod! Zmeny nastaveni by mali vykonavatilen
sklseni pouzivatelia. Ak chcete upravitkonfiguraciu programu AVG pod E swjich potrieb, prejdite do Casti
RozSirené nastavenia programu AVG: wberte polozku Hlawmej ponuky MoZnosti/RozSirené nastavenia

a upravte konfiguraciu programu AVG v novootworenom dial6govom okne RozSirené nastavenia programu AVG.

12
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5. Pouzivatel'ské rozhranie AVG

AVG Internet Security otvori hlamé okno:

- %
[ % - 2
= JAVG Internet Security @ DalSie produkty od AVG | Vysledky 1 Podpora | MoZnosti v

« ) Ste chraneny

(@7 (@7

Saftvér_ E-mail Firewall

CHRANENE CHRANENE AKTIVNY

@ Skontrolovat ihned Dpravit vikonnost O Ochrana je aktualna

Ochrana je na
Poslednd aktualizicia: 11/8/2016, 9:50 AM

Hlawné okno je rozdelené na nieko Ko Casti:

e Navigacia v hornom riadku obsahuje Styri aktivne odkazy zoradené v hornej Casti hlamého okna
(0 alSie produkty od AVG, Spravy, Podpora, MoZnosti). Podrobnosti >>

¢ Informacie o stave zabezpecenia je Cast’so zakladnymi informaciami o aktualnom stave vdSho AVG
Internet Security. Podrobnosti >>

e PrehEAd nainstalovanych sUcasti najdete vo vodorovnom pruhu blokov v strednej €asti hlammého okna.
Sucasti st zobrazené ako zelené obdEniky s ikonou prislusnej sucasti. Poskytuju informacie o jej
stave. Podrobnosti >>

e Moje aplikéacie su graficky znazornené v dolnom pruhu hlamého okna a obsahuju preh Bd aplikacii
doplfiujucich AVG Internet Security, ktoré sl na pocita€i buf uz nainStalované, alebo sa ich
inStalacia odporica. Podrobnosti >>

e Rychle odkazy Kontrola/Oprava/Aktualizacia sa nachadzaju v dolnom pruhu hlamého okna. Tieto
tlacidla umoznuju okamzity pristup k vacSine najdélezitejSich a najCastejSie pouzivanych funkcii
programu AVG. Rychle odkazy Podrobnosti>>

Okrem hlamého okna AVG Internet Security existuje eSte jedna kontrolna su€ast; cez ktorl mate pristup
k aplikacii:

e |kona v paneli Uloh sa nachadza v pravom dolnom rohu monitora (v paneli Uloh) a zobrazuje aktualny
stav AVG Internet Security. Podrobnosti >>

13
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5.1. Horny navigacny rad

Horny navigacny rad sa sklada z radu viacerych aktivnych odkazov v hornej Casti hlamného okna. Navigacia
obsahuije tieto tlacidla:

5.1.1. DalSie produkty od AVG

Jednym kliknutim na odkaz sa pripojite ku webowvej stranke AVG, kde najdete vSetky informacie o ochrane
AVG pre vaSu maximalnu bezpe€nostna internete.

5.1.2. Spravy

Otwvori sa nové dialégoveé okno Spravy s preh Edom vSetkych délezitych sprav o predchadzajicich kontrolach
a aktualizaciach. Ak prave prebieha kontrola alebo aktualizacia, ved B textu Spravy v hornom navigacnom
pruhu hlavného pouzivate Ekého rozhrania sa zobrazi ota€ajuci sa krdzok. Kliknutim na tento krizok sa
zobrazi dialogové okno s informéaciami o stave prebiehajiceho procesu:

¥ AvG Internet Security

<« SPFGW Prebieha Kontrola celého poéitaca

(® Kontrola celého
pocitaca
Prebieha...
Skontrolovanych: 5936
Najdené hrozby: 0
Kontroluje sa: Procesy

Aktualny objekt: c:\Program Files\VMware\V...\memory_00da0000

O DodatoEné nastavenia kontroly

E=E ) Podia pouiivatela

Archivovat vietko

14
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5.1.3. Podpora

Otvori sa nové dialégové okno rozdelené na Styri karty, v ktorych sa nachadzaji vSetky délezité informacie
o aplikacii AVG Internet Security:

JAVG Internet Security

Podpora

Informacie o podpore

Poélite nam G? AVG S & Casto kladené Nastroje na
e-mail A48 Community otazky - FAQ odstrafnovanie
' menej naliehavych Zdiel'ajte svoje skisenostia Najdite odpovede na Easto o V.IEI..ISDV 2
pripadoch nam poglite e-mail a znalosti & ostatnymi, poradte kladené otazky na nadej Stiahnite si zdarma nase
my sa pokisime vyriesit vas iny'm alebo si nechajte poradit. stréanke. = neé nastoje na
problém Eo najskir.

F‘OSE':RT“E"'"_“AM VSTUPTE DO DISKUSIE PREZRITE S| FAQ

¢ Licencia a podpora — tato karta poskytuje informacie o nazve produktu, licencnom cCisle a datume
ukoncenia platnosti. V dolnej Casti dialdgoveho okna najdete tiez zrozumite Fe zostaveny preh Hd
Setkych dostupnych kontaktov na zékaznicku podporu. V tejto karte sa nachadzaju tieto aktivne
odkazy a tlacidla:

0 Znovu aktivovat™= kliknutim otvorite nové dialégové okno Aktivovat'softvér AVG. Vypliite
licencéné Cislo do prisluSného policka a nahrad te tak predajné €islo (ktoré pouzivate poCas
inStalacie AVG Internet Security) alebo zmerite aktualne licencné Cislo na iné (napr. pri

upgradovani na vyssi produkt AVG).

o Kopirovat'do schranky — tento odkaz pouzite na skopirovanie licenéného Cisla, aby ste ho

potom mohli prilepitha miesto, kam potrebujete. Takto zaistite, Ze licen¢né Cislo zadate
sprawne.

o PredEitteraz — odpori¢ame vam, aby ste si kapili predEenie licencie AVG Internet Security
v dostato€nom predstihu, aspoi jeden mesiac pred wprSanim platnosti aktualnej licencie.
O bliziacom sa wprSani platnosti budete informovani. Po kliknuti na tento odkaz budete
presmerovani na webowl lokalitu AVG (http://www.avg.com/), kde najdete podrobné informéacie
o stave vasej licencie, datume konca jej platnosti a ponuku na predEenie/upgrade.

e Produkt — na tejto karte sa nachadza preh Bd najdélezitejSich technickych tdajov AVG Internet
Security, tykajacich sa informécii o antivirusovom produkte, nainStalovanych sucastiach
a nainstalovanej ochrane e-mailu.

e Program — na tejto karte najdete podrobné technické informécie o nainStalovanom produkte AVG

Internet Security, ako napriklad Cislo hlawmej verzie produktu a zoznam Setkych Cisiel verzii
Vsetkych prisludnych produktov (napr. Zen, PC TuneUp ati .). 0 alej sa na tejto karte uvadza preh Bd
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Setkych nainsStalovanych sucasti a konkrétne informéacie o zabezpeceni (Cisla verzii virusovej
databazy, nastrojov Link Scanner a Anti-Spam).

e Licencna zmluva — na tejto karte sa nachadza plné znenie licencnej zmluwy medzi vami
a spolocnostdu AVG Technologies.

5.1.4. Moznosti

Udrzba AVG Internet Security je dostupna prostrednictvom polozky MoZnosti. Kliknutim na Sipku otvorite
rozbaBvaciu ponuku:

e Skontrolovat’pocita€ — spusti kontrolu celého pocitaca.

e Skontrolovat’vybrany priecinok... — prepne na rozhranie kontroly AVG a pomocou stromovej
Struktlry pocitaca umozni definovat, ktoré subory a prieinky sa maju kontrolovat’

e Skontrolovat’stbor... — umoziuje vam spustit’na poziadanie test jedného konkrétneho suboru.
Kliknutim na tito moznost’sa otvori nové okno so stromowvou Struktdrou disku. Vyberte poZzadovany
sUbor a potwt te spustenie kontroly.

o Aktualizacia — automaticky spusti proces aktualizacie AVG Internet Security.

e Aktualizacia z adresara... — spusti proces aktualizacie z aktualizaCnych suborov, ktoré sa
nachadzaju v ur€enom prieCinku na miestnom disku. Tato moznostvam Sak odporicame pouzitien
ako nudzowveé rieSenie, napr. v situaciach, ked nie je wtwrené pripojenie na internet (napriklad pocitac
je infikovany a odpojeny od internetu; pocitac je pripojeny k sieti bez pristupu na internet a pod.).

V nowo otworenom okne zwo ke prieCinok, do ktorého ste predtym uloZzili aktualizaCny subor, a spustite
proces aktualizécie.

e Virusovy trezor — otvori rozhranie Uloziska karantény (Virusow trezor), do ktorého AVG odstrariuje
Setky zistené infekcie. V tejto karanténe su infikované subory izolované a je zarucena bezpecnost’
vaSho pocitaca. Zaroven su infikované subory uloZené pre ich budicu moznl oprawu.

e Histdria — ponuka ¢ alSie Specialne moznosti podponuky:

o Vysledky kontroly — otvori dialdgové okno s preh Edom wsledkov kontrol.

0 Nalezy sucasti Rezidentny Stit — otvori dialégové okno s preh Edom hrozieb detegovanych
Rezidentnym Stitom.

0 Nalezy sucasti Software Analyzer — otvori dialégové okno s preh Bdom hrozieb detegovanych
sUCastdu Software Analyzer.

o Nélezy sucasti Ochrana e-mailu — otvori dialégové okno s prehBBdom priloh e-mailowch sprav
oznacenych sucastdu Ochrana e-mailu ako nebezpecné.

0 Nalezy sucasti Webovy Stit — otvori dialégové okno s preh Edom hrozieb detegovanych
Webowm Stitom.

0 Protokol histérie udalosti — otvori rozhranie protokolu histérie s prehBBdom vSetkych
zaznamenanych Cinnosti AVG Internet Security.
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0 Protokol sucasti Firewall — otvori dialégové okno s podrobnym preh Bdom o Cinnosti sucasti
Firewall.

e RozSirené nastavenia... — otvori dialégové okno s rozSirenymi nastaveniami AVG, kde mbéZete
upravitkonfiguraciu AVG Internet Security. V zasade vam neodpori¢ame menitpredvolené
nastavenia aplikacie definované dodavate Bm softvéru.

e Nastavenia sucasti Firewall... — otvori samostatné dialégové okno s rozSirenou konfiguraciou sucasti
Firewall.

e Obsah pomocnika — otvori subory pomocnika AVG.

e Ziskajte podporu — otvori dialégove okno podpory, ktoré poskytuje VSetky dostupné kontakty
a informécie podpory.

e VaSa AVG webova stranka — otvori webowi stranku AVG (http://www.avg.com/).

e O virusoch a hrozbach — otvori online virusovi encyklopédiu na webowvej stranke AVG
(http://www.avg.com/), v ktorej mézete wh Edat’podrobné informacie o identifikovanom viruse.

e (Znova) aktivovat’— otwvori sa dialégove okno aktivacie s licenénym Cislom, ktoré ste zadali pocas
procesu inStalacie. Toto dialégové okno sa pouziva na Uprawu licenéného Cisla bud pri nahradeni
predajného Cisla (s ktorym ste nainStalovali produkt AVG), alebo pri nahradeni starého licenéného
Cisla (napr. pri upgrade na novy produkt AVG). Ak pouzivate skaSobnu verziu AVG Internet Security,
uvedené dve polozky sa zobrazia ako Kupititeraz a Aktivovat’a umoznia vam zakUpit'si ihned Gplnud
verziu programu. Ak je AVG Internet Security nainStalovany pomocou predajného cisla, polozky sa
zobrazia ako Registrovat’a Aktivovat!

e Zaregistrovat'teraz/MyAccount — spoji vas s registracnou strankou na webowvej stranke AVG
(http://www.avg.com/). Vyplite vaSe registracné Gdaje; narok na bezplatnd technickd podporu ziskaju
len ti zakaznici, ktori si produkt AVG zaregistruju.

e O AVG - otvori nové dialégové okno s tromi zalozkami s Udajmi o zakupenej licencii a informaciami
o dostupnej podpore, produkte a programe. Uvedené je tu tiez plné znenie licencnej zmluwy. (Rovnaké
dialégové okno moZete otvorit/pomocou odkazu Podpora v hlavnej navigacii.)

5.2. Informacie o stave zabezpecenia

CastInformacie o stave zabezpe&enia sa nachadza v hornej &asti hlamého okna AVG Internet Security.
V tejto Casti vZdy najdete informacie o aktualnom stave zabezpecenia vaSho AVG Internet Security. Pozrite
si pren Ed ikon, ktoré sa mézu nachadzat tejto Casti, a ich wznam:

— zelena ikona informuje, Ze vaS AVG Internet Security je Uplne funkény. Vas pocitac je pine
chraneny, aktualny a vSetky nainStalované sucasti funguju sprawme.

— ZIt4 ikona upozoriiuje, Ze jedna sucast’alebo niekolRo suCasti je nespravne
nakonfigurovanych a treba venovat’pozornostich Mastnostiam alebo nastaveniam. Neexistuje Ziaden
kriticky problém s produktom AVG Internet Security a pravdepodobne ste sa rozhodli z nejakého
doéwvodu wpnuthiektorl sucast’ Stale ste chraneni. Venujte S8ak pozornost’hastaveniam problémowvej
sUcCasti! Nesprdwne nastavena sucast’sa zobrazi s varommym oranZzowm pruhom v hlavnom

ouZivate Ekom rozhrani.
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ZIta ikona sa zobrazi aj vtedy, kel ste sa z nejakého dévodu rozhodli ignorovat’chybow stav stcasti.
VoBa Ignorovat’chybny stav je dostupna vo vetve RozSirené nastavenia/lgnorovat’chybny stav. Tam
mate moznostpotwdit’ Ze ste si vedomi chyboveho staw sucasti, ale z nejakého dévodu chcete nechat”
program AVG Internet Security vtomto stave a nechcete byt ha to upozoriovani. MéZe sa wskytnit’
situacia, kel bude potrebné pouzittito moznost, dérazne vam Sak odporicame, aby ste funkciu
Ignorovat’chybny stav ¢o najskér znova wpli!

ZIta ikona sa zobrazi aj vtedy, ak AVG Internet Security wzaduje restart po&itaca (Je potrebny
reStart). Tomuto varovaniu by ste mali venovat’pozornostia reStartovat’pocitac.

— OranZov& ikona upozorfiuje, Ze sa wskytol vazny stav produktu AVG Internet Security! Jedna
alebo viac sucasti nefunguje sprawme a AVG Internet Security nedokaze chranitvas pocitac. Venujte
okamZitl pozornostodstraneniu uvedeného problému! Ak nedokazete opravitchybu sami, kontaktujte

tim technickej podpory AVG.

Ak nie je program AVG Internet Security nastaveny tak, aby poskytoval optimalny vykon, ved &
informécie o stave zabezpec€enia sa zobrazi nové tlacidlo s nazvom Kliknutim opravit’(alebo
Kliknutim opravit'vSetko, ak sa problém tyka viacerych sucasti). Stlacenim tlaCidla spustite
automaticky proces kontroly a konfiguracie programu. Je to jednoduchy spésob nastavenia
optimalneho vykonu AVG Internet Security a dosiahnutia maximalnej Urovne zabezpecenia.

Odporacame vam, aby ste venovali pozornostinformaciam o stave zabezpecenia a v pripade, Ze sprava
upozorfuje na problém, pokusili sa ho ihnel odstranit’ vV opacnom pripade pocitaC nebude dokonale chraneny!

Poznadmka:Informéciu o stave produktu AVG Internet Security mozete zistitkedyk o Wek pomocou ikony
v paneli tloh systému.

5.3. Prehl’ad sucasti

Preh lAd nainstalovanych stcasti najdete vo vodoronom pruhu blokov v strednej €asti hlammého okna. Sucasti
su zobrazené ako zelené obdEniky ona&ené ikonou prislusnej stcasti. Kazdy obdEnik obsahuje informéacie

0 aktualnom stave ochrany. Ak je suCast’sprawe nakonfigurovana a plne funk€na, informacie su uvedené
zelenymi pismenami. Ak je sucastpozastavena, ma obmedzenu funkénostalebo ma poruchu, zobrazi sa
varovny text v oranzovom textowvom poli. Ddrazne sa odporuca, aby ste venovali pozornost’prislusnym
nastaveniam sucasti!

Presunite kurzor mysi nad st€ast’V dolnej Casti hlammého okna sa zobrazi kratky text. Text uvadza zakladny

popis funkcie sucasti. Obsahuje tieZ informéacie o aktudlnom stave sucasti a uvadza, ktora zo sluzieb sucasti
nie je sprawne nakonfigurovana.

Zoznam nainstalovanych sucasti

V AVG Internet Security v Casti Preh BAd sUcCasti sa nachadzaju informéacie o nasledujicich sucastiach:

e Pocitac — tieto sUcCasti sa tykaju dvoch sluzieb: AntiVirus Shield deteguje virusy, spyware, ¢erwy,
trojske kone, nezelané spustite Hé subory Ci kniZznice v systéme a chrani vas pred Skodliwwm adware.
Anti-Rootkit kontroluje nebezpecné rootkity ukryté wnutri aplikacii, oMadaCov alebo kniznic.
Podrobnosti >>

e Prezeranie webu — chrani vas pred Utokmi na webe pri whBEdavani a surfovani na internete.
Podrobnosti >>
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o Softvér — tato suCast’spusSta sluzbu Software Analyzer, ktord neustale chrani vase digitalne aktiva
pred nowmi a neznamymi hrozbami na internete. Podrobnosti>>

e E-maily — kontroluje prichadzajlice e-mailové sprawy, i neobsahuji newziadanu postu, a blokuje
virusy, phishingové atoky €i iné hrozby. Podrobnosti >>

o Firewall — kontroluje komunikaciu na vSetkych sietdwch portoch, chrani pred Gtokmi a blokuje kazdy
pokus o prienik. Podrobnosti >>

Dostupné €innosti

e Presunutim kurzora mysi nad ktoruko lWek ikonu stcasti sa prislusna ikona zwrazni v preh Bde
sUcCasti. V spodnej Casti pouZivate Ekého rozhrania sa zaroven zobrazi popis zakladnych funkcii
sUcasti.

e Jednym kliknutim na ikonu stcasti otworite rozhranie s idajmi o jej aktualnom stave. Sucasne tu
mate pristup ku konfiguracii a Statistickym udajom.

5.4. Moje aplikacie

V oblasti Moje aplikéacie (v rade zelenych obdEnikov pod stpravou sugasti) najdete preh Iigl i alSich aplikacii
AVG, ktoré su bul na vaSom pocitaCi nainStalované, alebo sa ich inStalacia odportic¢a. ObdEniky sa zobrazuju
podmienene a m6Zu predstavovathiektoré z tychto aplikacii:

e Mobiln&a ochrana je aplikacia, ktora chrani mobilny telefén proti virusom a malware. Poskytuje tiez
moznostidiaKoveho sledovania smartfonu, pokialby ste s nim stratili kontakt.

e PC TuneUp je wspely nastroj na podrobnu analyzu a opraw systému, ktory sa pouziva na h Edanie
moznosti ako zwSitrychlost’pocitaca a zlepSitjeho celkow wkon.

Podrobnosti o niektorej aplikacii z radu Moje aplikacie zobrazite po kliknuti na prislusny obdEnik. Budete
presmerovani na prislusnd webowi stranku AVG, kde si mézete suCastpriamo stiahnut’

5.5. Kontrola/Aktualizovat rychle odkazy

Rychle odkazy sa nachadzaju v spodnom riadku tlacidiel pouZivate Ekého rozhraniaAVG Internet Security.
Tieto odkazy poskytuju okamzity pristup k najddlezitejSim a najCastejSie pouzivanym funkciam aplikacie, teda
kontrole a aktualizacii. Rychle odkazy su dostupné zo vSetkych dialégowch okien pouzivate Ekého rozhrania:

e Skontrolovat’teraz — tlaCidlo je graficky rozdelené na dve €asti. Odkazom Skontrolovatteraz
okamZite spustite Kontrolu celého pocitaca a mbZete sledovatijej priebeh a wsledky v automaticky
otvorenom okne Spraw. Tlacidlo MoZnosti otvori dialogoveé okno MoZnosti kontroly, kde mbZete

spravovat’haplanované kontroly a upravitparametre Kontroly celého pocitaca/Kontroly
suborov/priecinkov. (Podrobnosti ngjdete v kapitole Kontrola AVG)

e Opravit’'vykon — Tymto tlacidlom vstapite do sluzby PC Analyzer, wspelého nastroja na podrobnu

analyzu a opraw systému, ktory sa pouziva na hBdanie moZnosti, ako zwSitrychlostpocitaca
a zlepsitjeho celkow wkon.
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o Aktualizovat'teraz — stlaCenim tohto tlaCidla okamzite spustite aktualizaciu. O wsledkoch
aktualizacie budete informovani v oznameni nad ikonou AVG v paneli Uloh. (Podrobnosti najdete
v Casti Aktualizacie AVG)

5.6. Ikona v paneli dloh

Ikona AVG v paneli tloh (v paneli tloh Windows v pravom dolnom rohu monitora) zobrazuje aktualny stav
produktu AVG Internet Security. Vzdy je v paneli tloh vidite Ka, bez ohEdu na to, Ci je pouZivate Eké
rozhranie AVG Internet Security otvorené alebo zatvorené.

Zobrazenie ikony AVG v systémovom paneli tloh

- i Uplne wfarbena ikona bez { aldich prvkov znamena, Ze V3etky sicasti aplikacie AVG Internet
Security su aktivne a Uplne funk¢éné. Takato ikona sa vVSak mbze zobrazitiaj vtedy, kel niektora zo
sUcasti nie je Uplne funkEna, ale pouzivate 13a rozhodol ignorovatiej stav. (Ak ste potvrdili moznost’
ignorovania stavu sucasti, potvrdzujete tym, Ze ste si vedomi chybového stavu sucasti, ale
z nejakého dévodu ju tak chcete nechata nechcete zobrazovatvarovania tykajlce sa tejto situacie.)

. ﬁ lkona s wkriénikom znamena, Ze sucast’(alebo viac slicasti) je vchybovwom stave. Takymto
wstraham vzdy venujte pozornostia snazte sa odstranit’problém konfiguracie sucasti, ktora nie je
nastavena spravne. Ak chcete zmenitkonfiguraciu sucasti, dvakrat kliknite na ikonu v paneli tloh.
Otwori sa pouzivate Eké rozhranie aplikacie. Podrobné informécie o chybovom stave jednotliwych
sUcCasti njdete v Casti Informacie o stave zabezpecenia.

o ¥ kona v paneli tloh sa mbéZe { alej zobrazit’plnofarebne s blikajucim a otacajucim sa majakom.
Tato graficka verzia signalizuje, Ze prebieha aktualizacia.

| PInofarebné zobrazenie ikony so Sipkou znamena, Ze AVG Internet Security prave prebieha
kontrola.

Informacie ikony AVG v systémovom paneli Gloh
Ikona AVG v paneli Uloh uvadza aj Udaje o aktualnych aktivitach v AVG Internet Security a moznych
zmenach staw programu (napr. o automatickom spusteni planu kontroly alebo aktualizacie, prepnuti profilu

Firewallu, zmene stavu suUcCasti, vyskyte chybového stavu atd .) pomocou kontextového okna, ktoré sa otvori
kliknutim na ikonu v paneli tloh.

Cinnosti pristupné prostrednictvom ikony AVG v paneli Gloh

Ikonu AVG v systémovom paneli tloh mézZete pouzitiaj na rychle zobrazenie pouzivate Ekého rozhrania
AVG Internet Security. Staci dvakrat kliknit’ha ikonu. Kliknutim prawm tlaCidlom mysSi na ikonu sa otvori
kratka kontextova ponuka, ktora vam spristupriuje niektoré z najdélezitejSich funkcii:

e Otvorit’— pouzite toto tlacidlo na otworenie hlammého pouzivate Ekého rozhrania.

e Skontrolovat’teraz — pouzite toto tlacidlo na okamzité spustenie Kontroly celého pocitaca.
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e Ochrana (aktivované B/ deaktivované E.) — pouZite tento prepinac, aby ste wpli sucasti AVG
Internet Security, ktoré zabezpe€uju ochranu v realnom Case. Potom budete matmozZnosturcit;
ako dlho ma byt’/AVG Internet Security neaktivny. MdZete sa tieZ rozhodnut; ¢i sa ma taktiez

wpnutsucastFirewall. Ochranu AVG Internet Security méZete kedyko ek znow aktivovat™—
jednoducho znow kliknite na prepinac.

5.7. AVG Advisor

SuCast/AVG Advisor bola nawhnutd tak, aby detegovala problémy, ktoré mdZu ohrozovatVvas pocitac a na
odporacanie akcii na rieSenie danych situacii. AVG Advisor vidite v podobe wsuvacieho kontextového okna
nad panelom uloh. Sluzba deteguje pravdepodobni neznamu siet’so zndmym nazvom. To sa obwkle tyka
len tych pouzivate By, ktori sa pripajaju k roznym sietdm, obyCajne pomocou prenosnych pocitacov. V pripade,
Ze nova nezndma siet'méa romaky nazov ako dobre znama a Casto pouzivana siet’(napriklad Doma alebo
MojeWifi), mdZe nastatomyl a nechtiac sa moZete pripojit’do Uplne neznamej a potencialne nebezpecnej
siete. AVG Advisor tomu moZe predisttak, Ze vas varuje, Ze znamy nazov v skuto€nosti oznacuje novi siet’
Samozrejme, ak sa rozhodnete, Ze neznama siet]je bezpecna, mbéZete ju ulozitdo zoznamu znamych sieti
AVG Advisor, aby v buduicnosti nebola znow nahlasovana.

Podporované internetové prehliadace

Tato funkcia funguje v nasledujucich internetowch prehliadaCoch: Internet Explorer, Chrome, Firefox, Opera,
Safari.

5.8. AVG Akcelerator

Sluzba AVG Akcelerator umoZziuje stabilnejSie prehravanie on-line videa a uBhcuje { alSie stAhovania. Ak
prebieha akceleracia videa, v paneli tloh vas upozorni kontextové okno.

L |AVG Internet Security

i §up!

Teraz zrychlujeme prehravanie videa.
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6. Sucasti AVG

6.1. Ochrana pocitaca

SucastPocitac sa tyka dwoch hlawnych bezpecnostnych sluzieb: AntiVirus a Datovy trezor:

e AntiVirus sa sklada z kontrolného jadra, ktoré strazi vSetky subory, systémowve oblasti pocitaca
a wmenite Hé média (disk flash a pod.) a kontroluje zname virusy. Kazdy zisteny virus sa zablokuje,
aby nemohol wkonavatZiadnu ¢innost a potom sa wmaze alebo sa premiestni do Virusového
trezora. Normalne tento proces ani nezbadate, pretoZe rezidentna ochrana je ,spustend v pozadi*.
Sucast’AntiVirus pouziva tiez heuristickt kontrolu, pri ktorej sa v siboroch kontroluju charakteristiky
typické pre virusy. To znamena, ze sucast’/AntiVirus dokaze detegovathowy, neznamy virus, ak tento
now Virus obsahuje isté typické Mastnosti existujucich virusov. AVG Internet Security dokaze tiez
analyzovata detegovat'spustite Kié aplikacie alebo kniZznice DLL, ktoré by sa v systéme nemali
nachadzat(rdzne typy spyware, adware a pod.). AntiVirus ( alej kontroluje podozrivé zaznamy
v registri, doCasné internetové subory a spracuje \Setky potencialne Skodlivé polozky rownakym
spbsobom ako kazdu inu infekciu.

o Datovy trezor vam umoznuje wtvaratbezpecné virtualne trezory na uchovavanie citliwch tdajov.
Obsah Déatového trezora je Sifrovany a chraneny heslom, ktoré si whberiete, aby k tdajom nikto nemal
pristup bez powolenia.

¥ L AVG Internet Security

<«

Ochrana pocitaca

(@7 (=Y

AntiVirus Datovy trezor
LENE \ITE PO ZOR
- (. VYTVORIT TREZOR

."'.
Chrani proti virusom, spyware, Sifruje a chrini heslom akjkolvek

trijskym kofiom a i malware v slbor, aby ste predili Spehovaniu.
redlnom gase.

Ovladacie prvky dialégového okna

Ak chcete prepinatmedzi obomi Castami dialogoveho okna, staci kliknitkdekoMek na prisluSny senisny
panel. Panel sa zwrazni v swetlejSom odtieni modrej. V oboch €astiach dial6gového okna najdete tieto
ovadacie pnky. Ich funkcia je romaka bez ohEdu na to, do ktorej bezpe€nostnej sluzby patria (AntiVirus
alebo Datovy trezor):

= . . . o ae o . . . . A
- Zakazané/povolené — tlaCidlo méze pripominat’semafor vzhBBdom aj funkciou. Kliknutim moézete
prepinatmedzi jeho dvomi polohami. Zelena farba symbolizuje stav Povolené, €o znamena, ze
bezpe&nostna sluzba AntiVirus je aktivna a plne funk&na. Cenvena farba predstawije stav Zakazané, t. j.

22



=¥ Avc

sluzba je wpnuta. Ak nemate dobry déwvod na wpnutie sluzby, wrazne odporiiCame, aby ste ponechali
predvolené nastavenia pre \Setky konfiguracie zabezpecenia. Predwolené nastavenia zarucuju optimalny
wkon aplikacie a maximalnu bezpecnost’ Ak z nejakého dévodu chcete wpnit'sluZzbu, budete
upozorneni ha mozné rizika ¢ernvenym varovnym napisom a oznamenim faktu, Ze momentalne nie ste
Uplne chraneni. Nezabudnite, Ze by ste sluzbu mali znovu aktivovat’¢o najskor.

ﬂ Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych nastaveni. Otvori
sa prislusné dial6gové okno a budete mécthakonfigurovatwbranu sluzbu, t. j. AntiVirus. V rozSirenych
nastaveniach mézete upravit\Setky konfiguracie kazdej bezpecnostnej sluzby AVG Internet Security,
no akékolek nastavenie odporic¢ame iba skisenym pouzivate Bm!

Sipka — pomocou zelenej Sipky v Bvej hornej Casti dialégového okna sa watite naspatdo hlamného
pouzivate Ekého rozhrania s preh Edom sucasti.

Ako vytvorit’datovy trezor

V Casti Datovy trezor dialdgoveho okna Ochrana pocitaca najdete tlaCidlo Vytvorit'trezor. Kliknutim na
tlaCidlo otvorte noveé dialégové okno s rowmakym nazvom, do ktorého mozete zadat parametre planovaného
trezora. Vyplnite vSetky potrebné informéacie a postupujte pod B pokynov v aplikacii:

¥ AVG Internet Security
Vytvorit novy Datovy trezor

Nazov trezoru: My private documents
| I
Vytvorte heslo: (LTTITTT] - L
Vyborné
Zopakujte heslo: sssssene

[ Zobrazit hesla

Pomécka pre heslo:

@ Nezabudnite svoje heslo! Bez neho nebudete mat pristup k siborom ulofenym

virezore.

Najprv je potrebné zadat’ndzov trezora a wtwvorit’silné heslo:

o Nazov trezora — ak chcete wtvorithow datow trezor, najprv je potrebné wbratpren vhodny nazoy,
aby ste ho rozpoznali. Ak sa delite o pocCita€ s ostatnymi ¢lenmi rodiny, mézete don zahrnit’svoje
meno a slovo oznacujuce jeho obsah, napriklad Ockove e-maily.

o Vytvorit’heslo/Znovu zadat’heslo — wtworte heslo pre datow trezor a napiste ho do prislusnych
textowch poli. Graficky indikator vpravo vdm oznami, Ci je heslo slabé (pomerne jednoducho
prelomite Ké pomocou Speciélnych softvérovych nastrojov) alebo silné. Odpordcame zwlit’si heslo
s minimalne strednou silou. Heslo méZete urobit’silnejSim, ak bude obsahovatve Ké pismen4, Cisla
a iné znaky, ako napriklad bodky, pomlcky, ati . Ak chcete zabezpecit; Ze napiSete Zelané heslo
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sprame, mbzete zaSkrtnit’policko Zobrazit’heslo (samozrejme, nikto iny sa nesmie pozeratha
vasu obrazovku).

o Pomdcka pre heslo — dérazne odporac¢ame, aby ste si wtworili aj pomécku pre heslo, ktora vam
pombZe spomenit’si nan v pripade, Ze by ste ho zabudli. Pamatajte, Ze Datowy trezor je urceny na
zabezpecenie suborov a umoziuje k nim pristup len so zadanim hesla. Tuto ochranu nemozno nijako
obist’a ak zabudnete heslo, nebudete mat’pristup do datového trezoral!

Po zadani VSetkych pozadovanych Gdajov do textowch poli kliknite na tlagidlo 0 alej a pokra&ujte ¢ al$im
krokom:

¥ L AVG Internet Security

Vytvorit novy Datovy trezor — My private documents

Vyberte umiestnenie a velkost trezoru.

Umiestnenie: C:\Users\Administrator\Documents Prenladavat
Velkost: C____—— &5 ) some

Vyberte prieginok

Pristup: Vytvorit odkaz na pracovnej ploche
Pridat do oblibenych v Prieskumnilcovi

Trezor bude uloZeny vo vybranom umiestneni ako: ] My private documents. Trezor
otvorite ako iné sibory dvojitym kliknutim.

Toto dialégové okno poskytuje nasledowné moznosti konfiguracie:

e Umiestnenie uvadza, kde bude datowy trezor fyzicky umiestneny. Najdite vhodné miesto na pevnom
disku alebo ponechajte preddefinované umiestnenie v prieCinku Dok umenty. Upozorfiujeme, Ze ked
datowy trezor wtwvorite, jeho umiestnenie uz nemozete zmenit’

o VelRost’™- mbZete prednastavitve Kost'datoveho trezoru, €im sa whradi potrebné miesto na disku.
Nastavena hodnota by nemala byt’priliS mala (nedostato€na pre vaSe potreby) ani prilis veKa (aby
trezor nezaberal zbytocne prive B miesta na disku). Ak uz viete, o chcete do datového trezora
umiestnit; mdzete datSetky prislusné sibory do jedného prie€inka a potom pomocou odkazu
Vybrat'prieCinok automaticky wpocitatcelkowi ve Kost’ Ve Kostsak mdzete neskdr zmenitpod B
swojich potrieb.

e Pristup — zacCiarkavacie policka v tejto Casti umoZznuji wtworitpohodiné skratky k datovemu trezoru.

Ako pouzivat'datovy trezor

Ked budete s nastaveniami spokojni, kliknite na tlacidlo Vytvorit'trezor. Otvori sa nové dialégové okno Vas
datovy trezor je teraz pripraveny a oznami vam, Ze dany trezor je pripraveny na ukladanie suborov. Prave
teraz je trezor otvoreny a mézete k nemu ihned pristupovat’ Pri kazdom ¢ alSom pokuse o pristup do trezora
budete wzvani na odomknutie trezora pomocou hesla, ktoré ste urcili:
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Vytvara sa My private documents ...

Pred pouzitim noveho datového trezora ho musite najskor otvorit= kliknite na tlacidlo Otvorit'teraz. Po
otvoreni sa datow trezor objavi vo vaSom pocitaCi ako now virtualny disk. V rozbaBvacej ponuke mu prirad te
pismeno pod B vaSho wberu (budete moctvyberat’spomedzi aktualne vo Kych diskov). Obwkle si nebudete
moctwbratpismeno C (zvyCajne priradené pevnému disku), A (disketova mechanika) alebo D (jednotka
diskov DVD). Pri kazdom odomknuti datového trezora si mézete whbratiné dostupné pismeno.

Ako odomknut'datovy trezor
Pri d alSom pokuse o pristup do datoveho trezora budete wzvani na odomknutie trezora pomocou hesla, ktoré
ste urcili:

| AVG. Internet Security

Odomknut Datovy trezor

Otvorit ako: ﬂ My private documents | (F:] ¥

Heslo:

[ zobrazit heslo

Do textového po B s cie Bm owerenia vaSej osoby napiste heslo a kliknite na tlacidlo Odomknat’ Ak
potrebujete pripomenudtheslo, kliknite na polozku Pomécka, ¢im zobrazite pomécku k heslu, ktord ste si urcili
pri wtvarani datového trezora. Nowy datowy trezor sa zobrazi v preh Ede vaSich datowch trezorov ako
ODOMKNUTY a budete méctpod K potreby pridavata odstrafiovatsubory.

6.2. Ochrana prezerania webu

Ochrana prezerania webu sa sklada z dwoch sluZieb: LinkScanner Surf-Shield a Webovy Stit:

e LinkScanner Surf-Shield vas chrani pred narastajucim po¢tom hrozieb typu ,dnes je tu, zajtra je
pre¢” na internete. Tieto hrozby sa mézu ukryvat’na internetowch strdnkach akéhoko Wek typu, od
vadnych az po veKé, od znamych znaciek aZz po malé podniky, a len mélokedy sa na tychto
strdnkach udrzia viac ako 24 hodin. LinkScanner vas chrani tak, Ze analyzuje internetove stranky za
VSetkymi odkazmi na internetovej stranke, ktoru prezerate, a stard sa o to, aby boli bezpe€né prave
vmomente, kel je to najviac dolezité — v momente, ked sa chystate kliknit’ha odkaz. LinkScanner

Surf-Shield nie je ur€eny na ochranu serverovych platforiem!

o Webovy &tit je druh rezidentnej ochrany, ktora pracuje v realnom Case. Preh Edava obsah
navstivenych internetowch stranok (a suborov, ktoré sa na nich mézu nachadzatj eSte predtym, nez
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sa zobrazia v internetovom prehliadaci alebo stiahnu do pocitaca. Webow Stit zisti pritomnost’
nebezpecného kédu JavaScript na stranke, ktorll sa prave chystate navstivit, a neumozni stranku
zobrazit’ Zaroven rozpozna skodliwy softvér, ktory sa nachadza na tejto stranke, a ihnef zastavi jeho
stahovanie, aby sa nikdy nedostal do pocitaca. Tato (c¢inna ochrana zablokuje Skodlivy kéd kazdej
webowvej stranky, ktorl sa pokUSate otvorit’ a zabrani jeho stiahnutiu do pocitaca. Ak je tato funkcia
zapnuta a kliknete na odkaz alebo zadate adresu URL nebezpecnych stranok, funkcia automaticky
zablokuje otvorenie tychto webowch stranok, aby vas chranila pred nahodnym infikovanim. Je délezite
pamatat’na to, Ze zneuzité stranky mézu infikovatVas pocitac uz len tym, Ze ich navstivite. Webovy
&tit nie je uréeny na ochranu serverovych platforiem!

¥ L AVG Internet Security

Ochrana prezerania webu

(69 (@

LinkScanner Webovy stit
POVOLENE POVOLENE

e e

Kontroluje webové odkazy, aby vam Kontroluje sibory pred tym, ako sa
Zabranil navitevovat Skodlivé prevezmi, aby vds lepSie chranil.
stranky.

Ovladacie prvky dialégového okna

Ak chcete prepinatmedzi obomi Castami dialégového okna, staci kliknitkdekoMek na prislusny senisny
panel. Panel sa zwrazni v svetlejSom odtieni modrej. V oboch Castiach dialdgového okna najdete tieto
oviadacie pnky. Ich funkcia je romaka bez ohEdu na to, do ktorej bezpe€nostnej sluzby patria (Link Scanner
Surf-Shield alebo Webovy Stit):

Zakazané/povolené — tlacidlo mdze pripominat’semafor vzh Edom aj funkciou. Kliknutim mézete
prepinat'medzi jeho dvomi polohami. Zelena farba symbolizuje stav Povolené, €o znamena, Zze
bezpe&nostna sluzba LinkScanner Surf-Shield/Webow &tit je aktivna a plne funkénéa. Cenvena farba
predstawije stav Zakézané, t. j. sluzba je wpnuta. Ak nemate dobry dévod na wpnutie sluzby, wrazne
odporu€ame, aby ste ponechali predvolené nastavenia pre VSetky konfiguracie zabezpecenia.
Predwlené nastavenia zarucuju optimalny wkon aplikacie a maximalnu bezpecnost’ Ak z nejakého
doéwodu chcete wpnut'sluzbu, budete upozorneni na mozné rizika ernvenym varovnym napisom

a oznamenim faktu, Ze momentalne nie ste Uplne chraneni. Nezabudnite, Ze by ste sluzbu mali
znovu aktivovat’€o najskor.

Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych nastaveni. Otvori
sa prislusné dialégové okno a budete mécthakonfigurovatwbranu sluzbu, t. j. LinkScanner Surf-Shield
alebo Webow §tit. V rozSirenych nastaveniach mézete upravit\Setky konfiguracie kazdej
bezpecnostnej sluzby AVG Internet Security, no akéko bek nastavenie odpori€ame iba skisenym
pouzivate Bm!

26



=¥ Avc

Sipka — pomocou zelenej Sipky v Bvej hornej Easti dialégového okna sa watite naspatdo hlamného
ouzivate Ekého rozhrania s preh Edom sucasti.

6.3. Software Analyzer

Sucast’Software Analyzer neustale chrani vase digitalne aktiva pred nowmi a neznamymi hrozbami na
internete:

e Software Analyzer je sluzba na ochranu pred malware, ktord vas chrani pred vSetkymi druhmi
malware (spyware, softvérové roboty, kradez identity atd .) s pouzitim technol6gii monitorovania
spravania a poskytuje okamzitl ochranu pred nowmi virusmi. Identity Protection zabranuje
pachate Bm pocitaCovej trestnej €innosti v oblasti odcudzenia identity, aby odcudzili vaSe hesla,
podrobnosti o bankowch Uctoch, €isla kreditnych kariet a iné cenné osobné digitalne Udaje zo
Setkych druhov Skodliveho softvéru (malware), ktory UtoCi na vas pocitac. Zabezpecuje sprame
fungovanie Setkych spustenych programov na pocitaci alebo zdie Enej sieti. Software
Analyzer neustéle zaznamenava a blokuje podozrivé spravanie a chrani vas pocitac pred kazdym
nowm malware. Software Analyzer chrani vas pocitac pred nowmi a dokonca aj neznamymi
hrozbami v redlnom Case. Monitoruje VSetky procesy (vratane skrytych) a viac ako 285 réznych
modelov spravania a dokaze zistit ¢i sa v pocitaci newskytuje nieco Skodlivé. Preto dokaze odhalit’
hrozby, ktoré eSte nie su opisané vo virusovej databaze. Ked sa do poc€itaCa dostane neznamy kaod,
program ho ihned zacne sledovatz hEdiska Skodliveho spravania. Ak sa subor oznaci ako Skodlivy,
Software Analyzer presunie kod do Virusového trezora a wati spatvSetky zmeny wkonané v systéme
(VloZenia kédu, zmeny v registri, otvorenie portov a pod.). Na dosiahnutie ochrany nemusite spustat’
kontrolu. Technolégia ma ve i aktivny pristup, len zriedka sa musi aktualizovat’a vzdy je v strehu.

¥ L AVG Internet Security

Ochrana softvéru

=

Software Analyzer
POVOLENE

e

Y

Upozoriiuje vas, ak sa akykolvek
softwér sprava podozrivo.

Ovladacie prvky dialégového okna

V tomto dialégovom okne najdete nasledujice ovadacie pnky:

Aktivované/deaktivované — tlacidlo vam méze pripominat’semafor vzh Edom aj funkciou.
Kliknutim mozete prepinat’medzi jeho dvomi polohami. Zelen& farba symbolizuje stav Aktivované, €o
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znamena, Ze bezpe&nostna sluzba Software Analyzer je aktivna a pine funkéna. Cenvena farba
predstawje stav Zakazané, t. j. sluzba je wpnuta. Ak nemate dobry dévod na wpnutie sluzby, wrazne
odporuc¢ame, aby ste ponechali predvolené nastavenia pre VSetky konfiguracie zabezpecenia.
Predwlené nastavenia zarucuju optimalny wkon aplikacie a maximalnu bezpecnost’ Ak z nejakého
déwvodu chcete wpnut'sluzbu, budete upozorneni na mozné rizika cenenym varovnym napisom

a oznamenim faktu, Ze momentalne nie ste Uplne chraneni. Nezabudnite, Ze by ste sluzbu mali
znovu aktivovat’¢o najskor.

Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych nastaveni. Otvori
sa prislusné dialogové okno a budete moécthakonfigurovatwbranu sluzbu, t. j. Software Analyzer.

V rozhrani rozSirenych nastaveni moézete upravit\Setky konfiguracie kazdej bezpeCnostnej sluzby

v AVG Internet Security , no akukolMek konfiguraciu odpora€ame iba skdsenym pouzivate Bm!

Sipka — pomocou zelenej Sipky v Bvej hornej Casti dialégového okna sa watite naspatdo hlamného
pou?ivate Ekého rozhrania s preh BEdom sucasti.

V AVG Internet Security nie je sluzba Identity Alert Zialzahrnuta. Ak chcete pouzivattento typ ochrany,
stlacte tlacidlo Pre aktivaciu upgradujte, ktoré vas presmeruje na prislusnt webowi stranku, kde si mozZete
zakupitlicenciu Identity Alert.

Berte, prosim, do Uvahy, Ze aj v ediciach AVG Premium Security je sluzba Identity Alert momentalne
dostupna iba vo vybranych oblastiach: USA, Spojené kraBvstvo, Kanada a irsko.

6.4. Ochrana e-mailu

SucCast’Ochrana e-mailu obsahuje nasledujuce dve sluzby zabezpec€enia: Kontrola posty a Anti-Spam
(sluzba Anti-Spam je dostupna len v ediciach Internet/Premium Security).

o Kontrola posty: Jeden z najbeZnejSich zdrojov virusov a trojskych koriov je e-mail. Ohrozenia typu
phishing a spam  alej zwsSuju riziko e-mailu. Bezplatné e-mailové ¢ty su nachylnejSie na prijimanie
takychto Skodliwch e-mailov (pretoZze méalok edy vyuZivaju technolégiu na ochranu pred nevyZiadanou
poStou) a doméaci pouzivatelia sa v pomerne ve Kej miere spoliehaju na tieto e-mailové schranky.
Doméci pouzivatelia, ktori surfuji po neznamych strankach a do online formulérov wphaju osobné
Udaje (napr. e-mailové adresy), st vo zwsSenej miere wstaveni itokom cez e-mail. Spolo€nosti
obycCajne wuZzivaju hromadné emailové UCty a pouZivaju antispamowe filtre, atd ., aby toto riziko znizili.
SucCast’Ochrana e-mailu sa stara o kontrolu jednotliwych doru€enych alebo odoslanych e-mailowch
sprav a vzdy, kel zisti pritomnostVvirusu, ihned presunie spraw do Virusového trezora. Tato sucast’
dokaze zaroven filtrovat’niektoré typy e-mailowch priloh a pridatitext certifikacie k spravam bez
infekcie. Kontrola posty nie je urCena pre serverové platformy!

e Anti-Spam kontroluje VSetku prichadzajicu po3tu a nechcené spraw oznaci ako spam (Spam
oznaCuje nevyZiadanu poStu, ktora vacsinou propaguje produkty Ci sluzby a ktora je hromadne
zasielana na ve Ké mnozstvo e-mailovych adries suCasne. Podobné spravy plnia poStové schranky
prilemcov. Spam sa nevztahuje na legalne komerc¢né e-maily, s ktorymi zakaznici suhlasia.). Anti-
Spam dokaze zmenitpredmet e-mailovej sprawy (ktora bola oznacené ako nevyZiadana posta)
pridanim Specialneho textoveho retdzca. ModzZete filtrovat’e-mailoveé sprawy v e-mailovom klientowi.
Sucast’Anti-Spam pouziva nieko Ko metdd analyzy na spracovanie jednotliwych e-mailowch sprav
a prinaSa najwsSiu moznu uroveri ochrany pred newZiadanymi e-mailowmi spravami. Anti-Spam
pouZiva pravidelne aktualizovanu databdzu na detekciu newZiadanej poSty. Rownako méZete pouzit’
senery RBL (verejné databazy e-mailovych adries ,znamych odosielate Bv spamu*) a ru¢ne pridatie-
mailové adresy do astného zoznamu powolenych (nikdy neoznacit'ako spam) a zoznamu
blokovanych (vZdy oznacit'ako spam) adries.
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Ochrana e-mailu

2

A

la posty

Deteguje Skodlivé e-mailové prilohy, Chrani va3u schranku dorucenej
aby vds pomahal chranit. posty pred spamom a podvodnymi
e-mailami.

Ovladacie prvky dialégového okna

Ak chcete prepinatmedzi obomi ¢astami dialégoveho okna, staci kliknatkdeko bek na prislusny senisny
panel. Panel sa zwrazni v swvetlejSom odtieni modrej. V oboch Castiach dialégového okna najdete tieto
ovadacie pnky. Ich funkcia je romaka bez ohEdu na to, do ktorej bezpecnostnej sluzby patria (Kontrola poSty
alebo Anti-Spam):

Zakazané/povolené — tlacidlo mdze pripominat’semafor vzh Edom aj funkciou. Kliknutim mézete
prepinatmedzi jeho dvomi polohami. Zelena farba symbolizuje stav Povolené, €o znamena, Zze
bezpe&nostna sluZba je aktivna a pine funkénéa. Cenena farba predstawije stav Zakazané, t. j. sluzba je
wpnutd. Ak neméate dobry dévod na wpnutie sluZzby, wrazne odporaame, aby ste ponechali predvolené
nastavenia pre \Setky konfiguracie zabezpecenia. Predwlené nastavenia zarucuju optimalny wkon
aplikacie a maximalnu bezpe€nost’ Ak z nejakého dévodu chcete wpnut'sluzbu, budete upozorneni na
mozné rizikd Cervenym varovnym napisom a oznamenim faktu, Ze momentalne nie ste Gplne chraneni.
Nezabudnite, Ze by ste sluZzbu mali znovu aktivovat’Co najskor.

“ Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych nastaveni. Otvori
sa prislusné dialégové okno a budete mécthakonfigurovatwbranu sluzbu, t. j. Kontrola poSty alebo
Anti-Spam. V rozSirenych nastaveniach mézZete upravit\Setky konfiguracie kazdej bezpe€nostnej
sluzby AVG Internet Security, no akékolek nastavenie odpori€ame iba skisenym pouzivate Bm!

Sipka — pomocou zelenej Sipky v Bvej hornej Casti dialégového okna sa watite naspatdo hlamého
pouzivate Ekého rozhrania s preh Edom sucasti.

6.5. Firewall

Firewall je systém, ktory presadzuje zasady riadenia pristupu medzi dvoma alebo viacerymi sietami
blokovanim, resp. powlenim prenosov. Firewall mé& skupinu pravidiel, ktoré chrania internd sietpred Gtokmi
zvonka (zvy€ajne z internetu) a riadi komunikaciu na kazdom jednom sietdvom porte. Komunikéacia sa
whodnoti pod B zadefinovanych pravidiel, a potom sa bud powoli alebo zakaze. Kef Firewall zisti pokus

o preniknutie do systému, zablokuje ho a nedowli naruSite Bvi vstUpit'do pocitaCa. Firewall je nastaveny tak,
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aby umoZzinoval alebo blokoval intern alebo externt komunikaciu (oboma smermi, dnu aj von) na definovanych
portoch a pre definované softvérové aplikacie. Firewall sa m6Ze nastavithapriklad tak, aby umoZzioval tok
webowch dat smerom dnu a von, len kel sa pouziva Microsoft Explorer. Kazdy pokus o prenos webowch dat
inym prehliadacom sa zablokuje. Chrani informacie, ktoré vas mézu osobne identifikovat; pred odoslanim

z vasho pocitaca bez vasho powlenia. Kontroluje ako vas pocita¢ wmiefa Gdaje s ostatnymi pocitacmi na
Internete alebo v lokalnej sieti. V ramci organizacie Firewall chrani samostatné pocitaCe pred Utokmi internych
pouzivate Bv na ostatné pocitace v sieti.

V aplikacii AVG Internet Security kontroluje Firewall \Setky prenosy na kazdom sietdvom porte pocitaca.
Firewall na zaklade wmedzenych pravidiel whodnocuje aplikacie, ktoré sa bui spustaju v pocitaci (a chcu sa
pripojit’k internetu/lokalnej sieti), alebo ktoré sa priblizuju k pocitacu zvonku a snazia sa k nemu pripojit’ Pre
kazdu z tychto aplikacii potom Firewall bui powoli, alebo zakaZze komunikéciu na sietdwch portoch. Ak je
aplikacia neznama (teda nema Ziadne zadefinované pravidla Firewallu), sucastFirewall sa vas predwolene
spyta, Ci chcete blokovatalebo powlittento pokus o komunikaciu.

Sucast’/AVG Firewall nie je ur€ena na ochranu serverovych platforiem!

Odporucanie: Vo vSeobecnosti sa neodporica pouzivatviac ako jeden firewall na tom istom pocitaci.
Zabezpecenie pocitaca nie je vySSie, ak nainStalujete viac firewallov. Vznika vSak vysSia pravdepodobnost;
Ze medzi tymito dvomi aplik aciami nastane konflikt. Preto vam odporticame, aby ste pouZzivali len jeden
firewall na pocitaci a vypli vSetky ostatné, aby sa eliminovalo riziko vzniku konfliktu a stvisiacich problémov.

¥ L AVG Internet Security

< VylepSeny Firewall

/\’ ReZim brany firewall: ZMENIT
(:::) 1 AUTOMATICKY

Gborov a tlaciarni: ZMENIT

OBNOVIT POVODNE NASTAVENIA

Znemoiiuje hakerom pristup k sGkromnym Gdajom na vaSom
potitadi.

Poznamka: Po inStalacii AVG Internet Security mdze sucastTFirewall pozadovattreStartovanie pocitaca.
V tomto pripade sa zobrazi dialogové okno sic€asti s informéciou, Ze je potrebné reStartovanie. Priamo
v dialégovom ok ne najdete tlacidlo ReStartovat'teraz. AZ do reStartovania nebude sucastTFirewall pine
aktivovana. Taktiez bude v dialégovom okne vypnuta moznostlprav. Venujte varovaniu pozornosta ¢o
najsk or restartujte pocitac!

Dostupné rezimy Firewallu

Firewall vam umoznuje zadefinovatSpecifické pravidla zabezpecenia na zaklade toho, €i sa vas pocitac
nachadza v doméne alebo Ci ide o samostatny pocitac alebo dokonca notebook. Kazda z tychto moznosti si
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wZzaduje ina Groven ochrany a jednotlivé Growne patria do prislusnych rezimov. V kratkosti je rezim Firewallu
Specifickou konfiguraciou sucasti Firewall a mézete pouzithieko Ko takychto vopred definovanych konfiguracii.

o Automaticky — vtomto rezime Firewall automaticky spraciva VSetky sietdvé prenosy. Z vasej strany
nebudul poZzadované Ziadne rozhodnutia. Firewall umoZni pripojenie vSetkych znamych aplikéacii
a suCasne s tym sa wtvori pre aplikaciu pravidlo, ktoré ur€i, €i sa aplikacia méze v budicnosti
kedyko ek pripojit’ V pripade inych aplikacii Firewall pod B spravania aplikacie rozhodne, ¢i sa ma
pripojenie powolitialebo zablokovat’ V takej situacii sa vSak pravidlo newtvori a aplikacia sa bude
kontrolovat’pri kazdom opatownom pokuse o pripojenie. Automaticky rezim celkovo nerusi a odporica
sa pre vacsinu pouzivate Bv.

o Interaktivny — tento rezim je prakticky, ak si Zelate kontrolovat\Setky sietdvé prenosy z a do vasho
pocitaca. Firewall ich bude sledovat’a upozorni vas na kazdy pokus o komunikaciu alebo prenos dat,
¢im vdm umozni powolitialebo zablokovat'dany pokus, ako to uznate za vhodné. Odporica sa len
pokrocCilym pouzivate Bm.

e Blokovat’pristup k internetu — internetové pripojenie bude Uplne zablokované, nebudete matipristup
k internetu a nikto zvonku nebude mat’pristup k vaSmu pocitaCu. Len pre zvastne a kratkodobé
pouzitie.

o Deaktivovat’ochranu stcastdbu Firewall (neodporica sa) — wpnutim powolite vSetky sietdvé
prenosy z a do vasho pocitaca. U€inite ho tak zranite Kym vocCi Gtokom hackerov. Vo Bu tejto
moznosti vZdy starostlivo zvazte.

Upozorfiujeme na Specialny automaticky rezim, ktory je tiez k dispozicii vramci Firewallu. Tento rezim sa
v tichosti aktiwje tedy, ak sa Pocita€ alebo su€ast’Software Analyzer wpnu, a pocitac bude preto
zranite KejSi. V takych pripadoch Firewall automaticky powoli pripojenie iba znamym a Uplne bezpeCnym
aplikaciam. Pri Setkych ostatnych bude od vas wzadovatrozhodnutie. CielBm je nahradit’deaktivované
sUcCasti ochrany a udrzat’pocitac v bezpeci.

Velmi dérazne vam odporacame, aby ste Firewall Gplne nevypinali. Ak vSak vyvstane potreba a sucast’
Firewall musite skutocne deaktivovat, méZete tak urobit’/pomocou vyberu rezimu Vypnutochranu
stcastdu Firewall zo zoznamu dostupnych rezimov sucasti Firewall vySSie.

Ovladacie prvky dialégového okna

Dialégové okno obsahuje preh Bd zékladnych Udajov o stave sucasti Firewall:

e Rezim sucCasti Firewall — poskytuje informécie o aktualne zvolenom reZzime Firewallu. Tla€idlom
Zmenit’ved B uvedenych Udajov prepnete na rozhranie nastaveni sucasti Firewall, pokialthcete
zmenitiaktualny reZzim na ( alSi (popis a odporucanie tykajlce sa profilov Firewallu najdete
v predchadzajucom odseku).

e ZdieBnie stuborov a tlaCiarni — informuje o tom, Ci je aktualne powolené zdie Bnie suborov a tlaCiarni
(v oboch smeroch). Zdie Bnie suborov a tlaCiarni v podstate znamena zdie Bnie akychko Mek suborov
alebo priecinkov, ktoré ste oznacili vo Windowse ako ,Zdie Bné"“, spolo¢nych diskowch jednotiek,
tlaciarni, skenerov a vSetkych podobnych zariadeni. Zdie BEnie takychto poloZiek je Zelané len v ramci
sieti, ktoré m6Zu bytpovazované za bezpecné (napriklad v domacnosti, v praci Ci v Skole). Kel ste
vSak pripojeni vo verejnej sieti (ako napriklad Wi-Fi siet’na letisku alebo v internetovej kaviarni),
nemusite si Zelathi€ zdie Bt
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e Pripojené k — poskytuje Udaje o nazve siete, ku ktorej ste prave pripojeni. Vo Windowse XP nazov
siete zodpoveda oznaceniu, ktoré ste pre fu whbrali pri prvom pripojeni k nej. Vo Windowse Vista
a novSom sa nazov siete prebera automaticky z Centra sieti a zdie Enia.

e Obnovit’konfiguraciu — stlacenim tohto tlacidla sa prepiSe pouzivana konfiguracia sucasti Firewall
a obnovi sa predwlena konfiguracia na zaklade automatickej detekcie.

Toto dialégové okno pozostava z nasledujlicich grafickych oMadacich prwkov:

ﬂ Nastavenia — kliknutim na tlacidlo budete presmerovani na kontextowl ponuku, ktora ponuka dve
moZnosti:

0 RozSirené nastavenia — tato moznostvas presmeruje na rozhranie Nastavenia sucasti
Firewall, kde mézete upravitcell konfiguraciu Firewallu. Paméatajte vSak na to, Ze akuko WMek
konfiguraciu by mali wkonavatlen skuseni pouZzivatelia!

o Odstranit/ochranu stcastdbu Firewall — po wbere tejto moznosti bude odinStalovana sucast’
Firewall, Co mdze oslabitVvasu bezpe€nostni ochranu. Ak chcete aj napriek tomu odstranit’
sUcastFirewall, potwd te swoje rozhodnutie a sucast’sa Uplne odinStaluje.

Sipka — pomocou zelenej Sipky v Bvej hornej Easti dialégového okna sa watite naspatdo hlamného
pou?ivate Ekého rozhrania s preh BEdom sucasti.

6.6. PC Analyzer

PC Analyzer je wspely nastroj na podrobnl analyzu a oprawu systému, ktory sa pouziva na h Edanie
moznosti, ako zwSitrychlostpocCitaCa a zlepSitjeho celkow wkon. Otvara sa prostrednictvom tlacidla
Opravit’vykon, ktoré sa nachadza v hlavnom dialégovom okne pouzivate Ekého rozhrania alebo
prostrednictvom rowakej moznosti uvedenej v kontextovej ponuke ikony AVG v paneli Uloh. Potom si budete
moctpozrietpriebeh analyzy a wsledky priamo v tabu Ke:

¥ | AVG. Internet Security

< PC Analyzer

¥ Siiast PC Analyzer dokonéila analyzu.

Kategéria Vysledky
Chyby v databaze Registry Zistenych 114 chyb
Chyby vplyvajlice na stabilitu systému Podrobnosti...
MevyZiadané sibory Zistenych 7939 chyb
Tieto stibory zaberaji miesto na disku Podrobnosti...

ss Fragmentacia Bez fragmentacie

Znizuje pristupovi rychlost’ disku

Poskodené odkazy Zistenych 31 chyb
Spomaluje kontrolu v Prieskumnikovi Podrobnosti...

Prevezmite si novd verziu programu AVG PC Tunelp a odstraiite chyby raz zadarmo, alebo si Opravit teraz

zakdpte 12-mesaénd verziu bez obmedzeni.

UmoZziuje analyzovattieto oblasti: chyby v databdze Registry, newZiadané subory, fragmentéacia a posSkodené
odkazy:
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e Chyby v databaze Registry informuju o pocte chyb v databdze Registry operacného systému
Windows, ktoré m6zu spomabBvatVas pocitac alebo spdsobovat’zobrazenie chybowch hlaseni.

o Nevyziadané subory informuju o pocCte suborov, ktoré zaberaju miesto na disku, a ktoré sa
pravdepodobne m6Zu wmazat’ Zwcajne ide o mnohé typy doCasnych siborov a stbory v Kosi.

e Fragmentacia wpocita podiel pewého disku, ktory je fragmentovany, t. j. pouzival sa dlhy ¢as
a vacsina suborov je umiestnena na réznych miestach fyzického disku.

o Poskodené odkazy whBEda odkazy, ktoré uz nie su funkCné, vedul na neexistujice miesta atd .

Preh Bd wsledkov informuje o pocte detegovanych systémowch problémov, ktoré su kIasiﬁkovgné pod B
prislusSnej testovanej kategorie. Vysledky analyzy sa zobrazia aj v grafickej podobe na osi v sthci Zavaznost!

Ovladacie tlacidla

e Zastavit’analyzu (zobrazi sa po€as spustenej analyzy) — stlacenim tohto tlacidla sa ihned prerusi
analyza pocitaca.

e Opravit'teraz (zobrazi sa po dokonceni analyzy) — Litujeme, ale funkcia PC Analyzer vramci AVG
Internet Security je obmedzena na analyzu sicasného staw vdSho pocitaca. AVG vSak poskytuje
wspely nastroj na podrobni analyzu a opraw systému, ktory sa pouziva na hBBdanie moznosti, ako
zwSitrychlostpocCitaCa a zlepSitjeho celkow wkon. Kliknite na tlacidlo, aby ste boli presmerovani
na whradent webowi stranku pre ¢ alSie informacie.
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7. Rozsirené nastavenia AVG

Dialdgové okno s rozSirenou konfiguraciou produktu AVG Internet Security otvori nové okno s nazvom
RozSirené nastavenia programu AVG. Toto okno je rozdelené na dve Casti: v Bvej Casti sa nachadza
stromova Struktira, ktord sa pouziva na navigovanie k moznostiam konfiguracie programu. Zvolenim sucasti,
ktorej konfiguraciu chcete zmenit(alebo jej konkrétnej Casti), otvorte dialogové okno editovania v pravej Casti
okna.

7.1. Vzhl'ad

Pna polozka v navigacnej Strukture, Vzh Bad, sa tyka vSeobecnych nastaveni pouzivate Ekého rozhrania AVG
Internet Security a niektorych zakladnych moznosti spravania sa aplikacie:

{AVG Internet Security Roz3irené nastavenia

Vzhtad .

Zvuky Vyber jazyka

Docasne vypniit ochranu AVG Aplikdcia sa musi reStartovat pre pouZitie zmien jazyka.
Ochrana potitaca Fi azyk pouZivatelského rozhrania:
Ochrana e-mailu Slovenéina
Ochrana prezerania webu

Software Analyzer
Kontroly Oznamenia na paneli Gloh
HET Zobrazit informacie systémového pozadia
Aktualizicia

Viynimky

Virusovy trezor Oznamenia automatického odstrafiovania hrozieb s ti Rezidentného Stita

Oznamenia o aktualizdcii

AVG Sebaochrana Oznamenia kontroly
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

Oznamenia siasti Firewallu
Body pripojenia do siete
Zablokované aplikdcie

Oznameni i Kontroly po3ty

Oznamenia siasti Poradca AVG

Nastavte maximalnu frekvenciu pondk v aplikacii

® [Crreomen ]

Vyber jazyka
V Casti Vyber jazyka mézete v rozbabBvacej ponuke whbrat’poZzadovany jazyk. Vybrany jazyk sa potom
pouZzije pre celé pouzivate Eké rozhranie AVG Internet Security. V rozbabBvacej ponuke sa nachadzaju len tie
jazyky, ktoré ste uz nainStalovali poCas procesu inStalacie, plus anglictina (t4 sa inStaluje Standardne). Zmenu
jazyka AVG Internet Security dokoncite reStartovanim aplikacie. Postupujte pod B nasledujlcich pokynov.

¢ V rozbabBvacej ponuke whberte poZzadovany jazyk aplikacie

o Potwi te whber stlaCenim tlaCidla PouZzit’(v pravom hornom rohu dialégového okna)

e Potwui te stlacenim tlacidla OK

e Zobrazi sa nové dialégoveé okno s informaciami o zmene jazyka aplikacie a potrebe reStartovat’AVG
Internet Security
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o Stlacenim tlacidla ReStartovat’/AVG teraz suhlasite s reStartovanim programu. Pockajte chvill, kym
sa zmena jazyka prejavi:

X JAVG. Internet Security

Zmena jazyka sa prejavi aZ po reStartovani aplikacie.

ReZtartovat aplikdciu teraz Zatvorit

Oznamenia na paneli tloh

V tejto Casti mdzete zrusitzobrazovanie oznameni v paneli Uloh o stave aplikacie AVG Internet Security.
V predwlenom nastaveni je zobrazovanie oznameni v paneli Uloh powlené. Dérazne odporic¢ame toto
nastavenie nemenit’ Systémové oznamenia informuju napriklad o spusteni kontroly, spusteni aktualizacie
procesu alebo o zmene sucasti AVG Internet Security. Tymto oznameniam by ste rozhodne mali venovat’
pozornost’

Ak sa vSak z nejakého dévodu rozhodnete tieto informacie nezobrazovatialebo ak chcete zobrazitiba niektoré
oznamenia (tykajuce sa konkrétnej sicasti AVG Internet Security), mézete definovata ur€it\Mastné predvo By
oznacenim/zruSenim oznacenia prisluSnych moznosti:

e Zobrazovat’oznamenia v paneli tloh (predvolene zapnuté) — predwolene sa zobrazuju vSetky
oznamenia. Ak chcete Uplne wpnutzobrazovanie VSetkych oznameni, zruSte zaciarknutie tejto
polozky. Po zapnuti m6Zzete ( alej wbratkonkrétne oznamenia, ktoré sa maju zobrazovat’

o Oznamenia o aktualizaciach (predvolene zapnuté) — rozhodnite sa, ¢i sa maju zobrazovat’
informécie tykajlce sa spustenia, postupu a dokoncenia procesu aktualizacie AVG Internet
Security.

0 Oznamenia automatického odstrariovania hrozieb Rezidentnym Stitom (predvolene
zapnuté) — rozhodnite sa, ¢i sa maju alebo nemaju zobrazovatinforméacie suvisiace s procesmi
ukladania, kopirovania a otvarania suborov (toto nastavenie sa zobrazuje, len kef je v stcasti
Rezidentny Stit zapnutd moznostlLieCit’automaticky).

o0 Oznamenia o kontrole (predvolene zapnuté) — rozhodnite sa, ¢i sa maju zobrazovat’
informécie pri automatickom spusteni planu kontroly, jeho priebehu a wsledkoch.

o Oznamenia sUcCasti Firewall (predvolene zapnuté) — rozhodnite sa, €i by sa mali zobrazovat’
informécie silvisiace so stavom a procesmi sucasti Firewall, ako sU upozornenia o zapnuti
alebo wpnuti su€asti, mozné blokovanie prenosov atd . Na tomto mieste moZete urCitdve
i alSie moznosti (podrobnejSie vysvetlenie kazdej z nich najdete v kapitole Eirewall v tomto
dokumente):

— Body pripojenia do siete (predvolene vypnuté) — pri pripajani do siete vas sucastFirewall
informuje o tom, Ci ide 0 znamu siet, a aké budul nastavenia zdie Bnia suborov a tlaciarni.

— Blokované aplikacie (predvolene zapnuté) — ak sa do siete pokuSa pripojitheznama alebo

podozriva aplikacia, suCastTFirewall zablokuje tento pokus a zobrazi oznamenie. To je
uzito€né, aby ste boli informovani, preto odpora¢ame nechattito funkciu vzdy zapnuta.
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o0 Oznamenia Kontroly posty (predvolene zapnuté) — rozhodnite sa, €i sa maju zobrazovat’
informacie po kazdej kontrole prichddzajicich a odchadzajicich e-mailowch sprav.

o Statistické oznamenia (predvolene zapnuté) — nechajte policko zaciarknuté, ak sa maju
zobrazovatpravidelné Statistické preh Edove oznamenia va paneli tloh.

o Oznamenia AVG Advisor (predvolene zapnuté) — rozhodnite sa, i sa informacie o aktivite
AVG Advisor maju zobrazovatVv paneli Gloh.

Rezim hrania

Tato funkcia programu AVG sa pouziva v sivislosti s aplikaciami spustenymi na cell obrazovku, ktorych
spustenie by sa mohlo narusit’(aplikacia by sa minimalizovala alebo by sa poruSila grafika) zobrazenim
informacnej bubliny programu AVG (ktora sa zobrazi napr. pri spusteni planu kontroly). Ak sa chcete whnit’
podobnym situaciam, nechajte zaciarkavacie policko moznosti Povolit'reZim hrania, ak beZi aplikéacia

Vv rezime na cell obrazovku oznacené (predvolené nastavenie).

7.2. Zvuky

Dialégové okno Nastavenia zvukov sa pouziva na zapnutie zwkowch upozorneni informujtcich o konkrétnych
cinnostiach programu AVG Internet Security:

| JAVG Internet Security Roziirené nastavenia

Vzhlad .

- Nastavenia zvukov

Docasne vypnit ochranu AVG Povolif oznamovanie udalosti zvukom [tdto moZnost definuje pouZivatel)
Ochrana potitaca . N L R
B Neprehravat zvuky, ked je otvorena aplikacia na celd obrazovku
Ochrana e-mailu
Ochrana prezerania webu Udalost Sibor

Software Analyzer
Kontroly
Plany
Aktualizacia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav

Poradca - zname siete

Kontrola sa zadala

Kontrola dokonéena

Kontrola bola dokonend a boli... C:\Program Files\AVG\Av\
Upozornenie Rezidentného Stita ~ C:\Program Files\AVG\Av\¢
Upozornenie Webového 3tita C:\Program Files\AVG\Av\¢
Aktualizdcia spustend

Aktualizacia dokonéena

Aktualizdcia siEasti Aktualizaci... C:\Program Files\AVG\Av\¢

@ [rreaw |

Tieto nastavenia su platné len pre UCet aktualneho pouzivate B. To znamena, Ze kazdy pouzivate Iha pocitaCi
bude mat’swoje Mastné nastavenia zwukov. Ak chcete powlit’zwkové oznamy, nechajte oznacenli moznost’
Povolit'oznamovanie udalosti zvukom (tdto moZnostje predvolene zapnutd), aby ste aktivovali zoznam
vSetkych dolezitych &innosti. ) alej mozete oznagitmoznostNeprehravat'zvuky, kel je aktivna aplikacia
na celt obrazovku, ak chcete potlaCit’zwkowvé upozornenia v situdciach, ked by mohli wruSovati(pozrite si
tiez CastRezim hry v kapitole RozSirené nastavenia/VzhEd v tomto dokumente).
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Ovladacie tlacidla

e PrenBdavat’.. — po oznaceni prisluSnej udalosti zo zoznamu pomocou tlaCidla Preh Bdavat’nijdete
na disku poZadovany zwkow subor, ktory chcete udalosti priradit’” (Upozorfiujeme, Ze v sicasnosti
sl podporované iba zvuky vo formate *.wav!)

e Prehrat’- ak si chcete wpocutzwleny zwk, zwraznite udalostvzozname a stlacte tlacidlo
Prehrat’

e VVymazat’— na odstranenie zwuku priradeného ku konkrétnej udalosti pouzite tlaCidlo Vymazat’

7.3. Dodasne vypnit ochranu AVG

Dialégoveé okno Docasne vypnut’ochranu AVG umoziuje naraz wpnuticell ochranu, ktord zaistilje AVG
Internet Security.

NepouZivajte tito moznost; ak to nie je naozaj nevyhnutné!

| JAVG Internet Security Roziirené nastavenia

Vzhlad . ,
Zvuky Docasne vypnut ochranu AVG

_ Pougitie tejto mo3 sa neodpori€a. Pouite ju len v pripade, ked sa stretnete s

Ochrana pottaca problémami s inStaldciou softvéru alebo pri rieSeni technickych problémov.

Ochrana e-mailu
Software Analyzer

Kontroly

Plany

Aktualizacia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Vo vacSine pripadov nie je potrebné deaktivovat’AVG Internet Security pred inStalaciou nového softvéru
alebo oMadacov, a to ani v pripade, kel inStalacny program alebo sprievodca inStalaciou softvéru odporuca,
aby sa najskér zatvorili spustené programy a aplikacie z dévodu mozného neziaduceho preruSenia procesu
inStalacie. Ak skutocne budete mat’pri inStalacii problémy, pokuste sa najskoér deaktivovatrezidentnd ochranu
(v dialégovom okne, do ktorého smeruje odkaz, zruste zaCiark nutie polozky Povolit’Rezidentny S&tit). Ak
musite doCasne wpnutiochranu AVG Internet Security, znova ju zapnite bezprostredne po dokonc&eni uloh,
pre ktoré ste ju wpli. Ak ste pripojeni na internet alebo k sieti v Case, kel je antivirusow softvér wpnuty, vas
pocitaC nie je chraneny pred Gtokmi.

37



=¥ Avc

Ako vypnutiochranu AVG

Oznacte zaciarkavacie policko Do€asne vypnut’ochranu AVG a potwi te voBu stlaCenim tlaCidla Pouzit
V novom otworenom dialdgovom okne DocCasne vypnut’ochranu AVG zadajte Cas, na aky chcete wpnut’
ochranu AVG Internet Security. V predwlenom nastaveni sa ochrana wpne na 10 minat, ¢o by malo stacit’
na dokoncenie beznych uloh, ako je inStalacia nového softvéru a pod. MéZete sa rozhodnit’pre dihSi Casowy
Usek, ale tdto mozZnost’sa neodporica, ak to nie naozaj potrebné. Potom sa \Setky wpnuté sucasti
automaticky znow aktiwijd. Nanajws mézete wpnutiochranu AVG aZ do najblizSieho reStartovania pocitaca.
Samostatni mozZznostwpnutia sucasti Firewall najdete v dialégovom okne Doc¢asne vypnut’ochranu AVG.

Ak tak chcete urobit’ oznacte policko Deaktivovat’ochranu sticastdu Firewall.

% AVG Internet Security

@ Docasne vypne ochranu AVG

Upozornenie:

Docasne vypinate ochranu AVG. Potitag nebude chraneny pred hrozbami, ked je sitast
AVG vypnuta. NiZsie nastavte dobu, potas ktorej bude sii€ast vypnuta. Na konci tejto doby
sa znova zapne ochrana pocitata. Ochranu mdZete znova zapnir kedykolvek kliknutim
pravym tladidlom na ikonu AVG na paneli (loh a vyberom moZnosti .Zapnit ochranu AVG™.

Vypnit ochranu AVG na: | 10 mindt

[ vypnit ochranu Firewall

®

7.4. Ochrana pocitaca

7.4.1. AntiVirus

AntiVirus spolu s Rezidentnym Stitom nepretrzite chrania vas pocitac€ pred vSetkymi znamymi druhmi
virusov, spyware a malware (vratane tak zvaného spiaceho alebo neaktivneho malware, ¢o je malware, ktory
bol stiahnuty, ale nebol eSte aktivovany).
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Rozsirené nastavenia

| AVG. Internet Security

Vzhlad " .
Zvuky AntiVirus nastavenia

Doasne vypnit ochranu AVG Povolit Rezidentny 5tit
Ochrana potitaca

Opytat sa ma pred odstranenim hrozieb
Antivirus [ opyr RS '

Anti-Rootkit

Vyrovnavaci server
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer

Nahlasit potencidlne neZiaduce aplikacie a spywarové hrozby
[ Nanlasit roziirend skupinu potencidlne neZiaducich aplikcii
[ Kontrolovat siibory pri zatvarani

Kontrolovat v bootovacom sektore odstranitelnych médii

Kontroly
Plany
Aktualizcia
ik [] Zapnit dékladnd kontrolu
Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych ddajov
Ignorovat chybny stav

Poradca - zname siete

Pouzit heuristick( analyjzu

Kontrolovat sibory uvedené v registroch

Zapnif ochranu okamZitych sprav a preberani cez siete P2P

@ v ]

Dial6gové okno Nastavenia stcCasti Rezidentny Stit umoznuje Uplne aktivovat'alebo wpnitTezidentnl ochranu
zaciarknutim/zruSenim zaciarknutia polozky Povolit’Rezidentny Stit (tato funkcia je predvolene zapnuta).
Okrem toho mdéZzete urCit; ktoré funkcie rezidentnej ochrany chcete aktivovat’

e Opytat'sa ma pred odstranenim hrozieb (predvolene zapnuté) — zaciarknite pre zabezpecenie, Ze
Rezidentny Stit nebude wkonavatZiadne akcie automaticky, a namiesto toho zobrazi dialégové okno
popisujuce detegovanu hrozbu a umozni vam tak rozhodnit’sa, aké akcia by mala bytwkonana. Ak
ponechéte policko nezaciarknuté, AVG Internet Security bude automaticky lieCitinfekcie, a ak to
nebude mozné, bude objekt premiestneny do Virusového trezora.

¢ Nahlasit’potencialne neziaduce aplikacie a hrozby spyware (predvolene zapnuté) — zaciarknite
toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware predstawje pochybni kategériu
malware: aj kel vbeznych pripadoch predstawje bezpe€nostné riziko, niektoré tieto programy mézu
bytnainStalované umyselne. Odpori¢ame vam, aby ste nechali tito funkciu zapnutd, pretoze zwSuje
Uroven zabezpecenia pocitaca.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (predvolene vypnuté) — zacCiarknite
toto policko, ak sa méa detegovatrozsSirena skupina spywaru: programov, ktoré su Uplne v poriadku
a neskodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daji zneuzit’ha Skodlivé GcCely. Toto je
{ alSie opatrenie, ktoré eSte viac zwSuje Uroven zabezpecenia pocitaca, ale méze blokovatlegitimne
programy, a preto je tato funkcia predwolene wpnuta.

o Kontrolovat’subory pri zatvarani (predvolene vypnuté) — kontrola pri zatvoreni zabezpeci, Ze AVG
skontroluje aktivne objekty (napr. aplikacie, dokumenty, atd .), kel sa otvaraju alebo zatvéraju; tato
funkcia pomé&ha chranit’pocitaC pred niektorymi druhmi sofistikovanych virusov.

o Kontrolovat’v bootovacom sektore odstranite liiych médii (predvolene zapnuté) — oznacte tato

moznost ak sa maju kontrolovatzavadzacie sektory pripojenych USB k LiCov, externych diskowch
jednotiek a inych odstranite Hych médii z hEdiska wskytu hrozieb.
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o Pouzit’heuristickl analyzu (predvolene zapnuté) — na detekciu sa pouzije heuristicka analyza
(dynamicka emulacia instruk cii kontrolovaného objektu v prostredi virtualneho pocitaca).

e Kontrolovat'subory uvedené v registroch (predvolene zapnuté) — tento parameter urcuje, Zze AVG
bude kontrolovat\Setky spustite ié subory pridané do registra na spistanie pri Starte pocCitaca, aby
sa znama infekcia nemohla spustit’pri ¢ alSom spusteni pocitaca.

e Zapnut’dékladnu kontrolu (predvolene vypnuté) — v ur€itych situaciach (napr. v stave mimoriadnej
nudze) mdzete zaciarknutim tohto policka aktivovat'algoritmus najdokladnejSej kontroly, ktory
skontroluje vSetky moZné nebezpe&né objekty do hbky. Upozorfiujeme vSak, Ze tento spdsob je
narocny na Cas.

e Zapnut’ochranu okamzitych sprav a stahovani cez siete P2P (predvolene zapnuté) — zaciarknite
toto policko, ak chcete owerit’ Ze komunikacie cez okamzité sprawy (t. j. AIM, Yahoo!, ICQ, Skype,
MSN Messenger, atd .) a data stiahnuté sietdmi typu peer-to-peer (siete umoznujlce priame pripojenie
medzi klientmi bez serverov, ktoré mézu bytnebezpecné. Oby€ajne sa pouzivaju na zdie Enie
hudobnych siborov) neobsahuju virusy.

Poznamka: Ak je AVG nainStalované vo Windowse 10, nachadza sa v zozname jedna poloZzka navyse,
nazvana Aktivovat'Windows Antimalware Scan Interface (AMSI) pre dokladnejSie kontroly softvéru —
tato funkcia zlepSuje ochranu pred virusmi, kef Ze umoznuje Windowsu a AVG uZzSie spolupracovat’pri
odhaBvani Sk odlivého kédu, vi aka ¢omu je ochrana spo EhlivejSia a zniZuje sa pocCet nespravnych detekcii.

V dialdgovom okne Subory kontrolované Rezidentnym Stitom moZete nastavit; ktoré subory sa budu
kontrolovat’(pod B konkrétnych pripon):

| JAVG Internet Security Roziirené nastavenia

Vzhlad B A . Lo

Zvuky Subory kontrolovane Rezidentnym stitom

Docasne vypnit ochranu AVG O Kontrolovat vietky stibory

Ochrana potitaca

B AntiVirus
Nastavenia pre odbornikov

Anti-Rootkit
Vyrovnavaci server

Ochrana e-mailu

Ochrana prezerania webu

Software Analyzer

Kontroly

Plany 386;A3XASP; AT;BIN;BMP;BO0;CAT;CHM;

Aktualizacia ;DLL;D0%DRV;EML;EXE;GIF; HLP;HT

Vynimky ¥

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych dajov Vidy kontrolovaf slbory bez pripon

Ignorovat chybny stav

Poradca - zname siete

® Kontrolovar infikovatelné siibory a zvolené typy dokumentov

VZdy kontrolovat siibory s nasledujicimi priponami:

@ [rreaw |

Oznacte prislusné zacCiarkavacie policko pod H toho, Ci chcete pouzitmoznostKontrolovatvsetky stibory
alebo Kontrolovat'infikovate Iié slibory a zvolené typy dokumentov. Ak chcete urychlitkontrolu
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a sUcasne zabezpecCitmaximalnu Uroven ochrany, odporic¢ame zachovatpredwolené nastavenia. Takto sa
budi kontrolovatiba infikovate Kié subory. V prislusnej €asti dialégového okna najdete aj upravite By zoznam
pripon suborov, ktoré sa maju zaclenit'do kontroly.

Zaciarknite moznost'VZzdy kontrolovat'stibory bez pripon (predvolené zapnuta), ak ma Rezidentny Stit
kontrolovat’aj subory bez pripony a subory neznameho formatu. Odpori¢ame mattito moznostzapnutd,
pretoze subory bez pripon sU podozrivé.

7.4.2. Anti-Rootkit

V dialégovom okne Nastavenia nastroja Anti-Rootkit méZete upravitkonfiguraciu sluzby Anti-Rootkit

a konkrétne parametre kontroly. Kontrola nastrojom Anti-Rootkit je predvoleny proces spusteny pri Kontrole
celého pocitaca:

JAVG Internet Security Roziirené nastavenia

Vzhlad . . .
Zvuky Anti-Rootkit nastavenia

Dogasne vypnirt ochranu AVG Za normdlnych okolnosti nie je potrebné spustit tito kontrolu ruéne, pretoZe rootkity
= Ochrana poéitaca sa zistia aj pofas kontroly celého systému.
AntiVirus
Vyrovnavaci server
Ochrana e-mailu Kontrolovar ovladace
Ochrana prezerania webu

Kontrolovat aplikdcie

Software Analyzer
Kontroly O Rychla kontrola rootkitov
Plany
Aktualizacia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

® Kompletna kontrola rootkitov

®

Moznosti Kontrolovat’aplikacie a Kontrolovat'ovladace vam umoznuju podrobne zadat’ ¢o by malo byt
sUcastdu kontroly Anti-Rootkit. Tieto nastavenia su ur€ené pre skisenych pouzivate By, odpori¢ame vam, aby
ste nechali vSetky moZnosti zapnuté. Mdzete tiez wbratrezim kontroly rootkitov.

¢ Rychla kontrola rootkitov — kontroluje Setky spustené procesy, zavedené ovadaCe a systémowy
prieCinok (zvy€ajne c:\Windows)

¢ Kompletna kontrola rootkitov — kontroluje vSetky spustené procesy, zavedené ovadace, systémowy

prieCinok (zvyCajne c:\Windows), a nawSe vSetky miestne disky (vratane pamatdvych médii, nie viak
disk etové jednotky/jednotky CD-ROM)
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7.4.3. Server vyrovnavacej pamate

Dialdgové okno Nastavenia servera vyrovnavacej pamate sa tyka procesu servera wrovnavacej pamate
ur¢eného na zrychlenie vSetkych typov kontrol AVG Internet Security:

{AVG Internet Security Roz3irené nastavenia

Vzhlad . , .
Zvuky Nastavenia vyrovnavacieho servera
Docasne vypnit ochranu AVG Vyrovnavacia pamat zapnuta
Ochrana potitaca
AntiVirus
Anti-Rootkit
Vyrovnavaci server
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizacia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Povolit pridanie novych siborov do vyrovnavacej pamate

A rozor! Vypnutim ktorejkolvek z tychto moZnosti sa mdZe zniZit vykon vaho
potitaga. Odporiéa sa nechat tieto moZnosti zapnuté.

® [Crreomen ]

Uklada udaje zozbierané serverom a uchovava informéacie o déveryhodnych suboroch (stbor sa poklada za
doéveryhodny, ak je podpisany digitalnym podpisom z déveryhodného zdroja). Tieto stbory sa potom
automaticky pokladaju za bezpecné a nie je potrebné ich kontrolovat’ Preto sa poCas kontroly wnechavaja.

Dial6gové okno Nastavenie servera vyrovnavacej pamate ponuka nasledujice moznosti konfiguracie:

¢ Vyrovnavacia pamat’zapnuta (predvolene zapnuté) — zruSenim oznacenia tohto policka sa wpne
server vyrovnavacej pamate a wprazdni sa wrownavacia pamat’ Upozoriiujeme, Ze sa tymto moze
spomalit’kontrola a znizit’celkow wkon pocitaCa, pretoZze kazdy jeden pouzivany subor sa najskor
skontroluje, €i neobsahuje virusy a spyware.

e Povolit’pridanie novych siborov do vyrovnavacej pamate (predvolene zapnuté) — zruSenim
oznacenia tohto poliCka sa zastavi pridavanie ¢ alSich suborov do wrownavacej pamate. VSetky subory
uz VloZzené do wrownavacej pamate sa zachovaju a budu sa pouzivat’do Uplného wpnutia ukladania do
wrownavacej pamate alebo do { alSieho aktualizovania virusowvej databazy.

Ak neméte opravneny dévod na vypnutie servera vyrovhavacej pamate, dérazne odporu¢ame zachovat’

predvolené nastavenia a nechat’'obe moZznosti zapnuté. Inak mézete zaznamenat’vyrazné spomalenie
rychlosti a vykonu systému.

7.5. Kontrola posty
V tejto Casti mdzete upravitpodrobnosti konfiguracie nastroja Kontrola poSty a Anti-Spam:
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7.5.1. Kontrola posty
Dialégové okno Kontrola posty je rozdelené na tri Casti:

{AVG Internet Security Roz3irené nastavenia

Vzhlad . .
Zvuky Nastavenia Kontroly posty
Dotasne vypnit ochranu AVG Kontrolovat prichadzajlcu postu
Ochrana potitata [ Kontrolovat odchddzajiicu podtu
B Ochrana e-mailu
= Kontrola poSty
Certifkci foweos 0000000 ]
Filtrovanie po3ty
B Servery

POP3
SMTP Nahldsit potencidlne neZiaduce aplikacie a spywarové hrozby

[J Zmenit predmet sprav infikovanjch virusom

Vlastnosti kontroly

Pouzit heuristickd analyzu

IMAP [ Nahlasit rozirent skupinu potencidlne nefiaducich aplikacii
Anti-Spam Kontrolovar vo vniitri archivov

T I T [ zapniir dékladni kontrolu
Software Analyzer . i .
Kontroly Oznamovanie priloh emailov

Plany [ 0znamovat archivy chrénené heslom
Aktualizdcia [] oznamovat dokumenty chranené heslom
Viynimky [ 0znamovat siibory obsahujlice makra

Virusovy trezor [ oznamovat skryté pripony

[ Presunit ozndmené prilohy do Virusovy trezor [len prichadzajice emaily)

® [Crreomen ]

Kontrola posty
Tato CastumoZziiuje definovattieto zakladné nastavenia pre prichadzajucu alebo odchadzajucu postu:

o Kontrolovat’prichadzajucu postu (predvolene zapnuté) — zaCiarknutim zapnite resp. wpnite funkciu
na kontrolu vSetkych e-mailowch sprav doru€enych do vasho e-mailového klienta

o Kontrolovat’odchadzajucu postu (predvolene vypnuté) — zaciarknutim zapnite resp. wpnite funkciu
na kontrolu vSetkych e-mailov poslanych z vaSej poStovej aplikécie

o Zmenit’predmet sprav infikovanych virusom (predvolene vypnuté) — ak chcete bytinformovani
o detegovani infekcie v preh Bdanej e-mailovej sprave, zaciarknite tato polozku a do textoveho po B
zadajte poZadovany text. Tento text sa potom prid4 do poE ,Predmet” kaZzdej detegovanej e-mailovej
spraw na ucely jednoduchSej identifikacie a filtrovania. Predwlena hodnota je ***VIRUS***
a odporuc¢ame vam, aby ste ju nemenili.

Vlastnosti kontroly
Tato Cast’sa pouziva na nastavenie spésobu, akym sa budd e-mailové spraw kontrolovat’
e Pouzit’heuristick( analyzu (predvolene zapnuté) — zacCiarknite tiuto moznost; ak chcete pouzivat’
metédu heuristickej detekcie pri kontrole e-mailowch sprav. Ked je tato moznostzapnuta, mézete

filtrovatprilohy e-mailov nielen pod B pripony, ale aj pod B samotného obsahu prilohy. Filtrovanie sa
nastawuje v dialdgovom okne Filtrovanie poSty.
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¢ Nahlasit’potencialne neziaduce aplikacie a hrozby spyware (predvolene zapnuté) — zacCiarknite
toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware predstawuje pochybni kategériu
malware: aj kel vbeznych pripadoch predstawije bezpecnostné riziko, niektoré tieto programy mézu
bythainStalované umyselne. Odporiicame vam, aby ste nechali tato funkciu zapnutd, pretoze zwSuje
Uroven zabezpecenia pocitaca.

e Hlasit’rozSirenu skupinu potencidlne neziaducich programov (predvolene vypnuté) — zacCiarknite
toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré su Uplne v poriadku
a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daju zneuzitha Skodlivé Ucely. Toto je
i alSie opatrenie, ktoré eSte viac zwsSuje Uroven zabezpecenia pocitaca, ale méze blokovat'dobré
programy, a preto je tato funkcia predwlene wpnuta.

e Kontrolovat’vo vnutri archivov (predvolene zapnuté) — zaciarknite toto policko, ak sa ma
kontrolovat'obsah archivov prilozenych k e-mailowm spravam.

e Zapnut’dékladnu kontrolu (predvolene vypnuté) — v ur€itych situaciach (napr. pri podozreni na
infikovanie pocitaCa virusom alebo zneuzitim) méZete zaciarknutim tohto poliCka aktivovatialgoritmus
najdékladnejSej kontroly, ktora skontroluje aj tie oblasti poCitaCa, ktoré byvaju infikované len vo
whnimoc¢nych pripadoch — len pre istotu. Upozoriiujeme \Sak, Ze tento spdsob je narocny na €as.

Hlasenie priloh e-mailov

Tato CastumoZziiuje nastavitt alSie spraw o suboroch, ktoré mézu bytpotenciadlne nebezpecné alebo
podozrive. Nezobrazi sa Ziadne dialégové okno, na koniec e-mailovej spraw sa len prida text certifikacie
a VSetky takéto sprawy budu uvedené v dialdgovom okne Nalezy sucasti Ochrana e-mailu:

¢ Oznamovat’archivy chranené heslom — archiwy (ZIP, RAR, atd .) chrdnené heslom sa nedaju
skontrolovat’na pritomnostVirusov; zaCiarknite toto policko, ak sa maju oznamovattieto archivy ako
potencialne nebezpecné.

¢ Oznamovat’dokumenty chranené heslom — dokumenty chrdnené heslom sa nedaju skontrolovat”
na pritomnostvirusov; zaCiarknite toto policko, ak sa maji oznamovattieto dokumenty ako
potencialne nebezpecné.

¢ Oznamovat’subory obsahujluce makra — makro je vopred definovany sled krokov, ktoré
zjednoduSuju konkrétne Glohy pouzivate Bvi (makra pouzivané v MS Word su ve ki zndme). Makro
ako také mdze obsahovat’potencialne nebezpecné inStrukcie, a preto je vhodné zaciarknuttoto
policko, aby sa subory s makrami oznamovali ako podozrive.

e Oznamovat’skryté pripony — skryta pripona méze spdsobit, Ze sa bude podozriwy spustite By subor
LhieCo.txt.exe" javit'ako neSkodny jednoduchy textow subor ,nieco.txt"; zaciarknite toto policko, ak
sa maju tieto subory oznamovatako potencialne nebezpecné.

e Premiestnit’hlasené prilohy do Virusového trezora — nastavte, Ci si Zelate bytinformovani e-
mailom o archivoch chranenych heslom, dokumentoch chranenych heslom, stuboroch s makrami
alebo suboroch so skrytou priponou, ktoré boli detegované ako priloha kontrolovanej e-mailovej sprawy.
Ak sa takato sprava identifikuje po€as kontroly, uvel te, €i sa ma detegovany infikovany objekt
presunutido Virusového trezora.
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V dialégovom okne Certifikacia moézete oznacitkonkrétne zaciarkavacie policka a urcit; ¢i chcete certifikovat’
prichadzajlcu poStu (Certifikovat’prichadzajlcu postu) alebo odchadzajucu postu (Certifikovat’
odchadzajucu postu). Pri kazdej moznosti mozete ( alej urCitparameter Len s prilohami. Vtedy sa
certifikacia bude tykatiba e-mailowch sprav s prilohami:

| {AVG. Internet Security Roziirené nastavenia

Vzhlad I
Zvuky Certifikacia
Doasne vypnit ochranu AVG [ certifikovat prichadzajiicu po3tu
Ochrana potitaca
= Ochrana e-mailu
= Kontrola po3ty
Certifikacia
Filtrovanie posty
= Servery Text certifikacie po3ty:
POP3 V tejto sprave sa nenasiel Ziaden virus.
SMTP
IMAP
Anti-Spam
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizcia
Vynimky

Virusovy trezor

Jazyk pouZity pre text certifikacie posty:
Predvoleny jazyk instalicie

®

Predwlene text certifikacie obsahuje iba zékladni informaciu: V tejto sprave sa nenasiel Ziadny virus. Tieto
informacie vSak pod B potreby mdzete rozSiritalebo zmenit’ do po B Text e-mailovej certifikacie napiste
poZadovany text certifikacie. V Casti Jazyk pouZzity pre text e-mailovej certifikacie méZete ( alej definovat’
v akom jazyku sa ma automaticky wtvarana Castcertifikacie (V tejto sprave sa nenasiel Ziadny virus)
zobrazit’

Pozndmka: Pamétajte, Ze v poZzadovanom jazyku sa zobrazi iba predvoleny text. V&S vlastny text sa
automaticky nepreloZi!
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| {AVG. Internet Security Roziirené nastavenia

Vzhlad . i
Zvuky Filter prilohy
Doasne vypnit ochranu AVG [ odstrafiovat prilohy (len prichddzajiice emaily)
Ochrana potitaca
Ochrana e-mailu
= Kontrola po3ty
Certifikacia
e —
= Servery
POP3
SMTP
IMAP
Anti-Spam
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizcia
Vynimky

Virusovy trezor

@ v ]

Dial6goveé okno Filter priloh vdm umoZniuje nastavitparametre pre kontrolu priloh e-mailowch sprav.
V predwlenom nastaveni je moznost’Odstranit’prilohy wpnutd. Ak sa rozhodnete ju aktivovat Setky prilohy
e-mailowch sprav detegované ako infekcie alebo potencialne nebezpecné programy sa automaticky odstrania.
Ak chcete definovatkonkrétne typy priloh, ktoré sa maju odstranit, wberte prisluSnd moznost’

e Odstranit’vSetky spustate Kié sibory — wmazl sa \Setky subory s priponou *.exe

e Odstranit'vSetky dokumenty — wmazu sa \Setky sibory s priponami *.doc, *.docx, *.xls a *.xIsx

e Odstranit’sibory s tymito priponami oddelenymi ¢iarkou — odstrania sa VSetky subory
s uvedenymi priponami

V Casti Servery mdzete upravitparametre serverov sicasti Kontrola poSty:
e Sener POP3
e Sener SMTP
e Sener IMAP

Pomocou tlacidla Pridat'novy server mdzete definovathové senery pre prichadzajlcu alebo odchadzajucu
postu.
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Vzhlad . .
Zvuky Mastavenia Kontroly posty
Doasne vypnit ochranu AVG Tieto nastavenia umo vytvorit novy server Kontroly poSty alebo zmenit exist
Ochrana potitaéa server Kontroly po3ty.
= Ochrana e-mailu
= Kontrola po3ty
Certifikacia

Sprdvne nastavenie servera je kritické pre spravnu funkciu Kontroly po3ty a kontrolu
virusov. Dékladne si, prosim, precitajte pi 0 kapitolu dokumentdcie.

Filtrovanie posty

AutoPOP3
SMTP
MAFP
Anti-5pam
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizicia
Viynimky

Toto dialégové okno umoziuje nastavitpre siCast’Kontrola poSty now sener pomocou protokolu POP3 pre
prichadzajicu postu:

| JAVG Internet Security Roziirené nastavenia

Vzhlad
)P3 Nazov s
Zvuky POP3 Nazov servera

DoEasne vypnif ochranu AVG

Ochrana potitaca . .
Ochrana e-mailu Typ prihlasovacieho mena
= Kontrola po3ty Automaticky

Certifikacia Pevny hostitel

B Servery
= POP3 Dodatocné nastavenia

Lokalny port [pouZiva sa v e-mailovom klientovil:

Pripojenie: Beiné Y

Anti-Spam Aktivacia servera POP3 emailového klienta
Ochrana prezerania webu
Software Analyzer
Kontroly

Plany

Aktualizcia

Vynimky

Aktivovat tento server a pouZit ho na posielanie/prijimanie e-mailov

® [Crreomen |
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e Nazov servera POP3 — do tohto po B mézZete zadathazov novo pridanych serverov (na pridanie
servera POP3 kliknite pravym tlaCidlom mySi na polozku POP3 v Bvej navigacnej ponuke).

e Typ prihlasenia — urCuje metddu urCovania e-mailového servera, ktory sa pouziva pre prichadzajlcu
postu:

0 Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni vaSho e-mailového
klienta.

0 Pevny hostite = vtomto pripade program vzdy pouzije server, ktory je tu uvedeny. Zadajte
adresu alebo nazov swjho emailoveho seneru. Prihlasovacie meno zostane nezmenené. Ako
nazov mézete pouzithazov domény (napriklad pop.acme.com), ako aj adresu IP (napriklad
123.45.67.89). Ak poStow sener pouziva neStandardny port, m6Zete zadattento port za
nazvom servera a pouzite dvojbodku ako odde Bvaci znak (napriklad pop.acme.com:8200).
Standardny port pre komunikaciu POP3 je 110.

e Dodatocné nastavenia — uvadza podrobnejSie parametre:

o Lokalny port — uvadza port, na ktorom sa oCakéava komunikacia z vasej poStovej aplikacie.
Potom musite v poStovej aplikacii nastavittento port ako port pre komunikaciu POP3.

o Pripojenie — tato rozbaBvacia ponuka sa pouZiva na nastavenie typu pripojenia, ktoré sa ma
pouzit(bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL, potom sa budl posielané
data Sifrovat’a Ziadna tretia strana ich nebude méctwystopovatani monitorovat’ Tato funkcia je
dostupna len wvtedy, ak ju podporuje cie Bw poStow sener.

o Aktivacia servera POP3 v e-mailovom klientovi — oznacenim/zruSenim oznacenia tejto polozky sa
aktiwje, resp. deaktiwje uvedeny server POP3

| JAVG Internet Security Roziirené nastavenia

Vzhlad . .
Zvuky Nastavenia Kontroly posty

Dotasne vypnit ochranu AVG Tieto nastavenia umoZiiujd vytvorit novy server Kontroly po3ty alebo zmenit existujici
Ochrana potitata server Kontroly posty.
B Ochrana e-mailu
= Kontrola poSty
Certifikdcia
Filtrovanie posty
B Servery

Spravne nastavenie servera je kritické pre spravnu funkciu Kontroly poSty a kontrolu
virusov. Dékladne si, prosim, pregitajte prislusni kapitolu dokumentacie.

AutoSMTP
IMAP
Anti-Spam
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizacia
Viynimky

Pridat novy server
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Toto dialégoveé okno umoziuje nastavitpre sicast’Kontrola poSty now server pomocou protokolu SMTP pre
odchadzajlcu postu:

| {AVG. Internet Security Roziirené nastavenia

Vzhlad
Zvuky

Doasne vypnit ochranu AVG

Ochrana potitaca
= Ochrana e-mailu
= Kontrola po3ty
Certifikacia
Filtrovanie posty
= Servery
POP3
= SMTP
AutoSMTP
IMAP
Anti-5pam
Ochrana prezerania webu

SMTP Nazov servera
AutoSMTP

Typ prihlasovacieho mena

(U Pevny hostitel

Dodatocné nastavenia
Lokalny port [pouZiva sa v e-mailovom klientovil:
Pripojenie: BeZné
Aktivdcia servera SMTP emailového klienta

Aktivoval tento server a pouZit ho na posielanie/prijimanie e-mailov

Software Analyzer
Kontroly

Plany

Aktualizicia
Viynimky

@ v ]

e Nazov servera SMTP — do tohto poH zadajte nazov novo pridanych serverov (na pridanie servera
SMTP kliknite pravym tlaCidlom mysi na poloZzku SMTP v BEvej navigacnej ponuke). Pre automaticky
wtworené senery ,AutoSMTP* je toto pole wpnuté.

e Typ prihlasenia — ur€uje spdsob zistenia poStoveho senvera, ktory sa pouziva pre odchadzajlcu
postu:

o Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni vasho e-mailového
klienta

o Pevny hostitel= vtomto pripade program vZdy pouzije server, ktory je tu uvedeny. Zadajte
adresu alebo nazov swojho emailového serveru. Ako nazov mdzete pouzithazov domeény
(napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89). Ak poStow server
pouziva neStandardny port, mézete zadattento port za nazvom servera. Ako odde Bvaci znak
pouzite dvojbodku (napriklad smtp.acme.com:8200). Standardny port pre komunikaciu SMTP
je 25.

¢ Dodatocné nastavenia — uvadza podrobnejSie parametre:

0 Lokalny port — uvadza port, na ktorom sa oCakava komunikacia z vaSej poStovej aplikacie.
Potom musite v poStovej aplikacii nastavittento port ako port pre komunikaciu SMTP.

o Pripojenie — tato rozbabBvacia ponuka sa pouziva na nastavenie typu pripojenia, ktoré sa ma
pouzit(bezné/SSL/predvolené SSL). Ak nastavite pripojenie SSL, potom sa budu posielané
data Sifrovat’a Ziadna tretia strana ich nebude mdctwstopovatani monitorovat’ Tato funkcia je
dostupna len vtedy, ked ju podporuje cie Bwy poStow server.
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o Aktivacia servera SMTP v e-mailovom klientovi — zaciarknutim alebo zruSenim zaciarknutia tohto
policka sa aktiwuje, resp. deaktivuje wSSie uvedeny server SMTP

| JAVG Internet Security Roziirené nastavenia

Vzhlad . .
Zuky Nastavenia Kontroly posty
Docasne vypnit ochranu AVG Tieto nastavenia umoZiiujd vytvorit novy server Kontroly poSty alebo zmenit existujici
Ochrana potitaia server Kontroly posty.
= Ochrana e-mailu
= Kontrola poSty
Certifikacia
Filtrovanie posty
B Servery
POP3

Spravne nastavenie servera je kritické pre spravnu funkciu Kontroly poty a kontrolu
virusov. Dékladne si, prosim, precitajte prislusnd kapitolu dokumentacie.

AutolMAP
Anti-Spam
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizcia

Vynimky

Toto dialégové okno umozniuje nastavitpre suCast’Kontrola poSty now server pomocou protokolu IMAP pre
odchéadzajucu postu:

5 JAVG Internet Security Roziirené nastavenia

Vzhlad i
Zvuky Nazov servera IMAP

Ochrana potitaca . .
= Ochrana e-mailu Typ prihlasovacieho mena
= Kontrola po3ty ® Automaticky
Certifikacia
Filtrovanie posty
B Servery
POP3 Dodatoné nastavenia
SMTP

Lokalny port (pouZiva sa v e-mailovom klientovi):
= IMAP

Pripojenie: Beiné
Anti-Spam Aktivacia servera IMAP v poStovej aplikdcii
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizacia

Viynimky

Aktivovat tento server a pouZit ho na posielanie/prijimanie e-mailov

® [ ]
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e Nazov servera IMAP — do tohto poE zadajte nazov nowvo pridanych serverov (na pridanie servera
IMAP kliknite pravym tlacidlom mysi na polozku IMAP v Bvej navigacnej ponuke).

e Typ prihlasenia — urCuje spbsob zistenia poStoveho senera, ktory sa pouziva pre odchadzajicu
postu:

0 Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni vaSho e-mailového
klienta

0 Pevny hostite = vtomto pripade program vzdy pouzije server, ktory je tu uvedeny. Zadajte
adresu alebo nazov swojho emailového sernveru. Ako nazov mézete pouzithazov domény
(napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89). Ak poStow server
pouziva neStandardny port, mézete zadattento port za nazvom servera pouzitim dvojbodky ako
odde Bvacieho znaku (naprik lad imap.acme.com:8200). Standardny port pre komunikéaciu IMAP
je 143.

e Dodatocné nastavenia — uvadza podrobnejSie parametre:

o Lokélny port pouzivany v — urCuje port, ha ktorom sa ma ocakavatkomunikéacia
prichadzajlica z vaSej postowvej aplikacie. Potom musite nastavittento port v poStovej aplikacii
ako port komunikacie IMAP.

o Pripojenie — tato rozbaBvacia ponuka sa pouZiva na nastavenie typu pripojenia, ktoré sa ma
pouzit(bezné/SSL/predvolené SSL). Ak si zwolite pripojenie SSL, zaslané Gdaje budu
zakodované bez rizika wstopovania alebo monitorovania tretdu stranou. Tato funkcia je
dostupna len vtedy, kel ju podporuje cie Bwy poStow sener.

e Aktivacia servera IMAP v e-mailovom klientovi — zaciarknutim alebo zruSenim zaciarknutia tohto
policka sa aktiwje, resp. deaktivuje wsSie uvedeny sener IMAP

7.5.2. Anti-Spam
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Vzhlad
Zvuky
Doasne vypnit ochranu AVG
Ochrana potitaca
Ochrana e-mailu
Kontrola po5ty
B Anti-Spam

Nastavenia

Vykon

Whitelist

Blacklist

Nastavenia pre odbornikov|

Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizcia
Viynimky
Virusovy trezor
AVG Sebaochrana

Rozsirené nastavenia

Nastavenia sucasti Anti-Spam
Zapnit ochranu Anti-Spam

Oznadit spravu ako SPAM, ak skdre je vySESie alebo rovné:

Agresivnejsi Menej agresivny

Presunif spravu do prieinka pre neZelané spravy (len ako doplnok pre
Microsoft Outlook]

[ Pridat prijemcov poslanych e-mailov do zoznamu povolenych prijemcov

Zmenit predmet pri spravach oznagenych ako SPAM
[SPAM]

Opytat sa pred nahldsenim nespravneho detekovania

Povolit posielanie informacii 0 nespravne identifikovanych e-mailoch po potvrdeni
pouZivatelom.

@ v ]

V dialbgovom okne Nastavenia sti€asti Anti-Spam mdzZete zaciarknutim alebo zruSenim zaciarknutia policka
Zapnutiochranu Anti-Spam zapnat; resp. wpnutkontrolu e-mailovej komunikacie sucastu Anti-Spam. Tato
moznostije predwlene zapnuta a odpori€ame vam, aby ste toto nastavenie nikdy nemenili, ak na to nemate
skutocny déwvod.

0 alej moZete nastavitVviac alebo menej agresivne hodnotenie skore. Filter st&asti Anti-Spam prideli kazdej
sprave skore (t. j. v akej miere sa obsah spravy podoba nevyZiadanej poste) na zéklade niekoKych
dynamickych metdd kontroly. MéZete nastavitpolozku Oznacit’spravu ako spam, ak je skére vysSie ako
bui zadanim hodnoty, alebo presunutim postvaca doBva alebo doprava.

Rozsah hodnét je obmedzeny od 50 do 90. Toto je zékladny preh Bd prahowvej hodnoty skore:

¢ Hodnota 80 — 90 — budu sa filtrovattie e-mailové sprawy, ktoré ve i pravdepodobne patria medzi
newZziadanu posStu. Niektoré sprawy, ktoré nie s newziadanou poStou, sa méZzu filtrovat’nesprawne.

¢ Hodnota 60 — 79 — povaZuje sa za celkom agresivnu konfiguriciu. E-mailové sprawy, ktoré mozu
predstavovat’hewZziadanu poStu, sa budu filtrovat’ Pravdepodobne sa zachytia aj sprawy, ktoré nie su
newZiadanou postou.

e Hodnota 50 — 59 — ve i agresivne nastavenie. E-mailové sprawy, ktoré nie s newZiadanou postou,
sa pravdepodobne zachytia ako spraw newZiadanej poSty. Tento rozsah prahov sa neodporuca na
normélne pouZitie.

V dialbgovom okne Nastavenia stucasti Anti-Spam mdZete { alej definovat ako sa bude zaobchadzat’
s najdenou newZiadanou postou:

¢ Premiestnit’spravu do prieCinka pre nezelané spravy (len ako doplnok pre Microsoft Outlook) —
zaciarknite toto policko, ak sa mé kazda detegovana spréva newziadanej posty automaticky
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premiestnit’do konkrétneho prie€inka pre spam v e-mailovom klientovi MS Outlook. V sUc€asnosti tuto
funkciu ini e-mailovi klienti nepodporuju.

e Pridat’prijemcov poslanych e-mailov do zoznamu povolenych prijemcov — za€iarknite toto
policko, ak sa maju VSetci prijemcovia odoslanych e-mailov povazovatza déveryhodnych a aby bolo
mozné doruCovat\sSetky e-mailové spraw prichadzajlce z ich e-mailowch schranok.

e Zmenit’predmet pri spravach oznacenych ako SPAM — oznacte toto zaCiarkavacie policko, ak
chcete, aby sa \Setky sprawy oznacené ako spam oznacili Specifickym slovom alebo znakom v poli
s predmetom e-mailu. PoZadovany text sa \klada do aktivovaného textového poE.

e Opytat’sa pred nahlasenim nespravneho detegovania — ak ste pocas procesu inStalacie suhlasili
s UCastdu v projekte preferencii ochrany osobnych Udajov. V tom pripade ste powolili hlasenie
zistenych hrozieb spolocnosti AVG. Tieto hlasenia sa wtvaraju automaticky. Ked Sak zaciarknete
toto policko, potom sa vas pred nahlasenim detegovaného spamu do AVG program opyta, €i sa ma
sprava naozaj zaradit’do kategoérie spamu.

V dialbgovom okne Nastavenia vykonu jadra (otvara sa pomocou polozky Vykon v ponuke na BEvej strane)
sa hachadzaju wkonové nastavenia sucasti Anti-Spam:

| JAVG Internet Security Roziirené nastavenia

Vzhlad
Zvuky
Dogasne vypnit ochranu AVG &<
Ochrana potitaca
B Ochrana e-mailu Lacny stolny potitad Vykonny stolny pocitag
Kontrola posty
B Anti-Spam
Nastavenia

Nastavenia vykonu jadra

Jadro Anti-Spam bude nastavené na zaklade tohto profilu nastavenia, dostupnych
miestnych zdrojov a historickych schém prenosov.

Whitelist
Blacklist
Nastavenia pre odbornikov
Ochrana prezerania webu
Software Analyzer Povolit kontrolu on-line
Kontroly
Plany
Aktualizicia
Viynimky
Virusovy trezor
AVG Sebaochrana

Chcete komunikovat s Mailshell SpamLabs pre stanovenie skére?

®

Posunutim jazdca smerom do Eva alebo doprava nastavte Groven wkonu kontroly od rezimu Lacnejsi desktop
po rezim DrahSi desktop.

e LacnejSi desktop — pri kontrole sa nepouziju ziadne pravidla na identifikovanie newziadanej poSty.

Na identifik&ciu sa pouziju len tréningové Gdaje. Tento rezim vam neodpordCame pouzivatna bezné
UCely. Pouzivajte ho len vtedy, kel ma pocitac ve i slaby hardvér.

53



=¥ Avc

e Drahsi desktop — vtomto rezime sa bude wuzivatVvacSie mnozstwo pamate. PoCas procesu
preh BEdavania na zistvanie pritomnosti spamu sa pouZziju nasledowné funkcie: pravidla a wrovnavacia
pamatdatabazy newzZiadanej posty, zakladné a rozSirené pravidla, adresy IP rozosielate Bv
newziadanej poSty a databazy rozosielate Bv newZiadanej posty.

PoloZka Povolit’kontrolu on-line je predwolene zapnuta. Ma za nasledok presnej$iu detekciu nevyziadanej
posty cez komunikaciu so servermi Mailshell, t. j. preh Bdavané Gdaje sa porownajd s online databazami
Mailshell.

Obycajne sa odporuca ponechat’predvolené nastavenia a zmenitiich len vtedy, ak k tomu mate
zavazny dovod. Zmeny konfiguracie odporticame robit’len skisenym pouzivate libm!

Polozka Zoznam povolenych odosielate I3v otvori dialégové okno s nazvom Zoznam schvalenych
odosielate IBv e-mailov s globalnym zoznamom powlenych e-mailowch adries odosielate Bv a nazvov
domén, ktorych spraw nebudd nikdy oznacené ako spam.

: {AVG Internet Security RozSirené nastavenia

Vzhlad
Zvuky
Docasne vypnit ochranu AVG Zoznam schvalenych odosielatelov emailov
Ochrana potitaca
Ochrana e-mailu
Kontrola posty
B Anti-Spam

Nastavenia

Vykon

Whitelist

Blacklist

Nastavenia pre odbornikov

Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizicia
Viynimky

Virusovy trezor

AVG Sebaochrana

Zoznam schvalenych odosielatelov emailov

®

Editacné rozhranie umoznuje zostavitzoznam odosielate By, o ktorych ste presvedceni, ze vam nikdy neposlu
newziadané spraw (spam). Zaroveni mozete wtworitzoznam Uplnych nazvov domén (napr. avg.com), o ktorych
viete, Ze newtvaraju sprawy newziadanej posty. Kei mate zostaveny takyto zoznam odosielate Bv a/alebo
nazwov domén, mézete ich zadathiektorou z nasledujicich metéd: priamym zadanim kazdej e-mailovej adresy
alebo importovanim celého zoznamu adries naraz.

Ovladacie tlacidla

S0 dostupné nasledowné ovéadacie tlacidla:
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e Upravit’- po stlaceni tohto tlacidla sa otvori dialégové okno, do ktorého mdzete ruéne zadat’zoznam
adries (mOZete pouzitaj metédu kopirovatia prilepit. Do kazdého riadka Mozte vzdy jednu polozku
(odosielate I’nazov domény).

o Exportovat™— ak sa z nejakého déwvodu rozhodnete exportovatzaznamy, moézete tak urobit’stlacenim
tohto tlacidla. VSetky subory sa uloZia do jednoduchého textového suboru.

e Importovat’- ak uz mate pripraveny textow subor s e-mailowmi adresami/nazvami domén, méZete
ho jednoducho importovat’pomocou tohto tlacidla. Subor mdze obsahovatlen jednu poloZzku (adresu,
nazov domény) v kazdom riadku.

Polozka Blacklist otvori dialogové okno s celkowm zoznamom blokovanych e-mailowch adries odosielate Bv
a nazwv domén, ktorych spraw sa vzdy oznacia ako spam.

' {AVG Internet Security RozSirené nastavenia

Vzhlad
Zvuky
Docasne vypnit ochranu AVG Zoznam blokovanych odosielatelov emailov
Ochrana potitaca
Ochrana e-mailu
Kontrola posty
B Anti-Spam

Nastavenia

Vykon

Whitelist

Blacklist

Nastavenia pre odbornikov

Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizicia
Viynimky

Virusovy trezor

AVG Sebaochrana

Zoznam blokovanych odosielatelov emailov

® [Crreomen |

V rozhrani Gprav mdzete zostavitzoznam odosielate By, od ktorych oCakavate newziadané sprawy (spam).
Zaroven mozete wtworitzoznam Uplnych nadzvov domén (napr. spamingovaspolocnost.sk), od ktorych
oCakavate alebo ste dostali newziadanu poStu. VSetky emaily z uvedenych adries/domén budu identifikované
ako newZiadana poSta. Ked mate zostaveny takyto zoznam odosielate Bv a/alebo nazvov domén, mozete ich
zadatniektorou z nasledujicich metéd: priamym zadanim kaZzdej e-mailovej adresy alebo importovanim celého
zoznamu adries naraz.

Ovladacie tlacidla

S0 dostupné nasledowné ovéadacie tlacidla:
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e Upravit’- po stlaceni tohto tlacidla sa otvori dialégové okno, do ktorého mdzete ruéne zadat’zoznam
adries (mOZete pouzitaj metédu kopirovatia prilepit. Do kazdého riadka Mozte vzdy jednu polozku
(odosielate I’nazov domény).

o Exportovat™— ak sa z nejakého déwvodu rozhodnete exportovatzaznamy, moézete tak urobit’stlacenim
tohto tlacidla. VSetky zaznamy sa uloZia do jednoduchého textového suboru.

e Importovat’- ak uz mate pripraveny textow subor s e-mailowmi adresami/nazvami domén, méZete
ho jednoducho importovat’lpomocou tohto tlacidla.

Vetva Nastavenia pre odbornikov obsahuje rozSirené moZznosti nastavenia pre funkciu Anti-Spam. Tieto
nastavenia su urcené vyhradne pre skusenych pouzivate BBv, zvyCajne spravcov siete, ktori potrebuju
velmi podrobne nastavit’konfiguraciu ochrany pred nevyziadanou postou na dosiahnutie najlepsej
moznej ochrany postovych serverov. Z tohto dévodu nie je dostupna Ziadna ¢ alSia pomoc pre
jednotlivé dialégové okna, ale v pouzivate Bkom rozhrani sa nachadza strucny opis kazdej prislusnej
moznosti. D6razne odpori¢ame nemenitziadne nastavenia, ak nie ste dokonale oboznameni

s rozSirenymi nastaveniami programu Spamcatcher (MailShell Inc.). Kazda nevhodna zmena méze mat’
za nasledok znizenie vykonu alebo nespravne fungovanie sucasti.

Ak sa aj napriek tomu rozhodnete zmenitkonfiguraciu sucasti Anti-Spam na ve ki podrobnej rowni,
postupujte pod B pokynov uvedenych priamo v pouzivate Ekom rozhrani. V kazdom dial6govom okne néajdete
jednu konkrétnu funkciu, ktori mozete upravit” vV danom dialégovom okne je vzdy uvedeny jej popis. Upravit’
mdZete tieto parametre:

¢ Filtrovanie — zoznam jazykov, zoznam krajin, powlené adresy IP, blokované adresy IP, blokované
krajiny, blokované subory znakov, neziaduci odosielatelia.

e RBL - senvery RBL, viacnidsobné detegovanie, prahova hodnota, casow limit, maximalny pocCet adries
IP.

o Internetové pripojenie — Casow limit, server proxy, autentifikacia servera proxy.
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7.6. Ochrana prezerania webu

Dialégove okno s nastaveniami sucasti LinkScanner vdm umoZiiuje zapnut/wpnuttieto funkcie:

{AVG. Internet Security  Roziirené nastavenia

Vzhlad . e L .
Zvuky Nastavenia sucasti LinkScanner Surf-Shield
Docasne vypnit ochranu AVG
Ochrana potitaca

Ochrana e-mailu

Povolit Surf-Shield

Ochrana prezerania webu
LinkScanner Surf-Shield
= Webovy tit
Nastavenia pre odbornikov

Software Analyzer

Kontroly

Plany
Aktualizicia
Viynimky
Virusovy trezor
AVG Sebaochrana

Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

@ [remers ]

e Povolit’Surf-Shield — (predvolene zapnuté): aktivna ochrana (v redlnom Case) pred webowmi
strankami s nebezpe€nym obsahom pri ich otvoreni. Pripojenie k znamym Skodliwwm strankam a ich
nebezpecnému obsahu sa zablokuje pri otvarani v internetovom prehliadaci (alebo inej aplik acii, ktora
pouziva protokol HTTP).
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7.6.1. Webovy stit

{AVG Internet Security Roz3irené nastavenia

Vlhl'ad - o - y o
Zvuky Nastavenia sucasti Webovy stit
Docasne vypnit ochranu AVG Povolit Webovy tit

LT pocna_ca Po zapnuti funkcie Webovy Stit musite reStartovat prehliadag webovych stra
Ochrana e-mailu vypnuti funkcie Webovy tit je potrebné obnovit zobrazend webovi stranku.
Ochrana prezerania webu

LinkScanner Surf-Shield

= Webovy it

Nastavenia pre odbornikov
Software Analyzer
Kontroly
Plany
Aktualizacia
Viynimky . .
Virusovy trezor Sposob upozornenia na hrozby
AVG Sebaochrana Standardné pop-up okno (odporiZané)
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Oznamenie vo forme bubliny na paneli nastrojov

O signalizicia pomocou ikony na paneli nastrojov

® [Crreomen ]

Dialégové okno Webovy stit ponika tieto moznosti:

o Povolit'Webovy Stit (predvolene zapnuté) — aktivuje/deaktivuje celt sluzbu Webovy &tit. ) alSie
rozSirené nastavenia Webového Stitu najdete v nasledujicom dialégovom okne s nazvom Webova
ochrana.

e Povolit’/AVG Accelerator (predvolene zapnuté) — aktivuje/wpne sa sluzba AVG Akcelerator. AVG
Akcelerator umoZziuje stabilnejSie prehravanie on-line videa a uBhcuje ( alSie stAhovania. Ak prebieha
akceleracia videa, v paneli Uloh vas upozorni kontextové okno:

¥ AVG Anti-Virus

i §up!

Teraz zrychlujeme prehravanie videa.

Spodsob upozornenia na hrozby
V spodnej Casti dialégového okna nastavte, akym spésobom vas ma program informovat’o potencialnej

detegovanej hrozbe: pomocou Standardného kontextového okna, oznamenia v bubline na paneli Uloh alebo
informacnej ikony v paneli Gloh.
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Vzhlad ,
Zvuky Webova ochrana
Doasne vypnit ochranu AVG

e . [ Kontrolovat archivy
Ochrana pocitaca

k Nahlasit potencidlne nefiaduce aplikicie a spywarové hrozby
Ochrana e-mailu

B Ochrana prezerania webu ] i
LinkScanner Surf-Shield BolEEEEUgsTckliEnal U

[ Nahlasit rozirent skupinu potencidlne nefiaducich aplikacii

B Webovy 3tit [ zapndt dékladn kontrolu
Nastavenia pre odbornikov
Software Analyzer

Kontroly
Plany Skontrolovat stiahnuté spustitelné sibory Rezidentnym titom

Kontrolovat Sifrované [protokoly TSL a S5L sietové prenosy
[ zahrniit prenosy zo servero ertifikatmi roz&ireného overenia (EV)

Aktualizacia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ddajov
Ignorovat chybny stav
Poradca - zname siete

Maximalna velkost siboru, ktory ma skontrolovat Webovy Stit

CCEs ™ woke

@ v ]

Dial6gové okno Webovéa ochrana umoziuje upravitkonfiguraciu stucasti z hEdiska kontroly obsahu webowch
strdnok. Rozhranie editacie umoZziiuje nastavittieto zakladné moznosti:

¢ Kontrolovatarchivy — (predvolene vypnuté): kontrolovat'obsah archivov, ktoré sa m6zu
nachadzatha otvorenej webovej stranke.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby — (predvolene zapnuté):
zaSkrtnite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware predstawije
pochybn( kategériu malware: aj kel v beznych pripadoch predstawje bezpecnostné riziko,
niektoreé tieto programy modzu bythainStalované imyselne. Odporicame vam, aby ste nechali
tato funkciu zapnutd, pretoze zwsSuje Uroven zabezpecenia pocitaca.

¢ Nahlasitrozsirenu skupinu potenciélne neziaducich aplikacii — (predvolene vypnuté):
zacCiarknite toto policko, ak sa ma detegovatrozsSirena skupina spywaru: programov, ktoré su
Uplne v poriadku a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskér sa daju zneuzitha
Skodlivé Gcely. Toto je { alSie opatrenie, ktoré eSte viac zwsSuje Groven zabezpecenia pocitaca,
ale mdze blokovat'dobré programy, a preto je tato funkcia predwolene wpnuta.

e PouZit’heuristickl analyzu — (predvolene zapnuté): kontroluje obsah zobrazovanej stranky
pomocou metddy heuristickej analyzy (dynamick& emulécia inStruk cii kontrolovaného objektu
vo virtudlnom pocitacovom prostred).

e Zapnut'ddkladnid kontrolu — (predvolene vypnuté): v urCitych situaciach (podozrenie na
infik ovanie pocitaca) méZete touto moznostdu aktivovat’hajdokladnejSie kontrolné algoritmy,
ktoré pre istotu skontroluju aj tie oblasti pocCitaCa, ktoré sa obyC€ajne vbbec neinfikuja.
Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.
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o Kontrolovat'Sifrované (protokoly TSL a SSL) sietbvé prenosy — (predvolene zapnuté):
nechajte oznacené, aby ste umoznili AVG kontrolovattaktiez \Setku Sifrovanu sietdwi
komunikaciu, teda spojenia prostrednictvom zabezpecenych protokolov (SSL a jeho novSia
verzia TLS). Tyka sa to webowch stranok pouzivajicich protokol HTTPS a pripojeni e-
mailowch klientov pouzivajucich protokol TLS/SSL. Zabezpecené prenosy sa desifruju,
skontrolujd, €i neobsahuju malware, znova sa zasifruju a bezpe€ne sa odosIu do pocitaca. V
ramci tejto moznosti sa moézete rozhodnitZahrnUt’prenosy zo serverov s certifikatmi
rozSireného overenia (EV) a kontrolovattaktiez Sifrovani siet®wi komunikaciu so servermi,
ktoré su certifikované pomocou certifikatu rozSireného overenia. Vydanie certifikatu EV
wzaduje predEenu platnostrcertifikadnym orgadnom a webové stranky prevadzkované na
z&klade certifikatu st preto omnoho déveryhodnejSie (je menej pravdepodobné, Ze budu
prenaSat'malware). Z tohto dévodu sa méZete rozhodnit’ nekontrolovat’prenosy
z certifikovanych senerov EV, €o by malo mierne zrychlitSifrovant komunikaciu.

e Skontrolovat'stiahnuté spustite ié subory Rezidentnym Stitom — (predvolene zapnuté):
kontrolovat’spustite ié subory(typicky pripony exe, bat, com) po ich stiahnuti. Rezidentny Stit
kontroluje subory pred stiahnutim, aby zabezpecil, Ze sa Ziadny Skodliwy kéd nedostane do
vasho pocitaCa. Tato kontrola je VSak obmedzena Maximalnou Ciastkovou ve IRostbou
kontrolovaného stboru — pozrite si nasledujucu polozku vtomto dialdgovom okne. Preto su
ve Ké subory kontrolované po Castiach, a to isté plati aj pre vacsinu spustite Hych suborov.
Spustite ié subory m6Zu vo vaSom pocitaci wkonavatrdzne UGlohy, a preto je newhnutne
nutné, aby boli na 100 % bezpecné. To je mozné zabezpecitkontrolou casti suboru pred jeho
stiahnutim a taktiez kontrolou ihned po dokonceni stiahnutia stboru. Odporii¢ame vam
ponechattito moznostzaskrtnutl. Ak tito moznostideaktivujete, stdle mézete bytpokojni, Ze
AVG najde akykoMek potencialne Skodliw kéd. Len obwkle nebude schopny posudit’
spustite Hy subor ako celok, takZze méze ohlasovat’niekoKo nespramych detekcii.

Posuvac v dolnej Casti dialogoveho okna vam umoziuje urCitMaximalnu Ciastkovl ve Rost’
kontrolovaného stiboru — ak sa priloZzené sibory nachadzaju na otvorenej stranke, potom sa
ich obsah méze zarowven skontrolovat’eSte predtym, nez sa subory stiahnu do pocitaca. Kontrola
ve Kych siborov sak chvill tna a stiahnutie z internetovej stranky sa méze wrazne spomalit’
Pomocou posivaca mbéZete nastavitmaximalnu ve Kost’suboru, ktora sa méa kontrolovat’
sUcastu Webovy &tit. Aj kel je stiahnuty subor va€si nez nastavena hodnota a z tohto dévodu
ho su¢astWebow Stit neskontroluje, V&S pocitac je stale chraneny: ak je subor infikovany,

slcast’Rezidentny &tit ho ihned deteguje.

7.7. Software Analyzer

Software Analyzer je su€astdu na ochranu pred malware, ktora vas chrani pred vSetkymi typmi malware
(spyware, softvérové roboty, kradeze identity atd .). Pouziva behaviordlne technolégie a poskytuje okamzita
ochranu pred nowmi virusmi (podrobny popis funkcii tejto stcasti najdete v kapitole Software Analyzer).

Dialégové okno Nastavenia Software Analyzer vam umoznuje zapnUtialebo wpnutzakladné funkcie sucasti
Software Analyzer:
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Vzhlad L.

Zvuky Mastavenia sucasti Software Analyzer
Doasne vypnit ochranu AVG st Software Analyzer

Ochrana potitaca Vidy sa opyjtat

Ochrana e-mailu

Ochrana prezerania webu
Software Analyzer Automaticky umiestnit zname hrozby do karantény

Automaticky umiestnif zistené hrozby do karantény

Kontroly

Plany

Aktualizcia

Vynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

@ v ]

Aktivovat'Software Analyzer (predvolene zapnuté) — zrusenim zacCiarknutia sa wpne sucastldentita.
Odporucame, aby ste tak ucinili len v pripade, ak to je naozaj nevyhnutné! Kel je sicast’Software
Analyzer aktivovana, mozete nastavit’ co sa mé urobit’pri detegovani hrozby:

¢ Vzdy sa opytat™— pri detegovani hrozby sa vas program opyta, €i sa ma hrozba premiestnit’do
karantény, aby nedoslo k neZelanému odstraneniu aplikéacii, ktoré chcete pouzivat’

o Automaticky umiestnit’zistené hrozby do karantény — oznacte toto zaCiarkavacie policko, ak si
Zelate Setky potencialne zistené hrozby ihned premiestnitha bezpecné miesto vo Virusovom
trezore. Ponechanim predwolenych nastaveni sa vas pri zisteni hrozby program opyta, €i sa ma
hrozba premiestnit’do karantény, aby nedoSlo k neZelanému odstraneniu aplikacii, ktoré chcete
pouzivat’

o Automaticky umiestnit’zname hrozby do karantény (predvolene zapnuté) — nechajte toto

zacCiarkavacie policko oznacené, ak si Zelate Setky aplikacie oznaCené ako potencialne Skodlivé
automaticky a ihned premiestnit’do Virusového trezora.

7.8. Kontroly

RozSirené nastavenia kontroly su rozdelené na Styri kateg6rie pod B konkrétnych typov kontroly definovanych
dodavate Bm softvéru:

¢ Kontrola celého pocitaCa — Standardna vopred definovana kontrola celého pocitaca.
o Kontrola suborov/prie€inkov — Standardna vopred definovana kontrola whbranych oblasti pocitaca.

e Kontrola z prieskumnika — Specialna kontrola whbraného objektu priamo v prostredi programu
Windows Explorer.
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o Kontrola wmenite HBych zariadeni — Specialna kontrola wmenite Kych zariadeni zapojenych do
pocitaca.

7.8.1. Kontrola celého pocitaca

Funkcia Kontrola celého pocitaca umoznuje upravitparametre jednej z kontrol vopred definovanych wrobcom
softvéru, Kontrola celého pocitaca:

' {AVG. Internet Security Roziirené nastavenia

Vzhlad .

Zvuky Nastavenia kontroly

Dotasne vypnit ochranu AVG Lie€it/odstranit virusové infekcie bez opytania

Ochrana potitaéa i siiboroch rootkit sa vidy zobrazi Ziadost o potvrdenie.

Ochrana e-mailu Nahlasit potencidlne neZiaduce aplikicie a spywarové hrozby

Ochrana prezerania webu

Software Analyzer

Kontroly
Kontrola celého poitaca [ Kontrolovat vo vnitri archivov
Kontrola siborov/priecinkov PouZit heuristickd analyzu
Kontrola z prieskumnika Kontrolovatv s
Kontrola vymenitelnych zariadeni

Plany

Aktualizcia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav Vybrané typy siborov

Poradca - zname siete Kontrolovat len v infikovatelnych siboroch

[ Nahlasit rozsirent skupinu potencialne neZiaducich aplikacii

[ Kontrolovat sledovacie sibory cookies

stémovom prostredi
[ zapniit dékladnd kentrolu
Vyhladavat rootkity

LUl [ Kontrolovat multimedidlne stbory

® [Crreoen ]

Nastavenia kontroly

V Casti Nastavenia kontroly sa nachadza zoznam parametrov kontroly, ktoré sa daju wolite He zapnut, resp.
wpnat’

o LieCiodstranit’virusovu infekciu bez opytania (predvolene zapnuté) — ak sa poCas kontroly najde
virus, méze bytiautomaticky wlie€eny, pokialje liek k dispozicii. Ak nie je mozné infikovany sutbor
wlie€itautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce aplikacie a hrozby spyware (predvolene zapnuté) — zacCiarknite
toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware predstawije pochybni kategoriu
malware: aj kel vbeZznych pripadoch predstawje bezpe€nostné riziko, niektoré tieto programy mézu
bythainStalované umyselne. Odporticame vam, aby ste nechali tato funkciu zapnutd, pretoze zwSuje
aroven zabezpecenia pocitaCa.

e Hlasit’rozSirenu skupinu potencidlne neziaducich programov (predvolene vypnuté) — zaCiarknite
toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré su Uplne v poriadku
a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskdr sa daju zneuzitha Skodlivé Ucely. Toto je
{ alSie opatrenie, ktoré eSte viac zwsSuje Uroven zabezpecenia pocitaca, ale méze blokovat'dobré
programy, a preto je tato funkcia predwlene wpnuta.
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o Kontrolovat'sledovacie subory cookies (predvolene vypnuté) — tento parameter sucasti zapina
detekciu suborov cookies; (subory HTTP cookies sa pouzivaju na overenie totoznosti, sledovanie
a spravu konkrétnych informacii o pouzivate Bch, akymi st napr. preferencie stranok alebo obsah
elektronickych nakupnych koSik ov).

e Kontrolovat’vo vnutri archivov (predvolene vypnuté) — tento parameter urcuje, Ze sa maju pocas
kontroly preverovatVsetky subory ulozené wntri archivov, napr. ZIP, RAR, atd .

e Pouzit’heuristickl analyzu (predvolene zapnuté) — heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude jednou z metdd, ktoré sa
pouziju na detekciu virusov po€as kontroly.

e Kontrolovat’v systétmovom prostredi (predvolene zapnuté) — po€as kontroly sa overuju systémové
oblasti pocitaca.

e Zapnut’dékladnu kontrolu (predvolene vypnuté — v urcitych situaciach (podozrenie na infikovanie
pocitaca) moZete touto moznostu aktivovat’najdokladnejSie kontrolné algoritmy, ktoré pre istotu
skontroluju aj tie oblasti pocitaca, ktoré sa obycCajne vobec neinfikuju. Upozorfiujeme Sak, Ze tento
spdsaob je narocny na cas.

e Kontrolovatrootkity (predvolene zapnuté) — Anti-Rootkit skontroluje pocitac a zistije pritomnost’
potencialnych rootkitoy, t. j. programov a technoldgii, ktoré dokazu zakryt€innost’malwaru v pocitaci.
Kel program deteguje rootkit, nemusi to newhnutne znamenat; Ze je pocitac infikovany. V niektorych
pripadoch sa mézu urcité oMadace alebo Casti beznych aplikacii nesprawne oznacit'ako rootkity.

Mali by ste tiez urCit’ o chcete kontrolovat’

o VSetky typy sUborov s moznostdu definovatwnimky z kontroly wtvorenim zoznamu Ciarkou
oddelenych (uloZzenim sa Ciarky zmenia na bodkoCiarky) pripon suborov, ktoré sa nemaji kontrolovat’

¢ Vybrané typy siiborov — mdzete nastaut; aby sa kontrolovali len stubory, pri ktorych existuje
pravdepodobnostinfikovania (stibory, ktoré nemdzu byt’napadnuté infek ciou, napriklad niektoré
jednoduché textové subory alebo niektoré nespustite ié stbory, sa nebudul kontrolovatj, watane
medialnych suborov (video, audio suborov — ak nechate toto polick o nezacCiarknuté, potom sa €as
kontroly skrati eSte viac, pretoze tieto subory su Casto ve ki ve Ké, pricom pravdepodobnost’
napadnutia virusom je ve i mald). Znova moZete definovat; pod B pripony, ktoré subory sa maju
kontrolovatvzdy.

o Alternativne mézete rozhodnut; Ze chcete kontrolovat’siibory bez pripony — tato moznostie
predvolene zapnuta a odporicame vam, aby ste toto nastavenie nikdy nemenili, ak na to neméate
skutoCny dévod. Subory bez pripony su skor podozrivé a mali by sa vzdy kontrolovat’

Nastavit’rychlost’dokon€enia kontroly

V Casti Nastavit'rychlost’'dokon&enia kontroly méZete ( alej nastavitpozadovanu rychlostkontroly

v zavislosti od wuzivania systémowch zdrojov. Predwlene ma tento parameter nastavenu Urovei
automatického wuzivania zdrojov ,pod B pouZivate B‘. Ak chcete, aby kontrola prebiehala rychlejSie, potom
bude tnatkratSie, ale wrazne sa zwSi wuzivanie systémowch zdrojov a spomalia sa ostatné €innosti

v pocitaci (tato funkcia sa pouziva, kel je pocCita€ zapnuty, ale nikto na fiom v danom momente nepracuje).
Na druhej strane méZete znizitwuZivanie systémowch zdrojov predEenim doby trvania kontroly.
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Vytvoritd alSie spravy o kontrole...

Kliknutim na odkaz Nastavit’‘dodatocné spravy o kontrole... otworte samostatné dialégoveé okno s nazvom
Spravy o kontrole, v ktorom moZete zaciarknutim konkrétnych polozZiek definovat; ktoré nalezy sa maju
hlasit’

% |AVG. Internet Security

Spravy o kontrole

Oznamovat siibory alebo prieginky v zozname vynimiek
ako vyldcenych

[J 0znamovat archivy chrinené heslom

[J oznamovat dokumenty chrénené heslom
[] 0znamovat zamknuté siibory

[J 0znamovat siibory obsahujiice makra

[J oznamovar skryté pripony

® [ w [ wm ]

7.8.2. Kontrola suborov/priecinkov

Rozhranie editacie na Kontrolu siiborov/priecinkov je takmer romaké ako dialégové okno editacie s nazvom
Kontrola celého pocitaca, avsak predwolené nastavenia su pre moznostKontrola celého pocitaca prisnejSie:

. JAVG Internet Security Roziirené nastavenia

Vzhlad )
Zvuky Nastavenia kontroly
Dotasne vypndt ochranu AVG Liefit/odstranit virusové infekcie bez opytania
Ochrana potitaéa Pri stiboroch rootkit sa vidy zobrazi Ziadost o potvrdenie.
Ochrana e-mailu Nahldsit potencidlne neZiaduce aplikdcie a spywarové hrozby
e PCE e [ Nanlasit rozairent skupinu potencialne neZiaducich aplikacii
Software Analyzer
Kontroly

Kontrola celého potitata Kontrolovat vo vnitri archivov

[ Kontrolovat sledovacie siibory cookies

PouZit heuristickd analyzu
Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni
Plany
Aktualizacia O vaetky typy
Viynimky
Vrusoj ez —
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav Kontrolovar len v infikovatelnych siboroch

[ Kontrolovat v systémavom prostredi

[ zapniit dékiadnii kontrolu

(®) vybrané typy siiborov

Poradca - Zzname siete [ Kontrolovat multimedidlne stibory

] Definujte zalenené pripony:

®

VSetky parametre nastavené vtomto dialdgovom okne konfiguracie sa vztahuju len na oblasti whbrané na
kontrolu v dialégovom okne Kontrola suborov/prie€inkov!
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Poznamka: Informécie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia
AVG/Kontroly/Kontrola celého pocitaca.

7.8.3. Kontrola z prieskumnika

Rownako ako predchadzajuca funkcia, Kontrola celého pocita€a, aj tato funkcia s nazvom Kontrola

z prieskumnika ponuka nieko Ko moznosti na Upraw kontroly vopred definovanej dodavate Bm softvéru.
V tomto pripade suvisi konfiguracia s kontrolou konkrétnych objektov spustenych v prostredi programu
Windows Explorer (prieskumnik), pozri kapitolu Kontrola z prieskumnika:

Rozsirené nastavenia

: AVG. Internet Security

Vzhlad

s Nastavenia kontroly

Dogasne vypnirt ochranu AVG

Ochrana potitaca

Ochrana e-mailu

Ochrana prezerania webu

Software Analyzer

Kontroly
Kontrola celého pocitata
Kontrola siborov/priecinkov
Kontrola z prieskumnika

[ Lietit/odstranit virusové infekcie bez opytania

Pri stiboroch rootkit sa vidy zobrazi Ziadost o potvrdenie.
Nahldsit potencidlne neZiaduce aplikdcie a spywarové hrozby
[ Nahlasit rozsirent skupinu potencialne neZiaducich aplikacii
[ Kontrolovat sledovaci sibory cookies
Kontrolovat vo vndtri archivov
PouZit heuristicki analyzu

[ Kontrolovat v systémavom prostredi

Kontrola vymenitelnych zariadeni
Plany
Aktualizcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

[ zapniit dékladnd kentrolu

etky typy
Definujte vyfiaté pripony:

r 1]

() Vybrané typy siborov

1

® v

Moznosti Uprawy su takmer ronaké ako tie, ktoré su k dispozicii pre moZznost’Kontrola celého pocitaca, avSak
predvolené nastavenia sa liSia (napriklad Kontrola celého pocitaca predvolene nekontroluje archivy, ale
kontroluje systémoveé prostredie, zatial€o Kontrola z prieskumnika ma presne opacné nastavenia).

Poznamka: Informécie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia
AVG/Kontroly/Kontrola celého pocitaca.

V porownani s dialogowm oknom Kontrola celého pocitaCa sa v dialdgovom okne Kontrola z prieskumnika
nachadza aj Cast’s nazvom Zobrazenie postupu a vysledkov kontroly, ktora umoziuje nastavit; i maju byt
wsledky a priebeh kontroly pristupné v pouzivate Ekom rozhrani AVG. Zaroven umoziuje nastavt, aby sa
wsledky kontroly zobrazili len v pripade, kei sa po€as kontrolovania deteguje infekcia.
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7.8.4. Kontrola vymenitel'nych zariadeni
Rozhranie editacie Kontrola vymenite liych zariadeni je tiez ve i podobné dialogovému oknu editacie
Kontrola celého pocitaca:

. {AVG Internet Security Roz3irené nastavenia

Vzhlad

Zvuky

Docasne vypnit ochranu AVG Nastavenia kontroly

Ochrana potitaca

Ochrana e-mailu

Ochrana prezerania webu

Software Analyzer

Kontroly
Kontrola celého pocitata
Kontrola siborov/priefinkov
Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni

Plany

Aktualizcia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav

Poradca - zname siete

[ Povolit Kontrolu vymenitefnjch zariadeni

11

® [Crreomen ]

Kontrola vymenite liych zariadeni sa spusti automaticky po pripojeni wmenite iého zariadenia k pocitacu.
Tato kontrola je predwlene wpnuta. Kontrola wmenite Hych zariadeni je vSak ve i dolezita z h Bdiska
potencialnych hrozieb, pretoZe tieto predstawuju zdroj infekcie. Ak chcete, aby tato kontrola bola pripravena
a spustila sa automaticky v pripade potreby, oznaCte moznostPovolit’kontrolu vymenite liych zariadeni.

Poznamka: Informacie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia
AVG/Kontroly/Kontrola celého pocitaca.

7.9. Plany

V Casti Plany mozZete upravitpredvolené nastavenia pre:

Plan kontroly

Plan aktualizacie definicii

Plan aktualizacie programu

Plan aktualizacie Anti-Spamu
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7.9.1. Plan kontroly

Parametre planu kontroly sa daju upravit’(alebo sa da nastavithowy plan) v troch kartach. Na kazdej karte
najskoér zaciarknutim, resp. zruSenim zaciarknutia polozky Povolit'tato ulohu do¢asne wpnite naplanovany
test a znova ho zapnite, kel je potrebny:

{AVG. Internet Security Roziirené nastavenia

Vzhlad
Zvuky Povolif tito dlohu
Dogasne vypnirt ochranu AVG
Ochrana potitaca
Ochrana e-mailu i
e e e Nazov Fenkomoy ]
Software Analyzer Spuastanie planu

Kontroly = . ..
= Plny () Spustit po kazdych:

Plan kontroly I:.
Plan aktualizacie definicii
Plan aktualizacii Anti-Spamu

Plan

(® Spustitv danom Zase:

Aktualizicia Nastavené dni AN 12:00 PM .

Vinimky Ope QOut st O% Opi Oso [ONe

Virusovy trezor _
AVG Sebaochrana () Spasrar pri spusteni potitaca
Predvolby ochrany osobnych Gdajov |:.

Ignorovat chybny stav
Poradca - zname siete

Pokrocilé moznosti planu

it po spusteni pocitaca, ak bola dloha zme3kand

®

Vo ved EjSom textovom poli Nazov (neaktivne pre vSetky predvolené plany) sa nachadza nazov, ktory tomuto
konkrétnemu planu pridelil dodavate Iprogramu. Pre novo pridané plany (novy plan sa prida klik nutim pravym
tla€idlom mySi nad polozkou Plan kontroly v Bvej navigacnej Struktire) mézete definovatMastny nazova v
tom pripade bude textové pole editovate Kié a budete mbéctzmenitjeho obsah. Pokuste sa pouzit’strucné,
opisné a wstizné nazw pre kontroly, aby sa dali neskér BEhSie navzajom odliSit’

Napriklad: nie je vhodné nazyvatkontrolu ,Nova kontrola“ alebo ,Moja kontrola“, pretoze tieto ndazvy sa
nevztahuju na to, €o kontrola vlastne preveruje. Na druhej strane, prikladom dobrého opisného nazvu je
~Kontrola systémovych oblasti“ a pod. Takisto nie je potrebné zadat’do nazvu kontroly, Ci ide o kontrolu
celého pocitaca, alebo vybranych suborov, alebo prieCinkov, pretoze vase vlastné kontroly buda vzdy

predstavovati$pecialnu verziu kontroly vybranych suborov alebo prie€inkov.

Toto dial6gové umoznuje ¢ alej definovattieto parametre preh Edavania:

Spustanie naplanovanych udloh

Tu mdZete nastavit€asové intenaly pre novo naplanované spustenie kontroly. Cas spustania sa definuje ako
opakované spustanie kontroly po uplynuti urCitého €asu (Spustit’po kazdych ...), definovanim presného
datumu a Casu (Spustit’v konkrétnom Case), pripadne definovanim udalosti, s ktorou sa bude spgjat’
spustenie kontroly (Spustit’pri spusteni pocitaca).
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RozSirené moznosti planu

e Spustit’po spusteni pocitaca, ak bola Gloha zmeskana — ak naplanujete Ulohu, aby sa spustila
vistom Case, tdto moznostzabezpeci, Ze sa nasledne wkona kontrola v pripade, Ze sa pocitac
v naplanovanom ¢ase wpne.

e Spustit; aj kel je pocita€ v energeticky Gspornom rezime — Uloha sa ma wkonatv naplanovanom
Case, aj kel je pocita€ napajany batériou.

| JAVG Internet Security Roziirené nastavenia

Vzhlad
Zvuky Povolif tito dlohu
Doasne vypnit ochranu AVG
Ochrana potitaca
Ochrana e-mailu
Ochrana prezerania webu Nastavenia kontroly
Software Analyzer Li odstranit virusové infekcie bez opytania

Nastavenia

Kontroly Pri sliboroch rootkit sa vidy zobrazi Ziadost o potvrdenie.
= Plany
Plan aktualizacie definicii
Pl3n aktualizacii Anti-Spamu [J Kontrolovat sledovacie siibory cookies

Nahldsit potencidlne nefiaduce aplikacie a spywarové hrozby

[ Nantasit roz&irend skupinu potencialne neZiaducich aplikdcii

Aktualizcia [J Kontrolovat vo vntri archivov
Vynimky Pougit heuristickid analyzu
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ddajov
Ignorovat chybny stav Vyhladavat rootkity
Poradca - zname siete

Kontrolovat v systémovom prostredi

[ zapniit dékiadni kontrolu

O Vaetky typy

@ v ]

V karte Nastavenia najdete zoznam parametrov kontrolovania, ktoré sa daju wlite He zapnatfwpnut’
Predwlene je vacSina parametrov zapnuté a prislusné funkcia sa pouZzije poc€as kontroly. Ak neméte zavazny
dbévod menititieto nastavenia, odporicame vdm ponechat’vopred definovanu konfiguraciu:

o LieCit/odstranit’virusoveé infekcie bez opytania (predvolene zapnuté): ak sa pocas kontroly
identifikuje virus, mbéZe sa automaticky wlieCit; ak je dostupna lieCba. Ak nie je mozné infikovany
subor wlieCitautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce aplikacie a spywarové hrozby (predvolene zapnuté): zaciarknite
toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware predstawje pochybni kategériu
malware: aj kel vbeznych pripadoch predstawje bezpe€nostné riziko, niektoré tieto programy mézu
bytnainStalované umyselne. Odpori€ame vam, aby ste nechali tito funkciu zapnutd, pretoze zwSuje
Uroven zabezpecenia pocitaca.

¢ Nahlasitrozsirenu skupinu potencidlne neziaducich aplikacii (predvolene vypnuté): zaciarknite
toto policko, ak sa méa detegovatrozsSirena skupina spywaru: programov, ktoré su Uplne v poriadku

a neskodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daji zneuzit’ha Skodlivé GcCely. Toto je
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{ alSie opatrenie, ktoré eSte viac zwsSuje Uroven zabezpecenia pocitaca, ale méze blokovat'dobré
programy, a preto je tato funkcia predwlene wpnuta.

e Kontrolovat'sledovacie stbory cookies (predvolene vypnuté): tento parameter stucasti zapina
funkciu na detekciu suborov cookies pocas kontroly; (subory HTTP cookies sa pouzivajl na overenie
totoznosti, sledovanie a spravu konkrétnych informacii o pouzivate Bch, akymi st napr. preferencie
stranok alebo obsah elektronickych nakupnych koSik ov).

e Kontrolovat’vo vnutri archivov (predvolene vypnuté): tento parameter urCuje, Ze sa maju pocas
kontroly preverovatVsetky subory, aj ked suU uloZené vo wnltri archiwi, napr. ZIP, RAR, atd .

e Pouzit’heuristickl analyzu (predvolene zapnuté): heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude jednou z metdd, ktoré sa
pouziju na detekciu virusov po€as kontroly.

e Kontrolovat’v systémovom prostredi (predvolene zapnuté): poCas kontroly sa budi overovataj
systémové oblasti pocitaca.

e Zapnut’dékladnu kontrolu (predvolene vypnuté): v urCitych situaciach (podozrenie na infik ovanie
pocitaca) moZete touto moznostu aktivovat’hajdokladnejSie kontrolné algoritmy, ktoré pre istotu
skontroluju aj tie oblasti pocitaca, ktoré sa obyCajne vobec neinfikuju. Upozorfiujeme Sak, Ze tento
spdsaob je narocny na cas.

o Kontrolovatrootkity (predvolene zapnuté): Kontrola Anti-Rootkit kontroluje pocitac a zistije
pritomnostipotencialnych rootkitov (programov a technoldgii, ktoré dokazu zakryt€innost'malwaru
v pocitaCi). Ked program deteguje rootkit, nemusi to newhnutne znamenat; Ze je pocitac infikovany.
V niektorych pripadoch sa mézu urcité oMadace alebo Casti beznych aplikacii nesprame oznacit’ako
rootkity.

Mali by ste tiez urCit’ o chcete kontrolovat’

o VSetky typy sUborov s moznostdu definovat'wnimky z kontroly wtvorenim zoznamu Ciarkou
oddelenych (ulozenim sa Ciarky zmenia na bodkocCiarky) pripon suborov, ktoré sa nemaji kontrolovat’

e Vybrané typy siiborov — mdzete nastaut; aby sa kontrolovali len subory, pri ktorych existuje
pravdepodobnostinfikovania (stibory, ktoré nemdzu byt’hapadnuté infek ciou, napriklad niektoré
jednoduché textové subory alebo niektoré nespustite ié sibory, sa nebudud kontrolovatj, watane
medialnych suborov (video, audio suborov — ak nechéte toto policko nezaciarknuté, potom sa €as
kontroly skrati eSte viac, pretoze tieto subory su Casto ve ki ve Ké, pricom pravdepodobnost’
napadnutia virusom je ve ki mald). Znova moZete definovat; pod B pripony, ktoré subory sa maju
kontrolovatvzdy.

o Alternativne mézete rozhodnut; Ze chcete kontrolovat’siibory bez pripony — tato moznostie
predvolene zapnuta a odporicame vam, aby ste toto nastavenie nikdy nemenili, ak na to neméate
skutoCny dévod. Subory bez pripony su skor podozrivé a mali by sa vzdy kontrolovat’

Nastavit'rychlost’dokon€enia kontroly

V tejto Casti mdzete ( alej SpecifikovatZeland rychlostkontroly v zavislosti od wuzivania systémowch zdrojov.
V predwolenom nastaveni je Groven automatického wuzivania zdrojov nastavena Pod B pouZivate B. Ak chcete,
aby kontrola prebiehala rychlejSie, potom bude trvatkratSie, ale wrazne sa zwSi wuZzivanie systémowch
zdrojov a spomalia sa ostatné Cinnosti v pocitaci (tato funkcia sa pouziva, kel je pocitac zapnuty, ale nikto na
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fiom v danom momente nepracuje). Na druhej strane mdZzete zniZitwuzivanie systémowch zdrojov predEenim
doby trvania kontroly.

Vytvoritd alSie spravy o kontrole

Kliknutim na odkaz Nastavit’‘dodatoCné spravy o kontrole... otworte samostatné dialégové okno s ndzvom
Spravy o kontrole, v ktorom moZete zaciarknutim konkrétnych poloZiek definovat; ktoré nalezy sa maju
hlasit’

¥ |AVG Internet Security

Spravy o kontrole

Oznamovat siibory alebo prieginky v zozname vynimiek
ako vyldcenych

[J 0znamovat archivy chrinené heslom

[J oznamovat dokumenty chrénené heslom
[] 0znamovat zamknuté siibory

[J 0znamovat siibory obsahujiice makra

[J oznamovar skryté pripony

® [ w [ wm ]

MoZnosti vypnutia pocCitaca

V Casti MoZnosti vypnutia pocitaca mozete rozhodnit’ €i sa ma pocitac wpnutautomaticky po dokonceni
procesu kontroly. Po potwdeni tejto moznosti (Vypnut'pocitaC po dokonCeni kontroly) sa aktivuje nova
moznost; ktord umozni wpnutpocitac, aj kel je momentalne zablokovany (Vynutené vypnutie, ak je
pocita€ zablokovany).
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Vzhlad

Zvuky Povolif tito dlohu

Doasne vypnit ochranu AVG . .
Ochrana potitata Umiestnenie
Ochrana e-mailu

Ochrana prezerania webu ) Kontrola celého poiitata

Software Analyzer
Kontroly

Plany

O Kontrola vybranych siiborov/prietinkov

Plan kontroly
Plan aktualizacie definicii
Plan aktualizacii Anti-Spamu
Aktualizcia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ddajov
Ignorovat chybny stav
Poradca - zname siete

®

Na karte Umiestnenie mézete nastavit; €i chcete naplanovatkontrolu celého pocitaa alebo kontrolu
suborov/prie€inkov. V pripade, Ze zwlite kontrolu stuborov/priecinkov, v spodnej Casti tohto dialdgového okna sa
aktiwuje zobrazena stromova Struktira a mozete urCitpriecinky, ktoré sa maju kontrolovat’
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7.9.2. Plan aktualizacie definicii

Ak je to naozaj potrebné, zruSenim zaciarknutia policka Povolit'tato ulohu mézete doCasne wpnut’
naplanovani aktualizaciu a neskor ju znova zapnit’

{AVG Internet Security Roz3irené nastavenia

Vzhlad
Zvuky Povolit tito dlohu
Docasne vypnit ochranu AVG
Ochrana potitaca
Ochrana e-mailu i
i e e Nazov [Pénokualizgcedetinii ]
Software Analyzer
Kontroly
Plany
PLan kontroly
Plan aktualizacie definicii
Plan aktualizacii Anti-Spamu
Aktualizacia
— (E |
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Plan

Spustit automaticky (odporacané)

Ked budd dostupné nové aktualizacie, automaticky za vas aktualizdciu
vykondme.

O Plan prebieha

®

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov planu aktualizacie.
V textovom poli Nazov (neaktivne pre vSetky predvolené plany) sa nachadza nazov, ktory tomuto konkrétnemu
planu pridelil dodavate Iprogramu.

Spustanie naplanovanych udloh

Predwlene sa Uloha spusti automaticky (Spustit’automaticky) hnei po tom, ako je k dispozicii nova
aktualizacia definicii virusov. Odpori€ame vam nemenittoto nastavenie, ak nemate padny dévod na jeho
zmenu. Potom méZete nastavit'ilohu na ru¢né spustenie a urCit’Casowe intervaly, v ktorych sa bude spustat’

aktualizacia nowch definicii. Casovanie sa definuje ako opakované spustanie aktualizacie po uplynuti uréitého
Casu (Spustit’po kazdych ...) alebo nastavenim presného datumu a Casu (Spustit’v konkrétnom case).

RozS8irené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, za akych sa ma/nema spustitaktualizacia programu, ak je
pocitac v ispornom rezime alebo Uplne wpnuty.

) al&ie nastavenia aktualizacie

Nakoniec oznacte moznost’Spustit’aktualizaciu znova hnef po obnoveni internetového pripojenia, ak
sa ma v pripade wpadku internetového pripojenia a netspechu procesu aktualizacie ihned po obnoveni

72



=¥ Avc

pripojenia okamzite spustit’ Po spusteni naplanovanej aktualizacie vo vami nastavenom case sa zobrazi
informécia o tejto skuto€nosti v automaticky otvaranom okne nad ikonou AVG v paneli tloh (pod podmienkou,
Ze sa nezmenila predvolena konfiguracia v dialégovom okne RozSirené nastavenia/Vzh Ed).

7.9.3. Plan aktualizacie Anti-Spamu

Ak je to naozaj potrebné, zruSenim zacCiarknutia moznosti Povolit'tito Glohu mézete doCasne wpnut’
naplanovanu aktualizaciu suc€asti Anti-Spam a neskor ju znova zapnut’

{AVG. Internet Security Roziirené nastavenia

Vzhlad N )
Zvuky Kedy aktualizovat subory
Dogasne vypnirt ochranu AVG
Ochrana potitaca
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer () Dokontit pri dalSom restarte pocitaca
Kontroly
B Plany
Plan kontroly
Plan aktualizacie definicii
Plan aktualizacii Anti-Spamu
Aktualizicia
Vynimky Pcniadcn\r?l' pflt\rrde[ﬂe pre zat\r'cnrenie _be'iifcich a’pl_il-(écif. .AVG si mbZe vyZadovat
atvorenie niektorych spustenych aplikacii (napriklad MS Outlook].

Kontrola pamate po aktualizacii

[ spustit kontrolu paméte a procesov po ispesnej aktualizacii

Dodatocné moznosti aktualizacie
PouZit aktualizaciu DNS

Virusovy trezor
AVG Sebaochrana Skontrolovat systémovy éas

Predvolby ochrany osobnych Gdajov Zobrazit upozornenie, ak sa systémovy &as potitada LiSi od spravneho &asu o viac
Ignorovat chybny stav CLO
Poradca - zname siete

® v

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov planu aktualizacie.
V textovom poli Nazov (pole je neaktivne pre vSetky predvolené plany) sa nhachadza nazov, ktory tomuto
konkrétnemu planu pridelil dodavate Iprogramu.

Spustanie naplanovanych udloh
V fom definujte Casové intervaly pre nové naplanované spustanie aktualizacie sucasti Anti-Spam. NaCasovanie
sa nastawje bud ako opakované spusStanie aktualizacie suCasti Anti-Spam po uplynuti urCitého €asu (Spustit’

po kazdych), nastavenim presného datumu a €asu (Spustit’v konkrétnom case) alebo definovanim udalosti,
s ktorou sa bude spajat’spustenie aktualizacie (Spustit’pri spusteni pocitaca).

RozSirené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, pri ktorych sa ma/nema spustitiaktualizacia sucasti Anti-
Spam, ked je pocita v ispornom reZime alebo Uplne wpnuty.

0 alSie nastavenia aktualizacie
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Oznacte moznost'Spustit’aktualizaciu znova po obnoveni pripojenia k internetu, ak sa ma v pripade
wpadku internetového pripojenia obnovit)postup aktualizacie suc€asti Anti-Spam ihned po obnoveni pripojenia.
Po spusteni planu kontroly v nastavenom Case sa zobrazi informacia v kontextovom okne nad ikonou AVG

v paneli tloh (pod podmienkou, Ze sa nezmenila predvolena konfiguracia v dialdgovom ok ne RozSirené
nastavenia/Vzh Ed).

7.10. Aktualizacia

PoloZka Aktualizacia v navigacnej Struktare otvori nové dial6gové okno, ktoré umoZziiuje nastavit\Seobecné
parametre slvisiace s aktualizaciou produktu AVG:

| AVG. Internet Security

Vzhlad
Zvuky
Doasne vypnit ochranu AVG
Ochrana potitaca
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizicia
Proxy
Sprava
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Rozsirené nastavenia

Kedy aktualizovat subory
Ak sa poZaduje restart pocitaca:
) PoZadovat potvrdenie od pouZivatela
Startovat ihned
Jokonit pri dalSom restarte pocitata
Kontrola pamate po aktualizacii

[J spustit kontrolu pamate a procesov po spe&nej aktualizacii

Dodatocné moznosti aktualizacie
PouZit aktualizaciu DNS

oZadovaf potvrdenie pre zatvorenie befiacich aplikacii. AVG si méZe vyZadovat
zatvorenie niektorych spustenych aplikacii (napriklad MS Outlook].

Skontrolovat systémovy £as

Zobrazit upozornenie, ak sa systémovy ¢as pocitaca LiSi od spravneho asu o viac

Poradca - zname siete ako ...

hodin

®

Kedy aktualizovat'subory

V tejto Casti mdzete whratjednu z troch moznosti, ktora bude pouzita v pripade, ak si proces aktualizacie
wZiada reStartovanie poc€itaCa. DokoncCenie aktualizacie mbZete naplanovat’ha ( alSie reStartovanie poc€itaca
alebo mézete ihned reStartovat’pocitac:

¢ PoZadovat’potvrdenie od pouzivate B (predvolené) — zobrazi sa ziadost aby ste potwrdili
reStartovanie pocitaCa, ktoré je potrebné na dokoncenie procesu aktualizacie

o ResStartovat’ihnel - pocita€ sa automaticky reStartuje ihned po dokonceni procesu aktualizacie
a nepoziada vas o udelenie suhlasu

e DokoncCit’pri § alSom reStarte pocCitaca — dokon€enie procesu aktualizacie bude odlozené na { alSie

reStartovanie poc€itaCa. OdporiCame vam, aby ste tlto moznost’zapli len v pripade, ak sa pocitac
reStartuje pravidelne, najmenej raz za den!
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Kontrola pamate po aktualizacii

Oznacte toto zaCiarkavacie policko, ak sa ma nova kontrola paméte spustit’po kazdej UspesSnej aktualizacii.
Najno\Sia stiahnuta aktualizacia méze obsahovat’nove definicie virusov, ktoré sa mézu ihned pouzitipri
kontrole.

0 al&ie moznosti aktualizacie

e Vytvorit’novy bod obnovy systému pri kazdej aktualizacii programu (predvolene zapnuté) — pred
kazdym spustenim aktualizacie programu AVG sa wtwvori bod obnow systému. Ak proces
aktualizacie zlyha a operacny systém spadne, potom vam tento bod obnowvenia umozni obnovit’stav
opera&ného systému s pdvodnou konfiguraciou. Pristup k tejto moZnosti je cez ponuku Start/VSetky
programy/PrisluSenstvo/Systémove nastroje/Obnovenie systému, ale wkonatzmeny tychto nastaveni
sa odporuca len skisenym pouzivate Bm! Nechajte toto zaciarkavacie policko oznacené, ak chcete
pouzivattuto funkcionalitu.

e Pouzit’aktualizaciu DNS (predvolene zapnuté) — ak je toto zacCiarkavacie policko oznacené, po
spusteni aktualizacie AVG Internet Security whEda informécie o najnovsej verzii virusovej databazy
a najnovsej verzii programu na seneri DNS. Az potom sa stiahnu a nainStaluju najmensie newhnutne
potrebné aktualizacné subory. Tymto spésobom sa minimalizuje celkow objem stiahnutych dat
a zrychli proces aktualizacie.

e Pozadovat'suhlas so zatvorenim spustenych aplikacii (predvolene zapnuté) — postara sa o to, aby
sa ziadna spustena aplikacia nezatwvorila bez vasho suhlasu, ak to je potrebné na dokoncenie procesu
aktualizacie.

e Skontrolovat'systémovy Cas (predvolene zapnuté) — zacCiarknite tito moznost; ak chcete byt’

informovani v pripade, kel sa systémow cas liSi od skutocného €asu o viac, ako je stanoveny pocet
hodin.
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7.10.1. Proxy

{AVG Internet Security Roz3irené nastavenia

Vzhlad . ..

Zvuky Nastavenia aktualizacie - Proxy

Docasne vypnit ochranu AVG NepouZivat proxy

Ochrana potitaca

Ochrana e-mailu

Ochrana prezerania webu

Software Analyzer

Kontroly

Plany Typ autentifikdcie:

Aktualizicia PouFivatelské meno:
Proxy
Sprava

Vynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych ddajov

Ignorovat chybny stav

Poradca - zname siete

Heslo:

®

Server proxy je samostatny sener alebo sluzba spustena na pocitaci, ktora zaruCuje bezpecnejSie pripojenie
do internetu. Pod B zadanych pravidiel siete potom méZete pristlpitk Internetu bud priamo alebo cez proxy
sener, mézete wuzitaj obidve moznosti zaroven. Potom v prvej polozke dialdgoveho okna Nastavenia
aktualizacie — Proxy musite nastavitv ponuke, Ci chcete:

¢ Nepouzivat’proxy — predwolené nastavenia

e Pouzit’proxy

e Pokusit’sa pripojit’pomocou proxy a ak sa to nepodari, pripojit’priamo

Ak si zwolite niektord moznost’pomocou proxy servera, budete musiet’zadat? alSie Udaje. Nastavenia sernera
sa nastawju bud rucne alebo automaticky.

Rucna konfiguracia

Ak sa rozhodnete pre ru€nu konfiguraciu (zaciarknite moznost'/Rucné na aktivovanie prislusnej Casti
dialégového ok na), musite nastavit’hasledujuce parametre:

e Server — zadajte IP adresu servera alebo nazov senera

o Port — zadajte Cislo portu, ktory umoznuje pristup na internet (predvolene je toto Cislo nastavené na
hodnotu 3128, ale mdZete nastavitinu hodnotu; ak méte pochybnosti, kontaktujte spravcu siete)
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Proxy serner méze mattiez nakonfigurované Specifické pravidla pre kazdého pouZivate B. Ak je sener proxy
nastaveny tymto spésobom, zacCiarknite moznostPouzit'autentifikaciu PROXY na overenie, i s vasSe
pouzivate Eké meno a heslo platné na wtvorenie pripojenia na internet cez server proxy.

Automaticka konfiguracia

Ak sa rozhodnete pre automatick konfiguraciu (zaCiark nite moznost’/Automatické na aktivovanie prislusnej
Casti dialégového ok na), nastavte, odkial3a ma stiahnutkonfiguracia servera proxy:

o Z prehliadaca — konfiguracia sa nacita z predwleného internetového prehliadaca
e Z0 skriptu — konfiguracia sa precita zo stiahnutého skriptu s funkciou, ktora wéti adresu proxy
o Autodetekcia — konfiguracia sa bude detegovat’automaticky priamo zo senera proxy

7.10.2. Sprava

Dialégoveé okno Sprava aktualizacii ponuka dve moznosti, ktoré sa spristupnia pomocou dvoch tlacidiel:

5 JAVG Internet Security Rozirené nastavenia

Vzhiad . R
Zvuky Sprava aktualizacil
DoZasne vypniir ochranu AVG Pomocou dolu zobrazeného tlafidla odstranite vietky dogasné siibory s aktualizaciami.
Ochrana poditada
Ochrana e-mailu
Ochrana prezerania webu Fy ’ doé Ubory s aktualizaciami
Software Analyzer
Kontroly
Plany
B Aktualizacia
Proxy
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zndme siete

e Vymazat'’doCasné subory s aktualizaciami — stlacenim tohto tlaCidla sa wmazu Setky nepotrebné
sUbory aktualizacie z pewného disku (v predvolenom nastaveni zostan( tieto subory uloZené 30 dni)

e Vratit'sa na predchadzajlicu verziu databazy virusov — stlacenim tohto tlaCidla sa wmaze
najnovSia verzia databazy virusov z pewného disku a obnovi sa predchadzajiica ulozena verzia (nova

verzia databazy virusov bude tvorit’suCastnasledujlucej aktualizacie)
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7.11. Vynimky

V dialégovom okne Vynimky mézete definovatwnimky, teda polozky, ktoré AVG Internet Security bude
ignorovat’ Obwkle budete musietwnimku definovat’ ak program AVG neustéle deteguje program alebo subor
ako hrozbu alebo blokuje bezpecnu stranku ako nebezpecnu. Pridajte takyto subor alebo stranku do tohto
zoznamu whnimiek a program AVG ho uz nebude oznaCovatani blokovat’

VZdy sa uistite, Ze dany subor, program alebo stranka st Gplne bezpecné!

{AVG. Internet Security  Roziirené nastavenia

Vzhlad

s Vynimky

Dodasne vypnit ochranu AVG s Objekt VyuZivany sticastou
Ochrana potitaca -
Ochrana e-mailu

Ochrana prezerania webu

Software Analyzer

Kontroly

Plany

Aktualizdcia

Vynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav

Poradca - zname siete

4

Pridat vynimku

Hlawa Cast’stranky zobrazuje zoznam wnimiek, ak uz boli nejaké definované. Ved B kazdej poloZzky sa
nachadza zaciarkavacie poliCko. Ked je zaCiarkavacie poli€ko oznacené, potom sa wnimka pouziva; kel nie
je, potom je wnimka len definovana, ale momentalne sa nepouziva. Kliknite na hlaviku stbca, aby sa polozky
zoradili pod B prislusného kritéria.

Ovladacie tlacidla

e Pridat’'vynimku — kliknutim otwvorite nové dialégové okno, kde mbZete zadatpolozku, ktord sa ma
whnechat’z kontroly AVG:
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Typ vynimky:

Yyberte sibor, ktory si NEZELATE kontrolovat

Prehladdvar

Ignorovar tento sibor:
[ Aj ked bude tento sibor presunuty do nového umiestnenia
[ Aj ked bol tento sibor zmeneny alebo aktualizovamy
PouZite tito vynimku pre:
Rezidentny 5tit (ak je zaskrtnuté, NEBUDE nastroj AVG dany sdbor alebo aplikdciu pri otvoreni kontrolovat)

Ruénd kontrola a Plin kontroly (ak je zaSkrtnuté, NEBUDE nastroj AVG tento sibor poéas kontrol
kontrolovat)

Software Analyzer (ak je zaSkrtnuté, NEBUDE ndstroj AVG sledovat Skodlivé spravanie aplikacie)

Webovy Stit (ak je zaSkrtnuté, NEBUDE ndstroj AVG kontrolovat on-line aktivity aplikacie)

Najskér budete wzvani na zadanie typu objektu, t. j. Ci ide o aplikaciu alebo subor, prie€inok Ci
centifikat. Potom na disku najdite cestu k prisluSnému objektu alebo napiSte URL. Nakoniec
modzete zwolit’ ktoré funkcie AVG by mali whbrany objekt ignorovat’(Rezidentny Stit, Rucna
kontrola a Plan kontroly, Software Analyzer, Webovy Stit a Windows Antimalware Scan
Interface).

e Upravit’- toto tla€idlo je aktivne iba tedy, ak uz su nadefinované nejaké wnimky a su uvedené
vtabuKe. Potom mézete tymto tlacidlom otvorit'dialégové okno Uprawy whbranej wnimky a nastavitjej
parametre.

e Odstranit’- tymto tlacidlom zrusSite zadefinovani wnimku. Vynimky méZete odstranitbud po jednej,
alebo zwraznithieko Ko wnimiek vzozname a zruSitich naraz. Po zruSeni wnimky bude AVG
prislusny subor, prie€inok ¢i adresu URL opatkontrolovat’ Upozorfiujeme, Ze bude odstranena len
whnimka, nie subor alebo prieCinok samotny!

e Odstranit’vSetky — pouzite toto tlacidlo na wmazanie vSetkych wnimiek definovanych vzozname.
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7.12. Virusovy trezor

{AVG. Internet Security  Roziirené nastavenia

Vzhlad A . ,

Zvuky Udrzba Virusoveho trezora

Docasne vypnit ochranu AVG Obmedzit velkost Virusového trezora do...

Ochrana potitaca

i cC——wesw
Ochrana prezerania webu 20 %

Software Analyzer vasho pevného disku

Kontroly

Plany Automatické vymazavanie siborov

Aktualizcia
Vynimky
Virusovy trezor Maximdlny potet sliborov, ktoré sa majd uloZit:
AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav

Poradca - zname siete

Vymazat sibory star3ie ako

®

Dialégové okno Sprava Virusového trezora vam umoziuje zadefinovatnieko Ko parametrov oh Edom
administracie objektov ulozenych vo Virusovom trezore:

e Obmedzit’'veRostVirusového trezora — pouzite posuva¢ na nastavenie maximalnej ve Kosti
Virusowveho trezora. Tato ve Kost’sa uvadza imerne v porovnani s ve Kostdu vasho miestneho disku.

¢ Automatické vymazavanie stborov — v tejto Casti mdzete stanovitmaximalny ¢asow Usek, pocas
ktorého by mali byt'objekty ulozené vo Virusovom trezore (Vymazat'suibory starSie ako ... dni),
a maximalny poc€et suborov, ktoré budu uloZzené vo Virusovom trezore (Maximalny pocet ulozenych
stiborov).
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7.13. AVG Sebaochrana

{AVG. Internet Security  Roziirené nastavenia

Vzhlad

Zvuky

Docasne vypnit ochranu AVG Zapnit sebaochranu AVG
Ochrana potitaca

Sebaochrana

Ochrana e-mailu

Ochrana prezerania webu
Software Analyzer
Kontroly

Plany

Aktualizcia

Vynimky

Virusovy trezor

AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

®

Funkcia AVG Sebaochrana umoZziuje AVG Internet Security chranit’svoje Viastné procesy, subory,
zaznamy Vv registri a oMadace pred zmenou alebo deaktivaciou. Hlamym dévodom pre tento druh ochrany je,
Ze niektoré sofistikované hrozby sa snazia wpnutantivirovl ochranu, a potom neruSene poskodzuju vasho
pocitaca.

Odporucame vam tato funkciu ponechat’zapnutd!

7.14. Preferencie ochrany osobnych tudajov

Dialégové okno Preferencie ochrany osobnych Gdajov vam ponikne moZnost’ic¢asti na programe
zlepSovania sluzieb AVG, aby ste nam pomohli zlepSit’celkowi Uroven zabezpecenia na internete. Vase
hlasenia nam pomahaji zhromazd ovat’aktualne informéacie o najnovSich hrozbach od Ucastnikov z celého
sveta a umoznuje ndm to zlepSovat’ochranu pre kazdého jednotlivca. Hlasenia sa wkonavaju automaticky

a preto vam nesposobia Ziadne nepohodlie. Hlasenia neobsahuju Zziadne osobné Udaje. Hlasenie zistenych
hrozieb je wlite K¢, radi by sme Vas ale poziadali o jeho zapnutie. Poméaha zlepSitielen vasu ochranu, ale aj
ochranu ostatnych pouZivate Bv aplikacie AVG.
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Vzhlad

Zvuky

Doasne vypnit ochranu AVG
Ochrana potitaca

Ochrana e-mailu

Ochrana prezerania webu
Software Analyzer

Kontroly

Plany

Aktualizcia

Vynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Rozsirené nastavenia

Predvolby ochrany osobnych udajov

S vasim povolenim tento softvér zhromaZduje anonymné Gdaje v silade
s dokumentom Ochrana osobnych Gdajov v produkte AVG k produktu AVG.

Okrem obmedzenych okolnosti popisanych v dokumente Dchrana osobnych Gdajov v
produkte AVG k produktu AVG nezdiela vaSe osobné identifikaéné Gdaje s tretimi
stranami.

Chcem povolit AVG zhromaZdovat a pouZivat anonymné Gdaje o pouZivani
zariadenia a aplikacii.

Chcemn pomact AVG vyl mieru detegovania zhromaZdovanim a zdielanim
anonymnych Gdajov o identifikovanych alebo podozrivych hrozbach s rozsiahlejSou
paletou sluZieb pre zabezpecenie.

Ignorovat chybny stav
Poradca - zname siete

@ v ]

V dialdgovom okne su k dispozicii tieto moznosti nastavenia:

e Zelam si poméct'spoloénosti AVG zlepSovat’jej produkty a chcem sa zUgastnit’Programu
zlepSovania produktov AVG (predvolene zapnuté) — ak ndm chcete poméahatvd alSom zlepSovani
produktu AVG Internet Security, nechajte toto policko zaciarknuté. Tato funkcia zapne oznamovanie
Setkych zaznamenanych hrozieb do spolo€nosti AVG a umozni nam zhromazd ovat’najnovsie
informéacie o malware od Setkych U€astnikov z celého sveta a zlepSovat’ochranu pre kazdého
jednotlivca. Oznamovanie prebieha automaticky, preto vas nijako nezatadzuje, a v spravach nie su
uvedené Ziadne osobné udaje.

o Povolit’posielanie informé&cii o nespravne identifikovanych e-mailoch po potvrdeni
pouzivate Bm (predvolene zapnuté) — zasielatinformacie o e-mailowch spravach, ktoré boli
nesprawe oznacené ako newziadana posta, alebo spravach newziadanej posty, ktoré sluzba
Anti-Spam nedetegovala. Pred poslanim tohto druhu informacii vAs program poziada
0 potwdenie.

o Povolit’posielanie anonymnych informécii o identifikovanych alebo podozrivych
hrozbéach (predvolene zapnuté) — zasielatinformacie o podozrivom alebo pozitivne
nebezpecnom kéde alebo vzore spravania (méze isto virus, spyware alebo Skodlivé internetové
stranky, ktoré sa pokUSate otvoritj detegovanom na vaSom pocitaci.

o Povolit’posielanie anonymnych informacii o pouzivani produktu (predvolene zapnuté) —
odosielanie zakladnych Statistik o pouzivani aplikacie, ako je poCet ngjdenych hrozieb,
spustenych kontrol, Uspesné &i nedspesné kontroly a pod.

e Zapnut’overovanie detekcii pomocou cloud computingu (predvolene zapnuté) — detegované
hrozby sa budu overovat; ¢i sU haozaj infikované, aby sa wlucili nespravne detekcie.
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e Zelam si, aby sa produkty AVG prispdsobili mojej praci zapnutim funkcie AVG Personalizécia
(predvolene vypnuta) — tato funkcia anonymne analyzuje spravanie programov a aplikacii vo vasom
pocitaCi. Na zaklade tejto analyzy vam mdéze spolo¢nost’/AVG ponukat’sluzby na mieru vaSich
potrieb, aby vam zabezpecila maximalnu bezpe€nost’

7.15. Ignorovat chybovy stav

V dialégovom okne Ignorovat’chybny stav mézete oznacittie sucasti, o ktorych nechcete bytinformovani:

| JAVG Internet Security Roziirené nastavenia

Vzhlad ,
Zvuky Ignorovat chybny stav
Dotasne vypnit ochranu AVG Chyba alebo stav varovania zvolenych komponentov sa budd ignorovat.
Ochrana potitaca
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizacia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov

Komponent o
B E-mail

B Firewall

B Potitac

B Softvér

B Web

Poradca - zname siete

®

V predwlenom nastaveni sa vtomto zozname nenachédza Ziadna suCast’ To znamen4, Ze ak sa niektora
stU€astdostane do chybového staw, budete o tom ihnei informovani pomocou:

o ikona v paneli Uloh — ak Setky Casti aplikacie AVG funguji sprawme, ikona je zobrazena v Styroch
farbach; ak sa vSak wskytne chyba, ikona sa zobrazi so zltym wkri¢nikom,

o textow popis existujuceho problému v Casti Informéacie o stave zabezpec€enia v hlanom okne AVG

MéZe nastat’situacia, ked z nejakého déwodu bude potrebné doCasne tato suCastwpnit’ To sa neodporuca,
snaZzte sa mat'neustale vSetky stcasti trvalo zapnuté a v predvolenej konfiguracii. Niekedy vSak sa takej
situacii nemozno whnut’ V tom pripade ikona v paneli Gloh automaticky oznami chybowy stav stcasti. V tomto
konkrétnom pripade vSak nemdzeme howvorit’'o skutoCnej chybe, pretoZe ste ju wwolali imyselne a ste si
vedomy potencialneho rizika. Zarowven, kel je ikona zobrazena sivou farbou, nemdze astne ozndmitziadne

{ alSie pripadné chyby, ktoré by sa mohli wskytndt’

V tejto situacii mbézete v dialdgovom okne Ignorovat’chybny stav wbrat’stucasti, o ktorych pripadnom
chybnom stave (alebo vypnuti) si neZelate bytinformovani. Kliknutim na tla€idlo OK potwd te zmeny.
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7.16. Advisor - zname siete

AVG Advisor obsahuje funkciu sledovania sieti, ku ktorym sa pripajate. Ak najde nowi siet’(s uz pouZzitym
nazvom siete, o modze viestk omylu), upozorni vas a odporuci vam, aby ste skontrolovali zabezpecenie danej
siete. Ak sa rozhodnete, Ze je bezpecné pripojit’sa k novej sieti, mdzete ju tiez uloZit'do tohto zoznamu.
(Prostrednictvom odkazu v oblasti oznameni na paneli tloh AVG Advisor, ktoré sa vysunie nad panelom uloh
pri rozpoznani neznamej siete. Podrobnosti najdete v kapitole AVG Advisor). AVG Advisor si zapamata
jedineCné atributy siete (predovsSetkym adresu MAC) a najblizSie uz oznamenie nezobrazi. Kazda siet; ku
ktorej sa pripojite, sa bude automaticky povazovatza znamu a prida sa do zoznamu. Jednotlivé zaznamy
mozete wmazat'stlacenim tlacidla Odstranit’ Dana sietbude nasledne opatpovaZzovana za heznamu

a potencialne nebezpecnu.

V tomto dialégovom okne mdzZete skontrolovat; ktoré siete sa povaZzuju za zname:

JAVG Internet Security Roziirené nastavenia

Vzhlad , L
Zvuky Poradca AVG - zoznam znamych sieti
Docasne vypnit ochranu AVG
Ochrana potitaca
Ochrana e-mailu
Ochrana prezerania webu
Software Analyzer
Kontroly
Plany
Aktualizacia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Adresa MAC

®

Poznamka: Funkcia znamych sieti v AVG Advisor nie je podporovana v 64-bitovych systémoch Windows XP.
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8. Nastavenia sucasti Firewall
Konfiguracia sucasti Firewall sa otvori v novom okne, kde moZete vo viacerych dialégowch oknach nastavt’
ve i pokrocilé parametre komponentu. Konfiguracia stcasti Firewall sa otvori v novom okne, kde moZete
upravitTozSirené parametre v nieko Kych konfiguracnych dialégowch oknach. Konfiguraciu mozno zobrazit’
v zakladnom alebo v expertnom rezime. Pri prvom otwvoreni konfiguracného okna sa otvori zakladna verzia, ktora
ponuka Upraw tychto parametrov:

e VSeobecné

o Aplikécie

o Zdie Bnie suborov a tlaCiarni

V dolnej €asti okna sa nachadza tlacidlo Expertny rezim. StlaCenim tlacidla sa zobrazia v navigacii
dialégového okna ( alSie poloZzky, ktoré slizia pre ve i pokrocilu konfiguraciu sucasti Firewall:

e RozSirené nastavenia
e Zadefinované siete
o Systémove sluzby

o Protokoly

8.1. VSeobecné

Dialégoveé okno VSeobecné informacie obsahuje preh Bd \Setkych dostupnych rezimov Firewallu. Aktuélny
whber rezimu Firewallu mdZete zmenitwberom iného reZzimu z ponuky.

Dodavate I'softvéru nastavil vSetky sucasti produktu AVG Internet Security tak, aby dosahovali
optimélny vykon. Nemerite predvolenu konfiguraciu, ak na to nemate opravneny dévod. Akéko Nek
zmeny nastaveni by mali vykonavat’len skidseni pouzivatelia!
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V5eobecné informacie
Aplikdcie
Zdielanie siborov a tlagiarni &) Automaticky rezim [odporicany)
Firewall automaticky povoluje alebo blokuje aplikdcie na zaklade ich spravania sa

y 90 Interaktivny rezim

Brana firewall sa vas spyta, i povolit alebo blokovar aplikdciu z vasho pocitaca.
O = Blokovaf pristup na internet

= Brana firewall blokuje kaZdy pokus o pripojenie sa na internet alebo z neho.

Brana firewall vébec nechrani vas pocitac. Umoiiiuje prenosy vietkych aplikacii.

®

Firewall vam umoznuje zadefinovatSpecifické pravidla zabezpecenia na zéklade toho, Ci sa vas pocitac
nachadza v doméne alebo €i ide o samostatny pocitac alebo dokonca notebook. Kazda z tychto moznosti si
wZaduje ind Uroven ochrany a jednotlivé Growmne patria do prislusnych rezimov. V kratkosti je rezim Firewallu
Specifickou konfiguraciou sucasti Firewall a m6zete pouzithieko Ko takychto vopred definovanych konfiguracii:

e Automaticky — vtomto rezime Firewall automaticky spracuva cell prevadzku v sieti. Z vaSej strany
nebudl pozadované Ziadne rozhodnutia. Firewall umozni pripojenie VSetkych znamych aplikacii
a sucasne s tym sa wtwori pre aplikaciu pravidlo, ktoré urci, €i sa aplikacia modze v budicnosti
kedyko lek pripojit” V pripade inych aplikacii Firewall pod B spravania aplikacie rozhodne, €i sa ma
pripojenie powlitalebo zablokovat’ V takej situacii sa vSak pravidlo newtwori a aplikacia sa bude
kontrolovat’pri kazdom opatovnom pokuse o pripojenie. Automaticky rezim celkovo nerusi
a odporuca sa pre vacsinu pouzivate Idv.

o Interaktivny — tento rezim je prakticky, ak si Zelate kontrolovatSetky sietdvé prenosy z a do vasho
pocitaca. Firewall ich bude sledovata upozorni vas na kazdy pokus o komunikaciu alebo prenos dat,
¢im vam umozni powolitalebo zablokovat'dany pokus, ako to uznate za vhodné. Odporica sa len
pokroCilym pouzivate Bm.

e Blokovatpristup na internet — internetové pripojenie bude Uplne zablokované, nebudete matpristup
na internet a nikto zvonku nebude matpristup do vasho pocitaca. Len pre zvastne a kratkodohé
pouZitie.

e Vypnutochranu stcastou Firewall — deaktivovanim Firewallu powlite \Setky sietdvé prenosy z a do
vasho pocitaca. UcCinite ho tak zranite Hym voci atokom hackerov. VoBu tejto moznosti vzdy
starostlivo zvazte.

Upozoriujeme na Specialny automaticky rezim, ktory je tiez k dispozicii vramci Firewallu. Tento rezim sa
v tichosti aktivuje tedy, ak sa Pocita€ alebo suCast’Software Analyzer wpnu, a pocitac bude preto
zranite KejSi. V takych pripadoch Firewall automaticky powoli pripojenie iba znamym a Uplne bezpe€nym
aplikaciam. Pri vSetkych ostatnych bude od vas wzadovatrozhodnutie. Cie Bm je nahradit'deaktivované
sUcasti ochrany a udrzat’pocita€ v bezpeci.
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8.2. Aplikacie

Dialégoveé okno Aplikéacie obsahuje zoznam Setkych aplikacii, ktoré sa dosialpokusili komunikovat’cez siet;
a ikony pre priradent €innost’

% |AVG Internet Security

VSeobecné Tento zoznam zobrazuje aplikacie nainstalované na tomto poditadi, ktoré by mohli
potrebovar komunikovat cez siet. KaZdej aplikdcii sa miZe pridelit Specifické pravidlo pre
Zdielanie siborov a tadiarni komunikaciu cez siete: povolit / blokovat / poZiadar o povolenie. MdZete poufZit pokrocilé
pravidla.
Nazov aplikdcie 4 Akcia
Prioritné pravidla aplikdcie N .
£ Roz&irené nastavenia
AVG Command-line Scanning Utility
aE TS # Povolit
27 C:\PROGRAM FILES\AVGVAV\AVGSCANX.EXE
AVG Common Dialogs

#® Povolit
57 C:\PROGRAM FILES\AVG\AV\AVGCOMDLGX.... o 0"

AVEG Configuration Management Application

, #® Povolit
%% C:\PROGRAM FILES\AVG\AV\AVGCFGEX.EXE overt

AVG Configuration Repair Tool
’.':" C:\PROGRAM FILES\AVG\AV\FIXCFG.EXE

AYG Crash Dumper @ Povolic
C:APROGRAM FILES\AVG\FRAMEWORK\T\A... = 0"

AVG Crash Dumper [NTDLL)

®

* Povolit

* Pnovnlir

V zozname aplikécii st uvedené aplikacie, ktoré sa v pocitaci nasli (a ktorym boli pridelené prislusné akcie).
MoZete pouzittieto typy akcii:

. H — powlitkomunikaciu vo \Setkych sietich
. = — blokovatkomunikaciu

. E! — definované rozsirené nastavenia

Vaimnite si, Ze detegované mdzu byt’iba nainstalované aplikacie. V predvolenom nastaveni, ak sa
nova aplikéacia pokusi prvykrat pripojit’v sieti, firewall bud pre nu automaticky vytvori pravidlo
dbéveryhodnej databazy, alebo sa vas opyta, €i chcete povolit] alebo blokovat’komunikaciu. V druhom
pripade budete méct’ulozit'odpovel ako stale pravidlo (ktoré sa potom zobrazi v tomto dial6govom
okne).

Samozrejme, Ze pravidla pre now aplikaciu mozete definovataj hned : vtomto dialdgovom okne stlacte tlacidlo
Pridat’a wplnte podrobnosti o aplikacii.

Okrem aplikéacii sa v zozname nachédzaju aj dve Speciélne polozky. Prioritné pravidla pre aplikécie (v
hornej Gasti zoznamu) maji prednost’a vzdy sa pouZiji pred pravidlami jednotliwch aplikacii. I alSie
aplikacné pravidla(v spodnej Casti zoznamu) sa pouziji ako ,posledna moznost’ v pripade, kel sa nepouziji
konkrétne pravidla pre aplikécie, ako su napriklad nezndme a nedefinované aplikacie. Vyberte akciu, ktora sa
ma spustit’ kel sa tato aplikacia pokusi komunikovatV sieti: Blokovat(komunikacia sa vzdy zablokuje),
Powlit(komunik acia sa povoli cez akUkoWek siet], Spytat'sa (budete poZiadani o rozhodnutie, ¢i danu
komunikaciu povolit, alebo blokovat]. Tieto poloZky majl iné moznosti nastavenia nez bezné aplikacie
a su urcené len pre skusenych pouzivate IBv. OdporiCame vam, aby ste nemenili tieto nastavenial
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Ovladacie tlacidla

Na wkonanie zmien v zozname sa pouZzivaju tieto oviadacie tlacidla:
e Pridat’™ otvori prazdne dialégové okno na definovanie nowch aplikacnych pravidiel.

o Upravit’- otvori to isté dialégoveé okno, ktoré sa pouziva ha zmenu existujicej skupiny aplikacnych
pravidiel.

e Vymazat’— odstrani wbranu aplikaciu zo zoznamu.

8.3. Zdiel'anie suborov a tlaciarni

Zdie Bnie suborov a tlaCiarni v podstate znamena zdie Bnie akychko Mek suborov alebo prie€inkov, ktoré ste
oznacili vo Windowse ako ,Zdie Bné"“, spolocnych diskowch jednotiek, tlaCiarni, skenerov a \Setkych
podobnych zariadeni. Zdie Bnie takychto polozZiek je Zelané len v ramci sieti, ktoré mdzu byt povazované za
bezpecné (napriklad v domacnosti, v praci €i v Skole). Ked ste vSak pripojeni vo verejnej sieti (ako naprik lad
Wi-Fi siet’na letisku alebo v internetovej kaviarni), nemusite si Zelathi¢ zdie B’ AVG Firewall méze
jednoducho blokovat’alebo powolit’zdie Bnie a umoZziiuje vam ulozit’si svoju volBu pre uz navstivené siete.

% |AVG Internet Security

VSeobecné Brana firewall méZe automaticky zapnit a vypnit zdielanie siborov a tladiarni v zavislosti
Aplikdcie na mieste, z ktorého sa pripdjate na internet. Tu mdZete zmenit nastavenia aktualneho
miesta alebo si prezriet nastavenia inych miest.

Zdielanie siborov a tladiarni je povoleny.
Prave ste pripojeni k sieti Network 9.

Tieto nastavenia méZete zmenif prostrednictvom Centra sieti systému Windows

®

V dialdgovom okne Zdie Bnie stborov a tlaCiarni méZete upravitkonfiguraciu zdie Bnia suborov a tlaCiarni
a aktualne pripojenych sieti. Vo Windowse XP nézov siete zodpoveda oznaceniu, ktoré ste pre nu wbrali pri
prvom pripojeni k nej. Vo Windowse Vista a novSom sa nazov siete preberd automaticky z Centra sieti

a zdie Bnia.
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8.4. Rozsirené nastavenia

AkékoNek Upravy v dialdgovom okne Roz&irené nastavenia st uréené IBA PRE SKUSENYCH
POUZIVATELOV!

% |AVG Internet Security

VEeobecné

Aplikdcie

Zdielanie siborov a tlatiarni

Rozéirené nastavenia [ Povolit vetky prenosy z/na virtuilne poitate podporované branou firewall
Zadefinované siete
Systémoveé sluZby
Protokoly [[] zaprotokolovat nezname prichadzajiice prenosy

Povolit vietky prenosy do virtualnych sikromnych sieti (VPN]

Zaprotokolovat nezname odchadzajlce prenosy

[[] zakazat overenie pravidia pre vietky aplikatné pravidla

Dial6gové okno RozSirené nastavenia vam umoznuje zapnitiwpnutnasledowné parametre brany Firewall:

e Povolit'vSetky prenosy z/na virtualne pocitace podporované branou firewall — podpora sietdwch
pripojeni na virtualnych poc€itacoch, ako napriklad VMware.

e Povolit'vSetky prenosy do virtualnych sikromnych sieti — podpora pripojeni VPN (pouZiva sa na
pripajanie ku vzdialenym pocitacom).

o Zaprotokolovat’nezname prichadzajuce/odchadzajuce prenosy — vSetky pokusy o komunikéciu
(prichadzajuce/odchadzajice) od neznamych aplikacii budd zaznamenané v Protokole sicasti
Firewall.

o Deaktivovat’overovanie pravidiel pre vSetky aplikacné pravidla — Firewall neustéle sleduje vSetky
subory, ktorych sa kazdé aplikacné pravidlo tyka. Ak nastane zmena binarneho suboru, Firewall
znow wkona pokus o potwdenie déveryhodnosti danej aplikacie pomocou Standardnych spdsobov,
napr. overenim jej certifikatu, jej whBEdanim v databaze déveryhodnych aplik4cii atf . Ak aplikéciu nie
je mozné povaZzovatza bezpecnd, Firewall bude { alej zachadzat’s aplikaciou v sulade s wbranym
reZimom:

o ak je Firewall spusteny v Automatickom rezime, aplikacia bude v predwolenom nastaveni
powolena,

o ak je Firewall spusteny v Interaktivnom rezime, aplikacia bude blokovana a zobrazi sa

dialégové okno so zZiadostdu, aby pouzivate Ifozhodol, ako by sa malo s aplikaciou
zaobhchadzat’
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Zelany postup uréujlci spdsob, akym sa méa zaobchadzat’s konkrétnou aplikéaciou, mdZete
samozrejme stanovit’samostatne pre kazdu aplikaciu v dialé6govom okne Aplikacie.

8.5. Zadefinované siete

Akéko ek upravy v dialégovom okne Zadefinované siete sii uréené IBA PRE SKUSENYCH
POUZIVATELOV!

¥ |AVG Internet Security

VEeobecné

Aplikdcie

ZdleEanle e 2 REEE Nazov 4 Adresa IP/rozsah adries IP
Rozsirené nastavenia — -

Fiktivna lokdlna IP adresa

Lokalne adresy IP fc:alaa:9eda, 19
Miestne siete £ FEfF. FrEF- . FPFF, 192.1
Zoznam blokovanych adries IP

Systémove sluZby
Protokoly

Zoznam povolenych adries IP

Pridat siet

V dialbgovom okne Zadefinované siete sa nachadza zoznam VSetkych sieti, ku ktorym je vas pocitac
pripojeny. V zozname suU uvedené nasledujlce informacie o kazdej zistenej sieti:

e Siete — obsahuje zoznam nazwov \Setkych sieti, ku ktorym je poc€itaC pripojeny.

e Rozsah IP adresy — kazda siet’sa automaticky deteguje a uvedie sa v forme rozsahu IP adries.

Ovladacie tlacidla

¢ Pridat’siet™— otvori nové dialdgové okno, kde méZete upravitparametre nowo definovanej siete, t. j.
zadat’nazov siete a rozsah IP adries:
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Nazov siete

Adresa |IPfrozsah adries IP PridatrIP

e Upravit'siet’- otvori dialégové okno Vlastnosti siete (pozrite vySSie), kde mdzete upravitparametre
zadefinovanej siete (toto dialégové ok no je rovnaké ako dialégové okno pre pridanie novej siete,
pozrite si popis v predchadzajicom odseku).

e Vymazat'siet’— odstrani odkaz na zwlenu siet’zo zoznamu sieti.

8.6. Systémoveé sluzby

Zmeny v dialbgovom okne Systémové sluzby a protokoly odporiéame LEN SKUSENYM
POUZIVATELOM!

L | AVG. Internet Security

VSeobecné

Aplikdcie

Zdielanie siborov a tlatiarni Systémové sluzby a protokoly

Rozsirené nastavenia X L

R ——— Systémové slufby a protokoly

AH Protocol ené nastavenia

Protokoly BranchCache/Windows Remote Management (Com ené nastavenia
DHCP ené nastavenia
DHCPvé - DHCP for IPvé protocol ené nastavenia
DNS Client ené nastavenia
DNS Server ené nastavenia
ESP Protocol ené nastavenia
GRE Protocol ené nastavenia
ICMPv4 Destination Unreachable Response ené nastavenia

ICMPv& Diagnostics ené nastavenia
ICMPvé Certificate Path Advertisement :

INMBPuL Martifirata Dath Salici v v and nactauania

PouZivatelom definované systémové pravidla
fvatelskych systémovych pravidiel

Tu mdZete pridarviastné systémové pravidlo.

V dialégovom okne Systémové sluzby a protokoly sa nachadza zoznam Standardnych systémowch sluZieb
a protokolov operacného systému Windows, ktoré sa moézu pokuSatkomunikovat sieti. TabuKa ma
nasledujlce sthce:
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¢ Systémova sluzba a protokoly — vtomto sthci je uvedeny nazov prislusnej systémovej sluzby.
¢ Akcia — tento sthec zobrazuje ikonu pridelenej akcie:

o} Ill Umoznitkomunikaciu pre vSetky siete

0] = Blokovatkomunikaciu

Ak chcete upravithastavenia polozky v zozname (vratane pridelenych akcii), kliknite prawm tlaCidlom mysSi na
polozku a wberte moznostUpravit. Upravovat'systémové pravidla by vSak mali len skluseni pouZzivatelia.
Odporicame vam, aby ste nemenili systémové pravidla!

Pouzivate IBm definované systé mové pravidla

Ak chcete otvorithove dialégové okno na definovanie Mastného pravidla pre systémowi sluzbu (pozri obrazok
nizsie), stlacte tlacidlo Sprava pouzivate Bkych systémovych pravidiel. Rownaké dialogove okno sa otvori aj
vtedy, ak sa rozhodnete upravit’konfiguraciu niektorej z existujicich poloziek v zozname systémowch sluzieb
a protokolov. V hornej Casti tohto dialdgoveho okna sa nachadza preh Ed vSetkych podrobnosti o prave
editovanom systémovom pravidle, v dolnej Casti sa nachadzaju zwlené informécie. PrislusSnym tlacgidlom
mozete podrobnosti o pravidle upravit; pridat’alebo wmazat’

% AVG Internet Security )

# Nazov podrobnosti

Zobrazit prehlad podrobnosti o pravidldch

Nezabudnite, Ze podrobné nastavenie pravidiel je pokrocila funkcia ur€ena najma pre spravcov siete,
ktori potrebuji mat’aplnu kontrolu nad konfiguraciou Firewallu. Ak nie ste oboznameni s typmi
komunika¢nych protokolov, Cislami sietdvych portov, definiciami adries IP a pod., nemerite tieto
nastavenia! Ak naozaj potrebujete zmenit’konfiguraciu, postupujte pod & pokynov v prislusnych
stiboroch pomocnika.

8.7. Protokoly
AkékoNek Upravy v dialdgovom okne Protokoly st uréené IBA PRE SKUSENYCH POUZIVATELOV!
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Dialégové okno Protokoly vam umoznuje skontrolovat’zoznam vSetkych zaprotokolovanych €innosti a udalosti
sUcCasti Firewall s podrobnym popisom prislusnych parametrov zobrazenom na dwvoch kartach:

e Zaznamové protokoly o prenosoch — na tejto karte najdete informacie o aktivitach vSetkych
aplikacii, ktoré sa pokausili pripojitdo siete. Pre kazdl polozku tu sU uvedené Udaje o Case udalosti,
nazve aplikacie, prisluSnej zaprotokolovanej cinnosti, mene pouzivate B, PID, smere prenosu, type
protokolu, pocte vzdialenych a miestnych portova o miestnych a vzdialenych adresach IP.

¥ AVG Internet Security

VEeobecné
Aplikdcie
Zdielanie siborov a tladiarni . .
e _ Zaznamove protokoly o prenosoch
Roz5irené nastavenia

Zadefinované siete Casudalosti 4 Aplikdcia Cinnost protokolu Pougivatel

Systémove sluzby

Protokoly

4 T 3

Vymazat zaznamové protokoly

¢ Protokoly Déveryhodnej databazy — Doveryhodna databaza je interna databaza AVG, ktora
zhromaz( uje informacie o certifikovanych a déveryhodnych aplikaciach, ktorym sa méze vzdy powolit’
komunikacia online. Pri prvom pokuse nowej aplikacie o pripojenie do siete (t. j. ak doposialhebolo
vytvorené pravidlo pre firewall stvisiace s touto aplikaciou) je potrebné zistit; ¢i sa ma powlit'siet®va
komunikacia prislusnej aplikacie. AVG najskor preh Edad Doveryhodnd databazu a ak je v nej aplikacia
uvedend, potom sa jej automaticky powoli pristup k sieti. AZ potom, v pripade, Ze sa v databaze
nenachadzaju informacie o tejto aplikacii, sa zobrazi dialogové okno, v ktorom sa vas program opyta,
¢i chcete powolitiaplikacii pristup k sieti.
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VEeobecné

Aplikdcie

Zdielanie siborov a tlagiarni - - ,
P —— Protokoly Doveryhodnej databazy
Zadefinované siete 4 Aplikdcia PID
Systémoveé sluzby 016 M  C:\PROGRAM FILES\SILK\SILKTEST\AGI
CASTAF\BIN\STAFPROC.EXE

11/8/2018, 9:57:42 AM  C:\WINDOWS\EHOME\MCUPDATE.EXE 303

Tl 3

4
Vymazat zaznamové protokoly

Ovladacie tlacidla

e Obnovitzoznam — VSetky zaznamenané parametre sa daju usporiadatpod B wbraného atribitu:
chronologicky (datumy) alebo abecedne (ostatné sthce) — staci kliknat’ha hlavicku prislusného
stbhca. Pouzite tlaCidlo Obnovit’zoznam na aktualizovanie prave zobrazenych informacii.

e Vymazat’zaznamové protokoly — stlacenim wmaZzete vSetky polozky v tabuKe.
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9. Kontrola AVG

V predwlenom nastaveni AVG Internet Security nespUsta ziadnu kontrolu, pretoze po Gvodnej kontrole
(zobrazi sa vam navrh na jej spustenie) by ste mali bytdokonale chraneni rezidentnymi suCastami AVG
Internet Security, ktoré st vzdy na strazi a nedowlia Ziadnemu Skodlivému kédu preniknit’do pocitaca.

Samozrejme, Ze mbzZete naplanovatkontrolu, ktord sa bude spustatv pravidelnych intervaloch, alebo
manualne kedykolek spustitkontrolu pod B vastnych potrieb.

K rozhraniu kontroly AVG méte pristup z hlammého pouzivate Ekého rozhrania prostrednictvom tlacidla graficky
@ Skontrolovat ihned" o]

rozdeleného na dve Casti:

o Skontrolovat'teraz — stlacte toto tlaCidlo pre okamzité spustenie Kontroly celého po€itaca a sledujte
jej priebeh a wsledky v automaticky otvorenom okne Vysledky:

¥ | AVC Internet Security

< SPFEWY Prebieha Kontrola celého poéitaca

@ Kontrola celého
pocitaca
Prebieha...
Skontrolovanych:
Najdené hrozby:

Kontroluje sa: Procesy

Aktudlny objekt: c:\Program Files\VMware\V...\memory_00da0000

€} Dodatogné nastavenia kontroly

&= pods pouZivatela
Archivovat vietko

o MoZnosti — whberte toto tlacidlo (graficky zobrazené ako tri vodorovné Ciary v zelenom poli), ktorym

otvorite dial6gové okno Moznosti kontroly, kde méZete upravithaplanované kontroly a parametre
Kontroly celého pocitaca/Kontroly suborov/prie€inkov.
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€« MozZnosti kontroly

@ Upravit naplanované kontroly

D Kontrola celého pocitaca
- Kontrola suborov/priecCinkov

é Anti-Rootkit test

m Skontrolovat problémy s vykonom

V dialbgovom okne Moznosti kontroly sa nachadzaju tri hlamé €asti konfiguracie kontroly:

o Upravit'naplanované kontroly — kliknutim na tito moznost’sa otvori nové dialégové okno
s preh BEdom VSetkych naplanovanych kontrol. NeZ zadefinujete astné kontroly, zobrazi sa
v tabuKe iba jeden plan kontroly, ktory vopred definoval dodavate B3oftvéru. Tato kontrola je
predwolene wpnuta. Ak ju chcete zapnit kliknite na fu prawm tlacidlom a v kontextovej
ponuke whberte moznostPovolittlohu. Po powleni planu kontroly mézete upravitiej
konfiguraciu tlacidlom Upravitplan kontroly. Taktiez mézete kliknitha tlaCidlo Pridat’plan
kontroly, aby ste wtvorili now Mastny plan.

o Kontrola celého pocitaca/Nastavenia — tlacidlo je rozdelené na dve Casti. Kliknutim na
polozku Kontrola celého poc€itaCa okamzite spustite kontrolu celého pocitaca (podrobnosti
o kontrole celého pocitaca najdete v prisluSnej kapitole s ndzvom Vopred definované
kontroly/Kontrola celého pocita€a). Kliknutim na CastNastavenia sa zobrazi konfiguracné

okno, kde mdzZete nastavit’parametre kontroly celého pocitaca.

o Kontrola siborov/prieCinkov/Nastavenia — tlacidlo je opatrozdelené na dve Casti. Kliknutim
na moznostKontrola suborov/priecinkov okamZite spustite kontrolu whbranych oblasti po€itaca
(podrobnosti o kontrole stborov a prieCinkov najdete v prisluSnej kapitole s nazvom Vopred
definované kontroly/Kontrola suborov/prie€ink ov). Kliknutim na Cast'/Nastavenia sa zobrazi

konfiguracné okno, kde mézete nastavitparametre kontroly suborov a prie€inkov.

0 Skontrolovat’pocitac na pritomnost’rootkitov/Nastavenia — Bwu Castdu tlacidla
oznaCenou Skontrolovatpocita€ na pritomnostrootkitov sa spusti okamzita kontrola anti-
rootkit (podrobnosti o kontrole rootkitov najdete v prisluSnej kapitole pod nazvom

Preddefinované kontroly/Sk ontrolovat’pocita€ na pritomnostrootkitov). Kliknutim na ast’
Nastavenia sa zobrazi konfiguracné okno, kde mdzete nastavit’parametre kontroly rootkitov.

9.1. Vopred definované kontroly

Jednou z hlawych funkcii programu AVG Internet Security je kontrola na pozZiadanie. Testy na poziadanie su
ur€ené na kontrolu réznych Casti pocitaca pri kazdom podozreni mozného wskytu virusovej infekcie. Odporica
sa wkonavattakéto testy pravidelne, aj ked si myslite, Ze sa vo vaSom pocitaCi nenajde zZiadny virus.
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V produkte AVG Internet Security sa hachadzaju tieto typy kontrol vopred definované dodavate Bm softvéru:

9.1.1. Kontrola celého pocitaca

Kontrola celého pocitaca — skontroluje mozné infekcie alebo potencialne neziaduce programy v celom
pocitaCi. Tento test bude kontrolovat\Setky pewné disky vaSho poc€itaCa, bude detegovata lieCit\VSetky
najdené virusy a odstrani detegovanu infekciu do Virusového trezora. Kontrola celého pocitaca by mala byt
naplanovana na pracownej stanici aspon raz do tyzdna.

Spustenie kontroly

Kontrolu celého pocitaca mo6Zete spustitpriamo z hlammého pouzivate Ekého rozhrania kliknutim na tlacidlo
Skontrolovat’teraz. Pre tento typ kontroly netreba Ziadne ¢ alSie nastawvenia, kontrola sa spusti okamzite. V
dialégovom okne Prebieha kontrola celého pocitaca (pozri snimku obrazovky) méZete sledovatpriebeh

a wsledky. V pripade potreby mozZete kontrolu docasne preruSititlaCidlo Pozastavit] alebo zruSiti(tlacidlo
Zastavit].

% AVG Internet Security

< Spravy Prebieha Kontrola celého potitata

(® Kontrola celého
pocitaca
Prebieha...
Skontrolovanych: 4936
Nadjdené hrozby: 0
Kontroluje sa: Procesy

Aktudlny objekt: c:\Program Files\WVMware\V...\memory_00da0000

'D Dodato&né nastavenia kontroly

@@= Podta pouZivatela

Archivovat vietko

Zmena konfiguracie kontroly
Konfiguraciu kontroly celého pocitaca modzete upravitVv dialdgovom okne Kontrola celého pocitaca —

Nastavenia (okno je pristupné cez odkaz Nastavenia pre Kontrolu celého pocitaca v rdmci ok na MoZnosti
kontroly). Odporuca sa ponechat’predvolené nastavenia, ak nemate zavazny dévod ich menit!
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Kontrola celého pocitaca - Nastavenia

Lietit/odstranit virusové infekcie bez opytania

Nahlasit potencidlne neZiaduce aplikacie a spywarové hrozby
[ Naht&sit rozgirend skupinu potencidlne neZiaducich aplikcii
[ Kontrolovat sledovacie siibory cookies

[ Kontrolovat vo vnitri archivov

Pouzit heuristick analyzu Nastavte, ako rychlo sa ma dokonéit kontrola.
Kontrolovat v systémovom prostredi

[[] zapnit dékladni kontrolu EE " podla pouZivatela

Vyhladavat rootkity

€} Dodatoéné nastavenia kontroly € Nastavit dodatoéné spravy o kontrole

V zozname parametrov kontroly mézete zapnutfwpnit3pecifické parametre pod B potreby:

o LieCit/odstranit’virusovu infekciu bez opytania (predvolene zapnuté) — ak sa pocas kontroly najde
virus, méze bytiautomaticky wlieCeny, pokialje liek k dispozicii. Ak nie je mozné infikovany subor
wlieCitautomaticky, premiestni sa do Virusového trezora.

e Nahlasit’potencialne neziaduce aplikacie a hrozby spyware (predvolene zapnuté) — zacCiarknite
toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware predstawuje pochybni kategériu
malware: aj ked v beznych pripadoch predstawje bezpecnostné riziko, niektoré tieto programy mézu
bytnhainStalované umyselne. Odpori¢ame vam, aby ste nechali tito funkciu zapnutd, pretoze zwSuje
Uroven zabezpecenia pocitaca.

e Hlasit’rozSirenu skupinu potencialne neziaducich aplikacii (predvolene vypnuté) — zaciarknite
toto policko, ak sa méa detegovatrozsSirena skupina spywaru: programov, ktoré su Uplne v poriadku
a neskodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daji zneuzit’ha Skodlivé GCely. Toto je
{ alSie opatrenie, ktoré eSte viac zwSuje Uroven zabezpecenia pocitaca, ale méze blokovatdobré
programy, a preto je tato funkcia predwolene wpnuta.

o Kontrolovat'sledovacie subory cookies (predvolene vypnuté) — tento parameter zapina funkciu na
detekciu suborov cookies (cookies protokolu HTTP sa pouzivaju na overenie totoznosti, sledovanie
a uchovavanie konkrétnych informécii o pouzivate Bch, akymi sa napriklad preferencie alebo obsah
elektronickych nakupnych kosikov).

o Kontrolovat’vo vnutri archivov (predvolene vypnuté) — tento parameter urcuje, Ze sa maju poc¢as
kontroly preverovat\setky subory uloZzené wnutri archivov, napr. ZIP, RAR, atd .

e Pouzit’heuristick( analyzu (predvolene zapnuté) — heuristickd analyza (dynamicka emuléacia
inStruk cii kontrolovaného objektu vo virtualnom pocitacovom prostredi) bude jednou z metdd, ktoré sa
pouziju na detekciu virusov poc€as kontroly.

o Kontrolovat’v systtmovom prostredi (predvolene zapnuté) — po€as kontroly sa budi overovataj
systémové oblasti pocitaca.
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e Zapnut’dékladnu kontrolu (predvolene vypnuté) — v ur€itych situaciach (podozrenia na infik ovanie
pocitaca) mbZete zaSkrtnattito moznost’ aby ste aktivovali najdokladnejSie kontrolné algoritmy,
ktoré pre Uplnd istotu skontroluju aj tie oblasti po€itaCa, ktoré sa obycajne vbbec neinfikuja.
Upozoriujeme VSak, Ze tento spésob je narocny na Cas.

o Kontrolovatrootkity (predvolene zapnuté) — zahrnie kontrolu pritomnosti rootkitov do kontroly celého
pocitaca. Kontrolu anti-rootkit mozno spustitaj samostatne.

e Dodatocné nastavenia kontroly — tento odkaz otvori nové dialégové okno DodatoCné nastavenia
kontroly, ktoré sa pouziva na nastavenie nasledujicich parametrov.

| {AVG. Internet Security

Dodatocné nastavenia kontroly

Moznosti vypnutia pocitaca
[ vypniit poéita po dokonéeni kontroly

Typy stiborov na kontrolu

O vietky typy
Definujte vyfiaté pripony:

r ]
®) vybrané typy stiborov
Kontrolovar Len v infikovatelnych siboroch
[ Kentrolovat multimedialne sdbory
Definujte zaElenené pripony:

I

Skontrolovat sibory bez pripon

©)

o Moznosti vypnutia pocitaca — rozhodnite, €i sa ma pocitac wpnutautomaticky po dokonceni
procesu kontroly. Po potwdeni tejto moznosti (Vypnut’pocitaC po dokonceni kontroly) sa
aktivuje nova moznost’ ktora umozni wpnutpocitac, aj kel je momentélne zamknuty (Vynutit’
vypnutie pocitaCa, kel je zamknuty).

o Typy suborov na kontrolu — mali by ste tiez urCit; €o chcete kontrolovat’

> VSetky typy suiborov s moZznostdu definovatwnimky z kontroly wtvorenim zoznamu
Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat;

» Vybrané typy suborov — méZete nastavit, aby sa kontrolovali len subory, pri ktorych
existuje pravdepodobnostinfikovania (subory, ktoré nemézu byt’hapadnuté infekciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustite Hé subory, sa
nebudu kontrolovatj, watane medialnych suborov (video, audio suborov — ak nechéte toto
policko nezaciarknuté, potom sa Cas kontroly skrati eSte viac, pretoZe tieto subory su
Casto ve i ve Ké, pricom pravdepodobnosthapadnutia virusom je ve i mala). Znova
mozete definovat; pod B pripony, ktoré sibory sa maju kontrolovatVzdy.

» Alternativne mdzZete rozhodnit’ Ze chcete kontrolovat’sibory bez pripony. Tato
moznostije predwlene zapnuta a odpori¢ame vam, aby ste toto nastavenie nikdy nemenili,
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ak na to nemate skutocny dévod. Subory bez pripony su skér podozrivé a mali by sa vzdy
kontrolovat”

o Nastavit’rychlost’dokoncenia kontroly — pomocou posuva€a zmefite prioritu procesu kontroly. V
predvolenom nastaveni je Uroven automatického wuZivania zdrojov nastavena pod B pouzivate E.
Pripadne mézete spustitprocesy kontroly pomalSie, ¢im sa minimalizuje wuZivanie pocitacowch
zdrojov (uzito€né vtedy, ked potrebujete pracovat’na pocitaci, ale nezaujima vas, ako diho bude
kontrola trvatj, alebo rychlejSie s wSSou mierou wuzivania pocitaCowch zdrojov (napriklad, ked sa
pocitac docasne nepouziva).

o Vytvorit’d alSie spravy o kontrole — odkaz otvori nové dialégové okno Spravy o kontrole, v ktorom
mdzete ur€it, aké typy moznych nalezov sa maju hlasit’

¥ {AVG Internet Security

Spravy o kontrole

Oznamovat siibory alebo prieginky v zozname vynimiek
ako vylicenych

[] 0znamovat archivy chranené heslom

[J 0znamovat dokumenty chrinené heslom
[J oznamovar zamknuté stibory

[[] oznamovat siibory obsahujiice makra

[J 0znamovat skryté pripony

® [x ][ == ]

Varovanie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozrite informacie
v kapitole Kontrola AVG/Planovanie kontroly/Ako kontrolovat’ Ak sa rozhodnete zmenitpredvolent
konfiguraciu funk cie Kontrola celého pocitaca, svoje nové nastavenie mozete ulozit'ako predvoleni
konfiguraciu, ktora sa pouzije pre vSetky d alSie kontroly celého pocitaca.

9.1.2. Kontrola suborov/priecinkov

Kontrola siiborov/prie€inkov — kontroluji sa len vami whbrané oblasti pocitaca (vybrané prieCinky, pevné
disky, diskety, disky CD a pod.). Priebeh kontroly pri detekcii virusu a jeho lieCba su romnaké ako pri kontrole
celého pocitaCa: vSetky najdené virusy sa wlieCia alebo odstrania do Virusového trezora. Kontrolu whranych
sUborov alebo prie€inkov mézete pouzit’ha nastavenie Vastnych testov a ich planov v zavislosti od konkrétnych
potrieb.

Spustenie kontroly

Funkciu Kontrola stiborov/prieCinkov mdzete spustitipriamo z okna MoZnosti kontroly kliknutim na tlaCidlo
Kontrola stuborov/priecinkov. Otwori sa nové dialogové okno s ndzvom Vyber konkrétnych stiborov alebo
prieCinkov na kontrolu. V stromowvej Struktlre pocCitaCa whberte tie prieCinky, ktoré chcete kontrolovat’ Cesta
ku kazdému zwlenému prieCinku sa wgeneruje automaticky a objavi sa vtextovom okne vo wchnej Casti tohto
dialégového okna. Rowvnako mézete nastavitkontrolu konkrétneho prie€inka, ktorého vnorené prieCinky sa
wldcia z tejto kontroly; vtom pripade MoZte znak minus ,-* pred automaticky wgenerovanu cestu (pozrite
snimku obrazovky). Na wnechanie celého prieCinka z kontroly pouzite parameter ,!“ Napokon, ak chcete
spustitkontrolu, stlacte tlaCidlo Spustit’kontrolu; samotny proces kontrolovania sa v podstate zhoduje

s kontrolou celého pocitaca.
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Kontrola suborov/priecinkov

=81 Zvisstne zloFky
M =5 Miestne pevné disky
ulE Program Files
M B ZloZka Dokumenty
M B Sdielané dokumenty

Zmena konfiguracie kontroly

Konfiguraciu Kontroly stiborov/prieCinkov mézete upravitvdialégovom okne Kontrola stiborov/priecinkov
— Nastavenia (okno je pristupné cez odkaz Nastavenia pre Kontrolu stiborov/prieCinkov v ramci okna
Moznosti kontroly). Odporuca sa ponechat’predvolené nastavenia, ak nemate zavazny doévod ich menit!

¥ |AVG Internet Security

< Kontrola siborov/priecinkov - Nastavenia

Liecit/odstranit virusové infekcie bez opytania

Nahlasit potencidlne neZiaduce aplikdcie a spywarové hrozby
[J Nahtésit roz3irend skupinu potencidlne neZiaducich aplikacif
[[] Kontrolovat sledovacie siibory cookies

Kontrolovat vo vnitri archivoy

Pouzit heuristick( analyzu Nastavte, ako rychlo sa ma dokonfit kontrola.
[] Kontrolovat v systémovom prostredi

[ Zapnit dékladni kontrolu EE ) rpodia poufivatela

€} Dodatoiné nastavenia kontroly €} Nastavir dodatoéné spravy o kontrole

V tomto zozname parametrov kontroly moéZete pod B potreby wpnutialebo zapnatkonkrétne parametre:
o LieCitodstranit’virusové infekcie bez opytania (predvolene zapnuté): Ak sa poCas kontroly
identifikuje virus, méze sa automaticky wlieCit; ak je dostupna lieCba. Ak nie je mozné infikovany
subor wlie€itautomaticky, premiestni sa do Virusového trezora.

o Nahlésit’potencialne neziaduce aplikacie a spywarové hrozby (predvolene zapnuté): Zaciarknite
toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware predstawje pochybni kategoriu
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malware: aj kel v beznych pripadoch predstawije bezpe€nostné riziko, niektoré tieto programy mézu
bythainStalované umyselne. Odporicame vam, aby ste nechali tato funkciu zapnutd, pretoze zwSuje
Uroven zabezpecenia pocitaca.

Nahlasit’rozSirenu skupinu potencialne neziaducich aplikacii (predvolene vypnuté): ZacCiarknite
toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré su Uplne v poriadku

a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daju zneuzit’ha Skodlivé Ucely. Toto je
{ alSie opatrenie, ktoré eSte viac zwsSuje Uroven zabezpecenia pocitaca, ale méze blokovat'dobré
programy, a preto je tato funkcia predwlene wpnuta.

Kontrolovat'sledovacie suibory cookies (predvolene vypnuté): Tento parameter sucasti zapina
funkciu na detekciu suborov cookies (stibory HTTP cookies sa pouZivajl na overenie totoZnosti,
sledovanie a spravu konkrétnych informacii o pouzivate Bch, akymi s napr. preferencie stranok
alebo obsah elektronickych nakupnych kosikov).

Kontrolovat’vo vnutri archivov (predvolene zapnuté): Tento parameter definuje, Ze poCas kontroly
by sa mali kontrolovat\Setky subory, aj tie, ktoré sa nachadzaju vo wtri archivov, napr. ZIP, RAR,
atd .

Pouzit’heuristickl analyzu (predvolene zapnuté): Heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocitacovom prostredi) bude jednou z metdd, ktoré sa
pouZziju na detekciu virusov po€as kontroly.

Kontrolovat’v systémovom prostredi (predvolene vypnuté): Pocas kontroly sa budid kontrolovataj
systémowvé oblasti vaSho pocitaca.

Zapnut'dékladnu kontrolu (predvolene vypnuté): V ur€itych situaciach (podozrenie na infik ovanie
pocitaca) mbZete touto moznostu aktivovat’najdokladnejSie kontrolné algoritmy, ktoré pre istotu
skontroluju aj tie oblasti pocitaca, ktoré sa obycCajne vobec neinfikuju. Upozorfiujeme Sak, Ze tento
spdsob je narocny na cas.

Dodatocné nastavenia kontroly — tento odkaz otvori nové dialdgové okno Dodato¢né nastavenia
kontroly, ktoré sa pouziva na nastavenie nasledujlcich parametrov.
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Dodatocné nastavenia kontroly

Moznosti vypnutia pocitaca

[ vypniit poéita po dokonéeni kontroly

Typy stiborov na kontrolu

O vietky typy
Definujte vyfiaté pripony:

®) vybrané typy siiborov
Kontrolovar Len v infikovatelnych siboroch
[ Kentrolovat multimedialne sdbory

Definujte zaElenené pripony:

I

Skontrolovat sibory bez pripon

®

o Moznosti vypnutia pocitaca — rozhodnite, €i sa ma pocitac wpnutautomaticky po dokonceni
procesu kontroly. Po potwdeni tejto moznosti (Vypnut'pocitaC po dokonceni kontroly) sa
aktivuje nova moznost’ ktora umozni wpnutpocitac, aj kel je momentalne zablokovany
(Vynutené vypnutie, ak je pocitac zablokovany).

o Typy suborov na kontrolu — mali by ste tiez urCit; €o chcete kontrolovat’

» VSetky typy suiborov s moZznostdu definovatwnimky z kontroly wtvorenim zoznamu
Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat,

» Vybrané typy suborov — méZete nastavit, aby sa kontrolovali len subory, pri ktorych
existuje pravdepodobnostinfikovania (subory, ktoré nemézu bythapadnuté infekciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustite Hé subory, sa
nebudu kontrolovatj, watane medialnych suborov (video, audio suborov — ak nechéte toto
polick o nezaciarknuté, potom sa Cas kontroly skréati eSte viac, pretoZe tieto subory su
Casto ve i ve Ké, pricom pravdepodobnosthapadnutia virusom je ve i mala). Znova
mozete definovat; pod B pripony, ktoré sibory sa maju kontrolovatVZdy.

> Alternativne mdzZete rozhodnat’ Ze chcete kontrolovat’sibory bez pripony. Tato
moznostije predwlene zapnuta a odpori¢ame vam, aby ste toto nastavenie nikdy nemenili,
ak na to nemate skutocny dévod. Subory bez pripony su skér podozrivé a mali by sa vzdy
kontrolovat”

¢ Nastavit’rychlost’dokoncenia kontroly — pomocou posuvaCa zmefite prioritu procesu kontroly. V
predwolenom nastaveni je Uroven automatického wuZivania zdrojov nastavena pod B pouZivate B.
Pripadne mézete spustitprocesy kontroly pomalSie, ¢im sa minimalizuje wuZivanie pocitacowch
zdrojov (uZito€né vtedy, ked potrebujete pracovat’na pocitaci, ale nezaujima vas, ako diho bude
kontrola trvatj, alebo rychlejSie s w3Sou mierou wuzivania pocitaCowch zdrojov (napr. kel sa
pocitac doCasne nepouZziva).
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o Vytvorit’d alSie spravy o kontrole — odkaz otvori nové dialégové okno Spravy o kontrole, ktoré vam
umozni nastavit; ktoré typy moznych nalezov sa maju hlasit’

¥ {AVG Internet Security

Spravy o kontrole

= Oznamovat siibory alebo prieginky v zozname vynimiek
ako vylicenych

[] 0znamovat archivy chranené heslom

[J 0znamovat dokumenty chrinené heslom
[J oznamovar zamknuté stibory

[[] oznamovat siibory obsahujiice makra

[J 0znamovat skryté pripony

® [x ][ == ]

Varovanie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozrite informécie
v kapitole Kontrola AVG/Planovanie kontroly/Ako kontrolovat’ Ak sa rozhodnete zmenitpredvolent
konfiguraciu funkcie kontrola siborov/prie€inkov, svoje nové nastavenie moZete potom uloZitako
predvolent konfiguraciu, ktora sa pouzije pre vSetky d alSie kontroly konkrétnych stborov alebo prie€ink ov.
Tato konfiguracia sa zaroven pouzije ako Sablona pre vSetky vami novo naplanované kontroly (vSetky
nastavené kontroly vychadzaju zo sucasnej konfiguracie kontroly vybranych siborov alebo priecink ov).

9.1.3. Skontrolovat poéita¢ na pritomnost rootkitov

Kontrola pocitaCa na pritomnost’rootkitov deteguje a Ucinne odstrarnuje nebezpecné rootkity, t. j. programy
a technolégie, ktoré dokdzu zamaskovat’pritomnostskodliveho softvéru vo vaSom pocitaCi. Rootkit je program
ureny na to, aby sa zmocnil zakladnej kontroly nad pocitaCowm systémom bez powolenia Vastnika systému
a jeho pravoplatnych spravcov. Kontrola dokaze zistitpritomnostrootkitov pomocou vopred definovanej skupiny
pravidiel. Ak sa najde rootkit, nemusi to newhnutne znamenat’ Ze je infikovany. Programy rootkit sa niekedy
pouzivaju ako oMadace, prip. tvoria sicast’spramych aplikacii.

Spustenie kontroly
Kontrola pocitaCa na pritomnost’rootkitov méze byt'spustena priamo z dialégoveho okna MoZnosti

kontroly kliknutim na tlacidlo Kontrola pocitaca na pritomnost’rootkitov. Otvori sa nové dialégové okno
s ndzvom Prebieha kontrola Anti-Rootkit, v ktorom sa zobrazuje priebeh spustenej kontroly:
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€« Spravy Prebieha Kontrola Anti-Rootkit

(® Kontrola
Anti- Rootkit

Prebieha...
Skontrolovanych:
Najdené hrozby: 0
Kontroluje sa: Rootkity

Aktudlny objekt: ...\Package_for_KB9507

€} Dodatoéné nastavenia kontroly

E@E=E) Podia pouZivatela
Archivovat vietko

Zmena konfiguracie kontroly

Konfiguraciu kontroly Anti-Rootkit méZete upravitvdialégovom okne Nastavenia nastroja Anti-Rootkit
(dialégové okno je pristupné cez odkaz Nastavenia pre Kontrolu pocitaca na pritomnostrootkitov v ramci

dialégového ok na Moznosti kontroly). Odporic¢a sa ponechat’predvolené nastavenia, ak nemate zavazny
ddévod ich menit!

| JAVG Internet Security Roziirené nastavenia

Vzhlad . . .

Zvuky Anti-Rootkit nastavenia

Docasne vypnit ochranu AVG Za normalnych okolnosti nie je potrebné spustif tdto kontrolu ruéne, pretoZe rootkity
B Ochrana potitata sa zistia aj pofas kontroly celého systému.

AntiVirus

Vyrovnavaci server

Ochrana e-mailu Kontrolovart oviadace
Ochrana prezerania webu

Software Analyzer
Kontroly
Plany
Aktualizacia

Vynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov

Ignorovat chybny stav

Poradca - zname siete

Kontrolovart aplikdcie

O Rychla kontrola rootkitov

Kompletnd kontrola rootkitov

® [Crreomen |
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Moznosti Kontrolovat’aplikacie a Kontrolovat’ovladace vam umoznuju podrobne zadat’ ¢o by malo byt
stcastdu kontroly Anti-Rootkit. Tieto nastavenia su ur€ené pre skisenych pouzivate By, odpori¢ame vam, aby
ste nechali \Setky moZnosti zapnuté. Mdzete tiez wbratrezim kontroly rootkitov.

e Rychla kontrola rootkitov — kontroluje \Setky spustené procesy, zavedené ovadace, a taktiez
systémowy prieCinok (vacsinou c:\Windows)

o Kompletna kontrola rootkitov — kontroluje vSetky spustené procesy, zavedené ovadace a taktiez
systémowy prieCinok (vacsSinou c:\Windows), a nawsSe VSetky miestne disky (vratane pamatdvych
médii, nie vSak disketové jednotky/jednotky CD)

9.2. Kontrola z prieskumnika

Okrem vopred definovanych kontrol spustenych pre cely pocitac alebo jeho wbrané oblasti, AVG Internet
Security zarovenl umoziiuje rychlo kontrolovat’konkrétny objekt priamo v prostredi programu Prieskumnik. Ak
chcete otvorit’heznamy subor a nie ste si isty jeho obsahom, méZete ho skontrolovat’ha poziadanie.
Postupujte pod B tychto pokynov:

Admi @
uu | » Program Files » - | 4 | | Search
«f File Edit View Tool Help
Co i
Mame Date modified Type Size
»'F Documents Adobe 2/10/2010 3:18 PM File Folder
l B Picture Explore |Folder
1w Open Folder
Med [J' Music | : Folder
Mare » ' Protect by o
Share... Folder
/ Folders v
.‘ Program Files ~ Restore previous versions Folder
Int Adobe M skontrolovat systémom AVG Folder
n
Expf AVG i Matrvalo skartovat programorm AVG Folder
Borland Folder
Send To v |Folder
. Common Files | _
» =
= Debugging Tool Cut ’EU::EF
Contr Hide Files and Fc Copy Folder
Internet Explorer older
Java Create Shortcut Folder
Microsoft.NET Delete :::D:jer
Microsoft Game: Rename F0|der
Recy Microsoft Silverli . older
Microsoft Visual MRpTiis Folder
Movie Maker Reference Aszemblies 117272006 T35 PRI File Folder
a Sill- AA/IN212-20 DRA Fil= Frlder

o V aplikacii Windows Explorer oznacte subor (alebo priecinok), ktory chcete skontrolovat’
o Kliknutim prawm tlaCidlom mySi na objekt otvorte kontextowi ponuku.
e Vyberom moznosti Skontrolovat’programom AVG skontrolujte stbor programom AVG Internet

Security

9.3. Kontrola z prikazového riadka

V AVG Internet Security sa nachadza moznost’spustenia kontroly z prikazového riadka. Tuto funkciu
mozete pouzithapriklad na serveroch, alebo kel wtvarate dakowy skript, ktory sa bude spuStatiautomaticky
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po zavedeni operacného systému. Prikazow riadok umoZiuje spustitkontrolu s vacSinou parametrov, ktoré sa
nachadzaju aj v grafickom pouzivate Ekom rozhrani AVG.

Pre spustenie kontroly AVG z prikazového riadka spustite nasledowny prikaz v prie€inku, kde je nainStalovany
program AVG:

e avgscanx pre 32-bitové operacné systémy
e avgscana pre 64-bitové operacné systémy
9.3.1. Syntax prikazu
Toto je syntax prikazoveho riadka:
e avgscanx /parameter ... napr. avgscanx /comp pre kontrolu celého pocitaca

e avgscanx /parameter /parameter ... ak pouzijete niekoKo parametrov, zorad te ich za sebou
a odde ke ich medzerou a lomkou

e ak sa musi uviest’konkrétna hodnota pre parameter (napr. parameter /scan, ktory si wzaduje
informaciu o tom, ktoré oblasti poc€itaca sa maju kontrolovat; a je potrebné uviestpresni cestu
k whbranej Casti), potom sa hodnoty oddelia bodkoc€iarkou, napriklad: avgscanx /scan=C:\;D:\

9.3.2. Parametre kontroly

Ak chcete zobrazitUplny preh Bd pouzite Hych parametrov, zadajte prislusny prikaz spolu s parametrom /?
alebo /HELP (napr. avgscanx /?). Jediny povinny parameter je /SCAN, ktory definuje oblasti po€itaCa, ktoré sa

maju preh BEdavat’ PodrobnejSie informacie o moznostiach sa nachadzaju v preh Bde parametrov prikazového
riadka.

Na spustenie kontroly stlacte klaves Enter. PoCas kontrolovania mézZete zastavittento proces pomocou
kombinécie tlacidiel Ctrl+C alebo Ctrl+Pause.
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9.3.3. Kontrola z prikazového riadka spustena z grafického rozhrania

Kel je pocita€ spusteny v Nudzovom rezime, mate moznost'spustitkontrolu pomocou prikazového riadka
z grafického pouzivate Ekého rozhrania:

{AVG Internet Security

Kontrola AVG v nGdzovom reZime Windowsu

AVG kontrola z prikazového riadka méZete pouZivat len v nidzovom refime Windows. Prave teraz méZete
pre maximdlne zabezpecenie svojho poitata vytvorit a spustit kontrolu z prikazového riadka.

Rychla kontrola
() Kontrolovat vybrané prie€inky alebo sibory

1

Nastavenia kontroly:

Kontrolovat ..Potencidlne neZiaduce aplikacie™ Kontrolovat aktivne procesy
Kontrolovat alternativne ddtové pridy (len NTFS) Kontrolovat v registroch

Automaticky lietif alebo odstranit infekcie Aktivovar kontrolu hlavného zavadzacieho
Zaznamu

Oznamit vysledok do slboru:

T
® Spoe ot

V Nudzovom reZzime sa samotné kontrola spusti z prikazoveho riadka. Toto dialégové okno vdm len umozfuje
Specifikovatparametre kontroly v pohodinom grafickom rozhrani.

Najskor whberte oblasti vasho poc€itaca, ktoré chcete skontrolovat’ MézZete sa rozhodnutbud pre vopred

definovanu Kontrolu celého pocitaca, alebo pre moznost’'Skontrolovat'vybrané prie€inky. Tretia moznost,
Rychla kontrola, spusti Specialnu kontrolu wtvorenl na pouZzitie v Nidzovom rezime, ktora kontroluje vSetky

ddlezité oblasti potrebné na spustenie vasho pocitaca.
Nastavenia kontroly v { alSej €asti vam umoZznuju zadat’podrobné parametre kontroly. V predwolenom nastaveni
s \Setky zaSkrtnuté. Odpori¢ame vdm ponechatich takto oznacené a zaciarknutie konkrétneho parametra
zruSitlen v pripade, Ze na to méate konkrétny déwvod:
o Kontrolovat’,,Potencialne neZiaduce aplikacie* — kontroluje spyware okrem virusov
¢ Kontrolovat'alternativne datoveé prudy (len pre NTFS) — kontrola alternativnych datowch pradov
NTFS, tzn. funkciu Windowsu, ktord mézu zneuzithackeri na skryvanie udajov, najma Skodlivéeho
kodu

o Automaticky lieCit’alebo odstranit’infekcie — Setky mozné detekcie budd automaticky wliecené
alebo odstranené z vasho pocitaca

o Kontrolovat’aktivne procesy — kontrola procesov a aplikacii nacitanych do pamate vdSho pocitaCa
o Kontrolovat'register — kontrola registra Windows

o Aktivovat’kontrolu hlavného zavadzacieho zaznamu — kontrola tabu Ky oblasti a zavadzacieho
sektora

A nakoniec, v spodnej Casti tohto dialogového okna mdzete urithazov a typ suboru spraw o kontrole.
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9.3.4. Parametre kontroly z prikazového riadka
Nasleduje zoznam vSetkych dostupnych parametrov pre kontrolu z prikazového riadka:

[?

@

/ADS

/ARC
/ARCBOMBSW
/ARCBOMBSW
/BOOT
/BOOTPATH
/CLEAN
/CLOUDCHECK
/COMP

/COO
/EXCLUDE

[EXT

/FORCESHUTDOWN

/HELP

/HEUR

/HIDDEN

/IGNLOCKED

/INFECTABLEONLY

/ILOG

IMACROW

/NOBREAK

INOEXT

Zobrazitpomoc k tejto téme

Subor s prikazmi /nazov suboru/
Kontrolovat’alternativne datové prady (len NTFS)
Kontrolovatarchivy

Hlasitopakovane komprimované archivne subory
Hlasitarchivne bomby (opak ovane komprimované archivy)
Powlitkontrolu MBR/BOOT

Spustitychlu kontrolu

Automaticky wcistit’

Kontrola nesprawych pozitivnych detekcii

Kontrola celého pocCitaca

Kontrolovat’subory cookies

Cesty alebo subory, ktoré sa maju wnechat’z kontroly
Kontrolovat'tieto pripony (napriklad EXT=EXE,DLL)
Vypnutpocitac po dokonceni kontroly
Zobrazitpomocnika pre tato tému
Pouzitheuristickd analyzu

Hlasit’subory so skrytymi priponami
Ignorovat’zamknuté subory

Kontrolovatlen subory s infikovate Kymi priponami
Generovat'subor s wsledkami kontroly
Hlasitmakra

NepowolitpreruSenie klavesmi CTRL-BREAK

Nekontrolovattieto pripony (napriklad NOEXT=JPG)
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nastavenia/Kontroly)

AVG

Nastavit’prioritu kontroly (nizka, automaticka, vysoka — pozrite Cast’RozSirené

/PROC Kontrolovat'aktivne procesy

/PUP Hlasitpotencialne neziaduce aplikacie

/PUPEXT HlasitrozSirent skupinu potencialne neziaducich aplikacii

/PWDW Hlasit’subory chranené heslom

1QT Rychly test

/REG KontrolovatTegister

/REPAPPEND Pripojitk suboru s hlasenim

/REPOK Hlasitheinfikované subory so znackou OK

/REPORT Hlasit'do suboru (ndzov suboru)

/SCAN Kontrola suborov/prieCinkov (SCAN=cesta;cesta — napr. /SCAN=C:\;D:\)

e /SHUTDOWN Vypnutpocitac po dokonceni kontroly

e /THOROUGHSCAN Zapnutdokladnu kontrolu

e /TRASH Presunitinfikované subory do Virusového trezora

9.4. Planovanie kontrol

Pomocou AVG Internet Security mézete spustitkontrolu na poziadanie (napriklad, kei mate podozrenie, Ze
sa do pocitaCa dostala infekcia) alebo na zaklade wtwvoreného planu. Odporaca sa spustatkontroly na
zaklade planov. tymto spbésobom mobZete zabezpecit Ze je V&S pocita€ chraneny pred moznostdu infekcie

a nebudete si musietTobit’starosti s tym, kedy a €i vbbec mate spustitkontrolu. Odporicame vam, aby ste
pravidelne, najmenej raz za tyzden, spustili Kontrolu celého pocitaca. Pod B moZnosti vSak kontrolu celého
pocitaCa spustijte kazdy den v predvolenej konfiguracii planu kontroly. Ak je pocitaC ,stale zapnuty“, mdzete
naplanovatkontrolu na Cas, kel sa pocita€ nepouziva. Ak je pocitaC vtomto €ase wpnuty, potom sa
zmesSkané naplanované kontroly spustia pri spusteni pocitaca.

Plan kontroly mozete wtvoritfupravitv dialdgovom okne Plan kontrol, ktoré zobrazite tlaCidlom Sprava planu

kontroly v dialdgovom okne MoZnosti kontroly. V novom dialdgovom okne Plan kontroly mozete zobrazit’
preh Bd vSetkych naplanovanych kontrol:
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L Naplanované kontroly

Nazov DalZie planované spustenie

PLan kontroly Vypnuté

Pridat plan kontroly

V dialbgovom okne moZete zadat’swvoje Mastné kontroly. Pomocou tlaCidla Pridat’plan kontroly si mozete
wtvorithow plan kontroly. Parametre planu kontroly sa daju upravit(alebo sa da nastavithovy plan) vtroch
kartach:

e Plan

e Nastavenia

o Umiestnenie

Na kazdej karte m6Zete jednoducho zapnuttlacidlo ,semafor” m aby ste doCasne deaktivovali
naplanovany test a znow ho podE potreby zapli.

9.4.1. Plan

¥ {AVG Internet Security

€ Naplénovana kontrola e
Spastanie planu
O spustit po kazdych: I:I Hodin
® Spustitv danom ase: Nastavené dni Y

[ Po Oue [ st O35t Opi Oso O ne

O spiistat pri spusteni potitata

Pokro&ilé moZnosti planu
Spustit po spusteni po&itata, ak bola Gloha zme3kana

[ spustit, aj ked je poéitat v energeticky Gspornom rezime
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V hornej Casti zalozky Plan sa nachadza textové pole, do ktorého mézete zadat’nazov modulu kontroly, ktory
sa aktualne definuje. PokUste sa pouzit’stru€né, opisné a wstizné nazw pre kontroly, aby sa dali neskor
EhSie navzgjom odliSit’ Priklad: Nie je vhodné nazyvatkontrolu ,Nova kontrola“ alebo ,Moja kontrola“, pretoze
tieto nazw sa nevztahuju na to, €o kontrola iastne preveruje. Na druhej strane, prikladom dobrého opisného
nazw je ,Kontrola systémowch oblasti“ a pod.

Toto dialégové okno umoziiuje { alej definovattieto parametre kontroly:

e Naplanovat'spustanie — tu mbZete nastavit’Casoveé intenvaly pre spustenie novo naplanovanej
kontroly. Cas spustania sa definuje ako opakované spustanie kontroly po uplynuti ur&itého &asu
(Spustitpo kazdych ...), definovanim presného datumu a €¢asu (SpustitV konkrétnom Case), pripadne
definovanim udalosti, s ktorou sa bude spajat’spustenie kontroly (Spustitipri spusteni pocitaca).

e Moznosti pokrocilého planu — tato Castvam umoznuje zadefinovat; za akych podmienok by sa
kontrola mala/nemala spustit’ ak je pocita€ v Uspornom reZzime alebo celkom wpnuty. Ked sa spusti
plan kontroly vo vami zadanom Case, o tejto skutocnosti budete informovani pomocou kontextoveho
okna, ktoré sa otvori nad ikonou AVG v paneli tloh. Potom sa zobrazi nova ikona AVG v paneli tloh
(farebna s blikajicim svetlom), ktora informuje o tom, Ze prebieha naplanovana kontrola. Kliknutim
prawm tlacidlom mySi na ikonu AVG prebiehajlcej kontroly otvorte kontextowi ponuku, ktora vam
umozni pozastavitalebo dokonca Uplne zastavit’prebiehajlcu kontrolu a zaroven zmenitprioritu prave
spustenej kontroly.

Ovladacie prvky dialégového okna

o UloZit— ulozi vSetky zmeny, ktoré ste wkonali v tejto karte alebo v inej karte tohto dialégoveho okna
a prepne naspat’do preh Bdu Planu kontrol. Preto, ak chcete konfigurovat’parametre testu vo
Setkych kartach, stlacte toto tlacidlo pre uloZenie parametrov az po zadani VSetkych swojich
poziadaviek.

o K&l - Zelenou Sipkou v Bvej hornej Gasti okna sa dostanete naspéat’do preh Bdu Planu kontrol.

9.4.2. Nastavenia

5 JAVG Internet Security

€ Naplanovana kontrola C ()

Lie€it/odstranit virusové infekcie bez opytania
Nahlasit potencidlne nefiaduce aplikacie a spywarové hrozby
[[] Nahl&sit rozsirend skupinu potencidlne neZiaducich aplikcii
[ Kontrolovat sledovacie sibory cookies
Mastavenia [J Kontrolovat vo vnitri archivov
PouZit heuristickd analyzu Nastavte, ako rfchlo sam3
Kontrolovat v systémovom prostredi dokonéit kontrola.

[ zapnit dékladni kontrolu
Vyhladavat rootkity E& O P pouzivatela

€} DodatoZné nastavenia kontroly {3 Nastavit dodatoéné spravy o
kontrole
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V hornej Casti zalozky Nastavenia sa nachadza textové pole, do ktorého mézete zadat’hazov modulu
kontroly, ktory sa aktualne definuje. Poklste sa pouzit’strucné, opisné a wstiZzné nazw pre kontroly, aby sa
dali neskér BhSie navzajom odliSit’ Priklad: Nie je vhodné nazyvatkontrolu ,Nova kontrola“ alebo ,Moja
kontrola“, pretoZe tieto nazw sa nevztahuju na to, €o kontrola Mastne preveruje. Na druhej strane, prikladom
dobrého opisného nazw je ,Kontrola systémowch oblasti“ a pod.

V karte Nastavenia najdete zoznam parametrov kontrolovania, ktoré sa daju wlite He zapnutfwpnuat’ Ak
nemate zavazny dévod menit'tieto nastavenia, odporicame vam ponechat’vopred definovanu
konfiguraciu:

o LieCitodstranit’virusové infekcie bez opytania (predvolene zapnuté): ak sa po€as kontroly
identifikuje virus, méze sa automaticky wlie€it; ak je dostupna lieCba. Ak nie je mozné infikovany
sUbor wlie€itautomaticky, premiestni sa do Virusového trezora.

e Nahlasit’potencialne neziaduce aplikacie a spywarové hrozby (predvolene zapnuté): zaciarknite
toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware predstawuje pochybni kategériu
malware: aj kel vbeznych pripadoch predstawije bezpecnostné riziko, niektoré tieto programy mézu
bythainStalované umyselne. Odporticame vam, aby ste nechali tato funkciu zapnutd, pretoze zwSuje
aroven zabezpecenia pocitaCa.

e Nahlasit’rozSirenu skupinu potencialne neziaducich aplikacii (predvolene vypnuté): zacCiarknite
toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré s Uplne v poriadku
a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskor sa daju zneuzitha Skodlivé Ucely. Toto je
{ alSie opatrenie, ktoré eSte viac zwsSuje Uroven zabezpecenia pocitaca, ale méze blokovat'dobré
programy, a preto je tato funkcia predwolene wpnuta.

e Kontrolovat'sledovacie subory cookies (predvolene vypnuté): tento parameter stucasti zapina
funkciu na detekciu suborov cookies poCas kontroly; (subory HTTP cookies sa pouzivajl na overenie
totoznosti, sledovanie a spravu konkrétnych informacii o pouzivate Bch, akymi st napr. preferencie
stranok alebo obsah elektronickych nakupnych koSik ov).

e Kontrolovat’vo vnutri archivov (predvolene vypnuté): tento parameter urCuje, Ze sa maju pocas
kontroly preverovatVSetky subory, aj ked s uloZzené vo wnltri archiwi, napr. ZIP, RAR, atd .

e Pouzit’heuristickl analyzu (predvolene zapnuté): heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtudlnom pocitaovom prostredi) bude jednou z metdd, ktoré sa
pouziju na detekciu virusov po€as kontroly.

e Kontrolovat’v systétmovom prostredi (predvolene zapnuté): poCas kontroly sa budi overovat’aj
systémové oblasti pocitaca.

e Zapnut'’dékladnu kontrolu (predvolene vypnuté): v urCitych situaciach (podozrenie na infik ovanie
pocitaca) mbZete touto moznostu aktivovat’najdokladnejSie kontrolné algoritmy, ktoré pre istotu
skontroluju aj tie oblasti pocitaca, ktoré sa obyCajne vobec neinfikuju. Upozorfiujeme Sak, Ze tento
spdsob je naro€ny na Cas.

e Kontrolovatrootkity (predvolene zapnuté): Kontrola Anti-Rootkit kontroluje pocitac€ a zistije
pritomnostipotencialnych rootkitov (programov a technoldgii, ktoré dokazu zakryt€innost'malwaru
v pocitaCi). Kel program deteguje rootkit, nemusi to newhnutne znamenat Ze je pocita€ infikovany.
V niektorych pripadoch sa mdézu urcité oMadace alebo Casti beznych aplikacii nesprame oznacit’ako
rootkity.
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0 alSie nastavenia kontroly

Odkaz otvori nové dialégoveé okno Dodato€né nastavenia kontroly, ktoré sa pouziva na nastavenie
nasledujlicich parametrov:

¥ |AVG Internet Security

Dodato¢né nastavenia kontroly

Moznosti vypnutia pocitaca
[[] wypnit poita& po dokongeni kontroly

Typy siborov na kontrolu

O VEetky typy
Definujte vynaté pripony:

- ]

(%) Vybrané typy siborov

Kontrolovat Len v infikovatelnych siboroch
[ Kontrolovat multimediilne sibory

Definujte zaclenené pripony:

]

Skontrolovaf siibory bez pripon

®

e MoZnosti vypnutia poc€itaca — rozhodnite, €i sa ma pocitac¢ wpnutautomaticky po dokonceni
procesu kontroly. Po potwdeni tejto moznosti (Vypnutpocitac po dokonceni kontroly) sa aktivuje nova
moznost, ktora umozni wpnutpocitac, aj kel je momentalne zablokovany (Vynatené vypnutie, ak je
pocitac zablok ovany).

e Typy suborov na kontrolu — mali by ste tiez urCit; €o chcete kontrolovat’

0 VSetky typy suborov s moznostdu definovatwnimky z kontroly wtvorenim zoznamu Ciarkou
oddelenych pripon suborov, ktoré sa nemaju kontrolovat’

o0 Vybrané typy siborov — mbzete nastavt; aby sa kontrolovali len subory, pri ktorych existuje
pravdepodobnostinfikovania (subory, ktoré nemézu bythapadnuté infek ciou, napriklad
niektoré jednoduché textové subory alebo niektoré nespustite ié sibory) watane medialnych
suborov (video, audio suborov — ak nechate toto policko nezacCiarknuté, potom sa Cas kontroly
skrati eSte viac, pretozZe tieto subory s Casto ve i veKé, pricom pravdepodobnost’
napadnutia virusom je ve i mala). Znova mdzete definovat, pod B pripony, ktoré sibory sa
maju kontrolovatvzdy.

o Alternativne mozZete rozhodnut; Ze chcete kontrolovat’siubory bez pripony — tato moznostje
predwolene zapnuta a odpori¢ame vam, aby ste toto nastavenie nikdy nemenili, ak na to
nemate skuto€ny dévod. Subory bez pripony su skér podozrivé a mali by sa vzdy kontrolovat’

Nastavitrychlost’dokoncenia kontroly
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V tejto Casti mdzete ( alej SpecifikovatZeland rychlostkontroly v zavislosti od wuzivania systémowch zdrojov.
V predwolenom nastaveni je Groven automatického wuzivania zdrojov nastavena Pod B pouZivate B. Ak chcete,
aby kontrola prebiehala rychlejSie, potom bude trvatkratSie, ale wrazne sa zwSi wuZzivanie systémowch
zdrojov a spomalia sa ostatné cinnosti v pocitaci (tato funkcia sa pouziva, ked je pocitac zapnuty, ale nikto na
fiom v danom momente nepracuje). Na druhej strane mdZete zniZitwuzivanie systémowch zdrojov predEenim
doby trvania kontroly.

Vytvoritd alSie spravy o kontrole

Kliknutim na odkaz Nastavit’‘dodatocné spravy o kontrole... otworte samostatné dialdgoveé okno s nazvom
Spravy o kontrole, v ktorom moZete zaciarknutim konkrétnych polozZiek definovat; ktoré nalezy sa maju
hlasit

% {AVG Internet Security

Spravy o kontrole

= Oznamovat sibory alebo prieginky v zozname vynimiek
ako vylicenych

[J 0znamovat archivy chrinené heslom

[J 0znamovat dokumenty chrénené heslom
[] 0znamovat zamknuté siibory

[J 0znamovat siibory obsahujiice makra

[J oznamovar skryté pripony

® [w ][ wm ]

Ovladacie prvky dialégového okna
o UloZit— uloZi vSetky zmeny, ktoré ste wkonali v tejto karte alebo v inej karte tohto dialégoveho okna
a prepne naspat’do preh Bdu Planu kontrol. Preto, ak chcete konfigurovat’parametre testu vo
Setkych kartach, stlacte toto tlacidlo pre uloZenie parametrov az po zadani VSetkych swojich
poZiadaviek.

o K&l - Zelenou Sipkou v Bvej hornej Gasti okna sa dostanete naspéat’do preh Bdu Planu kontrol.
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9.4.3. Umiestnenie

s {AVG. Internet Security

€ Naplanovana kontrola

ontrola celého potitada

Umiestnenie

Na karte Umiestnenie moZete nastavit; Ci chcete naplanovatkontrolu celého pocitaca alebo kontrolu
suborov/prie€inkov. Ked wberiete kontrolu suborov/prie€inkov, potom sa v spodnej Casti tohto dialégoveho okna
aktivuje zobrazena stromova Struktura, v ktorej moZete nastavitprie€inky, ktoré sa maju kontrolovat’(rozbake
polozky kliknutim na uzol so znakom plus a vyh Edajte priecCinok, ktory chcete kontrolovatj. Zaciarknutim
prislusnych policok mézete whbratharaz nieko Ko prieCinkov. Vybrané prie€inky sa zobrazia v textovom poli

v hornej Casti dial6gového okna a do kontextovej ponuky sa ulozi histéria vami whbranych kontrol na neskorSie
Gcely. Uplnud cestu k pozadovanému priecinku mozete zadat’aj rucne (ak zadate viac ciest, musite ich oddelit’
bodko€iarkou bez medzier).

V stromovej Struktire mozete zarovent whEdatvetw s nazvom Specialne umiestnenia. Nasleduje zoznam
umiestneni, ktoré sa skontroluji po oznaceni prislusného zacCiarkavacieho policka:

e Miestne pevné disky — \Setky pewné disky vasho pocitaca
e Programové stubory
o C:\Program Files\
0 Vv 64-bitovej verzii C:\Program Files (x86)
¢ PrieCinok Moje dokumenty
o vo Windows XP: C:\Dokumenty a nastavenia\Predwoleny pouzivate kMoje dokumenty\
o vo Windows Vista/7: C:\Pouzivatelia\pouzivate kDokumenty\
o ZdielAné dokumenty
o vo Windows XP: C:\Dokumenty a nastavenia\VSetci pouzivatelia\Dokumenty\

0 vo Windows Vista/7: C:\Pouzivatelia\Verejné\Dokumenty\
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e Priecinok Windows — C:\Windows\

e Iné
o0 Systémovy disk — pewny disk, na ktorom je nainStalovany operacny systém (zwcajne C:)
0 Systémovy priecinok — C:\Windows\System32\

o PrieCinok Docasné subory — C:\Dokumenty a nastavenia\Pouzivate kMiestne\ (Windows XP)
alebo C:\Pouzivatelia\pouzivate KAppData\Local\Temp\ (Windows Vista/7)

o Docasné internetové subory — C:\Dokumenty a nastavenia\Pouzivate kMiestne
nastavenia\Docasné internetové subory\ (Windows XP) alebo C:
\Pouzivatelia\pouzivate KAppData\Local\Microsoft\Windows\Doc€asné internetové subory
(Windows Vista/7)

Ovladacie prvky dialégoveho okna

o Ulozit— uloZi vSetky zmeny, ktoré ste wkonali v tejto karte alebo vinej karte tohto dialégového okna
a prepne naspatido prehBdu Planu kontrol. Preto, ak chcete konfigurovatparametre testu vo
Setkych kartach, stlacte toto tlacidlo pre uloZenie parametrov az po zadani Setkych swojich
poZiadaviek.

o K&l - Zelenou Sipkou v Bvej hornej Gasti okna sa dostanete naspéat’do preh Bdu Planu kontrol.

9.5. Vysledky kontrol

¥ | AVG Internet Security

€« Prehlad vysledkov kontrél

Nazov » Casspustenia  Casukonfenia  Testované obj... Infekcie
2 Kontrola Anti-Rootkit 11/8/2016, 9:51 11/8/2014, 9:51 32774 0

5 Kontrola celého poéitata 11/8/2016, 9:51 11/8/2016, 9:52 5042 0

b

Pozriet podrobnosti Vymazat vysledok

Dialégové okno Prenlad vysledkov kontrol obsahuje zoznam wsledkov \Setkych doterajSich kontrol. TabuKa
obsahuje pre kazdy wsledok kontroly tieto Uudaje:

« lkona — v pnom sthci sa zobrazuje informa¢na ikona popisujlca stav kontroly:
o El Nenasla sa ziadna infekcia, kontrola sa dokoncila
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= s % : A o o
o =!NenaSla sa Ziadna infekcia, kontrola sa preruSila pred dokon€enim

o =INasli sa infekcie, ktoré neboli wlieCené, kontrola sa dokoncila
0 B Nasli sa infekcie, ktoré neboli wlie€ené, kontrola sa prerusila pred dokoncenim
o El Nagli sa infekcie a Setky boli wlieCené alebo odstranené, kontrola sa dokoncila

o} g Nasli sa infekcie a VSetky boli wlieGené alebo odstranené, kontrola sa prerusSila pred
dokoncenim

o Nazov — v sthci sa nachadza nazov prislusnej kontroly. Bud je to jedna z dvoch vopred definovanych
kontrol, alebo V&S Vastny plan kontroly.

o Cas spustenia — uvadza presny datum a ¢as, kedy bola kontrola spustena.

e Cas ukongenia — uvadza presny datum a ¢as ukoncenia, pozastavenia alebo prerusenia kontroly.
o Testované objekty — uvadza celkow pocet skontrolovanych objektov.

¢ Infekcie — uvaddza pocet odstranenych/celkowch najdenych infekcii.

« Vysoké/strednéa/nizka — vtroch d alich stbcoch je uvedeny pocet najdenych infekcii s wsokou,
strednou a nizkou zavaznostdu.

¢ Rootkity — uvadza celkow pocet rootkitov njdenych pocas kontroly.

Ovladacie prvky dialégového okna

Pozriet’podrobnosti — kliknutim na tlacidlo zobrazite podrobné informacie o wbranej kontrole
(oznacenej v tabuKe vysSie).

Vymazat'vysledky — kliknutim na tlacidlo odstranite Gdaje o wbranom wsledku kontroly z tabuKy.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa watite naspat’do hlamého
pouZivate Ekého rozhrania s preh BEdom sUcasti.

9.6. Podrobnosti vysledkov kontrol

Ak chcete otvorit’pren Bd s podrobnostami o whranom wsledku kontroly, kliknite na tlaCidlo Pozriet’
podrobnosti v dialogovom okne Preh Bd wsledkov kontrol. Budete presmerovani na rovnaké rozhranie
dialégového okna s podrobnymi informaciami o prisluSnych wsledkoch kontroly. Informacie su rozdelené na tri
zalozky:

e Suhrn — tato karta poskytuje zakladné informécie o kontrole: Ci bola dokon&ena Uspesne, &i boli
najdené nejaké hrozby a €o sa s nimi stalo.

e Podrobnosti — tato karta zobrazuje vSetky Udaje o kontrole watane podrobnosti o akychko bek

detegovanych hrozbach. Exportovat’preh Bd do suboru umoznuje uloZzit\wsledky kontroly do suboru
S priponou .csv.
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e Detekcie — tato karta je zobrazena len v pripade, Ze boli po€as kontroly detegované nejaké hrozby,
a uvadza podrobné informacie o tychto hrozbach:

I |formativna zavaznost informéacie alebo varovania, nie skutoc¢né hrozby. Obwkle
dokumenty obsahujice makra, dokumenty alebo archivy chranené heslom, uzamknuté subory,
atd .

I Stredna zavaznost obwkle potencialne neziaduce aplikacie (ako napriklad adware) alebo
sledovacie subory cookies

[ - | Vysoka zavaznost® vazne hrozby, ako napriklad virusy, tréjske kone a zneuzitia. Taktiez
objekty detegované heuristickou metédou detekcie, teda hrozby, ktoré eSte nie su popisané vo
virusowvej databaze.
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10. AVG File Shredder

AVG File Shredder bol nawhnuty na Uplne bezpecné wmazavanie siborov, teda bez akejkobek moznosti ich
obnowenia, dokonca ani s pokrocCilymi softvérowmi nastrojmi na to uréenymi.

Ak chcete skartovat’subor alebo priecinok, kliknite nan prawm tlacidlom mysSi v spravcovi stiborov
(Prieskumnik Windows, Total Commander, atd .) a z kontextovej ponuky wberte moznostNatrvalo skartovat’
pomocou AVG. Subory v koSi mdzete takisto skartovat’ Ak nebude mozné urcity subor v urcitom umiestneni
(napr. CD-ROM) spo Ehlivo skartovat, zobrazi sa oznamenie alebo moznostv kontextovej ponuke nebude
vobec dostupna.

==

Admi

——,
() [ » FAT32DIKE) » ~ | 43 || search

File Edit View Tools Help

Views =

(B Explore

E: Share

Exvoniellinks Marne Date modified Type Size

Folder

fE, Documents Explore

fE Pictures
M f[}‘ Music

More »

Folders

—w FAT32 DISK (E:)

Int . Screenshots

5

Contrl

Recy|

Vzdy pamatajte: hned

Open
&  Protect by 2
Share...

v Restore previous versions

Skontrolovat’ systémom AVG

T

Matrvalo skartovat’ programom AVG

Send To [
Cut

Copy

Create Shortcut
Delete

Rename

Properties

ako subor skartujete, je navzdy strateny.
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11. Virusovy trezor

Virusovy trezor je bezpecné prostredie na spraw podozriwch a infikovanych objektov detegovanych pocas
testov wkonanych AVG. Kel sa pocas prehBdavania deteguje podozrivy objekt a AVG ho nedokaze
automaticky wlieCit; systém sa Vvas spyta, o sa ma s podozriwym objektom urobit” Odpora¢ame vam, aby ste
premiestnili objekt do Virusového trezora pre pripad, ak by ste ho chceli pouzitV budicnosti. Hlavnym
Uucelom Virusového trezora je uchovat\Setky wmazané subory poCas urcitej doby, aby ste mali as uistit’
sa, Ze subor naozaj nepotrebujete. Ak zistite, Ze odstranenie suboru spdsobuje problémy, mézete ho poslat’
na analyzu alebo obnovitdo pévodného umiestnenia.

Rozhranie Virusovy trezor sa otwori v samostatnom okne a poskytuje preh Bd informacii o infikovanych
objektoch v karanténe:

e Pridany dna — uvadza datum a C€as, kedy bol podozrivy subor detegovany a presunuty do Virusoveho
trezora.

e Hrozba — ak sa rozhodnete nainStalovat’sucast’Software Analyzer vramci AVG Internet Security,
potom sa v tejto Casti bude nachadzat’grafické zndzornenie Urowne zavaznosti zisteného nalezu: od
whowijucej (tri zelené bodky) az po ve i nebezpecnu (tri Cervené bodky). TaktieZ zistite informacie
o type infekcie a jej p6vodnom umiestneni. Odkaz Viac informacii Vs presmeruje na stranku v online
virusovej encyklopédii uvadzajicu podrobné informécie o zistenej hrozbe.

e Zdroj — uvddza, ktord suCast’/AVG Internet Security zistila prisluSnu hrozbu.

e Oznamenia — ve i wnimo&ne mézu bytVvtomto sthci uvedené podrobné komentéare tykajlice sa
prislusSnej zistenej hrozby.

Ovladacie tlacidla

V rozhrani Virusového trezora sa nachadzaju tieto ovadacie tlacidla:
e Obnovit’- odstrani infikovany subor naspatna jeho pévodné umiestnenie na vaSom disku.
e Obnovit’ako — premiestni infikovany subor do whbraného prie€inka.

e Zaslat’na analyzu - toto tlacidlo je aktivne len v pripade, Ze vzozname detekcii wsSie oznacite
objekt. V takomto pripade mate moznostzaslatwbrana detekciu do virusowch laboratérii
spolo¢nosti AVG na ( alSiu podrobnu analyzu. Upozorfiujeme, Ze tato funkcia by sa mala
predovSetkym pouzivatlen na zasielanie suborov nesprawne detegovanych, t. j. stborov, ktoré
program AVG oznacil ako infikované alebo podozrivé, ale o ktorych ste presvedceni, Ze su
neskodné.

e Podrobnosti — ak chcete zobrazitpodrobné informécie o konkrétnej hrozbe ozenej do karantény vo
Virusovom trezore, oznacte whbranu polozku vzozname a kliknutim na tlacidlo Podrobnosti otvorite
nové dialébgové okno s popisom zistenej hrozby.

e Vymazat™— dokonale a nenawatne odstrani infikovany subor z Virusového trezora.

e Vyprazdnititrezor — wmaze cely obsah Virusového trezora . Odstranenim z Virusového trezora
sa sUbory Uplne a nenawatne odstrania z disku (nepremiestnia sa do Kosa).
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12. Histoéria

CastHistoria obsahuje informacie o VSetkych udalostiach v minulosti (ako napriklad aktualizacie, kontroly,
detekcie a pod.) a spraw o tychto udalostiach. K tejto €asti sa dostanete z hlamého pouzivate Ekého
rozhrania prostrednictvom poloZzky MoZznosti/Histéria. Historia vSetkych zaznamenanych udalosti je rozdelena
do nasledujucich Casti:

o Vysledky kontrol

o Nélezy sucasti Rezidentny Stit
e Nélezy sucasti Ochrana e-mailu
o Nélezy sucasti Webow Stit

o Historia udalosti

e Protokol sucasti Firewall

12.1. Vysledky kontrol

5 JAVG Internet Security

Prehlad vysledkov kontral

Nazov ustenia  CasukonZenia Testované obj... Infekcie
B} Kontrola Anti-Rootkit 11/8/2016, 9:51 11/8/2016, 9:51 32774 0

B Kontrola celého poéitata 11/8/2016, 9:51 11/8/2016, 9:52 5042 ]

3

Pozriet podrobnosti Vymazaf vysledok

Dialégové okno Prenhlad vysledkov kontrol je pristupné prostrednictvom ponuky MoZnosti/Histéria/Vysledky
kontrol v hornom naviganom pruhu hlammého okna AVG Internet Security. V dialégovom okne sa nachadza
zoznam VSetkych doposialspustenych kontrol a informécie o ich wsledkoch:

e Nazov — oznacenie kontroly. Bui méZe ist’'o nazov niektorého z vopred definovanych kontrol, alebo
0 nazov, ktory ste priradili Mastnej naplanovanej kontrole. Kazdy nazov obsahuje ikonu s oznacenim
wsledku kontroly:

£l - zelena ikona informuje, Ze pocas kontroly nebola detegovana Ziadna infekcia.

B- modra ikona informuje, Ze po€as kontroly bola detegovana infekcia, ale infikovany objekt
bol automaticky odstraneny.
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— Cenvend ikona upozornuje, Ze poCas kontroly bola detegovana infekcia, ktord sa nedala
wmazat’

Kazdéa ikona m6ze bytbud plna, alebo rozdelena na polovicu — pIné ikony predstaw;ji
dokoncené a sprawne ukoncené kontroly, ikony rozdelené na polovicu predstawju zruSené
alebo prerusené kontroly.
Poznamka: Podrobné informéacie o kazdej kontrole sa nachadzaju v dialogovom okne
Vysledky kontroly, ktoré sa otvara pomocou tlacidla Pozrietpodrobnosti (v spodnej Casti
tohto dialégového ok na).

¢ Cas spustenia — datum a ¢as, kedy bola kontrola spustena

o Cas skoncenia — datum a Gas, kedy sa kontrola skongila

e Testované objekty — poCet objektov, ktoré sa skontrolovali po¢as kontroly

¢ Infekcie — pocet detegovanych/odstranenych virusowch infekcif

o Vysoké/stredna — v tychto stbcoch sa uvadza &islo odstranenych/celkowch infekcii najdenych pre
kazdi z arowni zavaznosti (wsoku a strednu)

¢ Info — informécie suvisiace s priebehom a wsledkami kontroly (obyCajne s jej dokoncenim alebo
prerusenim)

e Rootkity — poCet detegovanych rootkitov

Ovladacie tlacidla

Ouadacie tlacidla pre dialégové okno Preh lad vysledkov kontrol su nasledowné:

e Pozriet’podrobnosti — stlacenim tohto tlaCidla sa otvori dialégové okno Vysledky kontroly
s podrobnymi informaciami o zwlenej kontrole

¢ Vymazat'vysledok — stlaCenim tohto tlaCidla sa zwlena polozka odstrani z preh BEdu wsledkov
kontroly

. — ak si zelate prepnit’haspat’ha predwolené hlawmé dialégové okno AVG (preh Ed sicasti),
pouzite Sipku v Bvom hornom rohu tohto dialégového okna

12.2. Nalezy sucasti Rezidentny stit

Sluzba Rezidentny &tit je Castdu sucasti Pogita€ a kontroluje subory, ktoré sa prave kopiruju, otvaraju alebo
ukladaju. Pri detegovani virusu alebo akéhoko bek druhu hrozby vas program ihned upozorni zobrazenim tohto
dialégového okna:
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Hrozba: Virus identifikovany EICAR_Test [dals

Ndzov objektu: c:\Users\ADMINISTRATOR\Documents\EICAR.COM

AVG vyberie najlepSiu Cinnost na odstranenie tejto hrozby.

(® lgnorovat hrozbu
Identifikovany sibor zostane na terajSom mieste na disku. Z dévodu
zaistenia ochrany neumoZzni siZast Rezidentny Stit pristup k siborom,
ktoré si infikované.

@ Ukdzat detaily

V tomto dialégovom okne s upozornenim sa nachadzaju informécie o zistenom objekte, ktory sa povazuje za
infikovany (Hrozba), a kratSi popis rozpoznanej infekcie (Popis). Odkaz Viac informécii vas presmeruje na
stranku v online virusovej encyklopédii, uvadzajucu podrobné informécie o zistenej hrozbe, ak su tieto zname.
V tomto okne sa nachadza aj preh Bd dostupnych rieSeni zistenej hrozby. Jedna z moznosti bude oznacena
ako odporacana: Chranit'ma (odporucané). Ak je to mozné, vzdy by ste mali ponechat’tito moznost’

Poznamka: MéZe sa stat; Ze ve Kost'detegovaného objektu prekroc¢i ve Kostvoiého miesta vo Virusovom
trezore. V tom pripade sa zobrazi upozornenie informujuce o probléme v sivislosti s premiestfiovanim

infik ovaného objektu do Virusového trezora. Ve KostVirusového trezora vSak mdzete zmenit’ Je definovana
ak o nastavite KHé percento skutocnej ve Kosti vaSho pevného disku. Na zvacsenie ve Kosti Virusového trezora
otvorte dialégové okno Virusowvy trezor v €asti RozSirené nastavenia AVG kliknutim na moznost’,Obmedzit’
ve KostVirusového trezora“.

V dolnej Casti dialégového okna sa nachadza odkaz Zobrazit’podrobnosti. Kliknutim nan otvorite nové okno
s podrobnostami o procese, ktory bol spusteny pri zaznamenani infekcie, a o identifikacii procesu.

Zoznam VSetkych ndlezov sucasti Rezidentny Stit si mbZete pozrietv dialdgovom okne Néalezy sicasti
Rezidentny &tit. Toto dialégové okno sa nachadza pod poloZkou ponuky MoZnosti/Histéria/Nalezy sucCasti
Rezidentny &tit v hornom navigacnom pruhu hlawného okna produktu AVG Internet Security. Toto dialégové
okno obsahuje preh Bd objektov detegovanych sticastdu Rezidentny Stit whodnotenych ako nebezpecné,
ktoré boli bul wlie€ené, alebo premiestnené do Virusového trezora.
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¥ |AVG Internet Security

< Nalezy sucasti Rezidentny stit

Ndzov hrozby ¥ Stav Cas detekcie Typ objektu Proces

Virus ide

_— ~ Nevyriesené 11/8/2016, 9:54:34 AM  Sibor alebo prieinok  c:\Windows\Sy

4 3

Obnavit Exportovat Odstranit vetky hrozby

Pre kazdy detegovany objekt sa zobrazia tieto informacie:
e Nazov hrozby — popis (pripadne aj ndzov) zisteného objektu a jeho umiestnenie. Odkaz Viac
informé&cii vds presmeruje na stranku v online virusovej encyklopédii uvddzajucu podrobné informacie
o0 zistenej hrozbe.
e Stav — akcia wkonana s detegovanym objektom
o Cas detekcie — datum a Cas detegovania a zablokovania hrozby

e Typ objektu — typ detegovaného objektu.

e Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa mohol
detegovat’

Ovladacie tlacidla

e Obnovit’- aktualizuje sa zoznam nalezov zistenych Webovym S&titom

Exportovat’— exportuje cely zoznam zistenych objektov do suboru

Odstranit’'vybrané — v zozname mézete oznacitiba whrané zaznamy a tymto tlacidlom ich
wmaZzete

Odstranit’vsetky hrozby — tymto tlacidlom wmazete Setky zaznamy vtomto dialégovom okne

— ak si zelate prepnithaspat’na predwolené hlawmé dialdgové okno AVG (preh Bd sucasti),
pouzite Sipku v Bvom hornom rohu tohto dial6gového okna
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12.3. Nalezy sucasti Identity Protection

Dialégoveé okno Nalezy sucasti Software Analyzer je dostupné prostrednictvom ponuky
MoZznosti /Historia/Nalezy stcasti Software Analyzer v hornom navigachom pruhu hlammého okna AVG
Internet Security .

% AVG Internet Security

Nalezy sucasti Software Analyzer

Ndzov hrozby ¥ Stav Cas detekcie Typ objektu Proces

IDP.Prog... fo
= ) Zabezpetené 11/8/2016, 10:05:13 AM  Siibor alebo prieginok

4

Obnovit Exportovat

Toto dialégové okno obsahuje zoznam VSetkych nalezov detegovanych sucastdu Software Analyzer . Pre
kazdy detegovany objekt sa zobrazia tieto informacie:

e Nazov hrozby — popis (pripadne aj ndzov) zisteného objektu a jeho umiestnenie. Odkaz Viac
informacii vas presmeruje na stranku v online virusovej encyklopédii uvadzajucu podrobné informacie
o zistenej hrozbe.

e Stav — akcia wkonana s detegovanym objektom

o Cas detekcie — datum a ¢as detegovania a zablokovania hrozby

e Typ objektu — typ detegovaného objektu

e Proces - aka akcia sa wkonala na wwlanie potencialne nebezpecného objektu, aby sa mohol
detegovat’

V spodnej Casti dialégového okna pod zoznamom najdete informacie o celkovom pocte detegovanych objektov.

Mbzete tiez exportovat’cely zoznam detegovanych objektov do suboru (Exportovat’zoznam do suboru)
a wmazat\Setky zaznamy o detegovanych objektoch (Vyprazdnit’zoznam).

Ovladacie tlacidla

V rozhrani Nalezov sliCasti Software Analyzer sa nhachadzaju tieto ovadacie tlacidla:

e Obnovit’zoznam - aktualizuje zoznam detegovanych hrozieb
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° — ak si zelate prepnithaspat’ha predwlené hlawmé dialégové okno AVG (preh Bd sucasti),
pouzite Sipku v Bvom hornom rohu tohto dialégového okna

12.4. Nalezy sucasti Ochrana e-mailu

Dialégové okno Nalezy sucasti Ochrana e-mailu je dostupné prostrednictvom ponuky
Moznosti/Histéria/Nalezy suc€asti Ochrana e-mailu v hornom navigacnom pruhu hlammého okna produktu
AVG Internet Security.

¥ {AVG Internet Security

< Nalezy sucasti Ochrana e-mailu

Zoznam je prazdny

Obnovit

Toto dialégové okno obsahuje zoznam vSetkych nalezov detegovanych sucastdu Kontrola poSty. Pre kazdy
detegovany objekt sa zobrazia tieto informacie:

o Nazov detekcie — popis (pripadne aj ndzov) detegovaného objektu a jeho zdroj

Vysledok — akcia wkonana na detegovanom objekte

Cas detekcie — datum a Cas detekcie podozrivého objektu

Typ objektu — typ detegovaného objektu

Proces — aké& akcia sa wkonala na wwlanie potencialne nebezpecného objektu, aby sa mohol
detegovat’

V spodnej €asti dialégoveho okna pod zoznamom néjdete informécie o celkovom pocte detegovanych objektov.

MbZete tiez exportovat’cely zoznam detegovanych objektov do stboru (Exportovat’zoznam do suboru)
a wmazat\Setky zdznamy o detegovanych objektoch (Vyprazdnit’zoznam).

Ovladacie tlacidla

V rozhrani Nalezy sucasti Kontrola posty sa nachadzaju nasledujuce tlacCidla:

e Obnovit’zoznam - aktualizuje zoznam detegovanych hrozieb
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° — ak si zelate prepnithaspat’ha predwlené hlawmé dialégové okno AVG (preh Bd sucasti),
pouzite Sipku v Bvom hornom rohu tohto dialégového okna

12.5. Nalezy sucasti Webovy stit

Webovy &tit kontroluje obsah navstivenych internetowch stranok a suborov, ktoré sa na nich mézu
nachadzat’ eSte predtym, nez sa zobrazia v internetovom prehliadaci alebo stiahnu do pocitaCa. Pri detegovani
hrozby vas program ihned upozorni otvorenim tohto dial6gového okna:

% {AVG. Internet Security

Hrozba: Virus identifikovany EICAR_Test [dalSie
informacie

Internetova strinka: http://www.eicar.org/download/eicar.com

Internetova stranka bola Gspesne zablokovana.

® udnssen

V tomto dialégovom okne s upozornenim sa nachadzaju informacie o zistenom objekte, ktory sa povazuje za
infikovany (Hrozba), a kratSi popis rozpoznanej infekcie (Nadzov objektu). Odkaz Viac informacii vas
presmeruje na online virusovil encyklopédiu, kde najdete podrobné informacie o zistenej infekcii, pokialsu
zname. V tomto dialégovom okne sa nachadzaju nasledujuce ovadacie pnky:

e Zobrazit’podrobnosti — kliknutim na odkaz otwvorite nové kontextové okno s informaciami o procese,
ktory bol spusteny v Case detegovania infekcie, a o identifik4cii procesu.

e Zatvorit’- kliknutim na toto tlacidlo zatvorte dial6gové okno s varovanim.
Podozriva webova stranka sa neotwvori a detekcia hrozieb sa zapiSe do zoznamu sUcCasti Nalezy stcasti

Webovy &tit. Tento preh Bd zistenych hrozieb sa hachadza pod poloZzkou ponuky MoZznosti/Histéria/Nalezy
stasti Webovy &tit v hornom navigacnom pruhu hlammého okna programu AVG Internet Security.
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¥ | AVG Internet Security

< Nalezy sucasti Webovy stit

Ndzov hrozby ¥ Stav Cas detekcie Typ objektu

Virus iden... fo

http/f e Zabezpefend 11/8/2015, 10:04:41 AM URL

Obnovit Exportovat Podrobnosti

Pre kazdy detegovany objekt sa zobrazia tieto informacie:
e Nazov hrozby — popis (pripadne aj ndzov) zisteného objektu a jeho zdroj (webové stranka). Odkaz
Viac informacii v@s presmeruje na stranku v online virusovej encyklopédii, uvadzajicu podrobné
informacie o zistenej hrozbe.
e Stav — akcia wkonana s detegovanym objektom

o Cas detekcie — datum a Cas detegovania a zablokovania hrozby

e Typ objektu — typ detegovaného objektu.

Ovladacie tlacidla

e Obnovit’- aktualizuje sa zoznam néalezov zistenych Webovym Stitom.
e Exportovat’— exportuje cely zoznam zistenych objektov do stboru.

. — ak si zelate prepnithaspat’na predwolené hlamé dialégové okno AVG (preh Ed sicasti),
pouzite Sipku v Bvom hornom rohu tohto dialégového okna
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12.6. Protokol histérie udalosti

5 JAVG Internet Security

Ddtum a €as ud

Dialégové okno Histdria udalosti sa nachadza v ponuke Moznosti/Historia/Histéria udalosti v hornom
navigacnom pruhu hlamého okna programu AVG Internet Security. V tejto Casti najdete zhrnutie wznamnych
udalosti, ktoré sa wskytli po€as AVG Internet Security prevadzky. Toto okno obsahuje zaznamy tychto
typov udalosti: informacie o aktualizaciach aplikacie AVG; informacie o spusteni, ukonceni alebo zastaveni
kontroly (vratane automaticky vykonavanych testov ); informacie o udalostiach tykajucich sa detekcie virusov
(Ci uz Rezidentnym Stitom alebo kontrolou) watane miesta wskytu; a ¢ alSie délezité udalosti.

Kazda udalost'ma uvedené tieto informacie:

4 Pouiivatel

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
AUTOTEST-VST32\Ad...

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

2 ... NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

2 ... NT AUTHORITY\SYSTEM
... NT AUTHORITY\SYSTEM
.. NT AUTHORITY\SYSTEM
... NT AUTHORITY\SYSTEM

9 ... NT AUTHORITY\SYSTEM

Ovladacie tlacidla

e Obnovit’zoznam — stlaenim tohto tlaCidla aktualizujete vSetky poloZzky v zozname udalosti

e Zatvorit’- stlaenim tohto tlaCidla sa watite do hlammého okna AVG Internet Security

Protokol histérie udalosti

Zdroj
General
General
Update
Update
Update
General
General
General
General
Update
Update
Scan
Scan
Scan
Scan

AVG beZi.

Aktualizacia bola doko...
Aktualizacia bola spust...
Aktualizacia bola doko...
ANG sa zastavuje.

AVG je zas

AVG beZi.
Aktualizacia bola spust...
Aktualizacia bola doko...
PouZivatelska kontrol...
Pouivatelskd kontrol...
Pouivatelskd kontrol...
PouZivatelska kontrol...

Datum a Cas udalosti informuje o presnom datume a Case wskytu udalosti.
Pouzivate I'uvadza nazov aktudlne prihlaseného pouzivate B v Case wskytu udalosti.
Zdroj poskytuje informacie o zdrojovej stcasti alebo inej Casti systému AVG, ktora spustila udalost’

Popis udalosti obsahuje struc¢ny prehEEd o tom, €o sa v skutocnosti udialo.

130

Obnovit zoznam



AVG

12.7. Protokol sucasti Firewall

Toto dialégové okno je suCastdbu expertnych nastaveni a odpora¢ame vam nemenit’ziadne nastavenia,
ak si zmenou nie ste Uplne isti!

Dialégové okno Protokoly vam umoZznuje skontrolovat’zoznam VSetkych zaprotokolovanych ¢innosti a udalosti
sUcasti Firewall s podrobnym popisom prislusnych parametrov zobrazenom na dwoch kartach:

e Zaznamové protokoly o prenosoch — na tejto karte najdete informacie o aktivitach vSetkych
aplikacii, ktoré sa pokusili pripojitdo siete. Pre kazdu poloZku tu sU uvedené Udaje o Case udalosti,
nazve aplikacie, prisluSnej zaprotokolovanej ¢innosti, mene pouzivate B, PID, smere prenosu, type
protokolu, pocte vzdialenych a miestnych portova o miestnych a vzdialenych adreséach IP.

¥ |AVG Internet Security

Vieobecné

Aplikdcie

Zdielanie siborov a tlagiarni . .
5 Zaznamove protokoly o prenosoch

Rozsirené nastavenia

Zadefinované siete Casudalosti 4 Aplikdcia Cinnost protokolu Poutivatel

Systémove sluzby

Protokoly

Obnovit zoznam || Vymazat ziznamové protokoly

¢ Protokoly Déveryhodnej databazy — Doveryhodné datab4za je interna databaza AVG, ktora
zhromaz( uje informéacie o certifikovanych a déveryhodnych aplikaciach, ktorym sa méze vzdy powolit’
komunikéacia online. Pri prvom pokuse nowej aplikéacie o pripojenie do siete (t. j. ak doposialhebolo
vytvorené pravidlo pre firewall stvisiace s touto aplikéaciou) je potrebné zistit; ¢i sa ma powlit'siethva
komunik&cia prislusnej aplikacie. AVG najskor preh Bdad Doveryhodnu datab4zu a ak je v nej aplikécia
uvedend, potom sa jej automaticky powoli pristup k sieti. AZ potom, v pripade, Ze sa v databaze
nenachédzaju informécie o tejto aplikacii, zobrazi sa dialégové okno, v ktorom sa vas program opyta,
i chcete powolitiaplikécii pristup k sieti.

Ovladacie tlacidla
e Obnovit’zoznam — \Setky zaznamenané parametre sa daju usporiadat’pod B wbraného atributu:
chronologicky (datumy) alebo abecedne (ostatné sthce) — staci klikndt’ha hlavicku prislusného
sthbca. Pouzite tla€idlo Obnovit’zoznam na aktualizovanie prave zobrazenych informacii.

e Vymazat’zadznamové protokoly — stlacenim odstranite Setky polozky v tabuKe.

131



AVG

13. Aktualizacie AVG

Ziadny bezpec¢nostny softvér nedokaze zarucit’skutoéni ochranu pred rdznymi typmi hrozieb, ak sa pravidelne
neaktualizuje! Autori virusov stale hEdaju nové trhliny, ktoré by mohli wuzit; ¢i uz v softvéri alebo v operaénych
systémoch. Nowvé virusy, now malware a nove Utoky hackerov sa objawju denne. Z tohto dévodu dodavatelia
softvéru neustéle wdavaju aktualizicie a bezpe€nostné zéplaty na opraw VSetkych odhalenych
bezpecnostnych dier. VzhBBdom na vSetky nové pocitacove hrozby a rychlost’ akou sa Siria, je mimoriadne
dolezité pravidelne aktualizovat’/AVG Internet Security. NajlepSim rieSenim je ponechat’predwlené
nastavenia programu, v ktorych s nastavené automatické aktualizacie. Nezabudnite, Ze bez aktualnej
virusovej databazy AVG Internet Security neméze program zistithajnovSie hrozby!

Pravidelna aktualizacia AVG je nevyhnutnd! Délezité aktualizacie virusovych definicii by sa mali
uskutocnit’denne, ak to je mozné. Menej naliehavé programové aktualizacie sa m6zu uskutocnitraz
za tyzden.

V zaujme maximalneho wuzitia dostupného zabezpecenia je AVG Internet Security predwolene nastaveny
tak, aby hBdal nové aktualizacie virusowvej databazy kazdé dve hodiny. Ked Ze sa aktualizacie AVG
nezverejiuju pod B pewého harmonogramu, ale pod B poctu a zavaznosti nowch hrozieb, je tato kontrola ve ki
dolezita na zaistenie neustélej aktualnosti virusowvej databazy AVG.

Ak chcete skontrolovat’nové aktualizaCné subory okamzite, m6Zete tak urobitpomocou rychleho odkazu
Aktualizovatteraz v hlammom pouZzivate Ekom rozhrani. Tento odkaz sa nachadza v kazdom dialégovom okne
pou?ivate Ekého rozhrania. Ked spustite aktualizaciu, AVG najskér oweri, ¢i su dostupné nové aktualizacné
subory. Ak &no, AVG Internet Security ich zaCne stAhovata spusti samotny proces aktualizacie.

O wsledkoch aktualizicie budete informovani v oznameni nad ikonou AVG v paneli dloh.

Ak chcete znizitpocet spusteni aktualizacie, mézete tak urobit/pomocou Mastnych parametrov spustania
aktualizacie. Dérazne sa vSak odporuca spustat’aktualizaciu aspon raz denne! Konfiguraciu mozete
upravitv Casti RozSirené nastavenia/Plany, konkrétne v nasledownych dialdgowch oknéch:

e Plan aktualizacie definicii

o Plan aktualizacie Anti-Spamu
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14. NajCastejsSie otazky a technicka podpora

V pripade nakupnych alebo technickych problémov s aplikaciou AVG Internet Security existuje niekoKo
sposobov, ako najstpomoc. Vyberte si z tychto moznosti:

o Ziskajte podporu — priamo v aplikacii AVG sa moZete dostatna Specialnu webowvi lokalitu
zékaznickej podpory AVG (http://www.avg.com/). V hlawmej ponuke wberte mozZznost’
Pomocnik/Ziskajte podporu a ocitnete sa na webowej lokalite AVG s miestami podpory. Ak chcete
pokraCovat; postupujte pod B pokynov na webowvej lokalite.

e Podpora (odkaz v hlavnej ponuke) — ponuka aplikacie AVG (v hornej Casti hlavného pouzivate Ek ého
rozhrania) obsahuje prepojenie Podpora, pomocou ktorého otvorite nové dialdgové okno so VSetkymi
typmi Gdajov, ktoré mézete pri hBBdani pomoci potrebovat’ Dialégové okno obsahuje zakladné udaje
o nainStalovanom programe AVG (verzia programu/databézy), podrobnosti o licencii a zoznam
rychlych prepojeni podpory.

o RieSenie problémov v subore pomocnika — nova CastRieSenie problémov je k dispozicii priamo
v stbore pomocnika v produkte AVG Internet Security (subor pomocnika otvorite stlacenim klavesu
F1 v niektorom z dialégovych okien aplikacie). V tejto Casti najdete zoznam najcastejSich situacii,

v ktorych pouzivate Ipotrebuje wh Bdatprofesionalnu pomoc pre technicky problém. Vyberte situéciu,
ktora najviac zodpoveda vaSmu problému, a kliknutim zobrazte podrobné pokyny vedice k rieSeniu
daného problému.

o Webové stredisko podpory AVG — rieSenie problému mézete whEdat’aj na webowej lokalite AVG
http://www.avg.com/). V Casti Podpora najdete preh Bd tematickych skupin zaoberajicich sa
predajom aj technickymi otazkami, Strukturovanu cast’Castych otazok a vSetky dostupné kontakty.

o AVG ThreatLabs — osobitnd webova stranka spojena s programom AVG (http://www.avg.com/about-
viruses) venovana problémom s virusmi, ktord poskytuje Struktirovany preh Bd informacii sivisiacich
s hrozbami on-line. M6Zete tieZ ngjst’pokyny na odstrafnovanie virusov spyware a tipov na zachovanie
ochrany.

o Diskusné forum — modzZete wuzit'aj diskusné forum pouzivate Bv produktov AVG na adrese
http://community.avg.com/.
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