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1. Uvod

Tato prirucka podrobne dokumentuje produkt AVG Internet Security 2014.

Produkt AVG Internet Security 2014 ponuka nieko Ko wrstiev ochrany pre cell on-line €innost;
takZe sa nemusite obavat’odcudzenia identity, virusov ani otvorenia Skodliwch lokalit. AVG
Protective Cloud Technology a AVG Community Protection Network su sucastu balika, o
znamend, Ze zhromazd ujeme informacie o najnovsich hrozbach a zdie BEme ich vradmci nasSej
komunity, aby sa vdm dostala najlepSia moZna ochrana. M6Zete v bezpeci nakupovat’a spravovat’
on-line bankowvé Uc¢ty, pouzivat'socialne siete alebo surfovat’Ci whBEdavatinformacie — mdZete sa
spo Bhndt ha ochranu v redlnom Case.

MéZete wuzit’aj d alSie zdroje informécii:

e Subor pomocnika — CastRieSenie problémov je k dispozicii priamo v stbore pomocnika
v produkte AVG Internet Security 2014 (subor pomocnika otvorite stlacenim klavesu F1
v akomkoWek dialdgovom ok ne aplikécie). V tejto Casti ndjdete zoznam najCastejSich
situdcii, v ktorych pouzivate Ipotrebuje wh Edat’profesiondlnu pomoc pre technicky
problém. Vyberte situaciu, ktora najviac zodpoveda vaSmu problému, a kliknutim zobrazte
podrobné pokyny vedlce k rieSeniu daného problému.

e Webové stredisko podpory AVG — rieSenie problému mézete whBEdat’aj na webowej
lokalite AVG (http://www.avg.com/). V €asti Centrum pomoci ngjdete Struktirovany
prehBd tematickych skupin tykajucich sa nakupnych a technickych problémov.

o Casté otazky — na webowej lokalite AVG (http://www.avg.com/) méZete najstaj jednotlivé
dokladne roz&lenené Casté otazky. K tejto Casti sa dostanete prostrednictvom ponuky
Centrum podpory / FAQ a navody. VSetky otazky su opatpreh Bdne rozdelené do
kategorii pod B toho, Ci sa problém tyka ndkupu, virusov alebo ide o technicku otazku.

¢ AVG ThreatLabs — osobitnd webova stranka spojena s programom AVG (http://vwwy.
avgthreatlabs.com/website-safety-reports/) venované problémom s virusmi, ktora poskytuje
StruktUrovany preh Bd informacii suvisiacich s hrozbami on-line. M6Zete tiez ngjstpokyny
na odstrafovanie virusov spyware a tipov na zachovanie ochrany.

e Diskusné forum — modzZete wuzit'aj diskusné forum pouzivate Bv produktov AVG na adrese
http://forums.avg.com.
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2. Poziadavky na instalaciu produktu AVG

2.1. Podporované operacné systémy

AVG Internet Security 2014 sa pouziva na ochranu pocitacov s tymito operaCnymi systémami:
¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (32-bitova a 64-bitova \erzia, VSetky edicie)
e Windows 7 (32-bitova a 64-bitova verzia, vSetky edicie)
¢ Windows 8 (32- a 64-bitowy)
(a pripadne s novsimi balikmi Senice Pack — plati pre urCité operacné systémy)

Poznamka: Sucastldentita nepodporuje 64-bitové operacné systémy Windows XP. Produkt AVG
Internet Security 2014 sa moZe inStalovat’pod tymto operacnym systémom, ale bez sucasti IDP.

2.2. Minimalne a odporicané hardvérové poziadavky
Minimalne hardvérové poziadawky pre produkt AVG Internet Security 2014:

e Procesor Intel Pentium 1,5 GHz alebo rychlejsi
e 512 MB (Windows XP)/1 024 MB (Windows Vista, Windows 7) pamate RAM

¢ 1,3 GB wKého miesta na pevnom disku (pre ucely inStalacie)

Odporicané hardvérové poziadavky pre produkt AVG Internet Security 2014:
e Procesor Intel Pentium 1,8 GHz alebo rychlejsi
e 512 MB (Windows XP)/1 024 MB (Windows Vista, Windows 7) pamate RAM

¢ 1,6 GB wkého miesta na pevnom disku (pre ucely inStalacie)
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3. Proces instalacie produktu AVG

Na nainStalovanie programu AVG Internet Security 2014 do pocitaCa sa musi pouzithajnovsi
inStalaCny subor. Aby ste sa uistili, Ze inStalujete najnovSiu verziu aplikacie AVG Internet Security
2014, odporuCame vam prevziatinstalacny subor priamo z webowej lokality spolo€nosti AVG (http://
www.avg.com/). V Casti Centrum podpory/Na prevzatie sa hachadza Struktirovany preh Bd
inStalaCnych suborov pre kazdu z edicii AVG.

Ak neviete, ktoré subory treba nainStalovat; mézete wuzit’sluzbu Vybrat’produkt v spodnej Casti
webowej lokality. Odpoviete na tri jednoduché otazky a sluZzba whberie subory presne pod E vaSich
potrieb. StlaCenim tlaCidla PokraCovat’ budete presmerovani na Uplny zoznam suborov na prevzatie
prispdsobenych pod B vaSich poziadaviek.

Po prevzati a uloZeni inStalacného suboru na pewny disk moZete spustitiproces instalacie. Postup
inStalacie predstawje rad naslednych jednoduchych a preh Bdnych dialdgowch okien. Kazdé

dialégové okno obsahuje struéné informécie o jednotliwch krokoch procesu instalacie. b alej
ponukame podrobné wswvetlenia kaZzdého z dialdgowch okien:

3.1. Vitajte! Vyber jazyka

Proces inStal4cie zacCina dialbgowm oknom Vita vas sprievodca inStalaciou AVG:
¥ InStalitor produktu AVG 2014

AVG Vita vas instalator produktu AVG

Vyberte jazyk:

|Sloven6na hd

V tomto dialdgovom okne zwolite jazyk, ktory sa pouzije pri procese inStalacie. Kliknutim na
rozbaBvacie pole zobrazite ponuku jazykov. Vyberte pozadovany jazyk a proces inStalacie sa
posunie k whberu jazyka.

Pozor: Teraz vyberate iba jazyk procesu instalacie. Aplikacia AVG Internet Security 2014 sa
nainstaluje vo zvolenom jazyku a v anglictine, v ktorej sa vzdy inStaluje automaticky. Vzdy je
v8ak moZné nainstalovat’viac jazykov a pracovat’s aplikaciou AVG Internet Security 2014 v
ktoromkoWek z nich. V jednom z nasledujucich dial6égovych okien Vlastné moznosti
dostanete moznost’potvrdit’vyber alternativnych jazykov.
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3.2. Vitajte! Licencna zmluva

Dialégové okno Vita vas sprievodca instalaciou AVG ponika Uplné znenie licencnej zmluwy AVG:
¥} InStaltor produktu AVG 2014

AVG.

Inétaldciou tohto produktu sdhlasite s nasledujicmi obchodnymi podmienkami licenénej zmluvy pre produkt AVG 2014a AVG
Ozndmenim o sluénom zaobchadzani s Gdaimi:

LICENCNA ZMLUVA S KONCOVYM POUZIVATEL'OM SOFTVERU

DOLEZITE: DOKLADNE SI PRECITAJTE TUTO ZMLUVU (,ZMLUVA¥). TOTO JE PRAVNA
ZMLUVA  UPRAVUJUCA  POUZIVANIE ~ SOFTVERU, URCITYCH  SLUZIEB
POSKYTOVANYCH SPOLOCNOSTOU AVG A ZHROMAZDOVANIE A POUZIVANIE
URCITYCH OSOBNYCH IDENTIFIKACNYCH UDAJOV SPOLOCNOSTOU AVG.KLIKNUTIM
NA TLACIDLO _PRIAT., _AKTIVOVAT® ALEBO INU PODOBNU MOZNOST, ALEBO

Politika ochrany stkromia
Odmietnut’

Pozorne si cely text precitajte. Na potwdenie, Ze ste si prec€itali a pochopili zmluw a suhlasite s jej
znenim stlacte tlaCidlo Suhlasim. Ak nesuhlasite s licen€nou zmluwou, stlacte tlacidlo Nesuhlasim
a proces inStalacie sa ihned ukongi.

Poznamka o férovom spracovani a Ochrana osobnych tdajov v spolocnosti AVG

Okrem licencnej zmluwy mozete vtomto dialdgovom okne zistitviac o Poznamke o férovom
spracovani a Ochrane osobnych Gdajov v spolo€nosti AVG. Uvedené funkcie su zobrazené

v dial6govom okne ako aktivne hypertextové odkazy, ktoré vas presmeruji na webowl lokalitu, na
ktorej su uvedené podrobné informacie. Kliknutim na prislusny odkaz budete presmerovani na
webowl lokalitu AVG (http://www.avg.com/) kde najdete plné znenie tychto wjadreni.

Ovladacie tlacidla

V prvom dialégovom okne inStalacie sa nachadzaju iba dve ovadacie tlacCidla:

e Verzia pre tla€ — kliknutim na toto tlacidlo zobrazite pIné znenie licencnej zmluwy AVG
urcené tak pre zobrazenie na webe, ako aj upravené pre tlac.

e Zamietnut’- kliknutim na toto tla€idlo odmietnete podmienky licencnej zmluwy. InStalacny
postup sa okamzite ukonci. Aplikacia AVG Internet Security 2014 sa nenainstaluje!

e Naspat-— kliknutim sa wétite o jeden krok k predchadzajicemu dialégovému oknu
inStalécie.

e Prijat’- kliknutim na toto tlacidlo potwdite, Ze ste precitali, pochopili a prijali podmienky
licen€nej zmluwy. InStalacia bude pokraCovata zobrazi sa d alSie inStalacné dial6gové okno.
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3.3. Aktivujte si licenciu

V dialégovom okne Aktivujte si licenciu zadajte licencné Cislo do prislusného textového po E:

¥ In3talitor produkiu AVG 2014

Aktivovat’ licenciu

Priklad: IQNP6-9BCAZ-PUQU2-ASHCK-GP338L-930CE

Ak ste si kipili softvér AVG online, potom vam bolo licenéné &slo poslané e-mailom. Ak sa cheete vyhnit' chybam pri zadavani,
odporiZame vam, aby ste dslo skopirovali z e-mailu a prilepili ho na tejto obrazovke.

Ak ste si zakipili softvér v predaini, licenéné &slo néjdete na registradnej karte produktu, ktora sa nachadza v skatuli
produktu.

Kde najst’licencné cislo

Predajné Cislo sa nachadza na obale disku CD v Skatuli produktu AVG Internet Security 2014.
Licen€né Cislo sa nachadza v e-mailovej sprave s potwdenim, ktora ste dostali po zakupeni
produktu AVG Internet Security 2014 on-line. Cislo sa musi zadatpresne tak, ako je uvedené. Ak
mate k dispozicii licen¢né Cislo v digitalnej podobe (v e-mailovej sprave), na jeho MoZenie vam
odporucame pouzitfunkciu kopirovatia prilepit’

Ako pouzivat'metddu Kopirovata Prilepit’

Pomocou metddy Kopirovat'a Prilepit’MoZte licen€né Cislo produktu AVG Internet Security 2014
do programu. Tak zabezpecite zadanie spraweho Cisla. Postupujte pod B nasledujlcich pokynov:

e Otvorte e-mail s licenénym cCislom.

Kliknite Bwm tlaCidlom mySi na zacCiatok licenéného Cisla, podrzte tlacidlo stlacené a
presufite kurzor mys$i na koniec &isla. Potom tlagidlo uvo Kite. Cislo by sa malo zwraznit’

Stlacte a podrzte klaves Ctrl a stlacte klaves C. Tym Cislo skopirujete.

e Nasmerujte kurzor a kliknite na miesto, kam chcete skopirované Cislo Mozit’

Stlacte a podrzte klaves Ctrl a stlate klaves V. Tym prilepite €islo na wbrané miesto.

Ovladacie tlacidla
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Ako vacSina dialdgowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e ZruSit— kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2014 sa nenainStaluje!

¢ Naspat- kliknutim sa waétite o jeden krok k predchadzajicemu dialdgovému oknu
inStalécie.

* ) alej — kliknutim posuniete priebeh instalacie o krok d alej.

3.4. Vyber typu instalacie

Dialégové okno Vyberte typ inStalacie ponika dve moznosti inStalacie: Expresnd a Vlastnu
inStalaciu:

™

InStalator produktu AVG 2014

AVG. Internet Security Vyber typu instalacie

@ Rychla inStalada (odporica sa)

NainZtalovat vietky beiné sifasti.

Vlasina inStalada
Vyberiete si, ktoré sifasti nainitalovat. Odporiéa sa pre skisenych pouZivatelov,

Expresné instalacia

VacsSine pouzivate Bv odpori€ame ponechat’Standardni expresnu inStalaciu. Tymto spésobom
nainStalujete program AVG Internet Security 2014 v plne automatickom rezime s nastaveniami
vopred definovanymi dodavate Bm programu watane nastroja AVG Security Toolbar. Tato
konfiguracia poskytuje maximalne zabezpecenie s optimalnym wuzitim zdrojov. Ak v budicnosti
budete chcietzmenitkonfiguraciu, vzdy to bude mozné priamo v aplikacii AVG Internet Security
2014.

Stlagenim tlacidla 0 alej pokracuijte k ¢ alSiemu dialdgovému oknu procesu instalécie.

Vlastna instalacia

Vlastnu instalaciu by mali pouzivatlen skiseni pouzivatelia, ktori maju skutoCny dévod inStalovat’
produkt AVG Internet Security 2014 s neStandardnymi nastaveniami, napr. na Ucely prispésobenia

10
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konkrétnym systémowm potrebam. Ak sa rozhodnete pre tito moznost; v dialégovom okne sa
aktiwuje viacero nowch moZnosti:

¢ Nainstalovat’/AVG Toolbar pre zlepSenie ochrany na internete — ak nezmenite
predwolené nastavenia, tato sicast’sa nainStaluje automaticky do predwleného
internetového prehliadaca (v si€asnosti st podporované prehliadaCe Microsoft Internet
Explorer vo verzii 6.0 a vy$Sej a Mozilla Firefox vo verzii 3.0 a vy55€j) a bude sa starat’
o0 komplexna ochranu po€as surfovania na internete. Iné prehliadace nie su podporované —
ak pouzivate alternativny internetow prehliadaC (napr. Avant Browser), modzete sa stretnat’s
neoCakavanym spravanim.

e Nastavit’nastroj AVG Secure Search ako predvolend domovsku stranku a stranku pre
nové karty a zachovat’toto nastavenie — nechajte policko zasSkrnuté pre potwdenie, Ze si

Zelate otvaratvas predwoleny internetow prehliadac a VSetky jeho karty s nastrojom AVG
Secure Search nastavenym ako domovskou strankou.

e Nastavit’nastroj AVG Secure Search ako predvoleného poskytovate A vyh Adavania
a zachovat’toto nastavenie — nechajte policko zaSkrtnuté pre potwdenie, Ze chcete
pouzivat'ako poskytovate B whEdavania whEdavaci nastroj AVG Secure Search, ktory
Uzko spolupracuje s nastrojom Link Scanner Surf Shield, na zabezpec€enie vaSej najwssej
bezpec€nosti on-line.

e Cieldvy prieCinok — tu by ste mali urCitumiestnenie, kam by sa mal AVG Internet
Security 2014 nainStalovat’ AVG Internet Security 2014 sa predwlene inStaluje do
prieCinka programowch suborov na disku C:, ako je to uvedené v textovom poli dialdgového
okna. Ak chcete toto umiestnenie zmenit; pouzite tlacidlo Preh Bdavat'na zobrazenie
Struktlry jednotky a zvo ke prislusny prie€inok. Na obnovenie predvoleného umiestnenia
nastaveného dodavate Bm softvéru pouzite tlacidlo Predvolené.

Potom stla&te tlagidlo ) alej. Otvori sa dialégové okno Vlastné moznosti.

Ovladacie tlacidla
Ako vacsSina dialdgowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e ZruSit— kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2014 sa nenainStaluje!

e Naspat- kliknutim sa wétite o jeden krok k predchadzajicemu dialégovemu oknu
inStalécie.

* ) alej — kliknutim posuniete priebeh instalacie o krok d alej.
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3.5. Vlastné moznosti

Dialégové okno Vlastné moZznosti umoZiiuje nastavitpodrobné parametre inStalécie:

¥ In3talitor produkiu AVG 2014

| AVG. Internet Security Vlastné moznosti

Vit —

[#-[¥] Ochrana e-mailu Ochrana e-mailu kontroluje prichadzajice a
: Identita odchadzajlice e-maily a filtruje spam.

“[J] PC Analyzer

Predvoleng

V Casti Vyber stiCasti sa nachadza prehBd Setkych sic€asti programu AVG Internet Security
2014, ktoré je mozné inStalovat’ Ak vam predwolené nastavenia newhowju, mézete odstranit/pridat’
Specifické komponenty. M&Zete vSak vybrat’len tie sucasti, ktoré su sucastdu edicie AVG,
ktoru ste si zakupili! Zwraznite poloZzku v zozname Vyber stucasti a na pravej strane v tejto Casti
sa zobrazia stru¢né informéacie o prisludnej sucasti. 0 alSie informéacie o funkcionalite jednotliwch
sUCasti sa nachadzaju v kapitole Preh Bd sucasti v tejto dokumentacii. Na obnovenie predwlenej
konfiguracie nastavenej dodavate Bm softvéru pouzite tlacidlo Predvolené.

Ovladacie tlacidla
Ako vacSina dialégowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e ZruSit— kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2014 sa nenainStaluje!

¢ Naspat— kliknutim sa watite o jeden krok k predchadzajicemu dialdgovému oknu
inStalécie.

e ) alej — kliknutim posuniete priebeh instalacie o krok d alej.
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3.6. Priebeh instalacie

Dialégové okno Priebeh instalacie informuje o priebehu procesu inStalacie a pouZzivate I fiom
nemusi ni¢ robit’

Instalator produktu AVG 2014

AVG. Internet Security Priebeh instalacie

Odstrariuju sa subory...

B Toto okno mbZete minimalizovat’

Po dokendeni inétalade vas upozornime. Minimalizovat’

Poznamka: VaE internetovy prehliadaé bude zatvoreny. Podas inStalace
nepracujte online.

Po dokonceni procesu inStalacie sa automaticky otwvori ¢ alSie dialégové okno.

Ovladacie tlacidla
V tomto dialégovom okne sa nachadzaju dve ovadacie tlacidla:
e Minimalizovat’- proces inStalacie méze trvat’hieko Ko minat. Kliknutim na toto tlacidlo

minimalizujete dialdgové okno na ikonu na systémowvej liSte. Toto okno sa otvori po
dokonc€eni inStalacie.

e ZruSit— toto tlacidlo pouzite iba vtedy, kel chcete zastavit’proces inStalacie. Nezabudnite,
Ze vtakom pripade sa aplikacia AVG Internet Security 2014 nenainStaluje!
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3.7. Blahozelame!

Dialégové okno Blahozelame! potwdi, Ze je program AVG Internet Security 2014 pine
nainstalovany a nastaveny:

=

Instalator produktu AVG 2014

| AVG. Internet Security BlahoZelame!

Softvér bol dspesne nainstalovany.

Zelam si Zlepit’ svoju bezpednost’ prostrednictvom (asti v Programe zlepovania produktov AVG, v stilade s Politikou
ochrany sikromia AVG

« Uplna anonymita — nikdy sa nezhroma#d'ujii ZIADNE osobné tidaje
« Proces je Uplne automaticky, nemusite ni¢ robit’
« Udaje zaslané do AVG nam napomdzu ziskat informadie o najnoviich hrozbach

Program zlepSovania produktov a Ochrana osobnych Gdajov

Tu sa mdzete rozhodnut,’ €i sa chcete podie Et’ha programe zlepSovania produktov (podrobnosti
najdete v kapitole RozSirené nastavenia programu AVG/Program zlepSovania produktov), ktory
zhromazd uje anonymné informacie o zistenych hrozbach s cie Bm zwsSit’celkowv Groven
zabezpecenia na internete. So vSetkymi Gdajmi spolo€nost’/AVG naraba ako s dévernymi a v zhode
so zasadami Ochrany osobnych Udajov v spolo€nosti AVG. Kliknutim na odkaz Ochrana osobnych
Udajov budete presmerovani na webowi lokalitu AVG http://www.avg.com/, kde najdete pIné znenie
zasad ochrany osobnych Gdajov v spolo€nosti AVG. Ak slhlasite, nechajte tito moznost’
zaciarknutl (moznostje Standardne zaciark nuta).

InStalaciu dokoncite stlaGenim tlacidla Dokoncit
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4. Po instalacii

4.1. Registracia produktu

Po nainstalovani produktu AVG Internet Security 2014 zaregistrujte produkt on-line na webowej
lokalite AVG (http://www.avg.com/). Registraciou ziskate Uplny pristup k pouzivate Ekému uctu
AVG, informéaciam o aktualizdcidch AVG a ( alSim sluZzbam poskytovanym whradne registrovanym
pouzivate Bm. NajjednoduchSi spdsob registracie je priamo z pouzivate Ekého rozhrania aplikacie
AVG Internet Security 2014. Oznacte poloZzku v hornom naviganhom pruhu MoZnosti/Zaregistrovat’
teraz. Budete presmerovani na stranku Registracia na webowej lokalite AVG (http://www.avg.com/).
Postupujte pod B pokynov na tejto stranke.

4.2. Otvorenie pouzivatel’'ského rozhrania
Hlawné dialégové okno AVG sa otvara nieko Kymi sp6sobmi:

e Dvakréat kliknite na ikonu AVG v paneli Uloh
e Dvakréat kliknite na ikonu AVG na pracowej ploche

e vponuke Start/V3etky programy/AVG/AVG 2014

4.3. Kontrola celého pocitaca

Existuje potencidlne riziko, Ze sa do vasho pocitaca dostal pocitaCowy virus eSte pred
nainstalovanim produktu AVG Internet Security 2014. Z tohto dévodu by ste mali spustit’Kontrolu
celého pocita€a, aby sa wlucCila moznostexistencie infekcie v pocitaci. Prva kontrola méze isty Cas
tnvat(priblizne hodinu), no odporica sa ju nechat'dokoncit; aby ste sa uistili, Ze V&S pocitac nie je v
ohrozeni. Pokyny na spustenie Kontroly celého pocitaca sa nachadzaju v kapitole Kontrola
programom AVG.

4.4. Test EICAR

Na kontrolu, €i sa program AVG Internet Security 2014 nainStaloval spravne, mdZete pouzittest
EICAR.

Test EICAR je Standardna a absolutne bezpe€na metdda, ktord sa pouziva na testovanie funkcie
antivirusového systému. Je bezpec€nd, pretoZze v skuto€nosti nejde o virus a neobsahuje Ziadne
fragmenty virusoveho kédu. Vacsina produktov nan reaguje ako na virus (aj ked ho obyCajne oznaci
jednoznacnym nazvom, ako napriklad ,EICAR-AV-Test"). Virus EICAR si mdZete prevziatha
internetowch strankach EICAR na adrese www.eicar.com, kde najdete aj vSetky potrebné informacie
o teste EICAR.

Prevezmite si subor eicar.com a uloZte ho na pewny disk pocitata. Hnel po potwdeni prevzatia
testovacieho suboru program AVG Internet Security 2014 nafi zareaguje varovanim. Zobrazenie
tohto ozndmenia znamend, Ze je program AVG sprawme nainStalovany v pocitaci.
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AVG Internet Security

() Detekcia AVG

Hrozba: Virus identifikovany EICAR_Test

Nidzov objektu: www .eicar.org/download/eicar.com [dalZie informacie]

Hrozba bola Uspesne odstranena.

® ey

Ak sa programu AVG nepodari identifikovat'testovaci subor EICAR ako virus, skontrolujte
esSte raz konfiguréaciu programu!

4.5. Predvolena konfiguracia AVG

Predwolenu konfiguraciu, (t. j. nastavenie aplikacie bezprostredne po inStalacii) produktu AVG
Internet Security 2014, nastavil dodavate 150ftvéru tak, aby VSetky sicasti a funkcie fungovali
optimalnym spdésobom. Nemente konfiguraciu AVG, ak na to nemate vazny dévod! Zmeny
nastaveni by mali vykonavat'len skidseni pouzivatelia. Ak chcete upravitkonfiguraciu programu
AVG pod E swjich potrieb, prejdite do Casti RozSirené nastavenia programu AVG: whberte polozku
Hlawnej ponuky Moznosti/RozSirené nastavenia a upravte konfiguraciu programu AVG v
novootvorenom dialdgovom okne RozSirené nastavenia programu AVG.
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5. Pouzivatel'ské rozhranie AVG

AVG Internet Security 2014 sa otvara v hlamnom okne:

—_ %

[} o
AVG Internet Security wh PiCicavamAVG?  Vysledky Podpora  MoZnosti ¥

© ste chraneny

w i @
Identita E-maily

(@) CHRAMENE (@) CHRAMENE (@) CHRAMENE (@) CHRAMENE

1 -
Pre mobily Pre tablet

@ Skontrolovat ihned = 0 Ochrana je aktualna

Ochrana je aktuilna
Posledna aktualizdcia: 5/30/201

+ Viac od AVG

Zobrazit banner

Hlawné okno je rozdelené na nieko Ko Casti:

e Navigacia v hornom riadku obsahuje Styri aktivne odkazy zoradené v hornej Casti
hlammého okna (Paci sa mi AVG, Vysledky, Podpora, Moznosti). Podrobnosti >>

¢ Informacie o stave zabezpecenia je Cast’so zakladnymi informaciami o aktualnom stave
vaSho AVG Internet Security 2014. Podrobnosti >>

¢ PrehEAd nainstalovanych slUcCasti najdete vo vodorovnom pruhu blokov v strednej Casti
hlammého okna. SucCasti sU zobrazené ako zelené obdEniky s ikonou prisluSnej sucasti.
Poskytuju informacie o jej stave. Podrobnosti >>

¢ Moje aplikéacie su graficky znazornené v dolnom pruhu hlammého okna a obsahuju preh Bd
aplikacii doplfiujicich AVG Internet Security 2014, ktoré su na pocitaci bud uz
nainStalované, alebo sa ich inStalacia odporuca. Detaily >>

¢ Rychle odkazy Kontrola/Aktualizacia sa nachadzaju v dolnom pruhu hlamého okna.
Tieto tlacidla umoznuji okamzity pristup k vacSine najdélezitejSich a najCastejSie
pouzivanych funkcii programu AVG. Podrobnosti >>

Okrem hlamného okna produktu AVG Internet Security 2014 existuje eSte jedna kontrolna sucast’
cez ktord mate pristup k aplikéacii:

¢ |kona v paneli Uloh sa nachadza v pravom dolnom rohu monitora (v paneli tloh) a
zobrazuje aktualny stav produktu AVG Internet Security 2014. Podrobnosti >>
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5.1. Horny navigacny rad

Horny navigacny rad sa sklada z radu viacerych aktivnych odkazov v hornej €asti hlamého okna.
Navigacia obsahuije tieto tlacidla:

5.1.1. Pridajte sa k nam na sieti Facebook

Jednym kliknutim na odkaz sa pripojite ku komunite AVG na sieti Facebook, kde mb6Zete zdie Bt
najnovsie informacie, novinky, tipy a triky o produkte AVG pre maximalnu on-line ochranu.

5.1.2. Spravy

Otvori sa nové dialégové okno Spravy s preh Edom vSetkych délezitych sprav o predchadzajicich
kontrolach a aktualizaciach. Ak prave prebieha kontrola alebo aktualizacia, ved E textu Spravy v
hornom navigacnom pruhu hlawného pouzivate Ekého rozhrania sa zobrazi otacajuci sa kriuzok.
Kliknutim na tento krdZzok sa zobrazi dialégové okno s informaciami o stave prebiehajiceho procesu:

B AVG. Internet Security

(_ Spravy Prebieha Kontrola celého potitaca

® Kontrola celého
poditaca
Prebieha...
Skontrolovanych: 12
Najdené hrozby: 0
Kontroluje sa: Prebieha prva optimalizang kontrola...

Aktudlny objekt: C:\Program Files\Common Files\...\mshwkorr.dLl

€ Dodatoiné nastavenia kontroly

EE_ podia pouZivatela

Archivovat vietko

Zobrazit banner
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5.1.3. Podpora

Otwvori sa nové dialdgove okno rozdelené na Styri zaloZky, v ktorych sa nachadzaju vSetky dolezité
informécie o aplikacii AVG Internet Security 2014:

) | AVG nternet Security

Licencia a podpora

Informadcie o licencii Kipili ste novi licenciu?

N&zov produktu: AVG Internet Security 2014 (Plny, 1 poé&itag) . -
Licenéné i IMNJI-QHIWL-NEVNU-AUNQF-MJRI7-3 | irovat do schranky

Licencia vyprai: Wednesday, December 31, 2014 0

Informacie o podpore

Zavolajte Elite nam G2 AVG ’.Q Casto kladené

otazky - FAQ
Najdite odpovede na Easto
klade:
stranke.

Specialistom ¥ &&i& Community

+420 349 524 011

e Licencia a podpora — tato zaloZzka obsahuje informacie o ndzve produktu, licenénom Cisle
a datume exspiracie. V dolnej Casti dialdgoveho okna najdete tiez zrozumite e zostaveny
preh Bd vSetkych dostupnych kontaktov na zakaznicku podporu. V tejto zaloZzke sa
nachadzaju tieto aktivne odkazy a tlacidla:

0 Znowu aktivovat™ kliknutim otvorite nové dial6gové okno Aktivovat'softvér AVG.
Vypliite licencné €islo do prisluSsného po B a nahrad te tak predajné Cislo (ktoré ste
pouzivali poCas AVG Internet Security 2014 inStalacie) alebo zmerite aktualne €islo
licencie na iné (napr. pri aktualizacii na vySSi produkt AVG).

o Kopirovat'do schranky — tymto odkazom skopirujete licen¢né Cislo do schranky, aby
ste ho potom mohli prilepit’ha miesto, kam potrebujete. Takto zaistite, Ze licen€né
Cislo zadate sprawe.

o Obnovitteraz — odpori€ame, aby ste si kipili AVG Internet Security 2014
obnowvenie licencie v spramom Case, aspoi jeden mesiac pred wprSanim platnosti
aktualnej licencie. O bliziacom sa wprSani platnosti budete informovani. Tymto
odkazom budete presmerovani na webowvi lokalitu AVG (http://www.avg.com/), kde
najdete podrobné informécie o stave vasej licencie, jej datume exspiracie a ponuku
na obnowenie/aktualizaciu.

¢ Produkt — na tejto zaloZzke sa nachadza prehEBd AVG Internet Security 2014
najdélezitejSich technickych udajov tykajucich sa informacii o produkte, nainStalovanych
sUcCastiach, nainStalovanej ochrane e-mailu a informacie o systéme.

e Program — tu sa nachadzaju Udaje o verzii siboru programu a o kéde tretich stran, ktory
bol pouzity pri tvorbe tohto produktu.
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e LicenCna zmluva — na tejto zalozke sa nachadza plné znenie licencnej zmluw medzi vami
a AVG Technologies.

5.1.4. Moznosti

Udrzba produktu AVG Internet Security 2014 je dostupna prostrednictvom polozky MoZnosti.
Kliknutim na Sipku otvorite rozbaBvaciu ponuku:

e Skontrolovat’cely pocita€ — spusti kontrolu celého pocitaca.

e Skontrolovat’vybrany priecinok... — otvori rozhranie kontroly programom AVG a
pomocou stromowej Struktlry pocitaca umozni definovat, ktoré subory a prie€inky sa maju
kontrolovat’

e Skontrolovat’stbor... — umozni vam spustitha poZiadanie test konkrétneho suboru.
Kliknutim na tito moznost’sa otvori nové okno so stromowvou Struktdrou disku. Vyberte
pozadovany sUbor a potwi te spustenie kontroly.

e Aktualizacia — automaticky spusti aktualizacie produktu AVG Internet Security 2014.

e Aktualizacia z adresara... — spusti aktualizaciu z aktualizacnych suborov, ktoré sa
nachadzaju v nastavenom priecinku na disku poc€itaCa. Tato moznostvam Sak
odporticame pouzitlen ako nidzowé rieSenie, napr. v situaciach, ked nie je wtworené
pripojenie na internet (napriklad pocitac je infikovany a odpojeny od internetu; pocitac je
pripojeny k sieti bez pristupu na internet a pod.). V nowo otvorenom okne zvo ke prie€inok,
do ktorého ste predtym ulozili aktualizaCny subor a spustite proces aktualizacie.

e Virusovy trezor — otvori rozhranie Gloziska karantény (Virusowy trezor), do ktorého AVG
odstranuje VvSetky zistené infekcie, ktoré sa z réznych dévodov nedaju automaticky wlieCit’
V tejto karanténe su infikované subory izolované a je zaru€ena bezpe€nostvasho pocitaca
a zaroven su infikované subory uloZzené pre ich budicu moznud opraw.

e Histéria — ponuka d alSie podponuky:

o Vysledky kontrol — otvori dialégové okno s preh Edom wsledkov kontrol.

o0 Nalezy sucasti Rezidentny Stit — otvori dialégové okno s preh BEdom hrozieb
detegovanych Rezidentnym Stitom.

0 Nalezy sucasti Identity Protection — otvori dialdgové okno s preh Bdom hrozieb
detegovanych sucastdu Identita.

0 Nalezy sucasti Ochrana e-mailu — otvori dialégové okno s preh Bdom priloh e-
mailowch sprav oznaCenych sucastdu Ochrana e-mailu ako nebezpecné.

0 Nalezy sucasti Webovy Stit — otvori dialdégové okno s preh Edom hrozieb zistenych
suCastdu Webow S§tit.

0 Protokol histérie udalosti — otvori rozhranie protokolu histérie s prehBBdom vSetkych
zaznamenanych Cinnosti aplikacie AVG Internet Security 2014.

o Protokol sucasti Firewall — otvori dialégové okno s podrobnym preh Bdom o Cinnosti
sUcasti Firewall.
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e RozSirené nastavenia... — otvori dialdgové okno s pokroCilymi nastaveniami programu
AVG, kde mbZete upravitAVG Internet Security 2014 konfiguraciu. Odporic¢ame vam
nemenitpredwlené nastavenia aplikacie definované wrobcom softvéru.

e Nastavenia sucasti Firewall... — otvori samostatné dialégové okno s rozSirenou
konfiguraciou sucasti Firewall.

Obsah pomocnika — otvori subory pomocnika AVG.

Ziskajte podporu — otvori webovl lokalitu AVG (http://www.avg.com/) na stranke strediska
podpory zakaznikov.

VaSa AVG webova stranka — otvori webowvi lokalitu AVG (http://www.avg.com/).

e O virusoch a hrozbach — otvori on-line virusovil encyklopédiu na webowej lokalite AVG (
http://www.avg.com/), v ktorej si mézete whEdatpodrobné informacie o identifikovanom
viruse.

® (Znova) aktivovat’- otvori sa dialégové okno aktivacie s licenénym Cislom, ktoré ste zadali
v procese inStalacie. Toto dialdgové okno sa pouZiva na Uprawu licen¢ného Cisla bud pri
nahradeni predajného Cisla (s ktorym ste nainStalovali produkt AVG), alebo pri nahradeni
starého licencného Cisla (napr. pri inovacii na novy produkt AVG). Ak pouzivate skaSobnu
verziu produktu AVG Internet Security 2014, uvedené dve poloZzky sa zobrazia v podobe
Kupititeraz a Aktivovat'a umoznia vam zakUpitplna verziu programu. Ak je produkt
AVG Internet Security 2014 nainStalovany pomocou predajného Cisla, polozky sa
zobrazia v podobe Registrovat’a Aktivovat?

AVG. Internet Security

Zadajte nové licenéné &islo, aby ste aktivovali softvér AVG.

Mové licenéné &islo: IMNJI-QHIWL-NEVNU-AUNQF-MJRI7-3

® @ g

e Zaregistrovat'teraz / MyAccount — spoji Vs s registracnou strankou na webowej lokalite
AVG (http://wwv.avg.com/). Vypliite vaSe registracné Udaje; narok na bezplatnd technicki
podporu ziskaju len ti zakaznici, ktori si produkt AVG zaregistrujd.

¢ O AVG - otvori nové dialégové okno s tromi zalozkami s Udajmi o zakUpenej licencii a
dostupnej podpore, produkte a s informaciami o programe. Uvedené je tu tiez plné znenie
licencnej zmluwy. (Rovnaké dialégové okno mbZete otvorit/pomocou odkazu Podpora
v hlavnom navigacnom prvku.)

5.2. Informacie o stave zabezpecenia

CastInformécie o stave zabezpecéenia sa nachadza v hornej &asti hlaného okna produktu AVG
Internet Security 2014. V tejto Casti sa vZdy nachadzaju informacie o momentalnom stave
zabezpecenia programom AVG Internet Security 2014. Pozrite si preh Bd ikon, ktoré sa mézu
nachadzatVv tejto Casti, a ich wznam:
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— Zelena ikona informuje, Ze produkt AVG Internet Security 2014 je Uplne funk&ny.
V&S pocitac je plne chraneny, aktualny a \Setky nainStalované sucasti funguja sprawne.

— Zlta ikona upozorfiuje, Ze jedna st¢ast’alebo nieko Ko sicasti je nespravne
nakonfigurovanych a treba venovatpozornostich Vastnostiam alebo nastaveniam.
Newskytuje sa Ziaden vazny problém s produktom AVG Internet Security 2014 a
pravdepodobne ste z nejakého dévodu wpli niektor( su€ast’ Stale ste chraneni. Venujte vSak
pozornosthastaveniam problémovej sicasti! Nesprawne nastavena suCast’sa zobrazi s

varownym oranZzowm pruhom v hlavnom pouzivate Ekom rozhrani.

ZIt4 ikona sa zobrazi aj vtedy, kel ste sa z nejakého dévodu rozhodli ignorovat’chybow stav
sUcasti. VoBa Ignorovat’chybny stav je dostupna vo vetve RozSirené nastavenia/lgnorovat’
chybny stav. Tam mate moznostpotwdit’ Ze ste si vedomi chybového staw slcasti, ale z
nejakého déwodu chcete nechatprogram AVG Internet Security 2014 vtomto stave a
nechcete bytinformovani prostrednictvom ikony na paneli Uloh. Méze sa wskytnit’situacia,
ked bude potrebné pouzittito moznost dérazne vam vSak odpord€ame, aby ste funkciu
Ignorovat’chybny stav €o najskoér znova wypli!

ZIt4 ikona sa zobrazi aj vtedy, ak produkt AVG Internet Security 2014 wZaduje restart
pocitaca (Je potrebny restart). Tomuto varovaniu by ste mali venovat’pozornostia reStartovat’
pocitac.

. — Oranzova ikona upozorfiuje, Ze sa wskytol vazny stav produktu AVG Internet Security
2014! Jedna alebo viac suc€asti nefunguje sprawme a produkt AVG Internet Security 2014
nedokaze chranitVas pocita€. Venujte okamzitl pozornostodstraneniu uvedeného problému!
Ak nedokaZete opravitchybu sami, kontaktujte tim technickej podpory AVG.

Ak nie je program AVG Internet Security 2014 nastaveny tak, aby poskytoval optiméalny
vykon, ved B informacie o stave zabezpecenia sa zobrazi nové tlaCidlo s nazvom Kliknutim
opravit’(alebo Kliknutim opravitvdetko, ak sa problém tyka viacerych sucasti). StlaCenim
tlacidla spustite automaticky proces kontroly a konfiguracie programu. Je to jednoduchy
spbsob nastavenia optimalneho vykonu programu AVG Internet Security 2014 a dosiahnutia
maximalnej Urovne zabezpecenia.

Odporacame vam, aby ste venovali pozornostinforméciam o stave zabezpecenia a v pripade, Ze
sprava upozornuje na problém, pokusili sa ho ihnel odstranit’V opacnom pripade pocita€ nebude
dokonale chraneny!

Poznamka: Informaciu o stave produktu AVG Internet Security 2014 vam vZdy poskytuje aj ikona v
paneli uloh.

5.3. Prehl’'ad sucasti

Preh lad nainstalovanych sucasti najdete vo vodorovnom pruhu blokov v strednej €asti hlammého
okna. Sucasti st zobrazené ako zelené obdEniky onagené ikonou prislusnej stasti. Kazdy
obdEnik obsahuje informécie o aktualnom stave ochrany. Ak je stigast’sprawme nakonfigurovana a
plne funk&nd, informécie su uvedené zelenymi pismenami. Ak je suCastpozastavena, ma
obmedzenu funk&nostialebo ma poruchu, zobrazi sa varowny text v oranZovom textovom poli.
Dbérazne sa odporuac€a, aby ste venovali pozornost’prislusnym nastaveniam sucasti.

Presunte kurzor mysi nad stcast’ V dolnej Casti hlammého okna sa zobrazi kratky text. Text uvadza
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zakladny popis funkcie sucasti. Obsahuje tiez informéacie o aktualnom stave sicasti a uvadza, ktora
zo sluzieb suc€asti nie je sprame nakonfigurovana.

Zoznam nainstalovanych sucasti

V programe AVG Internet Security 2014 sa v Casti Preh BBd sUcCasti nachadzaju informéacie o
tychto sucastiach:

e Pocitac — Tieto suCasti sa tykaju dvoch sluzieb: stCast’Rezidentny &tit deteguje virusy,
spyware, Cernwy, tréjske kone, nezelané spustite ié subory Ci kniZznice v systéme a chrani
vas pred Skodliwwm adware. Druhou stcastu je Anti-Rootkit, ktor4 kontroluje nebezpecné
rootkity ukryté wnutri aplikacii, oMaddacov alebo kniznic. Detaily >>

e Prezeranie webu — chrani pred atokmi na webe pri whBEdavani a surfovani na internete.
Detaily >>

¢ |dentita — tato suCast’spust sluzbu Identity Shield, ktora neustale chrani vase digitalne
aktiva pred nowmi a nezndmymi hrozbami na internete. Podrobnosti >>

e E-maily — kontroluje prichadzajlce e-mailové sprawy z hEBEdiska pritomnosti SPAMU a
blokuje virusy, phishingové Gtoky €i iné hrozby. Detaily >>

¢ Firewall — kontroluje komunikéciu na vSetkych sietdwch portoch, chrani pred Gtokmi a
blokuje kaZzdy pokus o prienik. Detaily >>

Dostupné €innosti

e Presunutim kurzora mysi nad ktoruko ek ikonu sii€asti sa prisluSna ikona zwrazni v
preh Hde sUcCasti. V spodnej Casti pouzivate Ekého rozhrania sa zaroven zobrazi opis
zakladnych funkcii stcasti.

e Jednym kliknutim na ikonu sUc€asti otvorite jej rozhranie s Udajmi o aktualnom stave.
Sucasne tu mate pristup ku konfiguracii a Statistickym Gdajom.

5.4. Moje aplikacie

V oblasti Moje aplikéacie (v rade zelenych obdEnikov pod stpravou stcasti) najdete preh Bd
{ alSich aplikéacii AVG, ktoré st bui na vaSom pocitaci nainStalované, alebo sa ich inStalacia
odporaca. ObdEniky sa zobrazuju podmienene a mézu predstavovat’niektoré z tychto aplikacii:

e Mobilna ochrana je aplikacia, ktord chrani mobilny telefon proti virusom a softvéru
malware. Poskytuje tiez moznostidiaKowveho sledovania telefonu smartphone, pokialby ste
s nim stratili kontakt.

e Sucast’LiveKive sa pouziva wlucne na on-line zalohovanie dat na zabezpecenych
seneroch. LiveKive automaticky zalohuje vSetky vaSe subory, fotografie a hudbu na jednom
bezpecnom mieste a umozfuje vam zdie Ettieto data s rodinou a priate i a ziskatk nim
pristup z akéhokoMek zariadenia s pripojenim na internet, watane telefonov iPhone a
zariadeni s operaCnym systémom Android.
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¢ Funkcia Family Safety pomaha chranitvaSe deti pred nevhodnymi webowmi lokalitami,
multimédiami a wsledkami wh Edavania on-line a hlasi vam ich on-line aktivitu. Aplikacia
AVG Family Safety obsahuje technol6giu sledujlcu stla€anie tlacidiel pri aktivitach vaSich
deti v chatovacich miestnostiach alebo v socialnych sietdch. Ak zaregistruje slova, frazy
alebo jazyk, ktoré s typické pre Sikanovanie deti online, okamzite vds upozorni pomocou
sprawy SMS alebo e-mailom. V aplikacii mdzete nastavitvhodnu Uroven ochrany pre kazdé
dietd a sledovat’deti individualne pomocou jedine€nych prihlasovacich tdajov.

e SUCast’PC Tuneup je wspely nastroj na podrobnd analyzu a opraw systému, ktory sa
pouziva na hEdanie moznosti, ako zwSitrychlostpo€itaCa a zlepSitjeho celkow wkon.

e MultiMi sustreld uje VSetky e-maily a ¢ty na socialnych sietdch na jednom mieste, €o
uBEhcuje kontakt s rodinou a priate ki, preh Edavanie internetu, zdie BEnie fotografii, videi a
sUborov. Aplikacia MultiMi obsahuje sluzbu LinkScanner, ktora vas chrani pred
narastajlicim mnozstvom hrozieb na webe. Funguje tak, Zze analyzuje webowé stranky za
Setkymi odkazmi na prave zobrazenej webovej stranke a uisti sa, €i su bezpecné.

e AVG Toolbar je k dispozicii priamo v internetovom prehliadacCi a zabezpecuje maximalnu
bezpe€nostpri prezerani internetu.

Podrobnosti o niektorej aplikacii z radu Moje aplikacie zobrazite po kliknuti na prislusny obdEnik.
Budete presmerovani na prislusni webowi stranku AVG, kde si mbdzete stcast’priamo prevziat’

5.5. Kontrola/Aktualizovat rychle odkazy

Rychle odkazy sa nachadzaju v spodnom riadku tla€idiel v pouzivate Ekom rozhrani AVG Internet
Security 2014. Tieto odkazy poskytuju okamzity pristup k najdélezitejSim a najCastejSie
pouzivanym funkciam aplikacie, teda kontrole a aktualizacii. Rychle odkazy su dostupné zo
Setkych dialégowch okien pouzivate Ekého rozhrania:

e Skontrolovat’teraz — tlacidlo je graficky rozdelené na dve Casti. Odkazom Skontrolovat
ihned okamzite spustite kontrolu celého pocitaa, mdzete sledovatiej priebeh a wsledky v
automaticky otvorenom okne Spraw. Tlacidlo Moznosti otvori dialdgové okno MozZnosti
kontroly, kde mbZete upravithaplanované kontroly a upravitparametre Kontroly celého
pocitaca/Kontroly suborov/prie€inkov. (Podrobnosti najdete v kapitole Kontrola aplikaciou
AVG)

e Aktualizovatiihnel - stlacenim tohto tlacidla okamzite spustite aktualizaciu. O
wsledkoch aktualizacie budete informovani v oznameni nad ikonou AVG v paneli Uloh.
(Podrobnosti najdete v kapitole Aktualizacie aplikacie AVG)

5.6. Ikona v paneli tloh

Ikona AVG v paneli Uloh (v paneli tloh systému Windows v pravom dolnom rohu monitora)
zobrazuje aktudlny stav produktu AVG Internet Security 2014. Vzdy sa nachadza v paneli Uloh bez
ohHEdu na to, Ci je pouzivate Eké rozhranie produktu AVG Internet Security 2014 otvorené alebo
zatvorené:
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Oteorit A6
Docasne wypne ochranu AYG

Kontraola 3
Firewvall »

Spustit Quick Tune
Prihlasit sa do AVG Mylccount

Aktualizovat teraz

Pamoc

Zobrazenie ikony AVG v systémovom paneli uloh

o ¥ Uplne wfarbena ikona bez ¢ al§ich prkov znamena, Ze VSetky sucasti aplikacie AVG
Internet Security 2014 su aktivne a Uplne funk&né. Takato ikona sa vSak mdze zobrazitaj
wvtedy, kel niektora zo sucasti nie je Uplne funk&nd, ale pouzivate 15a rozhodol ignorovatiej
stav. (Ak ste potvrdili moZnostignorovania stavu sicasti, potvrdzujete tym, Ze ste si
vedomi chybového stavu sucasti, ale z nejakého dévodu ju tak chcete nechata nechcete
zobrazovatvarovania tyk ajuce sa tejto situacie.)

o &8 kona's wkriénikom znamen4, Ze sucast’(alebo viac sucasti) je vchybovom stave.
Takymto wstraham vzdy venujte pozornostia snazte sa odstranit’problém konfiguracie
sUcCasti, ktora nie je nastavena sprawne. Ak chcete zmenitkonfiguraciu sucasti, dvakrat
kliknite na ikonu v paneli tloh. Otvori sa pouZivate Eké rozhranie aplikacie. Podrobné
informacie o chybovom stave jednotliwch sucasti najdete v Casti Informacie o stave
zabezpecenia.

o &F kona v paneli tloh sa mbéze { alej zobrazit’plnofarebne s blikajucim a otacajucim sa
majakom. Tato graficka verzia signalizuje, Zze prebieha aktualizacia.

o 4F Pinofarebné zobrazenie ikony so Sipkou znamen4, ze AVG Internet Security 2014
prave prebieha kontrola.

Informacie ikony AVG v systémovom paneli tloh

Ikona AVG v systémovom paneli Uloh uvadza aj Udaje o aktualnych aktivitdch v programe AVG
Internet Security 2014 a moznych zmenéch staw programu (napr. automatickom spusteni planu
kontroly alebo aktualizacie, prepnuti profilu bezpecnostnej brany Firewall, zmene stavu sucasti,
vyskyte chybového stavu, ...) pomocou kontextoveho okna, ktoré sa otvori kliknutim na ikonu v
paneli Uloh.

Cinnosti pristupné prostrednictvom ikony AVG v systémovom paneli Gloh

Ikonu AVG v systémovom paneli tloh mdzete pouzitiaj na rychle zobrazenie pouzivate Ekého
rozhrania produktu AVG Internet Security 2014. Staci dvakrat kliknit’na ikonu. Kliknutim prawym
tla€idlom mysSi na ikonu sa otvori kratka kontextova ponuka s tymito moznostami:

e Otvorit’program AVG — kliknutim na tito moznost’sa otvori pouzivate Eké rozhranie
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programu AVG Internet Security 2014.

e Docasne vypnut’ochranu AVG — tato moznost'umoznuje wpnutcell ochranu produktom
AVG Internet Security 2014 naraz. Nepouzivajte tito moznost’ ak to nie je naozaj
newhnutné! Vo vacSine pripadov nie je potrebné wpnutprodukt AVG Internet Security
2014 pred inStalaciou noveho softvéru alebo oMadacov, a to ani v pripade, kel inStalacny
program alebo sprievodca inStalaciou softvéru odporaca, aby sa najskor zatworili spustené
programy a aplikacie z dévodu mozného neziaduceho prerusenia procesu inStalacie. Ak
musite doCasne wpnutiochranu AVG Internet Security 2014, znova ju zapnite
bezprostredne po dokon€eni Uloh, pre ktoré ste ju wpli. Ak ste pripojeni na internet alebo k
sieti v Case, kel je antivirow softvér wpnuty, pocitac nie je chraneny pred Gtokmi.

e Kontrola — kliknutim na tito moznostotvorite kontextowl ponuku vopred definovanych

kontrol (Kontrola celého pocitaca a Kontrola suborov/prie€ink ov) a whberte pozadovan(
kontrolu. Kontrola sa ihned spusti.

e Kontroluje sa... — tato polozka sa zobrazi len v pripade, ked v pocitaCi prave bezi kontrola.
Tejto kontrole mbZete potom nastavit’prioritu, alebo ju mbzete zastavit'alebo pozastavt’
0 alej sa tu nachadzaju tieto funkcie: Nastavit’rioritu pre vietky kontroly, Pozastavit’
vSetky kontroly a ZastavitvSetky kontroly.

e Spustit’Quick Tune — kliknutim na tito moZnost’sa spusti si¢ast’Quick Tune.

e Prihlasit’'sa na stranku AVG MyAccount — otvori domovskl stranku MyAccount, na ktorej
mdzete spravovatpredplatné produktov, zaplatit'dodato€nu ochranu, prevziatinstalacné
sUbory, skontrolovat'minulé objednawky a faktary a spravovat’'osobné informacie.

e Aktualizovat'teraz — spusti okamzit( aktualizaciu.

e Pomocnik — otvori sibor pomocnika na Gvodnej strane.

5.7. AVG Advisor

Sucast’/AVG Advisor bola nawhnuté tak, aby detegovala problémy, ktoré mézu spomaBvatvas
pocitac alebo ho ohrozovat'a na odportc€anie akcii na rieSenie danych situacii. Ak sa vas pocitac
nahle spomali (poCas prezerania internetu alebo sa znizi celkovy vykon), obwkle nie je jasna presna
pri€ina a teda ani to, ako dany problém rieSit’ Preto prichadza aplikacia AVG Advisor: Zobrazi
oznamenie na paneli Uloh, ktoré vas informuje o tom, ¢o mbéze byt'danym problémom, a nawhuje
spbsob oprawy. AVG Advisor je sluzba, ktora sleduje vSetky procesy spustené na pocita€i, ¢i v nich
nedochadza k problémom, a ponika tipy na ich predchadzanie.

AVG Advisor vidite v podobe wslvacieho kontextoveho okna na paneli Gloh:

SuCast’/AVG Advisor sleduje nasledujice:
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e Stav akéhokolNek prave otvoreného internetového prehliadaca. Internetové prehliadace
mdzu zahlcovat’pamat; predovSetkym v pripade, ak po urCity €as zostane otvorenych
viacero kariet alebo okien, a m6zu spotrebovavat’'mnoho systémowch prostriedkoy, t. j.
spomabBvatVvas pocitac. V takomto pripade obwkle pombze reStartovanie internetoveho
prehliadaca.

e Prebiehajlce pripojenia typu Peer-To-Peer. Po pouziti protokolu P2P na zdie BEnie
slborov méze obCas zostatpripojenie aktivne a konzumovat'ur€iti Castrychlosti vaSho
pripojenia. Vysledkom toho mb6ze byt’spomalenie prezerania internetu.

¢ Neznama siet’so znamym nazvom. To sa obwkle tyka len pouzivate By, ktori sa pripajaju
k rbznym sietam, typicky pomocou prenosnych pocitacov: V pripade, Ze nova neznama
siet’ma romaky nazov ako dobre znama a Casto pouzivana siet’(napriklad Doma alebo
MojeWifi), mb6ze nastat'omyl a nechtiac sa mdzete pripojit’do Uplne neznamej a
potencialne nebezpecnej siete. SU€ast’/AVG Advisor tomu mbze predisttak, Ze vas
varuje, Ze znamy nazov v skutoc¢nosti oznacuje novl siet” Samozrejme, ak sa rozhodnete,
Ze neznama siet]e bezpecna, mdzete ju ulozit’do zoznamu znamych sieti sticasti AVG
Advisor, aby v budicnosti nebola znow nahlasovana.

V kazdej z tychto situacii vads nastroj AVG Advisor upozorni na mozny problém, ktory by mohol
nastat; a zobrazi nazov a ikonu problémového procesu €i aplikacie. Funkcia AVG Advisor tiez
ponikne nawh krokov, ktorymi by ste sa mohli whnit'moznému problému.

Podporované webové prehliadace

Tato funkcia funguje v tychto webowch prehliadacoch: Internet Explorer, Chrome, Firefox, Opera,
Safari.

5.8. AVG Akcelerator

Sluzba AVG Accelerator umoznuje stabilnejSie prehravanie on-line videa a uBhcuje ( alSie
preberania. Ak prebieha akceleracia videa, v paneli Uloh vas upozorni kontextové okno.

AVG

Pre

bieha zrychlovanie!
hle eberania video
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6. Sucasti AVG

6.1. Ochrana pocitaca

SucCastPocitaC sa tyka dvoch hlamych bezpecnostnych sluzieb: AntiVirus a Datovy trezor:

e AntiVirus sa sklada z kontrolného jadra, ktoré strézi \Setky subory, systémowve oblasti
pocitaca a wmenite Hé média (disk flash a pod.) a kontroluje pritomnostznamych virusov.
Kazdy zisteny virus sa zablokuje, aby nemohol wkonévatZiadnu ¢innost’ a potom sa
wmaZe alebo sa premiestni do Virusového trezora. Normalne tento proces ani hezbadéte,
pretoZe rezidentna ochrana je ,spustena na pozadi“. Sucast’/AntiVirus pouziva tiez
heuristicku kontrolu, pri ktorej sa v siboroch kontroluju charakteristiky typické pre virusy.
To znamend, Ze suCast’/AntiVirus dok&ze detegovat’now, nezndmy virus, ak tento nowy
virus obsahuje isté typické astnosti existujdcich virusov. AVG Internet Security 2014 vie
tieZz analyzovat'a detegovat'spustite Kié aplikicie alebo kniZznice DLL, ktoré by sa v
systéme nemali hachadzat(rbzne typy spyware, adware a pod.). AntiVirus d alej kontroluje
podozrivé zadznamy v databaze Registry, doCasné internetové subory a spracuje VSetky
potencialne Skodlivé polozky romnakym spdsobom ako kazdu ind infekciu.

e SluZba Datovy trezor vam umoziuje wtvaratbezpecné virtualne trezory, do ktorych
mdzete ukladat’cenné alebo citlivé Udaje. Obsah datového trezora je Sifrovany a chraneny
heslom, ktoré si wberiete, aby k Udajom nikto nemal pristup bez powolenia.

AVG Internet Security

€ Ochrana pocitaca

AntiVirus Datovy trezor

(®) POVOLENE

Nastavenia =
O Vytvorit trezor

I Statistika

**+ Podrobnosti **+» Podrobnosti

AntiVirus chrani vas ¢ pred virusmi, spywarom, €ervami a tré

Zobrazit banner

Ovladacie prvky dialégového okna

Ak chcete prepinat'medzi obomi Castami dialdgoveho okna, staci kliknitkdeko bek na prislusny
senisny panel. Panel sa zwrazni v svetlejSom odtieni modrej. V oboch Castiach dialdgového okna
najdete tieto oMadacie pnky. Ich funkcia je romaka bez oh Bdu na to, do ktorej bezpe€nostnej
sluzby patria (AntiVirus alebo File Vault):
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Zakézané/povolené — tlacidlo méze pripominat’semafor vzh Edom aj funkciou.
Kliknutim mozete prepinat’medzi jeho dvomi polohami. Zelen& farba symbolizuje stav
Povolené, €o znamena, Ze bezpecnostna sluzba AntiVirus je aktivna a pine funkéna. Cervena
farba predstawje stav Zakazané, t. j. sluZzba je wpnutid. Ak neméte dobry dévod na wpnutie
sluzby, wrazne odporacame, aby ste ponechali predvolené nastavenia pre VSetky konfiguracie
zabezpecenia. Predwolené nastavenia zaru€uju optimalny wkon aplikacie a maximalnu
bezpecnost’ Ak z nejakého dévodu chcete wpnut'sluZzbu, budete upozorneni na mozné rizika
Cervenym varovnym napisom a ozndmenim faktu, Ze momentélne nie ste Uplne chraneni.
Nezabudnite, Ze by ste sluZzbu mali znovu aktivovat’Co najskor.

E] Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych
nastaveni. Otvori sa prislusné dialogové okno a budete méctnakonfigurovat’wbrani sluzbu, t.
j- AntiVirus. V rozSirenych nastaveniach moézete upravit\Setky konfiguracie kazdej
bezpecnostnej sluzby programu AVG Internet Security 2014, no akéko bek nastavenie
odpora¢ame iba skisenym pouzivate Bm!

[ﬂ Statistika — kliknutim na tla¢idlo budete presmerovani na prislusna stranku na webovej
lokalite AVG (http://wwwv.avg.com/). Na tejto lokalite sa nachadza Statisticky prehBd o
Setkych Cinnostiach aplikacie AVG Internet Security 2014 wkonanych v pocitaci v
stanovenom wmedzenom intervale za cely Cas.

ﬂ Podrobnosti — kliknutim na tlacidlo sa v dolnej Casti dialdgového okna zobrazi struény
popis oznacenej sluzby.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgoveho okna sa wétite naspatdo
hlawmého pouzivate Ekého rozhrania s preh Edom sucasti.

Ako vytvorit'datovy trezor

V Casti Datovy trezor dialégoveho okna Ochrana pocitaCa najdete tlacidlo Vytvorit'trezor.
Kliknutim na tla€idlo otvorte nové dialégové okno s romnakym nazvom, do ktorého moZete zadat’
parametre planovaného trezora. Vyplite vSetky potrebné informacie a postupujte pod B pokynov
v aplikacii:
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AVG. Internet Security
€ Vytvorit novy Datovy trezor

Nazov trezoru: My private documents

Vytvorte heslo: (I} [ -
Vyborné

Zopakujte heslo: ssssssne

[ zobrazit hesta

Pomiicka pre heslo:

Nezabudnite svoje heslo! Bez neho nebudete mar pristup k siborom uloZenym
virezore.

Zobrazit banner

Najprv je potrebné zadathdzov trezora a wtworitsilné heslo:

e Nazov trezora — ak chcete wtwrithow datowy trezor, najprv je potrebné whbratpren
vhodny nazov. Ak sa delite o pocitaC s ostatnymi ¢lenmi rodiny, mézete don zahrnit’swoje
meno a slow oznacujuce jeho obsah, napriklad Ockove e-maily.

e Vytvorit’heslo/Znovu zadat’heslo — wtvorte heslo pre datow trezor a napiSte ho do
prislusnych textowch poli. Graficky indikator vpravo vdm oznami, Ci je heslo slabé
(pomerne jednoducho prelomite Hé pomocou Specialnych softvérovych nastrojov) alebo
silné. Odporiu€ame zwlit’si heslo s minimalne strednou silou. Heslo méZete urobit’
silnejSim, ak bude obsahovateKé pismena, Cisla a iné znaky, ako napriklad bodky,
pomicky, atd . Ak sa chcete uistit, Ze heslo zadavate sprame, mozete zaciarknutipolicko
Zobrazit’heslo (samozrejme, nikto iny sa nesmie pozeratha vaSu obrazovku).

e Pomdcka pre heslo — dérazne odporicame, aby ste si wtworili aj pomdcku pre heslo,
ktora vam poméze spomenUt’si nan v pripade, Ze by ste ho zabudli. Paméatajte, Zze datowy
trezor je ur€eny na zabezpeCenie suborov a umoziuje pristup k nim len so zadanim hesla.
Tato ochranu nemoZno nijako obista ak zabudnete heslo, nebudete matTpristup do
datového trezora!

Po zadani vSetkych pozadovanych tGdajov do textowch poli kliknite na tlagidlo ) alej a pokradujte
{ alSim krokom:
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€ Vytvorit novy Datovy trezor — My private documents

Vyberte umiestnenie a velkost trezoru.

Umiestnenie: C:\Users\Administrator\Documents Prenladavat

Velkost:

Vytvorit odkaz na pracovnej ploche
Pridat do obldbenych v Prieskumnikovi

@ Trezor bude uloZeny vo vybranom umiestneni ako: B My private documents. Trezor

otvorite ako iné sibory dvojitym kliknutim.

Zobrazit banner

Toto dialégové okno poskytuje nasledowné moznosti konfiguracie:

e Umiestnenie urCuje, kde bude datowy trezor fyzicky umiestneny. Najdite vhodné miesto na
pewnom disku alebo ponechajte preddefinované umiestnenie v prieCinku Dokumenty. Pozor,
kel datow trezor wtvorite, jeho umiestnenie viac nemozno zmenit’

¢ VelRost’™- mdZete prednastavitve Kost'datoveho trezoru, ¢im sa whradi potrebné miesto
na disku. Nastavena hodnota by nemala by tprili§ mala (nedostato€na pre vase potreby) ani
priliS ve K4 (aby trezor nezaberal zbytocne prive B miesta na disku). Ak uz viete, Co chcete
do datového trezora umiestnit’ mbézete dat\Setky prisluSné subory do jedného priecinka
a potom pomocou odkazu Vybrat'priecinok automaticky wpocitat’celkovi ve Kost’
Ve Kost\sak mozete neskor zmenitpod B swojich potrieb.

e Pristup — zacCiarkavacie poliCka v tejto Casti umoznuji wtworitpohodiné skratky k datovemu
trezoru.

Ako pouzivat'datovy trezor

Ked budete s nastaveniami spokojni, kliknite na tlacidlo Vytvorit'trezor. Otvori sa nové dialdgové
okno Vas datovy trezor je teraz pripraveny a oznami vam, ze dany trezor je pripraveny na
ukladanie suborov. Prawe teraz je trezor otvoreny a mézete k nemu ihned pristupovat’ Pri kazdom

¢ alSom pokuse o pristup do trezora budete wzvani na odomknutie trezora pomocou hesla, ktoré ste
urcili:
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€ VaSeddto g | AVG. Internet Security

Myprivate d y3g Datovy trezor je pripraveny!

ﬂ_h‘lypri\raledacumenm (F:) ¥

@ Otvorit teraz -

®

Zobrazit banner

Pred pouzitim noveho datového trezora ho musite najskor otvorit= kliknite na tlacidlo Otvorit'teraz.
Po otvoreni sa datowy trezor objavi vo vaSom pocitaci ako nowy virtualny disk. V rozbaBvacej ponuke
mu prirad te pismeno pod B vaSho wberu (budete moctvyberat’spomedzi aktualne vo Kych diskov).
Obwkle si nebudete méctwbratpismeno C (zvy€ajne priradené pevnému disku), A (disketova
mechanika) alebo D (jednotka diskov DVD). Pri kazdom odomknuti datového trezora si mozete
whbratiné dostupné pismeno.

Ako odomknut'datovy trezor

Pri ¢ alSom pokuse o pristup do datoveho trezora budete wzvani na odomknutie trezora pomocou
hesla, ktoré ste urcili:

) 1 AVG. Internet Security
Odomknut Datovy trezor

Otvorit ako: ﬂ My private documents | (F:] ¥

Heslo:

[ zobrazit heslo

Do textového poE s cie Bm owerenia vaSej osoby napiste heslo a kliknite na tlacidlo Odomknat’ Ak
potrebujete pripomenudtheslo, kliknite na polozku Pomdcka, ¢im zobrazite pomdcku k heslu, ktora
ste si urcili pri wtvarani datového trezora. Now datow trezor sa zobrazi v preh Bde vaSich datowch
trezorov ako ODOMKNUTY a budete méct’pod K potreby pridavata odstrafiovatsubory.
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6.2. Ochrana prezerania webu

Ochrana prezerania webu sa sklada z dvoch sluzieb: LinkScanner Surf-Shield a Webovy &tit:

e LinkScanner Surf-Shield vas chrani pred narastajucim poctom hrozieb typu ,dnes je tu,
zajtra je preC” na internete. Tieto hrozby sa mézu ukryvat’na internetowch strankach
akéhokoWek typu, od Madnych az po veKé, od znamych znaCiek az po malé podniky, a len
malokedy sa na tychto strankach udrzia viac ako 24 hodin. LinkScanner vas chrani tak, Ze
analyzuje internetové stranky za vSetkymi odkazmi na internetovej stranke, ktord prezeréate,
a stara sa o to, aby boli bezpecné prave v momente, kel je to najviac dolezité —
vmomente, kel sa chystate kliknit’ha odkaz. Su€ast’LinkScanner Surf-Shield nie je

uréena na ochranu serverovych platforiem!

e Webovy &tit je druh rezidentnej ochrany, ktora pracuje v realnom Case; preh BEdava obsah
navstivenych internetowch stranok (a suborov, ktoré sa na nich mézu nachadzatj eSte
predtym, neZ sa zobrazia v internetovom prehliadaci alebo prevezmu do pocitaca. Webowy
§tit zisti pritomnosthebezpecného kédu JavaScript na stranke, ktorl sa prave chystéte
navstivit, a neumozni stranku zobrazit’ Takisto rozpoznava malware, ktory sa nachadza na
danej stranke, a ihned zastavi jeho stahovanie, aby sa nikdy nedostal do vasho pocitaca.
Tato ucinna ochrana zablokuje Skodlivy kéd kazdej webowej stranky, ktord sa pokuSate
otvorit’ a zabréani jeho prevzatiu do pocitaca. Ak je tato funkcia zapnuté a kliknete na odkaz
alebo zadate adresu URL nebezpecnych stranok, funkcia automaticky zablokuje otvorenie
tychto webowch stranok, aby vas chranila pred nahodnym infikovanim. Je délezite paméatat’
na to, Ze zneuzité stranky moZzu infikovatvas pocita€ uz len tym, Ze ich navstivite. Sucast’
Webovy &tit nie je ur€ena na ochranu na serverovych platforiem!

AVG Internet Security

€| Ochrana prezerania webu

LinkScanner Surf-Shield Webovy tit
(®) POVOLENE (®) POVOLENE

O MNastavenia O MNastavenia

*+= Podrobnosti *+= Podrobnosti

DokaZe detegovafl podvedné stranky a ostatné komplexné hrozby on-line.,

Zobrazit banner

Ovladacie prvky dialégového okna

Ak chcete prepinat'medzi obomi Castami dialdgoveho okna, staci kliknutkdeko bek na prislusny
senisny panel. Panel sa zwrazni v svetlejSom odtieni modrej. V oboch Castiach dialdgového okna
najdete tieto oMadacie pnky. Ich funkcia je romaka bez ohBdu na to, do ktorej bezpe€nostnej
sluzby patria (Link Scanner Surf-Shield alebo Webovy S§tit):




+F Avc

Zakézané/povolené — tlacidlo méze pripominat’semafor vzh Edom aj funkciou.
Kliknutim mozete prepinat’medzi jeho dvomi polohami. Zelen& farba symbolizuje stav
Povolené, o znamend, Ze bezpecnostna sluzba LinkScanner Surf-Shield/Webowy Stit je
aktivna a plne funk&na. Cervena farba predstawije stav Zakéazané, t. j. sluzba je wpnuta. Ak
nemate dobry dévod na wpnutie sluZzby, wrazne odporacame, aby ste ponechali predvolené
nastavenia pre \Setky konfiguracie zabezpecenia. Predwlené nastavenia zarucuju optimalny
wkon aplikicie a maximalnu bezpecnost’ Ak z nejakého dévodu chcete wpnut'sluZzbu,
budete upozorneni na mozné rizik4 Cernenym varovnym napisom a oznamenim faktu, ze
momentalne nie ste Uplne chraneni. Nezabudnite, Ze by ste sluzbu mali znovu aktivovat’
Co najskor.

E] Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych
nastaveni. Otvori sa prislusné dialdgové okno a budete méctnakonfigurovat’wbrani sluzbu, t.
j- LinkScanner Surf-Shield alebo Webow §tit. V rozSirenych nastaveniach mézete upravt’
Setky konfiguracie kazdej bezpecnostnej sluzby programu AVG Internet Security 2014, no
akékolek nastavenie odpori€ame iba skisenym pouzivate Bm!

ﬂ Podrobnosti — kliknutim na tlacidlo sa v dolnej €asti dialégového okna zobrazi strucny
popis oznacenej sluzby.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa wrétite naspatdo
hlawného pou?ivate Ekého rozhrania s preh Bdom sucasti.

6.3. Identity Protection

Sucastldentity Protection spusta sluzbu Identity Shield, ktora neustale chrani vaSe digitalne
aktiva pred nowmi a nezndmymi hrozbami na internete:

¢ |dentity Protection je sluzba na ochranu pred malwarom, ktora chrani pred vSetkymi
druhmi malwaru (spyware, softvérové roboty, kradez identity...) s pouzitim technoldgii
monitorovania spravania a poskytuje okamzitll ochranu pred nowmi virusmi. Identity
Protection zabranuje pachate Bm pocitaCowvej trestnej €innosti v oblasti odcudzenia identity,
aby odcudzili vaSe hesla, podrobnosti o bankowch Uctoch, Cisla kreditnych kariet a iné
cenné osobné digitalne Gdaje zo VSetkych druhov Skodliveho softvéru (malware), ktory Gtoci
na Vvas pocitac€. ZabezpeCuje sprawne fungovanie vSetkych spustenych programov na
pocitaCi alebo zdie Bnej sieti. Identity Protection zaznamenéava a blokuje podozrivé
spravanie a chrani pocitac pred kazdym nowm malware. Sucastldentity Protection chrani
pocitac pred nowmi a dokonca aj neznamymi hrozbami v realnom ¢ase. Monitoruje vSetky
procesy (vratane skrytych) a viac ako 285 rdbznych modelov spravania a dokaze zistit, Ci sa
v systéme newskytuje nieco Skodlivé. Preto dok&ze odhalithrozby, ktoré eSte nie su
opisané vo virusovej databaze. Kef sa do pocitaa dostane neznamy kéd, program ho
ihned zacne sledovatz h Bdiska Skodliveho spravania. Ak sa subor oznaci ako Skodlivy,
sUcastldentity Protection presunie kod do Virusového trezora a wati spativsSetky zmeny
wkonané v systéme(vioZenie kédu, zmeny v databaze Registry, otvorenie portov a pod.).
Na dosiahnutie ochrany nemusite spustatkontrolu. Technolégia méa ve Fi aktivny pristup,
len zriedka sa musi aktualizovata vzdy je v strehu.




AVG. Internet Security

€ Identity Protection

Identity Protection
(®) POVOLENE

O MNastavenia

**+ Podrobnosti

Identity pondka aktivnu ochranu pred kradeZou identity a zabezp
zachovanin 0

Zobrazit banner

Ovladacie prvky dialégového okna

V dialégovom okne najdete tieto oMadacie pnky:

Zakézané/povolené — tlacidlo méze pripominat’semafor vzh Edom aj funkciou.
Kliknutim mozete prepinat’medzi jeho dvomi polohami. Zelen& farba symbolizuje stav
Povolené, o znamend, Ze bezpecnostna sluzba Identity Protection je aktivna a plne
funkéna. Cenena farba predstawje stav Zakazané, t. j. sluzba je wpnuta. Ak neméte dobry
déwvod na wpnutie sluzby, wrazne odporu€ame, aby ste ponechali predwolené nastavenia pre
Setky konfiguracie zabezpecCenia. Predwolené nastavenia zaru€uju optimalny wkon aplikacie
a maximalnu bezpecnost’ Ak z nejakého dévodu chcete wpnat'sluZzbu, budete upozorneni na
mozné rizikd Cervenym varovnym napisom a oznamenim faktu, Ze momentalne nie ste Uplne
chraneni. Nezabudnite, Ze by ste sluZzbu mali znovu aktivovat’€o najskor.

E] Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie rozSirenych
nastaveni. Otvori sa prislusné dialégové okno a budete méctnakonfigurovatwbrani sluzbu, t.
j- Identity Protection. V rozSirenych nastaveniach mézete upravit\setky konfiguracie kazdej
bezpecnostnej sluzby programu AVG Internet Security 2014, no akéko bek nastavenie
odpora¢ame iba skisenym pouzivate Bm!

ﬂ Podrobnosti — kliknutim na tlacidlo sa v dolnej €asti dialégového okna zobrazi strucny
popis oznacenej sluzby.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa wrétite naspatdo
hlammého pouZivate Ekého rozhrania s preh Bdom sicasti.

V produkte AVG Internet Security 2014 sluzba Identity Alert Zialhie je Standardne zahrnuta. Ak
chcete pouzivattento typ ochrany, stlacte tlaCidlo Pre aktivaciu upgradujte, ktoré vas presmeruje
na prisluSnu webowi stranku, kde si mdZete zakupitlicenciu sucasti Identity Alert.

Uvedomte si, Ze aj v aplikacii AVG Premium Security je sluzba Identity Alert momentalne dostupna

35



+F AvG

iba vo vybranych oblastiach: USA, Spojené kraBvstvo, Kanada a irsko.

6.4. Ochrana e-mailu

Suc€ast’Ochrana e-mailu obsahuje dve bezpe€nostné sluzby: Kontrola posty a Anti-Spam:

e Kontrola posty: Jeden z najbeZnejSich zdrojov virusov a trojskych koriov je e-mail.
Ohrozenia typu phishing a spam d alej zwSuju riziko e-mailu. Bezplatné e-mailové Ucty su
nachylnejSie na prijimanie takychto Skodliwch e-mailov (pretoze malok edy vyuzivaju
technolégiu na ochranu pred spamom) a domaci pouzivatelia sa v pomerne ve Kej miere
spoliehaju na tieto e-mailové schranky. Domaci pouzivatelia, ktori surfuji po neznamych
strankach a do online formularov wpHaji osobné tidaje (napr. e-mailové adresy), st vo
zwsenej miere wstaveni Gtokom prostrednictvom e-mailu. Spolo¢nosti obyCajne wuzivajl
podnikové e-mailové UCty a pouzivaju antispamove filtre, a pod., aby toto riziko znizili.
Suc€ast’Ochrana e-mailu sa stara o kontrolu jednotliwch doru€enych alebo odoslanych e-
mailowch sprav a vzdy, kel zisti pritomnostVirusu, ihned presunie sprawu do Virusového
trezora. SuCastdokaze zarowen filtrovat’hiektoré typy e-mailowch priloh a prilozittext
certifikacie k spravam bez infekcie. Su€ast’Kontrola posty nie je urCend pre serverové
platformy!

e Sucast’/Anti-Spam kontroluje vSetku prichadzajdcu poStu a nechcené spraw oznaci ako
spam (spam sa tyka nevyZiadanej posty, ktora vacSinou propaguje produkty ¢i sluZzby a
ktora je masovo zasielana na mnozstvo e-mailovych adries siCasne. Podobné spravy plnia
poStové schranky prijemcov. Spam sa nevztahuje na legitimne komercné e-maily,

s ktorymi zakaznici suhlasia.). Si€ast’Anti-Spam dokaze zmenitpredmet e-mailovej
sprawy (ktora bola oznacena ako spam) pridanim Specialneho textového retdzca. Mézete
filtrovat’e-mailové sprawy v poStovej aplikacii. Sic¢ast’/Anti-Spam pouziva nieko Ko metod
analyzy na spracovanie jednotliwch e-mailowch sprav a prinaSa najwsSiu mozna Groven
ochrany pred newziadanymi e-mailowmi spravami. Stcast/Anti-Spam pouziva pravidelne
aktualizovanl databazu na detekciu newziadanej poSty. Rowako mézete pouzit'servery
RBL (verejné databazy e-mailovych adries ,znamych odosielate Bv spamu“) a ru¢ne pridat’
e-mailové adresy do vastného zoznamu powolenych odosielate By (nikdy neoznacitak o

spam) a zoznamu zakazanych odosielate By (vZdy oznacit'ako spam).

AVG. Internet Security

€ | Ochrana e-mailu

Kontrola posty Anti-Spam

(_®) Povolené pre prichddzajice spravy (_®) POVOLENE

@) O MNastavenia
O MNastavenia

I Statistika

**+ Podrobnosti **+» Podrobnosti

Ochrana e-mailu kontroluje prichadzajlice a odchadzajlce e-maily a filtruje spam.

Zobrazit banner
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Ovladacie prvky dialégového okna

Ak chcete prepinat'medzi obomi Castami dialdgového okna, staci kliknutkdekolWek na prislusny
senisny panel. Panel sa zwrazni v svetlejSom odtieni modrej. V oboch Castiach dialdgového okna
najdete tieto oMadacie pnky. Ich funkcia je romaka bez oh Bdu na to, do ktorej bezpe€nostnej
sluzby patria (Kontrola poSty alebo Anti-Spam):

Zakazané/povolené — tlacidlo m6ze pripominat’semafor vzh BEdom aj funkciou.
Kliknutim méZete prepinatmedzi jeho dvomi polohami. Zelen& farba symbolizuje stav
Povolené, €o znamena, Ze bezpecnostna sluzba je aktivna a plne funk&na. Cervena farba
predstawije stav Zakazané, t. j. sluzba je wpnuta. Ak nemate dobry dévod na wpnutie
sluzby, wrazne odporacame, aby ste ponechali predwlené nastavenia pre vSetky konfiguracie
zabezpecenia. Predwlené nastavenia zarucuji optimalny wkon aplikacie a maximalnu
bezpecnost’ Ak z nejakého dévodu chcete wpnit'sluzbu, budete upozorneni na mozné rizika
cenenym varovnym napisom a oznamenim faktu, Ze momentalne nie ste Uplne chraneni.
Nezabudnite, Ze by ste sluzbu mali znovu aktivovat’Co najskor.

V sUcCasti Kontrola poSty sa nachadzaju dwe tlacidla v podobe semaforov. Takto mozete
samostatne urCit; €i chcete, aby suCastKontrola posSty kontrolovala prichadzajicu alebo
odchadzajlicu postu alebo oboje. Standardne je zapnuta kontrola prichadzajicich sprav.
Odchadzajuce sprawy sa Standardne nekontrolujd, pretoze riziko ich infekcie je pomerne
nizke.

E'] Nastavenia — kliknutim na tlaCidlo budete presmerovani na rozhranie rozSirenych
nastaveni. Otvori sa prislusné dialégové okno a budete méct’hakonfigurovat'wbranu sluzbu, t.
j. Kontrola poSty alebo Anti-Spam. V rozSirenych nastaveniach méZete upravit\Setky
konfiguracie kazdej bezpec€nostnej sluzby programu AVG Internet Security 2014, no

akéko ek nastawvenie odporaCame iba sklsenym pouzivate Bm!

[ﬂ Statistika — kliknutim na tla¢idlo budete presmerovani na prislusna stranku na webovej
lokalite AVG (http://www.avg.com/). Na tejto lokalite sa nachadza Statisticky prehBd o
Setkych Cinnostiach aplikacie AVG Internet Security 2014 wkonanych v pocitaci v
stanovenom wmedzenom intervale za cely Cas.

“ Podrobnosti — kliknutim na tlacidlo sa v dolnej Casti dialdgového okna zobrazi struény
popis oznacenej sluzby.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa wratite naspatdo
hlammého pouZivate Ekého rozhrania s preh Bdom sUcasti.

6.5. Firewall

Firewall je systém, ktory presadzuje zasady riadenia pristupu medzi dvoma alebo viacerymi sietdmi
blokovanim, resp. powolenim prenosov. SucastFirewall ma skupinu pravidiel, ktoré chrania internt
siet’pred Gtokmi zvonka (zvyCajne z internetu) a riadi komunikaciu na kazdom jednom sietdvom
porte. Komunikacia sa whodnoti pod B definovanych pravidiel a potom sa bud powoli, alebo zakaze.
Ked sucCastFirewall zisti pokus o preniknutie do systému, zablokuje ho a nedowoli narusite Bvi
wstupitdo pocitaca. SucastTFirewall je nastavena tak, aby umoznovala alebo blokovala internt alebo
externd komunikaciu (oboma smermi, dnu aj von) na definovanych portoch a pre definované
softvérové aplikacie. SuCastFirewall sa méze nastavithapriklad tak, aby umoznovala tok webowch
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dat smerom dnu a von, len kel sa pouziva program Microsoft Explorer. Kazdy pokus o prenos
webowch dat inym prehliadacom sa zablokuje. Chrani informécie, ktoré vds m6Zu osobne
identifikovat, pred odoslanim z vasho pocitaca bez vaSho powolenia. Kontroluje spésob, akym si
pocitaC¢ wmiena data s ostatnymi pocitaCmi na internete alebo v miestnej sieti. V ramci organizacie
brana Firewall chrani samostatné pocitaCe pred Gtokmi internych pouzivate Bv na ostatné pocitaCe v
sieti.

V aplikacii AVG Internet Security 2014 oVada sucastFirewall cell aktivitu na kazdom sietdvom
porte pocitaCa. SuCastFirewall na zaklade wmedzenych pravidiel whodnocuje aplikacie, ktoré sa
bui spustaju v pocitaCi (a chcu sa pripojitk internetu/lok alnej sieti), alebo ktoré sa priblizuju k
pocitacu zvonku a snazia sa k nemu pripojit’ Pre kazdu z tychto aplikacii potom sucastFirewall

bui powoli, alebo zakaze komunikaciu na sietdwch portoch. Ak je aplikacia neznama (teda nema
Ziadne zadefinované pravidla Firewallu), sicastTFirewall sa vas predwolene spyta, Ci chcete blokovat’
alebo powolittento pokus o komunikaciu.

Sucast’/AVG Firewall nie je ur€ena na ochranu serverovych platforiem!

Odporucanie: Vo vSeobecnosti sa neodporica pouzivatviac ako jednu branu firewall na tom istom
pocitaCi. NainStalovanim viacerych bran firewall sa nezvysi Groven zabezpecenie pocitaCa. Vznika
vSak vySSia pravdepodobnost’ Ze medzi tymito dvomi aplik aciami nastane konflikt. Preto vam
odportu€ame, aby ste pouzivali len jednu branu firewall na pocitaci a vypli vSetky ostatné, aby sa
eliminovalo riziko vzniku konfliktu a savisiacich problémov.

¥ AVG Internet Security

& Firewall

ReZim brany firewall:

Automaticky

Zdielanie siborov a tlagiarni:

Pripojené k:
Network 7

O Nastavenia I Obnovit pévodné nastavenia **+ Podrobnosti

Firewall vynucuje politiku kontroly pri pristupe medzi vasim pocitaom a siefou
blokovanim/povolenim prenosov.

Zobrazit banner

Poznamka: po inStalacii AVG Internet Security 2014 mdze sucastTFirewall pozadovatreStartovanie
pocitaca. V tomto pripade sa zobrazi dialogové okno sic€asti s informéciou, Ze je potrebné
reStartovanie. Priamo v dialégovom ok ne najdete tlacidlo ReStartovat'teraz. Az do reStartovania
nebude sucastTFirewall plne aktivovana. Taktiez bude v dialdgovom okne vypnuta moznostiprav.
Venujte varovaniu pozornostia ¢o najskor reStartujte pocitac!

Dostupné rezimy sucasti Firewall

SucastFirewall vam umoziuje zadefinovat3pecifické pravidla zabezpecenia na zaklade toho, Ci sa
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vas pocitac nachadza vdoméne alebo Ci ide o samostatny pocita€ alebo dokonca notebook. Kazda
z tychto moznosti si wzaduje inG Groven ochrany a jednotlivé Urovne patria do prisluSnych reZzimov.

V kratkosti je rezim sucasti Firewall Specifickou konfiguraciou komponentu Firewall a méZete pouzit’

nieko Ko takychto vopred definovanych konfiguracii.

e Automaticky — vtomto reZime suCast’Firewall automaticky spraciva cell prevadzku
v sieti. Z vaSej strany nebudl pozadované ziadne rozhodnutia. Su€astFirewall umozni
pripojenie VvSetkych znamych aplikacii a su€asne s tym sa wtvori pre aplikaciu pravidlo,
ktoré urci, Ci sa aplikacia mbéZe v budicnosti kedyko ek pripojit’ Pre iné aplikacie sucast’
Firewall pod B spravania aplikacie rozhodne, €i sa ma pripojenie powlitalebo zablokovat’ VvV
takej situacii sa vSak pravidlo newtvori a aplikacia sa bude kontrolovat®pri kazdom
opatovnom pokuse o pripojenie. Automaticky rezim celkovo nerusi a odporica sa pre
vacSinu pouzivate Bv.

¢ Interaktivny — tento rezim je prakticky, ak si Zelate kontrolovat\Setky sietdvé prenosy z a
do vasho pocitaCa. SucastFirewall ich bude sledovata upozorni vas na kazdy pokus o
komunikaciu alebo prenos dat, ¢im vam umozni powlitalebo zablokovat'dany pokus, ako
to uznate za vhodné. Odporica sa len pokro€ilym pouzivate Bm.

e Blokovat’pristup k internetu — internetové pripojenie bude Uplne zablokované, nebudete
matpristup k internetu a nikto zvonku nebude mat’pristup k vaSmu pocitaCu. Len pre
zvastne a kratkodobé pouzitie.

¢ VypnUt'ochranu sucastdbu Firewall (neodporuica sa) — wpnutim powolite Setky sietdveé
prenosy z a do vasho pocitaca. U€inite ho tak zranite Bym woci Gtokom hakerov. Vo Bu tejto
moznosti vzdy starostlivo zvazte.

VS8imnite si eSte Specificky automaticky rezim, ktory je tiez si€astu brany Firewall. Tento rezim sa
v tichosti aktiwije tedy, ak sa sUcCasti Pocitac€ alebo Identity Protection wpnu a pocitac bude preto
zranite KejSi. V takych pripadoch stcastTFirewall automaticky powoli pripojenie iba znamym a Uplne
bezpeCnym aplikaciam. Pri vSetkych ostatnych bude od vas wzadovatrozhodnutie. CielBm je
nahradit’deaktivované sicasti ochrany a udrzat’pocitac v bezpeci.

Ovladacie prvky dialégového okna
Dialégové okno obsahuje preh Bd zékladnych Udajov o stave sucasti Firewall:

e ReZim sUcasti Firewall — poskytuje informécie o aktualne zwlenom reZzime sucasti
Firewall. TlaCidlom Zmenit’ved B uvedenych Gdajov prepnete na rozhranie nastaveni sucasti
Firewall, pokialthcete zmenitaktualny rezim na ¢ alSi (popis a odporicanie tykajlce sa
profilov brany Firewall ndjdete v predchadzajucom odseku).

e ZdieBnie siborov a tlaCiarni — obsahuje Gdaje o tom, &i je aktualne powolené zdie Enie
sUborov a tlaciarni (v oboch smeroch). Zdie Bnie suborov a tlaCiarni v podstate znamena
zdie Bnie akychko Wek suborov alebo priecinkov, ktoré ste oznacili v systéme Windows ako
»Zdie Bné", spolo¢nych diskowch jednotiek, tlaCiarni, skenerov a Setkych podobnych
zariadeni. Zdie Bnie takychto poloziek je Zelané len v ramci sieti, ktoré mézu byt’
povaZzované za bezpec€né (napriklad v doméacnosti, v praci ¢i v Skole). Kef ste Sak
pripojeni vo verejnej sieti (ako napriklad Wi-Fi siet’na letisku alebo v internetovej kaviarni),
nemusite si Zelathi€ zdie Bt

e Pripojené k — poskytuje Udaje o nazve siete, ku ktorej ste prave pripojeni. V systéme
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Windows XP nazov siete zodpoveda oznaceniu, ktoré ste pre fiu whbrali pri prvom pripojeni k
nej. V systéme Windows Vista a wsSie sa nazov siete berie automaticky z centra sieti.

Toto dialégové okno pozostava z nasledujlcich oMadacich prkov.

Zmenit— tymto tlaCidlom mézete zmenit'stav prisluSného parametra. Podrobnosti 0 zmene
parametrov najdete v popise daného parametra v odseku wsSie.

E] Nastavenia — kliknutim na tlacidlo budete presmerovani na rozhranie Nastavenia suCasti
Firewall, kde méZete upravit’celt konfiguraciu sucasti Firewall. Konfiguraciu by mali
wkonavatlen sklseni pouzivatelia.

Iﬂ Obnovit’konfiguraciu — stlacenim tohto tlacidla sa prepiSe pouzivana konfiguracia
sUcCasti Firewall a obnovi sa predwlend konfiguracia na zaklade automatickej detekcie.

ﬂ Podrobnosti — kliknutim na tlacidlo sa v dolnej €asti dialégového okna zobrazi strucny
popis oznacenej sluzby.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa wrétite naspatdo
hlawného pou?ivate Ekého rozhrania s preh Bdom sucasti.

6.6. Sucast Quick Tune

SuCast’Quick Tune je wspely nastroj na podrobnu analyzu a opraw systému, ktory sa pouziva na
hBEdanie moZnosti, ako zwSitrychlostpocitata a zlepSitjeho celkow wkon. Otvara sa z hlamého
pou?ivate Ekého rozhrania cez polozku Opravit'vykonnost!

) AVG Internet Security

€ PC Analyzer
® Siicast PC Analyzer je pripravend analyzovaft vas poditac.
Kategéria Vysledky Kritickost'

Chyby v databaze Registry Este neanalyzované
Chyby wpljvajlce na stabilitu systému
NevyZiadané siibory Eite neanalyzované
Tieto sibory zaberajd miesto na disku
Fragmentacia Eite neanalyzované

Znizuje pristupovd rychlost’ disku

Pozkodené odkazy Eite neanalyzované
Spomaliuje kentrolu v Prieskumnikovi

Analyzovatteraz

Umoznuje analyzovat'a opravittieto oblasti: chyby v databaze Registry, newZiadané subory,
fragmentacia a poSkodené odkazy:

e Chyby v databaze Registry informuje o poCte chyb v databaze Registry operacného
systému Windows, ktoré mézu spomabvatVvas pocitac alebo spbsobovat’zobrazenie
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chybowch hlaseni.

e Nevyziadané subory informuje o pocCte suborov, ktoré zaberajua miesto na pewnom disku, a
ktoré sa pravdepodobne mézu wmazat’ ZwcCajne ide o mnohé typy do€asnych suborov a
sUbory v Kosi.

¢ Fragmentacia wpocita podiel pewého disku, ktory je fragmentovany, t. j. pouzival sa dihy
Cas a vacCSina suborov je umiestnena na ré6znych miestach fyzického disku.

e Poskodené odkazy whBEda odkazy, ktoré uz nie st funk€né, vedul na neexistujice miesta
atd .

Na spustenie analyzy pocitaca stlacCte tlacidlo Analyzovat'teraz. Potom si budete méctpozriet’
priebeh analyzy a wsledky priamo v tabuKe:

AVG |nternet Security

€ PC Analyzer

¥ Sicast PC Analyzer dokonila analyzu.
Kategéria Vysledky Kritickost'
Chyby v databaze Registry Zistenych 121 chyb
Chyby wplyvajlce na stabilitu systému Podrobnost...
NevyZiadané siibory Zistenych 485 chyb
Tieto sibory zaberajd miesto na disku Podrobnosti. ..
Fragmentacia Fragmentacia 17%
€3 Znifuje pristupovi richlost disku Podrobnosti...

Pozkodené odkazy Zistenych 27 chyb

Spomaluje kontrolu v Prieskumnikovi Podrobnosti. ..

=i novd verziu programu / C elp a odstrafite chyby raz zadarmo, alebo si Opravit teraz

-mesatni verziu bez obme

PrehBd wsledkov informuje o pocte detegovanych systémowch problémov, ktoré su klasifikované
pod K prislusnej testovanej kategorie. Vysledky analyzy sa zobrazia aj v grafickej podobe na osi v
stbci Zavaznost!

Ovladacie tlacidla

e Analyzovat'teraz (zobrazi sa pred spustenim analyzy) — stlacenim tohto tlacidla sa ihned
spusti analyza pocitaca.

e Opravit'teraz (zobrazi sa po dokonceni analyzy) — stlacenim tlacidla sa odstrania vSetky
zistené chyby. Bezprostredne po dokonceni procesu oprawy sa zobrazi preh Bd wsledku.

e ZruSit— stlaCenim tohto tlaCidla sa zastavi spustena analyza, resp. po dokonceni analyzy
sa otvori implicitné hlamé dialégové okno aplikacie AVG (preh Ed sucasti).
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7. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktory Uzko spolupracuje so suCastdu LinkScanner Surf-Shield a
zabezpecuje maximalnu ochranu pri prezerani internetu. V produkte AVG Internet Security 2014 je
inStalacia sucasti AVG Security Toolbar wlite Ha. PoCas procesu inStalacie sa mézete rozhodnut;
Ci chcete tato suCasthainStalovat’ K sucasti AVG Security Toolbar méte pristup priamo v
internetovom prehliadacCi. V su€asnosti medzi podporované preh Bdavace patri Internet Explorer (
verzia 6.0 a novsia) alebo Mozilla Firefox (verzia 3.0 a novsia). Iné prehliadaCe nie su podporované
(ak pouzivate alternativny internetovy prehliadaC (napr. Avant Browser), mbéZete sa stretnat’s
neoCak avanym spravanim).

/€ Google - Windows Internet Explorer [o =] ==
Q O |E http:/fwww.google.cz/?gfe_rd=crélei=ESBIUESyB6KhEwedT4CQCTg e | ‘1| X | ‘ Live Search Fel -
Wavc - | Q) vyhledavani. & Bezpeina | @ DoMotTrack  fil Facehook

* e IE’ Google I_l - B - & - [ Page ¥ G Tools ~ z

Nastroj AVG Security Toolbar pozostava z nasledujdcich Casti:
e Logo AVG s rozbaBvacou ponukou:

o Aktualna aroven hrozieb — otvori webowl lokalitu virusového laboratéria s grafickym
zobrazenim momentalnej drowne hrozieb na internete.

0 AVG Threat Labs — otwvorte konkrétnu webowi lokalitu AVG Threat Lab (na adrese
http://www.avgthreatlabs.com), kde najdete informéacie o bezpe€nosti roznych
webowch lokalit a aktualnej Growmi on-line hrozieb.

0 Toolbar Help — otvori sa on-line pomocnik s informaciami o funkciach nastroja AVG
Security Toolbar.

0 Submit Product feedback — otvori sa webova lokalita s formularom, do ktorého
mozete napisat’svoje pocity a skdsenosti s nastrojom AVG Security Toolbar.

o Licen¢na zmluva koncového pouzivate B — otvori webowi lokalitu spolo€nosti
AVG na stranke s plnym znenim licencnej zmluw na pouzivanie AVG Internet
Security 2014.

o Ochrana osobnych udajov — otvori webowi lokalitu spolo€nosti AVG na stranke
s plnym znenim z&sad spolocnosti AVG na ochranu osobnych udajov.

o Odinstalovat’sucast’AVG Security Toolbar — otvori sa webova stranka s
podrobnostami o postupe wpnutia stCasti AVG Security Toolbar pre kazdy z
podporovanych webowch prehliadacov.

o About... — otvori sa nové okno s informaciami o verzii aktualne nainStalovanej
sUcasti AVG Security Toolbar.

¢ Pole vyh BBdavania — pri surfovani s nastrojom AVG Security Toolbar ste absolUtne
chraneni, pretoze Setky zobrazené wsledky whEdavania su stopercentne bezpe¢né. Do
po B wh BEdavania napiste k Kicové slow alebo frazu a stlacte tlacidlo Vyh Bdat’(alebo
Enter).

e Bezpecnost’stranky — toto tlacidlo otvori nové dialdgové okno obsahujlce informécie
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o aktudlnej arowni hrozby (Bezpecné) webowej lokality, na ktorej sa prave nachadzate. Tento
kratky preh Bd mézete rozbalit'a zobrazit\Setky podrobnosti o vSetkych bezpecnostnych
Cinnostiach tykajucich sa webowej lokality priamo v okne prehliadaca (Zobrazitlplnu spravu

)

AVG Site Safety
b4 4 Kompletni zpréva o strance
W) Bezpeténa iz o

MeinovEi&i aktualizace: 30 5 2014

Adresa URL stranky https:/iwww facebook.com/

Nazev stranky Vitejte na Facebooku — zaregistrujte se, pfihlaste se a zjistéte vice
U Bezpeéna Internetova stranka E1 facebookcom
Na této strance se nenachazizadné Posledni aktualizace ... May 30, 2014
aktivni hrozby. MuZete ji 5 klidem oteviit.
IP adresa @ 69.171.247 .29
Rychlost 2 Slow
Velikost M 481KB
Soubory cookie @ Yes
Oblibenost stranky «al Top Site
Umisténi serveru B us
Zabezpedeni SSL 8 Enabled
30denni aktivita hrozby pro hitps:/fwww facebo...

T Podobné internetové ... W)  hitp:ixanga.com/
W  hitpimyspace.co...
¥ hitp:ilinkedin.com/
¥ nhitpigoogle.com/

O ppr 29 May & May 17 May 25

e Do Not Track — sluzba DNT vam pomaha identifikovatwebové lokality, ktoré zbieraji Udaje
o vaSich online aktivitach a umozniuje vam powlit'alebo nepowlitich zhromazd ovanie.
Podrobnosti >>

e Vymazat’- tlacidlo ,Odpadkowy k6S" ponuka rozbaBvaciu ponuku, v ktorej si mdzete
whbrat, Ci si Zelate wmazatUdaje o prezerani stranok, preberaniach a on-line formularoch
alebo chcete wmazat'cell histériu whEdavania.

e Pocasie — toto tlacidlo otvori nové dialdgove okno s informéciami o poc€asi wo vaSej oblasti a
predpoved ou na najblizSie dva dni. Uvedené informacie sa pravidelne aktualizuju kazdé 3
hodiny az kazdych 6 hodin. V tomto okne mdzete rucne zmenitpozadovanu oblasta
rozhodnut’sa, €i chcete teplotu zobrazovat'v stuprioch Celzia alebo Fahrenheita.

Security Information ===
ri"l This page contains both secure and nonsecure
?. items.

Do you want to display the nonsecure items?

[ Yes J[ No ] [ Mare Info ]

e Facebook — pomocou tychto tlacidiel sa pripojite k socialnej sieti Facebook priamo z
nastroja AVG Security Toolbar.
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¢ Tlacidla skratiek rychleho pristupu k tymto aplikaciam: Kalkulatka, Poznamkovy blok,
Prieskumnik Windows.
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8. AVG Do Not Track

Aplikacia AVG Do Not Track poméha identifikovatwebowve lokality, ktoré zhromaZzd uju Udaje o vasej
cinnosti on-line. Funkcia AVG Do Not Track, ktor4 je sucastdu panelu nastrojov AVG Security
Toolbar zobrazuje webové lokality alebo inzerentov zhromaZzd ujdcich Udaje o vaSej aktivite a
umoZznuje vam to powlitalebo zakazat’

e Aplikacia AVG Do Not Track poskytuje doplnkové informécie o zasadach ochrany
osobnych Udajov jednotliwych sluzieb a tiez priame prepojenia na wjadrenie explicitného
nesuhlasu so sluzbou, ak je takéto prepojenie k dispozicii.

e Okrem toho aplikacia AVG Do Not Track podporuje protokol W3C DNT, ktory automaticky
upozorni prislusné lokality, Ze si neZelate sledovanie swjej Cinnosti. Toto upozornenie je v
predwolenom nastaveni powolené, ale mozno to kedyko Mek zmenit’

e Aplikacia AVG Do Not Track sa poskytuje za tychto zmluwych podmienok.

e Aplikacia AVG Do Not Track je Standardne zapnuta, ale mozno ju kedykobek bez
problémov wpnut’ Prisludné pokyny néjdete v Castych otazkach v €lanku Vypnutie funkcie
AVG Do Not Track.

* ) aldie informacie o aplikacii AVG Do Not Track najdete na nasej webowej stranke.

V sucasnosti je fungovanie aplikacie AVG Do Not Track podporované len v preh Bdavacoch Mozilla
Firefox, Chrome a Internet Explorer.

8.1. Rozhranie aplikacie AVG Do Not Track

Kel ste on-line, aplikacia AVG Do Not Track vas upozorni ihned , ako zisti akikobek Cinnost’
zhromazd ovania Udajov. V takom pripade ikona aplikacie AVG Do Not Track umiestnena na paneli
nastrojov AVG Security Toolbar zmeni svoj vzhEd — pri ikone sa zobrazi malé Cislo informujlce o

poSte sluzieb zhromaZzd ujucich udaje: g Po kliknuti na ikonu sa zobrazi takéto dial6gové okno:
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Do Not Track a8

Sledovace na tejto stranke

o je sledovaris?

2 web Analytics (0 zablokovang)

Comnscore Beacon & ©
Facebook Connect & ©
Google Analytics ©
1 ad Metworks (1 zablokovang)

Crowd Seeree B

2 Sodial Buttons (0 zablokovane)

Google +1 # ©
Twitter Button & ©

BLOKOY¥AT ¥SETKO n

|. ﬂ- Hastavenia |

“AVG. Do Not Track

VS8etky zistené sluzby zhromaZd ujlce Udaje su uvedené v preh Bde Sledovacov na tejto stranke.
Aplikacia AVG Do Not Track rozoznava tieto tri druhy zhromaZd ovania Gdajov:

e \Webova analyza (v predvolenom nastaveni povolend) — sluzby wuzivané na zlepSovanie
wkonnosti a wuZzivania prisluSnej webowej lokality. V tejto kategérii su sluzby ako Google
Analytics, Omniture alebo Yahoo Analytics. Sluzby webowej analyzy odporiaame
neblokovat, prisluSna webova stranka by nemusela sprawne fungovat’

¢ Reklamné siete (niektoré su v predvolenom nastaveni blok ované) — Sluzby, ktoré mézu
zhromazd ovat’alebo poskytovatidaje o vasej €innosti on-line na viacerych lokalitach, a to
priamo aj nepriamo, s cie Bm ponlkatVam personalizované reklamy namiesto reklam
wchadzajlcich z obsahu lokality. Tieto sluZzby sa riadia zasadami Ochrany osobnych
Udajov danej reklamnej siete, ktoré su uvedené na prisluSnej webowej stranke. Niektoré
reklamné siete su v predwlenom nastaveni blokované.

e Tlacidla socialnych sieti (v predvolenom nastaveni povolené) — Pnky wvinuté na
zlepsSenie pouzivate Ekej sklsenosti so socialnymi sietami. Tlacidla socialnych sieti su
poskytované socialnymi sietdmi priamo na lokalitu, ktord navStewjete. M6Zu zhromaz{ ovat’
Udaje o vaSej Cinnosti, ked ste prihlaseni. Medzi tlacidla socialnych sieti patria napriklad
doplnky socialnych sieti Facebook, Twitter alebo Google +1.

Poznamka: Pod E toho, ktoré sluzby su spustené na pozadi internetovej stranky, sa niektoré z
troch uvedenych Casti nemusia v dialdgovom ok ne aplikacie AVG Do Not Track zobrazit’

Ovladacie prvky dialégového okna

¢ Co je sledovanie? — po kliknuti na toto prepojenie v hornej Casti dialégového okna budete
presmerovani na Specialnu webowl strdnku s podrobnym wswetlenim principov sledovania a
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s popisom konkrétnych druhov sledovania.

¢ Blokovat'vSetky — kliknite na toto tlacidlo umiestnené v spodnej €asti dialégového okna,
ak si nezelate vbbec ziadne zhromazd ovanie Udajov (podrobnosti najdete v kapitole
Blokovanie sledovacich procesov).

¢ Nastavenia aplikacie Do Not Track — po kliknuti na toto tlacidlo v dolnej Casti dialégovéeho
okna budete presmerovani na Specialnu webowi stranku, na ktorej mozno nastavt’
konkrétnu konfiguraciu réznych parametrov aplikacie AVG Do Not Track (podrobné
informacie najdete v kapitole o nastaveni aplikacie AVG Do Not Track)

8.2. Informacie o sledovacich procesoch

V zozname detegovanych sluzieb zhromaZzd ujlcich Gdaje sa uvadza len nazov danej sluzby. Ak sa
chcete kvalifikovane rozhodnat’ €i danua sluzbu zablokujete, alebo powolite, budete zrejme potrebovat’
viac informacii. Posurite myS nad prislusni polozku v zozname. Zobrazi sa informacna bublina, ktora
uvadza podrobné Udaje o danej sluzbe. Doz\iete sa, €i dana sluzba zhromaz{ uje vaSe osobné Udaje
alebo niektoré iné dostupné Udaje, Ci su dané Udaje zdie Bné s inymi subjektmi z tretich stran a Ci

sa zhromazdené Udaje ukladaju na pripadné d alSie pouzitie:

Do Not Track 8

Sledovade na tejto stranke

Z0 je sledovanie?

3 Web analytics (0 zablokovang)

Comscore Beacon @ 0
ZhromaZdavanie asobngch ddajov: x
ZhromaZdavanie inych nef asobnych Udajov:
Zdiel'anie ddajov: x
Uchovavanie dat: x
Ochrana sikromia
1 Ad Metworks (1 zablokovane)

Crewd Seiemee
2 Sorial Buttons (0 zablokované)

Google +1 @ ©
Twitter Button & ©

BLOKOYAT YEETKO a

|ﬂ- Hastavenia |

‘_AVG. Do Not Track

V spodnej €asti informacnej bubliny mozete vidiet'odkaz Zasady ochrany osobnych udajov, ktory
Vas presmeruje na internetovl stranku venovanu zasadam ochrany osobnych udajov prislusnej
detegovanej sluzby.

8.3. Blokovanie sledovacich procesov

Po rozbaleni zoznamov \Setkych reklamnych sieti / tlaidiel socialnych sieti / sluzieb webowej

analyzy si mdzete whbrat’ ktoré sledovacie sluzby budd blokované. MézZete postupovatdvoma
spbésobmi:
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¢ Blokovat'vSetky — kliknite na toto tlacidlo umiestnené v spodnej Casti dial6gového okna,
ak si nezelate vbbec ziadne zhromaZzd ovanie Gdajov. (Pamatajte vSak, Ze tento krok méze
naruSitfunkcie prisluSnej webovej stranky, na ktorej je sluzba spustena!)

e @ _ Ak sinezelate blokovat\Setky detegované systémy naraz, mézete jednotlivo
konkretizovat €i by dana sluzba mal bytpowlend, alebo blokovana. Mézete powolit’
fungovanie niektorych detegovanych systémov (napr. sluzba Web Analytics): tieto systémy
pouZivaju zhromazdené Udaje na optimalizaciu Mastnych internetowch stranok a pomahaju
tak zlepSovat’spolo€né internetové prostredie pre VSetkych pouzivate Bv. Zaroven vSak
mdzete zablokovat€innosti zhromaZd ovania Gdajov vSetkych procesov oznacenych ako
reklamné siete. Aby ste zablokovali zhromazd ovanie Udajov (ndzov procesu sa zobrazi
preskrtnuty) alebo ho znow powolili, staci, ak kliknete na ikonu © umiestnent ved E danej
sluzby.

8.4. Nastavenia aplikacie AVG Do Not Track

Dialdgové okno Do Not Track MoZnosti poskytuje nasledujuce moznosti nastavenia:

Do Mot Track 8

Do Not Track Moznosti

Furkcia Do Mot Track je zapnuta

Ad Networks

srcelerator Media ®
sddtosny &
Baynate Observer &

Cornextra

BLOKOY¥AT ¥SETKOD

BE ¢0606 ¢

|ﬁ Maspat | Predvolené [l 64

Upozarnit’ webaowé lakality, fe nacheem byt sledawvaniy
[parmocou HTTR hlavigky DNT)

“AVG. Do Not Track

e Funkcia Do Not Track je zapnuta — funkcia je predwolene aktivna (zapnutd). Funkciu
wpnete posunutim spinaca do polohy wpnutia.

¢ V strednej Casti dialdgového okna uvidite pole so zoznamom znamych sluzieb
zhromaz{ ovania Udajov, ktoré mozno klasifikovat'ako reklamné siete. V predvolenom
nastaveni sluzba Do Not Track blokuje niektoré reklamné siete automaticky a od vas
zéavisi, ¢i budu blokované aj ostatné siete, alebo ich nechéate povolené. Staci, ked
kliknete na tlacidlo Blokovat’vSetko pod zoznamom. Alebo méZete kliknutim na tlaCidlo
Predvolené zruSit\Setky zmeny v nastaveniach a wétit’sa k pévodnému nastaveniu.

e Upozornit’'webové lokality... — vtejto Casti mézete prepnitmoznostUpozornit'webové
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lokality, Ze nechcem byt’sledovany (predvolene zapnuté). Tato moznosthechajte
zaciarknutd, aby ste potwdili, Ze chcete, aby aplikacia Do Not Track informovala
poskytovate Bv sluzieb zhromazd ujlcich Udaje, Ze nechcete byt’sledovani.
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9. RozsSirené nastavenia programu AVG

Dialégové okno s rozSirenou konfigurdciou produktu AVG Internet Security 2014 otvori nové okno s
ndzvom RozSirené nastavenia programu AVG. Toto okno je rozdelené na dve Casti: v Bvej Casti
sa nachadza stromova Struktura, ktord sa pouziva na navigovanie k moznostiam konfiguracie
programu. Zvolenim sucCasti, ktorej konfiguraciu chcete zmenit’(alebo jej konkrétnej Casti), otvorte
dialégové okno editovania v pravej Casti okna.

9.1. Vzhl'ad

Prva poloZzka v navigaCnej Struktare, Vzh Bd, sa tyka vSeobecnych nastaveni pouZivate Ekého
rozhrania produktu AVG Internet Security 2014 a niektorych zékladnych mozZnosti spravania sa
aplikacie:

) | AVG Internet Security  RozSirené nastavenia

Vzhlad
Tl Vyber jazyka
Docasne vypnit ochranu AVG Aplikdcia sa musi reStartovart pre pouZitie zmien jazyka.
B Ochrana pocitaca Zvolit jazyk pouZivatelského rozhrania:
B Ochrana e-mailu Slovenéina
B Ochrana prezerania webu
Identity Protection
B Kontroly Ozndmenia na paneli dloh
B Plany Zobrazit informacie systémového pozadia
B Aktualizacia

,_ Oznamenia o aktualizacii
Vynimky

Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ldajov

[ 0znamenia zmeny s
Oznamenia automatického odstrafiovania hrozieb sigasti Rezidentného Stita

Oznadmenia kontroly

Ignorovat CHY}]HY stav Oznamenia sti Firewallu
Poradca - zname siete
O Body pripojenia do siete
Zablokované aplikdcie
Oznamenia sti Kontroly po3ty
Statistické oznamenia

) [, S 4 ALAC Alernlocfenc

® I

Vyber jazyka
V Casti Vyber jazyka mézete v rozbabBvacej ponuke whbrat’poZzadovany jazyk. Vybrany jazyk sa
potom pouzije pre celé pouZivate Eké rozhranie produktu AVG Internet Security 2014. V
rozbaBvacej ponuke sa nachadzaju len tie jazyky, ktoré ste uz nainStalovali poCas procesu
inStalacie, plus angliCtina (t4 sa inStaluje Standardne). Zmenu jazyka produktu AVG Internet
Security 2014 dokoncite reStartovanim aplikacie. Postupujte pod B nasledujicich pokynov:

¢ V rozbabBvacej ponuke whberte poZzadovany jazyk aplikécie.

e Potwi te wber stlaCenim tlaCidla PouZzit’(v pravom hornom rohu dialégového ok na).

e Potwui te stlacenim tlacidla OK.
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e Zobrazi sa nové dialégové okno s informaciami o zmene jazyka aplikacie a potrebe
reStartovat’AVG Internet Security 2014

e Stlacenim tlacidla ReStartovat’/AVG potwt te sdhlas s reStartovanim programu. Pockajte
chvill, kym sa zmena jazyka prejav:

AVG. Internet Security

Zmena jazyka sa prejavi aZ po restartovani aplikdcie.

Oznamenia na paneli tloh

V tejto Casti mdzete zruSit’zobrazovanie oznameni v paneli Gloh o stave aplikacie AVG Internet
Security 2014. V predwlenom nastaveni je zobrazovanie oznameni v paneli tloh powolené. Dérazne
odporu€ame toto nastavenie nemenit’ Systémové oznamenia informuju napriklad o spusteni
kontroly, spusteni aktualizacie alebo o zmene slUcasti AVG Internet Security 2014. Tymto
oznameniam by ste rozhodne mali venovat’pozornost’

Ak sa \Sak z nejakého dévodu rozhodnete tieto informacie nezobrazovatalebo ak chcete zobrazit’
iba niektoré oznamenia (tykajlce sa konkrétnej stcasti AVG Internet Security 2014), mbzete
definovat’a ur€it\astné predwo By oznaCenim/zrusenim oznacenia prisluSnych moznosti:

e Zobrazovat’'oznamenia v paneli Gloh (Standardne zapnuté) — Standardne sa zobrazuju
Setky oznamenia. Ak chcete Uplne wpnutzobrazovanie vSetkych oznameni, zrusSte
zaciarknutie tejto polozky. Po zapnuti mdzete ( alej whbrat’konkrétne oznamenia, ktoré sa
maju zobrazovat’

0 Oznamenia o aktualizaciach (predvolene zapnuté) — rozhodnite sa, ¢i sa majl
zobrazovatinformécie tykajlce sa spustenia aktualizacie AVG Internet Security
2014, postupu a dokoncenia

o0 Oznamenia 0 zmene stavu sUcCasti (predvolene vypnuté) — rozhodnite sa, Ci sa
maju zobrazovatinformécie tykajuce sa €innosti alebo necinnosti sucasti, pripadne
¢i sa maju zobrazovatinformécie o moznom probléme. Tato moZznost’'ma pri
oznameni chybného staw sdcasti informacnu funkciu ikony v paneli dloh, ktora
informuje o probléme tykajlcom sa sUcCasti produktu AVG Internet Security 2014.

o Oznamenia automatického odstranovania hrozieb Rezidentnym Stitom
(predvolene zapnuté) — rozhodnite sa, ¢i sa maju alebo nemaju zobrazovat”
informéacie sivisiace s procesmi ukladania, kopirovania a otvarania suborov (tato
funkcia sa da nastavit, len ked je v sUCasti Rezidentny Stit zapnuta moznostlLieCit’
automaticky).

o Oznamenia o kontrole (predvolene zapnuté) — rozhodnite sa, €i sa maju zobrazovat
informacie pri automatickom spusteni planu kontroly, jeho priebehu a wsledkoch

o Oznamenia suvisiace so sucastdu Firewall (predvolene zapnuté) — rozhodnite sa,

Ci sa maju zobrazovatinformacie slvisiace so stavom a procesmi sucasti Firewall,
ako su upozornenia o zapnuti alebo wpnuti stcasti, pripadne blokovani prenosov atd .
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. Na tomto mieste mdzete ur€it’dve { alSie moznosti (podrobnejSie vysvetlenie
kazdej z nich najdete v kapitole Eirewall vtomto dokumente):

— Body pripojenia do siete (predvolene vypnuté) — pri pripajani do siete vas
sUcastFirewall informuje o tom, Ci ide o znamu siet; a aké budl nastavenia
zdie Bnia suborov a tlagiarni.

— Blokované aplikacie (predvolene zapnuté) — ak sa do siete pokuSa pripojit’
neznama alebo podozriva aplikacia, suCastFirewall zablokuje tento pokus a
zobrazi oznamenie. To je uzito€né, ak chcete bytinformovany, preto odporicame
nechattdto funkciu vzdy zapnuta.

o Oznamenia slvisiace so su€astbu Kontrola posty (predvolene zapnuté) —
rozhodnite sa, €i sa maju zobrazovatinformacie po kazdej kontrole prichadzajlcich a
odchadzajucich e-mailowch sprav.

o Statistické oznamenia (predvolene zapnuté) — nechajte policko zaciarknuté, ak sa
maju zobrazovatpravidelné Statistické preh Hdové oznamenia na paneli Uloh.

0 Oznamenia sucasti AVG Akcelerator (predvolene zapnuté) — rozhodnite sa, €i sa
maju zobrazovatinformécie tykajuce sa Cinnosti su€asti AVG Akcelerator. Sluzba
AVG Akcelerator umoznuje stabilnejSie prehravanie on-line videa a uBhcuje ¢ alSie
preberania.

0 Oznamenia o skrateni zavadzacieho Casu (predvolene vypnuté) — rozhodnite sa, Ci
chcete bytinformovani o skrateni zavadzacieho Casu systému.

0 Oznamenia sucasti AVG Advisor (predvolene zapnuté) — rozhodnite sa, Ci sa
informécie o aktivite sucasti AVG Advisor maju zobrazovat'v paneli tloh.

Rezim hrania

Tato funkcia programu AVG sa pouziva v sivislosti s aplikaciami spustenymi na cel( obrazowku,
ktorych spustenie by sa mohlo naruSit{aplikacia by sa minimalizovala alebo by sa poruSila grafika)
zobrazenim informacnej bubliny programu AVG (ktor4 sa zobrazi napr. pri spusteni planu kontroly).
Ak sa chcete whnutpodobnym situaciam, nechajte zaciarkavacie policko moznosti Povolit'rezim
hrania, ak bezi aplikacia v rezime na cell obrazovku oznacené (predvolené nastavenie).
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9.2, Zvuky

Dialégové okno Nastavenia zvukov sa pouziva na zapnutie zwkowch upozorneni informujtcich
o konkrétnych ¢innostiach programu AVG Internet Security 2014:

) AVG. Internet Security Roz&irené nastavenia

Vzhlad i

Zvuky Nastavenia zvukov

Docasne vypnit ochranu AVG Povolit oznamovanie udalosti zvukom [tito moZnost definuje pouZivatel]
B Ochrana pecitaca . - L R
_ _ Neprehravat zvuky, ked'je otvorena aplikacia na celd obrazovku
I Ochrana e-mailu
E Ochrana prezerania webu Udalost Sibor

Identity Protection “kontrola &1 zadala
& Kontroly
E Plany
B Aktualizicia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych ldajov

Ignorovat chybny stav

Poradca - zname siete

Kontrola sa zacala

Kontrola dokonéena

Kontrola bola dokongena a boli... C:\Program Files\AVG\AVG
Upozornenie Rezidentnéno 3tita  C:\Program Files\AVG\AVG
Upozornenie Webového 3tita C:\Program Files\AVG\AVG
Aktualizdcia spustend

Aktualizacia dokongena

Aktualizdcia siEasti Aktualizaci... C:\Program Files\AVG\AVG

® [rrsoe ]

Nastavenia su platné iba pre aktualny pouzivate Eky GCet. To znamena, Ze pouzivate Iha kazdom
pocitaCi bude matMastné zwkowe nastavenia. Ak chcete powlit’zwkove oznamy, nechajte
ozna€enl moznostPovolit’oznamovanie udalosti zvukom (tato moznostje Standardne zapnuta),
aby ste aktivovali zoznam VSetkych déleZitych cinnosti. 0 alej méZete oznagitmoznost’
Neprehravat'zvuky, kel je aktivna aplikacia na celtl obrazovku, ak chcete potlaCitzwkove
upozornenia v situaciach, ked by mohli wruSovat'(pozrite si tiez Cast'Rezim hry v kapitole
RozSirené nastavenia/VzhEd v tomto dokumente).

Ovladacie tlacidla
e PrehBdavat’.. — po oznaceni prislusnej udalosti zo zoznamu pomocou tlaCidla
PrenlAdavat'najdete na disku poZadovany zwkow subor, ktory chcete udalosti priradit’ (V
sUcasnosti su podporované iba zvuk ové formaty *.wav!)

e Prehrat’- ak si chcete wpocCutzwleny zwk, zwraznite udalostvzozname a stlacte
tlacidlo Prehrat?

e VVymazat’— na odstranenie zwuku prideleného konkrétnej udalosti pouzite tlacidlo Vymazat’
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9.3. Doéasne vypnit ochranu AVG

Dialégové okno Do€asne vypnut’ochranu AVG umoziiuje naraz wpnutcell ochranu
zabezpecCovanu programom AVG Internet Security 2014.

NepouZivajte tito moznost] ak to nie je naozaj nevyhnutné!

) | AVG Internet Security Roz3irené nastavenia

Vzhlad . .

Zvuky Docasne vypnut ochranu AVG

Dotasne vypniit ochranu AVG PouZitie tejto mo sa neodporidga. PouZite ju len v pripade, ked'sa stretnete s
B Ochrana poditaca problémami s iou softvéru alebo pri rieSeni technickych problémov.
B Ochrana e-mailu
E Ochrana prezerania webu

Identity Protection
& Kontroly
E Plany
B Aktualizicia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych ldajov

Ignorovat chybny s

Poradca - zname siete

Vo vacSine pripadov nie je potrebné wpinatprogram AVG Internet Security 2014 pred inStalaciou
nového softvéru alebo ovadacov, a to ani v pripade, ak inStalaény program alebo sprievodca
inStalaciou softvéru odporica, aby sa najskor zatvorili otvorené programy a aplikacie z dévodu
mozného neZiaduceho preruSenia procesu inStalacie. Ak sa po€as inStalacie wskytne problém,
skuste najprv wpnutrezidentni ochranu (Povolit’suCast’Rezidentny Stit). Ak musite doCasne wpnit’
ochranu AVG Internet Security 2014, znova ju zapnite bezprostredne po dokonc&eni Uloh, pre ktoré
ste ju wpli. Ak ste pripojeni na internet alebo k sieti v Case, kel je antivirusow softvér wpnuty, vas
pocitaC nie je chraneny pred Gtokmi.

Ako vypnutochranu AVG

Oznacte zaciarkavacie policko Do€asne vypnut’ochranu AVG a potwd te volBu stlacenim tlacidla
Pouzit’ V nowotworenom dialdgovom okne DocCasne vypnut’ochranu AVG zadajte Cas, na aky
chcete wpnutaplikaciu AVG Internet Security 2014. V predwlenom nastaveni sa ochrana wpne
na 10 minut, €o by malo stait’ha dokoncenie beznych Uloh, ako je inStalacia noveho softvéru a pod.
Mézete sa rozhodnut’pre dihSi Cas, no neodporiCame to, pokialto nie je absolitne nutné. Potom sa
VSetky wpnuté sucasti automaticky znow aktiwiji. Nanajws mdzete wpnutiochranu AVG az do
najblizSieho restartovania poc€itaCa. Samostatni moZznostwpnutia sucasti Firewall najdete v
dialégovom okne Docasne vypnut’ochranu AVG. Ak tak chcete urobit’ oznacte policko Vypnat
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ochranu Firewall.

) | AVG. Internet Security

@ Docasne vypne ochranu AVG

Upozornenie:

Docasne vypinate ochranu AVG. Potitad nebude chraneny pred hrozbami, ked je sifast
AVG vypnuta. NiZSie nastavte dobu, pofas ktorej bude siGfast vypnutd. Na konci tejto doby
sa znova zapne ochrana poditada. Ochranu méZete znova zapndf kedykolvek kliknutim
pravym tlacidlom na ikonu AVG na paneli Gloh a vyberom moZnosti . Zapnit ochranu AVG™.

Vypniit ochranu AVG na: | 10 mint

[ vypniit ochranu Firewall

®

9.4. Ochrana pocitaca

9.4.1. AntiVirus

AntiVirus spolu s Rezidentnym Stitom nepretrzite chrania vas pocita€ pred vSetkymi znamymi
druhmi virusov, spyware a malware (vratane takzvaného spiaceho alebo neaktivneho malware, ¢o je
malware, ktory bol prevzaty, ale nebol eSte aktivovany).

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad " i
Zvuky AntiVirus nastavenia
Docasne vypnit ochranu AVG Povolit Rezidentn
B Ochrana potitada
B AntiVirus
Anti-Rootkit Nahlasit potencidlne nefiaduce programy a spyware hrozby

Opytat sa ma pred odstranenim hrozieb

I R ST [ Hisit rozgirend skupinu potencidlne neZiaducich programov

I Ochrana e-mailu
{ Ochrana prezerania webu [J Kontrolovat siibory pri zatvarani
Identity Protection Kontrolovat v bootovacom sektore odstranitelnych médii
: Kcn'nlral.y PouZit heuristickd analyzu
Plany
\ Aktualizicia Kontrolovat sibory uvedené v registroch
Vynimky [ zapniit dékiadni kontrolu
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Zapnit ochranu okamZitych sprav a preberani cez siete P2P

® [rrenoere ]
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Dial6gové okno Nastavenia sUCasti Rezidentny Stit umoznuje Uplne aktivovatialebo wpnut’
rezidentnl ochranu zaciarknutim/zruSenim zaciarknutia poloZky Povolit’Rezidentny Stit (tato
funkcia je Standardne zapnutd). Okrem toho mézete urCit; ktoré funkcie rezidentnej ochrany chcete
aktivovat’

e Opytat’sa pred odstranenim hrozieb (predvolene zapnuté) — zaciarknite pre
zabezpecCenie, Ze Rezidentny Stit nebude wkonavatZiadne akcie automaticky a namiesto
toho zobrazi dialdgové okno popisujlice detegovani hrozbu a umozni vam tak rozhodnit’sa,
akda akcia by mala byt\wkonana. Ak ponechate policko nezaCiarknuté, AVG Internet
Security 2014 bude automaticky lieCitinfekcie, a ak to nebude mozné, bude objekt
premiestneny do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (predvolene zapnuté) —
zaciarknite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware
predstawije pochybnl kateg6riu Skodliveho softvéru: aj ked vbeznych pripadoch predstawuje
bezpec€nostné riziko, niektoré tieto programy mézu byt hainStalované umyselne.
Odporacame vam, aby ste nechali tdto funkciu zapnutd, pretoze zwsSuje Uroven
zabezpec€enia pocitaCa.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocita€a, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'suibory pri zatvarani (Standardne vypnuté) — kontrola pri zatvoreni zabezpeci,
Ze AVG skontroluje aktivne objekty (napr. aplikacie, dokumenty...), kel sa otvaraju alebo
zatvaraju; tato funkcia pomaha chranit’pocita€ pred niektorymi druhmi démyselnych virusov.

e Kontrolovat’v bootovacom sektore odstranite liiych médii (predvolene zapnuté)

e Pouzit’heuristickl analyzu (Standardne zapnuté) — na detekciu sa pouzije heuristicka
analyza (dynamicka emulacia instruk cii kontrolovaného objektu v prostredi virtualneho
pocitaCa).

e Kontrolovat'sibory uvedené v registroch (Standardne zapnuté) — tento parameter urcuje,
Ze AVG bude kontrolovat\Setky spustite ié sibory pridané do databazy Registry na
spuStanie pri Starte pocCitaca, aby sa znama infekcia nemohla spustitpri ¢ alSom spusteni
pocitaCa.

e Zapnut'’dékladnu kontrolu (Standardne vypnuté) — v urcitych situaciach (napr. v stave
mimoriadnej nadze) mbéZete zaCiarknutim tohto poliCka aktivovatialgoritmus najdékladnejsej
kontroly, ktory skontroluje vSetky moZné nebezpe&né objekty do hbky. Upozorfiujeme
Sak, Ze tento spbsaob je naro¢ny na Cas.

e Zapnut’ochranu okamzitych sprav a preberani cez siete P2P (predvolene zapnuté) —
zaciarknite toto policko, ak chcete overit’ Ze komunikacie cez okamzité sprawy (t. j. AIM,
Yahoo!, ICQ, Skype, MSN Messenger, ...) a data prevzaté sietdmi typu peer-to-peer (Siete
umoziujuce priame pripojenie medzi klientmi bez serverov, ktoré mézu byt’hebezpecné.
Obyc€ajne sa pouZzivaji na zdie BEnie hudobnych sdborov.) neobsahuju virusy.
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V dialégovom okne Subory kontrolované siCastbu Rezidentny Stit mdzete nastavt; ktoré sibory
sa budu kontrolovat’(pod B konkrétnych pripon):

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
s Sdbory kontrolované Rezidentnym Stitom
Dotasne vypnit ochranu AVG ) Kontrolovat vietky sibory
B Ochrana potitada
B AntiVirus
Nastavenia pre odbornikov
Anti-Rootkit
Vyrovnavaci server
& Ochrana e-mailu
B Ochrana prezerania webu

Identity Protection
B Kontroly Vidy kontrolovat sibory s nasledujicimi priponami:

Kontrolovat infikovatelné sibory a zvolené typy dokumentov

Plany
B Aktualizdcia
Viynimky P P
Virusovy trezor MM;SWF; SYS TIF;VBE;VBS; VB)( VXD; WMF »{LY )(ML L
AVG Sebaochrana
Predvolby ochrany osobnych Gidajov Vidy kontrolovat sibory bez pripon
Ignorovat chybny stav
Poradca - zname siete

®

Oznacte prislusné zaciarkavacie policko podE toho, Ci chcete pouzitmoznost’Kontrolovat'vsetky

subory alebo Kontrolovat'infikovate Iiié subory a zvolené typy dokumentov. Ak chcete urychlit’

kontrolu a si€asne zabezpeCit’maximalnu Uroven ochrany, odpori€ame zachovatpredvolené
nastavenia. Takto sa budd kontrolovatiba infikovate Kié subory. V prisluSnej €asti dialégoveho okna
najdete aj upravite iy zoznam pripon suborov, ktoré sa maju zaclenit'do kontroly.

ZacCiarknite moznostVzdy kontrolovat'subory bez pripon (Standardne zapnutd) , ak mé
Rezidentny Stit kontrolovat’aj subory bez pripony a stbory neznameho formatu. Odpora€ame mat’
tato moznost’zapnutd, pretoZe sibory bez pripon su podozriveé.

9.4.2. Anti-Rootkit

V dialégovom okne Nastavenia nastroja Anti-Rootkit mdZete upravitkonfiguraciu sluzby Anti-
Rootkit a konkrétne parametre kontroly. Kontrola nastrojom Anti-Rootkit je predwoleny proces

spusteny pri Kontrole celého pocitaca:
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Vzhlad . . .

Zvuky Anti-Rootkit nastavenia

Docasne vypnit ochranu AVG Za normalnych okolnosti nie je potrebné spustit tito kontrolu rucne, pretoZe rootkity

B Ochrana potitata 5a zistia aj pocas kontroly celého systému.

B AntiVirus
Anti-Rootkit
Vyrovnavaci server

B Ochrana e-mailu Kontrolovat oviadace
B Ochrana prezerania webu
Identity Protection

Kontrolovat aplikacie

B Kontroly _ Rychla kontrola rootkitov
Plany
B Aktualizdcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Kompletna kontrola rootkitov

®

Moznosti Kontrolovat’aplikacie a Kontrolovat’oviadace vam umoZznuji podrobne zadat’ ¢o by
malo byt'sucastdu kontroly Anti-Rootkit. Tieto nastavenia su ur€ené pre skisenych pouZivate By,
odporicame vam, aby ste nechali vSetky moZnosti zapnuté. Mo6Zete tiez whbratrezim kontroly

rootkitov:

¢ Rychla kontrola rootkitov — kontroluje vSetky spustené procesy, zavedené oadace a
systémowy priecinok (zvy€ajne c:\Windows).

* Uplna kontrola rootkitov — kontroluje V3etky spustené procesy, zavedené ovadace,
systémowy priecinok (obyCajne c:\Windows), plus \Setky miestne disky (vratane
pamatdvych médii, nie vSak disketové jednotky/jednotky CD—ROM).
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9.4.3. Vyrovnavaci server

Dialégové okno Nastavenie vyrovnavacieho servera sa tyka procesu wrownavacieho senera
ur€eného na zrychlenie Setkych typov kontrol aplikacie AVG Internet Security 2014:

) | AVG Internet Security  RozSirené nastavenia

Vzhlad i s .
Zvuky Mastavenia vyrovnavacieho servera
Docasne vypnit ochranu AVG Vyrovndvacia pamat zapnuta
B Ochrana potitada
B AntiVirus
Anti-Rootkit
Vyrovnavaci server
& Ochrana e-mailu

Povolit pridanie novych siborov do vyrovnivacej pamdte

A\ POZOR! vypnutim ktorejkolvek z tjchto moZnosti sa maze zniit vykon vasho
potitata. Odpori&a sa nechat tieto moZnosti zapnuté.

B Ochrana prezerania webu
Identity Protection

B Kontroly

E Plany

B Aktualizdcia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

® I 0

Uklada udaje zozbierané serverom a uchovava informéacie o déveryhodnych suboroch (subor sa
poklada za déveryhodny, ak je podpisany digitdlnym podpisom z dbéveryhodného zdroja). Tieto
sUbory sa potom automaticky pokladaju za bezpe€né a netreba ich kontrolovat’ Preto sa poCas
kontroly wnechavaju.

Dialégové okno Nastavenie vyrovnavacieho servera ponuka tieto moznosti konfiguracie:

¢ Vyrovnavacia pamat’zapnuta (Standardne zapnuté) — zruSenim oznacenia tohto policka
sa wphe vyrovnavaci server a wprazdni sa wrowavacia pamat’ Upozorfiujeme, Ze tymto
sa mdze spomalitkontrola a zniZzit’celkow wkon pocitaCa, pretoZze kazdy jeden pouzivany
sUbor sa najskér skontroluje z hEdiska pritomnosti virusov a spywaru.

e Povolit’pridanie novych siborov do vyrovnavacej pamate (Standardne zapnuté) —
zruSenim oznacenia tohto poliCka sa wpne pridavanie (¢ alSich stborov do wrownavacej
pamate. VSetky subory vo wrowavacej pamati sa zachovaju a budd sa pouzivatdo Uplného
wpnutia funkcie wrowmavacej pamate, resp. do ( alSieho aktualizovania virusovej databazy.

Ak neméte opravneny dévod na vypnutie vyrovnavacieho servera, dérazne odporu€ame
zachovat’predvolené nastavenia a nechat’'obe moznosti zapnuté. Inak méZete zaznamenat’
vyrazné spomalenie rychlosti a vykonu systému.
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9.5. Kontrola posty
V tejto Casti mdzete upravitpodrobnosti konfiguracie nastroja Kontrola poSty a Anti-Spam:

9.5.1. Kontrola posty
Dialégové okno Kontrola posty je rozdelené na tri Casti:

) | AVG Internet Security  RozSirené nastavenia

Vzhlad . .
Zvuky Mastavenia Kontroly posty
Docasne vypnit ochranu AVG Kontrolovat prichddzajlcu poStu

B Ochrana poitata [ Kontrolovat odchadzajiicu podtu

= 0 -mail - R - =
| BT E=E O Zmenit predmet sprav infikovanych virusom
= Kontrola poSty

certkic [weus 0000000000 ]

Filtrovanie po3ty
B Servery

B POP3

B SMTP Nahldsit potencidlne neZiaduce programy a spyware hrozby

Vlastnosti kontroly

PouZit heuristicki analyzu

B IMAP [ Hisit roz&ireni skupinu potencidlne neZiaducich programov
B Anti-Spam Kontrolovat vo vnitri archivov
E Ochrana prezerania webu [J zapniit dékladni kontrolu
Identity Protection

B Kontroly
B Plany [J oznamovat archivy chranené heslom

Oznamovanie priloh emailov

B Aktualizacia [ 0znamovat dokumenty chranené heslom
Viynimky [ 0znamovat stibory obsahujiice makra
Virusovy trezor (] 0znamovat skryté pripony

[ Presuniit oznamené prilohy do Virusového trezora (len prichadzajlice emaily)

® I

Nastavenia kontroly posty

Tato CastumoZziiuje definovattieto zakladné nastavenia pre prichadzajucu alebo odchadzajlcu
poStu:

e Kontrolovat’prichadzajucu postu (predvolene zapnuté) — zaciarknutim zapnite resp.
wpnite funkciu na kontrolu VSetkych e-mailov doru¢enych do vaSej poStowej aplikacie

e Kontrolovat’odchadzajucu postu (predvolene vypnuté) — zaciarknutim zapnite resp.
wpnite funkciu na kontrolu VSetkych e-mailov poslanych z vaSej poStovej aplikacie

e Zmenit’ predmet sprav infikovanych virusom (predvolene vypnuté) — ak chcete byt
informovani o detegovani infekcie v preh Bdanej e-mailovej sprave, zaciarknite tato poloZzku a
do textového po B zadajte poZadovany text. Tento text sa potom prida do poE ,Predmet”
kazdej detegovanej e-mailovej spraw na Ucely jednoduch$ej identifikacie a filtrovania.
Predwlena hodnota je **VIRUS*** a odpori€ame vam, aby ste ju nemenili.

Vlastnosti kontroly

Tato Cast’sa pouziva na nastavenie spdsobu, akym sa budld e-mailové spraw preh BEdavat’
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e Pouzit’heuristickl analyzu (predvolene zapnuté) — zacCiarknite tito mozZnost ak chcete
pouzivat’metddu heuristickej detekcie pri kontrole e-mailowch sprav. Ked je tato moznost’
zapnuta, mozete filtrovat’prilohy e-mailov nielen pod B pripony, ale aj pod B samotného
obsahu prilohy. Filtrovanie sa nastawje v dialégovom okne Eiltrovanie poSty.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zaciarknite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware
predstawije pochybnl kateg6riu Skodliveho softvéru: aj ked vbeznych pripadoch predstawuje
bezpecnostné riziko, niektoré tieto programy mézu byt hainStalované umyselne.
Odporacame vam, aby ste nechali tdto funkciu zapnutd, pretoze zwsSuje Uroven
zabezpec€enia pocitaCa.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocitaCa, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat’vo vnutri archivov (Standardne zapnuté) — zacCiarknite toto policko, ak sa ma
kontrolovat'obsah archivov prilozenych k e-mailowm spravam.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v urCitych situaciach (napr. pri
podozreni na infikovanie pocitaca virusom alebo zneuzitim) mdzete zaCiarknutim tohto
policka aktivovat'algoritmus najdokladnejSej kontroly, ktora skontroluje aj tie oblasti
pocitaCa, ktoré byvaju infikované len vo wnimocnych pripadoch — len pre istotu.
Upozorfiujeme VSak, Ze tento spbsob je naro¢ny na Cas.

Oznamovanie priloh e-mailov

Tato Cast’umoZiiuje nastavitl alSie spraw o suboroch, ktoré mézu bytpotencidlne nebezpecné
alebo podozrivé. Nezobrazi sa Ziadne dialdgové okno, na koniec e-mailovej spraw sa len prida text
certifikacie a vSetky takéto spraw budd uvedené v dialdgovom okne Nalezy sucasti Ochrana e-mailu:

e Oznamovat’archivy chranené heslom — archiwy (ZIP, RAR at{ .), ktoré su chranené
heslom, sa nedaju skontrolovat’z hEdiska pritomnosti virusov. Zaciarknite toto policko, ak
sa maju oznamovattieto archiwy ako potencialne nebezpecné.

e Oznamovat’dokumenty chranené heslom — dokumenty chranené heslom sa nedaju
skontrolovat’ha pritomnostiirusov; zaCiarknite toto policko, ak sa maju oznamovattieto
dokumenty ako potencialne nebezpecné.

e Oznamovat’subory obsahujlice makra — makro je vopred definovany sled krokov, ktoré
zjednodusuju konkrétne Glohy pouzivate Bvi (makra sa beZne pouzivaju v programe MS
Word). Makro ako také mb6Ze obsahovat’potencialne nebezpené inStrukcie, a preto je
vhodné zaciarknuttoto poliCko, aby sa subory s makrami oznamovali ako podozrivé.

e Oznamovat’skryté pripony — skryta pripona méze spbsobit’ Ze sa bude podozrivy
spustite Ky subor ,nieCo.txt.exe" javit'ako neSkodny jednoduchy textow subor ,nieco.txt";
zaciarknite toto policko, ak sa maju tieto sibory oznamovatako potencialne nebezpec€né.

e Premiestnit’hlasené prilohy do Virusového trezora — nastavte, Ci si Zelate byt
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informovani e-mailom o archivoch chranenych heslom, dokumentoch chranenych heslom,
sliboroch s makrami alebo siboroch so skrytou priponou, ktoré boli detegované ako priloha
kontrolovanej e-mailovej sprawy. Ak sa ma tato sprava zobrazit’po€as kontroly, potom
nastavte, Ci sa ma detegovany infikovany objekt premiestnit’do Virusoveho trezora.

V dialdgovom okne Certifikdcia mozete oznacitkonkrétne zacCiarkavacie policka a ur€it; €i chcete
certifikovatprichadzajucu postu (Certifikovat'prichadzajucu postu) alebo odchadzajlcu postu (
Certifikovat’odchadzajucu postu). Pri kazdej moznosti mbZete ( alej urCitparameter Len s
prilohami. Vtedy sa certifikacia bude tykatiba e-mailowch sprav s prilohami:

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad
Zvuky
Docasne vypnut ochranu AVG O Certifikovat prichadzajlcu postu
B Ochrana potitaa
B Ochrana e-mailu
= Kontrola po3ty
Certifikdcia
Filtrovanie po3ty
B Servery Text certifikacie posty:

Certifikacia

B POP3 V tejto sprave sa nenaSiel Ziaden virus.
SMTP
B IMAP
B Anti-Spam
B Ochrana prezerania webu
Identity Protection
B Kontroly
Plany
B Aktualizdcia
Vynimky
Virusovy trezor

Jazyk pouZity pre text certifikacie poSty:

Predvoleny jazyk instalicie

® [rreoom ]

Standardne text certifikacie obsahuje iba zakladné informéacie: V tejto sprave sa nenasiel Ziadny
virus. Tieto informacie vSak pod B potreby mozete rozSiritalebo zmenit do poE Text e-mailovej
certifikacie napiSte pozadovany text certifikacie. V €asti Jazyk pouzity pre text certifikacie posty
mdzete ( alej definovat v akom jazyku sa méa automaticky wtvarana Castcertifikacie (V tejto sprave
sa nenasSiel Ziadny virus) zobrazit’

Poznadmka: Nezabudnite, Ze v pozadovanom jazyku sa zobrazi iba predvoleny text. V&S vlastny
text sa automaticky neprelozi!
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Vzhlad . ,
Zvuky Filter prilohy
Docasne vypnit ochranu AVG [ odstrafiovat prilohy (len prichddzajice emaily)
B Ochrana potitaa
= Ochrana e-mailu
= Kontrola po3ty
Certifikacia
Fitrovanie posty - 0000O0O0O0O0]
B Servery
B POP3
B SMTP
B IMAP
B Anti-Spam
B Ochrana prezerania webu
Identity Protection
B Kontroly
E Plany
B Aktualizdcia
Viynimky
Virusovy trezor

® [rreoom ]

Dialdgové okno Filter priloh umoznuje nastavitparametre pre preh Edavanie priloh e-mailowch
sprav. Standardne je moznost’Odstranit’prilohy wpnuta. Ak sa rozhodnete ju aktivovat; vetky
prilohy emailowch sprav detegované ako infekcie alebo potencidlne nebezpecné programy sa
automaticky odstrania. Ak chcete definovatkonkrétne typy priloh, ktoré sa maju odstranit] wberte
prislusni moznost’

e Odstranit’vSetky spustite Fié sibory — wmazl sa vSetky subory s priponou exe.

e Odstranit'vSetky dokumenty — wmazu sa VSetky stbory s priponami doc, docx, xlIs a
xIsx.

e QOdstranit’sibory s tymito priponami oddelenymi ¢iarkou — odstrania sa VSetky subory
s uvedenymi priponami.

V Casti Servery mdzete upravitparametre serverov sicasti Kontrola poSty:
e Sener POP3
* Sener SMTP
e Sener IMAP

Pomocou tlacidla Pridat'novy server mdzete definovathové senery pre prichadzajlicu alebo
odchéadzajucu postu.
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Vzhlad i -

Zvuky Nastavenia Kontroly posty

Docasne vypnit ochranu AVG Tieto nastavenia umoZiiujd vytvorit novy server Kontroly posty alebo zmenit existujici
E Ochrana poditada server Kontroly posty.

B Ochrana e-mailu i . N i . .
Spravne nastavenie servera je kritické pre spravnu funkciu Kontroly posty a kontrolu

= Kontrola po3i N = - 5 e o a 3 o
ntrola posty virusov. Dékladne si, prosim, precitajte pris| U kapitolu dokumentacie.

Certifikacia
Filtrovanie po3ty
B Servery
= POP3
AutoPOP3
B SMTP
B IMAP
B Anti-Spam
Jchrana prezerania webu
Identity Protection
B Kontroly
Plany
B Aktualizdcia
Viynimky

Toto dialébgové okno umoZziiuje nastavitpre sucastKontrola poSty now server pomocou protokolu
POP3 pre prichadzajucu postu:

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad .
Zvuky POP3 Nazov servera

Docasne vypnut ochranu AVG AutoPOP3

B Ochrana potitaa i i
Bl i Typ prihlasovacieho mena
= Kontrola po3ty ) Automaticky
Certifikacia evny hostitel
B Servery
= POP3 Dodatocné nastavenia
TR Lokdlny port [pouZiva sa v e-mailovom klientovi):
B SMTP
IMAP
B Anti-Spam Aktivdcia servera POP2 emailového klienta
Jchrana prezerania webu
Identity Protection
B Kontroly
Plany
B Aktualizicia
Viynimky

Pripojenie: Beiné M

Aktivovat tento server a pouZit ho na posielanie/prijimanie e-mailov

® [rreoom ]

e Nazov servera POP3 — do tohto po K zadajte nazov nowo pridanych serverov (na pridanie
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servera POP3 kliknite pravym tla€idlom mySi na polozku POP3 v Bvej navigacnej ponuke).
Pre automaticky wtworené senery ,AutoPOP3" je toto pole wpnuté.

e Typ prihlasenia — urCuje spbdsob zistenia poStoveho senvera pre prichadzajlcu postu:

0 Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni poStovej
aplikécie.

0 Pevny hostite I- vtomto pripade program vZdy pouZije server, ktory je tu uvedeny.
Zadajte adresu alebo nazov vaSho poStového senera. Prihlasovacie meno zostane
nezmenené. Ako nazov mbzete pouzit’hazov domény (napriklad pop.acme.com)
alebo adresu IP (napriklad 123.45.67.89). Ak poStow server pouziva neStandardny
port, méZete zadattento port za ndzvom servera a pouzite dvojbodku ako odde Bvaci
znak (napriklad pop.acme.com:8200). Standardny port pre komunikaciu POP3 je
110.

¢ Dodatocné nastavenia — uvadza podrobnejSie parametre:

o Lokélny port — urCuje port, na ktorom sa o€akava komunikacia prichadzajlca z
vasSej postovej aplikacie. Potom musite v poStove] aplikacii nastavittento port ako
port pre komunikaciu POP3.

o Pripojenie — tato rozbaBvacia ponuka sa pouZiva na nastavenie typu pripojenia,
ktoré sa méa pouzit(bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL,
potom sa budl posielané data Sifrovat’a ziadna tretia strana ich nebude méct’
wstopovatani monitorovat’ Tato funkcia je dostupna len vtedy, ked ju podporuje
cie Bw poStowy senver.

e Aktivacia servera POP3 v postovej aplikacii — oznacenim/zruSenim oznacenia tejto
poloZky sa aktiwije, resp. deaktivuje uvedeny server POP3
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Vzhlad i -

Zvuky Nastavenia Kontroly posty

Docasne vypnit ochranu AVG Tieto nastavenia umoZiiujd vytvorit novy server Kontroly posty alebo zmenit existujici
E Ochrana poditada server Kontroly posty.

I Ochrana e-mailu i . N i . .
Spravne nastavenie servera je kritické pre spravnu funkciu Kontroly posty a kontrolu

= Kontrola po3i N = - 5 e o a 3 o
ntrola posty virusov. Dékladne si, prosim, precitajte pris| U kapitolu dokumentacie.

Certifikacia
Filtrovanie po3ty
B Servery
B POP3
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
Jchrana prezerania webu
Identity Protection
B Kontroly
Plany
| Aktualizacia
Viynimky

Toto dialébgové okno umoZziiuje nastavitpre sucastKontrola poSty now server pomocou protokolu
SMTP pre odchadzajlcu postu:

|| AVG. Internet Security  Rozirené nastavenia

Vzhlad ) i
Zvuky SMTP Nazov servera

Dotasne vypnut ochranu AVG AutoSMTP

i Ochrana pocitata

B Ochrana e-mailu
= Kontrola po3ty ) Automaticky

Certifikacia evny hostitel

B Servery

Typ prihlasovacieho mena

POF3 Dodatocné nastavenia
= SMTP
AutoSMTP
B IMAP
B Anti-Spam Aktivdcia servera SMTP emailového klienta
Jchrana prezerania webu
Identity Protection
I Kontroly
Plany
| Aktualizdcia
Viynimky

Lokalny port [pouZiva sa v e-mailovom klientovi):

Pripojenie: Beiné

Aktivovat tento server a pouZit ho na posielanie/prijimanie e-mailov

® [rreoom ]

e Nazov servera SMTP — do tohto po H zadajte nazov novo pridanych serverov (na pridanie
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servera SMTP kliknite pravym tlacidlom mySi na polozku SMTP v BHvej navigacnej ponuke
). Pre automaticky wtworené servery ,AutoSMTP* je toto pole wpnuté.

e Typ prihlasenia — urCuje spbsob zistenia poStoveho senera, ktory sa pouziva pre
odchadzajlcu postu:

0 Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni poStovej
aplikécie.

o Pevny hostitel= vtomto pripade program vZdy pouzZije server, ktory je tu uvedeny.
Zadajte adresu alebo nazov vaSho poStového senera. Ako ndzov mézete pouzit’
nazov domény (napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89).
Ak postow senver pouziva neStandardny port, mdZete zadattento port za ndzvom
senera. Ako odde Bvaci znak pouZite dwojbodku (napriklad smtp.acme.com:8200).
Standardny port komunikacie SMTP je 25.

¢ Dodatocné nastavenia — uvadza podrobnejSie parametre:

o Lokélny port — urCuje port, na ktorom sa o€akava komunikacia prichadzajlca z
vasSej postovej aplikacie. Potom musite v poStove] aplikacii nastavittento port ako
port pre komunikaciu SMTP.

o Pripojenie — tato rozbaBvacia ponuka sa pouZiva na nastavenie typu pripojenia,
ktoré sa méa pouzit(bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL,
potom sa budl posielané data Sifrovat’a ziadna tretia strana ich nebude méct’
wstopovatani monitorovat’ Tato funkcia je dostupna len vtedy, ked ju podporuje
cie Bw poStowy senver.

e Aktivacia servera SMTP v postovej aplikacii — zaciarknutim alebo zruSenim zaciarknutia
tohto policka sa aktiwije, resp. deaktiwije uvedeny server SMTP
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Vzhlad i -

Zvuky Nastavenia Kontroly posty

Docasne vypnit ochranu AVG Tieto nastavenia umoZiiujd vytvorit novy server Kontroly posty alebo zmenit existujici
E Ochrana poditada server Kontroly posty.

I Ochrana e-mailu i . N i . .
Spravne nastavenie servera je kritické pre spravnu funkciu Kontroly posty a kontrolu

= Kontrola po3i N = - 5 e o a 3 o
ntrola posty virusov. Dékladne si, prosim, precitajte pris| U kapitolu dokumentacie.

Certifikacia
Filtrovanie po3ty
B Servery
B POP3
B SMTP
= IMAP
AutolMAP
B Anti-Spam
Jchrana prezerania webu
Identity Protection
B Kontroly
Plany
| Aktualizacia
Viynimky

Toto dialébgové okno umoZziiuje nastavitpre sucastKontrola poSty now server pomocou protokolu
IMAP pre odchadzajicu postu:

|| AVG. Internet Security  Rozirené nastavenia

Vzhlad i
Zvuky Nazov servera IMAP

Dotasne vypnut ochranu AVG AutoIMAP

i Ochrana pocitata

B Ochrana e-mailu
= Kontrola po3ty ) Automaticky

Certifikacia evny hostitel

B Servery

Typ prihlasovacieho mena

POP3 Dodatocné nastavenia
& SMTP
= IMAP
AutolMAP
B Anti-Spam Aktivacia servera IMAP v poStovej aplikdcii
Jchrana prezerania webu
Identity Protection
I Kontroly
Plany
| Aktualizdcia
Viynimky

Lokalny port [pouZiva sa v e-mailovom klientovi):

Pripojenie: Beiné

Aktivovat tento server a pouZit ho na posielanie/prijimanie e-mailov

® [rreoom ]

e Nazov servera IMAP — do tohto po E zadajte nazov novo pridanych serverov (na pridanie
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servera IMAP klik nite pravym tlacidlom mysi na polozku IMAP v Bvej navigaCnej ponuke).
Pre automaticky wtworené senery ,AutolMAP“ je toto pole wpnuté.

e Typ prihlasenia — urCuje spbsob zistenia poStoveho senera, ktory sa pouziva pre
odchadzajlcu postu:

0 Automaticky — prihlasenie sa uskutocni automaticky pod B nastaveni poStovej
aplikécie.

o Pevny hostitel= vtomto pripade program vZdy pouzZije server, ktory je tu uvedeny.
Zadajte adresu alebo nazov vaSho poStového senera. Ako ndzov mézete pouzit’
nazov domény (napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89).
Ak postow senver pouziva neStandardny port, mdZete zadattento port za ndzvom
servera pouzitim dwojbodky ako odde Bvacieho znaku (napriklad imap.acme.
com:8200). Standardny port pre komunikéciu IMAP je 143.

¢ Dodatocné nastavenia — uvadza podrobnejSie parametre:

o Lokalny port pouzivany v — urCuje port, na ktorom sa oCakava komunikacia
prichadzajlica z vaSej poStowej aplikacie. Potom musite nastavittento port v poStovej
aplikacii ako port komunikéacie IMAP.

o Pripojenie — tato rozbaBvacia ponuka sa pouZiva na nastavenie typu pripojenia,
ktoré sa méa pouzit(bezné/SSL/SSL predvolené). Ak si zwlite pripojenie SSL,
zaslané udaje budi zakédované bez rizika wstopovania alebo monitorovania tretdu
stranou. Tato funkcia je dostupna len vtedy, kel ju podporuje cie Bwy poStow server.

e Aktivacia servera IMAP v postovej aplikacii — zaCiarknutim alebo zruSenim zaciarknutia
tohto policka sa aktiwije, resp. deaktivuje uvedeny server IMAP.

9.5.2. Anti-Spam
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Vzhlad
Zvuky
Dodasne vypnut ochranu AVG Zapnit ochranu Anti-Spam
B Ochrana potitaa
B Ochrana e-mailu

Nastavenia sucasti Anti-Spam

Oznadit spravu ako SPAM, ak skire je e alebo rovné:

H Kontrola po3ty

B Anti-Spam
Nastavenia
Vykon
Whitelist Presunit spravu do prietinka pre neZelané spravy (len ako doplnok pre
Blacklist Microsoft Outlook)

Agresivnejsi Menej agresivny

B Nastavenia pre odbornikov|
B Ochrana prezerania webu

LTy A EETn Zmenit predmet pri spravach oznafenych ako SPAM
B Kontroly

-
B Aktualizdcia Opytat sa pred nahlasenim nespravneho detekovania

Viynimky

Virusovy trezor

AVG Sebaochrana

[ Pridat prijemcov poslanych e-mailov do zoznamu povolenych prijemcov

®

V dialdgovom okne Nastavenia stcCasti Anti-Spam méZete zaciarknutim alebo zruSenim
zaCiarknutia policka Zapnut'ochranu Anti-Spam zapn(t; resp. wpnitkontrolu e-mailovej
komunikacie su€astdu Anti-Spam. Tato moznostje Standardne zapnuta a odpori¢ame vam, aby ste
toto nastavenie nikdy nemenili, ak na to neméte skuto€ny dovod.

0 alej mbZete nastavitviac alebo menej agresivne hodnotenie skore. Filter st¢asti Anti-Spam prideli
kazdej sprave skore (t. j. v akej miere sa obsah spravy podoba SPAMU) na zaklade niekoKych
dynamickych metéd kontroly. Hodnotu funkcie Oznacit’spravu ako spam, kel je skdre vysSie
ako mézete nastavitbud zadanim hodnoty, alebo posunutim posivaca smerom doBva alebo
doprava (nastavené hodnoty mdézu bytv rozsahu 50 — 90).

Odportic¢ame vam, aby ste nastavili prahovil hodnotu v pdsme 50 — 90, pripade ak méate naozaj
pochybnosti ohEdne nastavenia, potom nastavte hodnotu 90. Toto je zékladny preh Bd prahowej
hodnoty skore:

¢ Hodnota 80 — 90 — budu sa filtrovattie e-mailové sprawy, ktoré ve i pravdepodobne patria
medzi newziadanu posStu. Niektoré sprawy, ktoré nie st spam, sa méZzu filtrovat’hesprawne.

¢ Hodnota 60 — 79 — povaZuje sa za celkom agresivnu konfiguraciu. E-mailové sprawy, ktoré
mo6Zu predstavovat’spam, sa budu filtrovat’ M6Zu sa zachytit’aj sprawy, ktoré nie su spam.

¢ Hodnota 50 — 59 — ve i agresivne nastavenie. E-mailové sprawy, ktoré nie su spam, sa
pravdepodobne zachytia ako spamové spraw. Neodporiame vam pouzZivat'toto
nastavenie na normalne ucely.

V dialbgovom okne Nastavenia stucasti Anti-Spam mdZete ( alej definovat; ako sa bude
zaobch&dzat’s ndjdenym spamom:
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e Premiestnit’spravu do prieCinka pre nezelané spravy (len ako doplnok pre Microsoft
Outlook) — zaciarknite toto policko, ak sa ma kazdy detegovany spam automaticky
premiestnit’do konkrétneho prie€inka pre spam v postovej aplikacii MS Outlook. V
sUcasnosti tito sluzbu iné poStové aplikacie nepodporuja.

e Pridat’prijemcov poslanych e-mailov do zoznamu povolenych prijemcov — za€iarknite
toto policko, ak sa maju VSetci prijemcovia poslanych e-mailov povazovat’za déveryhodnych
a aby bolo moZné dorucovatVsetky e-mailové sprawy prichadzajice z ich e-mailowch
schranok.

e Zmenit’predmet pri spravach oznaCenych ako SPAM — oznacte toto zaciarkavacie
policko, ak chcete, aby sa \Setky spraw oznacené ako spam oznacili Specifickym slovom
alebo znakom v poli s predmetom e-mailu; pozadovany text sa vklada do aktivovaného
textového po E.

e Opytat’sa pred nahlasenim nespravneho detegovania — ak ste po€as procesu
inStalacie suhlasili s U€astdu v projekte preferencii ochrany osobnych Udajov. V tom pripade
ste powlili hlasenie zistenych hrozieb spoloCnosti AVG. Tieto hlasenia sa wtvaraju
automaticky. Ked vSak zacCiarknete toto policko, potom sa vas pred nahlasenim
detegovaného spamu do AVG program opyta, €i sa ma sprava naozaj klasifikovat’ako
spam.

V dialdgovom okne Nastavenia vykonu jadra (otvara sa pomocou polozky Vykon v ponuke na
Hvej strane) sa nachadzaju wkonové nastavenia sucasti Anti-Spam:

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad
Zvuky
DoZasne vypnif ochranu AVG -+
B Ochrana potitaa
B Ochrana e-mailu Lacny stolny poitad Vykonny stolny pocitad
H Kontrola po3ty
B Anti-Spam
Nastavenia
Vykon
Whitelist
Blacklist
B Nastavenia pre odbornikov|
& Ochrana prezerania webu
Identity Protection Povolit kontrolu on-line
I Kontroly
Plany
B Aktualizacia
Viynimky
Virusovy trezor
AVG Sebaochrana

Nastavenia vykonu jadra

Jadro Anti-Spam bude nastavené na zdklade tohto profilu nastavenia, dostupnych
miestnych zdrojov a historickych schém prenosov.

Chcete komunikovat s Mailshell SpamLabs pre stanovenie skdre?

® [rreoom ]

Posunutim jazdca smerom do Bva alebo doprava nastavte Uroveri wkonu kontroly od rezimu
Lacnejsi desktop po rezim Drahsi desktop.
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e LacnejSi desktop — pri kontrole sa nepouziji Ziadne pravidla na identifikovanie spamu. Na
identifikaciu sa pouziju len tréningové Udaje. Tento rezim vam neodporidcame pouZivatna
bezné ucely. Pouzivajte ho len vtedy, kel ma pocitac ve i slaby hardveér.

¢ VVykonny stolovy pocita€ — vtomto rezime sa bude wuzivatvacSie mnozstvo pamate.
Pocas procesu preh Edavania na zistdvanie pritomnosti spamu sa pouZziju nasledowné
funkcie: pravidla a wrowavacia pamat’databazy spamu, zakladné a rozSirené pravidla,
adresy IP rozosielate Bv spamu a databazy rozosielate Bv spamu.

PoloZka Povolit’kontrolu on-line je Standardne zapnuta. Pouziva sa na presnejSiu detekciu
spamu pomocou komunikacie so servermi Mailshell, t. j. kontrolované data sa porowaju s on-line
databdzami Mailshell.

Obycajne sa odporica ponechat’predvolené nastavenia a zmenit’ich len vtedy, ak k tomu
mate zavazny dévod. Zmeny konfiguracie odporuc¢ame robit’len sklisenym pouzivate idm!

PoloZzka Zoznam povolenych odosielate I3v otvori dialdgové okno s hdzvom Zoznam
schvélenych odosielate I3v e-mailov s globalnym zoznamom powolenych e-mailowch adries
odosielate Bv a ndzvov domén, ktorych spraw nebudi nikdy oznaCené ako spam.

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad
Zvuky
Docasne vypnut ochranu AVG Zoznam schvalenych odosielatelov emailov
B Ochrana potitaa
B Ochrana e-mailu
H Kontrola po3ty
B Anti-Spam
Nastavenia
Vykon
Whitelist
Blacklist
B Nastavenia pre odbornikov|
& Ochrana prezerania webu
Identity Protection
B Kontroly
E Plany
B Aktualizacia
Viynimky
Virusovy trezor

AVG Sebaochrana

Zoznam schvalenych odosielatelov emailov

®

Editacné rozhranie umoZznuje zostavit’zoznam odosielate By, o ktorych ste presvedceni, ze vam
nikdy neposSlu newzZiadané sprawy (spam). Zaroven mozete wtvorit’zoznam Uplnych nazvov domén (
napr. avg.com), o ktorych viete, Ze newtvaraju spamové sprawy. Ked mate zostaveny takyto zoznam
odosielate Bv a/alebo nazvov domén, mozete ich zadathiektorou z nasledujicich metdd: priamym
zadanim kazdej emailovej adresy alebo importovanim celého zoznamu adries naraz.
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Ovladacie tlacidla

Su dostupné nasledowné ovadacie tlacidla:

e Upravit’- po stlaceni tohto tlacidla sa otvori dialégové okno, do ktorého mdzZete rucne
zadat’zoznam adries (mdZete pouzitaj metddu kopirovatia prilepitj. Do kazdého riadka
voZte vzdy jednu polozku (odosielate B, nazov domény).

e Exportovat™- ak sa z nejakého dévodu rozhodnete exportovatzaznamy, mézete tak urobit’

stlacenim tohto tlacidla. VSetky subory sa ulozZia do jednoduchého textového suboru.

e Importovat’- ak uz mate pripraveny textow subor s e-mailowmi adresami / ndzvami
domén, mbZete ho len importovatpomocou tohto tlacidla. Sibor méze obsahovatlen jednu
poloZzku (adresu, nazov domény) v kazdom riadku.

PoloZka Blacklist otvori dialogové okno s celkowm zoznamom blokovanych e-mailowch adries
odosielate Bv a nazvov domén, ktorych spraw sa vzdy oznacia ako spam.

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
Zvuky
Docasne vypnit ochranu AVG Zoznam blokovanych odosielatelov emailov
B Ochrana potitaa
= Ochrana e-mailu

Zoznam blokovanych odosielatelov emailov

H Kontrola po3ty
B Anti-Spam
Nastavenia
Vykon
Whitelist
Blacklist
B Nastavenia pre odbornikov|
B Ochrana prezerania webu
Identity Protection
B Kontroly
E Plany
B Aktualizdcia
Viynimky
Virusovy trezor

AVG Sebaochrana

®

V rozhrani GUprav mézete zostavitzoznam odosielate By, od ktorych oCakavate newziadané sprawy (
spam). Zaroveit mbzete wtworit’zoznam Uplnych ndzvov domén (napr. spamingovaspolocnost.sk),
od ktorych ocakéavate alebo ste dostali newZziadanu poStu. VSetky e-maily z uvedenych adries/
domén budu identifikované ako SPAM. Kel mate zostaveny takyto zoznam odosielate Bv a/alebo
nazwov domén, mdzete ich zadat’hiektorou z nasledujlcich metéd: priamym zadanim kazdej e-
mailovej adresy alebo importovanim celého zoznamu adries naraz.
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Ovladacie tlacidla

Su dostupné nasledowné ovadacie tlacidla:

e Upravit’- po stlaceni tohto tlacidla sa otvori dialégové okno, do ktorého mdzZete rucne
zadat’zoznam adries (mdZete pouzitaj metddu kopirovatia prilepitj. Do kazdého riadka
voZte vzdy jednu polozku (odosielate B, nazov domény).

e Exportovat™- ak sa z nejakého dévodu rozhodnete exportovatzaznamy, mézete tak urobit’
stlacenim tohto tlacidla. VSetky subory sa ulozZia do jednoduchého textového suboru.

e Importovat’- ak uz mate pripraveny textow subor s e-mailowmi adresami / ndzvami
domén, méZete ho len importovat’pomocou tohto tlacidla.

Vetva Nastavenia pre odbornikov obsahuje rozSirené moZznosti nastavenia pre funkciu Anti-
Spam. Tieto nastavenia si uréené vyhradne pre skusenych pouzivate v, zvy€ajne spravcov
siete, ktori potrebuju velii podrobne nastavit’konfiguraciu ochrany pred nevyziadanou
postou na dosiahnutie najlepSej moznej ochrany postovych serverov. Z tohto dévodu nie je
dostupna Ziadna d alSia pomoc pre jednotlivé dialdgové oknd, ale v pouzivate Bkom rozhrani
sa nachadza stru¢ny opis kazdej prislusnej moznosti. Dérazne odpori€ame nemenit’Ziadne
nastavenia, ak nie ste dokonale oboznameni s rozSirenymi nastaveniami programu
Spamcatcher (MailShell Inc.). Kazda nevhodna zmena méze mat'za nasledok znizenie
vykonu alebo nespravne fungovanie stcasti.

Ak sa aj napriek tomu rozhodnete zmenitkonfiguraciu sucasti Anti-Spam na ve i podrobnej Growni,
postupuijte pod B pokynov uvedenych priamo v pouzivate Ekom rozhrani. V kazdom dialégovom okne
najdete jednu konkrétnu funkciu, ktord mézete upravit’ V danom dialégovom okne je vzdy uvedeny
jej popis. Upravit’mdZete tieto parametre:

¢ Filtrovanie — zoznam jazykov, zoznam krajin, powolené adresy IP, blokované adresy IP,
blokované krajiny, blokované subory znakov, neziaduci odosielatelia.

e RBL — senery RBL, viachasobné detegovanie, prahova hodnota, €asow limit, maximalny
pocet adries IP.

¢ Internetové pripojenie — Casow limit, sener proxy, autentifikacia senera proxy.
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9.6. Ochrana prezerania webu

Dialégové okno s nastaveniami sucasti LinkScanner vdm umoZfiuje zapnutfwpnuttieto funkcie:

) | AVG Internet Security Roz3irené nastavenia

.
;:]:yd Nastavenia sucasti LinkScanner Surf-Shield
Docasne vypnit ochranu AVG

B Ochrana pecitaca

B Ochrana e-mailu

B Ochrana prezerania webu

LinkScanner Surf-Shield
B Webovy 5tit
Nastavenia pre odbornikov
Identity Protection

B Kontroly

B Plany

B Aktualizdcia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Povolit Surf-Shield

® [rrsoe ]

e Povolit’Surf-Shield — (predvolene zapnuté): aktivna ochrana (v realnom €ase) pred
webowmi strankami s nebezpe€nym obsahom pri ich otvoreni. Pripojenie k znamym
Skodliym strankam a ich nebezpecnému obsahu sa zablokuje pri otvarani v internetovom
prehliadaCi (alebo inej aplikacii, ktora pouziva protokol HTTP).

e Pridat’,,Zabezpecené sucCastbu LinkScanner®... — (predvolene vypnuté): potwdenim tejto
moznosti zaistite, Ze Setky spraw odoslané zo socialnych sieti Facebook/MySpace
obsahujuce aktivne hypertextové odkazy budl obsahovatpotwdenie, Ze boli skontrolované
stCastdu LinkScanner.
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9.6.1. Webovy stit

) | AVG Internet Security  RozSirené nastavenia

Vzhlad . e . s
Zvuky Mastavenia sucasti Webowvy stit
Doéasne vypnit ochranu AVG Povolit Webovy 3tit

B Ochrana potitaa

& Ochrana e-mailu

B Ochrana prezerania webu

LinkScanner Surf-Shield
= Webovy Etit
Nastavenia pre odbornikov

Identity Protection

B Kontroly

E Plany

B Aktualizacia
Vynimky .
Virusovy trezor Sposob upozornenia na hrozby

Povolit AVG Akcelerator

Po zapnuti funkcie Webovy Stit musite reStartovat prehliadac webovych stranok. Po
vypnuti funkcie Webovy &tit je potrebné obnovit zobrazend webovi stranku.

AVG Sebaochrana andardné pop-up okno (odporiéané)
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

Oznamenie vo forme bubliny na paneli nastrojov

Signalizacia pomocou ikony na paneli nastrojov

® I 0

Dialégové okno Webovy stit ponlka tieto moznosti:

e Povolit’'Webovy &tit (Standardne zapnuté) — aktivuje/deaktivuje cell sluzbu Webovy &tit.
0 alSie roz$irené nastavenia stcasti Webovy &tit najdete v nasledujicom dialégovom okne
s ndzvom Webova ochrana.

e Povolit’/AVG Accelerator (Standardne zapnuté) — aktiwuje/wpne sa sluzba AVG
Akcelerator. Sluzba AVG Akcelerator umoznuje stabilnejSie prehravanie on-line videa a
uBhcuje ( alSie preberania. Ak prebieha akceleracia videa, v paneli Uloh vas upozorni
kontextové okno:

AVG

Prebieha zrychlovanie!

Spbsob upozornenia na hrozby

V spodnej Casti dialégoveho okna nastavte, akym spdsobom vas ma program informovat’o
potencialnej detegovanej hrozbe: pomocou Standardného kontextoveho okna, oznamenia v bubline
na paneli dloh alebo informacnej ikony v paneli tloh.
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Vzhlad s
Zvuky Webova ochrana
Docasne vypnit ochranu AVG
B Ochrana potitaa
B Ochrana e-mailu

[J Kontrolovat archivy
' potencidlne neZiaduce programy a spyware hrozby
sirend skupinu potencidlne neZiaducich programov

B Ochrana prezerania webu
PouZit Heuristicki analyzu

LinkScanner Surf-Shield

= Webovy 5tit [J zapniit dékladnd kontrolu

Nastavenia pre odbornikov ) . P . L

- 5 Skontrolovat prevzaté spustitelné sibory Rezidentnym Stitom
Identity Protection

i Kontroly Maximalna velkost siboru, ktorj ma skontrolovat Webovy Stit

Plany

. CEs 5 00ks
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

®

Dialdgové okno Webovéa ochrana umozfuje upravitkonfiguraciu sucasti z hEdiska kontroly obsahu
internetowch stranok. Rozhranie editacie umoZnuje nastavittieto zakladné moznosti:

o Kontrolovat'archivy — (predvolene vypnuté): kontrolovat’'obsah archivov, ktoré sa
moéZu nachadzatna otvorenej internetovej stranke.

o Nahlasit’potencialne neziaduce programy a spyware hrozby — (predvolene
zapnuté): zasSkrtnite toto policko, ak chcete aktivovatkontrolu spyware a virusov.
Spyware predstawuje pochybni kategériu malware: aj ked v beznych pripadoch
predstawuje bezpec€nostné riziko, niektoré tieto programy moézu bytnainStalované
umyselne. Odporic¢ame vam, aby ste nechali tito funkciu zapnutul, pretoze zwSuje
Uroven zabezpecenia pocitaca.

o HlasitrozSirenu skupinu potencialne neziaducich programov — (predvolene
vypnuté): zaskrtnite, ak sa méa detegovatrozSirena skupina spywaru: programov,
ktoré su Uplne v poriadku a neSkodné, kel sa ziskaju priamo od wrobcu, ale neskér
sa daju zneuzit’na Skodlivé UcCely. Toto je 1 alSie opatrenie, ktoré eSte viac zwSuje
uroven zabezpecenia pocitaca, ale mbéZe blokovatdobré programy, a preto je tato
funkcia predwlene wpnuta.

o Pouzit’heuristickl analyzu — (predvolene zapnuté): kontrolovat'obsah zobrazenej
strAnky pomocou metddy heuristickej analyzy (dynamickej emulacie inStruk cii
kontrolovaného objektu vo virtudlnom pocitaCovom prostredi).

0 Zapnut'dékladnu kontrolu — (predvolene vypnuté): v urCitych situaciach (
podozrenie na infikovanie pocitaca) mézete touto moznostdu aktivovat’
najdékladnejSie kontrolné algoritmy, ktoré pre istotu skontroluju aj tie oblasti
pocitaCa, ktoré sa obyCajne vbbec neinfikujl. Upozoriiujeme vSak, Ze tento spdsob je
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narocny na cas.

o Kontrolovat’prevzaté spustite IAé sibory Rezidentnym Stitom — (predvolene
zapnuté): kontrolovat’spustite Hé subory (obvykle subory s priponami exe, bat, com)
po ich prevzati. Rezidentny §tit kontroluje sUbory pred prevzatim, aby zabezpecil, Ze
sa ziadny Skodliwy kéd nedostane do vasSho pocitaca. Tato kontrola je vSak
obmedzena Maximalnou Ciastkovou ve IRostdu kontrolovaného siiboru — pozrite
si nasledujucu polozku vtomto dialdgovom okne. Preto st ve Ké slbory kontrolované
po Castiach, a to isté plati aj pre vacSinu spustite Hych suaborov. Spustite Kié sUbory
mozu vo vaSom pocitaci wkonavatrdzne ulohy, a preto je newhnutne nutné, aby boli
na 100 % bezpecné. To je mozné zabezpecitkontrolou Casti stboru pred jeho
prevzatim a taktiez kontrolou ihnef po dokonc€eni prevzatia suboru. Odpora¢ame vam
ponechattito moznostzaskrtnutl. Ak tito moznostideaktiwijete, stale moézete byt
pokojni, Ze AVG néajde akyko Mek potencialne Skodliwy kéd. Len obwkle nebude
schopny posudit’spustite By subor ako celok, takze mdze ohlasovat’hieko Ko
nesprawmych detekcii.

Posuvac v dolnej Casti dialdgoveho okna vam umozZziuje urCitMaximalnu Ciastkovu
veRost’kontrolovaného stiboru — ak sa prilozené sibory nachadzaju na otvorenej
stranke, potom sa ich obsah mo6Ze zaroven skontrolovat’este predtym, nez sa subory
prevezmu do pocCitaCa. Kontrola ve Kych suborov vSak chvill trva a prevzatie z
internetovej stranky sa moze wrazne spomalit’ Pomocou posivaca mozZete nastavt’
maximalnu ve Kost’slboru, ktora sa ma kontrolovat’sicastu Webovy stit. Aj kel je
prevzaty subor vacSi nez nastavena hodnota a z tohto dévodu ho sti¢astWebow Stit
neskontroluje, vas pocitacC je stale chraneny: ak je subor infikovany, sucast’

Rezidentny &tit ho ihned deteguje.

9.7. Identity Protection

Funkcia Identity Protection je komponent na ochranu pred programami malware vSetkych typov (
spyware, softvérové roboty, kradeze identity...). Pouziva behavioralne technolégie a poskytuje
okamzita ochranu pred nowmi virusmi (podrobny popis funkcii komponentov najdete v kapitole

Identity).

Dialégoveé okno Nastavenia sUCasti Identity Protection vam umoznuje zapnUtialebo wpnat’
z&kladné funkcie sucCasti Identity Protection:
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Vzhlad
s Nastavenia sdcasti |dentity Protection
Docasne vypnit ochranu AVG Zapnit t Identity Protection
B Ochrana poitata dy sa opytat
& Ochrana e-mailu - . - - :
__ _ Automaticky umiestnit zistené hrozby do karantény
I Ochrana prezerania webu
Identity Protection (%) Automaticky umiestnit zname hrozby do karantény
B Kontroly
lany
Ktualizdcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

® [rreoom ]

Zapnut'sucast’ldentity Protection (predvolene zapnuta) — zruSenim zacCiarknutia sa wpne sucast’
Identity Protection.

Odporucame, aby ste tak urobili iba v pripade, ak to je naozaj nevyhnutné!
Ke{ je suCastldentity Protection zapnutd, mdzete nastavit; o sa ma urobitpri detegovani hrozby:

¢ Vzdy sa opytat’(predvolene zapnuté) — pri detegovani hrozby sa vas program opyta, ¢i sa
ma hrozba premiestnit’do karantény, aby nedoSlo k neZzelanému odstraneniu aplikacii,
ktoré chcete pouzivat’

¢ Automaticky umiestnit’zistené hrozby do karantény — oznacte toto zaCiarkavacie
policko, ak sa maju vSetky potencialne zistené hrozby ihnei premiestnitha bezpecné
miesto vo Virusovom trezore. Kel zachovate predwolené nastavenia, potom sa vas program
opyta pri detegovani hrozby, ¢i sa ma tato hrozba premiestnitdo karantény, aby nedoslo k
odstraneniu aplikacii, ktoré chcete pouzivat’

¢ Automaticky umiestnit’zname hrozby do karantény — nechajte toto zaCiarkavacie

policko oznaCené, ak sa maju Setky aplikacie oznacené ako potencialne Skodlive
automaticky a ihned premiestnit’do Virusového trezora.

9.8. Kontroly

Rozsirené nastavenia kontroly su rozdelené na Styri kategérie pod E konkrétnych typov kontroly
definovanych dodavate Bm softvéru:

e Kontrola celého pocitaca — Standardna vopred definovana kontrola celého pocitaca.

e Kontrola suborov/prie€inkov — Standardna vopred definovana kontrola whbranych oblasti
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pocitaCa.

e Kontrola z prieskumnika — Specialna kontrola whbraného objektu priamo v prostredi
programu Windows Explorer.

e Kontrola wmenite Hych zariadeni — Specialna kontrola wmenite Rych zariadeni zapojenych
do pocitaca.

9.8.1. Kontrola celého pocitaca

Funkcia Kontrola celého pocitaca umoznuje upravitiparametre jednej z kontrol vopred definovanych
wrobcom softvéru, Kontrola celého poc€itaca:

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad

Ivuky
Docasne vypnit ochranu AVG
B Ochrana potitada
& Ochrana e-mailu
E Ochrana prezerania webu
Identity Protection
= Kontroly
Kontrola celého pocitaca
Kontrola siborov/priedinkov
Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni
E Plany
| Aktualizdcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych tdajov
Ignorovat chybny stav
Poradca - zname siete

I

Nastavenia kontroly
Lietit/odstranit virusové infekcie bez opytania
slboroch rootkit sa vidy zobrazi Ziadost o potvrdenie.
Nahldsit potencidlne neZiaduce programy a spyware hrozby
[ Hiasit roz&ireni skupinu potenciilne neZiaducich programov
[ Kontrolovat sledovacie slibory cookies
[J Kontrolovat vo vnitri archivov
PouZit heuristickd analyzu
Kontrolovat v systémovom prostredi
[ zapnir dékladnii kontrolu
[ vyhtadavat rootkity

®) Vybrané typy siborov
Kontrolovat len v infikovatelnych siboroch

[ Kontrolovat multimedialne sibory

®

Nastavenia kontroly

V Casti Nastavenia kontroly sa nachadza zoznam parametrov kontroly, ktoré sa daju wlite e
zapnUt resp. wpnut’

e LieCitodstranitiinfekciu bez opytania (Standardne zapnuté) — ak sa poCas kontroly zisti
pritomnostVirusu, mdze sa automaticky wlieCit’ ak je k dispozicii lieCba. Ak nie je mozné
infikovany subor wlieCitautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zaciarknite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware
predstawije pochybnl kateg6riu malwaru: aj ked v beznych pripadoch predstawije
bezpecnostné riziko, niektoré tieto programy mézu byt hainStalované umyselne.
Odporacame vam, aby ste nechali tdto funkciu zapnutd, pretoze zwsSuje Uroven
zabezpecCenia pocitaCa.
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e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocitaCa, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'sledovacie subory cookies (Standardne vypnuté) — tento parameter sucasti
zapina detekciu sUborov cookies (HTTP cookies sa pouzivaju na overenie totoznosti,
sledovanie a spravu konkrétnych informacii o pouzivate Bch, akymi su napr. preferencie
stranok alebo obsah elektronickych nakupnych koSik ov).

e Kontrolovat’vo vnutri archivov (Standardne vypnuté) — tento parameter urCuje, ze sa
maju pocas kontroly preverovatVsetky subory ulozené wnitri archivov, napr. ZIP, RAR, ...

e Pouzit’heuristickl analyzu (Standardne zapnuté) — heuristicka analyza (dynamicka
emulacia inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude
jednou z metdd, ktoré sa pouziju na detegovanie virusov poCas kontroly.

e Kontrolovat’v systétmovom prostredi (Standardne zapnuté) — poCas kontroly sa overuju
systémové oblasti pocitaca.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (podozrenie na
infik ovanie poc€itaCa) modzete touto mozZznostdu aktivovat’najddkladnejSie kontrolné
algoritmy, ktoré pre istotu skontroluju aj tie oblasti pocCitaca, ktoré sa oby€ajne vbbec
neinfikujl. Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.

e Kontrolovatrootkity (Standardne zapnuté) — Anti-Rootkit skontroluje pocitac a zistllje
pritomnostipotencialnych rootkitov, t. j. programov a technoldgii, ktoré dokazu zakryt’
Cinnost’'malwaru v pocitaci. Ked program deteguje rootkit, nemusi to newhnutne znamenat;
Ze je pocitac infikovany. V niektorych pripadoch sa m6Zu urCité oMadacCe alebo Casti
beznych aplikacii nesprawne oznacit'ako rootkity.

Mali by ste tiez urCit’ o chcete kontrolovat’

e VSetky typy sUborov s moznostdu definovatwnimky z preh Bdavania wtvorenim zoznamu
Ciarkou oddelenych (uloZzenim sa Ciarky zmenia na bodkociarky) pripon siborov, ktoré sa
nemaju preh Bdavat’

¢ Vybrané typy siborov — mdzete nastavt; aby sa kontrolovali len subory, pri ktorych
existuje pravdepodobnostinfikovania ((subory, ktoré nemézu byt’hapadnuté infekciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustite ié subory, sa
nebudd kontrolovatj, watane medialnych suborov (video, audio stborov — ak nechate toto
polick o nezaCiarknuté, potom sa €as preh BEdavania skrati eSte viac, pretoze tieto subory
su Casto ve i ve Ké, pricom pravdepodobnosthapadnutia virusom je ve i mala). Znova
mdzete definovat’ pod E pripony, ktoré sibory sa maji kontrolovat\zdy.

e Alternativne mézete rozhodnut; Ze chcete kontrolovat'subory bez pripony. Tato
moznostje Standardne zapnuta a odpori€ame vam, aby ste toto nastavenie nikdy nemenili,
ak na to nemate skuto€ny doéwvod. Subory bez pripony s skér podozrivé a mali by sa vzdy
kontrolovat’
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Nastavit’rychlost’dokon€enia kontroly

V Casti Nastavit'rychlost’dokon&enia kontroly méZete ( alej nastavitpozadovanu rychlost’
kontroly v zavislosti od wuzivania systémowch zdrojov. Standardne mé tento parameter nastaven(
uroven automatického wuzivania zdrojov ,pod B pouzivate B‘. Ak chcete, aby preh Bdavanie
prebiehalo rychlejSie, potom bude trvatkratSie, ale wrazne sa zwSi wuZivanie systémowch zdrojov
a spomalia sa ostatné cinnosti v pocitaci (tato funkcia sa pouziva, kel je pocitac zapnuty, ale nikto
na fiom v danom momente nepracuje). Na druhej strane mdzete znizit\wuZivanie systémowch
zdrojov pred Eenim doby trvania kontroly.

Vytvoritd alSie spravy o kontrole...

Kliknutim na odkaz Vytvorit’d alSie spravy o kontrole... otvorte samostatné dialdgové okno s
nazvom Spravy o kontrole, vktorom mozete zaciarknutim konkrétnych poloziek definovat, ktoré
nalezy sa maju hlasit’

AVG Internet Security

Spravy o kontrole

Oznamovat sibory alebo priefinky v zozname vynimiek
ako vylaéenych

[[] bznamovat archivy chrénené heslom

[[] 0znamovat dokumenty chrinené heslom
[[] oznamovat zamknuté siibory

[[] bznamovat siibory obsahujiice makra

[[] 0znamovat skryté pripony

® [ ow [ wer ]

9.8.2. Kontrola suborov/priecinkov

Rozhranie editacie na kontrolu stiborov/prieCinkov je romaké ako dialégové okno editacie
s nazvom Kontrola celého pocitaa. VSetky mozZnosti konfiguracie su romnaké, predvolené
nastavenia su vSak prisnejSie pri kontrole celého pocitaca:
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Vzhlad
Zvuky

Docasne vypnit ochranu AVG

B Ochrana pocitaca
& Ochrana e-mailu
B Ochrana prezerania webu

Identity Protection

= Kontroly

Kontrola celéno poéitaga
Kontrola siborov/priecinkov
Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni

E Plany
B Aktualizdcia

Viynimky

Virusovy trezor

AVG Sebaochrana

Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

1

Nastavenia kontroly
Lietit/odstranit virusové infekcie bez opytania
Pri stiboroch rootkit sa vZdy zobrazi Ziadost o potvrdenie.
Nahldsit potencidlne neZiaduce programy a spyware hrozby
[ Hiasit roz&ireni skupinu potenciilne neZiaducich programov
[ Kontrolovat sledovacie siibory cookies
Kontrolovat vo vnitri archivov
PouZit heuristick(d analyzu
[J Kontrolovat v systémovom prostredi

Od Zapnir dékladni kontrolu

Vybrané typy slborov
Kontrolovat len v infikovatelnych siboroch

[ Kontrolovat muttimediatne sibory
Definujte zaclenené pripony:

®

VSetky parametre nastavené vtomto dialdgovom okne konfiguracie sa vztahuji len na oblasti
whbrané na kontrolu v dialdgovom okne Kontrola siborov/prie€inkowv

Poznadmka: Informécie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia AVG /

Kontroly / Kontrola celého pocitaca.

9.8.3. Kontrola z prieskumnika

Rownako ako predchadzajuca funkcia, Kontrola celého pocitac€a, aj tato funkcia s nazvom Kontrola
z prieskumnika ponuka nieko Ko moznosti na Gpraw kontroly vopred definovanej dodavate Bm
softvéru. V tomto pripade suvisi konfiguracia s kontrolou konkrétnych objektov spustenych v
prostredi programu Windows Explorer (prieskumnik), pozri kapitolu Kontrola z prieskumnika:
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Vzhlad
Zvuky

Docasne vypnit ochranu AVG

B Ochrana pocitaca
& Ochrana e-mailu
B Ochrana prezerania webu

Identity Protection

= Kontroly

Kontrola celéno poéitaga
Kontrola siborov/prietinkov

Nastavenia kontroly
[ Liegit/odstranit virusové infekcie bez opytania
Pri stiboroch rootkit sa vZdy zobrazi Ziadost o potvrdenie.
Nahldsit potencidlne neZiaduce programy a spyware hrozby
[ Hiasit roz&ireni skupinu potenciilne neZiaducich programov
[ Kontrolovat sledovacie slbory cookies
Kontrolovat vo vnitri archivov

PouZit heuristicki analyzu

Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni
E Plany
B Aktualizacia etky typy
Viynimky Definujte vyfiaté pripony:
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

[ Kontrolovat v systémovom prostredi

Od Zapnir dékladni kontrolu

Vybrané typy slborov

1

® [rreoom ]

Zoznam parametrov je identicky s parametrami dostupnymi pre Kontrolu celého pocitaca.
Predwlené nastavenia sa \Sak liSia (napriklad Kontrola celého pocitaca Standardne nek ontroluje
archivy, ale kontroluje systémové prostredie, zatialTo Kontrola z prieskumnika m4 presne opacné
nastavenia).

Poznadmka: Informécie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia AVG /
Kontroly / Kontrola celého pocitaca.

V porownani s dialdogowm oknom Kontrola celého pocitaca sa v dialdgovom okne Kontrola

z prieskumnika nachadza aj Gast’s nazvom 0 alSie nastavenia stvisiace s pouzivate Bkym
rozhranim AVG, ktora umoznuje nastavit’ ¢i maju bytwsledky a priebeh kontroly pristupné

v pouzivate Ekom rozhrani AVG. Zaroven umoZziuje nastavt’ aby sa wsledky kontroly zobrazili len v
pripade, kel sa poCas kontrolovania deteguje infekcia.
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9.8.4. Kontrola vymenitel'nych zariadeni
Rozhranie editacie Kontrola vymenite liych zariadeni je tieZz ve Fi podobné dialdgovému oknu
editcie Kontrola celého podcitaca:

) | AVG Internet Security  RozSirené nastavenia

Vzhlad
Zvuky
Dotasne vypnit ochranu AVG Nastavenia kontroly
B Ochrana potitaa
& Ochrana e-mailu
B Ochrana prezerania webu
Identity Protection
= Kontroly
Kontrola celéno poéitaga
Kontrola siborov/priefinkov
Kontrola z prieskumnika
Kontrola vymenitelnych zariadeni
E Plany
B Aktualizacia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych tldajov
Ignorovat chybny stav
Poradca - zname siete

[ Povolit Kontrolu vymenitefnych zariadeni

I

® I 0

Kontrola vymenite liych zariadeni sa spusti automaticky po pripojeni wmenite Hého zariadenia

k pocitaCu. Tato kontrola je Standardne wpnuta. Kontrola wmenite Bych zariadeni je vSak ve i
dolezita z hBdiska potencialnych hrozieb, pretoze tieto predstawju zdroj infekcie. Ak chcete, aby
tato kontrola bola pripravena a spustila sa automaticky v pripade potreby, oznacte moznostPovolit’
kontrolu vymenite Fiych zariadeni.

Poznamka: Informacie o konkrétnych parametroch najdete v kapitole RozSirené nastavenia AVG /
Kontroly / Kontrola celého pocitaca.

9.9. Plany

V Casti Plany mozZete upravitpredvolené nastavenia pre:

e Plan kontroly
e Plan aktualizacie definicii
e Plan aktualizacie programu

e Plan aktualizacie sucCasti Anti-Spam
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9.9.1. Plan kontroly

Parametre planu kontroly sa daju upravit’(alebo sa da nastavit’hovy plan) vtroch kartach. Na kazdej
karte najskor zacCiarknutim, resp. zruSenim zaciarknutia polozky Povolit’tito tlohu doCasne
wpnite naplanovany test a znova ho zapnite, ked je potrebny:

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
Zvuky Povolif tito dlohu
Docasne vypnit ochranu AVG ,

B Ochrana potitata Plan

B Ochrana e-mailu A
| +} i NBZGV :
I Ochrana prezerania webu

Identity Protection
B Kontroly
B Plany

PLan kontroly

Spustanie planu

O Spustit po kazdyich:

._

Plan aktualizicie definicii » .
. . pustit v danom ase:
Plan aktualizacie programu

Plan aktualizacii Anti-Spamu Nastavené dni Ml 12:00 PM =

B Akuwalizicia Ope Ou MEst O% Or Oso One
Viynimky
Virusovy trezor Etat pri spusteni potitada
AVG Sebaochrana I:.
Predvolby ochrany osobnych tdajov
Ignorovat chybny stav
Poradca - zname siete

Pokrocilé moznosti planu

it po spusteni poéitaca, ak bola dloha zmeZkana

®

Vo ved BjSom textovom poli Nazov (neaktivne pre vSetky predvolené plany) sa nachadza nazov,
ktory tomuto konkrétnemu planu pridelil dodavate Iprogramu. Pre nowvopridané plany (novy plan sa
prida kliknutim pravym tlacidlom mysi nad poloZkou Plan kontroly v Bvej navigaCnej Strukture)
mozete definovatMastny nazov a vtom pripade bude textové pole editovate Kié a budete méct’
zmenitijeho obsah. Poklste sa pouzit’strucné, opisné a wstizné nazw pre kontroly, aby sa dali
neskoér Bhsie navzajom odlisit’

Priklad: Nie je vhodné nazvatkontrolu ,Nova kontrola“ alebo ,Moja kontrola®, pretoze tieto nazvy
nesuvisia s tym, €o kontrola vlastne preveruje. Na druhej strane, prikladom dobrého opisného nazvu
je ,Kontrola systémovych oblasti“ a pod. Takisto nie je potrebné zadat’do nazvu kontroly, Ci ide o
kontrolu celého pocitaca alebo vybranych suborov alebo prie€inkov, pretoze vaSe vilastné kontroly
budl vzdy predstavovatSpecialnu verziu kontroly vybranych siborov alebo priecinkov.

Toto dialégové okno umoziiuje { alej definovattieto parametre kontroly:

Spustanie naplanovanych udloh

Tu mdZete nastavitGasové intervaly pre novonaplanované spustenie kontroly. Cas spustania sa
definuje ako opakované spustanie kontroly po uplynuti uritého Casu (Spustit’po kazdych ...),
definovanim presného datumu a €asu (Spustat’v konkrétnom Casovom intervale ...), pripadne
definovanim udalosti, s ktorou sa bude spajat’spustenie kontroly (Spustit’pri spusteni pocitaca).
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RozSirené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, pri ktorych sa ma resp. nema spustitkontrola, ked
je pocitac v Uspornom rezime alebo Uplne wpnuty. Ked sa spusti naplanovana kontrola v
nastavenom case, bude vas o tom informovat’automaticky otvarané okno, ktoré sa otvori nad ikonou

AVG v paneli uloh.

Potom sa zobrazi nova ikona AVG v paneli uloh (farebna s blikajucim svetlom), ktora informuje o
tom, Ze prebieha naplanovana kontrola. Kliknutim prawm tlacidlom mySi na ikonu AVG
prebiehajucej kontroly otvorte kontextowl ponuku, ktord vdm umoZzni pozastavit'alebo dokonca Uplne
zastavit’prebiehajucu kontrolu a zaroven zmenitprioritu prave spustenej kontroly.

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
Zvuky Povolit tito dlohu
Docasne vypnit ochranu AVG i
B Ochrana potitata Nastavenia
I Ochrana e-mailu
B Ochrana prezerania webu Nastavenia kontroly
Identity Protection Lietit/odstranit virusové infekcie bez opytania
B Kontroly Pri stiboroch rootkit sa vZdy zobrazi Ziadost o potvrdenie.
B Plany

Plan aktualizicie definicii
Plin aktualizdcie programu [J Kontrolovat sledovacie stbory cookies

Nahlasit potencidlne nefiaduce programy a spyware hrozby

[ Hisit roz&ireni skupinu potenciilne neZiaducich programov

Plan aktualizacii Anti-Spamu [J Kontrolovat vo vnitri archivov
B Akuwalizdcia PouZit heuristick( analyzu

Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gidajov Vyhladavat rootkity
Ignorovat chybny stav
Poradca - zname siete

Kontrolovat v systémovom prostredi

O Zapnit dékladni kontrolu

®

V karte Nastavenia najdete zoznam parametrov kontrolovania, ktoré sa daju wlite He zapnatfwpnut’
Standardne je va&sina parametrov zapnuta a prisludna funkcia sa pouzije pocas kontroly. Ak
nemate zavazny dévod menit’tieto nastavenia, odporu¢ame vam ponechat’vopred
definovanu konfiguréaciu:

e LieCitodstranit’virusovu infekciu bez opytania (Standardne zapnuté) — ak sa poCas
kontroly najde virus, m6ze bytautomaticky wlieCeny, pokialje liek k dispozicii. Ak nie je
mozné infikovany subor wlieCitautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zacCiarknite toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware
predstawije pochybnl kategdriu malwaru: aj ked v beznych pripadoch predstawije
bezpec€nostné riziko, niektoré tieto programy mo6zu bythainStalované imyselne.
Odporucame vam, aby ste nechali tito funkciu zapnutl, pretoZze zwsSuje Groven
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zabezpec€enia pocitaCa.

e HlasitrozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocitaCa, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'sledovacie subory cookies (Standardne vypnuté) — tento parameter sucasti
zapina funkciu na detekciu suborov cookies poCas preh Edavania; (HTTP cookies sa
pouZzivajl na overenie totoznosti, sledovanie a spravu konkrétnych informacii
o pouzivate Bch, akymi su napr. preferencie stranok alebo obsah elektronickych
nakupnych kosik ov).

e Kontrolovat’vo vnutri archivov (Standardne vypnuté) — tento parameter urCuje, ze sa
maju poCas kontroly preverovatVSetky sibory, aj ked s uloZené vo wnatri archiwi, napr.
ZIP, RAR, ...

e Pouzit’heuristickl analyzu (Standardne zapnuté) — heuristicka analyza (dynamicka
emulacia inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude
jedna z metdd, ktoré sa pouZziju na detekciu virusov po€as kontroly.

e Kontrolovat’v systétmovom prostredi (Standardne zapnuté) — poCas kontroly sa budu
overovatiaj systémowe oblasti pocitaca.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (podozrenie na
infik ovanie poc€itaCa) modzete touto mozZznostdu aktivovat’najddkladnejSie kontrolné
algoritmy, ktoré pre istotu skontroluju aj tie oblasti pocCitaCa, ktoré sa oby€ajne vbbec
neinfikujl. Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.

e Kontrolovatrootkity (Standardne zapnuté) — kontrola suCastdu Anti-Rootkit skontroluje
pocitaC a zistllje pritomnost’potencialnych rootkitov, t. j. programov a technolégii, ktoré
dokazu zakrytc€innost’malwaru v pocCitaci. Kel program deteguje rootkit, nemusi to
newhnutne znamenat, Ze je pocita€ infikovany. V niektorych pripadoch sa mézu urcité
ovadace alebo Casti beznych aplikacii nesprawne oznacit'ako rootkity.

Mali by ste tiez urCit’ o chcete kontrolovat’

e VSetky typy sUborov s moznostdu definovatwnimky z preh Bdavania wtvorenim zoznamu
Ciarkou oddelenych (uloZzenim sa Ciarky zmenia na bodkociarky) pripon siborov, ktoré sa
nemaju preh Bdavat’

¢ Vybrané typy siborov — mdzete nastavt; aby sa kontrolovali len subory, pri ktorych
existuje pravdepodobnostinfikovania ((subory, ktoré nemézu byt’hapadnuté infekciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustite ié subory, sa
nebudd kontrolovatj, watane medialnych suborov (video, audio stborov — ak nechate toto
polick o nezaCiarknuté, potom sa €as preh BEdavania skrati eSte viac, pretoze tieto subory
su Casto ve i ve Ké, pricom pravdepodobnosthapadnutia virusom je ve i mala). Znova
mdzete definovat’ pod K pripony, ktoré sibory sa maju kontrolovat\zdy.

e Alternativne mézete rozhodnut; Ze chcete kontrolovat'sibory bez pripony. Tato
moznostje Standardne zapnuta a odpori€ame vam, aby ste toto nastavenie nikdy nemenili,
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ak na to nemate skuto€ny doéwvod. Subory bez pripony s skér podozrivé a mali by sa vzdy
kontrolovat’

Nastavit'rychlost’dokon€enia kontroly

V tejto Casti mdzete ( alej SpecifikovatZeland rychlostkontroly v zavislosti od wuzivania
systémowch zdrojov. V predwlenom nastaveni je Groven automatického wuzivania zdrojov
nastavend Pod K pouzivate B. Ak chcete, aby kontrola prebiehala rychlejSie, potom bude trvat’
kratSie, ale wrazne sa zwSi wuzivanie systémowch zdrojov a spomalia sa ostatné ¢innosti v
pocitaCi (tato funkcia sa pouziva, kel je pocitac zapnuty, ale nikto na fiom v danom momente
nepracuje). Na druhej strane moéZete znizitwuzivanie systémowch zdrojov predEenim doby tnania
kontroly.

Vytvoritd alSie spravy o kontrole

Kliknutim na odkaz Vytvorit’d alSie spravy o kontrole... otvorte samostatné dialégové okno s
nazvom Spravy o kontrole, vktorom mozete zaciarknutim konkrétnych poloziek definovat, ktoré
nalezy sa maju hlasit’

AVG Internet Security

Spravy o kontrole

Oznamovat sibory alebo priefinky v zozname vynimiek
ako vylaéenych

[[] bznamovat archivy chrénené heslom

[[] 0znamovat dokumenty chrinené heslom
[[] oznamovat zamknuté siibory

[[] bznamovat siibory obsahujiice makra

[[] 0znamovat skryté pripony

® [ ow [ wer ]

MoZnosti vypnutia pocCitaca

V €asti Moznosti vypnutia pocitaca mdzete rozhodnut; ¢i sa ma pocitac wpnitautomaticky po
dokonc€eni procesu kontroly. Po potwdeni tejto moznosti (Vypnut'pocitac po dokonceni kontroly)
sa aktivuje nova moznost; ktord umozni wpnutpocitac, aj ked je momentalne zablokovany (
Vynuatené vypnutie, ak je pocitaC zablokovany).
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¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
Zvuky Povolif tito dlohu
Docasne vypnit ochranu AVG i i
B Ochrana potitaa Umiestnenie
I Ochrana e-mailu
B Ochrana prezerania webu
Identity Protection
B Kontroly
B Plany
Plan aktualizacie definicii ~x+ Computer
Plan aktualizacie programu
Plan aktualizacii Anti-Spamu
B Aktualizdcia \
Viynimky E:\

Virusovy trezor - Network
AVG Sebaochrana - s Zvlastne zloZky

Predvolby ochrany osobnych Gidajov Miestne pevné disky

Ignorovat chybny stav Program Files
Poradca - zndme siete ZloZka Dokumenty

®

Na karte Umiestnenie mézete nastavit; ¢i chcete naplanovatkontrolu celého pocitaCa alebo
kontrolu suborov/prie€inkov. V pripade, Ze zwlite kontrolu suborov/prie€inkoy, v spodnej Casti tohto
dialégoveho okna sa aktiwije zobrazena stromova Struktira a mézete urCit’prie€inky, ktoré sa maju
kontrolovat’
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9.9.2. Plan aktualizacie definicii

Ak je to naozaj potrebné, zruSenim zaciarknutia policka Povolit’tato tlohu mézete doCasne
wpnuthaplanovanu aktualiziciu a neskor ju znova zapnat’

) | AVG Internet Security  RozSirené nastavenia

Vzhlad
Zvuky Povolit tito Glohu
Docasne vypnit ochranu AVG
B Ochrana potitaa
B Ochrana e-mailu A
e e Nzov [Finkwaizsciesenmiai ]
Identity Protection
B Kontroly
B Plany
Plan kontroly
Plan aktualizacie definicii
Plan aktualizdcie programu
Plan aktualizacii Anti-Spamu :.
B Aktualizacia
Viynimky
AVG Sebaochrana
Predvolby ochrany osobnych tldajov
Ignorovat chybny stav
Poradca - zname siete

Plan

Run automatically [Recommended)

‘Whenever new updates are available, we'll update you automatically.

Schedule running

® o

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov planu aktualizacie.
V textovom poli Nazov (neaktivne pre vietky predvolené plany) sa nachadza nazov, ktory tomuto
konkrétnemu planu pridelil dodavate Iprogramu.

Spustanie naplanovanych udloh

Predwlene sa Uloha spusti automaticky (Spustit’automaticky) hned po tom, ako je k dispozicii
nova aktualizacia definicii virusov. Odpori€ame vdm nemenittoto nastavenie, ak neméte padny
déwvod na jeho zmenu. Potom méZete nastavitlohu na ru¢né spustenie a urCitCasove intenaly, v
ktorych sa bude spustataktualizacia nowch definicii. Casovanie sa definuje ako opakované
spuStanie aktualizicie po uplynuti urCitého Casu (Spustit’po kazdych...) alebo nastavenim

presného datumu a €asu (Spustat’v konkrétnom cCase...).

RozS8irené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, za akych sa ma/nema spustit’aktualizacia
programu, ak je pocita€ v ispornom rezime alebo Uplne wpnuty.

) al&ie nastavenia aktualizacie

Nakoniec oznacte moznost’Spustit’aktualizaciu znova hnei po obnoveni internetového
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pripojenia, ak sa ma v pripade wpadku internetového pripojenia a nelspechu procesu aktualizacie
ihned po obnoweni pripojenia okamzite spustit’ Po spusteni naplanovanej aktualizacie vo vami
nastavenom Case sa zobrazi informacia o tejto skuto€nosti v automaticky otvaranom okne nad
ikonou AVG v paneli uloh (pod podmienkou, Ze sa nezmenila predvolena konfiguracia v dialégovom
okne RozSirené nastavenia/Vzh Ed).

9.9.3. Plan aktualizacie programu

Ak je to naozaj potrebné, zruSenim zaciarknutia policka Povolit’tato tlohu mézete doCasne
wpnuthaplanovani aktualizaciu programu a neskér ju znova zapnit’

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad

Zvuky Povolit tito dlohu

Docasne vypnit ochranu AVG
B Ochrana potitada

B Ochrana e-mailu A
I Ochrana prezerania webu
Identity Protection Spustanie planu

B Kontroly 3 .
= Plany pustit po kaZdych:

Plan kontroly I:.

Plan aktualizicie definicii

N

D —— pustit v danom Case:
Plan aktualizacii Anti-Spamu Kazdy defi W
B Aktualizicia
Viynimky
Virusovy trezor Staf pri teni poéitaca
AVG Sebaochrana I:.
Predvolby ochrany osobnych tdajov
Ignorovat chybny stav
Poradca - zname siete Spustit po spusteni potitafa, ak bola dloha zmeSkana

Pokrocilé moznosti planu

®

V textovom poli Nazov (neaktivne pre vSetky predvolené plany) sa nachadza nazov, ktory tomuto
konkrétnemu planu pridelil dodavate Iprogramu.

Spustanie naplanovanych udloh

Tu zadajte Casowe intervaly pre spustenie novo naplanovanej aktualizacie programu. NaCasovanie sa
definuje ako opakované spustanie aktualizacie po uplynuti uritého Casu (Spustit’po kazdych...),
definovanim presného datumu a €asu (Spustat’v konkrétnom Case...), pripadne definovanim
udalosti, s ktorou sa bude spéjat’spustenie aktualizacie (Cinnost’pri spusteni pog&itaca).

RozSirené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, za akych sa m&/nema spustit’aktualizacia
programu, ak je pocitaC v ispornom reZzime alebo Uplne wpnuty.
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) alSie nastavenia aktualizacie

Oznacte moznostZnova spustit'aktualizaciu ihnel po obnoveni internetového pripojenia, ak
sa ma v pripade wpadku internetoveho pripojenia a nelspechu procesu aktualizicie ihned po
obnoveni pripojenia okamzite spustit’ Po spusteni naplanovanej aktualizacie vo vami nastavenom
Case sa zobrazi informacia o tejto skuto€nosti v automaticky otvaranom okne nad ikonou AVG v
paneli uloh (pod podmienkou, Ze sa nezmenila predvolena konfiguracia v dialdgom okne RozSirené
nastavenia/Vzh Ed).

Poznamka: Ak sa €as naplanovanej aktualizacie programu nahodou prekryva s planom kontroly,
aktualizacia mé vySSiu prioritu a kontrola sa prerusi. V takom pripade budete informovani o tomto
konflikte.

9.9.4. Plan aktualizacie sucasti Anti-Spam

Ak je to naozaj potrebné, zruSenim zaciarknutia moznosti Povolit’tato tlohu mézete doCasne
wpnuthaplanovanu aktualiziciu sucasti Anti-Spam a neskér ju znova zapnut’

) | AVG Internet Security  RozSirené nastavenia

Vzhlad
Zvuky Povolit tito Glohu
Docasne vypnit ochranu AVG
B Ochrana pocitaca
& Ochrana e-mailu
= : Nzov [Finckwauzseiamspomu ]
I Ochrana prezerania webu
Identity Protection Spl.'lét'anie plénu
B Kontroly
B Plany
Plan kontroly
Plan aktualizacie definicii . .
- - pustit v danom case:
Plan aktualizacie programu
PLan aktualizicil Anti-Spamu v 10:00AM 5
B Aktualizacia
Viynimky
Virusovy trezor tat pri spusteni pocitaca
AVG Sebaochrana I:.
Predvolby ochrany osobnych tldajov
Ignorovat chybny stav
Poradca - zname siete Spustit po spusteni pofitaca, ak bola dloha zmeSkana

Plan

pustit po kaZdych:

Pokrocilé moznosti planu

o PR U S DU [ .

® o

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov planu aktualizacie.
V textovom poli Nazov (pole je neaktivne pre vietky predvolené plany) sa nachadza nazov, ktory
tomuto konkrétnemu planu pridelil dodavate Iprogramu.

Spustanie naplanovanych aloh
V fom definujte Casowvé intervaly pre nové naplanované spustanie aktualizacie sucasti Anti-Spam.

Nacasovanie sa nastawje bul ako opakované spuStanie aktualizacie sucasti Anti-Spam po uplynuti
urCitého Casu (Spustit’/po kazdych...), nastavenim presného ddtumu a Casu (Spustit’v
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konkrétnom €asovom intervale) alebo definovanim udalosti, s ktorou sa bude spajat’spustenie
aktualizacie (Cinnost’pri spusteni pogitaca).

RozSirené moznosti planu

Tato Cast’sa pouziva na definovanie podmienok, pri ktorych sa ma/nema spustitaktualizacia sucasti
Anti-Spam, ke{f je pocitac v Uspornom reZzime alebo Uplne wpnuty.

0 al&ie nastavenia aktualizacie

Oznacte moznost'Spustit’aktualizaciu znova po obnoveni pripojenia k internetu, ak sa mav
pripade wpadku internetového pripojenia obnovitpostup aktualizacie sucasti Anti-Spam ihned po
obnoveni pripojenia.

Po spusteni planu kontroly v nastavenom €ase sa zobrazi informéacia v kontextovom okne nad ikonou
AVG v paneli tloh (pod podmienkou, Ze sa nezmenila predvolen& konfiguracia v dialdgom okne
RozSirené nastavenia/Vzh Ed).

9.10. Aktualizacia

Polozka Aktualizacia v navigacnej Struktdre otvori nové dialégové okno, ktoré umoziuje nastavit’
vSeobecné parametre sUvisiace s aktualizaciou produktu AVG:

¥ AVG Internet Security  Roz&irené nastavenia

Vzhlad

Zvuky

Docasne vypnit ochranu AVG

B Ochrana pocitaca
& Ochrana e-mailu
B Ochrana prezerania webu

Identity Protection

B Kontroly
E Plany

= Aktualizdcia
Proxy
URL
Sprava
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

® [rrenoere ]

Kedy aktualizovat’subory

Kedy aktualizovat subory
Ak sa poZaduje restart poitaca:
) PoZadovat potvrdenie od pouZivatela
startovat ihned
Jokondit pri dalSom restarte pocitaca
Kontrola paméte po aktualizacii

[ spustit kontrolu paméte a procesov po GspeZnej aktualizicii

Dodatocné moznosti aktualizacie
Vytvorit novy bod obnovy systému pri kaZdej aktualizdcii programu
oufit aktualizaciu DNS

PoZadovat potvrdenie pre zatvorenie beZiacich aplikacii. AVG si méZe vyZadovat
zatvorenie niektorych spustenych aplikdcii (napriklad MS Outlook).

Skontrolovat movy &as
Zobrazit upozornenie, ak sa systémovy cas pocitaca Li&i od spravneho Easu o viac
ako ...

= hodin
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V tejto Casti mdzete whratjednu z troch moznosti, ktora bude pouzita v pripade, ak si proces
aktualizacie wziada reStartovanie pocCitaca. Dokoncenie aktualizacie mézete naplanovat’ha { alSie
reStartovanie pocitaCa alebo mézete ihnel reStartovat’pocitac:

e PoZadovat’potvrdenie od pouzivate B (predvolené) — zobrazi sa ziadost aby ste potwrdili
reStartovanie pocitaCa, ktoré je potrebné na dokoncenie aktualizacie

e Restartovatihnel — pocita€ sa automaticky reStartuje ihned po dokonceni aktualizacie a
nepoziada vas o udelenie suhlasu.

e DokonCit’pri ¢ alSom reStarte pocitaca — dokon€enie aktualizacie bude odlozené na
( alSie reStartovanie pocCitaca. Odpora¢ame vam, aby ste tato moznostzapli len v pripade,
ak sa pocitaC reStartuje pravidelne, najmenej raz za deni!

Kontrola pamate po aktualizacii

Oznacte toto zaCiarkavacie policko, ak sa ma nova kontrola paméte spustit’po kazdej UspesSnej
aktualizacii. NajnovSia prevzata aktualizacia méze obsahovat’hové definicie virusov, ktoré sa mézu
ihned pouzit’ri kontrole.

0 al&ie moznosti aktualizacie

e Vytvorit’novy bod obnovy systému pri kazdej aktualizacii programu (Standardne
zapnuté) — pred kazdym spustenim aktualizacie programu AVG sa wtvori bod obnowy
systému. Ak proces aktualizacie zlyha a operacny systém spadne, potom vam tento bod
obnovenia umozni obnovit'stav operacného systému s pévodnou konfiguraciou. Pristup k
tejto moznosti je cez ponuku Start/V3etky programy/PrisluSenstvo/Systémové nastroje/
Obnowenie systému, ale wkonatzmeny tychto nastaveni sa odporaca len skdsenym
pouzivate Bm! Nechajte toto zaciarkavacie policko oznacené, ak chcete pouzivattuto
funkcionalitu.

e Pouzit’aktualizaciu DNS (Standardne zapnuté) — ak je toto zaciarkavacie policko
oznacCené, po spusteni aktualizacie program AVG Internet Security 2014 whEda
informacie o najnovSej verzii virusovej databazy a najnovsej verzii programu na serveri DNS.
AZ potom sa prevezm( a nainStaluju najmensie newhnutne potrebné aktualizacné subory.
Tymto spésobom sa minimalizuje celkowy objem prevzatych dat a zrychli proces
aktualizacie.

e Funkcia Pozadovat'suhlas so zatvorenim spustenych aplikacii (Standardne zapnuté) —
postara sa o to, aby sa Ziadna spustena aplikacia nezatvorila bez vasSho suhlasu, ak to je
potrebné na dokoncenie procesu aktualizacie.

e Skontrolovat'systémovy Cas(Standardne zapnuté) — zaciarknite toto policko, ak chcete
bytinformovani v pripade, kel sa systémow Cas liSi od skuto€ného €asu o viac, ako je
nastaveny pocet hodin.
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9.10.1. Proxy
) | AVG Internet Security  RozSirené nastavenia

Vzhlad i ..
Zvuky Nastavenia aktualizacie - Proxy
Docasne vypnit ochranu AVG NepouZivat proxy
B Ochrana potitaa
& Ochrana e-mailu
B Ochrana prezerania webu
Identity Protection
B Kontroly
B Pliny Typ autentifikdcie:
B Aktualizicia Pouzfvatelské meno:
Proxy
URL
Sprava
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

Heslo:

® o

Server proxy je samostatny sener alebo sluzba spustena na pocitaci, ktora zaruCuje bezpecnejSie
pripojenie do internetu. Pod B definovanych pravidiel siete potom moZete pristupovatna internet bud
priamo alebo cez sener proxy, pricom stu€asne mdzete pouzitiaj obidve moznosti. Potom v prvej
polozke dialégového okna Nastavenia aktualizacie — Proxy musite nastavitv ponuke, Ci chcete:

¢ Nepouzivat’proxy — predvolené nastavenie

e Pouzit’proxy

e Pokusit’sa pripojit’pomocou servera proxy a ak sa to nepodari, pripojit/priamo

Ak si zwolite niektord moznostpomocou proxy servera, budete musiet’zadat? alSie Udaje.
Nastavenia servera sa nastawju bui ru€ne alebo automaticky.

Rucna konfiguracia

Ak sa rozhodnete pre ru€nu konfiguraciu (zaciarknite moznost'/Rucné na aktivovanie prislusnej Casti
dialégového ok na), musite nastavit’hasledujuce parametre:

e Server — zadajte IP adresu senera alebo nazov servera
e Port — zadajte Cislo portu, ktory umoznuje pristup na internet (predvolene je toto Cislo
nastavené na hodnotu 3128, ale méZete nastavitinui hodnotu; ak méte pochybnosti,

kontaktujte spravcu siete)

Proxy sernver méze mattiez nakonfigurované Specifické pravidla pre kazdého pouZivate B. Ak je
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senver proxy nastaveny tymto spdésobom, zaciarknite moznostPouzit'autentifikaciu PROXY na
owerenie, €i sU vaSe pouzivate Eké meno a heslo platné na wtworenie pripojenia na internet cez
Server proxy.

Automaticka konfiguracia

Ak sa rozhodnete pre automatick konfiguraciu (zaCiark nite moZnost’/Automatick& na aktivovanie
prislusnej Casti dialégového ok na), nastavte, odkial3a mé prevziatkonfiguracia senera proxy:

e Z prehliadaca — konfiguracia sa nacCita z predwleného internetového prehliadaca.

e Zo0 skriptu — konfiguracia sa nacita z prevzatého skriptu pomocou funkcie, ktora wati
adresu senvera proxy.

e Autodetekcia — konfiguracia sa zisti automaticky priamo zo senera proxy.

9.10.2. Adresa URL

Dialégové okno URL uvadza zoznam internetowch adries, z ktorych méZete prevziat'aktualizatné
subory:

¥ AVG Internet Security  Rozéirené nastavenia

Vzhlad . ..
Zvuky Nastavenia aktualizacie - URL

Docasne vypnit ochranu AVG Nazov URL

{ Ochrana pocitata Hlavny server Aktualizdcie http:/{update.avg.com/softw
B Ochrana e-mailu

B Ochrana prezerania webu
Identity Protection
E Kontroly
Plany
B Aktualizacia
Proxy
URL
Sprava
Vynirmiky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych tdajov
Ignorovat chybny

ZaloZny server Aktualizdcie  http://backup.avg.cz/softw/1

Poradca - zname siete

® oo

Ovladacie tlacidla
Zoznam a jeho polozky mbzete zmenitjpomocou nasledujucich oMadacich tlacidiel:

¢ Pridat’- otvori sa dialégové okno, do ktorého moéZete zadat’hovi adresu URL, ktor( chcete
pridatdo zoznamu

e Upravit’- otvori sa dial6gové okno, kde mdzete upravitparametre zwlenej URL adresy
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e Vymazat’- zo zoznamu sa wmaZze zwlena adresa URL
e Posunut’hore — posunie zwlend adresu URL o jednu poziciu vzozname nahor

e Posunut’dole — posunie zwolenl adresu URL o jednu poziciu v zozname nadol

9.10.3. Sprava

Dialégové okno Sprava aktualizacii ponuka dve moznosti, ktoré sa spristupnia pomocou dvoch
tlacidiel:

¥ | AVG. Internet Security Roz&irené nastavenia

Vzhiad . L
Zvuky Sprava aktualizacii
Docasne vypnit ochranu AVG Pomocou dolu zobrazeného tlafidla odstranite vietky do€asné sibory s aktualizaciami.
I Ochrana pocitaca
Ochrana e-mailu
i Ochrana prezerania webu @ Vymazat dotasné sibory s aktualizaciami
Identity Protection ) . ; A . .
B Kontroly Pomocou dolu zobrazeného tlaidla obnovite predchadzajicu verziu databazy virusov.
Plany
B Aktualizacia
Proxy
URL
Sprava
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ddajov
Ignorovat chybny stav
Poradca — zname siete

@ vratirsa na predchidzajiicu verziu databdzy virusov

e Vymazat’doCasné subory s aktualizaciami — stlaCenim tohto tlaCidla sa wmazu \Setky
nepotrebné subory aktualizacie z pewného disku (v predvolenom nastaveni zostanu tieto
subory uloZzené 30 dni).

e Vratit’sa na predchadzajlcu verziu databazy virusov — stlacenim tohto tlaCidla sa
wmaZe najnovSia verzia databazy virusov z pewného disku a obnovi sa predchadzajluca

uloZzend verzia (nova verzia databazy virusov bude tvorit’suCasthasledujlucej aktualizacie).

9.11. Vynimky

V dialégovom okne Vynimky méZete definovatwnimky, CiZze polozky, ktoré program AVG Internet
Security 2014 bude ignorovat’ Obwkle budete musietwnimku definovat, ak program AVG neustéle
deteguje program alebo subor ako hrozbu alebo blokuje bezpe€nu stranku ako nebezpecnu. Pridajte

takyto subor alebo stranku do tohto zoznamu wnimiek a program AVG ho uz nebude oznaCovat'ani
blokovat’

VZdy sa uistite, Ze dany subor, program alebo strdnka st Gplne bezpecné!
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Vzhlad
s Vynimky
Doéasne vypnit ochranu AVG 4+ Objekt
B Ochrana potitaa
& Ochrana e-mailu
B Ochrana prezerania webu
Identity Protection
B Kontroly
E Plany
B Aktualizdcia
Vynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

il

Pridat vynimku

Hlawmn4 Cast’stranky zobrazuje zoznam wnimiek, ak uz boli nejaké definované. Ved K kazdej
poloZzky sa nachadza zaciarkavacie policko. Ked je zacCiarkavacie policko ozna€ené, potom sa
whnimka pouziva; ked nie je, potom je wnimka len definovand, ale momentélne sa nepouZziva.
Kliknite na hlavicku sthca, aby sa polozky zoradili pod B prislu§ného kritéria.

Ovladacie tlacidla

e Pridat’'vynimku — kliknutim otwvorite nové dialégové okno, kde mbdZete zadatpolozku, ktora
sa ma wlicitz kontroly programu AVG. Najprv budete wzvani na zadanie typu objektu, t. j.
Ci ide o subor, prieCinok alebo adresu URL. Potom na disku ndjdite cestu k prislusnému
objektu alebo napiSte URL. Nakoniec mbzete zwlit ktoré funkcie AVG by mali wbrany
objekt ignorovat(Rezidentny Stit, Identita, Kontrola, Anti-Rootkit).

e Upravit’- toto tla€idlo je aktiwe iba tedy, ak uz su definované nejaké wnimky. Tie s
uvedené v tabuKe. Potom mézete tymto tlaCidlom otwvorit'dialdgové okno Upraw whbranej
whimky a nastavitjej parametre.

e Qdstranit’- tymto tlacidlom zruSite zadefinovani wnimku. Vynimky mézete odstranitbud
po jednej, alebo zwraznithieko Ko wnimiek v zozname a zrusSitich naraz. Po zruSeni
whnimky bude program AVG prislusny subor, prieCinok €i adresu URL opatkontrolovat’
Upozoriiujeme, Ze bude odstranena len wnimka, nie subor alebo prie€inok samotny!
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9.12. Virusovy trezor

) | AVG Internet Security Roz3irené nastavenia

Vzhlad R . )
Zvuky Udrzba Virusoveho trezora
Docasne vypnit ochranu AVG Obmedzit velkost Virusového trezora do...
B Ochrana pecitaca
7] (i =i s
B Ochrana prezerania webu 10 %
Identity Protection vasho pevného disku
& Kontroly
B Plany Automatické vymazavanie siborov
B Aktualizicia
Viynimky
Virusovy trezor Maximalny pocet siborov, ktoré sa majid uloZit:
AVG Sebaochrana
Predvolby ochrany osobnych ldajov
Ignorovat chybny stav
Poradca - zname siete

Vymazat sbory st ako

®

Dialégové okno Sprava Virusového trezora vam umoziuje zadefinovathieko Ko parametrov
ohBEdom administracie objektov ulozenych vo Virusovom trezore:

e Obmedzit'veRost’Virusového trezora — pouzite postvac na nastavenie maximalnej
ve Kosti Virusového trezora. Tato ve Kost’sa uvadza Umerne k ve Kosti lokalneho disku.

e Automatické vymazavanie stborov — v tejto asti méZete zadefinovatmaximalnu dEku
Casu, pocas ktorého by mali bytobjekty uloZzené vo Virusovom trezore (Vymazat'subory
starSie ako ... dni) a maximalny pocet suborov, ktoré budd ulozené vo Virusovom trezore (
Maximalny pocet uloZenych stiborov).
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9.13. AVG Sebaochrana

) | AVG Internet Security Roz3irené nastavenia

Vzhlad
Zvuky
Docasne vypnit ochranu AVG Zapnit sebaochranu AVG
B Ochrana pecitaca
B Ochrana e-mailu
E Ochrana prezerania webu
Identity Protection
& Kontroly
E Plany
B Aktualizacia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych ldajov
Ignorovat chybn
Poradca - zname

Sebaochrana

®

Funkcia AVG Sebaochrana umoZziuje programu AVG Internet Security 2014 chranit’swoje Mastné
procesy, subory, zaznamy Vv registri a oMadace pred zmenou alebo deaktivaciou. Hlamnym dévodom
pre tento druh ochrany je, Ze niektoré sofistikované hrozby sa snazia wpnutiantivirusowl ochranu a
potom neruSene poSkodzuju vas pocitac.

Odporacame vam tato funkciu ponechat’zapnutd!

9.14. Preferencie ochrany osobnych adajov

Dialégové okno Preferencie ochrany osobnych Gdajov vam ponikne moZnost’icasti na programe
zlepSovania sluzieb AVG, aby ste nam pomohli zlepSit’celkowi Uroven zabezpecenia na internete.
VaSe hlasenia nam pomahaju zhromazd ovat’aktualne informacie o najnovsich hrozbach od
Ucastnikov z celého sveta a umozfuje ndm to zlepSovat’ochranu pre kaZzdého jednotlivca. Hlasenia
sa wkonavaju automaticky a preto vam nespdsobia Ziadne nepohodlie. Hlasenia neobsahuju Ziadne
osobné Udaje. Hlasenie zistenych hrozieb je wlite Bé, radi by sme vas ale poziadali o jeho zapnutie.
Pomaha zlepSitnielen vaSu ochranu, ale aj ochranu ostatnych pouzivate Bv aplikacie AVG.
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Vzhlad
Zvuky
Docasne vypnit ochranu AVG

B Ochrana pocitaca
B Ochrana e-mailu Enosti i ania. AVG nebude uchovavar Ziadne

- _ osobne identifikovatené ldaje a nebude zdielat Ziadne (daje s tretimi stranami.
I Ochrana prezerania webu

Identity Protection Chcem pomact AVG pri zle ani jej produktov prostrednictvom GEasti v
B Kontroly programe Program ania produ /G
E Plany . . e e ; . . i .
Povolit posielanie informacii o nespravne identifikovanych e-mailoch po

B Aktualizdcia PR )
potvrdeni pouZivatelom.

Viynimky

Virusovy trezor Povolit posielanie anonymnych informacii o identifikovanych alebo
AVG Sebaochrana podozrivych hrozbach.

Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav

Poradca - zname siete

Povolené posielanie anonymnych informacii o pouZivani produktu.

Zapnit overovanie detekcii pomocou cloud computing

UPOZORNENIE: Vypnutie tejto funkcie méZe mat vplyv na schopnost produktu AVG
zabezpefovat potrebni drovefi ochrany. Dérazne vam odporicame, aby ste
nechali tdto funkciu zapnutd.

[J chcem, aby produkt AVG personalizoval moie pouivanie prostrednictvom

®

V dialbgovom okne su k dispozicii tieto moznosti nastavenia:

e Rad by som pomohol spolo¢nosti AVG zlepSovat’ich produkty a chcem sa zGcastnit
Programu zlepSovania produktov AVG (predvolene zapnuté) — ak nam chcete pomahat'v
{ alSom zlepSovani AVG Internet Security 2014, nechajte toto policko zaciarknuté. Tato
funkcia zapne oznamovanie Setkych zaznamenanych hrozieb do spolo¢nosti AVG a
umozni nam zhromazd ovat’hajnovsie informéacie o malware od Setkych G€astnikov z
celého swveta a zlepSovat'ochranu pre kazdého jednotlivca. Nahlasovanie prebieha
automaticky, preto vas nijako nezatdZuje, a v spravach nie su uvedené Ziadne osobné
Udaje.

o Povolit’posielanie informé&cii o nespravne identifikovanych e-mailoch po
potvrdeni pouzivate Bm (predvolene zapnuté) — posielatinforméacie o e-mailowch
spravach, ktoré boli nesprawne oznacené ako spam, alebo spamowch spravach,
ktoré suCast’Anti-Spam nedetegovala. Pred poslanim tohto druhu informacii vas
program poZziada o potwrdenie.

o Povolit’posielanie anonymnych informécii o identifikovanych alebo
podozrivych hrozbach (predvolene zapnuté) — posielatinformacie o podozrivom
alebo pozitivne nebezpecnom kéde alebo vzore spravania (mdze ist’o virus, spyware
alebo Skodlivé internetové stranky, ktoré sa pokUSate otvoritj detegovanom na
pocitaci.

0 UmozZnite ndm zasielat’anonymné udaje o pouzivani produktu (predvolene
zapnuté) — odosielanie zakladnych Statistik o pouzivani aplikacie, ako je poCet
najdenych hrozieb, spustenych kontrol, UspeSné Ci nelspeSné kontroly a pod.

e Zapnut’overovanie detekcii pomocou cloud computingu (predvolene zapnuté) —

detegované hrozby sa budu overovat, €i sl naozaj infikované, aby sa wlucili nesprawme
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detekcie.

e Zelam si, aby sa produkty AVG prispdsobili mojej praci zapnutim funkcie AVG
Personalizacia (Standardne vypnutd) — tato funkcia anonymne analyzuje spravanie
programov a aplikacii vo vaSom pocitaci. Na zaklade tejto analyzy vam méZe spolo€nost’
AVG ponukat’sluzby na mieru vaSich potrieb, aby vam zabezpecila maximalnu
bezpe€nost’

NajbeZnejSie hrozby

V dneSnej dobe existuje ove B viac hrozieb ako su len jednoduché virusy. Autori Skodliveho kodu a
nebezpecnych internetowch stranok su vSak ve ki inovativni a pomerne €asto sa objawiju nove typy
hrozieb, priCom absolitna vacSina z nich sa wskytuje na internete. Toto su niektoré z najcastejSie
sa wskytujlcich hrozieb:

¢ Virus je Skodlivy kéd, ktory sa kopiruje a Siri Casto bez povsimnutia, kym nenapacha
Skody. Niektoré virusy predstawju vaznu hrozbu, ktora dokdze wmazatalebo zadmerne
zmenit’subory, zatial€o iné virusy su zdanlivo neSkodné, napriklad zahraju melédiu.
VS8etky virusy su vSak nebezpecné, pretoZze sa dokazu mnozit’ Jeden jediny virus dokaze
v okamihu zaplnit’cell paméatipocitaCa a spdsobitjeho zlyhanie.

e Podkategoriou virusu je Cerv, ktory (na rozdiel od virusu) nepotrebuje ,hosic”, ku ktorému
by sa pripojil; sdm sa rozosiela do ostatnych pocitacov, zwcajne cez e-mail, a nasledne
Casto pretdZuje poStove senery a sietdve systémy.

e Spyware sl zwcCajne sprievodné programy kategdrie malware (malware = kazdy Sk odlivy
softvér vratane virusov), zwcajne trojske kone, ktoré sa pouzivaju na odcudzenie osobnych
informacii, hesiel, Cisel kreditnych kariet alebo na preniknutie do pocitaca a umoznenie
UtoCnikovi oMadat’pocitac na diaKu; vSetko samozrejme bez vedomia a suhlasu Mastnika
pocitaca.

e Potencialne neZiaduce programy je taky typ spywaru, ktory moéze, ale nemusi byt’
newhnutne nebezpecny pre poc&itad. Specifickym prikladom PNP je adware, t. j. softvér
ur€eny na Sirenie reklam, zwcajne zobrazovanim reklamnych prekryvacich okien, ktoré
obt&Zuju, ale ktoré nie su priamo Skodlivé.

e Sledovacie subory cookies sa mbzu povazovatza druh spywaru, pretoZe tieto malé
sUbory, ulozené v internetovom prehliadaCi a automaticky posielané na ,hlamnd* internetovi
stranku pri jej opatownej navsteve, mdzu obsahovatildaje ako je vasa histéria surfovania na
internete a d alSie podobné informacie.

e Exploit je Skodliwy kdd, ktory wuziva trhlinu alebo zranite Host'operacného systému,
internetového prehliadaca alebo iného zékladného programu.

¢ Phishing je pokus o ziskanie citliwych osobnych Udajov predstieranym zastupovanim
déveryhodnej a vSeobecne znamej organizacie. Potencialne obete s €asto kontaktované
prostrednictvom hromadnych e-mailov, v ktorych sa od nich poZaduje napr. aby si
aktualizovali podrobnosti o bankowch U¢toch. Na tento ucel maju kliknatha uvedeny
odkaz, ktory potom vedie na faloSna internetowi stranku banky.

¢ Hoax je hromadny e-mail, ktory obsahuje nebezpecné, alarmujuce alebo jednoducho len
otramé a neuzito€né informéacie. Na Sirenie vacSiny wsSie uvedenych hrozieb sa pouzivaju
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podvodné e-mailové sprawy typu hoax

o Skodlivé internetové stranky st napokon tie, ktoré imyselne intaluju Skodlivy softvér do
pocitaCa a napadnuté stranky robia to isté, ibaze ide o legitimne internetové stranky, ktoré
boli zneuzité na infikovanie po€itaCa navstevnikov.

V zaujme ochrany pred vSetkymi druhmi hrozieb produkt AVG Internet Security 2014
obsahuje Specializované slc€asti. Ich struény opis najdete v kapitole Preh lad stcasti.

9.15. Ignorovat chybovy stav

V dialégovom okne Ignorovat’chybny stav mdézete oznacittie sucasti, o ktorych nechcete byt
informovani:

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad s

Zvuky Ignorovat chybny stav

Doasne vypnit ochranu AVG Chyba alebo stav varovania zvolenych komponentov sa budi ignorovat.
B Ochrana pocitaca

Komponent o
B Ochrana e-mailu s

- _ B E-maily
I Ochrana prezerania webu

Identity Protection

B Kontroly

I Plany

B Aktualizdcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

B Firewall
B |dentita
B Poéitac
B Web

®

V predwlenom nastaveni sa vtomto zozname nenachédza Ziadna siCast’ To znamena, Ze ak sa
niektora sucastdostane do chybového staw, budete o tom ihned informovani pomocou:

e |kony na paneli tloh — kel VSetky Casti aplikacie AVG funguja sprawe, potom ma ikona
Styri farby; kel sa vS8ak wskytne chyba, ikona bude matzity wkricnik.

e Textoveho opisu existujiceho problému v €asti Informécie o stave zabezpecenia v hlavnom
okne programu AVG.

MéZe nastat’situacia, ked z nejakého déwodu bude potrebné doCasne tato su€astwpnit’ To sa
neodporuca, snazte sa mat’neustale vSetky sUcasti zapnuté a v predvolenej konfiguracii.
AvSak niekedy sa takej situacii nemozno whnit’V tom pripade ikona v paneli tloh automaticky
oznami chybowy stav komponentu. V tomto konkrétnom pripade vS8ak hemdZeme hovorit’o skuto€nej
chybe, pretoze ste ju wwolali umyselne a ste si vedomy potencialneho rizika. Zarowven, kel je ikona
zobrazend sivou farbou, nemdze Vastne oznamitZiadne { alSie pripadné chyby, ktoré by sa mohli
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wskytnat’

V tejto situacii mézete v dialégovom okne Ignorovat’chybny stav wbrat’sicasti, o ktorych
pripadnom chybnom stave (alebo vypnuti) si nezZelate bytinformovani. Kliknutim na tlacidlo OK
potwd te zmeny.

9.16. Aplikacia Advisor — zname siete

Aplikacia AVG Advisor obsahuje funkciu sledovania sieti, ku ktorym sa pripajate. Ak najde novl siet’
(s uz pouzitym nazvom siete, €o méze viestk omylu), upozorni vas a odporuci vam, aby ste
skontrolovali zabezpecCenie danej siete. Ak sa rozhodnete, Ze je bezpe€né pripojit’sa k nowej sieti,
mozete ju tiez uloZit'do tohto zoznamu. (Prostrednictvom odkazu v oblasti oznameni na paneli Gloh
AVG Advisor, ktoré sa vysunie nad panelom Uloh pri rozpoznani neznamej siete. Podrobnosti
najdete v kapitole AVG Advisor). AVG Advisor si zapamata jedinecné atributy siete (predovSetkym
adresu MAC) a najblizSie uz oznamenie nezobrazi. Kazda siet ku ktorej sa pripojite, sa bude
automaticky povazovat’za znamu a prida sa do zoznamu. Jednotlivé zaznamy mézete wmazat’
stlaCenim tlacidla Odstranit] dana sietbude nasledne opatpovaZzovana za neznamu a potencialne
nebezpecnd.

V tomto dialégovom okne mdzete skontrolovat; ktoré siete sa povazuju za zname:

¥ AVG Internet Security Roz&irené nastavenia

Vzhlad
s AVG Advisor - zoznam znamych sieti

Doéas it och AVG f—
ogasne vypnit ochranu Siat Adresa MAC

B Ochrana potitaa

& Ochrana e-mailu

B Ochrana prezerania webu
Identity Protection

B Kontroly

E Plany

B Aktualizdcia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych Gdajov
Ignorovat chybny stav
Poradca - zname siete

®

Poznamka: Funkcia znamych sieti v sG€asti AVG Advisor nie je podporovana v 64-bitovych
systémoch Windows XP.
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10. Nastavenia sucasti Firewall

Konfiguracia sUcCasti Firewall sa otvori v novom okne, kde moZete vo viacerych dialégowch oknach
nastavitve i pokrocilé parametre komponentu. Konfiguracia stucasti Firewall sa otvori v novom
okne, kde mézete upravittozSirené parametre v nieko Kych konfiguraénych dialégowch oknach.
Konfiguraciu moZno zobrazitv zakladnom alebo v expertnom rezime. Pri prvom otvoreni
konfiguracného okna sa otvori zakladna verzia, ktord ponika Upravy tychto parametrov:

e V/Seobecné
e Aplikacie
e Zdie Bnie suborov a tlaCiarni

V dolnej €asti okna sa nachadza tlacidlo Expertny rezim. StlaCenim tlacidla sa zobrazia v navigacii
dialégoveho okna { alSie polozky, ktoré slizia pre ve Fi pokrocilt konfiguraciu sucasti Firewall:

e RozSirené nastavenia
e Zadefinované siete
e Systémove sluzby

e Protokoly

Vyrobca softvéru nastavil vSetky sucasti produktu AVG Internet Security 2014 tak, aby
dosahovali optimalny vykon. Nemente predvolend konfiguraciu, ak na to nemate opravneny
dbévod. Vykonavat’zmeny nastaveni sa odporuca len skiisenym pouzivate Idm.

10.1. VSeobecné

Dialdgové okno VSeobecné informécie obsahuje preh Bd vSetkych dostupnych rezimov sucasti
Firewall. Aktualny wber rezimu brany Firewall m6Zete zmenitwberom iného rezimu z ponuky.

Vyrobca softvéru nastavil vSetky sucasti produktu AVG Internet Security 2014 tak, aby
dosahovali optimalny vykon. Nemente predvolend konfiguraciu, ak na to nemate opravneny
dbévod. Vykonavat’zmeny nastaveni sa odporuca len skiisenym pouzivate Idm.
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V5eobecné informacie
Aplikdcie
Zdielanie siborov a tladiarni
Firewall automaticky povoluje alebo blokuje aplikdcie na zéklade ic

2
Brana firewall sa pyta, i povolit alebo blokovar aplikaciu z vasho pocitaca.

=) Blokovart pristup na internet
Brana firewall blokuje kaZdy pokus o pripojenie sa na internet alebo z neho.

Brana firewall vibec nechrani vas pocitac. UmoZiiuje prenosy vietkych aplikddii.

©

SucastFirewall vam umozniuje zadefinovatSpecifické pravidla zabezpecenia na zéklade toho, €i sa
vas$ pocitac nachadza v doméne alebo Ci ide o samostatny pocita¢ alebo dokonca notebook. Kazda
z tychto moznosti si wZaduje ina Uroven ochrany a jednotlivé Growne patria do prisluSnych rezimov.

V kréatkosti je rezim sucasti Firewall Specifickou konfiguraciou komponentu Firewall a mézete pouzit’
nieko Ko takychto vopred definovanych konfiguracii:

e Automaticky — vtomto reZime siCastFirewall automaticky spraciva cell prevadzku
v sieti. Z vaSej strany nebudi( pozadované Ziadne rozhodnutia. StucastFirewall umozni
pripojenie VSetkych znamych aplikacii a si€asne s tym sa wtvori pre aplikaciu pravidlo,
ktoré urci, Ci sa aplikacia méze v buducnosti kedyko bek pripojit’ Pre iné aplikacie sucast’
Firewall pod B spravania aplikacie rozhodne, ¢i sa ma pripojenie powlitalebo zablokovat’ V
takej situacii sa vSak pravidlo newtvori a aplikacia sa bude kontrolovatpri kazdom
opatowom pokuse o pripojenie. Automaticky rezim celkovo nerusi a odporica sa pre
vacsinu pouzivate Ibv.

¢ Interaktivny — tento rezim je prakticky, ak si Zelate kontrolovat\Setky sietdvé prenosy z a
do vasho pocitaca. SucastTFirewall ich bude sledovat’a upozorni vas na kazdy pokus o
komunikaciu alebo prenos dat, ¢im vam umozni powlitialebo zablokovat'dany pokus, ako
to uznate za vhodné. Odporuca sa len pokroCilym pouzivate Bm.

e Blokovat'pristup na internet — internetové pripojenie bude Uplne zablokované, nebudete
mat’pristup na internet a nikto zvonku nebude mat’pristup do vasho pocitaCa. Len pre
zVaStne a kratkodobé pouzitie.

e Vypnatochranu stcasti Firewall — wpnutim powolite vSetky sietdvé prenosy z a do vasho
pocitaca. UCinite ho tak zranite Kym woCi utokom hakerov. VoBu tejto moznosti vzdy
starostlivo zvazte.

VSimnite si eSte Specificky automaticky rezim, ktory je tiez siCastu brany Firewall. Tento rezim sa
v tichosti aktivuje tedy, ak sa sucasti Pocita€ alebo Identity Protection wpnu a pocitac bude preto
zranite KejSi. V takych pripadoch sucastFirewall automaticky powoli pripojenie iba znamym a GUplne
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bezpeCnym aplikaciam. Pri vSetkych ostatnych bude od vas wzadovatrozhodnutie. CielBm je
nahradit’deaktivované sucasti ochrany a udrzat’pocitac v bezpeci.

10.2. Aplikacie

Dialégové okno Aplikéacie obsahuje zoznam Setkych aplikacii, ktoré sa dosialpokusili
komunikovatcez siet; a ikony pre priradend €innost’

. | AVG Internet Security

Vieobecné Tento zoznam zobrazuje aplikacie naintalované na tomto poitadi, ktoré by mohli
Aplikdcie potrebovar komunikovat cez siet. KaZdej aplikdcii sa moZe pride ecifické pravidlo pre
Zdielanie siboroy a tadarni komunikdciu cez siete: povolit / blokovat / poZiadat o povolenie. MZete pouZit pokrocilé
pravidla.
N&zov aplikdcie 4 Akcia
Prioritné pravidla aplikacie L. .
£ Roziirené nastavenia
A Win32 command line eMail tool

* Povolit
C:AWINDOWS\SYSTEM32\BLAT.EXE over
AVG Command-line Scanning Utility
= S # Povolit
2| C:\PROGRAM FILES\AVG\AVGZ014\AVGSCA...
AVG Configuration Management Application ® Povolic
%7 C:\PROGRAM FILES\AVG\AVG2014\AVGCFG... ovolit
AVG Configuration Repair Tool
= - - o g . * Povolit
2§ C:\PROGRAM FILES\AVG\AVG2014\FIXCFG....
AYG Crash Dumper 3
. . — . * Povolit
C:\PROGRAM FILES\AVG\AVG2014\AVGDUM...

AVG Crash Dumper [NTDLL)

®

* Pnunlir

V zozname aplikacii st uvedené aplikacie, ktoré sa v pocitaci nasli (a ktorym boli pridelené
prislusné akcie). M6Zete pouzittieto typy akcii:

¢ @ — powlitkomunikéaciu vo vetkych sietach
e @/ — blokovatkomunikaciu
e 4t _ rozgirené nastavenia definované

VSimnite si, Zze detegované mézu byt’iba nainstalované aplikacie. V predvolenom nastaveni,
ak sa nova aplikacia pokusi prvykrat pripojit’yv sieti, bezpe€nostna brana firewall bui pre fAu
automaticky vytvori pravidlo pod B déveryhodnej databazy, alebo sa vas opyta, €i chcete
povolit'alebo blokovat’komunikéaciu. V druhom pripade budete méct'ulozit’odpovel ako
trvalé pravidlo (ktoré sa potom zobrazi v tomto dialbgovom okne).

Samozrejme, Ze pravidla pre nowi aplikaciu mbéZete definovat’aj hned : vtomto dialdgovom okne
stlaCte tlacidlo Pridat’a wplfite podrobnosti o aplikacii.

Okrem aplikacii sa vzozname nachadzaju aj dve Specialne polozky. Prioritné pravidla pre
aplikéacie (v hornej Casti zoznamu) maju prednost’a vzdy sa pouziju pred pravidlami jednotliwych
aplikacii. Ostatné pravidla pre aplikacie (v spodnej €asti zoznamu) sa pouziju ako ,posledna
moznost’ v pripade, kel sa nepouziji konkrétne pravidla pre aplikacie, ako sl nezname a
nedefinované aplikacie. Vyberte akciu, ktord sa ma spustit’v pripade pokusu takejto aplikacie o
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komunikaciu cez siet’ Blokovat'(komunikacia sa vzdy zablok uje), Powlittkomunik acia sa povoli
cez akukoWek siet], Spytat’sa (budete poziadani o rozhodnutie, €i dani komunikaciu povolitialebo
blokovat]. Tieto polozky maju iné moznosti nastavenia nez bezné aplikacie a si uréené len
pre sklsenych pouzivate IBv. Odporuc¢ame vam, aby ste nemenili tieto nastavenia!

Ovlédacie tlacidla
Na wkonanie zmien v zozname sa pouzivaju tieto oviadacie tlacidla:
e Pridat’- otvori prdzdne dialégové okno na definovanie nowch pravidiel pre aplikécie.

e Upravit’- otvori to isté dialdgové okno, ktoré sa pouziva ha zmenu existujlcej skupiny
pravidiel pre aplikécie.

e VVymazat’— odstrani zwolenu aplikaciu zo zoznamu.

10.3. Zdiel'anie suborov a tladiarni

Zdie Bnie suborov a tlaCiarni v podstate znamené zdie Enie akychko lMek suborov alebo prie€inkov,
ktoré ste oznadcili vsystéme Windows ako ,Zdie Bné“, spolo¢nych diskowch jednotiek, tlaCiarni,
skenerov a VSetkych podobnych zariadeni. Zdie Bnie takychto polozZiek je Zelané len vramci sieti,
ktoré moézu bytpovazované za bezpecné (napriklad v domacnosti, v praci €i v Skole). Kel ste vSak
pripojeni vo verejnej sieti (ako napriklad Wi-Fi siet’na letisku alebo v internetovej kaviarni), nemusite
si zelathi€ zdie Bt” Sucast’/AVG Firewall méze jednoducho blokovat’alebo powlit’zdie Bnie a
umoznuje vam ulozZit’si swoju voBu pre uz navstivené siete.

AVG. Internet Security

VEeobecné Brana firewall mdZe automaticky zapndf a vypnir zdielanie siborov a tladiarni v zavislosti
Aplilacie na mieste, 7 ktorého sa pripajate na internet. Tu méZete zmenit nastavenia aktudlneho
Zdielanie siborov a tadiarni miesta alebo si prezriet nastavenia injch miest.

Zdielanie siborov a tladiarni je povoleny.
Prave ste pripojeni ti Network 7.

Tieto nastavenia méZete zmenit prostrednictvom Centra sieti systému Windows

® o

V dialbgovom okne ZdieBnie stiborov a tlaciarni mézete upravitkonfiguraciu zdie Bnia suborov a
tlaCiarni a aktuélne pripojenych sieti. V systéme Windows XP nazov siete zodpoveda oznaceniu,
ktoré ste pre fiu whbrali pri prvom pripojeni k nej. V systéme Windows Vista a wSSie sa ndzov siete
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berie automaticky z centra sieti.

10.4. Rozsirené nastavenia

AkékoWNek upravy v dial6govom okne Roz&irené nastavenia su uréené IBA PRE SKUSENYCH
POUZIVATELOV!

. AVG Internet Security

VEeobecné

Aplikdcie

Zdielanie siborov a tladiarni

Roziirené nastavenia [ Povolit vietky prenosy z/na virtualne poéitate podporované branou firewall
Zadefinované siete
Systémaveé sluZby
Protokoly [ Zaprotokolovat nezname prichadzajiice prenosy

Povolit vietky prenosy do virtudlnych sikromnych sieti (VPN)

Zaprotokolovat nezname odchadzajlce prenosy

Dialdgové okno RozSirené nastavenia vam umoznuje zapnitfwpnutnasledowné parametre brany
Firewall:

e Povolit'vSetky prenosy z/na virtualne pocitace podporované branou firewall — podpora
sie®wch pripojeni na virtualnych pocitaCoch, ako napriklad VMware.

e Povolit'vSetky prenosy do virtualnych sikromnych sieti — podpora pripojeni VPN
(pouziva sa na pripajanie k vzdialenym pocitaCom).

e Zaprotokolovat’nezname prichadzajuce/odchadzajlice prenosy — \Setky pokusy
o komunikaciu (prichadzajuce/odchadzajuce) od neznamych aplikacii budli zaznamenané
v Protokole sucasti Firewall.

e Zakazat’overovanie pravidiel pre vSetky aplikacné pravidla — Firewall neustéle sleduje
Setky subory, ktorych sa kazdé aplikacné pravidlo tyka. Ak nastane zmena binarneho
suboru, Firewall znow wkona pokus o potwdenie déveryhodnosti danej aplikacie pomocou
Standardnych spdsobov, napr. overovanim jej certifikatu, wh Edanim v databaze
déveryhodnych aplikacii atd . Ak aplikaciu nebude moctpovazovatza bezpecnu, Firewall
bude { alej zaobchadzat’s aplikaciou na zaklade wbraného rezimu:

o ak je Firewall spusteny v Automatickom rezime, aplikacia bude v predwlenom
nastaveni powolena;

0 ak je Firewall spusteny v Interaktivnom reZime, aplikacia bude blokovana a zobrazi

110




+F AvG

sa dialégové okno so Ziadostdu, aby pouzivate Ifozhodol, ako by sa malo s
aplikaciou zaobchadzat’

Zelany postup uréujlici spdsob, akym sa méa zaobchadzat’s konkrétnou aplikaciou, mdzete
samozrejme stanovit’samostatne pre kazdu aplikaciu v dialé6govom okne Aplikacie.

10.5. Zadefinované siete

AkékoWNek upravy v dialégovom okne Zadefinované siete sii uréené IBA PRE SKUSENYCH
POUZIVATELOV!

. | AVG Internet Security

VSeobecné

Aplikdcie

ZdIE_ .-.ubcwrcn\r a tladiarni Nazov 4 Adresa IPfrozsah adries IP

RozEirené nastavenia [ |

= . Fiktivna Lokalna IP adresa
Zadefinované siete =
erd e Lokalne adresy IP
Systémove sluzby

Protokoly Miestne siete

Zoznam blokovanych adries IP
Zoznam povolenych adries IP

V dialbgovom okne Zadefinované siete sa nachadza zoznam Setkych sieti, ku ktorym je vas
pocitac pripojeny. V zozname sU uvedené nasledujuce informécie o kazdej zistenej sieti:

e Siete — obsahuje zoznam nazwov \Setkych sieti, ku ktorym je poc€itac pripojeny.

e Rozsah IP adresy — kazda siet’sa automaticky deteguje a uvedie sa vo forme rozsahu IP
adries.

Ovladacie tlacidla

e Pridat’siet’- otvori nové dialégové okno, kde moZete upravitparametre novodefinovanej
siete, t. . zadat’hdzov siete a rozsah adresy IP :
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Nazov siete

Adresa IP/rozsah adries IP PridatIP

e Upravit'siet’- otvori dialégové okno Vlastnosti siete (pozrite sa vysSie), kde mébzete
upravitparametre zadefinovanej siete (toto dialégové okno je rovnak é ako dialégové ok no
pre pridanie novej siete, pozrite si popis v predchadzajiucom odseku).

e Vymazat'siet’— odstrani odkaz na zwlenu siet’zo zoznamu sieti.

10.6. Systémové sluzby

Zmeny v dialégovom okne Systémové sluzby a protokoly odporaéame LEN SKUSENYM
POUZIVATELOM!

) | AVG. Internet Security

VEeobecné
Aplikacie
Zdielanie siborov a tladiarni Systémove sluzby a protokoly
RozSirené nastavenia
Zadefinované siete

Systémaové sluZby AH Pratocol ené nastavenia
Protokoly BranchCache/Windows Remote Management (Com ené nastavenia

Systémove sluzby a protokoly

DHCP ené nastavenia
DHCPvé - DHCF for IPvé protocol ené nastavenia
DNS Client ené nastavenia
DNS5 Server ené nastavenia
ESP Protocol ené nastavenia
GRE Protocol ené nastavenia
ICMPv& Destination Unreachable Response ené nastavenia
ICMPv4 Diagnostics ené nastavenia
ICMPvé Certificate Path Advertisement en tavenia

INMMBuL Martificata Dath Calicitatinn

Pouzivatelom definované systémové pravidla

Sprava pouZivatel:

Tu méZete pridat viastné systémové pravidlo.

V dialégovom okne Systémové sluzby a protokoly sa nachadza zoznam Standardnych
systémowch sluzieb a protokolov operacného systému Windows, ktoré sa mdézu pokusSat’
komunikovatV sieti. TabuKa ma nasledujlce sthce:

112




+F AvG

e Systémova sluzba a protokoly — V tomto sthci je uvedeny nazov prislusnej systémovej
sluzby.

e Akcia — V tomto sthci sa nachéadza ikona pridelenej akcie:
o @) UmoZnitkomunikaciu pre VSetky siete
o @! Uzamknutkomunikéciu

Ak chcete upravithastavenia polozky vzozname (vratane pridelenych akcii), kliknite pravym
tlagidliom mysi na polozku a wberte moznostUpravit’ Upravu systémovych pravidiel by vak
mali robit’len skdseni pouzivatelia; odpora¢ame vam, aby ste nemenili systémové pravidla!

Pouzivate IBm definované systémové pravidla

Ak chcete otvorithové dialdgové okno na definovanie astného pravidla pre systémowi sluzbu (pozri
obrazok nizSie), stlacte tlacidlo Sprava pouzivate Bkych systémovych pravidiel. Romaké
dialégové okno sa otvori aj vtedy, ak sa rozhodnete upravitkonfiguraciu niektorej z existujacich
poloziek vzozname systémowch sluzieb a protokolov. V hornej Casti tohto dialégového okna sa
nachadza preh Ed vSetkych podrobnosti o prave editovanom systémowom pravidle, v dolnej Casti sa
nachadzaju zwolené informacie. Prislusnym tlaCidlom modZete podrobnosti o pravidle upravit; pridat’
alebo wmazat’

" x

AVG. Internet Security

Nazov podrobnosti

Zobrazit prehlad podrobnosti o pravidlach

Nezabudnite, Ze podrobné nastavenie pravidiel je pokrocila funkcia ur€ena najma pre
spravcov siete, ktori potrebuji mat’aplnd kontrolu nad konfiguraciou sticasti Firewall. Ak nie
ste oboznameni s typmi komunikacnych protokolov, ¢islami sietbvych portov, definiciami
adries IP a pod., nemerite tieto nastavenia! Ak naozaj potrebujete zmenit’konfiguréaciu,
postupujte pod BB pokynov v prislusnych siboroch pomocnika.
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10.7. Protokoly

AkékoNek Upravy v dialdgovom okne Protokoly st uréené IBA PRE SKUSENYCH
POUZIVATELOV!

Dialégové okno Protokoly vam umoznuje skontrolovat’zoznam VSetkych zaprotokolovanych ¢innosti
a udalosti sucasti Firewall s podrobnym popisom prislusnych parametrov zobrazenom na dvoch
kartach:

e Zaznamové protokoly o prenosoch — na tejto zaloZzke néjdete informacie o aktivitach
vSetkych aplikacii, ktoré sa pokusili pripojitdo siete. Pre kaZzdu poloZku tu su uvedené
Udaje o Case udalosti, nazve aplikacie, prisluSnej protokolovanej €innosti, pouzivate Ekom
nazve, PID, smere prenosu, type protokolu, pocCte vzdialenych a miestnych portov a o
miestnych a vzdialenych adreséch IP.

= | AVG. Internet Security

Zaznamaové protokoly o prenosoch

Casudalosti 4 Aplikicia Cinnost protokolu Pouzivatel
#® 3/14/2014... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

Protokoly

Obnovit zoznam || Vymazat zaznamové protokoly

¢ Protokoly Déveryhodnej databazy — Doveryhodné databaza je interna databaza
spolo¢nosti AVG, ktora zhromazd uje informacie o certifikovanych a déveryhodnych
aplikaciach, ktorym sa modze vzdy powlitkomunikacia on-line. Pri prvom pokuse novej
aplikacie o pripojenie do siete (t. j. ak doposialhebolo vytvorené pravidlo pre bezpecnostnu
branu firewall svisiace s touto aplikaciou) je potrebné zistit €i sa méa powlit’siethva
komunikéacia prislusnej aplikacie. AVG najskér nahliadne do Dbveryhodnej databazy a ak je
v nej aplikacia uvedena, potom sa jej automaticky powoli pristup k sieti. AZ potom, a pod
podmienkou, Ze sa v databdze nenachadzaju informacie o tejto aplikécii, sa zobrazi
dialébgové okno, v ktorom sa vas program opyta, €i chcete powlitaplikécii pristup k sieti.
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Vieobecné

Aplikdcie

Zdielanie siborov a tladiarni z . 2
RozZirané n Protokoly Doveryhodne] databazy
Zadefinovan Aplikdcia PID
Systémow:

42 E C:\PROGRAM FILES\AVG SAFEGUARD TO!
CASTAF\BIN\STAFPROC.EXE
C:\PROGRAM FILES\SILK\SILKTEST\AGE
C:A\WINDOWS\SYSTEM32\BLAT.EXE
C:\PROGRAM FILES\INTERNET EXPLORE 5740

4
Obnovit zoznam || Vymazat zdznamové protokoly

Ovladacie tlacidla
e Obnovit'zoznam — VSetky zaznamenané parametre sa daju usporiadatpod B wbraného

atribtu: chronologicky (datumy) alebo abecedne (ostatné sthce) — staci kliknitna hlavicku

prislusného stca. Pouzite tlagidlo Obnovit'zoznam na aktualizovanie prave zobrazenych
informacii.

¢ Vymazat'zdznamové protokoly — stlaCenim odstranite vSetky poloZky v tabuKe.
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11. Kontrola programom AVG

V predwlenom nastaveni aplikacia AVG Internet Security 2014 nespust Ziadnu kontrolu, pretoZze
po uvodnej kontrole (zobrazi sa vdm névrh na jej spustenie) by ste mali byt’dokonale chraneni
rezidentnymi suCastami produktu AVG Internet Security 2014, ktoré su vZdy na strdZi a nedowlia
Ziadnemu Skodlivému kédu preniknit’do pocitaCa. Samozrejme, Ze mdzZete naplanovatkontrolu,
ktora sa bude spuSt®tVv pravidelnych intervaloch, alebo manuélne kedyko Wek spustitkontrolu pod B
Mastnych potrieb.

K rozhraniu kontroly programu AVG méte pristup z_hlammého pouZivate Ekého rozhrania

prostrednictvom tlacidla graficky rozdeleného na dve Casti: @ Skontrolovatinned =

e Skontrolovatihnel - stlacCte toto tlacidlo pre okamzité spustenie Kontroly celého
pocCitaca a sledujte jej priebeh a wsledky v automaticky otvorenom okne Vysledky:

B2 AVG Internet Security

<« Spravy Prebieha Kontrola celého potitaca

® Kontrola celého
pocitaca
Prebieha...
Skontrolovanych: 12
Najdené hrozby: 0
Kontroluje sa: Prebieha prva optimalizatnd kontrola...

Aktudlny objekt: C:\Program Files\Common Files\...\mshwkorr.dIL

€ Dodatoiné nastavenia kontroly

@@= podia pouZivatela

Archivovat vietko

Zobrazit banner

e MoZznosti — whberte toto tlacidlo (graficky zobrazené ako tri vodorovné Ciary v zelenom poli)
, ktorym otworite dialégové okno Moznosti kontroly, kde mbZete upravithaplanované
kontroly a upravitparametre kontroly celého pocitaca/kontroly suborov/prieinkov:
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€ Moznosti kontroly

@ Upravit naplanované kontroly

D Kontrola celého pocitaca

- Kontrola suborov/priecinkov

é Anti-Rootkit test

Zobrazit banner

V dial6govom okne Moznosti kontroly sa nachadzaju tri hlamé Casti konfiguracie kontroly:

o Upravit'naplanované kontroly — kliknutim na tito moznost’sa otvori nové dialégové
okno s preh Bdom vSetkych napldnovanych kontrol. NeZ zadefinujete astné
kontroly, zobrazi sa vtabuKe iba jeden plan kontroly, ktory vopred definoval
dodavate I50ftvéru. Tato kontrola je Standardne wpnuta. Ak ju chcete zapnut kliknite
na fiu prawm tlacidlom a v kontextowvej ponuke wberte moznostPovolitilohu. Po
powoleni planu kontroly mozZete upravitiej konfiguraciu tlacidlom Upravit’plan kontroly
. TaktieZz mézete kliknit’ha moznostPridatplan kontroly, aby ste wtvorili now plan.

o Kontrola celého pocitaca/Nastavenia — tlacidlo je rozdelené na dve Casti. Kliknutim
na polozku Kontrola celého pocitaca okamzite spustite kontrolu celého pocitaca
(podrobnosti o kontrole celého pocitaca najdete v prisluSnej kapitole s nazvom
Vopred definované kontroly/Kontrola celého pocita€a). Kliknutim na Cast’Nastavenia
sa zobrazi konfiguracné okno, kde mdzete nastavitparametre kontroly celého
pocitaca.

o Kontrola siborov/prieCinkov/Nastavenia — tlacidlo je opatrozdelené na dve Casti.
Kliknutim na moznostKontrola suborov/prie€ink ov okamzite spustite kontrolu
whbranych oblasti pocitaca (podrobnosti o kontrole suborov a prie€inkov najdete v
prislusnej kapitole s ndzvom Vopred definované kontroly/Kontrola suborov/prieink ov
). Kliknutim na Cast’Nastavenia sa zobrazi konfiguracné okno, kde mdzete nastavit’
parametre kontroly suborov a prie€inkov.

o kontrola pocitaca na pritomnost’rootkitov / nastavenia — Bwu Castdu tlacidla
oznacenou kontrola pocitaCa na pritomnostrootkitov sa spusti okamzita kontrola
anti-rootkit (podrobnosti o kontrole rootkitov najdete v prislusnej k apitole pod

nazvom preddefinované kontroly / skontrolovatootkity v pocitaci). Kliknutim na
Cast'Nastavenia sa zobrazi konfiguracné okno, kde mézete nastavitparametre

kontroly rootkitov.
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11.1. Vopred definované kontroly

Jednou z hlamych funkcii produktu AVG Internet Security 2014 je kontrola na poZiadanie. Testy na
poziadanie su ur€ené na kontrolu r6znych €asti pocitaca pri kazdom podozreni moZzného wskytu
virusovej infekcie. Odporaca sa wkonavattakeéto testy pravidelne, aj ked si myslite, Ze sa vo vaSom
pocitaCi nenajde Ziadny virus.

V produkte AVG Internet Security 2014 sa nachadzaju tieto typy kontrol vopred definované
dodavate Bm softvéru:

11.1.1. Kontrola celého pocitaca

Kontrola celého pocitaCa — skontroluje mozné infekcie alebo potencialne neZiaduce programy v
celom pocitaci. Tento test bude kontrolovat\Setky pewné disky vdSho pocitaca, bude detegovata
lieCit\Setky najdené virusy a odstrani detegovanu infekciu do Virusového trezora. Kontrola celého
pocitaca by mala bythaplanovana na pracowej stanici aspoi raz do tyzdna.

Spustenie kontroly

Kontrolu celého pocitata mbZete spustitipriamo z hlamého pouzivate Ekého rozhrania kliknutim
na tlaCidlo Skontrolovatteraz. Pre tento typ kontroly netreba Ziadne ( alSie nastavenia, kontrola sa
spusti okamzite. V dialdgovom okne Prebieha kontrola celého pocitaca (pozri snimku obrazovky)
mobzete sledovatpriebeh a wsledky. V pripade potreby mozete kontrolu do€asne prerusititlacidlo
Pozastavit] alebo zrusit(tlaCidlo Zastavit].

¥ AVG Internet Security

(_ Spravy Prebieha Kontrola celého potitata

® Kontrola celého
pofitaa
Prebieha...
Skontrolovanych:
Najdené hrozby:
Kontroluje sa: Prebieha prva optimalizatna kontrola...

Aktualny objekt: C:\Program Files\Common Files\...\mshwkorr.dLl

€ Dodatoéné nastavenia kontroly

@E= " podra pouZivatela

Archivovat vietko

Zobrazit banner

Zmena konfiguracie kontroly

Konfiguraciu kontroly celého pocitaca mézete upravitv dialogovom okne Kontrola celého
pocitaCa — Nastavenia (okno je pristupné cez odkaz Nastavenia pre Kontrolu celého pocitaca v
ramci okna Moznosti kontroly). Odporica sa ponechat’predvolené nastavenia, ak nemate
zavazny doévod ich menit!
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€ Kontrola celého pocitaca - Nastavenia

Lieit/odstranit virusové infekcie bez opytania

Nahldsit potencidlne neZiaduce programy a spyware hrozby
[ Hidsit roz&irend skupinu potencidlne nefiaducich programov
[ Kontrolovat sledovacie sibory cookies

[ Kontrolovat vo vnitri archivov

Pouzit heuristickii analyzu Nastavte, ako rychlo sa ma dokongit kontrola.
Kontrolovat v systémovom prostredi

[[] Zapniit dékladni kontrolu @@= Podla pouZivatela

Vyhladavar rootkity

€} Dodatoéné nastavenia kontroly €} Nastavit dodatoéné spravy o kontrole

Zobrazit banner

V zozname parametrov kontroly mézete zapnutfwpnit3pecifické parametre pod B potreby:

e LieCit/odstranit’virusovu infekciu bez opytania (Standardne zapnuté) — ak sa pocCas
kontroly najde virus, méze bytautomaticky wlieceny, pokialje liek k dispozicii. Ak nie je
mozné infikovany subor wlieCitautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zacCiarknite toto policko, ak chcete aktivovat’kontrolu spyware a virusov. Spyware
predstawije pochybnl kategériu malwaru: aj ked v beznych pripadoch predstawije
bezpecnostné riziko, niektoré tieto programy mézu bytnainStalované umyselne.
Odporu¢ame vam, aby ste nechali tato funkciu zapnutd, pretoze zwsSuje Uroven
zabezpecenia pocitaca.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zacCiarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, kei sa ziskaju priamo od wrobcu, ale neskor sa daji
zneuzit’ha Skodlivé GCely. Toto je ¢ alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpecenia pocitaCa, ale méze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'sledovacie subory cookies (Standardne vypnuté) — tento parameter sucasti
zapina funkciu na detekciu suborov cookies; (HTTP cookies sa pouzivaju na overenie
totoznosti, sledovanie a spravu konkrétnych informécii o pouzivate Bch, akymi sa napr.
preferencie strdnok alebo obsah elektronickych nédkupnych koSikov).

e Kontrolovat’vo vnutri archivov (Standardne vypnuté) — tento parameter ur€uje, Ze sa
maju pocas kontroly preverovat\setky sibory ulozené wnutri archivov, napr. ZIP, RAR, ...

e Pouzit’heuristick( analyzu (Standardne zapnuté) — heuristicka analyza (dynamicka

emulécia inStrukcii kontrolovaného objektu vo virtudlnom pocitacovom prostredi) bude
jedna z metdd, ktoré sa pouziju na detekciu virusov poCas kontroly.
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e Kontrolovat’v systétmovom prostredi (Standardne zapnuté) — poCas kontroly sa budu
kontrolovat’aj systémové oblasti pocitaca.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v urCitych situaciach (podozrenie na
infikovanie poc€itaCa) mbdzete touto mozZznostdu aktivovat’najdokladnejSie kontrolné
algoritmy, ktoré pre istotu skontroluju aj tie oblasti pocCitaca, ktoré sa obyCajne vdbec
neinfikujl. Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.

e Kontrolovatrootkity (Standardne zapnuté) — zahrnie kontrolu pritomnosti rootkitov do
kontroly celého pocitaCa. Kontrolu rootkitov mozno spustit’aj samostatne.

e Dodatocné nastavenia kontroly — tento odkaz otvori nové dialdgové okno Dodatocné
nastavenia kontroly, ktoré sa pouziva na nastavenie nasledujlcich parametrov.

AVG. Internet Security
Dodatocné nastavenia kontroly
Moz nosti vypnutia pocCitaca

[ wypnit potitaZ po dokonteni kontroly

Typy suborov na kontrolu

O Veetky typy
Definujte vyfiaté pripony:

I

) Vybrané typy stiborov

Kontrolovat len v infikovatelnych siboroch
[ Kontrolovat multimediilne sibory
Definujte zaclenené pripony:

I

Skontrolovat stibory bez pripon

©)

0 Moznosti vypnutia pocitaca — rozhodnite, €i sa méa pocitaC wpnutiautomaticky po
dokonceni procesu kontroly. Po potwdeni tejto moZnosti (Vypnut’pocitac po
dokonceni kontroly) sa aktiwje novd moznost; ktord umozni wpnut’pocitac, aj ked
je momentélne zablokovany (Vynutené vypnutie, ak je pocita€ zablokovany).

o Typy suborov na kontrolu — mali by ste tiez urcCit; €o chcete kontrolovat’

» VSetky typy suiborov s moZznostdu definovatwnimky z kontroly wtvorenim
zoznamu Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat’

» Vybrané typy suborov — mbZete nastavit, aby sa kontrolovali len subory, pri
ktorych existuje pravdepodobnostinfikovania (subory, ktoré nemézu byt
napadnuté infek ciou, napriklad niektoré jednoduché textové subory alebo
niektoré nespustite Hé subory, sa nebudu kontrolovatj, watane medialnych
sUborov (video, audio suborov — ak nechate toto policko nezaciark nuté, potom
sa Cas preh Bdavania skrati eSte viac, pretozZe tieto subory su Casto ve i veKé,
pricom pravdepodobnost hapadnutia virusom je ve ki mala). Znova mozete
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definovat pod K pripony, ktoré sibory sa maju kontrolovatVzdy.

» Alternativne mdzete rozhodnat’ Ze chcete kontrolovat’sibory bez pripony.
Tato moznostje Standardne zapnuta a odporiCame vam, aby ste toto nastavenie
nikdy nemenili, ak na to nemate skuto¢ny dévod. Subory bez pripony su skér
podozrivé a mali by sa vzdy kontrolovat’

¢ Nastavit’rychlost’dokoncenia kontroly — pomocou posuva€a zmerite prioritu procesu
kontroly. V predwlenom nastaveni je Groven automatického wuzivania zdrojov nastavena
PodHE pouZivate B. Pripadne mdzete spustitiprocesy preh Edavania pomalSie, ¢im sa
minimalizuje wuZzivanie systémowch zdrojov (toto nastavenie je uzito€né vtedy, ak
potrebujete pracovatna pocitaci, ale nezaujima vas, ako dlho bude preh Edavanie trvatj
alebo rychlejSie s wSSimi narokmi na wuZzivanie systémowch zdrojov (napr. kel sa
pocitaC doCasne nepouziva).

e Vytvorit’d alSie spravy o kontrole — odkaz otvori nové dialégové okno Spravy o kontrole,
v ktorom mdézete ur€it, aké typy moznych nalezov sa maju uvestv spravach:

AVG nternet Security

Spravy o kontrole

Oznamovart slbory alebo priecinky v zozname vynimiek
ako vylicenych

[[] 0znamovat archivy chranené heslom

[J oznamovar dokumenty chranené heslom
[J 0znamovat zamknuté sibory

[[] 0znamovat siibory obsahujiice makra

[J oznamovar skryté pripony

® [ o [ ]

Upozornenie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozri
informacie v kapitole Kontrola programom AVG/Planovanie kontroly/Ako kontrolovat’ Ak sa
rozhodnete zmenitpredvolend konfiguraciu funk cie Kontrola celého pocitaca, svoje nové
nastavenie mozete ulozit'ako predvolenu konfiguraciu, ktora sa pouzije pre vSetky (¢ alSie kontroly
celého pocitaca.

11.1.2. Kontrola siiborov/priecinkov

Kontrola stiborov/prie€inkov — preh BEdavat'sa budl len vami whbrané oblasti pocCitaca (vybrané
prie€inky, pevné disky, diskety, disky CD a pod.). Priebeh kontroly pri detekcii virusu a jeho lieCba
sU rowaké ako pri kontrole celého pocCitaca: VSetky najdené virusy sa wlieCia alebo odstrania do
Virusového trezora. Kontrolu whbranych suborov alebo prie€inkov mézZete pouZit’ha nastavenie
vastnych testov a ich planov v zavislosti od konkrétnych potrieb.

Spustenie kontroly

Funkciu Kontrola stiborov/prieCinkov modZete spustitipriamo z okna MoZnosti kontroly Kliknutim
na tlaCidlo Kontrola suborov/prie€inkov. Otvori sa nové dialégové okno s ndzvom Vyber
konkrétnych suborov alebo prieCinkov na kontrolu. V stromowvej Struktlre pocCitaCa whberte tie
prieCinky, ktoré chcete kontrolovat’ Cesta ku kazdému zwlenému prie€inku sa wgeneruje
automaticky a objavi sa vtextovom okne vo wchnej Casti tohto dialégoveho okna. Rownako mézete
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nastavitpreh Edavanie konkrétneho priecinka, ktorého wnorené prie€inky sa wllcia z tohto

preh Bdavania; vtom pripade MoZzte znak minus ,-“ pred automaticky wgenerovanu cestu (pozri
snimku obrazovky). Na wlacenie celého prieCinka z kontroly pouzite parameter ,!“ . Napokon, ak
chcete spustitkontrolu, stlacte tlacidlo Spustit’kontrolu; samotny proces kontrolovania sa v

podstate zhoduje s kontrolou celého poc€itaca.

) | AVG Internet Security

€ Kontrola suborov/priecinkov

M | Miestne pevné disky
o 8 Program Files

M B ZloZka Dokumenty
mEs  dokumenty

oo e

Zmena konfiguréacie kontroly

Konfiguraciu Kontroly stiborov/prieCinkov mézete upravitv dialégovom okne Kontrola siiborov/
prieCinkov — Nastavenia (okno je pristupné cez odkaz Nastavenia pre Kontrolu suborov/priecink ov
v ramci okna Moznosti kontroly). Odporuc€a sa ponechat’predvolené nastavenia, ak neméate
zavazny dovod ich menit!

L | AVG. Internet Security

Kontrola siborov/priefinkov - Nastavenia

Lie€it/odstranit virusové infekcie bez opytania

Nahldsit potencidlne neZiaduce programy a spyware hrozby

[ Hidsit roz3iren skupinu potencidlne nefiaducich programov

[ Kontrolovat sledovacie siibory cookies

Kontrolovat vo vnitri archivov

PouZit heuristickd analyzu Mastavte, ako rjchlo sa ma dokonéif kontrola.
[ Kontrolovat v systémovom prostredi

[J zapniit dékladnd kontrolu @@= podta pouZivatela

O Dodato&né nastavenia kontroly O Nastavit dodatocné spravy o kontrole

®

Zobrazit banner

V tomto zozname parametrov kontroly méZete pod B potreby wpnutialebo zapnatkonkrétne
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parametre:

e LieCitodstranit’virusovu infekciu bez opytania (Standardne zapnuté) — ak sa pocas
kontroly zisti pritomnostVvirusu, méze sa automaticky wlie€it; ak je k dispozicii lieCba. Ak
nie je mozné infikovany subor wlie€itautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zaciarknite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware
predstawije pochybnul kateg6riu malwaru: aj ked v beznych pripadoch predstawje
bezpec€nostné riziko, niektoré tieto programy mézu byt hainStalované umyselne.
Odporacame vam, aby ste nechali tdto funkciu zapnutd, pretoze zwsSuje Uroven
zabezpec€enia pocitaCa.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocitaCa, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'sledovacie subory cookies (Standardne vypnuté) — tento parameter sucasti
zapina detekciu sUborov cookies (HTTP cookies sa pouzivaju na overenie totoznosti,
sledovanie a spravu konkrétnych informacii o pouzivate Bch, akymi su napr. preferencie
stranok alebo obsah elektronickych nakupnych koSik ov).

e Kontrolovat’vo vnutri archivov (Standardne zapnuté) — tento parameter ur€uje, Ze sa
maju poCas kontroly preverovatsetky subory ulozené wn(tri archivov, napr. ZIP, RAR, ...

e Pouzit’heuristickl analyzu (Standardne zapnuté) — heuristicka analyza (dynamicka
emulacia inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude
jedna z metdd, ktoré sa pouZziju na detekciu virusov po€as kontroly.

e Kontrolovat’v systétmovom prostredi (Standardne vypnuté) — po€as kontroly sa budu
overovatiaj systémowe oblasti pocCitaca.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (podozrenie na
infik ovanie poc€itaCa) modzete touto mozZznostdu aktivovat’najddkladnejSie kontrolné
algoritmy, ktoré pre istotu skontroluju aj tie oblasti pocCitaca, ktoré sa oby€ajne vdbec
neinfikujl. Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.

e DodatoCné nastavenia kontroly — tento odkaz otvori nové dialdgové okno Dodatocné
nastavenia kontroly, ktoré sa pouziva na nastavenie nasledujlcich parametrov.
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Dodatocné nastavenia kontroly

Moz nosti vypnutia pocCitaca
[ wypnit potitaZ po dokonteni kontroly

Typy suborov na kontrolu

etky typy
Definujte vyfiaté pripony:

]
® Vybrané typy siiborov
Kontrolovat len v infikovatelnych siboroch
[J Kontrolovat multimedialne siibory
Definujte zaclenené pripony:

I

Skontrolovat stibory bez pripon

©)

0 Moznosti vypnutia pocitaca — rozhodnite, €i sa méa pocitaC wpnutiautomaticky po
dokonceni procesu kontroly. Po potwdeni tejto moZnosti (Vypnut’pocitac po
dokonceni kontroly) sa aktiwje novd moznost; ktord umozni wpnut’pocitac, aj ked
je momentélne zablokovany (Vynutené vypnutie, ak je pocita€ zablokovany).

o Typy suborov na kontrolu — mali by ste tiez urCit; €o chcete kontrolovat’

» VSetky typy suiborov s moZznostdu definovatwnimky z kontroly wtvorenim
zoznamu Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat’

» Vybrané typy suborov — mbZete nastavit, aby sa kontrolovali len subory, pri
ktorych existuje pravdepodobnostinfikovania ((subory, ktoré nemdzu byt
napadnuté infek ciou, napriklad niektoré jednoduché textové subory alebo
niektoré nespustite Hé subory, sa nebudu kontrolovatj, watane medialnych
sUborov (video, audio suborov — ak nechate toto polick o nezaciark nuté, potom
sa Cas preh Bdavania skrati eSte viac, pretozZe tieto subory su Casto ve i veKé,
pricom pravdepodobnost hapadnutia virusom je ve ki mala). Znova mozete
definovat; pod K pripony, ktoré sibory sa maju kontrolovatVzdy.

» Alternativne mdzZete rozhodnat’ Ze chcete kontrolovat’sibory bez pripony.
Tato moznostje Standardne zapnutd a odporiCame vam, aby ste toto nastavenie
nikdy nemenili, ak na to nemate skutocny dévod. Subory bez pripony su skér
podozrivé a mali by sa vzdy kontrolovat’

¢ Nastavit’rychlost’dokoncenia kontroly — pomocou posuvaCa zmerite prioritu procesu
kontroly. V predwlenom nastaveni je Uroveri automatického wuzivania zdrojov nastavena
PodHE pouZivate B. Pripadne mdzZete spustitiprocesy preh Edavania pomalSie, ¢im sa
minimalizuje wuZzivanie systémowch zdrojov (toto nastavenie je uzitocné vtedy, ak
potrebujete pracovatna pocitaci, ale nezaujima vas, ako dlho bude preh BEdavanie trvatj,
alebo rychlejsSie s wSSimi narokmi na wuZivanie systémowch zdrojov (napr. kel sa
pocitac doCasne nepouZziva).
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e Vytvorit’d alSie spravy o preh Bdavani — odkaz otwvori nové dialégové okno Spravy o
prehBAdavani, ktoré vam umozni nastavit; ktoré typy moznych nalezov sa maju hlasit’

AVG nternet Security

Spravy o kontrole

Oznamovart slbory alebo priecinky v zozname vynimiek
ako vylicenych

[[] 0znamovat archivy chranené heslom

[J oznamovar dokumenty chranené heslom
[J 0znamovat zamknuté sibory

[[] 0znamovat siibory obsahujiice makra

[J oznamovar skryté pripony

® [ o [ ]

Upozornenie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozri
informacie v kapitole Kontrola programom AVG/Planovanie kontroly/Ako kontrolovat’ Ak sa
rozhodnete zmenitpredvolenl konfiguraciu funkcie kontrola stiborov/prie€inkov, svoje nové
nastavenie mdzete potom ulozit'ak o predvolenl konfiguraciu, ktora sa pouzije pre vsetky d alSie
preh Edavania konkrétnych siborov alebo prieCinkov. Tato konfiguracia sa zaroven pouzije ako
Sabléna pre vSetky vami novo naplanované kontroly (vSetky nastavené kontroly vychadzaju zo
sucasnej konfiguracie kontroly vybranych suborov alebo prie€inkov).

11.1.3. Kontrola poéitada na pritomnost rootkitov

Kontrola pocitaCa na pritomnost’rootkitov deteguje a UCinne odstrariuje nebezpecné rootkity, t. j.
programy a technolégie, ktoré dokdzu zamaskovat’pritomnostskodliveho softvéru vo vaSom pocitaci.
Rootkit je program urCeny na to, aby sa zmocnil zakladnej kontroly nad pocCitaCowm systémom bez
powolenia Mastnika systému a jeho pravoplatnych spravcov. Kontrola dokaze zistitpritomnost’
rootkitov pomocou vopred definovanej skupiny pravidiel. Ak sa najde rootkit, nemusi to newhnutne
znamenat, Ze je infikovany. Programy rootkit sa niekedy pouzivaji ako ovadace, prip. tvoria siuCast’
spramych aplikacii.

Spustenie kontroly

Kontrolu pocitaCa na pritomnost’rootkitov mozno spustitpriamo z dialdgoveho okna MoZnosti
kontroly kliknutim na tlacidlo Kontrola pocitaca na pritomnost’rootkitov. Otvori sa nové dialégove
okno s nazvom Prebieha kontrola Anti-Rootkit, v ktorom sa zobrazuje priebeh spustenej kontroly:
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(_ SPFEVY Prebieha Kontrola Anti-Rootkit

@ Kontrola
Anti-Rootkit

Prebieha...

Skontrolovanych:
Najdené hrozby: 0
Kontroluje sa: Rootkity

Aktudlny objekt: TDL

'D Dodatotné nastavenia kontroly

EE ) podia pouZivatela

Zmena konfiguréacie kontroly

Konfiguraciu kontroly Anti-Rootkit méZete upravitv dialégovom okne Kontrola Anti-Rootkit —
Nastavenia (okno je pristupné cez odkaz Nastavenia pre Kontrolu pocitaa na pritomnostrootkitov
v ramci okna Moznosti kontroly). Odporuc€a sa ponechat’predvolené nastavenia, ak neméate
zavazny dovod ich menit!

'{ AVG. Internet Security  Roz&frené nastavenia

Vzhlad

Zvuky Anti-Rootkit nastavenia

Docasne vypnit ochranu AVG Za normalnych okolnosti nie je potrebné spustit tito kontrolu rucne, pretoZe rootkity
B Ochrana pocitaca sa zistia aj pogas kontroly celého systému.

B AntiVirus

Vyrovnavaci server

B Ochrana e-mailu Kontrolovat oviadace
B Ochrana prezerania webu

Identity Protection

Kontrolovat aplikacie

B Kontroly Rychla kontrola rootkitov
E Plany
B Aktualizacia
Viynimky
Virusovy trezor
AVG Sebaochrana
Predvolby ochrany osobnych tldajov
Ignorovat chybny stav
Poradca - zname siete

Kompletna kontrola rootkitov

® [rreoom ]

Moznosti Kontrolovat'aplikacie a Kontrolovat’oviadace vam umoZznuji podrobne zadat’ o by
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malo byt’suCastdu kontroly Anti-Rootkit. Tieto nastavenia su ur€ené pre skisenych pouzivate By,
odpori€ame vam, aby ste nechali vSetky moznosti zapnuté. Mézete tiez whratrezim kontroly
rootkitov:

e Rychla kontrola rootkitov — kontroluje \Setky spustené procesy, zavedené ovadacCe a
systémowy prieCinok (zvyCajne c:\Windows).

» Uplna kontrola rootkitov — kontroluje V3etky spustené procesy, zavedené ovadace,
systémowy prieCinok (oby€ajne c:\Windows), plus \Setky miestne disky (vratane
pamatdvych médii, nie vSak disketové jednotky/jednotky CD—ROM).

11.2. Kontrola z prieskumnika

Okrem vopred definovanych kontrol spustenych pre cely pocitac€ alebo jeho whbrané oblasti, AVG
Internet Security 2014 zarovent umoziuje rychlo kontrolovatkonkrétny objekt priamo v prostredi
programu Prieskumnik. Ak chcete otvoritheznamy sudbor a nie ste si isty jeho obsahom, moézete ho
skontrolovat’na poziadanie. Postupujte pod K tychto pokynov:

Admi ==
o/ | . v Program Files » - | "f| |Searfh
-.J File Edit View Tools Help
iews ~ [ Explore E% Share (@ Burn
Favorite Links Name E Date modified Type Size
J Adobe 2/10/2010 4:18 PM File Folder
. E:, Documents =
. . Explore 2le 57
- E Pictures 1 o Folder
Met E}' Music | & Protecth , Folder
More » g e Folder
Folders v Share... Folder
\q | Program Files n Restore previous versions Folder
I l;: Adobe F ‘| M Skontrolovat systémom AVG Folder
ni y
Exp | AVG ‘| i Natrvalo skartovat’ programom AVG Folder
| AVG SafeGuard t Folder
E Send To * |Folder
P . Borland 5 3 .
= . Common Files . Cut Folder
. y older
Contrl . Debugging Tool Copy B
. Hide Files and Fe| |
Internet Explorer Create Shortcut Folder
| Java ! Delete Folder
. Microsoft NET 3 Rename 'lzo::er
Recy| . Microsoft Game: g . olcer
Microsoft Office ! Properties Folder
) Microsoft Sitverli . Wiazilla Thunderbird 3. 373072011 T0:26 BT File Folder
= 2 BASRuilA 11/2/00R 735 DM Fil= Frlder

¢ V aplikacii Windows Explorer oznacte subor (alebo priecinok), ktory chcete skontrolovat’
e Kliknutim prawm tlaCidlom mysSi na objekt otvorte kontextowi ponuku.
¢ VVyberom moznosti Skontrolovat’programom AVG skontrolujte stibor programom AVG

Internet Security 2014

11.3. Kontrola z prikazového riadka

Program AVG Internet Security 2014 ponika moznost'spustit’kontrolu z prikazového riadka. Tuto
funkciu moZete pouzitnapriklad na serveroch, alebo ked wtvarate davkowy skript, ktory sa bude
spusStat'automaticky po zavedeni operaCného systému. Prikazow riadok umoZznuje spustitkontrolu
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s vacsinou parametrov, ktoré sa nachadzaju aj v grafickom pouzivate Ekom rozhrani AVG.

Pre spustenie kontroly AVG z prikazového riadka spustite nasledowy prikaz v priec€inku, kde je
nainstalovany program AVG:

e avgscanx pre 32-bitové operacné systémy

e avgscana pre 64-bitové operacné systémy

Syntax prikazu
Toto je syntax prikazového riadka:
e avgscanx /parameter ... napr. avgscanx /comp pre kontrolu celého pocitaca

e avgscanx /parameter /parameter ... Ak pouZzijete nieko Ko parametrov, zoraf te ich za
sebou a odde ke ich medzerou a lomkou.

e Ak sa musi uviestkonkrétna hodnota pre parameter (napr. parameter /scan, ktory si
wZaduje informaciu o tom, ktoré oblasti po€itaCa sa maju kontrolovat; a je potrebné uviest’
presnu cestu k whbranej €asti), potom sa hodnoty oddelia bodkociarkou, napriklad:
avgscanx /scan=C:\;D:\

Parametre kontroly

Ak chcete zobrazitUplny prehBd pouzite Kych parametrov, zadajte prislusny prikaz spolu s
parametrom /? alebo /HELP (napr. avgscanx /?). Jediny povinny parameter je /SCAN, ktory definuje
oblasti poc€itaca, ktoré sa maju kontrolovat’ PodrobnejSie informacie o0 moznostiach sa nachadzaju

v preh Bde parametrov prikazového riadka.

Na spustenie kontroly stlacte klaves Enter. PoCas kontrolovania mdZete zastavittento proces
pomocou kombinacie tlacidiel Ctrl+C alebo Ctrl+Pause.

Kontrola z prikazového riadka spustena z grafického rozhrania

Kef je systém Windows spusteny v nidzovom reZime, mate moznost’spustitkontrolu pomocou
prikazového riadka z grafického pouzivate Ekého rozhrania. Samotna kontrola sa spusti z
prikazového riadka, dialégové okno Command Line Composer umoZziuje zadatVacsinu parametrov
kontroly len pomocou praktického grafického rozhrania.

Ke{ Ze toto dialégové okno je dostupné len v Nidzovom rezime systému Windows, podrobnejsi
popis tohto dialdgového okna najdete v stbore pomocnika, ktory otvorite priamo z dialégoveho okna.

11.3.1. Parametre kontroly z prikazového riadka
Nasleduje zoznam VSetkych dostupnych parametrov pre kontrolu z prikazového riadka:

e /SCAN Kontrola suborov/prie€inkov /SCAN=path;path (napr. /'SCAN=C:\;D:\)
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/COMP
/HEUR
JEXCLUDE
@

JEXT

INOEXT
IARC
/CLEAN
/TRASH

QT

ILOG
IMACROW
/PWDW
/ARCBOMBSW
/IGNLOCKED
/REPORT
/REPAPPEND
IREPOK
INOBREAK
/BOOT
IPROC

IPUP
IPUPEXT
IREG

/CO0

/2

/HELP

Kontrola celého pocitaca

Pouzitheuristickl analyzu

Cesty alebo subory, ktoré sa maju wnat’z kontroly
Subor s prikazmi /nazov suboru/

Kontrolovat'tieto pripony /napriklad EXT=EXE,DLL/
Nekontrolovattieto pripony /napriklad NOEXT=JPG/
Kontrolovatarchivy

Automaticky wcistit’

Presunitinfikované subory do Virusového trezora
Rychly test

Generovat'sibor s wsledkami kontroly
Hlasitmakra

Hlasit’subory chranené heslom

Hlasit’'opakovane komprimované archivne subory
Ignorovat’zamknuté subory

Hlasit'do suboru /nazov suboru/

Pripojitk suboru s hlasenim

Hlasitheinfikované subory so znackou OK
Nepowolit’prerusenie klavesmi CTRL-BREAK
Powlitkontrolu MBR/BOOT

Kontrolovat’aktivne procesy

Hlasit’potencialne neziaduce programy
HlasitrozSirenl skupinu potencialne neziaducich programov
Kontrolovat' registroch

Kontrolovat’subory cookies

Zobrazit’pomocnika pre tato tému

Zobrazit’pomocnika pre tato tému
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e /PRIORITY Nastavit’prioritu kontroly /nizka, automaticka, wsokd/ (pozri Cast’
RozSirené nastavenia/Kontroly)

e /SHUTDOWN Vypnutpocita€ po dokonceni kontroly

e /FORCESHUTDOWN Vynutené wpnutie pocitaca po dokonceni kontroly

e /ADS Kontrolovatalternativne datové prady (len pre NTFS)
e /HIDDEN Hlasit’subory so skrytymi priponami

e /INFECTABLEONLY Kontrolovatlen subory s infikovate Bymi priponami

¢ /THOROUGHSCAN Zapnutdodkladnu kontrolu

e /CLOUDCHECK Kontrola nesprawmych pozitivnych detekcii

e /ARCBOMBSW Hlasit’'opakovane komprimované archivacné subory

11.4. Planovanie kontroly

S aplikaciou AVG Internet Security 2014 mbzZete spustit’kontrolu na poziadanie (napriklad ked
mate podozrenie, Ze sa do pocitaCa dostala infekcia) alebo na zaklade wtworeného planu. Odporica
sa spustatkontroly na zaklade planov. tymto spésobom mobZete zabezpedit’ Ze je vaS pocitac
chraneny pred moznostu infekcie a nebudete si musiettrobit’starosti s tym, kedy a Ci vbbec mate
spustitkontrolu. OdporaCame vam, aby ste pravidelne, najmenej raz za tyzden, spustili kontrolu
celého pocitaa. Pod B moznosti vVSak spustijte kontrolu celého pocitaca kazdy den — tak, ako je to
nastavené v predwolenej konfiguracii planu kontroly. Ak je pocitaC ,stale zapnuty*, potom mézete
naplanovatkontrolu na Cas, kel sa poc€ita€ nepouziva. Ak je pocitac vtomto €ase wpnuty, potom
sa zmeSkané naplanované kontroly spustia pri spusteni pocitaca.

Plan kontroly moézete wtvorittupravitv dialdégovom okne Plan kontroly, ktoré zobrazite tlaCidlom
Sprava planu kontroly v okne MozZnosti kontroly. V dialégovom okne Plan kontroly mézete
zobrazit’preh Bd vSetkych naplanovanych kontrol:

¥ AVG. Internet Security

€ Naplanované kontroly

L EFY DalZie planované spustenie

PLan kontroly Vypnuté

Pridat plan kontroly

Zobrazit banner
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V dialégovom okne mézete zadat’swje Mastné kontroly. Pomocou tlaCidla Pridat’plan kontroly si
mozete wtvorithow plan kontroly. Parametre planu kontroly sa daju upravit’(alebo sa da nastavit’
novy plan) vtroch kartach:

e Plan

e Nastavenia

e Umiestnenie

Na kazdej zaloZke staci prepnuttlacidlo ,semaforu” , ¢im doCasne wpnete planované kontroly
a v pripade potreby ich znow zapnete.

11.4.1. Plan

¥ | AVG Internet Security

€ ) Naplanovana kontrola C® PovoLENE
Spastanie planu
O spustit po kaZdych: I:I Hodin
@® spustitv danom Zase: Nastavené dni
Opo  Out st O3 Oei Oso
O spuitat pri spusteni potitata

Pokro€ilé moZnosti planu
Spustit po spusteni po&itaca, ak bola Gloha zmeSkana

[ spustit, aj ked'je potitat v energeticky Gspornom refime

V hornej Casti zalozky Plan sa nachadza textové pole, do ktorého mézete zadat’nazov modulu
kontroly, ktory sa aktualne definuje. Poklste sa pouzit’strucné, opisné a wstizné nazw pre
kontroly, aby sa dali neskér BhSie navzdjom odliSit’ Priklad: Nie je vhodné nazyvatkontrolu "Nova
kontrola" alebo "Moja kontrola", pretoze tieto nazw sa nevztahuji na to, ¢o kontrola Mastne
preveruje. Na druhej strane, prikladom dobrého opisného nazwi je ,Kontrola systémowch oblasti“ a
pod.

Toto dialégové okno umoZziiuje { alej definovattieto parametre kontroly:

e Spustend kontrola — tu mbZete nastavitCasowe intenaly pre novonaplanované spustenie
kontroly. Cas sputania sa definuje ako opakované spustanie kontroly po uplynuti ur&itého
Casu (Spustit’po kazdych ...), definovanim presného datumu a €asu (Spustatv
konkrétnom Casovom intervale ...), pripadne definovanim udalosti, s ktorou sa bude spgjat’
spustenie kontroly (Spustit’pri spusteni po€itaca).

e Moznosti pokrocilého planu — tato Castvam umoznuje zadefinovat; za akych podmienok
by sa kontrola mala/nemala spustit] ak je po€ita€ v Uspornom rezime alebo celkom
wpnuty. Kel sa spusti plan kontroly v zadanom Case, o tejto skuto€nosti budete
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informovani pomocou kontextového okna, ktoré sa otvori nad ikonou AVG v paneli Uloh.
Potom sa zobrazi nova ikona AVG v paneli Uloh (farebna s blikajucim svetlom), ktora
informuje o tom, Ze prebieha naplanovana kontrola. Kliknutim prawm tlacidlom mySi na
ikonu AVG prebiehajucej kontroly otvorte kontextowl ponuku, ktora vam umozni pozastavt’
alebo dokonca Uplne zastavit’prebiehajldcu kontrolu a zarovent zmenithprioritu prave
spustenej kontroly.

Ovladacie prvky dialégového okna

e UloZit— ulozi vSetky zmeny, ktoré ste wkonali v tejto karte alebo v inej karte tohto
dialégového okna a prepne naspatdo preh Bdu Naplanovanych kontrol. Preto, ak chcete
konfigurovat’parametre testu wo Setkych kartach, stlacte toto tlacidlo pre uloZenie
parametrov aZz po zadani vSetkych swjich poziadaviek.

o —Zelenou Sipkou v Bwej hornej Casti okna sa dostanete naspat’do preh Edu
Naplanovanych kontrol.

11.4.2. Nastavenia

¥ | AVG Internet Security

€ ) Naplanovana kontrola C® PovoLENE

Liefit/odstranit virusové infekcie bez opytania
Nahlasit potencidlne neZiaduce programy a spyware hrozby
[J Hisit rozéirent skupinu potencidlne neZiaducich programav
[ Kontrolovat sledovacie sibory cookies
Mastavenia [ Kontrolovat vo vnitri archivov
PouZit heuristicki analyzu Nastavte, ako rychlo sa ma
Kontrolovat v systémovom prostredi dokongit kontrola.
[ zapniit dékladnii kontrolu _
VyhCadavat rootkity EE ) podla pouivatela

€} Dodatotné nastavenia kontroly €3} Nastavit dodatoZné spravy o
kontrole

Zobrazit banner

V hornej Casti zalozky Nastavenia sa nachadza textové pole, do ktorého mézete zadathazov
modulu kontroly, ktory sa aktudlne definuje. PokUste sa pouZit’strucné, opisné a wstizné nazw pre
kontroly, aby sa dali neskér BhSie navzdjom odliSit’ Priklad: Nie je vhodné nazyvatkontrolu "Nova
kontrola" alebo "Moja kontrola", pretoze tieto nazw sa nevztahujl na to, ¢o kontrola astne
preveruje. Na druhej strane, prikladom dobrého opisného nazwi je ,Kontrola systémowch oblasti“ a
pod.

V karte Nastavenia njdete zoznam parametrov kontrolovania, ktoré sa daju wlite He zapnit/
wpnat’ Ak nemate zavazny dévod menittieto nastavenia, odporu¢ame vam ponechat’vopred
definovanu konfiguraciu:

e LieCitodstranit’virusovu infekciu bez opytania (Standardne zapnuté) — ak sa pocas
kontroly najde virus, méze bytautomaticky wlieCeny, pokialje liek k dispozicii. Ak nie je
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mozné infikovany subor wlieCitautomaticky, premiestni sa do Virusového trezora.

¢ Nahlasit’potencialne neziaduce programy a spyware hrozby (Standardne zapnuté) —
zaciarknite toto policko, ak chcete aktivovatkontrolu spyware a virusov. Spyware
predstawije pochybnul kateg6riu malwaru: aj ked v beznych pripadoch predstawje
bezpecnostné riziko, niektoré tieto programy mézu byt hainStalované umyselne.
Odporaucame vam, aby ste nechali tdto funkciu zapnutd, pretoze zwsSuje Uroven
zabezpec€enia pocitaCa.

e Hlasit’rozSirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
zaciarknite toto policko, ak sa ma detegovatrozSirena skupina spywaru: programov, ktoré
sU Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ha Skodlivé UCely. Toto je d alSie opatrenie, ktoré eSte viac zwSuje Uroven
zabezpec€enia pocita€a, ale mdze blokovat'dobré programy, a preto je tato funkcia
Standardne wpnuta.

e Kontrolovat'sledovacie subory cookies (Standardne vypnuté) — tento parameter sucasti
zapina funkciu na detekciu suborov cookies poCas preh Edavania; (HTTP cookies sa
pouZzivajl na overenie totoznosti, sledovanie a spravu konkrétnych informacii
o pouzivate Bch, akymi su napr. preferencie stranok alebo obsah elektronickych
nakupnych kosik ov).

e Kontrolovat’vo vnutri archivov (Standardne vypnuté) — tento parameter urCuje, ze sa
maju poCas kontroly preverovatVSetky sibory, aj ked si uloZené vo wnatri archiwi, napr.
ZIP, RAR, ...

e Pouzit’heuristickl analyzu (Standardne zapnuté) — heuristicka analyza (dynamicka
emulacia inStruk cii kontrolovaného objektu vo virtualnom pocitaovom prostredi) bude
jedna z metdd, ktoré sa pouZziju na detekciu virusov po€as kontroly.

e Kontrolovat'systémové prostredie (Standardne zapnuté) — pocCas kontroly sa budu
overovatiaj systémowe oblasti pocCitaca.

e Zapnut’dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (podozrenie na
infik ovanie poc€itaCa) modzete touto mozZznostdu aktivovat’najddkladnejSie kontrolné
algoritmy, ktoré pre istotu skontroluju aj tie oblasti pocCitaCa, ktoré sa oby€ajne vbbec
neinfikujl. Upozoriujeme vSak, Ze tento spdsob je naro€ny na Cas.

e Kontrolovatrootkity (Standardne zapnuté) — kontrola suCastdu Anti-Rootkit skontroluje
pocitaC a zistllje pritomnost’potencialnych rootkitov, t. j. programov a technolégii, ktoré
dokazu zakrytc€innost’'malwaru v pocCitaci. Kel program deteguje rootkit, nemusi to
newhnutne znamenat, Ze je pocita€ infikovany. V niektorych pripadoch sa mézu urcité
ovadace alebo Casti beznych aplikacii nesprawne oznacit'ako rootkity.

0 alSie nastavenia kontroly

Odkaz otvori nové dialégoveé okno DodatoCné nastavenia kontroly, ktoré sa pouZiva na nastavenie
nasledujlcich parametrov:
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Dodatocné nastavenia kontroly

Moz nosti vypnutia pocitaca
[ vypniit potitat po dokonceni kontroly

Typy suborov na kontrolu

Satky typy
Definujte vyhaté pripony:

]
@ vybrané typy siiborov
Kontrolovat len v infikovatelnych siboroch
[J Kontrolovat multimedialne stbory
Definujte zalenené pripony:

]

Skontrolovat sibory bez pripon

©)

e Moznosti vypnutia pocitaCa — rozhodnite, ¢i sa méa pocitac wpnutautomaticky po
dokonceni procesu kontroly. Po potwdeni tejto moznosti (VypnitipocitaC po dokonceni
kontroly) sa aktiwje nova moznost, ktora umoZni wpnutpocitac, aj kel je momentélne
zablokovany (Vynutené vypnutie, ak je pocitac zablok ovany).

e Typy suborov na kontrolu — mali by ste tiez ur€it; €o chcete kontrolovat’

0 VSetky typy stuborov s moznostdu definovatwnimky z kontroly wtvorenim
zoznamu cCiarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat’

o0 Vybrané typy stiborov — mdzete nastavit, aby sa kontrolovali len stubory, pri ktorych
existuje prawdepodobnostinfikovania (subory, ktoré nemdzu bytnapadnuté
infek ciou, napriklad niektoré jednoduché textové sibory alebo niektoré
nespustite Hé stbory) watane medialnych siborov (video, audio suborov — ak
nechate toto policko nezaciarknuté, potom sa Cas kontroly skrati eSte viac, pretoze
tieto stbory su Casto ve i ve Ké, priCom pravdepodobnosthapadnutia virusom je
ve i mala). Znova mézete definovat; pod E pripony, ktoré subory sa maju
kontrolovat\Vzdy.

o Alternativne mozete rozhodnut; Ze chcete kontrolovat’sibory bez pripony. Tato
moznostje Standardne zapnutéd a odporiCame vam, aby ste toto nastavenie nikdy
nemenili, ak na to neméte skutocny dévod. Subory bez pripony su skor podozrivé a
mali by sa vZdy kontrolovat’

Nastavit'rychlost’dokoncenia kontroly

V tejto Casti moZete ( alej SpecifikovatZelanu rychlost’kontroly v zawvislosti od wuZzivania
systémowch zdrojov. V predwlenom nastaveni je Groven automatického wuzivania zdrojov
nastavena Pod E pouzivate B. Ak chcete, aby kontrola prebiehala rychlejSie, potom bude trvat
kratSie, ale wrazne sa zwsSi wuzivanie systémowch zdrojov a spomalia sa ostatné €innosti v
pocitaci (tato funkcia sa pouziva, kel je pocitaC zapnuty, ale nikto na hom v danom momente
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nepracuje). Na druhej strane moéZete znizitwuzivanie systémowch zdrojov pred Eenim doby tnania
kontroly.

Vytvoritd alSie spravy o kontrole

Kliknutim na odkaz Vytvoritd alSie spravy o kontrole... otvorte samostatné dialdgové okno s
ndzvom Spravy o kontrole, v ktorom méZete zaCiarknutim konkrétnych polozZiek definovat; ktoré
nalezy sa maju hlasit’

AVG Internet Security

Spravy o kontrole

Oznamovat sibory alebo priecinky v zozname vynimiek
ako vyligenych

[] oznamovat archivy chranené heslom

O Oznamovat dokumenty chranené heslom
[ oznamovar zamknuté siibory

[J 0znamovat sibory obsahujice makrs

[ oznamovat skryté pripony

® [ o [ ma |

Ovladacie prvky dialégového okna

e UloZit— uloZi vSetky zmeny, ktoré ste wkonali v tejto karte alebo v inej karte tohto
dialégového okna a prepne naspatdo preh Bdu Naplanovanych kontrol. Preto, ak chcete
konfigurovat’ parametre testu vo \Setkych kartach, stlacte toto tlacidlo pre uloZenie
parametrov aZz po zadani vSetkych swjich poZiadaviek.

o —Zelenou Sipkou v Bwvej hornej Casti okna sa dostanete naspat’do preh Hdu
Naplanovanych kontral.
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11.4.3. Umiestnenie

) AVG Internet Security

€ Naplanovana kontrola C® POVOLENE

Kontrola celého potitada

(_) Kontrola vybranych siborov/priecinkov

BHE A

Umiestnenie

e

Network
Zvlastne zlofky
Miestne pevné disky

Proanram Eilac

Zobrazit banner

Na karte Umiestnenie moZete nastavit; Ci chcete naplanovatkontrolu celého pocitaca alebo
kontrolu suborov/prie€inkov. Ked whberiete kontrolu stborov/prie€inkov, potom sa v spodnej Casti
tohto dialégoveho okna aktiwuje zobrazena stromova Struktura, v ktorej mézete nastavitpriecinky,
ktoré sa maju kontrolovat’(rozba ke polozky kliknutim na uzol so znakom plus a vyh Edajte
prie€inok, ktory chcete kontrolovatj. ZaCiarknutim prislusnych poli€¢ok mézete whbratharaz niekoKo
prie€inkov. Vybrané prieCinky sa zobrazia v textovom poli v hornej €asti dial6gového okna a do
kontextovej ponuky sa uloZi histéria vami wbranych kontrol na neskorsie G&ely. UplnG cestu k
pozadovanému prieCinku modzete zadat’aj rucne (ak zadate viac ciest, musite ich oddelit’
bodko€iarkou bez medzier).

V stromovej Struktire moZete zaroven whEdatvetw s nazvom Specialne umiestnenia. Nasleduje
zoznam umiestneni, ktoré sa skontroluji po oznaceni prislusného zacCiarkavacieho policka:

e Pevné disky pocitaca — vSetky pewné disky pocitaca
e Programové stubory
o C:\Program Files\
0 Vv 64-bitovej verzii C:\Program Files (x86)
¢ PrieCinok Moje dokumenty
0 vo Win XP: C:\Documents and Settings\Default User\Moje dokumenty\
o vo Windows Vista/7: C:\Users\pouzivate kDokumenty\
e ZdielAné dokumenty

0 vo Win XP: C:\Documents and Settings\All Users\Dokumenty\

136



+F AvG

0 vo Windows Vista/7: C:\Users\Public\Dokumenty\
e Adresar Windows — C:\Windows\
e Iné

0 Systémovy disk — pewy disk, na ktorom je nainStalovany operany systém
(zwcajne C:).

0 Systémovy priecinok — C:\Windows\System32\

0 PrieCinok Temporary Files — C:\Documents and Settings\User\Local\ (Windows XP)
alebo C:\Users\pouzivate KAppData\Local\Temp\ (Windows Vista/7)

o0 Temporary Internet Files — C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) alebo C:
\Users\pouzivate KAppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Ovladacie prvky dialégového okna

e Ulozit— ulozi vSetky zmeny, ktoré ste wkonali v tejto karte alebo v inej karte tohto
dialébgoveho okna a prepne naspéatdo preh Edu Napldnovanych kontrol. Preto, ak chcete
konfigurovat’parametre testu vo \Setkych kartach, stlacte toto tlaCidlo pre uloZzenie
parametrov az po zadani vSetkych swjich poziadaviek.

. —Zelenou Sipkou v Bwej hornej Casti okna sa dostanete naspat’do preh Edu
Naplanovanych kontrol.

11.5. Vysledky kontrol

X | AVG. Internet Security

€ Prehlad vysledkov kontrol
Nézov Casspustenia  Casukonfenia  Testované obj... Infekcie
B Kontrola Anti-Rootkit . 014 1044

ES Kontrola celého potitata

r

Pozrief podrobnosti Vymazat vysledok

Zobrazit banner

Dialégové okno PrenBlad vysledkov kontrol obsahuje zoznam wsledkov Setkych doterajSich
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kontrol. TabuKa obsahuje pre kazdy wsledok kontroly tieto Gdaje:

¢ |kona — v prvom riadku je ikona popisujlca stav kontroly:
o El Nenagla sa Ziadna infekcia, kontrola sa dokoncila.
0 ZiNena3la sa ziadna infekcia, kontrola sa preruSila pred dokon€enim.

o ElNasli sa infekcie, ktoré sa newliecili, kontrola sa dokoncila.

o =i Boli najdené infekcie, ktoré neboli wlieCené, kontrola sa prerusSila pred

dokoncenim.

o El Nagli sa infekcie a Setky sa wliecili alebo odstranili, kontrola sa dokoncila.

o =i Boli najdené infekcie a vSetky boli wlieCené alebo odstranené, kontrola sa
prerusSila pred dokoncenim.

e Nazov — v sthci sa nachadza nazov prislusnej kontroly. Bui je to jedna z dvoch vopred
definovanych kontrol alebo va$ Mastny plan kontroly.

 Cas spustenia — presny datum a ¢as, kedy bola kontrola spustena.

¢ Cas ukongenia — uvadza presny datum a ¢as ukoncenia, pozastavenia alebo prerusenia
kontroly.

e Testované objekty — uvadza celkow pocet skontrolovanych objektov.
¢ Infekcie — uvadza pocet odstranenych/celkowch najdenych infekci.

* Vysokéa/Stredna/Nizka — v troch { al$ich stlcoch je uvedeny pocet infekcii s wsokou,
strednou a nizkou zavaznostu.

¢ Rootkity — uvadza celkowy pocet rootkitov najdenych pocas kontroly.

Ovladacie prvky dialégového okna

Pozriet’podrobnosti — kliknutim na tlacidlo zobrazite podrobné informécie o whbranej
kontrole (oznaCenej v tabuKe vysSie).

Vymazat'vysledky — kliknutim na tlacidlo odstranite Gdaje o wbranom wsledku kontroly z
tabuKy.

— Pomocou zelenej Sipky v Bvej hornej Casti dialdgového okna sa wétite naspatdo
hlawného pouzivate Ekého rozhrania s preh Edom sucasti.
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11.6. Podrobnosti vysledkov kontrol

Ak chcete otvoritpren Bd s podrobnostami o whranom wsledku kontroly, kliknite na tla€idlo
Pozriet’podrobnosti v dialdgovom okne Preh Bd wsledkov kontrol. Budete presmerovani na romaké
rozhranie dialégoveho okna s podrobnymi informéciami o prislusnych wsledkoch kontroly.
Informacie su rozdelené na tri zaloZky:

e Suhrn —tato zaloZzka obsahuje zékladné informéacie o kontrole: &i bola UspeSne
dokoncend, aké hrozby sa nasli a ¢o sa s nimi spravilo.

e Podrobnosti — tato zaloZzka zobrazuje VSetky Udaje o kontrole watane podrobnosti o
akychko ek detegovanych hrozbach. Exportovatpreh Bd do suboru umoznuje ulozit’
wsledky kontroly do suUboru s priponou .csv.

e Detekcie — tato stranka je zobrazena len v pripade, Ze boli poCas kontroly detegované
nejaké hrozby, a uvadza podrobné informacie o tychto hrozbéach:

I hformativna zavaznost informéacie alebo varovania, nie skuto&né hrozby.
Obwkle dokumenty obsahujice makra, dokumenty alebo archivy chranené heslom,
uzamknuté subory, atd .

I Stredna zavaznost obwkle PNP (potencialne neziaduce programy, ako
napriklad adware) alebo sledujlce subory cookie.

[ - | Vysoké zavaznost zavazné hrozby, ako napriklad virusy, trjske kone, exploity,
atd . TaktieZ objekty detegované heuristickou metddou detekcie, teda hrozby, ktoré
eSte nie su popisané vo virusovej databaze.
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12. AVG File Shredder

Sucast’/AVG File Shredder bola nawhnuta na Uplne bezpecné wmazavanie suborov, teda bez
akejkolek moznosti ich obnowenia, dokonca ani s pokrocilym softvérom na to ur¢enym.

Ak chcete skartovat’subor alebo priecinok, kliknite nan prawm tlacidlom mySi v spravcovi stborov
(Prieskumnik Windows, Total Commander, ...) a z kontextovej ponuky wberte moznostNatrvalo
skartovat’programom AVG. Subory v koSi mdzete takisto skartovat’ Ak nebude mozné urcity
subor v ur¢itom umiestneni (napr. CD-ROM) spo Bhlivo skartovat, zobrazi sa oznamenie alebo
moznostv kontextovej ponuke nebude vobec dostupna.

Admi (==
( ,uvLJ » FAT32 DISK (E) » ~ | %3 || search
5 J File Edit View Tools Help
Organize = 3 O Explore | Share @ Bumn
Favonite Links MName ’ Date modified Type Size
. E Documents = Explore Eoider
- E Pictures Open
Nel B Music & Protect by 3
More » Share...
Folders v Restore previous versions
L‘ —u FAT32 DISK (E:) - Skontrolovat’ systémom AVG
Int || Screenshots ™ Matrvalo skartovat’ programem AVG
Exy Send To 4
| Cut
&
= Copy
Contrl
Create Shortcut
Delete
'... Rename
Recy Properties
|

Vzdy pamatajte: Hned ako subor skartujete, je navzdy strateny.
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13. Virusovy trezor

¥ AVG Internet Security  Virusovy trezor

Virusovy trezor je prazdny.

Virusovy trezor je bezpecné prostredie na spraw podozriwch a infikovanych objektov detegovanych
pocas testov wkonanych programom AVG. Ak sa pocCas kontroly deteguje podozriwy objekt a
aplikacia AVG ho nedokaze automaticky wlieCit program sa vas opyta, €0 sa ma s podozriwym
objektom urobit’ OdporaCame vam, aby ste premiestnili objekt do Virusového trezora pre pripad,
ak by ste ho chceli pouzitV buduicnosti. Hlammym G€elom Virusového trezora je uchovat\Setky
wmazané subory pocas urCitej doby, aby ste mali Cas uistit’sa, Ze subor naozaj nepotrebujete. Ak
zistite, Ze odstranenie suboru spdsobuje problémy, mdzZete ho poslat’ha analyzu alebo obnovit'do
pévodného umiestnenia.

Rozhranie Virusovy trezor sa otvori v samostatnom okne a poskytuje preh Bd informacii o
infikovanych objektoch v karanténe:

e Pridany dna — datum a Cas, kedy bol podozriw subor detegovany a presunuty do
Virusového trezora.

» Uroven zavaznosti — ak sa rozhodnete nainstalovat’si¢astldentita do programu AVG
Internet Security 2014, potom sa v tejto Casti bude nachadzat’grafické znazornenie
arowne zavaznosti zisteného nalezu na stupnici so Styrmi Uroviiami, od whowujucej (tri
zelené bodky) az po ve i nebezpecn (tri Cervené bodky); a informacie o type infekcie (na
zéklade urovne infik ovate Hosti — vSetky uvedené objekty mdzu byt’pozitivne alebo
potencialne infik ované).

e Nazov hrozby — uvadza nazov detegovanej infekcie pod B on-line virusovej encyklopédie.

e Zdroj — uvddza, ktora suCast’/AVG Internet Security 2014 zistila prisluSnu hrozbu.

e Sprava — ve i wnimo&ne mézu bytvtomto stbci uvedené podrobné komentéare tykajlice
sa prislusnej zistenej hrozby.
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Ovladacie tlacidla

V rozhrani Virusového trezora sa nachadzaju tieto oMadacie tlacidla:

e Obnovit’- premiestni infikovany subor naspatna jeho pdwodné umiestnenie na vasom
disku.

e Obnovit’ako — premiestni infikovany subor do wbraného prieCinka.

e Podrobnosti — ak chcete zobrazit’podrobné informécie o konkrétnej hrozbe loZzenej do
karantény Virusového trezora , oznacte whbranu poloZzku v zozname a kliknutim na
tlaidlo Podrobnosti otwvorite nové dialdgové okno s popisom zistenej hrozby.

¢ VVymazat’- dokonale a nenawratne odstrani infikovany subor z Virusového trezora.

e Vyprazdnit'trezor — dokonale wmaZe cely obsah Virusového trezora. Odstranenim z

Virusového trezora sa subory Uplne a nendwatne odstrania z disku (nepremiestnia sa do
Kosa).
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14. Histoéria

CastHistoria obsahuje Udaje o Vietkych udalostiach v minulosti (ako s aktualizacie, kontroly,
detekcie a pod.) a hlasenia o tychto udalostiach. K tejto Casti sa dostanete z pouzivate Ekého
rozhrania hlavnej obrazowky cez poloZku Moznosti/Historia. VSetky udalosti zaznamenané v Casti
Histdria su rozdelené do tychto Casti:

e Vysledky kontrol

* Nélezy sucasti Rezidentny Stit
® Nélezy sucasti Ochrana e-mailu
* Nélezy sucasti Webow Stit

* Protokol histérie udalosti

e Protokol sucasti Firewall

14.1. Vysledky kontrol

) | AVG. Internet Security

€ Prehlad vysledkov kontrél

Nazov Testované obj... Infekcie

B Kontrola Anti-Rootkit 30/2014, 8:53 5/30/20 1044 0

5 Kontrola celého potitata 5 16 0

3

Pozrief podrobnosti Vymazat vysledok

Zobrazit banner

Dialégové okno PrenhBad vysledkov kontrol sa nachadza v ponuke Moznosti/Histéria/Vysledky
kontrol v hornom naviganom pruhu hlammého okna programu AVG Internet Security 2014. V
dialégovom okne sa nachadza zoznam VSetkych doposial3pustenych kontrol a informéacie o ich
wsledkoch:

e Nazov: Oznacenie kontroly; bul méZe ist’o nazov niektorého z vopred definovanych kontrol
alebo o nazov, ktory ste priradili Mvastnej naplanovanej kontrole. Kazdy nazov obsahuje
ikonu oznacujucu wsledok kontroly:

£l - zelena ikona informuje, Ze pocas kontroly nebola detegovana Ziadna infekcia.
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Bl - modra ikona informuje, Ze poCas kontroly bola detegovana infekcia, ale
infikovany objekt bol automaticky odstraneny.

— Cenena ikona upozorriuje, Ze pocas kontroly bola detegovana infekcia, ktora
sa nedala wmazatf

Kazda ikona mo6ze bytbud cela alebo rozdelena na polovicu; cela ikona
predstawje dokoncené a sprawne ukoncené kontroly; ikona rozdelena na polovicu
predstawje zruSené alebo prerusené kontroly.
Poznamka: Podrobné informécie o kazdej kontrole sa nachadzaju v dialogovom
okne Vysledky kontroly, ktoré sa otvara pomocou tlacidla Pozrietpodrobnosti (v
spodnej Casti tohto dialégového okna).

¢ Cas spustenia: Datum a as, kedy bola kontrola spustena.

¢ Cas skoncenia: Datum a ¢as, kedy sa kontrola skoncila.

e Testované objekty: Pocet objektov, ktoré sa skontrolovali poCas kontroly.

¢ Infekcie: poCet detegovanych/odstranenych virusowch infekcii

* Vysokéa / Stredna — vtychto stbcoch sa uvadza &islo odstranenych/celkowch infekcii
najdenych pre kazdl z Growni zavaznosti (wsoku a strednu).

¢ Info — informécie slvisiace s priebehom a wsledkami kontrolovania (obyCajne s jeho
dokonc€enim alebo preruSenim).

¢ Rootkity — pocet detegovanych rootkitov

Ovladacie tlacidla

Ouéadacie tlacidla pre dialégové okno Preh lad vysledkov kontrol su nasledowné:

¢ Pozriet’podrobnosti: Stlacenim tohto tlacidla sa otvori dial6gové okno Vysledky kontroly s
podrobnymi informaciami o zwolenej kontrole.

¢ Vymazat'vysledky: Stlacenim tohto tlacidla sa zwlena poloZzka odstrani z preh Bdu
wsledkov kontroly.

. — Ak chcete prepnithhaspatna predwolené hlamné dialégové okno AVG (preh Bd
sUcCasti), pouzite Sipku v Evom hornom rohu tohto dialdgoveho okna

14.2. Nalezy sucasti Rezidentny stit

Sluzba Rezidentny &tit je Castdu sUcasti PoCita€ a kontroluje subory, ktoré sa prave kopiruju,
otvaraju alebo ukladaju. Pri detegovani virusu alebo akéhoko bek druhu hrozby vas program ihned
upozorni zobrazenim tohto dial6gového okna:
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Hrozba: Virus identifikovany EICAR_Test

Ndzov objektu: \Administrator\Documents\EICAR.COM [dalZie

cie]

st na odstranenie tejto hrozby.

(® lgnorovat hrozbu
Identifikovany sibor zostane na terajSom mieste na disku. Z dévodu
zaistenia ochrany neumoZzni slicast Rezidentny &tit pristup k siborom,
ktoré s infikované.

V tomto dialégovom okne s upozornenim sa nachadzaju informécie o zistenom objekte, ktory sa
povazuje za infikovany (Hrozba), a krat3i popis rozpoznanej infekcie (Popis). Odkaz Zobrazit’
podrobnosti vas presmeruje na on-line virusowl encyklopédiu, kde najdete podrobné informacie o
zistenej infekcii, pokial30 zname. V tomto okne sa hachadza aj preh Bd dostupnych rieSeni zistenej
hrozby. Jedna z moZnosti bude ozna€ena ako odpori€ana: Chranit’'ma (odporuca sa). Ak je to
mozné, vzdy by ste mali ponechat’tito moZnost’

Poznamka: MbZe sa stat; Ze ve Kost'detegovaného objektu prekrocCi ve Kostvo Kiého miesta vo
Virusovom trezore. V tom pripade sa zobrazi upozornenie informujice o probléme v sivislosti s
premiestiiovanim infik ovaného objektu do Virusového trezora. Ve KostVirusového trezora vSak
mozete zmenit’ Je definovana ak o nastavite ié percento skutoCnej ve Kosti vasSho pevného disku.
Na zvacSenie veKosti Virusového trezora otvorte dialdgové ok no Virusovy trezor v Casti RozSirené
nastavenia programu AVG kliknutim na moznost’,Obmedzitve KostVirusového trezora".

V dolnej Casti dialégoveho okna sa nachadza odkaz Zobrazit’podrobnosti. Kliknutim nan otvorite
nové okno s podrobnostmi o procese, ktory bol spusteny pri zaznamenani infekcie, a o identifikacii
procesu.

Zoznam VSetkych nélezov suCasti Rezidentny Stit si mbZete pozrietv dialdgovom okne Nélezy
sucasti Rezidentny &tit. Toto dialégové okno sa nachadza pod poloZzkou ponuky MoZnosti/Histéria/
Nalezy sucasti Rezidentny Stit v hornom navigacnom pruhu hlamého okna aplikacie AVG Internet
Security 2014. Toto okno obsahuje prehlad objektov detegovanych sucastbu Rezidentny &tit
vyhodnotenych ako nebezpecné, ktoré boli bui vylieCené alebo premiestnené do
Virusového trezora.
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) | AVG Internet Security

€ Nalezy suéasti Rezidentny Stit

Ndzov hrozby ¥ Stav Cas detekcie Typ objektu Proces

Virus identifikovan...

i i 5/30/2014, B:56:4 L iedil \Wil S\Sye
S — Infikovany 5/30/2014, 8:56:47 AM  Sibor alebo priefinok  c:\Windows\Sy:

Exportovat Odstranit vietky hrozby

Zobrazit banner

Pre kazdy detegovany objekt sa zobrazia tieto informéacie:

e Nazov hrozby — popis (pripadne aj nazov) zisteného objektu a jeho umiestnenie.

Vysledok — akcia urobena na detegovanom objekte.

Cas detekcie — datum a Cas detegovania a zablokovania hrozby.

Typ objektu — typ detegovaného objektu.

¢ Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa
dal detegovat’

Ovladacie tlacidla
¢ Obnovit’- aktualizuje sa zoznam ndlezov zistenych suCastdu Webovy stit.

e Exportovat™— exportuje cely zoznam zistenych objektov do stboru.

Odstranit’'vybrané — v zozname mézete oznacitiba wbrané zaznamy a tymto tlacidlom
ich wmazete.

Odstranit’vsetky hrozby — tymto tlacidlom wmazete Setky zaznamy v dialégovom okne.

— Ak chcete prepnithaspatna predwolené hlawmé dialégové okno AVG (preh Bd
sUcasti), pouzite Sipku v Bvom hornom rohu tohto dialdgového okna
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14.3. Nalezy sucasti Identity Protection

Dialégové okno Nalezy suc€asti Identity Protection je dostupné prostrednictvom ponuky MoZnosti /
Historia / Nalezy suc€asti Identity Protection v hornom navigacnom pruhu hlamého okna programu
AVG Internet Security 2014.

¥ | AVG Internet Security

€ Nalezy sucasti Identity Protection

Nazov hrozby ¥ Stav Cas detekcie Typ objektu Proces

IDP.Program.36E...

Zabezpetené 5/30/2014, 9:07:34 AM  Sibor alebo priefinok
C:\Users\Admin... # = ' P '

4

Dbnovit xportovat stranit vietky hrozby

Zobrazit banner

Toto okno obsahuje zoznam VSetkych detekcii siCastdu Identity Protection. Pre kazdy detegovany
objekt sa zobrazia tieto informacie:

e Nazov hrozby — popis (pripadne aj ndzov) detegovaného objektu a jeho zdroj.

Vysledok — akcia urobena na detegovanom objekte.

Cas detekcie — datum a &as detekcie podozrivého objektu.

Typ objektu — typ detegovaného objektu.

® Proces — aka akcia sa wkonala na zawolanie potencialne nebezpe€ného objektu, aby sa
dal detegovat’

V spodnej Casti dialégového okna pod zoznamom najdete informacie o celkovom pocte
detegovanych objektov. Mbzete tiez exportovat’cely zoznam detegovanych objektov do suboru (

Exportovat’zoznam do stboru) a wmazat\Setky zaznamy o detegovanych objektoch (
Vyprazdnit’zoznam).

Ovladacie tlacidla
V rozhrani vysledkov kontroly Identity Protection sa nachadzaju tieto ovMadacie tlacidla:

e Obnovit’zoznam - aktualizuje zoznam detegovanych hrozieb.
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o — Ak chcete prepnithaspatna predwolené hlamné dialégové okno AVG (preh Bd
sUcasti), pouzite Sipku v Bvom hornom rohu tohto dialdgového okna.

14.4. Nalezy sucasti Ochrana e-mailu

Dialégové okno Nalezy su€asti Ochrana e-mailu je dostupné prostrednictvom ponuky Moznosti /
Historia / Nalezy su€asti Ochrana e-mailu v hornom navigacnom pruhu hlamého okna programu
AVG Internet Security 2014.

¥ AVG. Internet Security

€ Nalezy sucasti Ochrana e-mailu

Zoznam je prazdny

Obnovit

Zobrazit banner

Toto okno obsahuje zoznam \Setkych detekcii si€astdu Kontrola posty. Pre kazdy detegovany
objekt sa zobrazia tieto informacie:

e Nazov detekcie — popis (pripadne aj ndzov) zisteného objektu a jeho zdroj.

Vysledok — akcia urobena na detegovanom objekte.

Cas detekcie — datum a Cas detekcie podozrivého objektu.

Typ objektu — typ detegovaného objektu.

¢ Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa
dal detegovat’

V spodnej Casti dialégoveho okna pod zoznamom néjdete informécie o celkovom pocte
detegovanych objektov. M6Zete tieZ exportovat’cely zoznam detegovanych objektov do suboru (

Exportovat’zoznam do slboru) a wmazat\Setky zaznamy o detegovanych objektoch (
Vyprazdnit’zoznam).

Ovladacie tlacidla

V rozhrani Detekovanie stiCastbu E-mail Scanner sa nachadzaju nasledujuce tlacCidla:
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e Obnovit’zoznam - aktualizuje zoznam detekovanych hrozieb.

o — Ak chcete prepnitihaspatna predwolené hlamné dialégové okno AVG (preh Bd
sUcasti), pouzite Sipku v Bvom hornom rohu tohto dialdgového okna.

14.5. Nalezy sucasti Webovy stit

Webovy &tit kontroluje obsah navstivenych internetowch stranok a stborov, ktoré sa na nich mézu
nachadzat’ eSte predtym, nez sa zobrazia v internetovom prehliadaci alebo prevezmu do pocitaca.
Pri detegovani hrozby vas program ihned upozorni otvorenim tohto dialégového okna:

AVG Internet Security

Hrozba: Virus identifikovany EICAR_Test

Nidzov objektu:

ost na odstranenie tejto hrozby.

lgnorovat hrozbu

Identifikovany sibor zostane na terajSom mieste na disku. Z dévodu
zaistenia ochrany neumoZzni slicast Rezidentny &tit pristup k siborom,
ktoré si infikované.

V tomto dialégovom okne s upozornenim sa nachadzaju informécie o zistenom objekte, ktory sa
povaZzuje za infikovany (Hrozba), a krat3i popis rozpoznanej infekcie (Nazov objektu). Odkaz Viac
informécii vas presmeruje na on-line virusovll encyklopédiu, kde n4jdete podrobné informécie

o zistenej infekcii, pokial3u zname. V tomto dialgovom okne sa nachéadzaju nasledujice ovadacie
prky:

e Zobrazit’podrobnosti — Kliknutim na odkaz otvorite nové kontextové okno s informéciami
0 procese, ktory bol spusteny v Case detegovania infekcie, a o identifikacii procesu.

e Zatvorit’- Kliknutim na toto tlacidlo zatvorte dialdgové okno s upozornenim.

Podozrivd webova stranka sa neotvori a detekcia hrozieb sa zapiSe do zoznamu sucasti Nalezy
sucasti Webovy &tit. Tento prehEBd zistenych hrozieb sa nachadza pod poloZkou ponuky
MoZnosti/Histéria/Nalezy sucCasti Webovy &tit v hornom navigatnom pruhu hlammého okna
aplikacie AVG Internet Security 2014.
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¥ AVG Internet Security

€ Nalezy sudasti Webovy stit

N&zov hrozby ¥ Stav Cas detekcie Typ objektu

Yirus identifikovan... ..
5 Zabezpecené 5/30/2014, 9:07:00 AM  URL
www.eicar.org/...

Obnovit Exportovat Podrobnosti

Zobrazit banner

Pre kazdy detegovany objekt sa zobrazia tieto informéacie:

e Nazov hrozby — popis (pripadne aj ndzov) zisteného objektu a jeho zdroja (webovej lok ality

).

Vysledok — akcia urobena na detegovanom objekte.

Cas detekcie — datum a Cas detegovania a zablokovania hrozby.

Typ objektu — typ detegovaného objektu.

¢ Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa
dal detegovat’

Ovladacie tlacidla
e Obnovit’- aktualizuje sa zoznam ndlezov zistenych suCastdu Webovy stit.

e Exportovat’— exportuje cely zoznam zistenych objektov do stboru.

o — Ak chcete prepnithaspatna predwolené hlawmé dialégové okno AVG (preh Bd
sUcCasti), pouzite Sipku v Bvom hornom rohu tohto dialégového okna

150




2F AVG

14.6. Protokol histérie udalosti

| AVG Internet Security  Protokol histérie udalosti

4 Pouiivatel Zdroj Popis udalosti

NT AUTHORITY\SYSTEM General spusta.

NT AUTHORITY\SYSTEM General

AUTOTEST-VST32\Ad... Update Aktualizacia bola doko...
.. NTAUTHORITY\ASYSTEM General AVG sa zastavuje.

NT AUTHORITY\SYSTEM General AVG je zastaveny.

NT AUTHORITYASYSTEM General

NT AUTHORITY\SYSTEM General AVG beZi.

NT AUTHORITY\SYSTEM Update Aktualizacia bola spust...

NT AUTHORITY\SYSTEM Update Aktualizacia bola doko...

NT AUTHORITY\SYSTEM Scan Pouivatelska kontrol...

... NT AUTHORITY\SYSTEM Scan kontrol...

.. NT AUTHORITY\SYSTEM Scan kontrol...
.. NT AUTHORITY\SYSTEM Scan ska kontrol...

Obnovit zoznam

Dialégové okno Protokol histérie udalosti sa nachadza v ponuke MoZznosti / Histéria / Protokol
histérie udalosti v hornom naviganom pruhu hlamného okna programu AVG Internet Security 2014
. V tomto dialégovom okne sa nachadza prehBBd wznamnych udalosti, ktoré sa wskytli v Case, kel
bol program AVG Internet Security 2014 spusteny. Toto okno obsahuje zdznamy tychto typov
udalosti: informéacie o aktualizaciach aplikacie AVG; informacie o spusteni, ukonceni alebo
zastaveni kontroly (vratane automaticky vyk onavanych testov ); informéacie o udalostiach tykajlcich
sa detekcie virusov (€i uz Rezidentnym Stitom alebo kontrolou) watane miesta wskytu; a d alSie
délezité udalosti.

Kazdé udalost'm& uvedené tieto informacie:
e Datum a Cas udalosti informuje o presnom datume a Case wskytu udalosti.
e Pouzivate l'ur€i nazov aktualne prihlaseného pouzivate B v Case wskytu udalosti.

e Zdroj poskytne informacie o zdrojovej stcCasti alebo inej Casti systému AVG, ktora
pévodne spustila udalost’

¢ Popis udalosti obsahuje struc¢ny prehEd o tom, €o sa v skuto¢nosti udialo.

Ovladacie tlacidla

e Obnovit’zoznam — Stlacenim tohto tlacidla aktualizujete VSetky poloZky v zozname
udalosti

e Zatvorit’- Stlacenim tohto tlacidla sa watite do AVG Internet Security 2014 hlamného
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okna

14.7. Protokol sucasti Firewall

Toto dialégové okno je siCastdu expertnych nastaveni a odpori€ame vam nemenit’ziadne
nastavenia, ak si zmenou nie ste Uplne isti!

Dialégové okno Protokoly vam umoznuje skontrolovat’zoznam vSetkych zaprotokolovanych €innosti
a udalosti sucasti Firewall s podrobnym popisom prislusnych parametrov zobrazenom na dvoch
kartach:

e Zaznamové protokoly o prenosoch — na tejto zalozke najdete informacie o aktivitach
Setkych aplikacii, ktoré sa pokusili pripojitdo siete. Pre kazdu poloZzku tu su uvedené
Udaje o Case udalosti, nazve aplikacie, prisluSnej protokolovanej €innosti, pouzivate Ekom
nazve, PID, smere prenosu, type protokolu, pocCte vzdialenych a miestnych portov a o
miestnych a vzdialenych adresach IP.

] | AVG. |nternet Security

Vieobecné
Aplikdcie
Zdielanie siborov a tladiarni . .
R 5 Zaznamove protokoly o prenosoch
Rozsirené nastavenia
é siete Casudalosti 4 Aplikicia Cinnost protokolu Pougivatel

* 3/14/2014... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

Obnovit zoznam || Vymazat zdznamové protokoly

e Protokoly Doveryhodnej databazy — Déveryhodna databaza je interna databaza
spolo¢nosti AVG, ktora zhromazd uje informacie o certifikovanych a déveryhodnych
aplikaciach, ktorym sa moéze vzdy powlitkomunikacia on-line. Pri prvom pokuse novej
aplikacie o pripojenie do siete (t. j. ak doposialhebolo vytvorené pravidlo pre bezpecnostni
branu firewall svisiace s touto aplikaciou) je potrebné zistit’ €i sa méa powlitsiethva
komunikacia prislusSnej aplikacie. AVG najskér nahliadne do Déveryhodnej databazy a ak je
v nej aplikacia uvedena, potom sa jej automaticky powoli pristup k sieti. Az potom, a pod
podmienkou, Ze sa v databaze nenachadzaju informacie o tejto aplikécii, sa zobrazi
dialégové okno, v ktorom sa vas program opyta, ¢i chcete powolit’aplikacii pristup k sieti.

Ovladacie tlacidla
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e Obnovit’zoznam — \Setky zaznamenané parametre sa dajl]'usporiadat’pod K wbraného
atributu: chronologicky (datumy) alebo abecedne (ostatné sthce) — staci kliknit’na hlavicku

prislusného sthca. Pouzite tlagidlo Obnovit’zoznam na aktualizovanie prave zobrazenych
informécii.

e Vymazat'zaznamové protokoly — stlacenim odstranite vSetky polozky v tabuKe.
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15. Aktualizacie AVG

Ziadny bezpec¢nostny softvér nedokaze zarucit’skutoéni ochranu pred rdznymi typmi hrozieb, ak sa
pravidelne neaktualizuje! Autori virusov stéle hEdaju nové trhliny, ktoré by mohli wuzit’ €i uz v
softvéri alebo v operaCnych systémoch. Nové virusy, now malware a nove Utoky hakerov sa objawiju
denne. Z tohto déwodu dodavatelia softvéru neustéle wdavaju aktualizacie a bezpe€nostné zaplaty
na oprawu VSetkych odhalenych bezpecnostnych dier.

VzhEdom na \Setky nové pocitaCové hrozby a rychlost’ akou sa Siria, je mimoriadne dblezité
pravidelne aktualizovat’produkt AVG Internet Security 2014. NajlepSim rieSenim je ponechat’
predvolené nastavenia programu, v ktorych s nastavené automatické aktualizacie. Nezabudnite, Ze
bez aktuélnej virusovej databazy programu AVG Internet Security 2014 neméze program zistit’
najnovsie hrozby!

Pravidelna aktualizicia programu AVG je nevyhnutnd! Délezité aktualizicie virusovych
definicii by sa mali uskutoCnit’denne, ak to je mozné. Menej naliehavé programové
aktualizacie sa méZzu uskutocnit’raz za tyZzden.

15.1. Spustenie aktualizacie

V zaujme maximalneho wuZitia dostupného zabezpecenia je aplikacia AVG Internet Security 2014
predwolene nastavena tak, aby hBEdala nové aktualizicie virusovej databazy kazdé Styri hodiny.

Kel Ze spolocnost’/AVG nezverejiiuje aktualizacie pod B pewého harmonogramu, ale pod B poctu a
zavaznosti nowch hrozieb, je ve i dblezité dbat’ha aktualnostVvirusovej databazy AVG.

Ak chcete skontrolovat’howi aktualizaciu okamzite, mdzete tak urobitipomocou rychleho prepojenia
Aktualizovatteraz v hlavnom pouzivate Ekom rozhrani. Toto prepojenie sa nachadza v kazdom
dialégovom okne pouZivate Ekého rozhrania. Ked spustite aktualizaciu, AVG najskor overi, €i su
dostupné nové aktualizacné subory. Ak program AVG Internet Security 2014 zisti pritomnost’
nowch aktualizacnych suborov, za€ne ich preberat’a spusti samotny proces aktualizacie. O
wsledkoch aktualizicie budete informovani v oznameni nad ikonou AVG v paneli tloh.

Ak chcete znizit)poCet spusteni aktualizacie, mézete tak urobitpomocou vMastnych parametrov
spuStania aktualizicie. Dérazne sa vS8ak odporuca aktualizovat’aspon raz denne! Konfiguraciu
mozZete upravitv Casti RozSirené nastavenia/planovania, konkrétne v tychto dialégowch oknéch:

* Plan aktualizacie definicii

e Plan aktualizicie programu

e Plan aktualizacie sucCasti Anti-Spam

15.2. Urovne aktualizacie
Aplikacia AVG Internet Security 2014 ponuka na wber dve Urowne aktualizécie:
e Aktualizacia definicii obsahuje zmeny potrebné na dosiahnutie spo Ehlivej ochrany pred
virusmi, spamom a malwarom. Zwc€ajne neobsahuje Ziadne zmeny kddu a aktualizuje len
databazu definicii. Tato aktualizacia by sa mala pouzit’¢o mozno najskor.

e Aktualizacia programu — obsahuje rdzne zmeny programu, doplnky a wlep3enia.
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Pri planovani aktualizacie, si mézete ur€itkonkrétne parametre pre kazdu z Urowni aktualizacii:
e Plan aktualizacie definicii

e Plan aktualizacie programu

Poznamka: Ak sa €as naplanovanej aktualizacie programu prekryva s planom kontroly,
aktualizacia méa vySSiu prioritu a kontrola sa prerusi. V takom pripade budete informovani o tomto
konflikte.
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16. FAQ a technicka podpora

V pripade nakupnych alebo technickych problémov s aplikadciou AVG Internet Security 2014
existuje niekoKo spbdsobov, ako ngjst’pomoc. Vyberte si z tychto moZnosti:

e Ziskajte podporu — priamo v aplikacii AVG sa mbZete dostat’na Specialnu webowi lokalitu
zékaznickej podpory AVG (http://www.avg.com/). V hlawmej ponuke wberte moZznost’
Pomocnik/Ziskajte podporu a ocitnete sa na webowej lokalite AVG s miestami podpory.
Ak chcete pokraCovat; postupujte pod B pokynov na webowvej lokalite.

e Podpora (odkaz v hlavnej ponuke) — ponuka aplikacie AVG (v hornej Casti hlavného
pouzivate Bk ého rozhrania) obsahuje prepojenie Podpora, pomocou ktorého otvorite nové
dialégové okno so vSetkymi typmi udajov, ktoré moZete pri hBBdani pomoci potrebovat’
Dial6gové okno obsahuje zakladné Udaje o nainStalovanom programe AVG (verzia
programu/databazy), podrobnosti o licencii a zoznam rychlych prepojeni podpory.

¢ RieSenie problémov v subore pomocnika — nova CastRieSenie problémov je k
dispozicii priamo v subore pomocnika v produkte AVG Internet Security 2014 (subor
pomochika otvorite stlaCenim klavesu F1 v niektorom z dialégovych okien aplikacie). V
tejto Casti ndjdete zoznam najCastejSich situécii, v ktorych pouzivate Ipotrebuje wh Bdat”
profesionalnu pomoc pre technicky problém. Vyberte situaciu, ktora najviac zodpoveda
vaSmu problému, a kliknutim zobrazte podrobné pokyny veddce k rieSeniu daného
problému.

e Webové stredisko podpory AVG — rieSenie problému mézete whBEdat’aj na webowej
lokalite AVG (http://www.avg.com/). V €asti Centrum pomoci ngjdete Struktirovany
prehBd tematickych skupin tykajucich sa nakupnych a technickych problémov.

¢ Casté otazky — na webowej lokalite AVG (http://www.avg.com/) méZete najstaj jednotlivé
dokladne roz&lenené Casté otazky. K tejto Casti sa dostanete prostrednictvom ponuky
Centrum podpory / FAQ a navody. VSetky otadzky su opatpreh Bdne rozdelené do
kategorii pod B toho, Ci sa problém tyka ndkupu, virusov alebo ide o technicku otazku.

¢ AVG ThreatLabs — osobitnd webova stranka spojena s programom AVG (http://vwwy.
avgthreatlabs.com/website-safety-reports/) venovana problémom s virusmi, ktora poskytuje
StruktUrovany preh Bd informacii suvisiacich s hrozbami on-line. M6Zete tiez ngjstpokyny
na odstrafovanie virusov spyware a tipov na zachovanie ochrany.

e Diskusné forum — mdzZete wuzit'aj diskusné forum pouzivate Bv produktov AVG na adrese
http://forums.avg.com.
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