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1. Uvod

Tato priru¢ka podrobne dokumentuje produkt AVG Internet Security 2012.

Produkt AVG Internet Security 2012 ponuka niekolko wrstiev ochrany pre celd on-line €innost,
takZe sa nemusite obavat odcudzenia identity, virusov ani otvorenia Skodlivych lokalit. Su¢astou
balika su AVG Protective Cloud Technology a AVG Community Protection Network, ¢o znamena, ze
zhromazdujeme informéacie o najnovSich hrozbach a zdiefame ich v ramci naSej komunity, aby sme
vam poskytli najlepSiu moznu ochranu:

¢ Bezpecne nakupuijte on-line a pouzivajte internetové bankownictvo so su¢astami Firewall,
Anti-Spam a AVG Identity Protection.

e Chrante sa v socidlnych sietach pomocou nastroja AVG Social Networking Protection.

e Surfujte a whladavajte na internete s déverou v ochranu v redlnom €ase sucastou
LinkScanner.
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2. Poziadavky na instalaciu produktu AVG

2.1. Podporované operacné systémy

AVG Internet Security 2012 sa pouziva na ochranu pocitacov s tymito operanymi systémami:
¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (32-bitova a 64-bitova verzia, vSetky edicie)
e Windows 7 (32-bitova a 64-bitova verzia, vSetky edicie)
(a pripadne novsie baliky Senice Pack pre konkrétne operacné systémy)
Poznamka: Sucast ID Protection nepodporuje 64-bitové operacné systémy Windows XP. Produkt

AVG Internet Security 2012 sa mézZe inStalovat pod tymto operacnym systémom, ale bez sucasti
IDP.

2.2. Minimalne a odporicané hardvérové poziadavky
Minimalne hardvérové poziadavky pre produkt AVG Internet Security 2012:

e Procesor Intel Pentium 1,5 GHz
¢ 512 MB pamate RAM

e 1000 MB volného miesta na pevnom disku (na Ucely inStalacie)

Odporu¢ané hardvérové poziadavky pre produkt AVG Internet Security 2012:
¢ Procesor Intel Pentium 1,8 GHz
¢ 512 MB pamate RAM

e 1550 MB wolného miesta na pevnom disku (na ucely inStalacie)
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3. Postup instalacie produktu AVG

Kde ziskam instalaény subor?

Na nainstalovanie programu AVG Internet Security 2012 do pocitaca sa musi pouzit najnovsi
inStalacny subor. Aby ste sa uistili, Ze inStalujete najnovsiu verziu aplikacie AVG Internet Security
2012, odpora¢ame vam prevziat instalacny subor priamo z webowvej lokality spolo¢nosti AVG (http://
www.avg.com/). V Casti Centrum podpory/Na prevzatie sa nachadza Strukturovany prehlad
inStala¢nych suborov pre kazdu z edicii AVG.

Ak neviete, ktoré subory treba nainStalovat, mézete wuzit sluzbu Vybrat’ produkt v spodnej Casti
webowvej lokality. Odpoviete na tri jednoduché otazky a sluzba vyberie subory presne podla vasich
potrieb. Stla¢enim tlaCidla Pokra¢ovat’ budete presmerovani na Uplny zoznam suborov na prevzatie
prispdsobenych podla vaSich poziadaviek.

Ako vyzera postup instalacie?

Po prevzati a uloZzeni inStalatného suboru na pewny disk mézete spustit’ inStalaciu. Postup
inStalacie predstawje rad naslednych jednoduchych a prehlfadnych dialdgowch okien. Kazdé
dialégové okno obsahuje struéné informacie o jednotliych krokoch instalacie. Dalej ponikame
podrobné wswetlenia kazdého z dialégowch okien:

3.1. Vitajte! Vyber jazyka

Postup inStalacie zacina dialdgowm oknom Vita vas sprievodca instaldaciou AVG:

InStaldtor softvéru AVG

Vita vas instalator produktu AVG

Prave inétalujete produkt AVG s funkciou pre bezpedné vyhladavanie.

Vyberte jazyk:

[Slovenana -

V tomto dialégovom okne zwolite jazyk, ktory sa pouzije pri inStalacii. V pravom rohu dialégového
okna kliknite na rozbalovaci zoznam. Rozvinie sa ponuka jazykov. Vyberte poZzadovany jazyk a
inStalacia sa posunie k wberu jazyka.
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Pozor: Teraz vyberate iba jazyk postupu instaldcie. Aplikdcia AVG Internet Security 2012 sa
nainstaluje vo zvolenom jazyku a v angliétine, v ktorej sa vZdy instaluje automaticky. VZdy je
vSak mozZné nainstalovat’ viac jazykov a pracovat’ s aplikdciou AVG Internet Security 2012 v
ktoromkolvek z nich. V jednom z nasledujucich dialégovych okien Vlastné moznosti
dostanete moznost’ potvrdit’ vyber alternativnych jazykov.

3.2. Vitajte! Licencna zmluva

V dalSom kroku dialégové okno Vita vas sprievodca instalaciou AVG ponukne Uplné znenie
licenénej zmluwy AVG:

InStaldtor softvéru AVG

Vita vas instalator produktu AVG

Prave inétalujete produkt AVG s funkciou pre bezpedné vyhladavanie.

Initalaciou tohto produktu sihlasite s nasledujicimi cbchodnymi podmienkami licenénej zmiuvy pre produkt AVG 2012 a AVG
Ozndmenim o sluénom zaobchadzani s Gdajmi:

DOLEZITE: POZORNE SI PRECITAJTE TUTO ZMLUVU. TOTO JE PRAVNA ZMLUVA =
UPRAVUJUCA  POUZIVANIE SOFTVERU, ISTYCH SLUZEB POSKYTOVANYCH
SPOLOCNOSTOU AVG TECHNOLOGIES A ZHROMAZDOVANIE A POUZIVANIE ISTYCH
OSOBNYCH IDENTIFIKACNYCH ~UDAJOV SPOLOCNOSTOU AVG  TECHNOLOGIES.
KLIKNUTIM  NA  TLACIDLO SUHLASIM ALEBO NAINSTALOVANIM PRILOZENEHO

SOFTVEROVEHO PRODUKTU (DALEJ LEN _SOFTVERU®) SA ZAVAZUJETE (AK
WYETLIDLLETE WA SV IO MEKE Al ERO AL ZASTUHDLLIETE MU STRAM | W ASTRMIAM |

Politika ochrany osobnych tdajov v AVG

Pozorne si cely text precitajte. Na potwdenie, Ze ste si precitali a pochopili zmluw a suhlasite s jej
znenim stlacte tlac¢idlo Sahlasim. Ak nesuhlasite s licenénou zmluwou, stlacte tladidlo Odmietnut’
a proces inStalacie sa ihned ukongi.

Zasady spolocnosti AVG tykajlice sa ochrany stikromia

Okrem licenénej zmluwy sa v tomto dialégovom okne mézete podrobnejSie zoznamit so zasadami
spolo¢nosti AVG tykajucimi sa ochrany sukromia. V favom dolnom rohu dialégového okna sa
nachadza prepojenie Zadsady spoloc¢nosti AVG tykajtce sa ochrany sukromia. Po kliknuti na
uvedené prepojenie sa dostanete na webow lokalitu spolo¢nosti AVG (http://www.avg.com/), kde
najdete cely text zasad spolo¢nosti AVG Technologies tykajucich sa ochrany sukromia.

Ovladacie tlacidla
V prvom dialégovom okne inStalacie sa nachadzaju iba dve ovadacie tlacidla:

e Verzia pre tla¢ — Kliknutim vytlacite pIné znenie licen¢nej zmluw AVG.
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e Zamietnut' — Kliknutim na toto tlaidlo odmietnete podmienky licen&nej zmluwy. InStalacny
postup sa okamzite ukonci. Aplikacia AVG Internet Security 2012 sa nenainstaluje!

e Spét’ — Kliknutim sa watite o jeden krok k predchadzajucemu dialdgovemu oknu instalacie.
* Prijat’— Kliknutim na toto tlacidlo potwdite, Ze ste precitali, pochopili a prijali podmienky

licenénej zmluwy. Indtalacia bude pokraCovat a zobrazi sa dalSie indtalaéné dialégové okno.

3.3. Aktivujte si licenciu

V dialégovom okne Aktivovanie licencie zadajte licenné €islo do prislusného textového pofla:

InStaldtor softvéru AVG

Aktivovat’ licenciu

Priklad: IQNP6-9BCAS-PUQU2-ASHCK-GP338L-930CE

Ak ste si kipili softvér AVG 2012 online, potom vam bolo licenéné &slo poslané e-mailom. Ak sa cheete vyhnat' chybam pri
zadavani, odporiéame vam, aby ste &slo skopirovali z e-mailu a vioZili ho na tejto obrazovke.

Ak ste si zakipili softvér v predaini, licenéné &slo néjdete na registracnej karte produktu, ktord sa nachadza v skatuli
produktu. Venujte pozornost’ sprévnemu zadaniu dsla.

Kde najst’ licenéné Cislo

Predajné Cislo sa nachadza na obale disku CD v Skatuli produktu AVG Internet Security 2012.
Licenéné Cislo sa nachadza v e-mailovej sprave s potwdenim, ktoru ste dostali po zakupeni
produktu AVG Internet Security 2012 online. Cislo sa musi zadat' presne tak, ako je uvedené. Ak
mate k dispozicii licenéné Cislo v digitalnej podobe (v e-mailovej sprave), na jeho Mozenie vam
odporuc¢ame pouzit funkciu kopirovat' a prilepit.

Ako pouzivat’ metédu Kopirovat’ a Prilepit’

Pomocou metddy Kopirovat’ a Prilepit’ iozte licenéné Cislo produktu AVG Internet Security 2012
do programu. Tak zabezpecite zadanie sprawneho Cisla. Postupujte podla nasledujucich pokynov:

e Otvorte e-mail s licenénym ¢&islom.

e Kliknite fawm tla¢idlom mySi na zaciatok licenéného Cisla, podrzte tlagidlo stlatené a
presufite kurzor mysi na koniec &isla. Potom tlagidlo uvolnite. Cislo by sa malo zwraznit.
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o Stlatte a podrzte klaves Ctrl a stlacte klaves C. Tym Cislo skopirujete.
¢ Nasmerujte kurzor a kliknite na miesto, kam chcete skopirované &islo voZit'.

e StlaCte a podrzte klaves Ctrl a stlacte klaves V. Tym prilepite €islo na wbrané miesto.

Ovladacie tlacidla
Ako vacsina dialégowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e Zrusit — Kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2012 sa nenain$taluje!

e Spét — Kliknutim sa wratite o jeden krok k predchadzajucemu dialégovemu oknu inStalacie.

e Dalej — Kliknutim posuniete priebeh in$talacie o krok dalej.

3.4. Vyber typu instalacie

Dialégové okno Vyberte typ instaldcie ponika dve moznosti inStalacie: Expresnu a Viastnu
instaldciu:

InStaldtor softvéru AVG

uf
AVG. Vyber typu instalacie

.Internet Security

@ Expresna inStaldda (odporica =a)
MainZtaluje sa softvér v Etandardnej konfiguradi vratane doplnku Mini aplikada.
Cheem nastavit’ produkt AVG Secure Search ako predvoleného poskytovatela vyhladavania
Cheem naingtalovat’ komponent AVG Security Toolbar

©) Vlastnd inStalacia
Wyberte funkcie aplikdde, ktoré cheete nainétalovat’. Odpordéa sa pre pokrodilych pougivatelov.

Expresna instalacia

Vacésine pouzivatelov odpora¢ame ponechat Standardnu expresnd instalaciu, ktora nainstaluje
produkt AVG Internet Security 2012 v Gplne automatickom rezime s nastaveniami vopred
definovanymi dodavatefom programu wratane miniaplikacie AVG. Tato konfiguracia poskytuje
maximalne zabezpec€enie s optimalnym wuzitim zdrojov. Ak v buducnosti budete chciet zmenit
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konfiguraciu, vzdy to bude mozné priamo v aplikacii AVG Internet Security 2012.

Pri tejto moznosti sa nachadzaju dve oznacené policka a doérazne odporu€ame, aby ste ich obe
nechali oznacené:

e Chcem nastavit produkt AVG Secure Search ako méj predvoleny vyhladavac —
ponechanim tejto moznosti potwdzujete, Ze chcete pouzivat nastroj AVG Secure Search,
ktory Uzko spolupracuje s komponentom Link Scanner a poskytuje vam tak maximalnu
online

e Chcem nainstalovat’ panel nastrojov zabezpecenia AVG — urcite si nainstalujte panel
nastrojov zabezpelenia AVG, ktory vds maximalne chrani pri surfovani.

Stlagenim tlagidla Dalej prejdete k dialdgovému oknu Instalacia panelu nastrojov zabezpe&enia AVG

Vlastna instalacia

Vlastnu instaldciu by mali pouzivat len skuseni pouzivatelia, ktori maju skutoény déwvod inStalovat
produkt AVG Internet Security 2012 s neStandardnymi nastaveniami, napr. na ucely prispdsobenia
konkrétnym systémowm potrebam.

Ak sa rozhodnete pre tito moznost, v dialdgovom okne sa zobrazi nova ¢ast' s nazvom Cielovy
priec¢inok. Tu mdzete zadat umiestnenie, kam sa produkt AVG Internet Security 2012 ma
nainstalovat. Produkt AVG Internet Security 2012 sa Standardne inStaluje do prie€inka Program
Files na disku C:, ako je to uvedené v textovom poli dialégového okna. Ak si Zelate zmenit toto
miesto, tlacidlom Prehl'adavat’ otvorte prehlad diskowych jednotiek a wyberte prislusny prieCinok. Na
obnovenie predwleného umiestnenia nastaveného dodavatelom softvéru pouzite tlacidlo Predvolené.

Potom stlaéte tlagidlo Dalej. Otvori sa dialégové okno Vlastné moZnosti.

Ovladacie tlacidla
Ako vacsina dialégowych okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e Zrusit — Kliknutim okamzite ukoncite priebeh instalacie. Aplikacia AVG Internet Security
2012 sa nenainstaluje!

e Spét’ — Kliknutim sa wratite o jeden krok k predchadzajucemu dialdgovému oknu inStalacie.

e Dalej — Kliknutim posuniete priebeh instalacie o krok dalej.
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3.5. Vlastné moznosti

Dialégové okno Vlastné mozZnosti umoznuje nastavit podrobné parametre instalacie:

InStaldtor softvéru AVG

uf
AVG Vlastné mozZnosti
.Internet Security

Vit East
[#-[] Doplnky AVG Doplnky produktu AVG
Ochrana e-mailu

Dalsie naindtalované jazyky
LinkScanner

Firewall
Identity Protection

| PC Analyzer
Y Predvoleng

V Casti Vyber stcasti sa nachadza prehlad vSetkych sucasti programu AVG Internet Security
2012, ktoré je mozné inStalovat. Ak vam predwolené nastavenia newhowju, mézete odstranit’ alebo
pridat konkrétne sucasti.

MoébzZete vsak vybrat’ len tie stiCasti, ktoré su sucastou edicie AVG, ktoru ste si zakupili!
Zwraznite polozku v zozname Vyber stcasti a na pravej strane v tejto €asti sa zobrazia stru¢né
informacie o prislusnej sugasti. DalSie informacie o funkcionalite jednotlivych stéasti sa nachadzaju

v kapitole Prehlad suCasti v tejto dokumentacii. Na obnovenie predwlenej konfiguracie nastavenej
dodavatelom softvéru pouzite tladidlo Predvolené.

Ovladacie tlacidla
Ako vacsina dialégowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e Zrusit — Kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2012 sa nenainstaluje!

e Spét’ — Kliknutim sa wratite o jeden krok k predchadzajucemu dialdgovému oknu instalacie.

e Dalej — Kliknutim posuniete priebeh instalacie o krok dale;j.
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3.6. Instalacia panela AVG Security Toolbar

InStaldtor softvéru AVG

uf
AVG. Insatlovat’ AVG Security Toolbar
.Internet Security

Rad by som si nastavil AVG Secure Search ako méjho predvoleného poskytovatela vyhladavania.
Zlepéite moju ochranu na internete pomocou AVG Security Toolbar:

» Chréni v&% poditaZ pred nebezpednymi strankami pomocou technoldgie AVG LinkScanner &

» Kontrolujte si vage spravy na Facebooku jednym kliknutim

» Najdite si Predpoved’ pocasia a teploty pre vase mesto

* Spustajte aplikdde Windows priamo z vasho prehliadada (Poznémkovy blok, Kalkuladka, miestne adresare)

Stacte Dalipre pokracovanie

V dialégovom okne Instaldcia sucasti AVG Security Toolbar nastavte, ¢i sa ma nainstalovat
sUcast AVG Security Toolbar. Ak nezmenite predvolené nastavenia, tato sucast sa nainstaluje
automaticky do internetoveho prehliadaca (v stucasnosti st podporované prehliadace Microsoft
Internet Explorer v. 6.0 a novSia a Mozilla Firefox v. 3.0 a novsia) a postara sa o komplexnu ochranu
pocCas surfovania na internete.

Zaroven mézete rozhodnut, €i sa ma sluzba AVG Secure Search (powered by Google) nastavit ako
predwoleny whladava¢. Ak ju chcete nastavit ako predvolend, nechajte prislusné zaCiarkovacie
okienko oznacené.

Ovladacie tlacidla
Ako vacsina dialégowch okien, aj toto ma k dispozicii tri oMadacie tlacidla:

e Zrusit — Kliknutim okamzite ukoncite priebeh inStalacie. Aplikacia AVG Internet Security
2012 sa nenainstaluje!

e Spét’ — Kliknutim sa wratite o jeden krok k predchadzajucemu dialdgovému oknu instalacie.

e Dalej — Kliknutim posuniete priebeh instalacie o krok dale;j.
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3.7. Priebeh instalacie

Dialégové okno Priebeh instalacie informuje o priebehu procesu inStalacie a pouzivatel v iom
nemusi ni¢ robit’;

InStaldtor softvéru AVG

mf
AVG Priebeh instalacie

.Internet Security

Prebieha konfigurdda produktu. ..

fubovolné iné dlohy. Kliknite na tadidlo Minimalizovat' a zobrazi sa Minimalizovat’

Q Ingtalécia mdZe trvat niekolko mindt. Pofas nej méZete vykondvat
oznamenie o dokondeni.

Po dokonceni inStalacie sa automaticky otvori dalSie dialégové okno.

Ovladacie tlacidla

V tomto dialdgovom okne je dostupné len jedno ovMadacie tlacidlo — Zrusit. Toto tlacidlo pouzite iba
vtedy, ked chcete zastavit postup indtalacie. Nezabudnite, Ze vtakom pripade sa aplikacia AVG
Internet Security 2012 nenainstaluje!
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3.8. Instalacia prebehla Gspesne

Dialégové okno Instaldcia prebehla uspesne potwdi, Ze sa program AVG Internet Security 2012
cely nainStaloval a nastavil:

InStaldtor softvéru AVG

uf
AVG. Instalacia prebehla tGspesSne.
.Internet Security

Dakujeme, 7e ste si nainstalovali produkt AVG 2012.

Cheem zlepsit' svoju bezpeénost' idastbu v Programe zlepovania produktov v zhode s Politikou ochrany stkromia
Spoloénost’ (AVG nebude ukladat’ Fiadne Udaje, pomocou ktorych by bolo mozZné identifikovat’ vasu osobu a nebude
vas Ziadnym spdsobom kontaktovat)

talacie, je potrebné retartovat’ Fre it mear

Program zlepsovania produktov

Tu sa mdzete rozhodnut, i sa chcete podielat’ na programe zlepSovania produktov (podrobnosti
néjdete v kapitole RozSirenie nastavenia programu AV G/Program zlepSovania produktov), ktory
zbiera anonymné informacie o zistenych hrozbach s cieflom zwsit celkowl bezpe€nost na internete.
Ak s tym suhlasite, nechajte oznatenli moznost Sahlasim s ucastou v programe webovej
bezpecnosti aplikdcie AVG 2012 a programe zlepsovania produktov ... (mozZnost je $tandardne
oznacena).

Restartovanie pocitaca

Na dokonéenie inStalacie je potrebné restartovat’ pocitac: rozhodnite, ¢i chcete restartovat’ teraz
alebo neskor — Restartovat’ neskor.
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4. Po instalacii

4.1. Registracia produktu

Po nainstalovani produktu AVG Internet Security 2012 zaregistrujte produkt on-line na webovej
lokalite AVG (http://www.avg.com/). Registraciou ziskate Uplny pristup k pouzivatelskému uctu
AVG, informaciam o aktualizaciach AVG a dalSim sluzbam poskytovanym wyhradne registrovanym
pouzivatelom.

Najjednoduchsi spdsob registracie je priamo z pouzivatelského rozhrania aplikacie AVG Internet
Security 2012. V hlawej ponuke wberte polozku Pomocnik/Registrovat. Budete presmerovani na
stranku Registrdcia na webowej lokalite AVG (http://www.avg.com/). Postupujte podla pokynov na
tejto stranke.

4.2. Otvorenie pouzivatel'ského rozhrania
Hlawné dialégové okno AVG sa otvara niekolkymi sposobmi:

e Dvakrat kliknite na jkonu AVG na paneli uloh
e Dvakrat kliknite na ikonu AVG na pracownej ploche.

e vponuke Start/Vsetky programy/AVG 2012

4.3. Kontrola celého pocitaca

Existuje potencialne riziko, Ze sa do vasho pocitaca dostal pocitacowy virus este pred
nainstalovanim produktu AVG Internet Security 2012. Z tohto dévodu by ste mali spustit’ Kontrolu
celého pocitaca, aby sa wlucila moznost existencie infekcie v pocitaci. Prva kontrola méze isty ¢as
trvat’ (priblizne hodinu), no odpori€a sa ju nechat’ dokongit, aby ste sa uistili Zze vas pocita€ nie je v
ohrozeni. Pokyny na spustenie Kontroly celého pocitaca sa nachadzaju v kapitole Kontrola
programom AVG.

4.4. Test EICAR

Na kontrolu, ¢i sa program AVG Internet Security 2012 nainStaloval sprawe, mbzete pouzit' test
EICAR.

Test EICAR je Standardna a absolutne bezpe€na metdda, ktora sa pouziva na testovanie fungovania
antivirusového programu. Je bezpec€nd, pretoze v skuto¢nosti nejde o virus a neobsahuje ziadne
fragmenty virusového kédu. Vacsina produktov nar reaguje ako na virus (aj ked ho oby¢ajne oznaci
jednoznaénym nazvom, ako napriklad ,EICAR-AV-Test"). Virus EICAR si mdzete prevziat na
internetowch strankach EICAR na adrese www.eicar.com, kde najdete aj vSetky potrebné informacie
o teste EICAR.

Prevezmite si subor eicar.com a ulozte ho na pewny disk poc¢itata. Okamzite po potwrdeni prevzatia
testovacieho suboru nastroj Online Shield (¢ast’ stucasti Link Scanner) reaguje upozornenim.
Zobrazenie tohto oznamenia znamena, Ze je program AVG sprawe nainstalovany v pocitaci.
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&% Upozornenie siZasti A5 YWebowého stita
@ Hrozba bola zablokovana!
Meno suboru: wiwwy, 2icar, orgfdownloadfeicar.com
Nazov hrozby: wirus identifikovany EICAR_Test (dalEie informacie)

Ukdzat’ detaily [ Zatvorit’ ]

Na internetowch strankach http://www.eicar.com si mézete prewziat aj komprimovanu verziu ,virusu’
EICAR (napr. s nazvom eicar_com.zip). Nastroj Online Shield umozni prevziat tento subor a ulozit
ho na pewny disk pocitaca, ale su¢ast Resident Shield (v ramci stcasti Anti-Virus) zisti virus“ pri
jeho rozbalovani.

Ak sa programu AVG nepodari identifikovat’ testovaci sibor EICAR ako virus, skontrolujte
este raz konfiguraciu programu!

4.5. Predvolena konfiguracia AVG

Predwolenu konfiguraciu (t. j. nastavenie aplik acie bezprostredne po instalacii) produktu AVG
Internet Security 2012 nastavil dodavatel softvéru tak, aby vSetky sucasti a funkcie fungovali
optimalnym spésobom.

Nemerite konfigurdciu AVG, ak na to nemate vazny dévod! Zmenu nastaveni odporicame
robit’ len skisenym pouZivatefom.

Niektoré menSie zmeny nastavenia su€asti AVG je mozné robit’ priamo v pouzivatelskom rozhrani
konkrétnych sucasti. Ak mate pocit, Ze viete upravit konfiguraciu programu AVG podla swojich
potrieb, prejdite do ¢asti RozSirené nastavenia programu AVG: wyberte polozku systémovej ponuky
Nastroje/Rozsirené nastavenia a upravte konfiguraciu v novootvorenom dialégovom okne RozSirené

nastavenia programu AVG.
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5. Pouzivatel'ské rozhranie AVG
AVG Internet Security 2012 sa otvara v hlavnom okne:

oF AVG Intern
Suibor

ecurity
5t

2012 =5

Histdria Mastroje Pomacnik

w St
e chranen
AVG . @ inkcie pracujt =1 aktudlne,
. Internet Security
skontrolovat” teraz Anti-Virus LinkScanner Ochrana e-mailu Firewall Anti-Rootkit
Posledna kantrola: Mevyhliadavane Aktivny Aktivny Aktivny Aktivny Aktivny

MozZnosti kontroly

U B- |
Aktualizovat' teraz

;?gl;gr"'f it ANEE, Systémové ndstroje PC Analyzer Identity Protection Speedtest
! Aktivny Potrebna anal¥za Aktivny
Opis sucasti

Zvoleny popis komponentu (teraz nie je zvoleny Ziadny komponent).
Moje aplikacie

Zobrazit’ oznamenie

Hlawné okno je rozdelené na niekolko Casti:

e Systémova ponuka (horny riadok v okne) je Standardna Struktdrovana ponuka, ktora
umoziuje pristup ku vSetkym sucastiam, sluzbam a funkciam produktu AVG Internet

Security 2012 — podrobnosti >>

¢ Informdcie o stave zabezpecenia (horna ¢ast okna) informuje 0 momentalnom stave
nainStalovaného produktu AVG Internet Security 2012 — podrobnosti >>

* Pridajte si nds na sieti Facebook (Cast’ okna vpravo hore) tlacidlom sa mozete pridat do
Komunity AVG na sieti Facebook. Tla¢idlo sa vS8ak zobrazi iba vtedy, ak su vSetky
komponenty plne funkéné a funguju sprawne (podrobnosti o stavoch komponentov AVG
najdete v kapitole Informacie o stave zabezpecenia)

¢ Rychle odkazy (lava ¢ast okna) umozfiuje rychly pristup k najddlezitejSim a najCastejSie
pouzivanym uloham produktu AVG Internet Security 2012 — podrobnosti >>

* Moje aplikdcie (lava dolna ¢ast okna) otvori prehlad dalSich dostupnych aplikacii AVG
Internet Security 2012: LiveKive, Family Safety a PC Tuneup

® Prehlad sucasti (stredna ¢ast okna) poskytuje prehlad vSetkych nainStalovanych sucasti v
produkte AVG Internet Security 2012 — podrobnosti >>

¢ |kona na paneli uloh (pravy spodny roh monitora, na paneli tloh) informuje o aktualnom
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stave produktu AVG Internet Security 2012 — podrobnosti >>

e Mini-aplikdcia AVG (bocny panel systému Windows, v operaénych systémoch Windows
Vista/7) umoznuje rychly pristup ku kontrole a aktualizaciam produktu AVG Internet
Security 2012 — podrobnosti >>

5.1. Hlavna ponuka

Hlavna ponuka je Standardna ponuka, ktora sa pouziva vo vSetkych aplikaciach v operaénom
systéme Windows. Je umiestnena horizontalne v hornej €asti hlammého okna programu AVG

Internet Security 2012. Hlama ponuka sa pouziva na spristupnenie konkrétnych sucasti, funkcii a
sluzieb AVG.

Hlawna ponuka je rozdelena na pat hlavych ¢asti:

5.1.1. Subor

e Ukoncit: Zatvori pouzivatelské rozhranie programu AVG Internet Security 2012. Aplikacia
AVG sa v3ak bude aj nadalej spustat na pozadi a pocita¢ bude stale chraneny!

5.1.2. Sucasti

Polozka Sugasti v ponuke programu obsahuje odkazy na vSetky nainStalované sucasti AVG, ktoré
otvaraju hlawmné dialégové okno v pouzivatelskom rozhrani:

® Prehlad systému — pouziva sa na otvorenie hlamého pouzivatelského rozhrania s
prehladom VSetkych nainStalovanych sucasti a ich staw

¢ Nastroj Anti-Virus odhaluje v systéme virusy, spyware, ¢erwy, trojske kone, nechcené
spustitelné subory a kniZnice a chrani pred Skodliymi programami typu adware —
podrobnosti >>

e Nastroj LinkScanner chrani pred utokmi na webe pri whladavani a surfovani na internete —
podrobnosti >>

e Nastroj Ochrana e-mailu kontroluje prichadzajuce e-mailové sprawy z hladiska pritomnosti
SPAMU a blokuje virusy, phishingové utoky ¢&i iné hrozby — podrobnosti >>

e Nastroj Firewall kontroluje komunikaciu na vSetkych sietowch portoch, chrani pred Gtokmi
a blokuje kazdy pokus o prienik — podrobnosti >>

e Nastroj Anti-Rootkit hlada nebezpecné programy rootkit ukryté v aplikaciach, ovadacoch
alebo kniZniciach — podrobnosti >>

e Systémové nastroje uvadza podrobny prehlad prostredia AVG a informacie o operaénom
systéme — podrobnosti >>

e PC Analyzer poskytuje informacie o stave pocitata — podrobnosti >>

* Nastroj Identity Protection nepretrzite chrani digitalne aktiva pred nowmi a neznamymi
hrozbami — podrobnosti >>
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e Sucast Remote Administration sa nachadza len v sietowych ediciach AVG Business
Editions, a to len v pripade, ak ste ju nain3talovali po€as inStalacie.

5.1.3. Historia
o Vysledky kontroly: Prepne sa testovacie rozhranie AVG, konkrétne na dialégové okno
Prehlad wysledkov kontroly.

e Nalezy sucasti Rezidentny §tit — Otvori dialdgové okno s prehfadom hrozieb detekovanych
sucastou Rezidentny Stit

e Nalezy sucasti Kontrola posty — Otvori dialégové okno s prehladom priloh e-mailowch sprav
oznacenych sucastou Ochrana e-mailu ako nebezpecné.

* Nalezy suCasti Webow &tit — otvori sa dialégoveé okno s prehfadom hrozieb zistenych
sUcastou Webowy §tit vramci suc¢asti LinkScanner.

e Virusow trezor: Otvori rozhranie Uloziska karantény (Virusowy trezor), do ktorého AVG
odstranuje vSetky zistené infekcie, ktoré sa z réznych dévodov nedaju automaticky wylie€it.
V tejto karanténe su infikované subory izolované, aby bolo mozné garantovat’ bezpeénost
pocitaca. Infikované subory su zarovenr ulozené pre pripad, ak by sa dali v budicnosti
opravit’.

® Protokol histérie udalosti — otvara rozhranie protokolu histérie s prehfadom vSetkych
zaznamenanych ¢innosti aplikacie AVG Internet Security 2012.

e Protokol su€asti Firewall — otvara rozhranie s nastaveniami sucasti Firewall na karte
Protokoly s podrobnym prehladom vSetkych Cinnosti sucasti Firewall.

5.1.4. Nastroje
o Skontrolovat pocita — Spusti kontrolu celého pocitaca.

e Skontrolovat wybrany prie€inok... — Otvori rozhranie kontroly programom AVG a pomocou
stromovej Struktary poc¢itata umozni definovat, ktoré subory a prie€inky sa maju
kontrolovat'.

e Skontrolovat subor... — Umozni vam spustit na poziadanie test konkrétneho suboru.
Kliknutim na tuto moznost’ sa otvori nové okno so stromowvou Strukturou disku. Vyberte
poZzadovany subor a potwdte spustenie kontroly.

e Aktualizacia — automaticky spusti aktualizacie produktu AVG Internet Security 2012.

¢ Aktualizdcia z adresara... — Spusti aktualizaciu z aktualizaénych suborov, ktoré sa
nachadzaju v nastavenom prie€inku na disku pocitaca. Tuto moznost’ vam v8ak odporu¢ame
pouzit len ako nudzové rieSenie, napr. v situaciach, ked nie je wtvorené pripojenie na
internet (napriklad pocitac je infikovany a odpojeny od internetu; pocitac je pripojeny k sieti
bez pristupu na internet a pod.). V novo otvorenom okne wyberte prie¢inok, do ktorého ste
predtym uloZili aktualizaCny subor a spustite proces aktualizacie.

® RozSirené nastavenia... — Otvori dialdgové okno RozSirené nastavenia programu AVG, ktoré
umozni upravit' konfiguraciu produktu AVG Internet Security 2012. Odporuéame vam, aby
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ste nemenili predwolené nastavenia aplikacie definované dodavatefom softvéru.

¢ Nastawvenia sucasti Firewall... — Otvori samostatné dialdgové okno s roz§irenou
konfiguraciou sucasti Eirewall .

5.1.5. Pomocnik
e Obsah: Otvori sibory pomocnika AVG.

Ziskajte podporu — Otvori webowi lokalitu AVG (http://www.avg.com/) na stranke strediska
podpory zakaznikov

Webova lokalita AVG — Otvori sa webova lokalita AVG (http://www.avg.com/)

¢ O virusoch a hrozbach: Otvori on-line Virusowi encyklopédiu, v ktorej si mézete whladat
podrobné informacie o identifikovanom viruse.

Znova aktivovat’ — Otvori dialdgové okno Aktivdcia produktu AVG s udajmi, ktoré ste
vozili v dialégovom okne Prispésobit’ AVG v procese inStalacie. Toto dialdgové okno sa
pouziva na Mozenie licenéného ¢isla, bud pri nahradeni predajného cisla (¢isla, s ktorym ste
nain$talovali produkt AVG), alebo pri nahradeni starého licenéného ¢&isla (napr. pri
upgradovani na novy produkt AVG).

e Zaregistrovat’ — pripoji sa na registratnu stranku webowej lokality AVG (http://www.avg.
com/). Vyplnte vaSe registracné udaje; narok na bezplatnu technickd podporu ziskaju len ti
zakaznici, ktori si produkt AVG zaregistruju.

Poznamka: Ak pouZivate skusobnu verziu produktu AVG Internet Security 2012, uvedené
dve poloZky sa zobrazia v podobe Kupit a Aktivovat’ a umoZnia vam zak Gpit’ Upint verziu
programu. Ak je produkt AVG Internet Security 2012 nain§talovany pomocou predajného
Cisla, poloZky sa zobrazia v podobe Registrovat’ a Aktivovat’.

¢ O produkte AVG — Otvori dialégové okno Informacie so Siestimi kartami, na ktorych sa
nachadzaju informacie o nazve programu, verzii programu a virusowvej databazy, systémové
informacie, informacie o licenénej zmluve a kontaktné informacie spolocnosti AVG
Technologies CZ.

5.1.6. Podpora

Prepojenie Podpora otvori nové dialégove okno Informécie so vSetkymi typmi Gdajov, ktoré mézete
potrebovat' pri hfadani pomoci. Dial6gové okno obsahuje zakladné udaje o nainStalovanom programe
AVG (verzia programu/databazy), podrobnosti o licencii a zoznam rychlych prepojeni na pomoc.

Dialégové okno Informdcie je rozdelené na Sest’ Casti:
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Karta Verzia je rozdelena na tri ¢asti:

¥ 2VG Informacie

¥ AVG

.Internet Security

J Werzia | Pragram | System | Licenéna zmiuva | Padpara | Kantakty |

Informacie o podpore

BYG Yerzia: 2012.0.2113

Werzia virusove] databazy: 2395/4816 (kopirovat’ do schranky )
Daturn wydania virusovej databazy:  Friday, February 17, 2012, 8:34 PM
Werzia databazy Anti-Spam: 6.4.0

Daturn wydania databazy Anti-Spam: Friday, July 01, 2011, 1:00 AM
Werzia LinkScanner: 887

User information:
Pouzivatel” tester
Spolofhost’:

Informacie o licencii

Mazoy produktu; AVG Internet Security 2012

Typ licencie: Pl Registrovat’

Licencné cislo: IMMNIL-QHOWL-MEYMU-AUNOF-MIRIZ-2 (kopirovat’ do schranky )
Licencia wyprai: wWednesday, Decernber 31, 2014

Potet instalacii: 1

Zniowu aktivow at’

¢ Informdcie o podpore — Obsahuje informacie o verzii produktu AVG Internet Security
2012, verzii virusowvej databazy, verzii databazy sucasti Anti-Spam a verzii sucasti
LinkScanner.

¢ Informdcie o pouZivatelovi — Obsahuje informacie o licencovanom pouzivatelovi a
spolo¢nosti.

e Podrobnosti o licencii — Obsahuje informacie o licencii(nazov produktu, typ licencie, ¢islo
licencie, datum ukoncenia platnosti a pocet instalacii). V tejto Casti mozete tiez wuzit
prepojenie Registrovat’ a zaregistrovat produkt AVG Internet Security 2012 on-line. Tak
budete méct plne wuzit technickt podporu AVG. Pomocou prepojenia Znova aktivovat’
otwvorite dialégové oknoAktivovat’ AVG: wyplrite Cislo licencie do prislusného pola, ak
chcete nahradit predajné Cislo (ktoré ste pouzivali po¢as AVG Intemet Security 2012
inStalacie) alebo zmenit’ aktualne &islo licencie na iné (napr. pri aktualizacii na vys$i
produkt AVG).
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Na karte Program sa nachadzaju Udaje o verzii suboru programu AVG Internet Security 2012 a o
kdde tretich stran, ktory bol pouzity pri tvorbe tohto produktu:

¥ 2VG Informacie

¥ AVG

.Internet Security

WErzia Program | Systém | Licenéna zrmluva Podpora Kontakty

Nazoy progrannu; AWG Internet Security 2012
Werzia suboroy progranm; 2012.0.2113

Copyright (c) 1992 - 2012 AVG Technologies. Wietky prava vyhradeng.

Tento produkt pougiva: -

libtar, Copyright (C) 1998 — 2003 Dozorna rada Univerzity v Ilinois, Copyright (c) 1998 — 2003 Mark D. Roth, Veetky prava
yyhradené,

Message-Digest Algorithm MD4 a MDS, Copyright (C) 1991 — 1992 RSA Data Security, Inc. YWytvoreng v roku 1991, Wastky
prava wyhradeng.

Mailshiell SparnCornpiler, Copyright () 2006 Maishel

Pre viac zdrojov tretich stran, ktoré s dostupné v stlade s licencnymi podmienkami prislugngch tretich stran, navitivte
stranku hittps: ffshare.avg.comy3rd_party)

Na karte Systém sa nachadza zoznam parametrov operacného systému (typ procesora, operacny

systém a jeho verzia, Cislo zostavy, pouZzité opravné baliky, celkové mnoZstvo paméte a mnozstvo
volnej paméite):
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¥ 2VG Informacie

¥ AVG

.Internet Security

Procesor:

Operafry systém:
Werzia pre wWindows:
Cisla verzie:

Service pack:
Celkovd pamat”
Wiolha pamat’

WErzia Programm Systém |LicenEné zrmiluva |P0dp0ra |K0ntakty |

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

BaliZek Service Pack 1

1023 MB

437 MB

Na karte Licenénd zmluva si mdzZete precitat Uplné znenie licenénej zmluvwy medzi vami a
spolo¢nostou AVG Technologies:

¥ A6 Informacie

¥ AVG

.Internet Security

| Werzia | Prograrm | Systém | Licenina zrmiuva Podpora Kortakty

DOLEATE: POZORME S| PREGITAJTE TUTO ZMLUWU. TOTO JE PRAWNA IMLUWA UPRAYUJUCA,
POUZIVANIE SOFTYERU, ISTYCH SLUZIEB POSKYTOWANTCH SPOLOCNOSTOU AVG TECHNOLOGIES
AZHROMAZDOVANIE A POUZWANIE ISTYCH  OSOBNYCH  IDENTIFIKACNYCH — UDAJOY
SPOLOEMNOSTOU  AWG  TECHNOLOGIES.  KUKNUTIM - MA - TLAZIDLO  SOHLASIM  ALEBO
MAINSTALOWANIM PRILOZENEHO SOFTYEROWEHO PRODUKTU (DALEJ LEM ,SOFTWERUM SA
IAVAZUIETE (AK WYSTUPLETE %0 SVOJOM MENE ALEBO AK ZASTUPUIETE INU STRANU
WYLASTNIACY POCITAC, W KTOROM JE DANY SOFTYER MAINSTALOWVANY) DODRIAVAT PODMIENKY
A POZADAVKY A BERIETE NA VEDOME, ZE SPOLOCNOST AVG TECHNOLOGIES MOZE
THROMAZDOVAT A POUZAT ISTE OSOBNE IDENTIFIKACNE UDAJE SUMISIACE 5 POUZRANIM
POUZfVANIM SOFTWERU ALEEO SLUZIEE, AKO JE PODROBNE YYSVETLENE NIZSIE v CASTIO A Y
NASICH ZASADACH OCHRANY OSOBNTCH UDAJDY.

[m] »

S podmienkami zmluvy nemusite sdhlasit, ale ak svo] sihlas nevyjadrite, softvér sa nenainitaluje a vy
nebudete mat’ opravnenie softvér ani sluzby pouZivat’

Ak 5 tymito podmienkami nesdhlasite, kliknite na moFnost NESOHLASIM alebo ZRUSIT a pokial to bude
moZné, bude vam vratena kipna cena nasledovnym spdsobom:

s Ak ste zakdpili sdbor na prevzatie, postupujte podla pokynov na stranke wanw. avg. com/sk-skisupport- il
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Na karte Podpora sa nachadza zoznam vSetkych moZnosti kontaktovania zakaznickej podpory.
Obsahuje aj prepojenia na webowi lokalitu AVG (http://www.avg.com/), féra AVG, ¢asté otazky...
Dalej tam najdete informacie, ktoré mozete potrebovat pri komunikacii s timom zakaznickej

podpory:

¥ 2VG Informacie

¥ AVG

.Internet Security

| Werzia | Pragram | System | Licentna zmluva | Podpaora | Kontakty |

Informacie o podpore Rychle odkazy pre podporu
BYGE Werzia: 2012.0.2113 EAD)
Werzia virusove] databazy: 2396/4816 Fira AWGE
[Ma prevzatie
MNainitalovana ochrana e-mailov PME] Ucet

Microsoft Outlook, Obecnd kontrola posty

Informacie o licencii

Mazoy produktu: AVG Internet Security 2012

Typ licencie: Flry Registrovat’

Liceniné Eislo: TMRI-QHIWL-MEWRIU-AUNOQF-MIRIF-3 [(kopirovat’ do schiranky )
Licencia wyprai: wednesday, Decernber 31, 2014

Potet instalacii: 1

Znovy aktivovat’

Centrum podpory
Ziskajte pomoc pre produkt AVG online — najdite odpoved’ na vasu otazku, alebo kontaktujte odbornikov na podporul
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Karta Kontakty obsahuje zoznam VvSetkych kontaktov na spolo€nost AVG Technologies a na
miestnych zastupcov a predajcov znacky AVG:

¥ 2VG Informacie

¥ AVG

.Internet Security

| Werzia | Pragram | System | Licenéna zmiuva | Padpara | Kantakty |

Vedenie

AWGE Technologies Webova stranka: bt/ fweew . avig. sk

Holandska 2/4, 639 00 Brno Technicka podpora: hittp:f e avd. skefsupport
Ceska republika Wieobecné otdzky: bt/ fwww . avg.skisupport-sales

Miestne kontakty
Pre odbornd pomoc a poradenstvo kontaktujte miestneho zastupou AVG.

Najdite s s¥vojho miestneho predajcu online
Maza webhova stranka AWG vam poskytuje aktualny zoznam vietkych miestnych predajooy,
Majdite =i svojho miestneho predaicu na nadej webove] stranke.

5.2. Informacie o stave zabezpecenia

Cast Informécie o stave zabezpeéenia sa nachadza v hornej &asti hlaného okna produktu AVG
Internet Security 2012. V tejto asti sa vzdy nachadzaju informacie o momentalnom stave
zabezpec€enia programom AVG Internet Security 2012. Pozrite si prehlad ikon, ktoré sa mézu
nachadzat v tejto Casti, a ich wznam:

. — Zelena ikona informuje, Ze produkt AVG Internet Security 2012 je apine funkcény.
Pocita€ je uplne chraneny, aktualizovany a vSetky nainStalované sucasti funguju spravne.

@ — ZIta ikona upozorfiuje, Ze jedna suéast’ alebo niekolko stcasti je nespravne
nakonfigurovanych a treba venovat pozornost ich Mastnostiam alebo nastaveniam.
Newskytuje sa ziadny vazny problém s produktom AVG Internet Security 2012 a
pravdepodobne ste z nejakého dévodu wpli niektort sucast. Stale ste chraneni. Venujte vSak
pozornost nastaveniam problémowej sucasti! Jej nazov bude uvedeny v Casti Informdcie o
stave zabezpecenia.

ZIta ikona sa zobrazi aj vtedy, ked ste sa z nejakého dévodu rozhodli ignorovat chybowy stav
sUcasti. Moznost Ignorovat’ stav stcasti je k dispozicii v kontextovej ponuke (otvorte ju
klik nutim pravym tla¢idlom my$i) nad ikonou prisluSnej sucasti v prehlade su€asti hlamného

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

okna aplikacie AVG Internet Security 2012. Tito moznost’ wberte vtedy, ked ste si vedomi
chybového staw sucasti, ale z nejakého dévodu chcete nechat program AVG Internet
Security 2012 vtomto stave a nechcete byt informovani prostrednictvom ikony na paneli uloh.
MbzZe sa wskytnut situacia, ked' bude potrebné pouzit tuto moznost; dérazne vam vSak
odporu¢ame, aby ste funkciu Ignorovat’ stav sticasti ¢o najskor znova vypli.

Zlta ikona sa zobrazi aj vtedy, ak produkt AVG Internet Security 2012 wZaduje restart
pocitaca (Je potrebny restart). \Venujte pozornost tejto sprave a restartujte pocitaé pomocou
tlaCidla Restartovat’ teraz.

. — Oranzova ikona upozorfiuje, Ze sa wskytol vazny stav produktu AVG Internet
Security 2012! Jedna sucast alebo viac su€asti nefunguje sprawe a produkt AVG Internet
Security 2012 nedokaze chranit’ vas pocitad. Venujte okamziti pozornost odstraneniu
uvedeného problému. Ak nedokazete odstranit’ chybu sami, kontaktujte tim technickej
podpory AVG.

Ak nie je program AVG Internet Security 2012 nastaveny tak, aby poskytoval optimalny
vykon, vedla informacie o stave zabezpecenia sa zobrazi nové tlaidlo s nazvom Opravit’
(alebo Opravit’ vSetko, ak sa problém tyka viacerych sucasti). Stlacenim tlaidla spustite
automaticky postup kontroly a konfiguracie programu. Je to jednoduchy spésob nastavenia
optimalneho vykonu programu AVG Internet Security 2012 a dosiahnutia maximalnej
urovne zabezpecenia.

Odpora¢ame vam, aby ste venovali pozornost informdciam o stave zabezpecenia a v pripade, Ze
sprava upozoriuje na problém, pokusili sa ho ihned odstranit. V opacnom pripade pocita¢ nebude
dokonale chraneny!

Poznamka: Informéaciu o stave produktu AVG Internet Security 2012 vam vZdy poskytuje aj ikona
na paneli uloh.

5.3. Rychle odkazy

Rychle odkazy sa nachadzaju na lavej strane pouzivatelského rozhrania programu AVG Internet
Security 2012. Tieto odkazy poskytuju okamzity pristup k najdolezitejSim a najcastejSie
pouzivanym funkciam aplikacie, teda kontrole a aktualizacii. Rychle odkazy su dostupné zo
vSetkych dialégowych okien pouzivatelského rozhrania:

Skontrolovat’ teraz
Posledna kontrola: Mewvyhl'adavans

MoZnosti kontroly

Aktualizovat’ teraz

Posledna aktualizécia: 2/18/12,
2109 AM

Rychle odkazy su graficky rozdelené na tri Casti:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




AVG

* Skontrolovat teraz — Standardne toto tlagidlo ponuka informéacie o poslednej spustene;
kontrole (t. j. typ kontroly a datum posledného spustenia). Kliknutim na prikaz
Skontrolovat’ teraz spustite znow rownaku kontrolu. Ak chcete spustit ina kontrolu,
kliknite na prepojenie MozZnosti kontroly. Otvorite rozhranie kontroly produktu AVG, v
ktorom mdzete spustat alebo planovat kontroly, pripadne upravit' ich parametre.
(Podrobnosti najdete v kapitole Kontrola aplik aciou AVG)

e Moznosti kontroly — Tento odkaz pouzite na prepnutie z akéhokol'vek aktualne otvoreného
dialégoveho okna AVG na predvolené okno s prehladom vSetkych nainStalovanych sucasti.
(Podrobnosti najdete v kapitole Prehlad sucasti)

e Aktualizovat teraz — Odkaz poskytne datum a ¢as spustenia poslednej aktualizacie.
Stlacenim tla€idla ihned spustite aktualizaciu a moézete sledovat jeho priebeh. (Podrobnosti

néjdete v kapitole Aktualizacie aplikacie AVG)

Rychle prepojenia su dostupné z pouzivatelského rozhrania AVG za vSetkych okolnosti. Ak
pomocou rychleho prepojenia spustite konkrétny postup, napriklad kontrolu alebo aktualizaciu,
aplikacia sa prepne do nového dialégového okna, rychle prepojenia vS8ak zostani dostupné. Okrem
toho sa spusteny proces graficky zobrazi v navigacii, takze mate bezprostrednu kontrolu nad
vSetkymi spustenymi procesmi aplikacie AVG Internet Security 2012 .

5.4. Prehl’ad sucasti

Cast Prehrad sucasti

Cast Prehl'ad stiéasti sa nachadza v strednej dasti pouzivatelského rozhrania AVG Internet
Security 2012. Tato ¢ast je rozdelena na dve oblasti:

* Prehlad nainstalovanych sucasti sa sklada s grafickych panelov pre kazdu z
nainStalovanych sucasti. Kazdy panel je oznaceny ikonou prislusnej sucasti a obsahuje
informacie o tom, i je prisluSna sucast prave aktivna alebo neaktivna.

* V spodnej ¢asti tohto dialégového okna sa nachddza opis stcasti. Opis stru¢ne
wswetluje zakladnu funkciu sucasti. Obsahuje tiez informacie o aktualnom stave wybrane;j
sucasti.

Zoznam nainstalovanych sucasti

V programe AVG Internet Security 2012 sa v Casti Prehl'ad sucasti nachadzaju informacie o
tychto sucastiach:

e Nastroj Anti-Virus odhaluje v systéme virusy, spyware, Cerwy, trojske kone, nechcené
spustitelné subory a kniznice a chrani pred $kodlivymi programami typu adware —

podrobnosti >>

e Nastroj LinkScanner chrani pred utokmi na webe pri whladavani a surfovani na internete —
podrobnosti >>
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e Nastroj Ochrana e-mailu kontroluje prichadzajuce e-mailové sprawy z hladiska pritomnosti
SPAMU a blokuje virusy, phishingové utoky €&i iné hrozby — podrobnosti >>

e Nastroj Firewall kontroluje komunikaciu na vSetkych sietowch portoch, chrani pred utokmi
a blokuje kazdy pokus o prienik — podrobnosti >>

e Nastroj Anti-Rootkit hlada nebezpecné programy rootkit ukryté v aplikaciach, ovadacoch
alebo knizniciach — podrobnosti >>

e Systémové nastroje uvadza podrobny prehlad prostredia AVG a informacie o operaénom
systéme — podrobnosti >>

® PC Analyzer poskytuje informécie o stave pocitaa — podrobnosti >>

e Nastroj Identity Protection nepretrzite chrani digitalne aktiva pred nowmi a neznamymi
hrozbami — podrobnosti >>

e Sucast Remote Administration sa nachadza len v sietowch ediciach AVG Business
Editions, a to len v pripade, ak ste ju nain3talovali po¢as inStalacie.

Dostupné cinnosti

® Presunutim kurzora mysi nad ktorukolvek ikonu sucasti sa prisluSna ikona zwrazni v
prehfade sucasti. V spodnej Casti pouZivatelského rozhrania sa zarover zobrazi opis
zakladnych funkcii sucasti.

e Jednym kliknutim na ikonu stcasti otvorite rozhranie konkrétnej su€asti so zakladnymi
Statistickymi informaciami.
¢ Pravym tlacidlom kliknite na ikonu stcasti. Rozbali sa kontextova ponuka s niekolkymi

moznostami:

o Otvorit — Kliknutim na tuto moznost’ otvorite Mastné dialégové okno sucasti
(podobne ako pri jednom klik nuti na ikonu komponentu).

o Ignorovat stav tejto sucasti — Tuto moznost wberte vtedy, ak ste si vedomi
chybového staw suéasti, ale z nejakého dévodu chcete nechat program AVG v
tomto stave a nemate zaujem o varovanie prostrednictvom ikony na paneli uloh.

o Otvorit' v rozsirenych nastaveniach ... — Tato moznost je k dispozicii iba pri
niektorych sucéastiach, teda tych, ktoré poskytuju roz§irené nastavenia.

5.5. Ikona v paneli tloh

lkona AVG v paneli uloh (v paneli dloh systému Windows v pravom dolnom rohu monitora)
zobrazuje aktualny stav produktu AVG Internet Security 2012. VZdy sa nachadza v paneli uloh bez
ohladu na to, €i je pouzivatel'ské rozhranie produktu AVG Internet Security 2012 otvorené alebo
zatwvorené:
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Otvorit Pouzivatelské rozhranie AVG
Diaasne wypne ochranuy &G ) Interne

AYG detegoval vel'ke wyuZit
1-et thgriou:

Firewall 3

Prehladawvanie 3

Spustit PC Analyzer

Aktualizovat teraz

Pornoc

Zobrazenie ikony AVG v systémovom paneli Gloh

= Uplne vyfarbena ikona bez dal$ich prvkov znamend, Ze vSetky komponenty aplikacie
AVG Internet Security 2012 su aktivne a Uplne funkéné. Takato ikona sa vSak méze
zobrazit' aj vtedy, ked niektora zo sucasti nie je Uplne funkéna, ale pouzivatel sa rozhodol
ignorovat jej stav. (Ak ste potvrdili moznost’ ignorovania stavu sucasti, potvrdzujete tym, Ze
ste si vedomi chybového stavu sucasti, ale z nejakého dévodu ju tak chcete ponechat a
nechcete zobrazovat’ varovania tykajlce sa tejto situacie.)

o lkona s wkri¢nikom znamena, Ze sucast (alebo viac stcasti) je vchybovom stave.
Takymto vystraham vzdy venujte pozornost a snazte sa odstranit problém konfiguracie
sucasti, ktora nie je nastavena sprawne. Ak chcete zmenit konfiguraciu su¢asti, dvakrat
kliknite na ikonu v paneli uloh. Otvori sa pouzivatelské rozhranie aplikacie. Podrobné
informacie o chybovom stave jednotlivych sucasti najdete v €asti Informacie o stave
zabezpecenia.

o &F lkona v paneli tloh sa mbze dalej zobrazit plnofarebne s blikajucim a ota¢ajucim sa
majakom. Tato graficka verzia signalizuje, Zze prebieha aktualizacia.

o ¥ Pinofarebné zobrazenie so Sipkou znamena, ze AVG Internet Security 2012 prave
prebieha kontrola.

Informacie ikony AVG v systémovom paneli tloh

lkona AVG v paneli uloh dalej obsahuje informacie o aktualnej innosti produktu AVG Internet
Security 2012 a moznych zmenach staw v programe (napr. automatické spustenie naplanovanej
kontroly alebo aktualizacie, Prepinac profilu brany firewall, zmeny stavu sucasti, vyskytu chybového
stawu, ...) pomocou automaticky otvaraného okna, ktoré sa otwvori vikone v paneli uloh:

AYG Vyhl'adavanie

Kontrola celého poéitaca bol spusteny,

Cinnosti pristupné prostrednictvom ikony AVG v paneli tloh

Ikonu AVG v paneli tloh mdzete pouzit aj na rychle zobrazenie pouzivatelského rozhrania
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produktu AVG Internet Security 2012. Staci dvakrat kliknat’ na ikonu. Kliknutim prawm tlacidlom
mys3i na ikonu sa otvori kratka kontextova ponuka s tymito moznostami:

e Otvorit pouZivatel'ské rozhranie — Kliknutim na tuto polozku sa otvori pouzivatelské
rozhranie aplikacie AVG Internet Security 2012.

e Docasne vypnut ochranu AVG — Tato moznost umoznuje vypnut celd ochranu
produktom AVG Internet Security 2012 naraz. Nepouzivajte tuto moznost, ak to nie je
naozaj newhnutné! Vo va¢sine pripadov nie je potrebné wpnut’ produkt AVG Internet
Security 2012 pred indtalaciou nového softvéru alebo ovadacov, a to ani v pripade, ked
indtalacny program alebo sprievodca inStalaciou softvéru odporuc€a, aby sa najskér zatvorili
spustené programy a aplikacie z dévodu mozného neziaduceho prerusenia procesu
inStalacie. Ak musite do¢asne wpnut ochranu AVG Internet Security 2012, znova ju
zapnite bezprostredne po dokonCeni uloh, pre ktoré ste ju wpli. Ak ste pripojeni na internet
alebo k sieti v ase, ked je antivirowy softvér wpnuty, pocita nie je chraneny pred atokmi.

® Firewall — Kliknutim na tuto moznost sa otvara kontextova ponuka s moznostami
nastavenia sucasti Eirewall, ktora umozfiuje editovat zakladné parametre: Stav sucasti
Firewall (Sucast Firewall je zapnutéd/Sucast Firewall je vypnuta/Nudzovy reZzim), prepnutie
rezimu hry a profily su€asti Firewall.

* Kontroly — Kliknutim na tuto mozZnost otwvorite kontextowi ponuku vopred definovanych

kontrol (Kontrola celého poéitada a Kontrola suborov/prieinkov) a wberte pozadovanu
kontrolu. Kontrola sa ihned spusti.

e Kontroluje sa... — Tato polozka sa zobrazi len v pripade, ked v pocitaci prave bezi kontrola.
Tejto kontrole mbZete potom nastavit' prioritu, alebo ju mdzete zastavit' alebo pozastavit.
Dalej sa tu nachadzaju tieto funkcie: Nastavit prioritu pre véetky kontroly, Pozastavit
v3etky kontroly a Zastavit’ vSetky kontroly.

e Otvorit’ PC Analyzer — Kliknutim na tuto moznost sa spusta su¢ast PC Analyzer.

e Aktualizovat teraz — Spusti okamzitu aktualizaciu.

® Pomocnik — Otvori subor pomocnika na Uvodnej strane.

5.6. AVG Advisor

AVG Advisor je sluzba, ktora sleduje VSetky procesy spustené na pocitaci, €i v nich nedochadza k
problémom, a ponuka tipy na ich predchadzanie. AVG Advisor \idite v podobe wysuvacieho
kontextoveho okna na systémovom pozadi.

¥ Poradenstvo o produkte AVG

AVG detegoval vel'ké wwuZitie parmate
nasledovnou aplikaciou:

@ Windows® Internet Explarer
L

Celkava wyuZita pamat: 941 MB

AYG odporliEa pre vaEET vykon tito aplikaciu
yypniat’ 3 znovu spustit’,

Zrnena Easu zobrazovania tychto ozndrmeni

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

AVG Advisor sa mbze zobrazit' v tychto situaciach:

e VVasmu internetovému prehliadac¢u dochadza paméat, ¢o méze spomalovat pracu (AVG
Advisor podporuju iba prehliada¢e Explorer, Chrome, Firefox, Opera a Safari);

* Proces spusteny na pocitaci pouziva prili§ vela pamate a spomaluje jeho wkon;
* Pocita¢ sa automaticky pripoji k nezname;j sieti Wi-Fi.

V kazdej z tychto situacii vas nastroj AVG Advisor upozorni na mozny problém, ktory by mohol
nastat, a zobrazi nazov a ikonu problémoveho procesu €i aplikacie. Funkcia AVG Advisor tiez
ponukne navrh krokov, ktorymi by ste sa mohli whnut moZznému problému.

5.7. Miniaplikacia AVG

Mini-aplikacia AVG sa nachadza na pracownej ploche operaéného systému Windows (bo¢nom
paneli systému Windows). Tuto aplikaciu podporuju len operaéné systémy Windows Vista a
Windows 7. Mini-aplikacia AVG umozfiuje okamzity pristup k najddlezitejsim funkciam programu
AVG Internet Security 2012, t. j. kontrole a aktualiz&cii:

-

AVG

@ CHRANENE

| oTEsTOvAT |
| AKTUALIZOVAT |
€|

Rychly pristup ku kontrole a aktualizacii

V pripade potreby mdzete pomocou mini-aplikacie AVG okamzite spustit’ kontrolu alebo
aktualizaciu:

e Skontrolovat’ teraz — Kliknutim na odkaz Skontrolovat’ teraz sa priamo spusti kontrola
celého poditada. Priebeh kontroly mdzete pozorovat' v prepinajucom sa pouzivatelskom
rozhrani mini-aplikacie. Struény Statisticky prehlad informuje o po€te skontrolovanych
objektov a detekovanych a wylieCenych hrozieb. PoCas kontroly moézete vzdy pozastavit

l!J alebo zastavit EJ kontrolu. Podrobné informacie suvisiace s wsledkami kontroly sa

nachadzaju v Standardnom dialdgovom okne Prehlad wsledkov kontroly, ktoré sa otvara
priamo v mini-aplikacii vwberom moznosti Zobrazit’ podrobnosti (prislusné vysledky

kontroly budi uvedené pod polozkou Kontrola z mini-aplik acie na bo¢nom paneli).
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. ; Nenajdena

(&) cHRANENE @ ziadna
hrozba

CIPREHUADAYANIE ¥¥SLEDOK

Zobrazit’ detaily
(=] (m] | zATVORIT |

[0, vyntadivanie || |[ 0. vyhiadavanie |

* Aktualizovat teraz — Kliknutim na odkaz Aktualizovat’ teraz sa AVG Internet Security
2012 aktualizuje priamo v miniaplikacii:

OAKTUALIZACIA
Prebera sa

O, Viyhiadavanie

Pristup k socialnym sietam

Mini-aplikacia AVG ponuka tiez rychle prepojenie na hlawmé socialne siete. Stlacenim prislusného
tlacidla sa pripojite ku komunitam AVG na sietach Twitter, Facebook alebo LinkedIn:

e Odkaz na Twitter G — otvori nové rozhranie miniaplikdcie AVG s prehfadom najnovsich
informacnych kanalov AVG zverejnenych na strankach Twitter. Kliknutim na odkaz
Zobrazit’ vsetky informacné kanaly sluzby Twitter stvisiace s AVG otvorite nové okno
internetového prehliadaca s internetowmi strankami Twitter, konkrétne strankou so
spravami suvisiacimi s AVG:

official A¥Gnews: News & Threats: New zero-day ... . .
hittp: kwitter . comyofficialAVGnevs statuses( 147681246, . @ CHRANENE

official A¥Gnews: News & Threats: New zero-day ... ( OTESTOVAT |

http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, . —_—
AKTUALIZOVAT

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. G

L) Zobrazit vietky infarmatné kanaly Twitter 0 AVG § | O, Viehi adédvanie

e Odkaz na Facebook ﬁ — otvori internetow prehliada¢ s internetowmi strankami
Facebook, konkrétne na stranke komunity AVG.

e Linkedin @— Tato moznost je dostupna len vramci sietovej instalacie (t.j. pod
podmienkou, Ze ste si produkt AVG nainStalovali pomocou licencie pre jednu z edicii AVG
Business Edition) a otvara internetowy prehliada¢ na internetowch strankach AVG SMB
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Community v socialnej sieti Linkedin.

Dalsie dostupné funkcie miniaplikacie

e PC Analyzer — Otvori pouzivatel'ské rozhranie stic¢asti PC Analyzer a priamo zacéne s
analyzou.

e Vyhladavacie poli¢ko — Zadajte kluCové slovo na okamzité zobrazenie vysledkov
whladavania v novom otvorenom okne v predvolenom internetovom prehliadaci.
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6. Sucasti AVG

6.1. Anti-Virus

Sucast Anti-Virus je zakladom produktu AVG Internet Security 2012 a spaja niekolko zakladnych
funkcii bezpe€nostného programu:

e Kontrolovacie jadro

e Rezidentna ochrana

e Ochrana sucastou Anti-Spyware

6.1.1. Kontrolovacie jadro

Kontrolovacie jadro, ktoré je zakladnou sucastou nastroja Anti-Virus, kontroluje vSetky subory a
¢innosti so subormi (otvaranie/zatvaranie suborov a pod.)z hladiska pritomnosti znamych virusov.
Kazdy zisteny virus sa zablokuje, aby nemohol wkonavat ziadnu ¢innost, a potom sa wmaze alebo
sa premiestni do virusového trezoru.

Délezita funkcia ochrany AVG Internet Security 2012 spociva v tom, Ze v pocitaci nie je
mozné spustit Ziadny znamy virus!

Metody zistovania

VacSina antivirusowch softvérov pouziva aj heuristicku kontrolu, ktora kontroluje typické astnosti
virusov v suboroch, tzv. virusové signatury. To znamena, Ze antivirusowy program dokaze zistit' nowy,
neznamy virus vtedy, ked obsahuje isté typické Mastnosti existujucich virusov. Sucast’ Anti-Virus
pouziva tieto metddy zistovania:

e Kontrolu — whladavanie retazcov znakov, ktoré su charakteristické pre dany virus.

e Heuristicka analyza — dynamicka emulacia pokynov whladavanych objektov vo virtualnom
prostredi pocitata

e Genericka detekcia — detekcia pokynov, ktoré su charakteristické pre konkrétny virus alebo
skupinu virusov

Ak s apouzije len jedna z uvedenych technoldgii, zistenie &i identifikacia virusu sa nemusi podarit.
Sucast’ Anti-Virus wuziva niekolko technologii su¢asne s ciefom zarucit ochranu pocitaca pred
virusmi. Program AVG Internet Security 2012 dokaze analyzovat a zistit' aj spustitelné aplikacie a
kniznice DLL, ktoré by mohli predstavovat’ potencialne neziaduce polozky v systéme. Tieto hrozby
nazyvame potencialne neziaduce programy (rézne druhy spyware, adware atd.). Aplikacia AVG
Internet Security 2012 dalej kontroluje podozrivé zaznamy v databaze Registry, doCasné
internetové subory a sledovacie subory cookies a spracuje vSetky potencialne Skodlivé polozky
romakym spésobom ako kazdu inu infekciu.

Produkt AVG Internet Security 2012 nepretrzite chrani vas pocitac.
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6.1.2. Rezidentna ochrana

Aplikacia AVG Internet Security 2012 poskytuje nepretrziti ochranu vo forme tzv. rezidentnej
ochrany. Sudcast’ Anti-Virus prehladava jednotlivé subory (s urcitymi priponami alebo bez pripon),
ktory otvarate, ukladate alebo kopirujete. Chrani systémowve oblasti po€itaca a wmenitefné média (
disky flash a podobne). Ked zisti virus v subore, ktory sa snazite otvorit, zastavi prebiehajicu
operaciu a nedowli virusu, aby sa aktivoval. Normalne tento proces ani nezbadate, pretoze
rezidentna ochrana je ,spustena na pozadi“. Uvidite iba oznamenie o pripadnej zistenej hrozbe.
Sucast Anti-Virus zaroven zablokuje aktivaciu hrozby a odstrani ju.

Rezidentna ochrana sa zavedie do pamite pocitaca pocas zavddzania operacného systému a
je délezité, aby bola vzdy zapnuta!

6.1.3. Ochrana sidastou Anti-Spyware

Sucast’ Anti-Spyware sa sklada z databazy spyware, ktora sa pouziva pri ur€ovani znamych typov
programov spyware. Odbornici spracuju identifikaciu a opis najnovsich vzorov spyware bezprostredne
po wskyte a ihned pridaju definicie do databazy spyware AVG. Prostrednictvom aktualizacie sa
nové definicie prevezmu do pocitaCa, aby ste boli vzdy spolahlivo chraneni aj pred najnovSimi typmi
programov spyware. Sucast’ Anti-Spyware umoznuje komplexnu kontrolu pocitaca z hladiska
wskytu programov typu malware/spyware. Deteguje aj spiaci a neaktivny Skodlivy softvér, t. j. taky,
ktory bol prevzaty do pocitaca, ale doposial sa neaktivoval.

Co je to spyware?

Spyware sa zwcCajne wmedzuje ako druh Skodlivéeho softvéru, t. j. softvér, ktory zhromazduje
informacie z pocitaca bez vedomia alebo suhlasu jeho pouzivatela. Niektoré aplikacie spyware mézu
byt nainStalované aj zamerne a €asto obsahuju reklamy, kontextové okna alebo rézne druhy
neprijemného softvéru. NajbeznejSim zdrojom infekcie su v su¢asnosti webové stranky s potencialne
nebezpe&nym obsahom. Skodlivwy kéd sa $iri aj inymi metédami prenosu, napr. e-mailom alebo
¢ervami a virusmi. Zakladna ochrana spociva v pouzivani kontrolnych programov beziacich na pozadi
(tzv. Anti-Spyware), ktoré funguju ako rezidentny $tit a kontroluju aplikacie na pozadi, ked ich
spustate.
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6.1.4. Rozhranie sucasti Anti-Virus

Rozhranie sucasti Anti-Virus zobrazuje stru¢né informacie o funkcii sucasti, jej aktualnom stave
(aktivna) a moznostiach zakladnej konfiguracie:

oF AVG Internet Security 2012 [E=nEcH|

Suibor Histciria

¥ AVG

. Internet Security

Prehl'ad Anti-Virus
Anti-vi Anti-Virus deteguie virusy, spyware, Cervy, trajske kone, nefiaduce spustitelng sibory & knignice vo vadich poditatoch a chrani pred
TP ATEES @ Skodiivyrn adhwaram.

Skontrolovat® teraz
Posledna konkrola: 2/18/12, 2:14
aM

@ Aktiviny
MoZnosti kontroly

Ziobrazit’ ondine sordvu o tor, ko vas produkt AVG chrani,

Aktualizovat” teraz

Posledna akbualizadia: 2/18/12, . R o
2109 AM 2apnit’ Rezidentny 5tit

Kontroluje subory pri kopirovani, otvarani a ukladani a hl'ada moiné hrozby
[Vl opwtat sa ma pred odstranenim hrozieh

[TJwyhl'adavat’ sledovacie subary cookies

[¥] 2apnuit ochranu ckaméitiich sprav a preberani cez siste P2P

Rozdirens nastavenia...

Spravovat’ wynimky @ Ullogit’ zrmemy

Moje aplikacie

Zobrazit’ oznamenie

Moznosti konfiguracie

Toto dialégoveé okno ponuka niekolko zakladnych moznosti konfiguracie funkcii su€asti Anti-Virus.
Nasleduje stru¢ny opis:

e Zobrazenie on-line spravy o ochrane aplikaciou AVG — Odkaz vas presmeruje na
konkrétnu stranku na webowej lokalite AVG (http://www.avg.com/). Na tejto lokalite sa
nachadza Statisticky prehlad o vSetkych AVG Internet Security 2012 Cinnostiach
wkonanych v pocitaci v stanovenom wmedzenom intervale a za cely Cas.

* Povolit’ sticast’ Rezidentny stit — Pomocou tejto moznosti mdzete wpnut/zapnut
rezidentnu ochranu. Sucast’ Rezidentny Stit kontroluje subory pri kopirovani, otvarani alebo
ukladani. V pripade zistenia pritomnosti virusu alebo akéhokolvek druhu hrozby vas program
ihned upozorni. Standardne je tato funkcia zapnuta a odpori¢ame vam, aby zostala
aktivna. Po zapnuti rezidentnej ochrany mézete rozhodnut, ako sa maju spracovat’ pripadné
zistené infekcie:

o Opytat’ sa ma pred odstranenim hrozieb — Tuto moznost nechajte oznacenu, ak
chcete, aby sa vas program vzdy pytal pred presunutim najdenej hrozby do
Virusoveho trezoru. Tato moznost nema ziadny vplyv na Uroven zabezpecenia a
wijadruje len vaSe preferencie.
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o Vyhladadvat’ sledovacie stubory cookies — Nezavisle od predchadzajucich moznosti
mozete rozhodnut, €i chcete whladavat' sledovacie subory cookies. (Cookies su
textové pakety posielané serverom do internetového prehliada¢a a nasledne
posielané nezmenené spét’ z prehliadac¢a pri kaZzdom spristupneni prislusného
servera. Subory HTTP cookies sa pouZivaju na autentifik aciu, sledovanie a
zachovanie Specifick ych informacii o pouzZivateloch, ako su preferencie stranky
alebo obsah ich elektronickych nakupnych vozikov.) V Specifickych pripadoch
mozZete zapnut tuto moznost, aby ste dosiahli maximalnu Uroveri zabezpecenia,
Standardne je vSak wypnuta.

o Zapnut ochranu okamzZitych sprav a preberani P2P — zaciarknite tuto polozku,
ak si zelate kontrolu, €i sa vkomunikacii pomocou okamzitych sprav (napr. ICQ,
MSN Messenger...) nenachadzaju virusy.

® Rozsirené nastavenia... — Po kliknuti na toto prepojenie sa vramci RozSirenych nastaveni
produktu AVG Internet Security 2012 zobrazi prislusné okno. V fiom mézete upravit
podrobnosti konfiguracie sucasti. VSimnite si vSak, ze predwolena konfiguracia vSetkych
sUcCasti je nastavena tak, aby AVG Internet Security 2012 poskytovala optimalny wkon a
maximalne zabezpecenie. Ak nemate na zmenu oprawmeny dévod, odporaame vam
zachovat' predvolenu konfiguraciu!

Ovladacie tlacidla

V dialégovom okne su k dispozicii tieto ovMadacie tlacidla:

e Spravovat’ vynimky — Otvori sa nové dialégové okno s nazvom Sucast’ Rezidentny stit —
vynimky. K dialdgovému oknu na konfiguraciu vynimiek z kontroly rezidentného $titu mate
pristup aj z hlamej ponuky v poradi RozSirené nastavenia/Antivirus/Resident Shield/
Vynimky (pozrite si kapitolu s prislusnymi informaciami). V tomto dialdgovom okne mézete
urcit’ subory a prie€inky, ktoré chcete wiat z kontroly su€astou Rezidentny Stit.
Odporu¢ame vam, aby ste newlugili Ziadne polozky, ak to nie je skuto¢ne nutné. V tomto
dialégovom okne sa nachadzaju tieto ovMadacie tlacidla:

o Pridat cestu — Zadajte adresar (alebo adresare), ktoré sa maju wlugit z kontroly:
postupne ich whberte v navigacnej Strukture lokalneho disku.

o Pridat’ subor — Zadajte subory, ktoré sa maju wlucit z kontroly: postupne ich wberte
v navigacnej Struktare lokalneho disku.

o Upravit polozku — Umoznuje upravit zadanu cestu k wbranému suboru alebo
prie€inku.

o Odstranit polozku — Umozniuje odstranit cestu k wbranej polozke zo zoznamu.

o Upravit’ zoznam — Umozhuje upravit' cely zoznam definovanych wnimiek v novom
dialbgovom okne, ktoré sa sprava ako Standardny textowy editor.

® Pouzit — VSetky zmeny wkonané vtomto dialégovom okne sa ulozia do nastavenia sucasti
a wratite sa spat do hlamného pouzivatelského rozhrania produktu AVG Internet Security
2012 (prehlad sucasti).
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e Zrusit' — VSetky zmeny nastaveni sucasti wkonané v tomto dialdgovom okne sa zrusia.

Zmeny sa neulozZia. Vratite sa do hlammého pouZivatel'ského rozhrania produktu AVG
Internet Security 2012 (prehlad sucasti).

6.1.5. Nalezy sicasti Rezidentny stit

Zistena hrozba!

Rezidentny $tit kontroluje subory pri kopirovani, otvarani a ukladani. Pri detekovani virusu alebo
akéhokol'vek druhu hrozby vas program ihned upozorni zobrazenim tohto dialégového okna:

‘ Upozornenie sucasti A4/G Rezidentného itita

Meno suboru: C:\Userst administrator DocurnentsyEICAR . COM
Ndzov hrozby: Wirus identifikovany EICAR_Test (dalie informacie)

Detekovany pri otvarani,

P Presunit’ do Wirusového trezora (odporiidang)
Bezpetnym spdsobom umiesti inflkovany sibor do karantény v sicasti
Yirusoveho frezara,

» Chodte na stbor

Otvori prograrm Prieskuranik v priecinku, v ktorom sa stbor nachadza,

» Ignorovat” hrozbu
Identifikovany sibor zostane na terajfom mieste na disku, 2 dvodu zaistenia
ochrany neumozni sicast’ Rezidentny Stit pristup k stboram, ktoré si
infilovana,

Ukazat’ detaily

V tomto dialégovom okne sa nachadzaju informacie o subore, ktory bol zisteny a oznaCeny ako
infikovany (Nazov suboru), nazve rozpoznanej infekcie (Nazov hrozby) a prepojenie na Encyklopédiu
virusov s podrobnymi informaciami o zistenej infekcii, ak je znama (Dalsie informécie).

Dalej sa musite rozhodnut, aku akciu treba wkonat. K dispozicii je niekolko alternativnych

moznosti. Upozorriujeme, Ze v urcitych podmienkach (aky typ suboru bol infikovany a kde sa
nachadza) nie st vZdy k dispozicii vSetky mozZnosti.

Vyliecit — toto tlaCidlo sa zobrazi, len ked je mozné detekovanu infekciu wlie€it. Odstrani
infekciu a obnovi pdvodny stav suboru. Ak je vS8ak samotny subor virus, pouzite tuto funkciu
na jeho wmazanie (t. j. odstranenie do Virusového trezora).

* Premiestnit’ do trezora (odporuca sa) — virus sa premiestni do virusového trezora

e Prejst’ na subor — tato moznost vas presmeruje na presné umiestnenie podozrivého
objektu (otvori nové okno programu Prieskumnik).

e Ignorovat’ hrozbu — odporiame vam, aby ste tito moznost NEPOUZIVALI, pokial na to
nemate velmi dobry dévod!

Poznamka: MbzZe sa stat, Ze velkost detekovaného objektu prekroci velk ost volného miesta vo
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Virusovom trezore. V tom pripade sa zobrazi upozornenie informujuce o probléme v suvislosti s
premiestriovanim infikovaného suboru do Virusového trezora. Velkost Virusového trezora viak
moézZete zmenit. Je definovana ak o nastavitelné percento skuto¢nej velkosti vasho pevného disku.
Na zvacSenie velkosti Virusového trezora otvorte dialégové okno Virusovy trezor v ¢asti RozSirené
nastavenia programu AVG kliknutim na moZnost' ,Obmedzit velkost’ Virusového trezora“

V spodnej Casti dialégového okna sa nachadza odkaz Zobrazit’ podrobnosti — kliknutim nari
otvorite automaticky otvarané okno s podrobnymi informaciami o procese, ktory bol spusteny v ¢ase
zistenia infekcie, a identifikaciou procesu.

Prehlad nalezov suc¢asti Rezidentny stit

Cely prehlad vSetkych hrozieb detekovanych su¢astou Rezidentny $tit sa nachadza v dialégovom
okne Nalezy sucasti Rezidentny $tit, ktoré sa otvara pomocou moznosti Histéria/Nalezy sucasti
Rezidentny &tit v hlamej ponuke programu:

oF AVG Internet Security 2012 =1
Stibor il Histdiria e Pornochik
.Internet Security He pracd
prehl'ad Malezy sufasti Rezidentny Stit
skontrol 0 Infekcia Ohijekt ysledok Cas detekciz | Typ objektu Proces
ontrolovat’ teraz : - > , . . - > S e - -
witus identifikovany ... clilUsers\Administratory...  Infikovany : 2, 2116:27 AM  Stbor Ceywind
Posledné kontrola: 2/16/12, 2114 L] virus identifikovany ciUsers\ Administratorl, Infikovany 216 I Waluy Wi
AM
MoZnosti kontroly
Aktualizovat’ teraz
Posledna akbualizacia: 21812,
2i09 AM
€ | 1 3
W zozname sa nachadza je 1 zaznam
Moje aplikacie Dodatofné Einnostl: Exportovat’ zoznarn do sthoruy, Yyprdzdnit’ zoznarn
[ Obnowit’ zoznam ] [ Odstranit’ wybraté ] [ Odstranit’ vietky hrozhy ]
Zobrazit’ 0znamenie

Nélezy stucasti Rezidentny Stit poskytuje prehlad objektov detekovanych su¢astou Rezidentny §tit,
whodnotenych ako nebezpecné a bud wlieCenych alebo premiestnenych do Virusového trezora.
Pre kazdy detekovany objekt su k dispozicii tieto informacie:

¢ Infekcia — opis (pripadne aj nazov) detekovaného objektu.
¢ Objekt — umiestnenie objektu.

¢ Vysledok — akcia urobena na detekovanom objekte.
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o Cas detekcie — datum a ¢as detekovania objektu.
e Typ objektu — typ detekovaného objektu.

® Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa
dal detekovat.

V spodnej ¢asti dialégoveho okna pod zoznamom sa nachadzaju informacie o celkovom pocte
detekovanych objektov. Dalej mdZete exportovat cely zoznam detekovanych objektov do suboru (
Exportovat’ zoznam do stboru) a vwmazat vSetky zaznamy o detekovanych objektoch (
Vyprazdnit’ zoznam). Tlac¢idlo Obnovit’ zoznam aktualizuje zoznam hrozieb detekovanych
sUcastou Rezidentny stit. Tlacidlo Spédt’ prepne spat’ na implicitné hlamné dialégové okno AVG (
prehlad sucasti).

6.2. LinkScanner

LinkScanner chrani pred narastajucim po¢tom hrozieb typu ,dnes je tu, zajtra je pre¢” na internete.
Tieto hrozby sa m6zu ukryvat' na internetowch strankach akéhokolvek typu, od Madnych az po
velké, od znamych znaciek aZz po malé podniky, a len mélokedy sa na tychto strankach udrZia viac
ako 24 hodin. LinkScanner vas chrani tak, Ze analyzuje internetové stranky za vSetkymi odkazmi
na internetovej stranke, ktoru pozerate, a stara sa o to, aby boli bezpe€né prave v momente, ked je
to najviac dolezité — v momente, ked sa chystate kliknat’ na odkaz.

Sucast’ LinkScanner nie je urcena na ochranu serverovych platforiem.
Technoldgiu LinkScanner tvoria tieto hlamé funkcie:

e Search-Shield pouziva zoznam interetovych stranok (adries URL), o ktorych je zname, ze
sU nebezpecné. Pri whladavani pomocou whladavaCov Google, Yahoo! JP, eBay, Twitter,
Digg, SlashDot, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask a
Seznam sa V3etky wsledky whladavania skontroluju podia tohto zoznamu a zobrazi sa
ikona vysledku (v suvislosti s vysledkami zistenymi vyhladavacom Yahoo! sa zobrazilen
ikona vysledku ,napadnuté webové lokality”).

e Surf-Shield kontroluje obsah navstivenych webowch lokalit bez ohladu na ich internetowi
adresu. Dokonca aj ked funkcia Search-Shield nezachyti niektoré webové lokality (napr.
ked’ sa vytvoria nové Skodlivé weboveé lokality alebo ked pbvodne Cisté lokality obsahuju
Skodlivy kéd), funkcia Surf-Shield ich zachyti a zablokuje v momente, ked sa ich pokusite
navstivit.

* Webow Stit funguje pri surfovani na internete ako ochrana v redlnom €ase. Skontroluje
obsah navstivenych webowych lokalit (a mozné subory, ktoré sa tu nachadzaju) skoér, nez
sa zobrazia vaSom webovom prehliadaci alebo prevezmu do pocitaca. Webow Stit zistuje
virusy a spyware na stranke, ktort chcete navdtivit, a okamzZite zastavi preberanie, aby sa
do potitata nedostali Ziadne hrozby.

e Sluzba AVG Accelerator umoznuje stabilnejSie prehravanie on-line videa a ufahcuje dal$ie
preberania. Ak prebieha akceleracia videa, v paneli Uloh vas upozorni kontextové okno.
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Prebieha zrychl’ ovanie!
Zrychlenie preberania videoklipoy alebo siboroy

Zmena Easu zobrazovania bychto ozndmeni

6.2.1. Rozhranie sucasti LinkScanner

V hlamom dialégovom okne suc&asti LinkScanner sa nachadza struény opis funkcii sucasti a
informacie o jej aktualnom stave (aktivna):

‘ AMG Internet Security 2012 El

Subor

W

.Internet Security

Prehl’ad LinkScanner

B LinkScanner vis chrani pred ctokmi z internetu, ked' whiaddvate alebo surfujete na intemete.
LinkScanner

Skontrolovat’ teraz
Posledna konkrola: 2/18/12, 2:14
AM

R @ Aktivny
MozZnosti kontroly

[V]iZapnut” funkciu Search-Shield (vyzaduje restartovanie prehliadaca)
Kontroluie vSetky ndkazy generovand nairo i

. . i
Aktualizovat’ teraz eiimi intermetowimi vyhladavami.:

Posledna aktualizdcia: 2/18/12,
2:09 AM Zapnut’ Surf-Shield
Dokafe detekovat’ podvodné stranky a ostatné komplexné hrozby on-line.,

Zapnuat’ funkciu Webovy &tit
Chrani was pofas prezerania internetu. Deteguje virusy a malware.

Moje aplikacie Rozéitens nastavenia...

2obrazit’ ozndmenie

V spodnej Casti dialégoveho okna mdzete uskutoCnit niektoré zakladné nastavenia sucasti:

e Povolit’ stucast’ Search-Shield — (Standardne zapnuté). Ak mate dostatoény dévod wypnut
funkciu Search-Shield, zruSte oznacenie tohto polic¢ka.

e Povolit’ sucast’ Surf-Shield — (§tandardne zapnuté). Aktivna ochrana (v redlnom c¢ase) pred
nebezpecnymi lokalitami, ked k nim pristupujete. Pripojenie k znamym Skodliym lokalitam
a ich nebezpe¢nému obsahu sa zablokuje pri otvarani v internetovom prehliadaci (alebo inej
aplik acii, ktora pouziva protokol HTTP).

e Povolit stucast’ Webovy §tit — (Standardne zapnuté): Prehladavanie webowych lokalit, ktoré
chcete navstivit, vrealnom Case z hladiska obsahu virusov alebo spyware. Ak sa zisti ich
pritomnost, preberanie sa okamzite zastavi a do pocitata sa nedostanu zZiadne hrozby.
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6.2.2. Nalezy sucasti Search-Shield

Ak whladavate na internete so zapnutou funkciou Search-Shield, vSetky wsledky wyhladavania v
najrozsirenejSich whladavacoch (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot) su hodnotené z hladiska
nebezpeénych a podozrivych odkazov. Kontrolou tychto odkazov a oznaenim nevhodnych prepojeni
vas sucast LinkScanner upozorni skér, nez kliknete na nebezpecné, resp. podozrivé prepojenia,
takze ziskate istotu, Ze navStewijete len bezpe¢né webové lokality.

Poc¢as analyzovania odkazu sa na stranke s wysledkami whladavania vedla odkazu zobrazi znacka,

ktora informuje o prebiehajucej kontrole odkazu. Po dokonéeni procesu hodnotenia sa zobrazi
prislusna informacéna ikona:

# Stranka odkazu je bezpecna.

Q,' Na stranke odkazu sa nenachadzaju hrozby, ale je do istej miery podozriva (otazny pévod
alebo motiv, a preto vam ju neodpori¢ame pouzivat na internetové nak upovanie atd.).

'@ Stranka odkazu je bud bezpecna, ale zaroven sa na nej nachadzaju dalSie odkazy na
pozitivne nebezpecné stranky, alebo obsahuje podozrivy kéd, hoci vtomto momente
nepredstawje ziadnu priamu hrozbu.

ij Na stranke odkazu sa nachadzaju &inné hrozby! Pre vasu Mastnu bezpe€nost vam
nebude umozZnené navstivit' tuto stranku.

o Stranka odkazu nie je pristupna a nedala sa skontrolovat.

Nastavenim kurzora nad jednotlivé ikony hodnotenia sa zobrazia podrobnosti o prislushom odkaze.
Informacie obsahuju dalSie podrobnosti o hrozbe (ak st dostupné):
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6.2.3. Nalezy sucasti Surf-Shield

Tato uc€inna ochrana zablokuje Skodlivy kdd kazdej webowej stranky, ktort sa pokuSate otvorit’ a
zabrani jeho prevzatiu do pocitaca. Ak je tato funkcia zapnuta a kliknete na odkaz alebo zadate
adresu URL nebezpecnych stranok, funkcia automaticky zablokuje otvorenie tychto webowych
stranok, aby vas chranila pred nahodnym infikovanim. Je délezité mat na pamati, ze nebezpecné
webové lokality mézu infikovat' vas pocitac tak, Ze ich navstivite. Ked sa teda pokusite otvorit
nebezpecné webowve lokality so Skodlivym kédom a inymi zavaznymi hrozbami, su€ast LinkScanner
neumozni prehliadacu, aby tieto stranky zobrazil.

Ak narazite na Skodlivi webowl lokalitu, nastroj LinkScanner vas upozorni zobrazenim podobne;j
obrazowy:
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Otvorenie tejto webovej lokality predstavuje vysoké riziko a neodporuca sa!

6.2.4. Nalezy sucasti Webovy stit

Webovy $tit kontroluje obsah navstivenych internetowych stranok a suborov, ktoré sa na nich mézu
nachadzat, eSte predtym, nez sa zobrazia v internetovom prehliadaci alebo prevezmu do pocitaca.
Pri detekovani hrozby vas program ihned upozorni otvorenim tohto dialégového okna:

‘ Upozornenie siéasti AYG Webového itita

@ Hrozba bola zablokovanal

Meno suboru: wewiwy 2icar, org fdownloadeicar. com
Nazov hrozby: Wirus identifikovany EICAR_Test (dalfie informacie)

Ukdzat’ detaily Zatyarit’ ]

V tomto dialégovom okne sa nachadzaju informacie o subore, ktory bol zisteny a oznaCeny ako
infikovany (Nazov suboru), nazov rozpoznanej infekcie (Nazov hrozby) a odkaz na Encyklopédiu
virusov s podrobnymi informaciami o zistenej infekcii, ak je znama (Dal$ie informécie). V tomto
dialégovom okne sa nachadzaju tieto tlacidla:

e Zobrazit podrobnosti — kliknutim na tlaCidlo Zobrazit’ podrobnosti otvorte nové
prekryvacie okno s informaciami o procese, ktory bol spusteny v Case detekovania infekcie,
a identifikaciou procesu.
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e Zatvorit’ — kliknutim na toto tlaCidlo zatvorte dialdgové okno s upozornenim.

Podozriva internetova stranka sa neotvori a detekovana hrozba sa zaznamena v zozname nalezov
sucasti Webovy $tit — tento prehlad detekovanych hrozieb sa otvara v hlamnej ponuke Histéria/

Nalezy sucasti Webowy Stit.

o AVG Internet Sacurity
Subor ti

AVG

.Internet Security

2012 =8

Inkeie pracuyj

prehl'ad Malezy sifasti Webovy Stit

Skontrolovat’ teraz

Posledna kontrola: 21812, 2:18
A

Infekeia Ohijekt wysledok Cas detekrie ¥ Typ objektu Proces

0... Chiekt bol blokovany B Subor CHyProg

MozZnosti kontroly

Aktualizovat” teraz

Posledna aktualizacia: 2/18/12,
Zi09 AM

4 I, 2

W zozname sa nachadza je 1 zdznam.
Moje aplikacie Dodatotne Cinnosti: Exportovat’ zosnam do sdboru, Yyprazdnit’ zoenam
Obnovit zoznam MNaspat
Zobrazit’ oznamenie

Pre kazdy detekovany objekt sa zobrazia tieto informacie:

¢ Infekcia — opis (pripadne aj nazov) detekovaného objektu.

Objekt — zdroj objektu (internetova stranka).

e Vysledok — akcia urobena na detekovanom objekte.
o Cas detekovania — datum a &as detekovania a zablokovania hrozby.
L[]

Typ objektu — typ detekovaného objektu.

® Proces — aka akcia sa wkonala na zawlanie potencialne nebezpecného objektu, aby sa
dal detekovat.

V spodnej ¢asti dialégoveho okna pod zoznamom sa nachadzaju informacie o celkovom pocte
detekovanych objektov. Dalej mdZete exportovat cely zoznam detekovanych objektov do suboru (
Exportovat’ zoznam do stboru) a vwmazat vSetky zaznamy o detekovanych objektoch (
Vyprazdnit zoznam).
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Ovladacie tlacidla
e Obnovit zoznam — Aktualizuje sa zoznam nalezov zistenych sucastou Webovy stit

e Spét — znow otvori implicitné hlawné dialégové okno programu AVG (prehlad sucasti).

6.3. Ochrana e-mailu

Jeden z najbeznejSich zdrojov virusov a tréjskych korov je email. Ohrozenia typu phishing a spam
dalej zw8uju riziko emailu. Bezplatné e-mailové Uty su nachylnejSie na prijimanie takychto
Skodlivych e-mailov (pretoZze malok edy vyuZivaja technolégiu na ochranu pred spamom) a domaci
pouzivatelia sa v pomerne velkej miere spoliehaju na tieto e-mailové schranky. Domaci pouzivatelia,
ktori surfuju po neznamych strankach a do online formulérov wypinaji osobné udaje (napr. e-mailové
adresy), su vo zwSenej miere vystaveni itokom cez e-mail. Spolo¢nosti oby&ajne wuzivaju
hromadné emailové UCty a pouzivaju antispamowe filtre, atd., aby toto riziko znizili.

Sucast Ochrana e-mailu sa stara o kontrolu jednotlivych doru¢enych alebo odoslanych e-mailowych
sprav, a vzdy, ked zisti pritomnost’ virusu, ihned' presunie spraw do virusového trezora. Tato sucast’
dokaze zarowen filtrovat' niektoré typy e-mailowych priloh a prilozit' text osvedcenia k spravam bez
infekcie. Funkciu Ochrana e-mailu tvoria dve hlamé funkcie:

e Kontrola posty

e Anti-Spam

6.3.1. Kontrola posty

Osobna Kontrola posty automaticky kontroluje prichadzajuce a odchadzajuce e-maily. M6ze sa
pouzivat s poStowmi aplikaciami, ktoré nemaju viastny zasuwny modul v programe AVG (zéroveri sa
mdéZe pouzivat aj na kontrolu e-mailovych sprav v postovych aplikaciach, s ktorymi AVG
spolupracuje pomocou Specialneho zasuvného modulu — napr. Microsoft Outlook, The Bat a Mozilla
Thunderbird). Primarne je urCeny pre postové aplikacie ako su Outlook Express, Incredimail atd.

Pocas inStalacie programu sa wytvoria automatické servery na kontrolu e-mailov: jeden na kontrolu
prichadzajucich e-mailov a druhy na kontrolu odchadzajucich e-mailov. Pomocou tychto dvoch
serverov sa e-maily automaticky kontroluju na portoch 110 a 25 (Standardné porty pre posielanie a
prijimanie e-mailov).

Kontrola posty pbsobi ako rozhranie medzi poStovou aplikaciou a poStowmi servermi na internete.

* Prichddzajuca posta: PoCas prijimania spravy zo servera testuje sucast Kontrola posty
spraw z hladiska pritomnosti virusov, odstrani infikované prilohy a prida certifikaciu. Zistené
virusy sa ihned ulozia do karantény do virusového trezora. Sprava sa potom posle do
postovej aplikacie.

e Odchadzajuca posta: Sprava sa poSle z poStovej aplikacie do suc€asti Kontrola poSty,
ktora otestuje samotnu spraw a jej prilohy z hfadiska wskytu virusov, a potom ju posle na
server SMTP (kontrola odchadzajucich e-mailov je standardne vypnuta a méze sa nastavit
rucne).
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Sucast’ Kontrola posty nie je uréena pre serverové platformy.
6.3.2. Anti-Spam

Ako funguje sucast’ Anti-Spam?

Sucast’ Anti-Spam kontroluje vSetky prichadzajuce e-mailové spravy a oznaci neziaduce e-maily
ako spam. Anti-Spam dokaze zmenit predmet e-mailovej spravy (ktora bola oznacena ako spam)
pridanim Specialneho textoveho retazca. Mézete filtrovat’ e-mailové sprawy v postovej aplikacii.
Sucast’ Anti-Spam pouziva niekolko metdd analyzy na spracovanie jednotlivych e-mailowch sprav a
prinasa najws$siu moznu uroven ochrany pred newyziadanymi e-mailowmi spravami. Sacast’ Anti-
Spam pouziva pravidelne aktualizovanu databazu na zistovanie newyziadanej posty. Rownako
mozete pouzit servery RBL (verejné databazy e-mailovych adries ,znamych odosielatelov spamu®) a
ruéne pridat e-mailové adresy do Mastného zoznamu powolenych (nikdy neoznacit ako spam) a
zoznamu blokovanych (vZdy oznacit ako spam) adries.

Co je to spam?

Spam oznacuje newziadané e-mailové spravy, vacsinou propagujuce wrobok alebo sluzbu, ktoré sa
hromadne rozosielaju na velky pod&et e-mailowch adries a zapifiaji postové schranky prijimatelov.
Spam neoznacuje legitimne komeréné e-maily, s ktorych prijimanim zakaznici poskytli suhlas.
Spam je nielen otramy, ale niekedy méze byt aj zdrojom podvodov, virusov alebo méze obsahovat
urazlivé informacie.

6.3.3. Rozhranie sucasti Ochrana e-mailu
oF AVG Internet Security 2012 [E=2ESH =)

Subor Hi M3 ] Pomocnk

| AVG te chréngny'.

.Internet Security

prehl'ad Ochrana e-mailu
ach mail Ochrana e-mailu kontroluje vate prichddzajice e-malové spravy, & sa medz nimi nenachadzajl hromadne posiglané nesyfiadang
EARETD Gl @ e-maiove spravy (SPAM) a blokuje virusy, phishingove Utoky a ine hrozby,
Skontrolovat’ teraz
Posledna konkrola: 2/18/12, 2:17
am
@ Aktivny
MozZnosti kontroly
+ ¥yhl'addvanie Zobrazit' on-ine sprévu o tom, ako vas produkt AYG chrani.

programov Anti-Rootkit
Prehfadavat’ prichadzajice spravy

Aktualizovat’ teraz Kaontroluje vietky prichadzajlice e-malové spravy.
;:ODSI;:';,T e R [T ¥yhl'adavat’ odchadzajice spravy

kontroluje vetky odchiddzajlice e-maiové sprawy,
Zobrazit oznamaovacie okna, kym sa sprava prebl'adava

Zapnuat’ sacast’ Anti-Spam
kontroluje wEetky prichadzajlice e-malowé sprévy a oenaif nefiaduce e-maily ako SPAM.

Moie aplikacie Rozdirens nastavenia...

2obrazit’ ozndmenie
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V dialégovom okne sucasti Ochrana e-mailu sa nachadza stru¢ny text opisujuci fungovanie sucasti
a informacie o jej aktualnom stave (aktivna). Pomocou prepojenia Zobrazit on-line spravu o
ochrane aplikaciou AVG zobrazite na prislusnej webovej lokalite (http://www.avg.com/) podrobnu
Statistiku €innosti a zistenia aplikacie AVG Internet Security 2012.

Zakladné nastavenia sucasti Ochrana e-mailu

V dialbgovom okne Ochrana e-mailu mbzete upravit dalSie zakladné vastnosti sucasti:

e Kontrolovat’ prichadzajice spravy (Standardne zapnuté) — ZaCiarknite toto policko, ak sa
ma kontrolovat' pritomnost virusov vo vSetkych e-mailoch doru¢enych do vasej e-mailovej
schranky.

¢ Kontrolovat’ odchadzajice spravy (Standardne vypnuté) — Zaciarknite toto poli€ko, ak sa
ma kontrolovat' pritomnost virusov vo vSetkych e-mailoch odoslanych z vasho e-mailového
uctu.

e Zobrazit’ oznamovacie okno pocas kontroly e-mailov (Standardne zapnuté) —
Zacgiarknite tuto moznost, ak chcete byt informovani otvorenim oznamovacieho dialégového
okna nad ikonou AVG na paneli uloh po€as kontroly elektronickej posSty.

¢ Povolit’ Anti-Spam (Standardne zapnuté) — Oznacenim polozky urcite, i chcete z
prichadzajucej posty filtrovat newziadané spravy.
Dodadvatel’ softvéru nastavil vsetky sucasti AVG tak, aby fungovali optimalnym spésobom.
Nemerite konfigurdciu programu AVG, ak na to nemate skuto¢ny dévod. Zmeny nastaveni
odporucame robit’ len skiusenym pouzivatefom. Ak chcete zmenit konfigurdciu programu

AVG, vyberte polozku Nastroje/RozSirené nastavenia v hlavnej ponuke programu a zmerite
konfiguraciu v novom dialogovom okne RozSirené nastavenia programu AVG.

Ovladacie tlacidla

V dialégovom okne Ochrana e-mailu sa nachadzaju tieto oviadacie tlacidla:

e Ulozit zmeny — StlaCenim tohto tlaCidla sa ulozia a pouziju vSetky zmeny uskutocnené v
tomto dialdgovom okne.

e Zrusit — Stlacenim tohto tlacidla sa znova otvori implicitné hlamé dialégove okno AVG (
prehlad sucasti)
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6.3.4. Nalezy sucasti Kontrola posty
oF £YG Internet Security 2012 =2 [EcR| )

Suibor Histciria

¥ AVG

. Internet Security

prehlad Nalezy sufasti Ochrana e-mailu

Infekda Ohjekt Wysledok Cas detekcie | Typ objektu
L ¢ ... Eicar_com.zip Presunuté do Stibor
. Eicar_com.zip Presunuté do wirusowé...  2{18/2012, 2:113:28 &AM Stlbor

Skontrolovat’ teraz

Posledna kontrola: 2(18/12, 2:17
A

MoZnosti kontroly

+ ¥yhl'adavanie
programov Anti-Rootkit

Aktualizovat” teraz
Posledna aktualizacia: 2/18/12,
Zi09 AM

W zozname ga nachadza si 2 zaznamy,
Moje aplikacie Dodatoné finnosti: Exportovat’ zoenar do siboru, Wyprazdnit’ zoznarm

Zobrazit’ oznamenie

V dialégovom okne Nalezy sucasti Kontrola posty (otvara sa pomocou moznosti Histéria/Nalezy
sucasti Kontrola po$ty) sa zobrazi zoznam vSetkych hrozieb zistenych suc¢astou Ochrana e-mailu.
Pre kazdy detekovany objekt su k dispozicii tieto informacie:

¢ Infekcia — opis (pripadne aj nazov) detekovaného objektu.

Objekt — umiestnenie objektu.

Vysledok — akcia urobena na detekovanom objekte.

Cas detekovania — datum a as detekovania podozrivého objektu.

Typ objektu — typ detekovaného objektu.
V spodnej Casti dialégoveého okna pod zoznamom sa nachadzaju informacie o celkovom pocte
detekovanych objektov. Dalej mdZete exportovat cely zoznam detekovanych objektov do suboru (

Exportovat’ zoznam do suboru) a wmazat vSetky zaznamy o detekovanych objektov (Vyprazdnit’
zoznam).

Ovladacie tlacidla
V rozhrani Nédlezy stucasti Kontrola posty sa nachadzaju tieto tlacidla:

e Obnovit' zoznam — Aktualizuje zoznam zistenych hrozieb.
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e Spét’ — Prepne sa spat na predchadzajuce dialégové okno.

6.4. Firewall

Firewall je systém, ktory presadzuje zasady riadenia pristupu medzi dvoma alebo viacerymi sietami
blokovanim resp. powlenim prenosov. Firewall obsahuje subor pravidiel, ktoré chrania internu siet
pred Utokmi zvonku (zvyGajne z Internetu) a riadi komunikaciu na kazdom sietovom porte.
Komunikacia sa whodnoti podla definovanych pravidiel a potom sa bud' powoli, alebo zakaze. Ked
brana Firewall zisti pokus o preniknutie do systému, zablokuje ho a nedowoli narusitelovi vstupit’ do
pocitaca.

Sucast Firewall je nastavena tak, aby umoznovala alebo blokovala internd alebo externu
komunikaciu (oboma smermi, dnu aj von) na definovanych portoch a pre definované softvérové
aplikacie. Brana firewall sa m6ze nastavit napriklad tak, aby umoziovala tok webowch dat smerom
dnu a von, len ked sa pouziva program Microsoft Explorer. Kazdy pokus o prenos webowch dat
inym prehliadaCom sa zablokuje.

Brana Firewall brani odoslaniu informacii, ktoré vas mézu osobne identifikovat, z po&itaca bez
vaSho powlenia. Kontroluje spbsob, akym si pocita¢ wmiena data s ostatnymi po¢itacmi na
internete alebo v miestnej sieti. V ramci organizacie brana Firewall chrani samostatné pocitace pred
utokmi internych pouzivatelov na ostatné pocitace v sieti.

Pocitace, ktoré nie su chranené branou Firewall, byvaju l'ahkym tercom pocitacovych
hackerov a pachatel'ov trestnej ¢innosti v oblasti odcudzenia tdajov.

Odporucanie: Vo vSeobecnosti sa neodporuéa pouzivat viac ako jednu branu firewall na tom istom
pocitaci. NainStalovanim viacerych brén firewall sa nezvysi uroveri zabezpecenie pocitaca. Vznika
v8ak vy$Sia pravdepodobnost, Ze medzi tymito dvomi aplikaciami nastane konflikt. Preto vam
odporuc¢ame, aby ste pouZivali len jednu branu firewall na poCitaci a vypli vSetky ostatné, aby sa
eliminovalo riziko vzniku konfliktu a suvisiacich problémov.

6.4.1. Princip fungovania sucasti Firewall

V aplikacii AVG Internet Security 2012 ovada sucast Firewall celu aktivitu na kazdom sietovom
porte pocitaCa. Sucast’ Firewall na zaklade wmedzenych pravidiel whodnocuje aplikacie, ktoré sa
bud spustaju v pocitaci (a chcu sa pripojit k intemetu/lok alnej sieti), alebo ktoré sa priblizuju k
pocitatu zvonku a snazia sa k nemu pripojit. Pri kazdej z tychto aplikacii su¢ast Firewall povoli
alebo zakaze komunikaciu na sietowych portoch. Ak je aplikacia neznama (teda nema Ziadne
vymedzené pravidla sucasti Firewall), suCast Firewall sa vas Standardne spyta, ¢i chcete tento
pokus o komunikaciu zablokovat' alebo powolit.

Sucast AVG Firewall nie je uréena pre serverové platformy!

Co dokaze AVG Firewall:

¢ Powlit alebo blokovat komunika&né pokusy znamych aplik&cii automaticky alebo vas
poziadat o potwdenie

e Pouzit uplné profily s vopred definovanymi pravidlami, podla vaSich potrieb.
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e Prepnut profily automaticky, ked sa pripajate na rozne siete alebo pouzivate rézne sietove
karty.

6.4.2. Profily sucasti Firewall

Firewall umoznuje definovat konkrétne bezpecnostné pravidlia podia toho, ¢i sa poc¢ita¢ nachadza v
doméne, alebo ¢&i ide o samostatny pocita¢ alebo dokonca notebook. Kazda z tychto moznosti si
wZzaduje ind uroven ochrany a jednotlivé Urowne patria do prislusnych profilov. Povedané v skratke,
profil suc¢asti Firewall je Specialna konfiguracia suc¢asti Firewall a program umozriuje pouzit’ niekolko
takychto vopred definovanych konfiguracii.

Definované profily

* Povolit vSetky — Systémovwy profil siCasti Eirewall, ktory vopred nastavil wrobca, a ktory
je vzdy pritomny. Ked je tento profil aktivovany, cela sietova komunikacia je powvolena a
neuplatiuju sa Ziadne pravidla bezpe€nostnej politiky, ako keby bola ochrana Eirewall
wpnuta (t. j. vSetky aplikacie su powolené, ale pakety sa stale kontroluju — na uplné
wpnutie filtrovania je potrebné wpnut su€ast Firewall). Tento systémowy profil sa neda
kopirovat, odstranit’ a jeho nastavenia sa nedaju menit.

¢ Blokovat vsetky — Systémowy profil su€asti FEirewall, ktory vopred nastavil wrobca, a ktory
je vzdy pritomny. Ked je tento profil aktivovany, kazda sietova komunikacia sa zablokuje,
pocitac je nedostupny z vonkajSich sieti ani neméze komunikovat smerom von. Tento
systémowy profil sa neda kopirovat, odstranit a jeho nastavenia sa nedaju menit.

¢ Vlastné profily — Vlastné profily umoznuju wuzivat whody funkcie automatického
prepinania profilov, ktora je uzito€na najma v pripade, ked sa Casto pripajate k roznym
sietam (napr. s notebookom). Vlastné profily sa wtvaraju automaticky po instalacii
programu AVG Internet Security 2012 a pokryvaju jednotlivé potreby z hladiska pravidiel
zasad sucasti Firewall. Dostupné su tieto viastné profily:

o Priamo pripojené na internet — vhodné pre bezné domace pracowné pocitace alebo
notebooky priamo pripojené na internet bez dodato€nej ochrany. Tato moznost je
vhodna aj vtedy, ked notebook pripajate k rdznym neznamym a potencialne
nebezpeénym sietam (napr. v interetovej kaviarni, hotelovej izbe a pod.).
NajprisnejSie pravidla politiky sucasti Firewall definované v tomto profile zaistuju
adekvatnu ochranu pocitaca.

o Pocita¢ s doménou — vhodné pre pocitace v miestnej sieti, zvyCajne v Skole alebo v
zamestnani. Predpoklada sa, Ze siet' je odborne spravovana a chranena dalSimi
prostriedkami, aby sa mohla pouZit’ nizSia urover zabezpecenia ako v uvedenych
pripadoch a umoznil sa pristup ku zdielanym prie€inkom, diskom a pod.

o Mala domadca alebo kanceladrska — vhodné pre pocitaCe v malej sieti, napr.
domacnosti alebo malom podniku. Takato siete zvw€ajne nema Ziadneho
scentralneho” spravcu a tvori ju niekolko prepojenych pocitaCov, ktoré Casto wuzivaju
spoloénu tla€iareri, skener alebo podobné zariadenie, €o musia pravidla sucasti
Firewall zohladnit'.
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Prepinanie profilov

Funkcia Prepinanie profilov umozriuje sucasti Firewall automaticky prepnut na definovany profil pri
pouziti konkrétnej sietovej karty, alebo ked je pocita€ pripojeny ku konkrétnemu typu siete. Ak
nebol sietovej oblasti doposial prideleny Ziaden profil, pri dalSom pripojeni k tejto oblasti otvori
sucast Firewall dialégové okno, ktorym vas poziada o pridelenie profilu. Dialdgové okno Profily
oblasti a sietowych kariet umoznuje pridelit profily rozhraniam vSetkych miestnych sieti alebo oblasti
a definovat’ dalSie nastavenia. Zaroven umoznuje wpnut tuto funkciu, ked ju nechcete pouzivat’ (
potom sa pri kazdom type pripojenia pouzije predvoleny profil).

Tato funkciou pouzivaju zvy&ajne pouzivatelia, ktori Mastnia notebook a pouzivaju rézne typy
pripojenia. Ak vastnite stolowy pocita¢ a pouzivate len jeden typ pripojenia (napr. kablové pripojenie
na internet), nemusite si robit' starosti s prepinanim profilov, pretoze ho zrejme nikdy newuzijete.

6.4.3. Rozhranie sucasti Firewall

oF AVG Internet Security 2012 =
Subor ti Histdria

Siibar

AVG

. Internet Security

prehlad Komponent Firewall

A i Firewall riadi vZetku komunikaciu na kaZdom sietovomn porte a chrani was pred Skodivimi Utokmi. Ked' Firewall zisti pokus o vniknutie,
(e ckamiite ho zablokuje a ochrdni vas.

Skontrolovat’ teraz

Posledna konkrola: 2/18/12, 2:14
il @ Aktivny

MoZnosti kontroly

Firewall beZi; 8 mindt 1 sekind
Aktualizovat’ teraz okt 8
Posledna akbualizacia: 2/18(12, Celkové pakety: 3418

Z:09 AM

Zval'te profi Firewallu: @ Firawall spusteny

[Malé domacnosti a kanceldrska siet’ -

[l Povolit’ Rezim hry

() Fireswall zastaveny

() Nudzowy redim (blokovat vietky prenosy cez Internet)

Riozdirend nastavenia...

[ @Znova wytvorit’ konfiguraciu ] @ Ullogit’ zrmemy

Moje aplikacie

Zobrazit’ oznamenie

Hlawné dialégové okno s nazvom Komponent Firewall obsahuje niektoré zakladné informacie o
funkcii komponentu, jeho stav (aktivny) a struny Statisticky prehlad o komponente:

e Sucast Firewall je zapnuta — Cas, ktory uplynul od spustenia sucasti Firewall

e Blokované pakety — poCet blokovanych paketov z celkového poc¢tu kontrolovanych
paketov.

e Celkové pakety — poCet paketov skontrolovanych pocas spustenia sucasti Firewall
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Zakladné nastavenia sucasti Firewall

e Zvol'te profil brany Firewall — z rozbalovacej ponuky wyberte jeden z definovanych profilov
(podrobny opis vsetkych profilov a odportc¢ané pouZitie najdete v kapitole Profily sucasti
Firewall)

e Zapnut rezim hrania — Toto policko oznacte, ked chcete, aby v pripade otvorenia aplikacii
na cell obrazovku ((hier, prezentacii, filmov a pod.), su€ast Firewall nezobrazovala
dialégové okna s otazkou, €i chcete powlit’ alebo blokovat komunikaciu neznamym
aplikaciam. Ak sa neznama aplikacia pokusi komunikovat’ v sieti vdanom Case, sucast
Firewall automaticky powoli alebo zablokuje tento pokus podla nastaveni aktualneho profilu.
Poznamka: V rezime hrania sa vSetky naplanované ulohy (kontroly, aktualizacie) odlozia
do zatworenia aplikacie.

* V tejto Casti so zakladnymi nastaveniami si méZete wbrat’ z troch alternativnmych moznosti
ur€enia aktualneho staw komponentu Eirewall:

o Sucast Firewall zapnuta (Standardne) — Tuto moznost wberte, ked chcete powolit
komunikaciu tym aplikaciam, ktoré su definované ako ,powolené” v skupine pravidiel
definovanych vo wbranom profile stu¢asti Firewall.

o Sucast Firewall vypnuta — tato moznost Uplne wypne Firewall, vSetky sietové
prenosy sa powlia, ale nebudu sa kontrolovat!

o Nudzovy rezim (blokovat’ vSetky internetové prenosy) — Tuto moznost wyberte na
zablokovanie jednotlivych sietowch portov. Brana Firewall nadalej bezi, ale vSetky
sietové prenosy su zastavené.

Poznamka: Vyrobca softvéru nastavil vsetky sucasti produktu AVG Internet Security 2012 tak, aby
dosahovali optimalny vykon. Nemerite konfiguraciu AVG, ak na to nemate skutoCny dévod.
Viykonavat’ zmeny nastaveni sa odporucaju len sktsenym pouZivatelom. Ked potrebujete zmenit
konfiguraciu sucéasti Firewall, vyberte poloZku Nastroje/Nastavenia stcasti Firewall v hlavnej
ponuke programu a zmente konfiguraciu sucasti Firewall v novo otvorenom dialébgovom okne
Nastavenia sucasti Firewallu.

Ovladacie tlacidla

e Obnovit konfiguraciu — stlatenim tohto tlacidla sa prepiSe pouzivana konfiguracia
sUcasti Firewall a obnovi sa predwolena konfiguracia na zaklade automatickej detekcie.

e Ulozit zmeny — Po stlaceni tohto tladidla sa ulozia a uplatnia vSetky zmeny, ktoré sa
uskutocnili vtomto dialégovom okne.

e Zrusit — StlaCenim tohto tlacidla sa znova otvori implicitné hlamé dialégové okno AVG (
prehlfad sucéasti)
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6.5. Anti-Rootkit

Anti-Rootkit je Specialny nastroj, ktory zistuje a efektivne odstranuje nebezpeéné programy rootkit,
teda programy a technoldgie, ktoré mézu zakryvat pritomnost Skodlivého softvéru v pocitaci. Sucast’
Anti-Rootkit dokaze zistit pritomnost programov rootkit pomocou vopred definovanej skupiny
pravidiel. Upozorfiujeme, ze sucast zisti pritomnost vSetkych programov rootkit (nielen infik ovanych)
. Ak sucast Anti-Rootkit najde program rootkit, nemusi to newhnutne znamenat, Ze je tento
program infikovany. Programy rootkit sa niekedy pouzivaju ako oMadace, prip. tvoria sucast
sprawnych aplikacii.

Co je to rootkit?

Rootkit je program, ktory sa pouziva na prevzatie zakladnej kontroly nad pocitaowm systémom
bez suhlasu vastnika pocitaca a jeho pravoplatnych spravcov. Pristup k hardvéru sa va¢sinou
nepozaduje, pretoze ucelom rootkitu je zmocnit sa kontroly nad operaénym systémom spustenym
na hardvéri. Rootkity zw¢ajne maskuju svoju pritomnost v systéme rozvratnou ¢innostou, alebo
whybanim sa $tandardnym bezpe&nostnym mechanizmom operaéného systému. Casto ide aj o
trojske kone, ktoré klamlivo presvedCia pouzivatelov, Ze sa mézu bezpecne spustit na pocitaci.
Medzi metddy pouzivané na dosiahnutie tohto ciela patria utajenie spustenych procesov pred
sledovacimi programami, alebo skryvanie suborov alebo systémowych dat pred operacénym
systémom.

6.5.1. Rozhranie sucasti Anti-Rootkit
‘AIntemetSecurltyZ[llZ : =3

AVG . nkcie pracujd spravne a su aktudine,
_Internet Security unkcie pracuju sprdvne a su aktudne
Prehl'ad Komponent Anti-Rootkit
Anti-Rootkit Komponent Anti-Rootkit vyhl'adava nebezpetng rootkity skryté vo wnatri aplikaci, ovlddacor alebo kniznic dil. Rootkit je obycajne
niaRontid % sUstavou nebezpecnych softvérov, ktord umoEfuie narugitelovi ziskat’ k poditadu pristup Urovne administratora alebo dokonca k celej
sigti.
Skontrolovat’ teraz
Posledna kontrola: 2(18/12, 2:14
AM
MoZnosti kontroly S Ak vy
Posledné vyhl'adavanie rootkitoy: MNevyhladavang
Aktualizovat’ teraz
Posledna aktualizacia: 2/18/12, Za notrndlnych okolnost nie je potrebné spustit’ toto skenovanie ruéne, pretoZe rootkity sa zistia aj pofas skenovania celého systérmu,
2:09 4M
[V Pretliadivat’ aplikade () Ryrhle wyhladévanie rootkitoy
[¥] Prefladavat’ ovladate @ Kompletné wyhl'addvanie rootkitoy
Moje aplikacie Roziirend nastavenia...
. ] i . -
Zobrazit’ oznamenie daladagrootiity B

Dialégove okno sucasti Anti-Rootkit stru¢ne opisuje fungovanie sucasti, informuje o momentalnom
stave sucasti (aktivny), ako aj o €ase, kedy bol naposledy spusteny test s nastrojom Anti-Rootkit (
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posledné vyhladavanie programov rootkit; test rootkitov je Standardny proces spusteny v ramci
Kontroly celého pocéitada). V dialdgovom okne Anti-Rootkit sa dalej nachadza odkaz na nastroje/
rozSirené nastavenia. PouZite odkaz na otvorenie prostredia s roz8irenou konfiguraciou sucasti Anti-
Rootkit.

Dodavatel’ softvéru nastavil vsetky sucasti AVG tak, aby fungovali optimalnym sp6sobom.
Nemerite konfigurdciu AVG, ak na to nemadte skutocny dévod. Zmenu nastaveni by mali robit
len skuseni pouZivatelia.

Zakladné nastavenia sucasti Anti-Rootkit
V spodnej ¢asti dialégového okna mozete nastavit niektoré zakladné funkcie whladavania
pritomnosti programov rootkit. Najskor zaciarknutim prislusnych okienok definujte objekty, ktoré sa
maju kontrolovat’

¢ Kontrolovat’ aplikacie

¢ Kontrolovat ovidadace

Dalej mdZete wbrat rezim wyhladavania rootkitov:

¢ Rychle vyhladavanie programov rootkit — kontroluje vSetky spustené procesy, zavedené
ovadace a systémowy priecinok (zvy¢ajne c:\Windows).

e Uplné vyhladévanie programov rootkit — kontroluje vSetky spustené procesy, zavedené
ovadace, systémowy prie€inok (zvy¢ajne c:\Windows), ako aj vSetky miestne disky (vratane
pamétovych médii, nie v§ak disketové jednotky/jednotky CD—ROM).

Ovladacie tlacidla

e Vyhladadvat programy rootkit — Kedze whladavanie programov rootkit nie je integrovanou
sUcastou funkcie Kontrola celého pocitaca, whladavanie programov rootkit mézete spustit
priamo v rozhrani Anti-Rootkit pomocou tohto tlacidla.

e Ulozit zmeny — StlaCenim tohto tlaCidla sa ulozia vSetky zmeny uskutocnené v tomto
rozhrani a otvori sa implicitné hlawmé dialégové okno AV G (prehlad sucasti).

e Zrusit — Stlacenim tohto tlaidla sa znova otvori implicitné hlawné dialégové okno AVG (
prehlad sucasti) bez ulozenia uskuto€nenych zmien.

6.6. System Tools
System Tools su nastroje poskytujuce podrobny prehlad o prostredi produktu AVG Internet
Security 2012 a operacnom systéme. V tejto sucasti sa nachadza prehlad tychto objektov:

e Procesy — zoznam procesov (t. j. spustenych aplik acii), ktoré si momentalne €inné v
pocitaci.
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o Sietové pripojenia — zoznam momentalne &innych pripojeni.

Automatické spustenie — zoznam aplikacii, ktoré sa spustaju pri spusteni systému
Windows.

e RozSirenia prehliada¢a — zoznam zasuvnych modulov (. j. aplik acii), ktoré st nainstalované
v internetovom prehliadaci.

Prehliada¢ LSP — zoznam ovadacov LSP (Layered Senice Provider).

Jednotlivé prehlady sa daju aj editovat’; toto vSak odporucame robit len velmi skiisenym
pouZivatefom!

6.6.1. Procesy

o AVG Internet Sacurity 2012 [E=nECH|

Subor ! ] Pornochk
u’
AVG - & funkeie pracu
.Internet Security
Prehlad Rrocesy || Sietove pripojenia | Automaticks spustenie | Rogienia prehliadata | Prehliadat LSP
Systémové nastroje Urowvef zévafnosti | Mazow procesu Cesta proces. Okna PID i
=] & SYSTEM SYSTEM 4 |E
skontrolovat’ teraz m 1 TASKEMG.EXE  C\WINDOWS\SYSTEM32\ TASKENG EXE 324
Efﬂs'e‘ﬂ”a kontrola: 2/18/12, 2:17 m 17 5MS5.EXE oy WIMDOWS!SYSTEM3Z|5MSS EXE 296
(=] 5] DWM.EXE CYwWINDOWSYSYSTEM3Z\DWM.EXE 424
s PRy = 5 AVGRSKEXE  CAPROGRAM FILES\AVG\AVG2012\AVGRSK.EXE 432
vyhlada ; = B AYGCSRVX.EXE  CPROGRAM FILES\AVGAVGR012) AVGCSRY X EXE 472
w Yymacavane ) = T CSRSS.ENE CAWINDOWS\SYSTEM32\CSRSS, EXE =
programov Anti-Rootkit
m H EXPLORER.EXE  C\WINDOWS\EXPLORER EXE 692
Aktualizovat’ teraz (=] 5] WINIMIT.EXE CYWINDOWSYSYSTEM3ZYWINIMNIT EXE 736
Posledn aktualizacia: 2/18712, B " CSRES.EXE CAWINDOWS\SYSTEM32\CSRES EXE 744
2:09 AM =] a WINLOGON.EXE  CYWINDOWSSYSTEM3Z2YWINLOGON EXE 780 -
< 1 ] »
Obnovit' zoznam ] @ Ukondit proces
Podrobnosti o zvolenom procese
Moje aplikacie
[ Haspat’ }
Zobrazit’ oznamenie

V dialbgovom okne Procesy sa nachadza zoznam procesov (teda spustenych aplik acif), ktoré su
momentalne &inné v po&itadi. Zoznam je rozdeleny na niekolko stipcov:

o Uroveri zdvaznosti — grafické znazormenie zavaznosti prisluného procesu na stupnici so
Styrmi drowiami od najmenej wwznamnej (= ) az po kritickl (mmmm).

e Nazov procesu — nazov spusteného procesu
e Cesta k procesu — fyzicka cesta k spustenému procesu.
e Okno — ak existuje, uvadza nazov aplikacie Windows

¢ PID — identifikacné Cislo procesu je jedinecny interny identifikator procesu operaéného
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systému Windows.

Ovladacie tlacidla
Na karte Procesy su k dispozicii nasledujuce ovadacie tlacidla:
e Obnovit — aktualizuje zoznam procesov podla momentalneho staw.
e Ukoncit proces — mdzete wybrat jednu alebo niekolko aplikacii, a potom ich ukon¢it

stlaCenim tohto tlac¢idla. Odpordéame vam, aby ste neukondili Ziadnu aplikaciu, ak si
nie ste stopercentne isty, Ze predstavuje skutoénu hrozbu!

e Spét’ — Vrati sa spat do implicitného hlammého dialégoveho okna AVG (prehlad stcasti).

6.6.2. Sietové pripojenia

oF 2 Internet Security 2012 =1

sLibor Histciria

AVG

. Internet Security

Prehl‘ad Procesy i

| Automaticke spustenie | Rogdirenia prehliadaca | Prehliadat LSP

Systémové nastroje aplicicia Protokal  Lokéna adresa wrdialend adresa Stav =
%] [Systémnovy proces] TCP AutoTest-wST32:49193 192,168.183.1:445 Pripojené
Skontrolovat’ teraz | [Systémovy proces] TP AutoTest-WST32:139 AutoTest-VET3Z:0 Poéiva sa
:ﬁ'ed”é kontrola: 2/18/12, 2:17 % [Systémovy proces] TP AutoTest-wST3IZ:445 SutaTest-WST32:0 Poftiva sa |
(%) [Systérnovy proces] TCPE  [:D:DO:D:0:0:0]:445 [0:0:0:0:0:0:0:0]:0 Meznary 1
MoZnosti kontroly (%) [Systérnovy proces] UDP  AutoTest-w5T32:137
e = %] [Systémnovy proces] UDP  AutoTest-WST32:138
o Ul . . | [Systérmnovy proces] TPE  [000:0i0:0:0:01:5357 [0:0:0:0:0:0:0:00:0 MNeznamy —
programov Anti-Rootkit = , . o
(%) [Systérnovy proces] TP AutoTest-WST32:5357 AutoTest-WST3Z:0 Poclva sa
Aktualizovat’ teraz (W wiririt. exe TR AutoTest-WST32:149152 AutoTest-WST32:0 Poiiva sa
Posledna akbualizacia: 2/18(12, (BT wininit exe TCPe  [D:DD:0::0:0:0]:49152 [0:0:0:0:0:0:0:0]:0 MNeznamy
09 AM %) svchost, exe UDPe  [DiDi0i0i0:0:0]:500
) svchost, exe UDPe  [0:0:0:0i0:0:0:01:59910
(%) svchost, exe UDP  AutoTest-wST32:500
() sychiost. exe LDP AutoTest-wST32:1900
() svchost. exe TCPe  [D:DD:0::0:0:0]:49156 [0:0:0:0:0:0:0:0]:0 MNeznamy
%) svchost, exe UDP  AutoTest-WST32:5355
) svchost, exe TCPe  [0:000:0:0L:135 [0:0:0:0:0:0:0:0]:0 Meznamy
(%) svchost, exe TP AutoTest-WST32:133 AutoTest-VST32:0 Poflva sa -
[T Skryt miestne pripojenia @ Ukondit’ pripojenie @ Ukondit’ proces
Moje aplikacie
[ Maspat’ }
Zobrazit’ 0znamenie

V dialégovom okne Sietoveé pripojenia sa nachadza zoznam momentalne wtvorenych pripojeni.
Zoznam je rozdeleny na tieto stlpce:

e Aplikacia — nazov aplikacie suvisiacej s pripojenim (okrem operaénych systémov Windows
2000, v ktorych tieto informacie nie su k dispozicii)

e Protokol — typ prenosoveho protokolu pouzitého na wtvorenie pripojenia:

o TCP - protokol, ktory sa pouziva spolu s internetowwm protokolom (IP) na prenos
informacii na internete.
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o UDP - alternativa protokolu TCP.
® | okdlna adresa — adresa IP lokalneho pocitaca a Cislo pouzitého portu.

e Vzdialena adresa — adresa IP vzdialeného pocitaCa a Cislo portu, na ktorom je wtvorené
pripojenie. Podla moznosti sa whlada aj hostitelsky nazov vzdialeného pocitaca.

e Stav — informuje o najpravdepodobnejSom momentalnom stave (Pripojené, Server sa musi
odpgjit, Po¢uva, Aktivne zatvorenie dokoncené, Pasivne zatvorenie, Aktivne zatvorenie)

Ak chcete zobrazit len externé pripojenia, zaciarknite za€iarkovacie okienko Skryt’ miestne
pripojenia v spodnej €asti dialdgového okna pod zoznamom.

Ovladacie tlacidla
Na karte Sietové pripojenia su k dispozicii tieto ovadacie tlacidla:
e Ukoncit pripojenie — zatvori jedno alebo viac pripojeni wbranych v zozname.

¢ Ukoncit proces — zatvori jednu alebo viac aplikacii sivisiacich s pripojeniami wbranymi v
zozname.

e Spét — znow otvori implicitné hlawné dialégové okno programu AVG (prehlad sucasti).

Niekedy vam program umozni ukoncit len tie aplikdcie, ktoré su prave pripojené.
Odporuc¢ame vam, aby ste neukoncovali Ziadne pripojenia, ak si nie ste stopercentne isty, zZe
predstavuju skutoénu hrozbu!
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6.6.3. Automatické spastanie

oF AVG Internet Security 2012

AVG

. Internet Security

Prehl'ad
Systémové nastroje

Skontrolovat® teraz
Posledna konkrola: 2/18{12, 2:17
aM

MoZnosti kontroly

« Y¥yhl'adavanie
programov Anti-Rootkit

Aktualizovat' teraz

Posledna aktualizacia: 218112,
Z2:09 AM

Podpor:

Moje aplikacie

Zobrazit’ oznamenie

‘ Procesy Siet'ove pripojenia Rozirenia prehliadaca | Prehliadat LSP
TWdzoy Urniestrenie Cesta
%) WindowswelcomeCenter \REGISTRYYWWSERYS-1-5-20\Software\Micr...  rundl32.exe oobeddr.dl, Showyyelcomecen. ..
%) Sidebar \REGISTRYWSERYS-1-5-20\Software\Micr...  %6ProgramFiles®s\windows Sidebar\Sidebar....
ﬁvprot VREGISTRY\MACHINE\SOFTWARE\Microso...  "C:\Program Files\AVG Secure Searchiwprot...

(%) WindowsyelcomeCenter

) Ciywindows!system32imshta.exe "vl"...
[E]sikTest agent

B avG_TReY

% test

[ ynware User Process

() Sidebar

%] SHELL

(ilhvrare Tools

thfsrv

[#7 adobe Reader Speed Launcher
() Sidebar

%] AppInit_DLLs

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. .
\REGISTRYYMACHINE|\ SOF TWARE Classes. ..

\REGISTRYWMACHINE\SOF TV AREYMICroso. .
\REGISTRYWMACHINE\SOF TWAREYMicroso. .
\REGISTRYWMACHINE\SOF TV ARE\Microso. .
\REGIS TRYYMACHINE|SOF TV AREYMICroso. .

\REGISTRY\USERYS-1-5-21-2323238519-...
VNI systern, inf\BOOTYSHELL

\REGISTRYWMACHINE\SOF TWAREYMicroso. .
\REGISTRYWMACHINE\SOF TWARE\Microso. .
\REGIS TRY\MACHINE|SOF TV AREYMICroso. .

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. ..

\REGISTRYYMACHINE\SOFTWAREMicroso...

rundl32.exe oobefldr.dll, ShowiwelcomeCen. ..
Chwindowstsystemna2imshta. exe "H1" Yot
"C\Automation’startagent.bat”

"C\Program Files\ AVGAVG2012\avgtray,exe"
test

"C:\Program Files)WkiwarelWiiware Toolsy...
CYProgram Flesywindows Sidebarsidebar.e...
Sy SiMicrosoft\windows MNT\Currentversion, ..
"C\Program Files| WktwaretViMvweare Toolshy, .,
c\windows\hffext\hffsre.exe

"C:\Program Files)Adobe\Reader 8.0 Reade. ..
ofProgramFilesYelwindows Sidebar\Sidebar. ...
gaphooks.dil

@ Odstranit’ vybrang

[ Maspat’

Dialégové okno Automatické spustenie zobrazuje zoznam aplikacii, ktoré sa spustaju pri spusteni
systému Windows. Casto sa do spustacieho registra samowvolne prida niekolko aplikacii malware.

Ovladacie tlacidla

Na karte Automatické spustenie su k dispozicii nasledujice oviadacie tlacidla:
e Odstranit’ oznacené — StlaCenim tohto tlaCidla odstranite oznacené polozky.

e Spét’ — Vrati sa spat do implicitného hlamého dialégoveho okna AVG (prehlad sucasti).

Odporuéame vam nevymazat’ Ziadne aplikdcie zo zoznamu, ak si nie ste stopercentne isti, Ze
predstavuju skutoéna hrozbu!
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6.6.4. RozsSirenia prehliadaca

oF AVG Internet Security 2012

= |

Suibor Histciria

AVG

T

. Internet Security

Prehl'ad
Systémové nastroje

Skontrolovat® teraz
Posledna konkrola: 2/18{12, 2:17
aM

‘ Procesy | Siet'ove pripojenia

Automaticke spustenie

Mazoy:

Javaltm) Plug-In 2 S5 Helper
DoMotTrackBHO Class
QaPHIprObj Class

AYG Security Toalbar

Typ:

Ohjekt pre pomoc pre. .
Ohjekt pre pomoc pre., .
Obijekt pre pomoc pre. .
Ohjekt pre pormoc pre. ..

| »

n

MoZnosti kontroly

« Yyhl‘adavanie [ @Odstrénit’ zvaoleny objekt }

programov Anti-Rootkit

) Nazov: -
Aktualizovat' teraz F

Typ:
Posledna aktualizacia: 218112, Zadat .
209 AM adat popis:

Internj nazov:
Popis:
Spolocnos{:
Copyright:
Nazov siboru:

mn

Cesta k siboru:
Verzia

Yerzia produktu:
ProglD:
CLSID: v

Moje aplikacie

[ Maspat’ }

Zobrazit’ oznamenie

V dialégovom okne RozSirenia prehliada¢a sa nachadza zoznam zasuwnych modulov (t. j. aplik acii
), ktoré su nainstalované vo vasom internetovom prehliadaci. V tomto zozname sa mézu nachadzat’
bezné aplikacné zasuwmé moduly a rowmako aj potencialne Skodlivé programy. Po kliknuti na objekt v
zozname sa v spodnej Casti dialégového okna zobrazia podrobné informacie o wbranom zasuwom
module.

Ovladacie tlacidla
Na karte RozSirenia prehliadaca su k dispozicii tieto ovadacie tlacidla:
e Odstranit’ vybrany objekt — odstrani zasuwny modul, ktory je momentalne zwrazneny v
zozname. Odporuc¢ame vam, aby ste nevymazali Ziadne zasuvné moduly zo

zoznamu, ak nie ste stopercentne presvedceny, Ze predstavuju skutoénu hrozbu!

e Spét’ — Vrati spat do implicitného hlammého dialégoveho okna AVG (prehlad sucasti).
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6.6.5. Prehliadac LSP
oF £YG Internet Security 2012 =2 [EcR| )

Suibor Histciria

¥ AVG

. Internet Security

Prehl’ad ‘ Procesy | Siet'ové pripojenia | Automaticke spustenie | Roziirenia prehliadaca

Systémové nastroje D LSP i
10... MSAFD Topip [TCPAIP] i

Skontrolovat® teraz 10... MSAFD Tcpip [UDR/IR]

Posledna konkrola: 2/18{12, 2:17 0

i 10... MSAFD Tcpio [RAW/IP]

AN RAC T T, PTENTOE 1

14| mn 3

MoZnosti kontroly

o Yyhl'adavanie [Tl skryt Windows LSP
programov Anti-Rootkit

Aktualizovat’ teraz Nazov: MSAFD Tepip [TCP/P]

Posledna aktualizacia: 218112, ID katalbgu: 1001

2:02 AM Cesta k sibor: ;| Windowssystem32ymswsock, ol
Mazov siboru rnswizock. di
Verzia 6.0.6001.18000 {longhaorn_rtrn.080118-1840)
Spoloénost: Microsoft Corporation
Copyright: @ Microsoft Corporation, All rights reserved,
Verzia produktu:  6,0,6001,18000
Internj nazov: mswsock. dl
Popis siboru: Microsoft Windows Sockets 2.0 Service Provider
Poznamky:

Moje aplikacie

[ Maspat’
Zobrazit’ oznamenie

V dialégovom okne Prehliada¢ LSP sa nachadza zoznam ovadacov LSP (Layered Senice
Provider).

LSP (Layered Senvice Provider) je systémowy ovadacg, ktory sa pouziva so sietowmi sluzbami
operacného systému Windows. Ma pristup ku vSetkym datam, ktoré vstupuju do a wstupuju z
pocitaca, a zaroven ich dokaze menit. Niektoré LSP su potrebné na to, aby umoznili systému
Windows pripojit sa k inym pocitaom, wratane pripojenia na internet. Niektoré Skodlivé aplikacie sa
vSak mozu tiez instalovat ako LSP, a tak ziskat pristup ku vSetkym datam, ktoré vas pocitac
prenasa. Preto by vam tieto informacie mohli poméct pri kontrole vSetkych moznych hrozieb
slvisiacich s LSP.

Za urCitych okolnosti je mozné opravit poskodeny ovada¢ LSP (napriklad, ked’ sa subor odstranil,
ale zaznamy databazy Registry zostali nedotknuté). Ked sa zisti pritomnost opravitelného oviadaca
LSP, zobrazi sa nov tlacidlo, ktoré umozni problém odstranit.

Ovladacie tlacidla
Na karte Zobrazovac LSP su k dispozicii tieto oMadacie tlacidla:

e Skryt Windows LSP — Ak chcete Vozit do zoznamu Windows LSP, zruSte oznacenie
tejto polozky.

e Spét’ — Vrati sa spat do implicitného hlamého dialégoveho okna aplikacie (prehlad sucasti

)
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6.7. PC Analyzer

Sucast PC Analyzer dokaze whladat systémové problémy vasho pocitata a zobrazi prehlad toho,
¢o mdze zhorSovat celkowy wkon pocitaCa. V pouzivatelskom rozhrani su€asti sa nachadza tabulka
rozdelena na Styri riadky podla prislusnych kategérii: chyby databazy Registry, neZiaduce subory a
poSkodené odkazy:

oF AVG Internet Security 2012 =1

Stihor il Histdiria e Pornochik

AVG

.Internet Security

Cie pracuidl

prehl'ad SuEast PC Analyzer
PC Anal PC Analyzer prehlada vas poditad a nahlasi chyby, ktoré majl vplyy na jeho vikon. Prevezmite si now verziu programu £YG PC Tunew,
TR U T a odstrafite chyby raz zadarmo, alsbo si zakipte 12-mesacnl verziu hez obmedzeni, Analyzovat’ tersz

Skontrolovat’ teraz
Posledna kontrola: 21812, 2:14
AM

O siifast’ PC Analyzer je pripravena analyzovat’ vas poditac.
MozZnosti kontroly
Kategoria Chyby Kritickost'
Aktualizovat” teraz

Posledna aktualizacia: 2/18/12,
Zi09 AM

Chyby v databaze Registry
Chyby vplvajlice na stabilitu systému

NevyZiadané sibory
Tieto sibory zaberajl miesto na disku

Fragmentacia
ZniZuje pristupov richlost’ disku

Po¥kodené odkazy
Spomaluje prehl'adévanie v Prieskumnikovi

=Y ==

Moje aplikacie

Zobrazit’ oznamenie

e Chyby databazy Registry informuje o pocte chyb v databaze Registry operaéného
systému Windows. KedZe na opravenie databazy Registry su potrebné vedomosti na
pomerne wsokej Urowni, neodporiame vam, aby ste sa ju pokuSali opravit Mastnymi
silami.

* NevyzZiadané subory informuje o pocte suborov, bez ktorych sa s velkou
pravdepodobnostou zaobidete. Zw¢€ajne ide o mnohé typy do¢asnych suborov a subory v
Kosi.

* Fragmentdcia wpocita podiel pewného disku, ktory je fragmentovany, t. j. pouzival sa dlhy
Cas a vacSina suborov je umiestnena na rdznych miestach fyzického disku. Na odstranenie
tohto problémy mozete pouzit nastroj na defragmentaciu.

* Poskodené odkazy informuje o odkazoch, ktoré uz nie su funkéné, vedu na neexistujuce
miesta atd.

Na spustenie analyzy pocitaca stlacte tlacidlo Analyzovat’ teraz. Potom si budete moct pozriet
priebeh analyzy a wysledky priamo v tabulke:
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Suibor ti Histciria (=] Pornochik Podpara

w Ste chraneny
! e chraneny
AVG _ @ & funkcie pracuju spravine a su aktudine.
.Internet Security
prehl'ad SUast PC Analyzer
PC Anal PC Analyzer prehl'ada vas pofitad a nahldsi chyby, ktoré majd vplye na jeho wikon. Prevezmite si nowd verziu programu 243G PC Tuneun
[T REE=T U T a odstrafite chyby raz zadarmo, alebo si zakipte 12-mesacnu verziu bez obmedzeni, Analvzovat’ teraz
Skontrolovat’ teraz

Posledna konkrola: 2718112, 2:14
A

@ sifast’ PC Analyzer dokondila analyzu.
MoZnosti kontroly

) Kategdria Chyby Kritickost'
Aktualizovat’ teraz
Posledna aktualizacia: 2/18/12, Chyby v databaze Registry Zistenych 139 chyb T £
2:05 AM . Chyby vphivajdce na stabilitu systému Podrobnosti. .
NevyZiadané sibory 2Zistenych 293 chyb T a
| Tieto stibory zaberajl miesto na disku Podrobnost. .,
ﬁ Fragmentécia Bez fragmentacie [
Znifuje pristupowd rechlost’ disku
@ Poikodené odkazy Zistenych 14 chyb T £
| Spomal'uje prehl'adavanie v Prieskumnikovi Podrobrnosti... -—]

Moje aplikacie

[ Opravit’ teraz ] [ Zrusit’

Zobrazit’ oznamenie

Prehlad wysledkov informuje o poc¢te detekovanych systémowych problémov (Chyby), ktoré su
rozdelené podla prislusnej testovanej kategoérie. Vysledky analyzy sa zobrazia aj v grafickej podobe
na osi v stipci ZdvaZnost'

Ovladacie tlacidla

* Analyzovat teraz (zobrazi sa pred spustenim analyzy) — stlacenim tohto tlacidla sa ihned
spusti analyza pocitaca.

* Opravit teraz (zobrazi sa po dokonceni analyzy) — Stlacenim tohto tladidla sa otvoria
internetové stranky AVG (http://www.avg.com/) na stranke s podrobnymi a najnovsimi
informaciami o suc¢asti PC Analyzer.

e Zrusit — Stlacenim tohto tlacidla sa zastavi spustena analyza, resp. po dokonceni analyzy
sa otvori implicitné hlamé dialégové okno aplikacie AVG (prehfad sucasti).

6.8. Identity Protection

Identity Protection je suCast na ochranu pred malware, ktora chrani pred vSetkymi druhmi malware
(spyware, softvérovi roboti, odcudzenie identity...) pomocou technolégii monitorovania spravania a
poskytuje okamzitd ochranu pred nowmi virusmi. Identity Protection zabranuje pachatelom
pocitaCovej trestnej Cinnosti v oblasti odcudzenia identity, aby odcudzili vaSe hesla, informacie o
bankowch uctoch, €isla kreditnych kariet a iné cenné osobné digitalne udaje zo vSetkych druhov
Skodlivého softvéru (malware), ktory GtoCi na vas pocita€. Zabezpecuje sprawne fungovanie vSetkych
spustenych programov na pocitaci alebo zdiefane;j sieti. Identity Protection zaznamenava a blokuje
podozrivé spravanie a chrani pocita¢ pred kazdym nowm malware.
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Sucast Identity Protection chrani poc¢ita¢ pred nowmi a dokonca aj neznamymi hrozbami v
realnom ¢ase. Monitoruje vSetky procesy (vratane skrytych) a viac ako 285 réznych modelov
spravania a dokaze zistit, €i sa v pocitai newskytuje nie€o Skodlivé. Preto dokaze odhalit’ hrozby,
ktoré eSte nie su opisané vo virusovej databaze. Ked sa do pocitaCa dostane neznamy kod, program
ho ihned za¢ne sledovat z hladiska Skodliveho spravania. Ak sa subor oznaci ako Skodlivy, sugast
Identity Protection odstrani kod do Virusového trezora a wrati spat vSetky zmeny wkonané v
systéme (VloZenie kédu, zmeny v databaze Registry, otvorenie portov a pod.). Na dosiahnutie
ochrany nemusite zapinat' kontrolu. Technolégia ma velmi aktivny pristup, len zriedka sa musi
aktualizovat’ a vZdy je v strehu.

Sucast Identity Protection je doplnkova ochrana nastroja Anti-Virus. Odporuc¢ame vam
nainstalovat oba komponenty, aby ste ziskali celkovi ochranu pocitaca.

6.8.1. Rozhranie sicasti Identity Protection
o AVG Internet Sacurity 2012 =1 ==

Subor ti Histiitia e Podpora

¥ AVG

.Internet Security

prehl'ad Suast’ Identity Protection

] Identity Protection nepretréite chrani vaie digitéine aktiva pred novimi a neznamymi hrozhari, Identity Protection dopita
Hlavntd ochranu, ktond poncka AVG, monitorovanim spisobiu spravania programoy v poiftaci a3 autoratickym blokovanim kafdej Sinnosti,
ktora miEe viest’ k odcudzeniu identity, a to bez potreby preberania aktualizacii,

Identity Protection

Skontrolovat’ teraz
Posledna konkrola: 21812, 2:17
aM

@ Aktiviny
MoZnosti kontroly

- ¥yhl‘adavanie Cdstranené hrozby: 0

programov Anti-Rootkit

Aktualizovat' teraz

Posledna aktualizdcia: 2/18/12,
209 AM

Monitorované procesy: 55
Monitorovane spravania: S06

Zobrazit’ monitorované procesy a Sinnosti

[¥]Zapnat’ sticast’ Identity Protection
) Widy sa opytat’

) Butomaticky umigsthit’ zistené hrozby do karantéry
(1 Automaticky umiestnit’ zname hrozby do karantény

Moje aplikacie Rogsiené nastavenia...

Zobrazit’ oznamenie

V dialogovom okne sucasti Identity Protection sa nachadza struény prehlad zakladnych funkcii
sUcasti, jej staw (aktivna) a niektoré Statistické informacie:

e Odstranené hrozby — Informuje o poc¢te odstranenych aplikacii, ktoré boli oznacené ako
malware

e Monitorované procesy — pocet momentalne spustenych aplikacii monitorovanych
sucastou IDP.

* Monitorované spravania — poCet konkrétnych ¢innosti spustenych v ramci
monitorovanych aplikacii.

NiZ8ie sa nachadza odkaz Zobrazit monitorované procesy a €innosti, ktory otvara pouzivatelské
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rozhranie sucasti System Tools s podrobnym prehfadom vSetkych monitorovanych procesov.

Zakladné nastavenia sucasti ldentity Protection

V spodnej ¢asti dialégového okna mézete upravit niektoré zakladné funkcie komponentu:

e Sucast Identity Protection je zapnuta (Standardne zapnuté) — zaCiarknutim sa aktivuje
sucast IDP a otvoria sa dalSie moznosti editovania.

V niektorych pripadoch méze sucast’ Identity Protection hlasit, Ze je niektory legitimny
subor podozrivy alebo nebezpetny. KedZe Identity Protection deteguje hrozby na zaklade
ich spravania, toto sa zwc¢ajne wskytne v pripade, ked sa niektory program pokusi
monitorovat’ klu€ové procesy, nainstalovat’ iné programy, alebo ked sa do pocitac¢a nainstaluje
now ovadac. Preto wberte jednu z tychto moznosti, ktoré definuju spravanie sucasti Identity
Protection v pripade detekovania podozrivej innosti:

o Vzdy sa opytat’' — ked sa aplikacia oznac¢i ako Skodliva, potom sa vas program
opyta, Ci ju chcete blokovat (tato moznost je Standardne zapnuta a odpori¢ame
vam, aby ste toto nastavenie nemenili, ak na to nemate skutoc¢ny dévod).

o Automaticky umiestnit detekované hrozby do karantény — vSetky aplikacie
oznacené ako Skodlivé sa budu automaticky blokovat'.

o Automaticky umiestnit zname hrozby do karantény — blokovat sa budu len
aplikacie, ktoré sa so stopercentnou istotou deteguju ako Skodlivé.

* Rozsirené nastavenia... — Po kliknuti na toto prepojenie sa vramci RozS$irenych nastaveni
produktu AVG Internet Security 2012 zobrazi prislusné okno. V fiom mézete upravit
podrobnosti konfiguracie sucasti. VSimnite si vSak, Zze predwlena konfiguracia vSetkych
sUcCasti je nastavena tak, aby AVG Internet Security 2012 poskytovala optimalny wkon a
maximalne zabezpec€enie. Ak nemate na zmenu oprawmeny dévod, odporiame vam
zachovat' predvolenu konfiguraciu!

Ovladacie tlacidla

V rozhrani Identity Protection sa nachadzaju tieto oMadacie tlacidla:

e Ulozit zmeny — stlacenim tohto tlacidla sa ulozia a pouziju vSetky zmeny urobené v tomto
dialégovom okne.

e Zrusit — StlaCenim tohto tlacidla sa znova otvori implicitné hlamé dialégové okno AVG (
prehlfad sucéasti)

6.9. Remote Administration

Sucast Vzdialena sprdva sa zobrazi v pouzivatelskom rozhrani aplikacie AVG Internet Security
2012 iba vtedy, ak mate nainStalovanu verziu Business Edition (informéacie o licencii pouZitej pri
inStalacii najdete na karte Verzia v dialégovom okne Informacie, ktoré otvorite pomocou poloZzky
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Podpora v systémovej ponuke.). Podrobny opis moznosti a funkcionality su¢asti v systéme AVG
Vzdialena sprava sa nachadza v prisluSnej dokumentacii whradenej Specialne tejto téme. Tuto

dokumentaciu si mézete prevziat na webowej lokalite spolo¢nosti AVG (http://www.avg.com/) v Easti
Centrum podpory/Na prevzatie/Dokumentdcia.
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7. Moje aplikacie

Dialégoveé okno Maoje aplikdcie (dostupné priamo v hlavnom okne programu AVG pomocou tlacidla
Moje aplik acie) ponuka pohlad na samostatné aplikacie AVG, €i nainStalované na pocitaci, alebo
pripravené na wolitelné nainstalovanie:

oF VG Internet Security 2012 [E=R|E=R (5T
o 20 1g-]

Suibor Sucasti Histidria MNastroje Pomocnik

LAaG )

. Internet Security

Prehlad Vase aplikacie AVG: M OFet...

Skontrolovat’ teraz

Posledna kontrola: 2(18/12, 2:18
A

MoZnosti kontroly

Aktualizovat teraz

Posledna aktualizacia: 2/158/12,
2:09 aM

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Moje aplikacie

Zobrazit’ oznamenie |

Toto dialégové okno je rozdelené na dve sekcie:

e Vase aplikacie AVG — ponuka prehlad vSetkych samostatnych aplikacii AVG, ktoré sa uz
nachadzaju na pocitaci;

e Ziskajte aplikacie AVG — ponuka prehlad samostatnych aplikacii AVG, o ktoré by ste
mohli mat zaujem. Tieto aplikacie su pripravené na inStalaciu. Ponuka sa dynamicky meni
v zavislosti od vasej licencie, polohy a inych faktorov. Podrobné informacie o tychto
aplikaciach najdete na webovej lokalite AVG (http://www.avg.com/).

Dalej najdete struény popis vsetkych dostupnych aplikacii a kratke wysvetlenie ich funkcie:

7.1. AVG Family Safety

AVG Family Safety pomaha chranit vase deti pred nevhodnymi internetowmi strankami,
multimédiami a wsledkami whladavania online a hlasi vam ich aktivitu online. Aplikacia AVG
Family Safety obsahuje technoldgiu sledujucu stlacanie tlacidiel pri aktivitach vasich deti v
chatovacich miestnostiach alebo v socialnych sietach. Ak zaregistruje slova, frazy alebo jazyk,
ktoré su typické pre Sikanovanie deti online, okamzite vas upozorni pomocou sprawy SMS alebo e-
mailom. V aplikacii mézete nastavit vhodnu Uroven ochrany pre kazdé dieta a sledovat’ deti
individualne pomocou jedine¢nych prihlasovacich udajov.
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Podrobné informdcie ndjdete na prislusnej webovej lokalite AVG, z ktorej si mbézZete tiez
okamzite sucast’ prevziat. Kliknite na prepojenie AVG Family Safety v dialgovom okne
Moje aplikédcie.

7.2. AVG LiveKive

Sucast’ AVG LiveKive sa pouziva wlu€ne na online zalohovanie dat na zabezpe€enych serveroch.
AVG LiveKive automaticky zalohuje vSetky vaSe subory, fotografie a hudbu na jednom bezpec¢nom
mieste a umoziiuje vam zdielat’ tieto data s rodinou a priatelmi a ziskat k nim pristup z akéhokolvek
zariadenia s pripojenim na internet, watane telefénov iPhone a zariadeni s operanym systémom
Android. Hlavné funkcie stcasti AVG LiveKive:

® bezpecénostné opatrenie pre pripad po$kodenia pocitata a/alebo pewného disku,
e pristup k datam z akéhokolvek zariadenia pripojeného na internet,
¢ jednoducha organizacia,
e zdielanie s kazdym, komu date powlenie.
Podrobné informdcie ndjdete na prislusnej webovej lokalite AVG, z ktorej si mézZete tiez

okamzite sucast’ prevziat. MézZete tak urobit pomocou odkazu PC LiveKive v dialogovom
okne Moje aplikdcie.

7.3. AVG Mobilation

AVG Mobilation chrani vas mobilny telefén pred virusmi a softverom malware a taktiez ponuka
moznost dialkového sledovania smartfénu, pokial' by ste ho stratili. Hlavné funkcie stucéasti AVG
Mobilation:

e File Scanner (skener suborov) umozriuje bezpe&nostnu kontrolu stborov na réznych
miestach;

e Task Killer (ukon¢enie uloh) ukonéi aplikaciu, ak dojde k spomaleniu zariadenia alebo
zamrznutiu;

® App Locker (zamok aplikacii) vam umozni uzamknut' a chranit heslom jednu alebo viac
aplikacii a zabréanit' tak ich zneuzitiu;

e Tuneup zbiera rdzne parametre systému (stav batérie, skladovanie, velkost a umiestnenie
inStalacie aplik acie a pod) a zobrazi ich do jedného suihrnného pohladu, aby ste mohli
ovadat wkon systému;

* App Backup (zalohovanie aplikacii) vam umoziuje zalohovat aplikacie na kartu SD a
neskér ich znow pouzit;

e Spam and Scam (Spam a podvody) vam umoznuje oznacit sprawy SMS ako spam a
nahlasovat’ webové lokality ako podvodné;

* Vymazat osobné udaje na dialku v pripade odcudzenia telefonu;
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e Safe Web Surfing (bezpeéné surfovanie) poskytuje sledovanie navitevovanych webowych stranok v
realnom &ase.

Podrobné informdcie ndjdete na prislusnej webovej lokalite AVG, z ktorej si mézZete tiez

okamzite stucast prevziat. Mo6Zete tak urobit pomocou odkazu AVG Mobilation v
dialbgovom okne Moje aplikdacie.

7.4. AVG PC TuneUp
Sucast AVG PC Tuneup je wspely nastroj na podrobnu analyzu a opraw systému, ktory sa
pouziva na hfadanie mozZnosti ako zwsSit rychlost’ pocitaa a zlepsit jeho celkow wkon. Hlamé
funkcie sucasti AVG PC Tuneup:

e Nastroj Disk Cleaner — Odstrariuje neziaduce subory, ktoré spomaluju pocitac.

e Nastroj Disk Defrag — Defragmentuje diskové jednotky a optimalizuje rozmiestnenie
suborov.

e Nastroj Registry Cleaner — Oprawije chyby v registroch a zwSuje tak stabilitu pocitaca.

e Nastroj Registry Defrag — Zhutni databazu Registry a znizuje tak zbyto€né medzery, ktoré
zaberaju pamat’.

e Nastroj Disk Doctor — Hfada chybné sektory, stratené klastre, chyby v adresaroch a
oprawje ich.

e Nastroj Internet Optimizer — Prispdsobi vSseobecné pripojenia konkrétnemu internetovému
pripojeniu.

e Nastroj Track Eraser — Odstrariuje historiu po¢itaca a pouzivania internetu.

e Nastroj Disk Wiper — Vyc€isti volné miesto na disku, aby sa zabranilo obnoveniu citlivych
udajov.

e Nastroj File Shredder — VVymaZze wbrané subory na disku alebo kli¢i USB tak, Ze ich
nebude mozné obnovit.

e Nastroj File Recovery — Obnovi nechcene wmazané subory z diskov, kfu¢ov USB alebo
fotoaparatov.

® Nastroj Duplicate File Finder — Pomaha hladat’ a odstrafiovat duplicitné subory, ktoré
zbyto€ne zaberaju priestor na disku.

e Nastroj Services Manager — VVypne nepotrebné sluzby spomalujice pocitac.

e Nastroj Startup Manager — UmozZzfiuje pouzivatelovi spravovat’ programy, ktoré sa
automaticky spustaju so systémom Windows.
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e Néastroj Uninstall Manager — Uplne odin$taluje programy, ktoré uz nepouzivate.

e Nastroj Tewak Manager — Umozfiuje nastavit na mieru stoky skrytych nastaveni systému
Windows.

e Nastroj Spravca Uloh — Zobrazi zoznam vSetkych spustenych procesoy, sluzieb a
zamknutych suborov.

e Nastroj Disk Explorer — Zobrazuje, ktoré subory zaberaju najviac miesta v pocitaci.
e Systémové informacie — Obsahuju podrobné Udaje o nainstalovanom hardvéri a softveéri.
Podrobné informdcie ndjdete na prislusnej webovej lokalite AVG, z ktorej si mézZete tiez

okamazZite stcast prevziat. M6Zete tak urobit pomocou odkazu AVG PC Tuneup v
dialbgovom okne Moje aplikdacie.
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8. Lista nastrojov AVG Security

AVG Security Toolbar je nastroj, ktory Uzko spolupracuje so sucastou LinkScanner a zabezpecuje
maximalnu ochranu pri surfovani. V produkte AVG Internet Security 2012 je inStalacia sucasti
AVG Security Toolbar wlitelna. PoCas inStalacie sa mdzete rozhodnut, ¢i chcete tuto sucast
nainstalovat. K sucasti AVG Security Toolbar mate pristup priamo v internetovom prehliadagi. V
sucasnosti medzi podporované prehladavace patri Internet Explorer (verzia 6.0 a novSia) alebo
Mozilla Firefox (verzia 3.0 a novsia). Iné prehliadace nie su podporované (ak pouZivate alternativny
internetovy prehliadac (napr. Avant Browser), méZete sa stretnut s neoCak avanym spréavanim).

€ Google - Windows Internet Explorer == (==
) |8 msppmmngoote.car <9 ||[ AV Secure Search P -
‘AVG - I Q\thl‘adévanie | I Bezpetnost webovei lokality [ V‘ % Pofasie [ Facebook | = L% &

W e Is Google Iil 5o - e v [ Page v {3 Toalk v

Nastroj AVG Security Toolbar pozostava z nasledujucich Casti:
e Logo AVG s rozbalovacou ponukou:

o Pouzit funkciu AVG Secure Search — Umozni kontrolovat priamo z panela
nastrojov zabezpecenia pomocou nastroja AVG Secure Search. VSetky wsledky
whladavania priebezne kontroluje sluzba Search-Shield, preto sa mézete on-line citit
absolutne bezpecne.

o Aktualna uroven hrozieb — Otvori webowi lokalitu virusového laboratéria s grafickym
zobrazenim momentélnej urovne hrozieb na internete.

o AVG Threat Labs — Otvorte konkrétnu webowi lokalitu AVG Threat Lab (na adrese
http://www.avgthreatlabs.com), kde najdete informacie o bezpe€nosti réznych
webowych lokalit a aktualnej hladine online hrozieb.

o Pomocnik pre panel nastrojov — Otvori sa on-line pomocnik s informaciami o
funkciach nastroja AVG Security Toolbar.

o Poslat reakciu na produkt — Otvori sa webova lokalita s formularom, do ktorého
mozete napisat’ svoje pocity a skusenosti s nastrojom AVG Security Toolbar.

o O programe... — Otvori sa nové okno s informaciami o verzii aktualne nainStalovanej
sUcasti AVG Security Toolbar.

e Pole vyhladadvania — Pri surfovani s nastrojom AVG Security Toolbar ste absolutne
chraneni, pretoze vSetky zobrazené wsledky whladavania su stopercentne bezpe¢né. Do
pola whladavania napiste kliCové slovo alebo frazu a stlacte tlacidlo Vyhladat’ (alebo
Enter). VSetky wsledky whladavania sa priebezne kontroluju funkciou Search-Shield (v
ramci nastroja Link Scanner).

e Bezpecnost’ stranky — Toto tlaCidlo otvara nové dialégové okno obsahujlce informacie o aktualnej
urowni hrozby Aktualne bezpecné) internetovej stranky, na ktorej sa prave nachadzate. Toto kratke
zhrnutie mozete rozbalit’ a zobrazit vSetky podrobnosti o vSetkych bezpe€nostnych €innostiach
tykajucich sa internetovej stranky priamo v okne prehliada¢a (Zobrazit’ tplnd spravu):
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e Odstranit — Tlacidlo ,Odpadowy k68“ ponuka rozbalovaciu ponuku, v ktorej si mozete
wbrat, ¢i si Zelate odstranit Udaje o prehliadani stranok, preberaniach a on-line formularoch
alebo chcete odstranit’ celu histériu whladavania.

e Pocasie — Toto tlacidlo otvori nové dialégové okno s informaciami o po€asi vo vasej oblasti a
predpovedou na najblizSie dva dni. Uvedené informacie sa pravidelne aktualizuju kazdé 3
hodiny aZ kazdych 6 hodin. V tomto okne modZete ru¢ne zmenit poZadovanu oblast a
rozhodnut sa, &i chcete teplotu zobrazovat v stupfioch Celzia alebo Fahrenheita.
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hrozhy w Ziadnej Easti tejto dormény.raktusiizowans Feb 21,
202
Zobrazit celd spravu of google.cz
sl Hodnotenie komunity
I A pax e
57 hlagy 52 54 padi, 5 za nepédi e el 2
[ | Pripomienky 2 pripormienky
An g\.-'G Custorner—lan, 27, 2012
ok Dalfie informécie
An &VG Custormer—Sept 20, 2011 .
This is the legitimate site for Google in the Czech republic. DalSie
informdcie
Pridat' pripomienku 2 Tweet

® Facebook — Pomocou tychto tlacidiel sa pripojite k socialnej sieti Eacebook priamo z
nastroja AVG Security Toolbar.

¢ Tlagidla skratiek rychleho pristupu k tymto aplikaciam: Kalkulacka, Poznamkovy blok,
Prieskumnik Windows.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.



http://www.facebook.com/

¥ AvG

9. AVG Do Not Track

Aplikacia AVG Do Not Track pomaha identifikovat webové lokality, ktoré zhromazduju udaje o vasej
¢innosti on-line. V prehfadavaci sa zobrazi ikona upozorfiujuca, Ze webova lokalita alebo reklamna
sluzba zhromazduje Udaje o vasej aktivite, a mate moznost powolit alebo nepowolit’ ich
zhromazdovanie.

e Aplikdcia AVG Do Not Track poskytuje doplnkové informacie o zasadach ochrany
osobnych udajov jednotlivych sluzieb a tiez priame prepojenia na wyjadrenie explicitného
nesuhlasu so sluzbou, ak je takéto prepojenie k dispozicii.

¢ Okrem toho aplikacia AVG Do Not Track podporuje protokol W3C DNT, ktory automaticky
upozorni prislusné lokality, Ze si nezelate sledovanie swojej ¢innosti. Toto upozornenie je v
predwlenom nastaveni powlené, ale mozno to kedykolvek zmenit'.

e Aplikdcia AVG Do Not Track sa poskytuje za tychto zmluwych podmienok.

e Aplikdcia AVG Do Not Track je Standardne zapnutd, ale mozno ju kedykolvek bez

problémov wpnut. Prislu$né pokyny najdete v Castych otazkach v &lanku Vypnutie funkcie
AVG Do Not Track.

* Dalsie informécie o aplikacii AVG Do Not Track najdete na naSej webovej stranke.

V sucasnosti je fungovanie aplikacie AVG Do Not Track podporované len v prehlfadavac¢och Mozilla
Firefox, Chrome a Internet Explorer. (V prehladavaci Internet Explorer je ikona aplikacie AVG Do
Not Track umiestnena na pravej strane panelu prikazov. V pripade, Ze by ste zaznamenali problémy
S0 zobrazenim ikony aplikacie AVG Do Not Track v predvolenom nastaveni internetového
prehliadaca, uistite sa, Ze mate zapnuty panel prikazov. Ak ikonu stale nevidite, posurite panel
prikazov dolava, aby ste zobrazili vSetky ikony a tlacidla, ktoré su na paneli nastrojov dostupné.)
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9.1. Rozhranie aplikacie AVG Do Not Track

Ked ste on-line, aplikacia AVG Do Not Track vas upozorni ihned, ako zisti akukolvek ¢innost
zhromazdovania udajov. Zobrazi sa toto dialégové okno:

——————— 1

Sledovate na tejto stranke

o je sledovanie?

2 Web Analytics (0 zablokované)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 Ad Metworks (0 zablokovang)

Crowd Science (E ©
2 Social Buttons (0 zablokovang)

Facebook Social Plugins G2 ©

Twitter Button &

Nastavenia BLOKOYAT ¥YSETKO

I@

[ Upozornit’ ma pri zisteni novych sledovatow

-Avﬁ | Do Not Track

VSetky zistené sluzby zhromazdujuce udaje su uvedené podla nazw v prehlade Sledovacie sluzby
na tejto stranke. Aplikacia AVG Do Not Track rozoznava tieto tri druhy zhromazdovania udajov:

e Webova analyza (v predvolenom nastaveni povolena): Sluzby wuzivané na zlepSovanie
wkonnosti a wuzivania prisluSnej webowej lokality. V tejto kategdrii su sluzby ako Google
Analytics, Omniture alebo Yahoo Analytics. Sluzby webowvej analyzy odporiéame
neblokovat, prislusna webova stranka by nemusela sprawne fungovat.

e Tlacidla socialnych sieti (v predvolenom nastaveni povolené): Prnky wvinuté na zlepSenie
pouzivatelskej skusenosti so socialnymi sietami. TlaCidla socialnych sieti si poskytované
socialnymi sietami priamo na lokalitu, ktori navStewjete. Mé6Zu zhromazdovat Udaje o
vaSej Cinnosti, ked ste prihlaseni. Medzi tladidla socialnych sieti patria napriklad doplnky
socialnych sieti Facebook, Twitter alebo Google +1.

* Reklamné siete (niektoré su v predvolenom nastaveni blokované): Sluzby, ktoré mézu
zhromazdovat' alebo poskytovat’ udaje o vasej €innosti on-line na viacerych lokalitach, a to
priamo aj nepriamo, s cielom ponukat’ vam personalizované reklamy namiesto reklam
wchadzajucich z obsahu lokality. Tieto sluzby sa riadia zasadami ochrany osobnych
Udajov danej reklamnej siete, ktoré su uvedené na prislusnej webovej stranke. Niektoré
reklamné siete su v predwlenom nastaveni blokované.

Poznamka: Podla toho, ktoré sluzby su spustené na pozadi internetovej stranky, sa niektoré z
uvedenych casti nemusia v dialdgovom okne aplikacie AVG Do Not Track zobrazit.
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Dialégoveé okno obsahuje aj dve hypertextové prepojenia:

e Co je sledovanie? — po kliknuti na toto prepojenie v hornej &asti dialégového okna budete
presmerovani na Specialnu webowl stranku s podrobnym wyswvetlenim principov sledovania a
s popisom konkrétnych druhov sledovania.

e Nastavenia — po kliknuti na toto prepojenie v dolnej €asti dialdgoveho okna budete
presmerovani na Specialnu webowl stranku, na ktorej mozno nastavit konkrétnu
konfiguraciu réznych parametrov aplikacie AVG Do Not Track (podrobné informacie pozri v
kapitole o nastaveni aplikacie AVG Do Not Track )

9.2. Informacie o sledovacich procesoch

V zozname detegovanych sluzieb zhromazdujucich udaje sa uvadza len nazov danej sluzby. Ak sa
chcete kvalifikovane rozhodnut, €i danu sluzbu zablokujete, alebo powolite, budete zrejme potrebovat’
viac informacii. Posuiite my$ nad prisluSnu poloZku v zozname. Zobrazi sa informacna bublina, ktora
uvadza podrobné udaje o danej sluzbe. Dozviete sa, €i dana sluzba zhromazduje vaSe osobné udaje
alebo niektoré iné dostupné udaje, &i su dané udaje zdielané s inymi subjektmi z tretich stran a €i
sa zhromazdené udaje ukladaju na pripadné dalSie pouzitie.

V spodnej ¢asti informacnej bubliny mbdzete vidiet prepojenie Zasady ochrany osobnych udajov,
ktoré vas prepoji na internetowl stranku venovanu zasadam ochrany osobnych udajov prislusSnej
detegovanej sluzby.

g L RS K bt ST |

Sledovate na tejto stranke

o je sledovanie?

2 Web Analytics (3 zablokovang)
Serssare-Beasen &
Facebesk-Connect (&
Google-draktics (B

1 ad MNetworks (1 zablokovang)
SrpESEemse 4

2 Social Buttons (2 zablokovang)
Facebesk-SedaH-Ragins (&
Ttk Botton @

Nastavenia

[ Upazarnit' ma pri zisteni novych sledavatoy
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9.3. Blokovanie sledovacich procesov

Po rozbaleni zoznamov vSetkych reklamnych sieti / tlaCidiel socialnych sieti / sluzieb webowej
analyzy si mOzete wbrat, ktoré sledovacie sluzby budu blokované. Mézete postupovat’ dvoma
sposobmi:

¢ Blokovat’ vsetky — Kliknite na toto tlacidlo umiestnené v spodnej ¢asti dialégového okna,
ak si nezelate vdbec ziadne zhromazdovanie udajov. (Pamétajte vSak, Ze tento krok méze
narusit funkcie prislusnej webovej stranky, na ktorej je sluzba spustena!)

o @ _ Ak si nezelate blokovat vSetky detegované systémy naraz, mdzete jednotlivo
konkretizovat, ¢i by dana sluzba mal byt powlena, alebo blokovana. Mdzete povolit
fungovanie niektorych detegovanych systémov (napr. sluzba Web Analytics): tieto systémy
pouzivaju zhromazdené Udaje na optimalizaciu Mastnych internetowch stranok a pomahaju
tak zlepSovat spolo¢né internetové prostredie pre vSetkych pouzivatelov. Zarover vSak
mozete zablokovat Cinnosti zhromazdovania udajov vSetkych procesov oznacenych ako
reklamné siete. Aby ste zablokovali zhromazdovanie Udajov (nazov procesu sa zobrazi
preskrtnuty) alebo ho znowu powlili, staci, ak kliknete na ikonu € umiestnenu vedla danej
sluzby.

g L RS K bt ST |

Sledovate na tejto stranke

o je sledovanie?

2 Web Analytics (3 zablokovang)
Serssare-Beasen &
Facebesk-Connect (&
Google-draktics (B

1 ad MNetworks (1 zablokovang)
SrpESEemse 4

2 Social Buttons (2 zablokovang)
E SacialMlugins (D
Ttk Botton @

Nastavenia

[ Upazarnit' ma pri zisteni novych sledavatoy

¥ AVG | Do Not Track

9.4. Nastavenia aplikacie AVG Do Not Track

Priamo v dialdgovom okne aplikacie AVG Do Not Track sa nachadza iba jedna moznost
nastavenia: v spodnej Casti mézete vidiet zaciarkavacie policko Upozornit’ ma, ked’ st detegované
aktivne sledovacie sluzby. \V/ predwolenom nastaveni tato moznost nie je wbrana. Zaciarknutim
policka potwdite, Ze chcete upozornenie zakazdym, ked prejdete na webowi stranku obsahujucu
nowl sluzbu zhromazdujlcu Udaje, ktora eSte nebola zablokovana. Ked' je policko oznacené a
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aplikacia AVG Do Not Track deteguje nov sluzbu zhromazdujucu udaje na stranke, na ktorej sa
prave nachadzate, na obrazowke sa zobrazi dialégové okno s upozornenim. V opacnom pripade si
nowi zistenu sledovaciu sluzbu vSimnete len tak, Ze ikona aplikacie AVG Do Not Track (nachadza
sa v paneli prikazov internetového prehladavaca) zmeni farbu zo zelenej na zItu.

V spodnej ¢asti dialégového okna aplikacie AVG Do Not Trackviak mdOzete najst prepojenie
Nastavenia. Kliknite priamo na toto prepojenie a presmerujete sa na Specialnu internetovi stranku,
na ktorej modzete spresnit moznosti aplikacie AVG Do Not Track:

AVG Do Not Track MoZnosti

Oznamit’ mi

Zobrazit' notifikdciu po

dobu 10 sekind
Poloha notifikacie Vpravo hore -

[] Upozomit ma pri zisteni nowych sledovaéov

Upozornit' webové lokality, Ze nechcem byt
sledovany (pomocou http hlavicky Do Mot Track)

Blokovat’ nasledujlce

24/7 Real Media Ad Networks &

33Across Ad Networks E

[e41] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Networks

Baynote Observer Ad Networks

Bizo Ad Networks il
’ Blokovat vietko ] ’ Povolit vietky ]

Ulosit

e Umiestnenie upozornenia (v predvolenom nastaveni pravy horny roh) — Otvorte
rozbalovaciu ponuku a spresnite pozadované umiestnenie dialégového okna aplikacie AVG
Do Not Track na monitore.

e Dizka zobrazenia upozornenia(v predvolenom nastaveni 10 s) — \/ tomto policku sa
rozhodnete, ako dlho (v sekundach) sa ma upozornenie aplikacie AVG Do Not Track na
obrazovke zobrazovat. Mézete urcit Cislo 0 az 60 sekund (ak je vybrana 0, upozornenie sa
vébec nezobrazi).

e Upozornit ma, ked’ si detegované aktivne sledovacie sluzby (v predvolenom nastaveni
vypnuté) - Ak si zelate byt upozorneni vzdy, ked' navstivite internetovi stranku obsahujucu
nowl sluzbu zhromazdujucu udaje, ktora nebola este zablokovana, oznacte toto
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zaciarkavacie poli¢ko. Ked je policko oznaené a aplikécia AVG Do Not Track deteguje
nowl sluzbu zhromazdujucu udaje na stranke, na ktorej sa prave nachadzate, na obrazovke
sa zobrazi dialdgové okno s upozornenim. V opaénom pripade si nowl zistenu sledovaciu
sluzbu vSimnete len tak, Ze ikona aplikacie AVG Do Not Track (nachadza sa v paneli
prikazov internetového prehladavaca) zmeni farbu zo zelenej na ZItu.

Upozornit internetoveé stranky, Ze si nezelam sledovanie (v predvolenom nastaveni
zapnuté) — Tato moznost nechajte zaciarknutu vtedy, ked si Zelate, aby aplikacia AVG Do
Not Track informovala poskytovatela sluzby zhromazdujicej udaje, Ze nechcete, aby vas
sledovala.

Blokovat’ nasledujuce (vSetky sluzby zhromaZzdujuce Gdaje uvedené v zozname su v
predvolenom nastaveni povolené) — V tejto ¢asti mdzete vidiet' poli€ko so zoznamom
znamych sledovacich sluzieb, ktoré mézu byt ozna¢ené ako reklamné siete. V
predwlenom nastaveni sluzba AVG Do Not Track blokuje niektoré reklamné siete
automaticky a od vas zavisi, ¢i budu blokované aj ostatné siete, alebo ich nechate
powlené. Staci, ked kliknete na tlaCidlo Blokovat’ vSetky pod zoznamom.

Owadacie tlacidla dostupné na stranke moznosti aplikacie AVG Do Not Track su nasledowné:

Blokovat’ vsetky — Kliknite na Uplné zablokovanie vSetkych sluzieb uvedenych v
predchadzajicom poli€ku, ktoré su oznacené ako reklamné siete.

Povolit vsetky — Kliknite na zruSenie zablokovania vSetkych sluzieb uvedenych v
predchadzajicom poli€ku, ktoré si oznacené ako reklamné siete.

Predvolené nastavenie — Kliknite na ukonc¢enie prispdsobenych nastaveni a nawat do
predvoleného nastavenia.

Ulozit — Kliknite na pouzitie a ulozenie wkonaného nastavenia.

Zrusit — Kliknite na zruSenie vSetkych predchadzajucich nastaveni.
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10. RozSirené nastavenia programu AVG

Dialégové okno s rozSirenou konfiguraciou produktu AVG Internet Security 2012 otvori nové okno s
nazvom RozsSirené nastavenia programu AVG. Toto okno je rozdelené na dve Casti: vIavej Casti
sa nachadza stromova Struktura, ktora sa pouziva na navigovanie k moznostiam konfiguracie
programu. Zwolenim sucasti, ktorej konfiguraciu chcete zmenit (alebo jej konkrétnu ¢ast), otvorte
dialégoveé okno editovania v pravej ¢asti okna.

10.1. Vzhl'ad

Pnva polozka v navigacnej Strukture, Vzhlad, sa tyka vS8eobecnych nastaveni pouzivatelského
rozhrania produktu AVG Internet Security 2012 a niektorych zakladnych moznosti spravania sa
aplikacie:

F 2VG Rozdirené nastavenia [ = (===
vyber jazyka
Dioasne wypnut ochranu AVG Aplikacia sa rmusi restartovat’ pre pougitie zmien jazyka.
=] Anti-virus Zvolit’ jazyk pougivatel'ského rozhrania:
2] Ochrana e-rmaiu [Slovenfina -
35 LinkScanner
EJ--Q Kontroly
-l Plany 0Oznamenia na paneli dloh
[E2] Aktualizacia
o Anti-Rootkit [¥] Zobrazit’ informécie systémového pozadia
w-§= Identity Protection [¥] zabrazit’ oznamenia o aktualizaci
Potencidlne negiaduce programy [l Zohrazit’ oznsmenie o zmene stavu komponentu
Wirlsowy trezor [¥] Zobrazit’ ozndmenia tikajlice sa Rezidentniého Stita (automaticks akcia)
Program zlepEovania produktoy [¥] Zobrazit oznarmenia o vyhladdvani
= Ignaravat’ chybng stav [¥] Zobrazit’ ozndmenia tikajtice sa Firewallu
Paradca — zndme siete

[V] Zobrazit' oznarmenia o zrmenach prafilu
[]Zohrazit nzndmenia o novom wytvarenom pravidie pre aplikaciu
[¥] Zabrazit czndrnenia tykajice sa Kontroly posty
[¥] Zobrazenie $tatistickych ozndmeni
[¥] Zabrazit czndrnenia siufby AVG Accelerator
[¥] Zabrazit upozornenia nastroja Poradenstvo o produkte AVG
Rezim hry
[¥]Povalit’ Reirn hrania, ak bedi aplikacia v refime na celld obrazovku

ook ][ Zrusit ¥ Fousit

Vyber jazyka

V Casti Vyber jazyka mbzete v rozbalovacej ponuke wbrat pozadovany jazyk. Vybrany jazyk sa
potom pouzije pre celé pouzivatelské prostredie produktu AVG Internet Security 2012. V
rozbalovacej ponuke sa nachadzaju len tie jazyky, ktoré ste uz nainstalovali poCas inStalacie (pozri
kapitolu Vlastné moznosti) plus angli¢tina (ta sa instaluje Standardne). Zmenu jazyka produktu AVG
Internet Security 2012 dokoncite restartovanim aplikacie. Postupujte podla nasledujucich pokynov:

¢ V rozbalovacej ponuke wberte pozadovany jazyk aplikacie.
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Potwdte wber stlacenim tlacidla PouZit (v pravom hornom rohu dialégového okna).

Potwdte stladenim tladidla OK.

Zobrazi sa nové dialégové okno s informaciami o zmene jazyka aplikacie a potrebe
reStartovat AVG Internet Security 2012

Stlacenim tlaCidla Restartovat’ aplikdciu potwdte suhlas s reStartovanim programu.
Pockajte chvilu, kym sa zmena jazyka prejavi:

F AVG Internet Security 2012
‘ AVG Zmena jazyka sa prejavi a8 po redtartovani aplikacie.
[ Restartavat’ aplikiciu teraz ] [ Zatvarit’

Oznamenia v paneli uloh

V tejto Casti mdzete zrusit zobrazovanie oznameni v paneli Uloh o stave aplikacie AVG Internet
Security 2012. Standardne je zobrazovanie oznameni v paneli Gloh powolené. Dérazne odporiéame
toto nastavenie nemenit! Oznamenia v paneli Uloh informuju napriklad o spusteni whladavania,
spusteni aktualizacie alebo o zmene sucasti AVG Internet Security 2012. Tymto oznameniam by
ste rozhodne mali venovat’ pozornost.

Ak sa v8ak z nejakého dévodu rozhodnete tieto informacie nezobrazovat alebo ak chcete zobrazit’
iba niektoré oznamenia (tykajuce sa konkrétnej stucasti AVG Interet Security 2012), mbzete
definovat' a ur€it Mastné predvolby oznacenim/zrusenim oznacenia prislusnych moznosti:

e Zobrazovat oznamenia v paneli Gloh ($tandardne zapnuté) — Standardne sa zobrazuiju
vSetky oznamenia. Ak chcete Uplne wpnut zobrazovanie vSetkych oznameni, zruste
zaciarknutie tejto polozky. Po zapnuti mozete dalej wbrat konkrétne oznamenia, ktoré sa
maju zobrazovat’

o Zobrazit’' oznamenia o aktualizdcii (Standardne zapnuté) — Rozhodnite sa, €i sa
maju zobrazovat informacie AVG Internet Security 2012tykajlice sa spustenia
aktualizacie, postupu a dokoncenia.

o Zobrazit oznamenia o zmene stavu sucasti (Standardne vypnuté) — Rozhodnite, Ci
sa maju zobrazovat informacie tykajuce sa €innosti alebo necinnosti sucasti,
pripadne €i sa maju zobrazovat informacie o0 moznom probléme. Tato moznost ma
pri oznameni chybného staw suc€asti informacnu funkciu ikony na paneli dloh, ktora
informuje o probléme tykajucom sa sucasti produktu AVG Internet Security 2012.

o Zobrazit oznamenia suvisiace so sticastou Resident Shield na paneli uloh
(automaticka akcia)(Standardne zapnuté) — Rozhodnite, ¢i sa maju alebo nemaju
zobrazovat' informacie suUvisiace s procesmi ukladania, kopirovania a otvarania
suborov (tato funkcia sa da nastavit, len ked je v sucasti Resident Shield zapnuta

moznost LieCit automaticky).

o Zobrazit oznamenia o kontrole na paneli Uloh (Standardne zapnuté) — Nastavte, €i
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sa maju zobrazovat’ informacie pri automatickom spusteni naplanovanej kontroly, jej
priebehu a wsledkoch.

o Zobrazit oznamenia stvisiace so sticastou Firewall na paneli tloh (Standardne
zapnuté) — Nastavte, Ci sa maju zobrazovat informacie suvisiace so stavom a
procesmi sucasti Firewall, ako suU upozornenia o zapnuti alebo wpnuti sucasti,
pripadne blokovani prenosov atd’ . Na tomto mieste mozete ur€it dve dalSie
moznosti (podrobnejSie vysvetlenie kazdej z nich najdete v kapitole Firewall v tomto
dokumente):

— Zobrazit oznamenia o zmenach profilu (Standardne zapnuté) — Upozorni vas
na automatické zmeny profilov brany Firewall.

— Zobrazit’ oznamenia o novych vytvorenych aplikaénych pravidlach
(Standardne vypnuté) — Informuje o automatickom wytvoreni pravidiel brany Firewall
pre nové aplikacie na zaklade zoznamu bezpecnych aplikacii.

o Zobrazit oznamenia stvisiace so sti¢astou E-mail Scanner na paneli tuloh
(Standardne zapnuté) — Nastavte, €i sa maju zobrazovat' informacie po kazdej
kontrole prichadzajucich a odchadzajucich e-mailowch sprav.

o Zobrazit statistické oznamenia (Standardne zapnuté) — Nechaijte poliCko
zacCiarknuté, ak sa maju zobrazovat’ pravidelné Statistické prehladové oznamenia na
paneli uloh.

o Zobrazit' v paneli iloh oznamenia stcasti AVG Accelerator (Standardne zapnuté)
— Moézete urcit, ¢i sa maju zobrazovat' informacie tykajluce sa Cinnosti sucasti AVG
Accelerator. Sluzba AVG Accelerator umoznuje stabilnejSie prehravanie on-line
videa a ulahcuje dalSie preberania.

o Zobrazit' v paneli iloh upozornenia tykajice sa stcasti AVG Advice
(Standardne zapnuté) — AVG Advice sleduje wkon podporovanych internetowch
prehliadacov (Intemnet Explorer, Chrome, Firefox, Opera a Safari) a informuje vas v
pripade, Ze zaberaju nadmerné mnozstvo pamate. Vtedy sa mdze wrazne spomalit
wkon pocitaca. Sluzba vam poradi, aby ste reStartovali internetowy prehliada¢ v
zaujme zrychlenia chodu pocitata. Ak chcete tieto informacie zobrazovat, nechajte
moznost Zobrazit' v paneli iloh upozornenia tykajuce sa stcasti AVG Advice
zapnutu.

¥ Poradenstvo o produkte AVG

AWG detegoval vel'ké vwuZitie pamate
nasledovnou aplikaciou:

(e Windows® Internet Explorer
C

Celkova vyuZitd pamat’: 941 MB

AVG odporiéa pre vaEST wikon tito aplikaciu
yypnat’ 5 znovu spustit’,

Zrnena Easu zobrazovania tychto ozndrmeni

Rezim hrania
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Tato funkcia programu AVG sa pouziva v suvislosti s aplikaciami spustenymi na celu obrazowku,
ktorych spustenie by sa mohlo narusit (aplikacia by sa minimalizovala, alebo by sa poruSila grafika)
zobrazenim informacénej bubliny programu AVG (ktora sa zobrazi napr. pri spusteni naplanovanej
kontroly). Ak sa chcete whnut podobnym situaciam, nechajte zaciarkovacie okienko moznosti
Zapnut rezim hrania, ked’ je spustena aplikdcia v reZime na celti obrazovku zaciarknuté (
predvolené nastavenie).

10.2. Zvuky

Dialégové okno Zvuky sa pouZiva na zapnutie zwkowych upozorneni informujucich o konkrétnych
¢innostiach programu AVG Internet Security 2012:

F 2VG Rozdirené nastavenia

(= e ]

o5

= wehlad

Docasne wypndt ochranu AVG
Anti-Virus

Ochrana e-mailu

LinkScanner

£- @ Kortroly

Aktualizacia

Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

= Poradca — zname siete

[¥] Pavolit’ znarnovanie udalost zvukomn (tuto mofnost’ definuie pougivatel)

[IMeprehravat’ zvuky, ked'je otvorend aplikicia na celd obrazovku

Udalost’

Prehl'adavanie sa zacalo
Prehladivanie dokondené

upozornenie Rezidentny Stit
upozornenie Webowy Stit
Aktualizacia spustena
Aktualizacia dokoncens

Prehl'adavanie sa dokonilo a bali...

Aktualizacia sucasti Aktualizacia zl...

Suibor

C\Program Filest AVGEhAYGE20
C:\Program Filest AVGAYG20
C:\Program Filest AVGYAYG20

C:\Program Filest AVGAYG20

4 nr

Prehladavat’...
Prehrat’

Wyrnazat’

P

ZruEit’

o«

W PousEt

Nastavenia su platné iba pre aktualny pouzivatelsky u€et. To znamena, Ze pouzivatel na kazdom
pocitaci bude mat Mastné zwkowveé nastavenia. Ak chcete powlit zwkove oznamy, nechajte
oznacenu moznost Povolit oznamovanie udalosti zvukom (tato moznost je §tandardne zapnuta),
aby ste aktivovali zoznam Vetkych délezitych &innosti. Dalej moéZete oznadit moznost
Neprehravat’ zvuky, ked'’ je otvorena aplikdcia na celu obrazovku, ak chcete potlacit zvukové
oznamy vV situaciach, keby mohli wruSovat' (pozrite si tieZz ¢ast Rezim hry v kapitole RozSirené
nastavenia/Vzhlad v tomto dokumente).

Ovladacie tlacidla

® Prehladavat’ — Po oznaceni prisluSnej udalosti zo zoznamu pomocou tlacidla Prehl'adavat’
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najdete na disku pozadovany zwkowy subor, ktory chcete ¢innosti priradit. (V sdc¢asnosti
Su podporované iba zvukové formaty *.wav!)

* Prehrat’ — Ak si chcete wpocut zwoleny zwk, zwraznite udalost' v zozname a stlatte
tlacidlo Prehrat..

e Odstranit — Na odstranenie zwku prideleného konkrétnej udalosti pouzite tlacidlo

Odstranit.

10.3. Docasné vypnutie ochrany AVG

Dialégové okno Docéasné vypnutie ochrany AVG umoziuje naraz vwpnut celd ochranu
zabezpe€ovanu programom AVG Internet Security 2012.

NepouZivajte tiito moznost, ak to nie je naozaj nevyhnutné!

F 2VG Rozdirené nastavenia = [= =)

Wzhl'ad
Zylky

Docasne vypnut ochranu AYG
[[IDoiasne vyprit’ ochranu AWG

Anti-\irus Pouitie tejto mofnost sa neodpord&a, Pougite ju len v pripade, ked' sa stretnete =
Ochrana e-mailu problérnarni s indtalaciou softvéru alebo pri riefeni technickych problérmoy.

LinkScanner

Jg Kortroly

Plary

Aktualizacia

Anti-Rootkit

Identity Protection
Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

-#=| Poradca — zname siete
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Predvolené W oK ][ ZruEit’ ] W PousEt

Vo vacésine pripadov nie je potrebné vypinat program AVG Internet Security 2012 pred inStalaciou
nového softvéru alebo oviadacov, a to ani v pripade, ak inStalatny program alebo sprievodca
inStalaciou softvéru odporuca, aby sa najskor zatvorili otvorené programy a aplikacie z dévodu
mozneho neziaduceho preru$enia inStalacie. Ak sa po€as instalacie wskytne problém, skuste
najprv wwpnut rezidentnd ochranu (Povolit suc¢ast Resident Shield). Ak musite do¢asne wpnut
ochranu AVG Internet Security 2012, znova ju zapnite bezprostredne po dokoné&eni uloh, pre ktoré
ste ju wpli. Ak ste pripojeni na internet alebo k sieti v €ase, ked je antivirow softvér wpnuty, pocita
nie je chraneny pred utokmi.
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Ako vypnut’ ochranu AVG

e Oznacte zaciarkavacie policko Doc¢asne vypnut ochranu AVG a potwdte volbu stlacenim
tlacidla Pouzit

¢ V novom otvorenom dialdgovom okne Doc¢asne vypnut ochranu AVG zadajte Cas, na aky
chcete wpnut aplikaciu AVG Internet Security 2012. Standardne sa ochrana wpne na 10
minut, ¢o by malo stacit na dokoncenie beznych uloh, ako je instalacia nového softvéru a
pod. Prwy ¢asowy limit, ktory je mozné nastavit, je 15 minut, a z bezpe€nostnych dévodov
sa neda prepisat’ Mastnou hodnotou. Po uplynuti asového intervalu sa vSetky wpnuté
sucasti automaticky znow aktivuju.

qi A4G Internet Security 2012 @

0 Docasne vypne ochranu AVG

Upozornenie: Dofasne vypinate ochranu AVG, Poditad nebude chraneny pred hrozbarmi,
ked'je sufast’ AVG vypnuta, Miggie nastavte dobu, pofas ktorej bude sUast’ wypnuta, Ma
konci tejto doby sa znova zapne ochrana poditaca, Ochranu miZete znova zapnut’ kedykolvek
kliknutirm pravym tladidlom na ikonu A%G na paneli dioh a wiberorm moZnosti Zapnat’
ochranu AVG.

Wypnut' ochranu AVG na: |10 minut -

[T Wyprt’ ochranu Firewal

Ok ] [ FruiEit’

10.4. Anti-Virus

Sucast Anti-Virus trvale chrani pocitac pred vSetkymi znamymi typmi virusov a spywaru (vratane
tzv. spiacich a neaktivnych programov malware, t.j. $kodlivych programov prevzatych do pocitaca,
ktoré sa zatial neaktivovali).
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10.4.1. Rezidentny stit

Sucast Rezidentny Stit zabezpec€uje zivi ochranu suborov a prie€inkov pred virusmi, spyware a inym
Skodliym softvérom.

F 2VG Rozdirené nastavenia =

Nastavenia Rezidentného itita
[¥]Povalit’ Rezidentry Btit
[V]opytat’ sa ma pred odstranenim hrozieh

[Clwyhradévat’ siedovacie subary cookies
[¥IMahlsit’ patencidine nefiaduce programy a spyware hrozby

L Wnirnky

Wyrovnavaci server [CIHI&sit’ rozsirent skupinu potencidine nefiaducich programoy
el el il [ClPrehradavat’ subary pri zatvarani
B35 LinkScanner L o o
EJ--Q Kontroly []wyhradévat’ v bootovacom sektore odstranitelnych rmédi
-0 Plany [¥]Pouit’ heuristicky analjzu
E-iE Aktualizacia [¥]Prehiadavat’ subory Uvedené v registroch
H Antl_R_DDtklt ) [l Zaprut’ dikladng prehl’adavarnie
& Identity Protection

Patencidine nefiaduce programy [¥] Zapruit' ochranu okamgitych sprav a preberani cez siete P2P

WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

-5 Poradca - zndme siete

ook ][ Zrusit ] ¥ Fousit

Dialégové okno Nastavenia stcasti Rezidentny Stit umozniuje Uplne zapnut alebo wpnut rezidentnu
ochranu zagiarknutim/zruSenim zaciarknutia polozky Zapnut sucast’ Rezidentny $tit (tato funk cia
je Standardne zapnutéd). Okrem toho mézete urcit, ktoré funkcie rezidentnej ochrany chcete
aktivovat:

e Spytat sa pred odstranenim hrozieb (Standardne zapnuté) — zaciarknite pre
zabezpecenie, ze Rezidentny Stit nebude wkonavat Ziadne akcie automaticky a namiesto
toho zobrazi dialégové okno popisujuce detegovanu hrozbu a umozni vam tak rozhodnut sa,
aka akcia by mala byt wkonana. Ak ponechate policko nezaciarknuté, AVG Internet
Security 2012 bude automaticky lieCit’ infekcie, a ak to nebude mozné, bude objekt
premiestneny do Virusového trezoru.

¢ Kontrolovat’ sledovacie stbory cookies (Standardne vypnuté) — Tento parameter urcuje,
Ze sa maju pocas kontroly zistovat' aj sibory cookies. (HTTP cookies sa pouZivaju na
autentifikaciu, sledovanie a zachovanie Specifick ych informacii o pouzivatefoch, ako st
preferencie stranky alebo obsah ich elektronick ych nak upnych vozikov.)

* Hiasit’ potencialne neZiaduce programy a hrozby spyware (Standardne zapnuté) —
Zaciarknite toto policko, ak chcete zapnut sucast’ Anti-Spyware a kontrolovat' spyware a
virusy. Spyware predstawuje pochybnu kategoériu Skodliveho softvéru: hoci v beznych
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situaciach predstawje bezpe€nostné riziko, niektoré takéto programy mézu byt
nainStalované umyselne. Odporu€ame vam, aby ste nechali tuto funkciu zapnutu, pretoze
zwsSuje Uroven zabezpec€enia pocitaca.

e Hiasit rozsirenu skupinu potencialne neZiaducich programov (Standardne vypnuté) —
Zaciarknite, ak chcete zistit rozSirenud skupinu programov spyware: programov, ktoré su
Uplne v poriadku a neSkodné pri ziskani priamo od wrobcu, ale neskér sa mézu zneuzit na
Skodlivé ucely. Toto je dalSie opatrenie, ktoré zw3Suje Uroveri zabezpeenia pocitaca, ale
mdbze blokovat’ zakonné programy, preto je tato funkcia Standardne wpnuta.

e Kontrolovat’ subory pri zatvoreni (Standardne vypnuté) — kontrola pri zatvoreni zabezpeci,
Ze AVG skontroluje aktivne objekty (napr. aplikacie, dokumenty...), ked sa otvaraju alebo
zatvaraju; tato funkcia pomaha chranit pocita¢ pred niektorymi druhmi domyselnych virusov.

e Kontrola zavdadzacieho sektora vymenitelnych médii ($tandardne zapnuté)

e Pouzit heuristiku (Standardne zapnuté) — Na detekovanie sa pouzije heuristicka analyza (
dynamicka emulécia inStruk cii kontrolovaného objektu v prostredi virtuadlneho pocitaca).

e Kontrolovat’ subory uvedené v databdze Registry (Standardne zapnuté) — Tento
parameter urCuje, Ze AVG bude kontrolovat’ v8etky spustitelné subory pridané do databazy
Registry na spustanie pri Starte pocitaca, aby sa znama infekcia nemohla spustit pri
dalSom spusteni pocitaca.

e Zapnut dékladnu kontrolu (Standardne vypnuté) — V urcitych situaciach (napr. v stave
mimoriadnej nidze) mozete zaciarknutim tohto okienka zapnut algoritmus najdokladnejSej
kontroly, ktory skontroluje vSetky mozné nebezpe&né objekty do hibky. Upozorfiujeme
vSak, Ze tento spOsob je naro€ny na Cas.

e Zapnut ochranu okamzitych sprav a preberani P2P (Standardne zapnuté) — Tuto
polozku zapnite vtedy, ak chcete kontrolovat komunikaciu rychlych sprav (napr. ICQ, MSN
Messenger, ...) a preberania P2P, &i neobsahuje virusy.
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V dialégovom okne Subory kontrolované suéastou Rezidentny stit mbzete nastavit, ktoré
subory sa budu kontrolovat (podfa konkrétnych pripon):

F 2VG Rozdirené nastavenia

(= e ]

Wzhl'ad

Zylky

Docasne wypndt ochranu AVG

Anti-Virus

- Rezidentny Stit
: a pre odborm

Wik

. Wyrovnavaci server
Ochrana e-mailu

0-#2) LinkScanner

Jg Kortroly

J--@ Plary

0§ Aktualizicia

Anti-Rootkit

Identity Protection
Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

= Poradca — zname siete
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Subory kontrolované Rezidentnym $ttom
() Prehladavat’ vietky suibary
Wyradit' stbory s nasleduilcirmi priponari 2 yyhladayania:

@ Prehl'adavat’ infikovatelné sibory a zvolené typy dokumentoy
Widy prebladavat’ subory s nasledujlicimi priponari:

386; A5P;BAT;BIN; BMP,BOC; CHM; CLA, CLAS*; CMD; CNM; COM; CPL; DEY, DLL; DO™, DR\, E

[] iy prehladavat’ subory bez pripon

Rezidentny 3tt bude prehladavat’

Rezidentry £tit bude prebladavat’ sibory < nasledujdicini priponarni:

386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*;DR;
EML;EXE; GIF;HLP;HT *; INF; INL IPEG*; IPG; 15 LNK; MD™* MSG; MW S; OCX; O, PCX;PD
F;PGM;PHR*;PIF;PL* PNG; POT;PP* SCR; SHS; SMM SWF;SY'S; TIF; VEE, VES,; WEX; WXD;

WINF; XL *, XML 2L *
Wyhl'adavanie siborov bez pripony je zapnuté.

W oK ] [ Zrugit

] W PousEt

Oznacte prislusné zaciarkavacie policko podla toho, &i chcete pouzit moznost Kontrolovat’ vsetky
subory alebo Kontrolovat’ iba infikovatel'né stibory a vybrané typy dokumentov. Ak zwlite
druhu moznost, mézete dalej urcit’ pripony suborov, ktoré chcete wlacit z kontroly, ako aj zoznam
pripon suborov, ktoré chcete kontrolovat za kazdych okolnosti.

Zaciarknite moznost VZdy kontrolovat’ stubory bez pripon ($tandardne zapnutd) , ak ma
Rezidentny §tit kontrolovat’ aj subory bez pripony a sibory neznameho formatu. Odpori¢ame vam,

aby ste nechali tuto moznost zapnutl, pretoze subory bez pripon su podozrive.

V nasledujicej ¢asti s nazvom Sudcast’ Rezidentny stit skontroluje sa nachadza prehlad
momentalnych nastaveni s podrobnym prehladom toho, ¢o bude su¢ast Rezidentny stit skutocne

kontrolovat.
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F 2VG Rozdirené nastavenia = [= =)

Rezidentny ittt — ¥ynimky

Subor Priclat’ cestu

Rezidentny Stit

Mastavenia pre adbarnikoy Priclat’ stibor

il

Wyrovnavaci server Editovat’

E2) Ochrana e-mailu

-$5 LinkScanner Oclstranit’
EJ--Q Kortroly

- Plary -

& % Aktualizacia
[ Anti-Rootkit

=] Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

Paradca — zndme siete

Predvolené W oK ] [ ZruEit’ W PousEt

Dialégové okno Rezidentny stit — Vynimky umoznuje definovat subory alebo priecinky, ktoré sa
wlugia z kontroly su¢astou Rezidentny $tit.

s

Odporucame vam, aby ste nevylucili Ziadne polozZky, ak to nie je nutné!

Ovladacie tlacidla
V tomto dialégovom okne sa nachadzaju tieto ovadacie tlacidla:

® Pridat’ cestu — uvedte adresare, ktoré sa maju wlucit z kontroly, tak, Ze ich postupne
wberiete v navigacnej Strukture lokalneho disku.

¢ Pridat’ subor — uvedte subory, ktoré sa maju wlucit z kontroly, tak, Ze ich postupne
wberiete v navigacnej Strukture lokalneho disku.

e Editovat poloZku — umozfiuje editovat zadanu cestu k wbranému suboru alebo prie€inku.
e Odstranit poloZzku — umoziiuje wmazat cestu k wybranej polozke zo zoznamu.

e Upravit zoznam — Umoznuje upravit cely zoznam definovanych vynimiek v novom
dialdgovom okne, ktoré sa sprava ako Standardny textowy editor
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10.4.2. Vyrovnavaci server

Dialégové okno Nastavenie vyrovndvacieho servera sa tyka procesu wyrownavacieho servera
uréeného na zrychlenie vSetkych typov whladavani aplikacie AVG Internet Security 2012:

F 2VG Rozdirené nastavenia =

Vyrovnavaci server Nastavenia

Docasne yyprdt ochranu &YG [¥]wyrovndvacia parmat’ zapnuts
ti-VirLs

e [¥]Pavolit’ pridanie novich suiboroyv do vyrovndvacej pamate
Rezidentry Stit

(I POZOR! Wypnutim ktorejkalvek z tychto maognasti sa made mnidit’ wikon vatho

Ochrana e-mail poéitafa. Odporica sa nechat’ tieto moZnosti zapnuté,

#5 LinkScanner

JQ Kontroly

J--@ Plary

Altualizacia

Anti-Rootkit

Identity Protection
Potencidlne nefiaduce programmy
Wirusowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay
Paradca — zndme siete
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Uklada Udaje zozbierané serverom a uchovava informacie o déveryhodnych suboroch (stbor sa
poklada za déveryhodny, ak je podpisany digitalnym podpisom z déveryhodného zdroja). Tieto
subory sa potom automaticky pokladaju za bezpe€né a netreba ich kontrolovat. Preto sa po€as
kontroly wnechavaju.

Dialégové okno Nastavenie vyrovndvacieho servera ponuka tieto moznosti konfiguracie:

¢ Vyrovnavacia pamét’ zapnuta (Standardne zapnuté): ZruSenim oznacenia tohto policka sa
wpne vyrovnavaci server a wprazdni sa wrowavacia pamat. Upozormiujeme, Ze tymto sa
moze spomalit kontrola a znizit celkow wkon pocitaca, pretoze kazdy jeden pouzivany
subor sa najskér skontroluje z hladiska pritomnosti virusov a spywaru.

* Povolit’ pridanie novych suborov do vyrovndvacej paméte (Standardne zapnuté):
ZruSenim oznacenia tohto policka sa wpne pridavanie dal§ich stuborov do wrowmavacej
pamate. VSetky subory vo wrownavacej pamati sa zachovaju a budu sa pouzivat do Uplného
wpnutia funkcie wrovnavacej pamate, resp. do dalSieho aktualizovania virusovej databazy.

Ak nemate opravneny dévod na vypnutie vyrovnavacieho servera, dérazne odporiuc¢ame
zachovat’ predvolené nastavenia a nechat’ obe mozZnosti zapnuté. Inak mézZete zaznamenat’
vyrazné spomalenie rychlosti a vykonu systému.
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10.5. Ochrana e-mailu

V Casti Ochrana e-mailu mozete upravit podrobnosti konfiguracie nastroja Kontrola posSty a Anti-
Spam:

10.5.1. Kontrola posty

Dialégové okno E-mail Scanner je rozdelené na tri Casti:

(= e ]

F 2VG Rozdirené nastavenia

Wzhl'ad

Zlky

Docasne wypndt ochranu AVG
Anti-irus
Ochrana e-maiu
= Certifikacia
: Filtrovanie posty
-4 Servery

0B PoP3

. Anti-Spam

#5 LinkScanner

0400 Kontroly

J--@ Plary

-£2] Aktualizicia
Anti-Rootkit
Identity Protection
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Kontrolovanie poity
[Vkontrolovat’ prichadzajicu postu
[[kontralovat odchadzajicu postu
[l zrenit’ predmet sprév infilkavanych virusom

R 10 e

vlastnosti vyhladavania

[V] Pouzit’ hevristick' analyzu

[]Mahlasit’ potencidine nefiaduce prograrmy a spyware hrozby
[CIHasit’ rozsirent skupinu potencidine nefiaducich prograrnay
[]wiyhladévat’ vo vt archivoy
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Kontrola posty

Tato Cast umoznuje definovat tieto zakladné nastavenia pre prichadzajuce a/alebo odchadzajuce e-
mailové sprawy:

e Kontrolovat’ prichadzajuce e-maily (Standardne zapnuté) — zaCiarknutim zapnite resp.
wpnite funkciu na prehladavanie vSetkych e-mailowch sprav doru¢enych do vasej poStovej
aplikacie.

e Kontrolovat’ odchadzajice e-maily (Standardne vypnuté) — zaCiarknutim zapnite resp.
wpnite funkciu na prehladavanie vSetkych e-mailov poslanych z vasej poStovej aplikacie.

e Zmenit predmet sprav infikovanych virusom (Standardne vypnuté) — ak chcete byt
informovany o detekovani infekcie v prehladanej e-mailovej sprave, zaciarknite tito polozku
a do textoveho pola zadajte pozadovany text. Tento text sa potom prida do pola ,Predmet*
kazdej detekovanej e-mailovej spraw na ucely jednoduch$ej identifikacie a filtrovania.
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Predwlena hodnota je ***VIRUS*** a odporu€ame vam, aby ste ju nemenili.

Vlastnosti prehladavania
Tato Cast’ sa pouziva na nastavenie spésobu, akym sa budu e-mailové sprawy prehladavat:

e Pouzit heuristiku (Standardne zapnuté) — zaciarknite tito moznost, ak chcete pouzivat
metddu heuristického detekovania pri prehladavani e-mailowych sprav. Ked je tato moznost
zapnuta, mozete filtrovat’ prilohy e-mailov nielen podla pripony, ale aj podla samotného
obsahu prilohy. Filtrovanie sa nastawje v dialégovom okne FEiltrovanie poSty.

¢ Hiasit potencialne neziaduce programy a hrozby spyware (Standardne zapnuté) —
zaciarknite toto okienko, ak chcete zapnut’ sic¢ast Anti-Spyware a whladavat spyware a
virusy. Spyware predstawuje pochybnu kategériu Skodliveho softvéru: hoci v beznych
situaciach predstawje bezpe€nostné riziko, niektoré takéto programy mézu byt
nainstalované umyselne. Odpori¢ame vam, aby ste nechali tato funkciu zapnutu, pretoze
zwsSuje uroven zabezpec€enia pocitaca.

e Hiasit rozsirenud skupinu potencialne nezZiaducich programov (Standardne vypnuté) —
zaciarknite toto okienko, ak sa ma detekovat' roz§irena skupina spywaru: programoyv, ktoré
su uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit na Skodlivé uCely. Toto je dalSie opatrenie, ktoré eSte viac zwySuje Urover
zabezpecenia pocitaCa, ale mdéze blokovat dobré programy, a preto je tato funkcia
Standardne wypnuta.

® Prehladavat vo vnutri archivov (Standardne zapnuté) — zaciarknite toto okienko, ak sa
ma prehladavat obsah archivov priloZzenych k e-mailowym spravam.

e Zapnut dbékladné prehladdvanie (Standardne vypnuté) — v urCitych situaciach (napr. pri
podozreni na infikovanie pocitaca virusom alebo zneuzitim) mézete zaciarknutim tohto
okienka zapnut algoritmus najddkladnejSieho prehladavania, ktory prehlada aj tie oblasti
pocitaca, ktoré byvaju infikované len vo wnimocnych pripadoch — len pre istotu.
Upozorfiujeme Vv3ak, Ze tento spdsob je narocny na €as.

Hlasenie priloh e-mailov

Tato €ast umoznuje nastavit' dalSie spravy o suboroch, ktoré mézu byt potencialne nebezpetné
alebo podozrivé. Nezobrazi sa ziadne dialégové okno s upozornenim, len sa prida text certifikacie na
koniec e-mailovej sprawy a vietky takéto sprawy sa uvedu v dialégovom okne Detekcia sucasti E-mail
Scanner:

e Hiasit’ archivy chranené heslom — archivacné subory (ZIP, RAR atd.) chranené heslom
sa nedaju prehladavat z hladiska pritomnosti virusov, zacCiarknite toto okienko, ak sa maju
hlasit tieto archivy ako potencialne nebezpecné.

e Hiasit dokumenty chranené heslom — dokumenty chranené heslom sa nedaju
prehladavat’ z hladiska pritomnosti virusov; zaCiarknite toto okienko, ak sa maju hilasit tieto
dokumenty ako potencialne nebezpecné.

e Hiasit’ subory obsahujice makra — makro je vopred definovany sled krokov, ktoré
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zjednodusuju konkrétne Ulohy pouzivatelovi (makra sa beZne pouzivaju v programe MS
Word). Makro, ako také, mbéze obsahovat potencialne nebezpecné instrukcie, a preto je
vhodné zaciarknut toto okienko, aby sa subory s makrami hlasili ako podozrive.

e Hiasit' skryté pripony — skryta pripona méze spdsobit, Ze sa bude podozrivy spustitelny
subor ,nieo.txt.exe" javit ako neSkodny jednoduchy textowy subor ,nieCo.txt". Zac€iarknite
toto okienko, ak maju byt hlasené ako potencialne nebezpeéné.

¢ Premiestnit hldasené prilohy do Virusového trezora — nastavte, i si Zelate byt
informovany e-mailom o archivoch chranenych heslom, dokumentoch chranenych heslom,
suboroch s makrami alebo suboroch so skrytou priponou, ktoré boli detekované ako priloha
prehfadavanej e-mailovej spravwy. Ak sa ma tato sprava zobrazit poas prehlfadavania, potom
nastavte, ¢i sa ma detekovany infikovany objekt premiestnit’ do Virusoveho trezora.

V dialégovom okne Certifikdcia mdzete oznalit konkrétne zaciarkavacie policka a urcit, ¢i chcete
certifikovat’ prichadzajucu postu (Potvrdit’ prichdadzajucu postu) alebo odchadzajicu postu (
Potvrdit odchaddzajucu postu). Pri kazdej moznosti mdzete dalej ur€it parameter Len s prilohou.
Vtedy sa certifikacia bude tykat iba e-mailowch sprav s prilohami:

¥ A9G Rozdirené nastavenia (=]
Wzhl'ad s
Bl Certifikacia
Docasne wypndt ochranu AVG [ certifikovat’ prichadzajicu postu
Anti-irus Ler s prichou
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- Kontrola posty
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: Filtrovanie posty
- Servery

7B PoP3 W tejto sprave sa nenadiel Zaden virus, -

Certifikovat’ ndchadzajlicu postu

Len s priloharni

Text certifikacie posty:

| Anti-Spam Jazyk pougity pre text certifilkacie posty:

LinkScanner Predvoleny jazyk instalacie -
Jg Kortroly
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Program zlepEovania produktoy
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Standardne text osved&enia obsahuije iba zakladné informécie: V tejto sprave sa nenasiel Ziadny
virus. Tieto informacie vSak podla potreby mdzete rozsirit alebo zmenit: do pola Text e-mailovej
certifikdcie napiSte pozadovany text certifikacie. V Casti Jazyk pouzity pre text certifikdcie posty
mozete dalej definovat, vakom jazyku sa ma automaticky wtvarana Cast certifikacie (V tejto sprave
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sa nenasiel Ziadny virus) zobrazit.

Poznamka: Nezabudnite, Ze v poZadovanom jazyku sa zobrazi iba zakladny text. Vas viastny text
sa automaticky nepreloZil

¥ A9G Rozdirené nastavenia [o | -=- =)

Wzhl'ad

Zlky

DoEasne vyprdt ochranu AVG [Clodstrafiovat’ prichy (len prichadzaitice emaily)

Anti-virus Odstrafite vietky splitatelng sdbory

Ochrana e-mailu Odstrafite vietky dokurnenty

- Kontrola posty
: Cia

ne

Filter prilohy

Odstranit’ sibory s tymito priponami oddelenymi darkou:

. Anti-Spam

-5, LinkScanner

Jg Kortroly

J--IIE'_% Plary

o-£2) Aktualizicia

Anti-Rootkit

Identity Protection
Potencidlne negiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

-#=| Poradca — zname siete

e O IO o O O O

[@' OK ][ Zruit ] W Pousit

Dialégove okno Filter priloh umoziuje nastavit parametre kontroly priloh e-mailowch sprav.
Standardne je moznost Odstrdnit’ prilohy vwpnuta. Ked ju zapnete, potom sa vSetky prilohy e-
mailowch sprav detekované ako infekcie alebo potencialne nebezpené programy automaticky
odstrania. Ak chcete definovat konkrétne typy priloh, ktoré sa maju odstranit, wberte prislusnu
moznost’

e Odstranit’ vSetky spustitel'né stubory — wmazu sa vSetky subory s priponou exe.

e Odstranit’ vSetky dokumenty — wmazu sa vSetky subory s priponami doc, docx, xls a
xIsx.

e Odstranit’ subory s tymito priponami oddelenymi ¢iarkou — odstrania sa vSetky subory
s uvedenymi priponami.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

V Casti Servery mdzete upravit parametre serverov sucasti Kontrola posty:
e Server POP3
e Server SMTP

e Server IMAP

Pomocou tlacidla Pridat’ novy server mbzete definovat nowy server pre prichadzajucu alebo
odchadzajucu postu.

¥ A9G Rozdirené nastavenia [o | -=- =)
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Anti-irus
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Toto dialégoveé okno (otvara sa v ponuke Servery/POP3) umozriuje nastavit now server sucasti E-
mail Scanner pomocou protokolu POP3 pre prichadzajucu postu:

e Nazov servera POP3 — do tohto pola zadajte nazov nowvo pridanych serverov (na pridanie
servera POP3 kliknite pravym tla¢idlom mysi na polozku POP3 v lavej navigacnej ponuke).
Pre automaticky wtworeny sener ,AutoPOP3“ je toto pole wpnuté.

e Typ prihlasovacieho mena — urCujte spésob stanovenia poStového servera pre
prichadzajucu postu:
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o Automaticky — prihlasenie sa uskutoCni automaticky podla nastaveni poStovej
aplikacie.

o Pevny hostitel' — vtomto pripade program vzdy pouzije server, ktory je tu uvedeny.
Zadajte adresu alebo nazov vasho poStoveho servera. Prihlasovacie meno zostane
nezmenené. Ako nazov modzete pouzit nazov domény (napriklad pop.acme.com)
alebo adresu IP (napriklad 123.45.67.89). Ak poStowy server pouziva nestandardny
port, mézZete zadat tento port za nazvom servera a pouzite dwjbodku ako oddelovaci
znak (napriklad pop.acme.com:8200). Standardny port pre komunikaciu POP3 je
110.

e Dalsie nastavenia — pouziva sa na definovanie podrobnej$ich parametrov:

o Lokalny port — urCuje port, na ktorom sa o€akava komunikacia prichadzajica z
vaSej posStowej aplikacie. Potom musite v poStowvej aplikacii nastavit’ tento port ako
port pre komunikaciu POP3.

o Pripojenie — tato rozbalovacia ponuka sa pouziva na nastavenie typu pripojenia,
ktoré sa ma pouzit (bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL,
potom sa budu posielané data Sifrovat’ a ziadna tretia strana ich nebude moct
wystopovat’ ani monitorovat. Tato funkcia je dostupna len vtedy, ked ju podporuje
cielow postowy sener.

e Aktivovanie servera POP3 v postovej aplikacii — zaCiarknutim alebo zru§enim
zaciarknutia tejto polozky sa aktiwje resp. deaktiwje uvedeny server POP3.
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Toto dialégové okno (otvara sa v ponuke Servery/SMTP) umozfiuje nastavit nowy server E-mail
Scanner pomocou protokolu SMTP pre odchadzajucu postu:

e Nazov servera SMTP — do tohto pola zadajte nazov novo pridanych serverov (na pridanie
servera SMTP klik nite pravym tlacidlom my$i na polozku SMTP v lavej navigacnej ponuk e
). Pre automaticky wytvoreny server ,AutoSMTP* je toto pole wpnuté.

e Typ prihlasenia — ur¢uje spdsob zistenia poStoveho servera, ktory sa pouziva pre
prichadzajucu postu:

o Automaticky — prihlasenie sa uskutoCni automaticky podla nastaveni poStovej
aplikacie.

o Pevny hostitel' — vtomto pripade program vzdy pouzije server, ktory je tu uvedeny.
Zadajte adresu alebo nazov vasho poStového servera. Ako nazov mézete pouzit
nazov domény (napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89).
Ak poStow sener pouziva neStandardny port, mézete zadat' tento port za nazvom
servera. Ako oddelovaci znak pouzite dvojbodku (napriklad smtp.acme.com:8200).
Standardny port komunikacie SMTP je 25.

e Dalsie nastavenia — pouziva sa na definovanie podrobnej$ich parametrov:

o Lokalny port — urCuje port, na ktorom sa o€akava komunikacia prichadzajica z
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vaSej poStowej aplikacie. Potom musite v poStovej aplikacii nastavit’ tento port ako
port pre komunikaciu SMTP.

o Pripojenie — tato rozbalovacia ponuka sa pouziva na nastavenie typu pripojenia,
ktory sa ma pouzit (bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL,
potom sa budu posielané data Sifrovat’ a Ziadna tretia strana ich nebude moct
wystopovat’ ani monitorovat. Tato funkcia je dostupna len vtedy, ked ju podporuje
ciefowy poStowy sener.

e Aktivovanie servera SMTP v postovej aplikdcii — zaCiarknutim alebo zrusenim
zaciarknutia tohto okienka sa aktiwuje resp. deaktiwije uvedeny server SMTP.
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Toto dialégové okno (otvara sa pomocou ponuky Servery/IMAP) umoziuje nastavit now server typu
E-mail Scanner pomocou protokolu IMAP pre odchadzajicu postu:

e Nazov servera IMAP — do tohto pola zadajte nazov nowvo pridanych serverov (na pridanie
servera IMAP kliknite pravym tlagidlom myS$i na polozku IMAP v lavej navigacnej ponuke).
Pre automaticky wtworeny sener ,AutolMAP* je toto pole wpnuté.

e Typ prihlasenia — urCuje spdsob zistenia poStoveho senvera, ktory sa pouziva pre
prichadzajucu postu:

o Automaticky — prihlasenie sa uskutoCni automaticky podla nastaveni postovej
aplikacie.
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o Pevny hostitel’'— vtomto pripade program vzdy pouzije senver, ktory je tu uvedeny.
Zadajte adresu alebo nazov vasho poStového servera. Ako nazov mézete pouzit
nazov domény (napriklad smtp.acme.com) alebo adresu IP (napriklad 123.45.67.89).
Ak poStowy sener pouziva neStandardny port, mézete zadat' tento port za nazvom
servera pouzitim dvojbodky ako oddelovaci znak (napriklad smtp.acme.com:8200).
Standardny port pre komunikaciu IMAP je 143.

e Dalsie nastavenia — pouziva sa na definovanie podrobnej$ich parametrov:

o Lokalny port — urCuje port, na ktorom sa o€akava komunikacia prichadzajica z
vaSej posStowej aplikacie. Potom musite nastavit tento port v poStovej aplikacii ako
port komunikacie IMAP.

o Pripojenie — tato rozbalovacia ponuka sa pouziva na nastavenie druhu pripojenia,
ktoré sa ma pouzit (bezné/SSL/SSL predvolené). Ak nastavite pripojenie SSL,
potom sa budu posielané data Sifrovat’ a ziadna tretia strana ich nebude moct
wystopovat’ ani monitorovat. Tato funkcia je dostupna len vtedy, ked ju podporuje
cielow postowy senver.

e Aktivovanie servera IMAP v postovej aplikacii — zaCiarknutim alebo zruSenim
zaciarknutia tohto okienka sa aktiwuje resp. deaktiwije uvedeny server IMAP.

10.5.2. Anti-Spam
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V dialbgovom okne Nastavenia sucasti Anti-Spam mdzete zaCiarknutim alebo zrusenim
zaciarknutia policka Zapnuat’ ochranu Anti-Spam zapnut resp. wpnut kontrolu e-mailovej
komunikacie su€astou Anti-Spam. Tato moznost’ je Standardne zapnuta a odpori¢ame vam, aby ste
toto nastavenie nikdy nemenili, ak na to nemate skuto¢ny dovod.

Dalej mdZete nastavit' viac alebo menej agresivne hodnotenie skoére. Filter sugasti Anti-Spam prideli
kazdej sprave skore (t. j. v akej miere sa obsah spravy podoba SPAMU) na zaklade niekolkych
dynamickych metéd kontroly. Hodnotu funkcie Oznacit’ spravu ako spam, ked’ je skoére vyssie
ako moOzete nastavit bud’ zadanim hodnoty, alebo posunutim postvaca smerom dolava alebo
doprava (nastavené hodnoty mézu byt v rozsahu 50 — 90).

Odporu¢ame vam, aby ste nastavili prahovi hodnotu v pasme 50 — 90, pripade ak mate naozaj
pochybnosti ohladne nastavenia, potom nastavte hodnotu 90. Toto je zakladny prehlad prahovej
hodnoty skore:

* Hodnota 80 — 90 — Budu sa filtrovat’ tie e-mailové sprawy, ktoré velmi pravdepodobne patria
medzi newziadanu poStu. Niektoré sprawy, ktoré nie si spam, sa mézu filtrovat’ nesprawne.

* Hodnota 60 — 79 — povaZzuje sa za pomerne agresivne nastavenie. E-mailové sprawy, ktoré
md&zu predstavovat spam, sa budu filtrovat. MéZu sa zachytit' aj sprawy, ktoré nie su spam.

* Hodnota 50 — 59 — velmi agresivne nastavenie. E-mailové sprawy, ktoré nie su spam, sa
pravdepodobne zachytia ako spamové spravwy. Neodporu€ame vam pouzivat’ toto nastavenie
na normailne ucely.

V dialdgovom okne Nastavenia stucasti Anti-Spam mdzete dalej definovat, ako sa bude
zaobchadzat' s nadjdenym spamom:

* Premiestnit spravu do priecinka pre spam (plati len pre zasuvny modul Microsoft
Outlook) — zaciarknite toto policko, ak sa ma kazdy detegovany spam automaticky
premiestnit do konkrétneho prie€inka pre spam v postovej aplikacii MS Outlook. V
sucasnosti tuto sluzbu iné poStové aplikacie nepodporuju.

® Pridat’ prijemcov poslanych e-mailov do zoznamu povolenych — zaciarknite toto
policko, ak sa maju vSetci prijemcovia poslanych e-mailov povazovat za déveryhodnych a
aby bolo mozné doru€ovat’ vSetky e-mailové sprawy prichadzajlice z ich e-mailowch
schranok.

e Zmenit predmet sprav oznacenych ako SPAM — Toto policko oznacte vtedy,ak sa maju
vSetky sprawy oznaCené ako spam oznacit Specifickym slovom alebo znakom v riadku s
predmetom e-mailu, priCom poZzadovany text sa vklada do zapnutého textového pofa.

e Opytat sa pred hlasenim nespravnej detekcie — pod podmienkou, Ze ste po¢as
in8talacie suhlasili s u€astou v programe zlepSovania produktov. V tom pripade ste powolili
hladsenie zistenych hrozieb spolo€nosti AVG. Hlasenie sa uskutoéni automaticky. Ked v8ak
zaciarknete toto okienko, potom sa vas pred nahlasenim detekovaného spamu do AVG
program opyta, ¢i sa ma sprava naozaj klasifikovat ako spam.

Ovladacie tlacidla
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Tlacidlo Trénovat’ Anti-Spam otvori sprievodcu trénovanim sucasti Anti-Spam. Informacie o tomto
sprievodcovi sa nachadzaju v dalSej kapitole.

Prvé dialégové okno Sprievodcu trénovanim Anti-Spamu vas poziada, aby ste zwolili zdroj
emailowch sprav, ktoré chcete pouzit na trénovanie. Oby¢€ajne budete chciet pouzit bud emaily,
ktoré boli nesprawne oznacené ako SPAM alebo spamové sprawy, ktoré neboli rozpoznané.

% 2VG Sprievodca tréningom Anti-Spam

@ Sprievodca tréningom Anti-Spam

Zvol'te si, prosim, zdrojovd tréningovu sdpravu.
@ Prieginky so subormi EML
() Microsoft Office Outlook
) Windows Mail (Outlook Express)
() The Bat!

() Mozila Thunderbird

[ ZrEt ]

MbzZete si zwolit z nasledujucich moznosti:

e Konkrétna postova aplikdcia — ak pouzivate niektord z uvedenych postowch aplikacii (MS
Outlook, Outlook Express, The Bat!), staci, ak wyberiete prislusni moznost.

* Priecinok so stibormi EML — ak pouzivate iny e-mailowy program, najskor si uloZte spravy
do samostatného prie€inka ( vo formate eml), alebo si zapamatajte umiestnenie prieCinkov
so spravami, ktoré pouziva postowy klient. Potom zvolte Prieéinok so subormi EML, ktory
vam umozni lokalizovat’ Zelany prie€inok v dalSom kroku

Pre rychlej$i a jednoduchsi proces trénovania je dobré triedit emaily v prie€inkoch vopred, takze
prie€inok, ktory pouzijete na trénovanie, bude obsahovat len tréningové sprawy (€i uz chcené alebo
nechcené). Nie je to v8ak potrebné, kedze budete méct filtrovat emaily neskér.

Zvolte vhodnt moznost a kliknite na tlagidlio Dalej pre pokragovanie sprievodcu.

Dialégové okno, ktoré sa otvori vtomto kroku, zavisi od wberu, ktory ste urobili v predchadzajucom
kroku.

Priecinky so sibormi EML
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% 2VG Sprievodca tréningom Anti-Spam

@ Sprievodca tréningom A

Priecinok obsahje:

[Nevyfiadané ernaily (SPAM) -

Zvol'te, prosim, priedinok na trénovanie,

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

V tomto dialégovom okne wyberte prie€inok so spravami, ktory chcete pouzit na trénovanie.
Stlacenim tlacidla Pridat’ priecinok vyhladajte prieCinok so subormi .eml (uloZenymi e-mailovymi
spravami). Vybrany prie€inok sa potom zobrazi v dialdgovom okne.

V rozbalovacej ponuke Prie¢inky obsahuju nastavte jednu z dvoch moznosti — ¢i sa vo wbranom
prie¢inku nachadzaju Zelané sprawy (HAM) alebo newziadané sprawy (SPAM). V dalSom kroku
budete méct spravy filtrovat, takze prie¢inok nemusi obsahovat’ len trénovacie e-maily. Kliknutim na
tlaCidlo Odstranit’ prie¢inok zarovefi mdzete odstranit nezelané vybrané prie€inky zo zoznamu.

Nakoniec kliknutim na tlagidlo Dalsie prejdite na moZnosti filtrovania spréav.

Vyber postovej aplikacie

Po potwdeni jednej z moznosti sa otvori nové dialégové okno.

' A5 Sprievodca tréningorm Anti-Sparm

@ Sprievodca tréningom A

Priecinky obsahuil:

[Nevyfiadané ernaily (SPAM) - ]

Zvolte, prosim, priedinky na trénovanie.

Pridat’ priecinok

Odstranit’ priedinok

Poznamka: Ak pouzivate program Microsoft Office Outlook, program vas poZiada, aby ste vybrali
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najskér profil MS Office Outlook.

V rozbalovacej ponuke Prie¢inky obsahuju nastavte jednu z dvoch moznosti — ¢i sa vo wbranom
prie¢inku nachadzaju Zelané sprawy (HAM) alebo newziadané sprawy (SPAM). V dalSom kroku
budete moct sprawy filtrovat, takze prie€inok nemusi obsahovat len trénovacie e-maily. Naviga¢na
Struktura wbranej poStovej aplikacie je uz zobrazena v hlawnej Casti dialdgového okna. Vyhladajte
Zelany prie€inok v naviganej Strukture a zwyraznite ho mysSou.

Nakoniec kliknutim na tlagidlo Dal$ie prejdite na moZnosti filtrovania sprav.

% 2VG Sprievodca tréningom Anti-Spam

@ Sprievodca tréningom Anti-Spam

Zvolte, prosim, typ filtrovania pre spravy
@ Wietky spravy (bez filtrovania)
O PouEt filter
Subjekt obsahuje:
Od obsahuje:

() Spytat’ sa na kafdd spravu

) [ Zrt ]

e ]

Toto dialégové okno sa pouziva na nastavenie filtrovania e-mailowch sprav.

e Vsetky spravy (bez filtrovania) — Ak ste presvedceni, Ze sa vo wbranom prie¢inku
nachadzaju len spravy, ktoré chcete pouzit na ucely Skolenia, wberte moznost’ VSetky
spravy (bez filtrovania).

e Pouzit filter — Ak chcete podrobnejsie filtrovat, wberte moznost PouZit filter. M&Zete
doplnit slovo (nazov), €ast slova alebo vetu, ktora sa ma whladat' v predmete e-mailu alebo
v poli odosielatela. VSetky sprawy, ktoré sa presne zhoduju so zadanymi kritériami, sa
pouziju na Skolenie bez zobrazenia dalSich otazok. Ked wplnite obe textové polia, pouziju
sa aj adresy, ktoré sa zhoduju s jednou z dvoch uvedenych podmienok!

e Spytat’ sa na kazdu spravu — Ak si nie ste isti spravami v prie€inku a chcete, aby sa vas
sprievodca spytal na kazdu spraw (aby ste mohli urCit, ¢i sa ma pouZzit na Skolenie alebo
nie), wberte moznost Spytat’ sa na kazdu spravu.

Po zwoleni prislu$nej moznosti kliknite na tlagidio Dalej. Nasledujice dialégové okno bude len
informativne, hovori vam, Ze sprievodca je pripraveny na spracovanie sprav. Pre spustenie tréningu
znow kliknite na tlaCidlo Dalej. Trénovanie sa potom za¢ne podla predtym zwolenych podmienok.
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V dialdgovom okne Nastavenia vykonu jadrového modulu (otvara sa pomocou polozky Vykon v
ponuke na lavej strane) sa nachadzaju wkonové nastavenia su¢asti Anti-Spam:

F 2VG Rozdirené nastavenia = [= =)

Wzhl'ad
Zylky
Docasne wypndt ochranu AVG . U
Anti-Virus

== ochrana e-mai Menaroing Wysoky vikon

Nastavenia vykonu jadra

-#5) Anti-Spam Identifikacia sparmu:

Mastavenia Pouit’ zakladné a pokrodilé pravidla a kontrolu online.,

MNa identifikaciu spamu sa pougivajl zakladné a pokrodilé pravidla a tréningove ddaje.
REL Wiatky sprawy sa kontrolujl online, Tato moZnost’ sa odpordEa.

wihitelist

= Blacklist

= Nastavenia pre odbornikoy
0§ LinkScanner

-0 Ko'ntroly [¥]Powalit’ kantrolu on-line

Aktualizacia Cheete komunikovat’ s Mailshell SpamLabs pre stanovenie skdre?
Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
irusowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

= Poradca — zname siete

W oK ][ Zruit ][@ POt

Posunutim posiva¢a smerom dolava resp. doprava nastavte Uroveri wkonu kontroly, od rezimu Malé
vyuZitie paméte po rezim Vysoky vykon.

e Malé vyuzitie paméte — Pri kontrole sa nepouziju Ziadne pravidla na identifikovanie spamu.
Na identifikaciu sa pouziju len tréningové Gdaje. Tento rezim vam neodpora¢ame pouzivat
na bezné ucely. Pouzivajte ho len vtedy, ked ma pocitac velmi slaby hardvér.

¢ Vysoky vykon — vtomto rezime sa wuziva velké mnozstvo pamate. Pri kontrole
pritomnosti spamu sa pouziju tieto funkcie: pravidla a wrownavacia pamat databazy spamu,
zakladné a rozSirené pravidla, adresy IP rozosielatelov spamu a databazy rozosielatelov
spamu.

Polozka Zapnat on-line kontrolu je Standardne zapnuta. Pouziva sa na presnejSie zistovanie
spamu pomocou komunikacie so servermi Mailshell, t. j. kontrolované data sa porownaju s on-line
databazami Mailshell.

Odporucame vam, aby ste zachovali predvolené nastavenia a zmenili ich len v pripade, ked’
na to mate vazny dévod. Zmeny konfiguracie odporucame robit len skiisenym pouZivatelom!
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PoloZka RBL otvori dialégové okno na Upraw s ndzvom Realtime Blackhole Lists, v ktorom moZete
zapnut' alebo wpnut funkciu Servery Query RBL.

F 2VG Rozdirené nastavenia = [= =)

Wzhl'ad

Zylky

Docasne wypndt ochranu AVG

Anti-Virus

Ochrana e-mailu

Kontrola posty

-5 Anti-Spam

Mastavenia Uvadza zoznarm serveroy Realtime Blackhole List (RBL) na

yikon zasiglanie dopytov pocas analyzy sprav. Predvoleny format

servera je servername:response:offset a servery s oddeleng
: Ciarkarni.

hitelist

= Blacklist

= Nastavenia pre odbornikoy

0§ LinkScanner

Jg Kortroly

R.ealtime Blackhole Lists
[¥] Dotazovacie servery RBL

Zoznam serverov REL

Aktualizacia

Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
irusowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

= Poradca — zname siete

W oK ][ Zruit ][@ POt

RBL (Realtime Blackhole List) server je DNS server s obsiahlou databazou znamych odosielatelov
spamov. Ked je tato funkcia zapnutd, vSetky e-mailové spraw sa porovnaju s databazou servera RBL
a ak sa ich odosielatel nachadza v databaze, oznacia sa ako spam. Databazy serverov RBL
obsahuju najnovSie aktualne hlavi€ky spamov, aby mohli poskytnuat’ tu najlepSiu a najpresnejSiu
detekciu spamov. Tato funkcia je zvast uzito¢na pre pouzivatelov, ktori dostavaju velké mnozstvo
spamoyv, ktoré normalne zariadenie Anti-Spam nezisti.

Zoznam serverov RBL umoziiuje definovat $pecifické umiestnenia servera RBL (povolenim tejto
moZznosti sa v niektorych systémoch a pri urCitych konfiguraciach méze spomalit’ prijimanie e-
mailov, pretoZze kazda sprava sa musi overit' podfa databazy servera RBL).

Na server sa neposielaju Ziadne osobné udaje!

Polozka Zoznam povolenych odosielatel'ov otvori dialdgové okno s nazvom Zoznam
schvalenych odosielatel'ov e-mailov s globalnym zoznamom powolenych e-mailowch adries
odosielatelov a nazvov domén, ktorych spraw nebudu nikdy oznacené ako spam.
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F 2VG Rozdirené nastavenia = [= =)

Zoznam schvélenych odosielatel'ov emailov

Dotasne vypnut’ ochranu AVG Zoznam schvalenych odosielatelov emailay
Anti-Virus

chrana e-mailu
Kontrola posty
=-f5 Anti-Spam
Mastavenia
Wikon
RBL
hitelist
Blacklist
= Mastavenia pre odbornikoy
0§ LinkScanner
0§54 Koritroly

J--@ Plary

Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
irusowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

= Poradca — zndme siete
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[ Exportovat’ ][ Importovat’ ]
Predvolené [@ K ][ ZruEit’ ][@ Pouit’ ]

Editagné rozhranie umozfuje zostavit zoznam odosielatelov, o ktorych ste presvedCeny, Ze vam
nikdy nepo$lu newyziadané sprawy (spam). Zaroveri mézete wytvorit zoznam Uplnych nazvov domén (
e.g. avg.com), o ktorych viete, Ze newtvaraju spamové spravy. Ked mate zostaveny takyto zoznam
odosielatelov a/alebo nazvov domén, mézete ich zadat niektorou z nasledujicich metdd: priamym
zadanim kazdej emailovej adresy alebo importovanim celého zoznamu adries naraz.

Ovladacie tlacidla
Su dostupné nasledowné oviadacie tlacidla:

e Editovat’ — po stlaCeni tohto tlacidla sa otvori dial6gové okno, do ktorého mézete ru¢ne
zadat zoznam adries (méZete pouzit aj metddu kopirovat a prilepit). Do kazdého riadka
viozte wzdy jednu polozku (odosielatela, nazov domény).

e Exportovat — ak sa z nejakého dovodu rozhodnete exportovat’ zaznamy, mézete tak urobit
stlatenim tohto tlagidla. VSetky subory sa uloZia do jednoduchého textového suboru.

¢ Importovat’ — ak uz mate pripraveny textowy subor s emailowmi adresami / nazvami
domén, mézete ho len importovat pomocou tohto tlacidla. Subor méze obsahovat len jednu
polozku (adresu, nazov domény) v kazdom riadku.
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Polozka Blacklist otvori dialdgové okno s celkowm zoznamom blokovanych e-mailowch adries
odosielatefov a ndzvov domén, ktorych sprawy sa vZdy oznacia ako spam.

F 2VG Rozdirené nastavenia = [= =)

Zoznam blokovanych odosielatel'ov emailov

Zoznam blokovarych odosielatel'ov emnailoy

Mastavenia
Wikon
RBL
wihitelist
st
- Mastavenia pre odbornikoy
0§ LinkScanner
Jg Kortroly
J--@ Plary
Aktualizacia
Anti-Rootkit
Identity Protection
Potencidlne nefiaduce programmy
irusowy trezor
Program zlepEovania produktoy
Ignorovat’ chybng stay
Paradca — zndme siete

| 1 ] ¢

[ Exportovat’ ][ Importovat’ ]
Predvolené [@ K ][ ZruEit’ ][@ Pouit’ ]

V rozhrani Uprav mézete zostavit zoznam odosielatelov, od ktorych ocakavate newziadané sprawy (
spam). Zaroven mozete wtvorit zoznam Uplnych nazvov domén (napr. spamingovaspolocnost.sk),
od ktorych o¢akavate alebo ste dostali nevyziadanu postu. VSetky e-maily z uvedenych adries/
domén budu identifikované ako SPAM. Ked mate zostaveny takyto zoznam odosielatelov a/alebo
nazvov domén, mézete ich zadat' niektorou z nasledujicich metéd: priamym zadanim kazdej
emailovej adresy alebo importovanim celého zoznamu adries naraz.

Ovladacie tlacidla

Su dostupné nasledowné oviadacie tlacidla:
e Editovat’ — po stlaCeni tohto tlacidla sa otvori dialégové okno, do ktorého mézete ru¢ne
zadat zoznam adries (méZete pouzit aj metddu kopirovat a prilepit). Do kazdého riadka
viozte wzdy jednu polozku (odosielatela, nazov domény).

e Exportovat — ak sa z nejakého dovodu rozhodnete exportovat’ zaznamy, mézete tak urobit
stlatenim tohto tlagidla. VSetky subory sa uloZia do jednoduchého textového suboru.

¢ Importovat’ — ak uz mate pripraveny textowy subor s emailowmi adresami / nazvami

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

domén, mézete ho len importovat pomocou tohto tlacidla.

Vo vetve Rozsirené nastavenia sa nachadzaju Siroké mozZnosti nastavenia sucasti Anti-Spam.
Tieto nastavenia su urcené vyhradne pre skisenych pouZivatelov, zvyc¢ajne spravcov siete,
ktori potrebuju velmi podrobne nastavit’ konfigurdaciu ochrany pred nevyzZiadanou postou na
dosiahnutie najlepSej moznej ochrany postovych serverov. Z tohto dévodu nie je dostupna
Ziadna d'alSia pomoc pre jednotlivé dialogové okna, ale v pouZivatel'skom rozhrani sa
nachadza strucny opis kazdej prislusnej moznosti.

Dérazne vam odporiucame, aby ste nemenili Ziadne nastavenia, ak nie ste dokonale
oboznameny s rozsirenymi nastaveniami programu Spamcatcher (MailShell Inc.). Kazda
nevhodnd zmena mézZe mat’ za nasledok zniZenie vykonu alebo nespravne fungovanie
aplikacie.

Ak sa aj napriek tomu rozhodnete zmenit' konfiguraciu sucasti Anti-Spam na velfmi podrobnej Growni,
postupujte podla pokynov uvedenych priamo v pouzivatelskom rozhrani. V kazdom dialégovom okne

sa bezne nachadza jedna konkrétna funkcia, ktord mézete upravit — jej opis sa vzdy nachadza v
samotnom dialégovom okne:

e Vyrovnadvacia pamét’ — odtlacok, nazov domény, LegitRepute.

e Trénovanie — maximalny pocet slov, prahova hodnota automatického trénovania, vahy.

Filtrovanie — zoznam jazykov, zoznam krajin, powolené adresy IP, blokované adresy IP,
blokované krajiny, blokované subory znakov, neziaduci odosielatelia.

RBL - servery RBL, viacnasobné detekovanie, prahova hodnota, ¢asowy limit, maximalny
poCet adries IP.

Internetové pripojenie — Casowy limit, server proxy, autentifikacia servera proxy.

10.6. LinkScanner
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10.6.1. Nastavenia sucasti LinkScanner

Dialogové okno Nastavenia stcasti LinkScanner umoZiiuje zapnut a wpnut zakladné funkcie
sucasti LinkScanner:

F 2VG Rozdirené nastavenia [ = (===

Zuky Nastavenia LinkScanner
Docasne wypndt ochranu AVG
Anti-irus

Ochrana e-maiu

LinkScanner

[¥]Povolit’ Search-Shield (potrebny redtart webového prehliadaca)
Pavalit’ Surf-Shield

= Wehowy it
JQ Kontroly

J--@ Plary
Altualizacia
Anti-Rootkit
Identity Protection
Potencidlne nefiaduce programmy
Wirusowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

Paradca — zndme siete

P O O B e WO e

< 1 3

[@' oK ][ Zrusit ] ¥ Fousit

e Zapnut Search-Shield (Standardne zapnuté): informacné ikony s odpora¢aniami pre
wsledky whladavania vo whladavacoch Google, Yahoo! JP, WebHledani, Yandex, Baidu,

Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot a vopred
skontrolované.

e Zapnut Surf-Shield (Standardne zapnuté) — pouziva sa na zapnutie ochrany (v realnom
Case) pred internetowmi strankami s nebezpe€nym obsahom pri ich otvoreni. Pripojenie k
znamym Skodliwm strankam a ich nebezpe€nému obsahu sa zablokuje pri otvarani v
internetovom prehliadaci (alebo inej aplik acii, ktora pouziva protokol HTTP).
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10.6.2. Webovy stit
F 2VG Rozdirené nastavenia = [= =)

= Wehlad
Zlky
DoEasne vyprdt ochranu AVG [V Povalit Webowy Stit

PRI [VIPovalit AvG Acceleratar

Ochrana e-maiu Pao zapruti funkcie Webowy Stit musite reStartovat’ prehliadag webowych stranok. Po
LinkScanner wypnutl funkcie Webaovy 5tit je potrebné obnowit’ zobrazend webaowl stranku,

. Mastavenia sufasti LinkScanner
0 it

3= Mastavenia pre odbornikoy
Jg Kortroly

J--IIE'_% Plary
H|

Webovy itt

-£2] Aktualizicia

= Anti-Rootkit

Identity Protection

Potencidlne negiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

-5 Poradca - zndme siete

o O IO o O e O

Spdsob upozornenia na hrozby
@ Standardné pop-up okno (odporiEang)
() Ozndmenie vo forme bubling na paneli nstrojoy
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Dialégové okno Webovy Sstit ponuka tieto moznosti:

¢ Povolit’ sdéasvt’ Webovy Stit(Standardne zapnuté) — Aktiwje/deaktivuje celd sluzbu
Webovy étit. DalSie rozSirené nastavenia sucasti Webovy Stit ndjdete v nasledujucom
dialégovom okne s nazvom Webova ochrana.

* Povolit AVG Accelerator (Standardne zapnuté) — Aktiwje/deaktiwije sluzbu AVG
Accelerator , ktord umozfiuje stabilnejSie prehravanie on-line videa a ulahéuje dalSie
preberania.

Spodsob upozornenia na hrozby

V spodnej Casti dialégoveho okna nastavte, akym spdsobom vas ma program informovat o
potencialnej detekovanej hrozbe: pomocou Standardného prekryvacieho okna, oznamenia v bubline
na paneli uloh alebo informacnej ikony na paneli tloh.
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Dialégové okno Webova ochrana umozfiuje editovat’ konfiguraciu sucasti z hladiska kontroly
obsahu internetowch stranok. Rozhranie editacie umozriuje nastavit’ tieto zakladné moznosti:

e Zapnut webovu ochranu — ked je tato funkcia zapnutd, potom bude sucast Webovy stit
kontrolovat obsah internetowch stranok. Ked je tato moznost zapnuta (Standardne),
mdbzete dalej zapnut' alebo wpnut tieto polozky:

o Kontrolovat’ archivy — (Standardne vypnuté): kontrolovat obsah archivov, ktoré sa
mozu nachadzat na otvorenej internetovej stranke.

o Hlasit potencialne neZiaduce programy a hrozby spyware — ($tandardne zapnuté
): oznaenim aktiwjete zariadenie Anti-Spyware, ktoré kontroluje spyware aj virusy.
Spyware predstawje pochybnu kategériu Skodliveho softvéru: hoci v beznych
situaciach predstawije bezpecnostné riziko, niektoré takéto programy mézu byt
nainstalované umyselne. Odporuame vam, aby ste nechali tuto funkciu zapnutu,
pretoze zwsuje uroveri zabezpecenia pocitaca.

o Hlasit rozsirenu skupinu potencialne neziaducich programov — (Standardne
vypnuté): zaCiarknite toto okienko, ak sa ma detekovat rozSirena skupina spywaru:
programov, ktoré su uplne v poriadku a neSkodné, ked sa ziskaju priamo od wyrobcu,
ale neskor sa daju zneuzit na Skodlive ucely. Toto je dalSie opatrenie, ktoré eSte viac
zwSuje Uroven zabezpecenia pocitaca, ale mbze blokovat dobré programy, a preto je
tato funkcia Standardne wpnuta.
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o Pouzivat’ heuristickt analyzu (Standardne zapnuté): kontrolovat obsah zobrazenej
stranky pomocou metddy heuristickej analyzy (dynamickej emulacie in§truk cii
kontrolovaného objektu vo virtualnom pocitacovom prostredi).

o Zapnut’ dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (napr. pri
podozreni na infik ovanie pocitaca) mézete zaCiarknutim tohto okienka zapnut
algoritmus najdokladnejSej kontroly, ktora kontroluje aj tie oblasti pocitaca, ktoré
byvaju infikované len vo wnimo¢énych pripadoch — len pre istotu. Upozorfiujeme vSak,
Ze tento spbsob je naroCny na Cas.

o Maximalna cCiastkova velkost’ kontrolovaného suboru — ak sa prilozené subory
nachadzaju na otvorenej stranke, potom sa ich obsah modze zaroven skontrolovat
eSte predtym, nez sa subory prevezmu do pocitaa. Kontrola velkych suborov vSak
chvilu trva a preberanie z internetovej stranky sa mdze wrazne spomalit. Pomocou
posUvata moOzete nastavit maximalnu velkost’ suboru, ktora sa ma kontrolovat
sUcastou Webovy stit. Aj ked je prevzaty subor vacsi nez nastavena hodnota, a z
tohto dévodu ho sucast Webowy Stit neskontroluje, je vas pocitaC stale chraneny: ak
je subor infikovany, sucast Rezidentny $tit ho ihned deteguije.

o Vylucéit hostitel'a/adresu IP/doménu — do textového pola zadajte presny nazov
servera (hostitela, adresu IP, adresu IP s maskou alebo adresu URL) alebo doménu,
ktori nema sucast Webovy Stit kontrolovat. Preto wlucte len hostitela, o ktorom
ste absolutne presvedceny, Ze by nikdy neposlal nebezpeéné data.

10.7. Kontroly

RozSirené nastavenia kontroly su rozdelené na Styri kategorie podla konkrétnych typov kontroly
definovanych dodavatelom softvéru:

e Kontrola celého pocéitaéa — Standardné preddefinovana kontrola celého pocitaca.

e Kontrola z prieskumnika — Specialna kontrola wbraného objektu priamo v prostredi
programu Prieskumnik.

e Kontrola suborov/priecinkov — Standardna vopred definovana kontrola wbranych oblasti
pocitaca.

e Kontrola vymenitel'nych zariadeni — Specialna kontrola wmenitelnych zariadeni
pripojenych k pocitacu.
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10.7.1. Kontrola celého pocitaca

Funkcia Kontrola celého pocitaca umoziiuje editovat parametre jednej z kontrol vopred
definovanych wrobcom softvéru, Kontrola celého poéitaca:

' AWG Roziirené nastavenia El
wzhl'ad ) Syt i
Bl Nastavenia vyhl'adavania b
Dofasrie vypnut ochranu AYG [V Lietit fodstranit’ virusové infekcie bez opytania
Anti-virus Pri suboroch rootkit sa vidy zobrazi Ziadost’ o potvrdenie,

Ochrana e-mailu []Naklasit’ potencidine neSiaduce programy a spyware hrozby
LinkScanner [CIHI4sit’ rozsirent skupinu potencidline nefiaducich programay
E'g Kontrol [(lwyhladévat sledovacie subaory cookies
: g 3 [Cwyhradévat’ vo vt archivoy
{8 kontrola z prieskumniea [V Powgit’ heuristicki analjzu
48 Kontrala subarav/prietinkay [¥vyhl'adévat’ v systémaovam prostredi
48 Kortrola vymenitelhich zariade [l zapnut’ dékladng prehladavanie
Plary wyhl'adavat’ roatkity
Aktualizicia ) \Vietky tyny 2
=) Anti-Rootkit Definuite wyfiaté pripony:
Identity Protection
Potencidlne nefiaduce programmy -
Virusowi trezor @ yybrang typy siboroy
Program zlepEovania produktoy [V wyhladdvat len v infilkovatelich siborach
Ignorovat’ chybni staw [C] Prekradévaite medidne subory
= Poradca — zname siete Definujte zatlenend pripary:

[¥] skantralovat stbary bez prinon

Nastavte, ako rychlo sa ma dokondit’ prehl’ adavanie.
U Podl'a pouzivatela

Mastavit’ dodatofne spravy o wyhl'adavani ...
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Nastavenia kontroly

V Casti Nastavenia kontroly sa nachadza zoznam parametrov kontroly, ktoré sa daju wolitelne
zapnut resp. wpnut':

e [iecit/odstranit infekciu bez opytania (Standardne zapnuté) — Ak sa poCas kontroly zisti
pritomnost’ virusu, méze sa automaticky wlie€it, ak je k dispozicii lieCba. Ak nie je mozné
infikovany subor wliec€it automaticky, premiestni sa do virusového trezora.

e Hiasit potencialne neZiaduce programy a hrozby spyware (Standardne zapnuté) — Toto
policko oznacte, ak chcete zapnit sucast Anti-Spyware a kontrolovat’ spyware a virusy.
Spyware predstawuje pochybnu kategériu Skodliveho softvéru: aj ked v beznych pripadoch
predstawije bezpecnostné riziko, niektoré tieto programy mdzu byt nainstalované
umyselne. Odpori¢ame vam, aby ste nechali tuto funkciu zapnutu, pretoze zwsSuje uUroven
zabezpecenia pocitaca.

e Hiasit rozsirenu skupinu potencialne neziaducich programov (Standardne vypnuté) —
Toto policko zadiarknite, ak sa ma zistit' roz§irena skupina spyware — programov, ktoré su
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Uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju zneuzit
na Skodlivé ucely. Toto je dalSie opatrenie, ktoré eSte viac zwsuje Uroveri zabezpecenia
pocitaca, ale mbze blokovat dobré programy, a preto je tato funkcia Standardne vypnuta.

¢ Kontrolovat’ sledovacie stubory cookies (Standardne vypnuté) — tento parameter sucasti
Anti-Spyware zapina funkciu na detekovanie suborov cookies (HTTP cookies sa pouZivaju
na overenie totoznosti, sledovanie a spravu konkrétnych informéacii o pouzivateloch, ako su
preferencie stranok alebo obsah elektronickych nakupnych koSikov).

¢ Kontrolovat’ vo vnutri archivov ($tandardne vypnuté) — tento parameter uréuje, Ze sa
maju pocas kontroly overit v8etky subory uloZzené vo wnutri archivov, napr. ZIP, RAR...

® Pouzivat heuristiku (Standardne zapnuté) — heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocitaéovom prostredi) bude jednou z
metdd, ktoré sa pouziju na detekovanie virusov po€as kontroly.

e Kontrolovat’ systémové prostredie (Standardne zapnuté) — poCas kontroly sa overuju
systémove oblasti pogitaca.

e Zapnut dbkladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (napr. pri
podozreni na infikovanie pocitac¢a) mézete zaCiarknutim tohto okienka zapnut algoritmus
najdékladnejSej kontroly, ktora overi aj tie oblasti pogitaca, ktoré byvaju infikované len vo
wnimo¢nych pripadoch — len pre istotu. Upozorfiujeme viak, Ze tento spdsob je narocny na
Cas.

e Kontrolovat’ rootkity (Standardne zapnuté) — Anti-Rootkit skontroluje pocita¢ a zistuje
pritomnost potencialnych rootkitov, tj. programov a technolégii, ktoré dokazu zakryt' €innost
Skodliveho programu v pocitagi. Ked program deteguje rootkit, nemusi to newhnutne
znamenat, Ze je pocita€ infikovany. V niektorych pripadoch sa mézZu urcité ovadace alebo
Casti beznych aplikacii nesprawme oznacit ako rootkity.

Dalej rozhodnite, &i chcete kontrolovat:

e Vsetky typy suborov s moznostou definovat wnimky z kontroly wtvorenim zoznamu
Ciarkou oddelenych (uloZenim sa ¢iarky zmenia na bodkociarky) pripon suborov, ktoré sa
nemaju kontrolovat.

e Vybrané typy suborov — mdzete nastavit, aby sa kontrolovali len subory, pri ktorych
existuje prawdepodobnost’ infikovania (subory, ktoré nemézu byt napadnuté infek ciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustitelné subory), watane
medialnych suborov (video, audio suborov — ak nechate toto okienko nezacCiarknuté, potom
sa ¢as kontroly skrati eSte viac, pretoZe tieto subory su ¢asto velmi velké, pricom
pravdepodobnost’ napadnutia virusom je velmi mald). Znova mbzete nastavit' (podia
pripony), ktoré subory sa maju kontrolovat’ vzdy.

¢ Alternativne mdzete rozhodnut, Ze chcete kontrolovat’ stibory bez pripony. Tato
moznost je Standardne zapnuta a odporu¢ame vam, aby ste toto nastavenie nikdy nemenili,
ak na to nemate skutony dévod. Subory bez pripony su skér podozrivé a mali by sa vzdy
kontrolovat.
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Nastavit’ rychlost’ dokonéenia kontroly

V Casti Nastavit' rychlost’ dokoncenia kontroly mdzete dalej nastavit pozadovanu rychlost
kontroly v zavislosti od wuzivania po&itatowch zdrojov. Standardne ma tento parameter nastavenu
uroven automatického wuzivania zdrojov ,podla pouZivatela“. Ak chcete, aby kontrola prebiehala
rychlejSie, bude trvat kratSie, ale wrazne sa zwS§i wuzitie systémowch zdrojov a spomalia sa
ostatné ¢innosti pocitaca (tato moznost’ sa méze pouzit, ked je pocitac zapnuty, ale nikto na riom
momentalne nepracuje). Na druhej strane mézete znizit wuzivanie po&itaowch zdrojov prediZzenim
doby trvania kontroly.

Vytvorit’ d'alSie spravy o kontrole...

Kliknutim na odkaz Vytvorit’ d’alSie spravy o kontrole... otvorte samostatné dialégové okno s
nazvom Spravy o kontrole, v ktorom mozete zaciarknutim konkrétnych poloziek definovat, aké
nalezy sa maju hlasit:

‘ ANWG Spravy o prehladavani
sSpravy o vyhladavani
[Coznarmovat’ archivy chraneng heslorn
[l oznarmovat’ dokurnenty chranené heslorn
[l oznamaovat’ zablokované sibary

[7] Dznamovat’ sibory cbsahuitice makré
[l oznarnovat’ skryté pripony

[ o [ ]

10.7.2. Kontrola z prieskumnika

Rownako ako predchadzajuca funkcia Kontrola celého poéitaca, aj tato funkcia s nazvom Kontrola z
prieskumnika ponuka niekolko moznosti na Uprawu kontroly vopred definovanej dodavatelom
softvéru. V tomto pripade suvisi konfiguracia s kontrolou konkrétnych objektov spustenych v
prostredi programu Prieskumnik (shell extension), pozri kapitolu Kontrola z prieskumnika:
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Nastavenia vyhladavania
[CLietitiodstranit’ virusove infekcie bez opytania
[¥IMahlsit’ potencidine nefiaduce programy a spyware hrozhy
[CIHIsit’ rozsirent skupinu potencidlne nefiaducich programoy
[CIwyhl'adévat’ sledovacie subary cookies
[]wiyhladévat’ vo vt archivoy
[V Povgit’ heuristicky analyzu
[Clwykradévat’ v systérnovomn prostredi
[Clzaprut’ dikladné prehladavanie

@ wiatky typy
Definujte wyhaté pripony:

) wybrané typy suboroy
wyhl'adavat’ len v infilkovatelryich sUboroch

Prehl'adavajte mediilne subory
Definujte zatlenena pripony:

»

m

= Poradca — zndme siete

[¥] skantralovat stbary bez prinon
Nastavte, ako rychlo sa ma dokonéit’ prehl adavanie.

U Wysoka pricrita

Mastavit’ dodatofne spravy o wyhl'adavani ...
DalSie nastavenia tykajlice sa PouZivatel'ského rozhrania AVG
[¥] Zokrazit’ prieheh prehladavania v aplikici Pougivatelské rozhranie AVG
[V Zobrazit’ wysledky prehladavania v aplicaci Pousivatel'ské rozhranie AVG o
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Zoznam parametrov je identicky s parametrami pouzitelnymi pre kontrolu celého poéitaca.
Predwolené nastavenia sa vSak liSia (napriklad Kontrola celého pocitaca Standardne nekontroluje
archivy, ale kontroluje systémové prostredie, zatial ¢o Kontrola z prieskumnika ma presne opacné
nastavenia).

Poznamka: Informacie o konkrétnych parametroch sa nachadzaju v kapitole RozS8irené nastavenia
AVG/Kontroly/Kontrola celého pocCitaca.

V porownani s dialdgowm oknom Kontrola celého poéitada sa v dialdgovom okne Kontrola z
prieskumnika nachadza aj dast s nazvom Dalsie nastavenia stvisiace s pouZivatel'skym
rozhranim AVG, ktora umoznuje nastavit, ¢i maju byt wsledky a priebeh kontroly pristupné v
pouzivatelskom rozhrani AVG. Zarovefi umoziuje nastavit, aby sa wysledky kontroly zobrazili len v
pripade, ked sa pri kontrole zisti infekcia.

10.7.3. Kontrola stborov/priecinkov

Rozhranie editacie na prehladdvanie konkrétnych suborov alebo priecinkov je romaké ako
dialégové okno editacie s nazvom Prehladavat cely poéita¢. VSetky moznosti konfiguracie su
romakeé, predwolené nastavenia su v3ak prisnejSie pri prehladavani celého pocitaa:
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Dofasne vypnut’ ochranu AVG [V]Listitfodstranit’ virusové infekcie bez opjtania
-5 Anti-Virus [¥IMahlsit’ potencidine nefiaduce programy a spyware hrozhy
#-#= Ochrana e-mailu [CIHIsit’ rozsirent skupinu potencidlne nefiaducich programoy
EJ--{., LinkScanner [CIwyhl'adévat’ sledovacie subary cookies
E—Il@ Kortroly []wiyhladévat’ vo vt archivoy
%E_l Kontrola celého poditaca [¥] Pouit’ heuristicky analizu
@ Kontrola z prieskurmnik, [Clwykradévat’ v systérnovomn prostredi
@ Kor [Clzaprut’ dikladné prehladavanie
@ Kontrola vymenitelhych zariade
-0 Plany 2 wEetky typy
w-f5 Aktualizacia Definujte vyfiate pripony: E
[ Anti-Rootkit
45 Identity Protection © vybrané typy soboray
Potencidlne nefiaduce programmy -
Wirsowy trezar [¥]wyhl'adévat len v infilkavatelnych suboroch
Program zlepEovania produktoy [C] Prekradévaite medidne subory
Ignorovat’ chybng stay Definujte zatlenena pripony:
Paradca — zndme siete

[¥] skantralovat stbary bez prinon
Nastavte, ako rychlo sa ma dokonéit’ prehl adavanie.

U Podl'a pouzivatela

Mastavit’ dodatofne spravy o wyhl'adavani ...
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V8etky parametre nastavené vtomto dialdgovom okne konfiguracie sa vztahuju len na oblasti
whbrané na prehladavanie v dialdgovom okne Prehladdvat konkrétne subory alebo priecinky!

Poznamka: Informacie o konkrétnych parametroch sa nachadzaju v kapitole RozS8irené nastavenia
AVG/Prehladavania/Prehladavat’ cely pocitac.
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10.7.4. Kontrola vymenitel’'nych zariadeni
Rozhranie editacie prehladavania vymenitelny zariadeni sa velmi podoba dialégovému oknu
editacie prehladavania celého pocitaéa:

F 2VG Rozdirené nastavenia [ = (===

Wzhl'ad |+ |
ZVLiky . [CIPovalit’ Kontrola wymenitelnych zariaden
Docasne wypndt ochranu AVG

£ Anti-yirus Nastavenia vyhl'adavania

£ Ochrana e-mailu Liefit fodstranit’ virusove infiekoie bez opytania

B LinkScanner Mahlasit’ potencidine neSiaduce programy a spyweare hrozhy

E'g Kantroly Hlasit’ rozsirent skupinu potencidlne negiaducich prograrmoy

0 Kontrola celého poditata
0 Kontrola z prieskurnnika
@ Kontrola suboroyfpriecink

wWyhladavat sledovacie sUbory cookies
Wyhladavat vo vnutr archivoy

PouEit’ hewristicko analyzu

Zaprt’ dikladné prehl'adavanie

ymenite
Waatky typy

Anti-Rootkit Definuite wyiiaté pripony:
Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

m

[ W e O e O

@ wybrang typy siborow

Program zlepEovania produktoy wWyhladavat’ len v infilkovatelmych siboroch
Ignarovat’ chybny stav Prehl'adavajte mediilne subory
{=, Poradca — zname siete Definuite zaflenené pripony:

Skontrolovat’ sUbory bez pripon
Nastavte, ako rychlo sa ma dokonéit’ prehl adavanie.

Podl'a pougivatela

Mastavit’ dodatofne spravy o wyhl'adavani ... Lo
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Prehl'adavanie vymenitelnych zariadeni sa spusti automaticky po pripojeni wwmenitelného
zariadenia k pocitacu. Toto prehladavanie je Standardne wypnuté. Prehladavanie wwmenitelnych
zariadeni je vSak velmi dblezité z hladiska potencialnych hrozieb, pretoze tieto predstawju zdroj
infekcie. Ak chcete, aby bolo toto prehladavanie pripravené a spustilo sa automaticky, ked je to
potrebné, zaciarknite moznost Zapnut' prehladdavanie vymenitelnych zariadeni.

Poznamka: Informéacie o konkrétnych parametroch sa nachadzaju v kapitole RozSirené nastavenia
AVG/Prehladavania/Prehladavanie celého poéitaca.

10.8. Plany

V Casti Plany mbzete upravit predwolené nastavenia pre:

¢ Naplanované prehladavanie
e Plan aktualizacie definicii

e Plan aktualizacie programu
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e Plan aktualizacie sucasti Anti-Spam

10.8.1. Planovana kontrola

Parametre naplanovanej kontroly je mozné editovat (alebo nastavit novu kontrolu) na troch kartach.
Na kazdej karte najskor zaCiarknutim resp. zruSenim zaciarknutia polozky Povolit’ tito ulohu
docasne wypnite naplanovany test a znova ho zapnite, ked je potrebny:

¥ 2vG Rozdivené nastavenia [o | ==
Wzhl'ad
Zvuky [7] Povolit’ tato dlohu
Docasne wypndt ochranu AVG
[H-35 Anti-Yiris J Mastavenia planu | Ako sa ma wyhl'adavat’ | o sa mé prehladieat |
#-#5 Ochrana e-mailu -
w45 LinkScanner Mézow Plan korttroly
EJ--Q Kortroly
-G Plany Spuitanie planu
@9 Plar kontroly Spustit’ po kasdych:
[ Plan aktualizacie defiricii = ’
. e 1 =| Hodlin
@9 Plan aktualizicie programu
[ Plan aktualizacin Anti-Sparmu @ Spustit’ v danom Case:
15 Aktualeicia Nastavené dri 12:00 PM
Anti-Rootkit -
Identity Pratection Po Lt 5t St Fi S0 e

Potencidlne nefiaduce programmy
WirLsowy trezor
Program zlepEovania produktoy

Ignorovat’ chybny stav Pokrodilé moZnost planu
= Poradca — zndme siete

SpUEtat’ pri spusteni poditaca

m

6 = | rminuit ormeskania

Shustit’ po spusteni pocitaca, ak bola dloha zrmedkana
Spustit, aj ked'je poditad v energeticky Uspornom refime

[@ OK ][ Zruit ] W Pousit

Potom v textovom poli s nazvom N&zov (pole je neaktivne pre vsetky predvolené plany) sa nachadza
nazov, ktory tomuto jedine€nému planu pridelil dodavatel programu. Pre nowvo pridané plany (novy
plan sa prida kliknutim pravym tlacidlom mysi nad poloZkou Naplanovana kontrola v lavej
navigacnej Strukture) mozete definovat Mastny nazov a vtom pripade bude textové pole editovatelné
a budete méct zmenit’ jeho obsah. Pokuste sa pouzit strucné, opisné a wstizné nazw pre kontroly,
aby sa dali neskér ahSie navzajom odliSit.

Priklad: Nie je vhodné nazvat kontrolu ,Nova kontrola® alebo ,Moja kontrola®, pretoZe tieto nazvy
nesuvisia s tym, ¢o kontrola viastne kontroluje. Na druhej strane, prikladom dobrého opisného
nazwu je ,Kontrola systémovych oblasti“ a pod. Takisto nie je potrebné zadat’ do nazvu kontroly, ¢i
ide o kontrolu celého pocéitaca alebo kontrolu vybranych suborov alebo priecinkov, pretoZe vaSa
vlastna kontrola bude vzdy predstavovat’ Specialnu verziu kontroly vybranych suborov alebo

priecinkov.

Toto dialégové umoziiuje dalej definovat tieto parametre kontroly:
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Spustanie naplanovanych uloh

Tu méZete nastavit Easové intervaly spustania novo naplanovanej kontroly. Cas spustania sa
definuje ako opakované spustanie kontroly po uplynuti ur¢itého ¢asu (Spustit’ kazdych...),
definovanim presného datumu a ¢asu (Spustat’ v konkrétnom ¢asovom intervale...), pripadne
definovanim udalosti, s ktorou sa bude spajat’ spustenie kontroly (Spustit’ pri spusteni pocitaca).

Rozsirené moznosti planu

Tato Cast sa pouziva na definovanie podmienok, pri ktorych sa ma resp. nema spustit kontrola, ked
je pocitac¢ v uspornom rezime alebo Uplne wpnuty. Ked sa spusti naplanovana kontrola v
nastavenom Case, bude vas o tom informovat’ automaticky otvarané okno, ktoré sa otvori nad ikonou
AVG na paneli uloh:

AVG Yyhl'adavanie

Kontrola celého pofitafa bol spusteny.

Potom sa zobrazi nova ikona AVG na paneli uloh (farebna s blikajicim svetlom), ktora informuje o
tom, Ze prebieha naplanovana kontrola. Kliknutim prawm tla¢idlom myS$i na ikone AVG
prebiehajucej kontroly otvorte kontextowi ponuku, ktora vam umozni pozastavit’ alebo dokonca upine
zastavit' prebiehajucu kontrolu a zaroveri zmenit prioritu prave spustenej kontroly.
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F 2VG Rozdirené nastavenia [ = (===
Wzhl'ad
Zvuky [T Povolit’ tato dlohu
DoEasne vyprdt ochranu AVG
E-E Antivins ko samd wyhiaddvat | Cosa mé prehladavat’
-#5 Ochrana e-maiu L o o ) o -
EJ--{ | LinkScanner L|e.|:|tj,‘0dstran|t’ V|rgsove lnfekC|e bn?zv .Dpytama . —
EJ--Q - Pri sUboroch rootkit sa vEdy zobrazi Ziadost o potvrdenie.

M

_]..@9 Plary Mahlasit’ potencidlng nefiaduce programy a speyware hrozkby
: @9 Plar kontroly Hlasit’ rozgirend skupinu potencidlne negiaducich prograrmoy

@ Plan aktualizacie definicii Wyhl'adavat sledovacdie subory cookies

A Plan aktualizacie programu wyhl'addvat’ vo vnutr archivoy

[ Plan aktualizaci Anti-Spamu PoUEit heuristicky) analyzu
Aktualizacia

Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
Wirusowy trezor yistky typy

Program zlepEovania produktoy Definuite wwiiaté prioomy:
Ignorovat’ chybng stay

= Poradca — zname siete

wWyhladavat v systérmovorn prostredi

m

Zapnlt dikladng prehladavanis
wWyhladavat’ rootkity

@ wybrane typy suboroyv

Wyhl'adavat len v infikovatelnych siboroch
Prehladavaite medialne sdbory
Definujte zadlenene pripony:

Skontrolovat’ stibory bez pripon

N’i:ravre. ako rvchlo sa mA dokondit’ nrehlfadAvanie.
4 L 3

© o )z ] @ e

Na karte Ako kontrolovat’ sa nachadza zoznam parametrov kontroly, ktoré sa daju zapnut resp.
wpnut. Standardne je vaé$ina parametrov zapnuta a prislu$na funkcia sa pouzije pogas kontroly. Ak
nemate vazny dévod menit tieto nastavenia, potom vam odporuc¢ame, aby ste zachovali
preddefinovanu konfigurdciu:

e Ljecit/odstranit virusovu infekciu bez opytania (Standardne zapnuté): ak sa poc¢as
kontroly najde virus, méze byt automaticky wlie€eny, pokial je liek k dispozicii. Ak nie je
mozné infikovany subor wlie€it automaticky, premiestni sa do Virusového trezora.

e Higsit potencialne neziaduce programy a hrozby spyware (Standardne zapnuté):
zaciarknite toto okienko, ak chcete zapnut sucast’ Anti-Spyware a kontrolovat' spyware a
virusy. Spyware predstawje pochybnu kategériu Skodliveho softvéru: aj ked v beznych
pripadoch predstawije bezpe&nostné riziko, niektoré tieto programy mézu byt nainstalované
umyselne. Odpori¢ame vam, aby ste nechali tuto funkciu zapnutu, pretoze zws$uje Uroveri
zabezpecenia pocitaca.

e Hidsit rozsirenu skupinu potencialne neZiaducich programov (Standardne vypnuté):
zaciarknite toto okienko, ak sa ma detekovat' rozSirena skupina spywaru: programov, ktoré
su uplne v poriadku a neSkodné, ked sa ziskaju priamo od wrobcu, ale neskor sa daju
zneuzit’ na Skodlive uCely. Toto je dalSie opatrenie, ktoré eSte viac zwsSuje Uroven
zabezpecenia pocitaca, ale mbze blokovat dobré programy, a preto je tato funkcia
Standardne wpnuta.
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¢ Kontrolovat’ sledovacie stubory cookies (Standardne vypnuté). Tento parameter sucasti
Anti-Spyware zapina funkciu na detekovanie suborov cookies pocas kontroly; (HTTP
cookies sa pouZivaju na overenie totoZnosti, sledovanie a spravu konkrétnych informacii o
pouzivateloch, akymi st napr. preferencie stranok alebo obsah elektronickych nak upnych
kosikov).

e Kontrolovat’ v archivoch ($tandardne vypnuté): tento parameter uréuje, Ze sa maju poc¢as
kontroly overovat' vSetky subory, aj ked su uloZené vo vnutri archiw, napr. ZIP, RAR...

® Pouzivat heuristiku (Standardne zapnuté): heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocéitacovom prostredi) bude jedna z
metdd, ktoré sa pouziju na detekovanie virusov po€as kontroly.

e Kontrolovat’ systémové prostredie (Standardne zapnuté): po¢as kontroly sa budu overovat
aj systémowvé oblasti pocitaca.

e Zapnut dékladnu kontrolu (Standardne vypnuté): v ur€itych situaciach (podozrenie na
infikovanie pocitaca) mdzete touto moznostou zapnut najdokladnejSie kontrolné algoritmy,
ktoré pre istotu skontroluju aj tie oblasti poc¢itaca, ktoré sa obyajne vdbec neinfikuju.
Upozorfiujeme V3ak, Ze tento spbésob je naro¢ny na €as.

e Kontrolovat’ rootkity (Standardne zapnuté): Kontrola su¢astou Anti-Rootkit skontroluje
pocitaC a zistuje pritomnost potencialnych rootkitov, tj. programov a technoldgii, ktoré
dokazu zakryt €innost Skodliveho programu v pocitaci. Ked program deteguje rootkit,
nemusi to newhnutne znamenat, Ze je pocita€ infikovany. V niektorych pripadoch sa mézu
urcité oviadace alebo Casti beznych aplikacii nesprawne oznadit’ ako rootkity.

Dalej rozhodnite, &i chcete kontrolovat:

e Vsetky typy suborov s moznostou definovat wnimky z kontroly wytvorenim zoznamu
Ciarkou oddelenych (uloZenim sa Ciarky zmenia na bodkociarky) pripon suborov, ktoré sa
nemaju kontrolovat.

e Vybrané typy suborov — mdzete nastavit, aby sa kontrolovali len subory, pri ktorych
existuje prawdepodobnost’ infikovania (subory, ktoré nemézu byt napadnuté infek ciou,
napriklad niektoré jednoduché textové subory alebo niektoré nespustitelné subory), watane
medialnych suborov (video, audio suborov — ak nechate toto okienko nezacCiarknuté, potom
sa ¢as kontroly skrati eSte viac, pretoZe tieto subory su ¢asto velmi velké, pricom
pravdepodobnost’ napadnutia virusom je velmi mald). Znova mbzete nastavit' (podia
pripony), ktoré subory sa maju kontrolovat’ vzdy.

¢ Alternativne mdzete rozhodnut, Ze chcete kontrolovat’ stibory bez pripony. Tato
moznost je Standardne zapnuta a odporu€ame vam, aby ste toto nastavenie nikdy nemenili,
ak na to nemate skuto¢ny dévod. Subory bez pripony su skér podozrivé a mali by sa vzdy
kontrolovat.

Nastavit’ rychlost’ dokonéenia kontroly

V Casti Nastavit' rychlost’ dokoncenia kontroly mdzete dalej nastavit pozadovanu rychlost
kontroly v zavislosti od wuzivania pocitacovwych zdrojov. Standardne ma tento parameter nastavenu
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uroven automatického wuzivania zdrojov ,podla pouZivatela“. Ak chcete, aby kontrola prebiehala
rychlejSie, potom bude trvat’ kratSie, ale wrazne sa zwsSi wuZivanie pocitaCowch zdrojov a spomalia
sa ostatné ¢innosti v pocitaci (tato funkcia sa pouZiva, ked je pocitaé zapnuty, ale nikto na riom v
danom momente nepracuje). Na druhej strane mézete znizit wuzivanie pocitaowych zdrojov
prediZzenim doby trvania kontroly.

Vytvorit’ dalSie spravy o kontrole

Kliknutim na odkaz Vytvorit’ d’alSie spravy o kontrole... otvorte samostatné dialdgové okno s
nazvom Spravy o kontrole, v ktorom mdzete zaciarknutim konkrétnych poloziek definovat, ktoré
nalezy sa maju hlasit:

F 245 Spravy o prehladavani
Spravy o vyhfadavani
[l znamovat’ archivy chranené heslorm
[l oznamovat’ dokurnenty chranené heslom
[ oznamovat’ zablokované subory

[l znamovat’ sibary ohsahujlice makra
[Tl oznamovat’ skryté pripony

[ oK T

Dalsie nastavenia kontroly

Kliknutim na moznost Dalsie nastavenia kontroly... otvorte nové dialégové okno MoZnosti
vypnutia pocéitac¢a, ktoré vam umozni nastavit, ¢i sa ma pocita¢ automaticky wpnut po dokonéeni
procesu kontroly. Po potwdeni tejto moznosti (Vypnat pocita¢ po dokoncéeni kontroly) sa aktivje
nova moznost, ktorda umozni wpnut poéitac, aj ked je momentalne zamknuty (Vynudtené vypnutie
pocitaca, ked’ je zamknuty).

% 24G Dodatoiné nastavenia vyhladavania
MoZnost vypnuta pocitaCa

[[wypnutie pofitata po dokondeni wwhiadévania
Wynlteng wypnutie, ak je poditad zablokovany

S
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F 2VG Rozdirené nastavenia = [

Zvlky [T Povolit’ tato dlohu
Docasne wypndt ochranu AVG

Anti-Virus | Mastavenia plinu | ko samd wyhiaddvat | Cosa mé prehfadavat

LinkScanner @ Kontrola celého potitata

e I O e O

Jg Kontraly Prehladavat’ Specificke subory alebo priedinky

—J@ Plary | v|
: % Pla roly

[ Plan aktualizacie defiricii
@9 Plan aktualizicie programu

M

. Desktop
Computer

< A
[ Plam aktualizaci Anti-Sparmu i C"}
-3 aktualizacia s Dny,
35 Anti-Rootkit © Metwork

dentity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignorovat’ chybng stay

Paradca — zndme siete

Zvlattne zlozky

i Migstne pevné disky
= Program Files
¢ Zlogka Dokurmenty
- Sdiel'ane dokurnenty
¢ Zloika Windows
Ing

[@ OK ][ Zruit ] W Pousit

Karta Co sa mad prehladdvat’ umoZfiuje nastavit, &i chcete naplanovat prehladavanie celého
pocitaca alebo prehladavanie konkrétnych suborov alebo prie€inkov. V pripade, Ze zwlite
prehladavanie Specifickych suborov alebo priec¢inkov, v spodnej ¢asti tohto dialdgového okna sa
aktivuje zobrazena stromova Struktira a mozete uviest prie€inky, ktoré sa maju prehladavat.
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10.8.2. Plan aktualizacie definicii

AK je to naozaj potrebné, zruSenim zaciarknutia policka Povolit tuto tlohu mbzete doCasne
wpnut naplanovanu aktualizaciu a neskér ju znova zapnut:

F 2VG Rozdirené nastavenia [ = (===

Wzhl'ad

Zyuky Povolit’ tito dlohu

Docasne wypndt ochranu AVG
[FH-35 Anti-Yiris Mastavenia planu
#-#5 Ochrana e-maiu
B35, LinkScanner MNazov Plan aktualizacie definici
EJ--Q Kontroly
-0 Plany SpuiEtanie planu

@ Spustit’ po kafdych:
4 = |Hadin -

(2 Spustit’ v danom Ease:
Kagdy def 5:00 P = F00PM

Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy

Ignarovat! chvbir stay Pokrodilé moZnosti planu
= Poradca - zname siete

[V] spustit’ po spusteni poiitata, ak bola vloha zmeskans

[¥]5pustit, ai ked'je potitad v energeticky Uspornom refime
Ostatné nastavenia aktualizacie

[7] Spustit’ aktualizaciu znova po obnoveni pripajenia do internetu,

[Ei‘) oK ][ Zrusit ] ¥ Fousit

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov definicie planu
aktualizacie. V textovom poli Ndzov (pole je neaktivne pre vSetky predvolené plany) sa nachadza
nazov, ktory tomuto konkrétnemu planu pridelil wrobca programu.

Spustanie naplanovanych uloh
V tejto Casti nastavte Casové intervaly pre spustanie nowch naplanovanych definicii aktualizacie.

Casovanie sa definuje ako opakované spustanie aktualizacie po uplynuti uréitého Sasu (Spustit’ po
kazdych...) alebo nastavenim presného datumu a Casu (Spudstat’ v konkrétnom case...).

Rozsirené moznosti planu

Tato Cast’ sa pouziva na definovanie podmienok, v ktorych sa ma/nema spustit' aktualizacia definicii,
ked je pocita€ v Uspornom rezime alebo Uplne wpnuty.
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Dalsie nastavenia aktualizacie

Nakoniec oznacte moznost Spustit’ aktualizaciu znova hned’ po obnoveni internetového
pripojenia, ak sa ma aktualizacia spustit ihned po obnoveni po wpadku internetového pripojenia.
Po spusteni naplanovanej aktualizacie v nastavenom ¢ase sa zobrazi informacia o tejto skuto€nosti
v automaticky otvaranom okne nad ikonou AVG na paneli uloh (pod podmienkou, Ze sa nezmenila

predvolena konfiguracia v dialbgom okne RozS$irené nastavenia/Vzhlad).

10.8.3. Plan aktualizacie programu

AK je to naozaj potrebné, zruSenim zaciarknutia okienka Povolit’ tuto tlohu mbzete doCasne
wpnut naplanovanu aktualizaciu programu a neskér ju znova zapnut:

F 2VG Rozdirené nastavenia

Docasne wypndt ochranu AVG

Anti-irus

Ochrana e-maiu

= LinkScanner

J@ Kontroly

3@9 Plary

[ Plam kontroly

[ Plan aktualizécie definicii
aktua program

Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

Paradca — zndme siete

Povolit’ tito dlohu

Mastavenia planu

(= e ]

MNazov Plan aktualizacie prograrmu
Spustanie planu
() Spuistit’ po kaddich;
12 = Hodin

@ Spustit’ v danom fase;

KaFdy def | 2:00 &M 2

(0 SpUiEtat’ pri spusteni pocitaca
5 = it omeskania
Pokrocilé moznost planu

[V] spustit’ po spusteni poiitata, ak bola vloha zmeskans
[¥]5pustit, ai ked'je potitad v energeticky Uspornom refime
Ostatné nastavenia aktualizacie

[7] Spustit’ aktualizaciu znova po obnoveni pripajenia do internetu,

10:00 A

(e o

ZruEit’

] W Poust

V textovom poli s nazvom N&zov (pole je neaktivne pre vSetky predvolené plany) sa nachadza
nazov, ktory tomuto jedine€nému planu pridelil wrobca programu.

Spustanie naplanovanych uloh

Tu zadajte Casoveé intervaly pre spustenie novo naplanovanej aktualizacie programu. NaCasovanie sa
definuje ako opakované spustanie aktualizacie po uplynuti uritého ¢asu (Spustit’ po kazdych...),
definovanim presného datumu a Casu (Spustat’ v konkrétnom ¢ase...), pripadne definovanim
udalosti, s ktorou sa bude spajat spustenie aktualizacie (Cinnost’ pri spusteni poéitaca).
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Rozsirené moznosti planu

Tato Cast sa pouziva na definovanie podmienok, za akych sa ma/nema spustit aktualizacia
programu, ak je pocitaC v uspornom rezime alebo Uplne vypnuty.

Dalsie nastavenia aktualizacie

Oznacte moznost Znova spustit’ aktualizaciu ihned’ po obnoveni internetového pripojenia, ak
sa ma po wpadku internetového pripojenia ihned obnovit aktualizacia. Po spusteni naplanovanej
aktualizacie vo vami nastavenom Case sa zobrazi informacia o tejto skuto€nosti v automaticky
otvaranom okne nad ikonou AVG na paneli uloh (pod podmienkou, Ze sa nezmenila predvolena
konfiguracia v dialdbgom okne RozSirené nastavenia/Vzhlad).

Poznamka: Ak sa ¢as naplanovanej aktualizacie programu nahodou prekryva s naplanovanou
kontrolou, aktualizacia ma vysS$iu prioritu a kontrola sa prerusi.

10.8.4. Plan aktualizacie sUcasti Anti-Spam

Ak je to naozaj potrebné, zruSenim zaciarknutia moznosti Povolit’ tuto ulohu mézete doCasne
wpnut naplanovanu aktualizaciu sucasti Anti-Spam a neskér ju znova zapnut’:

¥ 24G Rozdivené nastavenia (=[]
= Wehlad
Zvuky Povolit’ tito dlohu
Diocasne yypndt ochranu AYG
F-35 Anti-virus Mastavenia planu
55, Ochrana e-mailu
i §5) LirksScanner Mazov Plin aktualizacil Anti-Sparmu
w-i5 Kartroly
i Plany Spustanie planu
-z Plan kontroly @ Spustit’ po kasdych:
{0 Plan aktualizacie definici = n
. e 2 = Hodin
@9 Plan aktualizicie programu
816y Plan aktualizaci Anti-Spam (©) Spuistit’ v danom ase:
AR Kazdy def 2:00 M B 10:00 AM

Anti-Rootkit

Identity Protection

Potencialne nefiaduce programy
WirLsowy trezor

Program Zlepéovania produktoy
Ignarovat’ chvbny stay

Poradca - zname siete

(0 SpUiEtat’ pri spusteni pocitaca

5} = mindit ormeskania

Pokrodilé moZnosti planu

[V] spustit’ po spusteni poiitata, ak bola vloha zmeskans

[V]spustit, aj ked’je poditad v energeticky Usparmon refime
Ostatné nastavenia aktualizacie

[T Spustit’ aktualiziciu znova po obnoveni pripojenia do internetu,

© o ) mae ] @ e

Toto dialégové okno sa pouziva na nastavenie niektorych podrobnych parametrov planu aktualizacie.
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V textovom poli Ndzov (pole je neaktivne pre vsetky predvolené plany) sa nachadza nazov, ktory
tomuto konkrétnemu planu pridelil wrobca programu.

Spustanie naplanovanych uloh

V nom definujte Casové intervaly pre nové naplanované spustanie aktualizacie sucasti Anti-Spam.
Nacasovanie sa nastawje bud ako opakované spustanie aktualizacie sucasti Anti-Spam po uplynuti
urCitého Casu (Spustit’ kazdych...), nastavenim presného datumu a ¢asu (Spustit’' v konkrétnom
¢asovom intervale) alebo definovanim udalosti, s ktorou sa bude spéjat spustenie aktualizacie (
Cinnost pri spusteni poéitaéa).

Rozsirené moznosti planu

Tato Cast sa pouziva na definovanie podmienok, pri ktorych sa ma/nema spustit’ aktualizacia
sUcCasti Anti-Spam, ked je pocita€ v Uspornom rezime alebo Uplne wypnuty.

Dalsie nastavenia aktualizacie

Oznacte moznost Znova spustit’ aktualizaciu ihned’ po obnoveni internetového pripojenia, ak
sa ma v pripade wpadku internetového pripojenia obnovit' postup aktualizacie su€asti Anti-Spam
ihned po obnowveni pripojenia.

Po spusteni naplanovanej kontroly v nastavenom Case sa zobrazi informacia v kontextovom okne
nad ikonou AVG na paneli uloh (pod podmienkou, Ze sa nezmenila predvolena konfiguracia v
dialbgom okne RozSirené nastavenia/V/zhlad).
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10.9. Aktualizacia

Polozka Aktualizdcia v navigacnej Strukture otvori nové dialégové okno, ktoré umozfiuje nastavit’
vSeobecné parametre slvisiace s aktualizaciou produktu AVG:

F 2VG Rozdirené nastavenia [ = (===
= Wzhl'ad . .
Zuuky Kedy aktualizovat’ sibory
Doasne wypnut’ ochranu AvG 2k sa pofaduje restart pofitaa:
2 2 (YIS @ Pofadavat’ patvrdenie od pougivatela
#-#= Ochrana e-mailu — . .
; ) Restartovat’ ihned
35 LinkScanner - g o m . B
() Dokondit’ pri dalEom restarte poditaca
EJ--@ Kortroly -
- Plany Prehladavanie pamite po aktualizacii
El{ [T Spustit’ prehladavanie pamite a procesoy po dspesnej aktualizaci
. Wytacanie 2. = ) .
UEL Dodatocné moZnost aktualizacie
’ Sprava [¥]wytvorit’ novy bod obrnovy systému pri kafdej aktualizacii progranmu,
v P NP
EII--%: Anti-Rootkit [¥]Poufite aktualiziciu DNS
w-f= Identity Protection [v]Pozadovat’ p_oivrdgn;je pre zat\{orr;aninal_l?}af_jacich ?ﬁliléécii. AVGl si Enﬁfe vyZadovat
Patenciding nefiaduce programy zatvorenie nisktorych spustenych aplikaci (napriklad MS Outlook).
D) trez?r _ [V skontrolovat' systémovy Sas
Program zlepEovania produktoy ) ) . - e e . . )
. Zobrazit’ upozornenie, ak sa systémovy £as poditaca i od spravneho £asu o viac
Ignorovat’ chybny stav aka ..
= Poradca — zname siete 24 =1 hadin

¥ oK ][ Zrusit ][@ Pouit

Kedy aktualizovat’ subory

V tejto Casti mbézete wbrat jednu z troch alternativnych moznosti, ktora bude pouzita v pripade, ak
si aktualizacia wziada reStartovanie pocitaca. DokonCenie aktualizacie mézete naplanovat na dalSie
reStartovanie pocitaCa, alebo mézete ihned reStartovat pocitac:

e Poziadat’' o potvrdenie pouZivatel'a (predvolené) — zobrazi sa ziadost, aby ste potwdili
reStartovanie pocitaCa, ktoré je potrebné na dokoncenie aktualizacie

¢ Restartovat’ ihned’ — Pocita¢ sa automaticky reStartuje ihned po dokonceni aktualizacie a
nepoziada vas o udelenie suhlasu.

e Dokoncit pri d’alSom restartovani pocitaca — Dokoncenie aktualizacie bude odlozené na
dalSie resStartovanie pocitaca. Odpora¢ame vam, aby ste tuto moznost zapli len v pripade,
ak sa pocitac reStartuje pravidelne, najmenej raz za deri!
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Kontrola pamate po aktualizacii

Zaciarknite toto zacCiarkovacie okienko, ak sa ma nova kontrola pamate spustit po kazdej uspesne;j
aktualizacii. NajnovSia prevzata aktualizacia méze obsahovat nové definicie virusov, ktoré sa mézu
ihned pouzit pri kontrole.

Dalsie moznosti aktualizacie

e Vytvorit’' novy bod obnovenia systému pocas kazdej aktualizacie programu — pred
kazdym spustenim aktualizacie programu AVG sa wytvori bod obnovenia systému. Ak
proces aktualizacie zlyha a operacny systém spadne, potom vam tento bod obnovenia
umozni obnovit' stav operacného systému s pdvodnou konfiguraciou. Tato funkcia sa otvara
v ponuke Start/V$etky programy/Prislu$enstvo/Systémové nastroje/Obnovenie systému.
Zmeny tychto nastaveni vSak odpori¢ame robit' len skisenym pouzivatelom! Nechajte toto
zaciarkovacie okienko zaciarknuté, ak chcete pouzivat tuto funkcionalitu.

e Pouzivat’ aktualizaciu DNS (Standardne zapnuté) — ak je toto zaciarkovacie okienko
oznacené, po spusteni aktualizacie program AVG Internet Security 2012 whlada
informacie o najnovsej verzii virusovej databazy a najnovsej verzii programu na serveri DNS.
AZ potom sa prevezmu a nainstaluji najmenSie newhnutne potrebné aktualizacné subory.
Tymto spdsobom sa minimalizuje celkowy objem prevzatych dat a zrychli proces
aktualizacie.

* Funkcia Pozadovat’ sthlas so zatvorenim spustenych aplikacii (Standardne zapnuté) sa
postara o to, aby sa ziadna spustena aplikacia nezatvorila bez vasho suhlasu, ked to je
potrebné na dokoncenie aktualizacie.

e Skontrolovat’ systémovy ¢as — Toto policko oznacte, ak chcete zobrazit oznamenie v
pripade, Ze sa systémowy Cas liSi od skuto€ného €asu o viac ako je nastaveny pocet hodin.
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10.9.1. Proxy

F 2VG Rozdirené nastavenia [ = (===
= Wzhl'ad . o,
Zuuky Mastavenia aktualizacie - Proxy
Docasne wypndt ochranu AVG MNepoLgivat’ prosxy ']
Anti-virus L
Ochrana e-maiu Ruchy
Server: Port: 2128
Pouit” autentifikaciu PROXY
Typ autentifikacie: Kagda (predvolens)
Pougivatelske meno:
URL Heslo:
Sprava
E2) Anti-Rootkit @ Automaticky
i Ident|t3.r'Protecvt. on Z prehliadaca Internet Explarer
- Potencidlne nefiaduce programmy
= Wirusowy trezor Zo skriptu
Program zlepEovania produktoy @ Autodetekcia
Ignarovat’ chvbny stay -
Paradca — zndme siete
ERCE | G

Server proxy je samostatny server alebo sluzba spustena na pocitaci, ktora zaru€uje bezpecnejSie
pripojenie do internetu. Podla definovanych pravidiel siete potom mézete pristupovat’ na internet bud
priamo alebo cez server proxy, pricom suc¢asne mbzete pouzit' aj obidve moznosti. Potom v prvej
polozke dialégového okna Nastavenia aktualizdcie — Proxy musite nastavit v ponuke, &i chcete:

* Pouzit proxy

e Nepouzivat proxy — predwolené nastavenie.

* Pokusit sa pripojit pomocou servera proxy a ak sa to nepodari, pripojit priamo

Ak si zwlite niektord z moznosti pouzivajucich server proxy, budete musiet zadat’ dalSie udaje.
Nastavenia servera sa nastawju bud ruéne alebo automaticky.

Ruéna konfiguracia

Ak sa rozhodnete pre ru€¢nu konfiguraciu (zaCiarknite moznost Ruéna na aktivovanie prislusnej ¢asti
dialégového ok na), musite nastavit nasledujuce parametre:

e Server. Zadajte adresu IP servera alebo nazov senera.
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e Port. Zadajte Cislo portu, ktory umoznuje pristup na internet (Standardne je toto ¢islo
nastavené na hodnotu 3128, ale mbZete nastavit' int hodnotu; ak mate pochybnosti,
kontaktujte spravcu siete).

Senver proxy mdze mat' tiez nastavené Specialne pravidla pre kazdého pouzivatela. Ak je server
proxy nastaveny tymto spdésobom, zaciarknite moznost PouZit autentifikaciu PROXY na overenie,
Ci su vaSe pouzivatelské meno a heslo platné na wtworenie pripojenia na internet cez server proxy.

Automaticka konfiguracia

Ak sa rozhodnete pre automaticku konfiguraciu (zaciark nite moznost Automaticka na aktivovanie
prislusnej ¢asti dialbgového okna), nastavte, odkial sa ma prewziat' konfiguracia servera proxy:

e Z prehliadacéa: Konfiguracia sa nacita z predwleného internetového prehliadaca.

e Zo skriptu: Konfiguracia sa nacita z prevzatého skriptu pomocou funkcie, ktora wati adresu
servera proxy.

e Automatické zistenie: Konfiguracia sa zisti automaticky priamo zo servera proxy.
10.9.2. Vytacané pripojenie
VSetky parametre wlitelne zadefinované v dialdgovom okne Nastavenia aktualizacie — Vytacané

pripojenie sa vztahuju na wtacané pripojenie k Internetu. Polia vtomto dialégovom okne nebudu
aktivne, kym neoznadite moznost Pouzit’' vytacané pripojenia, potom sa polia aktiwuju:
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F 2VG Rozdirené nastavenia = [

Wzhl'ad
il Nastavenia aktualizacie - ¥ytaCané pripojenie

Docasne wypndt ochranu AVG [l Pousit wtatang pripojenia

) Anti-Virs ’ Automaticky otvorit’ toto pripojeniz

B35 Ochrana e-mailu @ Spitat’ sa pred pripojenim

-5 LinkScanner Pouitelné konfiourécie wticaného pripoienia
EJ--Q Kortroly

[

-0 Plany |Nehola zistend Fiadna konfiguracia i
=)

.

[ClPougit’ autentifikaciu

Pougivatelske mena: | |

Heslo: | |

[¥] Zatvarit wytatané pripojenie po dokandeni
dentity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
- Ignorovat’ chybny stav

Paradca — zndme siete

E o )= JEm= )

Zadajte, ¢i sa chcete pripojit' k Internetu automaticky (Automaticky otvorit toto pripojenie) alebo
chcete kazdy krat potwdit' toto pripojenie ruéne (Spytat’ sa pred pripojenim). Pri automatickom
pripojeni by ste mali dalej zwlit, ¢i sa ma pripojenie zatvorit po skon¢eni aktualizacie (Zatvorit’
vytacané pripojenie po dokonceni).
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10.9.3. Adresa URL

Dialégové okno URL uvadza zoznam internetowych adries, z ktorych mézete prewziat aktualizacné
subory:

F 2VG Rozdirené nastavenia = [= =)

Wzhl'ad . o,
Zuuky Mastavenia aktualizacie - URL

DoEasne vyprdt ochranu AVG Mazow LURL Pridat’

G- An:-\iirus ; update primary server  http:ffupdate. avg.comfsoftw) 12/upi
2421 Ochrana e-maiu update backup server  httpefhackup.avg.czfsaftw) 12/ upda Unrasit’
35 LinkScanner 2
EJ--Q Kontroly
EJ--@ Plany Wyrnazat’
24 aktualizacia

. Prosy Posunit’ hore

. Wytatanie

JRL Posundt’ dole

0-§5) Anti-Rootkit

= Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

= Poradca — zname siete

4 I »

[@ oK ][ Zrusit ][@ Pouit

Ovladacie tlacidla

Zoznam a jeho polozky mdzete zmenit pomocou nasledujucich ovadacich tlagidiel:

Pridat’ — otvori sa dialégové okno, kde mdzete zadat novi URL adresu, ktora chcete pridat
do zoznamu

Upravit — otvori sa dialégové okno, kde mdzete upravit parametre zwlenej URL adresy

e Vymazat'— wmaze sa zwlena URL adresa zo zoznamu

Posunut’ hore — posunie zvolent URL adresu o jednu poziciu v zozname hore
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10.9.4. Sprava

Dialégové okno Sprdva aktualizacii ponuka dve moznosti, ktoré sa spristupnia pomocou dvoch
tlacidiel:

F 2VG Rozdirené nastavenia = [= =)

Sprava aktualizacii

Dotasne wypndt’ ochranu AYG Pomacou dolu zobrazeného tlatidla odstranite vietky dofasné sibory s aktualizaciami,
Anti-irus
Ochrana e-maiu
3| LinkScanner [ @
0-i54 Kontraly

£l @9 Plany Pomocou dolu zobrazeného tladidla obnovite predehadzajlicu verziu databazy virusoy,
—-4= Aktualizacia
Promy

Wytatanie [ I iratit 53 na predehédzajlicu verziu databazy virusoy ]
URL

Wyrnazat’ dofasné subory s aktualizaciami ]

e O IO o O B

m

va
Anti-Rootkit

Identity Protection

Potencidlne nefiaduce programmy
WirLsowy trezor

Program zlepEovania produktoy
Ignarovat’ chvbny stay

-5 Poradca - zndme siete

Predvolend [r@ oK ][ Zrusit ][@ PoLE ]

* Vymazat docCasné subory aktualizacie: Stlacenim tohto tlaCidla sa wmazu vSetky
redundantné subory aktualizacie z pewného disku (Standardne, tieto subory zostanu
ulozené 30 dni)

e Obnovit predchadzajicu verziu databazy virusov: Stlacenim tohto tlaCidla sa wmaze
najnovSia verzia databazy virusov z pewného disku a obnovi sa predchadzajuca ulozena
verzia (nova verzia databazy virusov bude tvorit sucast nasledujucej aktualizacie).

10.10. Anti-Rootkit

V dialbgovom okne Nastavenia nastroja Anti-Rootkit mézete upravit konfiguraciu sucasti Anti-
Rootkit a konkrétne parametre ich kontroly. Kontrola nastrojom Anti-Rootkit je Standardny proces

spusteny pri Kontrole celého poé&itaca:
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F 2VG Rozdirené nastavenia [ = (===
= Wzhl'ad . . .
Zvky Anti-Rootkit nastavenia
Docasne wypndt ochranu AVG Za normalrych okolnosti nie je potrebné spustit’ toto skenovanie rucne, pretofe rootkity
B Anti-Virus 5a Zistia aj pofas skenovania celeha systamu,
£ Ochrana e-mailu
[-4= LinkScanner
EJ--Q Kortroly [¥]Prehladavat’ aplikacie
- Plany [¥|Prehladdvat’ ovladate
2] ktualizicia
[ i it
=] Identity Protection

. . (2 Rjchle wyhl'adavanie rootkitoy
. Potencidlne nefiaduce programy

=) \irusowy trezar @ Kompletné vyhladavanie rootkitow

Program zlepEovania produktoy
Ignarovat’ chvbny stay
Paradca — zndme siete

© o )z ] @ e

Uprava vSetkych funkcii sugasti Anti-Rootkit, ktort umozfiuje toto dialégové okno, je mozna aj
priamo v rozhrani su€asti Anti-Rootkit.

Moznosti Kontrolovat’ aplikacie a Kontrolovat’ ovladac¢e vam umoznuju podrobne zadat, ¢o by
malo byt su€astou kontroly Anti-Rootkit. Tieto nastavenia su ur€ené pre pokrocilych pouzivatefoy,
odportiéame ponechat vSetky moznosti zapnuté. Dalej moéZete wybrat rezim kontroly rootkitov:

¢ Rychle vyhladavanie rootkitov — kontroluje vSetky spustené procesy, zavedené oadace
a systémowy prie¢inok (zvyc¢ajne c:\Windows).

e Uplné vyhladévanie rootkitov — kontroluje vSetky spustené procesy, zavedené ovadace,
systémowy priecinok (obycajne c:\Windows), plus vSetky miestne disky (vratane
pamatovych médii, nie vSak disketové jednotky/jednotky CD—ROM).

10.10.1. Vynimky

V dialdgovom okne Vynimky komponentu Anti-Rootkit mdzete definovat konkrétne subory
(napriklad niektoré oviadace, ktoré boli nespravne zistené ako rootkit), ktoré by sa mali wnat z
kontroly:
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F 2VG Rozdirené nastavenia = [
Wzhl'ad . L
Zvky Ant-Rootkit ¥ynimky
Do, it ochi ANG . q P
DC.aSI’.TB URLEL BRI Subor - |Malez  Kontrolny sucet
Anti-virus

£

£ Ochrana e-mailu

w-f5 LinkScanner

EJ--Q Kortroly

w05 Plany

35 Aktualizacia

Anti-Rootkit
|l=:2'5."

Identity Protection

Potencidlne nefiaduce programmy

WirLsowy trezor

Program zlepEovania produktoy

Ignarovat’ chvbny stay

= Poradca — zname siete

Cidstranit’
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10.11. Identity Protection

Funkcia Identity Protection je komponent na ochranu pred programami malware vietkych typov (
spyware, roboty, kradeZe identity...). Pouziva behavioralne technolégie a poskytuje okamzitu
ochranu pred nowymi virusmi (podrobny popis funkcii komponentov najdete v kapitole Ochrana

identity).
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10.11.1. Nastavenia sucasti Identity Protection

Dialégové okno Nastavenia stcasti Identity Protection sa pouziva na zapnutie a wpnutie dvoch
zakladnych funkcii su¢asti Identity Protection:

F 2VG Rozdirené nastavenia [ = (===
Wzhl'ad e . .
Zky Mastavenia sUcast Identity Protection
Docasne wypndt ochranu AVG [¥]Zapnut’ suiEast’ Identity Protection
£ An:-\iirus I @ w¥dy sa opjtat’
g .C rana e-mailt () Autornaticky urniesthit’ zistené hrozby do karantény
£ LinkScanner i
B Kontraly ) Automaticky umiestrit’ zname hrozby do karanteny
U"@ Plarry []yzvat’ na ulofenie prace pred odstranenim
-5 Aktualizacia
[

[V] Zobrazit prieheh odstrafiovania hrozhy

[¥] Zabrazit konecné informacie o odstraneni hrozby

Anti-Rootkit
dentity Protection

[

]
[

entity Pri
Zoznam poviolerych pologiek

Potencidlne nefiaduce programmy
Wirusowy trezor

Program zlepEovania produktoy

Ignarovat’ chvbny stay

Paradca — zndme siete

4 1 ] ¢
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Sucast’ Identity Protection je zapnuta (Standardne zapnuté) — zruSenim zaciarknutia sa wpne
sucast Identity Protection.

Odporucame vam, aby ste to urobili len v pripade, ked’ je to naozaj nevyhnutné!
Ked je sucast’ Identity Protection zapnuta, mézete nastavit, o sa ma urobit pri detekovani hrozby:

e Vzdy sa opytat (Standardne zapnuté) — pri detekovani hrozby sa vas program opyta, €i sa
ma hrozba premiestnit do karantény, aby nedo$lo k nezelanému odstraneniu aplikacii,
ktoré chcete pouzivat.

* Automaticky umiestnit zistené hrozby do karantény — zaciarknite toto zaciarkovacie
okienko, ak sa maju vSetky potencialne detekované hrozby ihned premiestnit na bezpe¢né
miest vo Virusovom trezore. Ked zachovate predwolené nastavenia, potom sa vas program
opyta pri detekovani hrozby, &i sa ma tato hrozba premiestnit do karantény, aby nedoSlo k
odstraneniu aplikacii, ktoré chcete pouzivat'.

¢ Automaticky umiestnit zname hrozby do karantény — nechajte toto zaCiarkovacie

okienko zaciarknuté, ak sa maju vSetky aplikacie detekované ako potencialne Skodlive
automaticky a ihned premiestnit do Virusového trezora.
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Dalej mdZete nastavit’ konkrétne polozky a zapnut dalsie funkcie stéasti Identity Protection:

e Vyzvat na uloZenie prdce pred odstranenim (Standardne zapnuté) — nechajte toto
zaciarkovacie okienko zaciarknuté, ak chcete, aby sa pred premiestnenim aplikacie
detekovanej ako potencialne Skodliva do karantény zobrazilo upozornenie. Ak prave
pracujete s aplikaciou, projekt by sa mohol stratit, a preto by ste ho mali najskér ulozit.
Tato moznost’ je Standardne zapnuta a odpori€ame vam, aby ste toto nastavenie nemenili.

e Zobrazit priebeh odstrariovania hrozieb - (Standardne zapnuté) — ked je tato funkcia
zapnuta, potom sa po detekovani potencialneho kodliveho softvéru otvori nové dialégove
okno s priebehom premiestrfiovania Skodliveho softvéeru do karantény.

e Zobrazit’ konecné informdcie o odstraneni hrozieb - (Standardne zapnuté) — ked je tato
funkcia zapnutd, potom su€ast’ Identity Protection zobrazi podrobné informacie o kazdom
objekte premiestnenom do karantény (droveri zavaznosti, umiestnenie atd.).

10.11.2. Zoznam povolenych

Ked mate otvorené dialogové okno Nastavenia sucasti Identity Protection a rozhodnete sa nechat
polozku Automaticky umiestnit’ detekované hrozby do karantény nezaciarknutl, potom sa vas
pri kazdom detekovani potencialneho Skodlivého softvéru program opyta, ¢i ho chcete odstranit. Ak
potom oznacite tuto podozrivi aplikaciu (rozpoznant na zaklade jej spravania) za bezpe¢nu a
potwdite, Ze sa ma ponechat v pocitaci, aplikacia sa prida do tzv. zoznamu povolenych v sucasti
Identity Protection a program ju uz nebude oznacovat za potencialne nebezpecnu:

F 2VG Rozdirené nastavenia =

Identity Protection Zoznam povolenych poloZiek

Dofashe vwpnlt ochranu VG Paloky, ktaré ste oznadii ako neskodné, boli umiestnené do zoznamu povolenych
Antivirus polofiek, aby sa mohli spUgtat’ bez zobrazenia upozornenia.
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V zozname povolenych v Identity Protection sa nachadzaju tieto informacie o kazdej aplikacii:

e Uroveri — grafické oznadenie zavaznosti prislu§ného procesu na stupnici so $tyrmi
uroviiami od najmenej wznamnej (= ) az po kritickl (mmmm).

¢ Cesta procesu — cesta k umiestneniu spustitelného suboru aplikacie (procesu).

e Datum povolenia — datum, keby bola aplikacia ruéne oznacena za bezpec¢nu.

Ovladacie tlacidla

V dialbgovom okne Zoznam povolenych v Identity Protection sa nachadzaju tieto oMadacie
tlacidla:

¢ Pridat’ — stlacenim tohto tla¢idla sa nova aplikacia prida do zoznamu powolenych. Otvori sa
toto prekryvacie okno:

% 240G Definicia povalenej pologky. (5]
SUbor: | E]

Kontrolny stcet:

[[ka#dé rmiesta - nepougivaite pind cestu

o Suabor - zadajte Uplnu cestu k suboru (aplik acii), ktory chcete oznacit ako wynimku.

o Kontrolny sucéet — uvadza jedine¢nu ,signataru® wbraného suboru. Tento kontrolny
sucet je automaticky generovany retazec znakov, ktory umoznuje programu AVG
jasne odli8it wbrany subor od ostatnych suborov. Kontrolny sucet sa wgeneruje a
zobrazi po uspeSnom pridani suboru.

o Kazdé umiestnenie — nepouzivat’ uplnu cestu — ak chcete definovat’ tento subor
ako wnimku len pre konkrétne umiestnenie, nechajte toto okienko nezaciarknuté.

e Odstranit — stlacenim tohto tla¢idla sa wbrana aplikacia odstrani zo zoznamu.

e Odstranit vsetky — stlacenim tohto tlaCidla sa odstrania vSetky uvedené aplikacie.

10.12. Potencialne neziaduce programy

Program AVG Internet Security 2012 dokaze analyzovat a zistit spustitelné aplikdcie a
kniZznice DLL, ktoré by mohli predstavovat potencidlne neziaduce polozky v systéme. V
niektorych pripadoch méze pouzivatel chciet, aby niektoré neZiaduce programy zostali v pocitaci
(programy, ktoré boli nainstalované zamerne). Programy, najma bezplatné programy, obsahuju
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adware. Takyto adware moZe aplikacia AVG Internet Security 2012 whodnotit’ ako potenciélne
neZiaduci program. Ak chcete ponechat tento program v pocitadi, nastavte ho ako wnimku z
potencialne neziaducich programov:
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V dialégovom okne Vynimky z potencialne neziaducich programov sa nachadza zoznam uz
definovanych a momentalne platnych wnimiek z potencialne neziaducich programov. M6zete
editovat zoznam, wmazat existujuce polozky, alebo pridat nove wnimky. V zozname sa
nachadzaju tieto informacie o kazdej jednej wnimke:

e Subor — Uvadza presny nazov prisluSnej aplikacie.
e Cesta k suboru — uvadza cestu k umiestneniu aplikacie.

e Kontrolny sucet — uvadza jedine¢nu ,signatiru® wbraného suboru. Tento kontrolny sucet je
automaticky generovany retazec znakov, ktory umoZziuje programu AVG jasne odliSit
wbrany subor od ostatnych suborov. Kontrolny su€et sa wgeneruje a zobrazi po ispeSnom
pridani suboru.

Ovladacie tlacidla

e Editovat — otvori dialogové okno editovania (je rovnaké ako dialégové okno definovania
novej vynimky, pozri dalej v texte) uz definovanej wnimky, vktorom mézete zmenit
parametre wnimky.
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e Odstranit — vwmaze wybranu polozku zo zoznamu wynimiek.

® Pridat’ vynimku — otvori dial6gové okno editovania, ktoré umoznuje definovat’ parametre
novej wnimky, ktora sa ma wtvorit:

F 24G Definicia wynimky

B3
Stibar: | E]

Kontrolny sucet:

Informacie: Rozgirend informacie o subore nie sU dostupng,

[ Ka#dé miesta - nepougivaite pind cestu

o Subor — zadajte UpInu cestu k suboru, ktory chcete oznacit ako wynimku.

o Kontrolny sucéet — zobrazi jedine¢nu ,signaturu” wbraného suboru. Tento kontrolny
sucet je automaticky generovany retazec znakov, ktory umozfuje programu AVG
jasne odlisit wbrany subor od ostatnych suborov. Kontrolny sucet sa wgeneruje a
zobrazi po uspeSnom pridani suboru.

o Informdcie o stibore — Zobrazi vSetky dostupné doplfiujuce informacie o subore
(informacie o licencii, verzii atd’)

o KaZzdé miesto — nepouZivajte uplnu cestu — ak chcete definovat tento subor ako
whnimku len pre Specifické umiestnenie, nechajte toto policko nezaciarknuté. Ked je
toto zaCiarkavacie poli€ko zac&iarknuté, prislusny subor je definovany ako wnimka
bez ohladu na umiestnenie (napriek tomu v§ak musite uviest’ Uplnd cestu k
prislusnému suboru; stubor sa potom pouZzije ako jedine¢ny priklad situacie, ked sa
v pocitaci vyskytuji dva subory s rovnakym nazvom).
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10.13. Virusovy trezor
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Dialégové okno Zachovanie Virusového trezora vam umoznuje zadefinovat’ niekolko parametrov
ohfadom administracie objektov uloZenych vo Virusovom trezore:

e Obmedzit velkost’ virusového trezora — Pouzite posuva¢ na nastavenie maximalnej
velkosti virusového trezora. Tato velkost sa uvadza umerne k velkosti lokalneho disku.

* Automatické odstrariovanie suborov —V tejto Casti mdzete stanovit maximalny Cas,
kedy by objekty mali byt ulozené vo virusovom trezore (Odstranit’ stubory starsie ako ...
dni) a maximalny pocet suborov, ktoré budu uloZzené vo virusovom trezore (Maximalny
pocet uloZenych suborov).

10.14. Program zlepsovania produktov

Dialégové okno Internetova bezpecnost’ a program zlepSovania produktov AVG vas pozyva, aby
ste sa zuc€astnili programu zlepSovania produktov AVG a pomohli nam zwsit' celkowi Uroven
zabezpecenia internetu. Nechajte moznost Povolit’ hlasenie oznacenu, aby bolo mozné hlasit
zistené hrozby do laboratérii spolo€nosti AVG. Tato funkcia nam pomaha zhromazdovat aktualne
informacie o najnovsich hrozbach od u¢astnikov z celého sweta a umoznuje zlepSovat ochranu pre
kazdého.

Hlasenie sa uskuto¢ni automaticky a Ziadnym sp6sobom vas neobtazuje. Hldasenia
neobsahuju ziadne osobné tdaje. Hiasenie zistenych hrozieb je wolitelné, radi by sme vas ale
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poZiadali o jeho zapnutie. Pomaha zlepSit nielen vadu ochranu, ale aj ochranu ostatnych

pouzivatelov aplikacie AVG.
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V dialégovom okne su k dispozicii tieto moZnosti nastavenia:

¢ Povolit’ oznamovanie (Standardne zapnuté) - Ak nam chcete pomdct dalej sa zlepSovat
AVG Internet Security 2012, nechajte toto polictko oznacené. Tato funkcia zapne
oznamovanie V3etkych zaznamenanych hrozieb do spolo¢nosti AVG a umozni nam
zhromazdovat najnovSie informacie o hrozbach od vSetkych ucastnikov z celého sveta a
zlepSovat ochranu pre kazdého jednotlivca. Oznamovanie prebieha automaticky, preto vas
nijako nezatazuje a v spravach nie su uvedené Ziadne osobné udaje.

o Povolit posielanie informacii o nespravne identifikovanych e-mailoch po
potvrdeni pouzivatefom (Standardne zapnuté) — posielat informacie o e-mailowch
spravach, ktoré boli nespramne oznacené ako spam, alebo spamowych spravach,
ktoré sucast’ Anti-Spam nedetegovala. Pred poslanim tohto druhu informacii vas
program poziada o potwdenie.

o Povolit posielanie anonymnych informacii o identifikovanych alebo
podozrivych hrozbach (Standardne zapnuté) — posielat informacie o podozrivom
alebo pozitivne nebezpecnom kdde alebo priebehu spravania (méze ist o virus,
spyware alebo Skodlivé internetové stranky, ktoré sa pokusate otvorit) detegovanom
na pocitaci.
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o Umoznite zasielat’ nam anonymné udaje o pouzZivani produktu (Standardne
zapnuté) — odosielanie zakladnych Statistik o pouzivani aplikacie, ako je poCet
najdenych hrozieb, spustenych kontrol, Uspesné ¢i neuspesné kontroly a pod.

e Zapnut overovanie detekcii pomocou cloud computingu (Standardne zapnuté) —
detegované hrozby sa budu overovat, €i suU naozaj infikované, aby sa wlucili nesprawne
detekcie.

Najbeznejsie hrozby

V dnesnej dobe existuje ovela viac hrozieb ako su len jednoduché virusy. Autori kodlivého kédu a
nebezpenych internetowch stranok su v8ak vefmi inovativni a pomerne ¢asto sa objawju noveé typy
hrozieb, priCom absolutna va¢Sina z nich sa wskytuje na internete. Toto su niektoré z naj¢astejSie
sa wskytujucich hrozieb:

e Virus je Skodlivy kod, ktory sa kopiruje a Siri €asto bez pov§imnutia, kym nenapacha
Skody. Niektoré virusy predstawiju vaznu hrozbu, ktora dokaze wmazat alebo zamerne
zmenit subory, zatial' ¢o iné virusy su zdanlivo neSkodné, napriklad zahraju melédiu.
VSetky virusy su vSak nebezpetné, pretoZze sa dokazu mnozit. Jeden jediny virus dokaze v
okamihu zaplnit’ celd pamat’ poc¢itata a spbsobit’ jeho zlyhanie.

¢ Podkategodriou virusu je ¢erv, ktory (na rozdiel od virusu) nepotrebuje ,nosi¢*, ku ktorému
by sa pripojil; sdm sa rozosiela do ostatnych pocitacov, zvw€ajne cez e-mail, a nasledne
Casto pretazuje poStove senery a sietové systémy.

e Spyware su zwyc¢ajne sprievodné programy kategérie malware (malware = kazdy Skodlivy
softvér, vratane virusov), zvy¢ajne trojske kone, ktoré sa pouzivaju na odcudzenie
osobnych informacii, hesiel, ¢isel kreditnych kariet, alebo na preniknutie do pocitaca a
umoznenie uto¢nikovi ovadat’ pocitaé na dialku; vSetko samozrejme bez vedomia a suhlasu
vastnika pocitaca.

¢ Potencialne neZiaduce programy je taky typ spywaru, ktory moze, ale nemusi byt
nevyhnutne nebezpeény pre po&itaé. Specifickym prikladom PNP je adware, t. j. softvér
ur¢eny na Sirenie reklam, zw¢&ajne zobrazovanim reklamnych prekryvacich okien, ktoré
obtazuju, ale ktoré nie su priamo Skodlivé.

e Sledovacie stibory cookies sa mdzu povazovat za druh spywaru, pretoze tieto malé
subory, uloZzené v internetovom prehliadaci a automaticky posielané na ,hlavnu“ internetova
stranku pri jej opatownej navsteve, moézu obsahovat’ Udaje ako je vasa histéria surfovania na
internete a dal$ie podobné informacie.

e Zneuzitie je Skodlivy kéd, ktory wuziva trhlinu alebo zranitelnost operaéného systému,
internetového prehliadaca alebo iného zakladného programu.

® Phishing je pokus o ziskanie citlivych osobnych udajov predstieranym zastupovanim
doveryhodnej a vSobecne znamej organizacie. Potencialne obete su ¢asto kontaktované
prostrednictvom hromadnych e-mailov, v ktorych sa od nich poZaduje napr. aby si
aktualizovali informacie o bankowych U¢toch. Na tento u€el maju kliknut na uvedeny odkaz,
ktory potom vedie na faloSnu internetovi stranku banky.
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® Hoax je hromadny e-mail, ktory obsahuje nebezpedné, alarmujice alebo jednoducho len
otrawné a neuzito&né informacie. Na Sirenie va¢siny ws8ie uvedenych hrozieb sa pouZivaju
podvodné e-mailové sprawy typu hoax.

o Skodlivé internetové strénky su napokon tie, ktoré imyselne indtaluju $kodlivy softvér do
pocitaCa a haknuté stranky robia to isté, ibaze ide o legitimne internetoveé stranky, ktoré
boli zneuZité na infikovanie poc¢itata navstewnikov.

V zdaujme ochrany pred vSetkymi druhmi hrozieb produkt AVG Internet Security 2012
obsahuje Specializované komponenty. Ich struény opis ndjdete v kapitole Prehlad sucasti.

10.15. Ignorovat chybovy stav

V dialbgovom okne Ignorovat’ chybny stav mozete oznadit tie sucasti, o ktorych nechcete byt
informovani:
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Standardne sa vtomto zozname nenachadza Ziadna stGc¢ast. To znamena, Ze ak sa niektora stdéast
dostane do chybového staw, budete o tom ihned informovany pomocou:

e lkony na paneli uloh — ked vSetky Casti aplikacie AVG funguju sprawne, potom ma ikona
Styri farby; ked sa vSak wskytne chyba, ikona bude mat ZIty wkri¢nik.

e Textoveho opisu existujuceho problému v ¢asti Informacie o stave zabezpec€enia v hlavnom
okne programu AVG.
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Mbéze sa wskytnut situacia, ked bude potrebné z nejakého dévodu sucast doGasne wypnut’ (
neodporu¢ame vam v8ak, aby ste to robili; podla moZnosti nechajte vSetky sucasti stale zapnuté a
nemerite predvolent konfiguraciu). V tom pripade ikona na paneli Uloh automaticky oznami chybowy
stav sucasti. V tomto konkrétnom pripade v8ak nemézeme hovorit o skuto€nej chybe, pretoZe ste ju
wwlali umyselne a ste si vedomy potencialneho rizika. Zaroveri, ked je ikona zobrazena sivou
farbou, nemdze Vastne oznamit’ Ziadne dalSie pripadné chyby, ktoré by sa mohli wskytnut.

V tejto situacii mézete vo wsSie uvedenom dialégovom okne wybrat sucasti, o ktorych pripadnom
chybovom stav (alebo vypnuti) si nezelate byt informovany. Ta istda moznost (Ignorovat’ stav sucéasti)
je dostupna aj pri Specifickych komponentoch priamo v prehlade su€asti v hlavnom okne AVG.

10.16. Aplikacia Advisor — zname siete

AplikaciaAVG Advisor obsahuje funkciu sledovania sieti, ku ktorym sa pripajate. Ak najde nowi siet
(s uz pouzitym nazvom siete, ¢o méze viest k omylu), upozorni vas a odporuc¢i vam, aby ste
skontrolovali zabezpec€enie danej siete. Ak sa rozhodnete, Ze sa k novej sieti mbézete bezpe€ne
pripojit, moZete nazov siete uloZit do zoznamu. Aplikacia AVG Advisor si nasledne zapaméta
parametre danej siete (konkrétne adresu MAC) a upozornenie nabudice nezobrazi.

V tomto dialégovom okne mdZete skontrolovat, ktoré siete ste uz uloZili ako zname. Jednotlivé
zaznamy mobzete wmazat stlacenim tlacidla Odstranit: dana siet bude nasledne opat povazovana
za neznamu a potencidlne nebezpecnu.
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11. Nastavenia sucasti Firewall
Konfiguracia Eirewallu sa otvori v novom okne, kde mézete vo viacerych dialégovych oknach nastavit
velmi pokrocilé parametre komponentu.

Vyrobca softvéru nastavil vsetky sucasti produktu AVG Internet Security 2012 tak, aby
dosahovali optimalny vykon. Nemerite predvolenu konfiguraciu, ak na to nemate opravneny
dévod. Odporiucéame, aby nastavenia menil iba skuseny pouZivatel’!

11.1. VSeobecné informacie

Dialégové okno VSeobecné informacie je rozdelené na dve Casti:

i 244G Mastavenia Firewallu = ==
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Stav sucasti Firewall

Cast Stav sudasti Firewall umozfiuje prepnut stav suéasti Firewall vtedy, ked nastane potreba:

e Sucast’ Firewall zapnuta — vyberte tuto moznost, ak chcete powlit komunikaciu tym
aplikaciam, ktoré su nastavené ako ,powolené“ v skupine pravidiel definovanych vo

wbranom profile sucasti Firewall..

e Sucast’ Firewall vypnuta — Tato moznost Uplne wpne branu Eirewall, vSetky sietové
prenosy sa powlia, ale nebudi sa kontrolovat!

e Nudzovy rezim (blokovat’ vsetky internetové prenosy) — Tuto moznost wberte na
zablokovanie jednotlivych sietowch portov. Brana Eirewall nadalej bezi, ale vSetky sietove

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




AVG

prenosy suU zastavené.

Povolit vsetky prenosy do VPN (Standardne zapnuté) — Odpori¢ame vam oznadit' tuto
moznost vtedy, ked pouzivate pripojenie VPN (virtualna privatna siet), napr. na pripojenie
do kancelarie z domu. AVG Firewall automaticky preskima vase sietové adaptéry a
whlada tie, ktoré su pouZivané pre pripojenie VPN, a umozni vSetkym aplikaciam pripajat
sa k cielovej sieti (plati len pre aplikacie bez prideleného Specialneho pravidla sucasti
Firewall). V $tandardnom opera¢nom systéme s beznymi sietowmi adaptérmi, tento

jednoduchy postup vam uSetri pracu s nastavenim podrobného pravidla pre kazdu aplikaciu,
ktora pozivate v sieti VPN.

Poznamka: Aby pripojenie VPN vbbec fungovalo, je potrebné povolit komunik aciu na tychto

systémovych protokoloch: GRE, ESP, L2TP, PPTP. Robi sa to v dialébgovom okne
Systémoveé sluzby.

Sprava nastaveni

Cast Riadenie nastaveni umoZiuje Export alebo Import konfiguracie su¢asti Firewall, t. j.

umoznuje exportovat definované pravidla a nastavenia suc€asti Firewall do zalohovacich suborov
alebo importovat’ cely zalohovaci subor.

11.2. Zabezpecenie

i 244G Mastavenia Firewallu
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V dialbgovom okne Nastavenia zabezpecenia mbzete zadefinovat vSeobecné pravidla spravania
Firewallu bez ohfadu na zwoleny profil:
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e Komu povolit zmenu nastaveni — Zadajte, kto ma pravo menit konfiguraciu brany Firewall

e Zobrazit dialogové okna potvrdenia pre — Zadajte, komu by sa mali zobrazovat
dialégové okna potwdenia (dialégové okna vyZadujlce rozhodnutie v situacii, ktort nerieSi
definované pravidlo brany FEirewall).

V obidvoch pripadoch mézete pridelit' Specifické pravo jednej z nasledownych skupin pouzivatelov:

e Sprdvca — riadi cely pocita¢ a ma pravo zaradit' pouzivatelov do skupin so $pecificky
definovanymi oprawneniami

e Sprdvca a opravneny pouzivatel — Spravca moze zaradit pouzivatela do danej skupiny (
Opravneny pouzivatel) a definovat’ oprawnenia ¢lenov skupiny.

¢ Vsetci pouzivatelia — ostatni pouzivatelia, ktori nie su zaradeni do Ziadnej skupiny

11.3. Profily oblasti a sietovych kariet

Dialégové okna Nastavenia sietovych kariet a sietovych oblasti sa pouzivaju na zmenu nastaveni
sUvisiacich s pridelovanim definovanych profilov konkrétnym sietowm kartam a suvisiacim sietam:

8 240G Mastavenia Firewallu
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e Vypnut zistovanie oblasti a automatické prepinanie profilov (Standardne vypnuté) —
Kazdému typu sietového rozhrania, resp. kazdej oblasti, mdzZete pridelit jeden z
definovanych profilov. Ak nechcete definovat’ konkrétne profily, potom sa pouZzije jeden
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spolo€ny profil. Ak sa vSak rozhodnete rozliSovat’ profily a pridelit ich konkrétnym sietowym
kartam a oblastiam a neskér, z nejakého dévodu, budete chciet’ tuto konfiguraciu do¢asne
prepnut, oznacte moznost Vypnut detekciu oblasti a automatické prepinanie profilov.

e Zoznam sietovych kariet, oblasti a pridelenych profilov —V tomto zozname sa
nachadza prehlad zistenych sietowch kariet a oblasti. KaZdej poloZke mézete pridelit
konkrétny profil z ponuky definovanych profilov. Ponuku otvorite kliknutim fawm tlagidlom
my$i na prislusnu poloZku v zozname adaptérov (v stipci Prideleny profil), kde z kontextovej
ponuky wyberiete prislusny profil.

RozsSirené nastavenia

o Vzdy pouzit predvoleny profil a neotvorit okno zistenia novej sietovej oblasti
— Vzdy, ked sa pocita¢ pripoji k novej sieti, su€ast’ Firewall vas upozorni a otvori
dialégové okno, ktoré vam umozni wbrat typ sietového pripojenia a pridelit jej profil
sucasti Firewall. Ak si nezelate, aby sa toto dialdgové okno otvaralo, oznacte
prislusné policko.

o PouZivat heuristiku spoloc¢nosti AVG na zistovanie novych sieti — Zapina
zhromazdovanie informacii o novej zistenej sieti pomocou astného mechanizmu
produktu AVG (tato moznost je vSak dostupna len v operacnych systémoch VISTA
a novSich systémoch).

o PouZivat heuristiku spoloc¢nosti Microsoft na zistovanie novych sieti — Zapina
zhromazdovanie informacii o novej zistenej sieti sluzby operacného systému
Windows (tato mozZnost je dostupna len v operacnom systéme Windows Vista a
nov§ich systémoch).

11.4. IDS

Systém na zistovanie preniknutia je Specialna funkcia na analyzu spravania, ktorej u¢elom je
identifikovat’ a blokovat' podozrivé pokusy o komunikaciu na konkrétnych portoch pocitaca.

Parametre IDS moZzete nastavit' v dialdgovom okne Nastavenia systému na zistovanie preniknutia
(IDS):
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i 244G Mastavenia Firewallu [= =]
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V dialbgovom okne Nastavenia systému na zistovanie preniknutia (IDS) sa nachadzaju tieto
moznosti konfiguracie:

e Blokovat utoénikov (kontrola portov a utoky ARP) pocas stanoveného éasu —
Umozhuje nastavit ¢as v sekundach, v ktorom bude port blokovany vzdy, ked sa na fiom
zisti podozriwy pokus o komunikaciu. Standardne je nastaveny ¢asow interval 1 800 sekuind
(80 minat).

e Blokovat kontrolu portov (Standardne zapnuté) — Zaciarknutim tohto poli¢ka sa zablokuju
pokusy o komunikaciu na vSetkych portoch TCP a UDP prichadzajice do pocitata zvonka.
Pri kazdom takomto pripojeni sa powoli pat’ pokusov a Siesty sa zablokuje. MoZnost je
Standardne zapnuta a odporu¢ame ju takto ponechat. Ak nechate moznost Blokovat’
kontrolu portov zapnutu, je mozna dal$ia konfiguracia (inak nasledujice poloZzky nebud
aktivne):

o Kontrola ¢iernych portov — Zaciarknutim tohto policka sa okamzite zablokuju
pokusy o komunikaciu na portoch uvedenych v nasledujucom textovom poli.
Jednotlivé porty alebo intervaly portov sa musia oddelit’ €iarkou. Program ma
preddefinovany zoznam odporu€anych portov pre pripad, ak by ste chceli tuto funkciu
pouzivat.

o Momentalne blokovani Uto€nici — V tejto €asti sa nachadza zoznam pokusov o
komunikaciu, ktoré si momentalne blokované sucastou Firewall. Cela histéria
blokovanych pokusov sa nachadza v dialdgovom okne Protokoly (na karte Protokoly
kontroly portov).

e Blokovat’ utoky ARP (rozsirené) (Standardne vypnuté) — Oznacenim tejto moznosti
aktiwijete blokovanie Specialnych typov pokusov o komunikaciu v miestnej sieti, ktoré
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systém IDS whodnotil ako potencialne nebezpelné. Pouzije sa ¢as nastaveny v moznosti
Blokovat’ utocnikov pocas stanovenej doby. Odporuca sa, aby tuto funkciou pouzivali
len skuseni pouzivatelia, ktori su oboznameni s typom a Urowiou rizika pouzivanej miestnej
siete.

Ovladacie tlacidla

* Obnovit zoznam — stlacenim tohto tlacidla sa aktualizuje zoznam (vratane vSetkych
najnovsich blokovanych pokusov)

e Odstranit — stlacenim tohto tlacidla sa zruSi wbrané blokovanie
e Predizit éasovy limit — stlatenim sa predizi doba, po&as ktorej sa wbrany pokus blokuije.

Otvori sa nové dialégové okno s rozSirenymi moznostami, ktoré umozruje nastavit
konkrétny ¢as a datum alebo neobmedzené trvanie.

11.5. Protokoly
i 244G Mastavenia Firewallu = ==
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Dialégové okno Protokoly umoZiuje zobrazit zoznam vSetkych zaznamenanych akcii a udalosti
sUcasti Firewall a obsahuje podrobny opis suvisiacich parametrov (Cas udalosti, nazov aplik acie,
prislusnu protokolovu &innost, nazov pouZivatela, PID, smer prenosu, typ protokolu, ¢isla
vzdialenych a miestnych portov a pod.) na Styroch kartach:

¢ Protokoly prenosu — zobrazi informacie o ¢innosti vSetkych aplikacii, ktoré sa pokusili
pripojit’ k sieti.
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* Protokoly Déveryhodnej databazy — Déveryhodna datab&za je interna databaza AVG,
ktora zhromazduje informacie o certifikovanych a déveryhodnych aplikaciach, ktorym sa
mdze vzdy powolit komunikacia online. Pri prvom pokuse novej aplikacie o pripojenie k sieti
(t. j. ak doposial nebolo vytvorené pravidlo stcasti Firewall suvisiace s touto aplikaciou) je
potrebné zistit, ¢i sa ma powolit' sietova komunikacia prisluSnej aplikacie. AVG najskér
nahliadne do Déveryhodnej databazy a ak je v nej aplikacia uvedena, potom sa jej
automaticky powoli pristup k sieti. AZ potom, a pod podmienkou, Ze sa v databaze
nenachadzaju informécie o tejto aplikécii, sa zobrazi dialdgové okno, v ktorom sa vas
program opyta, €i chcete powlit’ aplikacii pristup k sieti.

¢ Protokoly kontroly portov — Obsahuju zaznamy o vSetkych aktivitach Systému na
detekciu preniknutia.

* Protokoly ARP — zdznamy o blokovani $pecialnych druhov pokusov o komunikaciu v
miestnej sieti (moznost Blokovat’ utoky ARP) detekovanych Systémom na detekciu
preniknutia ako potencidlne nebezpecné.

Ovladacie tlacidla

e Obnovit zoznam — VVSetky zaprotokolované parametre mdzete usporiadat’ podla wbraného
atribatu: chronologicky (datumy) alebo podia abecedy (ostatné stipce) — staéi kliknut na
hlaviku prislu§ného stipca. Pouzite tladidlo Obnovit zoznam na aktualizovanie prave
zobrazenych informacii.

e Odstranit protokoly — Stlatenim odstranite vSetky polozky v tabulke.
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11.6. Profily

V dialbgovom okne Nastavenia profilu mdzete najst zoznam vSetkych dostupnych profilov:

i 244G Mastavenia Firewallu =
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Systémowveé profily (Povolit’ vSetky, Blokovat vSetky) nie je mozné upravit. VSetky astné profily
(Priamo pripojeny k internetu, Pocéita¢ v doméne, Mala siet v domacnosti alebo v kancelarii) vSak
modzZete upravit' priamo v tomto dialégovom okne pomocou ovadacich tlacidiel:

e Aktivovat’ profil — Toto tla¢idlo nastawuje zwleny profil ako aktivny, ¢o znamena, ze
konfiguraciu zwoleného profilu pouzije su¢ast Firewall na ovadanie prenosov v sieti.

e Skopirovat profil — \Vytvori identicki képiu zvoleného profilu; neskér mézete kdpiu upravit
a premenovat’ a wtvorit nowy profil na zaklade zvoleného pévodného profilu.

¢ Premenovat’ profil — Umoznuje definovat nowy nazov wbraného profilu.

e Odstranit profil — Odstrani zvoleny profil zo zoznamu.

* Prepnut’ na déveryhodnu databazu — MbzZete nastavit, aby sa pre zwoleny profil pouzili
informacie déveryhodnej databazy (déveryhodna databaza je interna databaza spolo¢nosti
AVG zhromazdujuca informacie o déveryhodnych a certifikovanych aplikaciach, ktorym

mobZe byt vzdy povolené komunikovat on-line).

e Exportovat’ profil — Zaznamena konfiguraciu zvoleného profilu do suboru, ktory sa ulozi pre
pripadné buduce pouZzitie.

¢ Importovat’ profil — Konfiguruje nastavenia zwleného profilu na zaklade udajov
exportovanych zo zalohovacieho suboru konfiguracie.
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V spodnej Casti tohto dialégového okna sa nachadza opis profilu, ktory je momentalne wbrany vo
wS§8ie uvedenom zozname.

Na zaklade poctu definovanych profilov, ktoré sa nachadzaju v zozname v dialégovom okne Profil,
sa zmeni Struktura lavej navigacnej ponuky. Kazdy definovany profil wtwvori Specificku vetw pod
polozkou Profil. Jednotlivé profily sa potom daju editovat v tychto dialdgowch oknach (st rovnaké
pre v3etky profily):

11.6.1. Informacie o profile
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Dialégové okno Informdcie o profile je prvé dialdgové okno Casti, ktora umoznuje zmenit
konfiguraciu kazdého profilu v samostatnych dialégowych oknach, ktoré sa tykaju konkrétnych
parametrov profilu.

e Pouzit déveryhodnu databazu pre tento profil (Standardne zapnuté) — Oznacte tuto
moznost, ak chcete pouzivat déveryhodnt databazu (t. j. internt databazu spolocnosti
AVG zhromazdujucu informacie o déveryhodnych a certifikovanych aplik aciach
komunikujucich on-line. Ak konkrétna aplikacia nema doposial definované pravidlo, je
potrebné zistit, Ci sa jej méZe povolit pristup k sieti. AVG najskér nahliadne do
Déveryhodnej databézy, a ak je v nej aplikacia uvedena, bude ju povaZovat za bezpeénu a
umozni jef komunikovat' v sieti. V opaénom pripade sa vas program opyta, ¢i chcete
aplik acii povolit komunik aciu v sieti v ramci prislusného profilu.

¢ Povolit premostené sietové spojenie virtualnych pocitacov (S$tandardne vypnuté) —
Zaciarknutim tejto mozZnosti sa powoli virtualnym pocitatom vo WMware, aby sa priamo
pripojili do siete.

e Pouzit zistovanie spravania na kvalifikovanie prenosu (Standardne zapnuté) —
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Zaciarknutim tejto mozZnosti sa powoli su€asti Eirewall pouzivat funkciu suc€asti Identity
Protection pri hodnoteni aplikacie — Identity Protection dokaze zistit, €i sa aplikacia
prejawje podozrisym spravanim alebo sa mbze povazovat za déveryhodnu a méze sa jej
powolit komunikacia on-line.

Nastavenia rezimu hry

Cast' Nastavenia rezimu hry umozfiuje zadiarknutim prislusnej polozky nastavit a potwrdit, &i sa
maju zobrazovat' informacéné hlasenia sucasti Firewall aj vtedy, ak je v pocitaci spustena aplikacia na
celu obrazowku (zvyCajne ide o hry, ale plati to aj pre vSetky aplik acie spustené na celti obrazovku,
napr. prezentacie vo formate PPT), kedZe informacné hlasenia mézu obcas rusit'.

Ak zaciarknete polozku Vypnudt oznamenia sucasti Firewall pocas hrania hry, v rozbalovacej
ponuke potom nastavte, ktora ¢innost sa ma wkonat' v pripade, ked sa nova aplikacia bez
definovanych pravidiel pokusi komunikovat v sieti (aplikacie, ktoré by normalne spésobili otvorenie
dialégového okna s otazkou); vSetky tieto aplikacie sa mézu bud powolit alebo zakazat.

V rezime hrania sa vSetky naplanované ulohy (kontrol, aktualizacie) odlozia do zatvorenia aplikacie.

Nastavenia systému na zistovanie preniknutia (IDS)

Zaciarknutim zaciarkavacieho policka Zapnat’ IDS sa zapne $pecialna funkcia na analyzu spravania,
ktorej ucelom je identifikovat a blokovat' podozrivé pokusy o komunikaciu na konkrétnych portoch
pocitaCa (podrobné informacie o nastaveniach tejto funkcie sa nachadzaju v kapitole IDS v tejto
dok umentacii).
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11.6.2. Definované siete
V dialbgovom okne Definované siete sa nachadza zoznam vSetkych sieti, ku ktorym je vas pocitac

pripojeny.
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=] wieobecna . ..
=| Zahezpetenie Zadefinované siete
- IP[r)gﬁIy Oblasti a Adapteray Mazoy Zahezpecenie sie Rozsah IP adresy Pridat’ siet’
| Pratokaly Eviatky siste 0.0.0.0 - 255.255.2¢ T—
| Profily J Bezpeiné siete
2 Priamo pripojené do internet b Nebezpetné siete \iymazat siat
= Poditac v doméne “5Na Internete i Mebezpefny  0.0.0.0 - 192.168.1¢
zadefinovane sdate JuwEetky siete 1P, M Nebezpefny  0.0.0.0 - 255.255.20
Apllk:aue L oL WEetky siete IP.., g Mebezpecny - fFFF R FEFE FRFF £
o e Sl JLadresy WINS A Mebempefnj  192.168.183.2 .
=2 Malé domacnosti a kancel, ® 1 cresy DNS Nebezmsing 192,168, 183.2 Bezpecni
4. Zadefinované siete R AtrEsy o 4 Ne ezpegm'r e
aplikacie St Predvoleng bra,.. 4 Meberpefny  192.168.183.2, 192
Systemove slushy SJiMigstne siete g Mebespetny  feB0:7cefic3fciala,
2 Wysielacie adre... 4 Nebezpecny  192.168.183.255, 1
St Multicast adries... g Meberpefny  224.0.0.0 - 239,255
2% Fiktivna lokalna.., A Nebezpecny
i Lokdlne adresy... 4 Mebespetny feS0:7ceic3foialal |
% Zoznam povole.,, 4 Nebezpecny
St Zoznam blokov.,. 4 Mebezpedny
SLvirtuding privat.,. s Mebezpedny
LY Y TS gy | o nel S 0 Y T Y=y ¥
4 1 ]
Tu mbgete pridat, upravit’ alebo yyrnazat’ definicie vedialenej siete,
4 L} L
Ok ] [ ZruEit ] [ Pouit’

V zozname suU uvedené nasledujuce informacie o kazdej zistenej sieti:

e Siete — Obsahuje zoznam nazwov Setkych sieti, ku ktorym je pocita¢ pripojeny.

o Zabezpecenie siete — Standardne sa Vetky siete povaZuji za nezabezpe&ené a len ak ste
presvedceni, Ze je prisluSna siet bezpe€na, powolte ju (klik nite na polozku v zozname,
ktora odkazuje na prislusnu siet’ a v kontextovej ponuke vyberte moznost Bezpecna).
VSetky bezpecné siete sa potom pridaju do skupiny sieti, s ktorymi mbze aplikacia
komunikovat' podla nastaveného pravidla aplikacie Powlit’ pre bezpecné.

® Rozsah adries IP — Kazda siet sa automaticky zisti a definuje ako rozsah adries IP.

Ovladacie tlacidla

e Pridat’ siet’— Otvori dialégové okno Vlastnosti siete, ktoré umoziiuje editovat parametre
novej definovanej siete:
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F 246 Viastnosti siete

Vlastnhosti siete

Mazoy siete

Moy siet]

Popis siete

[[siet je bezpetna

Rozsah IP adresy Pridat’ IP
Upravit’ IP
Wyrnazat' IP
Znazornenie pokrodilého rozsahu IP
it Oerit’

-

)=

V tomto dialégovom okne mézete definovat ndzov siete, opis siete a pripadne nastavit
siet ako bezpe€ni. Nowi siet mdzete potom definovat’ ruéne v samostatnom
dialégovom okne pomocou tlacidla Pridat’ adresu IP (pripadne Editovat’ adresu IP/
Odstranit adresu IP). V tomto dialdgovom okne mézete definovat’ siet uvedenim
rozsahu adries IP alebo masky. Pri velkom pocte sieti, ktoré sa maju nastavit’ ako
sucast nowvej wtvorenej siete, mdzete pouzit moznost Podrobné definovanie rozsahu
adries IP. Do prislusného textového pola zadajte zoznam vSetkych sieti (mdZete pouzit
fubovolny Standardny format) a stlacenim tlacidla Overit’ skontrolujte, Ci je format
rozpoznatelny. Potom stlacenim tladidla OK potwdte a ulozte udaje.

e Upravit siet’' — Otvori dialdgové okno Vlastnosti siete (pozrite vysSie), kde mdzete upravit
parametre definovanej siete (toto dialégové okno je rovnaké ako dialégové okno na pridanie
novej siete, pozrite opis v predchadzajucom odseku).

e Odstranit siet’ — Odstrani zaznam o sieti wbranej zo zoznamu sieti.

e Oznadit ako bezpeénu — Standardne sa vSetky siete povaZuju za nezabezpedené a iba ak
ste presvedCeni, Ze je prislusna siet bezpe€na, pouzite toto tladidlo a oznacte ju ako
bezpecnu (a naopak, po oznaceni siete ako bezpecnej sa text tlacidla zmeni na ,,Oznacit
ako nezabezpecenu®).
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11.6.3. Aplikacie

V informa¢nom dialdgovom okne Aplikdcie sa nachadza zoznam vSetkych nainStalovanych
aplikacii, ktoré pravdepodobne budi musiet komunikovat v sieti a ikony prislu§nej akcie:

i 244G Mastavenia Firewallu =

Informacie o aplikacii

Tento zoznam zobrazuje aplikace nainstalované na tomto poditadi, ktoré by mioki
potrebiovat’ komunikovat’ cez siet’, KaZdej aplikaci sa midZe pridelit’ Specifickeé pravidlo pre
kormunikaciu cez siete: povolit’ f blokovat” f pofiadat’ o povolenie, MaZete pougit’
pokrodilé pravidla,

L = Zoznam aplikacii
; Systérmnove sluzby
2 Patitad v doméne Pazo aplikacie * Akcia Cesta Pridat’
B _O. Malé domacnosti a kancel, Priotitné pravidld aplikacie ## Rozdiené ... SYSTEM -

4, Zadefinované siete Generic Host Process £l Rozrené ... C\Window
Aplik:écie L Local Security Authority Service g Rozdirene ... Cwindow v
Selenarehibaby ﬂ Microsoft Winlogon @l Povalit! Chiindow el

Services and controller app 4 Rogdirene ... Cwindow
Ostatné pravidla aplikacie o) Spytat sa SYSTEM
« i ] 2

o« J[ oz J[ eomr |

V zozname aplikécii su uvedené aplikacie, ktoré sa v pocitaci nasli (a ktorym boli pridelené
prislusné akcie). Mozete pouzit tieto typy akcii:

e I — Powlit komunikaciu vo Vetkych sietach

e @} — Powlit komunikaciu v sietach definovanych ako Len bezpe&né
o QI — Blokovat komunikaciu
e 2] — Zobrazit dialégové okno s otazkou (Umozni vam rozhodnut, & sa mé povolit alebo

blokovat komunikacia, ked sa aplikéacia pok tsi komunikovat' v sieti.)

4+ — Rozsirené nastavenia definované

Upozorriujeme, Ze program dokaze zistit' len pritomnost’ nainstalovanych aplikdcii, takZe ak
nainstalujete novu aplikdciu neskér, budete pre riu musiet’ definovat’ pravidla bezpe¢nostnej
brany firewall. Pri standardnom nastaveni, ked’ sa nova aplikdcia pokusi prvykrat pripojit' v
sieti, sucast’ Firewall jej bud’ automaticky vytvori pravidlo podla déveryhodnej databazy,
alebo sa vas opyta, Ci chcete povolit’ alebo blokovat’' komunikaciu. V druhom pripade budete
méct ulozit odpoved’ ako trvalé pravidlo (ktoré sa potom zobrazi v tomto dialégovom okne).

Samozrejme, Ze pravidla pre nowl aplikaciu mézete definovat’ aj hned: vtomto dialdégovom okne
stlaCte tlacidlo Pridat’ a wypliite informacie o aplikacii.
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Okrem aplikacii sa vzozname nachadzaju aj dve Specialne polozky:

e Prioritné pravidla pre aplikdcie (v homej ¢asti zoznamu) maju prednost a vzdy sa pouziju
pred pravidlami jednotlivych aplikacii.

e Dalsie pravidla pre aplikécie (v spodnej ¢asti zoznamu) sa pouziji ako ,posledna

moznost* v pripade, ked sa nepouziju konkrétne pravidla pre aplikacie, ako s nezname a
nedefinované aplikacie. Vyberte akciu, ktora sa ma spustit, ked sa tato aplikacia pokusi
komunikovat v sieti:

o Blokovat' — komunikacia bude vzdy blokovana.

o Powvolit — komunikacia bude povolena v kazdej sieti.

o Spytat sa — budete musiet rozhodnut, ¢i ma byt komunikacia povolena alebo
zakazana.

Tieto poloZzky maju nastavené iné mozZnosti nez bezné aplikdcie a su uréené len pre
skusenych pouzivatel'ov. Odpori¢ame vam, aby ste nemenili tieto nastavenia!

Ovladacie tlacidla

Na wkonanie zmien vzozname sa pouZzivaju tieto oviadacie tlacidla:

e Pridat’— Otvori sa prazdne dialogoveé okno Akcie na stranke, ktoré sa pouziva na
definovanie nowch pravidiel pre aplikaciu.

e Upravit’' — Otvori sa to isté dialégové okno Akcie na stranke, ktoré sa pouziva na zmenu
existujucej skupiny pravidiel pre aplikaciu.

e Odstranit’ — Odstrani zvolenu aplikaciu zo zoznamu.
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V dialdgovom okne Akcie na stranke mbzete definovat podrobné nastavenia pre prislusnu aplikaciu:

i 244G Mastavenia Firewallu = ==

»

Cinnosti na stranke |

[ Spat’ na zoznam ] [ Wyrnazat' toto pravidlo ]

Zakladné informacie o aplikaci

=] Profily

5 , Profi i inojend do i
53 Priama pripojené do internet Friamno pripojené do internetu
A Zadefinovane siete Cesta |
Aplikacie ) — D
£l Prioritné pravidla ap Maza Mova aplikacia
£ Generic Hast Proce Papis £
4 Local Security Auth

QI Microsoft winlogon| | Ginnost aplikacie
&‘_I Services and contr -

Mova aplikacia 1 Povolit
ol Ostatné pravidld ap
Systermnove siuzby

-2 Poitat v doméne

=2 Malé domacnosti a kancel.
Zadefinované siete L
Aplikacie
Systermnove siuzby

>

4 nr 3 -

OK ] [ ZrusEit ] [ POLEL

Ovladacie tlacidla
V hornej ¢asti dialégového okna sa nachadzaju dve ovadacie tlacidla:

e Spét’ na zoznam — StlaCenim tlaCidla zobrazite prehlad vSetkych definovanych pravidiel pre
aplikacie.

e Odstranit toto pravidlo — Stlacenim tohto tlac¢idla odstranite aktualne zobrazené pravidio
aplikacie. Tento krok nie je mozné vrétit spét!

Zakladné informacie o aplikacii
V tejto Casti wpliite ndzov aplikacie a pripadne aj opis (kratku poznamku pre vasu informaciu). V

poli Cesta zadajte uplnu cestu k aplikacii (spustitefnému suboru) na disku; pripadne stlacte tlacidlo ,,
... a lahko whladajte aplikaciu v stromovej Strukture.

Akcia pre aplikaciu

Rozbalovacia ponuka umoznuje wbrat pravidlo sucasti Eirewall pre aplikaciu, t. j. o ma Eirewall
urobit, ked' sa aplikacia pokusi komunikovat' v sieti:
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a1 Povolit pre vSetky — Umozni aplikacii komunikovat vo vSetkych definovanych sietach a
adaptéroch bez obmedzeni.

. Povolit pre bezpeéné — Umozni aplikacii komunikovat len v sietach ozna¢enych ako
bezpecné (déveryhodné).

& Blokovat — Automaticky zakaze komunikaciu; aplikacia sa nebude méct pripojit k
Ziadnej sieti.

21 Opytat’ sa — Otvori sa dialégové okno, ktoré vam umozni rozhodnut, ¢i sa ma powolit
alebo blokovat' pokus o komunikaciu vdanom momente.

e il Rozsirené nastavenia — Zobrazia sa dalSie roz$irené a podrobné moznosti nastavenia v
spodnej ¢asti dialdgového okna v Casti Podrobné pravidla pre aplikdcie. Nastavenia sa
pouziju v uvedenom poradi, takZze ich mbézZete postvat’ hore resp. postvat’ dole vzozname
podla pozadovaného poradia. Po kliknuti na konkrétne pravidlo vzozname sa v spodnej
Casti dialdgoveho okna zobrazia podrobné informéacie o pravidle. Jednotlive modré
podZiarknuté hodnoty mdzete zmenit po kliknuti v prislusnom dialdgovom okne nastaveni.
Ak chcete wmazat zvyraznené pravidlo, kliknite na tlacidlo Odstranit. Ak chcete definovat
nové pravidlo, kliknutim na tlagidlo Pridat’ otvorte dialdgové okno Zmena pravidla a
definujte Setky potrebné parametre.

11.6.4. Systémové sluzby

Zmeny v dialégovom okne Systémové sluzby a protokoly odpori¢ame LEN SKUSENYM
POUZIVATELOM!

V dialbgovom okne Systémové sluzby a protokoly sa nachadza zoznam Standardnych
systémowych sluzieb a protokolov operaného systému Windows, ktoré sa mézu pokusat
komunikovat' v sieti:
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i 244G Mastavenia Firewallu [ = (=]
| wicohecne . . -
Zabezpeteric Systémové sluzby a protokoly
i Profily Oblasti a Adaptéroy Tento zoznam zobrazuje vatiinu systémavich slufieb Windaws,
105 Systérnovym sluZbarn sa mdzu pridelit’ jednoducheé pravidia [...]
Protakoly
Profily Zoznam systémowych sluZieb a protokolov
2 Priamo pripojené do intermet
2 Potitat v doméne Pravidlo pre zaznamenavanies | Systémove sluzby a protokaly Akcia - |
O GRE Protocol )l Povalit’ El
O ESP Protocol @] Povolit’
=2 Malé domécnosti a kancel, O 0 FiiEee] ol Povol?t’
A, Zadefinované siete O PRTP Ol Povai?
plikacie O ICMP w4 Host Unreachable ] Povalit’
wstemaove siuzhy O DHCP @] Pavolit’
O DMS Client ] Povalit’
O M5 Printer and File Sharing @] Pavolt’ ~
4 1 ] ¢

PouZivatefom definované systémové pravidla

[ Sprava pougivatelskych systérmovych pravidiel

Tu midZete pridat’ vlastné systérmové pravidlo.
Zaprotokolujte nezname prenosy

[Tl Zaprotokalovat’ nezname prichadzajlice prenosy
[¥] zaprotokolovat nezname odchadzajtice prenosy

K ] ZruEit’ ] [ Pouit’

Zoznam systémovych sluzieb a protokolov
Tabulka ma tieto stipce:

e Zaznamenat ¢innosti pravidla — Pouziva sa na zapnutie funkcie na zaznamenania
kazdého pouzitia pravidla v protokoloch.

* Systémova sluzba a protokoly — V tomto stipci je uvedeny nazov prislu$nej systémovej
sluzby.

* Akcia —V tomto stipci sa nachadza ikona pridelenej akcie:
o @I Powolit komunikaciu pre vSetky siete
o @i Powlit komuniké&ciu pre siete definované ako Len bezpe&né
o @I Blokovat komunikéaciu
e Siete — Tento stipec informuje o tom, ktorej konkrétnej siete sa systémové pravidlo tyka.
Ak chcete zmenit nastavenia polozky v zozname (vratane pridelenych akcii), kliknite pravym

tlacidlom mysi na polozku a wberte moznost Editovat. Zmenu systémovych pravidiel by vsak
mali robit’ len skuseni pouzivatelia; odporic¢ame vam, aby ste nemenili systémové pravidla!

Pouzivatelom definované systémové pravidla
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Ak chcete otvorit nové dialégové okno na definovanie Mastného pravidla pre systémowi sluzbu (pozri
obrazok nizsie), stlacte tlacidlo Sprdva pouZivatel'skych systémovych pravidiel. V hornej ¢asti
dialégového okna PouZivatelom definované systémové pravidla sa nachadza prehlad vSetkych
informécii o prave editovanom systémovom pravidle, v dolnej asti sa nachadzaju wbrané informacie.
Na editovanie, pridanie resp. wmazanie pouzivatelom definovaného pravidla sa pouziva prislusné
tlacidlo; wrobcom definované pravidla sa daju len editovat’

F 26 Poutivatelom definované systémové pravidls

# Mazoy podrobnosti

Pridat’

Upravit’

Cidstranit’

Zobrazit” prehlad podrobnosti o pravidlach

OK ] [ ZruEit’

Podrobné nastavenie pravidiel je pokrocila funkcia uréena najmé pre spravcov siete, ktori
potrebuju mat’ uplnd kontrolu nad konfigurdciou sucasti Firewall. Ak nie ste oboznameny s
typmi komunikacénych protokolov, ¢islami sietovych portov, definiciami adries IP a pod.,
nemerite tieto nastavenia! Ak naozaj potrebujete zmenit’ konfiguraciu, postupujte podla
pokynov v prislusnych stiboroch pomocnika.

Zaznamenat nezname prenosy

e Zaznamenat’ nezname prichadzajiuce prenosy (Standardne vypnuté) — Toto policko
zaciarknite, ak sa protokoloch ma zaznamenat kazdy neznamy pokus o pripojenie k

pocitacu zvonka.

e Zaznamenat’ nezname odchadzajtuce prenosy (Standardne zapnuté) — Toto policko
zaciarknite, ak sa v protokoloch ma zaznamenat kazdy neznamy pokus o pripojenie

pocitata k vonkajSej adrese.
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12. Kontrola AVG

Standardne aplikacia AVG Internet Security 2012 nespusta ziadnu kontrolu, pretoZe po Gvodnej
kontrole by ste mali byt dokonale chraneni rezidentnymi si¢astami produktu AVG Internet
Security 2012, ktoré su vzdy na strazi a nedowlia ziadnemu Skodlivému kodu preniknuat do
pocitata. Samozrejme, Zze mdzete naplanovat’ kontrolu, ktora sa bude spustat v pravidelnych
intervaloch alebo manualne kedykolvek spustit kontrolu podra viastnych potrieb.

12.1. Rozhranie kontroly

F AVG Internet S
=ibor

Subor

ecutity 2012 =

Histdria j Pomacnik

AVG

. Internet Security

@ funkcie pracujl spravine a su akiudine,

Prehl‘ad Vyhl'adavat' hrozby
Skontrolovat’ teraz Kpntrpla ceIEhD.poc'taca n.nq
Posledna korkrola: 21512, 2:17 Kliknutim tu spustite toto prebladavanie, ) e
e . s — Prenit nastavenia vyhladavania pre Kontrola celého poditaca
hlozncSlkontoly — Prehl’adavat’ stibory a priefinky
Kliknutinn tu spustite toto prehladavanie,
Aktualizovat’ teraz Zrenit’ nastavenia vyhladavania pre Prehl'adévat’ sibory a prieginky
Posledna aktualizacia: 2/158/12,
2:09 4M

Plany vyhl'adavania

Sprava naplanovanych prehladavani
Klikrnutim tu spravujte naplanovang prehl'adavania.

Moje aplikacie

[ Histdria vyhladavani ] [ Pogriet’ virusovy trezor }

Zobrazit’ oznamenie

Rozhranie kontroly programom AVG sa otvara rychlym odkazom MozZnosti kontroly. Kliknutim na
tento odkaz otvorte dialdégové okno Kontrola hrozieb. \VV tomto dialégovom okne sa nachadzaju tieto
polozky:

e prehlad preddefinovanych kontrol — tri druhy kontrol definované dodavatelom softvéru su
pripravené na pouzitie okamzitym wyberom alebo ako naplanované:

o Kontrola celého poc&itada

o Kontrola Specifickych suborov alebo priecinkov

 Cast Naplanovat prehladavania — umozfiuje definovat' nové testy a wytvorit nové
harmonogramy podla potreby.

Ovladacie tlacidla
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V testovacom rozhrani sa nachadzaju tieto tlacidla:
e Historia kontrol — otvori dialdgové okno Prehl'ad vysledkov kontrol s celou histériou kontrol.

e Otvorit’ Virusovy trezor — otwvori nové okno s Virusowm trezorom, t. j. miesto, na ktorom
sU ulozené v karanténe detekované infekcie.

12.2. Preddefinované kontroly

Jednou z hlawmych funkcii produktu AVG Internet Security 2012 je kontrola na poZiadanie. Testy na
poziadanie su ur€ené na kontrolu réznych &asti pocitata pri kazdom podozreni na mozny wyskyt
virusovej infekcie. Odporu¢ame vam, aby ste robili tieto testy pravidelne, aj ked si myslite, Ze sa v
pocitaCi nenajde Ziaden virus.

V produkte AVG Internet Security 2012 sa nachadzaju tieto typy kontrol prednastavené
dodavatelom softvéru:

12.2.1. Kontrola celého pocitaca

Kontrola celého pocitaca — skontroluje mozné infekcie resp. potencialne neziaduce programy v
celom poéitaci. Tento test bude kontrolovat vSetky pewné disky pocitaca, deteguje virusy a wlieCi
VvSetky najdené virusy alebo ich odstrani do Virusového trezora. Odporu¢ame vam, aby ste
naplanovali program takym spdsobom, aby sa kontrola celého pocitaca spustilo najmenej raz za
tyzden.

Spustenie kontroly

Kontrola celého pocitaca sa spusta priamo v rozhrani kontroly kliknutim na ikonu kontroly. Pre
tento typ kontroly nie je potrebné konfigurovat Ziadne dalSie konkrétne nastavenia, kontrola sa
spusti ihned v diald6govom okne Prebieha kontrola (pozri snimku obrazovky). V pripade potreby
mbzete kontrolu do¢asne prerusit' (tlaCidlo Pozastavit) alebo zrusit (tlacidlo Zastavit).
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.Internet Security

& funkcie pracuju a su aktudine.

Prehl'ad Priebeh vyhladavania
. 26%
Skontrolovat’ teraz
Posledna kontrala: Mewyhladavané Prehladgvané chjekty: 3737
MoZnosti kontroly Majdeng hrozhy: 0
Aktuding Register

» Kontrola celého potitata .
Aktudlny ohiekt:

Aktualizovat’ teraz
Posledna aktualizacia: 2/158/12,
2i09 AM

Dodatofné nastavenia prebladévania ...

Moje aplikacie

U Podl'a pouZivatela Pozastavit’ ] [ Zastavit’

Zobrazit’ oznamenie

Zmena konfiguracie kontroly

Program umoznuje editovat vopred definované predwlené nastavenia funkcie Kontrola celého
pocitaca. Kliknutim na odkaz Zmenit' nastavenia kontroly otvorte dialdgové okno Zmena
nastaveni kontroly celého pocitac¢a (otvara sa v rozhrani kontroly pomocou odkazu Zmenit
nastavenia kontroly funk cie Kontrola celého pocitaca). Odporic¢ame vam, aby ste zachovali
predvolené nastavenia, ak nemate vazny dévod na ich zmenu!
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& funkcie pracuju a su aktudine.

prehlfad Zmenit’ nastavenia pre Kontrola celého poditaca
[VILiecitjodstrant’ virusove infekcie bez opytania:

Skontrolovat’ teraz Pri stboroch rootkit sa vidy zobrazi Ziadost o potyrdenie,

Posledna kontrola: 21812, 2:17 [V Mahlasit’ patencidine nefiaduce programy a spyware hrozby

AM [T HI3sit’ roziirent skupinu potencidlne nefiaducich programay

[Clwyhladévat’ sedovacie subory cookies
[Tl wyhfadavat’ vo vncitr archivow

¥ Pauzit heuristicky analyzu
[¥]wyhradavat’ v systémovomn prostredi
[Tl zapruit’ dékladné prehl'addvaris
wyhladdvat’ rootkity

Dodatofné nastavenia prebladévania ...

Nastavte, ako rychlo sa ma dokondit’ prehladévanie.

MozZnosti kontroly

Aktualizovat” teraz

Posledna aktualizacia: 2/18/12,
Zi09 AM

U Podla pougfvatela

Mastavit’ dodatofne spravy o vyhl'adavani ...

@ Ulodit’ aktuilne nastavenia

Moje aplikacie

[ Kontrola Spustit’ ] [ FrugEit ]
Zobrazit’ oznamenie

e Parametre kontroly — v zozname parametrov kontroly mézZete zapnut alebo wpnut
konkrétne parametre podfa potreby:

o Liecit/odstranit’ infekciu bez opytania (Standardne zapnuté) — Ak sa pocas
kontroly zisti pritomnost virusu, mézZe sa automaticky wlie€it, ak je k dispozicii
lie€ba. Ak nie je mozné infikovany subor wylie€it automaticky, premiestni sa do
Virusového trezora.

o Hlasit potencialne neZiaduce programy a hrozby spyware ($tandardne zapnuté)
— Zaciarknite toto poli€ko, ak chcete zapnut sucast’ Anti-Spyware a kontrolovat
spyware a virusy. Spyware predstawije pochybnu kategériu Skodliveho softvéru: aj
ked v beznych pripadoch predstawje bezpe€nostné riziko, niektoré tieto programy
mozu byt nainstalované umyselne. Odpori¢ame vam, aby ste nechali tuto funkciu
zapnutu, pretoZze zwSuje Uroven zabezpec€enia pocitaca.

o Hlasit rozsirent skupinu potencialne neZiaducich programov (S§tandardne
vypnuté) — Zaciarknite, ak chcete zistit' roz§irenu skupinu programov spyware:
programoyv, ktoré su uplne v poriadku a neSkodné pri ziskani priamo od wrobcu, ale
neskdr sa mézu zneuzit' na Skodlive Ucely. Toto je dalSie opatrenie, ktoré zwsSuje
uroven zabezpecenia pocitaca, ale méze blokovat zakonné programy, preto je tato
funkcia Standardne wypnuta.

o Kontrolovat’ sledovacie stibory cookies (Standardne vypnuté) — tento parameter
sUcasti Anti-Spyware zapina funkciu na detekovanie suborov cookies (HTTP cookies
sa pouZzivaju na overenie totoznosti, sledovanie a spravu konkrétnych informéacii o
pouzivateloch, ako su preferencie stranok alebo obsah elektronick ych nakupnych
koS$ikov).
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o Kontrolovat’' vo vnutri archivov (Standardne vypnuté) — tento parameter uréuje, Ze
sa maju pocas kontroly overovat vSetky subory uloZzené vo wnutri archivov, napr. ZIP,
RAR...

o Pouzivat’ heuristiku (Standardne zapnuté): heuristicka analyza (dynamicka
emulécia instruk cii kontrolovaného objektu vo virtualnom pocitacovom prostredi)
bude jedna z metdd, ktoré sa pouziju na detegovanie virusov po¢as kontroly.

o Kontrolovat’ systémové prostredie (Standardne zapnuté) — po€as kontroly sa budu
kontrolovat aj systémowé oblasti pocitaca.

o Zapnut dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (napr. pri
podozreni na infik ovanie pocitaca) mézete zacCiarknutim tohto okienka zapnut
algoritmus najdokladnejSej kontroly, ktory skontroluje aj tie oblasti pocCitaca, ktoré
byvaju infikované len vo wnimocénych pripadoch — len pre istotu. Upozorfiujeme vSak,
Ze tento spbsob je narocny na Cas.

o Kontrolovat’ rootkity (Standardne zapnuté) — Anti-Rootkit skontroluje pocitac a
zistuje pritomnost’ potencialnych rootkitov, tj. programov a technoldgii, ktoré dokazu
zakryt €innost’ Skodliveho programu v pocitaci. Ked program deteguje rootkit, nemusi
to newhnutne znamenat, Ze je pocitac infikovany. V niektorych pripadoch sa m6zu
urCité oviadace alebo Casti beznych aplikacii nesprawne oznadit ako rootkity.

* Dalsie nastavenia kontroly — tento odkaz otvori nové dialégové okno Dalsie nastavenia
kontroly, ktoré sa pouziva na nastavenie tychto parametrov.

% 245 Dodatogné nastavenia vyhladavania

MoZnosti vypnutia poditaca
[[wypnutie pofitata po dokonéeni wwhiadévania
Wyndteng wypnutie, ak je poditad zablokovany
Typy stborov na prehfadavanie

0 Wietky typy
Definujte wyhaté pripory:

@ wybrang typy siborow
[¥]yhl'adavat len v infikavatelnych suboroch
[CIprehladévaite medidne subory
Definujte zafleneng pripony:

[¥] skantralovat’ suibory bez prinon

« )

o MozZnosti vypnutia pocitac¢a — rozhodnite, ¢i sa ma pocita€ wpnut automaticky po
dokonceni procesu kontroly. Po potwdeni tejto moznosti (Vypnat pocita¢ po
dokonceni kontroly) sa aktiwje nova moznost, ktora umozni wpnut pocitac, aj ked
je momentalne zamknuty (Vyndtené vypnutie pocitaca, ked’ je zamknuty).

o Typy stborov na kontrolu — Dalej mézete rozhodnut, & sa maju kontrolovat:
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» Vsetky typy stuborov s moznostou definovat wnimky kontroly vytvorenim
zoznamu Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat.

» Vybrané typy suborov — mozZete nastavit, aby sa kontrolovali len subory, pri
ktorych existuje pravdepodobnost infikovania (stbory, ktoré nemézu byt
napadnuté infek ciou, napriklad niektoré jednoduché textové subory alebo
niektoré nespustitelné subory), watane medialnych suborov (video, audio
suborov — ak nechate toto okienko nezaciarknuté, potom sa ¢as kontroly skrati
eSte viac, pretoZe tieto subory su ¢asto velmi velké, pricom pravdepodobnost’
napadnutia virusom je velmi mald). Znova mozete nastavit (podla pripony), ktoré
subory sa maju kontrolovat’ vzdy.

» Alternativne mézete rozhodnut, Ze chcete kontrolovat’ stiibory bez pripony.
Tato moznost je Standardne zapnuta a odporuame vam, aby ste toto nastavenie
nikdy nemenili, ak na to nemate skuto€ny dévod. Subory bez pripony su skér
podozrivé a mali by sa vZdy kontrolovat.

e Nastavit’ rychlost dokoncenia kontroly — pomocou posuva¢a zmefite prioritu procesu
kontroly. Standardne ma tento parameter nastavenu Groveri automatického wuzivania
zdrojov ,podfa pouZivatela®. Pripadne mdzete spustit procesy kontroly pomalSie, ¢im sa
minimalizuje wuzivanie po¢itacowych zdrojov (toto nastavenie je uZitoéné vtedy, ak
potrebujete pracovat’ na pocitaci, ale nezaujima vas, ako dlho bude kontrola trvat), alebo
rychlejSie s w§Simi narokmi na wuzivanie pocitacowych zdrojov (napr. ked sa pocitac
docCasne nepouZiva).

e Vytvorit d’'alSie spravy o kontrole — odkaz otvori nové dialégové okno Sprdvy o kontrole,
v ktorom mézete urit, aké typy moznych nalezov sa maju uviest' v spravach:

¥ 26 Spravy o prehladévani
Spravy o vyhtadavani

[Cl0znamovat’ archivy chranené heslom

[l oznamovat’ dokurnenty chranené heslom
[Tl 0znamovat’ zablokovang subary

[l oznamovat’ sibary ohsahujtice makra

[Tl 0znamovat’ skryté pripony

[ oK J [ oz ]

Upozornenie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozri
informéacie v kapitole Kontrola programom AV G/Planovanie kontroly/Ako kontrolovat. Ak sa
rozhodnete zmenit predvolent konfiguraciu funkcie Kontrola celého pocita¢a, potom mézZete vase
nové nastavenie ulozit ako predvolenu konfiguraciu, ktora sa pouZzije pre vSetky dalSie kontroly
celého pocitaca.

12.2.2. Kontrola suborov/priecinkov

Kontrola suborov/prie¢inkov — kontrolovatvat sa budu len vami wbrané oblasti pocitaca (vybrané
priecinky, pevné disky, diskety, disky CD a pod.). Priebeh kontroly pri detekovani virusu a jeho
lieCba su romaké ako pri kontrole celého pocitaca: vSetky najdené virusy sa wlieCia alebo odstrania
do Virusového trezora. Kontrolu wbranych suborov alebo prie€inkov mdzete pouzit na nastavenie
Mvastnych testov a ich planov v zavislosti od konkrétnych potrieb.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

Spustenie kontroly

Kontrolu vybranych suborov alebo priec¢inkov mbzete spustit’ priamo v rozhrani kontroly
kliknutim na ikonu kontroly. Otvori sa nové dialdgové okno s nazvom Vyber konkrétnych stuborov
alebo priecinkov na kontrolu. V stromowvej Strukture pocitaca wyberte tie priecinky, ktoré chcete
kontrolovat. Cesta ku kazdému vybranému prie€inku sa wygeneruje automaticky a objavi sa v
textovom okne v hornej Casti tohto dialégového okna.

Rownako mézZete nastavit’ kontrolu konkrétneho prie€inka a zaroveri wlucit vSetky jeho podprie€inky
z kontroly; vtom pripade Mozte znak minus ,-“ pred automaticky wgenerovanu cestu (pozri snimku
obrazovky). Na wlucenie celého prie€inka z kontroly pouzite parameter ,\*.

Napokon, ak chcete spustit’ kontrolu, stlacte tladidlo Spustit’ kontrolu; samotny proces kontroly sa
v podstate zhoduje s kontrolou celého pocitaca.

oF AVG Internet Security 2012 =1
or Histdiria e Pornochik

AVG

.Internet Security cie pracuj

prehltad Zvolit’ Specifické subory alebo priecinky pre vyhl'adavanie

Skontrolovat’ teraz

Posledna konkrola: 2/18/12, 2:18

e el Compurter

B0 A
Oy
- 2 Dy
: S Netwark

Aktualizovat’ teraz Bl ZvidEtne Zofky
Posledna akbualizacia: 21812, [ & Miestne pevné disky
! [ =) Prograr Files
[ [F Zlnzka Dokumenty

[ (=9 Sdiel'ané dokurmenty
- &1 Zlogka Windows
-0 J Ing

MoZnosti kontroly

Moje aplikacie

) B ) U Podl'a pouZivatela Spustit’ kankrétne prehl'adavanie ] [ Zruit’
Zobrazit’ 0znamenie

Zmena konfiguracie kontroly

Program umozriuje zmenit’ preddefinované predwlené nastavenia funkcie na kontrolu konkrétnych
suborov alebo priecinkov. Kliknutim na odkaz Zmenit nastavenia kontroly otvorte dialégové
okno Zmena nastaveni kontroly konkrétnych stuborov alebo prieé¢inkov. Odpori¢ame vam,
aby ste zachovali predvolené nastavenia, ak nemate vazny dévod na ich zmenu!
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prehlfad Zmenit’ nastavenia vyhl'adavania pre Kontrola stiborov/priecinkowv
[VILiecitjodstrant’ virusove infekcie bez opytania:

Skontrolovat’ teraz [V Mahlsit patencidine nefiaduce programy a spyware hrazby

Posledna kontrola: 21812, 2:17 [T HI3sit’ rozgireny skupinu potencidne nediaducich programoy

AM [T wyhradavat’ sledovacie subory cookies

[ vyhladdvat vo vrdtr archivo

[Vl Pauzit heuristicki anakyzu
[TJwyhladdvat v systémovom prostredi
] Zapnit’ dékladné prehladavanie

MozZnosti kontroly

Aktualizovat” teraz

Posledna aktualizacia: 2/18/12,
Zi09 AM
Dodatofng nastavenia prehl'adavania ...

Nastavte, ako rychlo sa ma dokondit’ prehladavanie.

U Podl'a pougivatela

Mastavit’ dodatofne spravy o vyhl'adavani ...

@ Ulodit’ aktuilne nastavenia

Moje aplikacie

o ()
Zobrazit’ oznamenie

e Parametre kontroly — v zozname parametrov kontroly mézZete zapnut alebo wpnut
konkrétne parametre podfa potreby:

o Liecit/odstranit’ infekciu bez opytania (Standardne zapnuté) — Ak sa pocas
kontroly zisti pritomnost virusu, mézZe sa automaticky wlie€it, ak je k dispozicii
lie€ba. Ak nie je mozné infikovany subor wylie€it automaticky, premiestni sa do
Virusového trezora.

o Hlasit potencialne neZiaduce programy a hrozby spyware ($tandardne zapnuté)
— zaciarknite toto okienko, ak chcete zapnut sucast Anti-Spyware a kontrolovat
spyware a virusy. Spyware predstawije pochybnu kategériu Skodliveho softvéru: aj
ked v beznych pripadoch predstawje bezpe€nostné riziko, niektoré tieto programy
mozu byt nainstalované umyselne. Odpori¢ame vam, aby ste nechali tuto funkciu
zapnutu, pretoZze zwSuje Uroven zabezpec€enia pocitaca.

o Hlasit rozsirent skupinu potencialne neZiaducich programov (S§tandardne
vypnuté) — Toto poliCko oznadte, ak sa ma zistit roz§irena skupina spyware —
programov, ktoré su uplne v poriadku a neSkodné, ked sa ziskaju priamo od wyrobcu,
ale neskor sa daju zneuzit na Skodlive ucely. Toto je dalSie opatrenie, ktoré eSte viac
zwSuje Uroven zabezpecenia pocitaa, ale mbze blokovat dobré programy, a preto je
tato funkcia Standardne wpnuta.

o Kontrolovat’ sledovacie stibory cookies (Standardne vypnuté) — tento parameter
sUcasti Anti-Spyware zapina funkciu na detekovanie suborov cookies (HTTP cookies
sa pouZzivaju na overenie totoznosti, sledovanie a spravu konkrétnych informéacii o
pouzivateloch, ako su preferencie stranok alebo obsah elektronick ych nakupnych
koS$ikov).
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o Kontrolovat’ vo vnutri archivov (Standardne zapnuté) — tento parameter uruje, Ze
sa maju pocas kontroly overovat vSetky subory uloZzené vo wnutri archivov, napr. ZIP,
RAR...

o Pouzivat’ heuristiku (Standardne zapnuté) — heuristicka analyza (dynamicka
emulécia instruk cii kontrolovaného objektu vo virtualnom pocitacovom prostredi)
bude jednou z metdd, ktoré sa pouziju na detegovanie virusov pocas kontroly.

o Kontrolovat’ systémové prostredie (Standardne vypnuté) — poCas kontroly sa budu
overovat’ aj systémowvé oblasti pocitaca.

o Zapnut dékladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (napr. pri
podozreni na infik ovanie pocitaca) mézete zacCiarknutim tohto okienka zapnut
algoritmus najdokladnejSej kontroly, ktory skontroluje aj tie oblasti pocCitaca, ktoré
byvaju infikované len vo wnimocénych pripadoch — len pre istotu. Upozorfiujeme vSak,
Ze tento spbsob je narocny na Cas.

e Dalsie nastavenia kontroly — tento odkaz otvori nové dialégové okno Dalsie nastavenia
kontroly, ktoré sa pouziva na nastavenie tychto parametrov.

¥ 2vG Dodatocné nastavenia wyhladévania
MoZnost vypnutia pocitaca
[wypnutie pofitaa po dokonéeni vyhiadavania
Wyndteng wypnutie, ak je poditad zablokovany
Typy suborov na prehfadavanie

0 wEetky typy
Definuite wwiaté pripory:

@ ybrané typy suborov
[¥]yhl'adavat len v infikavatelhych siboroch
[CIprehladavaite medidne subory
Definuite zaflenené pripony:

[¥] skantralovat’ subory bez prinon

N T

o MozZnosti vypnutia pocitaca — rozhodnite, ¢i sa ma pocitaC wpnut automaticky po
dokonceni procesu kontroly. Po potwdeni tejto moznosti (Vypnat pocita¢ po
dokonceni kontroly) sa aktiwje nova moznost, ktora umozni wpnut pocita¢, aj ked
je momentalne zamknuty (Vyndtené vypnutie pocitaca, ked’ je zamknuty).

o Typy suborov na kontrolu — Dalej moZete rozhodnut, &i sa maju kontrolovat:

» Vsetky typy stborov s moznostou definovat wnimky z kontroly wtvorenim
zoznamu Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat.

» Vybrané typy stuborov — mbzete nastavit, aby sa kontrolovali len subory, pri
ktorych existuje pravdepodobnost infikovania (subory, ktoré nemézu byt
napadnuté infekciou, napriklad niektoré jednoduché textové subory alebo
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niektoré nespustitelné subory), watane medialnych suborov (video, audio
suborov — ak nechate toto okienko nezaciarknuté, potom sa ¢as kontroly skrati
eSte viac, pretoZe tieto subory su ¢asto velmi velké, pricom pravdepodobnost’
napadnutia virusom je velmi mald). Znova mozete nastavit (podla pripony), ktoré
subory sa maju kontrolovat’ vzdy.

» Alternativne mézete rozhodnut, Ze chcete kontrolovat’ sibory bez pripony.
Tato moznost je Standardne zapnuta a odporuame vam, aby ste toto nastavenie
nikdy nemenili, ak na to nemate skuto€ny dévod. Subory bez pripony su skér
podozrivé a mali by sa vZdy kontrolovat.

® Priorita procesu kontroly — pouzite posuva¢ na zmenu priority procesu kontroly.
Standardne mé tento parameter nastavenu Grover automatického wyuzivania zdrojov ,podla
pouzivatela“. Pripadne mdzZete spustit procesy kontroly pomalSie, €¢im sa minimalizuje
wuzivanie pocitacowych zdrojov (foto nastavenie je uzitocné vtedy, ak potrebujete pracovat
na pocitaci, ale nezaujima vas, ako dlho bude kontrola trvat), alebo rychlejSie s vySSimi

narokmi na wuzivanie pocitacowch zdrojov (napr. ked’ sa pocéita¢ doCasne nepouZziva).

e Vytvorit d’'alSie spravy o kontrole — odkaz otvori nové dialégové okno Sprdvy o kontrole,
ktoré umoZznuje nastavit typy moznych nalezov, ktoré sa maju hlasit:

¥ 26 Spravy o prehladévani
Spravy o vyhtadavani
[Cl0znamovat’ archivy chranené heslom
[l oznamovat’ dokurnenty chranené heslom
[Tl 0znamovat’ zablokovang subary
[l oznamovat’ sibary ohsahujtice makra
[Tl 0znamovat’ skryté pripony

[ oK J [ oz ]

Upozornenie: Tieto nastavenia kontroly sa zhoduju s parametrami novo definovanej kontroly; pozri
informéacie v kapitole Kontrola programom AV G/Planovanie kontroly/Ako kontrolovat. Ak sa
rozhodnete zmenit' predvolent konfiguraciu funkcie Kontrola Specifickych suborov alebo
priecinkov, potom mézZete uloZit vlastné nastavenia ako predvolent konfiguraciu, ktora sa pouzije
pre vSetky dalSie kontroly konkrétnych suborov alebo prieCinkov. Tato konfiguracia sa zaroveri
pouzije ako Sablona pre vietky vami novo naplanované kontroly (vSetky nastavené kontroly
vychadzaju zo sucasnej konfiguracie kontroly vybranych suborov alebo prie¢inkov).

12.3. Kontrola z prieskumnika

Okrem wvopred definovanych kontrol spustenych pre cely pocita¢ alebo jeho wbrané oblasti, AVG
Internet Security 2012 zaroveri umoznuje rychlo kontrolovat konkrétny objekt priamo v prostredi
programu Prieskumnik. Ak chcete otvorit neznamy subor a nie ste si isty jeho obsahom, mézete ho
skontrolovat na poziadanie. Postupujte podla tychto pokynov:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.




¥ AvG

Adri (==
%v| .. ¥ Program Files » 7 | "¢| |SEan:h
-,J File Edit ‘View Toals Help
b ‘ Organize ~ ~ [& Open
Co -
Favorite Links MName Date modified Type Size
EI Documents L Adobe 2#10/2010 3:18 P File Folder
a B pictres " Open AN File Falder
- ] % ol Ahd File Folder
Net [ Music i M File Folder
(% Recently Changed k 3 | Pty " M File Folder
E Searches b Share.., M File Folder
g )y Public b Restore previous versions h File Folder
Int VMl Otestowat systémorm AVG 1 F?Ie Falder
B % Sord To , M Ffle Falder
% PR File Folder
% cut M File Folder
e ) M File Folder
Cor:h: % Copy M File Folder
% Create Shortcut Il File Folder
b Delete ] File Folder
e % PRI Il File Folder
1 ) M File Folder
Rec; b Properties b File Folder
. Mozilla Firefox 37017 54T A File Folder
. Mozilla Thunderbird 3. 3/30/2011 8:26 Ak File Folder
| L RASRGilA 11206 1:35 DhA File Faldar

e V aplikacii Windows Explorer oznacte subor (alebo priecinok), ktory chcete skontrolovat.
e Kliknutim prawm tlaCidlom mySi na objekt otvorte kontextowi ponuku.
e \VVyberom moznosti Skontrolovat’ programom AVG skontrolujte subor programom AVG

Internet Security 2012

12.4. Kontrola z prikazového riadka

Program AVG Internet Security 2012 ponika moznost spustit kontrolu z prikazového riadka. Tuto
funkciu mozete pouzit napriklad na serveroch, alebo ked wytvarate davkowy skript, ktory sa bude
spustat automaticky po zavedeni operatného systému. Prikazowy riadok umoZzriuje spustit’ kontrolu
s va¢sinou parametrov, ktoré sa nachadzaju aj v grafickom pouzivatelskom rozhrani AVG.

Na spustenie kontroly programom AVG z prikazového riadka spustite tento prikaz v prie€inku, v
ktorom je nainstalovany program AVG:

® avgscanx pre 32-bitové operacné systémy

® avgscana pre 64-bitové operacné systémy

Syntax prikazu
Toto je syntax prikazového riadka:

® avgscanx /parameter ... napr. avgscanx /comp na kontrolu celého pocitaca
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e avgscanx /parameter /parameter ... Ak pouzijete niekolko parametrov, zoradte ich za
sebou a oddelte ich medzerou a lomkou.

e Ak sa musi uviest konkrétna hodnota pre parameter (napr. parameter /scan, ktory si
wZzaduje informaciu o tom, ktoré oblasti pogitata sa maju kontrolovat, a je potrebné uviest
presnu cestu k wbranej ¢asti), potom sa hodnoty oddelia bodkociarkou, napriklad:
avgscanx /scan=C:\;D:\

Parametre kontroly

Ak chcete zobrazit uplny prehlfad pouzitelnych parametrov, zadajte prislusny prikaz spolu s
parametrom /? alebo /HELP (napr. avgscanx /?). Jediny povinny parameter je /SCAN, ktory definuje
oblasti pocitaca, ktoré sa maju kontrolovat. PodrobnejSie informacie o0 moznostiach sa nachadzaju

v prehlade parametrov prikazového riadka.

Na spustenie kontroly stlacte klaves Enter. PoCas kontroly moZete zastavit proces stlacenim
kombinacie klavesov Ctri+C alebo Ctri+Pause.

Kontrola z prikazového riadka spustené z grafického rozhrania

Ak pouzivate operacny systém Windows a pocitac je v nudzovom rezime, mézete spustit kontrolu z
prikazového riadka z grafického pouzivatelského rozhrania. Samotna kontrola sa spusti z
prikazového riadka, dialégové okno Command Line Composer umoznuje zadat va¢Sinu parametrov
kontroly len pomocou praktického grafického rozhrania.

Kedze sa da toto dialégové okno otvorit, len ked' je pocitac s operatnym systémom Windows v
nadzovom rezime, na zobrazenie podrobnych informacii o tomto dialdgovom okne pouzite subor
pomocnika, ktory sa otvara priamo v dialégovom okne.

12.4.1. Parametre kontroly z prikazového riadka
Nasledujuce je zoznam VvSetkych parametrov pouzitelnych pri kontrole z prikazového riadka:

e /SCAN Kontrola suborov/prie€inkov /SCAN=path;path (hapr. /SCAN=C:\;D:
Y

e /COMP Kontrola celého poéitada

e /HEUR Pouzit heuristicku analyzu

e /EXCLUDE Vylucit cestu alebo subory z kontroly

e /@ Subor s prikazmi /nazov suboru/

e /EXT Kontrolovat' tieto pripony /napriklad EXT=EXE,DLL/
e /NOEXT Nekontrolovat tieto pripony /napriklad NOEXT=JPG/
e /ARC Kontrolovat' archivy
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e /CLEAN Automaticky wydistit

e /TRASH Premiestnit’ infikované subory do Virusového trezora
e /QT Rychly test

e /LOG Generovat subor s vysledkami kontroly

e /MACROW  Hiasit makra

e /PWDW Hlasit’ subory chranené heslom

e /ARCBOMBSW Hlasit opakovane komprimované archivne subory
e /IGNLOCKED Ignorovat zamknuté subory

* /REPORT Hlasit do suboru /nazov suboru/

e /REPAPPEND Pripojit k suboru so spravou

e /REPOK Oznadit neinfikované subory slovom OK

e /INOBREAK  Nepowlit prerusenie klavesmi CTRL-BREAK

e /BOOT Powlit’ kontrolu MBR/BOOT

e /PROC Kontrolovat' aktivne procesy

* /PUP Hiasit Potencialne neZiaduce programy

e /PUPEXT Hlasit' rozSirenu skupinu Potencialne neZiaducich programov

e /REG Kontrolovat databazu Registry

e /COO Kontrolovat subory cookies

o /? Zobrazit pomocnika pre tuto tému

e /HELP Zobrazit pomocnika pre tuto tému

e /PRIORITY Nastavit' prioritu kontroly /nizka, automaticka, wsoka/ (pozri ¢ast

RozSirené nastavenia/Kontroly)

e /SHUTDOWN Vypnut pocitata po dokonéeni kontroly
e /[FORCESHUTDOWN Vynutené wypnutie pocitaca po dokonéeni kontroly
e /ADS Kontrolovat' alternativne datové prady (len pre NTFS)

e /HIDDEN Hlasit’ subory so skrytou priponou
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e /INFECTABLEONLY Kontrolovat' len subory s infikovatelnymi priponami
e /THOROUGHSCAN  Zapnut dokladnu kontrolu

e /CLOUDCHECK Kontrola nesprawnych pozitivnych detekcii

e /ARCBOMBSW Hlasit opakovane komprimované archivaéné subory

12.5. Planovanie kontroly

AVG Internet Security 2012 umozfiuje spustit kontrolu na poziadanie (napriklad, ked mate
podozrenie, Ze sa do pocitaca dostala infekcia) alebo na zaklade wytvoreného planu. Odporu¢ame
vam, aby ste spustali kontroly podla planov: tymto spésobom sa zabezpedi, Ze bude pocitac
chraneny pred infikovanim a nebudete si musiet robit’ starosti s tym, kedy a &i vibec mate spustit
kontrolu.

Odporu¢ame vam, aby ste pravidelne, najmenej raz za tyzden, spustili kontrolu celého poéitaca.
Podla moznosti vSak spustajte kontrolu celého pocitata kazdy den — tak, ako je nastavené v
predvolenej konfiguracii planu kontroly. Ak je pocita¢ ,stale zapnuty“, potom mézete naplanovat
kontrolu na €as, ked sa pocita¢ nepouziva. Ak je poc€ita¢ vtomto Case wpnuty, potom sa zmeSkana
naplanovana kontrola spusti pri spusteni po€itaca.

Ak chcete wtvorit now plan kontroly, otvorte rozhranie kontroly programom AVG a prejdite na
spodnu ¢ast' s nazvom Naplanovat’ kontroly:

o AVG Internet Sacurity 2012 =1
Subor = st § =] Pornochlk

w Ste chranen

v bezpefnostng funkcie pracujd sordvne a sd aktudne.

.Internet Security

prehl'ad vyhl'adavat’ hrozby

Kontrola celého potitata

.
fﬂtl(:;gg::;g 2};‘}?22 7 Kliknutim tu spustite tqtu preh\'adévan\e. . e
s d —— et nastavenia il adavania pre Kontrola celéha pofitaca
Loznostilkontyohy — Prehl’adavat’ sibory a priefinky

Kliknutin tu spustite toto prebladavanie.
Aktualizovat’ teraz Zmenit’ nastavenia vyhladavania pre Prebl'adavat’ subary a priedinky
Posledna aktualizacia: 2/18/12,
209 AM

Plany vyhl'adavania

Sprava naplanovanych prehFadavani
Kliknutim tu spravujte naplénovang prehl'addvania.

Moje aplikacie

Histciria vyhladavani ] [ Poztiet Virusoyy trezor

Zobrazit’ oznamenie

Naplanovat’ kontroly
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Kliknutim na graficku ikonu v ¢asti Naplanovat’ kontroly otvorte nové dialégové okno Naplanovat’
kontroly so zoznamom VSetkych momentalne naplanovanych kontrol.

o AVG Internet Sacurity 2012 =1
Stibor : Histdiria Mastroje Podpora

¥ AVG

.Internet Security

nkcie pracujd 51 aktudlne.

Prehl'ad Plany vyhl'adavania
[WErald Dalie planovang spustenie
Skontrolovat’ teraz Plan kontroly Wyprute

Posledna kontrola: 21812, 2:18
A

MozZnosti kontroly

Aktualizovat” teraz

Posledna aktualizacia: 2/18/12,
Zi09 AM

Pridat’ plan kontraly ] [ Upravit’ plan kontroly @ wyrnazat’ plan kontroly

Moje aplikacie

Zobrazit’ oznamenie

Umoznuje editovat' a pridat kontroly pomocou tychto ovadacich tlacidiel:

e Pridat’ plan kontroly — toto tlacidlo otvori dialdgové okno Nastavenia naplanovanej
kontroly, kartu Nastavenia planu. V tomto dialbgovom okne nastavte parametre novo
definovaného testu.

e Editovat’ plan kontroly — toto tlacidlo je pouzitelné len v pripade, ak ste uz predtym wybrali
existujuci test vzozname naplanovanych testov. V tom pripade sa tla€idlo pouzitefné —
kliknutim nan sa otvori dialdgové okno Nastavenia planovanej kontroly, kartu Nastavenia
planu. Parametre wbraného testu su tu uz nastavené a daju sa editovat.

e Vymazat plan kontroly — toto tlacidlo je tiez pouzitelné len v pripade, ak ste uz predtym
wybrali existujuci test v zozname naplanovanych testov. Tento test mézete potom wmazat
zo zoznamu stlagenim ovadacieho tlacidla. M6Zete vSak odstranit’ len vaSe astné
kontroly, plan kontroly celého pocitaca nastaveny v predwolenej konfiguracii sa neda
nikdy wmazat'.

e Naspit — nawrat na pouzivatelské rozhranie AVG

12.5.1. Nastavenia planu

Ak si Zelate naplanovat nowy test a jeho pravidelné spustanie, otvorte dialégové okno Nastavenia
planovaného testu (kliknite na tlacidlo Pridat’ plan kontroly v dialébgovom okne Naplanovat’
kontroly). Toto dialégové okno je rozdelené na tri karty: Nastavenia planu (pozri nasledujuci
obrazok, predvolené karta, ktora sa otvori automaticky), Ako kontrolovat a Co kontrolovat.
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o AVG Internet Sacurity 2012 =1
Subor ti Histiria =] Pornochlk

& funkcie pracujd sprévine a su aktudine,

o AVG @ Ste chraneny

.Internet Security

prehlfad Mastavenia pre planované vyhl'adavanie
Povolit” tito dlohu

.
Skont,mlovat teraz J Mastavenia plinu | Ako sa ma wyhiaddvat | Co sa ma whiaddvat |
Posledna kontrola: 21812, 2:18
A

Nazov

MozZnosti kontroly SpiEtanie pl
pustanie planu

Aktualizovat’ teraz () Spustit’ po kafdich: 1 Hodin
Posledna aktualizacia: 2/18/12,
Zi09 AM

@ Spustit’ v danam Ease: [Nastavené dni v] 1200PM 5

[Cpo Out #st [5t [ Oso e
(2 Spustat’ pri spusteni pofitada

Pokrodilé moZnost planu
[¥]spustit’ po spusteni pofitata, ak hola dioha zmeskand

[Tl spustit, aj ked'je potitat v energeticky Uspornom resime

Moje aplikacie

[ W Ut ] [ Zrgit ]

Zobrazit’ oznamenie

Na karte Nastavenia planu najskér zaCiarknutim alebo zruSenim zaciarknutia polozky Povolit’ tito
ulohu jednoducho doc¢asne wypnite naplanovany test a znova ho zapnite v pripade potreby.

Potom uvedte nazov wtvaranej kontroly a planu. Zadajte nazov do textoveho pola vedla polozky
Nazov. Podla moznosti pouzite stru¢né, opisné a vhodné nazwy pre kontroly, aby sa neskér dali
lahSie rozpoznat’ medzi ostatnymi.

Priklad: Nie je vhodné nazvat kontrolu ,Nova kontrola“ alebo ,Moja kontrola®, pretoZe tieto nazvy
nesuvisia s tym, ¢o kontrola viastne kontroluje. Na druhej strane, prikladom dobrého opisného
nazwu je ,Kontrola systémovych oblasti“ a pod. Takisto nie je potrebné zadat’ do nazvu kontroly, &i
ide o kontrolu celého pocéitaca alebo kontrolu vybranych suborov alebo prieCinkov, pretoZe vaSa
vlastna kontrola bude vzdy predstavovat’ Speciélnu verziu kontroly vybranych suborov alebo

priecinkov.

Toto dialégové umoznuje dalej definovat tieto parametre kontroly:

e Spustanie naplanovanych uloh — nastavte ¢asové intervaly spustania novo naplanovane;j
kontroly. Cas spustania sa definuje ako opakované spustanie kontroly po uplynuti urgitého
Casu (Spustit’ kazdych...), definovanim presného datumu a ¢asu (Spustat’ v konkrétnom
¢asovom intervale...), pripadne definovanim udalosti, s ktorou sa bude spajat’ spustenie
kontroly (Cinnost’ pri spusteni pocéitaca).

* Rozsirené mozZnosti planu — tato ¢ast sa pouziva na definovanie podmienok, pri ktorych
sa ma resp. nema spustit kontrola, ked je pocitaC v Uspornom reZime alebo Uplne wypnuty.

Ovladacie tlacidla dialégového okna Nastavenia planovanej kontroly
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Na vsetkych troch kartach dialégoveho okna Nastavenia naplanovanej kontroly (Nastavenia
planu, Ako kontrolovat a Co kontrolovat) sa nachadzaju dve ovadacie tlacidla, ktoré maju romaku
funkciu bez ohladu na to, ktora karta je prave otvorena:

e Ulozit — ulozi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto

dialégoveho okna a prepne naspat na hlamé dialégové okno s rozhranim kontroly
programom AVG. Preto, ak chcete nastavit parametre testu na v8etkych kartach, stlacenim

tohto tlacidla ich uloZte aZ po nastaveni vSetkych potrebnych moZnosti.

e Zrusit — zrusi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto

dialégoveho okna a prepne naspat na hlamé dialégové okno s rozhranim kontroly
programom AVG.

12.5.2. Ako kontrolovat
o AVG Internet Sacurity 2012 =1 ==

Subor ti Histiitia e Podpora

¥ AVG

.Internet Security

prehlfad Mastavenia pre planované vyhl'adavanie
Povaolit” tito dlohu

Skont,rmovat teraz Mastavenia planu ko sa ma wyhladavat ‘ Cio 53 ma vyhladavat
Posledna konkrola: 2/18/12, 2:18

A

Lieit'fodstranit’ virusove infekcie bez opytania
Pri sUiboroch rootkit sa vidy zobrazi Ziadost’ o potvrdenie.
Mahldzit’ potencidlne nefiaduce programy a spyware hrozhby
Aktualizovat’ teraz (I HI&sit” razéirent skupinu potenciaine neziaducich programay
Posledna akbualizacia: 2/16/12, [ )wyhradavat’ sledovacie sibory cookies
2:00 &M [C)wyhfadavat’ vo vncitri archivay
PouZit” heuristicka analyzu
wyhladavat' v systérnovormn prostredi
[T Zzapruit dildadné prehladévanie
wyhl'adavat! roatkity
Dodatofné nastavenia prebladévania ..

Nastavte, ako rychlo sa ma dokondit’ prehf'adavanie.

MoZnosti kontroly

D Podl'a pougivatel’a

Mastavit’ dodatoing spravy o wyhladavani ...

Moje aplikacie

[ W Ut ] [ Zrgit ]

Zobrazit’ oznamenie

Na karte Ako kontrolovat’ sa nachadza zoznam parametrov kontroly, ktoré sa daju zapnut resp.
wpnut. Standardne je vaé$ina parametrov zapnuta a prislusna funkcia sa pouzije po¢as kontroly. Ak
nemate vazny dévod menit’ tieto nastavenia, potom vam odporu€¢ame, aby ste zachovali
prednastavenu konfiguraciu:

e Ljecit/odstranit virusovu infekciu bez opytania (Standardne zapnuté): ak sa pocas
kontroly najde virus, méze byt automaticky wylie€eny, pokial je liek k dispozicii. Ak sa
infikované subory nedaju wlie€it automaticky, alebo ked sa rozhodnete wpnut tuto funkciu,
potom sa po detekcii virusu zobrazi upozornenie a budete musiet’ rozhodnut, ¢o sa ma
urobit’ s detekovanou infekciou. Odpori¢ame vam, aby ste infikovany subor odstranili do
Virusowvého trezora.

¢ Hiasit potencialne neziaduce programy a hrozby spyware (Standardne zapnuté):
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zaciarknite toto okienko, ak chcete zapnut sucast’ Anti-Spyware a kontrolovat' spyware a
virusy. Spyware predstawje pochybnu kategériu Skodliveho softvéru: aj ked v beznych
pripadoch predstawije bezpe&nostné riziko, niektoré tieto programy mézu byt nainstalované
umyselne. Odpori¢ame vam, aby ste nechali tuto funkciu zapnutu, pretoze zws$uje Uroveri
zabezpecenia pocitaca.

e Hiasit rozsirenu skupinu potencialne neZiaducich programov (Standardne vypnuté):
zaciarknite toto okienko, ak sa ma detekovat' rozSirena skupina spyware — programov, ktoré
su uplne v poriadku a neSkodné v stave priamo od wrobcu, ale neskor sa daju zneuzit na
Skodlivé uCely. Toto je dalSie opatrenie, ktoré eSte viac zwsSuje Uroveri zabezpecenia
pocitaca, ale mbze blokovat dobré programy, a preto je tato funkcia Standardne vypnuta.

e Kontrolovat’ sledovacie subory cookies (Standardne vypnuté): tento parameter suc¢asti
Anti-Spyware zapina funkciu na zistovanie pritomnosti suborov cookies po¢as kontroly (
HTTP cookies sa pouZivaju na overenie totoZnosti, sledovanie a spravu konkrétnych
informacii o pouzivateloch, ako su preferencie stranok alebo obsah elektronickych
nakupnych kosikov).

e Kontrolovat’ v archivoch ($tandardne vypnuté): tieto parametre uréuju, Ze sa maju poc¢as
kontroly overovat' vSetky subory, aj ked su zabalené vo vnutri ur€itych typov archivov, ako su
ZIP, RAR...

® Pouzivat heuristiku (Standardne zapnuté): heuristicka analyza (dynamicka emulacia
inStruk cii kontrolovaného objektu vo virtualnom pocéitacovom prostredi) bude jedna z
metdd, ktoré sa pouziju na detekovanie virusov po€as kontroly.

e Kontrolovat’ systémové prostredie (Standardne zapnuté): po¢as kontroly sa budu overovat
aj systémowveé oblasti pocitaca.

e Zapnut dbkladnu kontrolu (Standardne vypnuté) — v ur€itych situaciach (napr. pri
podozreni na infikovanie pocitac¢a) mézete zaCiarknutim tohto okienka zapnut algoritmus
najdékladnejSej kontroly, ktory overi aj tie oblasti po&itaca, ktoré byvaju infikované len vo
wnimo¢nych pripadoch — len pre istotu. Upozorfiujeme v3ak, Ze tento spdsob je narocny na
Cas.

¢ Kontrolovat rootkity (Standardne zapnuté): Kontrola su€astou Anti-Rootkit skontroluje pocita¢ a
zistuje pritomnost potencialnych rootkitoy, tj. programov a technolégii, ktoré dokazu zakryt
Cinnost’ Skodliveho programu v pocitaci. Ked program deteguje rootkit, nemusi to newhnutne
znamenat, Ze je pocita€ infikovany. V niektorych pripadoch sa mézZu urc€ité oMadace alebo Casti
beznych aplikacii nespravne oznadit' ako rootkity.

Potom mdzZete zmenit konfiguraciu kontroly podla tohto postupu:

o Dalsie nastavenia kontroly — tento odkaz otvori nové dialégové okno Dalsie nastavenia
kontroly ktoré sa pouziva na nastavenie tychto parametrov:
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% 245 Dodatogné nastavenia vyhladavania

MoZnosti vypnutia poditaca
[(wyprutie potitata po dokonéeni vwhladavania
Wyndteng wypnutie, ak je poditad zablokovany
Typy suborov na prehl'adavanie

2wty typy
Definujte wyhaté pripory:

@ wybrang typy suboroy
[V]wyhradavat’ len v infikovatelhych siboroch

[ClPrehladivaite medidine subary
Definujte zafleneng pripony:

[¥] skontrolovat' sibory bez pripon

o« )

o Moznosti vypnutia poc€itac¢a — rozhodnite, ¢i sa ma pocita¢ wpnut automaticky po
dokon¢eni procesu kontroly. Po potwdeni tejto moznosti (Vypnut poéita¢ po
dokonceni kontroly) sa aktiwje nova moznost, ktora umozni vwpnut pocitac, aj ked
je momentalne zamknuty (Vynutené vypnutie pocitaca, ked’ je zamknuty).

o Typy suborov na kontrolu — Dalej méZete rozhodnut, &i sa maju kontrolovat:

» VSetky typy suborov s moznostou definovat wnimky kontroly wtvorenim
zoznamu Ciarkou oddelenych pripon suborov, ktoré sa nemaju kontrolovat.

» Vybrané typy suborov — mozZete nastavit, aby sa kontrolovali len subory, pri
ktorych existuje pravdepodobnost infikovania (stbory, ktoré nemézu byt
napadnuté infek ciou, napriklad niektoré jednoduché textové subory alebo
niektoré nespustitelné subory), watane medialnych suborov (video, audio
suborov — ak nechate toto okienko nezaciarknuté, potom sa ¢as kontroly skrati
eSte viac, pretoZe tieto subory su ¢asto velmi velké, pricom pravdepodobnost’
napadnutia virusom je velmi mald). Znova mozete nastavit (podla pripony), ktoré
subory sa maju kontrolovat’ vzdy.

» Alternativne mézete rozhodnut, Ze chcete kontrolovat’ sibory bez pripony.
Tato moznost je Standardne zapnuta a odporuame vam, aby ste toto nastavenie
nikdy nemenili, ak na to nemate skuto€ny dévod. Subory bez pripony su skér
podozrivé a mali by sa vZdy kontrolovat.

e Nastavit’ rychlost dokoncenia kontroly — pomocou posuva¢a zmefite prioritu procesu
kontroly. Standardne ma tento parameter nastavenu Groveri automatického wuzivania
zdrojov ,podfa pouZivatela®. Pripadne mdzete spustit procesy kontroly pomalSie, ¢im sa
minimalizuje wuzivanie po¢itacowych zdrojov (toto nastavenie je uZitoéné vtedy, ak
potrebujete pracovat’ na pocitaci, ale nezaujima vas, ako dlho bude kontrola trvat), alebo
rychlejSie s w§Simi narokmi na wuzivanie pocitacowych zdrojov (napr. ked sa pocitac
docCasne nepouZiva).

e Vytvorit d’'alSie spravy o kontrole — odkaz otvori nové dialégové okno Sprdvy o kontrole,
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v ktorom mézete urit, aké typy moznych nalezov sa maju uviest' v spravach:

¥ 26 Spravy o prehladévani (=3
Spravy o vyhtadavani
[Cl0znamovat’ archivy chranené heslom
[l oznamovat’ dokurnenty chranené heslom
[Tl 0znamovat’ zablokovang subary
[l oznamovat’ sibary ohsahujtice makra
[Tl 0znamovat’ skryté pripony

[ oK J [ oz ]

Ovladacie tlacidla

Na vSetkych troch kartach dialégového okna Nastavenia napldanovanej kontroly (Nastavenia planu,
Ako kontrolovat' a_Co kontrolovat) sa nachadzaju dve ovadacie tlagidla, ktoré maju rownaku funkciu
bez ohladu na to, ktora karta je prave otvorena:

e Ulozit' — ulozi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto
dialégoveho okna a prepne naspat na hlamé dialégové okno s rozhranim kontroly
programom AVG. Preto, ak chcete nastavit parametre testu na vSetkych kartach, stlacenim
tohto tlaCidla ich ulozte az po nastaveni vSetkych potrebnych moznosti.

e Zrusit — zrusi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto
dialégoveho okna a prepne naspat na hlamé dialégové okno s rozhranim kontroly
programom AVG.
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12.5.3. Co kontrolovat
oF £YG Internet Security 2012 =2 [EcR| )

Suibor Histciria

¥ AVG

. Internet Security

prehl‘ad MNastavenia pre planované vyhl'adavanie
Povolit” tato dlohu

.
Skom,mlovat teraz | Mastavenia planu | Ako sa ma wyhl'adavat’ ‘ Co sa ma wyhl'adavat’
Posledna kontrola: 2(18/12, 2:18
A

@ Kontrola celého potitata
MoZnosti kontroly () Prehladavat’ Specificke subary alebo priecinky

Aktualizovat teraz

Posledna aktualizacia: 2/158/12,
2:09 aM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

S Metwark

=] Zulastne zlofky

Migstne pevné disky

O
(| Program Files
-] 1 Zlodka Dokurnenty
[ sdielané dokumenty
~[] & Zinika Windows
B % Iné

Moje aplikacie

@ uest [z

Zobrazit’ oznamenie

Na karte Co kontrolovat’ mozete nastavit, &i chcete naplanovat kontrolu celého poéitada alebo
kontrolu wbranych suborov alebo prie€inkov.

Ked wberiete kontrolu $pecifickych suborov alebo prie€inkov, potom sa v spodnej ¢asti tohto
dialégoveho okna aktivuje zobrazena stromova Struktura, v ktorej mozete nastavit' prieCinky, ktoré sa
maju kontrolovat’ (rozbalte polozky kliknutim na uzol so znakom plus a vyhladajte prie¢inok, ktory
chcete kontrolovat). Za€iarknutim prislusnych okienok mézete wbrat naraz niekolko prie€inkov.
Vybrané prie€inky sa zobrazia v textovom poli v hornej €asti dialégoveho okna a do prekryvacej
ponuky sa uloZi histéria vami wbranych kontrol na neskorsie uéely. Uplnu cestu k pozadovanému
prieCinku mézete zadat' aj ruCne (ak zadate viac ciest, musite ich oddelit bodkociarkou bez

medzier).

V stromovej $truktire mozete zaroveri whladat vetw s nazvom Specidlne umiestnenia. Toto je
zoznam umiestneni, ktoré sa skontroluju po zaciarknuti prislusného zaciarkovacieho okienka:

e Pevné disky pocitaca — vSetky pewné disky pocitaca
* Programové subory

o C:\Program Files\

o v 64-bitovej verzii C:\Program Files (x86)

* Priecinok Moje dokumenty
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o vo Win XP: C:\Documents and Settings\Default User\Moje dokumenty\
o vo Windows Vista/7: C:\Users\pouzivatel\Dokumenty\
e Zdielané dokumenty
o vo Win XP: C:\Documents and Settings\All Users\Dokumenty\
o vo Windows Vista/7: C:\Users\Public\Dokumenty\
* Adresdr Windows — C:\Windows\
¢ Iné

o Systémovy disk — pewny disk, na ktorom je nainStalovany operaény systém
(zwyCajne C:).

o Systémovy priec¢inok — C:\Windows\System32\

o Prie¢inok Temporary Files — C:\Documents and Settings\User\Local\ (Windows XP)
alebo C:\Users\pouzivate\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Intemet Files — C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) alebo C:
\Users\pouzivate\AppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Ovladacie tlacidla

Na vSetkych troch kartach dialégového okna Nastavenia planovanych kontrol (Nastavenia planu,
Ako kontrolovat’ a Co kontrolovat) sa nachadzaju dve rovnaké oviadacie tlacidla:

e Ulozit — ulozi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto

dialégového okna a prepne naspat na hlammé dialégové okno s rozhranim kontroly
programom AVG. Preto, ak chcete nastavit parametre testu na vSetkych kartach, stlacenim

tohto tlacidla ich uloZte az po nastaveni vSetkych potrebnych moznosti.

e Zrusit — zruSi vSetky zmeny, ktoré ste urobili na tejto karte alebo na inej karte tohto
dialégového okna a prepne naspat na hlammé dialégové okno s rozhranim kontroly
programom AVG.
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12.6. Prehl'a

d vysledkov kontroly

oF AVG Internet Security 2012

Subor ti Histciria

AVG

.Internet Security

Prehl'ad

Skontrolovat’ teraz
Posledna konkrola: 21812, 2:17
aM

MoZnosti kontroly

Aktualizovat’ teraz
Posledna akbualizacia: 21812,
2i09 AM

Pornochik

ezpeinostng funkcie pracujd spravhne a su aktudine,

Moje aplikacie

Anti-Virus LinkScanner Dchrana e-mailu Firewall Anti-Rootkit
Aktivny Aktivny Aktivny Aktivny Aktivny
| |

O s EE &)
Systémové nastroje PC Analyzer Identity Protection Speedtest

Aktivny Aktivny Aktivny
Opis sucasti
Zvoleny popis komponentu (teraz nie je zvoleny Fadny komponent ).

Zobrazit’ oznamenie

Dialégové okno Prehl'ad vysledkov prehladdvania sa otvara v rozhrani prehfadavania programom
AVG pomocou tlagidla Histéria prehladadvani. V dialbgovom okne sa nachadza zoznam vSetkych
doposial spustenych prehladavani a informacie o ich wsledkoch:

e Nazov: Oznacenie whladavania; bud méze ist o nazov niektorého z vopred definovanych
prehladavani alebo o nazov, ktory ste priradilo iastnému naplanovanému prehladavaniu.
Kazdy nazov obsahuje ikonu oznacujucu wysledok prehfadavania:

AV G Internet Secur

El — Zelena ikona informuje, Ze pocas prehladavania nebola detekovana Ziadna
infekcia.

El - Modra ikona informuje, Ze po€as prehladavania bola detekovana infekcia, ale
infikovany objekt bol automaticky odstraneny.

El - Cenvena ikona upozorfiuje, ze po€as prehladavania bola detekovana infekcia,
ktora sa nedala odstranit!

Kazda ikona mbze byt bud cela alebo rozdelena na polovicu; cela ikona
predstawije dokoncené a sprawne ukoncené prehladavanie; ikona rozdelena na
polovicu predstawje zruSené alebo prerusené prehladavanie.

Poznamka: Podrobné informacie o kazdom prehladavani sa nachadzaju v
dialbgovom okne Vysledky prehladavania, ktoré sa otvara pomocou tlacidla
Zobrazit podrobnosti (v spodnej ¢asti tohto dialébgového okna).
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e Cas spustenia: Datum a &as, kedy bolo prehfadavanie spustené.

e Cas skoncenia: Datum a &as, kedy sa prehladavanie skongilo.

e Testované objekty. Pocet objektov, ktoré sa skontrolovali po¢as prehladavania.
¢ Infekcie: Pocet detekovanych/odstranenych virusowych infekcii

e Spyware: Pocet detekovanych/odstranenych programov typu spyware

e Upozornenia: PoCet detekovanych podozriwch objektov

* Rootkity: Pocet detekovanych rootkitov

¢ Informdcie zaznamového protokolu prehladavania: Informacie sUvisiace s priebehom a
wsledkami prehladavania (oby&ajne s jeho dokon&enim alebo prerusenim).

Ovladacie tlacidla

Owadacie tlacidla pre dialégové okno Prehlad vysledkov prehladdvania su nasledowné:

e Zobrazit podrobnosti: Stlacenim tohto tlacidla sa otvori dialdgové okno Vysledky
prehladavania s podrobnymi informaciami o zvolenom prehladavani.

¢ Vymazat vysledky:. Stlacenim tohto tlacidla sa zwolena polozka odstrani z prehladu
wysledkov prehladavania.

e Naspdt: Prepne naspat na hlamé dialégové okno rozhrania prehladavania programom AVG

12.7. Podrobné vysledky kontroly

Ak v dialégovom okne Prehlad wysledkov kontroly zwolite konkrétnu kontrolu, mézZete kliknutim na
tlac¢idlo Zobrazit’ podrobnosti otvorit dialdgové okno Vysledky kontroly s podrobnymi
informaciami o priebehu a wsledkoch zwlenej kontroly. Toto dialégové okno je rozdelené na
niekolko kariet:

e Prehlad wsledkov. Tato karta sa tu nachadza vzdy a poskytuje Statistické informacie o
priebehu kontroly.

¢ Infekcie: Tato karta sa tu nachadza len vtedy, ak sa pocas kontroly zistila virusova infekcia

e Spyware: Tato karta sa tu nachadza len vtedy, ak sa po¢as kontroly zistil spyware

* Upozornenia: Tato karta sa tu nachadza len vtedy, ak sa po€as kontroly zistili subory
cookies.

* Rootkit: Tato karta sa tu nachadza len vtedy, ak sa po€as kontroly zistili programy rootkit

¢ Informacie: Tato karta sa tu nachadza len vtedy, ak sa zistili niektoré potencialne hrozby,
ktoré sa vSak nedaju zaradit do Ziadnej z uvedenych kategorii; na karte sa potom zobrazi
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upozornenie suvisiace s nalezom. Nachadzaju sa tu aj informacie o objektoch, ktoré nie je
mozné skontrolovat' (napr. archivy chranené pomocou hesla).

12.7.1. Karta Prehl’ad vysledkov

oF AVG Internet Security 2012 = [Eom ==

Subor ! ] Pornochk

¥ AVG

.Internet Security

etky bezpetnostné funkcie pracujd spravne a su aktudine,

Prehl’ad Prehl'ad kontroly | Podrobnosti | Infekcie | Spyware ‘
Wyhl'addvanie "Kontrola stborov/prieéinkov " bolo dokonceng.
skontrolovat” teraz Meodstraneng alebo nevyriesend problémy wyZaduid vaiu pozornost,
Posledna kontrola: 2/16/12, 2:18 . : COdstranens a Neodstranené alebo
A O, Zisteng vylieCena newylieCens
N @ Infekdie 5 0 5
MoZnosti kontroly
oo Spyware 11 a 11
.« Kontrola
stiborov/priecinkov
Aktualizovat’ teraz
P.Ds;eg?,-,a et B, Priecinky wybrané na kontrolu: -C\Usersh AdministratoriDocurments);
Wyhl'addvanie sa zaalo: Saturday, February 18, 2012, 2:18:27 &M
wyhl'addvanie dokoncené: Saturday, February 18, 2012, 2:18:30 &AM (3 sekind)
Celkovy poet objektow: 20
Pougivatel’: Administrator

Exportovat’ preblad do siboru ...

[ Odstranit’ vistky nevyliefens ]

Zatworit' wyisledky

Moje aplikacie

Zobrazit’ oznamenie

V karte Vysledky vyhl'addavania mbzete najst podobnu Statistiku s informaciami o:
e zistenych virusowych infekciach/spyware,
e odstranenych virusowych infekciach/spyware,
e pocte virusowch infekcii/spyware, ktoré sa nedaju odstranit alebo wylieit.
Okrem toho ndjdete informacie o datume a presnom Case spustenia kontroly, o celkovom pocte

skontrolovanych objektov, o trvani whladavania a o po¢te chyb, ktoré sa wskytli poas
wyhladavania.

Ovladacie tlacidla

V tomto dialégovom okne je dostupné len jedno oviadacie tla€idlo. TlaCidlo Naspdt’ sa wati do
dialégoveho okna Prehlad wsledkov whladavania.
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12.7.2. Karta Infekcie

oF £YG Internet Security 2012 =2 [EcR| )

Suibor Histciria

AVG

. Internet Security

T

Prehl'ad | Prehlad kontroly | Podrobnosti | Infekde | Spyware

- | Subor Infekcia Wisledok
skontrolovat’ teraz u Ch) \Adrninistrat. . |EIC { ny EICAR_Te}Infikovany
Posledna kontrola: 2{18/12, 2:18 ) C\Users\Administr...\eicar_com.zip  Virus identifikovany EICAR_Te Infkowvany
AM @ C\Users\administrator..\eicar.com  Virus identifikovany EICAR_Te Infikovany
MozZnosti kontroly 8 C\Users\Administra,, \IDPTest.EXE Trajsky kof SHeur2, WhF Infikovany

0 C\Users\adm,. \TestTrojan32 EXE  Trajsky ko SHeur2, W Infikovany
.~ Kontrola

stiborov/priecinkov

Aktualizovat” teraz
Posledna aktualizacia: 2/18/12,
Zi09 AM

Pozriet’ podrobnosti Odstranit’ vybrate ] [ Odstranit’ vietky newyliedens ]
Moje aplikacie
Zatworit’ wysledky
Zobrazit’ 0znamenie

Karta Infekcie sa nachadza v dialdgovom okne Vysledky kontroly len v pripade, ak sa pocas

kontroly detekovala virusova infekcia. Tato karta je rozdelena na tri Casti, na ktorych sa nachadzaju
tieto informécie:

e Subor — Uplna cesta k pévodnému umiestneniu infikovaného objektu.

¢ Infekcie — nazov detekovaného virusu (podrobnosti o konkrétnych virusoch sa nachadzaju
online vo Virusovej encyklopédii).

e Vysledok — informuje o momentalnom stave infikovaného objektu, ktory sa detekoval po€as
kontroly:

o Infikovany — infikovany objekt bol detekovany a ponechal sa na pévodnom mieste (
napriklad ak ste vypli funkciu na automatické lie€enie v nastaveni konk rétnej
kontroly).

o Vylie¢eny — infikovany objekt sa automaticky wylieCil a ponechal na pévodnom
mieste.

o Premiestneny do Virusoveého trezora — infikovany objekt sa premiestnil do
karantény vo Virusovom trezore

o Vymazany - infikovany objekt sa vwmazal.

o Pridany k vynimkam PUP — nalez bol zhodnoteny ako wnimka a pridany do
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zoznamu wnimiek PUP (konfigurovany v dialégovom okne Vynimky PUP
pokrocilych nastaveni)

o Zamknuty subor — netestovany — prislusny objekt je zamknuty a program AVG ho
preto nedokaze skontrolovat'.

o Potencialne nebezpeény objekt — objekt bol oznaceny ako potencialne
nebezpecny, nie Viak infikovany (méze obsahovat’ napriklad makra); informaciu
povazuijte len za upozornenie.

o VyZaduje sa restart na dokoncenie akcie — infikovany objekt sa neda odstranit, na
jeho Uplné odstranenie musite reStartovat pocitac

Ovladacie tlacidla

V tomto dialégovom okne sa nachadzaju tri oMadacie tlacidla:

e Zobrazit podrobnosti — toto tlacidlo otvori nové dialégové okno s nazvom Podrobné
informacie o objekte:

¥ 2vG Podrobné informacie o objekte

Mazov vlastnosti  Hodnota vlastnosti

MNazov ohjektu CiUsersi AdministratorDocuments\ EICAR, COM
Mazov detekcie irls identiflkovany EICAR_Test

Typ objektu Subor
Typ SDK Jadro
Wysledok Infikovany

Histdria Einnosti

V tomto dialdgovom okne sa nachadzaju podrobné informacie o detekovanom
infikovanom objekte (napr. nazov a umiestnenie infikovaného objektu, typ objektu, typ
SDK, vysledky detekcie a histéria akcii suvisiacich s detekovanym objektom).
Tagidla Predchddzajtice/Dalsie sa pouzivaji na zobrazenie informéacii o konkrétnych
nalezoch. Tla€idlo Zatvorit’ sa pouziva na zatvorenie tohto dialégového okna.

e Odstranit’ vybrané — toto tlaidlo sa pouZiva na premiestnenie wberaného nalezu do
Virusowveho trezora

e Odstranit vsetky nevyliecené — toto tlacidlo wmaze VSetky nalezy, ktoré sa nedaju
wliecit alebo premiestnit do Virusoveho trezora

e Zatvorit’ vysledky — zatvori prehlad a otvori povodné dialégové okno Prehlad wsledkov
kontroly.
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12.7.3. Karta Spyware

oF AVG Internet Security 2012
Stibor Histidria

¥ AVG

. Internet Security

Prehl'ad

Skontrolovat’ teraz

Posledna kontrola: 2(18/12, 2:18
A

MoZnosti kontroly

.~ Kontrola
stiborov/priecinkov

Aktualizovat” teraz
Posledna aktualizacia: 2/18/12,
Zi09 AM

Moje aplikacie

Zobrazit’ oznamenie

Pomocnik

| Prehlad kontroly | Podrobnosti [ Infekde | Spyware

= | Subar

E:"., \administrat...) re.

€ s, \web(10-p2p-0-0-,DE ).exe
0 ¢\, \web(10010-p-0-0-,0E ). exe
9 C\U, \web(10210-p-0-0-,0E ). exe
0 C\U, \web(15062-p-0-0-,0E ). exe
& C\U. \web(155-32p-0-0-,0E ) exe
© UL \vweb(180-cast-0-0- DE).exe
& C:...\web(269-hobby-0-0-,0E ). exe
0 C\L web(280-joke-0-0-,DE).exe
€ C....\weh(519-hohhy-0-0-,0F).2xe
& C....\weh(746-smogn-0-0-, DE.exe

p | Potencidlne f program || Potencidlne nebezpecny obije

= |

Infekcia Wisledok

Potencidlne Skodivy program | Potencidlne nebezpecny obije
Potencidline Skodivy program | Potencidlne nebezpecny obije
Potencidline Skodivy program | Potencidlne nebezpecny obije
Potencidine Skodlivy program | Potencidine nebezpecny obje
Potencidlne skodivy program | Potencidlne nebezpecny ohie
Potencidlne skodivy program | Potencidlne nebezpecny ohie
Potencidne skodlivy program | Potencidlne nebezpecny ohie
Potencidlne Skodivy program | Potenciding nebezpedny ohie
Potencidine Skodivy program | Potenciding nebezpedny ohije
Potencidine skodivy program | Potenciding nebezpecny ohie

Pozriet’ podrobnosti

Odstranit’ vybrate

] [ Odstranit’ vietky newyliedens ]

Zatworit’ wysledky

Karta Spyware sa nachadza v dialégovom okne Vysledky kontroly, len ak sa po€as kontroly zistil
spyware. Tato karta je rozdelena na tri ¢asti, na ktorych sa nachadzaju tieto informacie:

e Subor — Uplna cesta k pévodnému umiestneniu infikovaného objektu.

¢ Infekcie — Nazov zisteného spywaru (podrobnosti o konkrétnych virusoch sa nachadzaju v
on-line Encyklopédii virusov)

¢ Vysledok — Informuje o momentalnom stave infikovaného objektu, ktory sa zistil poCas

kontroly:

o Infikovany — Zisteny infikovany objekt sa ponechal na pévodnom mieste (napriklad
ak ste vypli automatické lieCenie v nastaveni konkrétnej kontroly).

o Vylie¢eny — Infikovany objekt sa automaticky wylieCil a ponechal na pévodnom
mieste.

o Premiestneny do virusového trezora — Infikovany objekt sa premiestnil do
karantény vo virusovom trezore.

o Odstraneny — Infikovany objekt sa odstranil.

o Pridany k vynimkam PUP — Nalez bol whodnoteny ako wnimka a pridany do

zoznamu wnimiek PUP (konfigurovany v dialbgovom okne Vynimky PUP
rozsirenych nastaveni).
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o Zamknuty subor — netestovany — prislusny objekt je zamknuty a program AVG ho
preto nedokaze skontrolovat'.

o Potencialne nebezpeény objekt — objekt bol oznaceny ako potencialne
nebezpecny, nie viak infikovany (mbze obsahovat napriklad makra); informacie

povazuijte len za upozornenie.

o VyZaduje sa restart na dokoncenie akcie — infikovany objekt sa neda odstranit, na
jeho Uplné odstranenie musite reStartovat pocitac

Ovladacie tlacidla

V tomto dialégovom okne sa nachadzaju tri oMadacie tlacidla:

e Zobrazit podrobnosti — toto tlacidlo otvori nové dialégové okno s nazvom Podrobné
informacie o objekte:

¥ 2vG Podrobné informacie o objekte

Mazov vlastnosti  Hodnota vlastnosti

MNazov ohjektu CiUsersi AdministratorDocuments\ EICAR, COM
Mazov detekcie irls identiflkovany EICAR_Test

Typ objektu Subor
Typ SDK Jadro
Wysledok Infikovany

Histdria Einnosti

V tomto dialdgovom okne sa nachadzaju podrobné informacie o detekovanom
infikovanom objekte (napr. nazov a umiestnenie infikovaného objektu, typ objektu, typ
SDK, vysledky detekcie a histéria akcii suvisiacich s detekovanym objektom).
Tagidla Predchddzajtice/Dalsie sa pouzivaji na zobrazenie informéacii o konkrétnych
nalezoch. Pomocou tladidla Zatvorit’ zatvorte toto dialdgové okno.

e Odstranit’ vybrané — toto tlaidlo sa pouziva na premiestnenie wberaného nalezu do
Virusowveho trezora

e Odstranit vsetky nevyliecené — toto tlacidlo wmaze VSetky nalezy, ktoré sa nedaju
wliecit alebo premiestnit do Virusoveho trezora

e Zatvorit’ vysledky — Zatvori podrobny prehlad a otvori pévodné dialégové okno Prehlad
wsledkov kontroly.
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12.7.4. Karta Upozornenia

Karta Varovania zobrazuje informacie o "podozriwych" objektoch (obycajne suboroch) detekovanych
poc¢as whladavania. Po detekcii su¢astou Resident Shield sa tieto subory zablokuju, aby k nim
nebol mozny pristup. Typické priklady tychto druhov nalezov su: skryté subory, cookies, podozrivé
krace registrov, heslom chranené dokumenty alebo archivy, atd. Tieto subory nepredstawuju priamu
hrozbu pre vas$ pocita¢ ani bezpec¢nostnu hrozbu. Informacie o tychto suboroch maji wznam hlawme
v pripade, ak sa zisti pritomnost Skodliveho softvéru typu adware alebo spyware v pocitaci. Ak
wsledky testu obsahuju iba varovania aplikacie AVG Internet Security 2012, nie je potrebna ziadna
ginnost.

Toto je stru€ny popis najbeznejSich prikladov takychto objektov:

o Skryté subory — skryté subory su Standardne neviditelné v operaénom systéme Windows
a niektoré virusy alebo iné hrozby sa mézu pokusit whnut detekovaniu tym, Ze svoje
subory ulozia s tymto atribdtom. Ak program AVG Internet Security 2012 najde skryty
subor a mate podozrenie, zZe je Skodlivy, mdzete ho premiestnit do virusového trezora.

* Cookies — cookies su jednoduché textové subory, ktoré pouzivaju webové stranky na
ukladanie Specifickych informacii o pouzivatelovi, ktoré sa neskér pouziju na nacitanie
viastného rozloZenia webovej stranky, automatické wyplnenie mena pouzivatela a pod.

® Podozrivé kluce registrov — niektory Skodlivy softvér uklada svoje informacie do registrov
operacného systému Windows, aby sa zabezpecilo jeho nacitanie pri spusteni operatného
systému, alebo rozsiril jeho wlyv v operatnom systéme.

12.7.5. Karta Rootkity

Na karte Rootkity sa nachadzaju informacie o rootkitoch detegovanych pocas kontroly stuc¢astou
Anti-Rootkit v ramci Kontroly celého pocitaca.

Rootkit je program, ktorého cielom je zmocnit sa zakladnej kontroly nad poc¢itatom bez suhlasu
Mastnika pocitaca a jeho legitimnych spravcov. Pristup k hardvéru sa vacSinou nepozaduje, pretoze
ucelom rootkitu je zmocnit sa kontroly nad operatnym systémom spustenym na hardvéri. Rootkity
zwc€ajne maskuju swvoju pritomnost’ v systéme rozwatnou €innostou, alebo whybanim sa
$tandardnym bezpe&nostnym mechanizmom opera&ného systému. Casto ide aj o trojske kone,
ktoré klamlivo presvedCia pouzivatelov, Ze sa mézu bezpecne spustit na pocitaci. Medzi metédy
pouzivané na dosiahnutie tohto ciela patria utajenie spustenych procesov pred sledovacimi
programami, alebo skryvanie suborov alebo systémowch dat pred operanym systémom.

Struktura tejto karty je v podstate zhodna so $trukturou karty Infekcie a karty Spyware.

12.7.6. Karta Informacie

Karta Informdcie obsahuje udaje o takychto "nalezoch" , ktoré sa nedaju hodnotit ako infekcie,
spyware, atd. Nedaju sa pozitivne oznacit ako nebezpe€né, zasluhuju si vSak vaSu pozornost.
Aplikacia AVG Internet Security 2012 dokaze pri kontrole zistovat subory, ktoré nemusia byt
infikované, ale su podozrivé. Informacie o tychto siboroch sa zobrazia bud ako Upozornenie alebo
ako Informacia.

Informédcia o zavaznosti sa zobrazi pri wskyte ktorejkolvek z nasledujucich udalosti:
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e Komprimovany za chodu — Subor bol komprimovany jednym z menej bezne pouzivanych
komprima€nych programov, €o mdZe naznacovat pokus o zabranenie kontrole tohto
suboru. Nie kazda takato informacia vSak znamena wskyt virusu.

e Komprimovany za chodu rekurzivny — Podobné ako predchadzajuce, ale subor bol
komprimovany menej €asto pouzivanym softverom spomedzi beZnych programov. Tieto
subory su podozrivé a je potrebné zvazit moznost odstranit’ alebo poslat ich na analyzu.

e Archiv alebo dokument chraneny pomocou hesla — Aplikacia AVG Internet Security
2012 nedokaze kontrolovat subory chranené pomocou hesla (v podstate Ziadny program na
zistovanie malware).

e Dokument obsahujuci makra — Nahlaseny dokument obsahuje makra, ktoré mézu byt
Skodlive.

e Skryta pripona — Subory so skrytou priponou sa moézu javit napr. ako obrazky, ale v
skuto€nosti predstawiju spustitelné subory (napr. obrazok.jpg.exe). Druha pripona nie je pri
Standardnom nastaveni operacného systému Windows viditelna a program AVG Internet
Security 2012 upozorni na tieto subory, aby zabranil ich nahodnému otvoreniu.

e Nespravna cesta k stboru — Ak sa niektory dolezity systémowy subor spusti z iného ako
Standardného umiestnenia (napr. subor winlogon.exe spusteny z iného prie¢inka ako
Windows), program na tuto nezrowalost upozorni. AVG Internet Security 2012 V
niektorych pripadoch virusy pouzivaju nazwy Standardnych systémowch procesoy, aby ich
pritomnost’ v systéme bola menej ndpadna.

e Zamknuty subor — ldentifikovany subor je zamknuty, preto ho aplikacia AVG Internet
Security 2012 neméze skontrolovat. Spravidla to znamena, Ze ur€ity subor je neustale
pouzivany systémom (napr. swapovy subor).
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12.8. Virusovy trezor

oF A5 Historia =3 EoR(~==
Histdria udalosti
/i trezor Kritickost’ Mazow virlsu Cesta k sUboru P
Infekcia  Wirus identifikovany EICAR_Test  Mf& [l
Infekoia  Wirls identifilkovany EICAR_Test  Nf& =l
|| mEEE Malware  SHeur2 WMF C\Users\ administrator\Docurents) Test Trojan32.EXE - Nj&

4 m I b

Obnovit’ Cbnovit’ ako Podrobrosti Wymnazat’ Wyprazdnit’ trezor

Virusovy trezor je bezpecné prostredie na spraw podozriwch a infikovanych objektov detekovanych
pocas testov wkonanych programom AVG. Ak sa poc¢as kontroly deteguje podozrivy objekt a
aplikacia AVG ho nedokaze automaticky wlie€it, program sa vas opyta, €0 sa ma s podozrisym
objektom urobit. Odporu¢ame vam, aby ste premiestnili objekt do Virusového trezora pre pripad,
ak by ste ho chceli pouzit v budicnosti. Hlanym uc¢elom Virusového trezora je uchovat vSetky
wmazané subory po€as urlitej doby, aby ste mali Cas uistit sa, Ze subor naozaj nepotrebujete. Ak
zistite, Ze odstranenie suboru spésobuje problémy, mbzete ho poslat na analyzu, alebo obnovit do
pévodného umiestnenia.

Rozhranie Virusového trezora sa otvori v samostatnom okne a poskytuje prehlad informacii o
infikovanych objektoch v karanténe:

e Uroveri zdvaznosti: Ak sa rozhodnete nainstalovat st¢ast ldentity Protection do programu
AVG Internet Security 2012, v tejto Casti sa bude nachadzat’ grafické znazornenie urowmne
zavaznosti zisteného nalezu na stupnici so $tyrmi Urowiami, od whowijucej (m ) az po
velmi nebezpe¢nu (mmmm); a informacie o type infekcie (na zaklade urovne infik ovatelnosti
— vSetky uvedené objekty mézu byt pozitivne alebo potencialne infik ované).

e Nazov virusu — uvadza nazov detekovanej infekcie podia Encyklopédie virusov (online)

e Cesta k suboru — Uplna cesta k pévodnému umiestneniu detekovaného infikovaného
suboru.

e Pévodny ndazov objektu — vSetky detekované objekty uvedené v tabulke boli oznacené
Standardnym nazvom pridelenym programom AVG pocas procesu kontroly. Ak mal objekt

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSetky prava vyhradené.



http://www.avg.com/cz-en/about-viruses

¥ AvG

prideleny konkrétny pdvodny nazov, ktory je znamy (napr. nédzov prilohy e-mailu, ktory
nezodpoveda skuto&nému obsahu prilohy), bude uvedeny v tomto stipci.

e Datum uloZenia — datum a ¢as, kedy bol podozrivy subor detekovany a premiestneny do
Virusowveho trezora

Ovladacie tlacidla
V rozhrani Virusového trezora sa nachadzaju tieto oviadacie tlacgidla:
e Obnovit — premiestni infikovany subor naspat do pévodného umiestnenia na disku.
e Obnovit ako — premiestni infikovany subor do wbraného prie€inka
* Podrobnosti — toto tlaCidlo sa pouziva len v suvislosti s hrozbami detekovanymi su¢astou
Identity Protection. Po kliknuti sa zobrazi sihrnny prehlad informacii o hrozbe (ktoré subory
alebo procesy boli ovplyvnené, vlastnosti procesov atd’). Upozorfiujeme, zZe pre vSetky

ostatné polozky (okrem detekovanych su€astou Identity Protection) je toto tlacidlo sivé a
neaktivne!

¥ 26 Podrobnosti

Podrobnosti o hrozbe, ktord bola cznacena za malware

TestTrojan32.EXE -
Cas wytvoreria: 2f18/2012, 2:28:42 AM
Uplnd cesta: C\Users\administrator\Docurments) Test Trojan=2,EXE
Podrobnosti:
2 procesy ukondeng
1 stibor yymazany
4 ke registroy vymazang
Ukoniené procesy:
= TestTrojan32. EXE
ID procesu: 5972
Uplnd cesta; CiUsersyadministratorDocurments’ Test Trajanz2 EXE
Vlastnosti:
EEEE Registruje BHO
Reqistruje spustitelny sibor, aby predil restartovanie L&
Zapisuje do adresara Windows
Okno nie je viditelhé
Zmenene nastavenia prehliadata
SpUEta sa zo suborového systému
=] Ohijekt sa ukondil
=] Maingtaluje systérmovy sluzbu
4 1 ]

m

3

¢ Vymazat’' — dokonale a nenavratne odstrani infikovany subor z Virusového trezora.
e Vyprazdnit trezor — dokonale wmaze cely obsah Virusového trezora. Odstranenim z

Virusového trezora sa subory Uplne a nenawatne odstrania z disku (nepremiestnia sa do
Kosa).
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13. Aktualizacie AVG

Ziadny bezped&nostny softvér nedokaze zarugit skuto&nl ochranu pred réznymi typmi hrozieb, ak sa
pravidelne neaktualizuje! Autori virusov stéle hladaju nové trhliny, ktoré by mohli wuzit, i uz v
softvéri alebo v operacnych systémoch. Nové virusy, now malware a nové Utoky hackerov sa
objawuju denne. Z tohto dévodu dodavatelia softvéru neustale wdavaju aktualizacie a bezpe€nostné
zaplaty na opraw vSetkych odhalenych bezpe¢nostnych dier.

Vzhladom na vSetky nové pocitacové hrozby a rychlost, akou sa Siria, je mimoriadne dblezité
pravidelne aktualizovat’ produkt AVG Internet Security 2012. NajlepSim rieSenim je ponechat
predwolené nastavenia programu, v ktorych su nastavené pravidelné aktualizacie. Nezabudnite, Ze
bez aktualnej virusovej databazy programu AVG Internet Security 2012 nemdze aplikacia zistit
najnovsie hrozby!

Pravidelna aktualizdcia programu AVG je nevyhnutna! Délezité aktualizdcie virusovych
definicii by sa mali uskutocnit denne, ak to je mozné. Menej naliehavé programové
aktualizdcie sa mézu uskutoCnit raz za tyZzdern.

13.1. Spustenie aktualizacie

V zaujme maximalneho wuzitia dostupného zabezpecenia je aplikacia AVG Internet Security 2012
Standardne nastavena tak, aby hladala nové aktualizacie kazdé Styri hodiny. Kedze spolo¢nost
AVG nezwerejiuje aktualizacie podla pemého harmonogramu, ale podla po¢tu a zavaznosti nowch
hrozieb, je velmi dblezité dbat’ na aktualnost virusovej databazy AVG.

Ak chcete znizit poCet spusteni aktualizacie, mézete tak urobit pomocou Mastnych parametrov
spustania aktualizacie. Dérazne sa vSak odporuc¢a aktualizovat aspor raz denne! Konfiguraciu
mbzete upravit' v Casti RozSirené nastavenia/planovania, konkrétne v tychto dialégowch oknach:

e Plan aktualizacie definicii

e Plan aktualizacie programu

e Plan aktualizacie su€asti Anti-Spam

Ak chcete skontrolovat nowvi aktualizaciu okamzite, mézete tak urobit pomocou rychleho prepojenia
Aktualizovat' teraz v hlavnom pouzivatelskom rozhrani. Toto prepojenie sa nachadza v kazdom
dialbgovom okne pouzivatelského rozhrania.

13.2. Postup aktualizacie

Po spusteni aktualizacie program AVG najskér skontroluje, ¢i su k dispozicii nové aktualizacné
subory. Ak AVG Internet Security 2012 zisti pritomnost nowch aktualizacnych suborov, zacne ich
preberat’ a spusti samotny proces aktualizacie. Po¢as procesu aktualizacie budete presmerovani na
rozhranie Aktualizédcia , kde si mOzete pozriet napredovanie procesu v grafickom znazorneni, ako aj
prehlad prisluSnych Statistickych parametrov (velkost aktualizacného suboru, prijaté Gdaje, rychlost
stahovania, uplynuty ¢as...):
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i 24VG Internet Security 2012 =]
bor Histaria 1 Pornochik

- Nie ste Uplne chraneny!

Opravit’

.Internet Security

Prehl'ad Priebeh aktualizacie

. Analyzujl sa nove aktualizacie
Skontrolovat’ teraz

Posledna kontrola: Mewyhladavans

MoZnosti kontroly

Aktualizovat’ teraz
Posledna aktualizacia: MNiA

» Aktualizuje sa...

Moje aplikécie

Zrugit’ aktualizaciu
Zobrazit” oznamenie

Poznamka: Pred spustenim aktualizacie programu AV G sa vytvori bod obnovy systému. Ak sa
aktualizacie nepodari a operacny systém spadne, bod obnovenia umozni obnovit’ stav operachého
systému s pévodnou konfiguraciou. Této moZnost je dostupné z ponuky systému Windows: Start /
VSetky programy / Prislusenstvo / Systémové nastroje / Obnovovanie systému. Odporuéa sa len
skusenym pouzivatelom!

13.3. Urovne aktualizacie

Aplikacia AVG Internet Security 2012 ponuka na wyber dve Urowne aktualizacie:

* Aktualizacia definicii obsahuje zmeny potrebné na dosiahnutie spolahlivej ochrany pred
virusmi, spamom a Skodliwym softverom. Zw¢€ajne neobsahuje Ziadne zmeny koédu a
aktualizuje len databazu definicii. Tato aktualizacia by sa mala pouzit ¢o mozno najskoér.

® Aktualizacia programu obsahuje rdbzne zmeny programu, dopinky a wlepSenia.

Pri planovani aktualizacie, si mézete urcit konkrétne parametre pre kazdu z Urovni aktualizacii:

e Plan aktualizacie definicii

e Plan aktualizacie programu

Poznamka: Ak sa ¢as naplanovanej aktualizacie programu nahodou prekryva s naplanovanou
kontrolou, aktualizacia mé vy3sSiu prioritu a kontrola sa prerusi.
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14. Historia udalosti

F 240G Histdria [ = (=]
istoria udalosti

Wirusowy trezor Daturn a Eas udalosti Pougivatel Zdraj Popis uidz
$2/18j2012, 12:04:36 &M NT AUTHORITY\SYSTEM General  AVGsas
2/18/2012, 12:04:38 &AM NT AUTHORITY\SYSTEM General AVG bedi
@ 2/15/2012, 2:05:39 AM  NT AUTHORITY\SYSTEM General  AvGsaz
© 2/18/2012, 2:05:40 &M MNT AUTHORITYASYSTEM General AWG je 2
© 2/18/2012, 2:07:00 &M MNT AUTHORITYASYSTEM General AWGEsas
92,‘18,’2012, 2:07:04 AM MNT AUTHORITYASYSTEM General AVG bedi
wAZf18/2012, 2:08:23 AM MNT AUTHORITYASYSTEM Update Aktualizé
wA2{18/2012, 2:09:36 AM  NT AUTHORITY\SYSTEM Update  Aktualizal
Q 2/18f2012, 2:14:00 &AM AUTOTEST-VST32VAdministrator — Scan Wyhl'aday
Q, 2/18/2012, 2:14:01 &M MNT AUTHORITYASYSTEM Scan Anti-Roo
Q 2/18/2012, 2:14:04 &M MNT AUTHORITYASYSTEM Scan Anti-Roo
Q 2/18/2012, 2:14:19 &M AUTOTEST-VST32VAdministrator — Scan Wyhl'aday
Q, 2/18/2012, 2:17:06 &M MNT AUTHORITYASYSTEM Scan Anti-Roo
Q 2/18/2012, 2:17:15 &M MNT AUTHORITYASYSTEM Scan Anti-Roo
4 1 +

Dialégové okno Histéria udalosti sa otvara v ponuke programu kliknutim na polozku Histéria/
Protokol histérie udalosti. V tomto dialdgovom okne sa nachadza prehlad vwwznamnych udalosti,
ktoré sa wskytli v €ase, ked bol program AVG Internet Security 2012 spusteny. Histéria
zaznamenava tieto typy udalosti:

¢ Informacie o aktualizaciach aplikacie AVG

¢ Informécie o spusteni, ukonéeni a zastaveni kontroly (vratane automaticky vykonavanych
testov)

¢ Informécie o udalostiach spojenych so zistovanim virusov (stc¢astou Resident Shield alebo
kontrolou) watane miesta wskytu

¢ |né wznamné udalosti
Kazda udalost ma uvedené tieto informacie:
® Datum a cas udalosti informuje o presnom datume a Case wskytu udalosti
® Pouzivatel urCi nazov aktualne prihlaseného pouzivatela v Case wskytu udalosti

e Zdroj poskytne informacie o zdrojovej sucasti alebo inej €asti systému AVG, ktora
pévodne spustila udalost.

e Opis udalosti obsahuje stru¢ny prehlad o tom, €o sa v skuto€nosti udialo.
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Ovladacie tlacidla
¢ Vymazat’' zoznam — StlaCenim tohto tlaCidla odstranite vSetky polozky v zozname udalosti

e Obnovit zoznam — Stlaenim tohto tla€idla aktualizujete vSetky polozky v zozname
udalosti
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15. FAQ a technicka podpora

V pripade nakupnych alebo technickych problémov s aplikaciou AVG Internet Security 2012
existuje niekolko spdsobov, ako najst pomoc. Vyberte si z tychto moznosti:

e Ziskajte podporu: Priamo v aplikacii AVG sa mdzete dostat’ na Specialnu zakaznicku
webow lokalitu AVG (http://www.avg.com/). V hlawmej ponuke wberte moznost Pomocnik/
Ziskat pomoc a ocitnete sa na webovej lokalite AVG s miestami podpory. Ak chcete
pokracovat, postupujte podla pokynov na webovej lokalite.

® Podpora (odkaz v hlavnej ponuke): Ponuka aplikacie AVG (v hornej asti hlavného
pouZzivatelsk ého rozhrania) obsahuje prepojenie Podpora, pomocou ktorého otvorite nové
dialégové okno so vSetkymi typmi udajov, ktoré mézete pri hfadani pomoci potrebovat.
Dialégové okno obsahuje zakladné udaje o nainStalovanom programe AVG (verzia
programu/databazy), podrobnosti o licencii a zoznam rychlych pomocnych prepojeni:

¥ 26 Informacie ===
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. Internet Security

| Werzia | Pragram | System | Licentna zmluva | Podpaora | Kontakty |

Informacie o podpore Rychle odkazy pre podporu
AVG Verzia: 201202113 [F1e]
Verzia virusovej databazy: 2206/4816 Fita &WGE
[Ma prevzatie
MNainitalovana ochrana e-mailoy PME] Get

Microsoft Outlook, Obecna kontrola posty

Informacie o licencii

MNazow produktu: AVG Internet Security 2012

Typ licencie: Plry Registrovat’

Licenéné cislo: IMMIL-QHSWL-MEYMU-AUNOF-MIRIF-2 (kopirovat’ do schiranky )
Licencia wyprs; Wednesday, December 31, 2014

Pocet instalacit 1

Znovy aktivovat’

Centrum podpory
Ziskajte pomoc pre produkt 4G online — najdite odpoved’ na vasu otazku, alebo kontaktujte odbornikoy na podporul

¢ RieSenie problémov v stibore pomocnika: Nova Cast RieSenie problémov je k
dispozicii priamo v subore pomocnika v produkte AVG Internet Security 2012 (sibor
pomocnika otvorite stlacenim klavesu F1 v niektorom z dialégovych okien aplik acie). V
tejto Casti najdete zoznam najCastejSich situacii, v ktorych pouzivatel potrebuje whladat
profesionalnu pomoc pre technicky problém. Vyberte situaciu, ktora najviac zodpoveda
vaSmu problému, a kliknutim zobrazte podrobné pokyny veduce k rieSeniu daného
problému.

e Webové stredisko podpory AVG: RieSenie problému mozete whladat aj na webovej
lokalite AVG (http://www.avg.com/). V Casti Centrum pomoci najdete Strukturovany
prehlad tematickych skupin tykajucich sa nakupnych a technickych problémov.

o Casté otazky: Na webovej lokalite AVG (http://www.avg.com/) moZete najst aj jednotlivé
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dokladne roz&lenené Easté otazky. K tejto Casti sa dostanete prostrednictvom ponuky
Centrum podpory/FAQ. VSetky otazky su opat prehladne rozdelené do kategérii podla
toho, €i sa problém tyka nakupu, virusov alebo ide o technicku otazku.

e O virusoch a hrozbach: Virusom je venovana cela kapitola na webowej lokalite AVG (http://
www.avg.com/) (na webovu stranku sa dostanete z hlavnej ponuky cez polozky Pomocnik/
O virusoch a hrozbach). VVyberom polozky Centrum pomoci/O virusoch a hrozbach v
ponuke otvorite stranku so Struktdrovanym prehladom informacii o on-line hrozbach. Mézete
tiez najst’ pokyny na odstrafiovanie virusov spyware a tipov na zachovanie ochrany.

e Diskusné forum: Mbézete wuzit' aj diskusné forum pouzivatelov produktov AVG na adrese
http://forums.avg.com.
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