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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowa dokumentacje uzytkownika systemu oprogramowania
AVG Internet Security.

AVG Internet Security zapewnia wielowarstwowa ochrone w kazdej sytuacji, co oznacza, ze nie musisz sie
martwi¢ wirusami, mozliwosciag kradziezy danych osobowych ani niebezpiecznymi stronami internetowymi.
Otrzymujesz réwniez dostep do technologii AVG Protective Cloud i Sieci AVG Community Protection Network.
Dzieki tym funkcjom zbieramy informacje o najnowszych zagrozeniach i dzielimy sie nimi z cztonkami naszej
spotecznosci, aby kazdemu zapewnic jak najlepsza ochrone. Mozesz bezpiecznie dokonywa¢ zakupow

i korzysta¢ z bankowosSci online, cieszy¢ sie zyciem na portalach spotecznosciowych, a takze przegladac

i przeszukiwac sie¢, wiedzac, ze masz zapewniong ochrone w czasie rzeczywistym.

Mozesz skorzystac rowniez z innych zrddet informaciji:

Plik pomocy: Sekcja Rozwigzywanie probleméw dostepna jest bezposrednio w plikach pomocy AVG
Internet Security (aby otworzy¢ pomoc, nacisnij klawisz F1 w dowolnym ok nie aplikacji). Zawiera
ona liste najczesciej wystepujacych sytuacji, w ktérych uzytkownik moze potrzebowa¢ pomocy.
Wybierz sytuacje, ktéra najlepiej opisuje Twoj problem, aby otworzy¢ okno ze szczegotowymi
instrukcjami jego rozwigzania.

Centrum pomocy technicznej na stronie internetowej AVG: Mozesz rowniez poszukac
rozwigzania problemu na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajduje
sie tematyczny spis probleméw technicznych i handlowych, uporzgdkowana sekcja z czesto
zadawanymi pytaniami oraz wszystkie dostepne dane kontaktowe.

AVG ThreatLabs: Specjalna strona AVG (http://www.avg.com/about-viruses) poswiecona problemom
z wirusami i udostepniajaca uporzadkowany przeglad informacji zwigzanych z zagrozeniami w sieci.
Znajdziesz tam réwniez instrukcje dotyczace usuwania wirusOw i oprogramowania szpiegujacego,

a takze porady dotyczace bezpieczenstwa.

Forum dyskusyjne: Mozesz takze skorzystac¢ z forum uzytkownikdw oprogramowania AVG,
znajdujacego sie pod adresem http://community.avg.com/.
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2. Wymagania instalacyjne systemu AVG

2.1. Obstugiwane systemy operacyjne

Program AVG Internet Security jest przeznaczony do ochrony stacji roboczych z nastepujgcymi systemami
operacyjnymi:

e Windows XP Home Edition z dodatkiem SP3
¢ Windows XP Professional z dodatkiem SP3
e Windows Vista (wszystkie wersje)

e Windows 7 (wszystkie wersje)

e Windows 8 (wszystkie wersje)

e Windows 10 (wszystkie wersje)

(a takze z nowszymi dodatkami SP dla niektorych systeméw operacyjnych)

2.2. Minimalne i zalecane wymagania sprzetowe

Minimalne wymagania sprzetowe dotyczgce oprogramowania AVG Internet Security:
e Procesor Intel Pentium 1,5 GHz lub szybszy
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) pamieci RAM

e 1,3 GB wolnego miejsca na dysku (na potrzeby instalaciji)

Zalecane wymagania sprzetowe dotyczgce oprogramowania AVG Internet Security:
® Procesor Intel Pentium 1,8 GHz lub szybszy
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) pamieci RAM

e 1,6 GB wolnego miejsca na dysku (na potrzeby instalaciji)
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3. Proces instalacji systemu AVG

Do zainstalowania systemu AVG Internet Security ha komputerze konieczny jest najnowszy plik
instalacyjny. Aby upewni¢ sie, ze instalujesz najnowsza dostepnag wersje AVG Internet Security, zalecamy
pobranie pliku instalacyjnego bezposrednio z witryny AVG (http://www.awg.com/). Sekcja Pomoc techniczna
zawiera uporzadkowang liste plikéw instalacyjnych wszystkich wersji oprogramowania AVG. Po pobraniu

i zapisaniu instalatora na dysku mozna uruchomi¢ proces instalacji. Instalacja sktada sie z kilku tatwych

w zrozumieniu ekranéw. Kazdy z nich opisuje krotko, czego dotyczy. Ponizej znajduja sie szczegbtowe opisy
poszczegoélnych okien:

3.1. Witamy!

Proces instalacji rozpoczyna okno Witamy w programie AVG Internet Security:
¥ avc

Witamy w instalatorze AVG Internet Security /e« v
n

f.

Chronimy mi&ﬂ)ny u--zytko nikow !

stalacja
Umowa licencyjna Kontynuuj =

Instalacja niestandardowa

Wyboér jezyka

W tym oknie mozna wybrac jezyk, ktéry ma by¢ uzywany podczas instalacji. Kliknij menu rozwijane obok
opcji Jezyk, aby wysSwietli¢ dostepne jezyki. Wybierz odpowiedni jezyk, a proces instalacji bedzie
kontynuowany w tym jezyku. Réwniez interfejs aplikacji bedzie wyswietlany w wybranym jezyku,

z mozliwoscig przetaczenia na jezyk angielski, ktory jest zawsze instalowany domysinie.

Umowa licencyjna uzytkownika koncowego i Polityka prywatnosci

Przed przejsciem do dalszej czesci procesu instalacji zalecamy zapoznanie sie z dokumentami Umowa
licencyjna uzytkownika koncowego i Polityka prywatnosci. Oba dokumenty mozna otworzy¢, korzystajac
z linkdw w dolnej czesci okna dialogowego. Kliknij link, aby wys$wietli¢ nowe okno dialogowe lub nowe okno
przegladarki z pelng tresScig wybranego dokumentu. Prosimy o uwazne zapoznanie sie z tymi prawnie
wigzgcymi dokumentami. Klikajgc przycisk Kontynuuj, akceptujesz postanowienia obu dokumentow.
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Kontynuowanie instalacji

Aby kontynuowac instalacje, wystarczy klikna¢ przycisk Kontynuuj. Zostanie wyswietlona prosba o podanie
numeru licencji, po czym proces instalacyjny bedzie kontynuowany w trybie automatycznym. W przypadku
wiekszosci uzytkownikow zaleca sie skorzystanie z tej standardowej metody instalowania produktu AVG
Internet Security z ustawieniami okreslonymi przez producenta. Taka konfiguracja zapewnia maksymailne
bezpieczernstwo oraz optymalne wykorzystanie zasobow. Jesli w przysztosci zajdzie potrzeba zmiany
konfiguracji, mozna bedzie to zrobi¢ bezposrednio z poziomu aplikaciji.

Istnieje tez mozliwos¢ przeprowadzenia Instalacji niestandardowej poprzez klikniecie hipertacza

pod przyciskiem Kontynuuj. Opcje instalacji niestandardowej powinni wybiera¢ tylko doswiadczeni
uzytkownicy, ktérzy maja uzasadnione powody, aby nie instalowa¢ systemu z ustawieniami domys$inymi (np.
po to, aby dostosowac go do specyficznych wymagan systemowych). W przypadku wybrania tej opcji po
podaniu numeru licencji zostanie wyswietlone okno dialogowe Dostosuj instalacje, w ktérym mozna okresli¢
odpowiednie ustawienia.

3.2. Wprowadz swéj numer licencji

W oknie dialogowym Wprowadz swéj numer licencji mozesz aktywowacé swojg licencje, wpisujac jej numer
(czy tez raczej kopiujac i wklejajac go) w dostepnym polu tekstowym:

¥ ave

Wprowadz swoj numer licenciji

Gdzie znajde méj numer licencji?

Numer sprzedazy znajduje sie na opakowaniu dysku CD w pudetku z oprogramowaniem AVG Internet
Security. Numer licencji jest wysytany poczta e-mail po zakupieniu oprogramowania AVG Internet Security
online. Wazne jest doktadne wprowadzenie tego numeru. Jesli numer jest dostepny w formie cyfrowej (w
wiadomosci e-mail), zaleca sie skopiowanie go i wklejenie w odpowiednim polu.
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Jak uzy¢ metody Kopiuj/wklej

Uzycie metody Kopiuj/wklej przy wprowadzaniu numeru licencji AVG Internet Security pozwala zapewnic¢
poprawne wprowadzenie numeru. Wykonaj nastepujace kroki:

Otworz wiadomos¢ e-mail zawierajgcg numer licencji.

Trzymajac wcisniety lewy przycisk myszy, przeciagnij wskaznik myszy od poczatku do korca
numeru licencji, po czym zwolnij przycisk. Numer powinien teraz by¢ zaznaczony.

Przytrzymaj klawisz Ctrl i nacisnij klawisz C. Spowoduje to skopiowanie numeru.

Wskaz i kliknij miejsce, w ktérym chcesz wklei¢ skopiowany numer, czyli pole tekstowe w oknie
dialogowym Wprowadz swdj numer licencji.

Przytrzymaj klawisz Ctrl i nacisnij klawisz V. Spowoduje to wklejenie numeru we wskazanym
miejscu.

Kontynuowanie instalacji

W dolnej czesci okna dialogowego znajduje sie przycisk Zainstaluj teraz. Przycisk zostaje uaktywniony po
wprowadzeniu numeru licencji. Po wykonaniu aktywaciji kliknij przycisk, aby uruchomi¢ instalacje. Jesli nie
masz waznego numeru licencji, mozesz zainstalowa¢ aplikacje AVG AntiVirus Free Edition. Niestety wersje
bezptatne nie zawieraja wszystkich funkcji dostepnych w petnej wersji profesjonalnej. Dlatego warto rozwazy¢
odwiedzenie strony internetowej AVG (http://www.avg.com/) w celu uzyskania szczego6towych informaciji
dotyczacych zakupu i uaktualnienia oprogramowania AVG.
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3.3. Dostosuj instalacje

Okno dialogowe Dostosuj instalacje umozliwia skonfigurowanie szczegdétowych parametréw instalacji:
¥ ave

<« Dostosuj instalacje

sktadniki
Ochrona komputera
Sktadnik sieciowy
Ochrona poczty email

Zapora

Zainstaluj teraz

Gdzie chcesz zainstalowac aplikacje?

Tutaj mozesz wskazaé miejsce, w ktorym chcesz zainstalowac¢ aplikacje. Adres w polu tekstowym to
sugerowana lokalizacja w folderze Program Files. Jesli wybierzesz inng lokalizacje, kliknij link Zmien
lokalizacje, co spowoduje otwarcie nowego okna przedstawiajacego strukture drzewa dysku. Przejdz
do odpowiedniej lokalizacji i potwierdz.

Ktore sktadniki chcesz zainstalowac?

Ta sekcja udostepnia przeglad wszystkich sktadnikéw mozliwych do zainstalowania. Jesli ustawienia
domysine nie sa odpowiednie dla uzytkownika, mozna usuna¢ odpowiednie sktadniki. Wybiera¢ mozna jednak
tylko sktadniki nalezace do oprogramowania AVG Internet Security. Jedyny wyjatek stanowi sktadnik
Ochrona komputera — nie mozna wykluczy¢ go z instalacji. Po wyrdznieniu dowolnej pozycji w tej sekcji po
prawej stronie zostanie wyswietlony krdtki opis odpowiedniego sktadnika. Szczegotowe informacje o funkcjach
poszczegoélnych sktadnikéw zawiera rozdziat Przeglad sktadnikéw w tej dokumentacii.

Kontynuowanie instalacji

Aby kontynuowac instalacje, wystarczy klikna¢ przycisk Zainstaluj teraz. Alternatywnie, jesli trzeba zmieni¢
lub zweryfikowa¢ ustawienia jezyka, mozna cofna¢ sie do poprzedniego okna dialogowego za pomoca
przycisku strzatki dostepnego w gornej czesci tego okna dialogowego.
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3.4. Instalowanie systemu AVG

W przypadku potwierdzenia checi uruchomienia instalacji (w poprzednim oknie dialogowym) proces instalacji
zostaje uruchomiony automatycznie i nie wymaga dziatan ze strony uzytkownika:

Trwa instalowanie programu AVG Internet Security...

Mo3

Zapewnienie ochrony jest
proste

Program informuje o biezacej sytuacji
roznymi kolorami i kétkami

Kiedy proces instalacji zostanie ukoriczony, nastgpi automatyczne przekierowanie do nastepnego okna
dialogowego.
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3.5. Instalacja ukonczona

Okno Instalacja ukonczona potwierdza, ze produkt AVG Internet Security zostat w petni zainstalowany
i skonfigurowany:

Instalacja ukonczona.

Program AVG Internet Security zostat pomyslnie zainstalowany

Kliknij przycisk Zakoricz, aby sfinalizowac instalacje.
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4. Po instalacji

4.1. Aktualizacja bazy danych wirusow

Pamietaj, ze po zainstalowaniu (po ponownym uruchomieniu komputera, jesli byto wmagane) program AVG
Internet Security automatycznie aktualizuje baze wiruséw i wszystkie sktadniki, aby przygotowac je

do pracy, co moze potrwaé kilka minut. O uruchomieniu procesu aktualizacji poinformuje Cie komunikat
wyswietlony w gtéwnym oknie dialogowym. Zaczekaj chwile na zakornczenie procesu aktualizacji, po czym
mozesz korzysta¢ z ochrony programu AVG Internet Security.

4.2. Rejestracja produktu

Po ukonczeniu instalacji AVG Internet Security zalecamy rejestracje naszego produktu na stronie
internetowej AVG (http://www.avg.com/). Rejestracja umozliwia petny dostep do konta uzytkownika AVG,
biuletynu aktualizacji AVG i innych ustug oferowanych wytacznie zarejestrowanym klientom. Na strone
rejestracji najprosciej jest przej$¢ z poziomu interfejsu uzytkownika systemu AVG Internet Security.
Wybierz z gérnej nawigacji pozycje Opcje / Zarejestruj teraz. Zostaniesz woéwczas przeniesiony na strone
Rejestracja (http://www.avg.com/). Tam znajdziesz dalsze wskazowki.

4.3. Dostep do interfejsu uzytkownika

Dostep do interfejsu uzytkownika AVG mozna uzyskac na kilka sposobow:

¢ dwukrotne klikniecie ikony programu AVG Internet Security w zasobniku systemowym

e dwukrotne klikniecie ikony AVG Protection na pulpicie

e z menu: Start/Wszystkie programy/AVG/AVG Protection.

4.4. Skanowanie catego komputera

Istnieje pewne ryzyko, ze wirus dostat sie do komputera przed zainstalowaniem programu AVG Internet
Security. Z tego powodu nalezy uruchomic test Skan catego komputera, aby upewnic sie, ze jest on w pelni
bezpieczny. Pierwsze skanowanie moze chwile potrwa¢ (okoto godziny), lecz zalecamy uruchomienie go, by
zyskac pewno$¢, ze komputer nie jest zainfekowany przez wirusy. Instrukcje dotyczace uruchamiania testu
Skan catego komputera zawiera rozdziat Skanowanie AVG.

4.5. Test EICAR

W celu potwierdzenia poprawnosci instalacji systemu AVG Internet Security, mozna wykonac test EICAR.

Test EICAR jest standardowa i catkowicie bezpieczng metodg stuzgca do sprawdzania prawidtowosci
dziatania systemu antywirusowego. Mozna go bezpiecznie rozpowszechnia¢, poniewaz nie jest prawdziwym
wirusem i nie zawiera zadnych fragmentéw wirusowego kodu zrédtowego. Wiekszos¢ produktow rozpoznaje
go jako wirusa (chociaz zwykle zgtasza go pod jednoznaczng nazwg, np. ,EICAR-AV-Test”). Wirusa EICAR
mozna pobra¢ z witryny stowarzyszenia EICAR, dostepnej pod adresem www.eicar.com. Mozna tam réwniez
znalez¢ wszystkie niezbedne informacje na temat testu EICAR.

Sprébuj pobraé plik eicar.com i zapisa¢ go na dysku twardym komputera. Zaraz po tym, jak potwierdzisz
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pobranie pliku testowego, oprogramowanie AVG Internet Security powinno zareagowac, wyswietlajac
ostrzezenie. Pojawienie sie komunikatu potwierdza, ze oprogramowanie AVG jest prawidtowo zainstalowane
na komputerze.

% {AVG. Internet Security

() Detekcja AVG

Zagrozenie: Zidentyfikowany wirus EICAR_Test [Wiece]j informacji

Nazwa obiektu: www.eicar.org/download/eicar.com

Zagrozenie zostato pomyslnie usuniete.

@ eotascsaiy

Jesli system AVG nie rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie sprawdzi¢ jego
konfiguracje!

4.6. Konfiguracja domysina systemu AVG

Konfiguracja domysina (ustawienia stosowane zaraz po instalacji) systemu AVG Internet Security jest
wstepnie definiowana przez producenta i ma na celu zapewnienie optymalnej wydajnosci wszystkich
sktadnikéw oraz funkcji. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach! Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez doswiadczonych
uzytkownikoéw. Jesli chcesz precyzyjnie dopasowac konfiguracje systemu AVG do swoich potrzeb, uzyj
Ustawien zaawansowanych AVG, wybierajac z menu gtéwnego Ustawienia zaawansowane i edytujac opcje
w nowo otwartym oknie Ustawienia zaawansowane AVG.

12
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5. Interfejs uzytkownika AVG

AVG Internet Security zaraz po otwarciu wyswietla gtéwne okno:

- x
[ % -
= JAVG Internet Secunty I Dotacz do nas na Facebooku Raporty: 1 Pomoc techniczna Opcje -

O Komputer jest chroniony

ORI

Komputer Sie¢c WWW Tozsamosc Poczta email Zapora
PEENA OCHRONA PEENA OCHRONA PEENA OCHRONA PEENA OCHRONA AKTYWNA

@ Skanuj teraz o Popraw wydajnosc 0 Ochrona jest aktualna

Okno gtéwne jest podzielone na kilka sekciji:

e Gorna nawigacja sktada sie z czterech linkéw umieszczonych w gérnej sekcji gtéwnego okna
(Polub AVG, Raporty, Pomoc, Opcje). Szczegdty >>

¢ Informacje o stanie bezpieczenstwa to podstawowe informacje o obecnym stanie Twojego systemu
AVG Internet Security. Szczegéty >>

¢ Przeglad zainstalowanych sktadnikéw znajduje sie na poziomym pasku blokéw w srodkowej
czesci okna gtéwnego. Sktadniki widoczne sg pod postacia jasnozielonych blokéw, oznaczonych
ikonami odpowiednich sktadnikéw i zawierajgcych informacje o ich stanie. Szczegdlty >>

¢ Moje aplikacje przedstawione sg na pasku widocznym w dolnej czesci okna gtéwnego i prezentujg
przeglad dodatkowych aplikacji AVG Internet Security, ktére juz zostaly zainstalowane lub ktérych
instalacje zalecamy. Szczegoty >>

e Szybkie linki Skanuj / Napraw / Aktualizuj umieszczone sa w dolnej linii blokéw na gtéwnym
ekranie. Przyciski te dajg natychmiastowy dostep do najwazniejszych i najczesciej uzywanych
funkcji oprogramowania AVG. Szczegdty >>

Poza gtéwnym oknem AVG Internet Security istnieje jeszcze jeden element, ktérego mozesz uzy¢, aby
uzyskaé dostep do aplikaciji:

e |[kona w zasobniku systemowym znajduje sie w prawym dolnym rogu ekranu (w zasobniku
systemowym) i wskazuje obecny stan programu AVG Internet Security. Szczegély >>

13
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5.1. Gorna sekcja nawigacyjna

Gorna sekcja nawigacyjna skfada sie z kilku aktywnych linkw utozonych w linii w gérnej sekcji gtéwnego
okna. Nawigacja mozliwa jest dzieki nastepujacym przyciskom:

5.1.1. Dolacz do nas na Facebooku

Kliknij link, by potaczy¢ sie ze spotecznoscia AVG w serwisie Facebook i mie¢ dostep do najnowszych
informacji, wiadomosci i porad dotyczacymi AVG, by zapewni¢ sobie maksymalng ochrone.

5.1.2. Raporty

Otwiera nowe okno dialogowe Raporty zawierajace przeglad wszystkich raportéw dotyczacych poprzednio
uruchomionych proceséw skanowania i aktualizacji. Jesli skanowanie lub aktualizacja jest w toku, obok
tekstu Raporty w gornej czesci nawigacyjnej gtbwnego interfejsu uzytkownika wyswietlona bedzie ikona
obracajacego sie koétka. Kliknij ja, aby przejs¢ do okna obrazujgcego postep uruchomionego procesu:

¥ AVG Internet Security

< Raporty Skanuj caty komputer wtoku

(C] Skanuj caty
komputer
W toku...

Przeskanowane:
Znalezione zagrozenia: 0
Obecnie skanowany: Procesy

Biezacy obiekt: c:\Program Files\Silk\SilkTest\ng\Notifi...\memory

‘D Dodatkowe ustawienia skanowania

(CT Zalezny od uzytkownika

Archiwizuj raporty
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5.1.3. Pomoc techniczna

Otwiera nowe okno podzielone na cztery karty, w ktéorym mozna znalez¢ wszystkie potrzebne informacje
0 programie AVG Internet Security:

JAVG Internet Security

Licencja i Pomoc techniczna

Informacje na temat licencji Zakupites nowa licencje?

Nazwa produktu: AVG Internet Security (Petna, 1 stanowisko) - -
Numer licencji: 1073H-JDFB6-667JM-QU )piuj do schowhka Aktywuj ponow e

Data wygasniecia licencji: Wednesday, December 2 50 Odndw teraz

Support information

Contact G2 AvG .‘ FAQs Virus

Support &&% Community removal tools

Get the answers you need Give advice. Get advice. Find answers to Remove viruses and
from our experts. Share knowledge in our Frequently Asked ) infections with our free
free community. Questions on our website. wirus removal tools.

G IRUS
CONTACT SUPPORT LEARN & SHARE VISIT FAQS R VALS

* Licencja i Pomoc techniczna — ta karta zawiera informacje o nazwie produktu, numerze licencji
i dacie jej wygasniecia. W dolnej czesci okna znajduje sie przeglad wszystkich dostepnych
sposobow kontaktu z dziatem obstugi klienta. Na tej karcie dostepne sg nastepujace linki i przyciski:

o Aktywuj (ponownie) — kliknij, by otworzy¢ nowe okno Aktywuj oprogramowanie AVG.
Wprowadzenie w nim nowego numeru licencji umozliwia zastgpienie numeru sprzedazy
(uzywanego podczas instalacji AVG Internet Security) lub zmiane numeru licencji na inny (np.
przy uaktualnieniu do wyzszej wersji systemu AVG).

o Kopiuj do schowka — uzyj tego linku, by skopiowa¢ numer licencji, a nastepnie wklei¢ go
w zgdanym miejscu. W ten sposob bedziesz mie¢ pewnos¢, ze numer licencji zostat wpisany
poprawnie.

0 Odnow teraz — zalecamy odnowienie licencji programu AVG Internet Security
z wyprzedzeniem, co najmniej na miesiac przed wygasnieciem aktualnej. Uzytkownik zostanie
powiadomiony o zblizajacej sie dacie wygasniecia licencji. Kliknij ten link, aby przej$é
do witryny AVG (http://www.avg.com/), w ktérej znajdziesz szczegdtowe informacje o stanie
swojej licencji, jej dacie wygasniecia i ofercie odnowienia/uaktualnienia.

e Produkt — ta karta zawiera przeglad najwazniejszych informacji technicznych AVG Internet
Security o produkcie AV, zainstalowanych skfadnikach i zainstalowanej ochronie poczty e-mail.

e Program — ta karta zawiera szczegétowe informacje techniczne dotyczgce zainstalowanego
oprogramowania AVG Internet Security, takie jak numer gtéwnej wersji produktu oraz liste numeréw
wersji wszystkich produktow pokrewnych (np. Zen, PC TuneUp). Na karcie tej znajduje sie takze
przeglad wszystkich zainstalowanych sktadnikow oraz okreslone informacje dotyczace
zabezpieczen (numer wersji bazy danych wiruséw, narzedzi Link Scanner i Anti-Spam).
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Umowa licencyjna — ta karta zawiera petng tres¢ umowy licencyjnej zawartej z firmg AVG
Technologies.

Opcje

Funkcje obstugi systemu AVG Internet Security dostepne sa w sekcji Opcje. Kliknij strzatke, by otworzy¢
menu rozwijane:

Opcja Skanuj komputer uruchamia skanowanie catego komputera.

Skanuj wybrany folder — przetacza do interfejsu skanowania AVG i umozliwia wskazanie plikdw
oraz folderéw, ktére majg zosta¢ przeskanowane.

Skanuj plik — pozwala przetestowa¢ na zadanie pojedynczy plik. Wybranie tej opcji powoduje
otwarcie howego okna przedstawiajacego strukture dysku w postaci drzewa. Wskaz zadany plik
i potwierdz rozpoczecie skanowania.

Aktualizuj — automatycznie uruchamia proces aktualizacji oprogramowania AVG Internet
Security.

Aktualizuj z katalogu — uruchamia proces aktualizacji, korzystajac z pliku zlokalizowanego

w okreslonym folderze na dysku lokalnym. Jednak ta opcja jest zalecana do uzytku jedynie

w sytuacjach awaryjnych, np. gdy nie ma potaczenia z internetem (komputer zostat zainfekowany

i odtaczony od internetu, komputer jest podtaczony do sieci bez dostepu do internetu itp.). W nowo
otwartym oknie wskaz folder, w ktorym zostat wczesniej zapisany plik aktualizacji, a nastepnie
uruchom proces aktualizacji.

Przechowalnia wiruséw — otwiera interfejs obszaru kwarantanny (Przechowalni wiruséw),

do ktérego trafiajg wszystkie zainfekowane obiekty wykryte i usuniete przez oprogramowanie AVG.
W czasie tej kwarantanny zainfekowane pliki sg izolowane i nie zagrazaja bezpieczenstwu
komputera, a jednoczesnie istnieje mozliwos¢ ich naprawy w przysztosci.

Historia — udostepnia dalsze opcje podmenu:

o Wyniki skanowania — otwiera okno dialogowe zawierajace przeglad wynikéw skanowania.

0 Wyniki narzedzia Ochrona rezydentna — otwiera okno dialogowe zawierajace przeglad
zagrozen wykrytych przez Ochrone rezydentna.

o Wyniki narzedzia Identity Protection — otwiera okno dialogowe zawierajace przeglad zagrozen
wykrytych przez skfadnik Tozsamos$¢.

0 Wyniki narzedzia Ochrona poczty e-mail — otwiera okno dialogowe zawierajace przeglad
zalgcznikow uznanych przez Ochrone poczty e-mail za niebezpieczne.

o Wyniki narzedzia Ochrona Sieci — otwiera okno dialogowe zawierajgce przeglad zagrozen
wykrytych przez Ochrone Sieci.

o Dziennik historii zdarzeh — otwiera interfejs dziennika historii z przeglgdem wszystkich
zarejestrowanych akcji AVG Internet Security.

o Dziennik Zapory — otwiera okno zawierajace szczegotowy przeglad wszystkich akcji Zapory.
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e Ustawienia zaawansowane — otwiera okno dialogowe Ustawienia zaawansowane AVG, w ktorym
mozna edytowac konfiguracje AVG Internet Security. Na ogét zaleca sie zachowanie domysinych
ustawien aplikacji zdefiniowanych przez producenta oprogramowania.

e Ustawienia Zapory — otwiera okno zaawansowanej konfiguracji sktadnika Zapora.

e Spis tresci — otwiera pliki pomocy AVG.

e Uzyskaj pomoc techniczng — otwiera okno dialogowe pomocy technicznej zawierajace wszystkie
dostepne informacje kontaktowe i dane dotyczgce pomocy technicznej.

e AVG — Twoje WWW — otwiera strone internetowg AVG (http://www.avg.com/).

¢ Informacje o wirusach i zagrozeniach — otwiera internetowag encyklopedie wiruséw na stronie
AVG (http://www.avg.com/), gdzie znalez¢ mozna szczeg6btowe informacje o znanych wirusach.

e Aktywuj (ponownie) — otwiera okno dialogowe aktywacji z numerem licencji podanym podczas
procesu instalacji. W oknie tym mozna edytowaé numer licencji w celu zastgpienia numeru
sprzedazy (uzytego do zainstalowania programu AVG) lub starego numeru licencji (na przyktad
podczas uaktualnienia do nowego produktu AVG). W przypadku korzystania z prébnej wersji
oprogramowania AVG Internet Security ostatnie dwie pozycje to Kup teraz i Aktywuj. Umozliwiajg
one kupienie programu w petnej wersji. W przypadku oprogramowani AVG Internet Security
zainstalowanego z nhumerem sprzedazy, te pozycje to Zarejestruj i Aktywuj:

e Zarejestruj teraz/MyAccount — powoduje przejscie do strony rejestracyjnej oprogramowania AVG
(http://www.avg.com/). Nalezy tam podac¢ swoje dane rejestracyjne. Jedynie klienci, ktérzy
zarejestrowali swoj produkt AVG, moga korzystac¢ z bezptatnej pomocy technicznej.

¢ Informacje o AVG — otwiera nowe okno dialogowe zawierajgce cztery karty z informacjami
o kupionej licenciji i dostepnej pomocy, produkcie oraz programie, a takze petny tekst umowy
licencyjnej. (To samo okno dialogowe mozna otworzy¢, klikajac tacze Pomoc techniczna w gtéwnym
panelu nawigacji).

5.2. Informacje o stanie bezpieczenstwa

Sekcja Informacje o stanie bezpieczenstwa znajduje sie w goérnej czesci gldwnego okna programu AVG
Internet Security. Znajdziesz tam informacje o biezacym stanie bezpieczenstwa systemu AVG Internet
Security. W obszarze tym moga by¢ wyswietlane nastepujace ikony:

— zielona ikona wskazuje, ze system AVG Internet Security jest w petni funkcjonalny.
Komputer jest catkowicie chroniony, bazy danych sg aktualne, a wszystkie zainstalowane sktadniki
dziatajg prawidtowo.

— z6lta ikona oznacza, ze co najmniej jeden sktadnik jest nieprawidtowo skonfigurowany;
nalezy sprawdzic¢ jego wtasciwosci i ustawienia. W systemie AVG Internet Security nie wystapit
jednak zaden problem krytyczny, a uzytkownik prawdopodobnie wytaczyt z jakiegos powodu jeden lub
wiecej skfadnikdw. Komputer nadal jest chroniony. Nalezy jednak sprawdzic¢ ustawienia sktadnika, ktory
zgtasza problem. Btednie skonfigurowany sktadnik bedzie oznaczony pomaranczowym paskiem

w gldwnym interfejsie uzytkownika.

Z6ta ikona jest wy$wietlana rowniez wtedy, gdy z jakiego$ powodu zignorujesz btedny stan dowolnego
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ze skiladnikéw. Opcja Ignoruj btedny stan jest dostepna w gatezi Ustawienia zaawansowane / Ignoruj
btedny stan. Masz mozliwos¢ potwierdzenia, ze zdajesz sobie sprawe z btednego stanu sktadnika, ale
Z pewnych powoddéw chcesz pozostawi¢ system AVG Internet Security w tym stanie i nie chcesz juz
otrzymywac wiecej ostrzezen na ten temat. W pewnych sytuacjach uzycie tej opcji moze by¢
pomocne, jednak zalecamy wytgczenie opcji Ignorowania btednego stanu tak szybko, jak to bedzie
mozliwe.

Oproécz tego zo6tta ikona bedzie wyswietlana, gdy Twdj system AVG Internet Security wymaga
ponownego uruchomienia komputera (Wymagane ponowne uruchomienie). Warto zwréci¢ uwage
na to ostrzezenie i ponownie uruchomi¢ komputer.

— pomaranczowa ikona wskazuje na krytyczny stan systemu AVG Internet Security. Co najmniej
jeden skiadnik nie dziata i system AVG Internet Security nie moze chroni¢ komputera. Nalezy
natychmiast rozwigza¢ zgtoszony problem. Jesli nie jest to mozliwe, nalezy skontaktowac sie

z zespotem Pomocy technicznej AVG.

Jesli system AVG Internet Security wykryje, ze nie dziata z optymalng wydajnoscia, obok informacji
o stanie zostanie wyswietlony przycisk Kliknij, aby naprawi¢ problem (lub Kliknij, aby naprawi¢
wszystko, jesdli problem dotyczy kilku sktadnikéw). Kliknij ten przycisk, aby rozpoczg¢ automatyczny
proces sprawdzenia i konfigurowania programu. Jest to prosty sposdb na osiggniecie optymalnej
wydajnosci systemu AVG Internet Security oraz maksymalnego poziomu bezpieczenstwa.

Stanowczo zaleca sie reagowanie na zmiany Stanu bezpieczeristwa i natychmiastowe rozwigzywanie
ewentualnych probleméw. Brak reakcji naraza komputer na powazne zagrozenia.

Uwaga: Informacje o stanie systemu AVG Internet Security mozna réwniez uzyskac¢ w dowolnym momencie
z poziomu ikony na pasku zadan.

5.3. Przeglad skiadnikow

Przeglad zainstalowanych sktadnikow znajduje sie na poziomym pasku blokéw w Srodkowej czesci okna
gtéwnego. Skiadniki wyswietlane sg pod postacia jasnozielonych blokdw oznaczonych ikonami odpowiednich
sktadnikéw. Kazdy blok zawiera rowniez informacje o biezacym stanie ochrony. Jesli sktadnik jest
skonfigurowany poprawnie i w petni dziata, informacja bedzie miata kolor zielony. Jesli sktadnik jest
zatrzymany, jego funkcjonalnos$¢ jest ograniczona lub znajduje sie w stanie btedu, zostanie wySwietlone
ostrzezenie: tekst w kolorze pomaraficzowym. Zalecamy wéwczas zwrdcenie szczegolnej uwagi

na ustawienia danego sktadnika.

Umiesc¢ kursor myszy nad sktadnikiem, aby wysSwietli¢ krotki tekst w dolnej czesci okna gidwnego. Tekst ten
stanowi wprowadzenie do funkcjonalnosci danego skfadnika. Informuje réwniez o biezgcym stanie skitadnika,
a takze wskazuje, ktora ustuga sktadnika nie jest poprawnie skonfigurowana.

Lista zainstalowanych sktadnikow

W systemie AVG Internet Security sekcja Przeglad sktadnikdw zawiera informacje o nastepujacych
sktadnikach:

e Komputer — ten sktadnik obejmuje dwie ustugi: Ochrona antywirusowa wykrywa wirusy,
oprogramowanie szpiegujace, robaki, konie trojanskie, niepozadane pliki wykonywalne lub biblioteki
i chroni przed szkodliwym oprogramowaniem reklamowym, natomiast Anti-Rootkit skanuje aplikacje,
sterowniki i biblioteki w poszukiwaniu rootkitow. Szczegoty >>
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* Przegladanie sieci — chroni przed zagrozeniami internetowymi, kiedy surfujesz po sieci. Szczegoty
=

e Tozsamos¢ — ten sktadnik uruchamia ustuge Identity Shield, ktéra stale chroni Twoje cyfrowe
zasoby przed nowymi, nieznanymi zagrozeniami z internetu. Szczegoty >>

e E-mail — sprawdza przychodzgce wiadomosci e-mail w poszukiwaniu spamu, blokujac wirusy, préby
phishingu i inne zagrozenia. Szczegodty >>

e Zapora — kontroluje catg komunikacje na wszystkich portach sieciowych, chroniac komputer przed
atakami oraz blokujgc wszelkich intruzéw. Szczegoty >>

Dostepne akcje

e Umies¢ kursor nad ikong dowolnego sktadnika, aby ja zaznaczy¢ w ramach przegladu tego
skfadnika. Jednoczesnie u dotu interfejsu uzytkownika zostanie wyswietlony opis funkcji wybranego
sktadnika.

e Pojedyncze klikniecie ikony sktadnika pozwala otworzy¢ jego interfejs uzytkownika, ktéry zawiera
informacje o jego biezgcym stanie i daje dostep do konfiguracji oraz statystyk.

5.4. Moje aplikacje

W obszarze Moje aplikacje (pasek zielonych blok éw pod zbiorem sktadnik 6w) znajduje sie przeglad
dodatkowych aplikacji AVG, ktére sa juz zainstalowane lub ktérych instalacja jest zalecana. Bloki te sg
wyswietlane zaleznie od systemu i moga reprezentowa¢ nastepujgce aplikacje:

e Ochrona mobilna to aplikacja chronigca Twoj telefon komérkowy przed wirusami i ztoSliwym
oprogramowaniem. Daje rowniez mozliwos¢ zdalnego Sledzenia swojego telefonu, jesli kiedykolwiek
go utracisz.

e Aplikacja PC TuneUp jest zaawansowanym narzedziem analizujgcym stan systemu pod katem
zwiekszenia szybkosci i wydajnosci komputera.

Szczegotowe informacje na temat kazdej aplikacji z sekcji Moje aplikacje sg dostepne po kliknieciu
odpowiedniego bloku. Nastgpi wowczas przejscie do dedykowanej strony AVG, na ktérej bedzie réwniez
mozliwe natychmiastowe pobranie danego sktadnika.

5.5. Szybkie linki Skanuj/Aktualizuj

Szybkie linki znajdujg sie w dolnej czesci interfejsu uzytkownika programu AVG Internet Security.
Pozwalajg one uzyska¢ natychmiastowy dostep do najwazniejszych i najczesciej uzywanych funkcji aplikaciji,
czyli skanowania i aktualizacji. Szybkie linki dostepne sg z poziomu dowolnego okna interfejsu:

e Skanuj teraz — przycisk ten jest graficznie podzielony na dwie czesci. Uzyj linku Skanuj teraz, aby
natychmiast uruchomi¢ skanowanie catego komputera i obserwowac jego postep oraz wyniki
w otwartym oknie Raporty. Przycisk Opcje stuzy do otwierania okna Opcje skanowania, ktore
pozwala zarzadza¢ zaplanowanymi skanami oraz edytowa¢ parametry Skanu catego komputera /
Skanu okre$lonych plikéw lub folderéw. (Szczegdly mozna znalez¢ w rozdziale Skanowanie AVG)

¢ Popraw wydajnos¢ — ten przycisk umozliwia dostep do ustugi PC Analyzer, zaawansowanego
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narzedzia przeznaczonego do szczegoétowej analizy i modyfikacji ustawien systemu w celu
zwiekszenia szybkosci i efektywnos$¢ dziatania komputera.

e Aktualizuj teraz — uzyj tego przycisku, aby natychmiast uruchomic¢ aktualizacje produktu.
Informacje o wynikach aktualizacji zostang wyswietlone w wysuwanym oknie nad ikong AVG
w zasobniku systemowym. (Szczegoty mozna znalezé w rozdziale Aktualizacje AVG)

5.6. Ikona w zasobniku systemowym

Ikona AVG w zasobniku systemowym (na pasku systemu Windows, w prawym dolnym rogu ek ranu)
wyswietla biezacy stan oprogramowania AVG Internet Security. Ikona ta jest zawsze widoczna, niezaleznie
od tego, czy interfejs uzytkownika AVG Internet Security jest otwarty, czy zamkniety:

Ikona AVG w zasobniku systemowym

o & Jesliikona jest kolorowa i nie zawiera zadnych dodatkéw, oznacza to, ze wszystkie sktadniki
systemu AVG Internet Security sa aktywne i w petni funkcjonalne. Moze ona by¢ kolorowa takze
wtedy, gdy system AVG zasygnalizowat btedy, ale uzytkownik akceptuje je i celowo ignoruje stan
sktadnikéw. (Korzystajac z opcji ignorowania stanu sktadnik 6w, potwierdzasz, ze wiesz
o nieprawidtowym stanie sktadnika, ale z pewnych powodéw nie chcesz przywréci¢ go do normalnego
dziatania).

. | lkona z wykrzyknikiem oznacza, ze jeden sktadnik (lub wiecej sktadnik éw) jest w stanie btedu.
Zawsze bacznie obserwuj takie sytuacje i sprébuj przywroci¢ poprawng konfiguracje odpowiednich
sktadnikéw. W tym celu wystarczy klikng¢ dwukrotnie ikone w zasobniku systemowym, co
spowoduje otwarcie interfejsu uzytkownika aplikacji i umozliwi wprowadzenie zmian. Szczegoty
na temat sktadnikéw, ktérych dotyczy stan btedu systemu mozna znalez¢ w sekcji Informacije
0 stanie bezpieczenstwa.

o ¥ Kolorowej ikonie na pasku zadan moze réwniez towarzyszy¢ wirujgcy promien Swiatta. Taki
wyglad ikony oznacza, ze wtasnie uruchomiono proces aktualizaciji.

o 4F Kolorowa ikona z biata strzatkg oznacza, ze przeprowadzany jest jeden ze skanéw programu
AVG Internet Security.

Informacje ikony w zasobniku systemowym

Ikona AVG w zasobniku systemowym informuje takze o biezgcych dziataniach w programie AVG Internet
Security oraz mozliwych zmianach stanu programu (np. automatycznym uruchomieniu zaplanowanego
skanowania lub aktualizacji, przetaczeniu profilu Zapory, zmianie stanu sktadnika, wystapieniu stanu btedu)
przy uzyciu wyskakujacego okienka otwieranego z poziomu ikony w zasobniku systemowym.

Akcje dostepne z poziomu ikony w zasobniku systemowym

Ikona AVG w zasobniku systemowym moze by¢ uzywana do szybkiego uruchomienia interfejsu
uzytkownika programu AVG Internet Security (wystarczy dwukrotne klikniecie). Klikniecie ikony prawym
przyciskiem myszy powoduje otwarcie menu kontekstowego zawierajgcego nastepujgce opcje:
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e Otworz program AVG — kliknij, aby otworzy¢ interfejs uzytkownika programu AVG Internet
Security.

e Tymczasowo wytacz ochrone AVG — ta opcja pozwala natychmiast wytgczy¢ wszelkg ochrone
zapewniang przez system AVG Internet Security. Pamietaj, ze tej opcji nie powinno sie uzywac,
chyba ze jest to absolutnie konieczne. W wiekszosci przypadkéw nie jest konieczne wytaczanie
oprogramowania AVG Internet Security przed zainstalowaniem nowego oprogramowania lub
sterownikOw, nawet jesli instalator lub kreator sugeruje uprzednie zamkniecie dziatajacych programéw
i aplikacji, aby proces instalacji przebiegat bez zaktocen. Jesli jednak tymczasowe wytgczenie
oprogramowania AVG Internet Security jest konieczne, nalezy je wlgczy¢ ponownie, gdy tylko
bedzie to mozliwe. Jesli oprogramowanie antywirusowe jest wytagczone, komputer podtaczony
do Internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.

e Skanuj — klikniecie tej opcji powoduje otwarcie menu kontekstowego zawierajacego predefiniowane
skany (Skan catego komputera i Skan wybranych plik éw/folderéw) i umozliwia natychmiastowe
uruchomienie dowolnego z nich.

e Zapora — klikniecie powoduje otwarcie menu kontekstowego umozliwiajgcego szybki dostep
do wszystkich dostepnych trybdéw Zapory. Zmiana obecnie ustawionego trybu Zapory nastapi po
wybraniu go z menu i potwierdzeniu kliknieciem.

e Uruchomione skany — ten element jest wyswietlany tylko w przypadku, gdy na komputerze jest
aktualnie uruchomione skanowanie. Istnieje mozliwos¢ ustawienia priorytetu uruchomionego skanu,
zatrzymania skanowania lub wstrzymania go. Dostepne sg rowniez nastepujace akcje: Ustaw
priorytet dla wszystkich skanowan, Wstrzymaj wszystkie skanowania lub Zatrzymaj wszystkie
skanowania.

* Popraw wydajnos¢ — kliknij, aby uruchomic sktadnik PC Analyzer.

e Zaloguj sie do konta AVG MyAccount — otwiera strone gtéwng AVG MyAccount umozliwiajgca
zarzadzanie subskrypcjami produktéw, zakup dodatkowej ochrony, pobranie plikéw instalacyjnych,
sprawdzenie ztozonych zamowien i faktur, a takze zarzadzanie danymi osobowymi.

e Aktualizuj teraz — uruchamia natychmiastowa aktualizacje.

¢ Pomoc — otwiera plik pomocy na stronie startowej.

5.7. Doradca AVG

Doradca AVG zostat opracowany po to, aby wykrywac problemy (ktére moga spowalnia¢ komputer lub
stwarzac zagrozenia) oraz proponowac ich rozwigzania. Gdy komputer zaczyna nagle zwalnia¢ (dotyczy to
zarowno przegladania Internetu, jak i ogolnej wydajnosci), doktadna przyczyna ani skuteczne rozwigzanie nie
zawsze sg znane. W takiej sytuacji przydaje sie program Doradca AVG. W obszarze powiadomien wyswietli
on powiadomienie z informacja o ewentualnym problemie i sposobie jego rozwigzania. Doradca AVG stale
monitoruje wszystkie dziatajace na Twoim komputerze procesy pod katem mozliwych problemoéw, by w razie
potrzeby doradzié ich rozwiazanie.

Doradca AVG widoczny jest w postaci powiadomienia wysuwanego nad paskiem systemowym:
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Wrykryto intensywne wykorzystanie pamieci
Internet Explorer
Uzywana pamieé: 941 MB

Firma AVG zaleca zamkniecie i ponowne uruchemienie aplikacji
w celu zwiekszenia wydajnosci.

Doradca AVG monituruje miedzy innymi:

e Stan aktualnie otwartych przegladarek internetowych. Przegladarki internetowe potrafig
przeciazy¢ pamiec¢ operacyjng (szczegolnie wtedy, gdy wiele okien lub kart pozostaje otwartych
przez diuzszy czas), spowalniajgc tym samym komputer. Najczestszym rozwigzaniem jest w tym
przypadku ponowne uruchomienie przegladarki.

e Otwarte potaczenia peer-to-peer. Protokoty P2P wykorzystywane do udostepniania plikow czesto
pozostawiajg wiele otwartych potaczen, ktére moga zuzywac dostepne pasmo. W rezultacie podczas
przegladania sieci strony sag tadowane duzo wolniej.

e Nieznana sie¢ o znajomej nazwie. Dotyczy to zazwyczaj jedynie uzytkownikéw, ktérzy korzystajg
z réznych sieci na swoich komputerach przenosnych: Jesli nowa, nieznana sie¢ bedzie miata
podobng nazwe do dobrze znanej (np. Dom lub MojeWiFi), mozesz przez przypadek potaczy¢ sie
Z potencjalnie niebezpieczng siecig. Doradca AVG moze Cie przed tym uchroni¢, ostrzegajac, ze
pod zaufang nazwa kryje sie nieznana siec¢. Jesli stwierdzisz, ze nowa siec€ jest bezpieczna,
oczywiscie mozesz zachowac jg na prowadzonej przez Doradce AVG liScie znanych sieci, aby
w przysztosci nie byfa juz ona zgtaszana.

W kazdej z tych sytuacji Doradca AVG ostrzeze Cie przed potencjalnym problemem i wyswietli ikone
oraz nazwe procesu lub aplikacji, ktérej on dotyczy. Doradca AVG sugeruje rowniez kroki, ktére nalezy
podjaé, aby unikng¢ problemu.

Obstugiwane przeglgdarki internetowe

Ta funkcja wspotpracuje z nastepujacymi przegladarkami: Internet Explorer, Chrome, Firefox, Opera, Safari.

5.8. AVG Accelerator

Ustuga AVG Accelerator pozwala na ptynniejsze odtwarzanie filméw online i tatwiejsze pobieranie
dodatkowych plikéw. W czasie dziatania sktadnika AVG Accelerator bedzie wysSwietlane odpowiednie
powiadomienie nad lkong AVG na pasku zadan.

L {AVG Internet Security

i | W mgnieniu oka!

Teraz przyspieszamy strumien wideo.
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6. Skiadniki AVG

6.1. Ochrona komputera

Sktadnik Komputer obejmuje dwie podstawowe ustugi dotyczace bezpieczenstwa: AntiVirusi Sejf danych:

e AntiVirus sklada sie z silnika skanujgcego, ktéry chroni wszystkie pliki, obszary komputera
oraz urzadzenia wymienne (dyski flash itd.) oraz skanuje w poszukiwaniu znanych wiruséw.
Wszelkie wykryte infekcje zostanag zablokowane, a nastepnie wyleczone lub przeniesione
do Przechowalni wirusow. Zazwyczaj uzytkownik nie bedzie w stanie zauwazy¢ tego procesu,
poniewaz odbywa sie on "w tle". AntiVirus uzywa takze analizy heurystycznej, ktéra pozwala
skanowac pliki w poszukiwaniu typowych charakterystyk wirusow. Oznacza to, ze skladnik AntiVirus
moze wykry¢ nowy, nieznany wirus, jesli zawiera on pewne cechy znane z istniejacych wiruséw.
AVG Internet Security moze réwniez analizowac i wykrywac¢ wykonywalne aplikacje i biblioteki DLL,
ktére moga by¢ potencjalne niepozadane w systemie (rézne rodzaje oprogramowania szpiegujacego,
reklamowego itp.). Ponadto AntiVirus skanuje rejestr systemu w poszukiwaniu podejrzanych wpiséw,
a takze monitoruje tymczasowe pliki internetowe. Umozliwia to traktowanie wszystkich potencjalnie
szkodliwych obiektow tak jak infekcji.

¢ Sejf danych umozliwia tworzenie bezpiecznych wirtualnych przechowalni cennych lub poufnych
danych. Zawartos¢ Sejfu danych jest szyfrowana wybranym przez uzytkownika hastem, aby nikt nie
mogt jej zobaczy¢ bez autoryzacii.

¥ | AVG. Internet Security

€« Ochrona komputera

(@7 (o

AntiVirus Sejf danych
WEACZONY ZACZNIJ KOR! Cz
SWOJEGO

S

UTWORZ SEJF

Elementy okna

Aby przetaczy¢ sie miedzy dwiema sekcjami okna, mozesz klikngé w dowolnym obszarze odpowiedniego
panelu. Panel zostanie wowczas podswietlony jasnoniebieskim kolorem. W obu sekcjach okna znajduja sie
ponizsze przyciski kontrolne. Ich dziatanie jest takie samo, niezaleznie od funkciji, do ktérej nalezg (AntiVirus
lub Sejf danych):
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m Wiaczone/Wytaczone — ten przycisk moze przypomina¢ sygnalizacje swietlna, zaréwno
wygladem, jak i funkcjonalnoscia. Pojedyncze klikniecie powoduje przetaczenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan Wiaczony, co oznacza, ze ustuga AntiVirus jest aktywna i w
petni funkcjonalna. Kolor czerwony reprezentuje stan Wytgczony, co oznacza, ze ustuga nie jest
aktywna. Jesli nie masz powaznego powodu do wytaczenia ustugi, stanowczo zalecamy pozostawienie
domysinych wartosci wszystkich ustawien dotyczacych bezpieczenstwa. Ustawienia domysine
zapewniajg optymalng wydajnos$¢ aplikacji oraz maksymalne bezpieczenstwo. Jesli zechcesz wytaczy¢
ustuge, zostanie wyswietlone ostrzezenie o mozliwym ryzyku: czerwony znak Ostrzezenie

oraz informacje o braku petnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak szybko, jak
to bedzie mozliwe!

ﬂ Ustawienia — kliknij ten przycisk, aby przej$¢ do interfejsu ustawieh zaawansowanych. Zostanie
otwarte odpowiednie okno, w ktérym bedzie mozna skonfigurowa¢ wybrang ustuge (AntiVirus).

W interfejsie Ustawieri zaawansowanych mozna edytowac konfiguracje wszystkich ustug
zabezpieczajgcych wchodzacych w sktad programu AVG Internet Security, ale zalecamy to jedynie
doswiadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrdci¢ do gtéwnego interfejsu
uzytkownika z przegladem' sktadnikow.

Tworzenie wiasnego sejfu danych

W sekcji Sejf danych okna Ochrona komputera jest dostepny przycisk Utworz swoj sejf. Kliknij ten
przycisk, aby otworzyé nowe okno dialogowe z tg samg nazwa, gdzie okresli¢ mozna parametry zaktadanego
sejfu. Uzupehnij wszystkie wymagane informacje, a nastepnie postepuj zgodnie z instrukcjami z aplikacji:

¥ JAVC Internet Security

Utworz nowy Sejf danych

Nazwa sejfu: My private documents

i | I
Utworz hasto: ssssssee -

Znakomite
Powtdrz hasto: llllllll|
[ Pokaz hasta

Wskazdwka do hasta:

Nie zapomnij swojego hasta! Bez niego, dostep do plikéw przechowywanych w sejfie
bedzie niemozliwy.

Po pierwsze okresl nazwe sejfu i utwoérz silne hasto:

e Nazwa sejfu — aby utworzy¢ nowy sejf danych, najpierw wybierz odpowiednig nazwe sejfu, aby méc
go pozniej rozpoznaé. Jesli korzystasz z tego samego komputera co reszta cztonkéw rodziny,
mozesz poda¢ zardwno swoje imig, jak réwniez wskazdwke dotyczgca zawartosci sejfu, na przyktad
Wiadomosci e-mail taty.
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e Utworz hasto/Powtdrz hasto — wymys| hasto dla swojego sejfu danych i wpisz je w odpowiednie
pola tekstowe. Wskaznik graficzny znajdujacy sie po prawej stronie informuje, czy hasto jest stabe
(stosunk owo tatwe do odgadniecia za pomoca specjalnych narzedzi), czy tez silne. Zalecamy
stosowanie haset o przynajmniej Srednim stopniu bezpieczenstwa. Site hasta mozesz zwiekszy¢,
stosujac w nim wielkie litery, cyfry i inne znaki, takie jak kropki, mysiniki itp. Jezeli chcesz mie¢
pewnos¢, ze wprowadzasz prawidtowe hasto, mozesz zaznaczy¢ pole Pokaz hasto (oczywiscie, jesli
nikt inny nie patrzy wtedy na Twdj monitor).

e \Wskazéwka do hasta — zalecamy takze utworzenie pomocnej wskazowki do hasta, ktéra pozwoli
Ci je sobie przypomnie€. Sejf danych chroni Twoje pliki i umozliwia do nich dostep wytacznie za
pomoca hasta. Nie mozna tego obejs¢, wiec jesli zapomnisz, jakie masz hasto, nie bedziesz mie¢
dostepu do sejfu danych.

Po okresleniu wszystkich wymaganych danych w polach tekstowych, kliknij przycisk Dalej, aby przejsé
do nastepnego kroku:

¥ L AVG Internet Security

Utworz nowy Sejf danych - My private documents

Wybierz lokalizacje oraz rozmiar swojego sejfu.

Lokalizacja: C:\Users\Administrator\Documents Przegladaj
Rozmiar: C__ & m ) soome

Wybierz folder

Sciezka: Utworz skrit na pulpicie
Dodaj do ulubionych Eksploratora Windows

Twdj sejf zapisany bedzie w wybranej Lokalizacji jako: B My private documents. Aby
otworzyc dany sejf, wystarczy kliknac go dwukrotnie, podobnie jak kazdy inny plik.

Okno to pozwala na nastepujace opcje konfiguracji:

e L okalizacja okresla, gdzie dany sejf zostanie umieszczony. Wybierz odpowiednie miejsce na dysku
twardym lub pozostaw lokalizacje domysing, czyli folder Dokumenty. Po utworzeniu sejfu danych
jego lokalizacja nie moze zosta¢ zmieniona.

e Rozmiar — istnieje mozliwos¢ zdefiniowania rozmiaru sejfu danych, aby przydzieli¢ do niego
potrzebne miejsce na dysku. Wartos¢ ta nie powinna by¢ zbyt mata (niewystarczajgca dla Twoich
potrzeb) ani zbyt duza (zabierajgca niepotrzebnie za duzo miejsca na dysku). Jesli wiesz juz, co
bedzie znajdowac sie w sejfie, mozesz umiescic te pliki w jednym folderze, a nastepnie uzy¢
polecenia Wybierz folder, aby automatycznie obliczy¢ catkowity rozmiar sejfu. Jednak rozmiar ten
moze zostac¢ pozniej zmieniony w zaleznosci od potrzeb uzytkownika.

e Dostep — pola wyboru w tej sekcji umozliwiaja tworzenie wygodnych skrétéw do sejfu danych.
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Korzystanie z Sejfu danych

Gdy zakonczysz konfigurowanie ustawien, kliknij przycisk Utworz sejf. Zostanie otwarte nowe okno
dialogowe Twaj Sejf danych jest juz gotowy informujace o tym, ze w sejfie mozna juz przechowywac dane.
Sejf jest otwarty i mozesz z niego od razu skorzystac. Przy kolejnych prébach uzyskania dostepu do sejfu
zostanie wyswietlona prosba o jego odblokowanie za pomoca zdefiniowanego wczesniej hasta:

¥ |AVG Internet Security

Tworzenie My private documents ...

Aby skorzystaé ze swojego nowego Sejfu danych, musisz go najpierw otworzyé — kliknij przycisk Otwdrz
teraz. Sejf po otwarciu bedzie widoczny w Twoim komputerze jako nowy dysk wirtualny. Przypisz do niego
dowolng litere z menu rozwijanego (do wyboru bedg tylko aktualnie nieuzywane dyski). Zazwyczaj
niedozwolone sg litery takie jak: C (przypisana do dysku twardego), A (stacja dyskietek) lub D (naped DVD).
Pamietaj, ze za kazdym razem, gdy odblokowujesz sejf danych, mozliwy jest wybér innej litery dysku.

Odblokowywanie sejfu danych

Przy kolejnej probie uzyskania dostepu do Sejfu danych zostanie wyswietlona prosba o jego odblokowanie za
pomoca zdefiniowanego wczesniej hasta:
| AVG. Internet Security

Odblokuj Sejf danych

Otworz jako: My private documents | (F:] ¥

Hasto:

[ Pokaz hasto

Wopisz hasto w polu tekstowym, aby dokona¢ autoryzacji, a nastepnie kliknij przycisk Odblokuj. Jesli
potrzebujesz pomocy w przypomnieniu sobie hasta, kliknij opcje Wskazdéwka, aby wyswietli¢ podpowiedz
dotyczaca hasta utworzong podczas tworzenia sejfu danych. Nowy sejf danych bedzie widoczny

w przegladzie Twoich sejféw danych jako ODBLOKOWANY i mozna bedzie dodawac¢ do niego pliki oraz je
usuwac.

6.2. Ochrona przegladania sieci

Ochrona przegladania sieci sktada sie z dwéch ustug: LinkScanner Surf-Shield i Ochrona Sieci:

e LinkScanner Surf-Shield to funkcja zapewniajgca ochrone przed rosnaca liczbg zagrozen
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internetowych. Zagrozenia te moge by¢ ukryte na stronie internetowej kazdego typu (od stron
rzadowych przez witryny duzych i znanych marek, po strony matych firm). Rzadko kiedy pozostajg
tam dtuzej niz 24 godziny. Sktadnik LinkScanner zapewnia nadzwyczaj skuteczng ochrone, skanujac
wszystkie linki znajdujace sie na kazdej przegladanej stronie. Robi to doktadnie wtedy, gdy ma to
najwieksze znaczenie — zanim zdecydujesz sie je klikna¢. Funkcja LinkScanner Surf-Shield nie
jest przeznaczona dla platform serwerowych!

e Ochrona Sieci to rodzaj programu rezydentnego zapewniajgcego ochrone w czasie rzeczywistym.
Sktadnik ten skanuje zawartos¢ odwiedzanych stron internetowych (oraz znajdujacych sie na nich
plikdw), jeszcze zanim zostang zatadowane przez przegladarke lub pobrane na dysk twardy. Ochrona
Sieci wykrywa strony zawierajace niebezpieczny kod javascript i blokuje ich fadowanie. Ponadto,
identyfikuje szkodliwe oprogramowanie zawarte na stronach WWW i w razie podejrzen zatrzymuje
pobieranie, aby nie dopusci¢ do infekcji komputera. Ta zaawansowana funkcja ochrony blokuje
szkodliwg zawarto$¢ dowolnej otwieranej witryny internetowej, zapobiegajac pobraniu jej na komputer.
Gdy jest ona wiaczona, klikniecie jakiegokolwiek linku lub wpisanie adresu URL prowadzgcego
do niebezpiecznej witryny spowoduje automatyczne zablokowanie strony, dzieki czemu komputer nie
zostanie nieSwiadomie zainfekowany. Warto pamietaé, ze infekcja moze przedostaé sie na komputer
z zainfekowanej witryny nawet podczas zwyktych odwiedzin strony internetowej. Ochrona Sieci nie
jest przeznaczona dla platform serwerowych!

¥ L AVG Internet Security

Ochrona przegladania sieci

(¢35 (@)

LinkScanner Ochrona Sieci
WLACZONY WLACZONY

ey 2

Elementy okna

Aby przetgczy¢ sie miedzy dwiema sekcjami okna, mozesz klikngé w dowolnym obszarze odpowiedniego
panelu. Panel zostanie wéwczas pods$wietlony jasnoniebieskim kolorem. W obu sekcjach okna znajduja sie
ponizsze przyciski kontrolne. Ich funkcjonalnos$¢ jest identyczna, niezaleznie od ustugi, ktérej dotycza
(Link Scanner Surf-Shield lub Ochrona Sieci):

Wiaczone/Wytgczone — ten przycisk moze przypominaé sygnalizacje swietlna, zaréwno
wygladem, jak i funkcjonalnoscia. Pojedyncze klikniecie powoduje przetagczenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan Wigczony, co oznacza, ze ustuga LinkScanner Surf-Shield /
Ochrona Sieci jest aktywna i w petni funkcjonalna. Kolor czerwony reprezentuje stan Wytgczony, co
oznacza, ze ustuga nie jest aktywna. Jesli nie masz powaznego powodu do wytgczenia ustugi,
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stanowczo zalecamy pozostawienie domysinych warto$ci wszystkich ustawien dotyczacych
bezpieczenstwa. Ustawienia domysine zapewniajg optymalng wydajnos¢ aplikacji oraz maksymalne
bezpieczernstwo. Jesli zechcesz wytgczy¢ ustuge, zostanie wyswietlone ostrzezenie o mozliwym
ryzyku: czerwony znak Ostrzezenie oraz informacje o braku petnej ochrony. Pamietaj o ponownym
aktywowaniu ustugi tak szybko, jak to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przejs¢ do interfejsu ustawien zaawansowanych.
Doktadniej, zostanie otworzone odpowiednie okno, w ktérym mozna skonfigurowa¢ wybrang ustuge, t;j.
LinkScanner Surf-Shield lub Ochrona Sieci. W interfejsie Ustawienn zaawansowanych mozna edytowac
konfiguracje wszystkich ustug zabezpieczajacych wchodzacych w sktad programu AVG Internet
Security, ale zalecamy to jedynie doswiadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powréci¢ do gidwnego interfejsu
uzytkownika z przegladem sktadnikow.

6.3. Identity Protection

Sktadnik Identity Protection uruchamia ustuge Identity Shield, ktéra stale chroni Twoje cyfrowe zasoby
przed nowymi, nieznanymi zagrozeniami z Internetu:

¢ Ustuga Identity Protection stuzy do ochrony przed szkodliwym oprogramowaniem, zabezpieczajgc
przed wszystkimi jego rodzajami (np. programami szpiegujacymi, botami, kradziezami tozsamosci)
przy uzyciu technologii behawioralnych zdolnych wykrywac réwniez najnowsze wirusy. Identity
Protection to ustuga, ktorej gtdwnym zadaniem jest zapobieganie kradziezom tozsamosci (w wyniku
kradziezy haset, rachunkéw bankowych, numeréw kart kredytowych i innych cennych danych)
przez szkodliwe oprogramowanie (ang. malware). Zapewnia poprawne dziatanie wszystkich
programow uruchomionych na Twoim komputerze i w sieci lokalnej. Ustuga Identity Protection dzieki
zapewnianiu statego nadzoru wykrywa i blokuje podejrzane zachowanie, a takze chroni komputer
przed nowym szkodliwym oprogramowaniem. Ustuga Identity Protection zapewnia komputerowi
ochrone w czasie rzeczywistym przeciw nowym, a nawet nieznanym zagrozeniom. Monitoruje ona
wszystkie procesy (wtym ukryte) i rozpoznaje ponad 285 roznych wzorcow zachowan, dzieki czemu
moze ustali¢, czy w systemie dzieje sie co$ szkodliwego. Z tego wzgledu moze wykrywaé
zagrozenia, ktore nie zostaly jeszcze opisane w bazie danych wiruséw. Gdy na komputerze pojawi
sie nieznany kod programu, jest on natychmiast obserwowany i monitorowany pod katem
szkodliwego zachowania. Jesli dany plik zostanie uznany za szkodliwy, ustuga Identity Protection
przeniesie jego kod do Przechowalni wiruséw i cofnie wszelkie zmiany wprowadzone w systemie
(ingerencje w kod, zmiany w rejestrze, operacje otwarcia portow itd.). Nie ma potrzeby
przeprowadzania skanéw w celu zapewnienia ochrony. Technologia ma charakter wysoce
proaktywny, wymaga rzadkich aktualizacji i zapewnia statg ochrone.
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“

Identity Protection
WEACZONY

Elementy okna

W oknie dialogowym znajdujag sie nastepujace elementy sterujace:

Wiaczone/Wytaczone — ten przycisk moze przypominaé sygnalizacje swietlna, zaréwno
wygladem, jak i funkcjonalnoscia. Pojedyncze klikniecie powoduje przetaczenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan Wigaczony, co oznacza, ze ustuga Identity Protection jest
aktywna i w petni funkcjonalna. Kolor czerwony reprezentuje stan Wytgczony, co oznacza, ze ustuga
nie jest aktywna. Jesli nie masz powaznego powodu do wytgczenia ustugi, stanowczo zalecamy
pozostawienie domysinych wartosci wszystkich ustawien dotyczacych bezpieczenhstwa. Ustawienia
domysine zapewniajg optymalng wydajnos¢ aplikacji oraz maksymalne bezpieczenstwo. Jesli
zechcesz wytgczy¢ ustuge, zostanie wyswietlone ostrzezenie o mozliwym ryzyku: czerwony znak
Ostrzezenie oraz informacje o braku petnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak
szybko, jak to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przej$¢ do interfejsu ustawier zaawansowanych. Zostanie
otwarte odpowiednie okno, w ktérym mozna skonfigurowa¢ wybrang ustuge (Identity Protection).

W interfejsie ustawien zaawansowanych mozna edytowac konfiguracje wszystkich ustug
zabezpieczajacych wchodzacych w sktad programu AVG Internet Security, ale zalecamy to jedynie
doswiadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrdci¢ do gtéwnego interfejsu
uzytkownika z przegladem' sktadnikw.

Niestety, produkt AVG Internet Security nie zawiera ustugi Identity Alert. Jesli interesuje Cie ochrona tego
typu, kliknij przycisk Uaktualnij, aby aktywowac. Nastapi przejscie do specjalnej strony umozliwiajgcej
zakup licencji Identity Alert.

Nawet w przypadku edycji AVG Premium Security ustuga ldentity Alert jest obecnie dostepna jedynie
w wybranych obszarach: w Stanach Zjednoczonych, Wielkiej Brytanii, Kanadzie i Irlandii.
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6.4. Ochrona poczty email

Sktadnik Ochrona poczty e-mail obejmuje dwie podstawowe ustugi dotyczace bezpieczenstwa: Skaner
poczty e-mail i Anti-Spam (ustuga Anti-Spam jest dostepna tylko w wersjach Internet i Premium Security).

e Skaner poczty e-mail: Poczta e-mail czesto jest Zrodtem wirusOw i koni trojanskich. Wytudzenia
danych i spam powoduija, ze stata sie ona jeszcze wiekszym zagrozeniem. Darmowe konta
pocztowe sg szczegodlnie narazone na otrzymywanie szkodliwych wiadomosci e-mail, poniewaz
rzadko korzystajg z technologii antyspamowych, a uzytkownicy domowi najczesciej uzywaja wtasnie
takich kont. Dodatkowo odwiedzajg oni nieznane witryny i wpisujg w formularzach dane osobowe
(takie jak adres e-mail), co powoduje, ze w jeszcze wiekszym stopniu narazajg sie na ataki za
posrednictwem poczty e-mail. Firmy uzywajg na ogét komercyjnych kont pocztowych, ktére w celu
ograniczenia ryzyka korzystajg z filtrow antyspamowych i innych srodkow bezpieczenstwa. Skiadnik
Ochrona poczty e-mail jest odpowiedzialny za skanowanie wszystkich wiadomos$ci e-mail (zaréwno
wysytanych, jak i otrzymywanych). Kazdy wirus wykryty w wiadomosci jest natychmiast
przenoszony do Przechowalni wiruséw. Skaner poczty moze odfiltrowywac okreslone typy
zatgcznikow i dodawac do wiadomosci tekst certyfikujacy brak infekcji. Skaner poczty e-mail nie
jest przeznaczony dla platform serwerowych!

e Anti-Spam sprawdza wszystkie przychodzace wiadomosci e-mail i zaznacza te niepozadane jako
spam. (Spam to nieadresowane wiadomosci e-mail — najczesciej reklamujgce produkt lub ustuge —
ktére sa masowo rozsytane jednoczesnie do wielu skrzynek pocztowych, zapychajac je. Spamem nie
jest korespondencja seryjna rozsytana do odbiorcéw po wyrazeniu przez nich zgody). Skfadnik Anti-
Spam moze modyfikowac temat wiadomosci e-mail (zidentyfik owanej jako spam), dodajac do niego
specjalny cigg tekstowy. Dzieki temu mozna tatwo filtrowa¢ wiadomosci e-mail w programie
pocztowym. Skiadnik Anti-Spam podczas przetwarzania kazdej wiadomosci wykorzystuje kilka
metod analizy, oferujgc maksymalnie skuteczng ochrone przeciwko niepozadanym wiadomosciom e-
mail. Sktadnik Anti-Spam wykrywa spam, korzystajac z regularnie aktualizowanej bazy danych.
Mozna takze uzy¢ serweréw RBL (publicznych baz adreséw znanych nadawcow spamu) lub recznie
doda¢ adresy do biatej listy (wiadomosci pochodzace z tych adreséw nie sg nigdy oznaczane jako
spam) lub czarnej listy (wWiadomos$ci pochodzace z tych adreséw sa zawsze oznaczane jako spam).

¥ | AVG. Internet Security

Ochrona poczty email

Skaner poczty email Anti-Spam
WLACZONY WLACZONY
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Elementy okna

Aby przetaczy¢ sie miedzy dwiema sekcjami okna, mozesz klikngé w dowolnym obszarze odpowiedniego
panelu. Panel zostanie wowczas podswietlony jasnoniebieskim kolorem. W obu sekcjach okna znajdujg sie
ponizsze przyciski kontrolne. Ich funkcjonalno$¢ jest taka sama, niezaleznie od tego, do ktérej ustugi sie
odnoszg (Skaner poczty email lub Anti-Spam):

m Wiaczone/Wytgczone — ten przycisk moze przypominac sygnalizacje sSwietlng, zaréwno
wygladem, jak i funkcjonalnoscia. Pojedyncze klikniecie powoduje przetagczenie go miedzy dwoma
stanami. Kolor zielony reprezentuje stan Wtgaczony, co oznacza, ze ustuga jest aktywna i w petni
funkcjonalna. Kolor czerwony reprezentuje stan Wytaczony, co oznacza, ze ustuga nie jest aktywna.
Jesli nie masz powaznego powodu do wytaczenia ustugi, stanowczo zalecamy pozostawienie
domysinych wartosci wszystkich ustawien dotyczacych bezpieczenstwa. Ustawienia domysine
zapewniajg optymalng wydajnos¢ aplikacji oraz maksymalne bezpieczenstwo. Jesli zechcesz wytaczy¢
ustuge, zostanie wyswietlone ostrzezenie o mozliwym ryzyku: czerwony znak Ostrzezenie

oraz informacje o braku petnej ochrony. Pamietaj o ponownym aktywowaniu ustugi tak szybko, jak
to bedzie mozliwe!

Ustawienia — Kliknij ten przycisk, aby przejs¢ do interfejsu ustawien zaawansowanych.
Doktadniej, zostanie otworzone odpowiednie okno, w ktérym mozna skonfigurowa¢ wybrang ustuge, .
Skaner poczty e-mail lub Anti-Spam. W interfejsie Ustawiehh zaawansowanych mozna edytowac
konfiguracje wszystkich ustug zabezpieczajgcych wchodzacych w sktad programu AVG Internet
Security, ale zalecamy to jedynie doswiadczonym uzytkownikom.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powréci¢ do gtéwnego interfejsu
uzytkownika z przegladem sktadnikow.

6.5. Zapora

Zapora internetowa to system, ktéry wymusza stosowanie zasad kontroli dostepu miedzy dwoma sieciami
lub ich wieksza liczba, blokujac lub umozliwiajac przeptyw danych. Zapora sktada sie z zestawu regut, ktére
steruja komunikacjg na kazdym indywidualnym porcie sieciowym, chronigc w ten sposéb sie¢ lokalna przed
atakami, ktérych zrédto znajduje sie na zewnatrz (zazwyczaj w internecie). Komunikacja jest oceniana

w oparciu o zdefiniowane reguty, a nastepnie jest umozliwiana lub blokowana. Jesli Zapora wykryje prébe
ataku, blokuje jg i nie pozwala intruzowi przeja¢ kontroli nad komputerem. Konfiguracja Zapory pozwala
blokowaé lub dopuszcza¢ komunikacje wewnetrzng lub zewnetrzng (zaréwno wychodzaca, jak i przychodzaca)
na konkretnych portach i dla zdefiniowanych programéw. Zapora moze np. akceptowac tylko ruch internetowy,
ktory odbywa sie za posrednictwem programu Microsoft Internet Explorer. Préba transmisji danych WwWWw
przez jakakolwiek inng przegladarke bedzie w takim przypadku blokowana. Zapora chroni réwniez dane
osobowe — nikt nie uzyska ich bez Twojej zgody. Decyduje tez o tym, jak komputer wymienia dane z innymi
komputerami w sieci internet lub w sieci lokalnej. Zapora w Srodowisku komercyjnym chroni rowniez
pojedyncze komputery przed atakami przeprowadzanymi z wnetrza tej samej sieci.

W systemie AVG Internet Security Zapora kontroluje caly ruch na kazdym porcie sieciowym komputera.
Na podstawie zdefiniowanych regut Zapora ocenia uruchomione aplikacje (chcace nawigza¢ potaczenie

Z siecig lokalng lub internetem) oraz programy usitujace z zewnatrz potaczy¢ sie z Twoim komputerem.
Zapora umozliwia lub blokuje komunikacje tych aplikacji na okreslonych portach sieciowych. Domysinie, jesli
aplikacja jest nieznana (tj. nie ma zdefiniowanych regut Zapory), sktadnik Zapora wyswietli pytanie, czy préba
komunikacji ma zosta¢ odblokowana czy zablokowana.

Zapora AVG nie jest przeznaczona do wspotpracy z serwerami!
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Zalecenie: Generalnie nie zaleca sie uzywania wiecej niz jednej zapory internetowej na danym komputerze.
Zainstalowanie dodatk owych zapér nie zwiekszy bezpieczenstwa komputera. Zwiekszy sie natomiast
prawdopodobienstwo, ze wystgpig konflikty miedzy tymi dwiema aplikacjami. Dlatego tez zalecamy uzywanie
tylko jednej zapory i wytaczenie wszystkich innych. Pozwala to wyeliminowa¢ ryzyko konfliktéw i wszelkich
probleméw z tym zwigzanych.

¥ L AVG Internet Security

Usprawnienie: Zapora

Tryb Zapory: ZMIANA
@ 1 AUTOMATYCZNY

Udostepnianie plikow i ZMIANA
drukarek:...

Potaczono z:
Network 9

PRZYWROC DOMYSLNIE

Uwaga: Po zainstalowaniu programu AVG Internet Security skfadnik Zapora moze wymaga¢ ponownego
uruchomienia komputera. W takim przypadku zostanie wyswietlone okno dialogowe sktadnika z informacjg
0 koniecznosci ponownego uruchomienia komputera. W wyswietlonym ok nie dialogowym znajduje sie
przycisk Uruchom ponownie teraz. Do czasu ponownego uruchomienia sktadnik Zapora nie bedzie w petni
aktywowany. Ponadto w ok nie dialogowym wszystkie opcje edycji beda nieaktywne. Zwré¢ uwage

na ostrzezenie i jak najszybciej uruchom ponownie komputer!

Dostepne tryby Zapory

Zapora umozliwia definiowanie okreslonych regut bezpieczernstwa na podstawie Srodowiska i trybu pracy
komputera. Kazda opcja wymaga innego poziomu zabezpieczen, a dostosowywanie pozioméw odbywa sie za
pomocg odpowiednich trybéw. Krétko mowigc, tryb Zapory to okreslona konfiguracja tego sktadnika. Dostepna
jest pewna liczba wstepnie zdefiniowanych konfiguraciji.

e Automatyczny — w tym trybie Zapora obstuguje caty ruch sieciowy automatycznie. Nie musisz
podejmowac jakichkolwiek decyzji. Zapora zezwoli na potaczenia wszystkich znanych aplikacji,
tworzac jednoczes$nie reguty umozliwiajgce im nawigzywanie potagczen w przysztosci. W przypadku
innych aplikacji Zapora zdecyduje, czy pozwoli¢ na komunikacje, czy ja zablokowac, na podstawie
analizy dziatania aplikacji. W takich sytuacjach nie utworzy ona jednak reguly, wiec aplikacja bedzie
sprawdzana przy kazdorazowej probie potaczenia. Tryb automatyczny dziata dyskretnie i jest
polecany wiekszosci uzytkownikéw.

¢ Interaktywny — tryb ten moze by¢ przydatny, jesli chcesz w petni kontrolowa¢ ruch przychodzacy
i wychodzacy z Twojego komputera. Zapora bedzie monitorowata ruch i przy kazdej prébie potaczenia
lub transferu danych pozwoli Ci zdecydowac, czy chcesz na to zezwoli¢. Ten tryb jest zalecany tylko
w przypadku uzytkownikéw zaawansowanych.
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¢ Blokuj dostep do internetu — potaczenie z internetem bedzie catkowicie zablokowane,
uniemozliwiajgc Ci dostep do internetu, a kazdemu z zewnatrz — do Twojego komputera. Ten tryb
jest przeznaczony tylko do stosowania tymczasowo i w szczegolnych sytuacjach.

e Wylgcz Zapore (niezalecane) — wytaczenie Zapory zezwoli na caty ruch przychodzacy
do komputera i wychodzacy z niego. W rezultacie stanie sie on podatny na ataki hakeréw. Te opcje
nalezy stosowac z rozwaga.

Nalezy zwrdci¢ uwage na specyficzny automatyczny tryb pracy Zapory. Tryb ten jest aktywowany w tle za
kazdym razem, gdy sktadnik Komputer lub Identity Protection zostanie wytaczony, co naraza komputer

na zwiekszone niebezpieczenstwo. W takim przypadku Zapora zezwoli automatycznie na ruch sieciowy
dotyczacy tylko znanych i catkowicie bezpiecznych aplikacji. We wszystkich pozostatych przypadkach
bedzie wyswietlany monit o podjecie decyzji. Stuzy to zréwnowazeniu ryzyka spowodowanego wytgczonymi
sktadnikami i jest sposobem na zachowanie bezpieczenstwa Twojego komputera.

Zdecydowanie nie zalecamy wytgczania Zapory. Jesli jednak wystepuje koniecznos¢ zdezaktywowania
sktadnika Zapora, mozna to zrobi¢, zaznaczajac tryb Wytacz Zapore na powyzszej liscie dostepnych
trybéw Zapory.

Elementy okna

W tym oknie dialogowym jest wyswietlany przeglad informacji o biezacym stanie sktadnika Zapora:

e Tryb Zapory — informuje o obecnie wybranym trybie Zapory. Uzyj przycisku Zmien znajdujgcego
sie obok podanej informaciji, aby przejs¢ do interfejsu Ustawienia Zapory i zmieni¢ biezacy tryb
na inny (opis i zalecenia dotyczace profili Zapory znajdujg sie w poprzednim akapicie).

e Udostepnianie plikéw i drukarek — informuje, czy udostepnianie plikéw i drukarek (w obu
kierunkach) jest obecnie dozwolone. Udostepnianie plikéw i drukarek oznacza w praktyce
udostepnianie wszystkich plikéw i folderéw, ktére oznaczysz jako udostepnione w systemie
Windows, popularnych jednostkach dyskowych, drukarkach, skanerach i podobnych urzadzeniach.
Udostepnianie tego typu elementéw jest pozgdane jedynie w sieciach uwazanych za bezpieczne (np.
w domu, w pracy lub w szkole). Jesli jednak masz potgczenie z siecig publiczng (np. siecig Wi-Fi
na lotnisku lub w kawiarence internetowej), lepiej niczego nie udostepniac.

e Potaczony z — podaje nazwe sieci, z ktérg masz obecnie potgczenie. W systemie Windows XP
nazwa sieci odpowiada nazwie wybranej dla danej sieci podczas pierwszego potaczenia z nia.
W systemie Windows Vista i nowszych nazwa sieci pobierana jest automatycznie z Centrum sieci
i udostepniania.

¢ Przywrd¢ domysine — ten przycisk umozliwia nadpisanie biezgcej konfiguracji Zapory
i przywrécenie konfiguracji domys$inej (na podstawie automatycznego wykrywania).

To okno zawiera nastepujgce graficzne elementy sterujgce:
Ustawienia — kliknij ten przycisk, aby otworzy¢ menu podreczne zawierajgce dwie opcje:
0 Ustawienia zaawansowane — ta opcja powoduje przeniesienie do interfejsu Ustawienia

Zapory, ktéry umozliwia edycje petnej konfiguracji Zapory. Wszelkie zmiany konfiguracji
powinny by¢ wprowadzane wytgcznie przez doswiadczonych uzytkownikow!
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o Usun ochrone za pomoca sktadnika Zapora — zaznaczenie tej opcji umozliwia
odinstalowanie sktadnika Zapora, co moze ostabi¢ ochrone Twojego komputera. Jesli mimo to
chcesz usuna¢ skiadnik Zapora, potwierdZz swojg decyzje, co spowoduje catkowite
odinstalowanie tego skitadnika.

Strzatka — uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrdci¢ do gtéwnego interfejsu
uzytkownika z przegladem skiadnikdéw.

6.6. PC Analyzer

Sktadnik PC Analyzer stanowi zaawansowane harzedzie przeznaczone do szczeg6towej analizy i modyfikacji
ustawien systemu w celu zwiekszenia szybkosci i efektywnosci dziatania komputera. Mozna go otworzy¢ za
pomoca przycisku Popraw wydajnos¢ znajdujgcego sie w gtbwnym oknie dialogowym interfejsu uzytkownika
lub przy uzyciu tej samej opcji dostepnej w menu kontekstowym ikony AVG w zasobniku systemowym.
Postep analizy oraz jej wyniki bedzie mozna obserwowa¢ bezposrednio w tabeli:

¥ {AVG Internet Security

L PC Analyzer

¥ Sktadnik PC Analyzer zakoriczyt analize
Kategoria Wyniki Poziom zagroZenia

Bledy rejestru Znaleziono bledéw: 106
5 by,

A
—r
- T

Bledy wphywaja na stabilnos

Pliki wiadomosci-smieci Znaleziono bledéw: 495
Te pliki zajmuia migjsce na dysku 5 .
S Fragmentacja fragmentowane e
= ss - —
7) ¢ by
==

Znaleziono biedow: 29 e
gladania dysku Szczeadty...

Pobierz nowa wersje AVG PC Tunellp, aby jednorazowo, bezptatnie usunac btedy, lub

zakup roczna licencje umaozliwiajaca nieograniczone korzystanie z programu.

Przeanalizowane moga zosta¢ problemy z nastepujacych kategorii: btedy rejestru, pliki wiadomosci-Smieci,
fragmentacja i btedne skroty:

e Bledy rejestru — okresla liczbe btedoéw rejestru systemu Windows, ktére mogg powodowaé
wolniejsze dziatanie komputera lub wyswietlanie komunikatéw o btedach.

e Pliki-Smieci — okresla liczbe zbednych plikéw, ktére zajmuja miejsce na dysku i prawdopodobnie
mozna je usung¢. Zazwyczaj sg to réznego rodzaju pliki tymczasowe oraz pliki znajdujgce sie
w Koszu.

* Fragmentacja — umozliwia obliczenie procentowego stopnia fragmentacji danych na dysku twardym
(po uptywie dtuzszego czasu wiele plikbw moze ulec rozproszeniu po réznych sektorach dysku
fizycznego).

e Przerwane skroty — wykrywa niedziatajgce skréty prowadzace do nieistniejgcych lokalizaciji itd.

Podglad wynikéw zawiera liczbe wykrytych problemoéw systemowych sklasyfikowanych wedtug odpowiednich
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kategorii. Wyniki analizy beda réwniez wyswietlane w postaci graficznej na osi w kolumnie Poziom
zagrozenia.

Przyciski kontrolne

e Zatrzymaj analize (wyswietlany podczas trwania analizy) — klikniecie tego przycisku umozliwia
przerwanie analizy komputera.

e Napraw teraz (wySwietlany po zak onczeniu analizy) — niestety funkcje programu PC Analyzer
w ramach oprogramowania AVG Internet Security sg ograniczone do analizy aktualnego stanu
komputera. Firma AVG udostepnia jednak zaawansowane narzedzie przeznaczone do szczego6towej
analizy i modyfikacji ustawien systemu w celu zwiekszenia szybkosci i efektywnosci dziatania
komputera. Kliknij przycisk, aby nastapito przekierowanie do specjalnej witryny internetowej
zawierajgcej wiecej informacji.
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7. Ustawienia zaawansowane AVG

Opcje zaawansowanej konfiguracji systemu AVG Internet Security zostajg otwarte w nowym oknie o nazwie
AVG — Ustawienia zaawansowane. Okno to podzielone jest na dwa obszary: lewy zawiera drzewo
nawigacyjne, a prawy — opcje konfiguracji programu. Wybranie sktadnika, ktorego (lub czesci ktérego)
konfiguracja ma zosta¢ zmieniona, powoduje przejscie do odpowiedniego okna z prawej strony.

7.1. Wyglad

Pierwszy element w drzewie nawigacji, Wyglad, odnosi sie do ogélnych ustawien interfejsu uzytkownika
programu AVG Internet Security oraz kilku podstawowych opcji sterujacych zachowaniem aplikacii:

{AVG Internet Security Ustawienia zaawansowane

Wyglag .
Diwieki Wybor jezyka
Tymczasowo wytacz program AVG Zastosowanie zmiany jezyka wymaga ponownego uruchomienia aplikacji.

Ochrona komputera Wybierz jezyk interfejsu uzytkownika:

Ochrona poczty email Polski

Ochrona przegladania sieci
Identity Protection

Skany

Zadania

Aktualizacja Wyswietlaj powiadomienia w obszarze powiadomier
Wyjatki

Przechowalnia wiruséw

Powiadomienia na pasku zadan

Powiadomienia dotyczace aktualizacji

= Powiadomienia dotyczace automatycznego usuwania zagrozer przez
Ochrone rezydentna

AVG Ochrona wiasna

Ustawienia prywatnosci
Ignoruj btedny status Powiadomienia dotyczace skanowania

AVG Advisor - Znane sieci Powiadomienia Zapory
Punkty potaczenia z siecia
Zablokowane aplikacje
Powiadomienia Skanera poczty e-mail

Powiadomienia dotyczace statystyk

®

Wybor jezyka

W sekcji Wybor jezyka z menu rozwijanego mozna wybra¢ jezyk aplikacji. Wybrany jezyk bedzie uzywany
w catym interfejsie uzytkownika programu AVG Internet Security. Menu rozwijane zawiera tylko jezyKi
wybrane podczas instalacji i jezyk angielski (instalowany domysinie). Przelaczenie aplikacji AVG Internet
Security na inny jezyk wymaga ponownego uruchomienia aplikacji. Wykonaj nastepujgce kroki:

e Wybierz zadany jezyk aplikacji z menu rozwijanego
e PotwierdZz wybor, klikajac przycisk Zastosuj (prawy dolny rég ok na dialogowego)
e Kliknij przycisk OK, aby potwierdzic¢

e Zostanie wowczas wyswietlony komunikat informujacy o koniecznosci ponownego uruchomienia
aplikacji AVG Internet Security
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e Kliknij przycisk Uruchom AVG ponownie, aby zgodzi¢ sie na ponowne uruchomienie programu,
i poczekaj kilka sekund na zastosowanie zmian:

¥ {AVG Internet Security

Ponowne uruchomienie aplikacji jest konieczne, aby uwzgledniona zostata zmiana jezyka.

Uruchom teraz ponownie aplikacje Zamknij

Powiadomienia nad zasobnikiem systemowym

W tym obszarze mozna wytaczy¢ wyswietlane w dymkach powiadomienia dotyczace stanu aplikacji AVG
Internet Security. Domys$inie powiadomienia systemowe sg wyswietlane. Stanowczo nie zaleca sie zmiany
tego ustawienia bez uzasadnionej przyczyny. Powiadomienia zawierajg m.in. informacje o rozpoczeciu
skanowania lub aktualizacji bgdz o zmianie stanu ktéregokolwiek ze sktadnikow aplikacji AVG Internet
Security. Warto zwraca¢ na nie uwage.

Jesli jednak z jakiego$ powodu zdecydujesz, ze nie chcesz otrzymywac tych informaciji, lub ze interesujg Cie
tylko niektore powiadomienia (zwigzane z konkretnym sktadnikiem programu AVG Internet Security), mozesz
zdefiniowa¢ swoje preferencje przez zaznaczenie odpowiednich pol:

e Wyswietlaj powiadomienia w obszarze powiadomien (domysinie wigczone) — beda wyswietlane
wszystkie powiadomienia. Odznaczenie tej opcji powoduje catkowite wytaczenie wszystkich
powiadomien. Po wigczeniu tej opcji mozna bardziej szczegotowo okresli¢, jakie powiadomienia majg
by¢ wyswietlane:

o Powiadomienia dotyczace aktualizacji (domysinie wiaczone) — zdecyduj, czy powinny by¢
wysSwietlane informacje dotyczace uruchamiania, postepu i wynikéw aktualizacji AVG Internet
Security.

o Powiadomienia dotyczace automatycznego usuwania zagrozen przez Ochrone
rezydentng (domys$inie wlaczone) — zdecyduj, czy maja by¢ wyswietlane informacje
dotyczace zapisywania, kopiowania i otwierania plikow (ta konfiguracja jest dostepna tylko
wtedy, gdy jest wgczona opcja automatycznego leczenia Ochrony rezydentnej).

o Powiadomienia dotyczace skanowania (domysinie wigczone) — wyswietlane beda
informacje dotyczace automatycznego rozpoczecia, postepu i wynikdw zaplanowanego
skanowania.

o Powiadomienia dotyczace Zapory (domys$inie wgczone) — wysSwietlane beda informacje
dotyczace stanu i dziatan Zapory, np. ostrzezenia o wtgczeniu/wytgczeniu sktadnika,
mozliwym blokowaniu potaczenh itd. Ta opcja ma dwa kolejne pola wyboru (szczegbtowy opis
zwigzanych z nimi funkcji mozna znalez¢ w rozdziale Zapora niniejszego dokumentu):

— Punkty potaczenia z siecig (domysinie wytgczone) — przy taczeniu z siecig Zapora
poinformuje Cie, czy zna sie€ i czy wlgczone jest udostepnianie plikow i drukarek.

— Zablokowane aplikacje (domys$inie wgczone) — gdy nieznana lub podejrzana aplikacja
prébuje potaczy¢ sie z sieciag, Zapora zablokuje prébe potaczenia i wyswietli powiadomienie.
Jest to przydatna funkcja, dzieki ktérej uzytkownik jest zawsze poinformowany, wiec nie
zalecamy wytgczania jej.
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o Powiadomienia Skanera poczty email (domysinie wiaczone) — wyswietlane beda informacje
0 skanowaniu wszystkich wiadomos$ci przychodzacych i wychodzacych.

o Powiadomienia dotyczace statystyk (domysinie wtgczone) — pozostaw to pole zaznaczone,
aby otrzymywacé regularne powiadomienia o dotychczasowych statystykach bezpieczenstwa.

o Powiadomienia dotyczace sktadnika AVG Accelerator (domysinie wigczone) —
wysSwietlane beda powiadomienia o aktywnosci sktadnika AVG Accelerator. AVG Accelerator
to ustuga pozwalajaca na ptynniejsze odtwarzanie filméw online i tatwiejsze pobieranie
dodatkowych plikdw.

o Powiadomienia dotyczace skrdcenia czasu startu systemu (domysinie wytgczone) —
zdecyduj, czy chcesz otrzymywac informacje o skréceniu czasu rozruchu systemu.

o Powiadomienia Doradcy AVG (domysinie wigczone) — zdecyduj, czy chcesz wyswietla¢
informacje o aktywnosci Doradcy AVG w rozwijanym panelu nad zasobnikiem systemowym.

Tryb gry

Ta funkcja jest przeznaczona dla aplikacji petnoekranowych, w dziataniu ktérych mogtyby przeszkadzac (np.
minimalizowac aplikacje lub zaktdca¢ wysSwietlanie grafiki) powiadomienia systemu AVG (wySwietlane np.

w chwili uruchomienia zaplanowanego skanowania). Aby tego unikna¢, nalezy pozostawi¢ pole wyboru Wigcz
tryb gry w trakcie dziatania aplikacji petnoekranowej zaznaczone (ustawienie domysine).
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7.2. Dzwieki

W oknie dialogowym Ustawienia dzwiekéw mozna okresli¢, czy oprogramowanie AVG Internet Security ma
informowac o okreslonych czynnosciach za pomocg dzwiekow:

Y {AVG. Internet Security Ustawienia zaawansowane

LIRS T
AT Ustawienia dzwiekow
Tymczasowo wytacz program AVG Wiacz diwieki (opcja definiowana osobno dla kazdego uzytkownika)
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci Zdarzenie Plik
Identity Protection Tekanowanie rorpoczete
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Nie odtwarzaj diwickdw, kiedy aktywna jest aplikacja petnoekranowa

Skanowanie rozpoczete

Skanowanie zakoficzone

Skanowanie zakoficzone (iwyk... C:\Program Files\AVG\Av\S
Alarm Ochrony rezydentnej C:\Program Files\AVG\Av\¢
Alarm sktadnika Ochrona Sieci  C:\Program Files\AVG\Av\S
Aktualizacja Aktualizacja zostat...

Aktualizacja Aktualizacja zostat...

Aktualizacja nie powiodta sie C:\Program Files\AVG\Av\¢

® [ oo

Wiekszos¢ tych ustawien jest wazna tylko kontek$cie aktualnego konta uzytkownika. To znaczy, ze kazdy
uzytkownik komputera moze mie¢ wkasne ustawienia dzwiekéw. Jezeli zgadzasz sie na powiadomienie
dzwiekowe, pozostaw pole Witacz dZzwieki zaznaczone (domysinie ta opcja jest aktywna). Mozesz réwniez
zaznaczy¢ pole Nie odtwarzaj dzwiekéw w trakcie dziatania aplikacji petnoekranowej, aby wytgczyé
dzwieki wtedy, gdy mogtyby one przeszkadzac (wiecej informacji znajduje sie w sekcji Tryb Gry, w rozdziale
Ustawienia zaawansowane / Wyglad niniejszej dok umentacji).

Przyciski kontrolne
¢ Przeglgdaj — po wybraniu konkretnego zdarzenia z listy uzyj przycisku Przegladaj, aby wskaza¢
plik dzwiekowy, ktdry chcesz przypisa¢ temu zdarzeniu. (Przypominamy, ze obecnie obstugiwane sa
tylk o pliki *.wav!)

e Odtwoérz — aby odstucha¢ wybrany dzwiek, wskaz na liScie zadane zdarzenie i kliknij przycisk
Odtworz.

e Usun — uzyj przycisku Usun, aby usuna¢ dzwiek przypisany do danego zdarzenia.
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7.3. Tymczasowe wylqczanie ochrony AVG

W oknie dialogowym Tymczasowo wytacz ochrone AVG mozna wytaczy¢ catg ochrone zapewniang
przez oprogramowanie AVG Internet Security.

Pamietaj, ze tej opcji nie powinno sie uzywac, chyba ze jest to absolutnie konieczne.

{AVG. Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Nie jest to zalecane i nalezy to zrobic tylko w przypadku wystapienia probleméw z
Ochrona komputera instal__acja, oprogramowania lub podczas rozwiazywania innych problemdw
Ochrona poczty email technicznych.
Ochrona przegladania sieci
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Tymczasowo wytacz program AVG

W wiekszosci przypadkéw nie jest konieczne wytgczanie oprogramowania AVG Internet Security przed
zainstalowaniem nowego oprogramowania lub sterownikéw, nawet jesli instalator lub kreator sugeruje
uprzednie zamkniecie dziatajgcych programow i aplikacji, aby proces instalacji przebiegat bez zaktécen.

W przypadku wystgpienia probleméw podczas instalacji nalezy najpierw sprébowac wytaczy¢ ochrone
rezydentng (w powigzanym ok nie dialogowym usung¢ zaznaczenie opcji Witacz Ochrone rezydentna). Jesli
jednak tymczasowe wytaczenie oprogramowania AVG Internet Security jest konieczne, nalezy je wigczy¢
ponownie, gdy tylko bedzie to mozliwe. Jesli oprogramowanie antywirusowe jest wytgczone, komputer
podtaczony do internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.
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Jak wytgczy€ ochrone AVG

Zaznacz pole wyboru Tymczasowo wytgcz ochrone AVG, a nastepnie potwierdZz swoja decyzje, klikajac
przycisk Zastosuj. W nowo otwartym oknie Tymczasowo wytacz ochrone AVG okresl, na jak diugo chcesz
wytgczy¢ oprogramowanie AVG Internet Security. DomysInie ochrona pozostanie nieaktywna

przez 10 minut, co powinno wystarczy¢ na wykonanie typowego zadania (np. instalacji nowego
oprogramowania). Mozna ustawi¢ dtuzszy czas, ale nie jest to zalecane, jesli nie ma takiej koniecznosci. Po
uptynieciu zadanego czasu wszystkie wytaczone sktadniki zostang automatycznie aktywowane ponownie.
Mozesz wytaczy¢ ochrone AVG az do nastepnego restartu komputera. Osobna opcja umozliwiajgca
wytgczenie Zapory dostepna jest w oknie Tymczasowo wytacz ochrone AVG. Aby to zrobi¢, zaznacz pole
Wylacz Zapore.

¥ {AVG. Internet Security

@ Tymczasowo wytgcz ochrone AVG

Ostrzezenie:

Zamierzasz tymczasowo wytaczy€ ochrone AVG. W czasie, gdy system AVG bedzie
wytaczony, Twéj komputer bedzie narazony na zagrozenia. Ponizej wybierz czas, na jaki
aplikacja ma pozostac wytaczona. Po tym czasie ochrona zostanie ponownie wiaczona.
Ochrone mozna ponownie wiaczyc réwniez klikajac prawym przyciskiem myszy ikone
sktadnika AVG na pasku zadan i wybierajac opcje .Wtacz ochrone AVG™.

Wytacz ochrone sktadnika AVG na: | 10 min. v

[[] wytacz ochrone sktadnika Zapora

©)

7.4. Ochrona komputera

7.4.1. AntiVirus

AntiVirus oraz Ochrona rezydentna stale chronig Twéj komputer przed wszystkimi znanymi typami wiruséw,
oprogramowania szpiegujacego i ztosliwego oprogramowania (Waczajac w to tak zwane uspione i nieaktywne
zagrozenia, ktore zostaty pobrane, lecz jeszcze nie aktywowane).
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Wyglad
Diwieki
Tymczasowo wytacz program AVG ‘Wtacz Ochrone rezydentna

AntiVirus — Ustawienia

B Ochrona komputera
AntiVirus
Anti- Rootkit = Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Serwer pamieci podrecznej oprogramowania szpiegujacego

Pytaj przed usunieciem zagrozen

Ochrona poczty email [ Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

Ochrona przegladania sieci
Identity Protection

Skany Skanuj sektor rozruchowy nosnikéw wymiennych

[ skanuj pliki przy zamykaniu

Zadania

Aktualizacja
Wyjatki Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze

Uzyj heurystyki

Przechowalnia wiruséw [ wtacz szczegbtowe skanowanie
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Wtacz Ochrone komunikatordw internetowych i pobierania P2P

® [oomane ]

W oknie Ustawienia Ochrony rezydentnej mozna catkowicie wigczy¢ lub wytgczy¢ Ochrone rezydentna,
zaznaczajac lub odznaczajac pole Wiacz Ochrone rezydentng (opcja ta jest domysinie wiaczona). Mozna
tez aktywowac tylko wybrane funkcje sktadnika Ochrona rezydentna:

® Pytaj przed usunieciem zagrozen (domysinie wgczone) — zaznacz to pole, aby zyska¢ pewnosc,
ze Ochrona rezydentna nie podejmie zadnych dziatan w sposéb automatyczny; kazdorazowo
zostanie wyswietlone okno z opisem wykrytego zagrozenia i monitem o podjecie decyzji. Jesli
pozostawisz to pole niezaznaczone, program AVG Internet Security automatycznie wyleczy
infekcje, a jesli to nie bedzie mozliwe — przeniesie obiekt do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy oraz oprogramowanie szpiegujgce (domysinie
wlgczone) — zaznacz to pole, aby wtgczy¢ skanowanie w poszukiwaniu oprogramowania
szpiegujgcego oprocz wiruséw. Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich
programéw moga zosta¢ zainstalowane umysinie. Nie zaleca sie wytaczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

e Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji (domysinie wytaczone) —
zaznaczenie tej opcji pozwala wykrywa¢ wiekszg ilo§¢ oprogramowania szpiegujgcego, czyli
programow, ktdre sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pézniej moga zosta¢ wykorzystane do szkodliwych celéw. To dodatkowy spos6b na zapewnienie
jeszcze wiekszego bezpieczenstwa komputera. Funkcja ta moze jednak blokowa¢ prawidtowo
dziatajgce programy, dlatego domysinie jest wytgczona.

e Skanuj pliki przy zamykaniu (opcja domysinie wytgczona) — system AVG bedzie skanowat
aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu, ale takze
przy zamykaniu. Funkcja ta pomaga chroni¢ komputer przed pewnymi typami bardziej
skomplikowanych wirusdw.

e Skanuj sektor rozruchowy nosnikéw wymiennych (domysinie waczone) — zaznaczenie tego pola
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aktywuje skanowanie sektoréw rozruchowych wszystkich podtgczonych do komputera nosnikow
pamieci USB, dyskéw zewnetrznych i innych nosnikéw wymiennych.

e Uzyj heurystyki (domysinie wlaczone) — przy skanowaniu bedzie uzywana analiza heurystyczna
(dynamiczna emulacja kodu skanowanego obiektu w sSrodowisk u maszyny wirtualnej).

e Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze (domysinie wiaczone) — ten
parametr okresla, ze system AVG bedzie skanowaé wszystkie pliki wykonywalne dodane do rejestru
w sekcji autostartu.

e Wiacz szczegbtowe skanowanie (opcja domysinie wytagczona) — w okreslonych sytuacjach (w
stanie wyjatk owej koniecznosci) mozna zaznaczy¢ te opcje, aby aktywowac algorytmy bardziej
szczegbtowego skanowania, ktére beda dogtebnie sprawdzaé wszystkie obiekty mogace stwarzaé
zagrozenie. Nalezy pamietaé, ze ta metoda skanowania jest dos¢ czasochtonna.

e Wiacz Ochrone komunikatoréw internetowych i pobierania P2P (domysinie wgczone) —
zaznacz to pole, aby zapewnié¢ ochrone komunikatoréw internetowych (takich jak AIM, Yahoo!, ICQ,
Skype, MSN Messenger itp.) i danych pobranych z sieci peer-to-peer (sieci umozliwiajgcych
nawigzywanie bezposrednich potaczen miedzy klientami, bez udziatu serwera, co moze byé
potencjalnie niebezpieczne; takie sieci zazwyczaj sg uzywane do wymiany muzyki).

W oknie Pliki skanowane przez Ochrone rezydentng mozna okresli¢, ktore pliki majg by¢ skanowane
(wedtug ich rozszerzen):

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad .
Diwicki Pliki skanowane przez Ochrone rezydentna
Tymczasowo wytacz program AVG O Skanuj wszystkie pliki
B Ochrona komputera
B AntiVirus
Anti-Rootkit
Serwer pamieci podrecznej
Ochrona poczty email
Ochrona przegladania sieci

Identity Protection
Skany skanuj pliki z nastepujacymi rozszerzeniami:

® Skanuj pliki infekowalne oraz okreslone typy dokumentéw

Zadania
Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci Zawsze skanuj pliki bez rozszerzef
Ignoruj btedny status
AVG Advisor - Znane sieci

® [oomm ]

Zaznacz odpowiednie pole, w zaleznosci od tego, czy chcesz skanowac wszystkie pliki czy tylko pliki
infekowalne i niektore typy dokumentéw. Aby przyspieszy¢ skanowanie, a jednoczes$nie zapewnic
maksymalng ochrone, zalecamy zachowanie ustawien domysinych. Dzieki temu skanowane beda tylko pliki
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infekowalne. W odpowiedniej sekcji tego samego okna znajduje sie takze lista rozszerzen plikéw, ktére maja
by¢ skanowane.

Zaznaczenie opcji Zawsze skanuj pliki bez rozszerzen (domysinie wigczone) gwarantuje, ze Ochrona
rezydentna bedzie skanowata takze pliki bez rozszerzen i pliki nieznanych formatéw. Nie zaleca sie
wytgczania tej opcji, poniewaz pliki bez rozszerzen sa podejrzane.

7.4.2. Anti-Rootkit

W oknie Ustawienia Anti-Rootkit mozesz edytowac konfiguracje funkcji Anti-Rootkit oraz parametry
skanowania w poszukiwaniu rootkitéw. Test Anti-Rootkit jest domys$ing czescig Skanu catego komputera:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwigki

Tymczasowo wytacz program AVG W normalnych warunkach nie musisz recznie uruchamiac tego testu, poniewaz
B Ochrona komputera rootkity wykrywane sa réwniez przy petnym skanowaniu catego komputera.

Anti-Rootkit - Ustawienia

AntiVirus
— . Skanuj aplikacje
Serwer pamieci podrecznej
Ochrona poczty email [+] Skanuj napedy
Ochrona przegladania sieci
Identity Protection
Skany O szybkie skanowanie anti-rootkit
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

) Petne skanowanie anti-rootkit

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [ooman ]

Opcje Skanuj aplikacje i Skanuj napedy pozwalajg szczegdtowo okresli¢ zakres skanowania Anti-Rootkit.
Ustawienia te sg przeznaczone dla uzytkownikéw zaawansowanych. Zaleca sie pozostawienie wszystkich
opcji wigczonych. Mozna réwniez wybraé tryb skanowania w poszukiwaniu rootkitow:

e Szybkie skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane
sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pelne skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane sterowniki

i folder systemowy (zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (wtym dyski flash, ale bez
uwzglednienia napedoéw dyskietek/ptyt CD)
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7.4.3. Serwer pamieci podrecznej

Okno Ustawienia serwera pamieci podrecznej odnosi sie do procesu serwera pamieci podrecznej, ktéry ma
za zadanie przyspieszenie wszystkich typéw skanowania w programie AVG Internet Security:

{AVG Internet Security Ustawienia zaawansowane

Wyglad .. . c__=
Diwicki Serwer pamieci podrecznej Ustawienia
Tymczasowo wytacz program AVG Pamiec podreczna jest wtaczona
Ochrona komputera
AntiVirus

Anti-Rootkit

Serwer pamieci podrecznej
Ochrona poczty email
Ochrona przegladania sieci
Identity Protection
Skany
Zadania

Wiacz dodawanie nowych plikéw do pamieci podrecznej

A vwasar Whytaczenie ktdrejs z tych opcji moze spowodowac zmniejszenie
stemu. Stanowczo zaleca sie pozostawienie ich wtaczonych.

Aktualizacja

Wyjatki

Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

@ [oomne ]

Serwer pamieci podrecznej zbiera i przechowuje informacje o zaufanych plikach (tych, ktére zostaty podpisane
cyfrowo przez zaufane zrédto). Pliki takie sg automatycznie uznawane za bezpieczne, wiec nie muszg by¢
powtoérnie skanowanie i moga zosta¢ pominiete.

Okno Ustawienia serwera pamieci podrecznej zawiera nastepujace opcje:

e Wigczona pamiec podreczna (opcja domys$inie wigczona) — usuniecie zaznaczenia tego pola
powoduje wytgczenie funkcji Serwer pamieci podrecznej i opréznienie pamieci podrecznej. Nalezy
pamietaé, ze skanowanie moze spowolni¢ dziatanie komputera i zmniejszy¢ jego ogolng wydajnos¢,
poniewaz kazdy uzywany plik bedzie skanowany w poszukiwaniu wiruséw i oprogramowania
szpiegujacego.

e Wigcz dodawanie nowych plikdw do pamieci podrecznej (opcja domys$inie wgczona) —
usuniecie zaznaczenia tego pola powoduje wytgczenie funkcji dodawania kolejnych plikéw do pamieci
podrecznej. Wszystkie pliki zapisane w pamieci podrecznej sa w niej przechowywane, dopoki funkcja
nie zostanie zupetnie wytgczona lub do czasu kolejnej aktualizacji bazy wirusow.

Jesli nie masz waznego powodu, aby wytaczy¢ serwer pamieci podrecznej, stanowczo zalecamy

zachowanie ustawienn domysinych i zostawienie wtgczonych obu opcji! Unikniesz dzieki temu
znacznego obnizenia wydajnosci systemu.
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7.5. Skaner poczty e-mail

W tej sekcji mozesz edytowac konfiguracje sktadnikéw Skaner poczty Email oraz Anti-Spam:

7.5.1. Skaner poczty e-mail
Okno dialogowe Skaner poczty Email jest podzielone na trzy obszary:

{AVG Internet Security Ustawienia zaawansowane

Wyglad - .

Diwieki Ustawienia Skanera poczty email

Tymczasowo wytacz program AV Sprawdzaj poczte przychodzaca
Ochrona komputera [ sprawdzaj poczte wychodzaca

SpOthiona potztycman [ Modyfikuj temat zainfekowanych wiadomosci
= Skaner poczty email

Certyticaci T

Filtrowanie poczty
B Serwery
POP3
SMTP Zgtos pc_ulencjal_nl'e niechciane aplikacje i zagrozenia ze strony oprogramowarnia
piegujacego

Wiasciwosci skanowania
Uzyj heurystyki

IMAP
Anti-Spam [ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Ochrona przegladania sieci Skanuj wewnatrz archiwéw
Identity Protection [ Wiacz szczegitowe skanowanie
Skany
Zadania

Aktualizacja
Wyjatki [ raportuj dokumenty chronione hastem

Raportowanie zatacznikow wiadomosci e-mail
[ raportuj archiwa chronione hastem

Przechowalnia wiruséw [ Raportuj pliki zawierajace makra
[ Raportuj ukryte rozszerzenia

®

Skanowanie poczty email

W tej sekcji mozna okresli¢ nastepujgce, podstawowe ustawienia dla przychodzacych i wychodzacych
wiadomosci e-mail:

e Sprawdzaj poczte przychodzaca (domysinie wiaczone) — zaznacz lub odznacz to pole, aby
whaczyc¢lwylaczy¢ opcje skanowania wszystkich wiadomosci e-mail dostarczanych do klienta poczty
e-mail.

e Sprawdzaj poczte wychodzgcg (domysinie wytgczone) — zaznacz lub odznacz to pole, aby
whaczyc¢lwylaczy¢ opcje skanowania wszystkich wiadomosci e-mail wysytanych z klienta poczty e-
mail.

¢ Modyfikuj temat zainfekowanych wiadomosci (domysinie wylaczone) — jesli chcesz otrzymywac
ostrzezenia o tym, ze przeskanowana wiadomos¢ e-mail zostata zaklasyfikowana jako zainfekowana,
zaznacz to pole i wprowadZ zgdany tekst w polu tekstowym. Ten tekst bedzie dodawany do pola
"Temat" kazdej wykrytej zainfekowanej wiadomosci e-mail, aby utatwi¢ ich identyfikowanie
i filtrowanie. Warto$¢ domys$ina to *WIRUS***; zaleca sie jej zachowanie.
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Wtasciwosci skanowania

W tej sekcji mozna okresli¢ sposob skanowania wiadomos$ci e-mail:

Uzyj analizy heurystycznej (domysinie wigczone) — zaznaczenie tego pola umozliwia korzystanie
z analizy heurystycznej podczas skanowania wiadomosci e-mail. Gdy ta opcja jest wigczona,
mozliwe jest filtrowanie zatacznikéw nie tylko wedtug ich rozszerzenia, ale réwniez na podstawie ich
whasciwej zawartosci. Opcje filtréw moga zosta¢ dostosowane w oknie Filtrowanie poczty.

Raportuj potencjalnie niechciane programy oraz oprogramowanie szpiegujace (domysinie
wtgczone) — zaznacz to pole, aby wigczy¢ skanowanie w poszukiwaniu oprogramowania
szpiegujacego oprocz wiruséw. Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw moga zostac zainstalowane umyslnie. Nie zaleca sie wytaczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

Raportuj poszerzony zestaw potencjalnie niechcianych programoéw (domysinie wytaczone) —
zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢ oprogramowania szpiegujacego, czyli
programow, ktére sa zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pdzniej moga zostac wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytaczona.

Skanuj wewnatrz archiwéw (domyslnie wtiaczone) — zaznaczenie tego pola umozliwia skanowanie
zawartosci archiwéw dotagczonych do wiadomosci e-mail.

Wiacz szczegobtowe skanowanie (domys$inie wytaczone) — w okreslonych sytuacjach (np. gdy
zachodzi podejrzenie, ze komputer jest zainfek owany przez wirus lub zaatak owany) mozna
zaznaczyc¢ te opcje, aby aktywowaé¢ doktadniejsze algorytmy skanowania. W celu uzyskania
absolutnej pewnosci beda one skanowa¢ nawet te obszary komputera, ktorych ryzyko zainfekowania
jest znikome. Nalezy pamietaé, ze ta metoda skanowania jest dos¢ czasochtonna.

Raportowanie zatgcznikdéw wiadomosci

W tej sekcji mozna skonfigurowa¢ dodatkowe raporty dotyczace potencjalnie niebezpiecznych lub
podejrzanych plikéw. Nalezy zwréci¢ uwage na fakt, ze nie zostanie wyswietlone zadne okno dialogowe

Z ostrzezeniem, a jedynie na koncu wiadomosci e-mail zostanie dodany tekst certyfikacji; wszystkie takie
przypadki zostang wyswietlone w oknie dialogowym Detekcje Ochrony poczty email:

Raportuj archiwa chronione hastem — archiwow (ZIP, RAR etc.) chronionych hastem nie mozna
skanowa¢ w poszukiwaniu wirusdw. Zaznacz to pole wyboru, aby takie archiwa byty zgtaszane jako
potencjalnie niebezpieczne.

Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna skanowac
w poszukiwaniu wiruséw. Zaznacz to pole wyboru, aby dokumenty takie byly zgtaszane jako
potencjalnie niebezpieczne.

Raportuj pliki zawierajgce makra — makro to predefiniowana sekwencja krokéw majaca utatwiac

wykonywanie okreslonych czynnosci (szeroko znane sg na przyktad makra programu MS Word).
Makra moga by¢ potencjalnie niebezpieczne — warto zaznaczy¢ to pole, aby mie¢ pewnos¢, ze pliki
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zawierajgce makra bedg raportowane jako podejrzane.

e Raportuj ukryte rozszerzenia — ukryte rozszerzenia moga maskowaé podejrzane pliki
wykonywalne (np. "plik.txt.exe") jako niegrozne pliki tekstowe (np. "plik.txt"). Zaznacz to pole wyboru,
aby zgtaszac je jako potencjalnie niebezpieczne.

¢ Przenos raportowane zataczniki do Przechowalni wirusbw — mozesz skonfigurowaé opcje tak,
aby otrzymywac¢ powiadomienia pocztg e-mail o wykrytych archiwach i dokumentach
zabezpieczonych hastem, plikach zawierajgcych makra lub ukrytych rozszerzeniach, ktére zostang
wykryte w zatgcznikach skanowanych wiadomosci. Okresl tez, czy w przypadku wykrycia takiej
wiadomosci podczas skanowania zainfekowany obiekt ma zostac przeniesiony do Przechowalni
Wirusow.

W oknie Certyfikacja znajduja sie opcje pozwalajace wtaczy¢ lub wytaczyé Certyfikacje poczty
przychodzacej i wychodzacej. Zaznaczenie parametru Tylko z zatacznikami sprawi, ze certyfikowane beda
jedynie wiadomosci zawierajgce zatgczniki:

JAVG Internet Security  Ustawienia zaawansowane

Wyglad o
Diwieki Certyfikacja
Tymczasowo wytacz program AV [ certyfikuj poczte przychodzaca
Ochrona komputera
B Ochrona poczty email
B Skaner poczty email

Filtrowanie poczty
B Serwery Tekst certyfikacji wiadomosci e-mail:
POP3 Nie znaleziono wiruséw w tej wiadomosci.
SMTP
IMAP
Anti-Spam
Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

Jezyk tekstu certyfikacji wiadomosci e-mail:

Domyslny jezyk instalagi

® [oomane ]

Domysinie tekst certyfikacji stwierdza, ze Nie znaleziono wirusow w tej wiadomosci. Tres¢ te mozna jednak
tatwo zmieni¢, korzystajac z pola Tekst certyfikacji wiadomosci e-mail, w ktérym mozna wpisa¢ odpowiedni
tekst. Sekcja Jezyk tekstu certyfikacji wiadomosci e-mail pozwala na zmiane jezyka automatycznie
generowanej czesci certyfikacji (Nie znaleziono wiruséw w tej wiadomosci).

Uwaga: We wskazanym jezyku bedzie wyswietlany jedynie domysiny tekst certyfikacji. Cze$¢ zdefiniowana
przez uzytkownika nie zostanie automatycznie przettumaczona!

48



| {AVG. Internet Security Ustawienia zaawansowane

Ll . o
Diwieki Filtr zatacznikow
Tymczasowo wytacz program AV [ usun zataczniki (tylko przychodzace)
Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Fitrowanie poczy r @]
B Serwery
POP3
SMTP
IMAP
Anti-Spam
Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

® [oomane ]

W oknie dialogowym Filtr zatgcznikéw mozna ustawia¢ parametry skanowania zatgcznikéw do wiadomosci
e-mail. Opcja Usun zatgczniki jest domysinie wytaczona. Jesli zostanie wigczona, wszystkie zatgczniki
wiadomosci zidentyfikowane jako zainfekowane lub potencjalnie niebezpieczne, bedg automatycznie usuwane.
Aby okresli¢ typy zatacznikow, ktére maja by¢ usuwane, nalezy zaznaczy¢ odpowiednig opcje:

e Usun wszystkie pliki wykonywalne — usuwane bedg wszystkie pliki *.exe

e Usun wszystkie dokumenty — usuwane beda wszystkie pliki *.doc, *.docx, *.xls, *.xIsx

e Usun pliki o nastepujacych rozszerzeniach oddzielonych przecinkami — usuwane beda
wszystkie pliki o zdefiniowanych rozszerzeniach

W sekcji Serwery edytowa¢ mozna parametry serweréw Skanera poczty e-mail;

e Serwer POP3
e Serwer SMTP
e Serwer IMAP

Dodanie nowego serwera poczty wychodzacej lub przychodzacej mozliwe jest za pomoca przycisku Dodaj
nowy serwer.

49



| JAVG Internet Security  Ustawienia zaawansowane

Wyglad - .
Diwieki Ustawienia Skanera poczty email
Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
= [FoR3
AutoPOP3
SMTP
IMAP
Anti-Spam

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail | wyszukiwania wiruséw. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

Ochrona przegladania sieci
Identity Protection

Skany

Zadania

Aktualizacja
Wyjatki

Dodaj nowy serwer

W tym oknie dialogowym mozna zdefiniowa¢ na potrzeby Skanera poczty email nowy serwer poczty
przychodzacej, korzystajgcy z protokotu POP3:

JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwieki Nazwa serwera POP3
Ochrona komputera .
= Ochrona poczty email Typ logowania
B Skaner poczty email Automatyczne
Certyfikacja O staty host
B Serwery

= POP3 Ustawienia dodatkowe

Port lokalny [uzywany w kliencie poczty e-mail):
SMTP

Potaczenie: v
IMAP ] Standardowe

Anti-Spam Aktywacja serwera POP3 klienta e-mail
Ochrona przegladania sieci L ;
Identity Protection Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail
Skany
Zadania
Aktualizacja
Wyjatki

® [oomane ]

e Nazwa serwera POP3 — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby doda¢ serwer
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POP3, kliknij prawym przyciskiem myszy pozycje POP3 w menu nawigacyjnym po lewej stronie).

¢ Typ logowania — definiuje metode okreslania serwera pocztowego dla wiadomosci przychodzacych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail.

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okreslonego
w tym miejscu. Nalezy podaé¢ adres lub nazwe serwera pocztowego. Nazwa logowania
pozostaje niezmieniona. Jako nazwy mozna uzy¢ nazwy domeny (np. pop.domena.com) lub
adresu IP (np. 123.45.67.89). Jesli serwer pocztowy uzywa niestandardowego portu, mozna
podaé go po dwukropku, zaraz za nazwa serwera (np. pop.domena.com:8200). Standardowym
portem do obstugi komunikacji z uzyciem protokotu POP3 jest 110.

e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczegbtowe parametry:

o Port lokalny — okres$la port komunikacji dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w kliencie poczty jako port docelowy serwera POP3.

o Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (zwykte/SSL/
domysine SSL). Jesli zostanie wybrane potaczenie SSL, wysytane dane sg szyfrowane, co
zmniejsza ryzyko ich sledzenia lub monitorowania przez strony trzecie. Funkcja ta dostepna
jest tylko wtedy, gdy obstuguije ja docelowy serwer pocztowy.

e Aktywacja serwera POP3 klienta poczty e-mail — opcje te nalezy zaznaczy¢/odznaczy¢, aby
aktywowac lub dezaktywowaé okreslony serwer POP3

| JAVG Internet Security Ustawienia zaawansowane

Wyglad o .

Diwieki Ustawienia Skanera poczty email

Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email

. Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
B Skaner poczty email p ! p g ]

_ Skanera poczty e-mail | wyszukiwania wiruséw. Zapoznaj sie doktadnie z
EHRTETE odpowiednim rozdziatem dokumentacji.
Filtrowanie poczty

B Serwery

AutoSMTP
IMAP
Anti-Spam
Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki

Dodaj nowy serwer

W tym oknie dialogowym mozna zdefiniowa¢ na potrzeby Skanera poczty Email nowy serwer poczty
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przychodzacej, korzystajacy z protokotu SMTP:

| {AVG. Internet Security Ustawienia zaawansowane

Wyaglad
Diwicki Nazwa serwera SMTP

Tymczasowo wytacz program AV AutoSMTP

Ochrona komputera .
B Ochrona poczty email Typ logowania
B Skaner poczty email c
Certyfikacja
Filtrowanie poczty
B Serwery
POF3 Ustawienia dodatkowe
= SMTP
AutoSMTP
IMAP
Anti-Spam Ustawienia serwera SMTP klienta poczty e-mail
Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja

Wyjatki

Port Lokalny [uzywany w kliencie poczty e-mail):

Potaczenie: Standardowe

Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail

® [oomane ]

e Nazwa serwera SMTP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby doda¢
serwer SMTP, kliknij prawym przyciskiem myszy pozycje SMTP w menu nawigacyjnym po lewej
stronie). W przypadku automatycznie utworzonych serweréw ,AutoSMTP” to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okre$lania serwera pocztowego dla wiadomosci wychodzacych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okreslonego
w tym miejscu. Nalezy podaé¢ adres lub nazwe serwera pocztowego. Mozna uzy¢ nazwy
domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89). Jesli serwer pocztowy
uzywa niestandardowego portu, mozna podac go po dwukropku za nazwa serwera (np.
smtp.domena.com:8200). Standardowym portem do komunikacji SMTP jest port 25.

e Ustawienia dodatkowe — pozwalajg zdefiniowa¢ bardziej szczeg6towe parametry:

o Port lokalny — okresla port komunikacji dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w aplikacji pocztowej jako port komunikacji SMTP.

0 Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (zwykie/SSL/
domysine SSL). Jesli zostanie wybrane potaczenie SSL, wysytane dane sg szyfrowane, co
zmniejsza ryzyko ich $ledzenia lub monitorowania przez strony trzecie. Funkcja ta dostepna
jest tylko wtedy, gdy obstuguije ja docelowy serwer pocztowy.

e Aktywacja serwera SMTP klienta poczty e-mail — zaznacz/odznacz to pole, aby wlaczy¢/
wytagczy¢ okreslony powyzej serwer SMTP
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Wyglad - .
Diwieki Ustawienia Skanera poczty email
Tymczasowo wytacz program AV Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Ochrona komputera Skanera poczty e-mail.
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
POP3

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail | wyszukiwania wiruséw. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

AutolMAP

Anti-Spam

Ochrona przegladania sieci
Identity Protection

Skany

Zadania

Aktualizacja
Wyjatki

Dodaj nowy serwer

W tym oknie dialogowym mozna zdefiniowa¢ na potrzeby Skanera poczty email nowy serwer poczty
wychodzacej, korzystajacy z protokotu IMAP:

JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwieki Nazwa serwera IMAP

Tymczasowo wytacz program AV AutoIMAP

Ochrona komputera .
= Ochrona poczty email Typ logowania
B Skaner poczty email Automatyczne
Certyfikacja O staty host

B Serwery
POP3 Ustawienia dodatkowe
SMTP

Port lokalny (uzywany w kliencie poczty e-mail):
= IMAP

Potaczenie: Standardowe
Anti-Spam Aktywacja serwera IMAP klienta e-mail

Ochrona przegladania sieci
| AU Ten Serwer i uzyvwai arysytani; Aania Wi Eri e-mail
Identity Protection Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail

Skany

Zadania

Aktualizacja
Wyjatki

® [oomane ]

e Nazwa serwera IMAP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby doda¢ serwer
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IMAP, klik nij prawym przyciskiem myszy pozycje IMAP w menu nawigacyjnym po lewej stronie).

¢ Typ logowania — definiuje metode okreslania serwera pocztowego dla wiadomosci wychodzacych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z ustawieniami
klienta poczty e-mail

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera okreslonego
w tym miejscu. Nalezy podac¢ adres lub nazwe serwera pocztowego. Mozna uzy¢ nazwy
domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89). Jesli serwer pocztowy
uzywa niestandardowego portu, mozna podac¢ go po dwukropku za nazwg serwera (np.
imap.domena.com:8200). Standardowym portem protokotu IMAP jest port 143.

e Ustawienia dodatkowe — pozwalajag zdefiniowac bardziej szczegbtowe parametry:

o Port lokalny uzywany w — okresla port komunikacji przeznaczony dla aplikacji pocztowej.
Ten sam port nalezy nastepnie okresli¢ w aplikacji pocztowej jako port do komunikacji IMAP.

o Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (zwykte/SSL/
domysine SSL). Jesli zostanie wybrane potagczenie SSL, dane beda szyfrowane, co zmniejsza
ryzyko ich sledzenia lub monitorowania przez inne osoby. Funkcja ta dostepna jest tylko
wtedy, gdy obstuguje jg docelowy serwer pocztowy.

e Aktywacja serwera IMAP klienta poczty e-mail — zaznacz/odznacz to pole, aby wlgczy¢/
wytaczy¢ okreslony powyzej serwer IMAP

7.5.2. Anti-Spam

| JAVG Internet Security Ustawienia zaawansowane

Wyglad

Diwieki
Tymczasowo wytacz program AV
Ochrona komputera
Ochrona poczty email
Skaner poczty email
B Anti-Spam

Wydajnosc

Biata lista

Czarna lista

Ustawienia Zaawansowan

Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusw
AVG Ochrona wiasna

® [oomane ]

Ustawienia sktadnika Anti-Spam

Wiacz ochrone Anti-Spam

Oznacz wiadomosc jako SPAM, jesli ocena jest wyZsza Lub réwna:

— @ @ @ @ @ @ @ @ @  =s»

Bardziej agresywnie Mniej agresywnie

Przenies e-mail do folderu wiadomo
MS Outlook]

mieci [dotyczy tylko pluginu programu

[ Dodaj odbiorcéw wystanych wiadomosci e-mail do biatej listy

Modyfikuj temat wiadomosci oznaczonych jako SPAM
[SPAM]

Pytaj przed wystaniem raportu o btednym wykryciu
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W oknie dialogowym Ustawienia sktadnika Anti-Spam mozna zaznaczy¢ pole Wigcz ochrone Anti-Spam
(albo usuna¢ jego zaznaczenie), aby wtaczy¢ (lub wytaczy€) skanowanie wiadomosci e-mail w poszukiwaniu
spamu. Ta opcja jest domysinie wigczona i jak zwykle nie zaleca sie zmiany jej konfiguracji bez waznego
powodu.

W tym samym oknie mozna takze wybra¢ mniej lub bardziej agresywne poziomy oceny. Filtr Anti-Spam
przypisuje kazdej wiadomosci ocene (tj. wskaznik informujacy, jak bardzo jej tres¢ przypomina SPAM)

na podstawie kilku dynamicznych technik skanowania. Ustawienie Oznacz wiadomos¢ jako spam, jesli
ocena jest wyzsza niz mozna dostosowaé, wpisujgc wartos¢ lub przesuwajac suwak w lewo albo w prawo.

Wartosci muszag miescic¢ sie w zakresie od 50 do 90. Ponizej przedstawiono opis progéw oceny:

e Wartos¢ 80-90 — wiadomosci e-mail, ktére stanowig potencjalny spam, sa poprawnie odfiltrowywane.
Niektére z wiadomosci, ktére nie sa spamem, mogg takze zostac przypadkowo odfiltrowane.

e Wartos¢ 60—79 — umiarkowanie agresywna konfiguracja. Wiadomosci e-mail, ktére moga stanowic
spam, sg poprawnie odfiltrowywane. Pozadane wiadomosci (ktére nie sg spamem) moga zostac
przypadkowo zablokowane.

e Wartos¢ 50-59 — bardzo agresywna konfiguracja. Pozadane wiadomosci e-mail sa odfiltrowywane
w réwnym stopniu co wiadomosci stanowiace spam. Nie zalecamy stosowania tego progu podczas
normalnej pracy.

W oknie Ustawienia podstawowe mozna réwniez doktadniej zdefiniowac¢ sposéb traktowania spamu
wykrytego w wiadomosciach e-mail:

® Przenies wiadomos¢ do folderu wiadomosci-Smieci (tylko plugin Microsoft Outlook) — jesli ta
opcja jest zaznaczona, wykryty spam bedzie automatycznie przenoszony do wskazanego folderu
wiadomosci-Smieci w kliencie poczty e-mail MS Outlook. Obecnie funkcja ta nie jest obstugiwana
przez pozostatych klientéw poczty e-mail.

¢ Dodaj odbiorcéw wystanych wiadomosci e-mail do biatej listy — zaznacz to pole, aby
potwierdzi¢, ze masz zaufanie do odbiorcéw wystanych przez Ciebie wiadomosci e-mail, a wiec
poczta przychodzace z ich kont ma zawsze by¢ dostarczana.

¢ Zmodyfikuj temat wiadomosci oznaczonych jako spam — jesli opcja ta jest zaznaczona,
wszystkie wykryte wiadomosci zawierajgce spam beda oznaczane (w temacie) wskazang frazg lub
znakiem; zadany tekst mozna wpisa¢ w polu znajdujgcym sie ponize;j.

e Pytaj przed wystaniem raportu o btednym wykryciu — opcja ta jest dostepna, jesli podczas
instalacji uzytkownik zdecydowat sie uczestniczy¢ w projekcie Ustawienia prywatnosci. Zgoda ta jest
réwnoznaczna z raportowaniem wykrytych zagrozen firmie AVG. Raporty tworzone sg
automatycznie. Mozna jednak zaznaczy¢ to pole wyboru, aby przed wystaniem raportu o wykrytym
spamie do firmy AVG bylo wysSwietlane pytanie, czy dana wiadomos$¢ faktycznie zawiera spam.
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Okno Ustawienia wydajnosci mechanizmu (potaczone elementem Wydajnos¢ z lewej czesci okna
nawigacji) oferuje ustawienia wydajnosci sktadnika Anti-Spam:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AV -

Ochrona komputera

B Ochrona poczty email Komputer stacjonarny nizszej Komputer stacjonarny wysokiej
Skaner poczty email klasy klasy
B Anti-Spam

Ustawienia wydajnosci mechanizmu

Silnik sktadnika Anti-Spam zostanie skonfigurowany na bazie danego profilu,
Ustawienia dostepnych zasobdw Lokalnych oraz historii ruchu sieciowego.
Biata lista
Czarna lista
Ustawienia Zaawansowan
Ochrona przegladania sieci
Identity Protection
Skany ‘Wtacz sprawdzanie online
EEIENE Okresla, czy w celu okreslenia oceny jest nawiazywana komunikacja z siecia
Aktualizacja Mailshell SpamLabs.
Wyjatki
Przechowalnia wirusw
AVG Ochrona wtasna

® [oomane ]

Przesun suwak w lewo lub w prawo, aby zmieni¢ poziom wydajnosci skanowania pomiedzy opcjami
Komputer nizszej klasy / Komputer wysokiej klasy.

e Komputer nizszej klasy — podczas skanowania w poszukiwaniu spamu zadne reguty nie bedg
brane pod uwage. Tylko dane szkoleniowe sg uzywane do identyfikacji. Ten tryb nie jest zalecany
do czestego stosowania, chyba ze konfiguracja sprzetowa komputera jest bardzo staba.

o Komputer wysokiej klasy — tryb ten zajmie znaczna ilo$¢ pamieci. W czasie skanowania
w poszukiwaniu spamu stosowane beda nastepujace funkcje: pamie¢ podreczna dla regut i definicji
spamu, regulty podstawowe i zaawansowane, adresy IP spameréw i inne bazy danych.

Opcja Wiacz sprawdzanie online jest domysinie wigczona. Pozwala ona skuteczniej wykrywaé spam dzieki
wspotpracy z serwerami Mailshell. Skanowane dane sg poréwnywane z bazami danych online firmy Mailshell.

Zwykle zaleca sie zachowanie ustawiern domyslnych i zmiane ich tylko w uzasadnionych przypadkach.
Wszelkie zmiany konfiguracji powinny by¢ wprowadzane wytacznie przez uzytkownikéw, ktorzy
doskonale wiedza, co robig!

Klikniecie elementu Biata lista pozwala otworzy¢ okno dialogowe Lista zatwierdzonych nadawcéw poczty
e-mail zawierajgce liste akceptowanych adreséw nadawcow i nazw domen, z ktérych wysytane wiadomosci
nigdy nie sg oznaczane jako spam.
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::i::zi Lista zatwierdzonych nadawcow poczty e-mail
Tymczasowo wytacz program AV Lista zatwierdzonych nadawcéw poczty e-mail
Ochrona komputera
Ochrona poczty email
Skaner poczty email
B Anti-Spam

Ustawienia

Wydajnosc

Biata lista

Czarna lista

Ustawienia Zaawansowan

Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusw
AVG Ochrona wtasna

®

W interfejsie tym mozna utworzy¢ liste nadawcow, ktérzy nigdy nie wysytaja niepozadanych wiadomosci
(spamu). Mozna takze utworzyc¢ liste nazw catych domen (np. avg.com), ktére nie wysytajg spamu. Jesli lista
adres6w nadawcow i/lub nazw domen jest juz gotowa, jej elementy mozna wprowadzac pojedynczo lub
importowac¢ wszystkie adresy jednoczesnie.

Przyciski kontrolne

Dostepne sg nastepujace przyciski kontrolne:

e Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzi¢
liste adreséw (réwniez za pomocag metody ,kopiuj i wklej”). Kazda pozycje (nadawce lub nazwe
domeny) nalezy wprowadzi¢ w osobnym wierszu.

e Eksportuj — jezeli z jakiego$ powodu chcesz wyeksportowaé wpisy, mozesz uzy¢ tego przycisku.
Wszystkie wpisy zastang zapisane w zwyktym pliku tekstowym.

¢ Importuj — jezeli masz plik tekstowy z adresami e-mail lub nazwami domen, mozesz go
zaimportowa¢ za pomoca tego przycisku. Plik musi zawiera¢ w kazdym wierszu doktadnie jedng
pozycje (adres, nazwa domeny).
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Klikniecie pozycji Czarna lista pozwala otworzy¢ globalng liste zablokowanych adreséw indywidualnych
nadawcow i domen, z ktérych wiadomosci zawsze sg oznaczane jako spam.

8 {AVG. Internet Security Ustawienia zaawansowane

::i::zi Lista zablokowanych nadawcow poczty e-mail
Tymczasowo wytacz program AV Lista zablokowanych nadawcéw poczty e-mail
Ochrona komputera
B Ochrona poczty email
Skaner poczty email
B Anti-Spam
Ustawienia
Wydajnosc
Biata lista
Czarna lista
Ustawienia Zaawansowan
Ochrona przegladania sieci
Identity Protection
Skany
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

AVG Ochrona wiasna

®

W interfejsie edycji mozna utworzy¢ liste nadawcow, ktérzy wysylajg lub prawdopodobnie beda wysytali
niepozadane wiadomos$ci (spam). Mozna takze utworzy¢ liste petnych nazw domen (np.
spammingcompany.com), z ktorych otrzymujesz (lub spodziewasz sie otrzymywac) spam. Wszystkie adresy
e-mail z listy tych adreséw/domen bedg identyfikowane jako spam. Jesli lista adreséw nadawcow i/lub nazw
domen jest juz gotowa, jej elementy mozna wprowadzac¢ pojedynczo lub importowa¢ wszystkie adresy
jednoczesnie.

Przyciski kontrolne

Dostepne sg nastepujgce przyciski kontrolne:
e Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzic¢
liste adreséw (réwniez za pomocag metody ,kopiuj i wklej”). Kazda pozycje (nadawce lub nazwe
domeny) nalezy wprowadzi¢ w osobnym wierszu.

e Eksportuj — jezeli z jakiego$ powodu chcesz wyeksportowaé wpisy, mozesz uzy¢ tego przycisku.
Wszystkie wpisy zastang zapisane w zwyklym pliku tekstowym.

¢ Importuj — jezeli masz plik tekstowy z adresami e-mail lub nazwami domen, mozesz go
zaimportowa¢ za pomoca tego przycisku.
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Gatgz Ustawienia eksperta zawiera wiele dodatkowych opcji funkcji Anti-Spam. Ustawienia te sg
przeznaczone wytgcznie dla doswiadczonych uzytkownikéw (zwykle administratoréw sieci), ktorzy
chca szczegotowo skonfigurowag filtry antyspamowe w celu uzyskania optymalnej ochrony serweréw
poczty. Z tego wzgledu nie istniejg tematy pomocy dla poszczegoélnych okien dialogowych, a jedynie
krétkie opisy odpowiednich opcji, dostepne bezposrednio w interfejsie uzytkownika. Stanowczo
zalecamy pozostawienie tych ustawien bez zmian, jesli nie posiadasz petnej wiedzy na temat
zaawansowanych ustawien silnika antyspamowego Spamcatcher (MailShell Inc.). Nieodpowiednie
zmiany moga skutkowaé obnizong wydajnoscia lub nieprawidtowym dziataniem sktadnika.

Aby mimo wszystko zmieni¢ konfiguracje sktadnika Anti-Spam na bardzo zaawansowanym poziomie, nalezy
postepowaé zgodnie z instrukcjami wyswietlanymi w interfejsie uzytkownika. W kazdym oknie znajdziesz
jedna, konkretng funkcje, ktérg mozesz edytowac. Jej opis jest zawsze widoczny w tym samym oknie.
Mozesz edytowa¢ nastepujgce parametry:

e Filtry — lista jezykow, lista krajéw, akceptowane adresy IP, zablokowane adresy IP, zablokowane
kraje, zablokowane zestawy znakéw, fatszywi nadawcy

e RBL — serwery RBL, trafienia wielokrotne, prég, limit czasu, maksymalna liczba adreséw IP

e Potaczenie internetowe — limit czasu, serwer proxy, uwierzytelnianie na serwerze proxy

7.6. Ochrona przegladania sieci

Okno Ustawienia LinkScanner pozwala zaznaczyé/odznaczy¢ nastepujace funkcje:

| JAVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
TR T A [T R A Wiacz funkcje Surf-Shield
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci

Ustawienia LinkScanner Surf-Shield

B Ochrona Sieci
Ustawienia zaawansowane

Identity Protection

Skany

Zadania

Aktualizacja

Wyjatki

Przechowalnia wiruséw

AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

® [ oo ]

e Wigcz funkcje Surf-Shield — (domysinie wigczona): aktywna ochrona przed niebezpiecznymi
witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane ztosliwe witryny i ich
niebezpieczna zawartos¢ blokowane sg juz w momencie otwarcia ich przez uzytkownika za pomoca
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przegladarki (lub jakiejkolwiek innej aplikacji korzystajacej z protokotu HTTP).

7.6.1. Ochrona Sieci

Ustawienia zaawansowane

| {AVG. Internet Security

Wyglad
Diwieki
Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email
B Ochrona przegladania sieci
LinkScanner Surf-Shield
= Ochrona Sieci
Ustawienia zaawansowane
Identity Protection
Skany
Zadania

Ustawienia Ochrony Sieci
‘Wtacz Ochrone sieci
Wiacz sktadnik AVG Accelerator

Po wtaczeniu Ochrony Sieci WWW konieczne jest ponowne uruchomienie
przegladarki internetowej. Po wytaczeniu Ochrony Sieci WWW konieczne jest
odswiezenie wySwietlanej aktualnie strony internetowej.

Aktualizacja
Wyjatki

Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci

Tryb powiadamiania o zagrozeniach
Standardowe okno dialogowe [zalecane]

Powiadomienia w obszarze systemowym

Ignoruj btedny status

s Lizacj; i S| i
AVG Advisar - Znane sieci (_J) Sygnalizacja poprzez ikone na pasku zadan

®

Okno Ochrona Sieci zawiera nastepujace opcje:

e Wigcz Ochrone Sieci (domysinie waczone) — wiacza/wytgcza wszystkie ustugi sktadnika Ochrona
Sieci. Zaawansowane ustawienia Ochrony Sieci znajdujg sie w kolejnym oknie, nazwanym Ochrona
w Internecie.

e Wigcz AVG Accelerator (domysinie wigczone) — wigcza/wytacza ustuge AVG Accelerator. Ustuga
AVG Accelerator pozwala na ptynniejsze odtwarzanie filmow online i tatwiejsze pobieranie
dodatkowych plikéw. W czasie dziatania sktadnika AVG Accelerator bedzie wyswietlane odpowiednie
powiadomienie nad ikong AVG w zasobniku systemowym:

¥ AVG Anti-Virus

i | W mgnieniu oka!

Teraz przyspieszamy strumien wideo.

Tryb powiadamiania o zagrozeniach

W dolnej czesci okna mozna wybra¢ sposéb informowania o wykrytych potencjalnych zagrozeniach: za
pomoca zwyktych okien dialogowych, powiadomien w dymkach lub ikony na pasku zadan.
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Wyglad L

Diwieki Ochrona w sieci WWW

Tymczasowo wytacz program AVG

Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci
LinkScanner Surf-Shield

= Ochrona Sieci

[ sprawdzajarchiwa
Zgtos potencjalnie niechciane aplikacje i zagroZenia ze strony oprogramowania
iequjacego
[ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Uzyj analizy heurystycznej

S s ftowe sl yWwani
[T T R p————— [ Wiacz szczegétowe skanowanie

Identity Protection Skanuj szyfrowany ruch sieciowy (TLS i S5L]
Skany
FELEDTE]
Aktualizacja

[ uwzglednij ruch z serweréw z certyfikatami o rozszerzonej weryfikacji [EV]
Skanuj pobrane wykonywalne pliki za pomoca funkcji Ochrona rezydentna

Wyjatki Maksymalny rozmiar pliku skanowany przez funkcje Ochrona sieci

Przechowalnia wiruséw I
C s O 00k

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [oomane ]

W oknie dialogowym Ochrona w Internecie mozna edytowac¢ konfiguracje sktadnika dotyczaca skanowania
zawartosci witryn internetowych. Interfejs pozwala modyfikowa¢ nastepujgce ustawienia:

e Sprawdzaj archiwa — (domysInie wytaczona): skanowanie ma obejmowac takze archiwa
zawarte na wyswietlanych stronach internetowych.

¢ Raportuj potencjalnie niechciane aplikacje oraz oprogramowanie szpiegujace (domysinie
waczone): zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpiegujacego (a nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektore z takich programéw moga zosta¢ zainstalowane umys$inie. Nie zaleca sie wylgczania
tej opcji — znaczaco zwieksza ona poziom ochrony komputera.

e Zgtosrozszerzony zestaw potencjalnie niechcianych aplikacji — (domysinie wytaczone):
zaznaczenie tej opcji pozwala wykrywaé wiekszg ilo§¢ oprogramowania szpiegujgcego, czyli
programéw, ktdre sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od
producenta, ale p6zniej moga zosta¢ wykorzystane do szkodliwych celéw. To dodatkowy
sposéb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta
moze jednak blokowac¢ prawidtowo dziatajace programy, dlatego tez domysinie jest
wytaczona.

e Uzyj heurystyki (domysinie wtaczone): skanowanie zawartosci wyswietlanych stron ma
wykorzystywaé analize heurystyczng (dynamiczna emulacje instruk cji skanowanego obiektu
w wirtualnym Srodowisku).

e Wigcz szczegdtowe skanowanie (domysinie wytaczone): w okreslonych sytuacjach (gdy

zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowac doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci bedg
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one skanowaé nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome.
Nalezy pamieta¢, ze ta metoda skanowania jest dos¢ czasochtonna.

e Skanuj szyfrowany ruch sieciowy (TLS i SSL) — (domysInie wtaczone): pozostaw te opcje
zaznaczong, aby program AVG skanowat takze catg szyfrowang komunikacje sieciowa, czyli
potaczenia obstugiwane za pomoca protokotow zabezpieczen (SSL i jego nowszej wersji —
TLS). To ustawienie dotyczy witryn internetowych korzystajacych z protokotu HTTPS
oraz potaczen z klientami e-mail korzystajacych z protokotu TLS/SSL. Objety ochrong ruch
sieciowy zostaje odszyfrowany, przeskanowany pod kagtem ztosliwego oprogramowania
i ponownie zaszyfrowany w celu bezpiecznego dostarczenia do komputera. W ramach tej opcji
mozesz wybraé¢ ustawienie Uwzglednij ruch z serwerdéw z certyfikatami o rozszerzonej
weryfikacji (EV), aby skanowac takze szyfrowang komunikacje sieciowg z serweréw
z certyfikatem o rozszerzonej weryfikacji. Wystawienie certyfikatu EV wymaga rozszerzonej
weryfikacji ze strony urzedu certyfikacji. Dlatego witryny internetowe posiadajgce taki certyfikat
sg bardziej zaufane (Wystepuje mniejsze prawdopodobienstwo, ze rozpowszechniajg ztosliwe
oprogramowanie). Z tego powodu mozesz nie zdecydowaé sie na skanowanie ruchu
przychodzacego z serweréw z certyfikatem EV, co nieco przyspieszy obstuge komunikaciji
szyfrowanej.

e Skanuj pobrane wykonywalne pliki za pomoca funkcji Ochrona rezydentna — (domysinie
wtaczone): skanowanie plikéw wykonywalnych (typowe rozszerzenia to exe, bat i com) po ich
pobraniu. Dziatanie Ochrony rezydentnej polega na skanowaniu plikw przed ich pobraniem
w celu zapewnienia, ze zaden ztosliwy kod nie dostanie sie do komputera. Ten rodzaj
skanowania jest jednak ograniczony wartoscig opcji Maksymalny rozmiar czesci
skanowanego pliku — zobacz nastepny element w tym oknie dialogowym. Z tego wzgledu
duze pliki sg skanowane czesciami (dotyczy to takze wiekszosci plikéw wykonywalnych). Pliki
wykonywalne moga wykonywac r6zne zadania w komputerze, dlatego powinny by¢ w 100%
bezpieczne. Ich bezpieczenstwo mozna zapewnic¢, skanujac ich czesci jeszcze przed
pobraniem oraz cate pliki po pobraniu. Zalecamy pozostawienie zaznaczenia tej opciji.

W przypadku odznaczenia tej opcji oprogramowanie AVG moze nadal wykrywac potencjalnie
niebezpieczny kod. W wiekszosci przypadkow nie bedzie jednak mozliwe zbadanie pliku
wykonywalnego jako catosci, co moze czasami prowadzi¢ do wyswietlania fatszywych
alarmow.

Suwak w dolnej czesci tego okna dialogowego umozliwia zdefiniowanie wartosci Maksymalny
rozmiar czesci skanowanego pliku — jesli wyswietlana strona zawiera pliki, mozna skanowaé
ich zawarto$¢ jeszcze przed pobraniem na dysk twardy. Poniewaz jednak skanowanie
obszernych plikéw zajmuje diuzszy czas, otwieranie stron internetowych moze zostaé znacznie
spowolnione. Za pomocga tego suwaka mozna okresli¢ maksymalny rozmiar plikow, ktére maja
by¢ skanowane przez sktadnik Ochrona Sieci. Nawet jesli pobierany plik jest wiekszy od
wybranego limitu i nie zostanie przeskanowany przez Ochrone Sieci, nie zmniejsza to Twojego
bezpieczenstwa: jesli plik jest zainfekowany, Ochrona rezydentna natychmiast to wykryje.

7.7. Identity Protection

Identity Protection to sktadnik chronigcy przed wszelkimi rodzajami ztosliwego kodu (oprogramowanie
szpiegujace, boty, kradzieze tozsamosci) przy uzyciu technologii behawioralnych zdolnych wykrywac¢ réwniez
najnowsze wirusy (szczegotowy opis funkciji sktadnika znajduje sie wrozdziale ldentity Protection).

Okno dialogowe Ustawienia Identity Protection umozliwia wlaczenie/wytaczenie podstawowych funkcji
sktadnika Identity Protection:
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Wyglad
Diwieki
Tymczasowo wytacz program AVG Aktywuj Identity Protection

Ochrona komputera O zawsze pytaj

Ochrona poczty email

Ochrona przegladania sieci
Identity Protection Automatycznie poddawaj kwarantannie znane zagrozenia

Ustawienia sktadnika Identity Protection

Automatycznie poddawaj kwarantannie wykryte zagrozenia

Skany

Zadania

Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [oomane ]

Aktywuj Identity Protection (opcja domysinie wigczona) — usunh zaznaczenie tego pola, aby wytaczy¢
sktadnik Tozsamos$¢. Stanowczo odradza sie wylgczanie tej funkcji bez waznego powodu! Jesli sktadnik
Identity Protection jest aktywny, mozna okresli¢ jego zachowanie w przypadku wykrycia zagrozenia:

® Zawsze pytaj — w przypadku wykrycia zagrozenia uzytkownik zostanie zapytany, czy dany proces
ma zosta¢ poddany kwarantannie. Dzieki temu aplikacje, ktére majg zosta¢ uruchomione, nie
zostang usuniete.

* Automatycznie poddawaj kwarantannie wykryte zagrozenia — zaznacz to pole wyboru, aby
wszystkie wykryte zagrozenia byty natychmiast przenoszone w bezpieczne miejsce
(do Przechowalni wiruséw). Jesli ustawienia domys$ine zostang zachowane, w przypadku wykrycia
zagrozenia uzytkownik zostanie zapytany, czy dany proces ma zosta¢ przeniesiony do kwarantanny.
Dzieki temu aplikacje, ktére majg pozosta¢ uruchomione, nie zostang usuniete.

e Automatycznie poddawaj kwarantannie znane zagrozenia (opcja domysinie waczona) —
zaznaczenie tej opcji powoduje, ze wszystkie aplikacje uznane za potencjalnie zto$liwe
oprogramowanie sg automatycznie i natychmiast poddawane kwarantannie (przenoszone
do Przechowalni wiruséw).

7.8. Skany

Zaawansowane ustawienia skanowania sg podzielone na cztery kategorie odnoszgce sie do okre$lonych
typdw testow:

e Skan catego komputera — standardowe, zdefiniowane wstepnie skanowanie catego komputera.

e Skan wybranych plikdw lub folderéw — standardowe, zdefiniowane wstepnie skanowanie wskazanych
obszaréw komputera
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e Skan rozszerzenia powtoki — skanowanie wybranych obiektéw bezposrednio z interfejsu
Eksploratora Windows.

e Skan urzadzen wymiennych — skanowanie urzadzer wymiennych podtgczonych do komputera.

7.8.1. Skan catego komputera

Opcja Skan catego komputera umozliwia edycje parametréw jednego z testéw zdefiniowanych wstepnie
przez dostawce oprogramowania, tj. Skan catego komputera:

. {AVG. Internet Security Ustawienia zaawansowane

Wyglad
Diwigki
Tymczasowo wytacz program AVG Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitéw

Ustawienia skanowania

Ochrona poczty email = Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Ochrona przegladania sieci oprogramowania szpiegujacego
Identity Protection [ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Skany
Skanuj caty komputer
Skan wybranych plikdw/folderdw
Skan z poziomu rozszerzenia pow Uzy] heurystyki
Skanowanie urzadzeri wymiennyc Skanuj srodowisko systemu
Zadania

[ skanujw poszukiwaniu $ledzacych plikéw cookie

[ skanuj wewnatrz archiwéw

[ wiacz szczegitowe skanowanie
Aktualizacja

Wyjatki

Przechowalnia wiruséw () Wszystkie typy plikdw

Skanuj w poszukiwaniu programéw typu rootkit

AVG Ochrona wiasna
Ignoruj btedny status i
AVG Advisor - Znane sieci VDL pyplikieg

Skanuj tylko pliki infekowalne

M

®

Ustawienia skanowania
Obszar Ustawienia skanowania zawiera liste parametrow skanowania, ktére mozna wtgczac i wytgczac:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysinie wigczone) — jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie prébe automatycznego wyleczenia go.
Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy oraz oprogramowanie szpiegujace (domysinie
wtaczone) — zaznacz to pole, aby wiaczy¢ skanowanie w poszukiwaniu oprogramowania
szpiegujacego oprocz wiruséw. Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw moga zostac zainstalowane umysinie. Nie zaleca sie wytaczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

e Raportuj poszerzony zestaw potencjalnie niechcianych programow (domysinie wytaczone) —
zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢ oprogramowania szpiegujacego, czyli
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programoOw, ktére sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pdzniej moga zostaé wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczernistwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie wytagczone) — ten parametr
okresla, czy wykrywane maja by¢ pliki cookie; (uzywane w protokole HTTP do uwierzytelniania,
Sledzenia i przechowywania okreslonych informacji o uzytkownikach, np. preferencji wygladu witryny
i zawartosci koszyk 6w w sklepach internetowych).

Skanuj wewnatrz archiwéw (domyslnie wytaczone) — ten parametr okresla, czy skanowanie ma
obejmowacé réwniez wszystkie pliki znajdujace sie wewnatrz archiwéw, np. ZIP, RAR itd.

Uzyj heurystyki (domysinie wigczone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w sSrodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

Skanuj srodowisko systemu (domysinie wtgczone) — skanowanie obejmie takze obszary
systemowe komputera.

Wigcz szczegobtowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby aktywowac
doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci bedg one skanowaé
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest dos¢ czasochtonna.

Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wiaczone) — skan Anti-Rootkit
sprawdza komputer pod katem rootkitéw, czyli programow i technik pozwalajacych ukry¢ dziatanie
szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwyktych
aplikacji moga omytkowo zosta¢ zaklasyfikowane jako programy typu rootkit.

Mozesz takze zdecydowac, czy chcesz wykona¢ skanowanie

Wszystkie typy plikdw z opcja zdefiniowania wyjatkdw skanera przez wprowadzenie rozdzielonych
przecinkami rozszerzen plikdw (po zapisaniu przecinki zostajg zamienione na $redniki), ktére majg
by¢ pomijane.

Wybrane typy plikbw — skanowane beda tylko pliki, ktére mogg zosta¢ zainfekowane (pliki, ktére
nie moga zostaé zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub pewne pliki
niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik éw wideo i audio — jesli to pole
pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz takie pliki czesto
sg duze, a nie sg podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktére pliki majg by¢
zawsze skanowane.

Opcjonalnie mozna wybra¢ pozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest

domysinie wigczona i zaleca sie, aby nie zmienia¢ tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.
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Okredl, jak dtugo ma trwac skanowanie

W obszarze Okresl, jak dtugo ma trwa¢ skanowanie mozna okresli¢ zgdang szybkos¢ skanowania, ktéra
jest zalezna od poziomu wykorzystania zasobéw systemowych. Domysina wartos¢ tej opcji to poziom
Zalezny od uzytkownika, co oznacza automatycznie dobrane wykorzystanie zasobéw. Jesli skanowanie ma
przebiega¢ szybciej, poziom wykorzystania zasobow wzrosnie, co moze spowolni¢ dziatanie innych procesoéw
i aplikacji (opcji mozna $miato uzywa¢ wtedy, gdy komputer jest wiaczony, ale nikt na nim nie pracuje). Mozna
takze obnizy¢ wykorzystanie zasobdw, co przedtuzy jednocze$nie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktérym mozna okresli¢ szczegoétowos¢ raportéw, zaznaczajgc zadane elementy:

¥ {AVG Internet Security

Raporty skanowania
R?Fonuj—ww'duczone pliki lub foldery znajdujace sie na
liscie wyjatkow
O Raportuj archiwa chronione hastem
O Raportuj dokumenty chronione hastem
[] Raportuj zablokowane pliki
O Raportuj pliki zawierajace makra

ORa portuj ukryte rozszerzenia

® [ [ rm ]
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7.8.2. Skan wybranych plikow/folderow

Interfejs edycji Skanuj wybrane pliki lub foldery jest prawie identyczny jak okno dialogowe Skan catego
komputera, ale w przypadku okna Skan catego komputera ustawienia domysine sa bardziej restrykcyjne:

. {AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Ustawienia skanowania

Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitow
Ochrona poczty email = Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
Ochrona przegladania sieci oprogramowania szpiegujacego
Identity Protection [ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
Skany
Skanuj caty komputer )
Skan wybranych plikéw/folderdw Skanuj wewnatrz archiwow
Skan z poziomu rozszerzenia pow Uzy] heurystyki
Skanowanie urzadzer wymiennyc [ skanu j Srodowisko systemu
Zadania
Aktualizacja _
Wyjatki () Wszystkie typy plikdw
Przechowalnia wirusw

AVG Ochrona wizsna - @ 0000001

Ustawienia prywatnosci i T

Ignoruj btedny status
AVG Advisor - Znane sieci Skanuj tylko pliki infekowalne

[ Skanuj w poszukiwaniu éledzacych plikéw cookie

[ wiacz szczegitowe skanowanie

[ Skanuj pliki multimedialne

M

®

Wszystkie parametry ustawiane w tym oknie dialogowym odnoszg sie tylko do obszaréw wybranych za
pomoca opcji Skanuj wybrane pliki lub foldery.

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
catego komputera.

7.8.3. Skan z poziomu rozszerzenia powloki

Analogicznie do elementu Skan catego komputera, Skan rozszerzenia powtoki takze oferuje szereg opciji
umozliwiajagcych edycje parametréw domys$inych. W tym przypadku konfiguracja odnosi sie do skanowania
okreslonych obiektéw bezposrednio z interfejsu Eksploratora Windows (rozszerzenie powtoki); zobacz
rozdziat Skanowanie z poziomu Eksploratora Windows:
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Wyglad
Diwieki
Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
Identity Protection
B Skany
Skanuj caty komputer
Skan wybranych plikéw/folderdw
Skan z poziomu rozszerzenia pow
Skanowanie urzadzeri wymiennyc
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

Ustawienia zaawansowane

Ustawienia skanowania
[ Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Potwierdzenie bedzie nadal wymagane w przypadku rootkitow

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
oprogramowania szpiegujacego

[ zqtos rozs

[ skanujw poszukiwaniu $ledzacych plikéw cookie

rzony zestaw potencjalnie niechcianych aplikacji

Skanuj wewnatrz archiwdw
Uzyj heurystyki

[ skanuj érodowisko systemu

[ Wtacz szczegétowe skanowanie

szystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:

AVG Ochrona wiasna

@@ 1]

Ustawienia prywatnosci O Wybrane typy plikéw

Ignoruj btedny status
AVG Advisor - Znane sieci

T

® [oomane ]

Opcje edycji sa niemal identyczne jak te, ktére sg dostepne w przypadku opcji Skan catego komputera.
Jednak ustawienia domysine obu skanéw réznig sie (np. funkcja Skan catego komputera nie sprawdza
archiwow, ale skanuje srodowisko systemowe, podczas gdy Skan rozszerzenia powoki — odwrotnie).

Uwaga: Opis poszczeg6lnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
catego komputera.

Podobnie jak w przypadku okna Skan catego komputera, okno dialogowe Skan rozszerzenia powtoki
rowniez zawiera sekcje o nazwie Wyswietlanie postepu i wynikéw skanowania, w ktérej mozna okreslic,
czy informacje o postepie i wynikach skanowania majg by¢ dostepne z poziomu interfejsu uzytkownika
systemu AVG. Mozliwa jest rowniez taka konfiguracja, przy ktérej wyniki skanowania beda prezentowane
tylko w razie wykrycia infekcji.
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7.8.4. Skanowanie urzadzen wymiennych

Okno konfiguracji Skanu urzadzen wymiennych jest réwniez bardzo podobne do okna dialogowego Skan
catego komputera:

. {AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Ustawienia skanowania
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
Identity Protection
Skany
Skanuj caty komputer
Skan wybranych plikdw/folderdw
Skan z poziomu rozszerzenia pow
Skanowanie urzadzer wymiennyc
Zadania
Aktualizacja
Wyjatki

Przechowalnia wiruséw

[ wtacz Skanowanie urzadzen wymiennych

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

M

@ [oomne ]

Skan urzadzen wymiennych jest uruchamiany automatycznie po podtgczeniu do komputera dowolnego
urzadzenia wymiennego. Domyslnie jest on wytgczony. Skanowanie urzadzern wymiennych w poszukiwaniu
potencjalnych zagrozen jest jednak bardzo wazne, poniewaz sg one czestym zrédiem infekcji. Jesli skan ma
by¢ uruchamiany automatycznie, nalezy zaznaczy¢ opcje Wiacz skanowanie urzgdzen wymiennych.

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Ustawienia zaawansowane AVG / Skany / Skan
catego komputera.

7.9. Zaplanowane zadania

W oknie Zadania mozna edytowa¢ domysine ustawienia nastepujacych pozyciji:

e Skan zaplanowany

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

e Harmonogram aktualizacji sktadnika Anti-Spam
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7.9.1. Skan zaplanowany

Parametry zaplanowanego skanu mozna edytowac¢ (podobnie jak przy tworzeniu nowego harmonogramu)
na trzech kartach. Na kazdej karcie mozna zaznaczyé¢/odznaczy¢ pole Wigcz to zadanie, aby tymczasowo
wylaczy¢ zaplanowany test lub wtaczy¢ go ponownie, gdy zajdzie taka potrzeba:

. {AVG. Internet Security Ustawienia zaawansowane

Wyglad
Diwieki [¥) wiacz to zadanie
Tymczasowo wytacz program AVG
Ochrona komputera

Ochrona poczty email
Ochrona przegladania sieci
Identity Protection Zadanie uruchomione

Skany N B
Zadania () Uruchamiaj co:

Skan zaplanowany I:.

Harmonogram aktualizacji definic e .
S ruchamiaj o godzinie:
Harmonogram aktualizacji sktadr

Aktualizacja Wybrane dni Al 12:00 PM =

Wyjatki Opn Ow Msr Ocaw Opt Osob [INd

Przechowalnia wiruséw
AVG Ochrona witasna () Uruchamiaj przy starcie komputera

Ustawienia prywatnosci I:.

Ignoruj btedny status . .
AVG Advisor - Znane sieci Zaawansowane opcje zadania

Zadanie

Uruchom przy starcie komputera, jesli zadanie zostato pominigte

O (e ey Tt A S [ oo i Bt o e b e i, e

®

W polu tekstowym Nazwa (nieaktywne w przypadku harmonograméw domysinych) jest wyswietlana nazwa
przypisana do tego harmonogramu przez producenta oprogramowania. W przypadku nowych harmonogramow
(aby doda¢ harmonogram, nalezy klikngé prawym przyciskiem myszy element Skan zaplanowany w drzewie
nawigacji po lewej) mozna okres$li¢ wiasng nazwe, a wspomniane pole tekstowe jest edytowalne. Nalezy
uzywac krotkich, opisowych nazw, aby utatwi¢ rozpoznawanie ich przez innych uzytkownikéw w przysztosci.

Przyktad: Nazwy typu ,Nowy skan” lub ,M6j skan” nie sa odpowiednie, poniewaz nie informuja o tym, co jest
przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw systemowych”. Nie ma
potrzeby okreslania w nazwie skanowania, czy skanowany jest caty komputer, czy tylko jego wybrane obszary
— whasne skany uzytkownika sg zawsze specyficznym skanowaniem okre$lonych plik éw lub folderéw.

W tym samym oknie mozna szczeg6towo okresli¢ nastepujace parametry skanowania:

Zadanie uruchomione

W tym miejscu mozna okresli¢, jak czesto ma by¢ uruchamiane nowe skanowanie. Uruchamianie skanowania
moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co) lub danego dnia i o danej godzinie
(Uruchamiaj o okreslonych godzinach), a takze na skutek wystagpienia zdefiniowanego zdarzenia
(Uruchamiaj przy starcie komputera).
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Zaawansowane opcje harmonogramu

e Uruchom przy starcie komputera, jesli zadanie zostalo pominiete — gdy komputer bedzie
wytaczony o zaplanowanej porze, AVG moze przetozy¢ zaplanowane zadanie na najblizszy rozruch
systemu.

e Uruchom takze jesli komputer jest w trybie oszczedzania energii — skanowanie zostanie
przeprowadzone o zaplanowanej godzinie nawet wtedy, gdy komputer jest zasilany z baterii.

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG

Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci Ustawienia skanowania

Ustawienia

Identity Protection Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Skany Potwierdzenie bedzie nadal wymagane w przypadku rootkitw

- ZEIETE Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony
= oprogramowania szpiegujacego
Harmonogram aktualizacji definic
Harmonogram aktualizacji sktadr
Aktualizacja
Wyjatki O Skanuj wewnatrz archiwow

[ zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

[J skanuj w poszukiwaniu Sledzacych plikéw cookie

Przechowalnia wirusw Uzyj heurystyki
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci Skanuj w poszukiwaniu programéw typu rootkit

Skanuj Srodowisko systemu

[ Wtacz szczegitowe skanowanie

O Wszystkie typy plikéw

®

Karta Ustawienia zawiera liste parametrow skanowania, ktére mozna wigczy¢/wytgczy¢. DomysSinie
wiekszo$¢ funkcji jest wkgczona, a odpowiadajgce im ustawienia sg stosowane podczas skanowania.
Ustawienia te nalezy zmienia¢ tylko w uzasadnionych przypadkach, w pozostatych zachowujac
predefiniowana konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysinie waczone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wirusow.

e Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujgcego
(domysinie wlgczone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpiegujgcego (a nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich
programéw moga zosta¢ zainstalowane umysinie. Nie zaleca sie wylgczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

e Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji (domysinie wytagczone):
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zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢ oprogramowania szpiegujacego, czyli
programoOw, ktére sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pdzniej moga zostaé wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczeristwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie wylagczone): ten parametr okresla,
czy wykrywane majg by¢ pliki cookie; (uzywane w protokole HTTP do uwierzytelniania, Sledzenia

i przechowywania okreslonych informacji o uzytkownikach, np. ustawieh witryn i zawartosci koszyk éw
w sklepach internetowych).

Skanuj wewnatrz archiwéw (domysinie wytaczone): ten parametr okresla, czy skanowanie ma
obejmowaé wszystkie pliki, nawet te znajdujace sie wewnatrz archiwéw, np. ZIP, RAR itd.

Uzyj heurystyki (domysinie wlaczone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w srodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

Skanuj srodowisko systemu (domysinie wtgczone): skanowanie obejmie takze obszary systemowe
komputera.

Wigcz szczegobtowe skanowanie (domysinie wytaczone): w okreslonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby aktywowac
doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci bedg one skanowaé
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest czasochtonna.

Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wtaczone): skan Anti-Rootkit
sprawdza komputer pod katem rootkitow, czyli programow i technik pozwalajacych ukry¢ dziatanie
szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwyktych
aplikacji moga omytkowo zosta¢ zaklasyfikowane jako programy typu rootkit.

Mozesz takze zdecydowac, czy chcesz wykona¢ skanowanie

Wszystkie typy plikdw z opcja zdefiniowania wyjatkdw skanera przez wprowadzenie rozdzielonych
przecinkami rozszerzen plikdw (po zapisaniu przecinki zostajg zamienione na $redniki), ktére majg
by¢ pomijane.

Wybrane typy plikbw — skanowane beda tylko pliki, ktére mogg zosta¢ zainfekowane (pliki, ktére
nie moga zostaé zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub pewne pliki
niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik éw wideo i audio — jesli to pole
pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz takie pliki czesto
sg duze, a nie sg podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktére pliki majg by¢
zawsze skanowane.

Opcjonalnie mozna wybra¢ pozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest

domysinie wigczona i zaleca sie, aby nie zmienia¢ tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.
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Okredl, jak dtugo ma trwac skanowanie

W tej sekcji mozna szczegotowo okresli¢ zadana predkos¢ skanowania w zaleznosci od wykorzystania
zasobow systemowych. Domysina wartos¢ to poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobéw. Jesli skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobow
wzrosnie, co moze spowolni¢ dziatanie innych procesow i aplikacji (tej opcji mozna Smiato uzywac¢ wtedy, gdy
komputer jest wigczony, ale nikt na nim nie pracuje). Mozna takze obnizy¢ wykorzystanie zasobéw, co
przedtuzy jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktérym mozna okresli¢ szczegoétowos¢ raportéw, zaznaczajgc zadane elementy:

{AVG. Internet Security

Raporty skanowania

Raportuj wykluczone pliki lub foldery znajdujace sie na
liscie wyjatkow

O Raportuj archiwa chronione hastem
O Raportuj dokumenty chronione hastem
[] Raportuj zablokowane pliki

O Raportuj pliki zawierajace makra

ORa portuj ukryte rozszerzenia

® [ [ rm ]

Opcje zamykania komputera

W sekcji Opcje zamykania komputera mozna zdecydowac, czy komputer ma zosta¢ automatycznie
wylgczony po zakoriczeniu biezgcego procesu skanowania. Wybranie opcji (Zamknij komputer po
ukonczeniu skanowania) spowoduje aktywowanie nowej funkcji, ktéra pozwala zamkna¢ komputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymus$ zamkniecie, jesli komputer jest zablokowany).

73



' {AVG. Internet Security Ustawienia zaawansowane

Wyglad

Diwieki Wtacz to zadanie

Tymczasowo wytacz program AVG . .
Ochrona komputera Lokalizacja
Ochrona poczty email

Ochrona przegladania sieci ) Skanuj caty komputer

Identity Protection
Skany

Zadania

Skan zaplanowany

Harmonogram aktualizacji definic

kanuj wybrane pliki lub foldery

Harmonogram aktualizacji sktadr
Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Na karcie Lokalizacja mozna okresli¢, czy planowane jest skanowanie catego komputera, czy skanowanie
okreslonych plikdw lub folderéw. W przypadku skanowania okreslonych plikéw lub folderéw, w dolnej czesci
okna dialogowego aktywowane jest drzewo katalogéw, w ktérym mozna wybra¢ obiekty do przeskanowania.
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7.9.2. Harmonogram aktualizacji definicji

Jesli jest to naprawde konieczne, tymczasowo mozna dezaktywowa¢ zaplanowang aktualizacje programu,
odznaczajac pole Wiacz to zadanie i zaznaczajac je ponownie pézniej:

. {AVG Internet Security Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG
Ochrona komputera
Ochrona poczty email
Ochrona przegladania siec Nazwa [Barmonogram aktuatizagioemmgr ]
Identity Protection
Skany
Zadania

Skan zaplanowany

Harmonogram aktualizacji definicji

Harmonogram aktualizacji sktadr
Acualzacs =
Wyjatki

Przechowalnia wiruséw

Zadanie

Uruchom automatycznie (zalecane)

Zawsze, gdy beda dostepne nowe aktualizacje, otrzymasz je automatycznie.

O Zadanie uruchomione

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

W tym oknie dialogowym mozna ustawi¢ szczegotowe parametry harmonogramu aktualizacji definicji. W polu
tekstowym Nazwa (nieaktywne dla harmonogramow domysinych) jest wySwietlana nazwa przypisana do tego
harmonogramu przez producenta oprogramowania.

Zadanie uruchomione

Domyslnie zadanie jest uruchamiane automatycznie (Uruchom automatycznie), gdy tylko zostanie
udostepniona nowa aktualizacja definicji wiruséw. Zalecamy pozostanie przy tej konfiguracji, chyba ze masz
wazny powdd, aby zrobi¢ inaczej! Nastepnie mozesz skonfigurowacé reczne uruchomienie zadania i okresli¢
odstepy czasowe uruchomien nowo zaplanowanych aktualizacji definicji. Aktualizacja definicji moze by¢

powtarzana w okreslonych odstepach czasu (Uruchamiaj co) lub danego dnia i o danej godzinie (Uruchamiaj
o okreslonych godzinach).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji definicji w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wytaczony.

Inne ustawienia aktualizacji

Na koniec zaznacz pole wyboru Uruchom aktualizacje natychmiast po nawigzaniu potaczenia
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Z internetem, aby upewni¢ sie, ze jesli potaczenie internetowe zostanie przerwane, a proces aktualizacji nie
powiedzie sie, po ponownym potaczeniu z internetem aktualizacja zostanie rozpoczeta na nowo. Po
uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad ikong AVG na pasku systemowym
wyswietlone zostanie odpowiednie powiadomienie (przy domysinej konfiguracji zastosowanej w sekcji
Ustawienia zaawansowane/Wyglad).

7.9.3. Harmonogram aktualizacji skladnika Anti-Spam

Jezeli zajdzie taka potrzeba, mozesz skorzystaé z pola Wtacz to zadanie, aby tymczasowo wytaczyé
zaplanowang aktualizacje sktadnika Anti-Spam, a po6zniej ponownie ja wiaczyc:

: {AVG. Internet Security

Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Jeii
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci
Identity Protection () Dokoricz przy nastepnym uruchomieniu komputera

Kiedy aktualizowac pliki
wymagane jest ponowne uruchomienie komputera:
Wymagaj potwierdzenia od uzytkownika

) Uruchom ponownie natychmiast

Skany
Zadania

Skanowanie pamieci po aktualizacji

<lnej lizacji ij wani SOW
Skan zaplanowany [ Po pomysinej aktualizacji rozpocznij skanowanie pamieci | proceséw

Harmonogram aktualizacji definic

Harmonogram aktualizacji sktadr
Aktualizacja
Wyjatki

Dodatkowe opcje aktualizacji

Twdrz nowy punkt przywracania systemu w trakcie kazdej aktualizacji
rogramu

Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci

Uzyj aktualizacji DNS

Wymagaj potwierdzenia zamkniecia dziatajacych aplikacji System AVG moze
wymagac zamkniecia niektérych uruchomionych aplikacji (na przyktad MS

Ignoruj btedny status Outlook].

AVG Advisor - Znane sieci Sprawdz ustawienia zegara
Wyswietl powiadomienie
poprawnego o wiecej niz ...

Sli czas ustawiony na komputerze rézni sie od

®

W tym oknie dialogowym mozna ustawi¢ szczegbtowe parametry harmonogramu aktualizacji. W polu
tekstowym Nazwa (nieaktywne dla harmonogramoéw domysinych) jest wysSwietlana nazwa przypisana do tego
harmonogramu przez producenta oprogramowania.

Zadanie uruchomione
W tym miejscu nalezy okresli¢ interwaly czasowe uruchamiania nowo zaplanowanych aktualizacji sktadnika
Anti-Spam. Aktualizacja sktadnika Anti-Spam moze by¢ powtarzana w okreslonych odstepach czasu

(Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o okreslonych godzinach), a takze na skutek
wystgpienia zdefiniowanego zdarzenia (Uruchamiaj przy starcie komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji sktadnika Anti-Spam w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wytaczony.
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Inne ustawienia aktualizacji

Zaznacz pole wyboru Uruchom aktualizacje natychmiast po nawigzaniu potaczenia z internetem, aby
upewni¢ sie, ze aktualizacja zostanie wznowiona po ponownym potaczeniu z siecia, jesli potaczenie
internetowe zostanie przerwane, a proces aktualizacji sktadnika Anti-Spam nie powiedzie sie. Po rozpoczeciu
zaplanowanego skanowania nad ikong AVG na pasku zadan zostanie wyswietlone odpowiednie
powiadomienie (jesli w sekcji Ustawienia zaawansowane/Wyglad zastosowano domysing konfiguracje).

7.10. Aktualizacja

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna okresli¢ ogélne parametry
aktualizacji AVG:

JAVG Internet Security  Ustawienia zaawansowane

Wyglad . AP

Diwieki Kiedy aktualizowac pliki

Tymczasowo wytacz program AVG Jezeli wymagane jest ponowne uruchomienie komputera:
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci ~

Identity Protection O Dokoricz przy nastepnym uruchomieniu komputera
Skany

FELEDTE] )
= _ [J Po pomyélnej aktualizacji rozpocznij skanowanie pamieci i procesow

Wymagaj potwierdzenia od uzytkownika

O Uruchom ponownie natychmiast
Skanowanie pamieci po aktualizacji

Proxy

Zarzadzaj
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci Wymagaj potwierdzenia zamkniecia dziatajacych aplikacji System AVG moze
Ignoruj btedny status \E.fyrlﬂagka]c' zamkniecia niektérych uruchomionych aplikacji [na przyktad MS
Jutlook].

Dodatkowe opcje aktualizacji

Twdrz nowy punkt przywracania systemu w trakcie kazdej aktualizacji
rogramu

Uzyj aktualizacji DNS

AVG Advisor - Znane sieci
Sprawdi ustawienia zegara

Wyswietl powiadomienie, jesli czas ustawiony na komputerze rézni sie od
poprawnego o wiecej niz ...

®

Kiedy aktualizowac pliki

W tej sekcji dostepne sa trzy opcje, ktérych mozna uzy¢, gdy proces aktualizacji bedzie wymagac
ponownego uruchomienia komputera. Dokoriczenie aktualizacji wymaga restartu komputera, ktéry mozna od
razu wykonag:

¢ \WWymagaj potwierdzenia od uzytkownika (opcja domysina) — przed zakoriczeniem aktualizacji
system zapyta uzytkownika o pozwolenie na ponowne uruchomienie komputera.

¢ Uruchom ponownie natychmiast — komputer zostanie automatycznie zrestartowany zaraz po
zakonczeniu aktualizacji; potwierdzenie ze strony uzytkownika nie bedzie wymagane.

e Dokoncz przy nastepnym uruchomieniu komputera — aktualizacja zostanie automatycznie
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odtozona i ukonczona przy najblizszym restarcie komputera. Nalezy pamietac, ze te opcje nalezy
zaznaczy¢ wyltacznie, jesli komputer jest regularnie uruchamiany ponownie (co najmniej raz
dziennie)!

Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczy¢, jesli po kazdej pomysinej aktualizacji system ma uruchamia¢ skanowanie pamieci.
Pobrana aktualizacja mogta zawiera¢ nowe definicje wiruséw, ktére moga zosta¢ zastosowane podczas
takiego skanowania.

Dodatkowe opcje aktualizacji

e Tworz nowy punkt przywracania systemu podczas kazdej aktualizacji programu (domysinie
wigczone) przed kazdg aktualizacjg programu AVG tworzony bedzie punkt przywracania systemu.
W przypadku niepowodzenia aktualizacji i awarii systemu operacyjnego mozna odtworzy¢ pierwotng
konfiguracje systemu, uzywajac tego punktu. Aby przywrécic¢ system, nalezy wybra¢ kolejno opcje:
Start / Wszystkie programy / Akcesoria / Narzedzia systemowe / Przywracanie systemu. Nie
zalecamy wprowadzania jakichkolwiek zmian niedoswiadczonym uzytkownikom! Aby mozna byto
korzystac¢ z tej funkciji, pole wyboru musi pozosta¢ zaznaczone.

e Uzyj aktualizacji DNS (opcja domysinie wlaczona) — gdy to pole jest zaznaczone,
przy uruchamianiu aktualizacji oprogramowanie AVG Internet Security wyszukuje informacije
0 najnowszej wersji bazy wiruséw i programu na serwerze DNS. Nastepnie pobierane i instalowane sg
jedynie niewielkie niezbedne pliki aktualizacyjne. Dzieki temu tgczna ilos¢ pobieranych danych jest
minimalizowana, a proces aktualizacji przebiega szybcie;j.

¢ Wymagaj potwierdzenia zamkniecia dziatajgcych aplikacji (domysinie wiaczone) — daje
pewnosc¢, ze zadne dziatajace aplikacje nie zostang zamkniete bez potwierdzenia ze strony
uzytkownika, jesli do zakonczenia aktualizacji bedzie wymagane ponowne uruchomienie komputera.

e Sprawdz ustawienia zegara (domysInie wlaczone) — zaznacz to pole, jesli chcesz, aby program

wysSwietlit powiadomienie, gdy réznica miedzy wtasciwym a lokalnym czasem komputera przekroczy
okreslong liczbe godzin.
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7.10.1. Proxy

{AVG Internet Security Ustawienia zaawansowane

Wyglaa - .
Diwieki Ustawienia aktualizacji - Proxy
Tymczasowo wytacz program AVG Nie uzywaj proxy
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci Serwer: I:I Port:
Identity Protection
Skany
Zadania Typ uwierzytelniania:
Aktualizaca Nazwa uzytkownika:
Proxy
Zarzadzaj
Wyjatki

Przechowalnia wiruséw

Hasto:

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Serwer proxy jest samodzielnym serwerem lub uruchomiona na komputerze ustugg gwarantujaca
bezpieczniejsze potaczenie internetowe. Zgodnie z okreslonymi zasadami sieciowymi potgczenie internetowe
moze by¢ bezposrednie lub przez serwer proxy. Mozna takze zezwoli¢ na korzystanie z obu opciji
jednoczesnie. Dlatego tez w oknie Ustawienia aktualizacji — Proxy nalezy najpierw wybra¢ jednag
z dostepnych opciji:

e Nie uzywaj proxy — ustawienia domysine

e Uzywaj proxy

e Sprobuj potaczy€ przy uzyciu proxy, a w razie niepowodzenia potacz bezposrednio

W przypadku wybrania opcji uzycia serwera proxy nalezy podaé dalsze informacje. Ustawienia serwera moga
zostacé skonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje odpowiednig sekcje) nalezy
poda¢ nastepujgce informacije:

e Serwer — podaj adres IP lub nazwe serwera
e Port — okresl numer portu, ktéry umozliwia dostep do internetu (domysinie jest to port 3128, ale

moze by¢ ustawiony inny port — w przypadku watpliwo$ci nalezy skontaktowac sie z administratorem
sieci)
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Na serwerze proxy moga by¢ skonfigurowane specjalne reguty dla kazdego uzytkownika. Jesli serwer proxy
jest skonfigurowany w ten sposoéb, nalezy zaznaczy¢ opcje Uzyj uwierzytelniania PROXY, aby serwer
weryfikowat nazwe uzytkownika i hasto przed nawigzaniem potaczenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie aktywuje odpowiedni
obszar okna dialogowego) nalezy wskazac¢, skad ma zosta¢ pobrana konfiguracja proxy:

e Z przegladarki — konfiguracja zostanie odczytana z domysinej przegladarki internetowej.

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu zawierajgcego funkcje
zZwracajacag adres serwera proxy

e Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie bezposrednio
na serwerze proxy

7.10.2. Zarzadzaj

Okno Zarzgdzaj aktualizacjami oferuje dwie funkcje uruchamiane przyciskami:

L JAVG Internet Security Ustawienia zaawansowane

Wyglad . L.
Diwieki Zarzadzanie aktualizacjami
Tymczasowo wytacz program AVG Ponizszy preycisk stuzy do usuniecia wszystkich tymczasowych plikéw
Ochrona komputera aktualizacyjnych.
Ochrona poczty email
Ochrona przegladania sieci @ Usun tymczasowe pliki aktualizacyjne
Identity Protection
Skany
Zadania
B Aktualizacja
Proxy

Wyjatki

Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

e Usun tymczasowe pliki aktualizacyjne — pozwala usunaé¢ z dysku twardego wszystkie zbedne
pliki aktualizacyjne (sa one domysinie przechowywane przez 30 dni)

e Cofnij baze wiruséw do poprzedniej wersji — pozwala usung¢ z dysku twardego ostatnig wersje

bazy wiruséw i przywr6ci¢ ja do poprzedniego stanu (nowa baza bedzie czescig najblizszej
aktualizaciji)
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7.11. Wyjatki

W oknie Wyjatki mozna zdefiniowa¢ wyjatki, czyli obiekty, ktére oprogramowanie AVG Internet Security ma
ignorowac¢. Zazwyczaj trzeba zdefiniowaé wyjatek, gdy system AVG wcigz wykrywa program lub plik jako
zagrozenie lub blokuje bezpieczna strone, uwazajac ja za zagrozenie. Dodaj taki plik lub strone do listy
wyjatkéw, aby system AVG juz ich nie zgtaszat ani nie blokowat.

Prosimy upewnic¢ sie, ze plik, program lub strona jest absolutnie bezpieczna!

{AVG. Internet Security Ustawienia zaawansowane

Wyglad L

Diwieki Wyjatki

Tymczasowo wytacz program AVG 4 Obiekt Uzywany przez komponent Da
Ochrona komputera -
Ochrona poczty email

Ochrona przegladania sieci

Identity Protection

Skany

Zadania

Aktualizacja

Wyjatki

Przechowalnia wirusow

AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

4

Tabela w tym oknie zawiera liste wyjatkow, o ile zostaty one juz zdefiniowane. Obok kazdej pozyciji znajduje
sie pole wyboru. Jesli pole wyboru jest zaznaczone, obiekt pozostanie wykluczony ze skanowania. Jesli nie,
to znaczy, ze wyjatek jest zdefiniowany, ale w danej chwili nie jest aktywny. Klikajac nagtéwek kolumny,
mozna posortowa¢ dozwolone obiekty wedtug odpowiednich kryteriéw.

Przyciski kontrolne

e Dodaj wyjatek — Kkliknij ten przycisk, aby otworzy¢ nowe okno, ktére umozliwia zdefiniowanie
nowego obiektu wykluczonego ze skanowania AVG.
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Typ wyjatku:
Aplikacja lub plik

Wybierz plik, ktéry ma NIE byc skanowany

Zignoruj ten plik=
[] Nawet jesli plik zostat przeniesiony do nowej lokalizacji
[ nawet jesli plik zostat zmieniony lub zaktualizowany
Uzyj tego wyjatku do:

= Ochrona rezydentna (jesli ta opcja jest zaznaczona, program AVG NIE przeskanuje pliku lub aplikacji po
otwarciu]

Skan reczny i zaplanowany (jesli ta opcja jest zaznaczona, produkt AVG NIE uwzgledni tego pliku w
operacjach skanowania)

Identity Protection [jesli ta opcja jest zaznaczona, program AVG NIE bedzie monitorowat aplikacji ped
katem szkodliwego dziatania)

5 Ochrona Sieci (jesli ta opcja jest zaznaczona, program AVG NIE bedzie skanowat dziatan aplikacji w
trybie online)

W pierwszej kolejnosci trzeba zdefiniowac typ obiektu — czy jest on aplikacja, plikiem, folderem,
adresem URL, czy certyfikatem. Nastepnie trzeba wskazac $ciezke do obiektu na dysku lub
wprowadzi¢ adres URL. Na koricu mozesz takze wskazac, ktére funkcje oprogramowania AVG
powinny ignorowa¢ wskazany obiekt (Ochrona rezydentna, Identity Protection, Skaner).

e Edytuj — ten przycisk aktywny jest tylko woéwczas, gdy juz zostaly zdefiniowane wyjatki i znajduja
sie one na liscie. Uzycie tego przycisku spowoduje otwarcie nowego okna umozliwiajgcego
konfiguracje parametrow wybranego wyjatku.

e Usun — uzyj tego przycisku, aby anulowa¢ wczes$niej zdefiniowany wyjatek. Mozesz usuwaé wyjatki
pojedynczo lub zaznaczy¢ blok wyjatkéw na liscie i anulowaé je wszystkie. Po anulowaniu
zdefiniowanego wyjatku system AVG bedzie znéw sprawdzat dany plik, folder lub adres URL.
Usuniety zostanie jedynie wyjatek, a nie sam plik czy folder.

e Usun wszystko — uzyj tego przycisku, aby usung¢ wszystkie wyjatki zdefiniowane na liscie.
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7.12. Przechowalnia wirusow

{AVG. Internet Security Ustawienia zaawansowane

Wyglad L,
Diwieki Przechowywanie wirusow
Tymczasowo wytacz program AVG Ogranicz rozmiar Przechowalni wiruséw do...
Ochrona komputera
Ochrona poczty email C—esw —
Ochrona przegladania sieci 20 %
Identity Protection Twojego dysku twardego
Skany
Zadania Automatyczne usuwanie plikw
Aktualizacja
Wyjatki
Przechowalnia wirusiw Maksymalna liczba przechowywanych plikdw:
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Usuni pliki starsze niz

®

Okno dialogowe Przechowalnia wiruséw pozwala zdefiniowaé kilka parametréw dotyczacych
administrowania obiektami znajdujacymi sie w Przechowalni wiruséw:

e Ogranicz rozmiar Przechowalni wiruséw — za pomoca suwaka nalezy okresli¢ maksymalny
rozmiar Przechowalni wiruséw. Rozmiar jest okreslany w stosunku do rozmiaru dysku lokalnego.

e Automatyczne usuwanie plikbw — w tym obszarze mozna zdefiniowa¢ maksymalny okres
przetrzymywania obiektéw w Przechowalni wiruséw (Usun pliki starsze niz ... dni) oraz maksymalng
liczbe plikéw, ktére moga znajdowac sie w Przechowalni wiruséw (Maksymalna liczba
przechowywanych plikow).
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7.13. Ochrona wlasna AVG

{AVG. Internet Security Ustawienia zaawansowane

Wyglad

Diwieki

Tymczasowo wytacz program AVG ‘Wtacz Ochrone wtasna AVG
Ochrona komputera
Ochrona poczty email
Ochrona przegladania sieci
Identity Protection

Skany

Zadania

Aktualizacja

Wyjatki

Przechowalnia wirusow
AVG Ochrona witasna
Ustawienia prywatnosci
Ignoruj btedny status

AVG Advisor - Znane sieci

Ochrona wtasna

®

Funkcja Ochrona wtasna AVG pozwala programowi AVG Internet Security chroni¢ wlasne procesy, pliki,
klucze rejestru i sterowniki przed zmiang i dezaktywacja. Gtéwnym powodem stosowania tej ochrony jest
istnienie pewnych zaawansowanych zagrozen, ktére prébuja rozbroi¢ oprogramowanie antywirusowe,

a nastepnie wykonywac¢ dziatania szkodliwe dla komputera.

Zalecamy zachowanie tej funkcji wtgczonej!

7.14. Ustawienia prywatnosci

Okno Ustawienia prywatnosci wyswietla zaproszenie do uczestnictwa w programie udoskonalania produktéw
AVG oraz pomagania nam w podnoszeniu ogdlnego poziomu bezpieczenstwa w internecie. Twoje raporty
pomoga nam w gromadzeniu aktualnych informacji o najnowszych wirusach. Wiedza ta jest konieczna, jesli
mamy im przeciwdziata¢. Raportowanie odbywa sie automatycznie, wiec nie powinno powodowac
niedogodnosci. W raportach nie sg zawarte zadne dane osobowe. Zgtaszanie wykrytych zagrozen jest
opcjonalne — prosimy jednak o pozostawienie tej opcji wigczonej. Pozwala ona na udoskonalenie ochrony
zapewnianej Tobie i innym uzytkownikom AVG.
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RS - e

Diwieki Ustawienia prywatnosci

Tymczasowo wytacz program AVG Za Twoim pozwoleniem, niniejszy produkt moze anonimowo gromadzi¢ dane
Ochrona komputera zgodnie z Polityk rwat , aby podniesc poziom Twojej ochrony oraz
Ochrona poczty email spersonalizowac uzytkowanie oprogramowania. Firma AVG nie bedzie
przechowywata zadnych danych osobowych umozliwiajacych identyfikacje, ani

Ochrona przegladania sieci B )
udostepniata informacji innym firmom.

Identity Protection
Skany - Chee fc firmie AVG w udoskonalaniu jej produktdw poprzez uczestnictwo w
Zadania 0 nalania produktéow AVG

Aktualizacj

. a = Zezwalaj na wysytanie (za zgoda uzytkownika) danych o btednie
CTELT zidentyfikowanych wiadomosciach e- mail.
Przechowalnia wirusw
AVG Ochrona wiasna = Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub
Ustawienia prywatnosci domniemanych zagrozeniach.
Ignoryj btedny status Wiaczono wysytanie anonimowych danych dotyczacych uzytkowania
AVG Advisor - Znane sieci produktu.

Zezwalaj na weryfikacje wykrywania w chmurze
UWAGA: Wytaczenie tej opcji moze spowodowac, Ze system AVG nie bedzie w stanie

zapewnic wtasciwej ochrony tego komputera. Stanowczo zaleca sie wiaczenie tej
ancii

®

W tym oknie dostepne sg nastepujace opcje:

e Chce pomdc firmie AVG w udoskonalaniu jej produktéw przez uczestniczenie w Programie
udoskonalania produktéw AVG (domysinie waczone) — jesli chcesz poméc nam udoskonala¢
produkt AVG Internet Security, pozostaw to pole zaznaczone. Umozliwi to zgtaszanie wszystkich
napotkanych zagrozen do firmy AVG, co pozwoli nam gromadzi¢ aktualne informacje o najnowszych
wirusach i szkodliwym oprogramowaniu od wszystkich uzytkownikéw z catego Swiata, aby
udoskonala¢ ochrone. Zgtaszanie witryn obstugiwane jest automatycznie, wiec nie powoduje zadnych
niedogodnosci. Raporty nie zawierajg takze zadnych poufnych danych.

0 Zezwalaj na wysylanie (za zgoda uzytkownika) danych o btednie zaklasyfikowanych
wiadomosciach e-mail (domysinie wigczone) — funkcja ta umozliwia wysytanie informaciji
0 wiadomosciach e-mail nieprawidtowo oznaczanych jako spam lub wiadomos$ciach bedacych
spamem, ktére nie zostaly poprawnie wykryte przez ustuge Anti-Spam. Przed wystaniem tego
rodzaju informacji uzytkownik bedzie proszony o potwierdzenie.

0 Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub domniemanych
zagrozeniach (opcja domys$inie wigczona) — wysytanie informacji o wszelkim podejrzanym lub
niebezpiecznym kodzie lub zachowaniu (moze to by¢ wirus, oprogramowanie szpiegujace lub
witryna internetowa zawierajgca szkodliwve oprogramowanie, do ktérej uzytkownik prébuje
uzyskac¢ dostep) wykrytym na komputerze.

0 Zezwalaj na wysytanie anonimowych danych dotyczgcych uzytkowania produktu (opcja
domyslinie wigczona) — wysytanie podstawowych statystyk dotyczgcych korzystania
z aplikaciji, takich jak liczba wykrytych zagrozen, uruchomionych skanéw, pomysinych lub
nieudanych aktualizaciji itd.

e Zezwalaj na weryfikacje detekcji w chmurze (opcja domys$inie wgczona) — wykryte zagrozenia
beda sprawdzane pod katem infekcji w celu unikniecia btednych wykry¢€.
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e Chce, aby firma AVG spersonalizowata méj sposdb korzystania z oprogramowania, wtgczajac
funkcje Personalizacja AVG (funkcja domyslnie wytaczona) — funkcja ta anonimowo analizuje
zachowanie programow i aplikacji zainstalowanych na komputerze. Na podstawie tej analizy firma
AVG moze zaoferowaé ustugi precyzyjnie dostosowane do Twoich potrzeb, aby zapewnié
maksymalne bezpieczenstwo.

7.15. Ignoruj bledny stan

W oknie dialogowym Ignoruj wadliwe warunki mozna wskaza¢ sktadniki, ktére majg by¢ pomijane
w powiadomieniach o stanie systemu AVG:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad .
Diwieki Ignoruj btedny status

Tymczasowo wytacz program AVG Stan btedu lub ostrzezenia wybranych sktadnikéw bedzie ignorowany.

Ochrona komputera Sktadnik A

Ochrona poczty email -
Ochrona przegladania sieci
Identity Protection

Skany

B Komputer
B Poczta email
B Siec WWW
Zadania B Toisamost
Aktualizaga B Zapora
Wyjatki

Przechowalnia wirusow
AVG Ochrona wiasna

Ustawienia prywatnosci

AVG Advisor - Znane sieci

®

Domyslnie zaden skfadnik nie jest zaznaczony. Oznacza to, ze jesli dowolny skfadnik znajdzie sie w stanie
btedu, natychmiast wygenerowane zostanie powiadomienie:

e ikona w zasobniku systemowym — gdy wszystkie sktadniki systemu AVG dziatajg prawidtowo,
wySwietlana ikona jest czterokolorowa; w przypadku btedu wysSwietlany jest 26ty wykrzyknik,

e tekstowy opis problemu jest widoczny w sekcji Informacje o stanie bezpieczenstwa w oknie gtéwnym
AVG

Istniejg jednak sytuacje, w ktorych z jakiego$ powodu trzeba tymczasowo wytaczy¢ wybrany skiadnik. Nie
jest to zalecane — wszystkie sktadniki powinny byc¢ stale wigczone i pracowac z domysing
konfiguracja, ale taka sytuacja moze sie zdarzy¢. W takim przypadku ikona w zasobniku systemowym
automatycznie informuje o stanie btedu skiadnika. Nie wystepuje tu jednak faktyczny btad, poniewaz
wytaczenie sktadnika byto celowe, a ryzyko z tym zwigzane jest znane. Ponadto, gdy ikona jest szara, nie
moze juz informowac¢ o ewentualnych realnych btedach.

W takim przypadku nalezy w oknie dialogowym Ignoruj btedny status zaznaczyc¢ sktadniki, ktére moga by¢
w stanie btedu (lub wytagczone) bez wysSwietlania odpowiednich powiadomien. Kliknij przycisk OK, aby
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potwierdzic.

7.16. Doradca AVG — znane sieci

Doradca AVG zawiera funkcje monitorowania sieci bezprzewodowych, z ktérymi sie taczysz, aby w razie
wykrycia nowej sieci (0 znajomej nazwie, ktéra mogtaby wprowadzi¢ Cie w btgd) powiadomié Cie o tym

i doradzi¢ upewnienie sie co do jej bezpieczenstwa. Jesli zdecydujesz, ze potaczenie z nowg siecig jest
bezpieczne, mozesz zapisac jg na liscie (za pomocg linku widocznego w powiadomieniu Doradcy AVG, ktére
pojawia sie nad zasobnikiem systemowym po wykryciu nowej sieci. Szczegéty mozna znalez¢ w rozdziale
Doradca AVG). Doradca AVG zapamieta woéwczas unikalne atrybuty danej sieci (a doktadniej jej adres MAC)
i nie bedzie ponownie wyswietlat tego powiadomienia. Kazda sie¢, z jakg nawigzesz potaczenie, bedzie
automatycznie uznawana za znana sie¢ i dodawana do listy. Mozesz usung¢ pojedyncza sie¢ klikajac
przycisk Usun — zostanie ona znéw uznana za potencjalnie niebezpieczna.

W tym oknie dialogowym mozesz sprawdzic¢, ktére sieci sg uznawane za znane:

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad . .
Diwieki Doradca AVG - Lista znanych sieci
Tymczasowo wytacz program AVG
Ochrona komputera

Ochrona poczty email

Ochrona przegladania sieci
Identity Protection

Skany

Zadania

Adres MAC

Aktualizacja

Wyjatki

Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status

®

Uwaga: Funkcja rozpoznawania znanych sieci przez Doradce AVG nie jest obstugiwana w 64-bitowym
systemie Windows XP.
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8. Ustawienia Zapory

Konfiguracja Zapory otwierana jest w nowym oknie, gdzie w kilku sekcjach mozna okresli¢c nawet najbardziej
zaawansowane parametry tego sktadnika. Konfiguracja Zapory otwierana jest w nowym oknie, ktére umozliwia
edycje zaawansowanych parametréw tego sktadnika dzieki kilku stronom konfiguracyjnym. Konfiguracja moze
by¢ wyswietlana w trybie podstawowym lub trybie eksperta. Gdy po raz pierwszy przejdziesz do okna
konfiguracji, zostanie ono otwarte w trybie podstawowym, ktére umozliwia edycje nastepujacych parametrow:

* Ogolne
¢ Aplikacje

e Udostepnianie plikéw i drukarek

W dolnej czesci okna znajduje sie przycisk Tryb eksperta. Kliknij ten przycisk, by wyswietli¢ kolejne
pozycje, ktére udostepniajg bardzo zaawansowang konfiguracje Zapory:

e Ustawienia zaawansowane

e Zdefiniowane sieci

e Ustugi systemowe

e Dzienniki

8.1. Ogodlne

Okno Informacje ogdlne wyswietla przeglad wszystkich dostepnych trybow Zapory. Biezacy tryb Zapory
moze by¢ zmieniony poprzez prosty wybor innego trybu z menu.

Dostawca oprogramowania skonfigurowat jednak wszystkie sktadniki systemu AVG Internet Security
pod katem optymalnej wydajnosci. Nie nalezy modyfikowac konfiguracji domys$lnej, jesli nie ma ku
temu waznych powodow. Wszelkie zmiany powinny by¢ wprowadzane wytacznie

przez doswiadczonych uzytkownikow.
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Informacje ogolne
Aplikacje
Udostepnianie plikdw i drukarek
tycznie zezwala i blokuje apl

= Tryb interaktywny
@) Zapora pozwoli Ci odblokowac lub zablokowac dowolna aplikacje dziatajaca na
Komputerze.

O = Blokuj dostep do internetu
= Zapora zablokuje kazda prébe potaczenia sie z internetem.

O Zapora nie bedzie chronita Twojego komputera. Zezwdl na ruch sieciowy
wszystkich aplikacji.

@ [Topocrers

Zapora umozliwia definiowanie okreslonych regut bezpieczenstwa na podstawie srodowiska i trybu pracy
komputera. Kazda opcja wymaga innego poziomu zabezpieczen, a dostosowywanie pozioméw odbywa sie za
pomoca odpowiednich trybéw. Krétko méwiac, tryb Zapory to okreslona konfiguracja tego sktadnika. Dostepna
jest pewna liczba wstepnie zdefiniowanych konfiguracii:

e Automatyczny — w tym trybie Zapora obstuguje caly ruch sieciowy automatycznie. Nie musisz
podejmowac¢ jakichkolwiek decyzji. Zapora zezwoli na potgczenia wszystkich znanych aplikaciji,
tworzgc jednoczesnie reguty umozliwiajgce im nawigzywanie potaczen w przysztosci. W przypadku
innych aplikacji Zapora zdecyduje, czy pozwoli¢ na komunikacje, czy jg zablokowa¢, na podstawie
analizy dziatania aplikacji. W takich sytuacjach nie utworzy ona jednak reguty, wiec aplikacja bedzie
sprawdzana przy kazdorazowej prébie potaczenia. Tryb automatyczny dziata dyskretnie i jest
polecany wiekszosci uzytkownikow.

¢ Interaktywny — tryb ten moze by¢ przydatny, jesli chcesz w petni kontrolowa¢ ruch przychodzacy
i wychodzacy z Twojego komputera. Zapora bedzie monitorowata ruch i przy kazdej probie potgczenia
lub transferu danych pozwoli Ci zdecydowaé, czy chcesz na to zezwoli¢. Ten tryb jest zalecany tylko
w przypadku uzytkownikéw zaawansowanych.

* Blokuj dostep do internetu — potaczenie z internetem bedzie catkowicie zablokowane,
uniemozliwiajgc Tobie dostep do internetu, a kazdemu z zewnatrz — do Twojego komputera. Ten tryb
jest przeznaczony tylko do stosowania tymczasowo i w szczegélnych sytuacjach.

* Wytacz Zapore — wylgczenie Zapory zezwoli na caty ruch przychodzacy do komputera
i wychodzacy z niego. W rezultacie stanie sie on podatny na ataki hakeréw. Te opcje nalezy
stosowac z rozwaga.

Nalezy zwréci¢ uwage na specyficzny automatyczny tryb pracy Zapory. Tryb ten jest aktywowany w tle za
kazdym razem, gdy sktadnik Komputer lub Identity Protection zostanie wytgczony, co naraza komputer

na zwiekszone niebezpieczenstwo. W takim przypadku Zapora zezwoli automatycznie na ruch sieciowy
dotyczacy tylko znanych i catkowicie bezpiecznych aplikacji. We wszystkich pozostatych przypadkach
bedzie wyswietlany monit o podjecie decyzji. Stuzy to zrownowazeniu ryzyka spowodowanego wytaczonymi
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sktadnikami i jest sposobem na zachowanie bezpieczehnstwa Twojego komputera.

8.2. Aplikacje

Okno Aplikacje wyswietla liste wszystkich aplikacji, ktére probowaty dotychczas nawigza¢ komunikacje
sieciowa, oraz ikony podjetych akcji:

£ AVG Internet Security

Ogélne Lista zawiera zainstalowane na komputerze aplikacje, ktére moga wymagac mozliwosci

komunikowania sie przez siec. Do kazdej aplikacji mozna przypisac specyficzna regute
Udostepnianie plikéw i drukarek komunikacji sieciowej: zezwala] / blokuj / pytaj o wyrazenie zgody. Mozna takze stosowac

i reguty zaawansowane.
Nazwa aplikacji
Priorytetowe reguty aplikacji e

£} Ustawienia zaawan...
AVG Command-line Scanning Utility

5 # Pozwél
57 C:\PROGRAM FILES\AVG\AV\AVGSCANX.EXE ozwo

AVG Common Dialogs

* Pozwoal
55 C:\PROGRAM FILES\AVG\AV\AVGCOMDLGX.... WO

AVG Configuration Management Application

% * Pozwoal
57 C:\PROGRAM FILES\AVG\AV\AVGCFGEX. EXE WO

AVG Configuration Repair Tool R
e, . . e e * Pozwol
2% C:\PROGRAM FILES\AVG\AV\FIXCFG.EXE

AYG Crash Dumper

+* P il
C:\PROGRAM FILES\AVG\AV\AVGDUMPX.EXE ozwo

@ [Topocrers

Aplikacje na liscie Lista aplikacji zostaly juz wykryte na Twoim komputerze (i maja przypisane akcje).
Dostepne akcje to:

N + [ odblokuj komunikacje dla wszystkich sieci
B zablokuj komunikacje

U E] — zdefiniowano ustawienia zaawansowane

Przypominamy, ze mozna wykry¢ tylko juz zainstalowane aplikacje. Domys$lnie, kiedy nowa aplikacja
prébuje potaczyc€ sie z siecig po raz pierwszy, Zapora automatycznie utworzy dla niej regute

na podstawie bazy zaufanych aplikacji lub zapyta, czy komunikacja ma zosta¢ zaakceptowana, czy
zablokowana. W tym drugim przypadku mozliwe bedzie zapisanie odpowiedzi jako statej reguty (ktéra
wowczas zostanie dodana do listy w tym oknie dialogowym).

Mozna tez natychmiast zdefiniowa¢ reguty dla nowej aplikacji, uzywajac w tym oknie dialogowym przycisku
Dodaj i podajac szczegoty aplikacji.

Poza aplikacjami na liscie wysSwietlane sg jeszcze dwie pozycje specjalne. Priorytetowe reguty aplikacji (u
gory listy) sg wybierane jako pierwsze i stosowane zawsze przed regutami okre$lonej aplikacji. Inne reguty

aplikacji (na dole listy) stuzg jako ,rezerwa”, gdy nie sg stosowane zadne okreslone reguty, np. w przypadku
nieznanych lub niezdefiniowanych aplikacji. Wybierz akcje, ktéra ma zosta¢ uruchomiona, gdy taka aplikacja
probuje komunikowac sie przez sie¢: Blokuj (komunikacja bedzie zawsze blokowana), Zezwdl (komunikacja
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bedzie dozwolona we wszystkich sieciach), Pytaj (kazdorazowo zostanie wySwietlony monit o podjecie decyzji,
czy nalezy zezwoli¢ na komunikacje). Te pozycje maja inne opcje niz zwykte ustawienia aplikacji i sg
przeznaczone tylko dla doswiadczonych uzytkownikéw. Stanowczo zalecamy, aby nie modyfikowaé
tych ustawien!

Przyciski kontrolne
Liste mozna edytowac przy uzyciu nastepujacych przyciskéw kontrolnych:
e Dodaj — otwiera puste okno dialogowe pozwalajace zdefiniowa¢ nowe reguty aplikacji.
e Edytuj — otwiera to samo okno dialogowe pozwalajace edytowac zestaw regut aplikacji.

e Usun — usuwa wybrang aplikacje z listy.

8.3. Udostepnianie plikow i drukarek

Udostepnianie plikow i drukarek oznacza w praktyce udostepnianie wszystkich plikow i folderéw, ktore
oznaczysz jako udostepnione w systemie Windows, popularnych jednostkach dyskowych, drukarkach,
skanerach i podobnych urzadzeniach. Udostepnianie tego typu elementow jest pozadane jedynie w sieciach
uwazanych za bezpieczne (np. wdomu, w pracy lub w szkole). Jesli jednak masz potaczenie z siecig
publiczng (np. siecig Wi-Fi na lotnisku lub w kawiarence internetowej), lepiej niczego nie udostepnia¢. Zapora
AVG umozliwia tatwe zablokowanie lub odblokowanie udostepniania, a takze zapisanie Twojej decyzji
dotyczacej juz odwiedzonych sieci.

¥ |AVG Internet Security

Ogdlne Zapora potrafi automatycznie wiaczy¢ lub wytaczyc udostepnianie plikow i drukarek na
Aplikacje podstawie miejsca, 7 ktérego taczysz sie  internetem Tutaj mozesz zmienic ustawienie dia
biezacego miejsca oraz przejrzec ustawienia innych miejsc.

Udostepnianie plikdw i drukarek jest witaczone.
Obecnie jestes podtaczony do sieci Network 9.

Mozesz zmienic te ustawienia korzystajac z Centrum sieci i udostepniania systemu
Windows

® [T

W oknie Udostepnianie plikow i drukarek mozesz edytowa¢ konfiguracje udostepniania plikéw i drukarek,
a takze obecnie podtaczone sieci. W systemie Windows XP nazwa sieci odpowiada nazwie wybranej dla
danej sieci podczas pierwszego potaczenia z nig. W systemie Windows Vista i nowszych nazwa sieci
pobierana jest automatycznie z Centrum sieci i udostepniania.
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8.4. Ustawienia zaawansowane

Jakiekolwiek zmiany w oknie Ustawien zaawansowanych powinny by¢ wprowadzane JEDYNIE PRZEZ
DOSWIADCZONYCH UZYTKOWNIKOW!

¥ |AVG Internet Security

Ogdlne

Aplikacje

Udostepnianie plikéw i drukarek

Ustawienia zaawansowane O Zezwalaj na ruch z/do maszyn wirtualnych obstugiwanych przez Zapore
Zdefiniowane sieci
Ustugi systemowe
Dzienniki O Rejestruj nieznany ruch przychodzacy

Zezwalaj na ruch do wirtualnych sieci prywatnych (VPN]

Rejestruj nieznany ruch wychodzacy

O Wrytacz weryfikacje regut dla wszystkich regut aplikacji

Okno Ustawien zaawansowanych umozliwia wigczenie/wytgczenie nastepujacych parametrow Zapory:

e Zezwalaj na caty ruch z/do maszyn wirtualnych obstugiwanych przez zapore — obstuga
potaczen sieciowych w maszynach wirtualnych, takich jak VMware.

e Zezwalaj na caty ruch do wirtualnych sieci prywatnych (VPN) — obstuga potaczen VPN
(uzywanych do taczenia sie ze zdalnymi komputerami).

¢ Rejestruj nieznany ruch przychodzacy/wychodzacy — wszystkie préby komunikacji
(przychodzacej/wychodzacej) nieznanych aplikacji beda zapisywane w dzienniku Zapory.

* Wyltacz weryfikacje regut dla wszystkich regut aplikacji — Zapora w sposéb ciggty monitoruje
wszystkie pliki objete poszczegdlnymi regutami aplikacji. W przypadku modyfikacji pliku binarnego
Zapora ponownie potwierdzi wiarygodnos¢ aplikacji standardowymi sposobami, tzn. weryfikujac jej
certyfikat, wyszukujac aplikacje w bazie danych zaufanych aplikacji itp. Jesli aplikacji nie mozna
uznaé za bezpieczng, Zapora bedzie nadal traktowac jg zgodnie z wybranym trybem:

o jesli Zapora dziata w trybie automatycznym, aplikacja domy$inie nie bedzie blokowana;

o jesli Zapora dziata w trybie interaktywnym, aplikacja bedzie blokowana i zostanie
wysSwietlone okno dialogowe z monitem o podjecie decyzji dotyczacej sposobu obstugi
aplikacji.

Odpowiednig procedure obstugi dla kazdej aplikacji mozna oczywiscie zdefiniowa¢ w oknie dialogowym
Aplikacje.
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8.5. Zdefiniowane sieci

Jakiekolwiek modyfikacje w oknie Zdefiniowane sieci powinny by¢ wprowadzane JEDYNIE PRZEZ
DOSWIADCZONYCH UZYTKOWNIKOW!

¥ |AVG Internet Security

Ogdlne
Aplikacje
Udostepnianie plikéw i drukarek

Nazwa 4 Adres IP [ Zakres adresdw IP
Ustawienia Zzaawansowane -

Biata lista adresdw IP

" Czarna lista adresdw IP
Ustugi systemowe

ikcyjne | L )
3 —— Fikcyjne lokalne adresy IP

Lokalne adresy IP
Sieci Lokalne

Okno dialogowe Zdefiniowane sieci zawiera liste wszystkich sieci, z ktérymi potaczony jest Twoj komputer.
Lista zawiera nastepujace informacje o kazdej z sieci:

e Sieci — lista nazw wszystkich sieci, do ktérych podtgczony jest komputer.

e Zakres adresow IP — kazda sie¢ zostanie automatycznie wykryta i okreslona w formie zakresu
adresow IP.

Przyciski kontrolne

e Dodaj sie¢ — otwiera nowe okno dialogowe, w ktérym mozesz edytowac parametry nowo tworzonej
sieci, tj. wprowadzi¢ dane, takie jak Nazwa sieci i Zakres adresow IP;
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Nazwa sieci

Adres IP f Zakres adreséw IP Dodaj IP

e Edytuj sie¢ — powoduje otwarcie okna dialogowego Wtasciwosci sieci (patrz wyzej), w ktérym
mozna edytowac parametry zdefiniowanej sieci (okno to jest identyczne jak okno wysSwietlane
podczas dodawania nowej sieci — zobacz opis w poprzednim akapicie).

e Usun sie¢ — usuwa wybrana sie¢ z listy.

8.6. Ushugi systemowe

Wszelkie zmiany w konfiguracji ustug i protokotéw systemowych powinny by¢ wprowadzane JEDYNIE
przez doswiadczonych uzytkownikow.

L | AVG. Internet Security

Ogdlne

Aplikacje

Udostepnianie plikdw i drukarek Uslugi i protokoty systemowe
Ustawienia Zaawansowane

Ustugii sys A
Zdefinlowane siecl Ustugi i protokoty systemowe

AH Protocol

BranchCache/Windows Remote Management [Com Ustawienia zaawan...
DHCP U enia Zaawan...
DHCPvé - DHCP for IPvé protocol U enia Zaawan...
DNS Client U ienia zaawan...
DNS5 Server U enia Zaawan...
ESP Protocol Ustawienia zaawan...
GRE Protocol U enia zaawan...
ICMPv& Destination Unreachable Response U enia zaawan...
ICMPv4 Diagnostics U ienia zaawan...
ICMPvé Certificate Path Advertisement U enia Zaawan...
ICMPvé Certificate Path Solicitation £} Ustawienia zaawan...

= [

Dzienniki

Reguty systemowe zdefiniowane przez uzytkownika

Zarzadzaj systemowymi regutami uzytkownika

Tutaj mozna dodac regute systemowa

W oknie dialogowym Ustugi i protokoty systemowe dostepna jest lista standardowych ustug i protokotow
systemu Windows, ktére moga wymaga¢ komunikacji poprzez sie¢. Tabela zawiera nastepujgce kolumny:

e Ustugi i protokoty systemowe — w tej kolumnie wySwietlana jest nazwa odpowiedniej ustugi
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systemowe;.
e Akcja — w tej kolumnie wysSwietlana jest ikona przypisanej akciji:
o} # | Pozwdl na komunikacje we wszystkich sieciach

o & Blokuj komunikacje

Aby edytowac¢ ustawienia dowolnej pozyciji z listy (wtym przypisanych akcji), kliknij te pozycje prawym
przyciskiem myszy i wybierz polecenie Edytuj. Edycja regut systemowych powinna by¢ przeprowadzana
jedynie przez zaawansowanych uzytkownikéw. Nie zaleca sie ich zmieniania.

Reguty systemowe zdefiniowane przez uzytkownika

Aby otworzy¢ nowe okno dialogowe pozwalajace definiowa¢ wtasne reguty ustug systemowych (patrz
ilustracja ponizej), kliknij przycisk Zarzadzaj systemowymi regutami uzytkownika. To samo okno
dialogowe zostanie otwarte, gdy zechcesz edytowa¢ konfiguracje dowolnej z istniejgcych pozycji ustug
systemowych i protokotow. Gérna sekcja tego okna dialogowego zawiera przeglad wszystkich szczegotéw
edytowanej reguty systemowej. W dolnej sekcji wyswietlany jest wybrany szczeg6t. Szczegdty reguty moga
by¢ dodawane, edytowane i usuwane, dzieki odpowiednim przyciskom

x

5 JAVG. Internet Security

# Nazwa szczeqotu

Przeglad szczegdatdw reguty

Nalezy pamietaé, ze sg to ustawienia zaawansowane — przeznaczone przede wszystkim dla
administratoréw sieci, ktérzy wymagaja petnej kontroli nad konfiguracjg Zapory. W przypadku braku
wystarczajgcej wiedzy o typach protokotéw, numerach portéw sieciowych, adresach IP itp. nie nalezy
modyfikowac tych ustawien! Jesli istnieje uzasadniona potrzeba zmiany tej konfiguracji, szczegétowe
informacje mozna znalez¢ w plikach pomocy dostepnych w poszczegdélnych oknach dialogowych.
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8.7. Dzienniki

Jakiekolwiek modyfikacje w oknie Dzienniki powinny by¢ wprowadzane JEDYNIE PRZEZ
DOSWIADCZONYCH UZYTKOWNIKOW!

Okno dialogowe Dzienniki umozliwia przegladanie listy wszystkich zarejestrowanych dziatan Zapory,
ze szczego6towym opisem odpowiednich parametrow na dwoch kartach:

e Dzienniki ruchu — ta karta wyswietla informacje o aktywnosci wszystkich aplikacji, ktére probowaty
potaczy¢ sie z siecig. Kazda pozycja zawiera informacje o czasie wystapienia zdarzenia, nazwie
aplikacji, zarejestrowanej akcji, nazwie uzytkownika, numerze PID, kierunku ruchu, typie protokotu,
numerze portu zdalnego i lokalnego, a takze zdalnym i lokalnym adresie IP.

¥ {AVG Internet Security

Ogélne

Aplikacje

Udostepnianie plikdw i drukarek

Ustawienia zaawansowane

Zdefiniowane sieci Czaszdarze... + Aplikacja Akcja dziennika Uzytkownik
Ustugi systemowe 5 0 :\PROGRAM FILES\SILK\SILKTI Allow Administrat

‘ 0 FilterDevice Block

FilterDevice Block

Dzienniki ruchu

FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
... FilterDevice Block

e Dzienniki Trusted Database — Trusted Database to wewnetrzna baza danych systemu AVG
zbierajgca informacje na temat certyfikowanych i zaufanych aplikacji, dla ktérych komunikacja jest
zawsze dozwolona. Za pierwszym razem, kiedy nowa aplikacja prébuje sie potaczy¢ z sieciag (np. gdy
jeszcze nie zostata utworzona reguta Zapory dla tej aplikacji), konieczna jest decyzja, czy zezwoli¢
na komunikacje sieciowa. Najpierw program AVG przeszukuje baze Trusted Database. JeSli aplikacja
znajduje sie na liscie, dostep do sieci zostanie jej automatycznie umozliwiony. Dopiero wtedy i pod
warunkiem, ze w naszej bazie danych nie ma zadnych informacji na temat tej aplikacji, zostanie
wysSwietlone okno dialogowe z pytaniem, czy dostep do sieci powinien zosta¢ odblokowany.
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Ogélne
Aplikacje
Udostepnianie plikdw i drukarek . . .
- Dzienniki Zaufane] bazy danych
Ustawienia zaawansowane
Zdefiniowane sieci & Aplikacja
Ustugi systemowe

9 C:ASTAF\BIN\STAFPROC. EXE
9 C:\PROGRAM FILES\SILK\SILKTEST\AGE 24

C:\PROGRAM FILES\AVG\FRAMEWORK\C
C:\PROGRAM FILES\AVG\FRAMEWORK\C
C:\WINDOWS\EHOME\MCUPDATE.EXE

4 1

Przyciski kontrolne

e Odswiez liste — wszystkie zarejestrowane parametry mozna uporzadkowaé wedtug wybranego
atrybutu: chronologicznie (data) lub alfabetycznie (inne kolumny) — wystarczy klikng¢ odpowiedni
nagtéwek kolumny. Uzyj przycisku Odswiez liste, aby zaktualizowa¢ wys$wietlane informacje.

e Usun dzienniki — pozwala usung¢ wszystkie wpisy z wykresu.
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9. Skanowanie AVG

Domysinie program AVG Internet Security nie uruchamia zadnych skanowan, poniewaz po przeprowadzeniu
wstepnego skanowania (o0 ktérego wyk onaniu przypomni monit) ochrone zapewniajg rezydentne sktadniki
programu AVG Internet Security, ktore przez caty czas pilnuja, aby ztosliwe oprogramowanie nie dostato sie

na Twéj komputer. Oczywiscie wcigz mozesz zaplanowac¢ skanowanie w regularnych odstepach czasu lub
uruchamiac je recznie w zaleznosci od potrzeb.

Interfejs skanera AVG dostepny jest z poziomu gtéwnego interfejsu uzytkownika za posrednictwem przycisku
(@) Skanuj teraz O

podzielonego na dwie sekcje:

e Skanuj teraz — Kliknij ten przycisk, aby natychmiast uruchomic funkcje Skanowanie catego
komputera i obserwowac jego postep oraz wyniki w otwartym oknie Raporty:

¥ AVG Internet Security

€« Ra pOFty Skanuj caty komputer w toku

® Skan uj caty
komputer

Wtoku...
Przeskanowane:
Znalezione zagrozenia: 0
Obecnie skanowany: Procesy

Biezacy obiekt: c:\Program Files\Silk\SilkTest\ng\Notifi...\memory

‘Q Dodatkowe ustawienia skanowania

(CI - Zalezny od uzytkownika
Archiwizuj raporty

e Opcje — uzyj tego przycisku (przedstawionego graficznie jako trzy poziome linie na zielonym tle) aby
otworzy¢ obszar Opcje skanowania, ktéry umozliwia zarzadzanie zaplanowanymi skanami

oraz edytowanie parametréw funkcji Skanowania catego komputera/Skanowania okreslonych plikéw
lub folderéw.
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<« Opcje skanowania

@ Zarzadzaj zaplanowanymi skanami

D Skanuj caty komputer

- Skanuj wybrane pliki lub foldery

é Skan Anti-Rootkit

W oknie Opcje skanowania sa widoczne trzy gtéwne sekcje konfiguracji skanowania:

0 Zarzadzaj zaplanowanymi skanami — wybierz te opcje, aby otworzy¢ nowe okno dialogowe
zawierajgce przeglad wszystkich harmonograméw skanowania. Zanim zdefiniujesz wlasne
harmonogramy, zobaczysz jedynie jeden skan zaplanowany, zdefiniowany wstepnie
przez producenta oprogramowania. Skanowanie to jest domys$inie wytgczone. Aby je wigczy¢,
kliknij je prawym przyciskiem i wybierz z menu kontekstowego opcje Wiacz zadanie. Po
whaczeniu skanu zaplanowanego mozesz edytowac jego konfiguracje, klikajac przycisk Edytuj
harmonogram skanowania. Mozesz takze klikna¢ przycisk Dodaj harmonogram skanowania,
aby utworzy¢ nowy, wtasny harmonogram.

o Skanuj caty komputer / Ustawienia — Ten przycisk skiada sie z dwdch sekciji. Kliknij opcje
Skanuj caty komputer, aby natychmiast uruchomi¢ skanowanie catego komputera (szczegoty
dotyczace skanowania catego komputera mozna znalez¢ w odpowiednim rozdziale,
zatytutowanym Predefiniowane skany / Skanuj caty komputer). Klikniecie sekcji Ustawienia
przeniesie Cie do okna konfiguracji skanowania catego komputera.

0 Skanuj wybrane pliki lub foldery / Ustawienia — ten przycisk réwniez podzielony jest
na dwie czesci. Kliknij opcje Skanuj wybrane pliki lub foldery, aby natychmiast uruchomic
skanowanie wybranych obszaréw komputera (szczegéty dotyczace skanowania okreslonych
plik 6w lub folderéw znajdujg sie w odpowiednim rozdziale, zatytutowanym Predefiniowane skany
[ Skan wybranych plik 6w lub folderéw). Klikniecie sekcji Ustawienia przeniesie Cie do okna
konfiguracji skanowania wybranych plikéw lub folderéw.

0 Skanuj komputer w poszukiwaniu programoéw typu rootkit / Ustawienia — lewa czes$é
przycisku z etykietg Skanuj komputer w poszukiwaniu programoéw typu rootkit uruchamia
automatyczne skanowanie anty-rootkit (wiecej szczegdétéw na temat skanowania rootk it
znajdziesz w odpowiednim rozdziale zatytutowanym Predefiniowane skany / Skanuj komputer
w poszukiwaniu programéw typu rootkit). Klikniecie sekcji Ustawienia przeniesie Cig do okna
konfiguracji skanowania programéw typu rootkit.
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9.1. Wstepnie zdefiniowane skany

Jedng z gtéwnych funkcji oprogramowania AVG Internet Security jest skanowanie na zgdanie. Testy

na zadanie stuzg do skanowania konkretnych obszaréw komputera, gdy uzytkownik podejrzewa obecnos¢
wirusa. Stanowczo zaleca sie jednak wykonywanie tych testow regularnie, nawet w przypadku, gdy brak jest
takich podejrzen.

W oprogramowaniu AVG Internet Security dostepne sa nastepujace typy skanowania zdefiniowane wstepnie
przez producenta:

9.1.1. Skanuj caly komputer

Skanuj caty komputer — skanuje caty komputer w poszukiwaniu mozliwych infekcji i/lub potencjalnie
niechcianych aplikacji. Ten test obejmuje wszystkie dyski twarde komputera. Wykryte infekcje sg leczone lub
przenoszone do Przechowalni wiruséw. Skanowanie catego komputera powinno by¢ regularnie
przeprowadzane co hajmniej raz na tydzien.

Uruchamianie skanowania

Funkcja Skanuj caty komputer moze zosta¢ uruchomiona bezposrednio z poziomu gtéwnego interfejsu
uzytkownika przez klikniecie przycisku Skanuj teraz. Dla tego rodzaju skanowania nie sa wymagane zadne
dodatkowe ustawienia; skanowanie rozpocznie sie natychmiast. W oknie Skan catego komputera w toku
(patrz zrzut ekranu) mozesz obserwowac jego postep i wyniki. W razie potrzeby skanowanie mozna
tymczasowo przerwa¢ (Wstrzymaj) lub anulowaé (Zatrzymaj).

% {AVG Internet Security

€« Ra porty Skanuj caty komputer w toku

® Skanuj caty
komputer
W toku...

Przeskanowane:
Znalezione Zagrozenia:
Obecnie skanowany: Procesy

Biezacy obiekt: c:\Program Files\Silk\SilkTest\ng\Notifi...\memory

G Dodatkowe ustawienia skanowania

(:) Zalezny od uzytkownika

Archiwizuj raporty

Edycja konfiguracji skanowania

Mozesz edytowac konfiguracje opcji Skanuj caty komputer w oknie Skanuj caty komputer — ustawienia
(okno jest dostepne przez klikniecie linku Ustawienia w ok nie Opcje skanowania). Zaleca sie nie zmieniaé
ustawien domysinych, jesli nie jest to konieczne!
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Skanuj caty komputer - Ustawienia

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujacego

O Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

[ Skanuj w poszukiwaniu sledzacych plikéw cookie

[ Skanuj wewnatrz archiwéw

Uzyj heurystyki Okresl, jak dtugo ma trwaé skanowanie
Skanuj Srodowisko systemu

[ wtacz szczegétowe skanowanie (:) Zalezny od uzytkownika

Skanuj w poszukiwaniu programéw typu rootkit

O Dodatkowe ustawienia skanowania 'D Ustaw dodatkowe raporty skanowania

; Rozpocznij skanowanie

Na liscie parametréw skanowania mozna wtaczy¢/wytaczy¢ okreslone parametry w zaleznosci od potrzeb:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysinie waczona) — jezeli
podczas skanowania wykryty zostanie wirus, oprogramowanie AVG podejmie prébe automatycznego
wyleczenia go. Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt zostanie
przeniesiony do Przechowalni wirusow.

e Raportuj potencjalnie niechciane aplikacje oraz oprogramowanie szpiegujace (domysinie
wlaczone) — zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpiegujacego (a nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOéw moga zosta¢ zainstalowane umyslnie. Nie zaleca sie wylgczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

e Zgtosrozszerzony zestaw potencjalnie niechcianych aplikacji (domysinie wytaczone) —
zaznaczenie tej opcji pozwala wykrywac wieksza ilo§¢ oprogramowania szpiegujacego, czyli
programoéw, ktére sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pézniej moga zosta¢ wykorzystane do szkodliwych celéw. To dodatkowy sposo6b na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu sledzacych plikoéw cookie (opcja domys$inie wytgczona) — ten parametr
okresla, czy wykrywane maja by¢ pliki cookie (uzywane w protokole HTTP do uwierzytelniania,
Sledzenia i przechowywania okreslonych informacji o uzytkownikach, np. preferencji wygladu witryny
i zawartosci koszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domysinie wytaczone) — ten parametr okres$la, czy skanowanie ma
obejmowac rowniez wszystkie pliki znajdujace sie wewnatrz archiwow, np. ZIP, RAR itd.

¢ Uzyj heurystyki (domys$inie wigczone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Srodowisk u wirtualnej maszyny) bedzie jedng z metod wykrywania wirusow
w czasie skanowania.

e Skanuj srodowisko systemu (domysSinie wigczone) — skanowanie obejmie takze obszary
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systemowe komputera.

e Wiacz szczegobtowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby aktywowac
doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci bedg one skanowaé
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest dos¢ czasochtonna.

e Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wigczone) — uwzglednia skanowanie
anti-rootkit podczas skanu catego komputera. Skan anti-rootkit moze by¢ réwniez uruchomiony
osobno.

e Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujace parametry:

| AVG. Internet Security

Dodatkowe ustawienia skanowania

Opcje zamykania komputera

[[] Zamknij komputer po ukerficzeniu skanowania

Typy plikow do skanowania
O Waszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
- O]
® Wybrane typy plikéw
Skanuj tylko pliki infekowalne
[ skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

I

Skanuj pliki bez rozszerzer

©)

o Opcje wytgczania komputera — okresl, czy komputer ma zosta¢ automatycznie wytgczony
po zakohczeniu skanowania. Wybranie opcji (Zamknij komputer po ukoriczeniu
skanowania) spowoduje aktywowanie nowej funkciji, ktéra pozwala zamkna¢ komputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

o Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw maja by¢
skanowane:

» Wszystkie typy plikoéw z opcjg zdefiniowania wyjatkéw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzen, ktére nie powinny by¢ skanowane;

» Wybrane typy plikéw — skanowane bedg tylko pliki, ktére moga zosta¢ zainfekowane
(pliki, ktére nie mogg zosta¢ zainfekowane, nie bedg skanowane, np. niektére pliki
tek stowe lub pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych
(plik w wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania skréci
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sie jeszcze bardziej, poniewaz takie pliki czesto sg duze, a nie sg podatne na infekcje).
Za pomoca rozszerzef mozna okresli¢, ktére pliki majg by¢ zawsze skanowane.

» Opcjonalnie mozna wybra¢ Skanowanie plikéw bez rozszerzenia — ta opcja jest
domyslnie wlgczona i zaleca sig, aby nie zmienia¢ tego stanu bez waznego powodu. Pliki
bez rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.

e Okresl, jak dtugo ma trwa¢ skanowanie — za pomocg suwaka mozna zmienié priorytet procesu
skanowania. Domys$Ina wartos¢ to poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasob6w. Dostepne sg takze inne opcje: mozna wybraé skanowanie wolne,
ktére minimalizuje obcigzenie zasobow systemowych (przydatne, gdy komputer jest uzywany
w czasie skanowania, a czas jego trwania nie ma znaczenia), lub skanowanie szybkie, ktére oznacza
intensywniejsze wykorzystanie zasobéw systemowych (np. gdy komputer nie jest tymczasowo

uzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno dialogowe Raporty
skanowania, w ktérym mozna okresli¢ raportowane elementy lub zdarzenia:

¥ {AVG Internet Security

Raporty skanowania

Raportuj wykluczone pliki Lub foldery znajdujace sie na
Liscie wyjatkow

[] Raportuj archiwa chronione hastem
[J Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

[] Raportuj pliki zawierajace makra

[ Raportuj ukryte rozszerzenia

@

Ostrzezenie: Ustawienia te sg identyczne jak domys$ine parametry nowo utworzonego skanowania — zgodnie
Z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowaé. Jesli jednak domysina
konfiguracja testu Skan catego komputera zostanie zmieniona, nowe ustawienia mozna zapisac jako
konfiguracje domysing, aby byty uzywane we wszystkich przysztych skanach catego komputera.

9.1.2. Skanuj wybrane pliki lub foldery

Skanuj wybrane pliki lub foldery — skanowane sg tylko wskazane obszary komputera (wybrane foldery,
dyski twarde, pamieci flash, dyski CD itp.). Postepowanie w przypadku wykrycia wiruséw jest takie samo jak
przy skanowaniu catego komputera: kazdy znaleziony wirus jest leczony lub przenoszony do Przechowalni
wiruséw. Skanowanie okreslonych plikéw lub folderéw moze postuzyé¢ do utworzenia wtasnych testow

i planowania ich zgodnie z konkretnymi potrzebami.

Uruchamianie skanowania

Funkcje Skanuj wybrane pliki lub foldery mozna wywota¢ bezposrednio z okna Opcje skanowania

przez klikniecie przycisku Skanuj wybrane pliki lub foldery. Zostanie wys$wietlone nowe okno dialogowe
Wybierz pliki lub foldery do przeskanowania. W drzewie dyskéw komputera wybierz foldery, ktére majg
zostaé przeskanowane. Sciezki do wszystkich wybranych folderéw zostang wygenerowane automatycznie

i wySwietlone w polu tekstowym w gérnej czesci okna dialogowego. Mozna takze przeskanowaé wybrany
folder, wykluczajac jednoczesnie ze skanowania wszystkie jego podfoldery: nalezy wprowadzi¢ znak minus -’
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przed jego nazwa w wygenerowanej sciezce (patrz zrzut ekranu). Aby wykluczy¢ caty folder ze skanowania,
nalezy uzy¢ parametru ,!". Na koniec, aby uruchomi¢ skanowanie, nalezy klikna¢ przycisk Rozpocznij
skanowanie; proces skanowania jest w zasadzie taki sam jak w przypadku Skanu catego komputera.

¥ |AVG Internet Security

Skanuj wybrane pliki lub foldery

Desktop
8 computer

=8 Lokalizacje specjalne
.M @ Lokalne dyski twarde
[0 Folder Program Files
B9 Folder Moje dokumenty
B Moje dokumenty (wszyscy uzytkownicy)

B e Ve

Edycja konfiguracji skanowania

Mozesz edytowac konfiguracje funkcji Skan okreslonych plikéw lub folderéw w oknie Skanuj wybrane
pliki lub foldery — ustawienia (to okno jest dostepne przez klikniecie linku Ustawienia widocznego w ok nie
Opcje skanowania). Zaleca sie nie zmienia¢ ustawiern domyslnych, jesli nie jest to konieczne!

¥ | AVG Internet Security

<« Skanuj wybrane pliki lub foldery - Ustawienia

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujacego
O Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji

O Skanuj w poszukiwaniu Sledzacych plikéw cookie

Skanuj wewnatrz archiwdw

Uzyj heurystyki Okresl, jak dtugo ma trwad skanowanie
O Skanuj srodowisko systemu
[J Wtacz szczegbtowe skanowanie (CI Zalezny od uzytkownika

'D Dodatkowe ustawienia skanowania 'D Ustaw dodatkowe raporty skanowania

;

Na liscie parametrow skanowania mozesz w miare potrzeb wtgczyc¢ / wytaczy¢ nastepujgce parametry:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysinie wigczone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
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Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wiruséw.

Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujacego
(domysInie wtaczone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpiegujacego (a nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programOw moga zostac zainstalowane umysinie. Nie zaleca sie wytaczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji (domysinie wytaczone):
zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢ oprogramowania szpiegujacego, czyli
programoOw, ktére sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pdzniej moga zostaé wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie
jeszcze wiekszego bezpieczernistwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie wytagczone): ten parametr okresla,
czy wykrywane majg by¢ pliki cookie (uzywane w protokole HTTP do uwierzytelniania, Sledzenia

i przechowywania okreslonych informacji o uzytkownikach, np. ustawieh witryn i zawartosci koszyk éw
w sklepach internetowych).

Skanuj wewnatrz archiwéw (domyslnie wtaczone): ten parametr okresla, czy skanowanie ma
obejmowacé réwniez wszystkie pliki znajdujace sie wewnatrz archiwéw, np. ZIP, RAR.

Uzyj heurystyki (domysinie wlaczone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w srodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

Skanuj srodowisko systemu (domysinie wytaczone): skanowanie obejmie takze obszary systemowe
komputera.

Wigcz szczegbtowe skanowanie (domysinie wytaczone): w okreslonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby aktywowac
doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci bedg one skanowaé
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest dos¢ czasochtonna.

Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujace parametry:

105



| AVG. Internet Security

Dodatkowe ustawienia skanowania

Opcje zamykania komputera

[[] Zamknij komputer po ukerficzeniu skanowania

Typy plikow do skanowania
O Waszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
- O]
Wybrane typy plikdw
Skanuj tylko pliki infekowalne
[ skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

r 1]

Skanuj pliki bez rozszerzer

©)

o Opcje wytaczania komputera — okresl, czy komputer ma zosta¢ automatycznie wytgczony
po zakonhczeniu skanowania. Wybranie opcji (Zamknij komputer po ukoriczeniu
skanowania) spowoduje aktywowanie nowej funkciji, ktéra pozwala zamkna¢ komputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

o Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw maja by¢
skanowane:

» Wszystkie typy plikéw z opcjg zdefiniowania wyjatkéw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzen, ktére nie powinny by¢ skanowane;

» Wybrane typy plikéw — skanowane bedg tylko pliki, ktére moga zosta¢ zainfekowane
(pliki, ktére nie mogg zosta¢ zainfekowane, nie bedg skanowane, np. niektére pliki
tek stowe lub pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych
(plik bw wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania skréci
sie jeszcze bardziej, poniewaz takie pliki czesto sg duze, a nie sg podatne na infekcje).
Za pomocag rozszerzen mozna okresli¢, ktére pliki majg by¢ zawsze skanowane.

» Opcjonalnie mozna wybra¢ Skanowanie plikéw bez rozszerzenia — ta opcja jest
domysinie wlaczona i zaleca sie, aby nie zmienia¢ tego stanu bez waznego powodu. Pliki
bez rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.

e Okresl, jak dtugo ma trwa¢ skanowanie — za pomocag suwaka mozna zmieni¢ priorytet procesu
skanowania. Domy$Ina wartos¢ to poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobOw. Dostepne sg takze inne opcje: mozna wybraé¢ skanowanie wolne,
ktére minimalizuje obcigzenie zasobow systemowych (przydatne, gdy komputer jest uzywany
w czasie skanowania, a czas jego trwania nie ma znaczenia), lub skanowanie szybkie, ktére oznacza
intensywniejsze wykorzystanie zasobéw systemowych (np. gdy komputer nie jest tymczasowo
uzywany).
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e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno dialogowe Raporty
skanowania, w ktérym mozna okresli¢ raportowane elementy lub zdarzenia:

¥ {AVG Internet Security

Raporty skanowania

Raportuj wykluczone pliki Lub foldery znajdujace sie na
Liscie wyjatkow

[] Raportuj archiwa chronione hastem
[J Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

[] Raportuj pliki zawierajace makra

[ Raportuj ukryte rozszerzenia

@

Ostrzezenie: Ustawienia te sg identyczne jak domysine parametry nhowo utworzonego skanowania — zgodnie
Z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowaé. Jesli jednak domysina
konfiguracja testu Skanuj wybrane pliki lub foldery zostanie zmieniona, nowe ustawienia bedzie mozna
zapisa¢ jako konfiguracje domysing, ktéra bedzie uzywana we wszystkich zdefiniowanych w przysziosci
skanach okreslonych plik 6w lub folderéw. Stanie sie ona réwniez szablonem dla wszystkich nowych skanéw
zaplanowanych (wszystkie testy uzytk ownika sg oparte na biezacej konfiguracji skanu wybranych plik éw lub

folderéw).

9.1.3. Skanuj komputer w poszukiwaniu rootkitow

Skanuj komputer w poszukiwaniu rootkitéw to specjalistyczne narzedzie do wykrywania i skutecznego
usuwania niebezpiecznych rootkitéw (programow i technologii, ktére moga kamuflowa¢ obecnos¢ szkodliwego
oprogramowania na komputerze). Rootkit to program zaprojektowany w celu przejecia catkowitej kontroli nad
systemem komputerowym bez zgody jego wtascicieli czy upowaznionych administratorow. Sktadnik ten
umozliwia wykrywanie rootkitow na podstawie wstepnie zdefiniowanego zestawu regut. Jezeli znaleziony
zostanie plik rootkit, nie zawsze oznacza to, ze jest on zainfekowany. Niekiedy programy typu rootkit sg
uzywane jako sterowniki lub jako komponenty innych, pozytecznych aplikaciji.

Uruchamianie skanowania
Funkcja Skanuj komputer w poszukiwaniu rootkitow moze by¢ uruchomiona bezposrednio z okna Opcje

skanowania po kliknieciu przycisku Skanuj komputer w poszukiwaniu rootkitéw. Pojawi sie wowczas
nowe okno o tytule Trwa skanowanie plikéw Anti-rootkit, w ktéorym wysSwietlony bedzie postep skanowania:
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€« Ra porty Skan Anti-Rootkit wtoku

(®) Skan Anti-Rootkit
W roku...

Przeskanowane: 19490
Znalezione zagrozenia: 0
Obecnie skanowany: Programy typu rootkit

Biezacy obiekt: C:ASTAF\data\STAF\lang\ja...\sunjce_provider. pkc

Q Dodatkowe ustawienia skanowania

(:) Zalezny od uzytkownika
Archiwizuj raporty

Edycja konfiguracji skanowania

Mozesz edytowac konfiguracje skanu Anti-Rootkit w oknie dialogowym Ustawienia Anti-Rootkit (okno to jest
dostepne przez link Ustawienia w sekcji Skanowanie komputera w poszukiwaniu rootkitow w ok nie Opcje
skanowania). Zaleca sie nie zmienia¢ ustawiern domyslnych, jesli nie jest to konieczne!

| JAVG Internet Security  Ustawienia zaawansowane

Wyglad

Diwicki Anti-Rootkit - Ustawienia

Tymczasowo wytacz program AVG W normalnych warunkach nie musisz recznie uruchamiac tego testu, poniewaz
B Ochrona komputera rootkity wykrywane sa réwniez przy petnym skanowaniu catego komputera.

AntiVirus

Serwer pamieci podrecznej

Ochrona poczty email [¥] Skanuj napedy
Ochrona przegladania sieci

Identity Protection

Skanuj aplikacje

Skany O szybkie skanowanie anti-rootkit
FELEDTE]

Aktualizacja
Wyjatki

Przechowalnia wiruséw

) Petne skanowanie anti-rootkit

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [oomane ]

Opcje Skanuj aplikacje i Skanuj napedy pozwalajg szczegdtowo okresli¢ zakres skanowania Anti-Rootkit.
Ustawienia te sg przeznaczone dla uzytkownikdw zaawansowanych. Zaleca sie pozostawienie wszystkich
opcji wiaczonych. Mozna réwniez wybraé tryb skanowania w poszukiwaniu rootkitow:
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e Szybkie skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane
sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pelne skanowanie anti-rootkit — skanuje wszystkie uruchomione procesy, zatadowane sterowniki
i folder systemowy (zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (wtym dyski flash, ale bez
uwzglednienia napedéw dyskietek/ptyt CD)

9.2. Skanowanie w Eksploratorze Windows

Oprécz wstepnie zdefiniowanych skanéw obejmujacych caty komputer lub wybrane obszary, system AVG
Internet Security oferuje takze mozliwos¢ skanowania okreslonych obiektéw bezposrednio z interfejsu
Eksploratora Windows. Jesli nie ma pewnosci co do zawartosci pliku, ktéry ma zosta¢ otwarty, mozna
przeskanowac go ,na zadanie”. W tym celu nalezy wykona¢ nastepujace kroki:

Admi =
. ] | » Program Files » -4 ||Segr~:r‘1
[ g 4
| File Edit View Tools Help
i Organize ~ Views B Explore hare & Burn
Co
Name Date modified Type Size
T- Documents Adobe 2/10/2010 418 PM  File Folder
. ’E Pictures Explore jile Folder
d B e
& Protect by v oL
Mere » file Folder
# Folders Y Share... file Folder
‘ Program Files - Restore previous versions File Folder
Int Adobe M Testuj za pormoca programu AVG rile Folder
n L
Expl AVG Zniszcz trwale za pomoca AVG file Folder
AVG SafeGuard t rile Folder
Borland ST * tile Folder
" Common Files 1 Cut j:e ED::er
i rile Folder
Contr Debugging Tool Copy g
Hide Files and Fe JE older
Internet Explorer Create Shortcut file Folder
Java Delete file Folder
Microsoft.MET Rename ':e Eo:jer
Recy| Microsoft Game: . JE older
Microsoft Sitverli oS File Folder
Microsoft Visual Oracle TE/A0T0TZ9SE AN File Folder
- Referenre Accembhlies 11/2/900A 735 PAM File Frlder

e \W programie Eksplorator Windows zaznacz plik (lub folder), ktéry chcesz sprawdzi¢
e Kliknij go prawym przyciskiem myszy, aby wyswietli€¢ menu kontekstowe.

e \Wybierz polecenie Testuj za pomocg programu, aby system AVG przeskanowat dany obiekt AVG
Internet Security

9.3. Skanowanie z wiersza polecenia

Oprogramowanie AVG Internet Security oferuje mozliwo$é uruchamiania skanowania z wiersza polecenia.
Opciji tej mozna uzywaé na przyktad na serwerach lub przy tworzeniu skryptu wsadowego, ktéry ma by¢
uruchamiany po kazdym rozruchu komputera. Uruchamiajgc skanowanie z wiersza polecenia, mozna uzywac
wiekszosci parametréw dostepnych w graficznym interfejsie uzytkownika AVG.

Aby uruchomi¢ skanowanie z wiersza polecenia, nalezy wykona¢ nastepujace polecenie w folderze, w ktérym
zainstalowano system:
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e avgscanx w przypadku 32-bitowych systemow operacyjnych

e avgscana w przypadku 64-bitowych systemoéw operacyjnych

9.3.1. Skiadnia polecenia

Sktadnia polecenia jest nastepujgca:
e avgscanx /parametr — np. avgscanx /comp w celu przeskanowania catego komputera

e avgscanx /parametr /parametr — jesli uzywanych jest wiele parametréw, nalezy wpisac je w jednym
wierszu, rozdzielajac spacjami i ukosnikami

e Jesli parametry wymagaja podania okreslonych wartosci, (np. parametr /scan wymaga informacji
o wybranych do przeskanowania obszarach komputera, wiec nalezy wskaza¢ doktadng sciezke),
nalezy je rozdzieli¢ srednikami, na przyktad: avgscanx /scan=C:\;D:\

9.3.2. Parametry skanowania

Aby wyswietli¢ petny przeglad dostepnych parametréw, wpisz odpowiednie polecenie z parametrem /? lub /
HELP (np. avgscanx /?). Jedynym wymaganym parametrem jest /SCAN, ktéry pozwala okresli¢, jakie
obszary komputera majg by¢ skanowane. Bardziej szczegotowe informacje na temat opcji zawiera przeglad
parametréw wiersza polecen.

Aby uruchomi¢ skanowanie, nacisnij klawisz Enter. Skanowanie mozna zatrzymac, naciskajac kombinacje
klawiszy Ctrl+C lub Ctrl+Pause.

9.3.3. Skanowanie z poziomu wiersza polecen uruchamiane za pomoca
interfejsu graficznego : ; . . : : o :
Gdy komputer dziata w trybie awaryjnym, skanowanie z poziomu wiersza polecenia mozna réwniez uruchomic
za pomocg interfejsu graficznego uzytkownika:

| JAVG Internet Security

Skaner AVG trybu awaryjnego systemu Windows

Skanowanie Wiersz poleceri skanera AVG mozna uruchamiac tylko w trybie awaryjnym systemu Windows.
W tej chwili mozna utworzy¢ i uruchomic skanowanie w wierszu polecenia w celu zapewnienia
maksymalnego bezpieczefistwa komputera.

O szy
O Skanowanie wybranych folderdw Lub plikéw

I

Ustawienia skanowania:

Skanuj potencjalnie niechciane aplikacje Skanuj aktywne procesy

Skanuj alternatywne strumienie danych (tylko Skanuj rejestr
NTFS]

Automatycznie Lecz lub usuwaj infekcje Wiacz kontrole gtdwnego rekordu
rozruchowego

Zapisz wyniki do pliku:

T |
@ Rozpocznij skanowanie
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Tryb awaryjny umozliwia uruchamianie skanowania z wiersza polecenia. To okno dialogowe umozliwia
okreslenie parametréw skanowania przy uzyciu wygodnego interfejsu graficznego.

Najpierw wybierz obszary komputera, ktére majg zostaé przeskanowane: Mozesz wybra¢ wstepnie
zdefiniowana opcje Skanuj caty komputer lub opcje Skanuj wybrane foldery lub pliki. Trzecia opcja,
Szybkie skanowanie, powoduje uruchomienie skanowania specjalnie przeznaczonego dla trybu awaryjnego
i obejmujacego wszystkie newralgiczne obszary komputera niezbedne do jego uruchomienia.

Ustawienia skanowania w nastepnej sekcji pozwalajg okresli¢ dodatkowe szczegbtowe parametry skanowania.
Kazde z nich jest domysinie zaznaczone i zalecamy pozostawienie takiej konfiguracji. Zaznaczenia tych
parametréw nie nalezy usuwaé bez waznej przyczyny.

e Skanuj ,,potencjalnie niechciane aplikacje” — skanowanie w poszukiwaniu oprogramowania
szpiegujacego (oprécz wirusow)

e Skanuj alternatywne strumienie danych (tylko w systemie plikéw NFTS) — skanowanie
alternatywnych strumieni danych NTFS tj. funkcji systemu Windows, ktéra moze by¢
wykorzystywana przez hakeréw do ukrywania danych (w szczegélnosci szkodliwego kodu).

e |Lecz lub usuwaj infekcje automatycznie — wszystkie mozliwie detekcje zostang automatycznie
wyleczone lub usuniete z komputera

e Skanuj aktywne procesy — skanowanie proceséw i aplikacji zatadowanych do pamieci komputera
e Skanuj rejestr — skanowanie rejestru systemu Windows

e Wiacz sprawdzanie gtéwnego rekordu rozruchowego — skanowanie tablicy partycji i sektora
rozruchowego

W dolnej czesci okna dialogowego mozna okresli¢ nazwe pliku i typ raportu skanowania.

9.3.4. Parametry skanowania CMD
Oto lista parametréw dostepnych dla skanowania z wiersza polecen:

o /? Wys$wietl pomoc na ten temat

e /@ Plik polecenia/nazwa pliku/

e /ADS Skanuj alternatywne strumienie danych (tylko NTFS)

e /ARC Skanuj archiwa

e /ARCBOMBSW Raportuj wielokrotnie spakowane archiwa

e /ARCBOMBSW Raportuj archiwa wielokrotne (wielok rotnie skompresowane)
e /BOOT Wigcz sprawdzanie MBR/sektora rozruchowego

e /BOOTPATH Uruchom szybkie skanowanie

e /CLEAN Oczys¢ automatycznie
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/CLOUDCHECK Sprawdzaj pod katem btednych wykry¢

/COMP Skan catego komputera

/CO0O Skanuj pliki cookie

/EXCLUDE Wyklucz ze skanowania sciezke lub pliki

[EXT Skanuj te rozszerzenia (na przyktad EXT=EXE,DLL)

/FORCESHUTDOWN Wymus zamkniecie komputera po ukonczeniu skanowania

/HELP Wys$wietl pomoc na ten temat

/HEUR Uzyj analizy heurystycznej

/HIDDEN Raportuj pliki z ukrytymi rozszerzeniami
/IGNLOCKED Ignoruj pliki zablokowane

/INFECTABLEONLY Skanuj tylko pliki z rozszerzeniami umozliwiajgcymi infekcje

/LOG Generuyj plik z wynikami skanowania

/IMACROW Raportuj makra

/INOBREAK Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

INOEXT Nie skanuj tych rozszerzen (na przyktad NOEXT=JPG)

/PRIORITY Ustaw priorytet skanowania (Niski, Automatyczny, Wysoki — zobacz Ustawienia
zaawansowane/Skany)

/PROC Skanuj aktywne procesy

/PUP Raportuj potencjalnie niechciane aplikacje

/PUPEXT Raportuj rozszerzony zestaw potencjalnie niechcianych aplikacji

/PWDW Raportuj pliki chronione hastem

QT Szybki test

/REG Skanuj rejestr

/REPAPPEND Dopisz do pliku raportu

/REPOK Raportuj niezainfekowane pliki jako OK

/REPORT Raportuj do pliku (nazwa plik u)

/SCAN Skanuj okreslone pliki lub foldery (SCAN=Sciezka;Sciezka np. /[SCAN=C:\;D:\)
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e /SHUTDOWN Zamknij komputer po ukonczeniu skanowania
e /THOROUGHSCAN Wiacz szczegotowe skanowanie

e /TRASH Przenies$ zainfekowane pliki do Przechowalni wiruséw

9.4. Planowanie skanowania

Oprogramowanie AVG Internet Security pozwala uruchamia¢ skanowanie na zadanie (na przyktad gdy
podejrzewa sie infekcje komputera) lub zgodnie z zatlozonym harmonogramem. Stanowczo zaleca sie
korzystanie z harmonogramu: ten sposo6b daje pewnos¢, ze komputer jest chroniony przed infekcjami

i zwalnia uzytkownika z obowiazku pamietania o regularnych testach. Skan catlego komputera nalezy
uruchamiac¢ regularnie co najmniej raz na tydzien. Jesli jest to mozliwe, nalezy skanowa¢ komputer
codziennie — zgodnie z domys$ina konfiguracjg harmonogramu skanowania. Jesli komputer dziata ,24 godziny
na dobe”, mozna zaplanowac¢ skanowanie poza czasem pracy. Jesli komputer jest czasami wytaczany,
pominiety z tego powodu skan zaplanowany jest uruchamiany po ponownym wigczeniu komputera.

Harmonogram skanowania mozna utworzy¢ lub edytowa¢ w oknie Skany zaplanowane, dostepnym za
posrednictwem przycisku Zarzadzaj zaplanowanymi skanami znajdujacego sie w oknie Opcje skanowania.
W nowym oknie Skan zaplanowany widoczny bedzie przeglad wszystkich zaplanowanych skanoéw:

2 {AVG Internet Security

<« Zaplanowane skany

Nazwa Nastepne zaplanowane uruchomienie

Skan zaplanowany Wytaczony

W oknie tym mozesz okresli¢ wlkasne skanowania. Mozesz takze uzy¢ przycisku Dodaj harmonogram
skanowania, aby utworzy¢ nowy, wkasny harmonogram. Parametry zaplanowanego skanu mozna edytowaé
(podobnie jak przy tworzeniu nowego harmonogramu) na trzech kartach:

* Harmonogram

e Ustawienia
e | okalizacja

Na kazdej karcie mozna przetaczy¢ przycisk ,sygnalizacji Swietlnej” m aby tymczasowo wylgczy¢
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zaplanowany test, i wiaczy¢ go ponownie, gdy zajdzie taka potrzeba.

9.4.1. Harmonogram

5 JAVG Internet Security

€  Skan zaplanowany @® weaczony
Zadanie uruchomione

Zadanie O Uruchamiaj co: |:I godz.
@® Uruchamiaj o godzinie: LIRS 00 Ml 12:00PM =

Opn Owe [ ér Oeczw  [Ope Osob [Nd

O Uruchamiaj przy starcie komputera

Zaawansowane opcje zadania
Uruchom przy starcie komputera, jesli zadanie zostato pominiete

[ uruchom takze jesli komputer jest w trybie oszczedzania energii

W gornej czesci karty Harmonogram znajduje sie pole tekstowe umozliwiajgce nadanie nazwy tworzonemu
harmonogramowi skanowania. Nalezy uzywac krétkich, opisowych nazw, aby utatwi¢ rozpoznawanie ich
przez innych uzytkownikéw w przysztosci. Na przyktad nazwy typu ,Nowy skan” lub ,Méj skan” nie sg
odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”.

W tym samym oknie mozna szczeg6towo okresli¢ nastepujace parametry skanowania:

e Zadanie uruchomione — w tym miejscu mozna okresli¢, jak czesto ma by¢ uruchamiane nowe
skanowanie. Uruchamianie skanowania moze by¢ powtarzane w okreslonych odstepach czasu
(Uruchamiaj co) lub danego dnia i o danej godzinie (Uruchamiaj o okreslonych godzinach), a takze
na skutek wystapienia zdefiniowanego zdarzenia (Uruchamiaj przy starcie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania
skanowania w czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest wytgczony. Po
rozpoczeciu zaplanowanego skanu nad ikong AVG w zasobniku systemowym wys$wietlone zostanie
odpowiednie powiadomienie. Nastepnie pojawi sie nowa ikona AVG w zasobniku systemowym
(kolorowa, z migajacym Swiatetkiem), ktéra informuje o uruchomieniu zaplanowanego skanowania.
Klikniecie ikony uruchomionego skanowania AVG prawym przyciskiem myszy pozwala wyswietli¢
menu kontekstowe, za pomocg ktérego mozna wstrzymac lub zatrzymac¢ skanowanie, a takze
zmienic¢ jego priorytet.

Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegladu zaplanowanych skanéw. Oznacza to, ze aby skonfigurowaé
parametry testéw na wszystkich kartach, nalezy klikng¢ ten przycisk po zakonczeniu wprowadzania
ustawien.
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o K&l uzyj zielonej strzatki w lewym gérnym rogu okna dialogowego, aby powréci¢ do przegladu
zaplanowanych skandéw.

9.4.2. Ustawienia

5 JAVG Internet Security

€  Skan zaplanowany @ ® wiaczony

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania
iequjacego
[ Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji
fF [ skanuj w poszukiwaniu éledzacych plikéw cookie

Ustawienia [T i Feil
[ skanuj wewnatrz archiwéw
Uzyj heurystyki Okresl, jak dtugo ma trwaé
Skanuj Srodowisko systemu skanowanie

(:) Zalezny od uzytkownika

[ Wtacz szczegitowe skanowanie

= Skanuj w poszukiwaniu programaéw typu
rootkit

'D Dodatkowe ustawienia skanowania 'D Ustaw dodatkowe raporty

skanowania
@ Zzapisz

W gornej czesci karty Ustawienia znajduje sie pole tekstowe, w ktorym mozesz poda¢ nazwe aktualnie
definiowanego zadania skanowania. Nalezy uzywa¢ krétkich, opisowych nazw, aby utatwi¢ rozpoznawanie ich
przez innych uzytkownikéw w przysztosci. Na przyktad nazwy typu ,Nowy skan” lub ,Méj skan” nie sg
odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”.

Karta Ustawienia zawiera liste parametrow skanowania, ktére mozna wigczyé/wytaczy¢. Ustawienia te
nalezy zmienia¢ tylko w uzasadnionych przypadkach, w pozostatych zachowujac predefiniowang
konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (domysinie waczone): Jezeli podczas
skanowania zostanie wykryty wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt zostanie przeniesiony
do Przechowalni wirusow.

e Zgtos potencjalnie niechciane aplikacje i zagrozenia ze strony oprogramowania szpiegujgcego
(domysinie wlgczone): zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpiegujgcego (a nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich
programOéw moga zosta¢ zainstalowane umysinie. Nie zaleca sie wylgczania tej opcji — znaczaco
zwieksza ona poziom ochrony komputera.

e Zgtos rozszerzony zestaw potencjalnie niechcianych aplikacji (domysinie wytagczone):
zaznaczenie tej opcji pozwala wykrywa¢ wiekszg ilo§¢ oprogramowania szpiegujgcego, czyli
programow, ktére sg zupetnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pézniej moga zosta¢ wykorzystane do szkodliwych celéw. To dodatkowy spos6b na zapewnienie
jeszcze wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.
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e Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie wytaczone): ten parametr okresla,
czy wykrywane majg by¢ pliki cookie; (uzywane w protokole HTTP do uwierzytelniania, Sledzenia
i przechowywania okreslonych informacji o uzytkownikach, np. ustawieh witryn i zawartosci koszyk éw
w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domyslinie wylgczone): ten parametr okresla, czy skanowanie ma
obejmowaé wszystkie pliki, nawet te znajdujace sie wewnatrz archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki (domysinie wlaczone): analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w sSrodowisku maszyny wirtualnej) bedzie jedng z metod wykrywania wiruséw
w czasie skanowania.

e Skanuj srodowisko systemu (domysinie wtaczone): skanowanie obejmie takze obszary systemowe
komputera.

e Wiacz szczegbtowe skanowanie (domysinie wytaczone): w okreslonych sytuacjach (gdy zachodzi
podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby aktywowac
doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci beda one skanowaé
nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest dos¢ czasochtonna.

e Skanuj w poszukiwaniu programow typu rootkit (domysinie wigczone): skan Anti-Rootkit
sprawdza komputer pod katem rootkitéw, czyli programow i technik pozwalajacych ukry¢ dziatanie
szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest rownoznaczne z tym, ze
komputer jest zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwyktych
aplikacji moga omytkowo zosta¢ zaklasyfikowane jako programy typu rootkit.

Dodatkowe ustawienia skanowania

Link ten otwiera okno dialogowe Dodatkowe ustawienia skanowania, w ktérym mozna okresli¢ nastepujace
parametry:

5 JAVG. Internet Security

Dodatkowe ustawienia skanowania

Opcje zamykania komputera

[[J Zamknij komputer po ukoficzeniu skanowania

Typy plikow do skanowania
O Wszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
- ]
® Wybrane typy plikéw
Skanuj tylko pliki infekowalne
[ Skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

00000

Skanuj pliki bez rozszerzen

@
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¢ Opcje wytgczania komputera — okresl, czy komputer ma zosta¢ automatycznie wytgczony po
zakonczeniu skanowania. Wybranie opcji (Zamknij komputer po ukonczeniu skanowania) spowoduje
aktywowanie nowej funkciji, ktéra pozwala zamknaé¢ komputer nawet wtedy, gdy w danej chwili jest on
zablokowany (Wymus$ zamkniecie, jesli komputer jest zablok owany).

e Typy plikéw do skanowania — zdecyduj, ktére z ponizszych elementéw majg by¢ skanowane:

o Wszystkie typy plikéw z opcja zdefiniowania wyjatkdw skanera przez wprowadzenie
rozdzielonych przecinkami rozszerzen, ktére nie powinny by¢é skanowane.

o Wybrane typy plikbw — skanowane bedg tylko pliki, ktére moga zosta¢ zainfekowane (pliki,
ktdre nie moga zostac zainfekowane, nie beda skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne) z uwzglednieniem plikéw multimedialnych (plik 6w wideo i audio —
jesli to pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej,
poniewaz takie pliki czesto sg duze, a nie sg podatne na infekcje). Za pomoca rozszerzen
mozna okresli¢, ktére pliki majg by¢ zawsze skanowane.

o Opcjonalnie mozna wybra¢ pozycje Skanowanie plikéw bez rozszerzenia — ta opcja jest
domysinie wtgczona i zaleca sie, aby nie zmienia¢ tego stanu bez waznego powodu. Pliki bez
rozszerzenia sa podejrzane i powinny by¢ skanowane za kazdym razem.

Okresl, jak dtugo ma trwac skanowanie

W tej sekcji mozna szczegbtowo okresli¢ zadang szybkos¢ skanowania w zaleznosci od wykorzystania
zasobow systemowych. Domysina warto$¢ to poziom Zalezny od uzytkownika, co oznacza automatycznie
dobrane wykorzystanie zasobéw. Jesli skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobéw
wzrosnie, co moze spowolnié¢ dziatanie innych procesoéw i aplikacji (tej opcji mozna Smiato uzywac¢ wtedy, gdy
komputer jest wigczony, ale nikt na nim nie pracuje). Mozna takze obnizy¢ wykorzystanie zasobdéw, co
przedtuzy jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania powoduje otwarcie osobnego okna dialogowego
Raporty skanowania, w ktérym mozna okresli¢ szczegdtowos¢ raportdw, zaznaczajac zadane elementy:

¥ {AVG Internet Security

Raporty skanowania

= Raportuj wykluczone pliki Lub foldery znajdujace sie na
Liscie wyjatkow

O Raportuj archiwa chronione hastem
[J Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

O Raportuj pliki zawierajace makra

[ Raportuj ukryte rozszerzenia

®
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Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegladu zaplanowanych skanéw. Oznacza to, ze aby skonfigurowaé
parametry testow na wszystkich kartach, nalezy klikng¢ ten przycisk po zakonczeniu wprowadzania
ustawien.

o Kl uzyj zielonej strzatki w lewym gérnym rogu okna dialogowego, aby powrdci¢ do przegladu
zaplanowanych skanow.

9.4.3. Lokalizacja

s AVG. Internet Security

€  Skan zaplanowany @ ® w:aczony

Skanuj caty komputer

) Skanuj wybrane pliki lub foldery

Lokalizacja

Na karcie Lokalizacja mozna okresli¢, czy planowane jest skanowanie catego komputera, czy skanowanie
okreslonych plikéw lub folderéw. Jesli zostanie wybrane skanowanie okreslonych plikéw lub folderéw, w dolnej
czesci tego okna dialogowego zostanie aktywowane drzewo katalogéw, ktére umozliwi wybranie folderéw

do skanowania (rozwijaj pozycje, klikajac znak plusa, dopdki nie znajdziesz folderu, ktéry ma zostaé
przeskanowany). Zaznaczajgc wiecej pél, mozna wybrac kilka folderéw. Wybrane foldery zostanag wys$wietlone
w polu tekstowym u géry okna dialogowego, a historia wybranych skanéw bedzie przechowywana

w rozwijanym menu do p6zniejszego uzytku. Opcjonalnie mozna wprowadzi¢ recznie petng sciezke dostepu
wybranego folderu (w przypadku kilku $ciezek nalezy je rozdzieli¢ srednikiem bez dodatk owej spaciji).

Drzewo katalogéw zawiera rowniez gataz Lokalizacje specjalne. Ponizej znajduje sie lista tych lokalizaciji;
beda one skanowane, jesli zostanie obok nich zaznaczone odpowiednie pole wyboru:

¢ |Lokalne dyski twarde — wszystkie dyski twarde na tym komputerze
e Folder Program Files
o C:\Program Files\

0 wwersji 64-bitowej C:\Program Files (x86)
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Folder Moje dokumenty

o wsystemie Windows XP: C:\Documents and Settings\Default Use\My Documents\

o w systemie Windows Vista/7: C:\Users\user\Documents\

Dokumenty udostepnione
o wsystemie Windows XP: C:\Documents and Settings\All Users\Documents\

o w systemie Windows Vista/7: C:\Users\Public\Documents\

Folder systemu Windows — C:\Windows\
* Inne

o Dysk systemowy — dysk twardy, na ktérym zainstalowany jest system operacyjny (zazwyczaj
C)

o Folder systemowy — C:\Windows\System32\

o Folder plikéw tymczasowych — C:\Documents and Settings\User\Local\ (Windows XP); lub C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Folder tymczasowych plik 6w internetowych — C:\Documents and Settings\User\Local Settings
\Temporary Internet Files\ (Windows XP); lub C:\Users\user\AppData\Local\Microsoft\Windows
\Temporary Internet Files (Windows Vista/7)

Przyciski dostepne w oknie

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegladu zaplanowanych skanéw. Oznacza to, ze aby skonfigurowaé
parametry testéw na wszystkich kartach, nalezy klikna¢ ten przycisk po zakonczeniu wprowadzania
ustawien.

o Kl — uzyj zielonej strzatki w lewym gérnym rogu okna dialogowego, aby powréci¢ do przegladu
zaplanowanych skandw.

119



=¥ Avc

9.5. Wyniki skanowania

¥ | AVG Internet Security

Przeglad wynikow skanowania

Nazwa 4 Czasrozpocz... Czaszakoncz... Testowane ob... Infekcje
ES Skan Anti-Rootkit 9/15/2015, 1:44 9/15/2015, 1:44 19751 0

S Skanuj caty komputer 9/15/2015, 1:44 9/15/2015, 1:44 4881 0

3

Okno Przeglad wynikéw skanowania wyswietla liste wszystkich przeprowadzonych dotychczas skandw.
Tabela podaje nastepujgce informacje o kazdym wyniku skanowania:

¢ |[kona — pierwsza kolumna wysSwietla ikone informacyjna podajacg status skanu:
o El Nie znaleziono infekcji, skanowanie zakonczone
o ZiNie znaleziono infekcji, skanowanie przerwane przed ukoriczeniem
o &l Znaleziono infekcje, lecz nie wyleczono ich — skanowanie zakoriczone
o i Znaleziono infekcje, lecz nie wyleczono ich — skanowanie przerwane przed ukonczeniem
o El znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie zakoriczone

o i Znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie przerwane
przed ukoriczeniem

¢ Nazwa — ta kolumna zawiera nazwe skanu. Jest to jeden z dwdch predefiniowanych skandw lub
Twéj whasny skan zaplanowany.

e Czasrozpoczecia — podaje doktadng date i godzine uruchomienia skanowania.

e Czas zakonczenia — podaje doktadng date i godzine zakonczenia, wstrzymania lub przerwania
skanowania.

¢ Przetestowane obiekty — podaje liczbe wszystkich przeskanowanych obiektéw.
¢ Infekcje — podaje liczbe usunietych/wszystkich znalezionych infekcji.

e Wysoki / Sredni / Niski — trzy kolejne kolumny podaja liczbe infekcji o wysokim, $rednim i niskim
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poziomie zagrozenia.

¢ Rootkity — podaje catkowita liczbe rootkitéw znalezionych podczas skanowania.

Elementy okna

Wyswietl szczegoty — kliknij ten przycisk, aby zobaczy¢ szczegéty wybranego skanu (wyr6znionego
w tabeli powyzej).

Usun wyniki — Kliknij ten przycisk, by usung¢ wyniki wybranego skanowania z tabeli.

— uzyj zielonej strzatki w prawym gornym rogu okna, aby wréci¢ do gtéwnego interfejsu
uzytkownika z przegladem skiadnikow.

9.6. Szczegoly wynikow skanowania

Aby otworzy¢ przeglad szczegdtowych informacji o wybranym wyniku skanowania, kliknij przycisk Wyswietl
szczegOty widoczny w oknie Przeglad wynikéw skanowania. Nastapi przekierowanie do tego samego
interfejsu opisujacego szczegoty wybranego wyniku skanowania. Informacje sg rozmieszczone na trzech
kartach:

¢ Podsumowanie — podstawowe informacje o skanie: Czy zostat ukohczony pomysSinie, czy wykryto
zagrozenia i jakie podjeto dziatania.

e SzczegOty — wszystkie informacje o skanowaniu z uwzglednieniem szczeg6téw na temat kazdego
znalezionego zagrozenia. Opcja Eksportuj przeglad do pliku umozliwia zapisanie go w pliku csv.

e Detekcje — ta karta jest wysSwietlana tylko wtedy, gdy podczas skanowania zostaty wykryte
zagrozenia. Zawiera ona szczegoéty dotyczace zagrozenh:

N Poziom informacyjny: informacje i ostrzezenia; nie sg to faktyczne zagrozenia.
Zazwyczaj sg to dokumenty zawierajgce makra, dokumenty lub archiwa chronione hastem,
zablokowane pliki, itd.

XA Sredni poziom zagrozenia: zazwyczaj sa to potencjalnie niechciane aplikacje (np.
oprogramowanie reklamowe) lub Sledzace pliki cookie

[ .- | Wysoki poziom zagrozenia: powazne zagrozenia, takie jak wirusy, konie trojanskie,

exploity itp. Dotyczy to rowniez obiektéw wykrytych przez heurystyczne metody detekciji, czyli
zagrozen, ktore nie sg opisane jeszcze w naszej bazie wiruséw.
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10. AVG File Shredder

AVG File Shredder stuzy do usuwania plikéw w catkowicie bezpieczny sposob, tzn. bez mozliwosci ich
odzyskania nawet za pomoca zaawansowanego oprogramowania przeznaczonego do tych celéw.

Aby zniszczy¢ plik lub folder, kliknij go prawym przyciskiem myszy w menedzerze plikow (takim jak
Eksplorator Windows, Total Commander itp.) i wybierz z menu kontekstowego polecenie Zniszcz trwale za
pomoca AVG. Pliki z kosza réowniez moga zosta¢ zniszczone. Jezeli znajdujacy sie w danej lokalizacji plik
(np. na dysku CD) nie moze zostac¢ skutecznie zniszczony, zostaniesz o tym powiadomiony, badz tez opcja
z menu kontekstowego w ogole nie bedzie dostepna.

Admi

M

Int

Jas

Contrl

Recy|

==

PR
L) |ca » FATR2DISK(E) »

File Edit View Tools

Help

- |‘-}| | Search

Fr Documents
FE Pictures
FB' Music
More »
Folders hd

= FAT32 DISK (E:)
| Screenshots

MName

I

Date modified

Explore

Open

Protect by

Share...

Restore previous versions

Testuj za pomoca programu AYG

Zniszcz trwale za pomoca AVG
Send To

Cut

Copy

Create Shortcut
Delete

Rename

Properties

Type Size

rile Folder

Pamietaj: Po zniszczeniu pliku nie mozna go odzyskac¢ w zaden sposob.
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11. Przechowalnia wirusow

Przechowalnia wiruséw to bezpieczne srodowisko przeznaczone do zarzgadzania podejrzanymi/
zainfekowanymi obiektami, ktére zostaty wykryte podczas testow przeprowadzanych przez program AVG. Po
wykryciu zainfekowanego obiektu podczas skanowania i w przypadku braku mozliwosci automatycznego
wyleczenia takiego obiektu przez program AVG uzytkownik zostanie poproszony o dokonanie wyboru
operacji, ktére majg zosta¢ wykonane na podejrzanym obiekcie. Zalecanym rozwigzaniem jest przeniesienie
obiektu do Przechowalni wiruséw i tam podja¢ dalsze dziatania. Giownym zadaniem Przechowalni wirusow
jest przechowywanie wszelkich usunietych plikéw przez okreslony czas, aby mozliwe byto upewnienie sie, ze
nie byty one potrzebne. Jesli brak danego pliku powoduje problemy, mozna go wysta¢ wraz z pytaniem

do analizy lub przywréci¢ do pierwotnej lokalizacii.

Interfejs Przechowalni wirusow jest otwierany w nowym oknie i zawiera przeglad informacji o izolowanych,
zainfekowanych obiektach:

e Data dodania — podaje date i godzine wykrycia podejrzanego pliku i przeniesienia go
do Przechowalni wirusow.

e Zagrozenie — w przypadku zainstalowania sktadnika Tozsamos¢ w ramach oprogramowania AVG
Internet Security zostanie wyswietlony graficzny identyfikator poziomu zagrozenia: od niegroznego
(trzy zielone kropki) do bardzo niebezpiecznego (trzy czerwone kropki). Podane zostang rowniez
informacje na temat typu infekciji i jej pierwotnej lokalizacji. Link Wiecej informacji prowadzi do strony
ze szczegO6towymi informacjami na temat wykrytego zagrozenia w internetowej encyklopedii wiruséw.

e Zrbédto — okresla, ktéry sktadnik AVG Internet Security wykryt dane zagrozenie.

e Powiadomienia — w bardzo rzadkich przypadkach w tej kolumnie pojawig sie szczegbtowe
komentarze dotyczace wykrytego zagrozenia.

Przyciski kontrolne
Interfejs Przechowalni wirusdw zawiera nastepujace przyciski kontrolne:
* Przywr6¢ — przenosi zainfekowany plik do jego oryginalnej lokalizacji.
* Przywr6¢ jako — przenosi zainfekowany plik do wybranego folderu.
e Wyslij do analizy — ten przycisk staje sie aktywny dopiero po zaznaczeniu obiektu na liscie
wykrytych obiektow powyzej. W takim przypadku uzytkownik moze wysta¢ wykryty obiekt
do laboratoriéw antywirusowych AVG w celu jego dalszej szczeg6towej analizy. Nalezy pamietac, ze
ta funkcja powinna przede wszystkim stuzy¢ do wysytania fatszywych wykry¢, czyli plikéw, ktére

zostaty wykryte przez oprogramowanie AVG jako zainfekowane lub podejrzane, ale wydaja sie by¢
nieszkodliwe.

e Szczegoly — aby uzyskac szczegdtowe informacje o konkretnym zagrozeniu znajdujacym sie
w Przechowalni wirusdw, podswietl wybrang pozycje na liscie i kliknij przycisk Szczegoty, ktory
otworzy nowe okno dialogowe z opisem wykrytego zagrozenia.

e Usun — catkowicie i nieodwracalnie usuwa zainfekowany plik z Przechowalni wirusow.

e Oproznij przechowalnie — usuwa bezpowrotnie cata zawartos¢ Przechowalni wiruséw. Usuniecie
plikbw z Przechowalni wiruséw oznacza catkowite i nieodwracalne usuniecie ich z dysku (nie sa
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12. Historia

Sekcja Historia zawiera informacje o wszystkich przesztych zdarzeniach (takich jak aktualizacje, skany,
detekcje itd.) oraz raporty na temat tych zdarzen. Sekcja ta dostepna jest z poziomu gtéwnego interfejsu
uzytkownika przez menu Opcje / Historia. Historia wszystkich zapisanych zdarzen podzielona jest

na nastepujgce czesci:

¢ Wyniki skanowania

Wyniki narzedzia Ochrona rezydentna

e Wyniki narzedzia Ochrona poczty email

e Wyniki narzedzia Ochrona sieci

Historia zdarzen

Dziennik Zapory

12.1. Wyniki skanowania

5 JAVG Internet Security

Przeglad wynikow skanowania

Nazwa A Czasrozpocz... Czaszakoficz... Testowane ob... Infekcje
&5 Skan Anti-Rootkit 9/15/2015, 1:44 9/15/2015, 1:44 19751 0

B Skanuj caty komputer 9/13/2013, 1:44 9/13/2013, 1:44 4881 0

3

Okno Przeglad wynikéw skanowania jest dostepne za posrednictwem menu Opcje / Historia / Wyniki
skanowania w goérnej czesci nawigacyjnej gtdbwnego okna AVG Internet Security. Okno to zawiera liste
wczesniejszych skandw oraz informacije o ich wynikach:

¢ Nazwa — oznaczenie skanowania; moze to by¢ nazwa jednego ze wstepnie zdefiniowanych skanéw
lub nazwa nadana przez uzytkownika jego skanowi zaplanowanemu. Kazdej nazwie towarzyszy
ikona okres$lajgca wynik skanowania:

£l — zielona oznacza, ze nie wykryto zadnych infekciji;

El — niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany obiekt zostat
automatycznie usuniety.
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— czerwona oznacza, ze wykryto infekcje i nie udato sie jej usunac.

Kazda ikona moze by¢ widoczna w catosci lub ,przerwana” — jesli ikona jest cata,
skanowanie zostato prawidtowo ukoriczone; w przeciwnym razie skanowanie zostato
anulowane lub przerwane.

Uwaga: Szczego6towe informacje na temat kazdego testu zawiera okno Wyniki skanowania
dostepne po kliknieciu przycisku Wyswietl szczegoty (w dolnej czesci okna).

e Czasrozpoczecia — data i godzina uruchomienia skanowania

e Czas zakoriczenia — data i godzina zakoriczenia skanowania

® Przetestowano obiektow — liczba obiektéw sprawdzonych podczas skanowania
¢ Infekcje — liczba infekcji wirusowych, ktére zostaty wykryte/usuniete

» Wysoki / Sredni — te kolumny podajg liczbe usunietych/wszystkich infekcji o wysokim i $rednim
poziomie zagrozenia.

¢ Informacja — informacje dotyczace przebiegu i wyniku skanowania (zwykle o jego zakonczeniu lub
przerwaniu).

¢ Rootkity — liczba wykrytych rootkitéw

Przyciski kontrolne

Przyciski kontrolne dostepne w oknie Przeglad wynikéw skanowania to:

o Wyswietl szczegbty — klikniecie tego przycisku powoduje przetaczenie sie do okna dialogowego
Wyniki skanowania, w ktérym mozna przejrzeé¢ szczegétowe dane dotyczace wybranego skanowania

e Usun wynik — klikniecie tego przycisku powoduje usuniecie wybranej pozyciji z przegladu wynikéw
skanowania

. — aby wrécié do domysinego okna gtéwnego AVG (przegladu sktadnik éw), uzyj strzalki
znajdujacej sie w lewym gérnym rogu tego okna

12.2. Wyniki narzedzia Ochrona rezydentna

Ustuga Ochrona rezydentna jest czesciag sktadnika Komputer odpowiedzialng za skanowanie plikow
podczas ich kopiowania, otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje
natychmiastowe wys$wietlenie nastepujacego ostrzezenia:
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Zagrozenie: Zidentyfikowany wirus EICAR_Test [Wiece]j informacji

Nazwa obiektu: c:\Users\Administrator\Documents\EICAR.COM

0Ochron mnie [zalecane)
AVG wybierze najlepszy sposob usuniecia tego zagrozenia.

lgnoruj zagrozenie

Zidentyfikowany plik pozostanie w biezacej Lokalizacji na dysku
komputera. Aby zapewnic uzytkownikowi ochrone, sktadnik Ochrona
rezydentna nie zezwoli na dostep do zainfekowanych plikdw.

To okno ostrzegawcze podaje informacje o wykrytym obiekcie, ktory zostat uznany za infekcje (Zagrozenie),
a takze kilka opisowych faktow dotyczacych samej infekcji (Opis). Link Wiecej informacji prowadzi do strony
ze szczegO6towymi informacjami na temat wykrytego zagrozenia w internetowej encyklopedii wiruséw (jesli sa
dostepne). To samo okno dialogowe zawiera takze przeglad dostepnych rozwigzan umozliwiajgcych
unieszkodliwienie zagrozenia. Jedna z alternatyw bedzie oznaczona jako zalecana. Ochroh mnie (zalecane).
O ile to mozliwe, powinienes zawsze trzymac sie tego wyboru!

Uwaga: Moze sie zdarzy¢, ze rozmiar wyk rytego obiektu przekracza limit wolnego miejsca w Przechowalni
wirusow. W takiej sytuacji w przypadk u préby przeniesienia zainfek owanego obiektu do Przechowalni wiruséw
zostanie wySwietlony komunik at informujacy o tym problemie. Istnieje mozliwo$¢ zmiany rozmiaru
Przechowalni wiruséw. Mozna to zrobi¢, okreslajgc dostepny procent rzeczywistego rozmiaru dysku twardego.
Aby zwiekszy¢ rozmiar Przechowalni wiruséw, przejdz do ok na dialogowego Przechowalnia wiruséw w sek cji
Zaawansowane ustawienia AVG, korzystajac z opcji Ogranicz rozmiar Przechowalni wirusow.

W dolnej czesci tego okna znajduje sie link Pokaz szczegdty. Kliknij go, aby otworzy¢é nowe okno
zawierajgce szczego6towe informacije o procesie dziatajgcym podczas wykrycia infekcji oraz dane
identyfikacyjne tego procesu.

Lista wszystkich detekcji Ochrony rezydentnej dostepna jest w oknie Zagrozenia wykryte przez Ochrone
rezydentna. To okno dostepne jest przez menu Opcje / Historia / Zagrozenia wykryte przez Ochrone
rezydentna w gornej czesSci nawigacyjnej gtownego okna AVG Internet Security. Okno to zawiera przeglad
obiektéw wykrytych i ocenionych przez Ochrone rezydentng jako niebezpieczne, ktére nastepnie wyleczono
lub przeniesiono do Przechowalni wirusow.

127


http://www.avgthreatlabs.com/virus-and-malware-information/

¥ |AVG Internet Security

<« Detekcje Ochrony rezydentnej

Nazwa zagrozenia ¥ 5tan Czas wykrycia Typ obiektu Proces

Zidentyfi... Informacje

i i 9/15/2015, 1:46:56 Lik L I Wil 5\S
c\User=s\Admini... Nierozwiazany 9/15/2015, 1:46:36 AM  Plik lub katalog c:\Windows\Sy

4 3

Odswiez Eksportuj Usuri wszystkie zagrozenia

Dla kazdego wykrytego obiektu podawane sa nastepujace informacije:

* Nazwa zagrozenia — opis (czasem takze nazwa) wykrytego obiektu oraz jego lokalizacja. Link
Wiecej informacji prowadzi do strony ze szczego6towymi informacjami na temat wykrytego zagrozenia
w internetowej encyklopedii wirusow.

e Status — dziatanie podjete w stosunku do wykrytego obiektu
e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia
e Typ obiektu — typ wykrytego obiektu

* Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co umozliwito
jego wykrycie)

Przyciski kontrolne
e Odswiez — pozwala zaktualizowac liste obiektéw wykrytych przez sktadnik Ochrona Sieci
e Eksportuj — eksportuje cata liste wykrytych obiektéw do pliku

e Usun zaznaczone — mozesz uzyc¢ tego przycisku po zaznaczeniu konkretnych pozyciji na liscie,
aby je usunag.

e Usun wszystkie zagrozenia — uzyj tego przycisku, aby usung¢ wszystkie zagrozenia widoczne
w tym oknie

. — aby wréci¢ do domysinego okna gtéwnego AVG (przegladu sktadnik éw), uzyj strzatki
znajdujacej sie w lewym gérnym rogu tego okna
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12.3. Wyniki narzedzia Identity Protection

Okno Wyniki narzedzia Identity Protection dostepne jest z poziomu menu Opcje / Historia / Wyniki
narzedzia ldentity Protection znajdujacego sie w gornej czesci nawigacyjnej gtdbwnego okna AVG Internet
Security.

% {AVG Internet Security

<« Detekcja Identity Protection

Nazwa zagrozenia ¥ Stan Czas wykrycia Typ obiektu Proces

IDP_Prog... Informacje

Zabezpieczone 2152015, 1:57:21 AM  Plik lub katalo
C:\Users\Admin... plecza LRE ‘ 9

4

Odswiez Eksportuj

To okno dialogowe zawiera liste wszystkich obiektéw wykrytych przez skiadnik Identity Protection. Dla
kazdego wykrytego obiektu podawane sg nastepujgce informacje:

e Nazwa zagrozenia — opis (czasem takze nazwa) wykrytego obiektu oraz jego lokalizacja. Link

Wiecej informaciji prowadzi do strony ze szczegétowymi informacjami na temat wykrytego zagrozenia

w internetowej encyklopedii wiruséw.

Status — dziatanie podjete w stosunku do wykrytego obiektu

e Czaswykrycia — data i godzina wykrycia i zablokowania zagrozenia

Typ obiektu — typ wykrytego obiektu

e Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co umozliwito
jego wykrycie)
U dotu okna dialogowego, pod listg znajduja sie informacje na temat tacznej liczy wykrytych obiektéw, ktore

zostaly wymienione powyzej. Ponadto, mozna wyeksportowac calg liste obiektow do pliku, (Eksportuj liste
do pliku) lub usuna¢ wszystkie jej pozycje (Opréznij liste).

Przyciski kontrolne

W interfejsie sktadnika Wyniki Identity Protection dostepne sa nastepujace przyciski sterujace:

e Odswiez liste — aktualizuje liste wykrytych zagrozen
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o — aby wréci¢ do domysinego okna gtéwnego AVG (przegladu sktadnik éw), uzyj strzatki
znajdujacej sie w lewym gérnym rogu tego okna

12.4. Wyniki narzedzia Ochrona poczty email

Okno Wyniki narzedzia Ochrona poczty e-mail dostepne jest z poziomu menu Opcje / Historia / Wyniki
narzedzia Ochrona poczty e-mail znajdujacego sie w goérnej czesci nawigacyjnej gtdbwnego okna AVG
Internet Security.

X JAVG Internet Security

<« Detekcje Ochrony poczty email

Lista jest pusta

Odswiez

To okno dialogowe zawiera liste wszystkich obiektéw wykrytych przez Skaner poczty e-mail. Dla kazdego
wykrytego obiektu podawane sg nastepujgce informacje:

e Nazwa detekcji — opis (a czasem takze nazwa) wykrytego obiektu oraz jego Zrédito

Wynik — dziatanie podjete w stosunku do wykrytego obiektu

e Czas wykrycia — data i godzina wykrycia podejrzanego obiektu

Typ obiektu — typ wykrytego obiektu

* Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co umozliwito
jego wykrycie)
U dotu okna dialogowego, pod lista znajduja sie informacje na temat tacznej liczy wykrytych obiektéw, ktére

zostaly wymienione powyzej. Ponadto, mozna wyeksportowac¢ catg liste obiektow do pliku, (Eksportuj liste
do pliku) lub usung¢ wszystkie jej pozycje (Opréznij liste).

Przyciski kontrolne

W interfejsie sktadnika Skaner poczty Email dostepne sg nastepujace przyciski sterujgce:
e Odswiez liste — aktualizuje liste wykrytych zagrozen
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o — aby wréci¢ do domysinego okna gtéwnego AVG (przegladu sktadnik éw), uzyj strzatki
znajdujacej sie w lewym gérnym rogu tego okna

12.5. Wyniki narzedzia Ochrona Sieci

Ochrona Sieci skanuje zawartos¢ odwiedzanych stron internetowych (oraz znajdujgcych sie na nich plikow),
jeszcze zanim zostang wyswietlone w przegladarce lub pobrane na dysk twardy. Wykrycie jakiegokolwiek
zagrozenia powoduje natychmiastowe wyswietlenie nastepujacego okna:

% {AVG. Internet Security

() Detekcja AVG

Zagrozenie: Zidentyfikowany wirus EICAR_Test [Wiece]j informacji

Nazwa obiektu: www.eicar.org/download/eicar.com

Zagrozenie zostato pomyslnie usuniete.

@ eotascsaiy

To okno ostrzegawcze podaje informacje o wykrytym obiekcie, ktory zostat uznany za infekcje (Zagrozenie),

a takze kilka opisowych faktow dotyczacych samej infekcji (Nazwa obiektu). Link Wiecej informacji przeniesie
Cie do encyklopedii wiruséw online, ktéra moze udzieli¢ szczegdtowych informacji o wykrytej infekciji, o ile sg
one znane. W oknie dialogowym dostepne sg nastepujace przyciski sterujgce:

e Pokaz szczegoty — klikniecie tego linku spowoduje otwarcie nowego okna dialogowego, w ktorym
mozna znalez¢ informacje o procesie uruchomionym podczas wykrycia infekcji oraz jego
identyfikator.

e Zamknij — Klikniecie tego przycisku spowoduje zamkniecie okna ostrzezenia.
Podejrzana strona nie zostanie otwarta, a wykrycie zagrozenia zostanie odnotowane w Zagrozeniach
wykrytych przez Ochrone Sieci. Przeglad wykrytych zagrozen jest dostepny przez menu Opcje / Historia /

Zagrozenia wykryte przez Ochrone rezydentng w gornej czesci nawigacyjnej gltdbwnego okna AVG Internet
Security.
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¥ LAVC Internet Security

<« Detekcje Ochrony Sieci

Nazwa zagrozenia ¥ Stan Czas wykrycia Typ obiektu

Zidentyfi... Informacje

) Zabezpieczone 9/15/2015, 1:56:48 AM  Adres URL
www.eicar.org/...

Odswiez Eksportuj

Dla kazdego wykrytego obiektu podawane sa nastepujace informacije:

e Nazwa zagrozenia — opis (czasem takze nazwa) wykrytego obiektu i jego zrddto (strona
internetowa). Link Wiecej informacji prowadzi do strony ze szczeg6towymi informacjami na temat
wykrytego zagrozenia w internetowej encyklopedii wirusow.

e Status — dziatanie podjete w stosunku do wykrytego obiektu
e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia

e Typ obiektu — typ wykrytego obiektu

Przyciski kontrolne

e Odswiez — pozwala zaktualizowac liste obiektéw wykrytych przez sktadnik Ochrona Sieci
e Eksportuj — eksportuje cata liste wykrytych obiektéw do pliku

. — aby wréci¢ do domysinego okna gtéwnego AVG (przegladu sktadnik éw), uzyj strzatki
znajdujacej sie w lewym gérnym rogu tego okna
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12.6. Historia zdarzen

| JAVG Internet Security  Dziennik historii zdarzenr

Data i godzina zdarz... 4 Uzytkownik Zrédto Opis zdarzenia

Okno Historia zdarzen dostepne jest przez menu Opcje / Historia / Historia zdarzeh w gérnym wierszu
nawigacji gtéwnego okna programu AVG Internet Security. Okno to zawiera podsumowanie najwazniejszych
zdarzen, ktére wystagpity w czasie dziatania oprogramowania AVG Internet Security. Okno to zawiera wpisy
na temat nastepujacych typow zdarzen: informacje o aktualizacjach systemu AVG; informacje o rozpoczeciu,
zakorczeniu lub zatrzymaniu skanowania (WMaczajgc w to automatyczne testy); informacje o zdarzeniach
powigzanych z detekcjami wiruséw (przez Ochrone rezydentng lub skanowanie) wraz z miejscem ich
wystgpienia; a takze o innych waznych zdarzeniach.
Dla kazdego zdarzenia wys$wietlane sg nastepujace informacje:

e Data i godzina zdarzenia okresla doktadng date i godzine wystagpienia zdarzenia.

e Uzytkownik okresla nazwe uzytkownika, ktéry byt zalogowany w czasie wystgpienia zdarzenia.

e Zrodto zawiera informacje o sktadniku zrédiowym lub innej czesci systemu AVG, ktora wywotata
dane zdarzenie.

e Opis zdarzenia przedstawia krétkie podsumowanie zdarzenia.

Przyciski kontrolne
e Odswiez liste — powoduje odswiezenie catej listy zdarzen

e Zamknij — kliknij ten przycisk, aby wréci¢ do gtdwnego okna programu AVG Internet Security
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12.7. Dziennik Zapory

To okno konfiguracyjne przeznaczone jest dla ekspertow. Nie zalecamy wprowadzania w nim zadnych
zmian bez absolutnej pewnosci.

Okno dialogowe Dzienniki umozliwia przegladanie listy wszystkich zarejestrowanych dziatan Zapory,
ze szczego6towym opisem odpowiednich parametrow na dwoch kartach:

e Dzienniki ruchu — ta karta wyswietla informacje o aktywnosci wszystkich aplikacji, ktére probowaty
potaczy¢ sie z siecig. Kazda pozycja zawiera informacje o czasie wystapienia zdarzenia, nazwie
aplikacji, zarejestrowanej akcji, nazwie uzytkownika, numerze PID, kierunku ruchu, typie protokotu,
numerze portu zdalnego i lokalnego, a takze zdalnym i lokalnym adresie IP.

¥ {AVG Internet Security

Ogélne
Aplikacje
Udostepnianie plikdw i drukarek . L
Ustawienia zaawansowane (0 i
Zdefiniowane sieci Czaszdarze... + Aplikacja Akcja dziennika Uzytkownik
Ustugi systemowe 5 0 :\PROGRAM FILES\SILK\SILKTI Allow Administrat
y 20 FilterDevice Block
g 0 FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
FilterDevice Block
... FilterDevice Block

e Dzienniki Trusted Database — Trusted Database to wewnetrzna baza danych systemu AVG
zbierajgca informacje na temat certyfikowanych i zaufanych aplikacji, dla ktérych komunikacja jest
zawsze dozwolona. Za pierwszym razem, kiedy nowa aplikacja prébuje sie potaczy¢ z sieciag (np. gdy
jeszcze nie zostata utworzona reguta Zapory dla tej aplikacji), konieczna jest decyzja, czy zezwoli¢
na komunikacje sieciowa. Najpierw program AVG przeszukuje baze Trusted Database. JeSli aplikacja
znajduje sie na liscie, dostep do sieci zostanie jej automatycznie umozliwiony. Dopiero wtedy i pod
warunkiem, ze w naszej bazie danych nie ma zadnych informacji na temat tej aplikacji, zostanie
wysSwietlone okno dialogowe z pytaniem, czy dostep do sieci powinien zosta¢ odblokowany.

Przyciski kontrolne
e Odswiez liste — wszystkie zarejestrowane parametry mozna uporzadkowaé wedtug wybranego
atrybutu: chronologicznie (data) lub alfabetycznie (inne kolumny) — wystarczy kliknaé odpowiedni
nagtéwek kolumny. Uzyj przycisku Odswiez liste, aby zaktualizowaé wysSwietlane informacije.

e Usun dzienniki — pozwala usung¢ wszystkie wpisy z wykresu.
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13. Aktualizacje systemu AVG

Bez regularnych aktualizacji zadne oprogramowanie zabezpieczajgce nie moze zapewni¢ realnej ochrony
przed roznymi typami zagrozen. Twoércy wirusow nieustannie szukajg nowych luk w programach i systemach
operacyjnych, ktére mogliby wykorzysta¢. Nowe wirusy, szkodliwe oprogramowanie i metody atakéw
pojawiajg sie kazdego dnia. Z tego powodu dostawcy oprogramowania na biezgco wydajg aktualizacje

i poprawki zabezpieczen, ktore majg usuwac wykryte luki. Biorgc pod uwage liczbe nowo powstajgcych
zagrozen internetowych oraz predkosc¢, z jaka sie rozprzestrzeniajg, regularna aktualizacja oprogramowania
AVG Internet Security jest absolutnie niezbedna. Najlepszym rozwigzaniem jest w tym wypadku
pozostawienie domysinych ustawien automatycznej aktualizacji. Przypominamy, ze jesli baza wirusow
lokalnego oprogramowania AVG Internet Security jest nieaktualna, wykrycie najnowszych zagrozeh moze
by¢ niemozliwe!

Regularne aktualizacje oprogramowania AVG sg kluczowe dla bezpieczenstwa! Jedli to mozliwe,
definicje wirusbw nalezy pobiera¢ codziennie. Mniegj istotne aktualizacje programu mozna pobierac¢ co
tydzien.

Aby zapewni¢ maksymalng dostepng ochrone, produkt AVG Internet Security domysinie sprawdza
dostepnos¢ nowych aktualizacji bazy wiruséw co dwie godziny. Aktualizacje sytemu AVG nie sg publikowane
zgodnie z jakimkolwiek harmonogramem — powstajg jako reakcja na pojawiajace sie zagrozenia. Sprawdzanie
dostepnosci aktualizacji jest kluczowym czynnikiem zapewniajgcym skutecznos¢ bazy wiruséw.

Jezeli chcesz natychmiast sprawdzi¢ dostepnos¢ nowych plikow aktualizacji, uzyj szybkiego linku Aktualizuj
teraz dostepnego w gtownym interfejsie uzytkownika. Link jest widoczny przez caty czas w kazdym oknie
dialogowym interfejsu uzytkownika. Po uruchomieniu tego procesu program AVG sprawdza, czy sa dostepne
nowe pliki aktualizacji. Jesli tak, program AVG Internet Security rozpocznie ich pobieranie i uruchomi proces
aktualizacji. Informacje o wynikach aktualizacji zostang wyswietlone w wysuwanym oknie nad ikong AVG

w zasobniku systemowym.

Jezeli chcesz zmniejszy¢ liczbe uruchamianych proceséw aktualizacji, mozesz ustali¢ swoj wkasny
harmonogram. Stanowczo zalecamy jednak uruchamianie aktualizacji minimum raz dziennie!
Wspomniana konfiguracja dostepna jest w sekcji Ustawienia zaawansowane/Harmonogramy w nastepujacych
oknach dialogowych:

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji sktadnika Anti-Spam
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14. Czesto zadawane pytania i pomoc techniczna

Jezeli masz jakiekolwiek pytania natury technicznej lub handlowej (dotyczace produktow AVG Internet
Security), istnieje kilka sposobdéw uzyskania pomocy. Wybierz jedng z ponizszych opciji:

Uzyskaj Pomoc techniczng: Bezposrednio z poziomu aplikacji AVG mozesz przej$¢

na dedykowang strone pomocy AVG (http://www.avg.com/). Wybierz Pomoc / Uzyskaj Pomoc
techniczna z gldbwnego menu, by zostac przeniesionym na strone internetowg oferujgcg dostepne
formy pomocy. Wiecej informacji znajdziesz na wspomnianej wyzej stronie internetowej.

Pomoc techniczna (link w menu gtéwnym): Menu aplikacji AVG (w gornej czesci interfejsu
uzytkownika) zawiera link Pomoc techniczna, ktory otwiera nowe okno, zawierajgce wszystkie dane
potrzebne przy poszukiwaniu pomocy. Znajdujg sie tam podstawowe informacje o zainstalowanym
systemie AVG (wersja programu i bazy wiruséw), szczegoly licencji oraz lista przydatnych linkéw.

Rozwiagzywanie problemoéw przy uzyciu plikéw pomocy: Nowa sekcja Rozwigzywanie
problemdéw dostepna jest bezposrednio w plikach pomocy AVG Internet Security (aby otworzy¢
pomoc, nacisnij klawisz F1 w dowolnym oknie aplik acji). Zawiera ona liste najczesciej wystepujacych
sytuacji, w ktérych uzytkownik moze poszukiwa¢ pomocy. Wybierz sytuacje, ktéra najlepiej opisuje
Twdj problem, aby otworzy¢ okno ze szczegotowymi instrukcjami jego rozwigzania.

Centrum pomocy technicznej na stronie AVG: Mozesz rowniez poszuka¢ rozwigzania problemu
na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajduje sie tematyczny spis
problemoéw technicznych i zwigzanych ze sprzedazg, uporzadkowana sekcja z czesto zadawanymi
pytaniami oraz wszystkie dostepne dane kontaktowe.

AVG ThreatLabs: Specjalna strona AVG (http://www.avg.com/about-viruses) poswiecona problemom
Z wirusami, zapewniajgca uporzadkowany przeglad informacji zwiazanych z zagrozeniami w sieci.
Znajdziesz tam réwniez instrukcje dotyczace usuwania wirusOw i oprogramowania szpiegujacego,

a takze porady dotyczace bezpieczenstwa.

Forum dyskusyjne: Mozesz takze skorzystac¢ z forum uzytkownikéw systemu AVG, znajdujacego
sie pod adresem http://community.avg.com/.
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