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1. Pengenalan

Manual pengguna ini memberikan dokumentasi menyeluruh untuk AVG Internet Security 2012.
AVG Internet Security 2012 memberikan berbilang lapisan perlindungan untuk segala-gala yang
anda lakukan dalam talian, yang bermaksud anda tidak perlu risau mengenai kecurian identiti, virus
atau melawati tapak berbahaya. AVG Protective Cloud Technology dan AVG Community Protection
Network disertakan, bermaksud kami mengumpul maklumat ancaman terkini dan berkongsinya
dengan komuniti kami untuk memastikan anda mendapat perlindungan terbaik:

¢ Beli-belah dan buat urusan bank dalam talian secara selamat dengan Firewall, AntiSpam &
AVG Identity Protection

¢ Kekal selamat pada rangkaian sosial dengan AVG Social Networking Protection

e Layari dan cari dengan yakin dengan perlindungan masa nyata LinkScanner

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

2. Keperluan Pemasangan AVG

2.1. Sistem Pengendalian yang Disokong

AVG Internet Security 2012 adalah bertujuan untuk melindungi stesen kerja dengan sistem
pengendalian berikut:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edisi SP1
¢ Windows Vista (x86 dan x64, semua edisi)
¢ Windows 7 (x86 dan x64, semua edisi)
(dan berkemungkinan pek perkhidmatan lebih tinggi untuk sistem pengendalian khusus)
Nota: Komponen Perlindungan ID tidak disokong pada Windows XP x64. Pada sistem pengendalian

ini, anda boleh memasang AV G Intemet Security 2012 tetapi hanya tanpa komponen IDP.

2.2. Keperluan Minimum & Disyorkan HW

Keperluan perkakasan minimum untuk AVG Internet Security 2012:
¢ Intel Pentium CPU 1,5 GHz
e 512 MB memori RAM

¢ 1000 MB bagi ruang kosong pemacu keras (untuk tujuan pemasangan)

Keperluan perkakasan disyorkan untuk AVG Internet Security 2012:
¢ Intel Pentium CPU 1,8 GHz
e 512 MB memori RAM

¢ 1550 MB bagi ruang kosong pemacu keras (untuk tujuan pemasangan)
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3. Proses Pemasangan AVG

Di mana saya boleh mendapatkan fail pemasangan?

Untuk memasang AVG Internet Security 2012 pada komputer anda, anda perlu mendapatkan fail
pemasangan terkini. Untuk memastikan anda memasang versi terkini bagi AVG Internet Security
2012, adalah disyorkan untuk memuat turun fail pemasangan dari laman web AVG (http://www.awg.
com/). Seksyen Pusat Sokongan / Muat Turun memberikan gambaran keseluruhan berstruktur
bagi fail pemasangan untuk setiap edisi AVG.

Jika anda tidak pasti fail mana yang anda perlu muat turun dan pasang, anda mungkin ingin
menggunakan perkhidmatan Pilih produk di bahagian bawah halaman web. Selepas anda
menjawab tiga soalan mudah, perkhidmatan ini menentukan fail sebenar yang anda perlukan. Tekan
butang Teruskan untuk dihala semula ke senarai lengkap bagi fail muat turun yang disuaikan untuk
keperluan peribadi anda.

Bagaimanakan rupa proses pemasangan?

Sebaik sahaja anda telah memuat turun dan menyimpan fail pemasangan pada cakera keras anda,
anda boleh melancarkan proses pemasangan. Pemasangan ialah urutan ringkas dan mudah untuk
memahami dialog. Setiap dialog menerangkan secara ringkas apa yang perlu dilakukan pada setiap
langkah proses pemasangan. Berikut, kami memberikan penerangan terperinci bagi setiap tetingkap
dialog:

3.1. Selamat datang: Pemilihan Bahasa

Proses pemasangan bermula dengan dialog Selamat Datang ke AVG Installer :

Pemasang Perisian AVG

w

AVG Selamat datang ke AVG Installer

Anda kini sedang memasang AVG dengan keupayaan carian selamat.

Sila pilih bahasa anda:

Bahasa Melayu -

Batalkan

Dalam dialog ini anda boleh memilih bahasa yang digunakan untuk proses pemasangan. Pada
penjuru kanan dialog, klik kotak kombo untuk menggulung ke bawah menu bahasa. Pilih bahasa
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yang dikehendaki, dan proses pemasangan akan meneruskan selanjutnya dalam bahasa pilihan
anda.

Perhatian: Buat masa ini, anda hanya memilih bahasa bagi proses pemasangan. Aplikasi AVG
Internet Security 2012 akan dipasang dalam bahasa yang dipilih, dan dalam bahasa Inggeris
yang sentiasa dipasang secara automatik. Walau bagaimanapun, anda boleh mempunyai
lebih banyak bahasa dan untuk bekerja dengan AVG Internet Security 2012 dalam mana-
mana yang ini. Anda akan dijemput untuk mengesahkan pilihan penuh anda bagi bahasa
alternatif dalam salah satu dialog persediaan berikut yang dinamakan Pilihan Tersuai.

3.2. Selamat datang: Perjanjian Lesen

Dalam langkah seterusnya, dialog Selamat Datang ke AVG Installer memberikan penerangan
penuh mengenai perjanjian lesen AVG:

Pemasang Perisian AVG

Selamat datang ke AVG Installer

Anda kini sedang memasang AVG dengan keupayaan carian selamat.

Dengan memasang produk ini anda bersetuju dengan terma dan syarat yang berikut bagi AVG 2012 Perjanjian Lesen dan AVG
Motis Pemprosesan Saksama:

PENTING: BACA PERJANJAN INI DENGAN TELITL. IA ADALAH KONTRAK SAH YANG
MENTADBIR. URUS PENGGUNAAN AMDA TERHADAP PERISIAN, PERKHIDMATAN
TERTENTU YANG DISEDIAKAM OLEH AVG TECHNOLOGIES DAN PENGUMPULAM DAN
PENGGUNAAMN AVG TECHNOLOGIES TERHADAFP MAKLUMAT BOLEH DIKENAL PASTI
SECARA PERIBADI YANG TERTENTU. DENGAN MENGKLIK OPSYEN “TERIMA” ATAU
MEMASANG PRODUK PERISIAN YANG MENGIRINGI ("PERISIANT), ANDA (BAGI PIHAK
NIRL_AMDA DAN PIHAK YAMR MAMA PERISIAN NIPASANMG DANA KOMPLTERMYAL

Dasar Privasi AVG Versi boleh cetak

Sila baca keseluruhan teks dengan teliti. Untuk mengesahkan bahawa anda telah membaca,
memahami dan menerima perjanjian ini tekan butang Terima. Jika anda tidak bersetuju dengan
perjanjian lesen ini, tekan butang Tolak, dan proses pemasangan akan ditamatkan serta-merta.

Dasar Privasi AVG
Selain daripada perjanjian lesen, dialog persediaan ini juga memberikan anda pilihan untuk
mengetahui selanjutnya mengenai dasar privasi AVG. Pada penjuru bawah kiri bagi dialog, anda

boleh nampak pautan Dasar Privasi AVG . Kliknya untuk dihala semula ke laman web AVG (http://
www.avg.com/) yang anda boleh mendapatkan prinsip dasar privasi AVG Technologies lengkap.

Butang kawalan

Dalam dialog persediaan pertama, terdapat hanya dua butang kawalan yang tersedia:

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

* Versi boleh cetak — Klik untuk mencetak penerangan penuh perjanjian lesen AVG.

® Tolak — Klik untuk menolak perjanjian lesen. Proses persediaan akan berhenti dengan
serta-merta. AVG Internet Security 2012 tidak akan dipasang!

e Undur — Klik untuk kembali satu langkah ke belakang ke dialog persediaan sebelumnya.
e Terima - Klik untuk mengesahkan bahawa anda telah membaca, memahami dan menerima

perjanjian lesen. Pemasangan akan diteruskan, dan anda akan pergi ke satu langkah
seterusnya ke dialog persediaan berikut.

3.3. Aktifkan Lesen anda

Dalam dialog Aktifkan Lesen Anda anda dijemput untuk mengisi nombor lesen anda ke dalam
medan teks yang disediakan:

Pemasang Perisian AVG

W

AVG Aktifkan Lesen Anda

Contoh: IQNP6-SBCAS-PLUQU2-ASHCK-GP333L-930CE

Jika anda membeli perisian AVG 2012 dalam talian anda, nombor lesen anda telah dihantar melalui e-mel. Unituk mengelakkan
menaip ralat, kami mengesyorkan pemotongan dan penampalan nombor daripada e-mel kepada skrin ini.

Jika anda telah membeli perisian tersebut dalam kedai peruncitan, anda akan menemui nombor lesen pada kad pendaftaran
produk yang termasuk dalam pakej tersebut. Sila pastikan anda menyalin nombor dengan betul.

Di manakah untuk mencari nombor lesen

Nombor jualan boleh ditemui pada bungkusan CD dalam kotak AVG Internet Security 2012 anda.
Nombor lesen akan berada dalam e-mel pengesahan yang anda terima selepas membeli AVG
Internet Security 2012 anda dalam talian. Anda mesti menaip nombor betul-betul seperti yang
ditunjukkan. Jika bentuk digital nombor lesen tersedia (dalam e-mel), ia disyorkan untuk
menggunakan kaedah salin dan tampal untuk memasukkannya.

Bagaimana untuk menggunakan kaedah Salin & Tampal

Menggunakan kaedah Salin & Tampal untuk memasukkan nombor lesen AVG Internet Security
2012 anda ke dalam atur cara memastikan nombor itu dimasukkan dengan betul. Sila ikuti langkah-
langkah ini:
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Buka e-mel yang mengandungi nombor lesen anda.

Klik butang tetikus kiri pada permulaan nombor lesen, tahan dan seret tetikus ke hujung
nombor, dan kemudian, lepaskan butang. Sekarang, nombor perlu diserlahkan.

® Tekan dan tahan Ctrl dan kemudian, tekan C. la menyalin nombor.

Halakan dan klik kedudukan di mana anda hendak menampal nombor yang disalin.
® Tekan dan tahan Ctrl dan kemudian, tekan V. la menampal nombor ke lokasi yang anda

pilih.

Butang kawalan
Sama seperti dalam kebanyakan dialog persediaan, terdapat tiga butang kawalan yang tersedia:

e Batal — Klik untuk keluar dari proses persediaan dengan serta-merta; AVG Internet
Security 2012 tidak akan dipasang!

® Undur — Klik untuk kembali ke dialog persediaan sebelumnya.

e Seterusnya — Klik untuk teruskan pemasangan dan pergi satu langkah seterusnya.

3.4. Pilih jenis pemasangan

Dialog Pilih jenis pemasangan menawarkan pilihan dua opsyen pemasangan: Ekspres dan
Pemasangan Tersuai:

Pemasang Perisian AVG

uf
AVG. Pilih jenis pemasangan

.Internet Security

@ Pemasangan Ekspres (disyorkan)
Pasang perisian dalam konfigurasi standardnya termasuk Alat.
Saya mahu menetapkan AVG Secure Search sebagai pembekal carian lalai saya
Saya mahu memasang Bar Alat Keselamatan AVG

© Pemasangan Tersuai
Pilih ciri aplikasi mana yang anda mahu pasang. Pilihan disyorkan untuk pengguna lanjutan.
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Pemasangan ekspres

Untuk kebanyakan pengguna, adalah amat disyorkan supaya menyimpan pemasangan Ekspres
standard yang memasang AVG Internet Security 2012 dalam mod automatik penuh dengan
tetapan dipratakrifkan oleh vendor atur cara, termasuk Alat AVG. Konfigurasi ini memberikan
keselamatan maksimum yang digabungkan dengan penggunaan optimum sumber. Pada masa
hadapan, jika keperluan meningkat untuk mengubah konfigurasi, anda akan sentiasa mempunyai
kemungkinan untuk melakukannya secara terus dalam aplikasi AVG Internet Security 2012.

Dalam opsyen ini anda boleh melihat dua kotak semak yang telah sedia disahkan dan adalah amat
disyorkan supaya membiarkan kedua-dua opsyen ditandakan.

e Saya ingin menetapkan AVG Secure Search sebagai pembekal carian lalai saya — biar
ditandakan untuk mengesahkan bahawa anda mahu menggunakan enjin AVG Secure
Search yang bekerjasama dengan komponen Link Scanner untuk keselamatan maksimum
anda di dalam talian.

e Saya ingin memasang AVG Security Toolbar — biar ditandakan untuk memasangkan
AVG Security Toolbar yang melindungi keselamatan maksimum anda semasa menyemak
lalu Internet.

Tekan butang Seterusnya untuk meneruskan ke dialog Pasang AVG Security Toolbar berikut.

Pemasangan tersuai

Pemasangan Tersuai sepatutnya hanya digunakan oleh pengguna berpengalaman yang mempunyai
alasan yang sah untuk memasang AVG Internet Security 2012 menggunakan tetapan bukan
standard, cth. untuk disesuaikan dengan keperluan sistem khusus.

Jika anda memutuskan untuk memilih opsyen ini, bahagian baharu yang dipanggil Folder Destinasi
muncul dalam dialog. Di sini, anda seharusnya menentukan lokasi di mana AVG Internet Security
2012 harus dipasangkan. Secara lalainya, AVG Internet Security 2012 akan dipasangkan ke folder
fail program yang terletak di pemacu C:, seperti yang dinyatakan dalam medan teks dalam dialog.
Jika anda hendak mengubah lokasi ini, gunakan butang Semak Imbas untuk memaparkan struktur
pemacu dan pilih folder berkaitan. Untuk kembali semula ke destinasi lalai yang dipratetap oleh
vendor perisian gunakan butang Lalai.

Kemudian, tekan butang Seterusnya untuk meneruskan ke dialog Opsyen Tersuai.

Butang kawalan

Sama seperti dalam kebanyakan dialog persediaan, terdapat tiga butang kawalan yang tersedia:

e Batal — Klik untuk keluar dari proses persediaan dengan serta-merta; AVG Internet
Security 2012 tidak akan dipasang!

e Undur — Klik untuk kembali ke dialog persediaan sebelumnya.
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e Seterusnya — Klik untuk teruskan pemasangan dan pergi satu langkah seterusnya.

3.5. Opsyen tersuai

Dialog Opsyen Tersuai membenarkan anda untuk menetapkan parameter terperinci bagi
pemasangan:

Pemasang Perisian AVG

uf
- AVG Pilihan Tersuai

.Internet Security

Pilihan komponen

AVG Add-Ons AVG Add-Ons
Perlindungan E-mel

Bahasa tambahan yang dipasang
LinkScanner

Firewall

Identity Protection

Penganalisis PC
Lalai

Seksyen Pemilihan Komponen menyediakan gambaran keseluruhan bagi semua komponen AVG
Internet Security 2012 yang boleh dipasang. Jika tetapan lalai tidak sesuai dengan anda, anda
boleh membuang/menambah komponen tertentu.

Walau bagaimanapun, anda hanya boleh memilih dari komponen yang termasuk dalam edisi
AVG yang anda beli!

Serlahkan mana-mana item dalam senarai Pemilihan Komponen, dan penerangan ringkas
komponen berkaitan akan dipaparkan di sebelah kanan seksyen ini. Untuk maklumat terperinci
mengenai kefungsian setiap komponen sila rujuk bab Gambaran Keseluruhan Komponen
dokumentasi ini. Untuk kembali semula ke konfigurasi lalai yang dipratetap oleh vendor perisian
gunakan butang Lalai.

Butang kawalan
Sama seperti dalam kebanyakan dialog persediaan, terdapat tiga butang kawalan yang tersedia:

e Batal — Klik untuk keluar dari proses persediaan dengan serta-merta; AVG Internet
Security 2012 tidak akan dipasang!

e Undur — Klik untuk kembali ke dialog persediaan sebelumnya.

e Seterusnya — Klik untuk teruskan pemasangan dan pergi satu langkah seterusnya.
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3.6. Pasang AVG Security Toolbar

Pemasang Perisian AVG

uf
AVG. Pasang AVG Security Toolbar
.Internet Security

Saya ingin menetapkan AVG Secure Search sebagai penyedia carian tetap saya.

Tingkatkan perlindungan internet saya dengan yang bar alatan keselamatan AVG:
« Lindungi komputer anda daripada laman web berbahaya dengan teknologi AVG Linkscanner @
» Semak mesej Facebook anda dengan satu klik
» Dapatkan ramalan Weather dan suhu bandar anda

* Lancarkan aplikasi Window secara terus daripada pelayar anda (Notepad, Calculator, Local Folder)

Klik Berikutnya untuk Teruskan

Berikutnya >

Dalam dialog Pasang AVG Security Toolbar, tentukan sama ada anda hendak memasang AVG
Security Toolbar. Jika anda tidak mengubah tetapan lalai, komponen ini akan dipasang secara
automatik ke dalam penyemak imbas Internet anda (penyemak imbas yang disokong buat masa ini
adalah Microsoft Internet Explorer v. 6.0 atau lebih tinggi, dan Mozilla Firefox v. 3.0 atau lebih tinggi)
dan memberikan anda perlindungan dalam talian menyeluruh semasa melayari Internet.

Serta, anda mempunyai opsyen untuk menentukan sama ada anda hendak memilih AVG Secure

Search (powered by Google) sebagai pembekal carian lalai anda. Jika benar, biarkan kotak semak
berkaitan bertanda.

Butang kawalan
Sama seperti dalam kebanyakan dialog persediaan, terdapat tiga butang kawalan yang tersedia:

e Batal — Klik untuk keluar dari proses persediaan dengan serta-merta; AVG Internet
Security 2012 tidak akan dipasang!

e Undur — Klik untuk kembali ke dialog persediaan sebelumnya.

e Seterusnya — Klik untuk teruskan pemasangan dan pergi satu langkah seterusnya.
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3.7. Perkembangan pemasangan

Dialog Perkembangan Pemasangan menunjukkan perkembangan proses pemasangan dan tidak
memerlukan sebarang campur tangan:

Pemasang Perisian AVG

mf
AVG. Perkembangan Pemasangan
.Internet Security

Pasang dri dan kemas kini

Mengkonfigurasi produk ...

melakukan perkara lain sementara anda menunggu. Kik butang Minimumkan

Q Pemasangan boleh mengambil masa beberapa minit. Anda bebas
Minimumkan dan kami akan memaklumkan anda apabila selesai.

Selepas proses pemasangan selesai, anda akan diarah semula secara automatik ke dialog
seterusnya.

Butang kawalan

Dalam dialog ini, terdapat hanya satu butang kawalan tersedia — Batal. Butang ini hanya perlu
digunakan jika anda ingin menghentikan proses pemasangan yang dijalankan. Sila ingat bahawa
dalam kes seperti itu, AVG Internet Security 2012 anda tidak akan dipasang!
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3.8. Pemasangan berjaya

Dialog Pemasangan berjaya mengesahkan bahawa AVG Internet Security 2012 anda telah
dipasang dan dikonfigurasi sepenuhnya:

Pemasang Perisian AVG

uf
AVG Pemasangan berjaya

.Internet Security

Terima kasih kerana memasang AVG 2012.

Saya ingin meningkatkan keselamatan saya dengan menyertai program pembaikan produk selaras dengan Dasar
Privasi (AVG tidak akan menyimpan sebarang maklumat yang boleh dikenal pasti secara peribadi dan tidak akan
menghubungi anda dalam apa cara sekalipun)

U ele
r_nntul = _ 2 i Mula Semula Sekarang (disyorkan Mulakan Semula Kemudian

Program Pembaikan Produk

Di sini anda boleh memutuskan sama ada anda ingin menyertai Program Pembaikan Produk (untuk
butiran, lihat bab Tetapan Lanjutan AVG / Program Pembaikan Produk) yang mengumpul
maklumat tanpa nama mengenai ancaman yang dikesan untuk meningkatkan tahap keselamatan
Internet keseluruhannya. Jika anda bersetuju dengan kenyataan ini, sila kekalkan pilihan Saya
bersetuju untuk menyertai keselamatan web AVG 2012 dan Program Pembaikan Produk ...
yang ditanda (pilihan disahkan, secara lalai).

Komputer dihidupkan semula

Untuk memuktamadkan proses pemasangan anda perlu memulakan semula komputer anda: pilih
sama ada anda ingin Mula Semula Sekarang, atau anda ingin menangguhkan tindakan ini — Mula
Semula Kemudian.
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4. Selepas Pemasangan

4.1. Pendaftaran produk

Setelah menyelesaikan pemasangan, AVG Internet Security 2012, sila daftarkan produk anda
dalam talian di laman web (http://www.avg.com/). Selepas pendaftaran, anda boleh mendapatkan
akses penuh ke akaun Pengguna AVG anda, surat berita Kemas Kini AVG dan perkhidmatan lain
yang disediakan secara eksklusif untuk pengguna yang berdaftar.

Cara paling mudah untuk mendaftar secara terus dari antara muka pengguna AVG Internet
Security 2012. Dalam menu utama, sila pilih item Bantu/Daftar sekarang. Anda akan dihala semula
ke halaman Pendaftaran di laman web AVG (http://www.avg.com/). Sila ikut arahan yang diberikan
dalam halaman.

4.2. Akses ke antara muka pengguna
Dialog utama AVG boleh diakses dalam beberapa cara:

e klik dua kali ikon dulang sistem AVG

e klik dua kali ikon AVG pada desktop

e dari menu Start/ All Programs/ AVG 2012

4.3. Mengimbas seluruh komputer

Terdapat kemungkinan risiko bahawa virus komputer telah dihantar ke komputer anda sebelum
pemasangan AVG Internet Security 2012. Atas sebab itu, anda harus menjalankan Imbas seluruh
komputer untuk memastikan tiada jangkitan pada PC anda. Imbasan pertama mungkin mengambil
sedikit masa (kira-kira satu jam) tetapi adalah disyorkan untuk melancarkannya bagi memastikan
bahawa komputer anda tidak terjejas akibat ancaman. Untuk arahan bagi menjalankan Imbas
seluruh komputer rujuk bab Pengimbasan AVG.

4.4. Ujian Eicar

Untuk mengesahkan bahawa AVG Internet Security 2012 telah dipasang dengan betul, anda boleh
melakukan ujian EICAR.

Ujian EICAR adalah kaedah yang sememangnya selamat digunakan untuk menguji kefungsian
sistem antivirus. la selamat untuk diagihkan kerana ia bukan virus sebenar dan tidak termasuk
sebarang pecahan kod virus. Kebanyakan produk bertindak balas kepadanya seperti ia adalah virus (
walaupun biasanya ia melaporkannya dengan nama yang biasa seperti "EICAR-AV-Test"). Anda
boleh memuat turun virus EICAR dari tapak web EICAR di www.eicar.com, dan anda juga boleh
menemui semula maklumat ujian EICAR di situ.

Cuba muat turun fail eicar.com dan simpannya pada cakera tempatan anda. Serta-merta, selepas
anda mengesahkan memuat turun bagi fail ujian, Online Shield (sebahagian daripada komponen
Link Scanner) akan bertindak balas kepadanya dengan amaran. Notis ini menunjukkan bahawa AVG
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dipasang dengan betul pada komputer anda.

¥ Amaran 84G Online Shield
@ Ancaman disekat!
Nama fail: Wy, 2icar . orgfdownload, eicar.com
Nama Ancaman : irus dikenal pasti EICAR_Test (Maklumnat lanjut)

Tunijukkan butiran [ Tutup ]

Dari tapak web http://www.eicar.com, anda juga boleh memuat turun versi yang dimampatkan bagi
virus' EICAR (cth. dalam bentuk eicar_com.zip). Perisai Dalam Talian membenarkan anda untuk
memuat turun fail ini dan menyimpannya pada cakera tempatan anda tetapi, kemudian, Resident
Shield ( dalam komponen Anti-Virus) mengesan “virus' apabila anda cuba mengeluarkannya.

Jika AVG gagal mengenal pasti fail ujian EICAR sebagai virus, anda harus menyemak
konfigurasi atur cara semula!

4.5. Konfigurasi lalai AVG

Konfigurasi lalai (iaitu bagaimana aplikasi disediakan betul-betul selepas pemasangan) bagi AVG
Internet Security 2012 disediakan oleh vendor perisian supaya semua komponen dan fungsi ditiun
untuk mencapai prestasi optimum.

Melainkan anda mempunyai alasan penting untuk melakukannya, jangan ubah konfigurasi
AVG! Perubahan kepada tetapan harus dilakukan oleh pengguna yang berpengalaman
sahaja.

Beberapa pengeditan minor bagi tetapan komponen AVG boleh diakses secara terus daripada
antara muka pengguna komponen khusus. Jika anda rasa perlu mengubah konfigurasi AVG untuk
lebih sesuai dengan keperluan anda, pergi ke Tetapan Lanjutan AVG: pilih item menu sistem
tetapan Alat/Lanjutan dan edit konfigurasi AVG dalam dialog Tetapan Lanjutan AVG yang baru
dibuka.
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5. Antara Muka Pengguna AVG

AVG Internet Security 2012 membuka tetingkap utama:

oF AVG Internet Security 2012 = 3]

Fail Kormponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

Semua ciri keselarmatan berfungsi dengan betul dan terkini,

9 % @ w @

. Internet Security

Imbas Sekarang Anti-Virus LinkScanner Perlindungan E-mel Firewall Anti-Rootkit
Imbasan terakhir: Belum dimbas Aktif Aktif Akkif Akt Alckif
lagi
pilihan imbasan O U EE
J ‘
KKem‘?f It(lmk:'(e-kz?:-;rl;gnﬁl alatan Sistem Penganalisis PC Identity Protection Speedtest
s KRS te AkEif Analisis diperlukan Aktif

AM

Penerangan komponen
Gambaran komponen yang dipiih (tiada komponen dipiih sekarang ).

App saya

Tunjukkan pemberitahuan

Tetingkap utama dibahagikan kepada beberapa bahagian:

e Menu Sistem (baris sistem tertinggi dalam tetingk ap) adalah navigasi standard yang
membolehkan anda mengakses semua komponen, perkhidmatan dan ciri bagi AVG
Internet Security 2012 — butiran >>

e Maklumat Status Keselamatan (seksyen atas bagi tetingkap) memberikan anda
maklumat mengenai status terkini bagi AVG Internet Security 2012 anda — butiran >>

* Butavy Sertai kami di Facebook (bahagian atas sebelah kanan tetingk ap) membolehkan
anda menyertai Komuniti AVG di Facebook. Namun, butang ini hanya kelihatan sekiranya
semua komponen berfungsi sepenuhnya dengan betul (untuk butiran mengenai cara untuk
mengenali status komponen AVG lihat bab Maklumat Status Keselamatan)

e Pautan Pantas (bahagian Kiri tetingk ap) membenarkan anda untuk mengakses dengan
cepat tugas paling penting dan paling kerap digunakan bagi AVG Internet Security 2012 —
butiran >>

e Aplikasi Saya (seksyen bahawa kiri bagi tetingkap) membuka gambaran keseluruhan
bagi aplikasi tambahan yang tersedia untuk AVG Internet Security 2012: LiveKive, Family
Safety dan PC Tuneup

e Gambaran Keseluruhan Komponen (seksyen tengah bagi tetingk ap) memberikan
gambaran keseluruhan bagi semua komponen yang dipasang dalam AVG Internet
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Security 2012 - putiran >>

¢ Jkon Dulang Sistem (penjuru kanan bawah bagi monitor, pada dulang sistem)
menunjukkan status terkini bagi AVG Internet Security 2012 - butiran >>

e Alat AVG (bari sisi Windows, disokong dalam Windows Vista/7) membolehkan akses

pantas kepada pengimbasan dan kemas kini dalam AVG Internet Security 2012 — butiran
2

5.1. Menu Sistem

Menu sistem adalah navigasi standard yang digunakan dalam semua aplikasi Windows. la terletak
secara mendatar pada bahagian paling atas bagi tetingkap utama AVG Internet Security 2012.
Gunakan menu sistem untuk mengakses komponen, ciri dan perkhidmatan AVG tertentu.

Menu sistem dibahagikan dalam lima bahagian utama:

5.1.1. Fail

e Keluar — menutup antara muka pengguna AVG Internet Security 2012. Walau
bagaimanapun, aplikasi AVG akan terus dijalankan di latar belakang dan komputer anda
masih akan dilindungi!

5.1.2. Komponen

ltem Komponen bagi menu sistem memasukkan pautan kepada semua komponen AVG yang
dipasang, membuka halaman dialog lalainya dalam antara muka pengguna:

e Gambaran keseluruhan sistem -beralih ke dialog antara muka pengguna lalai dengan
gambaran keseluruhan semua komponen yang dipasang dan statusnya

e Anti-Virus mengesan virus, perisian pengintip, cecacing, trojan, fail atau pustaka boleh laku

yang tidak diingini dalam sistem anda, dan melindungi anda dari adware berniat jahat -
butiran >>

¢ LinkScanner melindungi anda dari serangan berasaskan web semasa anda mencari dan
melayari Internet — butiran >>

® Perlindungan E-mel memeriksa mesej e-mel masuk anda untuk SPAM, dan menghalang
\Virus, serangan pemalsuan atau ancaman lain — butiran >>

* Firewall mengawal semua komunikasi pada setiap port rangkaian, melindungi anda dari
serangan berniat jahat dan menghalang semua cubaan gangguan - butiran >>

e Anti-Rootkit mengimbas untuk rootkit berbahaya yang tersembunyi dalam aplikasi,
pemacu atau pustaka — butiran >>

¢ Alat Sistem menawarkan ringkasan terperinci bagi persekitaran AVG dan maklumat sistem
pengendalian — butiran >>

¢ Penganalisis PC menyediakan maklumat mengenai status komputer anda — butiran >>
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¢ I|dentity Protection melindungi aset digital anda secara berterusan daripada ancaman yang
baharu dan tidak diketahui — butiran >>

® Pentadbiran Jauh hanya dipaparkan dalam AVG Business Edition jika anda telah
menetapkan semasa proses pemasangan bahawa anda ingin komponen ini dipasang

5.1.3. Sejarah
o Imbas keputusan — beralih ke antara muka pengujian AVG, secara khusus kepada dialog
Gambaran Keseluruhan Keputusan Imbasan

e Pengesanan Resident Shield — membuka dialog dengan gambaran keseluruhan ancaman
yang dikesan oleh Resident Shield

® Pengesanan Pengimbas E-mel — buka dialog dengan gambaran keseluruhan bagi lampiran
mesej mel yang dikesan sebagai berbahaya oleh komponen Perlindungan E-mel

e Penemuan Perisai Dalam Talian — membuka dialog dengan gambaran keseluruhan
ancaman yang dikesan oleh perkhidmatan Perisai Dalam Talian dalam komponen
LinkScanner

¢ Bilik Kebal Virus — membuka antara muka ruang kuarantin (Bilik Kebal Virus) ke mana
AVG membuang semua jangkitan yang dikesan yang tidak boleh dipulihkan secara
automatik atas sebab tertentu. Di dalam kuarantin ini, fail yang dijangkiti dipencilkan dan
keselamatan komputer dijamin dan pada masa yang sama, fail yang dijangkiti disimpan
untuk kemungkinan pembaikan di masa hadapan

® L og sejarah acara — membuka antara muka log sejarah dengan gambaran keseluruhan
semua tindakan AVG Internet Security 2012 yang dilog

e Log Firewall — membuka antara muka tetapan Firewall pada tab Log dengan gambaran
keseluruhan semua tindakan Firewall

5.1.4. Alat
e Imbasan komputer — Melancarkan imbasan keseluruhan komputer.

¢ Imbas folder dipilih... — Mengalihkan ke antara muka pengimbasan AVG dan membenarkan
anda mentakrif dalam struktur pepohon komputer anda fail dan folder mana yang harus

diimbas.

* Imbas fail... — Membolehkan anda menjalankan ujian mengikut permintaan ke atas satu fail
khusus. Klik opsyen ini untuk membuka tetingkap baharu dengan struktur pepohon cakera
anda. Pilih fail yang diingini dan sahkan pelancaran imbasan.

e Kemas kini — Melancarkan proses kemas kini AVG Internet Security 2012 secara
automatik.

* Kemas kini dari direktori... — Menjalankan proses kemas kini dari fail kemas kini yang
terletak dalam folder tertentu pada cakera setempat anda. Walau bagaimanapun, opsyen ini
hanya disyorkan sebagai kecemasan, cth. dalam situasi di mana tiada sambungan Internet
(contohnya, komputer anda dijangkiti dan dinyahsambung dari Internet; komputer anda
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disambungkan ke rangkaian dengan tiada ak ses kepada Intemnet, dll.). Dalam tetingkap
yang baru dibuka, pilih folder di mana anda telah meletakkan fail kemas kini sebelum ini
dan melancarkan proses kemas kini.

e Tetapan lanjutan... — Membuka dialog tetapan lanjutan AVG di mana anda boleh mengedit
konfigurasi AVG Internet Security 2012. Secara umum, adalah disyorkan untuk
mengekalkan tetapan lalai bagi aplikasi seperti yang ditakrifkan oleh vendor perisian.

e Tetapan firewall... — Membuka dialog kendiri untuk konfigurasi lanjutan bagi komponen
Firewall.

5.1.5. Bantuan
e Kandungan — membuka fail bantuan AVG

Dapatkan Sokongan — membuka laman web AVG (http://www.avg.com/) di halaman pusat
sokongan pelanggan

Web AVG anda — membuka tapak web AVG (http://www.avg.com/)

* Mengenai Virus dan Ancaman — membuka Ensiklopedia Virus dalam talian di mana anda
boleh mendapatkan maklumat terperinci mengenai virus yang dikenal pasti

Aktifkan semula — membuka dialog Aktifkan AVG dengan data yang anda telah
masukkan dalam dialog Peribadikan AVG bagi proses pemasangan. Dalam dialog ini, anda
boleh memasukkan nombor lesen anda dengan sama ada menggantikan nombor jualan (
yang anda telah pasangkan AVG), atau untuk menggantikan nombor lesen lama (cth.
semasa menaik taraf ke produk AVG baharu).

Daftar sekarang — menyambung kepada halaman pendaftaran bagi tapak web AVG (http://
www.avg.com/). Sila isikan data pendaftaran anda; hanya pelanggan yang mendaftarkan
produk AVG mereka boleh menerima sokongan teknikal percuma.

Nota: Jika menggunakan versi percubaan bagi AVG Internet Security 2012, dua item yang
muncul kemudian sebagai Beli sekarang dan Aktifkan, membolehkan anda membeli versi
penuh atur cara dengan serta-merta. Untuk AVG Internet Security 2012 yang dipasang
dengan nombor jualan, item dipaparkan sebagai Daftar dan Aktifkan.

e Mengenai AVG — membuka dialog Maklumat dengan enam tab yang memberikan data
pada nama atur cara, atur cara dan versi pangkalan data virus, maklumat sistem, perjanjian
lesen dan maklumat hubungan bagi AVG Technologies CZ.

5.1.6. Sokongan

Pautan Sokongan membuka dialog Maklumat dialog baharu dengan semua jenis maklumat yang
anda mungkin perlu semasa cuba mendapatkan bantuan. Dialog termasuk data asas mengenai atur
cara AVG anda yang dipasang (versi atur cara / pangkalan data), butiran lesen, dan senarai pautan
sokongan pantas

Dialog Maklumat dibahagikan ke dalam enam tab:
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Tab Versi dibahagikan ke dalam tiga seksyen:

i 2VG Maklumat

¥ AVG

.Internet Security

J Wersi |Pr0gram |Sistem |Perjanjian Lesen |Sok0ngan |Perhubungan |

Maklumat Sokongan

Wersi AVG 2012.0.2113

Wersi pangkalan data virus: 23965/4814 (salin ke papan klip)

Tarikh keluaran pangkalan data virus: Thursday, February 16, 2012, 8:34 PM
Wersi pangkalan data Anti-Spam: 6.4.0

Tarikh keluaran pangkalan data Anti-Spam: Friday, February 17, 2012, 3:01 AM
Wersi LinkScanner 887

User information:

Pengguna: tester

Syarikat:

Butiran Lesen

Mamna Produk; AVG Intermet Security 2012

Jenis lesen: Penuh Daftar

MNombor Lesen: IMMNIT-QHOWL-MEYMU-AUNOF-MIRIZ-2 (salin ke papan klin)
Tarikh Luput Lesen: wWednesday, Decernber 31, 2014

Bilangan ternpat duduk: 1

Bktifkan-sernula

e Maklumat Sokongan - Memberikan maklumat mengenai versi AVG Internet Security
2012, versi pangkalan data virus, versi pangkalan data AntiSpam dan versi LinkScanner .

* Maklumat Pengguna - Memberikan maklumat mengenai pengguna dan syarikat berlesen.

e Butiran Lesen - Memberikan maklumat mengenai lesen anda (nama produk, jenis lesen,
nombor lesen, tarikh tamat tempoh dan bilangan tempat duduk). Dalam seksyen ini, anda
juga boleh menggunakan pautan Daftar untuk mendaftarkan AVG Internet Security 2012
anda dalam talian; ia membenarkan anda menggunakan sokongan teknikal AVG
sepenuhnya. Serta, gunakan pautan Aktifkan semula untuk membuka dialog Aktifkan
AVG: isikan nombor lesen anda ke dalam medan masing-masing untuk sama ada
menggantikan nombor jualan anda (yang anda gunakan sewaktu pemasangan AVG Internet
Security 2012), atau untuk menukar nombor lesen semasa anda untuk /ain (cth. semasa
menaik taraf ke produk AVG lebih tinggi).
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Pada tab Atur Cara anda boleh mendapat maklumat mengenai versi fail atur cara AVG Internet
Security 2012, dan mengenai kod pihak ketiga yang digunakan dalam produk:

i 2VG Maklumat

¥ AVG

.Internet Security

Wersi Program | Sistermn | Perjanjian Lesen Sokongan Perbubungan

Mama program: AWG Internet Security 2012
wersi fail prograrm: 2012.0.2113

Copyright (c) 1992 - 2012 AVG Technologies. Al rights reserved.

Produk ini menggunakan: -
libtar, Hak cipta (c) 1993-2003 University of Ilinois Board of Trustees, Hak cipta () 1998-2003 Mark D. Roth, Hak cipta
terpelihara,

MD4 dan MDS Message-Digest Algorithrn, Hak cipta (C) 1991-2, RSA Data Security, Inc. Dibuat 1991, Hak cipta

terpelihara.

Mailshiell SparnCornpiler, Copyright () 2006 Maishel

Untuk mendapatkan sumber pihak ketiga tarnbahan yang mermatuhi keperluan lesen pihak ketiga, sila lawatai
https:/fshare.avg.comf3rd_party/

Tab Sistem memberikan senarai parameter bagi sistem operasi anda (jenis pemproses, sistem
operasi dan versinya, nombor binaan, pek perkhidmatan yang digunakan, jumlah saiz memori dan
saiz memori kosong):
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i 2VG Maklumat

¥ AVG

.Internet Security

| Wersi |Pr0gram |Sistem |Perjanjian Lesen |Sok0ngan |Perhubungan |

Permnproses: Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Sistern pengendalian: Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Wersi Windows: 6.0

MNombor binaan: 6001

Pek perkhidmatan: Pek Perkhidmatan 1

Jurnlah rernori: 1023 MB

Memoti kosong: 425 MB

Pada tab Perjanjian Lesen anda boleh membaca perjanjian lesen penuh di antara anda dan AVG
Technologies:

¥ 29G Maklurmat

¥ AVG

.Internet Security

| Wersi | Prograrm | Sistermn | Perjanjian Lesen Sokongan Perhubungan

PENTING: BACA PERJANJIAN NI DEMGAN TELITL |A ADALAH KONTRAK SAH YANG MEMTADEBIR URUS
PENGGUNAAN ANDA TERHADAF FPERISIAN, PERKHIDMATAN TERTENTU YANG DISEDIAKAN OLEH
AWG TECHNOLOGIES DAN PEMGUMPULAN DAM PENGGUNAAN AVG TECHNOLOGIES TERHADAR
MAKLUMAT BOLEH DIKEMAL PASTI SECARA PERIBADI YAMNG TERTENTU. DEMNGAN MEMGKLIK
OFSYEMN “TERIMA”™ ATALU MEMASANG PRODUK PERISIAM YANG MENGIRINGI ["PERISIAN", ANDA
(BAGI PIHAK DIRI ANDA DAM PIHAK YANG MANA PERISIAM DIPASANG PADA KOMPUTERNYA)
BERSETUJU UNTUK TERIKAT DEMGAM TERMA DAN SYARAT DAN MENGAKUI BAHAWA ANG
TECHNOLOGIES BOLEH MENGUMPULIKAN DAN MENGGUNAKAN MAKLUMAT YANG BOLEH DIKEMAL
PASTI SECARA PERIBADI BERKAITAN DEMNGAN PEMGGUNAAN ANDA TERHADAR PERISIAM ATAL
PERKHIDMATAN, SEPERTI YANG DITERAMGKAN SECARA TERPERINCI DALAM SEKSYEMW 9 DI
BAwAH DAN DALAM DASAR PRIVASI AN

i »

Anda tidak diperlukan untuk menerima syarat-syarat ini tetapi, sehingga anda menerimanya, Perisian tidak
akan dipasang dan anda tidak diberi kebenaran untuk menggunakan Perisian atau Perkhidmatan.

Jika anda tidak berhasrat untuk bersetuju dengan syarat-syarat ini, sila klik“TOLAK” atau “BATAL™ dan, jika
berkaitan, dapatkan bayaran balik harga pembelian seperti berikut:

e Jika anda membeli muat turun, ikut arahan di weew avg. comdmy-mefsupport-existing dan hubungi kami i

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

Tab Sokongan memberikan senarai kesemua kemungkinan menghubungi sokongan pelanggan.
Serta, ia memberikan pautan ke laman web AVG (http://www.avg.com/), forum AVG, Soalan
Lazim, ... Seterusnya, anda boleh mendapatkan maklumat yang anda mungkin gunakan semasa
menghubungi pasukan sokongan pelanggan:

i 2VG Maklumat

¥ AVG

.Internet Security

| Wersi | Programm | Sistermn | Perjanjian Lesen Sokongan Perbubungan

Maklumat Sokongan Pautan Sokongan Pantas
Wers AVG ! 2012.0.2113 Soalan Lagim
Wersi pangkalan data virus: 239674214 Forurm AYG
Muat turun
Perlindungan e-mel yang dipasang Akaun Saya

Microsoft Outlook, Pengimbas E-mel Peribadi

Butiran Lesen

Mama Produk: AVG Internet Security 2012

Jenis Lesen: Penuh Daftar

Mornbor Lesen: IMMIT-QHIWL-MEYIMU-AUNOQF-MIRIZ-3 (salin ke papan klip)
Tarikh Luput Lesen: wWednesday, Decernber 31, 2014

Bilangan tempat duduk: 1
Aktifkan-sernula

Pusat Sokongan

Dapatkan bantuan untuk produk AYG anda dalam talian - dapatkan jawapan kepada soalan anda atau hubungi pakar anda
untuk mendapatkan sokongan!

Sokongan Dalam Talian
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Tab Kenalan memberikan senarai semua kenalan kepada AVG Technologies, dan juga kenalan
kepada wakil tempatan AVG dan penjual semula:

i 2VG Maklumat

¥ AVG

.Internet Security

| Wersi |Pr0gram |Sistem |Perjanjian Lesen |Sok0ngan |Perhubungan |

Ibu pejabat

AWGE Technologies Larnan web: hittp:f fateee . avg.com
Holandska 2/4, 639 00 Brno Sokongan teknikal: hittp:f P, avg.comfsupport
Republik Czech Pertanyaan umnumm: bt fwww, avg.comfsupport-sales

Perhubungan Tempatan
Untuk mendapatkan bantuan dan nasinat pakar, sila hubungi wakil tempatanAvia.
Cari perhubungan AWE terdekat,

Cari penjual semula dalam talian tempatan anda
Laman web AY3E kami membekalkan anda senarai terkini semua penjual semula termpatan anda.
Cari penijual sernula ternpatan anda di laran web karni

5.2. Maklumat Status Keselamatan

Seksyen Maklumat Status Keselamatan terletak di bahagian atas tetingkap utama AVG Internet
Security 2012. Dalam bahagian ini, anda akan sentiasa mendapatkan maklumat mengenai status
keselamatan terkini bagi AVG Internet Security 2012 anda. Sila lihat gambaran keseluruhan ikon
yang berkemungkinan bertindih dalam bahagian ini dan maksudnya:

- Ikon hijau menunjukkan bahawa AVG Internet Security 2012 anda berfungsi
sepenuhnya. Komputer anda dilindungi sepenuhnya, terkini dan semua komponen dipasang
berfungsi dengan betul.

— Ikon kuning memberi amaran bahawa satu atau lebih komponen dikonfigurasi
dengan salah dan anda harus memberikan perhatian kepada sifat/tetapannya. Tiada masalah
kritikan dalam AVG Internet Security 2012 dan anda berkemungkinan telah memutuskan
untuk mematikan beberapa komponen atas sebab tertentu. Anda masih dilindungi! Walau
bagaimanapun, sila berikan perhatian kepada masalah tetapan komponen! Namanya akan
diberikan dalam bahagian Maklumat Status Keselamatan.

Ikon kuning juga muncul jika atas sebab tertentu, anda telah memutuskan untuk
mengabaikan status ralat komponen. Opsyen Abaikan keadaan komponen tersedia dari
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menu konteks (dibuka oleh klik kanan tetikus anda) pada ikon komponen masing-masing
dalam gambaran keselurukan komponen bagi tetingkap utama AVG Internet Security 2012.
Pillih pilihan ini untuk menyatakan anda menyedari tentang keadaan ralat komponen tetapi,
atas sebab tertentu, anda hendak menyimpanAVG Internet Security 2012 dan anda tidak
mahu diberi amaran oleh ikon dulang sistem. Anda mungkin perlu menggunakan opsyen ini
dalam situasi tertentu tetapi amat disyorkan untuk mematikan opsyen Abaikan keadaan
komponen secepat mungkin.

Selain itu, ikon kuning juga akan dipaparkan jika AVG Internet Security 2012 anda
memerlukan komputer supaya dimulakan semula (Mula semula diperlukan). Sila berikan
perhatian kepada amaran ini dan mulakan semula PC anda menggunakan butang Mula
semula sekarang.

. — lkon oren menunjukkan bahawa AVG Internet Security 2012 berada dalam status
kritikal' Satu atau lebih komponen tidak berfungsi dengan betul dan AVG Internet Security
2012 tidak dapat melindungi komputer anda. Sila berikan perhatian serta-merta untuk
menyelesaikan masalah yang dilaporkan. Jika anda tidak dapat membetulkan ralat dengan
sendiri, hubungi pasukan sokongan teknikal AVG.

Sekiranya, AVG Internet Security 2012 tidak ditetapkan ke prestasi optimum, butang baharu
dinamakan Betulkan (secara alternatif Betulkan semua jika masalah berkenaan melibat
lebih daripada satu komponen) muncul di sebelah maklumat status keselamatan. Tekan
butang ini untuk melancarkan proses automatik pemeriksaan dan konfigurasi atur cara. Ini
adalah cara mudah untuk menetapkan AVG Internet Security 2012 ke prestasi optimum dan
mencapai tahap keselamatan maksimum!

Adalah amat disyorkan supaya anda memberikan perhatian kepada Maklumat Status Keselamatan
dan jika laporan menunjukkan sebarang masalah, teruskan dan cuba selesaikannya dengan serta-
merta. Jika tidak, komputer anda berisiko!

Nota: maklumat status AVG Intemet Security 2012 juga boleh diperoleh pada bila-bila masa dari
ikon dulang sistem.

5.3. Pautan Pantas

Pautan pantas terletak di sebelah kiri antara muka pengguna AVG Internet Security 2012. Pautan
ini membenarkan anda untuk mengakses ciri yang paling penting dan paling kerap digunakan bagi
aplikasi dengan segera, iaitu pengimbasan dan kemas kini. Pautan pantas boleh diakses dari
semua dialog bagi antara muka pengguna:

‘Gambaran keseluruhani

Imbas Sekarang
Imbasan terakhir: Belumn dimbas
lagi

Pilihan imbasan

Kemas kini sekarang

Kemas kini kerakhir: 217712, 11:51
aM
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Pautan pantas dibahagikan ke dalam tiga seksyen secara grafik:

e Imbas sekarang - Secara lalai, butang memberikan maklumat mengenai imbasan terakhir
yang dilancarkan (iaitu jenis imbasan, dan tarikh pelancaran terakhir). Klik arahan Imbas
sekarang untuk melancarkan imbasan yang sama sekali lagi. Jika anda ingin melancarkan
imbasan lain, klik pautan Opsyen imbasan. Dengan cara ini, anda membuka antara muka
pengimbasan AVG yang anda boleh menjalankan imbasan, menjadualkan imbasan atau
mengedit parameternya. (Untuk butiran, lihat bab Pengimbasan AVG)

® Pilihan imbasan - Gunakan pautan ini untuk beralih dari sebarang dialog AVG yang

sedang terbuka ke tetingkap lalai dengan gambaran keseluruhan semua komponen yang
dipasang. (Untuk butiran, lihat bab Gambaran Keseluruhan Komponen)

* Kemas kini sekarang — Pautan memberikan tarikh dan masa bagi kemas kini kali terakhir
dilancarkan. Tekan butang untuk menjalankan proses kemas kini dengan serta-merta, dan
untuk mengikuti perkembangannya. (Untuk butiran, lihat bab Kemas Kini AVG)

Pautan pantas boleh diakses dari Antara Muka Pengguna AVG pada setiap masa. Apabila anda
menggunakan pautan pantas untuk menjalankan proses tertentu, sama ada imbas atau kemas kini,
aplikasi akan bertukar ke dialog baharu tetapi pautan pantas masih tersedia. Tambahan pula, proses
yang dijalankan seterusnya ditafsirkan secara grafik dalam navigasi, supaya anda mempunyai
kawalan penuh semua proses yang dilancarkan yang dijalankan dalam AVG Internet Security
2012 buat masa itu.

5.4. Gambaran keseluruhan Komponen

Seksyen Gambaran Keseluruhan Komponen

Seksyen Gambaran Keseluruhan Komponen terletak di bahagian tengah antara muka pengguna
AVG Internet Security 2012 anda. Bahagian tersebut dibahagikan kepada dua bahagian:

e Gambaran keseluruhan bagi sesmua komponen yang dipasang terdiri daripada panel
grafik untuk semua komponen yang dipasang. Setiap panel dilabel oleh ikon komponen dan
memberikan maklumat mengenai sama ada komponen masing-masing aktif atau tidak aktif
buat masa ini.

* Penerangan komponen terletak di bahagian bawah dialog ini. Penerangan tersebut secara
ringkas menerangkan kefungsian asas komponen. la juga memberikan maklumat mengenai
status terkini bagi komponen yang dipilih.

Senarai komponen yang dipasang

Dalam AVG Internet Security 2012 bahagian Gambaran Keseluruhan Komponen mengandungi
maklumat mengenai komponen berikut:

e Anti-Virus mengesan \irus, perisian pengintip, cecacing, trojan, fail atau pustaka boleh
laku yang tidak diingini dalam sistem anda, dan melindungi anda dari adware berniat jahat -
butiran >>
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* LinkScanner melindungi anda dari serangan berasaskan web semasa anda mencari dan
melayari Internet — butiran >>

® Perlindungan E-mel memeriksa mesej e-mel masuk anda untuk SPAM, dan menghalang
virus, serangan pemalsuan atau ancaman lain — butiran >>

* Firewall mengawal semua komunikasi pada setiap port rangkaian, melindungi anda dari
serangan berniat jahat dan menghalang semua cubaan gangguan - butiran >>

e Anti-Rootkit mengimbas untuk rootkit berbahaya yang tersembunyi dalam aplikasi,
pemacu atau pustaka — butiran >>

* Alatan Sistem menawarkan ringkasan terperinci bagi persekitaran AVG dan maklumat
sistem pengendalian — butiran >>

® Penganalisis PC penganalisis menyediakan maklumat mengenai status komputer anda —
butiran >>

¢ I|dentity Protection melindungi aset digital anda secara berterusan daripada ancaman yang
baharu dan tidak diketahui — butiran >>

® Pentadbiran Jauh hanya dipaparkan dalam AVG Business Edition jika anda telah
menetapkan semasa proses pemasangan anda ingin komponen ini dipasang

Tindakan boleh diakses

e Gerakkan tetikus pada sebarang ikon komponen untuk menyerlahkannya dalam
gambaran keseluruhan komponen. Pada masa yang sama, penerangan kefungsian asas
komponen muncul di bahagian bawah antara muka pengguna.

* Klik sekali pada sebarang ikon komponen untuk membuka antara muka komponen itu
sendiri dengan senarai data statistik asas.

* Klik kanan tetikus anda pada ikon komponen untuk mengembangkan menu konteks
dengan beberapa pilihan:

o Buka — Klik pilihan ini untuk membuka dialog komponen itu sendiri (sama seperti
dengan satu klik pada ikon komponen,).

o Abaikan keadaan komponen ini — Pilih pilihan ini untuk menyatakan bahawa anda
menyedari tentang keadaan ralat komponen tetapi, atas sebab tertentu, anda ingin
mengekalkan status ini, dan anda tidak mahu diberi amaran oleh ikon dulang sistem.

o Buka tetapan Lanjutan ... - Pilihan ini hanya tersedia untuk beberapa komponen;
iaitu yang memberikan kemungkinan bagi tetapan lanjutan.
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5.5. Ikon Dulang Sistem

Ikon Dulang Sistem AVG (pada bar tugas Windows anda, penjuru bawah kanan monitor anda)
menunjukkan status semasa bagi AVG Internet Security 2012 anda. la boleh dilihat pada setiap
masa pada dulang sistem anda, tidak kira sama ada antara muka pengguna bagi AVG Internet
Security 2012 anda dibuka atau ditutup:

Buka Antara muka Pengguna AVG
Meryahdayakan perlindungan AWG buat sernentara waktu

Firewvall 3

Imbasan 3

Jalankan Penganalisis PC

Kermas kini sekarang
Bantuan =

Paparan lkon Dulang Sistem AVG

« % Dalam wamna penuh dengan tiada elemen ditambah, ikon menunjukkan bahawa semua
komponen AVG Internet Security 2012 aktif dan berfungsi sepenuhnya. Walau
bagaimanapun, ikon juga boleh dipaparkan dengan cara ini dalam situasi apabila salah satu
komponen tidak berfungsi sepenuhnya tetapi, pengguna telah memutuskan untuk
mengabaikan keadaan komponen. (Telah mengesahkan opsyen abaikan keadaan
komponen yang anda nyatakan anda menyedari tentang keadaan ralat komponen tetapi,
atas sebab tertentu, anda ingin menyimpannya, dan anda tidak mahu diberi amaran
mengenai situasi tersebut.)

o &8 kon dengan tanda seruan menandakan bahawa komponen (atau malahan, lebih banyak
komponen) berada dalam keadaan ralat. Sentiasa beri perhatian kepada amaran seperti itu
dan cuba keluarkan isu konfigurasi bagi komponen yang tidak disediakan dengan betul.
Untuk boleh melakukan perubahan dalam konfigurasi komponen, klik dua kali ikon dulang
sistem untuk membuka antara muka pengguna aplikasi. Untuk maklumat terperinci
mengenai komponen mana yang berada dalam keadaan ralat sila rujuk seksyen maklumat
status keselamatan.

o &F lkon dulang sistem boleh seterusnya dipaparkan dalam warna penuh dengan pancaran
denyar dan berputar bagi cahaya. Versi grafik ini menandakan proses kemas kini yang
sedang dilancarkan.

o iF Paparan alternatif bagi ikon warna penuh dengan anak panah bermaksud bahawa pada
AVG Internet Security 2012 imbasan baru dijalankan.

Maklumat Ikon Dulang Sistem AVG

Ikon Dulang Sistem AVG seterusnya, memaklumkan mengenai aktiviti semasa dalam AVG
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Internet Security 2012, anda dan kemungkinan perubahan status dalam atur cara (cth. pelancaran
automatik bagi imbasan atau kemas Kini yang dijadualkan, Pertukaran profil Firewall, perubahan
status komponen, perulangan status ralat, ...) melalui tetingkap pop timbul yang dibuka dari ikon
dulang sistem:

AVG Imbasan

Imbas seluruh komputer telah dimulakan,

Tindakan boleh diakses dari lkon Dulang Sistem AVG

lkon Dulang Sistem AVG juga boleh digunakan sebagai pautan pantas untuk mengakses antara
muka pengguna bagi AVG Internet Security 2012, hanya klik dua kali pada ikon. Dengan mengklik
kanan ikon, anda membuka menu konteks ringkas dengan opsyen berikut:

e Buka Antara Muka Pengguna AVG — Klik untuk membuka antara muka pengguna bagi
AVG Internet Security 2012

e Nyahdaya perlindungan AVG buat sementara waktu — Opsyen ini membolehkan anda
untuk mematikan keseluruhan perlindungan yang dilindungi oleh AVG Internet Security
2012 anda dengan sekali gus. Jangan lupa bahawa anda tidak seharusnya menggunakan
opsyen ini melainkan ia adalah benar-benar perlu! Dalam kebanyakan kes, adalah tidak
perlu menyahdayakan AVG Internet Security 2012 sebelum memasang perisian atau
pemacu baharu, walaupun jika pemasang atau wizard perisian mencadangkan bahawa atur
cara dan aplikasi yang dijalankan harus dimatikan dahulu untuk memastikan tiada
gangguan yang tidak dikehendaki sewaktu proses pemasangan. Jika anda perlu
menyahdayakan AVG Internet Security 2012 buat sementara waktu, anda hendaklah
mendayakannya semula sebaik sahaja anda selesai. Jika anda bersambung ke Internet
atau rangkaian semasa perisian antivirus anda dinyahdayakan, komputer anda terdedah
kepada serangan.

e Firewall — klik untuk membuka menu konteks bagi opsyen tetapan Eirewall di mana anda
boleh mengedit parameter utama: Status Firewall (Firewall didayak an/Firewall
dinyahdayak an/Mod Kecemasan), penukaran mod permainan dan profil Firewall.

e Imbasan — Klik untuk membuka menu konteks bagi imbasan dipratakrif (imbasan Seluruh
Komputer dan Imbas Fail atau Folder Khusus) dan pilih imbasan yang diperlukan, ia akan
dilancarkan serta-merta.

e Menjalankan imbasan... - ltem ini dipaparkan hanya jika imbasan sedang berjalan pada
komputer anda. Untuk imbasan ini anda boleh menetapkan prioritinya, secara alternatif
menghentikan atau menjeda imbasan yang sedang berjalan. Selain itu, tindakan berikut
boleh diakses: Tetap prioriti bagi semua imbasan, Jeda semua imbasan atau Hentikan
semua imbasan.

e Jalankan Penganalisis PC — Klik untuk melancarkan komponen Penganalisis PC.

e Kemas kini sekarang — Melancarkan kemas kini segera.

e Bantuan — Membuka fail bantuan pada halaman mula.
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5.6. Penasihat AVG

Penasihat AVG adalah ciri prestasi yang terus mengawasi semua proses yang berjalan dalam PC
anda untuk mengesan kemungkinan masalah dan menawarkan petua tentang cara untuk
mengelakkan masalah tersebut. Penasihat AVG boleh dilihat dalam bentuk pop timbul boleh
gelongsor di atas dulang sistem.

¥ Nasihat AVG

AYG telah mengesan penggunaan memori
yang tinggi oleh aplikasi yang berikut:

7 Windows® Internet Explorer
e

Jumlah mermori yang digunakan: 941 MB

AYG mencadangkan penutupan dan
pembukaan semula aplikasi untuk
mendapatkan prestasi yang lebih cepat.

Tukar apabila pernberitabiuan ini runcul

Penasihat AVG boleh kelihatan dalam situasi berikut:

e Penyemak imbas internet yang anda sedang gunakan kehabisan memori yang boleh
melambatkan kerja anda (Penasihat AVG hanya menyokong penyemak imbas Internet
Explorer, Chrome, Firefox, Opera dan Safari);

* Proses yang sedang dijalankan dalam komputer anda sedang menggunakan terlalu banyak
memori dan melambatkan prestasi PC;

e Komputer anda akan bersambung secara automatik kepada WiFi yang tidak diketahui.

Dalam setiap situasi ini, Penasihat AVG memberi amaran kepada anda tentang kemungkinan
masalah yang boleh berlaku dan ia memberikan nama dan ikon proses yang sedang bercanggah
atau aplikasi. Juga, Penasihat AVG mencadangkan langkah apa yang harus diambil untuk
mengelakkan kemungkinan masalah tersebut.

5.7. Alat AVG

Alat AVG dipaparkan pada desktop Windows (Bar Sisi Windows). Aplikasi ini hanya disokong
dalam sistem pengendalian Windows Vista dan Windows 7. Alat AVG menawarkan akses segera
kepada kefungsian AVG Internet Security 2012 yang paling penting, iaitu pengimbasan dan

pengemaskinian:

-

AVG

(©) piLpuner

' IMBAS '
| KEMASKINI |
€|
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Akses pantas kepada pengimbasan dan mengemas kini

Jika diperlukan, alat AVG membolehkan anda melancarkan imbasan atau kemas kini dengan serta-
merta:

* Imbas sekarang — Klik pautan Imbas sekarang untuk memulakan terus imbasan seluruh
komputer. Anda boleh melihat kemajuan proses pengimbasan dalam antara muka
pengguna berganti alat ini. Gambaran keseluruhan statistik ringkas menyediakan maklumat
mengenai bilangan objek yang diimbas, ancaman yang dikesan, dan ancaman yang

dipulihkan. Semasa imbasan anda sentiasa boleh menjeda l!] atau menghentikan EJ
proses pengimbasan. Untuk data terperinci berkaitan keputusan imbasan, sila rujuk dialog
Gambaran keseluruhan keputusan imbasan yang boleh dibuka secara terus dari alat
tersebut melalui pilihan Tunjukkan butiran (keputusan imbasan masing-masing akan
disenaraikan di bawah Imbasan alat bar sisi).

Tiada
(%) prLNDUNG ancaman
ditemui

CMENGIMBAS KEPUTUSAN

Tunijukkan bukiran

) (m] e |
[Q Carian ] [Q Carian ]

. .

* Kemas kini sekarang — Klik pautan Kemas kini sekarang untuk melancarkan terus AVG
Internet Security 2012 kemas kini dari dalam alat:

CKEMAS KINI
Mermuat turun

| N

Akses rangkaian sosial

Alat AVG juga memberikan pautan pantas yang menghubungkan anda ke rangkaian sosial utama.
Gunakan butang masing-masing untuk dihubungkan ke komuniti AVG dalam Twitter, Facebook atau
LinkedIn:

* Pautan Twitter G — Membuka antara muka alat AVG baharu memberikan gambaran
keseluruhan suapan AVG terkini yang dipos di Twitter. Ikuti pautan Lihat semua suapan
AVG Twitter untuk membuka penyemak imbas Internet anda dalam tetingkap baharu, dan
anda akan dihalakan semula terus ke laman web Twitter, khususnya ke halaman yang
dikhususkan bagi berita berkaitan AVG:
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1
official A¥Gnews: News & Threats: New zero-day ...
) [http: {ftwitter .com/afficialaiiGnewsstatuses/ 147681245, . @ DILINDUNGI

official A¥Gnews: News & Threats: New zero-day ... ( IMBAS |

http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, . —_—
KEMAS KINL

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. ﬁ G

sj/\ Lihat semua suapan AVG Twitter

e Pautan Facebook ﬁ - Membuka penyemak imbas Internet anda di laman web Facebook,
khususnya di halaman komuniti AVG.

® Linkedin E- Opsyen ini hanya tersedia dalam pemasangan rangkaian (iaitu sekiranya
anda telah memasang AVG menggunakan salah satu lesen AVG Business Editions), dan
ia membuka penyemak imbas internet anda pada laman web AVG SMB Community
dalam rangkaian sosial LinkedIn.

Ciri lain yang boleh diakses melalui alat

e Penganalisis PC - Membuka antara muka pengguna di dalam komponen Penganalisis
PC dan memulakan terus analisis.

e Kotak carian - Taipkan kata kunci dan dapatkan keputusan carian dengan serta-merta
dalam tetingkap yang baru dibuka dengan penyemak imbas web lalai anda.
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6. Komponen AVG

6.1. Anti-Virus

Komponen Anti-Virus ialah asas bagi AVG Internet Security 2012 dan ia menggabungkan
beberapa ciri asas bagi atur cara keselamatan:

e Enjin Pengimbasan
e Perlindungan Residen

¢ Perlindungan AntiPerisian Pengintip

6.1.1. Enjin Pengimbasan

Enjin pengimbasan yang merupakan asas komponen Anti-Virus mengimbas semua fail dan aktiviti
fail (membuka/menutup fail, dll.)bagi virus yang diketahui. Sebarang virus yang dikesan akan
disekat daripada melakukan sebarang tindakan dan kemudian, akan dihapuskan atau dikuarantin
dalam Bilik Kebal Virus.

Ciri penting bagi perlindungan AVG Internet Security 2012 adalah tiada virus yang diketahui
boleh dijalankan pada komputer!

Cara pengesanan

Kebanyakan perisian antivirus juga menggunakan pengimbasan heuristik di mana fail diimbas untuk
ciri virus biasa yang dipanggil tandatangan virus. Ini bermaksud bahawa pengimbas antivirus boleh
mengesan virus yang baru dan tidak diketahui jika virus baru yang mengandungi beberapa ciri biasa
bagi virus sedia ada. Anti-Virus menggunakan kaedah pengesahan berikut:

e Pengimbasan — mencari rentetan aksara yang merupakan ciri bagi virus tertentu

e Analisis Heuristik — perlagakan dinamik objek yang diimbas arahan dalam persekitaran
komputer maya

e Pengesanan generik — pengesanan arahan ciri bagi virus/kumpulan virus yang ditetapkan

Di mana hanya satu teknologi tunggal boleh kekurangan pengesanan atau pengenalpastian virus,
Anti-Virus menggabungkan beberapa teknologi untuk memastikan komputer anda dilindungi
daripada virus. AVG Internet Security 2012 boleh menganalisis dan mengesan aplikasi boleh laku
atau pustaka DLL yang berpotensi tidak diingini dalam sistem. Kami memanggil ancaman seperti itu
Atur Cara Berpotensi Tidak Diingini (pelbagai jenis perisian pengintip, adware, dll.). Tambahan pula,
AVG Internet Security 2012 mengimbas pendaftaran sistem anda bagi entri yang mencurigakan,
fail Internet sementara dan kuki penjejakan dan membolehkan anda memperlakukan semua item
berpotensi berbahaya dengan cara yang sama seperti sebarang jangkitan lain.

AVG Internet Security 2012 memberikan perlindungan tanpa henti kepada komputer anda!
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6.1.2. Perlindungan Residen

AVG Internet Security 2012 memberikan anda perlindungan berterusan dalam bentuk yang
dipanggil perlindungan residen. Komponen Anti-Virus mengimbas setiap fail tunggal (dengan
sambungan khas atau tanpa sambungan langsung) yang dibuka, disimpan atau disalin. la
mengawal kawasan sistem bagi komputer, dan media boleh dialihkan (cakera denyar dll.). Apabila
virus ditemui dalam fail yang diakses, ia menghentikan operasi yang sedang dijalankan dan tidak
membenarkan virus untuk diaktifkan dengan sendiri. Biasanya, anda tidak menyedari proses
tersebut, apabila perlindungan residen dijalankan "dalam latar belakang". Anda hanya dimaklumkan
apabila ancaman ditemui; pada masa yang sama, Anti-Virus menghalang pengaktifan ancaman
dan mengeluarkannya.

Perlindungan residen dimuatkan ke dalam memori komputer anda sewaktu permulaan, dan
adalah penting untuk anda memastikan ia dihidupkan pada setiap masa!

6.1.3. Perlindungan AntiPerisian Pengintip

AntiPerisian Pengintip terdiri daripada pangkalan data perisian pengintip untuk mengenal pasti
jenis definisi perisian pengintip yang diketahui. Pakar perisian pengintip AVG bekerja keras untuk
mengenal pasti dan menerangkan corak perisian pengintip terkini sebaik sahaja ia muncul dan
kemudian, menambah definisi pada pangkalan data. Melalui proses kemas kini, definisi baru ini
dimuat turun ke komputer anda agar anda sentiasa dilindungi daripada jenis perisian pengintip
terkini. AntiPerisian Pengintip membolehkan anda mengimbas komputer anda sepenuhnya untuk
malware/perisian pengintip. la juga mengesan malware yang tidur dan tidak aktif, cth. malware yang
telah dimuat turun tetapi belum lagi diaktifkan.

Apa itu perisian pengintip?

Perisian pengintip biasanya ditakrifkan sebagai sejenis malware, cth. perisian yang mengumpulkan
maklumat dari komputer pengguna tanpa pengetahuan atau persetujuan pengguna. Sesetengah
aplikasi perisian pengintip juga boleh dipasang secara tidak sengaja dan biasanya mengandungi
iklan, pop muncul tetingkap atau perisian berlainan jenis yang tidak disenangi. Pada masa ini,
sumber jangkitan yang paling lazim adalah laman web yang mempunyai kandungan yang mungkin
berbahaya. Kaedah pemindahan lain seperti melalui e-mel atau pemindahan melalui cecacing dan
virus juga tersebar luas. Perlindungan paling penting adalah untuk menggunakan pengimbas di latar
belakang yang sentiasa dipasang, AntiPerisian Pengintip, yang berfungsi seperti Resident Shield
dan mengimbas aplikasi anda di latar belakang apabila anda menjalankannya.
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6.1.4. Antara Muka Anti-Virus

Antara muka komponen Anti-Virus memberikan maklumat ringkas mengenai kefungsian komponen,
maklumat mengenai status terkini komponen (Aktif), dan opsyen konfigurasi asas bagi komponen:

oF AVG Internet Security 2012 = 3]

Fail Kormponen Sejarah Alat Bantuan

w Anda dili i
! a dilindungi.
AVG " @ LA ciri k be
. Internet Security
Gambaran keseluruhan Anti-Virus
Anti-vi Anti-Virus mengesan virus, perisian pengintip, cecacing, trojan, fal atau pustaka boleh laku yang tidak dingini dalam sistemn anda
TP ATEES @ termasuk perlindungan daripada adware berniat jahat.

Imbas Sekarang

Imbasan terakhir: 2/17/12, 11:56
aM

@ Aktif
Pilihan imbasan

Lihat laporan mengenai bagaimana AviG telsh melindund anda

Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 11:51 B .
an Dayakan Resident Shield

Imbas faill untuk ancaman apabila ia disalin, dibuka atau disimpan
[¥] Tarya saya sebelum rembuang ancaman

[Tl1mbas untuk Kuki Penjejakan

[¥]Dayakan perindungan Pemesejan Segera dan muat turun P2P

Tetapan lanjutan. ..
App saya

Uruskan pengecualian @ Simpan perubahan Batalkan
Tunjukkan pemberitahuan

Opsyen konfigurasi

Dialog menyediakan beberapa opsyen konfigurasi asas bagi ciri yang tersedia dalam komponen
Anti-Virus. Berikut, anda boleh mendapatkan penerangan ringkas mengenai ini:

e [ihat laporan dalam talian mengenai bagaimana AVG telah melindungi anda —
Pautan menghalakan anda semula ke halaman khusus pada laman web AVG (http://www.
avg.com/). Dalam halaman tersebut, anda boleh mendapatkan gambaran keseluruhan
statistik terperinci bagi semua AVG Internet Security 2012 aktiviti yang dilakukan pada
komputer anda dalam tempoh masa tertentu, dan secara jumlah.

e Dayakan Resident Shield — opsyen ini membenarkan anda menghidupkan/mematikan
perlindungan residen dengan mudah. Resident Shield mengimbas fail semasa ia disalin,
dibuka atau disimpan. Apabila virus atau sebarang jenis ancaman dikesan, anda akan
diberi amaran serta-merta. Secara lalai, fungsi dihidupkan, dan adalah disyorkan untuk
terus menghidupkannya! Dengan perlindungan residen dihidupkan, anda seterusnya boleh
menentukan cara kemungkinan jangkitan yang dikesan harus dirawat:

o Tanya saya sebelum mengalih keluar ancaman — Biarkan opsyen ini ditandakan
bagi mengesahkan anda mahu ditanya pada bila-bila masa ancaman dikesan
sebelum ia dialih keluar ke Bilik Kebal Virus. Pilihan ini tidak memberi kesan kepada
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tahap keselamatan dan ia hanya menjejaskan keutamaan anda.

o Imbas untuk Kuki Penjejakan — Secara bebas pada opsyen sebelum ini, anda
boleh memutuskan sama ada anda ingin mengimbas untuk kuki penjejakan. (Kuki
adalah bungkusan teks dihantar oleh pelayan ke penyemak imbas web dan
kemudian, dihantar semula tanpa diubah oleh penyemak imbas setiap kali ia
mengak ses pelayan tersebut. Kuki HTTP digunakan untuk mengesahkan,
menjejaki dan mengekalkan maklumat khusus mengenai pengguna seperti
keutamaan tapak atau kandungan kart beli-belah elektronik mereka.) Dalam kes
tertentu, anda boleh mengalihkan opsyen ini kepada mendapatkan tahap
keselamatan maksimum, walau bagaimanapun, ia dimatikan secara lalai.

o Dayakan perlindungan Mesej Segera dan muat turun P2P - Tandakan item ini jika
anda mahu mengesahkan bahawa komunikasi mesej segera (cth. ICQ, MSN
Messenger, ...) adalah bebas virus.

e Tetapan lanjutan... — Klik pautan untuk dihala semula ke dialog masing-masing dalam
Tetapan lanjutan bagi AVG Internet Security 2012. Di situ, anda boleh mengedit
konfigurasi komponen secara terperinci. Walau bagaimanapun, sila maklum bahawa
konfigurasi lalai bagi semua komponen disediakan supaya AVG Internet Security 2012

memberikan prestasi optimum, dan keselamatan maksimum. Melainkan anda mempunyai
sebab sebenar untuk melakukannya, adalah disyorkan untuk mengekalkan konfigurasi lalai!

Butang kawalan

Dalam dialog, anda boleh menggunakan butang kawalan berikut:

e Urus pengecualian — Buka dialog baharu yang dinamakan Resident Shield —
Pengecualian. Konfigurasi pengecualian daripada imbasan Resident Shield juga boleh

diakses dari menu utama, selepas jujukan Tetapan lanjutan / Anti-Virus / Resident Shield /
Pengecualian (sila lihat bab masing-masing untuk penerangan terperinci). Dalam dialog
tersebut, anda boleh menentukan fail dan folder tertentu yang perlu dikecualikan daripada
pengimbasan Resident Shield. Jika ini tidak penting, kami sangat mengesyorkan untuk
tidak mengecualikan sebarang item! Dialog menyediakan butang kawalan berikut:

o Tambah Laluan — Tentukan direktori (atau direktori-direktori) untuk dikecualikan
daripada pengimbasan dengan memilihnya satu persatu dari pepohon navigasi
cakera tempatan.

o Tambah Fail — Tentukan fail untuk dikecualikan daripada pengimbasan dengan
memilihnya satu persatu dari pohon navigasi cakera tempatan.

o Edit Item — Membenarkan anda mengedit laluan yang ditentukan kepada fail atau
folder yang dipilih.

o Buang Item — Membenarkan anda memadam laluan ke item yang dipilih daripada
senarai.

o Edit Senarai - Membenarkan anda mengedit seluruh senarai pengecualian yang
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ditakrifkan dalam dialog baharu yang berkelakuan seperti editor teks standard.

e Gunakan - Simpan semua perubahan kepada tetapan komponen yang dilakukan dalam
dialog ini, dan kembali ke antara muka pengguna utama bagi AVG Internet Security 2012
(gambaran keseluruhan komponen).

e Batal — Batalkan semua perubahan kepada tetapan komponen yang dilakukan dalam dialog

ini. Tiada perubahan yang akan disimpan. Anda akan kembali ke antara muka pengguna
utama bagi AVG Internet Security 2012 (gambaran keseluruhan komponen).

6.1.5. Pengesanan Resident Shield

Ancaman dikesan!

Resident Shield mengimbas fail semasa ia disalin, dibuka atau disimpan. Apabila virus atau
sebarang jenis ancaman dikesan, anda akan diberi amaran serta-merta melalui dialog berikut:

¥ ~maran 4G Resident Shield
@ Ancaman dikesan!
Nama fail: c:\Userst AdministratoryDocurmentsiEICAR . COM
Hama Ancaman : Wirus dikenal pasti EICAR_Test (Maklurnat lamjut)

Dikesan apabila dibuka.
P Pindahkan ke Bilik Kebal (Tisyorkan)

Akan mengkuarantin fail vang dijangkiti dengan selamat pada Bilik Kebal
Yirus,

2 Pergi ke fail
Buka Windows Explorer dalam folder di mana terletaknya fail.

» Abaikan ancaman
Fail vang dikenal pasti akan kekal berada dalam lokasi semasanya pada
cakera anda. Untuk memastikan anda dilindungi, Resident Shield tidak akan
membenarkan anda mengakses fail yang dijangkiti.

Tuniukkar butiran

Dalam dialog amaran ini anda akan menemui data mengenai fail yang dikesan dan ditentukan
sebagai dijangkiti (Nama fail), nama jangkitan yang dikenal pasti (Nama ancaman), dan pautan ke
Ensiklopedia Virus di mana anda boleh menemui maklumat terperinci mengenai jangkitan yang
dikesan, jika diketahui (Maklumat lanjut).

Seterusnya, anda perlu memutuskan tindakan apa yang perlu dilakukan sekarang. Beberapa opsyen
alternatif tersedia. Sila maklum bahawa, pada keadaan tertentu (apa jenis fail yang dijangkiti,
dan di mana ia terletak), tidak semua opsyen sentiasa tersedia!

e Rawat — butang ini hanya muncul jika jangkitan yang dikesan boleh dirawat. Kemudian, ia
mengalihnya keluar dari fail, dan memulihkan fail ke keadaan asal. Jika fail itu sendiri
merupakan virus, gunakan fungsi ini untuk memadamnya (iaitu dialih keluar ke Bilik Kebal

Virus)

e Alih ke Bilik Kebal (Disyorkan) — virus tersebut akan dialihkan ke Bilik Kebal Virus
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® Pergi ke fail - opsyen ini menghalakan anda semula ke lokasi sebenar objek yang
mencurigakan (membuka tetingkap Windows Explorer baharu)

® Abaikan ancaman — kami amat menyarankan UNTUK TIDAK menggunakan opsyen ini
melainkan anda mempunyai alasan yang sangat kukuh untuk melakukannya!

Nota: Mungkin berlaku saiz objek yang dikesan melebihi had ruang bebas dalam Bilik Kebal Virus.
Jika yang demikian, pop timbul mesej amaran memaklumkan anda mengenai isu apabila anda
cuba mengalihkan objek yang dijangkiti ke Bilik Kebal Virus. Walau bagaimanapun, saiz Bilik
Kebal Virus boleh diedit. Adalah ditentukan sebagai peratus boleh diubah suai bagi saiz sebenar
cakera keras anda. Untuk meningk atkan saiz Bilik Kebal Virus anda, pergi ke dialog Bilik Kebal
Virus dalam Tetapan Lanjutan AV G, melalui opsyen 'Had saiz Bilik Kebal Virus'.

Di bahagian bawah dialog ini anda boleh menemui pautan Tunjuk butiran - klik untuk membuka
tetingkap pop timbul dengan maklumat terperinci mengenai proses yang berjalan semasa jangkitan
dikesan, dan pengenalan proses berkenaan.

Gambaran keseluruhan pengesanan Resident Shield

Gambaran keseluruhan bagi semua ancaman yang dikesan oleh Resident Shield boleh ditemui
dalam dialog pengesanan Resident Shield yang boleh diakses dari opsyen menu sistem
engesanan Sejarah / Resident Shield:

oF £YG Intemet Security 2012 = [EeE 5

Fail Kornponen Sejarah Alat Bantuan

a

¥ AVG And

dilindungi.

I an berfi gan betul dan terkini,

.Internet Security

Gambaran keseluruhan Pengesanan Resident Shield

Jangkitan Ohiek Keputusan Masa pengesanan | Jenis Ohjek Proses
Imbas Sekarang - — -
Imbasan terakhir: 2/17/12, 11:56
A

wirus dikenal pasti EL.. ciiUsers\Administratorh...  Diangkiti

Pilihan imbasan

Kemas kini sekarang

Kemas kini kerakhir: 21712, 11:51
AM

1| I 2

Terdapat 1 rekod dalam senarai
App saya Tindakan tambahan: Eksport senarai ke fal, kosongkan senarai

[ Segarkan semula senarai } [ Buang yang dipilibh ] [ Buang semua ancaman ]

Tunjukkan pemberitahuan

Pengesanan Resident Shield menawarkan gambaran keseluruhan objek yang dikesan oleh
Resident Shield, dinilai sebagai berbahaya dan sama ada dipulihkan atau dialihkan ke Bilik Kebal
Virus. Untuk setiap objek yang dikesan, maklumat berikut disediakan:
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e Jangkitan- penerangan (malahan juga nama) bagi objek yang dikesan
* Objek — lokasi objek

* Keputusan — tindakan dilakukan dengan objek yang dikesan

* Masa pengesanan — tarikh dan masa objek dikesan

e Jenis Objek — jenis objek yang dikesan

® Proses — tindakan apa yang dilakukan untuk memanggil objek berpotensi berbahaya
supaya ia boleh dikesan

Di bahagian bawah dialog, di bawah senarai, anda akan menemui maklumat mengenai jumlah
bilangan objek dikesan yang disenaraikan di atas. Seterusnya, anda boleh mengeksport
keseluruhan senarai objek yang dikesan dalam fail (Eksport senarai ke fail) dan padam semua
entri pada objek dikesan (Kosongkan senarai). Butang Muat semula senarai akan mengemas Kini
senarai penemuan yang dikesan oleh Resident Shield. Butang Undur mengalihkan anda semula ke
dialog utama AVG lalai (gambaran keseluruhan komponen).

6.2. LinkScanner

LinkScanner melindungi anda daripada bilangan ancaman 'hari ini ada, esok tiada' yang semakin
meningkat di web. Ancaman ini boleh disembunyikan pada sebarang jenis laman web, daripada
kerajaan kepada jenama yang besar dan terkenal kepada perniagaan kecil, dan ia jarang kekal di
tapak berkenaan lebih daripada 24 jam. LinkScanner melindungi anda dengan menganalisis
halaman web di sebalik semua pautan di mana-mana halaman web yang anda lihat dan memastikan
ia selamat pada satu-satunya masa yang paling penting — semasa anda ingin mengklik pautan
berkenaan.

LinkScanner bukan bertujuan untuk platform pelayan!
Teknologi LinkScanner terdiri daripada ciri utama berikut:

e Search-Shield mengandungi senarai laman web (alamat URL) yang diketahui berbahaya.
Semasa membuat carian di Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask dan Seznam, semua
hasil carian disemak mengikut senarai ini dan ikon keputusan ditunjukkan (untuk Yahoo!
hanya ikon keputusan " laman web yang diek sploitasi” ditunjukkan).

e Surf-Shield mengimbas kandungan laman web yang anda lawati, tidak kira alamat laman
web berkenaan. Walaupun sesetengah tapak web tidak dikesan oleh Search-Shield (cth.
apabila laman web bemiat jahat yang baharu dibuat atau apabila laman web yang dahulu
bersih kini mengandungi beberapa malware), ia akan dikesan dan disekat oleh Surf-Shield
sebaik sahaja anda cuba melawatinya.

¢ Online Shield berfungsi sebagai perlindungan masa nyata semasa melayari Internet. la
mengimbas kandungan halaman web yang dilawati dan kemungkinan fail yang dimasukkan
di dalamnya, malahan sebelum ia dipaparkan dalam penyemak imbas anda atau dimuat
turun ke komputer anda. Online Shield mengesan virus dan perisian pengintip yang
terkandung dalam halaman yang anda akan lawati dan menghentikan muat turun dengan
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segera supaya tiada ancaman yang akan pergi ke komputer anda.

® Peningkat AVG membenarkan main balik video dalam talian yang lebih lancar dan
membuatkan muat turun tambahan lebih mudah. Apabila proses peningkatan video sedang
dijalankan, anda akan dimaklumkan melalui tetingkap pop timbul dulang sistem.

* ¢ Pemecut AVG

Memecut Sekarang!
Mempercepatkan muat turun video atau Fail anda

Tukar apabila pemberitabuan ini muncul

6.2.1. Antara Muka LinkScanner

Dialog utama komponen LinkScanner memberikan penerangan ringkas bagi kefungsian dan
maklumat komponen mengenai status semasa (Aktif):

‘ AMG Internet Security 2012
Fail Komponen h Alat

¥ AVG

.Internet Security

Bantuan

Gambaran keseluruhan LinkScanner

B LinkScannermelindungi anda daripada serangan berasaskan web semasa anda mencari atau melayari Internet,
LinkScanner

Imbas Sekarang
Imbasan terakhir: 2/17/12, 11:56
Al

Pilihan imbasan A

Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 11:51
A

ayakan Search-Shield (perlu mermulakan sernula penyemak imbas) i
5. 98MLWA Dautan vana diana. nleh enin acarian Internet. vang, naling. pooular.

Dayakan Surf-Shield

Boleh mengesan dan Laindain ancarman dalarn talian,

Dayakan Online Shield
Melindungi anda semasa menyernak imbas dalam talian. Mengesan virus dan perisian berniat jahat.

App saya Tetapan lanjutan,..

@ Simpan perubahan

Batalkan

Tunjukkan pemberitahuan

Dalam bahagian bawah dialog, beberapa konfigurasi asas bagi komponen tersedia:

e Dayakan Search-Shield — (dihidupkan secara lalai). Jangan tanda kotak hanya jika anda
mempunyai sebab yang munasabah untuk mematikan kefungsian Search Shield.

e Dayakan Surf-Shield — (dihidupkan secara lalai). Perlindungan aktif (masa nyata) daripada
laman bersifat mengeksploitasi apabila ia diakses. Sambungan tapak yang diketahui
berniat jahat dan kandungannya yang boleh mengeksploitasi apabila ia diakses oleh

pengguna melalui penyemak imbas web (atau sebarang aplik asi lain yang menggunakan
HTTP).

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

e Dayakan Online Shield — (dihidupkan secara lalai): Pengimbasan masa nyata bagi
halaman web yang anda akan lawati untuk kemungkinan virus atau perisian pengintip. Jika
ia dikesan, muat turun berhenti dengan serta-merta supaya tiada ancaman dapat pergi ke
komputer anda.

6.2.2. Pengesanan Search-Shield

Semasa membuat carian di Internet dengan Search-Shield dihidupkan, semua keputusan carian
dikembalikan daripada enjin pencarian paling popular (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg dan SlashDot) dinilai
untuk pautan berbahaya atau mencurigakan. Dengan menanda pautan ini dan menandakan pautan
jahat, LinkScanner memberi amaran kepada anda sebelum anda mengklik pada pautan berbahaya
atau mencurigakan, supaya anda boleh memastikan anda hanya pergi ke laman web selamat.

Semasa pautan dinilai pada halaman keputusan carian, anda akan melihat tanda grafik di sebelah

pautan yang memberitahu bahawa pengesahan pautan sedang dijalankan. Apabila penilaian selesai,
ikon maklumat masing-masing akan dipaparkan.

" Laman yang dipautkan adalah selamat.

Q/' Halaman yang dipautkan tidak mengandungi ancaman tetapi agak mencurigakan (
dipersoalkan bagi asal atau motif, oleh itu, ia tidak disarankan untuk e-shopping dll.).

EB Halaman yang boleh dipautkan boleh menjadi sama ada selamat sendiri tetapi
mengandungi pautan selanjutnya ke halaman berbahaya secara positif, atau kod yang
mencurigakan, walaupun, tidak mempunyai sebarang ancaman secara terus buat masa ini.

lﬁi Halaman berpaut mengandungi ancaman aktifl Untuk keselamatan anda sendiri, anda
tidak akan dibenarkan untuk melawati halaman ini.

@ Hhalaman yang dipautkan tidak boleh diakses dan oleh itu, tidak boleh diimbas.

Menghalakan pada setiap ikon pengadaran akan memaparkan butiran mengenai pautan khusus
yang dipersoalkan. Maklumat termasuk butiran tambahan mengenai ancaman (jika ada):
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6.2.3. Pengesanan Surf-Shield

Perlindungan yang berkuasa ini menyekat kandungan sebarang laman web yang anda cuba untuk
buka dan mengelaknya daripada dimuat turun ke komputer anda. Dengan ciri ini didayakan,
mengklik pautan atau menaip dalam URL ke tapak berbahaya akan menghalang anda daripada
membuka laman web secara automatik, dengan itu, melindungi anda daripada dijangkiti secara lalai.
Adalah penting untuk mengingati bahawa halaman web dieksploitasi boleh menjangkiti komputer
anda hanya dengan melawati tapak yang terlibat, untuk tujuan ini apabila anda meminta halaman
web berbahaya mengandungi eksploitasi atau ancaman serius lain, LinkScanner tidak akan
membenarkan penyemak imbas anda memaparkannya.

Jika anda berhadapan dengan tapak web berniat jahat dalam penyemak imbas web anda
LinkScanner akan memberi amaran kepada anda dengan skrin yang sama dengan:
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Memasuki tapak web sangat berisiko dan ia tidak disyorkan!

6.2.4. Pengesanan Online Shield

Perisai Dalam Talian mengimbas kandungan halaman web yang dilawati dan kemungkinan fail
termasuk dalamnya walaupun sebelum ia dipaparkan dalam penyemak imbas web atau dimuat turun
ke komputer anda. Jika ancaman dikesan, anda akan diberi amaran dengan serta-merta dengan
dialog berikut:

¥ Amaran 84G Online Shield

@ Ancaman disekat!

Mama fail: wvwy Bicar, orgfdownload/feicar.com

wirus dikenal pasti EICAR_Test (Maklurnat lanjut)

Tunjukkan butiran [

Nama Ancaman :

Tutup

Dalam dialog amaran ini anda akan menemui data mengenai fail yang dikesan dan ditentukan
sebagai dijangkiti (Nama fail), nama jangkitan yang dikenal pasti (Nama ancaman), dan pautan ke
Ensiklopedia Virus di mana anda boleh menemui maklumat terperinci mengenai jangkitan yang
dikesan (jika dik etahui). Dialog ini menyediakan butang berikut:

e Tunjuk butiran - klik butang Tunjuk butiran untuk membuka tetingkap pop-timbul baru di
mana anda boleh menemui maklumat mengenai proses yang berjalan semasa jangkitan
dikesan, dan pengenalan proses berkenaan.
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e Tutup - klik butang ini untuk menutup dialog amaran.

Halaman web yang disyaki tidak akan dibuka dan pengesanan ancaman akan dilog dalam senarai
penemuan Perisai Dalam Talian — gambaran keseluruhan ini bagi ancaman dikesan boleh diakses

melalui menu sistem penemuan Sejarah / Perisai Dalam Talian .

oF A Internet Security 2012 =z

Fail Komponen Sejarah Alat Banituan

¥ AVG

L AV Semuac an berfungsi dengan betul dan terkini.
. Internet Security ¢ an berfungsi dengan betul dan terkini

Gambaran keseluruhan Penemuan Online Shield

Jangkitan Ohijek Keputusan Masa pengesanan ¥ Jenis Oljek Proses
Imbas Sekarang of . SpM il C\Prog
Imbasan kerakhir: 21712, 12:00 — S
PM

ah dihalang

Pilihan imbasan

Kemas kini sekarang
Kemas kini terakhir: 2/17/12, 12:01
P

4 I, 2

Terdapat 1 rekod dalam senarai
App saya Tindakan tambahan: Eksport senarai ke fal, Kosonokan senarai

Segarkan semula senarai
Tunjukkan pemberitahuan

Untuk setiap objek yang dikesan, maklumat berikut disediakan:
¢ Jangkitan- penerangan (malahan juga nama) bagi objek yang dikesan
e Objek — sumber objek (halaman web)
* Keputusan — tindakan dilakukan dengan objek yang dikesan
® Pengesanan masa — tarikh dan masa ancaman dikesan dan disekat
e Jenis Objek — jenis objek yang dikesan

® Proses — tindakan apa yang dilakukan untuk memanggil objek berpotensi berbahaya
supaya ia boleh dikesan

Di bahagian bawah dialog, di bawah senarai, anda akan menemui maklumat mengenai jumlah
bilangan objek dikesan yang disenaraikan di atas. Seterusnya, anda boleh mengeksport
keseluruhan senarai objek yang dikesan dalam fail (Eksport senarai ke fail) dan padam semua
entri pada objek dikesan (Kosongkan senarai).
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Butang kawalan
* Muat semula senarai — kemas kini senarai penemuan yang dikesan oleh Online Shield

¢ Undur — kembalike dialog utama AVG /alai (gambaran keseluruhan komponen)

6.3. Perlindungan E-mel

Salah satu sumber virus dan trojan yang paling biasa adalah melalui e-mel. Pemalsuan dan spam
membuatkan e-mel menjadi sumber risiko yang lebih hebat. Akaun e-mel percuma adalah lebih
berkemungkinan menerima e-mel berniat jahat seperti itu (kerana ia jarang menggunakan teknologi
antispam), dan pengguna rumah bergantung agak kuar pada e-mel seperti itu. Serta pengguna
rumah yang melayari tapak yang tidak diketahui dan mengisi borang dalam talian dengan data
peribadi (seperti alamat e-mel mereka) meningkatkan pendedahan kepada serangan melalui e-mel.
Syarikat biasanya menggunakan akaun e-mel korporat dan menggunakan penapis antispam dan
lain-lain untuk mengurangkan risiko.

Komponen Perlindungan E-mel bertanggungjawab untuk mengimbas setiap mesej e-mel, yang
dihantar atau diterima; apabila virus dikesan di dalam e-mel, ia dibuang ke Bilik Kebal Virus dengan
serta-merta. Komponen juga boleh menapis keluar jenis lampiran e-mel tertentu dan menambah
teks pensijilan pada mesej bebas jangkitan. Perlindungan E-mel terdiri daripada dua fungsi utama:

* Pengimbas E-mel

e AntiSpam

6.3.1. E-mail Scanner

Pengimbas E-mel Peribadi mengimbas e-mel masuk/keluar secara automatik. Anda boleh
menggunakannya bersama klien e-mel yang tidak mempunyai pasang masuknya sendiri di dalam
AVG (tetapi boleh turut digunakan untuk mengimbas mesej e-mel untuk klien e-mel yang disokong
AVG menggunakan pasang masuk khusus, iaitu Microsoft Outlook, The Bat dan Mozilla
Thunderbird). la perlu digunakan terutamanya bersama aplikasi e-mel seperti Outlook Express,
Incredimail, dll.

Sewaktu pemasangan AVG terdapat pelayan automatik dibuat untuk kawalan e-mel: satu untuk
memeriksa e-mel masuk dan yang kedua untuk memeriksa e-mel keluar. Menggunakan dua
pelayan ini, e-mel diperiksa secara automatik pada port 110 dan 25 (port standard untuk
menghantar/menerima e-mel).

Pengimbas E-mel berfungsi sebagai antara muka di antara klien e-mel dan pelayan e-mel pada
Internet.

* Mel masuk: Apabila menerima mesej daripada pelayan, komponen Pengimbas E-mel
mengujinya untuk virus, membuang lampiran yang dijangkiti dan menambah perakuan.
Semasa dikesan, virus dikuarantin dalam Bilik Kebal Virus dengan serta-merta. Kemudian
mese;j itu diberikan kepada klien e-mel.

* Mel Keluar: Mesej dihantar dari klien e-mel ke Pengimbas E-mel; ia menguji mesej dan
lampirannya untuk virus dan kemudian, menghantar mesej ke pelayan SMTP (mengimbas

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

e-mel keluar dinyahdayakan secara lalai dan boleh disediakan secara manual).

Pengimbas E-mel bukan bertujuan untuk platform pelayan!
6.3.2. Anti-Spam

Bagaimana AntiSpam berfungsi?

Anti-spam memeriksa semua mesej e-mel masuk dan menandakan e-mel yang tidak diingini
sebagai SPAM. Anti-Spam boleh mengubah suai subjek e-mel (yang telah dikenal pasti sebagai
spam) dengan menambah rentetan teks khas. Anda boleh menapis e-mel anda dalam klien e-mel
anda dengan mudah. Anti-Spam komponen menggunakan beberapa kaedah analisis untuk
memproses setiap mesej e-mel, menawarkan kemungkinan perlindungan maksimum terhadap
mesej e-mel. Anti-Spam menggunakan pangkalan data yang biasa dikemas kini untuk pengesanan
spam. Adalah berkemungkinan untuk menggunakan pangkalan data umum pelayan RBL (bagi
alamat e-mel "spammer dik etahui") dan untuk menambah alamat e-mel secara manual ke Senarai
Putih anda (jangan tandakan sebagai spam) dan Senarai Hitam (sentiasa tandakan sebagai spam).

Apa itu spam?

Spam merujuk kepada e-mel yang tidak diminta, kebanyakannya mengiklankan produk atau
perkhidmatan yang dimel dengan banyak kepada sebilangan besar alamat e-mel pada satu masa,
mengisi kotak mel’ penerima. Spam tidak merujuk kepada e-mel komersial sah yang mana telah
mendapat kebenaran pengguna. Spam bukan sahaja mengganggu, tetapi juga selalunya adalah
sumber penipuan, virus dan kandungan mengganggu.
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6.3.3. Antara Muka Perlindungan E-mel
oF £YG Internet Security 2012 =2 [EcR| )

Fail Kormponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

. Internet Security S &

natan berfur gan betul dan terkini,

Gambaran keseluruhan Perlindungan E-mel

Perfindungan E-mel SEraNgan pemancingan atau ancaman lain.

@ Perlindungan E-mel memeriksa mesej e-mel masuk anda untuk mesej e-mel besar tidak diminta (SPAM), dan menghalang virus,
Imbas Sekarang

Imbasan terakhir: 2/17/12, 11:58
A

@ Aktif
Pilihan imbasan
+ Imbasan Anti-Rootkit Lihat laporan mengena bagaimana AvG telsh melindung anda

Imbas mesej masuk

Kemas kini sekaran: ; -
9 Periksa sermua mesej e-mel masuk,

Kemas kini terakhir: 2/17/12, 11:51
AM [7] Imbas mesej keluar
Periksa semua mesej e-mel keluar,

Memapatkan tetingkap pemberitahuan semasa e-mel sedang dirmbas.

Dayakan Anti-Spam
Memeriksa semua mesej e-mel masuk dan menanda e-mel yang tidak dingini sebagai SPAM,

App saya Tetapan laniutarn...

. ; @ Simpan perubahan Eatalkan
Tunjukkan pemberitahuan

Dalam dialog Perlindungan E-mel anda boleh menemui teks ringkas yang menerangkan
kefungsian komponen dan maklumat pada status semasanya (Aktif). Gunakan Lihat laporan
dalam talian untuk bagaimana AVG telah melindungi anda pautan untuk menyemak semula
statistik terperinci bagi aktiviti dan pengesanan AVG Internet Security 2012 pada halaman yang
dikhaskan bagi laman web AVG (http://www.avg.com/).

Tetapan Perlindungan E-mel Asas

Dalam dialog Perlindungan E-mel anda boleh mengedit selanjutnya beberapa ciri asas bagi
kefungsian komponen:

e Imbas mesej masuk (dihidupkan secara lalai) - Tandakan kotak untuk menentukan bahawa
semua e-mel yang dihantarke akaun anda perlu diimbas untuk mengesan virus.

e Imbas mesej keluar (dimatikan secara lalai) - Tandakan kotak untuk mengesahkan
bahawa semua e-mel yang dihantar dari akaun anda perlu diimbas untuk mengesan virus.

e Paparkan tetingkap pemberitahuan semasa e-mel diimbas (dihidupkan secara lalai) —
Tandakan item untuk mengesahkan anda hendak dimaklumkan melalui dialog
pemberitahuan yang dipaparkan pada ikon AVG pada dulang sistem sewaktu pengimbasan
e-mel anda.

e Dayakan AntiSpam(dihidupkan secara lalai) - Tandakan item untuk menentukan sama ada
anda inginkan mel masuk anda ditapis untuk e-mel yang tidak diminta.
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Vendor perisian telah menetapkan semua komponen AVG untuk memberikan persembahan
optimum. Melainkan anda mempunyai alasan penting untuk melakukannya, jangan ubah
konfigurasi AVG. Sebarang pertukaran kepada tetapan sepatutnya dilakukan oleh pengguna
berpengalaman sahaja. Jika anda perlu mengubah konfigurasi AVG, pilih item menu sistem
Alat / Tetapan lanjutan dan edit konfigurasi AVG dalam dialog Tetapan Lanjutan AVG yang
baru dibuka.

Butang kawalan

Butang kawalan tersedia dalam dialog Perlindungan E-mel adalah seperti berikut:

e Simpan perubahan — tekan butang ini untuk menyimpan dan menggunakan sebarang
perubahan yang dibuat dalam dialog ini

e Batal - tekan butang ini untuk kembali ke dialog utama AVG lalai (gambaran keseluruhan
komponen)

6.3.4. Pengesanan Pengimbas E-mel

oF AVG Internet Security 2012 [E=nEcH|

Fail Kormponen Sejarah Alat Bantuan

¥ AVG

. Bmua ¢ natan berfungsi dengan betul dan terkini,
| Internet Security 1atan berfungsi dengan betul dan terkini

Gambaran keseluruhan Pengesanan Perlindungan E-mel

Ohiek Keputusan Masa pengesanan | Jenis Chjek

Dialibkan ke Biik kebal ...
.. Eicar_com.zip Dialitkan ke Bilk Kebal ...

Imbas Sekarang
Imbasan kerakhir: 2{17/12, 11:55
A

Pilihan imbasan
+ Imbasan Anti-Rootkit
Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 11:51
A

Terdapat 2 rekods dalam senarai
App saya Tindakan tambahan: Eksnort senaral ke fal, Kosongkan senarsi

Segarkan semula senarai Kernbali

Tunjukkan pemberitahuan

Dalam dialog Pengesanan Pengimbas E-mel (boleh diakses melalui opsyen menu sistem
Sejarah / pengesanan Pengimbas E-mel) anda boleh melihat senarai semua penemuan yang
dikesan oleh komponen Perlindungan E-mel. Untuk setiap objek yang dikesan, maklumat berikut
disediakan:

e Jangkitan- penerangan (malahan juga nama) bagi objek yang dikesan

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

Objek — lokasi objek

* Keputusan — tindakan dilakukan dengan objek yang dikesan

* Masa pengesanan — tarikh dan masa objek mencurigakan dikesan

Jenis Objek — jenis objek yang dikesan

Di bahagian bawah dialog, di bawah senarai, anda akan menemui maklumat mengenai jumlah
bilangan objek dikesan yang disenaraikan di atas. Seterusnya, anda boleh mengeksport
keseluruhan senarai objek yang dikesan dalam fail (Eksport senarai ke fail) dan padam semua
entri pada objek dikesan (Kosongkan senarai).

Butang kawalan

Butang kawalan tersedia dalam antara muka pengesanan Pengimbas E-mel adalah seperti berikut:
* Muat semula senarai — Mengemas Kini senarai ancaman yang dikesan.

® Undur — Membawa anda kembali ke dialog yang dipaparkan sebelum ini.

6.4. Firewall

Firewall adalah sistem yang menguat kuasa dasar kawalan akses di antara dua atau lebih
rangkaian dengan menyekat/membenarkan lalu lintas. Firewall mengandungi set peraturan
yang melindungi rangkaian dalaman daripada serangan yang berasal dari luar (biasanya dari
Intemet) dan mengawal semua komunikasi pada setiap port rangkaian tunggal. Komunikasi dinilai
menurut peraturan yang ditakrifkan dan kemudian, sama ada dibenarkan atau dilarang. Jika Firewall
mengenal pasti sebarang cubaan gangguan, ia "menyekat" cubaan dan tidak membenarkan
penceroboh mengakses komputer.

Firewall dikonfigurasi untuk membenarkan atau menolak komunikasi dalaman/luaran
(kedua-dua cara, dalam atau luar) melalui port yang ditakrifkan dan untuk aplikasi perisian
yang ditakrifkan. Contohnya, firewall boleh dikonfigurasi untuk hanya membenarkan data web
mengalir masuk dan keluar menggunakan Microsoft Explorer. Sebarang cubaan untuk menghantar
data web oleh sebarang penyemak imbas lain akan disekat.

Firewall melindungi maklumat yang dikenal pasti peribadi daripada dihantar dari komputer
anda tanpa kebenaran anda. la mengawal cara komputer anda bertukar data dengan komputer lain
pada Internet atau rangkaian setempat. Dalam organisasi, Firewall juga melindungi komputer
tunggal daripada serangan yang dimulakan oleh pengguna dalaman pada komputer lain dalam
rangkaian.

Komputer yang tidak dilindungi oleh Firewall menjadi sasaran mudah untuk penggodam
komputer dan kecurian data.

Pengesyoran: Secara umum, ia tidak disyorkan untuk menggunakan lebih daripada satu firewall
pada komputer individu. Keselamatan komputer tidak dipertingk atkan jika anda memasang lebih
banyak firewall. Adalah lebih berkemungkinan bahawa beberapa konflik di antara dua aplikasi ini
akan berlaku. Oleh sebab itu, kami mengesyorkan anda menggunakan hanya satu firewall pada
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komputer anda dan menyahaktifkan semua yang lain, seterusnya, menyingkirkan risik o
kemungkinan konflik dan sebarang masalah yang berkaitan dengannya.

6.4.1. Prinsip Firewall

Dalam AVG Internet Security 2012, Firewall mengawal semua lalu lintas pada setiap port
rangkaian komputer anda. Berdasarkan pada peraturan yang ditakrifkan, Firewall menilai aplikasi
yang sama ada dijalankan pada komputer anda (dan ingin menyambung ke rangkaian Internet/
setempat), atau aplikasi yang mendekati komputer anda dari luar cuba menyambung ke PC anda.
Untuk setiap aplikasi ini, kemudian Firewall membenarkan atau melarang komunikasi pada port
rangkaian. Secara lalai, jika aplikasi tidak diketahui (iaitu tidak mempunyai peraturan Firewall yang
ditakrifkan), Firewall akan menanyakan kepada anda sama ada anda hendak membenarkan atau
menghalang cubaan komunikasi.

AVG Firewall bukan bertujuan untuk platform pelayan!

Apa yang AVG Firewall boleh lakukan:

* Membenar atau menghalang percubaan komunikasi oleh aplikasi dikenali secara
automatik, atau meminta pengesahan anda

e Gunakan profil lengkap dengan peraturan pratakrif, mengikut keperluan anda

¢ Tukar profil secara automatik apabila menyambung kepada pelbagai rangkaian, atau
menggunakan pelbagai penyesuai rangkaian

6.4.2. Profil Firewall

Firewall membenarkan anda mentakrifkan peraturan keselamatan tertentu berdasarkan pada sama
ada komputer anda terletak pada domain, atau ia komputer berdiri sendiri, atau mungkin komputer
bimbit. Setiap opsyen ini memerlukan perlindungan yang berbeza tahap, dan setiap tahap dilindungi
oleh profil masing-masing. Secara ringkas, profil Eirewall adalah konfigurasi khusus komponen
Firewall dan anda boleh menggunakan sebilangan konfigurasi yang dipratakrif seperti itu.

Profil yang ada

e Benarkan semua - profil sistem Eirewall yang telah dipratetapkan oleh pengilang dan
sentiasa wujud. Apabila profil ini diaktifkan, semua komunikasi rangkaian dibenarkan dan
tiada peraturan dasar keselamatan yang dikenakan, seperti perlindungan Eirewall dimatikan
(cth. semua aplikasi dibenarkan tetapi paket masih diperiksa — untuk menyahdayakan
sepenuhnya sebarang penapisan yang anda perlukan untuk menyahdayakan Firewall).
Profil sistem ini tidak boleh dibuat pendua, dipadam dan tetapannya tidak boleh diubah
suai.

e Sekat semua — profil sistem Eirewall yang telah dipratetap oleh pengilang dan sentiasa
wujud. Apabila profil ini diaktifkan, semua komunikasi rangkaian dihalang, dan komputer
tidak boleh diakses dari rangkaian luar dan tidak boleh berkomunikasi di luar. Profil sistem
tidak boleh disalin, dipadamkan, dan tetapannya tidak boleh diubah.
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* Profil tersuai — profil tersuai membolehkan anda menggunakan kelebihan penukaran profil
automatik yang terutama sekali, berguna jika anda menyambung pelbagai rangkaian secara
kerap(cth. dengan notebook). Profil tersuai dijana secara automatik selepas AVG Internet
Security 2012 pemasangan, dan meliputi sebarang keperluan individu untuk peraturan
dasar Firewall. Profil tersuai berikut tersedia:

o Disambungkan ke Internet secara terus — sesuai untuk komputer rumah desktop
biasa atau notebook yang disambungkan secara terus ke Internet, tanpa sebarang
perlindungan tambahan. Opsyen ini juga disyorkan apabila anda menyambung
notebook anda ke pelbagai rangkaian yang tidak diketahui dan berkemungkinan tidak
selamat (cth. dalam kafe Internet, bilik hotel, dll.).Peraturan Firewall yang paling
tegas bagi profil ini memastikan komputer tersebut dilindungi sepenuhnya.

o Komputer dalam domain — sesuai untuk komputer dalam rangkaian tempatan,
biasanya, di sekolah atau di tempat kerja. la menganggap bahawa rangkaian ditadbir
secara profesional dan dilindungi oleh beberapa langkah tambahan supaya tahap
keselamatan boleh menjadi lebih rendah daripada dalam kes yang dinyatakan di
atas, membolehkan akses kepada folder dikongsi, unit cakera dll.

o Rangkaian rumah atau pejabat kecil — sesuai untuk komputer dalam rangkaian
kecil, biasanya, di rumah atau dalam perniagaan kecil. Biasanya, jenis rangkaian ini
tiada pentadbir "pusat”, dan hanya terdiri daripada beberapa komputer disambungkan
bersama, biasanya berkongsi pencetak, pengimbas atau peranti yang sama, yang
mana peraturan Firewall mesti gambarkan.

Pertukaran profil

Ciri pertukaran profil membenarkan Firewall untuk beralih secara automatik ke profil yang ditakritkan
semasa menggunakan penyesuai rangkaian tertentu atau semasa disambungkan ke jenis rangkaian
tertentu. Jika belum ada profil yang telah diperuntukkan ke kawasan rangkaian, maka, pada
sambungan berikutnya ke kawasan tersebut Firewall akan memaparkan dialog yang meminta anda
menguntukkan profil. Anda boleh menguntukkan profil ke semua antara muka atau kawasan
rangkaian dan menentukan tetapan selanjutnya dalam dialog Profil Kawasan dan Penyesuai, di
mana anda juga boleh menyahdayakan ciri tersebut jika anda tidak mahu menggunakannya (
kemudian, untuk sebarang jenis sambungan, profil lalai akan digunakan).

Biasanya, pengguna yang mempunyai komputer bimbit dan menggunakan pelbagai jenis
sambungan akan mendapati ciri ini berguna. Jika anda mempunyai komputer desktop, dan hanya
menggunakan satu jenis sambungan (cth. sambungan kabel kepada Internet), anda tidak perlu
terganggu dengan pertukaran profil kerana kemungkinan besar anda tidak akan menggunakannya.
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6.4.3. Antara Muka Firewall
oF £YG Internet Security 2012 =2 [EcR| )

Fail Kormponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

Bmua o natan berfur gan betul dan terkini,

. Internet Security

Gambaran keseluruhan Komponen Firewall

Firewall

Firewall mengawal semua komunikasi pada setiap port rangkaian, melndung anda daripada serangan berniat jahat, Apabila Firevall
mengenal pasti cubaan gangguan, ia akan menghalangnya dengan serta-merta dan memastikan anda selamat.

Imbas Sekarang
Imbasan terakhir: 2/17/12, 11:56

6 & Alktif

Pilihan imbasan

Firewall telah didayakan untuk: 7 minit 43 saat
Kemas kini sekarang Paket disekat: 20
Kemas kini terakhir: 2/17/12, 11:51 Paket keseluruhan: 3401

A

Pilin profil Firgwall: @ Firawall didayakan

Rangkaian kecil h at: bhat - _
[ angkaian kecil rumah atau pejaba ® Firewall diumpubkan

[ Dayakan Mod permainan .
() Mod kecemasan (sekat semua trafik Internet)

App saya Tetapan lanjutan,

[ @ Jana semula konfigurasi ] @ Simpan perubahan Batalkan
Tunjukkan pemberitahuan

Dialog utama yang dinamakan Komponen Firewall memberikan sedikit maklumat asas mengenai
kefungsian komponen, statusnya (Aktif), dan gambaran keseluruhan ringkas mengenai statistik
komponen:

¢ Firewall telah didayakan untuk — masa berlalu sejak Firewall kali terakhir dilancarkan

e Paket yang disekat - bilangan paket yang disekat daripada keseluruhan jumlah paket yang
diperiksa

e Paket keseluruhan — bilangan semua paket yang diperiksa sewaktu Firewall dijalankan

Tetapan Firewall asas

¢ Pilih profil Firewall — dari menu gulung ke bawah, pilih salah satu profil yang ditakrifkan (
untuk penerangan terperinci bagi setiap profil dan penggunaan yang diyorkannya, sila rujuk
bab Profil Firewall)

e Dayakan mod Permainan — Tandakan opsyen ini untuk memastikan semasa menjalankan
aplikasi skrin penuh (permainan, pembentangan, filem, dll.), Firewall tidak akan
memaparkan dialog menanyakan kepada anda sama ada hendak membenarkan atau
menghalang komunikasi untuk aplikasi tidak diketahui. Jika aplikasi tidak diketahui cuba
berkomunikasi pada rangkaian dalam masa tersebut, Firewall akan membenarkan atau
menyekat cubaan secara automatik menurut tetapan dalam profil semasa. Nota: Dengan
mod permainan dihidupkan, semua tugas yang dijadualkan (imbasan, kemas kini)
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ditangguhkan sehingga aplikasi ditutup.

e Seterusnya, dalam seksyen tetapan asas, anda boleh memilih dari tiga opsyen alternatif
yang mentakrifkan status semasa bagi komponen Eirewall:

o Firewall didayakan (secara lalai) - pilih opsyen ini untuk membenarkan komunikasi
dengan aplikasi yang diperuntukkan sebagai 'dibenarka' dalam set peraturan yang
ditakrifkan dalam profil Firewall yang dipilih.

o Firewall dinyahdayakan — pilihan ini mematikan Firewall sepenuhnya, semua lalu
lintas rangkaian dibenarkan tetapi tidak ditanda!

o Mod kecemasan (sekat semua lalu lintas Internet) — pilih opsyen ini untuk
menyekat semua lalu lintas pada setiap port rangkaian tunggal; Firewall masih
dijalankan tetapi semua lalu lintas rangkaian dihentikan.

Sila maklum: Vendor perisian telah menyediakan semua komponen AVG Internet Security 2012
untuk memberikan prestasi optimum. Melainkan anda mempunyai alasan penting untuk
melakukannya, jangan ubah konfigurasi AVG. Sebarang perubahan kepada tetapan harus

dilak ukan oleh pengguna yang berpengalaman sahaja. Jika anda perlu mengubah konfigurasi
Firewall, pilih item menu sistem tetapan Alat/Firewall dan edit konfigurasi Firewall dalam dialog
Tetapan Firewall yang baru dibuka.

Butang kawalan

e Jana semula konfigurasi — tekan butang ini untuk menulis ganti konfigurasi Firewall
semasa, dan untuk kembali ke konfigurasi lalai berdasarkan kepada pengesanan
automatik.

e Simpan perubahan — tekan butang ini untuk menyimpan dan menggunakan sebarang
perubahan yang dibuat dalam dialog ini.

e Batal — tekan butang ini untuk kembali ke dialog utama AVG lalai (gambaran keseluruhan
komponen).

6.5. AntiRootkit

AntiRootkit adalah alat khusus yang mengesan dan membuang rootkit berbahaya, cth. atur cara
dan teknologi yang boleh menyamar kehadiran perisian berniat jahat pada komputer anda. Anti-
Rootkit boleh mengesan rootkit berdasarkan pada set peraturan yang diprataktif. Sila maklum
bahawa semua rootkit dikesan (bukan hanya yang dijangkiti). Jika Anti-Rootkit menemui rootkit, ia
tidak semestinya bermaksud bahawa rootkit dijangkiti. Kadangkala, rootkit digunakan sebagai
pemacu atau ia adalah sebahagian daripada aplikasi yang betul.

Apa itu rootkit?

Rootkit adalah atur cara yang direka bentuk untuk melakukan kawalan asas sistem komputer tanpa
kebenaran daripada pemilik sistem dan pengurus yang sah. Akses kepada perkakasan jarang
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diperlukan kerana rootkit bertujuan untuk menyita kawalan sistem pengendalian yang sedang
dijalankan pada perkakasan. Biasanya, rootkit bertindak untuk mengaburi kehadirannya pada sistem
melalui subversi atau pengelakan daripada mekanisme keselamatan sistem pengendalian.
Biasanya, ia juga adalah Trojan, dengan itu, menipu pengguna dengan mempercayai bahawa ia
selamat untuk dijalankan pada sistemnya. Teknik yang digunakan untuk melaksanakan ini termasuk
menyembunyikan proses yang sedang dijalankan daripada menyelia atur cara atau
menyembunyikan fail atau data sistem daripada sistem pengendalian.

6.5.1. Antara Muka AntiRootkit
o AVG Internet Sacurity 2012 _

Fail Kormponen Sejarah Alat Bantuan
re 0 .
w AVG Anda dilindungi.
3 LAY J Semuaci natan berfungsi dengan betul dan terkini.
.Internet Security
Gambaran keseluruhan Komponen Anti-Rootkit
Anti-Rootkit kKomponen Anti-Rootkit mengimbas untuk rootkit berbahaya yang tersermburyi di dalam aplikasi, permacu atau pustaka dll. Rootkit
R MEELLS] 2 selalunya adalah kumpulan perisian berbahaya yang membenarkan penyerang mendapat akses peringkat-pentadbir kepada komputer
atau mungkin seluruh rangkaian,
Imbas Sekarang
Imbasan terakhir: 2/17/12, 11:56
A
Pilihan imbasan © Akuf
Carian rootkit terakhir: Belumn dirnbas lagi
Kemas kini sekarang
Kemas kini terakhir: 2{1712, 11:51 Dalam keadaan biasa anda tidak perlu menjalankan imbasan ini secara manual kerana kit akar juga dikesan semasa imbasan sistern penuh,
AM
[¥] &plikasi imbasan () Imbasan rootkit cepat
[#lPermacy imbasan @ Imbasan rootkit penuh
App saya Tetapan lanjutan...
W ci
Tunjukkan pemberitahuan Mencar rootkit @ Simpan perubahan Batalkan

Dialog AntiRootkit memberikan huraian ringkas mengenai kefungsian komponen, memberitahu
tentang status semasa komponen (Aktif), dan juga membawakan maklumat tentang kali terakhir
ujian AntiRootkit dilancarkan (Carian rootkit terak hir; ujian rootkit ini adalah proses lalai yang
dijalankan dalam Imbasan Seluruh Komputer). Dialog AntiRootkit seterusnya menyediakan pautan
Tetapan Alat/Lanjutan. Gunakan pautan ini untuk diarahkan semula ke persekitaran konfigurasi
lanjutan bagi komponen AntiRootkit.

Vendor perisian telah menetapkan semua komponen AVG untuk memberikan persembahan
optimum. Melainkan anda mempunyai alasan penting untuk melakukannya, jangan ubah
konfigurasi AVG. Sebarang pertukaran kepada tetapan sepatutnya dilakukan oleh pengguna
berpengalaman sahaja.

Tetapan AntiRootkit asas

Di bahagian bawah dialog, anda boleh menyediakan beberapa fungsi asas bagi pengimbasan
kehadiran rootkit. Pertama sekali, tandakan kotak semak masing-masing untuk menentukan objek
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yang harus diimbas:
e Aplikasi imbasan
* Pemacu imbasan
Seterusnya, anda boleh memilih mod pengimbasan rootkit:

e Imbasan rootkit cepat — Mengimbas semua proses berjalan, pemacu yang dimuatkan dan
folder sistem (biasanya, c:\Windows).

e Imbasan rootkit penuh — Mengimbas semua proses berjalan, pemacu yang dimuatkan,
folder sistem (biasanya, c:\Windows), berserta semua cakera tempatan (ftermasuk cakera
denyar tetapi tidak termasuk cakera liut/pemacu CD).

Butang kawalan

e Cari rootkit — memandangkan imbasan rootkit bukan bahagian tersirat bagi Imbasan
seluruh komputer, anda boleh menjalankan imbasan rootkit secara terus dari antara muka
Anti-Rootkit menggunakan butang ini.

e Simpan perubahan — Tekan butang ini untuk menyimpan semua perubahan yang dibuat
dalam antara muka ini dan untuk kembali ke dialog utama AVG lalai (gambaran
keseluruhan komponen).

e Batal — Tekan butang ini untuk kembali ke dialog utama AVG lalai (gambaran keseluruhan
komponen) tanpa menyimpan sebarang perubahan yang anda telah lakukan.

6.6. Alatan Sistem

Alat Sistem merujuk kepada alat yang menawarkan ringkasan terperinci bagi persekitaran dan
sistem pengendalian AVG Internet Security 2012. Komponen memaparkan gambaran keseluruhan
bagi:

e Proses — senarai proses (iaitu aplikasi yang sedang berjalanyang sedang aktif pada
komputer anda

e Sambungan rangkaian — senarai sambungan yang sedang aktif
e Automula — senarai semua aplikasi yang dilakukan sewaktu permulaan sistem Windows

e Sambungan Penyemak Imbas — senarai pasang masuk (iaitu aplikasi) yang dipasang di
dalam penyemak imbas Internet anda

e Pemapar LSP — senarai Pembekal Khidmat Berlapis (LSP )

Gambaran keseluruhan khusus boleh diedit tetapi ini hanya disyorkan untuk pengguna yang
sangat berpengalaman!
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6.6.1. Proses

oF 26 Internet Security 2012 [E=R|E=R (5T
Fail Kornponen Sejarah Alat Bantuan
r o’ .
W AVG Anda dilindungi.
3 - emua natan berfur gan betul dan terkini,
. Internet Security
Gambaran keseluruhan J | Sambungan Rangkaian | Automula | Sambungan Pelayar | Pemandang LSP
Alatan Sistem Tahap Keselamatarm |Nama proses Laluan proses Tetingkap AR
= 2] svsTEM SYSTEM 4 H
Imbas Sekgrang =] B SIDEBAR.EXE C\PROGRAM FILES\WINDOWS SIDEBAR)SIDEBAR.EXE 3000 L
mﬂam terakhi: 217/12, 11:58 m u7] SMES.EXE CyWINDOWS1SYSTEM3Z|SMSS. EXE 396
= & VMywWARETRAY.EXE  C\PROGRAM FILESYWMWAREWMWARE TOOLS\WMWARETRAY EXE 408
pillhan imbasan 5] &l VMWAREUSER.EXE  C:\PROGRAM FILESYVMWARE\WMWARE TOOLS\WMVYAREUSER.EXE 416
; ; = 1 AVGRSX.EXE C\PROGRAM FILES\AVG)AVG2012\AVGRSX. EXE 432
+ Imbasan Anti-Rootkit = B AVGWDSYC.EXE C\PROGRAM FILES\AVG\AVG2012\AVGEWDSYC EXE 444
= B AVGCSRVX.EXE C:\PROGRAM FILES\AVG)AVG2012\AVGCSRY Y. EXE 472
Kemas kini sekarang =} W 2VGTRAY.EXE CAPROGRAM FILES\AVG\AVG2012\AVETRAY EXE 612
g;mas kini terskhir: 2f17/12, 11:51 = 15 WPROT.EXE CAPROGRAM FILES\AVG SECURE SEARCHVWPROT.EXE 640
= B SIDEBAR.EXE C\PROGRAM FILES\WINDOWS SIDEBAR\SIDEBAR.EXE 648~
1 1 | 3
Muat sermula ] @ Hentkan Proses
Butiran proses yang dipilih
App saya
[ Kembali }
Tunjukkan pemberitahuan

Dialog Proses mengandungi senarai proses (cth. aplikasi yang dijalankan) yang sedang aktif pada
komputer anda. Senarai tersebut dibahagikan kepada beberapa kolum:

e Tahap Keseriusan - pengesanan grafik bagi keseriusan proses tersebut pada skala empat
tahap daripada (= ) yang kurang penting sehingga (mmmm yang kritikal)

e Nama proses — nama proses yang dijalankan

Laluan proses — laluan fizikal ke proses yang dijalankan

Window - jika boleh, menunjukkan nama aplikasi Window

PID — nombor pengenalpastian proses adalah pengenal pasti dalaman Windows unik

Butang kawalan
Butang kawalan yang tersedia dalam tab Proses adalah seperti berikut:
¢ Muat Semula — mengemas Kini senarai proses mengikut status terkini
e Tamatkan Proses - aanda boleh memilih satu atau lebih aplikasi dan kemudian,
menamatkannya dengan menekan butang ini. Kami amat menyarankan untuk tidak

menamatkan sebarang sambungan, melainkan anda betul-betul pasti bahawa ia
mewakili ancaman sebenar!
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e Undur — mengalihkan anda semula ke dialog utama AVGlalai (gambaran keseluruhan
komponen)

6.6.2. Sambungan Rangkaian

oF A Internet Security 2012 =z

Fail Kormponen g Alat Bantuan

w AVG @ Anda dilindungi.

Sernua ciri keselamatan berfungsi dengan betul dan terkini.

.Internet Security

Gambaran keseluruhan Proses || Sambuncan Randiaian i Automula | Sambungan Pelayar | Pemandang LSP
Alatan Sistem Aplikasi Priotokol Alamat Termpatan Alamat Jauh Myatakan

(%) [Proses Sistem] LDP AutoTest-WST32:138
Imbas Sekarang % [Proses Sistemn] TP AutoTest-VST32:139 AutoTest-v5T32:0 Mendengar
oL el AT, e 2] [Proses Sistern] TGP AutoTest-wST32:49192 192.168.183.1:445 Disambungkan | _

(%] [Proses Sistern] TCP AutoTest-wST32:445 AutoTest-yST32:0 Mendengar 3
Pilihan imbasan % [Proses Sistem] TCPE  [0:0:0:0:00:0]:445 [0:0m0:0mD:0]0 Tidak Diketahui

(%) [Proses Sistem] LDP AutoTest-WST32:137
+ Imbasan Anti-Rootkit % [Proses Sistern] TP [0:0:0:0:0:0:0:0]:5357 [0:0:0:0:0:0:0:0:0 Tidak Diketahui —

(%) [Proses Sistern] TP AutoTest-WST32:5357 AutoTest-w5T32:0 Mendengar
Kemas kini sekarang (= wiririt. e TCRE  [0:0:0:0:000:0:0]:49152 [0:0:0:0:0:0: 020200 Tidsk Diketahui
Kemas i terakhi: 2/17/12, 11:51 [ wininit.exe TP AutoTest-vST32:49152 AutoTest-yST32i0 Mendengar

1) svchost, exe LUDP AutoTest-wWST32:500

() sychiost. exe UDPe  [0:0:0:0:0:0:0:01:500

() sychiost. exe UDPE  [0:0:0:0:0:0:0]:5355

(%) svchost.exe LDP AutoTest-wST32:5355

%) svchost, exe uop AutoTest-wST32:1900

1) svchost, exe TCPE  [0:0:0:0:0:0:0:0]:49156 [0:0:0:0:0:0:00:0 Tidak Diketahui

() svchost exe LUDP AutoTest-wWST32:3702

() sychiost. exe UDPE  [0:0:0:0:0:0:0:0]:3702 -

[EEenbinybpkapbinganksmpatay W Hentikan sambungan W Hentikan Proses
App saya
[ Kernbali

Tunjukkan pemberitahuan

Dialog Sambungan Rangkaian mengandungi senarai sambungan yang sedang aktif. Senarai
tersebut dibahagikan kepada kolum berikut:

¢ Aplikasi — nama aplikasi berkaitan dengan sambungan (dengan pengecualian bagi
Windows 2000 di mana maklumat tidak tersedia)

* Protokol — jenis protokol penghantaran digunakan untuk sambungan:

o TCP - protokol yang digunakan berkaitan dengan Protokol Internet (IP) untuk
menghantar maklumat pada Internet

o UDP - sebagai ganti kepada protokol TCP
e Alamat tempatan — alamat IP bagi komputer tempatan dan nombor port yang digunakan

e Alamat jauh — alamat IP bagi komputer jauh dan nhombor port yang disambungkan. Jika
boleh, ia juga akan mencari nama hos bagi komputer jauh.

¢ Keadaan — menunjukkan keadaan semasa yang paling mungkin (Disambungkan, Pelayan
harus tutup, Dengar, Tutup aktif selesai, Tutup pasif, Tutup aktif)

Untuk menyenaraikan hanya sambungan luaran, tandakan rait kotak semakan Sembunyikan
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sambungan tempatan dalam bahagian bawah dialog di bawah senarai.

Butang kawalan
Butang kawalan tersedia dalam tab Sambungan Rangkaian adalah seperti berikut:
e Tamatkan Sambungan — menutup satu atau lebih sambungan yang dipilih dalam senarai

e Tamatkan Proses — menutup satu atau lebih aplikasi berkaitan dengan sambungan yang
dipilih dalam senarai

¢ Undur — kembalike dialog utama AVG lalai (gambaran keseluruhan komponen).
Kadangkala, anda boleh menamatkan hanya aplikasi yang sedang dalam keadaan

bersambung. Kami amat menyarankan untuk tidak menamatkan sebarang sambungan,
melainkan anda betul-betul pasti bahawa ia mewakili ancaman sebenar!

6.6.3. Automula

oF AVG Internet Security 2012
Fail Kormponen

¥ AVG

. Internet Security

Sejarah Alat Bantuan

Anda dilindungi.

BImUa o natan berfungsi dengan betul dan terkini,

©

Gambaran keseluruhan

‘ Proses | Sambungan Rangkaian ‘ Sambungan Pelayar | Pemandang LSP |

Alatan Sistem

IMarma Lokasi Laluan

%) WindowswelcomeCenter \REGISTRYYWWSERYS-1-5-20\Software\Micr...  rundl32.exe oobeddr.dl, Showyyelcomecen. ..
Imbas Sekarang %) Siclebar WREGISTRY\JSERYS-1-5-200Software\Micr...  %ProgramFiles%s\Windows Sidebar\Sidebar. ...
Imbasan terakhir: 2/17/12, 11:58 Evhrot \REGISTRYWMACHINE\SOFTWARE\Microsa,..  "C:\Pragram Files\AVG Secure Searchivprot...

aM

Pilihan imbasan

+ Imbasan Anti-Rootkit
Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 11:51
AM

App saya

Tunjukkan pemberitahuan

%) WindowswelcomeCenter

[El5ikTest agent

B avG_TReY

\f'Mware User Process

(%) Sidebar

28] sHELL

(&l nvare Tools

B hffere

[= Adobe Reader Speed Launcher
() Sidebar

%] Applnit_DLLs

) Ciywindows!system32imshta.exe "vl"...

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. .
\REGISTRYYMACHINE|\ SOF TWARE Classes. ..

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWWMACHINE\SOFTWARE\Microso. ..

\REGISTRY\JSER)S-1-5-21-2323238519-...
VNI systern. inBOOTYSHELL

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWMACHINE\SOF TWARE\Microso,..

\REGISTRYYSER}S-1-5-19\SoftwareMicr...

\REGISTRYWMACHINE|SOF TWAREYMicrosa. .

rundl32.exe oobefldr.dll, ShowiwelcomeCen. ..
Chwindowstsystemna2imshta. exe "H1" Yot
"C\Automation’startagent.bat”

"C\Program Files\ AVGAVG2012\avgtray,exe"
"C:\Program Files\ViwarelWMware Toolsiy...
C:hProgram Flesywindows Sidebarsidebar.e...
SYSiMicrosofthwindows NT\Currentyersion. ..
"C\Program Files\ WiwaretViMware Toolsiy,.,
c:hwindows\hifext\hifery. exe

"C:\Program Files\Adobe\Reader 3.0Reade. .
SfoProgramFilesYelwindows SidebarSidebar....
gaphooks. dil

@ Buang yang dipilin

[ Kernbali

Dialog Automula dialog menunjukkan senarai semua aplikasi yang dilakukan sewaktu permulaan
sistem Windows. Selalunya, beberapa aplikasi malware menambah diri mereka sendiri secara
automatik kepada laluan masuk pendaftaran permulaan.

Butang kawalan
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Butang kawalan yang tersedia dalam tab Auto mula adalah seperti berikut:
* Buang yang dipilih — tekan butang untuk memadam satu atau lebih entri yang dipilih.

e Undur - mengalihkan anda kembali ke dialog utama AVG /lalai (gambaran keseluruhan
komponen,).

Kami benar-benar mencadangkan tidak memadamkan mana-mana aplikasi dari senarai,
kecuali anda benar-benar yakin ia mewakili ancaman sebenar!

6.6.4. Sambungan Penyemak Imbas

oF AVG Internet Security 2013 [ ][E ]

Fail Kormponen Sejarah Alat Bantuan
r 0 .
w AVG Anda dilindungi.
3 LAY J Semuaci natan berfungsi dengan betul dan terkini.
.Internet Security
Gambaran keseluruhan ‘ Proses | Sambungan Ranokaian | Automula | Sambungan Pelayar || Pemandang LSP
Alatan Sistem Marma: Janis! e
Java(tm) Plug-In 2 S5% Helper Obijek Pembantu Pelayar E‘
Imbas Sekarang DokMotTrackBHO Class Objek Pernbantu Pelayar L4
L%hasan terakhir: 217712, 11:58 QAPHIprOhi Class Ohjek Pernbantu Pelayar
AYG Security Toolar Ohjek Permbantu Pelayar -
Pilihan imbasan
=
+~ Imbasan Anti-Rootkit [ T =RV ) }
Kemas kini sekarang Haxa: il
Kemas kini terakhir: 2§17/12, 11:51 Jenis:
Al Jenis Penerangan:
Nama dalaman:
Penerangan:
Syarikat: L
Hak cipta: T
Nama faik
Laluan Fail:

Versi:

Versi produk:
ProglD:
CLSID: S

App saya

[ e ]

Tunjukkan pemberitahuan

Dialog Sambungan Penyemak Imbas mengandungi senarai plug-in (cth. aplikasi) yang dipasang di
dalam penyemak imbas Internet anda. Senarai ini mungkin mengandungi plug-in aplikasi tetap serta
potensi atur cara malware. Klik pada objek dalam senarai untuk mendapatkan maklumat terperinci
pada plug-in yang dipilih yang akan dipaparkan dalam bahagian bawah dialog.

Butang kawalan
Butang kawalan yang tersedia dalam tab Sambungan Penyemak Imbas adalah seperti berikut:
e Buang objek yang dipilih — buang plug-in yang sedang diserlahkan dalam senarai. Kami
amat menyarankan untuk tidak memadam sebarang plug-in daripada senarai,

melainkan anda benar-benar pasti bahawa ia memberikan ancaman sebenar!

e Kembali — mengalihkan anda kembali ke dialog utama AV G /alai (gambaran keseluruhan
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komponen,).

6.6.5. Pemandang LSP

o AVG Internet Sacurity 2012 [E=nECH|

Fail Kornponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

.Internet Security

""" natan berfungsi dengan betul dan terkini.

Gambaran keseluruhan ‘ Proses | Sambungan Rangkaian ‘ Automula | Sambungan Pelavar | Bermancand Lep. |

Alatan Sistem o LSP 2
10... MSAFD Tcpip [TCP{IP] i

Imbas Sekarang 10... MSAFD Tepip [UDR/IR]

Imbasan kerakhir: 21712, 11:58 10... MSAFD Topin [RAW/IP]

AM

1M RAC A ET Teie PTeM T 1

1 1 ] ¢

Pilihan imbasan

 Imbasan Anti-Rootkit [ sembunyikan Windows LSP

Kemas kini sekarang Nama: MSAFD Topip [TCP/IP]

Femas kini kerakhir: 2/17/12, 11:51 1D Katalog: 1001

2l Laluan fail: Ci\Windowshsystemn32imewsock.dll
MNama fail: mswsock.dl
Versi: 6.0.6001.18000 {longhorn_rtrn.080118-1840)
Syarnikat: Microsoft Corporation
Hak cipta: @ Microsoft Corporation. &l rights reserved,
Versi produk: 5.0.6001, 18000
Mama dalaman: rnswesock. dl

Penerangan Fail:  Microsoft Windows Sockets 2.0 Service Provider
Catatan:

App saya

[ Kernbali

Tunjukkan pemberitahuan

Dialog Pemandang LSP menunjukkan senarai Pembekal Perkhidmatan Berlapis (LSP).

Pembekal Perkhidmatan Berlapis (LSP) adalah pemacu sistem yang dipautkan ke dalam
perkhidmatan rangkaian bagi sistem pengendalian Windows. la mempunyai akses kepada semua
data yang masuk dan meninggalkan komputer, termasuk kebolehan untuk mengubah suai data ini.
Beberapa LSP diperlukan untuk membenarkan Windows menyambungkan anda kepada komputer
lain, termasuk Internet. Walau bagaimanapun, beberapa aplikasi malware tertentu juga mungkin
memasang dengan sendiri seperti LSP, kemudian, mempunyai akses kepada semua data yang
dipindahkan oleh komputer anda. Oleh itu, semakan semula ini mungkin membantu anda
memeriksa semua kemungkinan ancaman LSP.

Dalam keadaan tertentu, ia juga berkemungkinan membaiki LSP yang telah rosak (contohnya,

apabila fail telah dialihk an tetapi entri pendaftaran kekal tidak disentuh). Butang baharu untuk
membaiki isu itu dipaparkan sebaik saja LSP yang boleh dibaiki ditemui.

Butang kawalan
Butang kawalan yang tersedia dalam tab LSP Viewer adalah seperti berikut:

e Sembunyi Windows LSP — untuk memasukkan Windows LSP ke dalam senarai, jangan
tanda item ini.
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e Undur — mengalihkan anda kembali ke dialog utama AVG lalai (gambaran keseluruhan
komponen).

6.7. Penganalisis PC

Komponen Penganalisis PC mampu mengimbas komputer anda bagi masalah sistem, dan
memberikan anda gambaran keseluruhan telus mengenai apa yang menjejaskan prestasi
keseluruhan komputer anda. Dalam antara muka pengguna komponen anda boleh melihat carta
yang dibahagikan kepada empat baris yang merujuk kepada kategori tertentu: ralat pendatftar, fail
sarap, errors, junk files, pemecahan, dan pintasan rosak:

o AVG Internet Sacurity 2012 [E=nECH|

Fail Komponen Sejarah Alat Banituan

o AVG @ Anda dilindungi.

.Internet Security

""" natan berfungsi dengan betul dan terkini.

Gambaran keseluruhan Komponen Penganalisis PC

P lisis PC Penganalisis PC akan mengimbas PC anda dan melaporkan ralat yvang menjejaskan prestasinya. Muat turun A4G PC Tuneun baru untuk
SlgasiaNsis U T membetulkan ralat sekali secara percuma, atau bel untuk tunedp tanpa had selama 12 bulan, Analisis sekarang
Imbas Sekarang

Imbasan terakhir: 211712, 11:56
A

© Penganalisis PC sedia untuk menganalisis PC anda
Pilihan imbasan

Kategori Ralat Keterukan

Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 11:51
A

Ralat Pendaftar
Ralat: menjejaskan kestabilan siskem

Fail Sarap
Fail ini menggunakan ruang cakera

Pemecahan
Mengurangkan kelajuan akses cakera

Pintasan Rosak
Mengurangkan kelajuan semak imbas explorer

Pk e R

App saya

[ Batalkan }

Tunjukkan pemberitahuan

* Ralat Pendaftar Akan memberikan anda bilangan ralat dalam Pendaftar Windows . Oleh
sebab membaiki Pendaftar memerlukan pengetahuan yang agak tinggi, kami tidak
mengesyorkan anda mencuba dan membaikinya sendiri.

® Fail Sarap akan memberikan anda bilangan fail yang paling banyak berkemungkinan boleh
dilakukan tanpa. Biasanya, ia adalah pelbagai jenis fail sementara, dan fail dalam Tong
Kitar Semula.

* Pemecahan akan mengira peratusan cakera keras anda yang dipecahkan, iaitu digunakan
untuk tempoh yang lama supaya kebanyakan fail, kini, terdapat pada bahagian berbeza
bagi cakera fizikal. Anda boleh menggunakan beberapa alat penyahserpihan untuk
membetulkan ini.

¢ Pintasan Rosak akan memberitahu anda mengenai pintasan yang tidak lagi berfungsi,
membawa kepada lokasi tidak wujud dll.
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Untuk memulakan analisis sistem anda, tekan butang Analisis sekarang. Anda kemudiannya akan
boleh melihat kemajuan analisis dan keputusannya terus di dalam carta:

oF AVG Internet Security 2013 [ ][E ]

Fail Komponen ah Alat Bantuan

""" natan berfungsi dengan betul dan terkini.

L AVG @ Anda dilindungi.

.Internet Security

Gambaran keseluruhan Komponen Penganalisis PC

P lisis PC Penganalisis PC akan mengimbas PC anda dan melaporkan ralat yvang menjejaskan prestasinya. Muat turun A4G PC Tuneun baru untuk
SlgasiaNsis U T membetulkan ralat sekali secara percuma, atau bel untuk tunedp tanpa had selama 12 bulan, Analisis sekarang

Imbas Sekarang
Imbasan terakhir: 211712, 11:56
A

@ Penganalisis PC telah selesai analisis
Pilihan imbasan

. Kategori Ralat Keterukan
Kemas kini sekarang

Kemas kini kerakhir: 2/17/12, 11:51 Ralat Pendaftar 137 ralat ditemui T £
AN . Ralat menjejaskan kestabilan sistem Butivan. ..
Fail Sarap 293 ralat ditemui T a
@ Fail ini menggunakan ruang cakera Butiran. ..
Pemecahan 11%o dipecahkan T ¢
. Mengurangkan kelajuan akses cakera Bubiran... —]
@ Pintasan Rosak 14 ralat ditemui I £
| Mengurangkan kelajuan semak imbas explorer Bukbiran. ..
App saya
[ Baiki sekarang ] [ Batalkan }
Tunjukkan pemberitahuan

Gambaran keseluruhan keputusan menyediakan bilangan masalah sistem yang dikesan (Ralat)
dibahagikan mengikut kategori tertentu yang diuji. Keputusan analisis juga akan dipaparkan secara
grafik pada paksi dalam lajur Keterukan.

Butang kawalan

¢ Analisis sekarang (dipaparkan sebelum analisis bermula) - tekan butang ini untuk
melancarkan analisis segera komputer anda

* Betulkan sekarang (dipaparkan sebaik sahaja analisis selesai) - tekan butang untuk pergi
ke laman web AVG (http://www.avg.com/) di halaman yang menyediakan maklumat
terperinci dan terkini berkaitan dengan komponen Penganalisis PC

® Batal — tekan butang ini untuk berhenti menjalankan analisis, atau untuk kembali ke antara
dialog utama AVG lalai (gambaran keseluruhan komponen) sebaik sahaja analisis selesai

6.8. Identity Protection

Identity Protection adalah komponen antimalware yang melindungi anda daripada semua jenis
malware (perisian pengintip, bot, pencuri identiti, ...) menggunakan teknologi kelakuan dan
memberikan perlindungan hari sifar untuk virus baharu. Identity Protection memberi tumpuan
kepada mengelakkan pencuri identiti daripada mencuri kata laluan anda, butiran akaun bank,
nombor kad kredit dan barangan digital peribadi yang lain yang bernilai daripada semua jenis
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perisian berniat jahat (malware) yang mensasarkan PC anda. la memastikan supaya semua program
yang dijalankan pada PC anda atau dalam rangkaian kongsi anda beroperasi dengan betul. Identity
Protection mengesan dan menyekat kelakuan yang mencurigakan pada asas berterusan dan
melindungi komputer anda daripada semua malware baharu.

Identity Protection memberikan komputer anda perlindungan masa nyata terhadap ancaman baharu
dan malahan, ancaman yang tidak diketahui. la mengawasi semua (fermasuk tersembunyi) proses
dan pada lebih 285 corak kelakuan berbeza, dan boleh menentukan sama ada sesuatu berniat jahat
berlaku dalam sistem anda. Untuk sebab ini, ia boleh mendedahkan ancaman, malahan, yang
belum diterangkan dalam pangkalan data virus. Apabila cebisan kod yang tidak diketahui muncul
pada komputer anda, ia diperhatikan dengan serta-merta untuk kelakuan berniat jahat dan dijejaki.
Jika fail didapati berniat jahat, Identity Protection akan membuang kod ke dalam Bilik Kebal Virus
dan membuat asal sebarang perubahan yang telah dibuat kepada sistem (suntikan kod, perubahan
pendaftar, pembukaan port dll). Anda tidak perlu memulakan imbasan untuk dilindungi. Teknologi
adalah sangat proaktif, jarang sekali, memerlukan kemas kini dan sentiasa dilindungi.

Identity Protection adalah perlindungan yang perlu kepada Anti-Virus Kami sangat
mengesyorkan agar anda mempunyai kedua-dua komponen dipasang, supaya memiliki
perlindungan lengkap bagi PC anda!

6.8.1. Antara Muka Identity Protection
oF AVG Internet Security 2012

Fail Kormponen h Alat Bantuan

L AVG Anda dilindungi.

.Internet Security

""" matan berfur gan betul dan terkini,

Gambaran keseluruhan Komponen Identity Protection

] Identity Protection sentiasa melindungi aset digital anda daripada ancaman baru dan tidak diketahui. Identity Protection
melengkani perindungan berasaskan tandatangan bagi VG dengan menyelia cara atur cara berkelakuan pada kormputer anda, secara
automatik menyekat sebarang aktiviti yang boleh membawa kepada kecurian ID tanpa memerlukan kemas kini,

Identity Protection

Imbas Sekarang

Imbasan terakhir: 2/17/12, 11:58
A

@ Aktif
Pilihan imbasan
Item ancarman dikeluarkan: 6
Proses diselia: 54
Kelakukan diselia; 506

+~ Imbasan Anti-Rootkit

Kemas kini sekarang

E;mas kiniterakhir: 2/17(12, 11:SL | paparkan proses yang disslia dan penyeliaan Aktiviti

[¥] &ktiflkan Identity Protection
@ Sentiasa gesa
() Kuarantin ancaman yang dikesan secara automatik
(@ Kuarantin ancaman yang diketahui secara automatik

App saya Tetapan lanjutan...

@ Simpan perubahan Batalkan
Tunjukkan pemberitahuan

Dialog Identity Protection memberikan penerangan ringkas mengenai kefungsian asas komponen,
statusnya (Aktif), dan beberapa data statistik:

* Jtem ancaman dibuang - memberikan bilangan aplikasi yang dikesan sebagai malware,
dan dibuang
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* Proses diselia — bilangan aplikasi yang sedang dijalankan yang diselia oleh IDP

* Kelakuan diselia — bilangan tindakan khusus yang sedang dijalankan dalam aplikasi yang
diselia

Di bawah anda boleh menemui pautan Papar proses yang dipantau dan monitor Aktiviti yang akan

membawa anda ke antara muka pengguna bagi komponen Alatan Sistem di mana anda boleh
menemui gambaran keseluruhan terperinci bagi semua proses yang dipantau.

Tetapan Identity Protection Asas

Dalam bahagian bawah dialog, anda boleh mengedit beberapa ciri asas kefungsian komponen:

¢ Aktifkan Identity Protection - (dibuka secara lalai): tanda untuk mengaktitkan komponen
IDP dan untuk membuka opsyen pengeditan selanjutnya.

Dalam sesetengah kes, Identity Protection mungkin melaporkan bahawa beberapa fail yang
sah adalah mencurigakan atau berbahaya. Memandangkan Identity Protection mengesan
ancaman berdasarkan pada kelakuan mereka, ini biasanya berlaku apabila beberapa atur
cara cuba memantau penekanan kekunci, memasang atur cara lain atau pemacu baharu
yang dipasang pada komputer. Oleh itu, sila pilih salah satu opsyen berikut yang menentukan
kelakuan komponen Identity Protection sekiranya mengesan aktiviti mencurigakan:

o Sentiasa gesa - jika aplikasi dikesan sebagai malware, anda akan ditanya sama ada
ia harus disekat (pilihan ini dihidupkan secara lalai dan disyorkan untuk tidak
mengubahnya melainkan anda mempunyai sebab sebenar untuk melakukannya)

o Kuarantin ancaman yang dikesan secara automatik - semua aplikasi dikesan
sebagai malware akan disekat secara automatik

o Kuarantin ancaman yang diketahui secara automatik - hanya aplikasi dengan
kepastian mutlak dikesan sebagai malware akan disekat

e Tetapan lanjutan... — Klik pautan untuk dihalakan semula ke dialog masing-masing dalam
Tetapan lanjutan bagi AVG Internet Security 2012. Di situ, anda boleh mengedit
konfigurasi komponen secara terperinci. Walau bagaimanapun, sila maklum bahawa
konfigurasi lalai bagi semua komponen disediakan supaya AVG Internet Security 2012
memberikan prestasi optimum, dan keselamatan maksimum. Melainkan anda mempunyai
sebab sebenar untuk melakukannya, adalah disyorkan untuk mengekalkan konfigurasi
lalai!

Butang kawalan

Butang kawalan yang tersedia dalam antara muka Identity Protection adalah seperti berikut:

e Simpan perubahan — tekan butang ini untuk menyimpan dan menggunakan sebarang
perubahan yang dibuat dalam dialog ini
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¢ Batal - tekan butang ini untuk kembali ke dialog utama AVG (gambaran keseluruhan
komponen)

6.9. Pentadbiran Jauh

Komponen Pentadbiran Jauh hanya dipaparkan dalam antara muka pengguna bagi AVG Internet
Security 2012 sekiranya, anda telah memasang Business Edition bagi produk anda (untuk
maklumat mengenai lesen yang digunak an untuk pemasangan, sila lihat tab Versi bagi dialog
Maklumat yang boleh dibuka melalui item menu sistem Sokongan). Untuk penerangan terperinci
mengenai opsyen dan kefungsian komponen dalam sistem Pentadbiran Jauh AVG sila rujuk
dokumentasi khusus yang ditetapkan untuk topik ini secara eksklusif. Dokumen ini tersedia untuk

muat turun di laman web AVG (http://www.avg.com/), dalam seksyen Pusat sokongan / Muat
turun / Dokumentasi.
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7. App saya

Dialog Aplikasi Saya (boleh diakses terus melalui butang Aplikasi Saya dari dialog utama AVG)
memberikan gambaran keseluruhan terhadap aplikasi kendiri AVG, di mana kedua-duanya telah
dipasangkan pada komputer anda atau sedia untuk dipasangkan, secara pilihan:

oF VG Internet Security 2012 (=2

Fail Kormponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

atan berfungsi dengan betul dan terkini,

. Internet Security

Gambaran keseluruhan App AVG anda: fkaun sava...

Imbas Sekarang

Imbasan kerakhir: 2(17/12, 12:00
P

Pilihan imbasan

Kemas kini sekarang

Kemas kini terakhir: 2/17/12, 12:01
P

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

App saya

Tunjukkan pemberitahuan |

Dialog dibahagikan kepada dua bahagian:

e Aplikasi AVG Anda — memberikan gambaran keseluruhan terhadap semua aplikasi kendiri
AVG yang telah dipasangkan pada komputer anda;

e Dapatkan Aplikasi AVG — menawarkan gambaran keseluruhan aplikasi kendiri AVG yang
mungkin anda minati. Aplikasi ini sedia untuk dipasangkan. Tawaran ini berubah secara
dinamik berdasarkan pada lesen, lokasi anda serta kriteria lain. Untuk maklumat terperinci
tentang aplikasi ini sila rujuk laman web AVG (http://www.avg.com/).

Berikut, sila dapatkan gambaran keseluruhan ringkas tentang semua aplikasi tersedia dan
penerangan ringkas tentang kefungsiannya:

7.1. AVG Family Safety

AVG Family Safety membantu anda melindungi anak anda daripada laman web, kandungan media
dan carian dalam talian yang tidak sesuai, dan memberikan anda laporan berkenaan aktiviti dalam
talian mereka. AVG Family Safety menggunakan teknologi ketukan kekunci untuk mengawasi
aktiviti anak anda dalam bilik bual dan pada tapak rangkaian sosial. Jika ia menjumpai perkataan,
ungkapan atau bahasa yang diketahui digunakan untuk menjadikan kanak-kanak mangsa dalam
talian, ia akan memaklumkan kepada anda dengan segera melalui SMS atau e-mel. Aplikasi ini
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membolehkan anda menetapkan tahap perlindungan yang sesuai untuk setiap anak anda dan
memantaunya secara berasingan melalui log masuk unik.

Untuk maklumat terperinci, sila lawati halaman web AVG yang dikhaskan yang anda juga
boleh muat turun komponen dengan serta-merta. Untuk melakukannya, anda boleh
menggunakan pautan AVG Family Safety dalam dialog Aplikasi Saya.

7.2. AVG LiveKive

AVG LiveKive dikhususkan untuk sandaran data dalam talian pada pelayan yang selamat. AVG
LiveKive secara automatik membuat sandaran semua fail, foto dan muzik anda di satu tempat yang
selamat, membolehkan anda berkongsinya dengan keluarga dan rakan serta mengaksesnya dari
sebarang peranti didayakan web, termasuk peranti iPhones dan Android. Ciri AVG LiveKive
termasuk:

¢ Langkah keselamatan sekiranya komputer anda dan/atau cakera keras rosak
e Akses kepada data anda dari sebarang peranti yang disambungkan ke Internet
e Pengaturan mudah
* Berkongsi dengan sesiapa yang anda benarkan
Untuk maklumat terperinci, sila lawati halaman web AVG yang dikhaskan yang anda juga

boleh muat turun komponen dengan serta-merta. Untuk melakukannya, anda boleh
menggunakan pautan AVG LiveKive dalam dialog Aplikasi Saya.

7.3. AVG Mobilation

AVG Mobilation melindungi telefon bimbit anda daripada virus dan malware serta memberikan anda
keupayaan menjejak telefon pintar anda dari jauh sekiranya anda kehilangannya. Ciri AVG
Mobilation termasuk:

® Pengimbas Fail membolehkan pengimbasan keselamatan fail dalam lokasi storan yang
berlainan;

* Penghenti Tugasan membolehkan anda menghentikan aplikasi sekiranya peranti menjadi
perlahan atau terhenti;

® Pengunci Aplikasi membolehkan anda mengunci dan melindungi satu atau lebih aplikasi
dengan menggunakan kata laluan untuk menghalang penyalahgunaan;

e Tuneup mengumpul berbagai parameter sistem (meter bateri, penggunaan storan, saiz dan
lokasi pemasangan aplikasi, dll.) ke dalam paparan tunggal berpusat untuk membantu

anda mengawal prestasi sistem;

e Sandaran Aplikasi membolehkan anda membuat sandaran aplikasi pada kad SD dan
memulihkannya kemudian;

® Xipt Spam dan Penipuan membolehkan anda menandakan mesej SMS sebagai spam dan
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melaporkan laman web sebagai penipuan;
e Padam bersih data peribadi dari jauh sekiranya telefon anda dicuri;
e Pelayaran Web Selamat menawarkan pengawasan masa nyata halaman web yang anda lawati.
Untuk maklumat terperinci, sila lawati halaman web AVG yang dikhaskan yang anda juga

boleh muat turun komponen dengan serta-merta. Untuk melakukannya, anda boleh
menggunakan pautan AVG Mobilation dalam dialog Aplikasi Saya.

7.4. AVG PC Tuneup

Aplikasi AVG PC Tuneup adalah alat lanjutan untuk analisis dan pembetulan sistem terperinci,
seperti bagaimana kelajuan dan prestasi keseluruhan komputer anda mungkin diperbaiki. Ciri AVG
PC Tuneup termasuk:

® Pencuci Cakera — Mengeluarkan fail sarap yang melambatkan komputer.

® Pemecahan Cakera - Memecahkan pemacu cakera dan mengoptimumkan peletakan fail
sistem.

® Pencuci Pendaftar — Membaiki ralat pendaftar untuk meningkatkan kestabilan PC.
® Pemecahan Pendaftar — Memadatkan jarak yang menggunakan memori penyingkiran.

e Doktor Cakera — Mencari sektor rosak, gugusan yang hilang dan ralat direktori serta
membaikinya.

® Pengoptimum Internet - Mengikuti tetapan satu saiz untuk semua kepada sambungan
Internet khas.

® Pemadam Penjejakan — Mengeluarkan sejarah komputer dan penggunaan Internet.

® Pemadam Cakera — Memadam bersih ruang kosong pada cakera untuk mengelakkan
pemulihan data sensitif.

® Pencarik Fail — Memadam fail yang dipilih melebihi pemulihan pada cakera atau kayu USB.

® Pemulihan Fail — Memulihkan fail yang dipadam dari cakera, kayu USB atau kamera
secara tidak sengaja.

® Pencari Fail Pendua — Membantu mencari dan mengeluarkan fail pendua yang mengisi
ruang cakera.

® Pengurus Perk hidmatan — Menyahdaya perkhidmatan yang tidak diperlukan yang
melambatkan komputer.

® Pengurus Permulaan — Membenarkan pengguna mengurus atur cara yang bermula secara

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

automatik pada but Windows.

® Pengurus Nyahpasang — Menyahpasang sepenuhnya atur cara perisian yang anda tidak
perlukan lagi.

® Pengurus Tweak - Membenarkan pengguna menala ratusan tetapan Windows yang
tersembunyi.

e Pengurus Tugas - Menyenaraikan semua proses, perkhidmatan yang dijalankan dan fail
yang dikunci.

* Penjelajah Cakera - Menunjukkan fail mana yang menggunakan paling banyak ruang pada
komputer.

® Maklumat Sistem — Memberikan maklumat terperinci mengenai perkakasan dan perisian
yang dipasang.

Untuk maklumat terperinci, sila lawati halaman web AVG yang dikhaskan yang anda juga
boleh muat turun komponen dengan serta-merta. Untuk melakukannya, anda boleh
menggunakan pautan AVG PC Tuneup dalam dialog Aplikasi Saya.
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8. AVG Security Toolbar

AVG Security Toolbar ialah alat yang berfungsi bersama dengan komponen LinkScanner, dan
mengawal keselamatan maksimum anda semasa menyemak imbas Internet. Dalam AVG Internet
Security 2012, pemasangan AVG Security Toolbar adalah pilihan; sewaktu proses pemasangan
anda dijemput untuk menentukan sama ada komponen perlu dipasang. AVG Security Toolbar
tersedia secara terus dalam penyemak imbas Internet anda. Buat masa ini, penyemak imbas yang
disokong adalah Internet Explorer (versi 6.0 dan lebih tinggi), dan/atau Mozilla Firefox (versi 3.0 dan
lebih tinggi). Tiada penyemak imbas lain yang disokong (sekiranya, anda menggunakan beberapa
penyemak imbas Internet alternatif, cth Avant Browser, anda boleh bertemu kelakuan yang tidak
dijangka).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVE - I Q cari | 1) keselamatan Tapak [ ‘ % cuaca [ Facebook | B 2 &

W e Is Google Iil 5o - e v [ Page v {3 Toalk v

AVG Security Toolbar terdiri daripada yang berikut:
e Logo AVG dengan menu jatuh ke bawah:

o Gunakan AVG Secure Search - Membolehkan anda mencari secara terus dari
AVG Security Toolbar menggunakan enjin AVG Secure Search. Semua
keputusan carian secara berterusan, diperiksa oleh perkhidmatan Search-Shield, dan
anda boleh merasakan pasti selamat dalam talian.

o Tahap Ancaman Semasa - membuka halaman web lab virus dengan paparan grafik
bagi tahap ancaman semasa pada web.

o Makmal Ancaman AVG — Membuka laman web Makmal Ancaman AVG khusus
(di http://www.avgthreatlabs.com) di mana anda boleh menemui maklumat tentang
berbagai keselamatan laman web dan tahap ancaman semasa dalam talian.

o Bantuan Bar Alat - Membuka bantuan dalam talian yang meliputi semua
kefungsian AVG Security Toolbar.

o Serahkan maklum balas Produk - Membuka halaman web dengan borang yang

anda boleh isikan dan memberitahu kami mengenai pendapat mengenai AVG
Security Toolbar.

o Mengenai... - Membuka tetingkap baharu dengan maklumat pada versi AVG
Security Toolbar yang dipasang buat masa ini.

e Medan carian - Cari di Internet menggunakan AVG Security Toolbar untuk pasti selamat
dan selesa memandangkan semua keputusan carian yang dipaparkan adalah selamat
seratus peratus. Isikan kata kunci atau ungkapan ke dalam medan carian, dan tekan
butang Cari (atau Enter). Semua keputusan carian secara beterusan, diperiksa oleh
perkhidmatan Search-Shield (dalam komponen Link Scanner).

¢ Keselamatan Tapak — Butang ini membuka dialog baru yang membuktikan maklumat mengenai
tahap ancaman semasa (Selamat buat masa ini) bagi halaman yang baharu sahaja anda lawati.
Gambaran keseluruhan ringkas ini boleh dikembangkan dan dipaparkan dengan butiran penuh
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semua aktiviti keselamatan yang berkaitan dengan halaman tersebut terus di dalam tetingkap
penyemak imbas (Lihat laporan lengkap):

B AVG ThreatLabs

Selamat sekarang

Tiada ancaman aktif dilaparkan baru-haru ini oleh pengguna
di mana-mana bahagian damain initelah dikemas kini Feb 21,
2012)

Lihat laporan penuh untuk google.cz

sl Pengadaran kemuniti

A [
57 undi 52 suka, 5 fidak suka |1 523 Suka |

W Ulasan Z ulasan

An AVGE Custormmer—Jan 27, 2012

ok Baca lebib lanjut

An AV Custormer—Sep 20, 2011

This is the legitimate site for Google in the Czech republic, Baca
lebih lanjut

Tambah ulasan

e Padam — Butang 'tong sampah' memberikan menu gulung bawah di mana anda boleh
memilih sama ada anda mahu memadam maklumat mengenai penyemakan imbas, muat
turun, borang dalam talian anda atau memadam semua sejarah carian anda sekali gus.

e Cuaca — Butang membuka dialog baharu memberikan maklumat mengenai cuaca semasa
di lokasi anda, dan ramalan cuaca untuk dua hari akan datang. Maklumat ini sedang
dikemas kini secara tetap, setiap 3-6 jam. Dalam dialog, anda boleh menukar lokasi yang
dikehendaki secara manual, dan untuk menentukan sama ada anda ingin melihat maklumat
suhu dalam Celcius atau Fahrenheit.
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® Facebook — Butang ini membolehkan anda bersambung ke rangkaian sosial Eacebook
secara terus dari dalam AVG Security Toolbar.

e Butang pintasan untuk akses pantas kepada aplikasi ini: Kalkulator, Pad Nota, Windows
Explorer.
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9. AVG Do Not Track

AVG Do Not Track membantu anda mengenal pasti laman web yang mengumpulkan data
mengenai aktiviti dalam talian anda. lkon dalam penyemak imbas anda menunjukkan tapak web
atau pengiklan yang mengumpulkan data mengenai aktiviti anda dan memberikan anda pilihan untuk
membenarkan atau tidak membenarkannya.

® AVG Do Not Track memberikan anda maklumat tambahan mengenai dasar privasi bagi
setiap perkhidmatan berkaitan serta pautan terus untuk Memilih keluar daripada
perkhidmatan itu, jika tersedia.

¢ Selain itu, AVG Do Not Track menyokong protokol W3C DNT untuk memaklumkan tapak
secara automatik bahawa anda tidak mahu dijejaki. Pemberitahuan ini didayakan secara
lalai tetapi boleh diubah pada bila-bila masa.

* AVG Do Not Track disediakan mengikut terma dan syarat ini.

e AVG Do Not Track didayakan secara lalai tetapi boleh dinyahdayakan dengan mudah
pada bila-bila masa. Arahan boleh ditemui dalam artikel Soalan Lazim Menyahdayakan
ciri AVG Do Not Track.

e Untuk maklumat lanjut mengenai AVG Do Not Track, sila lawati laman web kami.

Buat masa ini, kefungsian AVG Do Not Track disokong dalam penyemak imbas Mozilla Firefox,
Chrome dan Internet Explorer. (Dalam Interet Explorer, ikon AVG Do Not Track terletak di sebelah
kanan bar arahan. Jika anda menghadapi masalah untuk melihat ikon AVG Do Not Track dengan
tetapan lalai penyemak imbas, sila pastikan anda mengaktifkan bar arahan. Jika anda masih tidak
dapat melihat ikon tersebut, sila seret bar arahan ke sebelah kiri untuk mendedahkan semua ikon
dan butang yang tersedia dalam bar alat ini.)

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.



http://www.w3.org/TR/2011/WD-tracking-dnt-20111114/
http://web2012-master.grisoft.cz/gb-en/dnt-terms.tpl-stdfull.ver-30371
http://web2012-master.grisoft.cz/gb-en/faq.tpl-stdfull.ver-30371.num-4902
http://web2012-master.grisoft.cz/gb-en/faq.tpl-stdfull.ver-30371.num-4902
http://web2012-master.grisoft.cz/gb-en/do-not-track.ver-30371

¥ AvG

9.1. Antara muka AVG Do Not Track

Semasa dalam talian, AVG Do Not Track memberi amaran kepada anda sebaik sahaja sebarang
jenis aktiviti pengumpulan data dikesan. Anda akan melihat dialog berikut:

——————— 1

Penjejak terdapat di halaman ini

2 Web Analytics (0 disekat)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad Metworks (0 disekat)

Crowd Science (E ©
2 Social Buttons (0 disekat)

Facebook Social Plugins (2 ©

Twitter Button (& ©

Tetapan

Apakah penjejakan?

SEKAT SEMUA

[ Beri amaran kepada saya apabila penjejak akkif

dikesan

._Avﬁ | Do Not Track

Semua perkhidmatan pengumpulan data yang dikesan disenaraikan mengikut nama dalam
gambaran keseluruhan Penjejak di halaman ini. Terdapat tiga jenis aktiviti pengumpulan data yang
dikenali oleh AVG Do Not Track:

Web Analytics (dibenarkan secara lalai): Perkhidmatan yang digunakan untuk
memperbaik prestasi dan pengalaman laman web berkenaan. Dalam kategori ini anda boleh
menemui perkhidmatan seperti Google Analytics, Omniture atau Yahoo Analytics. Kami
mengesyorkan supaya tidak menyekat perkhidmatan analisis web kerana laman web
mungkin tidak akan berfungsi seperti yang dimaksudkan.

Social Buttons (dibenarkan secara lalai): Elemen yang direka bentuk untuk memperbaik
pengalaman perangkaian sosial. Butang sosial disampaikan dari rangkaian sosial ke laman
yang sedang anda lawati. Butang tersebut boleh mengumpulkan data mengenai aktiviti
dalam talian anda semasa anda dilog masuk. Contoh Butang sosial termasuk: Pemalam
Sosial Facebook, Butang Twitter, Google +1.

Ad Networks (sesetengah disekat secara lalai): Perkhidmatan yang mengumpulkan atau
berkongsi data mengenai aktiviti dalam talian anda pada berbilang laman, sama ada secara
langsung atau tidak langsung, untuk menawarkan anda lklan yang diperibadikan tidak
seperti [klan berasaskan kandungan. Hal ini ditentukan berdasarkan pada dasar privasi
setiap rangkaian Iklan seperti yang tersedia pada tapak web perkhidmatan itu. Sesetengah
rangkaian iklan disekat secara lalai.
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Nota: Bergantung kepada perk hidmatan apa yang sedang berjalan dalam latar belak ang tapak web,
beberapa daripada tiga bahagian yang diterangkan di atas mungkin tidak kelihatan dalam dialog
AVG Do Not Track.

Dialog itu juga mengandungi dua hiperpautan:

e Apakah penjejakan? - klik pautan ini di bahagian atas dialog untuk dihalakan semula ke
halaman web yang dikhususkan untuk memberi penerangan terperinci terhadap prinsip
penjejakan dan huraian jenis penjejakan tertentu.

e Tetapan - klik pautan ini di bahagian bawah dialog untuk dihalakan semula ke halaman web
yang dikhususkan di mana anda boleh menetapkan konfigurasi tertentu untuk pelbagai
parameter AVG Do Not Track (lihat bab tetapan AVG Do Not Track untuk maklumat
terperinci)

9.2. Maklumat tentang proses penjejakan

Senarai perkhidmatan pengumpulan data yang dikesan hanya menyediakan nama perkhidmatan
tertentu sahaja. Untuk membuat keputusan dengan mengetahui sama ada perkhidmatan berkenaan
harus disekat atau dibenarkan, anda mungkin perlu mengetahui dengan lebih lanjut. Gerakkan
tetikus anda ke atas item senarai berkenaan. Gelembung maklumat akan kelihatan dengan
memberikan data terperinci mengenai perkhidmatan tersebut. Anda akan mengetahui sama ada
perkhidmatan tersebut mengumpul data peribadi atau data lain yang boleh didapati; sama ada data
tersebut dikongsi dengan subjek pihak ketiga yang lain dan sama ada data yang dikumpulkan itu
difailkan untuk penggunaan selanjutnya.

Di bahagian bawah gelembung maklumat anda boleh melihat hiperpautan Dasar Privasi yang
menghalakan anda semula ke tapak web yang dikhususkan untuk dasar privasi perkhidmatan yang
dikesan berkenaan.
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Penjejak terdapat di halaman ini

3 wWeb Analytics (3 disskat)

Cerpscere-Deasan 4

FoseboolCommest &

Google-ralyties (7

1 Ad Metworks (1 disekat)

CrevedDgiemee 4

2 Sorial Buttons (2 disekat)

FazsboslSasiz-Flogias &

Fitbor Button (7

Apakah penjejakan?

NYAHSEKAT SEMUA

dikesan

[ Beri amaran kepada saya apabila penjejak akkif

¥ AVG | Do Not Track

9.3. Menyekat proses penjejakan

Dengan adanya semua senarai Ad Networks / Social Buttons / Web Analytics, anda kini
mempunyai opsyen untuk mengawal perkhidmatan mana yang harus disekat. Anda boleh
melakukannya dengan dua cara:

Sekat Semua - Klik butang ini yang terdapat di bahagian bawah dialog bagi menyatakan
bahawa anda tidak mahu sebarang aktiviti pengumpulan data sama sekali. (Namun, sila
ingat bahawa tindak an ini mungkin menjejaskan kefungsian dalam halaman web berkaitan
di mana perk hidmatan ini sedang berjalan!)

© _ Jika anda tidak mahu menyekat semua perkhidmatan yang dikesan sekali gus, anda
boleh menentukan secara individu sama ada perkhidmatan tersebut harus dibenarkan atau
disekat. Anda boleh membenarkan untuk menjalankan beberapa sistem yang dikesan (mis.
Web Analytics): sistem ini menggunakan data yang dikumpulkan untuk pengoptimuman
laman web mereka sendiri dan dengan cara ini mereka dapat membantu memperbaik
persekitaran Internet umum untuk semua pengguna. Namun, pada masa yang sama anda
boleh menyekat aktiviti pengumpulan data bagi semua proses yang dikelaskan sebagai Ad
Networks. Cuma klik ikon @ bersebelahan perkhidmatan masing-masing untuk menyekat
pengumpulan data (nama proses akan kelihatan sebagai digariskan) atau untuk
membenarkan pengumpulan data sekali lagi.
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Penjejak terdapat di halaman ini

Apakah penjejakan?
3 wWeb Analytics (3 disskat)

Cerpscere-Deasan 4
FazsboslConmast &
Gaogle-baalytics (7

1 Ad Metworks (1 disekat)
CrevedDgiemee 4

2 Sorial Buttons (2 disekat)
Fazebosl-SedaPlogins &

Fitbor Button (7

Tetapan NYAHSEKAT SEMUA

[ Beri amaran kepada saya apabila penjejak akkif
dikesan

¥ AVG | Do Not Track

9.4. Tetapan AVG Do Not Track

Terus dalam dialog AVG Do Not Track, terdapat hanya satu opsyen konfigurasi: di bahagian bawah
anda boleh melihat kotak semak Beri amaran kepada saya apabila penjejak aktif dikesan.
Secara lalainya, item ini tidak dipilih. Tandakan kotak semak untuk mengesahkan bahawa anda
mahu diberitahu setiap kali anda masuk ke halaman web yang mengandungi perkhidmatan
pengumpulan data baru yang belum lagi disekat. Apabila ditandakan, jika AVG Do Not Track
mengesan perkhidmatan pengumpulan data baru dalam halaman yang sedang anda lawati, dialog
pemberitahuan muncul di skrin anda. Jika tidak, anda hanya akan perhatikan perkhidmatan yang
baru dikesan oleh ikon AVG Do Not Track (terletak dalam bar arahan penyemak imbas anda)
mengubah warnanya daripada hijau kepada kuning.

Walau bagaimanapun, di bahagian bawah dialog AVG Do Not Track anda boleh menemui pautan
Tetapan. Klik pautan tersebut untuk dihalakan semula ke halaman web khusus di mana anda boleh
menentukan Opsyen AVG Do Not Track anda dengan terperinci:
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Opsyen AVG Do Not Track

Beritahu Saya
Paparkan pemberitahuan
untuk 10 saat

Kedudukan
pemberitahuan Atas Kanan v

[] Beri amaran kepada saya apabila penjejak aktif
dikesan

Beritahu tapak web bahawa saya tidak mahu
dijejaki (menggunakan pengepala http Do Mot
Track)

Sekat yang berikut

24/7 Real Media Ad Netwarks s

33Across Ad Networks \i

[x+1] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Networks

Baynote Observer Ad Networks

Bizo Ad Networks i
’ Sekat semua ] ’ Benarkan semua

e Kedudukan pemberitahuan (Atas Sebelah Kanan secara lalainya) - Buka menu gulung
bawah untuk menentukan dalam kedudukan mana anda mahu dialog AVG Do Not Track
kelihatan pada monitor anda.

e Papar pemberitahuan selama (10 secara lalainya) - Dalam medan ini anda harus
menentukan berapa lama (dalam saat) anda ingin melihat pemberitahuan AVG Do Not
Track pada skrin anda. Anda boleh menentukan nombor di antara 0 hingga 60 saat (bagi 0,
pemberitahuan tidak akan kelihatan sama sekali pada skrin anda).

* Beri amaran kepada saya apabila penjejak aktif dikesan (dimatikan secara lalai) -
Tandakan kotak semak untuk mengesahkan bahawa anda mahu diberitahu setiap kali anda
masuk ke halaman web yang mengandungi perkhidmatan pengumpulan data baru yang
belum lagi disekat. Apabila ditandakan, jika AVG Do Not Track mengesan perkhidmatan
pengumpulan data baru dalam halaman yang sedang anda lawati, dialog pemberitahuan
muncul di skrin anda. Jika tidak, anda hanya akan perhatikan perkhidmatan yang baru
dikesan oleh ikon AVG Do Not Track (terletak dalam bar arahan penyemak imbas anda)
mengubah warnanya daripada hijau kepada kuning.

e Beritahu laman web bahawa saya tidak mahu dijejak (dihidupkan secara lalai) - Biarkan
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opsyen ini ditandakan untuk mengesahkan anda mahu AVG Do Not Track memberitahu
pembekal perkhidmatan perkhidmatan pengumpulan data yang dikesan bahawa anda tidak
mahu dijejak.

e Sekat yang berikut (semua perkhidmatan pengumpulan data yang disenaraikan
dibenarkan secara lalaj) — Dalam bahagian ini anda boleh melihat kotak yang mengandungi
senarai perkhidmatan pengumpulan data yang diketahui yang boleh dikelaskan sebagai Ad
Networks. Secara lalainya, AVG Do Not Track menyekat beberapa Ad Networks secara
automatik dan ia kekal bergantung kepada keputusan anda sama ada selebihnya harus
juga disekat atau terus dibenarkan. Untuk melakukannya, hanya klik butang Sekat Semua
di bawah senarai.

Butang kawalan yang tersedia dalam halaman Opsyen AVG Do Not Track adalah seperti berikut:

e Sekat Semua — klik untuk menyekat sekali gus semua perkhidmatan yang tersenarai
dalam kotak di atas yang dikelaskan sebagai Ad Networks;

e Benarkan Semua — klik untuk menyahsekat sekali gus semua perkhidmatan yang disekat
sebelum ini yang tersenarai dalam kotak di atas dan dikelaskan sebagai Ad Networks;

e [ alai — klik untuk membuang semua tetapan tersuai anda dan untuk kembali ke konfigurasi
lalai;

e Simpan — klik untuk menggunakan dan menyimpan semua konfigurasi yang anda telah
tentukan;

e Batal — klik untuk membatalkan semua tetapan yang anda telah tentukan sebelum ini.

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

10. Tetapan Lanjutan AVG

Dialog konfigurasi lanjutan AVG Internet Security 2012 terbuka dalam tetingkap baru yang
dinamakan Tetapan AVG Lanjutan. Tetingkap dibahagikan kepada dua bahagian: bahagian Kiri
menawarkan navigasi pepohon yang diatur ke opsyen konfigurasi atur cara. Pilih komponen yang
anda hendak ubah konfigurasi bagi (atau bahagian tertentunya) untuk membuka dialog pengeditan
dalam bahagian kanan tetingkap.

10.1. Penampilan

Item pertama pepohon navigasi, Penampilan, merujuk kepada tetapan umum antara muka
pengguna AVG Internet Security 2012 dan memberikan beberapa opsyen asas bagi kelakukan
aplikasi:

% 2VG Tetapan Lanjutan o e

Pemilihan bahasa

Buinyi

Kemnas kini

Anti-Rootkit
Identity Pratection [¥]mernaparkan dulang permberitahuan tentang kernas kini

Program Eerpotensi Tidak Dikeher [CImernaparkan permberitahuan perubahan keadaan komponen
Bilik Kebal Wirus [¥IMernaparkan dulang pemberitahuan berkaitan Resident Shield (tindakan automatik)
Program Pembaikan Produk [¥] Mernaparkan dulang perberitabuan tentang pengimbasan

Abalkan status ralat [¥]Memnaparkan dulang pemberitahuan berkaitan Firewal
Penasihat - Rangkaian Diketatwi

[V Mernaparkan pernberitahuan dulang sistem

Nyahdaya perlindungan AvG buat Aplikasi mesti dimulakan semula untuk menggunakan perubahan bahasa,
[FH-35 Anti-Yiris PFillh bahasa antara muka pengguna:
-5 Perlindungan E-mel [Elahasa Melayu -
[-$5 LinkScanner
w42 Irnbasan
o (G Jadual Pemberitahuan dulang sistem
E ..
E ...
E ...

[¥]Paparkan pernberitahuan rmengenal perubahan profi
[“]Paparkan pemberitahaun mengena peraturan aplikasi baru yang dibuat
[¥Imernaparkan dulang pernberitahuan berkaitan E-mail Scanner
[¥]Paparkan permberitahuan statistik
[¥]Paparkan pernberitabuan dulang mengena Permecut AYG
[¥]Paparkan pernberitabuan Nasihat VG

Mod permainan
[¥]Mendayakan Mod permainan apabila aplikasi skrin penuh dilaksanakan

ook ][ Batalkan W Gunakan

Pemilihan bahasa

Dalam seksyen Pilihan bahasa, anda boleh memilih bahasa yang anda inginkan dari menu jatuh ke
bawah. Bahasa yang dipilih akan kemudiannya digunakan untuk seluruh antara muka pengguna
AVG Internet Security 2012. Menu jatuh ke bawah menawarkan bahasa yang anda pilih sebelum
ini untuk dipasang semasa proses pemasangan (lihat bab Opsyen tersuai) dan Bahasa Inggeris (
yang sentiasa dipasang secara automatik, secara lalai). Untuk selesai menukar AVG Internet
Security 2012 anda ke bahasa lain, anda perlu memulakan semula aplikasi. Sila ikuti langkah-
langkah ini:

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

e Dalam menu jatuh ke bawah, pilih bahasa yang dikehendaki bagi aplikasi

e Sahkan pilihan anda dengan menekan butang Guna (penjuru bawah sebelah kanan bagi
dialog)

* Tekan butang OK untuk mengesahkan

* Pop timbul dialog baharu memaklumkan kepada anda bahawa untuk menukar bahasa bagi
aplikasi, anda perlu memulakan semula AVG Internet Security 2012

e Tekan butang Mula semula aplikasi sekarang untuk bersetuju dengan mula semula atur
cara, dan tunggu beberapa saat untuk pertukaran bahasa dilakukan:

oF 245 Internet Security 2012

‘ AVG Mula sernula aplikasi diperlukan supaya pertukaran bahasa boleh berlaku,

[ Mulakan semula aplikasi sekarang ] [ Tutup

Pemberitahuan dulang sistem

Dalam seksyen ini, anda boleh menindas pemberitahuan dulang sistem pada status bagi aplikasi
AVG Internet Security 2012. Secara lalai, pemberitahuan sistem dibenarkan untuk dipaparkan. la
amat disyorkan untuk mengekalkan konfigurasi ini! Pemberitahuan sistem memaklumkan,
contohnya, bagi pengimbasan atau mengemas kini pelancaran proses, atau pada perubahan status
bagi komponen AVG Internet Security 2012. Anda sudah tentu perlu beri perhatian kepada
pengumuman ini!

Walau bagaimanapun, jika atas beberapa sebab anda memutuskan bahawa anda tidak mahu
pemberitahuan ini dipaparkan, atau hanya inginkan pemberitahuan tertentu (berkaitan dengan
komponen AVG Internet Security 2012) untuk dipaparkan, anda boleh mentakrifkan dan menentukan
pilihan anda dengan menanda/tidak menanda pilihan berikut:

e Paparkan pemberitahuan dulang sistem (dihidupkan, secara lalai) - Secara lalai, semua
pemberitahuan dipaparkan. Jangan tanda item ini untuk mematikan sepenuhnya semua
paparan sistem. Semasa dihidupkan, anda seterusnya boleh memilih pemberitahuan
khusus mana yang harus dipaparkan:

o Paparkan pemberitahuan dulang mengenai kemas kini (dihidupkan, secara
lalai) - Tentukan sama ada maklumat berkenaan AVG Internet Security 2012
pelancaran proses kemas kini, perkembangan, dan pemuktamadan perlu dipaparkan.

o Paparkan pemberitahuan perubahan keadaan komponen (dimatikan, secara
lalai) — Tentukan sama ada maklumat berkenaan aktiviti/tiada aktiviti komponen, atau
berkemungkinan, masalah perlu dipaparkan. Semasa melaporkan status kerosakan
komponen, opsyen ini sama dengan fungsi berguna bagi ikon dulang sistemAVG
Internet Security 2012 melaporkan masalah dalam sebarang komponen .

o Paparkan pemberitahuan dulang berkaitan Resident Shield (tindakan
automatik) (dihidupkan, secara lalai) — Tentukan sama ada maklumat berkenaan
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proses penyimpanan, penyalinan dan membuka fail perlu dipaparkan atau ditindas (
konfigurasi ini hanya ditunjukkan jika opsyen Autopulih Resident Shield dihidupkan).

o Paparkan pemberitahuan dulang mengenai pengimbasan (dihidupkan, secara
lalai) - Tentukan sama ada maklumat mengenai pelancaran maklumat bagi imbasan
yang dijadualkan, perkembangan dan keputusannya perlu dipaparkan.

o Paparkan pemberitahuan dulang berkaitan Firewall (dihidupkan, secara lalai) -
Tentukan sama ada maklumat berkenaan status dan proses Eirewall, cth. amaran
pengaktifan/penyahaktifan komponen, berkemungkinan halangan lalu lintas dll. harus
dipaparkan. Item ini memberikan dua lagi opsyen pilihan khusus (untuk penerangan
terperinci bagi setiap satunya, sila rujuk bab Eirewall bagi dokumen ini):

- Paparkan pemberitahuan mengenai perubahan profil (dihidupkan, secara
lalai) — Memaklumkan anda mengenai perubahan automatik mengenai profil
Firewall.

- Paparkan pemberitahuan mengenai peraturan aplikasi baharu yang dibuat
(dimatikan, secara lalai) — Memaklumkan anda mengenai pembuatan automatik
bagi peraturan Eirewall untuk aplikasi baru berdasarkan pada senarai selamat.

o Paparkan pemberitahuan dulang sistem Pengimbas E-mel (dihidupkan, secara
lalai) — Tentukan sama ada maklumat dengan mengimbas semua mesej e-mel
masuk dan keluar perlu dipaparkan.

o Paparkan pemberitahuan statistik (dihidupkan, secara lalai) - Memastikan opsyen
ditanda untuk membenarkan pemberitahuan semakan semula statistik untuk
dipaparkan dalam dulang sistem.

o Paparkan pemberitahuan dulang mengenai Peningkat AVG (dihidupkan, secara
lalai) - Tentukan sama ada maklumat dengan aktiviti Peningkat AVG perlu
dipaparkan. Perkhidmatan Peningkat AVG yang membenarkan main balik video
dalam talian yang lebih lancar dan membuatkan muat turun tambahan lebih mudah.

o Paparkan pemberitahuan prestasi Nasihat AVG (dihidupkan, secara lalai) -
Nasihat AVG memerhatikan penyemak imbas Internet yang disokong prestasi
(Intemet Explorer, Chrome, Firefox, Opera dan Safari) dan akan memaklumkan anda
sekiranya, penyemak imbas anda terlebih guna amaun memori yang disyorkan.
Dalam situasi seperti itu, prestasi komputer anda mungkin dilambatkan secara
signifikan, dan adalah dinasihatkan untuk memulakan semula penyemak imbas
Internet anda untuk mempercepatkan proses. Biarkan item Paparkan
pemberitahuan prestasi Nasihat AVG dihidupkan untuk dimaklumkan.
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AYG telah mengesan penggunaan rmemari
yang tinggi oleh aplikasi vang berikut:

fe' Windows® Internet Explorer
L

Jurnlsh rmemari yang digunakan: 941 MB

&4G mencadangkan penutupan dan
pembukaan semula aplikasi untuk
mendapatkan prestasi yang lebih cepat.

Tukar apabila pernberitabuan ini rmuncu

Mod permainan

Fungsi AVG ini direka bentuk untuk aplikasi skrin penuh di mana kemungkinan belon maklumat
AVG (dipaparkan cth. apabila imbasan yang dijadualk an dimulak an) akan mengganggu (ia boleh
meminimumkan aplikasi atau merosakkan grafiknya). Untuk mengelakkan situasi ini, pastikan
kotak semakan untuk pilihan Dayakan mod permainan semasa aplikasi skrin penuh dijalankan
ditandakan (tetapan lalai).

10.2. Bunyi

Dalam dialog Bunyi anda boleh menentukan sama ada anda ingin dimaklumkan mengenai tindakan
AVG Internet Security 2012 khusus melalui pemberitahuan bunyi:

¥ 2VG Tetapan Lanjutan [o | ==
Penarnpilan
T [¥IMendayakan acara bunyi (opsyen ini ditakrifikan setiap pengguna)
MNyahdaya perlindungan AYWG buat [¥] 7angan mainkan buryi apabila aplikasi skrin penub aktif
w45 Anti-virus
#-£2) Perlindungan E-mel ArCara Fail Pelayar. ..
w45 LinkScanner Imbasan bermula
-i5 Imbasan Imbasan selesai Mair
EII--E_E}} Jadual Imbasan selesai dengan ancaman... CYProgram Filest AYGYAVG20)
-£5) Kemas kini Pengingat Resident Shield C:iProgram FilesiAvEyAviE20 Hapiskar
EJ--{., Anti-Rootkit Pengingat Online Shield C:\Program Filest AVGYWAYG20
EII--«f= Identity Protection Kernas kini bermula
Program Berpotensi Tidak Dikeher Kemas kini selesai
Eilik Kebal virus Kernas kini gagal C:\Program Filest AVGAYG20
Program Pernbaikan Produlk
Abaikan status ralat

. Penasihat - Rangkaian Diketahui

1] n | ¢
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Tetapan hanya sah bagi akaun pengguna semasa. la bermaksud, setiap pengguna pada komputer
boleh mempunyai tetapan bunyi mereka sendiri. Jika anda ingin membenarkan pemberitahuan
bunyi, pastikan opsyen Dayakan peristiwa bunyi ditanda (opsyen dihidupkan, secara lalai) untuk
mengaktifkan senarai bagi semua tindakan yang berkaitan. Seterusnya, anda mungkin ingin
menanda opsyen Jangan mainkan bunyi apabila aplikasi skrin penuh aktif untuk menindas
pemberitahuan bunyi dalam situasi apabila ia mungkin mengganggu (lihat juga seksyen mod
Permainan bagi bab Tetapan Lanjutan/Rupa dalam dokumen ini).

Butang kawalan

e Semak Imbas — Memilih peristiwa masing-masing dari senarai, gunakan butang Semak
Imbas untuk mencari cakera anda untuk fail bunyi yang dikehendaki yang anda ingin
peruntukkan. (Sila maklum bahawa hanya bunyi *.wav disokong buat masa itu!)

® Main — Untuk mendengar bunyi yang dipilih, serlahkan peristiwa dalam senarai dan tekan
butang Main .

e Padam — Gunakan butang Padam untuk membuang bunyi yang diperuntukkan kepada
peristiwa tertentu.

10.3. Menyahdayakan perlindungan AVG buat sementara waktu

Dalam dialog Menyahdaya perlindungan AVG buat sementara waktu anda mempunyai pilihan
untuk mematikan keseluruhan perlindungan yang dikawal oleh AVG Internet Security 2012 anda
sekali gus.

Jangan lupa bahawa anda tidak seharusnya menggunakan opsyen ini melainkan ia adalah
benar-benar perlu!
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% 2VG Tetapan Lanjutan [E=HEoh 5

4= Penamnpilan .
Nyahdaya perlindungan A¥G buat sementara wakiu

[[IMyahdaya perindungan &G buat sermentara waktu

Ini tidak disyorkan dan hanya perlu digunakan jika anda mengalami masalab untulk
Perlindungan E-mel memasang perisian atau menyelesaikan isu teknikal,

i35 LinkScanner
045 Tmhasan
o[ Jadual
H Kemas kini

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

e O IO o O o O O O e O e

4 I 2

Lalai W oK ][ Batalkan ] # Gunakan

Dalam kebanyakan kes, adalah tidak perlu menyahdayakan AVG Internet Security 2012 sebelum
memasang perisian atau pemacu baharu, walaupun jika pemasang atau wizard perisian
mencadangkan bahawa atur cara dan aplikasi yang dijalankan dimatikan dahulu untuk memastikan
tiada gangguan yang tidak dikehendaki sewaktu proses pemasangan. Sekiranya anda benar-benar
menghadapi masalah semasa pemasangan, cuba menyahaktifkan perlindungan residen (Dayakan
Resident Shield) terlebih dahulu. Jika anda tidak mempunyai AVG Internet Security 2012 yang
dinyahdaya buat sementara waktu, anda hendaklah mendayakannya semula sebaik sahaja anda
selesai. Jika anda bersambung ke Internet atau rangkaian semasa perisian antivirus anda
dinyahdayakan, komputer anda terdedah kepada serangan.

Bagaimana cara menyahdaya perlindungan AVG

¢ Tandakan kotak semakan Nyahdaya perlindungan AVG buat sementara waktu, dan
sahkan pilihan anda dengan menekan butang Guna

¢ Dalam dialog Nyahdaya perlindungan AVG buat sementara waktu menentukan berapa
lama anda ingin menyahdaya AVG Internet Security 2012 anda. Secara lalai,
perlindungan akan dimatikan selama 10 minit yang mencukupi untuk sebarang tugasan
umum seperti memasang perisian baharu dil. Sila maklum bahawa had masa permulaan
yang berkemungkinan boleh ditetapkan ialah 15 minit, dan tidak boleh diganti mengikut nilai
anda sendiri atas sebab keselamatan. Selepas tempoh masa yang ditentukan, semua
komponen yang dinyahaktifkan akan diaktitkan semula secara automatik.
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i A4G Internet Security 2012 E

0 Menyahdayalkan perlindungan AVYG buat sementara

waktu

Amaran: Anda akan menyahdaya perlindungan AVG buat sementara waktu, Kormputer anda
akan rudah terpengaruh dengan ancaman semasa AWG dinyahdayakan, Sila piih ternpoh
masa berkuat kuasa di bawah untuk status dinvahdaya. Pada penghujung tempoh,
keselamatan komputer akan didayakan serula. Anda juga boleh mendayakan sermula
perlindungan pada bila-bila masa dengan mengklik kanan dulang ikon AYG dan mermnilin
Dayakan perlindungan AVG.

MNyahdaya AWGE untuk: |10 minit -

[CINyahdayakan perlindungan Fireswal

[ oK ] [ Batalkan

10.4. AntiVirus

Komponen AntiVirus melindungi komputer anda secara berterusan dari semua jenis virus dan
perisian pengintip yang diketahui (termasuk yang dipanggil malware tidur dan tidak aktif, iaitu
malware yang telah dimuat turun tetapi belum diaktifkan).
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10.4.1. Resident Shield

Resident Shield memberikan perlindungan langsung bagi fail dan folder daripada virus, perisian
pengintip dan malware lain.

% 2VG Tetapan Lanjutan =
Tetapan Resident Shield

Myahdaya perlindungan &G buat [¥]Dayakan Resident Shisld

El chicld [¥] Tarrya saya sebelum mermbuang ancarman
2
Tetapan Pakar [T1mbas untuk Kuki Penjejakan
- Kekecualian [¥]Laparkan Atur Cara ang Berpotensi Tidak Diingini dan ancaman Spyware
Pelayan Cache [[ILaparkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
el P.erllndungan Bm= [(rnbas fail semasa ditutup
B35 LinkScanner _ ) o
EJ--Q Imbasan [¥]Trbas sektor but bagi media boleh dialinkan
-0 Jadual [¥] Gunakan Heristik
E-45 Kemas kini [¥]Fail imbas dirujuk dalam pendaftar
[ Anti-Rootkit . -
Dayakan pengimbasan teliti

& Identity Protection Clcay =

Program Berpatensi Tidak Dikeher [¥]Dayakan perlindungan Permesejan Segera dan muat turun P2P

Bilik: Kebal Wirus

Program Pembaikan Produk

Abaikan status ralat

--§2| Penasihat - Rangkaian Diketahui

Lalai ook Batalkan W Gunakan
[ I

Dalam dialog Tetapan Resident Shield anda boleh mengaktifkan atau menyahaktitkan perlindungan
Resident Shield sepenuhnya dengan menanda atau tidak menanda item Dayakan Resident Shield
(opsyen ini dihidupkan secara lalai). Selain daripada itu, anda boleh memilih ciri bagi perlindungan
residen yang perlu diaktifkan:

e Tanya saya sebelum mengalih keluar ancaman (dihidupkan secara lalai) — Tandakan
untuk memastikan bahawa Resident Shield tidak akan melaksanakan sebarang tindakan
secara automatik; sebagai ganti ia akan memaparkan dialog yang menerangkan ancaman
yang dikesan, membolehkan anda memutuskan apa yang harus dilakukan. Jika anda
membiarkan kotak tidak ditandakan, AVG Internet Security 2012 akan memulihkan
jangkitan secara automatik dan jika tidak dapat dipulihkan, objek itu akan dialihkan ke
dalam Bilik Kebal Virus.

¢ Imbas untuk Kuki penjejakan (dimatikan secara lalai) — Parameter ini menentukan
bahawa kuki harus dikesan sewaktu pengimbasan. (Kuki HTTP digunakan untuk
mengesahkan, menjejaki dan mengekalkan maklumat tertentu mengenai pengguna seperti
keutamaan tapak atau kandungan kart beli-belah elektronik.)

e Laporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian Pengintip (
dibuka secara lalai) — tandakan untuk mengaktifkan enjin AntiPerisian Pengintip, dan
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imbas untuk perisian pengintip serta untuk virus. Perisian pengintip mewakili kategori
malware yang dipersoalkan, walaupun, ia biasanya mewakili risiko keselamatan,
sesetengah atur cara ini boleh dipasang dengan niat. Kami mengesyorkan untuk
mengekalkan ciri ini diaktifkan kerana ia meningkatkan keselamatan komputer anda.

e Laporkan set dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki (dimatikan
secara lalai) — Tandakanuntuk mengesan pakej yang diluaskan bagi perisian pengintip:
atur cara yang sangat sesuai dan tidak berbahaya apabila diperoleh dari pengilang secara
terus, tetapi, boleh disalahgunakan untuk tujuan berniat jahat selepas itu. Ini adalah
langkah tambahan yang meningkatkan keselamatan komputer anda dengan lebih lagi,
walau bagaimanapun, ia boleh menyekat atur cara sah dan oleh itu, dimatikan secara lalai.

¢ Imbas fail semasa tutup (dimatikan secara lalai) — pengimbasan semasa tutup
memastikan AVG mengimbas objek aktif (cth. aplikasi, dokumen ...) semasa ia dibuka dan
juga semasa ia ditutup; ciri ini membantu anda melindungi komputer anda daripada
beberapa jenis virus sofistikated.

¢ Imbas sektor but bagi media boleh ditanggalkan (dibuka secara lalai)

e Gunakan Heuristik (dihidupkan secara lalai) — analisis heuristik akan digunakan untuk
pengesanan (perlagakan dinamik arahan objek yang diimbas dalam persekitaran komputer
maya).

e Imbas fail yang dirujuk dalam pendaftar (dihidupkan secara lalai) — Parameter ini
mentakrifkan bahawa AVG akan mengimbas semua fail boleh laku yang ditambah ke
pendaftar permulaan untuk mengelakkan jangkitan yang diketahui dilakukan pada
permulaan komputer yang seterusnya.

e Dayakan pengimbasan teliti (dimatikan secara lalai) - dalam situasi khusus (dalam
keadaan kecemasan ek strem) anda boleh menandakan opsyen ini untuk mengaktifkan
algoritma yang paling teliti yang akan memeriksa semua objek yang berkemungkinan
mengancam di bahagian dalam. Namun ingat bahawa kaedah ini agak mengambil masa.

e Dayakan perlindungan Pemesejan Segera dan perlindungan muat turun P2P (
dihidupkan secara lalai) - Tandakan item ini jika anda ingin mengesahkan bahawa
komunikasi pemesejan segera (cth. ICQ, MSN Messenger, ...) dan muat turun P2P bebas
Virus.
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Dalam dialog Fail yang diimbas oleh Resident Shield dialog anda boleh mengkonfigurasi fail
mana yang akan diimbas (oleh sambungan tertentu):

% 2VG Tetapan Lanjutan

(= e ]

Penarnpilan

Fail diimbas oleh Resident Shield

Buryi

MNyahdaya perlindungan AYWG buat
Anti-Virus

- Resident Shield

Kekecualian
. Pelayan Cache
Perlindungan E-rel

0-#2) LinkScanner

045 Tmhasan

o[ Jadual

0§ Kemas kini

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk

e O IO o O e O O O

(2 Imbas semua fai
kecualikan fail dengan sambungan berikut dar pengirmbasan:

@ Imbas fail yang boleh dijangkiti dan jenis dokumen yang dpilib
Sentiasa imbas fal dengan sambungan berikut:
386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

[¥] Sentiasa irmbas fail tanpa sambungan

Resident Shield akan mengimbas

Resident Shield akan mengimbas fail dengan sarmbungan

berikit: 386; ASP;BAT; BIN; BMP; BOC; CHM; CLA; CLAS*; CMD; CHM; COM; CPL; DEY; DLL; D
O*, DRV, EMLEXE; GIF;HLP;HT *; INF; INL IPEG™; IPG; 1S, LINK MO *; MSG; MW S, OO Oy *
PO PDF;PGM;PHP*;PIF; PL*; PNG;POT ;PP*,5CR, SHS; SMM; SWF,5Y'S; TIF; VBE; VBS; VB
WD, WINIF XL ¥, XML 2L *

Pengimbasan fail tanpa sambungan dihidupkan,
Abalkan status ralat g P e 2

‘= Penasihat - Rangkaian Diketahui

&= )|

Batalkan # Gunakan

Tandakan kotak semakan masing-masing untuk memutuskan sama ada anda hendak Imbas semua
fail atau Imbas fail yang boleh dijangkiti dan jenis dokumen yang dipilih sahaja. Jika anda
memutuskan untuk opsyen yang kedua, anda boleh seterusnya menentukan senarai sambungan
yang menentukan fail yang perlu dikecualikan dari pengimbasan, dan juga senarai sambungan fail
yang menentukan fail yang perlu diimbas di dalam semua keadaan.

Tandakan Sentiasa imbas fail tanpa sambungan (dihidupkan secara lalai) untuk memastikan
bahawa fail yang tanpa sambungan dan dalam format tidak diketahui akan diimbas oleh Resident
Shield. Kami mengesyorkan untuk membiarkan ciri ini dihidupkan, memandangkan fail tanpa
sambungan adalah mencurigakan.

Seksyen di bawah yang dinamakan Resident Shield akan mengimbas meringkaskan lagi tetapan
semasa, memaparkan gambaran keseluruhan terperinci tentang apa yang akan diimbas oleh
Resident Shield sebenarnya.
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% 2VG Tetapan Lanjutan [E=HEoh 5

Resident Shield — Kekecualian

Fail Tarnbah Laluan

Tambah Fail

il

Edit Item

K-35 LinkScanner Buang Item
045 Tmhasan

o[ Jadual
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3

[

&

=
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Sunting Senarai
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Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abalkan status ralat

Penasihat - Rangkaian Diketatwi

Lalai W oK ][ Batalkan ] # Gunakan

Dialog Resident Shield — Dialog yang dikecualikan menawarkan kemungkinan mentakrifkan fail
dan/atau folder yang harus dikecualikan dari pengimbasan Resident Shield.

Jika ini tidak penting, kami sangat mengesyorkan untuk tidak mengecualikan sebarang
item!

Butang kawalan
Dialog menyediakan butang kawalan berikut:

e Tambah Laluan — tentukan direktori untuk dikecualikan daripada imbasan dengan
memilihnya satu persatu dari pohon navigasi cakera tempatan

e Tambah Fail — tentukan fail untuk dikecualikan daripada pengimbasan dengan memilihnya
satu persatu daripada pohon navigasi cakera tempatan

e Edit ltem — membenarkan anda mengedit laluan yang ditentukan kepada fail atau folder
yang dipilih

* Buang Item — membenarkan anda memadam laluan ke item yang dipilih daripada senarai

¢ Edit Senarai — membenarkan anda mengedit seluruh senarai pengecualian yang ditakrifkan
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dalam dialog baru yang berkelakuan seperti editor teks standard

10.4.2. Pelayan Cache

Dialog Tetapan Pelayan Cache merujuk kepada proses pelayan cache yang direka bentuk untuk
mempercepatkan semua jenis imbasan AVG Internet Security 2012:

% 2VG Tetapan Lanjutan [E=HEoh 5

Pelayan Cache Tetapan

MNyahdaya perlindungan AYWG buat [¥] Cache didayakan

ETROIE [¥] Dayakan penambahan fail baru ke dalam cache
L = I\ AMARAN! Menyahdayakan sebarang pilhan ini mungkin mengurangkan prestasi

Perlindungan E-mel sistem anda, Adalah sangat digalakkan untuk memastikan ia didayakan.

- LinkScanner

045 Tmhasan

- Jadual

Kemas kini

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik Kebal Virus

Program Pembaikan Produk

= Abakan status ralat

Penasihat - Rangkaian Diketatwi
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Pelayan cache mengumpul dan menyimpan maklumat bagi fail yang dipercayai (fail dikira dipercayai
jika ditandatangani dengan tandatangan digital bagi sumber yang dipercayai). Fail-fail ini
kemudiannya, secara automatik, dikira selamat, dan tidak perlu diimbas semula; oleh sebab itu, fail-
fail ini dilangkau sewaktu pengimbasan.

Dialog Tetapan Pelayan Cache menawarkan opsyen konfigurasi berikut:

e Cache didayakan (dihidupkan secara lalai) — jangan tanda kotak untuk mematikan
Pelayan Cache, dan mengosongkan memori cache. Sila maklum bahawa pengimbasan
mungkin memperlahankan, dan seluruh prestasi komputer anda berkurangan kerana setiap
fail tunggal yang digunakan akan diimbas untuk virus dan perisian pengintip dahulu.

e Dayakan penambahan fail baru ke dalam cache (dihidupkan secara lalai) — jangan tanda
kotak untuk berhenti menambah lebih banyak fail ke dalam memori cache. Sebarang fail
yang telah dibuat cache akan disimpan dan digunakan sehingga cache dimatikan
sepenuhnya atau sehingga kemas kini seterusnya bagi pangkalan data virus.
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Melainkan anda mempunyai sebab yang baik untuk mematikan pelayan cache, kami amat
mengesyorkan anda menyimpan tetapan lalai dan membiarkan kedua-dua opsyen
dihidupkan! Jika tidak, anda mungkin mengalami pengurangan ketara bagi kelajuan dan
prestasi sistem anda.

10.5. Perlindungan e-mel

Dalam seksyen Perlindungan e-mel anda boleh mengedit konfigurasi terperinci bagi Pengimbas E-
mel dan AntiSpam:

10.5.1. Pengimbas E-mel
Dialog Pengimbas E-mel dibahagikan ke dalam tiga bahagian:

% 2VG Tetapan Lanjutan [E=HEoh 5

Pengimbasan e-mel

Myahdaya perlindungan &G buat [¥]Periksa e-mel masuk
Anti-virus [CPeriksa e-mel keluar

Perlindungan E-rel [T Mengubah suai subiek mese dijangkiti virus

ey TR |Gk

Perakuan
= Penapisan Mel Sifat pengimbasan

Bk“ Pglayan [¥] Gunakan Heuristik

k“ POP3 [¥]Laporkan &tur Cara Yang Berpotensi Tidak Diingini dan ancaman Spyware
k“ S [[ILaparkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
-l Map [¥]Irbas di dalam arkib

[[Dayakan pengimbasan teliti

35 LinkScanner

-9 Tbasan Pelaporan lampiran e-mel

- Jadual [CILaparan arkib diindungi kata laluan
[-#5 Kemnas kini [TLaparan dokumen diindungi kata laluan
£ Anti-Rootkit [ClLaparan fail mengandungi makro

[£ Identity Protection []Laporan sambungan tersemburryi

Program Eerpotensi Tidak Dikeher [CIPindahkan larmpiran yang dilaparkan ke Bilik Kebal Wirus (2-mel rmasuk sahaja)
Bilik Kebal virus

Program Pembaikan Produk
Abaikan status ralat

-#=) Penasihat - Rangkaian Diketahui
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Pengimbasan e-mel
Dalam bahagian ini, anda boleh menetapkan asas ini untuk mesej e-mel masuk dan/atau keluar:

* Semak e-mel masuk (buka secara lalai) — tanda untuk buka/tutup opsyen bagi
mengimbas semua mesej e-mel yang dihantar ke klien e-mel anda

* Semak e-mel keluar (tutup secara lalai) — tanda untuk buka/tutup opsyen bagi mengimbas
semua mesej e-mel yang dihantar dari klien e-mel anda

e Ubah suai subjek mesej dijangkiti virus (tutup secara lalai) — jika anda ingin diberi
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amaran mesej e-mel yang diimbas dikesan sebagai boleh berjangkit, tandakan item ini dan
isikan teks yang diinginkan ke dalam medan teks. Teks ini kemudiannya akan
ditambahkan ke medan "Subjek" setiap mesej e-mel yang dikesan untuk pengenalan dan
penapisan yang lebih mudah. Nilai lalai ialah ***VIRUS*** yang kami syorkan untuk
disimpan.

Sifat pengimbasan
Dalam bahagian ini, anda boleh menentukan cara mesej e-mel akan diimbas:

* Gunakan Heuristik (buka secara lalai) — tandakan untuk menggunakan kaedah
pengesanan heuristik semasa mengimbas mesej e-mel. Apabila opsyen ini hidup, anda
boleh menapis lampiran e-mel bukan sahaja dengan sambungan tetapi juga kandungan
sebenar lampiran boleh dipertimbangkan. Penapisan boleh ditetapkan dalam dialog

Penapisan Mel.

e Laporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian Pengintip (
dibuka secara lalai) — tandakan untuk mengaktifkan enjin AntiPerisian Pengintip, dan
imbas untuk perisian pengintip serta untuk virus. Perisian pengintip mewakili kategori
malware yang dipersoalkan, walaupun, ia biasanya mewakili risiko keselamatan,
sesetengah atur cara ini boleh dipasang dengan niat. Kami mengesyorkan untuk
mengekalkan ciri ini diaktifkan kerana ia meningkatkan keselamatan komputer anda.

e Laporkan set dipertingkatkan bagi Atur Cara yang Berpotensi Tidak Diingini (tutup
secara lalai) — tandakan untuk mengesan pakej yang diluaskan bagi perisian pengintip: atur
cara yang sangat ok dan tidak berbahaya apabila diperoleh dari pengilang secara terus,
tetapi, boleh disalahgunakan untuk tujuan berniat jahat selepas itu. Ini adalah langkah
tambahan yang meningkatkan keselamatan komputer anda dengan lebih lagi, walau
bagaimanapun, ia boleh menyekat atur cara sah dan oleh itu, dimatikan secara lalai.

e Imbas dalam arkib (buka secara lalai) — tandakan untuk mengimbas kandungan arkib
yang dilampirkan kepada mesej e-mel.

e Dayakan pengimbasan menyeluruh (tutup secara lalai) — dalam situasi khusus (cth. syak
komputer anda dijangkiti oleh virus atau ek sploitasi) anda boleh menandakan opsyen ini
untuk mengaktifkan algoritma pengimbasan menyeluruh yang akan turut mengimbas
kawasan komputer anda yang sukar untuk dijangkiti, sekadar untuk mendapatkan
kepastian sepenuhnya. Namun ingat bahawa kaedah ini agak mengambil masa.

Pelaporan lampiran e-mel

Dalam seksyen ini, anda boleh menetapkan laporan tambahan mengenai fail yang berpotensi
berbahaya atau mencurigakan. Sila maklum bahawa tiada dialog amaran yang akan dipaparkan,
hanya teks perakuan akan ditambah ke penghujung mesej e-mel, dan semua laporan seumpamanya
akan disenaraikan dalam dialog pengesanan Pengimbas E-mel:

e [aporkan arkib yang dilindungi kata laluan — arkib (ZIP, RAR dll.) yang dilindungi oleh
kata laluan adalah tidak mungkin diimbas untuk virus; tandakan kotak untuk melaporkan ini
sebagai berpotensi berbahaya.
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* Laporkan dokumen yang dilindungi kata laluan — dokumen dilindungi kata laluan tidak
mungkin diimbas untuk virus; tandakan kotak untuk melaporkannya sebagai berpotensi
berbahaya.

e Laporkan fail mengandungi makro — makro adalah urutan langkah yang dipratakrifkan
untuk menjadikan tugasan tertentu lebih mudah untuk pengguna (makro MS Word dikenali
ramai). Dengan itu, makro boleh mengandungi arahan berpotensi berbahaya, dan anda
mungkin ingin menandakan kotak untuk memastikan fail dengan makro akan dilaporkan
sebagai mencurigakan.

* Laporkan sambungan tersembunyi — sambungan tersembunyi boleh menjadikan cthnya.
fail boleh laku mencurigakan "sesuatu.txt.exe" kelihatan seperti fail teks biasa yang tidak
berbahaya "sesuatu.txt"; tandakan kotak untuk melaporkan ini sebagai berpotensi
berbahaya.

o Alihkan lampiran yang dilaporkan ke Bilik Kebal Virus — tentukan sama ada anda
hendak diberitahu melalui e-mel mengenai arkib yang dilindungi kata laluan, dokumen yang
dilindungi kata laluan, makro mengandungi fail dan/atau fail dengan sambungan
tersembunyi dikesan sebagai lampiran bagi mesej e-mel yang diimbas. Jika mesej seperti
itu dikenal pasti sewaktu pengimbasan, tentukan sama ada objek berjangkit yang dikesan
harus dialih ke Bilik Kebal Virus.

Dalam dialog Perakuan anda boleh menanda kotak semakan tertentu untuk memutuskan sama ada
anda hendak mengakui mel masuk anda (Akui e-mel masuk) dan/atau mel keluar (Akui e-mel
keluar). Untuk setiap opsyen ini, anda boleh seterusnya, menentukan parameter Dengan lampiran
sahaja supaya perakuan hanya ditambah pada mesej mel dengan lampiran:
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Bilik Kebal virus
Program Pembaikan Produk
Abaikan status ralat
‘= Penasihat - Rangkaian Diketahui
4 I »

[@' K ][ Batalkan ] # Gunakan

Secara lalai, teks perakuan terdiri daripada hanya maklumat asas yang menyatakan Tiada virus
yang ditemui dalam mesej ini. Walau bagaimanapun, maklumat ini boleh dilanjutkan atau ditukar
mengikut keperluan anda: tulis teks perakuan yang dikehendaki ke dalam medan Teks perakuan e-
mel. Dalam seksyen Bahasa yang digunakan untuk teks perakuan e-mel yang anda boleh
seterusnya, mentakrifkan dalam bahasa apa bahagian perakuan yang dijana secara automatik (
Tiada virus yang ditemui dalam mesej ini) perlu dipaparkan.

Nota: Sila ingat bahawa hanya teks lalai akan dipaparkan dalam bahasa yang diminta, dan
teks tersuai anda tidak akan diterjemah secara automatik!
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% 2VG Tetapan Lanjutan [E=HEoh 5

Penarnpilan
Buryi
MNyahdaya perlindungan AYWG buat [[IBuang lampiran (e-mel rmasuk sahaja)
Anti-virus Buang sermua fail boleh laku
Perlindungan E-mel Buang sermua dokurmen

E-mnail Scanner

Penapis lampiran

Euang fail dengan sarmbungan dipisabikan korna ini:

B IMap
= Anti-Spam
0§ LinkScanner
045 Tmhasan

- Jadual

H-#= Kernas kini
Anti-Rootkit
Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik Kebal virus

Program Pembaikan Produk
Abaikan status ralat

-5 Penasihat - Rangkaian Diketahi

e O O o OO o O O

[@' K ][ Batalkan ] # Gunakan

Dialog Penapis lampiran membenarkan anda menyediakan parameter untuk pengimbasan lampiran
mesej e-mel. Secara lalainya, opsyen Buang lampiran dimatikan. Jika anda memutuskan untuk
mengaktifkannya, semua lampiran mesej e-mel yang dikesan sebagai berjangkit atau berpotensi
berbahaya akan dibuang secara automatik. Jika anda mahu menentukan jenis lampiran khusus
yang harus dibuang, pilih opsyen berikut:

® Buang semua fail boleh laku — semua fail *.exe akan dipadamkan

® Buang semua dokumen - semua fail *.doc, *.docx, *.xIs, *.xIsx akan dipadam

* Buang fail dengan sambungan yang dipisahkan oleh koma — akan membuang semua
fail dengan sambungan yang ditentukan

Dalam seksyen Pelayan anda boleh mengedit parameter bagi pelayan Pengimbas E-mel:

e Pelayan POP3
e Pelayan SMTP

e Pelayan IMAP
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Serta, anda boleh menentukan pelayan baru untuk mel masuk atau keluar, menggunakan butang
Tambah pelayan baharu.

¥ 240G Tetapan Lanjutan [o | -=- =)
= Penarnpilan N Pel e
Buryi ama Felayan
MNyahdaya perlindungan AYWG buat AUtoPOP3
Anti-irus

Perlindungan E-mel Jenis log masuk
. E-mail Scanner @ Automatik
Perakuan () Hos tetap

= Penapisan Mel 110

Tetapan tambahan

Part setempat (digunakan dalam kliien e-mel); 110
M MAP Sarnbungan: [Eliasa A
Anti-Spam
0-#2) LinkScanner Pengaktifan pelayan klien e-mel POP3
J%E_i Imnbasan [¥] &ktifkan pelayan ini dan gunakan untuk menghantar/menerima e-mel
- Jadual

0-#2 Kemas kini

0-§5) Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

{—, Penasihat - Rangkaian Diketahui

o O O O e O e O

Lalai [@ K ][ Batalkan ] # Gunakan

Dalam dialog ini (dibuka melalui Pelayan / POP3) anda boleh menyediakan pelayan Pengimbas E-
mel baharu menggunakan protokol POP3 untuk mel masuk:

e Nama Pelayan POP3 — dalam medan ini anda boleh menentukan nama pelayan yang baru
ditambah (untuk menambah pelayan POP3, klik butang tetikus kanan di atas item POP3
di sebelah kiri menu navigasi). Bagi pelayan "AutoPOP3" yang dibuat secara automatik
medan ini dinyahaktifkan.

e Jenis log masuk — menentukan kaedah untuk menentukan pelayan mel yang digunakan
untuk mel masuk:

o Automatik — Log masuk akan dijalankan secara automatik, mengikut tetapan klien
e-mel anda.

o Hos tetap — Dalam kes ini, atur cara akan sentiasa menggunakan pelayan yang
dinyatakan di sini. Sila nyatakan alamat atau nama pelayan mel anda. Nama log
masuk kekal tidak berubah. Untuk nama, anda boleh menggunakan nama domain (
contohnya, pop.acme.com) dan juga alamat IP contohnya, 123.45.67.89). Jika
pelayan mel menggunakan port bukan standard, anda boleh menentukan port ini
selepas nama pelayan menggunakan tanda titik bertindih sebagai penentu had (
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contohnya, pop.acme.com:8200). Port standard untuk komunikasi POP3 ialah 110.

* Tetapan tambahan — menentukan parameter yang lebih terperinci:

o Port tempatan — menentukan port di mana komunikasi dari aplikasi mel anda harus
dijangka. Anda kemudiannya mesti menentukan dalam aplikasi mel anda port ini
sebagai port untuk komunikasi POP3.

o Sambungan — dalam menu jatuh bawah, anda boleh menentukan jenis sambungan
apa untuk digunakan ( biasa/SSL/SSL lalai). Jika anda memilih sambungan SSL,
data yang dihantar disulitkan tanpa risiko dijejaki atau diselia oleh pihak ketiga. Ciri
ini juga tersedia hanya apabila pelayan mel destinasi menyokongnya.

® Pengaktifan pelayan POP3 klien e-mel - tanda/buang tanda item ini untuk mengaktifkan
atau menyahaktifkan pelayan POP3 yang ditentukan

&% 244G Tetapan Lanjutan

= Penampilan
Buinyi
Myahdaya perlindungan &YG buat
Anti-irus
Perlindungan E-mel
E-rnail Scanner
Perakuan
Penapisan Mel

0-£= LinkScanner

J@ Imnbasan

- Jadual

J{% Kermnas kini

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik Kebal virus

Program Pembaikan Produk
Abaikan status ralat

‘= Penasihat - Rangkaian Diketahui

e O IO o O o O O

4 I 2

Lalai

Sambungan Pelayan SMTP
AUtosSMTP

Jenis log masuk
@ sutomatik
() Hos tetap
25

Tetapan tambahan

Part setempat (digunakan dalam Kiien e-mel): 25

(= =]

Sambungan: [Eliasa

Tetapan pelayan klien e-mel SMTP
[¥] &ktifkan pelayan ini dan gunakan untuk menghantarfmenerima e-mel

] [ Batalkan

[@ oK

® Guniakan

Dalam dialog ini (dibuka melalui Pelayan / SMTP) anda boleh menyediakan pelayan Pengimbas E-
mel baharu menggunakan protokol SMTP untuk mel keluar:

e Nama Pelayan SMTP — dalam medan ini anda boleh menentukan nama pelayan yang baru
ditambah (untuk menambah pelayan SMTP, klik butang tetikus kanan di atas item SMTP
di sebelah kiri menu navigasi). Untuk pelayan "AutoSMTP" yang dibuat secara automatik
medan ini dinyahaktifkan.
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* Jenis log masuk - mentakrifkan kaedah untuk menentukan pelayan mel yang digunakan
untuk mel keluar:

o Automatik — log masuk akan dijalankan secara automatik mengikut tetapan klien e-
mel anda

o Hos tetap — dalam kes ini, atur cara akan sentiasa menggunakan penyemak imbas
yang ditentukan di sini. Sila nyatakan alamat atau nama pelayan mel anda. Anda
boleh menggunakan nama domain (sebagai contoh, smtp.acme.com) dan juga
alamat IP (sebagai contoh, 123.45.67.89) sebagai nama. Jika pelayan mel
menggunakan port tidak standard, anda boleh menaip port ini di belakang nama
pelayan menggunakan noktah bertindih sebagai penentu hadnya (sebagai contoh,
smtp.acme.com:8200). Port standard untuk komunikasi SMTP ialah 25.

e Tetapan tambahan — menentukan parameter yang lebih terperinci:

o Port tempatan — menentukan port di mana komunikasi dari aplikasi mel anda harus
dijangka. Kemudian, anda mesti menentukan port ini sebagai port untuk komunikasi
SMTP dalam aplikasi mel anda.

o Sambungan - dalam menu jatuh ke bawah ini, anda boleh menentukan jenis
sambungan mana untuk digunakan (biasa/SSL/SSL lalai). Jika anda memilih
sambungan SSL, data yang dihantar disulitkan tanpa risiko dijejaki atau diselia oleh
pihak ketiga. Ciri ini tersedia hanya apabila pelayan mel destinasi menyokongnya.

e Pengaktifan pelayan SMTP klien e-mel — tandakan/jangan tandakan kotak ini untuk
mengaktifkan/menyahaktifkan pelayan SMTP yang ditentukan di atas
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% 2VG Tetapan Lanjutan [E=HEoh 5

Penarnpilan
Buryi
MNyahdaya perlindungan AYWG buat AutoIMAP
Anti-Virus
Perlindungan E-mel Jenis log masuk

E-rnail Scarner @ Automatik

Perakuian 0 Hos tetap

Penapisan Mel 143
-4 Pelayan

Nama Pelayan IMAP

Tetapan tambahan

Port setempat (digunakan dalam klien e-mel): 143

Sambungan: [Eliasa =

v
| LinkScanner Pengaktifan pelayan IMAP klien e-mel
3@ Imnbasan [¥] &ktifkan pelayan ini dan gunakan untuk menghantarfmenerima e-mel

Kemas kini

Anti-Rootkit

Identity Protection

Program Berpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pernbaikan Produlk
Abaikan status ralat

Penasihat - Rangkaian Diketabui

Lalai [ W oK ] [ Batalkan # Gunakan

Dalam dialog ini (dibuka melalui Pelayan / IMAP ) anda boleh menetapkan pelayan Pengimbas E-
mel menggunakan protokol IMAP untuk mel keluar:

e Nama Pelayan IMAP — dalam medan ini anda boleh menentukan nama pelayan yang baru
ditambah (untuk menambah pelayan IMAP, klik butang tetikus kanan di atas item IMAP
bagi menu navigasi kiri). Bagi pelayan "AutolMAP" yang dibuat secara automatik medan ini
dinyahakifkan.

e Jenis log masuk - mentakrifkan kaedah untuk menentukan pelayan mel yang digunakan
untuk mel keluar:

o Automatik — log masuk akan dijalankan secara automatik mengikut tetapan klien e-
mel anda

o Hos tetap — dalam kes ini, atur cara akan sentiasa menggunakan penyemak imbas
yang ditentukan di sini. Sila nyatakan alamat atau nama pelayan mel anda. Anda
boleh menggunakan nama domain (sebagai contoh, smtp.acme.com) dan juga
alamat IP (sebagai contoh, 123.45.67.89) sebagai nama. Jika pelayan mel
menggunakan port tidak standard, anda boleh menaip port ini di belakang nama
pelayan menggunakan noktah bertindih sebagai pengehad (sebagai contoh, imap.
acme.com:8200). Port standard untuk komunikasi IMAP ialah 143.

e Tetapan tambahan — menentukan parameter yang lebih terperinci:
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o Port tempatan - menentukan port di mana komunikasi dari aplikasi mel anda harus
dijangka. Anda kemudiannya mesti menentukan dalam aplikasi mel anda port ini
sebagai port untuk IMAP.

o Sambungan — dalam menu jatuh ke bawah ini, anda boleh menentukan jenis
sambungan mana untuk digunakan (biasa/SSL/SSL lalai). Jika anda memilih
sambungan SSL, data yang dihantar disulitkan tanpa risiko dijejaki atau diselia oleh
pihak ketiga. Ciri ini tersedia hanya apabila pelayan mel destinasi menyokongnya.

e Pengaktifan pelayan IMAP klien e-mel — tandakan/jangan tandakan kotak ini untuk
mengaktifkan/menyahaktifkan pelayan IMAP yang ditentukan di atas

10.5.2. AntiSpam

¥ 246G Tetapan Lanjutan =0 Eo| 55

Penarnpilan

Buinyi

Myahdaya perlindungan AVG buat | | [7]Hidupkan perlindungan Anti-Spam

Anti-irus

Perlindungan E-rel
E-rnail Scanner i

45 Anti-Spam U

= Pelaksanaan

RBL

Senarai putih

Tetapan Anti-Spam

Tandakan mesej sebagai SPAM jika skor lebih besar daripada: j=ln] =

Lebih Agresif Kurang Agresif

[¥]Pindahkan mesej ke folder sarmpah (Plugin Microsoft Outlock sahaja)

Senarai hitam [T Tarnbah penerima untuk e-mel yang dihantar ke senarai putib
= Tetapan Pakar
w45 LinkScanner [¥]Ubah suai subjak untuk mesej vang ditanda sebagai SPAM
-i5 Imbasan [SPaM]
[t Jadual
[-$5 Kemnas kini
w-£5) Anti-Rootkit [¥] Tarwa sebelum melaporkan pengesanan salah
-#5 Identity Protection

Latih Anti-Spamn
Program Berpotensi Tidak Dikeher &

Bilik: Kebal Wirus

Program Perbaikan Procuk
Abaikan status ralat

= Penasihat - Rangkaian Diketahui

W oK ][ Batalkan ][@ Gunakan

Dalam dialog tetapan AntiSpam anda boleh menanda/tidak menanda kotak semakan Hidupkan
perlindungan AntiSpam untuk membenarkan/melarang pengimbasan antispam bagi komunikasi e-
mel. Opsyen ini dihidupkan secara lalai dan sentiasa disyorkan untuk mengekalkan konfigurasi ini
melainkan anda mempunyai sebab sebenar untuk mengubahnya.

Seterusnya, anda juga boleh memilih langkah pemarkahan yang lebih atau kurang agresif. Penapis
AntiSpam menguntukkan setiap mesej dengan markah (cth. sejauh mana kandungan mesej sama
dengan SPAM) berdasarkan pada beberapa teknik pengimbasan dinamik. Anda boleh mengubah

suai Tanda mesej sebagai spam jika skor lebih daripada menetapkan sama ada dengan menaip
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nilai atau dengan menggerakkan penggelongsor ke kiri atau kanan (julat nilai adalah terhad kepada
50-90).

Secara umum, kami menyarankan untuk menetapkan ambang di antara 50-90 atau jika anda benar-
benar tidak pasti kepada 90. Ini adalah semakan semula umum bagi ambang pemarkahan:

® Nilai 80-90 — Mesej e-mel berkemungkinan menjadi spam akan ditapis keluar. Sesetengah
mesej bukan spam mungkin juga ditapis dengan tidak betul.

¢ Nilai 60-79 — Dikira sebagai konfigurasi yang agak agresif. Mesej e-mel yang
berkemungkinan spam akan ditapis keluar. Mesej bukan spam juga berkemungkinan
ditangkap.

¢ Nilai 50-59 — Konfigurasi yang sangat agresif. Mesej e-mel bukan spam berkemungkinan
ditangkap sebagai mesej spam sebenar. Julat ambang ini tidak disarankan untuk
penggunaan biasa.

Dalam dialog tetapan asas AntiSpam anda boleh seterusnya mentakrifkan cara mesej e-mel spam
yang dikesan diperlakukan:

e Alihkan mesej ke folder sarap (pasang masuk Microsoft Outlook sahaja) - Tandakan
kotak semakan ini untuk mentakrifkan bahawa setiap mesej spam yang dikesan harus
dialihkan secara automatik ke folder sarap khusus dalam MS Outlook.e-mail client anda.
Pada masa ini, ciri ini tidak disokong dalam klien mel lain.

e Tambah penerima bagi e-mel yang dihantar ke senarai putih - Tandakan kotak
semakan ini untuk mengesahkan bahawa semua penerima bagi e-mel yang dihantar boleh
dipercayai dan semua mesej e-mel yang datang dari akaun e-mel mereka boleh dihantar.

e Ubah suai subjek untuk mesej yang ditandakan sebagai SPAM - Tandakan kotak
semakan ini jika anda mahu semua mesej yang dikesan sebagai spam ditandakan dengan
perkataan atau aksara khusus dalam medan subjek e-mel; teks yang dikehendaki boleh
ditaip dalam medan teks yang diaktifkan.

e Tanya sebelum melaporkan pengesanan yang salah — Dengan syarat semasa proses
pemasangan anda bersetuju untuk menyertai Program Pembaikan Produk. Jika benar,
anda membenarkan pelaporan ancaman yang dikesan kepada AVG. Pelaporan ini
dilakukan secara automatik. Walau bagaimanapun, anda boleh menandakan kotak semak
ini untuk mengesahkan anda ingin ditanya sebelum sebarang spam yang dikesan
dilaporkan kepada AVG untuk memastikan mesej ini benar-benar perlu diklasifikasikan
sebagai spam.

Butang kawalan

Butang Latih AntiSpam membuka wizard latihan AntiSpam yang diterangkan secara terperinci
dalam bab berikutnya.
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Dialog pertama bagi Anti-Spam Training Wizard meminta anda memilih sumber mesej e-mel yang
anda hendak gunakan untuk latihan. Biasanya, anda akan menggunakan sama ada e-mel yang
telah ditandakan dengan SPAM secara tidak betul atau mesej spam yang telah dikenal pasti.

% 26 Wiizard latihan Anti-Spam

@ Wizard latihan Anti-Spam

Sila pilih set satu set latihan sumber.

@ Folder dengan fail EML,

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Batalkan ]

Terdapat opsyen berikut untuk dipilih:

¢ Klien e-mel khusus - jika anda menggunakan salah satu klien e-mel yang disenaraikan (
MS Outlook, Outlook Express, The Bat!), hanya pilih opsyen masing-masing

¢ Folder dengan fail EML — jika anda menggunakan sebarang atur cara e-mel, pertama
sekali, anda harus menyimpan mesej ke folder khusus (dalamformat .eml), atau pastikan
anda mengetahui lokasi folder mesej klien e-mel anda. Kemudian, pilih Folder dengan fail
EML, yang akan membolehkan anda mengesan folder yang diingini dalam langkah
berikutnya

Untuk proses latihan yang lebih cepat dan murah, ia merupakan idea yang baik untuk menyusun e-
mel dalam folder terlebih dahulu, agar folder yang anda akan gunakan untuk latihan mengandungi
hanya mesej latihan (sama ada diingini, atau tidak diingini). Bagaimanapun, itu adalah tidak perlu,
memandangkan anda akan boleh menapis e-mel kemudian nanti.

Pilih opsyen yang sesuai dan klik Seterusnya untuk meneruskan wizard.

Dialog yang dipaparkan dalam langkah ini bergantung kepada pemilihan anda sebelum ini.

Folder dengan fail EML.
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oF 25 Wizard latihan Anti-Spam

Folder rmengandungi:

[E-mel tidak diminta (SPAM) =

Sila pilih folder untuk latihan,

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

Eerikutnya Eatalkan

Dalam dialog ini, sila pilih folder dengan mesej yang anda hendak gunakan untuk latihan. Tekan
butang Tambah folder untuk mencari folder dengan fail .eml (mesej e-mel yang disimpan). Folder
terpilih akan kemudiannya dipaparkan dalam dialog.

Dalam Folder mengandungi menu jatuh bawah, tetapkan salah satu opsyen — sama ada folder
yang dipilih mengandungi mesej yang dikehendaki (HAM), atau tanpa diminta (SPAM). Harap
maklum bahawa anda boleh menapis mesej dalam langkah seterusnya supaya folder tidak
mengandungi hanya e-mel latihan. Anda juga boleh membuang folder terpilih yang dikehendaki dari
senarai dengan mengklik butang Buang folder.

Apabila selesai, klik Berikutnya dan teruskan kepada Opsyen penapisan mesej.

Klien e-mel khusus

Sebaik sahaja anda mengesahkan salah satu opsyen tersebut, dialog baharu akan muncul.

oF 26 Wizard latihan Anti-Spam

@ Wizard latihan Anti-Spam

Folder rengandungi:

[E-mel tidak diminta (SPAM) ~

Sila pilih folder-folder untuk latiban.

Tarnbah folder

Buang folder

Berikutrya Batalkan
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Nota: Dalam kes Microsoft Office Outlook, anda akan digesa untuk memilih profil MS Office
Outlook dahulu.

Dalam Folder mengandungi menu jatuh bawah, tetapkan salah satu opsyen — sama ada folder
yang dipilih mengandungi mesej yang dikehendaki (HAM), atau tanpa diminta (SPAM). Harap
maklum bahawa anda boleh menapis mesej dalam langkah seterusnya supaya folder tidak
mengandungi hanya e-mel latihan. Pohon navigasi klien e-mel yang terpilih telah sedia dipaparkan
dalam bahagian utama dialog. Sila kesan folder yang diingini dalam pohon dan serlahkannya dengan
tetikus anda.

Apabila selesai, klik Berikutnya dan teruskan kepada Opsyen penapisan mesej.

oF 26 Wizard latihan Anti-Spam

@ Wizard latihan Anti-Spam

Sila pilih jenis penapisan untuk mesej

@ Sermua mese] (tiada penapisan)

() Gunakan penapis
Subjek rmengandungi:

Daripada rmengandungi:

) Minta setiap mesej

[ Batalkan ]

[ kembai ] |

Dalam dialog ini, anda boleh menetapkan penapisan mesej e-mel.

e Semua mesej (tiada penapisan) — Jika anda pasti folder terpilih mengandungi cuma mesej
yang anda ingin gunakan untuk latihan, pilih opsyen Semua mesej (tiada penapisan).

e Gunakan penapis - Untuk penapisan lebih lanjut, pilih opsyen Gunakan penapis. Anda
boleh mengisikan perkataan (nama), sebahagian perkataan atau perenggan untuk dicari
dalam subjek e-mel dan/atau medan penghantar. Semua mesej yang sepadan dengan
kriteria yang dimasukkan akan digunakan untuk latihan, tanpa penggesaan lanjut. Apabila
anda mengisi kedua-dua medan teks, alamat yang sepadan dengan cuma satu dari dua
keadaan itu akan digunakan, juga!

e Tanya untuk setiap mesej - Jika anda tidak pasti mengenai mesej yang terkandung dalam
folder dan anda ingin wizard bertanya kepada anda mengenai setiap mesej (supaya anda
boleh menentukan sama ada untuk menggunakannya untuk latihan atau tidak), pilih
opsyen Tanya bagi setiap mesej.

Apabila opsyen sesuai telah dipilih, klik Berikutnya. Dialog berikut hanya berguna untuk
memberitahu anda bahawa wizard sedia untuk memproses mesej. Untuk memulakan latihan, klik
butang Berikutnya sekali lagi. Kemudian, latihan akan bermula mengikut syarat yang dipilih
sebelum ini.
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Dialog Tetapan prestasi enjin (dipautkan melalui item Prestasi bagi navigasi kiri) menawarkan
tetapan prestasi komponen AntiSpam:

% 2VG Tetapan Lanjutan =

Penarnpilan
Buryi
MNyahdaya perlindungan AYWG buat . U
Anti-Virus
Perlindungan E-rel
E-mnail Scanner

Tetapan pencapaian enjin

Mernori rendah Prestasi tinggi

Untuk mengenal pasti spam:

Gunakan peraturan asas dan lanjutan dan pemeriksaan dalam talian.

Peraturan asas dan lanjutan dan data latihan hanya digunakan untuk mengenal pasti
sparn. Sermua mesej diperiksa dalam talian, Opsyen ini disyorkan.

Senarai putih
= Senarai hitarm
= Tetapan Pakar

w-§5 Linkscanner

{5 Imbasan [¥] Dayakan permeriksaan dalam talian

- Jacual

-5 Kernas kini Jika didayakan, enjin Anti-Spam akan berkornurikasi dengan pelayan Maishel SparnLabs
o2 Anti-Rootkit urtuk menentukan pemarkahan lebib baik,

55 Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik Kebal virus

Program Pembaikan Produk
Abaikan status ralat

‘= Penasihat - Rangkaian Diketahui

W oK ][ Batalkan ][@ Gunakan

Gerakkan gelangsar ke kiri atau kanan untuk menukar julat tahap prestasi pengimbasan di antara
mod prestasi memori Rendah / Tinggi.

* Memori rendah — sewaktu proses pengimbasan untuk mengenal pasti spam, tiada
peraturan yang akan digunakan. Hanya data latihan akan digunakan untuk
pengenalpastian. Mod ini tidak disyorkan untuk penggunaan biasa, melainkan perkakas
komputer adalah sangat lemah.

* Prestasi tinggi - mod ini akan menggunakan jumlah besar memori. Sewaktu proses
pengimbasan untuk mengenal pasti spam, ciri berikut akan digunakan: peraturan dan
cache pangkalan data spam, peraturan asas dan lanjutan, alamat IP spam dan pangkalan
data spam.

ltem Dayakan semakan dalam talian dihidupkan secara lalai. la memberikan keputusan
pengesanan spam yang lebih tepat melalui komunikasi dengan pelayan Mailshell, cth. data yang
diimbas akan dibandingkan dengan pangkalan data dalam talian Mailshell.

Secara umum, ia disyorkan untuk mengekalkan tetapan lalai dan hanya menukarnya jika
anda mempunyai sebab yang kukuh untuk melakukannya. Sebarang perubahan kepada
konfigurasi ini harus dilakukan oleh pengguna yang pakar sahaja!
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ltem RBL membuka dialog pengeditan yang dipanggil Senarai Lubang Hitam Masa Nyata yang
anda boleh hidupkan/matikan fungsi Tanya pelayan RBL.:

% 2VG Tetapan Lanjutan [ = (===
Penarnpilan . .
Buryi e Senarai Lubang Hitam Masa Sebenar
Nya.hdfaya perlindungan AvG buat [ pelayan Pertanyaan RBL
Anti-virus

Perlindungan E-mel
E-mnail Scanner
-5 Anti-Spam
Tetapan Meryatakan satu senarai pelavan Senarai Lubang Hitam
Pelaksanaan Sebenar (REL) untuk bertanya sermasa rmenganalisis mesej.
Format pelayan lalai adalah namapelayan:makiumbalas: ofset
- dan pelayan dipisahlkan oleb koma.
Senarai putih

= Senarai hitarm
= Tetapan Pakar
0§ LinkScanner
045 Tmhasan
- Jadual
= Kemas kini
Anti-Rootkit
Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik Kebal virus
Program Pembaikan Produk
Abaikan status ralat
‘= Penasihat - Rangkaian Diketahui

Senarai pelayan REL

[@ K ][ Batalkan ][@ Gunakan

Pelayan RBL (Senarai Lubang Hitam Masa Sebenar) pelayan adalah pelayan DNS dengan
pangkalan data meluas bagi penghantar spam yang diketahui. Apabila ciri ini dihidupkan, semua
mesej e-mel akan disahkan dengan pangkalan data pelayan RBL dan ditanda sebagai spam jika
sama dengan sebarang entri pangkalan data. Pangkalan data pelayan RBL mengandungi cap jari
spam yang terkini untuk memberikan pengesanan spam yang terbaik dan paling tepat. Ciri ini
berguna terutama sekali untuk pengguna yang menerima sejumlah besar spam yang tidak dikesan
secara normal oleh enjin AntiSpam.

Senarai pelayan RBL membenarkan anda menentukan lokasi pelayan RBL khusus (sila makium
bahawa dengan mendayakan ciri ini, pada sesetengah sistem dan konfigurasi, melambatkan proses
penerimaan e-mel, kerana setiap mesej perlu disahkan dengan pangkalan data pelayan RBL).

Tiada data peribadi yang dihantar ke pelayan!

ltem Senarai putih membuka dialog yang dinamakan Senarai penghantar e-mel yang diluluskan
dengan senarai global alamat e-mel penghantar yang diluluskan dan nama domain bagi mesej yang
tidak akan ditandakan sebagai spam.
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% 2VG Tetapan Lanjutan [E=HEoh 5

-#= Penampilan

= Bunyi

MNyahdaya perlindungan AYWG buat
Anti-Virus

etlindungan E-mel

E-mnail Scanner

-5 Anti-Spam

Tetapan

Pelaksanaan

Senarai pengirim e-mel yang dibenarkan

Senarai pengirim e-mel yang dibenarkan

= Tetapan Pakar
0§ LinkScanner
045 Tmhasan

- Jadual

Anti-Rootkit
Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik Kebal virus

Program Pembaikan Produk
Abaikan status ralat

= Penasihat - Rangkaian Diketahui
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Lalai [ W oK ][ Batalkan ] [ I Gunakan ]

Dalam antara muka pengeditan, anda boleh mengumpulkan senarai penghantar yang anda pasti
tidak akan menghantarkan anda mesej yang tidak diingini (spam). Anda juga boleh mengumpulkan
senarai nama domain penuh (cth. avg.com), yang anda ketahui tidak menjana mesej spam. Sebaik
sahaja anda mempunyai senarai penghantar seperti itu dan/atau nama domain disediakan, anda
boleh memasukkannya melalui salah satu kaedah berikut: melalui entri terus setiap alamat e-mel
atau dengan mengimport keseluruhan senarai alamat sekali.

Butang kawalan

Butang kawalan berikut tersedia:

e Edit — tekan butang ini untuk membuka dialog, di mana anda boleh memasukkan senarai
alamat secara manual (anda juga boleh menggunakan salin dan tampal). Masukkan satu
item (penghantar, nama domain) bagi setiap baris.

e Eksport — jika anda bercadang untuk mengeksport rekod untuk tujuan tertentu, anda boleh
melakukannya dengan menekan butang ini. Semua rekod akan disimpan ke fail teks
kosong.

¢ Import — jika anda sudah mempunyai fail teks bagi alamat/nama domain e-mel yang
disediakan, anda boleh mengimportnya dengan mudah dengan memilih butang ini.
Kandungan fail mesti mengandungi hanya satu item (alamat, nama domain) setiap baris.
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ltem Senarai Hitam membuka dialog dengan senarai global alamat e-mel penghantar yang disekat
dan nama domain yang mesejnya akan sentiasa ditandakan sebagai spam.

% 2VG Tetapan Lanjutan [E=HEoh 5

Senarai pengirim e-mel yang disekat

Senarai pengirim e-mel yang disekat

E-mnail Scanner

=-f5 Anti-Spam

Tetapan

Pelaksanaan

RBL

Senarai putih
enarai hitam

- Tetapan Pakar

0§ LinkScanner

045 Tmhasan

- Jadual

Kemas kini

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher

Bilik Kebal virus

Program Pembaikan Produk

Abaikan status ralat

Penasihat - Rangkaian Diketatwi
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Dalam antara muka pengeditan, anda boleh mengumpulkan senarai penghantar yang anda
jangkakan untuk menghantar mesej yang tidak diingini kepada anda (spam). Anda juga boleh
mengumpulkan senarai nama domain penuh (cth. spammingcompany.com), yang anda jangkakan
atau dari mana anda terima mesej. Semua e-mel daripada alamat/domain yang disenaraikan akan
dikenal pasti sebagai spam. Sebaik sahaja anda mempunyai senarai penghantar seperti itu dan/atau
nama domain disediakan, anda boleh memasukkannya melalui salah satu kaedah berikut: melalui
entri terus setiap alamat e-mel atau dengan mengimport keseluruhan senarai alamat sekali.

Butang kawalan

Butang kawalan berikut tersedia:

e Edit — tekan butang ini untuk membuka dialog, di mana anda boleh memasukkan senarai
alamat secara manual (anda juga boleh menggunakan salin dan tampal). Masukkan satu
item (penghantar, nama domain) bagi setiap baris.

e Eksport — jika anda bercadang untuk mengeksport rekod untuk tujuan tertentu, anda boleh
melakukannya dengan menekan butang ini. Semua rekod akan disimpan ke fail teks
kosong.
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¢ Import — jika anda sudah mempunyai fail teks bagi alamat/nama domain e-mel yang
disediakan, anda boleh mengimportnya dengan mudah dengan memilih butang ini.

Cabang Tetapan Lanjutan mengandungi opsyen tetapan meluas untuk komponen AntiSpam.
Tetapan ini bertujuan secara eksklusif untuk pengguna berpengalaman, biasanya pentadbir
rangkaian yang perlu mengkonfigurasikan perlindungan antispam dalam perincian penuh
untuk perlindungan terbaik pelayan e-mel. Atas sebab ini, tiada bantuan tambahan tersedia
untuk dialog individu; namun, terdapat penerangan ringkas untuk setiap opsyen secara
langsung di antara muka pengguna.

Kami amat mengesyorkan untuk tidak mengubah sebarang tetapan melainkan anda sangat
biasa dengan tetapan lanjutan Spamcatcher (MailShell Inc.). Sebarang perubahan yang tidak
sesuai mungkin menghasilkan prestasi buruk atau kefungsian komponen secara tidak betul.

Jika anda masih perlu mengubah konfigurasi AntiSpam pada tahap yang sangat tinggi, sila ikuti
arahan yang diberikan secara terus dalam antara muka pengguna. Secara umumnya, dalam setiap
dialog anda akan menemui satu ciri khusus tunggal dan anda boleh mengeditnya — penerangannya
sentiasa dimasukkan dalam dialog itu sendiri:

e Cache - cap jari, reputasi domain, LegitRepute

e [atihan - entri perkataan maksimum, ambang latihan auto, berat

e Penapisan - senarai bahasa, senarai negara, IP yang diluluskan, IP yang disekat, negara
yang disekat, charset yang disekat, penghantar palsu

RBL - Pelayan RBL, hit berbilang, ambang, masa rehat, IP maksimum

Sambungan Internet — tamat masa, pelayan proksi, pengesahan proksi

10.6. LinkScanner
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10.6.1. Tetapan LinkScanner

Dialog tetapan LinkScanner membenarkan anda menghidupkan/mematikan ciri permulaan bagi
LinkScanner:

% 2VG Tetapan Lanjutan [E=HEoh 5

= Penampilan
Eurg Tetapan LinkScanner
Myahdaya perlindungan AViG buat [¥]Dayakan Search-Shield (rmernerlukan permulaan sermula pelayar weh)
Anti-virs Dayakan Surf-Shield
Perlindungan E-mel

LinkScanner

Tetapan LinkScanner
Crline Shield

042 Irnbasan

- Jadual

£ Kemnas kini

Anti-Rootkit

Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

-5 Penasihat - Rangkaian Diketahi

[@' oK ][ Batalkan ] W Gunakan

® Dayakan Search-Shield — (dihidupkan secara lalai): ikon pemberitahuan penasihat
mengenai carian dilakukan dengan Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg atau SlashDot diperiksa
kandungan tapak yang dikembalikan oleh enjin carian.

® Dayakan Surf-Shield — (hidupkan secara lalai). perlindungan (masa nyata) aktif daripada
tapak yang boleh mengeksploitasi apabila ia diakses. Sambungan tapak yang diketahui
berniat jahat dan kandungannya yang boleh mengeksploitasi apabila ia diakses oleh
pengguna melalui penyemak imbas web (atau sebarang aplikasi lain yang menggunakan
HTTP).

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

10.6.2. Online Shield

% 2VG Tetapan Lanjutan

(= e ]

efz, Penarnpilan
Buinyi

Anti-irus

Perlindungan E-mel
LinkScanner

Tetapan LinkScanner

MNyahdaya perlindungan AYWG buat

Online Shield

[¥]Dayakan Online Shield
[¥]Dayakan Permecut AYG

Anda perlu mermulakan sermula komputer anda selepas anda mendayakanOnline Shigld,
Sebhaik sahaja anda melurnpubkan Onling Shield adalab perlu untuk memuatkan semula
laman weh vang diihat,

Shield
Tetapan Pakar
045 Tmhasan
oI Jadual
H Kemas kini
Anti-Rootkit
Identity Protection
Program Berpotensi Tidak Dikeher
Bilik: Kebal Wirus
=, Program Pernbaikan Produk
Abaikan status ralat
Penasihat - Rangkaian Diketatwi

Mod pemberitahuan ancaman
@ Dialog pop-muncul biasa {disyorkan)
(2 Dulang pemberitahuan belon

() Pengisyaratan ikon dulang

ook ] [ Batalkan W Gunakan

Dialog Online Shield menawarkan opsyen berikut:

e Dayakan Online Shield (dihidupkan secara lalai) — Aktifkan/nyahaktifkan seluruh
perkhidmatan Online Shield. Untuk tetapan lanjutan bagi Online Shield sila teruskan ke

dialog berikutnya yang dipanggil Perlindungan Web.

e Dayakan Peningkat AVG (dihidupkan secara lalai) - Aktifkan/Nyahaktifkan perkhidmatan
Peningkat AVG yang membenarkan main balik video dalam talian yang lebih lancar dan
membuatkan muat turun tambahan lebih mudah.

Mod pemberitahuan ancaman

Dalam bahagian bawah dialog, pilih dalam cara mana anda hendak diberitahu mengenai
kemungkinan ancaman yang dikesan: melalui dialog pop timbul standard, melalui pemberitahuan
belon dulang atau melalui maklumat ikon dulang.
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% 2VG Tetapan Lanjutan [E=HEoh 5

Penarnpilan .
Buryi Perlindungan Web

MNyahdaya perlindungan AYWG buat [Tl Periksa arkib
Anti-Virus
Perlindungan E-rel
LinkScanner

[¥]Laparkan &tur Cara Yang Berpotensi Tidak Dingini dan ancarnan Spyware
[[ILaparkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki

| Tetapan LinkScanner [¥] Gunakan analisis heuristik
-$5 Online Shield [[JDayakan pengimbasan teliti
=l Tetapan Pakar Saiz bahagian rmaksimum fail untuk dirmbas

w48 Irnbasan . 9] 200 KB
-0 Jadual

(-5 Kemnas kini Tidak termasuk hosfTPfdornain, masukkan setiap entri pada baris baru

35 Anti-Rootkit

#-#= Identity Protection i

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketahui

Dalam dialog Perlindungan Web anda boleh mengedit konfigurasi komponen berkenaan imbasan
kandungan tapak web. Antara muka penyuntingan ini membenarkan anda untuk mengkonfigurasi
opsyen permulaan berikut:

e Dayakan perlindungan Web — pilihan ini mengesahkan bahawa Perisai Dalam Talian
harus menjalankan pengimbasan kandungan halaman www. Jika opsyen ini dihidupkan (
secara lalai), seterusnya, anda boleh menghidupkan/mematikan item ini:

o Periksa arkib — (ditutup secara lalai): imbas kandungan arkib yang berkemungkinan
dimasukkan dalam halaman www untuk dipaparkan.

o Laporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian
Pengintip (dihidupkan secara lalai) — tandakan untuk mengaktifkan enjin
AntiPerisian Pengintip, dan imbas untuk perisian pengintip serta untuk virus.
Perisian pengintip mewakili kategori malware yang dipersoalkan, walaupun, ia
biasanya mewakili risiko keselamatan, sesetengah atur cara ini boleh dipasang
dengan niat. Kami mengesyorkan untuk mengekalkan ciri ini diaktifkan kerana ia
meningkatkan keselamatan komputer anda.

o Laporkan set dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki — (
ditutup secara lalai).tandakanuntuk mengesan pakej yang diluaskan bagi perisian
pengintip: atur cara yang sangat ok dan tidak berbahaya apabila diperoleh dari
pengilang secara terus, tetapi, boleh disalahgunakan untuk tujuan berniat jahat
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selepas itu. Ini adalah langkah tambahan yang meningkatkan keselamatan komputer
anda dengan lebih lagi, walau bagaimanapun, ia boleh menyekat atur cara sah dan
oleh itu, dimatikan secara lalai.

o Gunakan analisis heuristik - (dibuka secara lalai): imbas kandungan halaman yang
akan dipaparkan menggunakan kaedah analisis heuristik (perlagakan dinamik
arahan objek yang diimbas dalam persekitaran komputer maya).

o Dayakan pengimbasan teliti (ditutup secara lalai) — dalam situasi khusus (
mengesyaki komputer anda dijangkiti) anda boleh menandakan opsyen ini untuk
mengaktifkan algoritma pengimbasan yang paling teliti yang akan turut mengimbas
kawasan komputer anda yang sukar dijangkiti, sekadar untuk mendapatkan
kepastian sepenuhnya. Namun ingat bahawa kaedah ini agak mengambil masa

o Bahagian saiz fail maksimum untuk diimbas — jika fail yang dimasukkan terdapat
dalam halaman yang dipaparkan, anda juga boleh mengimbas kandungannya
sebelum ia dimuat turun ke komputer anda. Walau bagaimanapun, pengimbasan fail
besar mengambil sedikit masa dan muat turun laman web mungkin menjadi
perlahan. Anda boleh menggunakan bar gelangsar untuk menentukan saiz
maksimum bagi fail yang masih diimbas dengan Perisai Dalam Talian. \Walaupun
jika fail yang dimuat turun adalah lebih besar daripada yang ditentukan, dan oleh itu,
tidak akan diimbas dengan Perisai Dalam Talian, anda masih dilindungi: jika fail
dijangkiti, Resident Shield akan mengesannya dengan serta-merta.

o Keluarkan hos/IP/domain — ke dalam medan teks, anda boleh menaip nama
sebenar bagi pelayan (hos, alamat IP, alamat IP dengan topeng, atau URL) atau
domain yang harus diimbas oleh Perisai Dalam Talian. Oleh itu, hanya kecualikan
hos yang anda betul-betul pasti tidak akan memberikan kandungan tapak web
berbahaya.

10.7. Imbasan

Tetapan imbasan lanjutan dibahagikan kepada empat kategori merujuk kepada jenis imbasan
khusus seperti yang ditentukan oleh vendor perisian:

e Imbasan Seluruh Komputer - imbasan dipratakrif standard bagi seluruh komputer

e Imbasan Sambungan Kerangka - imbasan khusus bagi objek yang dipilih dari
persekitaran Windows Explorer

e Imbasan Fail atau Folder Khusus — imbasan dipratakrif standard bagi kawasan yang
dipilih pada komputer anda

e Imbasan Peranti Boleh Dialihkan — pengimbasan khusus bagi peranti boleh dialihkan
yang dilampirkan ke komputer anda
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10.7.1. Imbasan seluruh komputer

Opsyen Imbas Seluruh Komputer membenarkan anda mengedit parameter bagi salah satu
imbasan yang dipratakrifkan oleh vendor perisian, Imbasan seluruh komputer:

% 2VG Tetapan Lanjutan [E=HEoh 5

Penarnpilan
Buinyi
Myahdava perlindungan swG buat [VIPulibkan § alib keluar jangkitan virus tanpa bertanya saya
Anti-yirus Anda akan sentiasa ditanya untuk kit akar

Perlindungan E-mel [¥]Laparkan Atur Cara ‘Yang Berpotensi Tidak Dingini dan ancaman Spyware
LinkScanner [7]Laporkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
E'g Imbiasan [Tirnbas untuk Kuki Penjejakan

»

Tetapan imbasan F

: [Cl1mbas di dalam arkib

Q Imbasan sarmbungan kerangka [¥] Gunakan Hevristik

40 1mbasan fail atau folder khusus [V]1rnbas persekitaran sistern
48 Irmbasan peranti boleh dialikar [[Dayakan pengimbasan teliti

Jadual [#1rbas untulk rootkit

Kermnas kini

= Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher .
Bilik Kebal Virus @) Jenis fail terpilib

Program Pembaikan Produk [¥]Irrbas fail vang boleh dijangkiti sahaja
Abaikan status ralat [T 1rbas fail media

= Penasihat - Rangkaian Diketahui Tentukan sambungan yang dimasukkan:

m

() Semua jenis fai
Tentukan sambungan yang dikecualikan:

[¥]1mbas fail tanpa sambungan

Ubah suai secepat mana Imbasan selesai
U Sensitif pengguna

Tetapkan laporan imbasan tambaban ..

ook ][ Batalkan W Gunakan

Tetapan imbasan

Bahagian Tetapan imbasan menawarkan senarai parameter imbasan yang boleh dihidupkan/
dimatikan secara pilihan:

e Pulihkan / buang jangkitan virus tanpa bertanyakan saya (dihidupkan secara lalai) —
jika virus dikenal pasti sewaktu imbasan, ia boleh dipulihkan secara automatik jika cara
mengatasinya tersedia. Jika fail yang dijangkiti tidak boleh dipulihkan secara automatik,
objek yang dijangkiti akan dialih ke Bilik Kebal Virus.

e [ aporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian Pengintip (
dibuka secara lalai) — tandakan untuk mengaktifkan enjin AntiPerisian Pengintip, dan
imbas untuk perisian pengintip serta untuk virus. Perisian pengintip mewakili kategori
malware yang dipersoalkan, walaupun, ia biasanya mewakili risiko keselamatan,
sesetengah atur cara ini boleh dipasang dengan niat. Kami mengesyorkan untuk
mengekalkan ciri ini diaktifkan kerana ia meningkatkan keselamatan komputer anda.

e [ aporkan set dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki (ditutup
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secara lalai) — tandakan untuk mengesan pakej yang diluaskan bagi perisian pengintip: atur
cara yang sangat ok dan tidak berbahaya apabila diperoleh dari pengilang secara terus,
tetapi, boleh disalahgunakan untuk tujuan berniat jahat selepas itu. Ini adalah langkah
tambahan yang meningkatkan keselamatan komputer anda dengan lebih lagi, walau
bagaimanapun, ia boleh menyekat atur cara sah dan oleh itu, dimatikan secara lalai.

e Imbas untuk Kuki Penjejakan (ditutup secara lalai) — parameter ini bagi komponen
AntiPerisian Pengintip mentakrifkan bahawa kuki harus dikesan; (kuki HTTP digunakan
untuk mengesahkan, menjejaki dan mengekalkan maklumat tertentu mengenai pengguna
seperti keutamaan tapak atau kandungan kart beli-belah elektronik nya)

¢ Imbas dalam arkib (ditutup secara lalai) — parameter ini menentukan bahawa imbasan
harus memeriksa semua fail yang disimpan dalam arkib, cth. ZIP, RAR, ...

e Gunakan Heuristik (dibuka secara lalai) — analisis heuristik (perlagakan dinamik arahan
objek yang diimbas dalam persekitaran komputer maya) akan menjadi salah satu kaedah
yang digunakan untuk pengesanan virus sewaktu imbasan;

¢ Imbas persekitaran sistem (dibuka secara lalai) — imbasan juga akan memeriksa kawasan
sistem komputer anda.

e Dayakan pengimbasan teliti (ditutup secara lalai) — dalam situasi khusus (mengesyaki
komputer anda dijangkiti) anda boleh menandakan opsyen ini untuk mengaktifkan algoritma
pengimbasan yang paling teliti yang akan turut mengimbas kawasan komputer anda yang
sukar dijangkiti, sekadar untuk mendapatkan kepastian sepenuhnya. Namun ingat bahawa
kaedah ini agak mengambil masa.

¢ Imbas untuk mengesan rootkit (dihidupkan secara lalai) — imbasan AntiRootkit mencari
kemungkinan terdapatnya rootkit di dalam komputer anda, cth. program dan teknologi yang
boleh melakukan aktiviti malware dalam komputer anda. Jika rootkit dikesan, ini tidak
semestinya bermaksud komputer anda dijangkiti. Dalam sesetengah kes, pemacu atau
bahagian tertentu aplikasi biasa mungkin telah mengesan rootkit dengan salah.

Seterusnya, anda harus menentukan sama ada anda mahu mengimbas

e Semua jenis fail dengan kemungkinan pengecualian yang ditakrifkan daripada imbasan
dengan memberikan senarai yang pemanjangan fail yang dipisahkan oleh koma (apabila
disimpan, koma bertukar kepada koma bertitik) yang tidak harus diimbas;

e Jenis fail yang dipilih — anda boleh menentukan bahawa anda hendak mengimbas hanya
fail yang berkemungkinan dijangkiti (fail yang tidak boleh dijangkiti tidak akan diimbas,
contohnya sesetengah fail teks biasa atau sesetengah fail bukan boleh laku), termasuk
fail media (video, fail audio — jika anda membiarkan kotak in tidak ditandakan, ia akan
mengurangkan lebih banyak masa kerana fail ini biasanya agak besar dan agak tidak
berkemungkinan dijangkiti virus). Sekali lagi, anda boleh menentukan sambungan fail
mana yang sepatutnya sentiasa diimbas.

e Secara pilihan, anda boleh menentukan anda hendak Mengimbas fail tanpa sambungan
— opsyen ini dihidupkan secara lalai dan ia disyorkan untuk anda mengekalkannya
melainkan anda mempunyai sebab sebenar untuk mengubahnya. Fail tanpa sambungan
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adalah lebih mencurigakan dan sepatutnya diimbas setiap masa.

Laraskan berapa cepat Imbasan selesai

Dalam bahagian Laraskan berapa cepat imbasan selesai anda boleh menentukan selanjutnya
kelajuan pengimbasan yang dikehendaki bergantung kepada penggunaan sumber sistem. Secara
lalai, nilai opsyen ini ditetapkan kepada tahap sensitif pengguna bagi penggunaan sumber
automatik. Jika anda hendak imbasan dijalankan dengan pantas, ia akan mengambil masa yang
kurang tetapi penggunaan sumber sistem akan meningkat dengan ketara sewaktu imbasan dan
akan melambatkan aktiviti anda yang lain pada PC (opsyen ini boleh digunakan semasa komputer
anda dihidupkan tetapi tiada siapa yang menggunakannya). Sebaliknya, anda boleh mengurangkan
penggunaan sumber sistem dengan menambah tempoh pengimbasan.

Tetapkan laporan imbasan tambahan ...

Klik pautan Tetapkan laporan imbasan tambahan ... untuk membuka tetingkap dialog tersendiri
yang dipanggil Laporan imbasan di mana anda boleh menanda rait beberapa item untuk
mentakrifkan penemuan imbasan yang harus dilaporkan:

‘A\;"G Laporan Imbasan
Laporan imbasan

[CJLaparan arkib dilindungi kata laluan
[[Laparan dokurnen diindung kata laluan
[ Laparan fail dikunci

[T Laporan fail mengandungi makro
[TLaparan sarmbungan tersermbury

[ o [ ewten |

10.7.2. Imbasan sambungan kerangka

Sama dengan item Imbasan seluruh komputer sebelumnya , item ini dinamakan Imbasan
sambungan kerangka juga menawarkan beberapa opsyen untuk pengeditan imbasan yang
dipratakrif oleh vendor perisian. Kali ini, konfigurasi dikaitkan dengan pengimbasan objek tertentu
dilancarkan secara terus dari persekitaran Windows Explorer (sambungan kerangka), lihat bab
Mengimbas dalam Windows Explorer:
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% 2VG Tetapan Lanjutan [ = (===
Penarnpilan . j*
Buryi Tetapan imbasan
Nyahdaya perlindungan AVG buat [ClPulibkan § alib keluar jangkitan virus tanpa bertanya saya
-5 Anti-Virus [¥]Laparkan &tur Cara Yang Berpotensi Tidak Dingini dan ancaman Spyware
#-i= Perlindungan E-mel [[ILaparkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
EJ--%:, LinkScanner [Tl1mbas untuk Kuki Penjejakan
E—Il@ Imnbasan [#1rmbas di dalam arkib
%E_l Imbas seluruh komputer [¥] Gunakan Heuristik
@ Irnbasan sambungan kerangka [Tl 1mbas persekitaran sistam
40 mbasan fail atau folder khusus [CDayakan pengimbasan teliti
@ Imbasan peranti boleh dialitkar

o[ Jadual @ Sernua jenis fai

J--§= Kernas kini Tentukan sambungan yang dikecualikan:
Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher

m

() Jenis fail terpiib

Bilik Kebal wirus Imbas fail yang boleh dijangkiti sahaja
Program Pembaikan Produk Imbas fail media
Ahaikar status ralat Tentukan sambungan yang dirnasukkarn:

=, Penasihat - Rangkaian Diketahui

[¥]1mbas fail tanpa sambungan
Ubah suai secepat mana Imbasan selesai

U Keutamaan tinggi

Tetapkan laporan imbasan tarmbatan ...
Tetapan lain berkaitan dengan Antara muka Pengguna AVG
[¥] Tunjuk kernajuan imbas dalam Antara muka Pengguna AWG
] m 3 [¥] Turjuk keputusan imbas dalam Antara rmuka Pengguna AVG e

Senarai parameter adalah sama dengan yang tersedia untuk Imbas seluruh komputer. Walau
bagaimanapun, tetapan lalai berbeza (contohnya, Imbasan Seluruh Komputer secara lalai tidak
memeriksa arkib tetapi ia mengimbas persekitaran sistem, manakala dengan Imbasan Sambungan
Kerangka ia adalah sebaliknya).

Perhatian: Untuk penerangan mengenai parameter tertentu, sila rujuk bab Tetapan Lanjutan AVG /
Imbasan / Imbasan Seluruh Komputer.

Jika dibandingkan dengan dialog Imbasan Seluruh Komputer, dialog Imbasan sambungan
kerangka turut memasukkan bahagian yang dinamakan Tetapan lain berkaitan Antara Muka
Pengguna AVG, di mana anda boleh menentukan sama ada anda mahu kemajuan imbasan dan
keputusan imbasan boleh diakses dari antara muka pengguna AVG. Juga, anda boleh mentakrifkan
bahawa keputusan imbasan hanya boleh dipaparkan jika jangkitan dikesan semasa pengimbasan.

10.7.3. Imbasan fail atau folder khusus

Antara muka pengeditan untuk Imbas fail atau folder tertentu adalah sama dengan dialog
pengeditan imbas Seluruh Komputer. Semua opsyen konfigurasi adalah sama; walau
bagaimanapun, tetapan lalai adalah lebih tegas untuk Imbas seluruh komputer:
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% 2VG Tetapan Lanjutan [ = (===
= Penampilan . |l
Buryi Tetapan imbasan
Nyahdaya perlindungan AVG buat [VIPulikan  alib keluar jangkitan virus tanpa bertanya saya
-5 Anti-Virus [¥]Laparkan &tur Cara Yang Berpotensi Tidak Dingini dan ancaman Spyware
#-i= Perlindungan E-mel [[ILaparkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
EJ--{., LinkScanner [Tl1mbas untuk Kuki Penjejakan
E—Il@ Imnbasan [#1rmbas di dalam arkib
%E_l Imbas seluruh komputer [¥] Gunakan Heuristik
@ Imbasan sambungan kerangka [Cirnbas persekitaran sistern
241 ail atau fold Lis| [CDayakan pengimbasan teliti
@ Imbasan peranti boleh dialitkar
- Jadual ) Sernua jenis fai
w-£5 Kemas kini Tentukan sambungan yang dikecualikan: =
[ Anti-Rootkit
45 Identity Protection . o -
Program Eerpotensi Tidak Dikeher 1) 2t () =l
Bili Kebal Virus [V 1rbas fail yang boleh dijangkiti sahaja
Program Pembaikan Produk [Tlmbas fail rmedia
Ahaikar status ralat Tentukan sambungan yang dirnasukkarn:

Penasihat - Rangkaian Diketatwi

[¥]1mbas fail tanpa sambungan
Ubah suai secepat mana Imbasan selesai

U Sensitif pengguna

Tetapkan laporan imbasan tambaban ..

4 1 3 -

[@ K ][ Batalkan ] # Gunakan

Semua parameter yang disediakan dalam dialog konfigurasi ini hanya digunakan pada kawasan
yang dipilih untuk imbasan dengan Imbas fail atau folder tertentu!

Perhatian: Untuk penerangan mengenai parameter tertentu, sila rujuk bab Tetapan Lanjutan AVG /
Imbasan / Imbas Seluruh Komputer.

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

10.7.4. Imbasan peranti boleh dialihkan

Antara muka pengeditan untuk Imbasan peranti boleh ditanggalkan juga sama dengan dialog
pengeditan Imbas Seluruh Komputer:

% 2VG Tetapan Lanjutan

(= e ]

MNyahdaya perlindungan AYWG buat
Anti-irus

Perlindungan E-mel

LinkScanner

-8 Trnbasan

@ Imbas selurub kamputer

Q Imbasan sarmbungan kerangka
0] Tmbasan fail atau folder khusus
t 8 Irbasan peranti boleh dislinka
- Jadual

[
3] Kermnas kini
[
[

g e B e B

Anti-Rootkit
Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

-5 Penasihat - Rangkaian Diketahi

[

[T Dayakan Imbasan peranti boleh dialihkan

Tetapan imbasan

Pulihkan [ alih keluar jangkitan virus tanpa bertanya saya

Laporkan Atur Cara Yang Berpotensi Tidak Dingini dan ancarman Spyware
Laporkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikebendaki

Imbas untuk kKuki Penjejakan

Irnbas di dalam arkib

Gurakan Heuristik

Dayakan pengimbasan teliti

Sernua jenis fail

Tentukan sambungan yang dikecualikan:

@ Jenis fail terpiib
Imbas fal vang boleh dijangkiti sahaja
Irnbas fail media
Tentukan sambungan yang dimasukkan:

»

m

Imbas fail tanpa sarmbungan

Ubah suai secepat mana Imbasan selesai

Sensitif pengguna

Tetapkan laporan imbasan tambakan .. L

Batalkan

[r@ oK ][ ] W Gunakan

Imbasan peranti boleh dialihkan dilancarkan secara automatik apabila anda melampirkan
sebarang peranti boleh dialihkan ke komputer anda. Secara lalai, pengimbasan ini dimatikan. Walau
bagaimanapun, ia adalah penting untuk mengimbas peranti boleh dialihkan untuk kemungkinan
ancaman memandangkan ini adalah sumber jangkitan utama. Untuk membuatkan imbasan ini
bersedia dan dilancarkan secara automatik apabila diperlukan, tanda opsyen Dayakan imbasan
peranti boleh dialihkan.

Perhatian: Untuk penerangan mengenai parameter tertentu, sila rujuk bab Tetapan Lanjutan AVG /
Imbasan / Imbas Seluruh Komputer.

10.8. Jadual

Dalam bahagian Jadual anda boleh mengedit tetapan lalai bagi:
® Imbasan berjadual
e Jadual kemas Kkini definisi

e Jadual kemas kini atur cara
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e Jadual kemas kini AntiSpam

10.8.1. Imbasan yang Dijadualkan

Parameter bagi imbasan yang dijadualkan boleh diedit (atau jadual baru disediak an) pada tiga tab.
Pada setiap tab, anda boleh menanda/tidak menanda dahulu item Dayakan tugas ini untuk
menyahaktifkan ujian yang dijadualkan buat sementara waktu, dan menghidupkannya semula

apabila perlu:

¥ 2VG Tetapan Lanjutan [o | ==
Penarnpilan
Bunyi [] Dayakan tugasan ini
MNyahdaya perlindungan AYWG buat
[ Anti-virus J Tetapan jadual | Bagaimana untuk mengimbas | Apa untuk dirmbas |
[ Perlindungan E-mel -
C LinkScanner Marna Imbasan berjadual
-i5 Imbasan
- Jadual Pelaksanaan jadual
] Jalankan setiap:
[ Jadual kernas kini definisi .
- 1 = Jam
@9 Jadual pengemaskinian atur car
1z Jadual kemas kini Anti-Spam @) Jalankan selang masa tertentu:
i Kemas kini Hari vang dipilib 12:00 P
=2] Anti-Rootkit
2] Identity Protection Isn Sel Rab Kha Jurm Sab Ahd
Program Eerpotensi Tidak Dikeher Dijalankan pada permulaan karnputer e
Eilik Kebal virus Il h
Program Pembaikan Produk ] = Minit penangguinan
Abaikan status ralat Opsyen jadual lanjutan

-#=) Penasihat - Rangkaian Diketahui ) .
Jalankan sernasa komputer dirmulakan jika tugasan telah terlepas

Jalankan walaupun jika komputer dalarm mod kuasa rendah

Batalkan

[@ K ][ ] # Gunakan

Seterusnya, dalam medan teks dipanggil Nama (dinyahaktifkan untuk semua jadual lalai) terdapat
nama yang diperuntukkan kepada jadual ini oleh vendor atur cara. Untuk jadual yang baru ditambah (
anda boleh menambah jadual baru dengan mengklik kanan tetikus item Imbasan yang
dijadualkan dalam pepohon navigasi kiri) anda boleh menentukan nama anda sendiri dan jika
medan teks akan terbuka untuk pengeditan. Cuba selalu gunakan nama yang ringkas, deskriptif dan
sesuai untuk imbasan untuk membuatkan ia mudah untuk kemudian, mengenal pasti imbasan dari
yang lain.

Contoh: |a tidak sesuai untuk memanggil imbasan dengan nama "Imbasan baru" atau "Imbasan
saya" memandangkan nama ini tidak merujuk kepada apa yang sebenarnya imbasan perik sa.
Sebaliknya, contoh nama deskriptif adalah "Imbasan kawasan sistem" dll. Serta, tidak perlu untuk
menentukan jika nama imbasan sama ada ia adalah imbasan seluruh komputer atau hanya
imbasan fail atau folder yang dipilih — imbasan anda sendiri yang akan sentiasa menjadi versi

khusus bagi imbasan bagi fail atau folder yang dipilih.
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Di dalam dialog ini anda boleh menentukan lebih lanjut parameter imbasan yang berikut:

Pelaksanaan jadual

Di sini, anda boleh menentukan jarak waktu untuk pelancaran imbasan baru yang dijadualkan.
Pemasaan boleh menjadi sama ada ditakrifkan oleh pelancaran imbasan berulang selepas satu
tempoh masa tertentu (Jalankan setiap ...) atau dengan menentukan tarikh dan masa sebenar (
Jalankan pada jarak waktu khusus ...), atau berkemungkinan dengan mentakrifkan peristiwa yang
pelancaran imbasan harus dikaitkan dengan (Jalankan pada permulaan komputer).

Opsyen jadual lanjutan

Bahagian ini membenarkan anda untuk mentakrifkan di bawah keadaan mana imbasan patut/tidak
patut dilancarkan jika komputer di dalam mod kuasa rendah atau dimatikan sepenuhnya. Apabila
imbasan yang dijadualkan telah dilancarkan dalam masa yang telah ditentukan, anda akan
diberitahu mengenai fakta ini melalui tetingkap pop muncul pada jkon dulang sistem AVG:

AVG Imbasan

Imbas seluruh komputer telah dimulakan.

Kemudian, lkon dulang sistem AVG yang baru muncul (dalam warna penuh dengan lampu suluh)
memberitahu imbasan yang dijadualkan sedang dijalankan. Klik kanan pada ikon AVG imbasan
berjalan untuk membuka menu konteks di mana anda boleh membuat keputusan untuk menjeda
atau malah menghentikan imbasan yang sedang berjalan, dan juga menukar prioriti imbasan yang
sedang berjalan.
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% 2VG Tetapan Lanjutan [ = (===
Penarnpilan
Buiryi [] Dayakan tugasan ini
Myahdaya perlindungan AVG buat
-5, Anti-Virus Tetapan jadual | Bagaimana untuk mengimbas | Apa untuk dirmbas |
-#5 Perlindungan E-mel i ) ) ) ) -
EJ--{ | LinkScanner Pulihkan [ alib kgluar J.angk|tan YirLs .tanpa bertarya sava —
EJ--Q Imbasan Anda akan sentiasa ditanya untuk kit akar
9@9 Jadual Laporkan Atur Cara Yang Berpotensi Tidak Dingini dan ancarman Spyware
- i Laporkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikebendaki
@ Jadual kemnas kini definisi Irnbas untuk Kuki Penjejakan
@9 Jadual pengemaskinian atur car Imbas di dalam arkib
{6 Jadual kemnas kini Anti-Spam Gunakan Heuristik

Kemas kini
Anti-Rootkit

Imbas persekitaran sistern
Dayakan pengirmbiazan teliti
Irnbas untuk rootkit

m

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus Semua jenis fail

Pragram Pembaikan Produk Tentukan sambungan vang dikecuallan:
Abalkan status ralat

= Penasihat - Rangkaian Diketahui

@ Janis fail terpiib
Imbas fail yang boleh dijangkiti sahaja
Irnbas fail media
Tentukan sambungan yang dimasukkan:

Imbas fail tanpa sambungan

Uhah s11ai secenat mana Imbasan selesai
4 I 2

Pada tab Cara untuk mengimbas anda akan menemui senarai parameter pengimbasan yang boleh
dihidupkan/dimatikan secara pilihan. Secara lalai, kebanyakan parameter dibuka dan kefungsiannya
akan dilaksanakan semasa pengimbasan. Melainkan anda mempunyai alasan yang sah untuk
mengubah tetapan ini, kami mengesyorkan untuk mengekalkan konfigurasi yang dipratetap
ini:

® Pulihkan / buang jangkitan virus tanpa bertanyakan saya (dihidupkan secara lalai): jika
virus dikenal pasti sewaktu imbasan, ia boleh dipulihkan secara automatik jika terdapat
cara mengatasinya. Jika fail yang dijangkiti tidak boleh dipulihkan secara automatik, objek
yang dijangkiti akan dialih ke Bilik Kebal Virus.

e [ aporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian Pengintip
(dibuka secara lalai): tandakan untuk mengaktifkan enjin AntiPerisian Pengintip, dan imbas
untuk perisian pengintip serta untuk virus. Perisian pengintip mewakili kategori malware
yang dipersoalkan, walaupun, ia biasanya mewakili risiko keselamatan, sesetengah atur
cara ini boleh dipasang dengan niat. Kami mengesyorkan untuk mengekalkan ciri ini
diaktifkan kerana ia meningkatkan keselamatan komputer anda.

e Laporkan set dipertingkatkan bagi Atur Cara yang Berpotensi Tidak Diingini (ditutup
secara lalai): tandakan untuk mengesan pakej yang diluaskan bagi perisian pengintip: atur
cara yang sangat ok dan tidak berbahaya apabila diperoleh daripada pengilang secara
terus, tetapi, boleh disalahgunakan untuk tujuan berniat jahat selepas itu. Ini adalah
langkah tambahan yang meningkatkan keselamatan komputer anda dengan lebih lagi,
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walau bagaimanapun, ia boleh menyekat atur cara sah dan oleh itu, dimatikan secara lalai.

e Imbas untuk Kuki Penjejakan (ditutup secara lalai). parameter ini bagi komponen
AntiPerisian Pengintip mentakrifkan bahawa kuki harus dikesan sewaktu imbasan; kuki
HTTP digunakan untuk mengesahkan, menjejaki dan mengek alkan maklumat tertentu
mengenai pengguna seperti keutamaan tapak atau kandungan kart beli-belah
elektroniknya)

¢ Imbas dalam arkib (ditutup secara lalai): parameter ini mentakritkan imbasan harus
memeriksa semua fail walaupun jika ia disimpan dalam arkib, cth. ZIP, RAR, ...

® Gunakan Heuristik (dibuka secara lalai): analisis heuristik (perlagakan dinamik arahan
objek yang diimbas dalam persekitaran komputer maya) akan menjadi salah satu kaedah
yang digunakan untuk pengesanan virus sewaktu imbasan;

¢ Imbas persekitaran sistem (dibuka secara lalai). imbasan juga akan memeriksa kawasan
sistem komputer anda;

e Dayakan pengimbasan menyeluruh (dimatikan secara lalai): dalam situasi khusus (
mengesyaki komputer anda dijangkiti) anda boleh menandakan opsyen ini untuk
mengaktifkan algoritma pengimbasan yang paling menyeluruh yang akan turut mengimbas
kawasan komputer anda yang sukar dijangkiti, sekadar untuk mendapatkan kepastian
sepenuhnya. Namun ingat bahawa kaedah ini agak mengambil masa.

e Imbas untuk mengesan rootkit (dihidupkan secara lalai): Imbasan AntiRootkit mencari
kemungkinan terdapatnya rootkit di dalam komputer anda, cth. program dan teknologi yang
boleh melakukan aktiviti malware dalam komputer anda. Jika rootkit dikesan, ini tidak
semestinya bermaksud komputer anda dijangkiti. Dalam sesetengah kes, pemacu atau
bahagian tertentu aplikasi biasa mungkin telah mengesan rootkit dengan salah.

Seterusnya, anda harus menentukan sama ada anda mahu mengimbas

e Semua jenis fail dengan kemungkinan pengecualian yang ditakrifkan daripada imbasan
dengan memberikan senarai yang pemanjangan fail yang dipisahkan oleh koma (apabila
disimpan, koma bertukar kepada koma bertitik) yang tidak harus diimbas;

e Jenis fail yang dipilih — anda boleh menentukan bahawa anda hendak mengimbas hanya
fail yang berkemungkinan dijangkiti (fail yang tidak boleh dijangkiti tidak akan diimbas,
contohnya sesetengah fail teks biasa atau sesetengah fail bukan boleh laku), termasuk
fail media (video, fail audio — jika anda membiarkan kotak in tidak ditandakan, ia akan
mengurangkan lebih banyak masa kerana fail ini biasanya agak besar dan agak tidak
berkemungkinan dijangkiti virus). Sekali lagi, anda boleh menentukan sambungan fail
mana yang sepatutnya sentiasa diimbas.

e Secara pilihan, anda boleh menentukan anda hendak Mengimbas fail tanpa sambungan
— opsyen ini dihidupkan secara lalai dan ia disyorkan untuk anda mengekalkannya
melainkan anda mempunyai sebab sebenar untuk mengubahnya. Fail tanpa sambungan
adalah lebih mencurigakan dan sepatutnya diimbas setiap masa.

Laraskan berapa cepat Imbasan selesai
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Dalam bahagian Laraskan berapa cepat Imbasan selesai anda boleh menentukan selanjutnya
kelajuan pengimbasan yang dikehendaki bergantung kepada penggunaan sumber sistem. Secara
lalai, nilai opsyen ini ditetapkan kepada tahap sensitif pengguna bagi penggunaan sumber
automatik. Jika anda mahu pengimbasan dijalankan dengan lebih cepat, ia akan mengambil masa
yang kurang tetapi penggunaan sumber sistem akan meningkat secara signifikan sewaktu imbasan
dan akan melambatkan aktiviti anda yang lain pada PC (opsyen ini boleh digunakan semasa
komputer anda dihidupkan tetapi tiada siapa yang sedang bekerja dengannya). Sebaliknya, anda
boleh mengurangkan penggunaan sumber sistem dengan menambah tempoh pengimbasan.

Tetapkan laporan imbasan tambahan

Klik pautan Tetapkan laporan imbasan tambahan ... untuk membuka tetingkap dialog tersendiri
yang dipanggil Laporan imbasan di mana anda boleh menanda rait beberapa item untuk
mentakrifkan penemuan imbasan yang harus dilaporkan:

¥ 295 Laporan Imbasan
Laporan imbasan

[CILaparan arkib diindungi kata laluan
[[Laporan dokurnen diindungi kata laluan
[[Laporan fail dikunci

[TILaporan fail mengandungi makra
[[ILaparan sambungan tersernbunyi

[ O ] [ Batalkan

Tetapan imbasan tambahan

Klik Tetapan imbasan tambahan ... untuk membuka dialog Opsyen mematikan komputer lain di
mana anda boleh menentukan sama ada komputer harus dimatikan secara automatik sebaik sahaja
proses pengimbasan yang berjalan tamat. Dengan mengesahkan opsyen ini (Matikan komputer
apabila imbasan selesai), pengaktifan opsyen baharu membenarkan komputer dimatikan walaupun
jika ia sedang dikunci (Paksa untuk dimatikan jika komputer dikunci).

K 24G Tetapan imbasan tambahan

Opsyen mematikan komputer

[Tl matikan karnputer sebaik saja imbasan selesai
Paksa penutupan jika kormputer dikunci

CK Batalkan
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% 2VG Tetapan Lanjutan = (=)=

Buryi [] Dayakan tugasan ini

MNyahdaya perlindungan AYWG buat

Anti-yirus | Tetapan jadual | Bagaimana untuk mengimbas | Apa untuk dimbas

Perlindungan E-rel

LirkScanner @ Imbas seluruh komputer

J@ Imbasan Imbas fail atau folder tertentu

—J@ Jadual | v|
Y 1rbasan berjacual

[ Jadual kernas kini definisi

e I O e O

M

. Desktop
Computer

@9 Jadual pengernaskinian atur car 2
[ Jadual kernas kini Anti-Sparm iy C'I\
-5 Kemas kini F i)
[ Anti-Rootkit - Network
B dentity Protection Lokasi khas
Program Berpotensi Tidak Dikeher < Pernacu keras setempat
Billk Kebal irus . Fail Program
Programn Pernbaikan Produk ‘ Folder My Documerts
] - Dokurnen Kongsi
Abalkan status ralat .
h e - i Folder Windows
Penasinat - Rangkaian Diketahui Lk

4 LIS b

[@ K ][ Batalkan ] # Gunakan

Pada tab Apa yang hendak diimbas anda boleh menentukan sama ada anda mahu menjadualkan

pengimbasan seluruh komputer atau pengimbasan fail atau folder tertentu. Jika anda memilih
pengimbasan fail atau folder tertentu, dalam bahagian bawah dialog ini, struktur pepohan yang

dipaparkan diaktifkan dan anda boleh menentukan folder untuk diimbas.
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10.8.2. Jadual Kemas Kini Definisi

Jika benar-benar perlu, anda boleh tidak menanda item Dayakan tugas ini untuk menyahaktifkan
kemas Kini atur cara buat sementara waktu, dan menghidupkannya semula pada waktu lain:

% 2VG Tetapan Lanjutan [ = (===

Penarnpilan
Bunyi Dayakan tugasan ini
MNyahdaya perlindungan AYWG buat

F-35 Anti-virus Tetapan jadual

#-#5 Perlindungan E-mel

B35, LinkScanner Mama Jadual kemas kini definisi

w42 Irnbasan

205 Jadual Pelaksanaan jadual

- Trmbasan berjadual

@ Jalankan setiap:
@9 Jadual ke i definisi

' ; = 4 o -
@'_9 Jadual pengermaskinian atur car dam
3 Jadual kemas kini Anti-Spam (0 Jalankan selang masa tertentu:
15 Kemas kini Setiap hari SO0FM B 7:00FM

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk

&baikan status ralat Opsyen jadual lanjutan
= Penasihat - Rangkaian Diketahui

[¥] 2alankan semasa kornputer dimulakan jika tugasan telah terlepas
[¥] Jalankan walaupun jika komputer dalam mod kuasa rendah
Tetapan kemas kini yang lain

[¥]Jalankan kernas kini lagi selepas sambungan internet ada.

[r@ oK ][ Batalkan ] W Gunakan

Dalam dialog ini, anda boleh menyediakan beberapa parameter terperinci mengenai jadual kemas
kini definisi. Dalam medan teks yang dipanggil Nama (nyahaktifkan semua jadual lalai) terdapat
nama yang diperuntukkan kepada jadual ini oleh vendor atur cara.

Pelaksanaan jadual

Dalam seksyen ini, tentukan jarak waktu untuk pelancaran kemas kini definisi yang baru
dijadualkan. Pemasaan boleh sama ada, ditakrifkan oleh pelancaran kemas kini berulang selepas
satu tempoh tertentu bagi masa (Jalankan setiap ...) atau dengan menentukan tarikh dan masa
sebenar (Jalankan pada waktu tertentu ...).

Opsyen jadual lanjutan

Seksyen ini membolehkan anda menentukan dalam keadaan apa kemas kini harus/tidak harus
dilancarkan jika komputer berada dalam mod kuasa rendah atau dimatikan sepenuhnya.
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Tetapan kemas kini yang lain

Akhir sekali, tandakan opsyen Jalankan sebaik sahaja sambungan Internet tersedia untuk
memastikan jika sambungan internet rosak dan proses kemas kini gagal, ia akan dilancarkan
semula dengan serta-merta selepas sambungan internet disimpan semula. Sebaik sahaja kemas
kini yang dijadualkan dilancarkan tepat pada masa anda telah tentukan, anda akan diberitahu
mengenai fakta ini melalui tetingkap pop timbul yang terbuka pada ikon dulang sistem AVG (
diberikan bahawa anda telah menyimpan konfigurasi lalai bagi dialog Tetapan/Rupa Lanjutan).

10.8.3. Jadual Kemas Kini Atur Cara

Jika benar-benar perlu, anda boleh tidak menanda item Dayakan tugas ini untuk menyahaktifkan
kemas Kini atur cara buat sementara waktu, dan menghidupkannya semula pada waktu lain:

% 2VG Tetapan Lanjutan [ = (===
Penarnpilan
BLinyi Dayakan tugasan ini
MNyahdaya perlindungan AYWG buat
[ Anti-virus Tetapan jadual
£ Perlindungan E-mel
E LinkScarner MNarma Jadual pengernaskinian atur cara
w42 Irnbasan
205 Jadual Pelaksanaan jadual
{3 Imbasan berjadual (0 Jalankan setiap:
[ Jadual kernas kini definisi =
— 12 = Jam
[l Jadual pengernaskinian atur cara |
[z Jadual kemas kini Anti-Spam || @ Jalarkan selang masa tertentu:
Igh-g5) kemas kini [Stiap har v @ooam 21000 em

Anti-Rootkit

. Identity Protection

=, Program Berpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk

Abaikan status ralat Opsyen jadual lanjutan
Penasihat - Rangkaian Diketatwi

() Dijalankan pada permulaan komputer
5 = minit penangguhan

[¥] 2alankan semasa kornputer dimulakan jika tugasan telah terlepas
[¥] Jalankan walaupun jika komputer dalam mod kuasa rendah
Tetapan kemas kini yang lain

[¥]Jalankan kernas kini lagi selepas sambungan internet ada.

ook ][ Batalkan ] W Gunakan

Dalam medan teks yang dipanggil Nama (nyahaktifkan semua jadual lalai) terdapat nama yang
diperuntukkan kepada jadual ini oleh vendor atur cara.

Pelaksanaan jadual

Di sini, tentukan jarak waktu untuk kemas kini atur cara yang baru dilancarkan. Masa boleh sama
ada ditentukan oleh pelancaran kemas kini berulang selepas tempoh masa tertentu (Jalankan
setiap ...) atau dengan menentukan tarikh dan masa sebenar (Jalankan dalam masa tertentu ...),
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atau kemungkinan dengan menentukan acara yang pelancaran kemas kini harus dikaitkan dengan (
Tindakan berdasarkan pada permulaan komputer).

Opsyen jadual lanjutan

Bahagian ini membenarkan anda menentukan dalam keadaan apa kemas kini atur cara harus/tidak
harus dilancarkan jika komputer berada dalam mod kuasa rendah atau dimatikan sepenuhnya.

Tetapan kemas kini yang lain

Tandakan opsyen Jalankan kemas kini semula sebaik sahaja sambungan Internet tersedia
untuk memastikan jika sambungan internet rosak dan proses kemas kini gagal, ia akan dilancarkan
semula dengan serta-merta selepas sambungan internet disimpan semula. Sebaik sahaja kemas
kini yang dijadualkan dilancarkan dalam masa yang anda tentukan, anda akan diberitahu mengenai
kenyataan ini melalui tetingkap pop timbul yang dibuka pada ikon dulang sistem AVG (yang
diberikan yang anda telah kekalkan konfigurasi lalai bagi dialog Tetapan/Penampilan Lanjutan).

Perhatian: Jika persamaan masa bagi kemas Kini atur cara yang dijadualkan dan imbasan yang
dijadualkan berlaku, proses kemas kini adalah lebih utama dan imbasan akan diganggu.

10.8.4. Jadual Kemas Kini AntiSpam

Jika benar-benar perlu, anda boleh tidak menanda item Dayakan tugas ini untuk menyahaktifkan
kemas kini AntiSpam yang dijadualkan buat sementara waktu, dan menghidupkannya semula pada
waktu lain:
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% 2VG Tetapan Lanjutan [E=HEoh 5

-#= Penampilan
= Burwi Dayakan tugasan ini
MNyahdaya perlindungan AYWG buat

£ Anti-Virus Tetapan jadual
[ Perlindungan E-mel
-5, LinkScarner Mama Jadual kemas kini Anti-Spam
-i5 Imbasan
- Jadual Pelaksanaan jadual

@9 Imbasan berjadual @ Jalarkan setiap:

[ Jadual kernas kini definisi Y

L 2 = Jam
@9 Jadual pengemaskinian atur car
m () Jalarkan selang masa tertentu;

£ Setiap hari 900 AR 1 10:00 A

Identity Protection

Program Eerpotensi Tidak Dikeher
= Billk Kebal Wirus

= Program Pernbaikan Produk

Abalkan status ralat Opsyen jadual lanjutan
= Penasihat - Rangkaian Diketahui

() Dijalankan pada permulaan komputer

5] | minit penangguhan

[¥] Jalankan semasa komputer dimulakan jika tugasan telah terlepas
[¥] 2alarkan walaupun jka komputer dalarn rmod kuasa rendah
Tetapan kemas kini yang lain

[T Jalankan kernas kini lagi selepas sambungan internet ada.

4 I 2

Dalam dialog ini, anda boleh menyediakan beberapa parameter terperinci bagi jadual kemas kini.
Dalam medan teks yang dipanggil Nama (nyahaktifkan semua jadual lalai) terdapat nama yang
diperuntukkan kepada jadual ini oleh vendor atur cara.

Pelaksanaan jadual

Di sini, tentukan jarak waktu untuk pelancaran kemas kini AntiSpam yang baru dijadualkan.
Pemasaan boleh sama ada ditentukan oleh pelancaran kemas kini AntiSpam selepas tempoh masa
tertentu (Jalankan setiap ...) atau dengan menentukan tarikh dan masa sebenar (Jalankan dalam

jarak masa tertentu), atau berkemungkinan dengan menentukan acara yang pelancaran kemas kini
harus dikaitkan dengan (Tindakan berdasarkan permulaan komputer).

Opsyen jadual lanjutan

Bahagian ini membolehkan anda menentukan dalam keadaan apa kemas kini AntiSpam harus/tidak
harus dilancarkan jika komputer berada dalam mod kuasa rendah atau dimatikan sepenuhnya.

Tetapan kemas kini yang lain

Tandakan opsyen Jalankan kemas kini semula sebaik sahaja sambungan Internet tersedia
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untuk memastikan jika sambungan internet rosak dan proses kemas kini Anti-Spam gagal, ia akan
dilancarkan semula dengan serta-merta selepas sambungan intemet disimpan semula.

Sebaik sahaja imbasan yang dijadualkan dilancar tepat masanya yang anda telah tentukan, anda
akan diberitahu mengenai fakta ini melalui tetingkap pop timbul yang dibuka pada ikon dulang
sistem AVG (diberikan bahawa anda telah mengekalkan konfigurasi lalai bagi dialog Tetapan/Rupa

Lanjutan).

10.9. Kemas kini

ltem navigasi Kemas Kini membuka dialog baru di mana anda boleh menentukan parameter umum
berkenaan kemas kini AVG:

% 2VG Tetapan Lanjutan

(= e ]

.

=

- Dail
| URL

- Uruskan
Anti-Rootkit
Identity Protection

Bilik: Kebal Wirus
Program Pembaikan Produk
Abalkan status ralat

Program Eerpotensi Tidak Dikeher

--§2| Penasihat - Rangkaian Diketahui

Penarnpilan ’ .

Buryi Bila untuk mengemas kini fail

Myahdaya perlindungan AwG buat Jika permulaan semula komputer diperukan:
ok :’-‘«nt!-\ilrus @ Memerlukan pengesahan daripada pengguna
45 Perlindungan E-rnel P

: O Mulakan sermula serta merta
Du%:_’ LinkScanner () Selesaikan pada permulaan semula komputer yang berikutnya
-i5 Imbasan - PEEE (2 P e U
- Jadual Imbasan memori selepas kemas kini

[T]Mulakan irmbasan mernor dan proses selepas berjayva dikemnas kini

Opsyen kemas kini tambahan

[]Bina titik pernulihan sistern baru sewaktu setiap kemas kini atur cara,
[¥]Gunakan kernas kini DNS
[¥]Memerlulkan pengesahan untuk menutup aplikasi vang sedang berjalan, AVG

mungkin memetlukan penutupan beberapa aplikasi sedang berjalan (contohrnya MS
Outlook),

[¥] Periksa waktu komputer
Paparkan pernberitabiuan jika masa yvang ditetapkan pada kormputer berbeza dari
masa yang betul lebih daripada. ..

24 < jam

W oK ][ Batalkan ] [ I Gunakan

Bila untuk mengemas kini fail

Dalam seksyen ini, anda boleh memilih daripada tiga pilihan alternatif untuk digunakan jika proses
kemas kini memerlukan anda memulakan semula PC. Penyelesaian kemas kini boleh dijadualkan
untuk mula semula PC seterusnya, atau anda boleh melancarkan mula semula dengan segera:

e Memerlukan pengesahan dari pengguna (secara lalai) — anda akan diminta untuk
meluluskan mula semula PC yang diperlukan untuk menyelesaikan proses kemas kini

e Mula semula serta-merta — komputer akan dimulakan semula secara automatik selepas
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proses kemas Kini telah selesai dan kelulusan anda tidak diperlukan

e | engkapkan mula semula komputer seterusnya - pemuktamadan proses kemas Kkini
akan ditangguh sehingga mula semula komputer seterusnya. Sila ingat bahawa pilihan ini
hanya disyorkan jika anda pasti bahawa komputer dimulakan semula dengan kerap,
sekurang-kurangnya sekali sehari!

Imbasan memori selepas kemas kini

Tandakan kotak semakan ini untuk mentakrifkan bahawa anda hendak melancarkan imbasan
memori baru selepas setiap kemas kini yang berjaya dilengkapkan Kemas kini yang terkini dimuat
turun mungkin telah mengandungi definisi virus baru dan ini boleh digunakan dalam pengimbasan
dengan serta-merta.

Opsyen kemas kini tambahan

* Bina titik pemulihan sistem selepas setiap kemas kini atur cara — sebelum setiap
pelancaran kemas kini atur cara AVG, titik pemulihan sistem dibuat. Jika proses kemas
kini gagal dan sistem pengendalian anda hancur, anda sentiasa boleh memulihkan OS
anda dalam konfigurasi asal dari titik ini. Opsyen ini boleh diakses melalui Start / All
Programs / Accessories / System tools / System Restore, tetapi sebarang perubahan
hanya boleh disarankan kepada pengguna berpengalaman sahaja! Pastikan kotak semakan
ini ditandakan jika anda hendak menggunakan kefungsian ini.

e Gunakan kemas kini DNS (dihidupkan secara lalai) — dengan item ini ditanda, sebaik
sahaja kemas Kini dilancarkan, AVG Internet Security 2012 anda mencari maklumat
mengenai versi pangkalan data virus terkini dan versi atur cara terkini pada pelayan DNS.
Kemas kini fail terkecil yang amat diperlukan dimuat turun, dan digunakan. Dengan cara ini,
jumlah amaun data yang dimuat turun diminimumkan, dan proses kemas kini berjalan
dengan lebih cepat.

e Memerlukan pengesahan untuk menutup aplikasi yang sedang dijalankan (dihidupkan
secara lalai) akan membantu anda memastikan tiada aplikasi yang sedang dijalankan yang
akan ditutup tanpa kebenaran anda — jika diperlukan untuk proses kemas kini diselesaikan.

* Periksa masa komputer — tandakan opsyen ini untuk mengesahkan bahawa anda mahu

pemberitahuan ini dipaparkan jika masa komputer berbeza dari masa yang betul lebih
daripada bilangan jam yang ditetapkan.
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10.9.1. Proksi
% 2VG Tetapan Lanjutan = [= =)

efz, Penarnpilan B ]
= Bunyi Tetapan kemas kini - Proksi

Myahdaya perlindungan AYG buat Jangan gunakan proksi ,]
Anti-irus

Perlindungan E-mel

Marual
Pelayan: Port: 3128
Gunakan pengesahan PROKSI

Jeris pengesahian: Mana-mana (lalai)

[ama pengguna:

Kata laluan:
Uruskan
E2) Anti-Rootkit @ suta
i ISRy A= Dari pelayar Internet Explorer

- Program Berpotensi Tidak Dikeher
= Bilik Kebal Wirus Dari skrip
Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

@ Autokesan

ook ][ Batalkan ][@ Gurakan ]

Pelayan proksi adalah pelayan atau perkhidmatan tersendiri yang dijalankan pada PC yang memberi
jaminan sambungan lebih selamat kepada Internet. Menurut peraturan rangkaian yang ditentukan,
kemudian, anda boleh mengakses Internet sama ada secara terus atau melalui pelayan proksi;
kedua-dua kemungkinan juga boleh dibenarkan dalam masa yang sama. Kemudian, dalam item
pertama bagi dialog Tetapan kemas kini — Proksi anda perlu memilih dari menu kotak kombo
sama ada anda mahu:

e Gunakan proksi
e Jangan gunakan proksi — tetapan lalai

* Cuba penyambungan menggunakan proksi dan jika ia gagal, sambungkan secara
langsung

Jika anda memilih sebarang opsyen menggunakan pelayan proksi, anda perlu menentukan beberapa

data selanjutnya. Tetapan pelayan boleh dikonfigurasi sama ada secara manual atau secara
automatik.

Konfigurasi manual

Jika anda memilih konfigurasi manual (semak opsyen Manual untuk mengaktifkan bahagian dialog
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masing-masing) anda perlu menentukan item berikut:
e Pelayan — menentukan alamat IP pelayan atau nama pelayan

¢ Port — menentukan bilangan port yang mendayakan akses Internet (secara lalai, nombor ini
ditetapkan kepada 3128 tetapi boleh ditetapkan secara berbeza — jika anda tidak pasti,
hubungi pentadbir rangk aian anda)

Pelayan proksi juga boleh mengkonfigurasi peraturan tertentu untuk setiap pengguna. Jika pelayan
proksi anda disediakan dengan cara ini, tandakan opsyen Guna pengesahan PROKSI untuk
mengesahkan bahawa nama pengguna dan kata laluan anda sah untuk menyambung kepada
Internet melalui pelayan proksi.

Konfigurasi automatik

Jika anda memilih konfigurasi automatik (tandakan pilihan Auto untuk mengaktifkan bahagian
dialog masing-masing) kemudian, sila pilih dari mana konfigurasi proksi akan dilakukan:

* Dari pelayar - konfigurasi akan dibaca dari pelayar internet lalai anda

e Dari skrip — konfigurasi akan dibaca dari skrip yang dimuat turun dengan fungsi yang
mengembalikan alamat proksi

e Autokesan — konfigurasi akan dikesan secara automatik secara terus dari pelayan proksi

10.9.2. Dailan

Semua parameter yang ditakrifkan secara pilihan dalam dialog Kemas kini tetapan — sambungan
Dailan merujuk kepada sambungan dailan kepada Internet. Medan dialog adalah tidak aktif sehingga
anda menandakan opsyen Gunakan sambungan dailan yang mengaktifkan medan:
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% 2VG Tetapan Lanjutan

(= e ]

Penarnpilan
Buryi
MNyahdaya perlindungan AYWG buat

(-85 Anti-virus

- Perlindungan E-mel
[-#5 LinkScanner

EJ--Q Imnbasan

EJ--@ Jadual

=k Kemas kini

dentity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abalkan status ralat

Penasihat - Rangkaian Diketatwi
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Tetapan kemas kini - Sambungan dail
[T Gunakan sambungan dai

Euka sambungan ini secara automatik
@ Tanya sebelum penyambungan
Konfigurasi dailan naik yang tersedia

Tiada konfigurasi dikesan

Gunakan pengesahan

Hara pengguna: |

Kata laluan: |

Tutup sarmbungan dail apabila selesai

[@ oK

J(Eome )

Tentukan sama ada anda hendak bersambung kepada Internet secara automatik (Buka sambungan
ini secara automatik) atau anda mahu mengesahkan sambungan secara manual setiap kali (Tanya
sebelum sambungan). Untuk sambungan automatik, anda harus seterusnya memilih sama ada
sambungan harus ditutup selepas kemas kini selesai (Tutup sambungan dailan apabila selesai).
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10.9.3. URL

Dialog URL menawarkan senarai alamat Internet dari mana fail kemas kini dimuat turun:

% 2VG Tetapan Lanjutan =3RS

Penarnpilan L
Eurg Tetapan kemas kini - URL

Myahdaya perlindungan AVG buat Mama LURL Tambah

RIS update primary server  httpeffupdate. avg.comfsoftw) 12fup

P.erhndungan E-mel update backup server  http:/fbackup.avg.czfsoftw) 12/upda Sunting
0-£2| Linkscanner

t-{4 Imbasan
]__% 2atiual Hapuskan

Kemas kini
Proksi Al Ke Atas

e O IO o O B

m
(1]

Alih Ke Bawah
= Uruskan

Anti-Rootkit

Identity Protection

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

-5 Penasihat - Rangkaian Diketahi

4 I »

[@ oK ][ Batalkan ][@ Gurakan

Butang kawalan
Senarai dan itemnya boleh diubah suai menggunakan butang kawalan berikut:

e Tambah — membuka dialog di mana anda boleh menentukan URL baru untuk ditambah ke
senarai

e Edit— membuka dialog di mana anda boleh mengedit parameter URL yang dipilih
e Padam — memadam URL yang dipilih dari senarai
e Alih ke Atas — mengalihkan URL yang dipilih ke satu kedudukan atas dalam senarai

e Alih ke Bawah — mengalihkan URL yang dipilih ke satu kedudukan ke bawah dalam
senarai
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10.9.4. Uruskan
Dialog Uruskan pengurusan menawarkan dua opsyen yang boleh diakses melalui dua butang:

% 2VG Tetapan Lanjutan [E=HEoh 5

Pengurusan kemas kini

Gunakan butang di bawah untuk mermbuang semua fail kermas kini sementara,

[
[
E [ @ Hapuskar fail kernas kini sernentara ]
U"@ Jadlual Gunakan butang di bawah untuk menyirnpan semula versi pangkalan data virus
=] Kemas kini sehelummnya,
Proksi
Dl [ @ Kermbalikan pangkalan data virus kepada versi sebelurminya ]

URL

Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

Lalai [r@ oK ][ Batalkan ] [ ¥ Gunakan ]

® Padam fail kemas kini sementara — tekan butang ini untuk memadam semua fail kemas
kini berlebihan dari cakera keras anda (secara lalai, fail ini disimpan selama 30 hari)

* Kembalikan semula pangkalan data virus ke versi sebelumnya — tekan butang ini untuk
memadam versi pangkalan virus terkini daripada cakera keras anda, dan untuk kembali ke
versi yang disimpan sebelum ini (versi pangkalan virus baru akan menjadi sebahagian
daripada kemas kini berik ut)

10.10. AntiRootkit

Dalam dialog Tetapan AntiRootkit anda boleh mengedit konfigurasi komponen AntiRootkit dan
parameter khusus pengimbasan antirootkit. Pengimbasan antirootkit adalah proses lalai yang

disertakan dalam Jmbasan Seluruh Komputer:
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% 2VG Tetapan Lanjutan [E=HEoh 5

4= Penamnpilan ] ]
= Bunyi Tetapan Anti-Rootkit
v

MNyahdaya perlindungan AYWG buat Dalarn keadaan biasa anda tidak perlu menjalankan imbasan ini secara manual kerana kit
B Anti-Virus akar juga dikesan semasa imbasan sistern penuh,
[ Perlindungan E-mel
[-4= LinkScanner
i8] Imbasan Aplikasi imbasan
- Jacual Pernacy imbasan
[
[ i it
=] Identity Protection

Program Eerpotensi Tidak Dikeher R bessliootieenat

=] Bk Kehal Virs @ Imbasan rootkit penub
Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

4 I 2

Mengedit semua fungsi komponen AntiRootkit seperti yang diberikan dalam dialog ini juga boleh
diakses secara terus daripada antara muka komponen AntiRootkit.

Aplikasi imbasan dan Pemacu imbasan membolehkan anda menentukan secara terperinci apa
yang harus dimasukkan dalam imbasan antirootkit. Tetapan ini dimaksudkan untuk pengguna
lanjutan; kami mengesyorkan untuk membiarkan semua opsyen dihidupkan. Seterusnya, anda
boleh memilih mod pengimbasan rootkit:

e Imbasan rootkit cepat — mengimbas semua proses berjalan, pemacu yang dimuatkan dan
folder sistem (biasanya, c:\Windows)

e Imbasan rootkit penuh — mengimbas semua proses berjalan, pemacu yang dimuatkan,
folder sistem (biasanya, c:\Windows), campur semua cakera tempatan (fermasuk cakera
denyar tetapi tidak termasuk cakera liut/pemacu CD)

10.10.1. Kekecualian

Dalam dialog Pengecualian AntiRootkit anda boleh mentakritkan fail khusus (contohnya,
sesetengah pemacu mungkin dikesan sebagai rootkit secara salah) yang perlu dikecualikan dari
pengimbasan ini:
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% 2VG Tetapan Lanjutan =3RS

Penarnpilan

Buryi

MNyahdaya perlindungan AYWG buat
[£ Anti-Virus

[ Perlindungan E-mel
w-f5 LinkScanner
[

£

[

Anti-Rootkit Kekecualian

Fail « Mencari  Hasil tarmbah sernak

045 Tmhasan
H Jadual
Kemas kini
Anti-Rootkit
lian
Identity Protection
Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus
Program Pembaikan Produk
Abaikan status ralat
‘= Penasihat - Rangkaian Diketahui

BEuang

Lalai [@ K ][ Batalkan ] # Gunakan

10.11. Identity Protection

Identity Protection adalah komponen antimalware yang melindungi anda daripada semua jenis
malware (perisian pengintip, bot, pencuri identiti, ...) menggunakan teknologi kelakuan dan
memberikan perlindungan hari sifar untuk virus baharu (untuk penerangan terperinci bagi k efungsian
komponen sila rujuk bab Identity Protection).
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10.11.1. Tetapan Identity Protection

Dialog tetapan Identity Protection membenarkan anda menghidupkan/mematikan ciri permulaan
bagi komponen Identity Protection:

% 2VG Tetapan Lanjutan =3RS
Penarnpilan 3 .
Eurg Tetapan Identity Protection
MNyahdaya perlindungan AYWG buat [¥] sktiflan Identity Protection
Anti-Virus ®) Sentiasa gesa
Perlindungan E-mel — . ’ q
) () Kuarantin ancaman yang dikesan secara autormatik
LinkScanner -
0-i5). Imbasan (2 Kuarantin ancaman yang diketahui secara automatik

3"@9 Jadlual [¥] Gesa urtuk menyirmpan kerja anda sebelum dibuang
Kemnas kini

Anti-Rootkit
dentity Protection [¥] Turiukkan butiran pengeluaran ancarman ki

e O O o O O O e FO

[

[¥] Tunjukkan kemajuan pengeluaran ancaman

]
[

Tetapan Identity Protection
Senarai dibenarkan

Program Eerpotensi Tidak Dikeher
Bilik: Kebal Wirus

Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

[@ oK ][ Batalkan W Gunakan

Aktifkan Identity Protection (dibuka secara lalai) — jangan tanda untuk mematikan komponen
Identity Protection.

Kami amat mengesyorkan jangan melakukan ini kecuali anda terpaksa!

Apabila Identity Protection diaktifkan, anda boleh menentukan apa yang perlu dilakukan apabila
ancaman dikesan:

e Sentiasa gesa (dihidupkan secara lalai) - apabila ancaman dikesan, anda akan ditanya
sama ada ia harus dialihkan ke kuarantin untuk memastikan tiada aplikasi yang anda
hendak jalankan dibuang.

* Kuarantin ancaman dikesan secara automatik — tandakan kotak semakan ini untuk
mentakrifkan anda hendak semua kemungkinan ancaman dikesan dibuang ke tempat yang
selamat bagi Bilik Kebal Virus dengan segera. Mengekalkan tetapan lalai apabila ancaman
dikesan, anda akan ditanya sama ada ia harus dialihkan ke kuarantin untuk memastikan
tiada aplikasi yang anda hendak jalankan dibuang.

* Kuarantin ancaman diketahui secara automatik — biarkan item ini ditanda jika anda
hendak semua aplikasi dikesan sebagai kemungkinan malware untuk dialihkan secara
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automatik dan dengan serta merta ke Bilik Kebal Virus.

Seterusnya, anda boleh menguntukkan item tertentu untuk secara pilihan, mengaktifkan lebih
kefungsian Identity Protection:

e Gesa untuk menyimpan kerja anda sebelum pengeluaran - (dihidupkan secara lalai) —
pastikan item ini ditanda jika anda hendak diberi amaran sebelum aplikasi dikesan sebaik
sahaja malware dikeluarkan ke kuarantin. Jika anda hanya bekerja dengan aplikasi
tersebut, projek anda mungkin hilang dan anda perlu menyimpannya dahulu. sangat
mengesyorkan.

e Tunjukkan perkembangan pembuangan ancaman - (dihidupkan secara lalai) — dengan
item ini dihidupkan, sebaik sahaja kemungkinan malware dikesan, dialog baharu dibuka
untuk memaparkan perkembangan malware yang sedang dibuang ke kuarantin.

e Tunjukkan butiran pembuangan ancaman akhir - (dihidupkan secara lalai) — dengan
item ini dihidupkan, Identity Protection memaparkan maklumat terperinci terhadap setiap
objek yang alihkan ke kuarantin (fahap keseriusan, lokasi ,dll.).

10.11.2. Senarai dibenarkan

Jika dalam dialog tetapan Identity Protection anda memutuskan untuk mengekalkan item
Kuarantin ancaman yang dikesan secara automatik tidak ditandakan, setiap kali kemungkinan
malware yang berbahaya dikesan, anda akan ditanya sama ada ia harus dibuang. Jika kemudian,
anda menetapkan bahawa aplikasi mencurigakan iniyang dikesan berasaskan pada kelak uannya)
sebagai selamat, dan anda mengesahkannya patut disimpan pada komputer anda, aplikasi ini akan
ditambah ke Senarai dibenarkan Identity Protection, dan ia tidak akan dilaporkan sebagai
berpotensi berbahaya lagi:
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AVG Tetapan Lanjutan =]

p ]
Penarnpilan . . o
Buryi Identity Protection Senarai dibenarkan

Nyahdaya perlindungan AvG buat Itern vang anda putuskan sebagai tidak berbahaya diletakkan dalam senarai Dibenarkan
agar ia boleh dijalankan tanpa menyebabkan kecernasan

(-85 Anti-virus

- P.erlindungan E-mel Tahap  Laluan proses  Tarikh dibenarkan Tambah
w-f5 LinkScanner

-i5 Imbasan Buarg
-0 Jadual

w-£5 Kemas kini Buang Sermua
w45 Anti-Rootkit

Tetapan Identity Protection
aral dibenarkan

Program Eerpotensi Tidak Dikeher

Bilik: Kebal Wirus

Program Pembaikan Produk

Abaikan status ralat

Penasihat - Rangkaian Diketatwi

1] 1 ] 3

Lalai [@ K ][ Batalkan ] # Gunakan

Senarai dibenarkan Identity Protection memberikan maklumat berikut pada setiap aplikasi:

® Tahap — pengenalpastian grafik bagi keseriusan proses masing-masing pada skala empat
tahap daripada (= ) yang kurang kritikal kepada (mmmm yang kritikal)

e Laluan proses - laluan kepada lokasi fail boleh laku (proses) aplikasi

e Tarikh yang dibenarkan — tarikh apabila anda menguntukkan aplikasi sebagai selamat
secara manual

Butang kawalan

Butang kawalan yang tersedia dalam dialog Senarai Identity Protection yang Dibenarkan adalah
seperti berikut:

* Tambah - tekan butang ini untuk menambah aplikasi baharu ke senarai yang dibenarkan.
Pop timbul dialog yang berikutnya:
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F 240G Definisi item yang dibenarkan

Fail: |

O

Hasil tarnbah semak:

[[Iseharang lokasi - jangan gunakan laluan penuh

o Fail — taipkan laluan penuh ke fail (aplikasi) yang anda hendak tandakan sebagai
pengecualian

o Hasil tambah semak — memaparkan 'tandatangan' unik bagi fail yang dipilih. Hasil
tambah semak ini adalah rentetan aksara yang dijana secara automatik yang
membenarkan AVG untuk membezakan fail yang dipilih daripada fail lain dengan
jelas. Hasil tambah semak dijana dan dipaparkan selepas penambahan fail berjaya.

o Sebarang lokasi — jangan gunakan laluan penuh — jika anda mahu menentukan
fail ini sebagai pengecualian hanya untuk lokasi tertentu, maka, biarkan kotak
semak ini tidak bertanda

® Buang - tekan untuk membuang aplikasi yang dipilih daripada senarai

® Buang semua - tekan untuk membuang semua aplikasi yang disenaraikan

10.12. Atur Cara yang Berpotensi Tidak Diingini

AVG Internet Security 2012 boleh menganalisis dan mengesan aplikasi boleh laku atau pustaka
DLL yang berkemungkinan berpotensi tidak diingini dalam sistem. Dalam sesetengah kes,
pengguna mungkin mahu mengekalkan atur cara yang tidak dikehendaki tertentu pada atur cara
(komputer yang dipasang dengan sengaja). Sesetengah atur cara, terutama sekali yang percuma,
termasuk adware. Adware seperti itu mungkin dikesan dan dilaporkan oleh AVG Internet Security
2012 sebagai atur cara yang berpotensi tidak diingini. Jika anda mahu mengekalkan atur cara
seperti itu pada komputer anda, anda boleh mentakrifkannya sebagai pengecualian atur cara
berpotensi tidak diingini:
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% 2VG Tetapan Lanjutan [E=HEoh 5

-#= Penampilan . . .
= Buri Pengecualian Atur Cara yang Berpotensi Tidak Diingini
MNyahdaya perlindungan AYWG buat
Anti-Virus

Perlindungan E-rel

i35 LinkScanner

045 Tmhasan

o[ Jadual
H Kemas kini
Anti-Rootkit
Identity Protection

Fail = Laluarn Fal  Hasil tambab sernak

e O IO o O o O O O e O e
{E3}

ilik: Kebal Wirus
Program Pembaikan Produk
Abaikan status ralat

Penasihat - Rangkaian Diketatwi

Sunting Euang Tambah pengecualian
4 I 2
Lalai W oK ][ Batalkan ] # Gunakan

Dialog Pengecualian Atur Cara Yang Berpotensi Tidak Dikehendaki memaparkan senarai
pengecualian yang telah ditentukan dan yang kini disahkan daripada atur cara yang berpotensi tidak
dikehendaki. Anda boleh mengedit senarai, memadam item sedia ada atau menambah pengecualian
baharu. Maklumat berikut boleh ditemui dalam senarai untuk setiap pengecualian tunggal:

® Fail - memberikan nama sebenar aplikasi tersebut

® Laluan Fail - menunjukkan laluan kepada lokasi aplikasi

* Hasil tambah semak — memaparkan ‘tandatangan’' unik bagi fail yang dipilih. Hasil tambah
semak ini adalah rentetan aksara yang dijana secara automatik yang membenarkan AVG

untuk membezakan fail yang dipilih daripada fail lain dengan jelas. Hasil tambah semak
dijana dan dipaparkan selepas penambahan fail berjaya.

Butang kawalan
e Edit - membuka dialog pengeditan (serupa dengan dialog untuk definisi pengecualian
baharu, lihat di bawah) bagi pengecualian yang sudah ditakritkan di mana anda boleh
mengubah parameter pengecualian

* Buang - memadam item yang dipilih dari senarai pengecualian

e Tambah pengecualian — membuka dialog pengeditan di mana anda boleh mentakrifkan
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parameter bagi pengecualian baharu untuk dicipta:

% 2VG Definisi Pengecualian

ol

Fail: |
Hasil tarnbah semak:

Maklumnat Fail: Maklurnat fail lanjutan tidak tersedia,

[ seharang lokasi - jangan gunakan laluan penuh

o Fail — taipkan laluan penuh ke fail yang anda ingin tandakan sebagai pengecualian

o Hasil tambah semak — memaparkan 'tandatangan' unik bagi fail yang dipilih. Hasil
tambah semak ini adalah rentetan aksara yang dijana secara automatik yang
membenarkan AVG untuk membezakan fail yang dipilih daripada fail lain dengan
jelas. Hasil tambah semak dijana dan dipaparkan selepas penambahan fail berjaya.

o Maklumat Fail — memaparkan sebarang maklumat tambahan yang tersedia
mengenai fail (maklumat lesen/versi dll.)

o Sebarang lokasi — jangan gunakan laluan penuh — jika anda mahu menentukan
fail ini sebagai pengecualian hanya untuk lokasi tertentu, maka, biarkan kotak
semak ini tidak bertanda. Jika kotak semak ini bertanda, fail yang ditetapkan
ditakrifkan sebagai pengecualian walau di mana ia berada (walau bagaimanapun,
anda perlu mengisi laluan penuh ke fail ini juga; fail ini akan kemudiannya digunakan
sebagai contoh unik bagi kemungkinan dua fail yang mempunyai nama yang sama
muncul dalam sistem anda).
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10.13. Bilik Kebal Virus
' A4G Tetapan Lanjutan El

Penarnpilan
Buinyi
MNyahdaya perlindungan AYWG buat [ Hadkan Saiz Eilik Kebal Wirus
Anti-irus
Perlindungan E-mel ' D

= LinkScanner 10

Penyelenggaraan Bilik Kebal ¥irus

3@ Imbasan Saiz maksirmurn Bilik: Kebal Wirus (peratus saiz permacu)
- Jadual
Kernas kiri
Anti-Rootkit

Identity Protection Hapuskan fail lebib lama daripada 20 = hari
Program Eerpotensi Tidak Dikeher

[¥]Penghapusan fal automatik

Bilangan maksimurmn fail untuk disimpan:  1opp 2

Program Pembaikan Produk
Abaikan status ralat
Penasihat - Rangkaian Diketatwi

4 I 2

¥ oK ][ Batalkan ][@ Gunakan

Dialog penyelenggaraan Bilik Kebal Virus membenarkan anda menentukan beberapa parameter
berkenaan pentadbiran objek yang disimpan dalam Bilik Kebal Virus:

® Hadkan saiz Bilik Kebal Virus — Gunakan gelangsar untuk menyediakan saiz maksimum
bagi Bilik Kebal Virus. Saiz tersebut ditentukan mengikut perkadaran dibandingkan dengan
saiz cakera setempat anda.

e Pemadaman fail automatik — dalam bahagian ini menentukan tempoh masa maksimum
bagi objek yang patut disimpan dalam Bilik Kebal Virus (Padam fail yang lebih lama
daripada ... hari), dan bilangan fail maksimum untuk disimpan dalam Bilik Kebal Virus (
Bilangan fail maksimum untuk disimpan).

10.14. Program Pembaikan Produk

Dialog Keselamatan Web AVG dan Program Pembaikan Produk menjemput anda untuk
menyertai pembaikan produk AVG, dan membantu kami meningkatkan tahap keselamatan Internet
secara keseluruhan. Pastikan opsyen Benarkan pelaporan ditanda untuk mendayakan pelaporan
ancaman yang dikesan kepada makmal AVG. Ini membantu kami mengumpulkan maklumat terbaru
tentang ancaman terkini dari semua peserta di seluruh dunia, dan kami boleh sebagai balasan
membaiki perlindungan untuk semua orang.

Pelaporan diuruskan secara automatik, oleh itu tidak akan memberikan anda sebarang
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masalah. Tiada data peribadi disertakan dalam laporan. Melaporkan ancaman yang dikesan
adalah pilihan, walau bagaimanapun, kami meminta anda terus hidupkan opsyen ini. la membantu
kami memperbaiki perlindungan untuk anda dan pengguna AVG lain.

% 2VG Tetapan Lanjutan =
Penarnpilan ;
Buryi Keselamatan Web AY¥G dan Program Pembaikan Produk
Myahdaya perlindungan AViG buat Bantu &vG membuatkan Yeb terpat yang lebih selarmat dan memperbaiki produk karni
w-E5 Anti-irus dengan membenarkan kami mengurmpul pengesanan ancaman tanpa nama dan
-2 Parindungan E-mel maklurnat penggunaan produk. Ketahui lebib lanjut.
@45 Linkscanner [V Benarkan laparan
i8] Imbasan
EII--EE Jadual [¥]Benarkan untuk menghantar pada data pengesahan pengguna mengenai e-mel
EJ{E v (4 vang dikenal pasti dengan salah.
e ] Anti-Rootkit [¥]Benarkan untuk menghantar data tanpa nama mengenai ancaman yang dikenal
f P — pasti atau mencurigakat,
- lentity Protection
Prograr‘; Berpotensi Tidak Dikeher [¥] Dibenarkan untuk menghantar data tanpa nama mengenal penggunaan produk,
Bilik: Kebal Wirus
Program Pembaikan Produk
Abaikan status ralat
-5 Penasihat - Rangkaian Diketahi

[¥]Benarkan dalam pengesahan pengesanan awan

1 CAUTION: Menyahdayakan ciri ini boleh menyebabkan keupayaan AWG untuk
rmelindungi anda dengan betul, Adalah sangat digalakkan untul mernastikan cir ini
didayakan.

Dalam dialog, opsyen tetapan berikut tersedia:

e Benarkan pelaporan (dihidupkan secara lalai) - Jika anda mahu membantu kami
memperbaik AVG Internet Security 2012 dengan lebih lanjut, biarkan kotak semak
ditandakan. Ini akan membolehkan melaporkan semua ancaman yang dihadapi kepada
AVG, maka kami akan dapat mengumpulkan maklumat yang terkini mengenai malware
daripada semua peserta di seluruh dunia dan sebagai ganti, dapat memperbaiki
perlindungan untuk semua orang. Pelaporan diuruskan secara automatik, oleh itu tidak
akan memberikan anda sebarang kesulitan dan tiada data peribadi disertakan dalam
laporan.

o Benarkan untuk menghantar data mengenai e-mel yang tidak dikenal pasti
dengan betul setelah mendapat pengesahan pengguna (dihidupkan secara lalai)
— hantar maklumat mengenai mesej e-mel yang tidak dikenal pasti dengan betul
sebagai spam, atau mengenai mesej spam yang tidak dikesan oleh komponen Anti-
Spam. Apabila menghantar maklumat jenis ini, anda akan diminta untuk
pengesahan.

o Benarkan untuk menghantar data tanpa nama mengenai ancaman yang
dikenal pasti atau mencurigakan (dihidupkan secara lalai) — hantar maklumat
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mengenai sebarang kod yang mencurigakan atau positif bahaya atau corak
kelakuan (boleh jadi virus, perisian pengintip atau halaman web bemiat jahat yang
anda sedang cuba ak ses) dikesan pada komputer anda.

o Benarkan untuk menghantar data tanpa nama mengenai penggunaan produk
(dihidupk an secara lalai) — hantar statistik asas mengenai penggunaan aplikasi,
seperti bilangan pengesanan, imbasan yang dilancarkan, kemas kini yang berjaya
atau gagal, dll.

e Benarkan pengesahan awan untuk pengesanan (dihidupkan secara lalai) — ancaman
yang dikesan akan disemak jika benar-benar dijangkiti, untuk mengasingkan positif
kesalahan.

Ancaman paling biasa

Hari ini, terdapat lebih banyak ancaman di luar sana selain virus biasa. Penulis kod berniat jahat dan
laman web merbahaya sangat berinovasi, dan ancaman jenis baharu muncul dengan kerap, dan
sebahagian besarnya di Internet. Ini adalah beberapa yang paling biasa:

® Virus ialah kod berniat jahat yang menyalin dan menyebarkan dirinya sendiri, selalunya
tidak disedari sehingga berlaku kerosakan. Sesetengah virus adalah ancaman serius,
memadam atau sengaja mengubah fail dalam laluan mereka, manakala sesetengah virus
melakukan sesuatu yang kelihatan tidak berbahaya, seperti memainkan muzik.
Bagaimanapun, semua virus adalah berbahaya kerana keupayaan asasnya untuk
berkembang — malah satu virus ringkas boleh memenuhi memori komputer sekelip mata,
dan menyebabkan kerosakan.

e Cecacing ialah satu subkategori virus yang mana, tidak seperti virus normal, tidak
memerlukan objek "pembawa" untuk melampirkannya; ia menghantar dirinya sendiri
kepada komputer lain sendiri, selalunya melalui e-mel, dan hasilnya selalu melebihkan
bebas pelayan e-mel dan sistem rangkaian.

e Perisian Pengintip selalunya ditakrifkan sebagai kategori malware (malware = sebarang
perisian bemiat jahat, termasuk virus) atur cara melingkungi — biasanya kuda Trojan —
disasarkan untuk mencuri maklumat peribadi, kata laluan, nombor kad kredit, atau
mencerobohi komputer dan membenarkan penyerang mengawalnya dari jauh; sudah pasti,
semuanya tanpa pengetahuan atau kebenaran pemilik komputer.

* Program berpotensi tidak dikehendaki adalah sejenis perisian pengintip yang boleh
tetapi tidak semestinya merbahaya kepada komputer anda. Contoh khusus PUP adalah
adware, perisian yang direka untuk mengedarkan pengiklanan, biasanya dengan
memaparkan pop muncul iklan; mengganggu, tetapi tidak benar-benar berbahaya.

e Kuki penjejakan boleh dianggap sebagai sejenis perisian pengintip, memandangkan fail
kecil ini, disimpan dalam penyemak imbas web dan dihantar secara automatik kepada
laman web "induk" apabila anda melawatnya lagi, boleh mengandungi data seperti sejarah
pelayaran anda dan maklumat serupa yang lain.

e Eksploit adalah kod berniat jahat yang cuba mengambil kesempatan dari kekurangan atau
kelemahan dalam sistem pengendalian, penyemak imbas Internet, atau atur cara penting
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lain.

* Pemancingan data adalah percubaan untuk mendapatkan data peribadi sensitif dengan
menyamar sebagai organisasi yang dipercayai dan terkenal. Biasanya, mangsa berpotensi
dihubungi melalui e-mel pukal meminta mereka untuk cthnya. mengemas kini butiran akaun
bank mereka. Untuk melakukan itu, mereka dijemput mengikuti pautan yang diberikan yang
kemudiannya membawa kepada laman web palsu bank itu.

® Penipuan adalah e-mel besar mengandungi maklumat berbahaya, merisaukan atau
cuma mengganggu dan tidak berguna. Kebanyakan daripada ancaman di atas
menggunakan mesej e-mel palsu untuk disebarkan.

e | aman web berniat jahat adalah yang akan dengan sengaja memasang perisian berniat
jahat pada komputer anda, dan laman yang digodam juga berbuat begitu, cuma ini adalah
laman web sah yang telah dikompromi untuk menjangkiti pelawat.

Untuk melindungi anda dari semua jenis ancaman berbeza ini, AVG Internet Security 2012
memasukkan komponen yang dikhususkan. Untuk penerangan ringkas mengenai perkara
ini, sila rujuk bab Gambaran Keseluruhan Komponen.

10.15. Abaikan status ralat

Dalam dialog Abaikan status ralat anda boleh menanda komponen yang anda tidak mahu
dimaklumkan:

% 2VG Tetapan Lanjutan =3RS
Penarnpilan ;
Eum Abaikan status ralat
Myahdava perlindungan AViG buat Status ralat atau amaran komponen vang dipiih akan diabaikan,

Anti-Virus
Perlindungan E-rel

E ..

E ...

[-#5 LinkScanner

EJ--Q Imnbasan

EII--EE Jadual Kompanen

-#=) Kemas kini [T] alatan Sistern
45 Anti-Rootkit [7] anti-Rootkit
E B

Identity Protection [T Anti-virus
Program Berpotensi Tidak Dikeher [7] Firgweal
Eilik Kehal Wirus [7] 1dentity Protection

Program Pernbaikan Produk [T Linkscanner
i tatus ralat [C] Penganalisis PC
Penasihat - Rangkaian Diketatwi [T Perlindungan E-rnel

Lalai W oK ] [ Batalkan # Gunakan
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Secara lalai, tiada komponen yang dipilih dalam senarai ini. la bermaksud bahawa jika sebarang
komponen mendapat status ralat, anda akan diberitahu mengenainya dengan serta-merta melalui:

e ikon dulang sistem — semasa semua bahagian AVG bekerja dengan betul, ikon dipaparkan
dalam empat warna; walau bagaimanapun, jika ralat berlaku, ikon muncul dengan tanda
seruan berwarna kuning,

® penerangan teks bagi masalah sedia ada dalam bahagian Maklumat Status Keselamatan
bagi tetingkap utama AVG

Mungkin terdapat situasi bagi sesetengah sebab anda perlu mematikan komponen secara
sementara (ini tidak disarankan, anda harus cuba memastikan semua komponen kekal dihidupkan
dan dalam konfigurasi lalai, tetapi ia boleh berlaku). Dalam kes itu, ikon dulang sistem secara
automatik melaporkan status ralat komponen. Walau bagaimanapun, dalam kes ini, kita tidak dapat
bercakap mengenai ralat sebenar memandangkan anda telah mencetuskannya dengan sengaja dan
anda mengetahui kemungkinan risiko. Pada masa yang sama, apabila dipaparkan dalam warna
kelabu, ikon sebenarnya tidak boleh melaporkan sebarang kemungkinan ralat selanjutnya yang
mungkin berlaku.

Untuk situasi ini, dalam dialog di atas, anda boleh memilih komponen yang mungkin berada dalam
keadaan ralat (atau dimatikan) dan anda tidak mahu diberitahu mengenainya. Opsyen yang sama

(Abaikan keadaan komponen) juga tersedia untuk komponen khusus secara terus dari gambaran

keseluruhan komponen dalam tetingkap utama AVG.

10.16. Penasihat - Rangkaian Diketahui

Penasihat AVG menyertakan ciri yang mengawasi rangkaian yang anda sambungkan dan jika
rangkaian baharu ditemui (dengan nama rangkaian yang sudah digunakan, yang boleh
menyebabkan kekeliruan) ia akan memberitahu anda dan mengesyorkan supaya anda menyemak
keselamatan rangkaian. Jika anda memutuskan bahawa rangkaian baharu itu adalah selamat untuk
disambungkan, anda juga boleh menyimpannya pada senarai ini; Penasihat AVG kemudiannya
akan mengingati atribut unik rangkaian tersebut (terutamanya alamat MAC) dan tidak akan
memaparkan pemberitahuan kali berikutnya.

Dalam tetingkap dialog ini, anda boleh menyemak rangkaian mana yang telah anda simpan sebelum
ini sebagai diketahui. Anda boleh memadam masukan individu dengan menekan butang Keluarkan;
rangkaian yang berkenaan akan dianggap tidak diketahui dan berkemungkinan tidak selamat sekali
lagi.
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11. Tetapan Firewall
Konfigurasi Eirewall membuka tetingkap baharu di mana beberapa dialog boleh menyediakan
parameter yang sangat canggih bagi komponen.

Walau bagaimanapun, vendor perisian telah menyediakan semua komponen AVG Internet
Security 2012 untuk memberikan prestasi optimum. Melainkan anda mempunyai alasan
penting untuk melakukannya, jangan ubah konfigurasi lalai. Sebarang pertukaran kepada
tetapan harus dilakukan hanya oleh pengguna berpengalaman sahaja!

11.1. Umum

Dialog Maklumat umum dibahagikan kepada dua bahagian:

¥ 2vG Tetapan Firewall [E=HEoE 5

| Keselamatan Maklumat umum
% Profil Kawasan dan Penyesuai
EI'f_il' DS B Dialog ini mermbenarkan anda bertukar ke tetapan lanjutan Firewall,
L terutarnanya, sunting profil Firewall dan tugaskan ini ke peryuai dan
) pogﬁ| kawasan rangkaian untuk rnengambil faedah penuh pada penukaran profil
ro

_ autornatik, Juga, anda boleh rmenyunting hak akses di sini, dan simpan

2 Disambung secara terus kepz tetapan lengkap Firewall ke arkib,

3 Kormputer dalam dornain

=2 Rangkaian kecil rumah at:

A Rangkaian ditentukan )
Apikasi Status Firewall

= Perkhidrmatan sistern @) Fireweall didayakan

() Firewall dilurnpublan
() Mod kecernasan (sekat sermua trafik Internet)

[¥] Dayakan sermua trafik ke WPN

Pengurusan tetapan
Mengeksport peraturan dan konfigurasi dari semua profil kepada fail
i sandaran (cth, untuk pemindahan ke komputer lain),
Mengimport peraturan dan konfigurasi untuk sermua profil dari fail
Irmpart d
- m : sandaran.

OK ][ Batalkan ][ Gunakan

Status Firewall
Dalam bahagian Status Firewall anda boleh menukar status Eirewall mengikut keperluan:
e Firewall didayakan — pilih opsyen ini untuk membenarkan komunikasi kepada aplikasi
tersebut yang diperuntukkan sebagai 'dibenarkan' dalam set peraturan yang ditakrifkan

dalam profil Firewall yang dipilih.

¢ Firewall dinyahdayakan — pilihan ini mematikan Eirewall sepenuhnya, semua lalu lintas
rangkaian dibenarkan tetapi tidak diperiksa!

e Mod kecemasan (sekat semua lalu lintas Internet) — pilih opsyen ini untuk menyekat
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semua lalu lintas pada setiap port rangkaian tunggal; Eirewall masih dijalankan tetapi
semua lalu lintas rangkaian dihentikan.

e Dayakan semua lalu lintas ke VPN (dihidupkan secara lalai) — jika anda menggunakan
sambungan VPN (Rangkaian Persendirian Maya), cth. untuk menyambung ke pejabat anda
dari rumah, kami mengesyorkan untuk menanda kotak. AVG Firewall akan mencari
secara automatik melalui penyesuai rangkaian anda, cari yang digunakan untuk
sambungan VPN, dan membenarkan semua aplikasi untuk menyambung ke rangkaian
sasaran (hanya digunakan pada aplik asi tanpa peraturan Firewall khusus diperuntukkan)
Pada sistem standard dengan penyesuai rangkaian biasa, langkah mudah ini sepatutnya
menyelamatkan anda daripada perlu menyediakan peraturan terperinci untuk setiap aplikasi
yang anda perlu gunakan pada VPN.

Nota: Untuk mendayakan sambungan VPN, anda perlu membenarkan komunik asi kepada
protokol sistem berikut: GRE, ESP, L2TP, PPTP. la boleh dilak ukan dalam dialog
Perkhidmatan sistem.

Pengurusan tetapan

Dalam seksyen Pengurusan tetapan anda boleh Eksport atau Import konfigurasi Firewall; iaitu
eksport peraturan Firewall yang ditentukan dan tetapan kepada fail sandaran, atau sebaliknya, untuk
mengimport seluruh fail sandaran.

11.2. Keselamatan

¥ 2vG Tetapan Firewall [E=HEoE 5

Tetapan keselamatan

Eenarkan pengubahsuaian tetapan ke:
(2 Pentadbir
Disambung secara terus keps @ Pentadbir dan Pengguna Kuasa

Kormputer dalam damnain () Semua Pengguna
A Rangkaian ditentukan
=] aplikasi

Tunjukkan dialog pengesaban untuk:

=) Perkhidmatan sistem ) Pentadhir
-2 Rangkaian kecil rumah at: © Pentadhir dan Pengguna Kuasa
A Rangkaian ditentukan ® Sermua Pengguna

plikasi
erkhidrmatan sistermn

Ok ][ Batalkan ][ Gunakan ]

Dalam dialog Tetapan keselamatan anda boleh menentukan peraturan am bagi kelakuan Eirewall

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

tidak kira profil yang dipilih:

* Benarkan pengubahsuaian kepada — tentukan siapa dibenarkan untuk mengubah
konfigurasi Firewall.

¢ Tunjukkan dialog pengesahan untuk — tentukan kepada siapa dialog pengesahan (dialog
yang meminta keputusan dalam situasi yang tidak diliputi oleh peraturan Firewall) harus
dipaparkan.

Dalam kedua-dua kes, anda boleh menguntukkan hak tertentu kepada salah satu daripada
kumpulan pengguna berikut:

e Pentadbir — mengawal PC sepenuhnya dan mempunyai hak menguntukkan setiap
pengguna ke dalam kumpulan dengan secara khusus menentukan kuat kuasa.

® Pentadbir dan Pengguna Berkuasa — pentadbir boleh menguntukkan mana-mana
pengguna ke dalam kumpulan tertentu (Pengguna Berkuasa) dan menentukan kuat kuasa
bagi ahli kumpulan.

e Semua Pengguna — pengguna lain tidak diperuntukkan ke dalam sebarang kumpulan
tertentu.

11.3. Profil Kawasan dan Penyesuai

Dalam dialog Penyesuai dan tetapan kawasan rangkaian anda boleh mengedit tetapan berkaitan
dengan menguntukkan profil yang ditakrifkan kepada penyesuai khusus dan rangkaian merujuk dan
berkaitan:
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F 290G Tetapan Firewall = =]rE=]

selarmatan Tetapan kawasan penyesuai dan rangkaian T

= DS [ Lurnpubkan pengesanan kawasan dan pertukaran profil autornatik

Senarai yang berikut mengandungi penyesuai, kawasan dan profil yar

: 2 Disambung secara terus keps Profil yang ditetapkan Il Sunting
-2 Komputer dalam domain

; ~ g o2 78 Tidak diuntukkan
=52, Rangkaian kecil rumah at: o
Q e i e \3DEDOE2S} {7 Tidak duntukkan | [P
aplkasi | Tidak diuntukdkan 3
Perkhidmatan sistem b Tidak diuntukkan

¥ Benarkan sermua m
& Sekat Sernua
¢ 2 Disambung secara terus kepada Interr
2 komputer dalam domain

2 Rangkaian kecil rumah atau pejabat

m

Tetapan la
[T sentiasa IJ pengesanan rangkaian baru
Gunakan H r
[¥] Gunakan H an baru

[ o [ s [ owwen )

¢ Nyahdaya pengesanan kawasan dan pertukaran profil automatik (dimatikan secara
lalai) - salah satu profil yang ditakrifkan boleh diperuntukkan kepada setiap jenis antara
muka rangkaian kepada setiap kawasan masing-masing. Jika anda tidak mahu
mentakrifkan profil khusus, satu profil sama akan digunakan. Walau bagaimanapun, jika
anda memutuskan untuk membezakan profil dan menguntukkannya ke penyesuai dan
kawasan khusus dan kemudian, atas sebab tertentu — anda mahu menukar aturan ini buat

sementara, tandakan rait pada opsyen Nyahdaya pengesanan kawasan dan pertukaran
profil automatik.

e Senarai penyesuai, kawasan dan profil yang diperuntukkan — Dalam senarai ini, anda
boleh menemui gambaran keseluruhan penyesuai dan kawasan yang dikesan. Untuk setiap
satu, anda boleh menguntukkan profil tertentu dari menu profil yang ditentukan. Untuk
membuka menu ini, klik kiri item masing-masing dalam senarai penyesuai (dalam lajur
profil yang Diperuntukkan), dan pilih profil dari menu konteks.

Tetapan lanjutan

o Sentiasa gunakan profil lalai dan jangan paparkan dialog pengesanan
rangkaian baharu — apabila komputer anda menyambung kepada rangkaian baharu,
Firewall akan memberi amaran kepada anda dan memaparkan dialog yang
menggesa anda untuk memilih jenis sambungan rangkaian, dan menguntukkannya
profil Firewall. Jika anda tidak mahu dialog dipaparkan, tandakan kotak ini.

o Guna heuristik AVG untuk pengesahan rangkaian baharu - Membolehkan
pengumpulan maklumat mengenai rangkaian yang baharu dikesan dengan
mekanisme AVG sendiri (walau bagaimanapun, opsyen ini hanya tersedia pada
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VISTA OS, dan lebih tinggi).

o Penggunaan heuristik Microsoft untuk pengesanan rangkaian baharu - M
embolehkan pengambilan maklumat mengenai rangkaian yang baru dikesan dari
perkhidmatan Windows (opsyen ini hanya terdapat pada Windows Vista dan lebih

tinggi).

11.4. IDS

Sistem Pengesanan Gangguan adalah ciri analisis kelakuan khas yang direka bentuk untuk
mengenal pasti dan menghalang cubaan komunikasi mencurigakan pada port khusus bagi komputer
anda. Anda boleh mengkonfigurasi parameter IDS dalam dialog tetapan Sistem Pengesahan
Gangguan (IDS) :

'A\u"G Tetapan Firewall EI

Tetapan Sistem Pengesanan Gangguan (Intrusion Detection System - I

Sekat (Imbasan port dan serangan ARP) 1200 =
peryerang dalam ternpoh masa vang [ ]

[¥]5ekat Imbasan Port

t 2 Disambung secara terus kep: [ Imbasan Port Hitam - sekat sambungan dengan segera untuk port tertutup ini
Q Komputer dalam domain Masukkan port (senarai dipisahkan koma bagi julat [23,45-50,111):

=2 Rangkaian kecil rumah at:
-4 Rangkaian ditentukan
plikasi

Perkhidmatan sistem Peryerang yang disekat buat masa ini:

Julat alarnat IP Masa rmula Segarkan semula senarai

Biang

22 - 23,25,1080,3128,8080,8038,33289,52900

Lanjutkan masa tamat

4 1 +

[[5ekat serangan ARP (lanjutan)
4 n 2

[ o [ sosken [ ouskn ]

Dialog tetapan Sistem Pengesanan Gangguan (IDS) menawarkan opsyen konfigurasi berikut:

e Halang penyerang untuk tempoh masa yang ditentukan — Di sini anda boleh
menetapkan untuk berapa banyak saat sesuatu port harus dihalang, apabila cubaan
komunikasi mencurigakan dikesan padanya. Secara lalai, selang masa ditetapkan ke 1800
saat (30 minit).

e Halang Imbasan Port (dihidupkan secara lalai) — Tandakan kotak untuk menghalang
cubaan komunikasi pada semua port TCP dan UDP masuk ke komputer dari luar. Untuk
sebarang sambungan tersebut, lima cubaan dibenarkan, dan yang ke-enam dihalang. ltem
dihidupkan secara lalai, dan adalah disyorkan untuk mengekalkan tetapan ini. Jika anda
menghidupkan opsyen Halang Imbasan Port , beberapa konfigurasi terperinci selanjutnya
tersedia (jika tidak, item berik ut akan dinyahaktifkan):
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o Imbasan Port Hitam — Tandakan kotak untuk dengan serta-merta menghalang
sebarang cubaan komunikasi pada port yang ditentukan dalam medan teks di
bawah. Port individu atau julat port harus dibahagikan dengan koma. Terdapat
senarai yang dipratetap bagi port yang disyorkan sekiranya anda hendak
menggunakan ciri ini.

o Penyerang yang dihalang buat masa ini — Seksyen ini menyenaraikan sebarang
cubaan komunikasi yang sedang dihalang oleh Eirewall. Sejarah lengkap bagi
cubaan yang dihalang boleh dilihat dalam dialog Log (tab Log imbasan Port).

e Halang serangan ARP (lanjutan) (dimatikan secara lalai) - Tandakan pilihan ini untuk
mengaktifkan halangan jenis khas cubaan komunikasi di dalam rangkaian setempat yang
dikesan oleh IDS sebagai berkemungkinan berbahaya. Masa yang ditetapkan dalam
Halang penyerang dalam tempoh masa tertentu digunakan. Kami mengesyorkan hanya
pengguna lanjutan yang biasa dengan jenis dan tahap risiko bagi rangkaian tempatan
mereka, menggunakan ciri ini.

Butang kawalan

e Segar semula senarai — tekan butang ini untuk mengemas kini senarai (untuk
memasukkan sebarang cubaan dihalang yang terkini)

® Buang - tekan untuk membatalkan halangan yang dipilih
® [ anjutkan masa rehat — tekan untuk memanjangkan tempoh masa di mana cubaan yang

dipilih dihalang. Dialog baharu dengan opsyen yang dilanjutkan akan muncul, membolehkan
anda menetapkan masa dan tarikh tertentu, atau tempoh tanpa had.
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11.5. Log
% 244G Tetapan Firewsall [ = (=]
= Urmum
| Keselamatan Log
1 )
Profil Kawasan dan Peryesual Log Lalu Lintas | Log Pangkalan Data Dipercayai | Log imbasan port | Log ARF
Masa acara | aelikasi Tindakan log Penggun
Disarnbung secara terus keps
_Q Komputer dalam darnain
=] angkaian kecil rumah at:
Rangkaian ditentukan
plikasi
= Perkhidmatan sistemn
4 I 2
[ Segarkan sermula senarai ][ Padarn log ]
4 m r (4 I | »
[ Ok ] [ Batalkan ] [ Gunakan ]

Dialog Log membenarkan anda untuk meneliti senarai semua tindakan Firewall yang dilog dan
peristiwa dengan penerangan terperinci bagi parameter berkaitan (waktu peristiva, nama aplik asi,
tindak an log masing-masing, nama pengguna, PID, arah lalu lintas, jenis protokol, bilangan port
jauh dan tempatan, dll.) pada empat tab:

® | og Lalu Lintas - menawarkan maklumat mengenai aktiviti bagi semua aplikasi yang telah
cuba menyambung ke rangkaian.

* | og Pangkalan Data yang Dipercayai - Pangk alan data yang dipercayai adalah maklumat
pengumpulan pangkalan data dalaman AVG mengenai aplikasi yang diperakui dan
dipercayai yang sentiasa boleh dibenarkan untuk berkomunikasi dalam talian. Pertama kali
aplikasi baharu cuba menyambung ke rangkaian (cth. apabila tiada lagi peraturan firewall
yang ditentukan untuk aplikasi ini), adalah perlu untuk mengetahui sama ada komunikasi
rangkaian harus dibenarkan untuk aplikasi tersebut. Pertama sekali, AVG mencari
Pangkalan data yang dipercayaidan jika aplikasi disenaraikan, ia akan diberikan akses
kepada rangkaian secara automatik. Hanya selepas itu, terdapat maklumat pada aplikasi
yang tersedia dalam pangkalan, anda akan ditanya dalam dialog tersendiri sama ada anda
hendak membenarkan aplikasi mengakses rangkaian.

¢ Log imbasan port — menyediakan log bagi semua aktiviti Sistem Pengesanan Gangguan.
* Log ARP — maklumat log mengenai halangan jenis cubaan komunikasi istimewa di dalam

rangkaian tempatan (opsyen Halang serangan ARP) yang dikesan oleh Sistem
Pengesanan Gangguan sebagai berpotensi berbahaya.
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Butang kawalan
* Muat semula senarai - semua parameter yang dilog boleh diatur mengikut atribut yang
dipilih: mengikut kronologi (tarik h) atau mengikut abjad (/ajur lain) — cuma klik pengepala

lajur masing-masing. Guna butang Muat semula senarai untuk mengemas kini maklumat
yang sedang dipaparkan.

® Padam log - Tekan untuk memadam semua entri dalam carta.

11.6. Profil

Dalam dialog Tetapan profil anda boleh menemui senarai semua profil yang tersedia:

¥ 2vG Tetapan Firewall [E=HEoE 5

g

e T Tetapan profil -
rofil Kawasan dan Peryesua Profil Fireswall ialah set peraturan keselamatan vang digunakan pada komputer -
= IDS berdasarkan kepada bagaimana ia disambungkan ke Internet {melalui rangkaian [
Log korporat, secara bebas, atau dalam cara boleh berubah), Dalamn sebuah profil, |
setiap aplikasi boleh ditugaskan peraturan berkaitan komunikasi rangkaian
(sekatfbenarkan). Untuk mencipta set profil individu asas, gunakan wizard -

Disarnbung secara terus keps
= Kamputer dalam darmain Penerangan profil yang aktif ketika ini
A Rangkaian ditentukan
Aplikasi

; Perkhidmatan sistem
=2 Rangkaian kecil rumah at:
A Rangkaian ditentukan

Kornputer itu ialah sebahagian dari rangkaian kecil dan boleh berkongsi beberapa
peranti biasa (pencetak...)

m

Apliasi Iarna profil Penggunaan Pz Aktiflkan profil
Perkhidratan sistern {_)Elenarkan S2Mmua ® Aba?kan Par [ p—
(o Sekat Sermua % 2bakan Par
2 Disambung secara terus kepada Internet V Gunakan P | Mamakan sermula profil
2 komputer dalarm domain /' Gunakan Pz
2 Rangkaian kecil rumah atau pejabat ' Gunakan F Hapiskan profil

Togol Pangkalan Data
Dipercayai

Eksport profil

4 1 ]

Import profil

'y

Penerangan profil yang dipilih ketika ini o

[ o [ etkn [ owsen |

Profil sistem (Benarkan semua, Halang semua) tidak boleh diedit. Walau bagaimanapun, semua
profil (Secara terus, disambungkan ke Internet, Komputer dalam domain, Rangkaian rumah kecil
atau pejabat) kemudiannya, boleh diedit di dalam dialog ini menggunakan butang kawalan berikut:

e Aktifkan profil — Butang ini menetapkan profil yang dipilih sebagai aktif, yang bermaksud
konfigurasi profil yang dipilih akan digunakan oleh Firewall untuk mengawal lalu lintas
rangkaian.

e Buat pendua profil - Membuat salinan yang sama bagi profil yang dipilih, kemudian, anda
boleh mengedit dan menamakan semula salinan untuk membuat profil baharu berdasarkan
pada salinan pendua asal.

* Namakan semula profil — Membenarkan anda menentukan nama yang baharu untuk profil
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yang dipilih.
® Padam profil - Memadam profil yang dipilih dari senarai.

* Togol Pangkalan Data yang Dipercayai - Untuk profil yang dipilih, anda boleh
menentukan untuk menggunakan maklumat Pangkalan Data yang Dipercayai (Pangkalan
Data yang Dipercayai adalah pangkalan data dalaman AV G yang mengumpulkan data
mengenai aplikasi yang dipercayai dan diperak ui yang sentiasa boleh dibenarkan untuk
berkomunikasi dalam talian.).

e Eksport profil — Merekod konfigurasi profil yang dipilih ke dalam fail yang akan disimpan
untuk kemungkinan penggunaan seterusnya.

e Import profil - Mengkonfigurasi tetapan profil yang dipilih berdasarkan pada data yang
dieksport dari fail konfigurasi sandaran.

Dalam bahagian bawah dialog, anda boleh menemui penerangan profil yang dipilih dalam senarai di
atas buat masa ini.

Berdasarkan kepada nombor profil yang ditentukan yang dinyatakan dalam senarai dalam dialog
Profil, struktur menu navigasi kiri akan berubah dengan sewajarnya. Setiap profil yang ditentukan
membuat cabang khusus di bawah item Profil. Kemudian, profil tertentu boleh diedit dalam dialog
berikut (yang sama untuk semua profil):

11.6.1. Maklumat Profil
% 244G Tetapan Firewsall [ = (=]

eselaratan Maklumat profil

Pepohon navigasi (ki) memaparkan sermua profil yang ditentukan ketika ini, Profil sistern
"Benarkan semua” dan "Sekat semua” sentiasa ada. Profil tersuai boleh dijanakan melalui
Log wizard konfigurasi Firewall, Sebarang profil vang disenaraikan boleh disunting di sini; kik
Profi irnbol tambah relevan untuk mengembangkan dan memaparkan opsyen tetapan yvang

Disarnbung secara terus kepada Internet hci.
& FKomputer dalam daorman

= 2 Rangkaian kecil rumah at: ) ) -
4 Rangkaian ditentukan [¥] Gurakan Pangkalan Data Dipercava urtulk profil ini

Aplikasi [T Dayakan rangkaian virtual Machines Bridged
= Perkhidrmatan sistern [¥] Gunakan pengesanan kelakukan untuk kelayakan lalu lintas

o=

Tetapan mod permainan
[ Lumpuhkan permberitahuan Firewall semasa bermain permainan

Lakukan tindakan ini apabila mod perrmainan didayakan.
Benarkan sermua

Tetapan Sistem Pengesanan Gangguan (Intrusion Detection System - I
[¥|Dayakan 1DS

4 n 2

[ o [ etk [ owwen |

Dialog Maklumat profil adalah dialog pertama bagi bahagian di mana anda boleh mengedit
konfigurasi setiap profil dalam dialog berasingan untuk parameter tertentu bagi profil.
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e Gunakan Pangkalan Data yang Dipercayai untuk profil ini (dihidupkan secara lalai) —
Tandakan opsyen untuk mengaktifkan Pangkalan Data yang Dipercayai (iaitu pangkalan
data dalaman AV G yang mengumpul maklumat mengenai aplikasi yang dipercayai dan
diperak ui yang berkomunikasi dalam talian. Jik a tiada peraturan yang ditentuk an untuk
aplik asi tersebut lagi, adalah perlu untuk mengetahui sama ada aplikasi boleh diberikan
akses kepada rangkaian. AVG mencari Pangkalan Data yang Dipercayai dan jika aplik asi
disenaraik an, ia dikira selamat dan akan dibenarkan untuk berkomunikasi pada
rangkaian. Jika tidak, anda akan dijemput untuk menentukan sama ada aplikasi harus
dibenarkan untuk berkomunikasi pada rangkaian) untuk profil tersebut

e Dayakan rangkaian Jejambat Mesin Maya — (dimatikan secara lalai) — Tandakan item ini
untuk membenarkan mesin maya dalam WMware menyambung secara terus ke rangkaian.

¢ Gunakan pengesanan kelakuan untuk kelayakan lalu lintas - (dihidupkan secara lalai)
tandakan pilihan ini untuk membenarkan Eirewall menggunakan kefungsian Identity
Protection semasa menilai aplikasi — Identity Protection boleh memberitahu sama ada
aplikasi menunjukkan sebarang kelakuan mencurigakan atau ia boleh dipercayai dan
dibenarkan untuk berkomunikasi dalam talian.

Tetapan mod permainan

Dalam bahagian Tetapan mod permainan anda boleh memutuskan dan mengesahkan dengan
menanda item masing-masing sama ada anda mahukan mesej maklumat Eirewall dipaparkan
walaupun semasa aplikasi skrin penuh sedang dijalankan pada komputer anda (biasanya, ini adalah
permainan, tetapi, digunakan pada sebarang aplikasi skrin penuh, cth. pembentangan PPT),
memandangkan mesej maklumat boleh menjadi agak menggganggu.

Jika anda menanda rait item Nyahdayakan pemberitahuan Firewall semasa bermain permainan,
dalam menu gulung bawah, kemudian, pilih tindakan yang harus diambil jika aplikasi baru tanpa
peraturan ditentukan tetapi cuba berkomunikasi pada rangkaian (aplikasi yang biasanya
menghasilk an dialog pertanyaan) semua aplikasi ini boleh sama ada dibenarkan atau disekat.

Dengan mod permainan dibuka, semua tugas yang dijadualkan (imbasan, kemas kini) ditangguhkan
sehingga aplikasi ini ditutup.

Tetapan Sistem Pengesanan Gangguan (Intrusion Detection System — IDS)

andakan kotak semak Dayakan IDS untuk mengaktifkan ciri analisis tingkah laku istimewa yang
direka bentuk untuk mengenal pasti dan menghalang cubaan komunikasi mencurigakan melalui port
tertentu komputer anda (untuk butiran mengenai tetapan ciri ini rujuk bab [DS dokumentasi ini).
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11.6.2. Rangkaian yang Ditentukan

Dialog Rangkaian yang ditakrifkan menawarkan senarai semua rangkaian yang komputer anda
disambungkan.

% 244G Tetapan Firewsall [ = (=]
Rangkaian ditentukan
Rangkaian Keselamatan rang Julat alam * Tambah rangkaian
W2 Semua Rangkaian 0.0.0.0-

Sunting rangkaian

. Rangkaian selamat
2 Disambung secara terus kepz b Rangkaian tidak s... Hapuskan rangkaian
3 Kormputer dalam dornain 24 Internet b Tidak sela...  0.0.0.0-
i A‘T Rangkaian ditentukan % Sernua Rangkai,., g Tidak sela,., 0.0.0.0-
Mot i 2Sermua Rangkai.,, g Tidak sela.., 1 - fff A
erkhidmatan sistem [ )
2 Rangkaian kecil rumah at: aaAlamat WINS b Tidak sela.. 192,168, = ES S S——

8 ; ) 2L Alamat DMNS b Tidak sela... 192,168,
‘JLI' i;?s:;lan ditentukan JLGet Laluan Lalsi g Tidak sela.., 192,168
| Perkhidmatan sistern ~LRangkaian temn... 4 Tidak sela... feB0;7ce
2% Alamnat IP Pen.., 4 Tidak sela.. 192,168
S5 Alamat TP MU, b Tidak sela...  224.0.0.C
2% Alamnat P tern... g Tidak sela...

S Alamat IP Sete... g Tidak sela...  feS0n7ce |
2% Senaral putih a., g Tidak sela,..

St Senara hitam ... gk Tidak sela..,

St Rangkaian Peri.,. 4 Tidak sela..,

LYY NSy pey | DR, o7 DU PR B T
4 1 ] ¢

Anda boleh menambah, sunting, atau menghapuskan definisi rangkaian jauh di sini.

Ok ][ Batalkan ][ Gunakan

Senarai tersebut memberikan maklumat berikut pada setiap rangkaian yang dikesan:

* Rangkaian - Memberikan senarai nama semua rangkaian yang komputer disambungkan
kepadanya.

* Keselamatan rangkaian - secara lalai, semua rangkaian dikira tidak selamat dan hanya
jika anda pasti rangkaian masing-masing adalah selamat, anda boleh menguntukkannya
sedemikian (klik senarai item merujuk kepada rangkaian masing-masing dan pilih Selamat
daripada menu kontek s) — kemudian, semua rangkaian selamat akan dimasukkan ke

dalam kumpulan tersebut yang aplikasi boleh berkomunikasi pada set peraturan aplikasi
untuk Benarkan untuk selamat.

e Julat alamat IP - Setiap rangkaian akan dikesan secara automatik dan ditentukan dalam
bentuk julat alamat IP.

Butang kawalan

e Tambah rangkaian - Membuka tetingkap dialog Sifat rangkaian di mana anda boleh
mengedit parameter bagi rangkaian yang baru ditakrifkan:
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¥ AVG Sifat rangkaian

Sifat rangkaian

MNarna rangkaian

Penerangan rangkaian

[CIRangkaian selarnat

Julat alarnat IP Tambah IP
Sunting IP
Hapiuskan IP
Perlambangan julat IP lanjutan
it Sahkan

-

T

Dalam dialog ini, anda boleh menentukan Nama rangkaian, berikan Penerangan
rangkaian dan berkemungkinan peruntukkan rangkaian sebagai selamat. Rangkaian
baharu boleh menjadi sama ada ditakrifkan secara manual dalam dialog persendirian
yang dibuka melalui butang Tambah IP (secara alternatif Edit IP /| Padam IP), dalam
dialog ini anda boleh menentukan rangkaian dengan memberikan julat atau topeng IP.
Untuk sebilangan besar rangkaian yang harus ditakrifkan sebagai sebahagian daripada
rangkaian yang baru dibuat, anda boleh menggunakan opsyen Perwakilan julat IP
lanjutan: masukkan senarai semua rangkaian pada medan teks masing-masing (
sebarang format standard disokong) dan tekan butang Sahkan untuk memastikan
format boleh dikenal pasti. Kemudian, tekan OK untuk mengesahkan dan menyimpan
data.

e Edit rangkaian — Membuka tetingkap dialog Sifat rangkaian (lihat di atas) di mana anda
boleh mengedit parameter bagi rangkaian yang telah ditakritfkan (dialog adalah sama
dengan dialog untuk menambah rangkaian baharu, lihat penerangan dalam perenggan
sebelumnya).

* Padam rangkaian — Membuang nota rangkaian yang dipilih daripada senarai rangkaian.

e Tandakan sebagai selamat — Secara lalai, semua rangkaian dikira tidak selamat, dan
hanya jika anda pasti rangkaian masing-masing adalah selamat, anda boleh menggunakan
butang ini untuk menguntukkannya (dan sebaliknya, sebaik sahaja rangkaian
diperuntuk kan sebagai selamat, teks butang bertukar kepada "Tandakan sebagai tidak
selamat”).
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11.6.3. Aplikasi

Dialog Maklumat aplikasi menyenaraikan semua aplikasi yang dipasang yang mungkin perlu
berkomunikasi pada rangkaian dan ikon untuk tindakan yang diperuntukkan:

¥ 2vG Tetapan Firewall =

Maklumat aplikasi

Senarai mernaparkan aplikasi vang dipasang pada kormputer ini vang rmungkin perlu
berkornunikasi pada rangkaian. Setiap aplikasi boleh ditetapkan peraturan tertentu untuk
berkornunikasi pada rangkaian: benarkan [ sekat [ minta kebenaran. anda boleh
rmemohon peraturan lanjutan,

= Senarai aplikasi

d Perkhidratan sistern
2 Komputer dalam domain Marna aplikasi ¥ | Tindakan Laluan Tambah
=] _O. Rangkaian kecil rumah at: Peraturan Aplikasi Keutamaan  §&1 Tetapanla.. SYSTEM -

4. Rangkaian ditentukan Generic Host Process £ Tetapanla... C:\window
Aplika;i i Local Security Autharity Service £5 Tetapan la..  C\window v
Perkhidmatan sistem ﬂ Microsoft Winlogon @] Benarkan ... (ChWindow Hapuskan

Services and controller app i Tetapan la...  Cwindow
Peraturan Aplikasi Lain 2 Minta SYSTEM
« i ] 2

[ o [ e [ owsen |

Aplikasi dalam Senarai aplikasi adalah yang dikesan pada komputer anda (dan tindakan yang
diuntukkan masing-masing). Jenis tindakan berikut boleh digunakan:

e @I - Benarkan komunikasi untuk semua rangkaian

@) - Benarkan komunikasi untuk rangkaian yang ditentukan sebagai Selamat sahaja

@] - Sekat komunikasi

2 - Paparkan dialog tanya (pengguna akan dapat membuat keputusan sama ada untuk
membenarkan atau menyekat komunikasi apabila aplikas cuba untuk berkomunikasi
melalui rangk aian)

W - Tetapan lanjutan ditentukan

Sila maklum bahawa hanya aplikasi yang telah dipasang boleh dikesan, jadi jika anda
memasang aplikasi baharu kemudian, anda akan perlu menentukan peraturan Firewall
untuknya. Secara lalai, apabila aplikasi baharu cuba menyambung pada rangkaian untuk
pertama kali, Firewall akan sama ada membuat peraturan untuknya secara automatik
mengikut Pangkalan Data Dipercayai atau bertanyakan kepada anda sama ada untuk
membenarkan atau menyekat komunikasi. Dalam kes berikutnya, anda boleh menyimpan
Jjawapan sebagai peraturan kekal (yang kemudian, akan disenaraikan dalam dialog ini).
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Sudah tentu, anda juga boleh mentakrifkan peraturan untuk aplikasi baharu ini serta-merta — dalam
dialog ini, tekan Tambah dan isikan butiran aplikasi.

Selain dari aplikasi, senarai juga mengandungi dua item khas:

e Keutamaan Peraturan Aplikasi (di bahagian atas senarai) adalah keutamaan dan sentiasa
digunakan sebelum peraturan bagi sebarang aplikasi individu.

e Peraturan Aplikasi Lain (di bahagian bawah senarai) digunakan sebagai "contoh terakhir",
apabila tiada peraturan aplikasi khusus yang digunakan, cth. untuk aplikasi yang tidak
diketahui dan tidak ditakrifkan. Pilih tindakan yang patut dicetuskan apabila aplikasi
sedemikian cuba berkomunikasi melalui rangkaian:

o Halang — komunikasi akan sentiasa dihalang.

o Benarkan — komunikasi akan dibenarkan melalui sebarang rangkaian.

o Tanya — anda akan dijemput untuk menentukan sama ada komunikasi harus
dibenarkan atau dihalang.

Item ini mempunyai beberapa opsyen tetapan berbeza dari aplikasi biasa, dan hanya
ditujukan untuk pengguna berpengalaman. Kami amat mengesyorkan untuk anda mengubah
suai tetapan!

Butang kawalan

Senarai boleh diedit dengan menggunakan butang kawalan berikut:

e Tambah — Buka dialog Tindakan Halaman kosong untuk menentukan peraturan aplikasi
baharu.

e Edit - Buka dialog Tindakan Halaman dengan data yang diberikan untuk pengeditan set
peraturan aplikasi sedia ada.

e Padam - Membuang aplikasi yang dipilih daripada senarai.
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Dalam dialog Tindakan halaman, anda boleh mentakrifkan tetapan untuk aplikasi tertentu secara
terperinci:

¥ 2vG Tetapan Firewall [E=HEoE 5
Tindakan halaman |
Kernbali ke senarai ] [ Hapuskan peraturan ini ]
Maklurnat asas aplikasi
Profi DisarnbLng secara terus kepada Internet
Laluan | D
Peraturan Aplikasi k hama Aplikasi baru

m

4+ Generic Host Proce
4 Local Security Auth
QI Microsoft winlogon| | Tindakan aplikasi
Services and contre
Aplikasi baru

] Peraturan &plikasi L
£=] Perkhidmatan sistem
-2 Komputer dalam domain
=2 Rangkaian kecil rumah at:
4. Rangkaian ditentukan |
Aplikasi

----- = Perkhidrmatan sistem

Penerangan

o

] Benarkan semua

O H Batalkan H Gunakan

Butang kawalan

Dua butang kawalan tersedia di bahagian atas dialog:

* Kembali ke senarai — Tekan butang untuk memaparkan gambaran keseluruhan semua
peraturan aplikasi yang ditakrifkan.

® Padam peraturan ini — Tekan butang untuk memadam peraturan aplikasi yang sedang
dipaparkan. Sila maklum bahawa tindakan ini tidak boleh diundur!

Maklumat asas aplikasi
Dalam bahagian ini, isikan Nama aplikasi, dan secara pilihan Penerangan (komen ringkas untuk
maklumat anda). Dalam medan Laluan, masukkan laluan penuh ke aplikasi (fail boleh laku) pada

cakera; secara alternatif, anda boleh mencari aplikasi dalam struktur pepohon dengan mudah
selepas menekan butang "...".

Tindakan aplikasi

Dalam menu jatuh bawah, anda boleh memilih peraturan Eirewall untuk aplikasi, cth. apa Eirewall
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patut lakukan apabila aplikasi cuba berkomunikasi pada rangkaian:

e &1 Benarkan untuk semua - Benarkan aplikasi untuk disampaikan pada semua rangkaian
dan penyesuai yang ditentukan tanpa pengehadan.

e & Benarkan untuk selamat — Hanya benarkan aplikasi untuk disampaikan pada
rangkaian yang ditentukan sebagai selamat (boleh dipercayai).

e & Sekat — Menghalang komunikasi secara automatik; aplikasi tidak akan dibenarkan
berhubung ke mana-mana rangkaian.

e 41 Tanya — Memaparkan dialog yang membolehkan anda memutuskan sama ada anda
mahu membenarkan atau menghalang percubaan komunikasi pada waktu itu.

e iil Tetapan lanjutan — memaparkan opsyen tetapan yang diluaskan dan terperinci di
bahagian bawah dialog di dalam bahagian Peraturan butiran aplikasi. Butiran akan
digunakan mengikut susunan senarai, maka anda boleh Alih ke atas atau Alih ke bawah
peraturan dalam senarai seperti yang diperlukan untuk menetapkan keutamaannya.
Selepas mengklik peraturan khusus dalam senarai, gambaran keseluruhan bagi butiran
peraturan akan dipaparkan di bahagian bawah dialog. Sebarang nilai biru yang digaris
bawah boleh ditukar dengan mengklik dalam dialog tetapan masing-masing. Untuk
memadam peraturan yang diserlahkan, hanya tekan Buang. Untuk menentukan peraturan
baru, gunakan butang Tambah untuk membuka dialog Ubah butiran peraturan yang
membenarkan anda menentukan semua butiran yang diperlukan.

11.6.4. Perkhidmatan Sistem

Sebarang pengeditan dalam dialog perkhidmatan dan protokol sistem yang bertujuan untuk
PENGGUNA YANG BERPENGALAMAN SAHAJA!

Dialog Perkhidmatan dan protokol sistem menyenaraikan perkhidmatan dan protokol piawai
Windows yang mungkin diperlukan untuk berkomunikasi pada rangkaian:
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% 244G Tetapan Firewsall [ = (=]
Perkhidmatan dan protokol sistem
%, Profil Kawasan dan Penyesuai Senara memaparkan kebaryakan perkhidmatan sistern Windows,
105 Perkhidmatan sistern boleh ditetapkan peraturan mudah [L..]
Log
Profi Senarai perkhidmatan dan protokol sistem
2 Disambung secara terus kepz
2 Komputer dalam domain Peraturan logs | Perkhidrmatan dan protokol sistenn Tindakan - |
Rangkaian ditertukan O GRE Praotocol ] Benarkan sermua E|
- - o O ESP Protocal @] Benarkan semua
= M
&-Q Rangkaian kecil rumah ati O AH Protocal @] Benarkan semua
A Rangkaian ditentukan O PPTR @] Benarkan semua
plikasi O ICMP w4 Host Unreachable @] Benarkan semua
erkhidmatan sistem | OHCP @] Benarkan semua
O DNS Client ]l Benarkan semua
O M5 Printer and File Sharing @] Benarkan semua 7
4 1 ] ¢
Peraturan sistem yang ditakrifkan oleh pengguna
[ Urusgkan peraturan sistern pengguna
Di sini anda boleh menambah peraturan sistemn anda
Rekodkan trafik idak diketahui
[Tl Rekadkan trafik masuk tidak diketahui
‘ o > []Rekodkan trafik keluar tidak diketahui
K ] [ Batalkan ] [ Gunakan

Senarai perkhidmatan dan protokol sistem

Carta terdiri daripada lajur berikut:

e Tindakan peraturan log — Kotak ini membolehkan anda menghidupkan rakaman setiap
aplikasi peraturan dalam |og.

* Perkhidmatan dan protokol sistem — Lajur ini menunjukkan nama perkhidmatan sistem
masing-masing.

* Tindakan — Lajur ini memaparkan ikon untuk tindakan yang diperuntukkan:
o @l Benarkan komunikasi untuk semua rangkaian
o @ Benarkan komunikasi untuk rangkaian yang ditentukan sebagai Selamat sahaja
o @I Sekat komunikasi

e Rangkaian - Lajur ini menyatakan pada rangkaian tertentu mana peraturan sistem
digunakan

Untuk mengedit tetapan bagi sebarang item dalam senarai (termasuk tindakan diperuntukkan), klik
kanan item dan pilih Edit. Walau bagaimanapun, pengeditan peraturan sistem harus dilakukan
oleh pengguna lanjutan sahaja; ia amat disyorkan untuk tidak mengedit peraturan sistem!
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Peraturan sistem yang ditakrifkan oleh pengguna

Untuk membuka dialog baru untuk menentukan peraturan perkhidmatan sistem anda sendiri (/ihat
gambar di bawah), tekan butang Uruskan peraturan sistem pengguna. Bahagian atas bagi dialog
Peraturan sistem yang ditakrif pengguna memaparkan gambaran keseluruhan bagi semua butiran
bagi peraturan sistem yang diedit, bahagian bawah kemudiannya, memaparkan butiran yang dipilih.
Butiran peraturan yang ditentukan pengguna boleh diedit, ditambah, atau dipadam dengan butang
masing-masing; butiran ditentukan pengilang hanya boleh diedit:

K 2VG Peraturan sistern yang ditentukan aleh pengguna

# Marna butiran Tarnbah

Sunting

Buang

Pratoton butiran peraturan

K ] [ Batalkan

Sila maklum bahawa tetapan peraturan butiran adalah lanjutan, terutamanya bertujuan untuk
pentadbir rangkaian yang memerlukan kawalan penuh pada konfigurasi Firewall. Jika anda
tidak biasa dengan jenis protokol komunikasi, nombor port rangkaian, definisi alamat IP dII.,
harap jangan ubah suai tetapan ini! Jika anda benar-benar perlu mengubat konfigurasi, sila
rujuk fail bantuan dialog masing-masing untuk butiran khusus .

Rekodkan trafik tidak diketahui

e [ og trafik masuk tidak diketahui (dimatikan secara lalai) — Tandakan kotak ini untuk
merekodkan dalam Log setiap percubaan tidak diketahui untuk menyambung ke komputer
anda dari luar.

e | og trafik masuk tidak diketahui (dihidupkan secara lalai) — Tandakan kotak ini untuk
merekodkan dalam Log setiap percubaan tidak diketahui dari komputer anda untuk
menyambung ke lokasi luar.
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12. Pengimbasan AVG

Secara lalai, AVG Internet Security 2012 tidak menjalankan sebarang imbasan, seperti selepas
yang permulaan, anda hendaklah dilindungi dengan sempurna oleh komponen residen bagi AVG
Internet Security 2012 yang sentiasa mengawal, dan tidak membenarkan sebarang kod berniat
jahat memasuki komputer anda langsung. Sudah tentu, anda boleh menjadualkan imbasan untuk
dijalankan pada selang masa tetap, atau secara manual. melancarkan imbasan mengikut keperluan

anda pada bila-bila masa.

12.1. Antara Muka Pengimbasan

alat Bantuan

dengan betul dan terkini,

. Internet Security

Gambaran keseluruhan Imbas untuk ancaman

Imbas seluruh komputer

LB EEIEITE Klik: i sini untuk rermulakan imbasan ini

L"Rﬂbasa” terakhir: 2/17/12, 11:58 e {30 TEtanan imbasan) untuk Imbas seluruh kormputer
Ralimbosor — Imbas fail atau folder tertentu

. Klik: fi sini untuk remulakan imbasan ini
Kemas kini sekarang Ubah tetapan imbasan untuk Imbas fail atau folder tertentu

Kemas kini terakhir: 2/17/1Z2, 11:51
AM

Aturkan imbasan

Uruskan Imbasan Berjadual
Klik di sini untuk menguruskan imbasan berjadual

App saya

[ Sejarah imbasan ][ Lihat Bilk Kebal Virus }

Tunjukkan pemberitahuan

Antara muka pengimbasan AVG boleh diakses melalui pautan pantas opsyen Imbasan. Klik pautan
ini untuk beralih ke dialog Imbas untuk ancaman. Dalam dialog ini, anda akan menemui yang

berikut:

e gambaran keseluruhan bagi imbasan yang dipratakrifkan — tiga jenis pengimbasan yang
ditentukan oleh vendor perisian sedia untuk digunakan dengan serta-merta mengikut
permintaan atau jadual:

o Imbasan seluruh komputer

o Imbas fail atau folder tertentu

e Bahagian imbasan jadual — - di mana anda boleh mentakrifkan ujian baru dan membuat
jadual baru seperti yang diperlukan.
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Butang kawalan

Butang kawalan tersedia dalam antara muka pengujian adalah yang berikut:

e Sejarah imbasan - memaparkan dialog Gambaran keseluruhan keputusan imbasan dengan
sejarah keseluruhan imbasan

o [ ihat Bilik Kebal Virus - membuka tetingkap baru dengan Bilik Kebal Virus — ruang di
mana jangkitan yang dikesan dikuarantinkan

12.2. Imbasan Pratakrif

Salah satu ciri utama bagi AVG Internet Security 2012 adalah pengimbasan dalam permintaan.
Ujian dalam permintaan direka bentuk untuk mengimbas pelbagai bahagian komputer anda apabila
kecurigaan bagi kemungkinan jangkitan virus berlaku. Walau bagaimanapun, ia amat disarankan
untuk menjalankan ujian seperti itu secara tetap walaupun jika anda merasakan tiada virus yang
boleh ditemui pada komputer anda.

Dalam AVG Internet Security 2012 anda akan menemui dua jenis pengimbasan yang
dipratetapkan oleh vendor perisian:

12.2.1. Imbasan Seluruh Komputer

Imbasan Seluruh Komputer - mengimbas seluruh komputer anda untuk kemungkinan jangkitan
dan/atau program berpotensi tidak dikehendaki. Ujian ini akan mengimbas semua pemacu keras
komputer anda, akan mengesan dan memulihkan sebarang virus yang ditemui atau membuang
jangkitan yang dikesan ke Bilik Kebal Virus. Mengimbas seluruh komputer anda perlu dijadualkan
pada stesen kerja sekurang-kurangnya sekali seminggu.

Lancarkan imbasan

Imbasan Seluruh Komputerboleh dilancarkan secara terus dari antara muka imbasan dengan
mengklik pada ikon imbasan. Tiada tetapan khusus selanjutnya perlu dikonfigurasi untuk jenis
imbasan ini, pengimbasan akan bermula dengan serta-merta dalam dialog Imbasan sedang
dijalankan (lihat gambar skrin). Imbasan boleh diganggu sementara waktu (Jeda) atau dibatalkan (
Berhenti) jika perlu.
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oF A Internet Security 2012 =z

Fail K nen Alat Banituan

an berfungsi dengan betul dan terkini.

.Internet Security

Gambaran keseluruhan Imbasan sedang berjalan

28%

Imbas Sekarang
er;l;asan terakhir: Belum dimbas Obigk dimbas: 4076
Ancaman ditemui: 0

Pilihan imbasan Sedang mengimbas:  Pendaftaran

» Imbas seluruh komputer Ohijek semasa; HKLMASYSTEM CLrentControlSet) servicesilitdswe

Kemas kini sekarang
Kemas kini terakhir: 2/17/12, 11:51
A

Tetapan imbasan tarmbahan ...
App saya

U Sensitif pengguna Jeda ] [ Batalkan

Tunjukkan pemberitahuan

Pengeditan konfigurasi imbasan

Anda mempunyai opsyen untuk menyunting tetapan lalai dipratakrif untuk Imbasan seluruh
komputer. Tekan pautan Tukar tetapan imbasan untuk pergi ke dialog Tukar tetapan imbasan
bagi Seluruh komputer (boleh diak ses dari antara muka pengimbasan melalui pautan Tukar
tetapan imbasan untuk Imbasan seluruh komputer). Adalah digalakkan untuk menyimpan
tetapan lalai melainkan anda mempunyai alasan kukuh untuk menukarnya!
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oF AVG Internet Security 2013 [ ][E ]

Fail K nen h Alat Banituan

re 0 N
L Anda dilindungi.
Sermua cir k an berfungsi dengan betul dan terkini.

.Internet Security

Gambaran keseluruhan Ubah tetapan imbasan untuk Imbas seluruh komputer
[VIPulinkan { aih keluar janokitan virus tanpa bertanya saya:

Imbas Sekarang Anda akan sentiasa ditanya untuk kit akar

Imbasan terakhir: 2(17/12, 11:58 [¥]Laporkan Atur Cara Yang Berpotensi Tidak Dingini dan ancaman Spyware

AM [T|Laporkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki

[Tl Irnbas urituk Kuki Perjejakan
[Tl irmbas di dalam arkin
. (¥ Gunakan Hevristik

Kemas kini sekarang [¥]Imbas persekitaran sistem
Kemas kini terakhir: 2/17/12, 11:51 [ Dayakan pengimbasan telti
A 3k an peng

[¥]Irmbas untuk rootkit

Tetapan imbasan tarmbahan ...
Ubah suai secepat mana Imbasan selesai

Pilihan imbasan

U Sensitif pengguna

Tetapkan laporan imbasan tambahan

@ Simpan tetapan semasa

App saya

[ Irnbasan Mula ] [ Batalkan ]
Tunjukkan pemberitahuan

e Parameter imbasan — dalam senarai parameter imbasan, anda boleh menghidupkan/
mematikan parameter tertentu seperti yang diperlukan:

o Pulihkan / buang jangkitan virus tanpa bertanyakan saya (dihidupkan secara
lalai) — Jika virus dikenal pasti sewaktu imbasan, ia boleh dipulihkan secara
automatik jika cara mengatasinya tersedia. Jika fail yang dijangkiti tidak boleh
dipulihkan secara automatik, objek yang dijangkiti akan dialih ke Bilik Kebal Virus.

o Laporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian
Pengintip (dihidupkan secara lalai) — Tandakan untuk mengaktifkan enjin
AntiPerisian Pengintip, dan imbas untuk mengesan perisian pengintip serta virus.
Perisian pengintip mewakili kategori malware yang dipersoalkan, walaupun, ia
biasanya mewakili risiko keselamatan, sesetengah atur cara ini boleh dipasang
dengan niat. Kami mengesyorkan untuk mengekalkan ciri ini diaktifkan kerana ia
meningkatkan keselamatan komputer anda.

o Laporkan set dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki (
dimatikan secara lalai) — Tandakan untuk mengesan pakej yang diluaskan bagi
perisian pengintip: atur cara yang sangat ok dan tidak berbahaya apabila diperoleh
daripada pengilang secara terus, tetapi, boleh disalahgunakan untuk tujuan berniat
jahat selepas itu. Ini adalah langkah tambahan yang meningkatkan keselamatan
komputer anda dengan lebih lagi, walau bagaimanapun, ia boleh menyekat atur cara
sah dan oleh itu, dimatikan secara lalai.

o Imbas untuk Kuki Penjejakan (dimatikan secara lalai) — Parameter ini bagi
komponen AntiPerisian Pengintip mentakriftkan bahawa kuki harus dikesan; (kuki
HTTP digunakan untuk mengesahkan, menjejaki dan mengekalkan maklumat
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khusus mengenai pengguna seperti keutamaan tapak atau kandungan kart beli-
belah elektronik nya).

o Imbas dalam arkib (dimatikan secara lalai) — Parameter ini menentukan bahawa
imbasan harus memeriksa semua fail yang disimpan dalam arkib, cth. ZIP, RAR, ...

o Gunakan Heuristik (dihidupkan secara lalai) — Analisis heuristik (pelagakan
dinamik arahan objek yang diimbas dalam persekitaran komputer maya) akan
menjadi salah satu kaedah yang digunakan untuk pengesanan virus sewaktu
imbasan.

o Imbas persekitaran sistem (dihidupkan secara lalai) — Imbasan juga akan
menyemak kawasan sistem komputer anda.

o Dayakan pengimbasan menyeluruh (dimatikan secara lalai) — Dalam situasi
khusus (mengesyaki komputer anda dijangkiti) anda boleh menandakan opsyen ini
untuk mengaktifkan algoritma pengimbasan yang paling teliti yang akan turut
mengimbas kawasan komputer anda yang sukar dijangkiti, sekadar untuk
mendapatkan kepastian sepenuhnya. Namun ingat bahawa kaedah ini agak
mengambil masa.

o Imbas untuk mengesan rootkit (dihidupkan secara lalai) — imbasan AntiRootkit
mencari kemungkinan terdapatnya rootkit di dalam komputer anda, cth. program dan
teknologi yang boleh melakukan aktiviti malware dalam komputer anda. Jika rootkit
dikesan, ini tidak semestinya bermaksud komputer anda dijangkiti. Dalam
sesetengah kes, pemacu atau bahagian tertentu aplikasi biasa mungkin telah
mengesan rootkit dengan salah.

® Tetapan imbasan tambahan — pautan membuka dialog Tetapan imbasan tambahan di
mana anda boleh menentukan parameter berikut:

% 245 Tetapan imbasan tambahan

Opsyen mematikan komputer
[CIrratikan kornputer sebaik saja imbasan selesai
Paksa penutupan jika kormputer dikunci
Jenis fail untuk pengimbasan

©) Semua jenis fai
Tentukan sambungan yang dikecualikan:

@ Jenis fail terpiib
[¥]1rnbas fail yang boleh dijangkiti sahaja
[[1rbas fail media
Tentukan sambungan yang dimasukkan:

[¥]1rmbas fail tanpa sambungan

K Batalkan

o Opsyen mematikan komputer — menentukan sama ada komputer patut dimatikan
secara automatik sebaik saja proses pengimbasan selesai. Dengan mengesahkan
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opsyen ini (Matikan komputer apabila imbasan selesai), pengaktifan opsyen
baharu membenarkan komputer dimatikan walaupun jika ia sedang dikunci (Paksa
untuk dimatikan jika komputer dikunci).

o Jenis fail untuk pengimbasan — seterusnya, anda perlu memutuskan sama ada
anda hendak mengimbas:

» Semua jenis fail dengan kemungkinan bagi menentukan pengecualian daripada
pengimbasan dengan memberikan senarai pemanjangan fail yang dipisahkan
oleh koma yang tidak seharusnya diimbas;

» Jenis fail yang dipilih — anda boleh menentukan bahawa anda hendak
mengimbas hanya fail yang berkemungkinan dijangkiti (fail yang tidak boleh
dijangkiti tidak akan diimbas, contohnya sesetengah fail teks biasa atau
sesetengah fail bukan boleh laku), termasuk fail media (video, fail audio — jika
anda membiarkan kotak in tidak ditandakan, ia akan mengurangkan lebih
banyak masa kerana fail ini biasanya agak besar dan agak tidak
berkemungkinan dijangkiti virus). Sekali lagi, anda boleh menentukan
sambungan fail mana yang sepatutnya sentiasa diimbas.

» Secara pilihan, anda boleh menentukan anda hendak Mengimbas fail tanpa
sambungan — opsyen ini dihidupkan secara lalai dan ia disyorkan untuk anda
mengekalkannya melainkan anda mempunyai sebab sebenar untuk
mengubahnya. Fail tanpa sambungan adalah lebih mencurigakan dan sepatutnya
diimbas setiap masa.

e [ araskan berapa cepat Imbasan selesai - anda boleh menggunakan penggelongsor untuk
menukar keutamaan proses pengimbasan. Secara lalai, nilai opsyen ini ditetapkan kepada
tahap sensitif pengguna bagi penggunaan sumber automatik. Secara alternatif, anda boleh
menjalankan proses pengimbasan dengan lebih perlahan yang bermaksud muat sumber
sistem akan diminimumkan (berguna apabila anda perlu bekerja pada komputer tetapi
anda tidak berapa kisah berapa lama imbasan berlaku), atau lebih cepat dengan keperluan
sumber sistem yang ditingkatkan (cth. apabila komputer tidak digunakan sementara).

e Tetapkan laporan imbasan tambahan — pautan membuka dialog Imbas laporan di mana
anda boleh memilih jenis kemungkinan penemuan yang harus dilaporkan:

¥ 2vG Laporan Imbasan
Laporan imbasan

[ILaporan arkib diindungi kata laluan
[[Laporan dokurnen diindungi kata laluan
[ILaporan fail dikunc

[TILaporan fail rrengandungi makra

[ILaporan sambungan tersembunyi

[ OK ] [ Batalkan ]

Amaran: Tetapan imbasan ini adalah sama dengan parameter bagi imbasan yang baharu
ditakrifkan — seperti yang diterangkan dalam bab Pengimbasan AVG / Penjadualan imbasan / Cara
untuk Mengimbas. Adakah anda akan memutuskan untuk mengubah konfigurasi lalai bagi Imbas
seluruh komputer kemudian, anda boleh menyimpan tetapan baharu anda sebagai konfigurasi
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lalai untuk digunakan untuk semua imbasan selanjutnya bagi seluruh komputer.

12.2.2. Imbas Fail atau Folder Tertentu

Imbas fail atau folder tertentu — mengimbas hanya kawasan komputer anda yang anda telah pilih
untuk diimbas (folder yang diimbas, cakera keras, cakera liut, CD, dll.). Perkembangan imbasan
jika pengesanan virus dan rawatannya adalah sama dengan imbas seluruh komputer: sebarang virus
yang ditemui dipulihkan atau dibuang ke Bilik Kebal Virus. Pengimbasan fail atau folder tertentu
boleh digunakan untuk menyediakan ujian anda sendiri dan penjadualannya berdasarkan pada
keperluan anda.

Lancarkan imbasan

Imbas fail atau folder tertentu boleh dilancarkan dari pengimbasan antara muka dengan mengklik
pada ikon imbasan. Dialog baharu yang dipanggil Pilih fail atau folder untuk pengimbasan
terbuka. Dalam struktur pepohon komputer anda, pilih folder yang anda hendak imbas. Laluan
kepada setiap folder yang dipilih akan dijana secara automatik dan muncul dalam kotak semakan di
bahagian atas dialog ini.

Terdapat juga kemungkinan mempunyai folder tertentu yang diimbas semasa semua subfoldernya
tidak dimasukkan dalam imbasan ini, untuk melakukannya, tuliskan tanda tambah "-" di hadapan
laluan yang dijana secara automatik (lihat gambar skrin). Untuk tidak memasukkan keseluruhan
folder dari penggunaan imbasan, gunakan parameter parameter "!".

Akhir sekali, untuk melancarkan imbasan, tekan butang Mulakan imbasan; proses pengimbasan
itu sendiri adalah secara asasnya sama dengan imbas Seluruh komputer.

oF AVG Internet Security 2012 [E=nEcH|

Fail Kormponen Sejarah Alat Bantuan

w AVG Anda dilindungi.

. Bmua ¢ natan berfungsi dengan betul dan terkini,
| Internet Security 1atan berfungsi dengan betul dan terkini

Gambaran keseluruhan

Imbas Sekarang

Imbasan kerakhir: 2(17/12, 12:00 =" _&_, Computer
733 L BO& an

—— ; O=cy
Pilihan imbasan :

B0 D
. IR Metwark

Kemas kini sekarang ELi) Lokasi khas
Kemas kini kerakhir: 21712, 11:51 [ &2 Pemacu keras setempat

AM ~[] /= Fail Program

-] [ Folder My Documents
[ (9 Dokumen Kongsi

[ &l Folder Windows

11 Lain-lain

App saya

U Sensitif pengguna Imbasan khusus Mula ] [ Batalkan

Tunjukkan pemberitahuan
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Pengeditan konfigurasi imbasan

Anda mempunyai opsyen pengeditan bagi tetapan lalai yang dipratetapkan bagi Imbasan fail atau
folder tertentu. Tekan pautan Ubah tetapan imbasan untuk pergi ke dialog Ubah tetapan imbasan
untuk Mengimbas fail atau folder tertentu . Adalah digalakkan untuk menyimpan tetapan
lalai melainkan anda mempunyai alasan kukuh untuk menukarnya!

oF AVG Internet Security 2012 =1 ===

Fail Kornponen Sejarah Alat Bantuan
r 0 N
W AVG Anda dilindungi.
Internet 5-ecuri1y """ 1 atan berfungsi dengan betul dan terkini,
Gambaran keseluruhan Ubah tetapan imbasan untuk Imbasan fail atau folder khusus
Ulinkan  alih keluar jangkitan virus tanpa bertarya saya
V] Puiinkan { alin keluar jangkitan virs tarpa bert ;
Imbas Sekarang [¥]Lapatkan Atur Cara Yang Berpotensi Tidak Diingini dan ancaman Spyware
Imbasan kerakhir: 21712, 11:58 [TlLaporkan tetapan dipertingkatkan bagl Program Berpotensi Tidak Dikehendaki
A [T1rbas untuk Kuki Penjejakan

[¥]Imbas di dalam arkib
Gunakan Heuristil
["1rnhas persekitaran sistem
[T Dayakan pengimbasan telti

Pilihan imbasan

Kemas kini sekarang

Kemas kini kerakhir: 21712, 11:51
A

Tetapan imbasan tarmbahan ...
Ubah suai secepat mana Imbasan selesai

O Sensitif pengguna

Tetapkan laporan imbasan tambahan ...

5] Simpan tetapan semasa

App saya

(o) )
Tunjukkan pemberitahuan

e Parameter imbasan — dalam senarai parameter imbasan, anda boleh menghidupkan/
mematikan parameter tertentu seperti yang diperlukan:

o Pulihkan / buang jangkitan virus tanpa bertanyakan saya (dihidupkan secara
lalai) — jika virus dikenal pasti sewaktu imbasan, ia boleh dipulihkan secara
automatik jika cara mengatasinya tersedia. Jika fail yang dijangkiti tidak boleh
dipulihkan secara automatik, objek yang dijangkiti akan dialih ke Bilik Kebal Virus.

o Laporkan Program Berpotensi Tidak Dikehendaki dan ancaman Perisian
Pengintip (dibuka secara lalai) — tandakan untuk mengaktifkan enjin AntiPerisian
Pengintip, dan imbas untuk perisian pengintip serta untuk virus. Perisian pengintip
mewakili kategori malware yang dipersoalkan, walaupun, ia biasanya mewakili risiko
keselamatan, sesetengah atur cara ini boleh dipasang dengan niat. Kami
mengesyorkan untuk mengekalkan ciri ini diaktifkan kerana ia meningkatkan
keselamatan komputer anda.

o Laporkan set dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki (
ditutup secara lalai) — tandakan untuk mengesan pakej yang diluaskan bagi perisian
pengintip: atur cara yang sangat ok dan tidak berbahaya apabila diperoleh dari
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pengilang secara terus, tetapi, boleh disalahgunakan untuk tujuan berniat jahat
selepas itu. Ini adalah langkah tambahan yang meningkatkan keselamatan komputer
anda dengan lebih lagi, walau bagaimanapun, ia boleh menyekat atur cara sah dan
oleh itu, dimatikan secara lalai.

o Imbas untuk Kuki Penjejakan (ditutup secara lalai) — parameter ini bagi komponen
AntiPerisian Pengintip mentakritkan bahawa kuki harus dikesan; (kuki HTTP
digunakan untuk mengesahkan, menjejaki dan mengekalkan maklumat tertentu
mengenai pengguna seperti keutamaan tapak atau kandungan kart beli-belah
elektroniknya).

o Imbas dalam arkib (dibuka secara lalai) — parameter ini menentukan bahawa
imbasan harus memeriksa semua fail yang disimpan dalam arkib, cth. ZIP, RAR, ...

o Gunakan Heuristik (dihidupkan secara lalai) — analisis heuristik (pelagakan dinamik
arahan objek yang diimbas dalam persekitaran komputer maya) akan menjadi salah
satu kaedah yang digunakan untuk pengesanan virus sewaktu imbasan.

o Imbas persekitaran sistem (ditutup secara lalai) — imbasan juga akan memeriksa
kawasan sistem komputer anda.

o Dayakan pengimbasan teliti (ditutup secara lalai — dalam situasi khusus (
mengesyaki komputer anda dijangkiti) anda boleh menandakan opsyen ini untuk
mengaktifkan algoritma pengimbasan yang paling teliti yang akan turut mengimbas
kawasan komputer anda yang sukar dijangkiti, sekadar untuk mendapatkan
kepastian sepenuhnya. Namun ingat bahawa kaedah ini agak mengambil masa.

® Tetapan imbasan tambahan — pautan membuka dialog Tetapan imbasan tambahan di
mana anda boleh menentukan parameter berikut:

¥ 244G Tetapan imbasan tambahan

Opsyen mematikan komputer
[CImatikan kornputer sebaik saja irmbasan selesai
Paksa penutupan jika kormputer dikunci
Jenis fail untuk pengimbasan

) Semua jenis fai
Tentukan sambungan yang dikecualikan:

@ Jenis fail terpiib
[¥1rnbas fail yang boleh dijangkiti sahaja
[Climbas fal media
Tentukan sarbungan yang dirnasukkan:

[¥]1rrbas fail tanpa sambungan

K Batalkan

o Opsyen mematikan komputer — menentukan sama ada komputer patut dimatikan
secara automatik sebaik saja proses pengimbasan selesai. Dengan mengesahkan
opsyen ini (Matikan komputer apabila imbasan selesai), pengaktifan opsyen
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baharu membenarkan komputer dimatikan walaupun jika ia sedang dikunci (Paksa
untuk dimatikan jika komputer dikunci).

o Jenis fail untuk pengimbasan — seterusnya, anda harus menentukan sama ada
anda hendak ia diimbas:

» Semua jenis fail dengan kemungkinan bagi pengecualian yang ditakrifkan
daripada pengimbasan dengan memberikan senarai pemanjangan fail yang
dipisahkan oleh koma yang tidak harus diimbas;

» Jenis fail yang dipilih — anda boleh menentukan bahawa anda hendak
mengimbas hanya fail yang berkemungkinan dijangkiti (fail yang tidak boleh
dijangkiti tidak akan diimbas, contohnya sesetengah fail teks biasa atau
sesetengah fail bukan boleh laku), termasuk fail media (video, fail audio — jika
anda membiarkan kotak in tidak ditandakan, ia akan mengurangkan lebih
banyak masa kerana fail ini biasanya agak besar dan agak tidak
berkemungkinan dijangkiti virus). Sekali lagi, anda boleh menentukan
sambungan fail mana yang sepatutnya sentiasa diimbas.

» Secara pilihan, anda boleh menentukan anda hendak Mengimbas fail tanpa
sambungan — opsyen ini dihidupkan secara lalai dan ia disyorkan untuk anda
mengekalkannya melainkan anda mempunyai sebab sebenar untuk
mengubahnya. Fail tanpa sambungan adalah lebih mencurigakan dan sepatutnya
diimbas setiap masa.

e Imbas keutamaan proses — anda boleh menggunakan gelongsor untuk mengubah
keutamaan proses imbasan. Secara lalai, nilai opsyen ini ditetapkan kepada tahap sensitif
pengguna bagi penggunaan sumber automatik. Secara alternatif, anda boleh menjalankan
proses pengimbasan dengan lebih perlahan yang bermaksud muat sumber sistem akan
diminimumkan (berguna apabila anda perlu bekerja pada komputer tetapi anda tidak
berapa kisah berapa lama imbasan berlaku), atau lebih cepat dengan keperluan sumber
sistem yang ditingkatkan (cth. apabila komputer tidak digunakan sementara).

e Tetapkan laporan imbasan tambahan — pautan membuka dialog Imbas Laporan di mana
anda boleh memilih apakah jenis kemungkinan penemuan yang harus dilaporkan:

¥ 2vG Laporan Imbasan
Laporan imbasan

[ILaporan arkib diindungi kata laluan
[[Laporan dokurnen diindungi kata laluan
[ILaporan fail dikunc

[TILaporan fail rrengandungi makra

[ILaporan sambungan tersembunyi

[ OK ] [ Batalkan ]

Amaran: Tetapan imbasan ini adalah sama dengan parameter bagi imbasan yang baru ditakrifkan
— seperti yang diterangkan dalam bab Pengimbasan AVG / Penjadualan imbasan / Cara untuk
Mengimbas. Sekiranya anda hendak memutuskan untuk mengubah konfigurasi lalai bagi Imbas
fail atau folder tertentu kemudian, anda boleh menyimpan tetapan baharu anda sebagai
konfigurasi lalai untuk digunakan untuk semua imbasan selanjutnya bagi fail atau folder tertentu.
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Serta, konfigurasi ini akan digunakan sebagai templat untuk semua imbasan yang baru dijadualk an
(semua imbasan yang dijadualkan adalah berdasarkan pada konfigurasi semasa Imbasan fail atau

folder yang dipilih).

12.3. Pengimbasan dalam Windows Explorer

Selain daripada imbasan dipratakrif yang dilancarkan untuk seluruh komputer atau kawasannya
yang dipilih, AVG Internet Security 2012 juga menawarkan pilihan bagi pengimbasan pantas bagi
objek khusus secara terus dalam persekitaran Windows Explorer. Jika anda ingin membuka fail
yang tidak diketahui dan anda tidak pasti mengenai kandungannya, anda mungkin mahu memeriksa
dengan permintaan. Ikuti langkah-langkah ini:

Admi (==
%v| . » Program Files » - | "f| |SEan:h
-,J File Edit ‘View Toals Help
C‘ ‘ Organize ~ ~ [® Open & Share (@ Bumn
o
Favorite Links MName B Date modified Type Size
B} Documents . Adabe 2/10/2010 3:18 PM File Falder
a B pictres v Open AM  File Folder
- ] K Bl AN File Folder
Me [ Music b & brotecth , BM  File Folder
(# Recently Changed 7] Il it AM  File Folder
IB searches v Share.. M File Falder
ﬁ ly Public b Restore previous versions M File Folder
Int | M Irnbas dengan AVG A Ffle Falder
Expl e P— , A Ffle Falder
i PR File Folder
b Cut ] File Folder
£ b il File Folder
Co: b ey ] File Folder
i Create Shortcut ] File Folder
.- Dielete M File Folder
F b Fenarne o b File Folder
] v PM  File Folder
Rec; K Properties M File Folder
. Moazilla Firefox TA37I017 540 A File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| L RASRGilA 11206 1:35 DhA File Faldar

e Dalam Windows Explorer, serlahkan fail (atau folder) yang anda hendak periksa
¢ Klik kanan tetikus anda pada objek untuk membuka menu konteks

¢ Pilih opsyen Imbas dengan supaya fail dimbas dengan AVG Internet Security 2012

12.4. Pengimbasan Garis Perintah

Dalam AVG Internet Security 2012 terdapat pilihan bagi menjalankan imbasan daripada baris
arahan. Anda boleh menggunakan opsyen ini contohnya pada pelayan atau semasa membuat skrip
kelompok untuk dilancarkan secara automatik selepas but komputer. Daripada baris arahan, anda
boleh melancarkan pengimbasan dengan paling banyak parameter yang ditawarkan dalam antara
muka pengguna grafik AVG.

Untuk melancarkan imbasan AVG daripada baris arahan, jalankan arahan berikut dalam folder di
mana AVG dipasang.
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e avgscanx untuk 32 bit OS

e avgscana untuk 64 bit OS

Sintaks arahan
Sintaks arahan berikut:
e avgscanx /parameter ... cth. avgscanx /comp untuk pengimbasan seluruh komputer

e avgscanx /parameter /parameter .. dengan parameter berbilang, ini harus digariskan
dalam barisan dan dipisahkan dengan ruang dan aksara garis condong

e jika parameter memerlukan nilai khusus untuk diberikan (cth. /parameter imbasan yang
memerlukan maklumat mengenai apa kawasan apa yang dipilih pada komputer anda yang
akan diimbas dan anda perlu memberikan laluan sebenar kepada bahagian yang dipilih),
nilai dibahagikan melalui koma bertitik, contohnya: avgscanx /scan=C:\;D:\

Parameter imbasan

Untuk memaparkan gambaran keseluruhan parameter sedia ada, taipkan arahan masing-masing
bersama-sama parameter /? atau /HELP (cth. avgscanx /?). Satu-satunya parameter wajib adalah /
SCAN untuk menentukan bahagian komputer yang harus diimbas. Untuk penerangan terperinci

tentang opsyen, lihat gambaran keseluruhan parameter garis arahan.

Untuk menjalankan imbasan, tekan Enter. Semasa pengimbasan anda boleh menghentikan proses
dengan Ctrl+C atau Ctrl+Pause.

Pengimbasan CMD dilancarkan dari antara muka grafik

Semasa anda menjalankan komputer anda dalam Windows Safe Mode, terdapat juga kemungkinan
untuk melancarkan imbasan baris arahan daripada antara muka pengguna grafik. Imbasan itu sendiri
akan dilancarkan daripada baris arahan, dialog Pengarang Baris Perintah hanya membenarkan
anda menentukan parameter pengimbasan paling banyak dalam antara muka grafik yang selesa.

Memandangkan dialog ini hanya boleh diakses dalam Windows Safe Mode, untuk penerangan
terperinci bagi dialog ini, sila rujuk fail bantuan terbuka secara terus dari dialog.

12.4.1. Parameter Imbasan CMD
Sila cari senarai semua parameter yang tersedia berikut untuk pengimbasan baris arahan:

e /SCAN Imbas fail atau folder tertentu /SCAN=path;path (e.g. /SCAN=C:\;
D:\)
e /COMP Imbasan Seluruh Komputer
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e /HEUR Guna analisis heuristik

e /EXCLUDE Tidak termasuk laluan atau fail daripada imbasan

e /@ Fail perintah /nama fail/

o /JEXT Imbas sambungan ini/contohnya EXT=EXE,DLL/

e /NOEXT Jangan imbas sambungan ini /contohnya NOEXT=JPG/

e /ARC Imbas arkib

e /CLEAN Cuci secara automatik

e /TRASH Alihkan fail yang dijangkiti ke Bilik Kebal Virus

e /QT Ujian pantas

e /LOG Menjana fail keputusan imbasan

e /MACROW Laporkan makro

o /PWDW Laporkan fail yang dilindungi oleh kata laluan

e /ARCBOMBSW Laporkan bom arkib (berulang kali memampatkan arkib)

e /IGNLOCKED Abaikan fail yang dikunci

e /REPORT Laporkan kepada fail /nama fail

e /REPAPPEND Lampirkan kepada fail laporan

e /REPOK Laporkan fail yang tidak dijangkiti sebagai OK

e /NOBREAK Jangan benarkan CTRL-BREAK dihenti paksa

e /BOOT Dayakan semakan MBR/BOOT

e /PROC Imbas proses aktif

e /PUP Laporkan Atur cara yang berkemungkinan tidak dikehendaki

e /PUPEXT Laporkan set Atur cara dipertingkatkan yang berkemungkinan tidak
dikehendaki

e /REG Imbas pendaftaran

e /COO Imbas kuki

o /? Memaparkan bantuan pada topik ini
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e /HELP Paparkan bantuan pada topik ini

¢ /PRIORITY Tetapkan keutamaan imbasan /Rendah, Auto, Tinggi/ (lihat
Tetapan / Imbasan lanjutan)

e /SHUTDOWN Mematikan komputer apabila imbasan selesai

¢ /FORCESHUTDOWN Paksa komputer dimatikan apabila imbasan selesai

e /ADS Imbas Aliran Data Berganti-ganti (NTFS sahaja)

e /HIDDEN Laporkan fail dengan sambungan tersembunyi

e /INFECTABLEONLY Imbas fail dengan sambungan yang boleh dijangkiti sahaja
e /THOROUGHSCAN Dayakan pengimbasan menyeluruh

e /CLOUDCHECK Menyemak positif kesalahan

e /ARCBOMBSW Laporkan fail arkib yang dimampatkan semula

12.5. Penjadualan Imbasan

Dengan AVG Internet Security 2012 anda boleh menjalankan imbasan dengan permintaan
(contohnya, apabila anda mengesyaki jangkitan telah dibawa ke komputer anda) atau berasaskan
perancangan yang dijadualkan. la amat disyorkan untuk menjalankan imbasan berdasarkan jadual:
dengan cara ini, anda boleh memastikan komputer anda dilindungi dari sebarang kemungkinan
daripada dijangkiti dan anda tidak perlu risau jika dan di mana untuk dilancarkan.

Anda harus melancarkan imbasan Seluruh komputer secara tetap, sekurang-kurangnya sekali
seminggu. Walau bagaimanapun, jika boleh, lancarkan imbasan keseluruhan komputer anda setiap
hari — seperti yang disediakan dalam konfigurasi lalai jadual imbasan. Jika komputer "sentiasa
dihidupkan", kemudian, anda boleh menjadualkan imbasan di luar waktu bekerja. Jika komputer
kadangkala dimatikan, maka jadualkan imbasan untuk berlaku pada permulaan komputer semasa

tugas telah terlepas.

Untuk membuat jadual imbasan baharu, lihat antara muka imbasan AVG dan cari bahagian bawah
yang dipanggil Jadualkan imbasan:
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Fal  Komponen ah Alat Bantuan

¥ AVG

.Internet Security

natan berfungsi dengan betul dan terkini.

Gambaran keseluruhan Imbas untuk ancaman
Imbas Sekarang Imbas seluruh komputer
Tbasan terakkir: 2/1712, 11:58 Kl di sini untuk memulakan imbasan ini
AT ' P e {1130 T ana0 imbasan) untuk Imbas selurub komputer
Pl b — Imbas fail atau folder tertentu
- Klik: i sini untuk remulakan imbasarn ini
Kemas kini sekarang Unah tetapan imbasan untuk Imbas fal atau folder tertentu
Kemas kini terakhir: 2/17/12, 11:51
aM
Aturkan imbasan
Uruskan Imbasan Berjadual
Klik di sini untuk menguruskan imbasan berjadual
App saya

Sejarah imbasan ] [ Lihat Bilk Kebal Virus
Tunjukkan pemberitahuan

Jadualkan imbasan

Klik ikon grafik dalam seksyen Jadualkan imbasan untuk membuka dialog Jadualkan imbasan di
mana anda menemui senarai semua imbasan yang sedang dijadualkan:
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o AVG Anda dilindungi.

Sernua citi keselamatan berfungsi dengan betul dan terkini.

.Internet Security

Gambaran keseluruhan Aturkan imbasan

Marna Jalanan berjadual seterusnya

Imbas Sekarang Imbasan berjadual Dilurnpuhikan
Imbasan terakhir: 2/17/12, 12:00
P

Pilihan imbasan

Kemas kini sekarang
Kemas kini terakhir: 2/17/12, 11:51
AM

Jadual imbasan Tambah ] [ Jadual imbasan Sunting @ Jadual irmbasan Hapuskan

App saya

Tunjukkan pemberitahuan

Anda boleh mengedit / menambah imbasan menggunakan butang kawalan berikut:

e Tambah jadual imbasan — butang tersebut membuka dialog Tetapan untuk imbasan
yang dijadualkan, tab Jadualkan tetapan. Dalam dialog ini, anda boleh menentukan
parameter bagi ujian yang baharu ditakrifkan.

e Edit jadual imbasan — butang ini hanya boleh digunakan jika sebelum ini, anda telah
memilih ujian sedia ada dari senarai ujian yang dijadualkan. Dalam keadaan tersebut,
butang menjadi aktif dan anda boleh mengkliknya untuk beralih ke dialog Tetapan untuk
imbasan yang dijadualkan , tab Tetapan jadual. Parameter bagi ujian yang dipilih telah
ditentukan di sini dan boleh diedit.

e Padam jadual imbasan — butang ini juga aktif jika sebelum ini,anda telah memilih ujian
sedia ada dari senarai ujian yang dijadualkan. Kemudian, ujian ini boleh dipadamkan dari
senarai dengan menekan butang kawalan. Walau bagaimanapun, anda boleh membuang
ujian anda sendiri; Jadual imbasan seluruh komputer yang dipratakrifkan dalam tetapan
lalai tidak boleh dipadam.

e Kembali — kembali ke antara muka pengimbasan AVG

12.5.1. Tetapan Jadual

Jika anda mahu menjadualkan ujian baru dan pelancaran tetapnya, masuk ke dialog Tetapan untuk
ujian yang dijadualkan (klik butang Tambah jadual imbasan dalam dialog Jadualkan imbasan
). Dialog ini dibahagikan ke dalam tiga tab: Tetapan jadual (lihat gambar di bawah; tab lalai yang
anda akan diarahkan semula secara automatik ke), Bagaimana untuk mengimbas dan Apa yang
hendak diimbas.
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""" natan berfungsi dengan betul dan terkini.

L AVG @ Anda dilindungi.
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Gambaran keseluruhan Tetapan untuk imbasan berjadual
Dayakan tugasan ini

Imbas Sekarang
Imbasan terakhir: 2/17/12, 12:00
PM

J Tetapan jadual | Bagaimana untuk mengimbas | Apa untuk dimbas

MNama

Pilihan imbasan .
Pelaksanaan jadual

Kemas kini sekarang () Jalankan setiap: 1 Jam
Kemas kini terakhir: 2/17/12, 11:51
A

(@ Jalarkan selang rmasa tertentu: [Har\ vang dipiin v] 12:00 PM o

[Tlisn [ sel Rab [Ckha  Hwm [Csab [Cand

(2 Dijalankan pada permlaan komputer

Opsyen jadual lanjutan
[¥]1alankan sernasa komputer dimulakan jika tugasan telah terlepas

[T] Jalarikan walaupun jika kormputer dalam mod kuasa rendah

App saya

[@ Simpan ] [ Batalkan ]

Tunjukkan pemberitahuan

Pada tab Jadualkan tetapan anda boleh menanda/menyahtandakan dahulu item Dayakan tugas
ini untuk menyahaktifkan ujian yang dijadualkan buat sementara dan menghidupkannya semua
apabila perlu.

Seterusnya, berikan nama kepada imbasan yang anda akan buat dan jadualkan. Taipkan nama
dalam medan teks dengan item Nama. Cuba gunakan nama yang ringkas, deskriptif dan sesuai
untuk imbasan untuk membuatkan ia mudah untuk mengenal pasti imbasan dari yang lain.

Contoh: |a tidak sesuai untuk memanggil imbasan dengan nama "Imbasan baru" atau "Imbasan
saya" memandangkan nama ini tidak merujuk kepada apa yang sebenarnya imbasan perik sa.
Sebaliknya, contoh nama deskriptif adalah "Imbasan kawasan sistem" dll. Serta, tidak perlu untuk
menentukan jika nama imbasan sama ada ia adalah imbasan seluruh komputer atau hanya
imbasan fail atau folder yang dipilih — imbasan anda sendiri yang akan sentiasa menjadi versi
khusus bagi imbasan bagi fail atau folder yang dipilih.

Di dalam dialog ini anda boleh menentukan lebih lanjut parameter imbasan yang berikut:

e Jadualkan untuk dijalankan - tentukan selang masa untuk pelancaran imbasan yang
baru dijadualkan. Pemasaan boleh menjadi sama ada ditentukan oleh pelancaran imbasan
berulang selepas satu tempoh masa tertentu (Jalankan setiap ...) atau dengan
menentukan tarikh dan masa sebenar (Jalankan dalam masa tertentu ...), atau
berkemungkinan dengan menentukan peristiwa yang pelancaran imbasan harus dikaitkan (
Tindakan berdasarkan pada permulaan komputer).

e Opsyen jadual lanjutan - bahagian ini membenarkan anda menentukan di bawah syarat
mana imbasan harus/tidak harus dilancarkan jika komputer berada dalam mod kuasa
rendah atau dimatikan sepenuhnya.
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Butang kawalan Tetapan untuk dialog imbasan berjadual

Terdapat dua butang kawalan yang tersedia pada semua ketiga-tiga tab dialog Tetapan untuk
imbasan yang dijadualkan (Jadualkan tetapan, Cara untuk mengimbas dan Apa yang hendak
diimbas) dan ini mempunyai kefungsian yang sama tidak kira pada tab mana yang anda sedang
berada:

e Simpan — menyimpan semua perubahan yang anda telah lakukan pada tab ini atau pada
sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
pengimbasan AVG. Oleh itu jika anda ingin mengkonfigurasikan parameter ujian pada
semua tab, tekan butang untuk menyimpan ia hanya selepas anda telah menyatakan
semua keperluan anda.

® Batalkan - membatalkan sebarang perubahan yang anda telah lakukan pada tab ini atau
pada sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
engimbasan AVG.

12.5.2. Bagaimana untuk Mengimbas

oF AVG Internet Security 2012 [E=nEcR(E=<=)

Fail Kormponen Sejarah Alat Bantuan

w AVG @ Anda dilindungi.

BImUa o natan berfungsi dengan betul dan terkini,

. Internet Security

Gambaran keseluruhan Tetapan untuk imbasan berjadual
Dayakan tugasan ini

Imbas Sekgrang Tetapan jadual Eagaimana untuk mengimbas | Apa untuk dimbas
Imbasan kerakhir: 2(17/12, 12:00
P

Puliblean / alib keluar jangkitan virus tanpa bertanya saya

Anda akan sentiasa ditanya untuk kit akar
Laporkan Atur Cara Yang Berpotensi Tidak Dingini dan ancaman Spyware
Kemas kini sekarang [Tl Laporkan tetapan dipertingkatkan bagi Program Berpotensi Tidak Dikehendaki
Kemas kini kerakhir: 21712, 11:51 [Climbas urituk Kukd Penjefakan
A [Tl rmbas di dalam arkin

Gunakan Heuristik

Irnbas persekitaran sistern

[T Dayakan pengimbasan teliti

Irnbas unituk rootkit

Tetapan imbasan tarmbahan
Ubah suai secepat mana Imbasan selesai

Pilihan imbasan

U Sensitif pengguna

Tetapkan laporan imbasan tambahan .

App saya

[ & sirmpan ] [ Eatalkan ]

Tunjukkan pemberitahuan

Pada tab Cara untuk mengimbas anda akan menemui senarai parameter pengimbasan yang boleh
dihidupkan/dimatikan secara pilihan. Secara lalai, kebanyakan parameter dibuka dan kefungsiannya
akan dilaksanakan semasa pengimbasan. Melainkan anda mempunyai alasan yang sah untuk
mengubah tetapan ini, kami menyarankan untuk mengekalkan konfigurasi dipratakrif;

e Pulihkan / buang jangkitan virus tanpa bertanyakan saya (dihidupkan secara lalai): jika
virus dikenal pasti sewaktu imbasan, ia boleh dipulihkan secara automatik jika terdapat
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cara mengatasinya. Jika fail yang dijangkiti tidak boleh dipulihkan secara automatik atau
jika anda memutuskan untuk mematikan pilihan ini, anda akan diberitahu mengenai
pengesanan virus dan perlu memutuskan apa yang perlu dilakukan dengan jangkitan yang
dikesan. Tindakan yang disarankan adalah untuk membuang fail yang dijangkiti ke Bilik
Kebal Virus.

e Laporkan Atur Cara yang Berpotensi Tidak Diingini dan ancaman Perisian Pengintip (
dibuka secara lalai): tandakan untuk mengaktifkan enjin AntiPerisian Pengintip, dan imbas
untuk perisian pengintip serta virus. Perisian pengintip mewakili kategori malware yang
dipersoalkan, walaupun, ia biasanya mewakili risiko keselamatan, sesetengah atur cara ini
boleh dipasang dengan niat. Kami mengesyorkan untuk mengekalkan ciri ini diaktifkan
kerana ia meningkatkan keselamatan komputer anda.

¢ Laporkan set dipertingkatkan bagi Atur Cara yang Berpotensi Tidak Diingini (ditutup
secara lalai): tandakan untuk mengesan pakej yang diluaskan bagi perisian pengintip: atur
cara yang sangat ok dan tidak berbahaya apabila diperoleh daripada pengilang secara
terus, tetapi, boleh disalahgunakan untuk tujuan berniat jahat selepas itu. Ini adalah
langkah tambahan yang meningkatkan keselamatan komputer anda dengan lebih lagi,
walau bagaimanapun, ia boleh menyekat atur cara sah dan oleh itu, dimatikan secara lalai.

e Imbas untuk Kuki Penjejakan (ditutup secara lalai). parameter ini bagi komponen
AntiPerisian Pengintip mentakrifkan bahawa kuki harus dikesan sewaktu imbasan (kuki
HTTP digunakan untuk mengesahkan, menjejaki dan mengek alkan maklumat tertentu
mengenai pengguna seperti keutamaan tapak atau kandungan kart beli-belah elektronik
mereka).

¢ Imbas dalam arkib (ditutup secara lalai). parameter ini mentakrifkan bahawa pengimbasan
harus memeriksa semua fail walaupun jika ia dibungkus dalam sejenis arkib, cth. ZIP,
RAR, ...

® Gunakan Heuristik (dibuka secara lalai). analisis heuristik (perlagakan dinamik bagi
arahan objek yang diimbas dalam persekitaran komputer maya) akan menjadi salah satu
kaedah yang digunakan untuk pengesanan virus sewaktu imbasan.

¢ Imbas persekitaran sistem (dibuka secara lalai). imbasan juga akan memeriksa kawasan
sistem komputer anda.

e Dayakan pengimbasan terperinci (ditutup secara lalai) — dalam situasi tertentu (
mengesyaki komputer anda dijangkiti) anda boleh menandakan opsyen ini untuk
mengaktifkan algoritma pengimbasan yang paling terperinci yang akan mengimbas
kawasan komputer anda yang tidak pernah dijangkiti, sekadar untuk memastikan
sepenuhnya. Namun ingat bahawa kaedah ini agak mengambil masa

¢ Imbas untuk mengesan rootkit (dihidupkan secara lalai): Imbasan AntiRootkit mencari
kemungkinan terdapatnya rootkit di dalam komputer anda, cth. program dan teknologi yang boleh
melakukan aktiviti malware dalam komputer anda. Jika rootkit dikesan, ini tidak semestinya
bermaksud komputer anda dijangkiti. Dalam sesetengah kes, pemacu atau bahagian tertentu
aplikasi biasa mungkin telah mengesan rootkit dengan salah.

Kemudian, anda boleh mengubah konfigurasi imbasan seperti berikut:
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e Tetapan imbasan tambahan — pautan membuka dialog Tetapan imbasan tambahan di
mana anda boleh menentukan parameter berikut:

% 245 Tetapan imbasan tambahan

Opsyen mematkan komputer
[CIMatikan komputer sebaik saja imbasan selesai
Paksa penutupan jika kormputer dikunci
Jenis fail untuk pengimbasan

(7 Sernua jenis fai
Tentukan sambungan yang dikecualikan:

@ Jenis fal terpiih
[¥]1mbas fail yang boleh dijangkiti sahaja

[Tl tmbas fail media
Tentukan sambungan yang dimasukkan:

[¥Trrbas fail tanpa sambungan

Ok Batalkan

o Opsyen mematikan komputer — menentukan sama ada komputer patut dimatikan
secara automatik sebaik saja proses pengimbasan selesai. Dengan mengesahkan
opsyen ini (Matikan komputer apabila imbasan selesai), pengaktifan opsyen
baharu membenarkan komputer dimatikan walaupun jika ia sedang dikunci (Paksa
untuk dimatikan jika komputer dikunci).

o Jenis fail untuk pengimbasan — seterusnya, anda perlu memutuskan sama ada
anda hendak mengimbas:

» Semua jenis fail dengan kemungkinan bagi menentukan pengecualian daripada
pengimbasan dengan memberikan senarai pemanjangan fail yang dipisahkan
oleh koma yang tidak seharusnya diimbas;

» Jenis fail yang dipilih — anda boleh menentukan bahawa anda hendak
mengimbas hanya fail yang berkemungkinan dijangkiti (fail yang tidak boleh
dijangkiti tidak akan diimbas, contohnya sesetengah fail teks biasa atau
sesetengah fail bukan boleh laku), termasuk fail media (video, fail audio — jika
anda membiarkan kotak in tidak ditandakan, ia akan mengurangkan lebih
banyak masa kerana fail ini biasanya agak besar dan agak tidak
berkemungkinan dijangkiti virus). Sekali lagi, anda boleh menentukan
sambungan fail mana yang sepatutnya sentiasa diimbas.

» Secara pilihan, anda boleh menentukan anda hendak Mengimbas fail tanpa
sambungan — opsyen ini dihidupkan secara lalai dan ia disyorkan untuk anda
mengekalkannya melainkan anda mempunyai sebab sebenar untuk
mengubahnya. Fail tanpa sambungan adalah lebih mencurigakan dan sepatutnya
diimbas setiap masa.

e | araskan berapa pantas Imbasan selesai — anda boleh menggunakan penggelongsor
untuk menukar prioriti proses imbasan. Secara lalai, nilai opsyen ini ditetapkan kepada
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tahap sensitif pengguna bagi penggunaan sumber automatik. Secara alternatif, anda boleh
menjalankan proses pengimbasan dengan lebih perlahan yang bermaksud muat sumber
sistem akan diminimumkan (berguna apabila anda perlu bekerja pada komputer tetapi
anda tidak berapa kisah berapa lama imbasan berlaku), atau lebih cepat dengan keperluan
sumber sistem yang ditingkatkan (cth. apabila komputer tidak digunakan sementara).

e Tetapkan laporan imbasan tambahan — pautan membuka dialog Imbas laporan di mana
anda boleh memilih jenis kemungkinan penemuan yang harus dilaporkan:

¥ 2vG Laporan Imbasan
Laporan imbasan

[ILaparan arkib diindungi kata laluan
[[Laporan dokurnen diindungi kata laluan
[T Laparan fail dikunci

[TILaporan fail rrengandungi makra
[]Laporan sambungan tersembuinyi

[ oK ] [ Eatalican ]

Butang kawalan

Terdapat dua butang kawalan yang tersedia pada semua ketiga-tiga tab bagi dialog Tetapan untuk
imbasan yang dijadualkan (Jadualkan tetapan, Cara untuk mengimbas dan Apa yang hendak
diimbas) dan ini mempunyai kefungsian yang sama tidak kira pada tab mana anda berada:

e Simpan — menyimpan semua perubahan yang anda telah lakukan pada tab ini atau pada
sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
pengimbasan AVG. Oleh itu jika anda ingin mengkonfigurasikan parameter ujian pada
semua tab, tekan butang untuk menyimpan ia hanya selepas anda telah menyatakan
semua keperluan anda.

e Batalkan - membatalkan sebarang perubahan yang anda telah lakukan pada tab ini atau
pada sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
pengimbasan AVG.
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12.5.3. Apa untuk Diimbas
oF £YG Internet Security 2012 =2 [EcR| )

Fail Kormponen Sejarah Alat Bantuan

¥ AVG

. Internet Security

Bmua o natan berfur gan betul dan terkini,

Gambaran keseluruhan Tetapan untuk imbasan berjadual
Dayakan tugasan ini

Imbas Sekarang | Tetapan jadual | Eagaimana untuk mengimbas | Apa untuk dimbas
Imbasan kerakhir: 2(17/12, 12:00
P

@ Imbas seluruh komputer
Pilihan imbasan (2 Imbas fail atau folder tertentu

Kemas kini sekarang
Kemas kini terakhir: 2/17/1Z2, 11:51
aM

Deszktop
- Computer
[ i A
I & Cy
- 5 Oty
S Metwark
B o Lokasi khas

Pemacu keras setermnpat

0
[] = Fail Program
-] 1 2 Folder My Documents
[ Dokumen Kongsi
[ 2 Folder Windows
[0 Lain-lain

App saya

& sirmpan ] [ Eatalkan

Tunjukkan pemberitahuan

Pada tab Apa yang hendak diimbas anda boleh menentukan sama ada anda mahu menjadualkan
pengimbasan seluruh komputer atau pengimbasan fail atau folder tertentu.

Jika anda memilih pengimbasan bagi fail atau folder tertentu, di bahagian bawah dialog, struktur
pepohon yang dipaparkan mengaktifkan dan anda boleh menentukan folder untuk diimbas (
perluaskan item dengan mengklik nod tambah sehingga anda menemui folder yang anda hendak
imbas). Anda boleh memilih berbilang folder dengan mengklik pada kotak berkaitan. Folder yang
dipilih akan muncul dalam medan teks di bahagian atas dialog, dan menu jatuh bawah akan
menyimpan sejarah imbasan terpilih anda untuk kegunaan nanti. Secara alternatif, anda boleh
memasukkan laluan penuh ke folder yang diingini secara manual ( jika anda masukkan berbilang
laluan, adalah perlu untuk memisahkannya dengan koma bertindih tanpa ruang tambahan).

Dalam struktur pepohon, anda juga boleh melihat dahan yang dipanggil Lokasi khas. Berikut, cari
senarai lokasi yang akan diimbas sebaik sahaja kotak semakan masing-masing ditanda:

* Pemacu keras tempatan - semua pemacu keras bagi komputer anda
* Fail Atur cara

o C:\Program Files\

o dalam versi 64-bit C:\Program Files (x86)

* Folder My Documents
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o untuk Win XP: C:\Documents and Settings\Default User\My Documents\
o untuk Windows Vista/7: C:\Users\user\Documents\
e Dokumen Kongsi
o untuk Win XP: C:\Documents and Settings\All Users\Documents\
o untuk Windows Vista/7: C:\Users\Public\Documents\
* Folder Windows — C:\Windows\
e Lain-lain

o Pemacu sistem — pemacu keras di mana sistem pengendalian dipasang (biasanya
C)

o Folder sistem — C:\Windows\System32\

o Folder Fail Sementara — C:\Documents and Settings\User\Local\ (Windows XP);
atau C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Fail Intemet Sementara — C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); atau C:
\Users\usenAppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Butang kawalan

Dua butang kawalan yang sama tersedia pada semua ketiga-tiga tab bagi dialog Tetapan untuk
imbasan yang dijadualkan (Tetapan dijadualkan, Bagaimana untuk mengimbas dan Apa hendak
diimbas):

e Simpan — menyimpan semua perubahan yang anda telah lakukan pada tab ini atau pada
sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
pengimbasan AVG. Oleh itu jika anda ingin mengkonfigurasikan parameter ujian pada
semua tab, tekan butang untuk menyimpan ia hanya selepas anda telah menyatakan
semua keperluan anda.

® Batalkan - membatalkan sebarang perubahan yang anda telah lakukan pada tab ini atau
pada sebarang tab lain bagi dialog ini dan beralih semula ke dialog lalai antara muka
engimbasan AVG.
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12.6. Gambaran Keseluruhan Keputusan Imbasan

oF VG Internet Security 2012 [=x]

Fail Kormponen Sejarah e Bantuan

Sermua citi keselamatan berfungsi dengan betul dan terkini,

w AVG. @ Anda dilindungi.

.Internet Security

Gambaran keseluruhan
@ =

Imbas Sekarang Anti-Virus LinkScanner Perlindungan E-mel Firewall Anti-Rootkit
Imbasan terskhi: 2/17/12, 11:58 Aktif Aktif Aktif Aktif Alctif
aM

P 1
Pilihan imbasan O U E
KKem‘?f It(lmlj'e-kza:;aggll-m slatan Sistem Penganalisis PC Identity Protection Speedtest

s Gl e, (e Akt aktif aktif

Al

Penerangan komponen
Gambaran kornponen yang dipiih (tiada kormponen dipiih sekarang).

App saya

Tunjukkan pemberitahuan

Dialog Imbas gambaran keseluruhan keputusan boleh diakses dari antara muka pengimbasan
AVG melalui butang Imbas sejarah. Dialog memberikan senarai semua imbasan yang dilancarkan
sebelum ini dan maklumat keputusannya:

* Nama — imbas pelantikan; ia boleh jadi sama ada nama salah satu imbasan yang
dipratetapatau nama yang anda telah berikan kepada imbasan anda yang dijadualkan
sendiri. Setiap nama termasuk ikon yang menunjukkan keputusan imbasan:

£l - ikon hijau memberitahu tiada jangkitan yang dikesan sewaktu imbasan

El - ikon biru mengumumkan terdapat jangkitan dikesan sewaktu imbasan tetapi
objek yang dikesan dibuang secara automatik

El - ikon merah memberi amaran terdapat jangkitan dikesan sewaktu imbasan dan
ia tidak boleh dibuang!

Setiap ikon boleh menjadi sama ada tegar atau dipotong separuh — ikon tegar
adalah untuk imbasan yang telah selesai dan yang diselesaikan dengan betul; ikon
yang dipotong separuh bermaksud imbasan telah dibatalkan atau diganggu.

Nota: Untuk maklumat terperinci mengenai setiap imbasan, sila lihat dialog
Keputusan Imbasan yang boleh diak ses melalui butang Lihat butiran (di bahagian
bawah dialog ini).

e Masa mula — tarikh dan masa semasa imbasan dilancarkan

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

® Masa tamat - tarikh dan masa imbasan ditamatkan

* Objek yang diuji — bilangan objek yang diperiksa sewaktu imbasan

e Jangkitan — bilangan jangkitan virus yang dikesan / dibuang

® Perisian pengintip - bilangan perisian pengintip yang dikesan / dibuang
* Amaran - bilangan objek mencurigakan

* Rootkit — bilangan rootkit

e Imbas maklumat log - maklumat berkaitan dengan tempoh imbasan dan keputusan
(biasanya pada penyelesaian atau gangguan)

Butang kawalan
Butang kawalan untuk dialog Imbas gambaran keseluruhan hasil adalah:

o Lihat butiran - tekannya untuk beralih ke dialog Imbas keputusan untuk melihat data
terperinci bagi imbasan yang dipilih

* Padam keputusan - tekannya untuk membuang item yang dipilih daripada gambaran
keseluruhan keputusan imbasan

e Kembali — mengalihkan semula ke dialog lalai bagi antara muka imbasan AVG

12.7. Butiran Keputusan Imbasan

Jika dalam dialog Imbas Gambaran Keseluruhan Keputusan imbasan tertentu dipilih, kemudian,
anda boleh mengklik butang Lihat butiran untuk beralih ke dialog Imbas Keputusan yang
memberikan data terperinci mengenai tempoh dan keputusan imbasan yang dipilih. Dialog tersebut
seterusnya dibahagikan ke dalam beberapa tab:

e Gambaran Keseluruhan Keputusan — tab ini dipaparkan pada setiap masa dan memberikan
data statistik yang menerangkan perkembangan imbasan

e Jangkitan — tab ini dipaparkan hanya jika jangkitan virus dikesan sewaktu pengimbasan

¢ Perisian penqintip — tab ini dipaparkan hanya jika perisian pengintip dikesan sewaktu
pengimbasan

e Amaran — tab ini dipaparkan sebagai contoh jika kuki dikesan sewaktu pengimbasan

* Rootkit — tab ini dipaparkan hanya jika rootkit dikesan sewaktu pengimbasan

e Maklumat — tab ini dipaparkan hanya jika beberapa kemungkinan ancaman dikesan tetapi
ini tidak boleh diklasifikasikan sebagai mana-mana kategori di atas; kemudian, tab tersebut
memberikan mesej amaran mengenai penemuan. Serta, anda akan menemui di sini
maklumat mengenai objek yang tidak boleh diimbas (cth. arkib yang dilindungi kata laluan).
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12.7.1. Tab Gambaran Keseluruhan Keputusan

oF £YG Internet Security 2012 =2 [EcR| )

Fail Kormponen Sejarah Alat Bantuan

AVG

. Internet Security

T

natan berfur gan betul dan terkini,

Gambaran keseluruhan ‘ Imbas ringkasan ‘ Butiran | Jangkitan | Perisian pengintio |
Irbasan “Imbasan fail atau folder khusus” telah selesai.
Imbas Sekarang Masalah yang tidak dibuang atau dipulibkan memerlukan perhatian anda,
Imbasan terakhir: 2/17/12, 12:00 Dibuang dan Tidak dibuang atau
PI Q, brtemul o dipulibkan dipulibkan
Jangkitan 4 0 4
Pilihan imbasan © K .
oo Perisian pendintin 1 o 11
.+ Imbasan fail atau folder
khusus
Kemas kini sekarang
E’:ﬂmas L e YT, (i) Folder dipili untuk pengimbasan: — -C\Users) AdministratorDocuments);
Irmhasan bermula: Friday, February 17, 2012, 12:00:01 PM
Irmbasan selesai: Friday, February 17, 2012, 12:00:04 PM (3 saat)
Jumlah ohjek dimbas: 19
Pengguna: Adrministrator

Eksport gambaran keseluruhan ke fail

[ Buang semua yang tidak dipulibkan ]

App saya

Keputusan Tutup
Tunjukkan pemberitahuan

Pada tab Imbas keputusan anda boleh mendapatkan statistik terperinci dengan maklumat pada:

e jangkitan virus / perisian pengintip yang dikesan

e jangkitan virus / perisian pengintip yang dibuang

¢ bilangan jangkitan virus / perisian pengintip yang tidak boleh dibuang atau dipulihkan
Selain daripada itu, anda akan mendapat maklumat mengenai tarikh dan masa sebenar pelancaran

imbasan, dengan jumlah bilangan objek yang diimbas, pada tempoh pengimbasan dan bilangan ralat
yang berlaku sewaktu pengimbasan

Butang kawalan

Terdapat hanya satu butang kawalan yang tersedia dalam dialog ini. Butang Tutup keputusan
kembali ke dialog Imbas gambaran keseluruhan.
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12.7.2. Tab Jangkitan

oF VG Internet Security 2012 (=2

Fail Kormponen Sejarah Alat Bantuan

¥ AVG

. Internet Security

natan berfungsi dengan betul dan terkini,

Gambaran keseluruhan ‘ Imbas ringkasan ‘ Butiran | Jangkitan | Perisian pengintio

- Fail Jangkitan Keputusan
Imbas Sekarang CiiUsers\Administrat. . \EICAR.COM | virus dikenal pasti EICAR_Test| Dijangkiti
Imbasan terakhir: 2/17/12, 12:00 ) C\Users\Administr...\eicar_com.zip  Virus dikenal pasti EICAR_Test Dijangkiti
M € C\Users\&dministrator..\eicar.com  Virus dikenal pasti EICAR_Test Dijangkiti

pilihan imbasan € C\Users\Administra,, \IDPTest.EXE Trojan horse SHewr2, WF Dijangkiti
.+ Imbasan fail atau folder
khusus

Kemas kini sekarang
Kemas kini terakhir: 2/17/12, 11:51
A

Lihat maklurmat Buang yang dipiih ] [ Buang semua vang tidak dipulibkan ]
App saya
Keputusan Tutup
Tunjukkan pemberitahuan

Tab Jangkitan hanya dipaparkan dalam dialog Imbas keputusan jika jangkitan virus dikesan
sewaktu pengimbasan. Tab ini dibahagikan kepada tiga bahagian menyediakan maklumat berikut:

e Fail — laluan penuh ke lokasi asal bagi objek yang dijangkiti

e Jangkitan — nama bagi virus yang dikesan (untuk butiran mengenai virus khusus, sila
rujuk kepada Ensiklopedia Virus dalam talian)

¢ Keputusan — mentakrifkan status terkini bagi objek yang dijangkiti yang dikesan sewaktu
imbasan:

o Yang dijangkiti — objek yang dijangkiti dikesan dan ditinggalkan dalam lokasi
asalnya (contohnya, jika anda telah mematikan opsyen pemulihan automatik dalam
tetapan imbasan khusus)

o Yang dipulihkan — objek yang dikesan dipulihkan secara automatik dan
ditinggalkan dalam lokasi asalnya

o Dialih ke Bilik Kebal Virus — objek yang dijangkiti dialihkan ke kuarantin Bilik
Kebal Virus

o Yang dipadamkan — objek yang dijangkiti dipadamkan

o Ditambah pada pengecualian PUP — penemuan dinilai sebarai pengecualian dan
ditambah pada senarai pengecualian PUP (dikonfigurasi dalam dialog Pengecualian
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PUP bagi tetapan lanjutan)

o Fail dikunci - tidak diuji - objek tersebut dikunci dan oleh itu, AVG tidak dapat
mengimbasnya

o Berkemungkinan, objek berbahaya - objek dikesan sebagai berkemungkinan

berbahaya tetapi tidak dijangkiti (sebagai contoh, ia boleh mengandungi); maklumat
harus diambil sebagai amaran sahaja

o But semula diperlukan untuk menyelesaikan tindakan - objek yang dijangkiti

tidak boleh dibuang, untuk membuang sepenuhnya, anda perlu memulakan semula
komputer anda

Butang kawalan

Terdapat tiga butang kawalan yang anda dalam dialog ini:

e [ ihat butiran — butang ini membuka tetingkap dialog baru yang dinamakan Maklumat
objek terperinci:

¥ 26 Maklumat objek terperinci
Marna sifat Milai sifat
MNarna objek CUsersi AdministratorDocurnentsiEICAR.COM
Mama pengesanan  Virus dikenal pasti EICAR_Test
Jenis objek fail
Jenis SOk Teras
KeputLsan Dijangkiti

Sejarah tindakan

Sebelurnnya Berikutrya

Dalam dialog ini anda boleh menemui maklumat terperinci mengenai objek boleh
berjangkit yang dikesan (cth. nama dan lokasi objek yang dijangkiti, jenis objek, jenis
SDK, hasil pengesanan dan sejarah tindakan yang berkaitan dengan objek yang
dikesan). Menggunakan butang Sebelumnya / Seterusnya anda boleh melihat
maklumat pada penemuan tertentu. Gunakan butang Tutup untuk menutup dialog ini.

* Buang yang dipilih — gunakan butang ini untuk mengalih penemuan yang dipilih ke Bilik
Kebal Virus

* Buang semua yang tidak dapat dipulihkan — butang ini memadam semua penemuan
yang tidak dapat dipulihkan atau dialihkan ke Bilik Kebal Virus

e Tutup keputusan - tamatkan gambaran keseluruhan maklumat terperinci dan kembali ke
dialog Imbas gambaran keseluruhan keputusan
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12.7.3. Tab Perisian Pengintip

oF AVG Internet Security 2012
Fail Kormponen

¥ AVG

. Internet Security

Sejarah

Gambaran keseluruhan

Imbas Sekarang

Imbasan kerakhir: 2(17/12, 12:00
P

Pilihan imbasan

.+ Imbasan fail atau folder
khusus

Kemas kini sekarang

alat Bantuan

Anda dilindungi.

ermua c matan berfur

gan betul dan terkini,

‘ Imbas ringkasan ‘ Butiran | Jangkitan

Perisian pengintip

- Fal
5 =
9 iU
[ NaiV)
[ MaiV]
[ MaiV]
[ MaiV]
9 Cwu

\administrat...) re.
5. \web(10-p2p-0-0-,0E ).exe
.. Awebi10010-p-0-0-,0E ). exe
. Aweb(10210-p-0-0-,0E ). exe
. Aweb(15062-p-0-0-,0E ). exe
.. \web{155-32p-0-0-,0E ) exe
.. \webi180-cast-0-0- DE).exe

& C:...\web(269-hobby-0-0-,0E ). exe

= |5

Jangkitan

p | Berpotensi merosakkan atur c

Berpotensi merosakkan atur ©
Berpotensi merozakkan atur ©
Berpotensi merozakkan atur ©
Berpotensi merosakkan atur ©
Berpotensi merosakkan atur ©
Berpotensi merosakkan atur ©
Berpotensi merosakkan atur ©

Keputusan

Dhjek berpotensi berbahaya
Ohijek berpotensi berbahaya
Obijek berpotensi berbahaya
Obijek berpotensi berbahaya
Obijek berpotensi berbahaya
Ohjek berpotensi berbahaya
Ohjek berpotensi berbahaya
Ohjek berpotensi berbahaya

Kemas kini berakhir: 2{17/12, 11:51 @ CiU. A web(230-joke-0-0-,DE).exe Berpotensi merosakkan atur ¢ Obiek berpotensi berbahaya
ot & .. weh(519-hobby-0-0-,DE).exe  Berpatensi merosakkan atur ¢ Objek berpotensi berbahaya
& C..yweh(746-smogo-0-0-,DE).exe Berpatensi merosakkan atur ¢ Objek berpotensi berbahaya
Lihat maklurmat Buang yang dipiih ] [ Buang semua vang tidak dipulibkan ]
App saya

Keputusan Tutup

Tab Perisian Pengintip hanya dipaparkan dalam dialog Imbas keputusan dalam perisian pengintip
jika dikesan sewaktu imbasan. Tab ini dibahagikan kepada tiga bahagian menyediakan maklumat
berikut:

Tunjukkan pemberitahuan

e Fail — laluan penuh ke lokasi asal bagi objek yang dijangkiti

e Jangkitan - nama yang dikesan perisian pengintip (untuk butiran mengenai virus tertentu,
sila rujuk Ensiklopedia Virus dalam talian)

¢ Keputusan — mentakrif status objek semasa yang dikesan sewaktu imbasan:

o Dijangkiti — objek yang dijangkiti dikesan dan dibiarkan dalam lokasi asalnya

(contohnya, jika anda telah mematikan opsyen pemulihan automatik dalam tetapan
imbasan khusus)

o Yang dipulihkan — objek yang dikesan dipulihkan secara automatik dan
ditinggalkan dalam lokasi asalnya

o Dialih ke Bilik Kebal Virus - objek yang dijangkiti dialihkan ke kuarantin Bilik Kebal
Virus

o Yang dipadamkan — objek yang dijangkiti dipadamkan
o Ditambah pada pengecualian PUP — penemuan dinilai sebarai pengecualian dan

ditambah pada senarai pengecualian PUP (dikonfigurasi dalam dialog Pengecualian
PUP bagi tetapan lanjutan)
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o Fail yang dikunci - tidak diuji — objek masing-masing dikunci dan oleh sebab itu,
AVG tidak dapat mengimbasnya

o Objek berpotensi berbahaya — objek dikesan sebagai berpotensi berbahaya tetapi

tidak dijangkiti (sebagai contoh, ia boleh mengandungi makro); maklumat adalah
hanya amaran

o But semula diperlukan untuk menyelesaikan tindakan - objek yang dijangkiti

tidak boleh dibuang, untuk membuang sepenuhnya, anda perlu memulakan semula
komputer anda

Butang kawalan
Terdapat tiga butang kawalan yang anda dalam dialog ini:

e [ ihat butiran — butang ini membuka tetingkap dialog baru yang dinamakan Maklumat
objek terperinci:

¥ 26 Maklumat objek terperinci
Marna sifat Milai sifat
MNarna objek CUsersi AdministratorDocurnentsiEICAR.COM
Mama pengesanan  Virus dikenal pasti EICAR_Test
Jenis objek fail
Jenis SOk Teras
KeputLsan Dijangkiti

Sejarah tindakan

Sebelurnnya Berikutrya

Dalam dialog ini anda boleh menemui maklumat terperinci mengenai objek boleh
berjangkit yang dikesan (cth. nama dan lokasi objek yang dijangkiti, jenis objek, jenis
SDK, hasil pengesanan dan sejarah tindakan yang berkaitan dengan objek yang
dikesan). Menggunakan butang Sebelumnya /| Seterusnya anda boleh melihat

maklumat pada penemuan tertentu. Gunakan butang Tutup untuk meninggalkan dialog
ini.

® Buang yang dipilih — gunakan butang ini untuk mengalih penemuan yang dipilih ke Bilik
Kebal Virus

e Buang semua jangkitan yang tidak dapat dipulihkan — butang ini memadam semua
penemuan yang tidak dapat dipulihkan atau dialihkan ke Bilik Kebal Virus

e Tutup keputusan - tamatkan gambaran keseluruhan maklumat terperinci dan kembali ke
dialog Imbas gambaran keseluruhan keputusan
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12.7.4. Tab Amaran

Tab Amaran memaparkan maklumat pada objek yang "disyaki" (biasanya fail) yang dikesan
sewaktu pengimbasan. Apabila dikesan oleh Resident Shield, fail ini disekat daripada diakses.
Contoh biasa bagi jenis penemuan ini adalah: fail tersembunyi, kuki, kekunci pendaftaran yang
disyaki, dokumen atau arkib yang dilindungi kata laluan, dil. Fail seperti itu tidak membawa
sebarang ancaman terus kepada komputer atau keselamatan anda. Maklumat mengenai fail ini
biasanya berguna jika terdapat adware atau perisian pengintip yang dikesan pada komputer anda.
Jika dalam keputusan ujian, terdapat hanya Amaran yang dikesan oleh AVG Internet Security
2012, tiada tindakan yang diperlukan.

Ini adalah penerangan ringkas bagi contoh yang paling biasa bagi objek seperti itu:

* Fail tersembunyi - Fail tersembunyi adalah secara lalai tidak boleh dilihat dalam Windows,
dan sesetengah virus atau ancaman lain mungkin cuba mengelakkan pengesanannya
dengan menyimpan failnya dengan atribut ini. Jika AVG Internet Security 2012
melaporkan fail tersembunyi yang anda mengesyaki berniat jahat, anda boleh
mengalihkannya ke Bilik Kebal Virus anda.

* Kuki — Kuki adalah fail teks biasa yang digunakan oleh tapak web untuk menyimpan
maklumat khusus pengguna yang kemudiannya digunakan untuk memuat reka letak tapak
web, prapengisian nama pengguna, dll.

* Kekunci pendaftaran yang disyaki - Sesetengah malware menyimpan maklumatnya ke
dalam pendaftar Windows, untuk memastikan ia dimuat pada permulaan atau untuk
meluaskan kesannya pada sistem pengendalian.

12.7.5. Tab Rootkit

Tab Rootkit memaparkan maklumat mengenai rootkit yang dikesan semasa pengimbasan
antirootkit yang disertakan dalam Imbas Seluruh Komputer.

Rootkit adalah atur cara yang direka bentuk untuk melakukan kawalan asas sistem komputer tanpa
kebenaran daripada pemilik sistem dan pengurus yang sah. Akses kepada perkakasan jarang
diperlukan kerana rootkit bertujuan untuk menyita kawalan sistem pengendalian yang sedang
dijalankan pada perkakasan. Biasanya, rootkit bertindak untuk mengaburi kehadirannya pada sistem
melalui subversi atau pengelakan daripada mekanisme keselamatan sistem pengendalian.
Biasanya, ia juga adalah Trojan, dengan itu, menipu pengguna dengan mempercayai bahawa ia
selamat untuk dijalankan pada sistemnya. Teknik yang digunakan untuk melaksanakan ini termasuk
menyembunyikan proses yang sedang dijalankan daripada menyelia atur cara atau
menyembunyikan fail atau data sistem daripada sistem pengendalian.

Secara asasnya, struktur tab ini adalah sama seperti tab Jangkitan atau tab Perisian Pengintip.

12.7.6. Tab Maklumat

Tab Maklumat yang mengandungi data mengenai "penemuan” seperti itu yang tidak boleh
dikategorikan sebagai jangkitan, perisian pengintip, dll. la boleh sama ada dilabel secara positif
sebagai berbahaya tetapi ia masih berbaloi untuk perhatian anda. AVG Internet Security 2012
imbasan boleh mengesan fail yang mungkin tidak dijangkiti, tetapi, mencurigakan. Fail ini dilaporkan
sama ada sebagai Amaran atau sebagai Maklumat.
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Keseriusan Maklumat boleh dilaporkan untuk salah satu sebab berikut:

Masa jalan dipek - Fail dipek dengan salah satu pembungkus masa jalan yang kurang
biasa, yang mungkin menunjukkan cubaan untuk mengelakkan pengimbasan fail seperti
itu. Walau bagaimanapun, bukan setiap laporan bagi fail seperti itu menunjukkan virus.

Rekursif jalan masa yang dipek — Sama dengan yang di atas, walau bagaimanapun,
kurang kerap di kalangan perisian biasa. Fail seperti itu adalah mencurigakan dan
pembuangannya atau penghantarannya untuk analisis harus dipertimbangkan.

Arkib atau dokumen yang dilindungi kata laluan - Fail yang dilindungi kata laluan tidak
boleh diimbas oleh AVG Internet Security 2012 (atau secara umumnya, sebarang atur
cara antimalware lain).

Dokumen dengan makro — Dokumen yang dilaporkan mengandungi makro yang mungkin
berniat jahat.

Sambungan tersembunyi - Fail dengan sambungan tersembunyi mungkin muncul menjadi
cth. gambar, tetapi sebenarnya, ia adalah fail boleh laku (cth. picture.jpg.exe). Sambungan
kedua tidak boleh dilihat dalam Windows secara lalai dan AVG Internet Security 2012
melaporkan fail seperti itu untuk mengelakkan pembukaannya secara tidak sengaja.

Laluan fail tidak betul - Jika beberapa fail sistem penting dijalankan daripada selain laluan
lalai (cth. winlogon.exe yang dijalankan dari selain daripada folder Windows), melaporkan
percanggahan ini. AVG Internet Security 2012 Dalam sesetengah kes, virus
menggunakan nama bagi proses standard untuk membuatkan kehadirannya kurang ketara
dalam sistem.

Fail dikunci - Fail yang dilaporkan dikunci, seterusnya, tidak boleh diimbas oleh AVG
Internet Security 2012. Ini biasanya bermaksud bahawa sesetengah fail digunakan oleh
sistem secara berterusan (cth. fail pertukaran).
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12.8. Bilik Kebal Virus

oF AvG Sejarah = e ]

Sejarah Acara

. kebal Wirus Keterukan Mama wirus Laluar ke fail THar]
Jangkitan  Virus dikenal pasti EICAR_Test  Mfa iy

Jangkitan  virus dikenal pasti EICAR_Test N/A Eira|

|| mEEE Malware SHeur2, WhF ChUsers\administrator\Documents) Test Trojan22.EXE - NJA)

4 m ] b

Simpan semLla ; pr
Simpan semla e Butiran Hapuiskan Bilk Kebal Kosong

Bilik Kebal Virus adalah persekitaran selamat untuk pengurusan objek disyaki/dijangkiti yang
dikesan sewaktu ujian AVG. Apabila objek yang dijangkiti dikesan sewaktu imbasan dan AVG tidak
boleh memulihkannya secara automatik, anda diminta untuk memutuskan apa yang perlu dilakukan
dengan objek yang disyaki. Penyelesaian yang disyorkan adalah untuk mengalihkan objek ke Bilik
Kebal Virus untuk rawatan selanjutnya. Tujuan utama bagi Bilik Kebal Virus adalah untuk
menyimpan sebarang fail yang dipadamkan untuk tempoh masa tertentu supaya anda boleh
memastikan anda tidak memerlukan fail lagi dalam lokasi asalnya. Jika anda mendapati ketiadaan
fail menyebabkan masalah, anda boleh menghantarkan fail yang dipersoalkan untuk analisis, atau
menyimpannya semula ke lokasi asal.

Antara muka Bilik kebal virus terbuka dalam tetingkap berasingan dan menawarkan gambaran
keseluruhan maklumat mengenai objek dijangkiti yang dikuarantin:

* Keterukan — jika anda memutuskan untuk memasang komponen Identity Protection dalam
AVG Internet Security 2012, pengenalpastian grafik bagi keterukan penemuan masing-
masing pada skala empat tahap daripada yang tidak boleh dibantah (= ) sehingga
kepada sangat berbahaya (mmmm) akan diberikan dalam bahagian ini; dan maklumat
mengenai jenis jangkitan (berdasarkan pada tahap jangkitannya — semua objek yang
disenaraikan boleh menjadi secara positif atau berkemungkinan dijangkiti)

* Nama Virus — menentukan nama jangkitan yang dikesan menurut Ensiklopedia virus
(dalam talian)

* Laluan ke fail — laluan penuh ke lokasi asal bagi fail yang boleh dijangkiti dikesan
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e Nama objek asal — semua objek yang dikesan yang disenaraikan dalam carta telah dilabel
dengan nama standard yang diberikan oleh AVG sewaktu proses imbasan. Jika objek
mempunyai nama asal khusus yang diketahui (cth. nama lampiran e-mel yang tidak
memberi respons kepada kandungan sebenar lampiran), ia akan diberikan dalam kolum ini.

® Tarikh simpanan — tarikh dan masa fail yang dijangkiti dikesan dan dibuang ke Bilik Kebal
Virus

Butang kawalan
Butang berikut boleh diakses dari antara muka Bilik Kebal Virus:

¢ Simpan semula - membuang fail yang dijangkiti kembali ke lokasi asalnya pada cakera
anda

e Simpan Semula Sebagai — mengalih fail yang dijangkiti ke folder yang dipilih

® Butiran — butang ini hanya digunakan pada ancaman yang dikesan oleh Identity Protection.
Dengan mengklik, ia memaparkan gambaran keseluruhan sinopsis gambaran keseluruhan
bagi butiran ancaman (apakah fail/proses yang telah dijangkiti, ciri-ciri proses dill.). Sila
maklum bahawa untuk semua item lain selain yang dikesan oleh IDP, butang ini berwarna
kelabu dan tidak aktif!

¥ 245 Butiran

Butiran ancaman yang ditentukan sebagai malware

TestTrojan32.EXE -
Masa pembuatan: 2/17/2012, 11:55:03 AM
Laluan penub: CYUsers\AdrinistratorDocurnentsh Test Trojan32 . EXE
Butiran:
1 proses ditarnatkan
1 fail dipadarnkan
Pendaftaran 4 kuncis dipadambkan
Proses ditamatkan:
= TestTrojan32. EXE
1D Proses: 5904
Laluan penuh: ChUsers AdministratorDocuments’ Test Trojan32.EXE
Ciri-ciri:
mEEE Mendaftarkan BHO
oEan Mendaftarkan boleh laku agar kekal aktif selepas dibut sermula
OEEC Menulis pada direktor Windows
oo Tetingkap tidak boleh dilihat
0000 Tetapan pelayar diubah
0000 Melaksanakan dari sistern fail
o Ditarnatkan
=] Memasang perkhidmatan sistern -
4 1 ] +

m

e Padam — membuang fail yang dijangkiti daripada Bilik Kebal Virus sepenuhnya dan tidak
boleh diundur

e Kosongkan Bilik Kebal — membuang semua kandungan Bilik Kebal Virus sepenuhnya.
Dengan membuang fail dari Bilik Kebal Virus, fail ini dibuang tanpa boleh didapatkan
kembali dari cakera ( bukan dialihkan ke tong kitar semula).

AV G Internet Security 2012 © 2012 Hak cipta AVG Technologies CZ, s.r.o. Semua hak terpelihara.




¥ AvG

13. Kemas kini AVG

Tiada perisian keselamatan yang boleh menjamin perlindungan sebenar dari pelbagai jenis ancaman
melainkan ia dikemas kini secara tetap! Penulis virus sentiasa mencari kecelaan baharu yang
mereka boleh mengeksploitasi dalam perisian dan juga sistem pengendalian. Virus baharu, malware
baru, serangan penggodam baru muncul setiap hari. Oleh itu, vendor perisian berterusan
mengeluarkan kemas kini dan tampalan keselamatan untuk membaiki sebarang lubang
keselamatan yang didapati.

Mengambil kira semua ancaman komputer yang baru muncul, dan kelajuan yang ia sebarkan, ia
sudah tentu penting untuk mengemas kini AVG Internet Security 2012 anda secara tetap.
Penyelesaian terbaik ialah kekal dengan tetapan lalai atur cara yang kemas kini automatik
dikonfigurasikan. Sila ingat bahawa jika pangkalan data virus bagi AVG Internet Security 2012
anda tidak terkini, atur cara tidak dapat mengesan ancaman terkini!

Adalah penting untuk mengemas kini AVG anda secara tetap! Kemas kini definisi virus
penting patut dilakukan setiap hari, jika boleh. Kemas kini atur cara yang kurang penting
boleh dilakukan setiap minggu.

13.1. Pelancaran kemas kini

Untuk memberikan keselamatan maksimum yang tersedia, AVG Internet Security 2012 adalah
secara lalai, dijadualkan untuk mencari kemas kini baharu setiap empat jam. Memandangkan
kemas kini AVG tidak dikeluarkan mengikut sebarang jadual yang dibetulkan tetapi dalam reaksi
kepada amaun dan keseriusan ancaman baharu, semakan ini sangat penting untuk memastikan
pangkalan data virus AVG dipastikan terkini setiap masa.

Sekiranya, anda ingin mengurangkan bilangan pelancaran kemas kini, anda boleh menyediakan
parameter pelancaran kemas kini anda sendiri. Walau bagaimanapun, adalah amat disyorkan untuk
melancarkan kemas kini sekali sehari! Konfigurasi boleh diedit dalam seksyen Tetapan Lanjutan/
Jadual, secara khusus, dalam dialog berikut:

e Jadual kemas Kini definisi

e Jadual kemas Kini atur cara

e Jadual kemas kini AntiSpam

Sekiranya, anda ingin memeriksa fail kemas kini baharu dengan segera, gunakan pautan pantas
Kemas kini sekarang dalam antara muka pengguna utama. Pautan ini tersedia pada setiap masa
dari sebarang dialog antara muka pengguna.

13.2. Perkembangan kemas Kkini

Apabila anda memulakan kemas kini, pertama sekali, AVG akan mengenal pasti sama ada terdapat
fail kemas kini baharu yang tersedia. Jika sedemikian, AVG Internet Security 2012 memulakan
muat turunnya dan melancarkan proses kemas kininya sendiri. Sewaktu proses kemas kini, anda
akan dihalakan semula ke antara muka Kemas kini di mana anda boleh melihat perkembangan
proses dalam persembahan grafiknya serta seperti dalam gambaran keseluruhan parameter statistik
yang relevan (kemas kini saiz fail, data yang diterima, kelajuan muat turun, masa berlalu, ...):
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i 24VG Internet Security 2012 =]

Fail Komparnen g Alat Bantuan

Anda tidak dilindungi sepenuhnya!

| AVG @ ! at __"' ke nar Lt s KamRenen & Baikinya

.Internet Security

Gambaran keseluruhan Perkembangan kemas kini

Mernuat turun fail kemas kini
Imbas Sekarang

Imbasan terakhir: Belum dimbas Saiz fail: 462 KB ¥ang tinggal: 65.1 KB
lagi

. Diterima: 305.8 KB Kelajuan muat turn: 0 baitfsaat
Pilihan imbasan ANQQaran masa: sedang

. http:ffupdate. avg.com,softwf 12 fupdatefw 12mkt13ta.bin 4/6
K.emas kini sekarang

Kemas kini terakhir: M/A

» Mengemas kini...

App saya

Batalkan kemas kini
Tunjukkan pemberitahuan

Nota: Sebelum setiap pelancaran kemas kini atur cara AVG, titik pemulihan sistem dibuat.
Sekiranya, proses kemas kini gagal dan sistem pengendalian anda rosak, anda boleh sentiasa
menyimpan semula sistem pengendalian anda dalam konfigurasi asalnya dari titik ini. Opsyen ini
boleh diak ses melalui menu Windows: Start / All Programs / Accessories / System tools / System
Restore. Disyorkan untuk pengguna berpengalaman sahaja!

13.3. Tahap kemas kini

AVG Internet Security 2012 memberikan dua tahap kemas kini untuk dipilih:

* Kemas kini definisi mengandungi perubahan yang diperlukan untuk perlindungan antivirus,
Antispam dan antimalware yang boleh dipercayai. Biasanya, ia tidak termasuk sebarang
perubahan kepada kod dan mengemas kini hanya pangkalan data definisi. Kemas kini ini
harus digunakan sebaik sahaja ia tersedia.

* Kemas kini atur cara mengandungi pelbagai perubahan atur cara, pembaikan dan
peningkatan.

Apabila menjadualkan kemas kini, adalah berkemungkinan untuk menentukan parameter tertentu
untuk kedua-dua tahap kemas kini:

e Jadual kemas Kini definisi
e Jadual kemas kini atur cara

Perhatian: Jika persamaan masa bagi kemas Kini atur cara yang dijadualkan dan imbasan yang
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dijadualk an berlaku, proses kemas kini adalah lebih utama dan imbasan akan diganggu.
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14. Sejarah Acara

i 26 Sejarah [ = (=]
arah Acara

Eilik Kebal Virus Tarikh dan rmasa acara ¥ | Pengguna Punca Peneranc
9 2/17j2012, 11:46:41 &M NT AUTHORITY\SYSTEM General  AVG berr
©2/17/2012, 11:46:43 &M NT AUTHORITY\SYSTEM General AVG berj
@ 2/17/2012, 11:47:57 &AM NT AUTHORITY\SYSTEM General  AVG bert
©2/17/2012, 11:47:57 &M NT AUTHORITY\SYSTEM General AWG dihe
©2/17/2012, 11:49:17 &M NT AUTHORITY\SYSTEM General AVG berr
92,‘1?12012, 11:49:20 AM  NT AUTHORITYASYSTEM General AVG berj
wAZf172012, 11:50:42 AM  NT AUTHORITY\SYSTEM Update Kernas kil
wA2f17/2012, 11:51:44 AM  NT AUTHORITY\SYSTEM Update  Kemas kil
@2,‘1?;’2012, 11:55:01 &AM NT AUTHORITYASYSTEM Iop Proses Ti
@2,‘1?;’2012, 11:55:03 &AM NT AUTHORITYASYSTEM jina] Proses Ti
Q 2f17/2012, 11:56:05 &M AUTOTEST-WST32\Administrator  Scan Imbasan
Q 2/17/2012, 11:56:05 &AM NT AUTHORITY\SYSTEM Scan Irnbasan
Q 2/17/2012, 11:56:08 &AM NT AUTHORITY\SYSTEM Scan Irnbasan
Q 2f17/2012, 11:56:24 &M AUTOTEST-WST32\Administrator  Scan Imbasan
Q,2/17/2012, 11:52:42 &AM NT AUTHORITY\SYSTEM Scan Imbasan
Q 2/17/2012, 11:53:51 &M NT AUTHORITY\SYSTEM Scan Irnbasan
4 1 +

Dialog Sejarah boleh diakses dari menu sistem melalui item Sejarah/Log Sejarah Acara. Dalam
dialog ini, anda boleh menemui ringkasan peristiwa penting yang berlaku sewaktu operasi AVG
Internet Security 2012. Sejarah merekodkan jenis acara berikut:

¢ Maklumat mengenai kemas kini aplikasi AVG

e Maklumat pada pengimbasan bermula, tamat atau berhenti (termasuk ujian yang dilak ukan
secara automatik)

¢ Maklumat mengenai acara dihubungkan dengan pengesanan virus (sama ada melalui
Resident Shield atau pengimbasan) termasuk lokasi kejadian

® Acara penting lain
Bagi setiap acara, maklumat berikut disenaraikan:
® Tarikh dan masa acara memberikan masa dan tarikh tepat acara berlaku

* Pengguna menyatakan nama pengguna yang sedang dilog masuk pada masa berlakunya
acara

e Sumber memberikan maklumat mengenai komponen sumber atau bahagian lain sistem
AVG yang mencetuskan acara

* Penerangan acara memberikan maklumat ringkas apa sebenarnya berlaku
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Butang kawalan
* Kosongkan senarai - tekan butang untuk memadam semua entri dalam senarai acara

* Muat semula senarai - tekan butang untuk mengemas kini semua entri dalam senarai
acara
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15. Soalan Lazim dan Sokongan Teknikal

Sekiranya, anda mempunyai sebarang masalah jualan atau teknikal dengan aplikasi AVG Internet
Security 2012 anda, terdapat beberapa cara untuk mendapatkan bantuan. Sila pilih dari opsyen
berikut:

¢ Dapatkan Sokongan: Terus dalam aplikasi AVG anda boleh menghubungi halaman
sokongan pelanggan khusus di laman web AVG (http://www.avg.com/). Pilih item menu
utama Bantuan / Dapatkan Sokongan untuk dihalakan semula ke laman web AVG
dengan saluran sokongan yang tersedia. Untuk teruskan, sila ikuti arahan dalam halaman
web.

e Sokongan (pautan menu utama): Menu aplikasi AVG (di atas antara muka pengguna
utama) termasuk pautan Sokongan yang membuka dialog baharu dengan semua jenis
maklumat yang anda mungkin perlu cuba untuk mendapatkan bantuan. Dialog termasuk
data asas mengenai atur cara AVG anda yang dipasang (versi atur cara / pangk alan data),
butiran lesen, dan senarai pautan sokongan pantas:

F 26 Maklumat ===

¥ AVG

. Internet Security

| Wersi | Prograrm | Sistern | Perjanjian Lesen Sokongan Perhubungan

Maklumat Sokongan Pautan Sokongan Pantas
Wersi AWGE 2012.0.2113 Soalan Lazim
versi pangkalan data virus: 2306/4214 Forum &WGE
Muat turun
Perlindungan e-mel yang dipasang Akaun Saya

Microsoft Outlook, Pengimbas E-mel Peribadi

Butiran Lesen

MNarna Produk: AVG Internet Security 2012

Jenis Lesen: Peruh Daftar

MNombor Lesen: IMMIL-QHOWL-MEYMU-AUNOF-MIRIZ-2 (salin ke papan klin)
Tarikh Luput Lesen; Wednesday, December 31, 2014

Eilangan tempat duduk: 1
Aktifkan-semula

Pusat Sokongan

Dapatkan bantuan untuk produk A3G anda dalam talian - dapatkan jawapan kepada soalan anda atau hubungi pakar anda
untuk mendapatkan sokongan!

Sokongan Dalam Talian

* Menyelesaikan masalah dalam fail bantuan: Bahagian Menyelesaikan masalah baharu
tersedia terus dalam fail bantuan yang disertakan dalam AVG Internet Security 2012
(untuk membuka fail bantuan, tekan kekunci F1 dalam mana-mana dialog dalam aplik asi).
Seksyen ini memberikan senarai situasi yang paling kerap berlaku semasa pengguna ingin
mendapatkan bantuan profesional kepada isu teknikal. Sila pilih situasi yang terbaik
menerangkan masalah anda, dan klik padanya untuk membuka arahan terperinci yang
membawa kepada penyelesaian masalah.

e Pusat Sokongan Laman Web AVG: Secara alternatif, anda boleh mendapatkan
penyelesaian kepada masalah anda pada laman web AVG (http://www.avg.com/). Dalam
seksyen Pusat Sokongan anda boleh mendapatkan gambaran keseluruhan berstruktur
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bagi kumpulan bertema yang berkaitan dengan isu jualan dan teknikal.

e Soalan Lazim: Pada laman web AVG (http://www.avg.com/) anda boleh mendapatkan
seksyen berstruktur berasingan dan berhuraian bagi soalan lazim. Seksyen ini boleh
diakses melalui opsyen menu Pusat Sokongan / Soalan Lazim. Sekali lagi, semua
soalan dibahagikan dengan cara yang diatur dengan baik ke dalam kategori jualan, teknikal
dan virus.

e Mengenai virus & ancaman: Bab khusus laman web AVG (http://www.avg.com/)
dikhususkan untuk isu virus (halaman web boleh diak ses dari menu utama melalui opsyen
Bantuan / Mengenai Virus dan Ancaman). Dalam menu, pilih Pusat Sokongan / Mengenai
virus & ancaman untuk memasukkan halaman yang memberikan gambaran keseluruhan
berstruktur bagi maklumat berkaitan dengan ancaman dalam talian. Anda juga boleh
mendapatkan arahan mengenai membuang virus, perisian pengintip dan nasihat mengenai
cara untuk terus dilindungi.

* Forum perbincangan: Anda juga boleh menggunakan forum perbincangan pengguna AVG
di http://forums.avg.com.
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