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1. Introduccion
Este manual del usuario proporciona documentacion exhaustiva para AVG Internet Security 2012.

AVG Internet Security 2012 proporciona varios niveles de proteccion para todo lo que realiza en
linea, lo que supone que no tiene que preocuparse por el robo de identidad, los virus o la visita a
sitios dafiinos. La Tecnologia de nube protectora de AVG y la Red de proteccion de la comunidad
de AVG estan incluidas, lo que significa que recopilamos la informacién sobre amenazas mas
actual y la compartimos con nuestra comunidad para garantizar que sus miembros reciben la mejor
proteccion:

¢ Realice compras y operaciones bancarias en linea de forma segura con Firewall, Anti-
Spam e Identity Protection de AVG

¢ Manténgase seguro en las redes sociales con la funcidn Proteccion de redes sociales de
AVG

¢ Navegue y realice busquedas con seguridad con la proteccién en tiempo real de
LinkScanner

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Internet Security 2012 tiene como proposito proteger las estaciones de trabajo con los
siguientes sistemas operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x 86 y x64, todas las ediciones)
(y posiblemente Senice Packs superiores para determinados sistemas operativos)
Nota: el componente Identity Protection no es compatible con Windows XP x64. En este sistema

operativo, puede instalar AVG Internet Security 2012, pero sélo sin el componente IDP.

2.2. Requisitos minimos y recomendados de hardware

Requisitos minimos de hardware para AVG Internet Security 2012:
e Equipo Intel Pentium de 1,5 GHz
e 512 MB de memoria RAM

¢ 1000 MB de espacio libre en el disco duro (para la instalacién)

Requisitos recomendados de hardware para AVG Internet Security 2012:
e Equipo Intel Pentium de 1,8 GHz
¢ 512 MB de memoria RAM

¢ 1550 MB de espacio libre en el disco duro (para la instalacién)
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3. Proceso de instalacion de AVG

¢Doénde consigo el archivo de instalacion?

Para instalar AVG Internet Security 2012 en su equipo debe obtener el archivo de instalacion mas
reciente. Para asegurarse de que instala la version actualizada de AVG Internet Security 2012, se
recomienda descargar el archivo de instalacion del sitio Web de AVG (http://www.avg.com/). La
seccion Centro de soporte / Descarga proporciona una descripcion general estructurada de los
archivos de instalacion para cada edicion de AVG.

Si no esta seguro de qué archivos debe descargar e instalar, es recomendable que utilice el
senicio Seleccione el producto en la parte inferior de la pagina Web. Después de responder a tres
preguntas sencillas, este senvicio definira los archivos exactos que necesita. Presione el botdn
Continuar para obtener acceso a una lista completa de archivos de descarga que se ajustan a sus
necesidades personales.

¢Coémo es el proceso de instalacion?

Una vez que ha descargado y guardado el archivo de instalacion en el disco duro, puede iniciar el
proceso de instalacion. La instalaciéon es una secuencia de cuadros de dialogo sencillos y faciles de
entender. Cada cuadro de dialogo describe brevemente qué se debe hacer en cada paso del
proceso de instalacion. A continuacion le ofrecemos una explicacién detallada de cada ventana de
dialogo:

3.1. Bienvenido: Seleccion de idioma

El proceso de instalacioén se inicia con el cuadro de dialogo Bienvenido al instalador de AVG:

Instalador de software de AVG

w

AVG Bienvenido al instalador de AVG

Estd instalando AVG con capacddades de blisqueda segura.

Seleccione su idioma:

[Espaﬁol ({latinoamericano) -

En este cuadro de didlogo puede seleccionar el idioma que se utilizara para el proceso de
instalacion. En la esquina derecha del cuadro de didlogo, haga clic en el cuadro combinado para
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desplegar el menu de idioma. Seleccione el idioma que desee y el proceso de instalacion seguira
en el idioma elegido.

Atencion: en este momento sélo selecciona el idioma del proceso de instalacion. La
aplicacion AVG Internet Security 2012 se instalara en el idioma seleccionado, y en inglés, que
siempre se instala automaticamente. No obstante, es posible instalar mas idiomas y trabajar
con AVG Internet Security 2012 en cualquiera de ellos. Se le solicitara que confirme su
seleccion completa de idiomas alternativos en uno de los siguientes cuadros de didalogo de
configuraciéon denominados Opciones personalizadas.

3.2. Bienvenido: Contrato de licencia

En el préximo paso, el cuadro de dialogo Bienvenido al instalador de AVG proporciona el texto
completo del contrato de licencia de AVG:

Instalador de software de AVG

w

AVG Bienvenido al instalador de AVG

Estd instalando AVG con capacddades de blisqueda segura.

Al instalar este producto esta aceptando los siguientes términos y condiciones del contrato de licenda de AVG 2012 y AVG Aviso
de buen procesamiento :

IMPORTANTE: LEA DETENIDAMENTE ESTE CONTRATO. ES UN CONTRATO LEGAL QUE
RIGE EL USO DEL SOFTWARE, CIERTOS SERVICIOS SUMINISTRADOS POR AVG
TECHNOLOGIES Y LAS RECOPILACIONES DE DATOS DE AVG TECHMOLOGIES ADEMAS
DE LA UTILIZACION DE DATOS PERSONALES IDENTIFICABLES. S| HACE CLIC EN LA
OPCION “ACEPTAR” E INSTALA EL PRODUCTO DE SOFTWARE QUE ACOMPANA A
ESTE CONTRATO (EL "SOFTWARE"), USTED (EN REPRESENTACION PROPIA Y DEL
PARTICIILAR N EMTINAN EM CLIYA COMPLTANARA SE  HAILLA INSTALADN Fl

Politica de privacidad de AVG

Lea atentamente el texto completo. Para confirmar que lo ley6, lo entendié y acepta el contrato,
presione el botén Aceptar. Si no esta conforme con el contrato de licencia, presione el boton No
acepto y el proceso de instalacion se terminara de inmediato.

Politica de privacidad de AVG

Ademas del contrato de licencia, este cuadro de dialogo de configuracion también le ofrece la
opcion de obtener mas informacién sobre la politica de privacidad de AVG. En la esquina inferior
izquierda del cuadro de dialogo puede ver el vinculo Politica de privacidad de AVG. Haga clic en él
para obtener acceso al sitio Web de AVG (http://www.avg.com/), donde encontrara los principios de
la politica de privacidad de AVG Technologies en su totalidad.

Botones de control
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En el primer cuadro de dialogo de configuracion, sélo hay dos botones de control disponibles:

e Version impresa: haga clic para imprimir el texto completo del contrato de licencia de
AVG.

* No aceptar. haga clic para rechazar el contrato de licencia. El proceso de configuracién se
cancelara inmediatamente. AVG Internet Security 2012 no se instalara.

e Atras: haga clic para wolver al cuadro de didlogo de configuracién anterior.
e Aceptar. haga clic para confirmar que ha leido, comprendido y aceptado el contrato de

licencia. La instalacién continuara y avanzara un paso, al cuadro de dialogo de
configuracion siguiente.

3.3. Activar la licencia

En el cuadro de dialogo Activar la licencia se le invita a introducir su numero de licencia en el
campo de texto incluido:

Instalador de software de AVG

W

AVG Active la licencia

Namero de licenda: [

Ejemplo: IQNPS-SBCAS-PUQLI2-ASHCK-GP333L-930CE

Si comprd el software AVG 2012 en linea, se le enviard el nimero de licenda por correo electrénico. Para evitar errores de
escritura, recomendamos copiar y pegar el nimero del mensaje de correo a esta pantalla.

Si comprd el software en una tienda, encontrara el ndmero de licencia en la tarjeta de registro de producto induida con el
paquete. Aseglrese de copiar el nimero correctamente.

Dénde encontrar el numero de licencia

El nimero de venta se puede encontrar en el paquete del CD en la caja de AVG Internet Security
2012. El numero de licencia se encuentra en el correo electronico de confirmacion que recibid
después de la compra en linea de AVG Internet Security 2012. Debe escribir el nimero
exactamente como se muestra. Si esta disponible el nUmero de licencia en formato digital (en e/
correo electrénico), se recomienda utilizar el método de copiar y pegar para insertarlo.

Como utilizar el método de copiar y pegar

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

Si utiliza el método de copiar y pegar para especificar su numero de licencia de AVG Internet
Security 2012 en el programa, se asegurara de que el nimero se introduce correctamente. Por
favor siga estos pasos:
e Abra el correo electronico que contiene su numero de licencia.
® Haga clic con el botén primario del mouse al principio del nimero de licencia, manténgalo
presionado, arrastre el mouse hasta el final del nimero y, entonces, suelte el botén. El
numero debera quedar resaltado.

* Presione la tecla Ctrl y, mientras la mantiene presionada, presione la tecla C. De este
modo se copia el nimero.

® Haga clic en la posicion en la que desee pegar el numero copiado.

* Presione la tecla Ctrl y, mientras la mantiene presionada, presione la tecla V. De este
modo se pega el nUmero en la ubicacion seleccionada.

Botones de control

Al igual que en la mayoria de los cuadros de dialogo de configuracién, hay tres botones de control
disponibles:

e Cancelar: haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atrds: haga clic para wolver al cuadro de didlogo de configuracion anterior.

¢ Siguiente: haga clic para seguir con la instalacién y avanzar un paso.
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3.4. Seleccionar el tipo de instalacion

El cuadro de didlogo Seleccionar el tipo de instalacién ofrece la posibilidad de elegir entre dos
opciones de instalacion: instalacion rapida e instalacion personalizada:

Instalador de software de AVG

uf
. AVG Seleccionar tipo de instalacion
.Internet Security

@ Instaladén rapida (recomendada)

Instala el software con su configuracion estandar induido Gadget.
Me gustaria configurar AVG Secure Search como mi proveedor de bisquedas predeterminado
Me gustaria instalar Barra de herramientas de seguridad de AVG

© Instalacén personalizada

Seleccione qué fundones de aplicacidn desea instalar. Opdidn recomendada para usuarios avanzados.

Cancelar

Instalacién rapida

Para la mayoria de los usuarios, se recomienda mantener la instalacion rapida estandar, que
instala AVG Internet Security 2012 en modo totalmente automatico con la configuracion
predefinida por el proveedor del programa, inclusive el gadget de AVG. Esta configuracion
proporciona la maxima seguridad combinada con el uso 6ptimo de los recursos. En el futuro, si es
necesario cambiar la configuracién, siempre se puede hacer directamente en la aplicacion AVG
Internet Security 2012.

En esta opcion, las dos casillas de verificacion aparecen confirmadas, y se recomienda mantener
ambas opciones marcadas:

* Me gustaria configurar AVG Secure Search como mi proveedor de busquedas
predeterminado: mantener marcada para confirmar que desea utilizar el motor de
busqueda AVG Secure Search, que colabora estrechamente con el componente
LinkScanner para su maxima seguridad en linea.

e Me gustaria instalar AVG Security Toolbar. mantener marcada para instalar AVG
Security Toolbar, que le ofrece seguridad maxima mientras navega por Internet.

Presione el botén Siguiente para continuar con el siguiente cuadro de didlogo, Instalar AVG
Security Toolbar.
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Instalacion personalizada

La opciodn Instalacion personalizada sélo debe ser utilizada por usuarios con experiencia que
tengan un motivo importante para instalar AVG Internet Security 2012 con una configuracion
distinta de la estandar (por ejemplo, para ajustarse a necesidades especificas del sistema).

Si elige esta opcion, una seccidn nueva llamada Carpeta de destino aparece en el cuadro de
dialogo. Ahora especifique la ubicacién donde AVG Internet Security 2012 debe instalarse. De
forma predeterminada, AVG Internet Security 2012 se instalara en la carpeta de archivos de
programa ubicada en el disco C:, como se establecié en el campo de texto del cuadro de dialogo.
Si desea cambiar esta ubicacion, utilice el boton Examinar para ver la estructura de la unidad y
seleccione la carpeta correspondiente. Para wolver al destino predeterminado predefinido por el
proveedor del software, utilice el boton Predeterminado.

Luego, presione el botén Siguiente para pasar al cuadro de didlogo Opciones personalizadas.

Botones de control

Al igual que en la mayoria de los cuadros de dialogo de configuracién, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver al cuadro de dialogo de configuracién anterior.

e Siguiente: haga clic para seguir con la instalacién y avanzar un paso.
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3.5. Opciones personalizadas

El cuadro de didlogo Opciones personalizadas le permite configurar parametros detallados de la
instalacion:

Instalador de software de AVG

uf
. AVG Opciones personalizadas
.Internet Security

Selecdon de componentes

Complementos de AVG Complementos de AVG
Proteccién del correo electrdnico
Otros idiomas instalados
LinkScanner

PC Analyzer
Predeterminado

Cancelar

La seccion Seleccion de componentes proporciona una descripcion general de todos los
componentes de AVG Internet Security 2012 que se pueden instalar. Si la configuracion
predeterminada no se adapta a sus necesidades, puede quitar o agregar componentes especificos.

Sin embargo, sélo puede seleccionar de entre los componentes incluidos en la edicién del
AVG que compré.

Resalte cualquier elemento de la lista Seleccion de componentesy aparecera una breve
descripcion del componente correspondiente en la parte derecha de esta seccién. Para obtener
informacién detallada sobre las funciones de cada componente, consulte el capitulo Descripcion
general de los componentes de esta documentacion. Para wolver a la configuracion predeterminada
predefinida por el proveedor del software, utilice el botéon Predeterminado.

Botones de control

Al igual que en la mayoria de los cuadros de didlogo de configuracién, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para seguir con la instalacién y avanzar un paso.
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3.6. Instalar AVG Security Toolbar

Instalador de software de AVG

o AVG Instalar la barra de herramientas AVG
. Security

.Internet Security

Me gustaria configurar AVG Secure Search como mi proveedor de bisquedas predeterminado.
Mejorar la proteccidn de Internet con la barra de herramientas AVG Security:

» Proteja su equipo contra sitios web peligrosos con la tecnologia LinkScanner & de AVG.

» Revise sus mensajes de Facebook con un solo dic,

» Obtenga los prondsticos del tiempo y temperaturas de su cudad.

* Inide aplicaciones de Windows directamente desde el navegador (Bloc de notas, Calculadora, carpetas locales).

Haga dic en Siguiente para continuar,

En el cuadro de dialogo Instalar AVG Security Toolbar, decida si desea instalar AVG Security
Toolbar. Si no cambia la configuracién predeterminada, este componente se instalara
automaticamente en su navegador de Internet (los navegadores compatibles actualmente son
Microsoft Internet Explorer 6.0 o superior y Mozilla Firefox 3.0 y superior) para proporcionarle una
proteccién exhaustiva en linea mientras navega por Internet.

Ademas, tiene la opcién de decidir si desea elegir AVG Secure Search (powered by Google) como

su proveedor de busquedas predeterminado. De ser asi, mantenga marcada la casilla de verificacion
correspondiente.

Botones de control

Al igual que en la mayoria de los cuadros de didlogo de configuracién, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para seguir con la instalacién y avanzar un paso.
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3.7. Progreso de la instalacion

El cuadro de didlogo Progreso de la instalacion muestra el progreso del proceso de instalacion, y
no precisa la intervencién del usuario:

Instalador de software de AVG

mf
AVG. Progreso de la instalacion
.Internet Security

Instalar fundones y actualizadones

Configurando el producto...

mientras espera, Haga dic en &l boton Minimizar y le notificaremos Minirnizar

Q La instalacién puede tardar unos minutos. Puede realizar otras tareas
cuando haya finalizado.

Después de finalizar el proceso de instalacién, pasara automaticamente al siguiente cuadro de
dialogo.

Botones de control

En este cuadro de didlogo, so6lo hay un boton de control disponible: Cancelar. Este botén sdlo se
debe utilizar si desea detener el proceso de instalacion en ejecucion. Tenga en cuenta que, en tal
caso, AVG Internet Security 2012 no se instalara.
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3.8. La instalacion se ha realizado correctamente

El cuadro de didlogo La instalacion se realizé correctamente confirma que AVG Internet
Security 2012 se ha instalado y configurado por completo:

Instalador de software de AVG

uf
AVG La instalacion se realiz6 correctamente
.Internet Security

Gracdias por instalar AVG 2012.

Deseo aumentar mi seguridad participando en el proarama de mejora del producto segun la Politica de privacidad (AVG
no guardara datos personales que puedan identificarle ni se pondra en contacto con usted por ningtin medio)

%, ompletar el proceso de instaladidn, debe reinidar el Reiniciar més tarde

Programa de mejora de productos

Aqui puede decidir si desea participar en el Programa de mejora de productos (para obtener
informacién detallada, consulte el capitulo Configuracién avanzada de AV G / Programa de mejora
de productos) que recopila informacién anénima sobre las amenazas detectadas con el fin de
aumentar el nivel general de seguridad de Internet. Si esta de acuerdo, deje marcada la opcion
Acepto participar en la seguridad en la red de AVG 2012 y programa de mejora de
productos... (esta confirmada de forma predeterminada).

Reinicio del equipo

Para finalizar el proceso de instalacion, debe reiniciar el equipo: seleccione si desea Reiniciar
ahora o posponer esta accion: Reiniciar mas tarde.
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4. Después de la instalacion

4.1. Registro del producto

Después de haber finalizado la instalacion de AVG Internet Security 2012, registre su producto en
linea en el sitio Web de AVG (http://www.avg.com/). Tras el registro, dispondra de pleno acceso a la
cuenta de usuario AVG, el boletin de actualizaciones de AVG y otros senicios que se ofrecen
exclusivamente para los usuarios registrados.

La forma mas facil de registrarse es directamente desde la interfaz del usuario de AVG Internet
Security 2012. En el menu principal, seleccione el elemento Ayuda/lnscribirse ahora. Sera
redirigido a la pagina Registro del sitio Web de AVG (http://www.avg.com/). Siga las instrucciones
que se proporcionan en la pagina.

4.2. Acceso a la interfaz del usuario
Se puede obtener acceso al cuadro de didlogo principal de AVG de varios modos:

¢ haga doble clic en el icono de la bandeja del sistema AVG

* haga doble clic en el icono AVG del escritorio

¢ desde el menu Inicio / Todos los programas/ AVG 2012

4.3. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se transmitiera a su equipo antes de la
instalacién de AVG Internet Security 2012. Por esta razon debe ejecutar un Analisis de todo el
equipo para estar seguro de que no hay infecciones en su equipo. El primer andlisis puede tardar un
tiempo (alrededor de una hora) pero es recomendable ejecutarlo para asegurar de que su equipo no
se alterd por una amenaza. Para obtener instrucciones sobre la ejecucion de un Andlisis de todo el
equipo consulte el capitulo Analisis de AVG.

4.4. Analisis Eicar

Para confirmar que AVG Internet Security 2012 se ha instalado correctamente, puede realizar el
andlisis EICAR.

El analisis EICAR es un método estandar y absolutamente seguro que se utiliza para comprobar el
funcionamiento de un sistema anti-virus. Es seguro emplearlo porque no se trata de un virus real y
no incluye ningun fragmento de cddigo viral. La mayoria de los productos reaccionan ante él como si
fuera un virus (aunque suelen notificarlo con un nombre obvio, tal como "EICAR-AV-Test" [analisis
antivirus EICAR]). Puede descargar el virus EICAR del sitio Web www.eicar.com. Alli también
encontrara toda la informacion necesaria relacionada con el andlisis EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente después de
que confirme que desea descargar el archivo de analisis, Online Shield (que forma parte del
componente Link Scanner), reaccionara con una advertencia. Esta notificacién demuestra que AVG
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se ha instalado correctamente en su equipo.

oF 2lerta de AVG Online Shield

@ Se bloqued Amenaza.

Archivo: wiwwy, 2icar, orgfdownloadfeicar.com
Amenaza nombre: Virus identificado EICAR_Test (Mas informacicing

Mostrar detalles [ Cerrar ]

Desde el sitio Web http://www.eicar.com también puede descargar la version comprimida del "virus"
EICAR (por ejemplo, con el formato eicar_com.zip). Online Shield permite descargar este archivo y
guardarlo en el disco local, pero Proteccioén residente ( que forma parte del componente Anti-Virus),
detectara el "virus" cuando intente descomprimirlo.

Si AVG no identifica el archivo de analisis EICAR como un virus, debera comprobar
nuevamente la configuracion del programa.

4.5. Configuracion predeterminada de AVG

La configuracion predeterminada (es decir, la configuracién de la aplicacion inmediatamente
después de la instalacion) de AVG Internet Security 2012 esta definida por el proveedor de
software para que todos los componentes y funciones proporcionen un rendimiento éptimo.

No modifique Ila configuraciéon de AVG salvo que tenga un motivo real para hacerlo. S6lo un
usuario experimentado puede llevar a cabo cambios en la configuracion.

Se pueden efectuar pequefias modificaciones de la configuracion de los componentes de AVG
directamente desde la interfaz del usuario del componente concreto. Si considera que debe cambiar
la configuracién de AVG para que se adapte mejor sus necesidades, vaya a Configuracién avanzada
de AVG: seleccione el elemento del menu del sistema Herramientas/Configuracion avanzada y
modifique la configuracién de AVG en el cuadro de didlogo Configuraciéon avanzada de AVG que
aparece.
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5. Interfaz del usuario de AVG

AVG Internet Security 2012 se abre con la ventana principal:

oF AVG Internet Security 2012 = 3]

Cormponentes  Historial  Herrarier

AVG Usted esta protegido.
|\ .S:EL‘urﬂy cl uridad funcionan correctamer

-f\na“Zﬂl' ahora Anti-Virus LinkScanner Proteccion del Firewall Anti-Rootkit
Ultimo andlisis: Adn no se han Activo Activo correo electronico Activo Activo
analizado Activo

Opciones de anélisis 0 U g

ACtuahza_r a_l?ora Herramientas PC Analyzer Identity Protection Speedtest

Ultima actualizacion: 2/18/12, 841 ) . A N

PM Activo Requiere andlisis Activo

Descripcion del componente
Descripcion del componente seleccionado (no hay ningun componente seleccionado actuamente).

Mis aplicaciones

Mostrar notificacion

La ventana principal se divide en varias secciones:

e Menu del sistema (linea del sistema superior en la ventana) es la navegacién estandar que
le permite tener acceso a todos los componentes, senicios y funciones de AVG Internet
Security 2012 - detalles >>

¢ Informacion del estado de seguridad (seccion superior de la ventana) le proporciona
informacién acerca del estado actual de AVG Internet Security 2012 - detalles >>

e Estamos en Facebook (seccion superior derecha de la ventana): este botén le permite
unirse a la comunidad de AVG en Facebook. Sin embargo, el botén solo aparece en caso
de que todos los componentes funcionen correctamente (para obtener mas detalles sobre
coémo reconocer el estado de los componentes AVG consulte el capitulo Informacién del
estado de sequridad)

e Vinculos rapidos (seccion izquierda de la ventana) le permite tener acceso rapido a las
tareas mas importantes y que se utilizan con mayor frecuencia de AVG Internet Security
2012 - detalles >>

e Mis aplicaciones (seccion inferior izquierda de la ventana) abre una descripcidon general de
las aplicaciones adicionales disponibles para AVG Internet Security 2012: LiveKive,
Family Safety y PC Tune Up

e Descripcion general de los componentes (seccion central de la ventana) ofrece una
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descripcion general de todos los componentes instalados en AVG Internet Security 2012
- detalles >>

¢ Jcono de la bandeja del sistema (esquina inferior derecha del monitor, en la bandeja del
sistema) indica el estado actual de AVG Internet Security 2012 - detalles >>

e Gadget de AVG (barra lateral de Windows, compatible con Windows Vista/7) permite un
acceso rapido al andlisis y la actualizacion de AVG Internet Security 2012 - detalles >>

5.1. Menu del sistema

El mena del sistema es el método de navegacion estandar que se utiliza en todas las aplicaciones
Windows. Esté situado horizontalmente en la parte superior de la ventana principal de AVG Internet
Security 2012. Utilice el menu del sistema para acceder a componentes, funciones y senicios
especfificos de AVG.

El menu del sistema esta dividido en cinco secciones principales:

5.1.1. Archivo

e Salir: cierra la interfaz del usuario de AVG Internet Security 2012. Sin embargo, la
aplicacion de AVG continuara funcionando en segundo plano y su equipo seguira estando
protegido.

5.1.2. Componentes

El elemento Componentes del menu del sistema incluye vinculos a todos los componentes AVG
instalados y abre su pagina de didlogo predeterminada en la interfaz del usuario:

¢ Descripcion general del sistema: permite ir al cuadro de didlogo predeterminado de la

interfaz del usuario con la descripcion general de todos los componentes instalados y su
estado

* Anti-Virus detecta virus, spyware, gusanos, troyanos y archivos ejecutables o bibliotecas
no deseados dentro del sistema y le protege de adware malicioso. Detalles >>

¢ LinkScanner le protege de ataques basados en Web mientras busca y navega por
Internet: detalles >>

* Proteccion del correo electrénico comprueba sus mensajes de correo electronico
entrante para detectar SPAM y bloquea virus, ataques de "phishing" (robo de datos
personales) u otras amenazas. Detalles >>

* Firewall controla todas las comunicaciones en cada puerto de la red, protegiéndole contra
ataques maliciosos y blogueando todos los intentos de intrusion. Detalles >>

* Anti-Rootkit analiza en busca de rootkits peligrosos, ocultos dentro de aplicaciones,
controladores y bibliotecas. Detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacién
del sistema operativo. Detalles >>
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PC Analyzer proporciona informacion sobre el estado del equipo. Detalles >>

Identity Protection protege constantemente sus activos digitales contra amenazas nuevas
y desconocidas. Detalles >>

Remote Administration sélo se muestra en AVG Business Edition si especificé durante
el proceso de instalacién que desea tener este componente instalado

5.1.3. Historial
Resultados del analisis: cambia a la interfaz de analisis de AVG, especificamente al
cuadro de dialogo de Descripcién general de los resultados del analisis

Deteccién de proteccién residente: abre un cuadro de dialogo con una descripcion general
de las amenazas detectadas por la Proteccion residente

Deteccion mediante Proteccion del correo electrénico: abre un cuadro de didlogo con una
descripcion general de los archivos adjuntos de los mensajes detectados como peligrosos
por el componente Proteccidn del correo electronico

Hallazgos de Online Shield: abre un cuadro de didlogo con una descripcion general de las
amenazas detectadas por el senicio Online Shield del componente LinkScanner

Boveda de virus: abre la interfaz del espacio de cuarentena (Béveda de virus) en el cual
AVG elimina todas las infecciones detectadas que no pueden repararse automaticamente
por alguna razon. Los archivos infectados se aislan dentro de esta cuarentena,
garantizando la seguridad de su equipo, y al mismo tiempo se guardan los archivos
infectados para repararlos en el futuro si existe la posibilidad

Registro de historial de eventos: abre la interfaz del registro del historial de todas las
acciones de AVG Internet Security 2012 registradas

Registro del Firewall: abre la interfaz de configuracién del Firewall en la pestafia Registros
con una descripcién general detallada de todas las acciones del Firewall.

5.1.4. Herramientas
Analizar equipo: realiza un analisis del equipo completo.

Analizar la carpeta seleccionada...: cambia a la interfaz de andlisis de AVG y permite
definir qué archivos y carpetas se analizaran dentro de la estructura de arbol de su equipo.

Analizar archivo...: le permite ejecutar una evaluacion a pedido sobre un Unico archivo
especifico. Haga clic en esta opcion para abrir una nueva ventana con la estructura de arbol
de su disco. Seleccione el archivo deseado y confirme la ejecucion del analisis.

Actualizar: ejecuta automaticamente el proceso de actualizacion de AVG Internet
Security 2012.

Actualizar desde el directorio...: ejecuta el proceso de actualizacién desde los archivos
de actualizacion ubicados en una carpeta especifica en el disco local. Sin embargo, esta
opcion solo se recomienda en casos de emergencia, como en situaciones en que no existe
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una conexion a Internet disponible (por ejemplo, su equipo se encuentra infectado y esta
desconectado de Internet, su equipo esta conectado a una red sin acceso a Internet, etc.).
En la nueva ventana abierta, seleccione la carpeta donde guardé el archivo de actualizacion
anteriormente y ejecute el proceso de actualizacion.

e Configuracién avanzada...: abre el cuadro de dialogo Configuracién avanzada de AVG, en el
cual es posible editar la configuracion de AVG Internet Security 2012. Generalmente, se

recomienda mantener la configuracion predeterminada de la aplicacién como se encuentra
definida por el distribuidor del software.

* Configuracién del Firewall...: abre un cuadro de didlogo independiente para la configuracién
avanzada del componente Firewall.

5.1.5. Ayuda
e Contenido: abre los archivos de ayuda de AVG

e Obtener soporte: abre el sitio Web de AVG (http://www.avg.com/) en la pagina del centro
de soporte al cliente

Su Web AVG: abre el sitio Web de AVG (http://www.avg.com/)

Acerca de virus y amenazas. abre la Enciclopedia de virus en linea donde puede buscar
informacion detallada acerca del virus identificado

Reactivar: abre el cuadro de didlogo Activar AVG con la informacion introducida en el
cuadro de didlogo Personalizar AVG del proceso de instalacién. Dentro de este cuadro de
didlogo puede introducir el nimero de licencia para reemplazar el nimero de venta (el cual
ha instalado con AVG), o para reemplazar el nimero de licencia antiguo (por ejemplo,
cuando se actualiza a un nuevo producto AVG).

Registrar ahora: permite conectarse a la pagina de registro del sitio Web de AVG (http://
www.avg.com/). Introduzca su informacién de registro; solo los clientes que registren su
producto AVG podran recibir soporte técnico gratuito.

Nota: si utiliza la versién de prueba de AVG Internet Security 2012, /os dos dltimos
elementos aparecen como Comprar ahora y Activar, con lo que puede comprar la version
completa del programa inmediatamente. Para AVG Internet Security 2012 instalado con un
numero de venta, los elementos aparecen como Registrar y Activar.

e Acerca de AVG: abre el cuadro de didlogo Informacidén con seis pestafias que
proporcionan informacién acerca del nombre del programa, la version del programa y la
base de datos de virus, informacién del sistema, el contrato de licencia e informacién de
contacto de AVG Technologies CZ.

5.1.6. Soporte

El vinculo Soporte abre un nuevo cuadro de dialogo Informacién con todos los tipos de informacion
que podria necesitar cuando intenta encontrar ayuda. El cuadro de didlogo incluye datos basicos
sobre el programa AVG instalado (programa/versién de base de datos), detalles de la licencia y una
lista de vinculos de soporte rapidos.
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El cuadro de didlogo Informacién esta dividido en seis pestafias:

La pestana Versién esta dividida en tres secciones:

¥ 246 Informacian

¥ AVG

.Internet Security

J Wersion | Pragrama | Sistema | Contrato de licencia | Soparte | Contactas |

Informacion de soporte

AWG Wersion: 2012.0.2113

Wersion de la BD de virus: 2396/4217 (copiar al portapapeles)
Fecha de la versidn de la base de datos de virus;  Saturday, February 18, 2012, 2:34 &M
Wersion de la base de datos Anti-Spam: 6.4.0

Fecha de la versidn de la base de datos anti-Sparn: Friday, July 01, 2011, 1:00 AM
Wersidn de LinkScanner: 888

User information:
Llsuario: tester
Ermpresa:

Detalles de la licencia

MNombre del producto: AYE Internet Security 2012

Tipo de licencia: Completo Registrarse

Murmero de licencia: TN IT-OHIWL-MEYMU-AUMOF-MIRIZ-2 (Copiar al portapaneles)
La licencia caduca: wednesday, Decernber 31, 2014

MNumero de asientos: 1

Reactivar

Cerrar

¢ Informacion de soporte: proporciona informacion acerca de la version de AVG Internet
Security 2012, la version de la base de datos de virus, la version de la base de datos de
Anti-Spam y la version de LinkScanner.

e Informacion del usuario: proporciona informacién acerca del usuario y la compania con
licencia.

e Detalles de Ila licencia: proporciona informacion sobre su licencia (nombre del producto,
tipo de licencia, numero de licencia, fecha de vencimiento y nimero de puestos). En esta
seccion, también puede utilizar el vinculo Registrarse para registrar su AVG Internet
Security 2012 en linea; de esta manera, podra utilizar el soporte técnico de AVG
completo. Asimismo, utilice el vinculo Reactivar para abrir el cuadro de dialogo Active
AVG: introduzca su numero de licencia en el campo respectivo para sustituir su nimero de
venta (el que utiliza durante la instalacién de AVG Interet Security 2012) o para cambiar
su numero de licencia actual por otro (p. €j., al actualizar a una version superior de AVG).
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En la pestafa Programa puede encontrar informacion acerca de la version de archivo del programa
de AVG Internet Security 2012 y sobre el codigo de terceros usado en el producto:

¥ 2VG Informacidn

¥ AVG

.Internet Security

WErsion Programa | Sisterna | Contrato de licencia Soporte Contactos

MNombre del programa: AWG Internet Security 2012
Wersidn del archivo de 2012.0.2113

Copyright (c) 1992 - 2012 AWG Technologies. Todos los derechos reservados.

Este producto emplea:

libtar, Copyright (c) 1998-2003 Universidad de Ilinois Junta Directiva, Copyright (c) 1998-2003 de Mark D. Roth. Todos los
derechos reservados.

MD4 and MDS Message-Digest Algorithr, Copyright (C) 1991-2, RSA Data Security, Inc. Creado en 1991, Todos los
derechos reservados,

Mailshiell SparnCornpiler, Copyright () 2006 Maishel

Para recursos adicionales de terceros disponibles de conformidad con sus requisitos de licencia, visite
https:/fshare.avg.comf3rd_party/

Cerrar

-

La pestana Sistema ofrece una lista de parametros de su sistema operativo (tipo de procesador,
sistema operativo y su version, numero de compilacion, Service Packs utilizados, tamafio de

memoria total y tamafio de memoria disponible):
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¥ 2VG Informacidn

¥ AVG

.Internet Security

Wersidn |Programa |Sistema |CDntratD de licencia |Soporte |C0ntactos |

Procesador:

Sisterna operativo:
Wersidn de Windows:
Murmero de compilacion:
Service Pack:

Mernoria total:

Mernoria libre:

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

Service Pack 1

1023 MB

437 MB

Cerrar

En la pestafa Contrato de licencia, puede leer el texto completo del contrato de licencia entre
usted y AVG Technologies:

¥ 296G Informacion

¥ AVG

.Internet Security

Wersidn | Programa | Sisterna | Contrato de licencia Soporte Contactos

IMPORTANTE: LEA DETENIDAMENTE ESTE CONTRATO. ES UN CONTRATO LEGAL QUE RIGE EL US0O
DEL SOFTWARE, CIERTOS SERVICIOS SUMINISTRADOS POR AVG TECHMOLOGIES Y LAS
RECOPILACIOMES DE DATOS DE AVG TECHNOLOGIES ADEMAS DE LA UTILIZACION DE DATOS
PERSOMNALES IDENTIFICABLES. 5l HACE CLIC EN LA OPCION “ACEPTAR” E INSTALA EL PRODUCTO
DE SOFTWARE QUE ACOMPANA A ESTE CONTRATO (EL "SOFTWARE"), USTED (EN
REPRESENTACION PROPIA Y DEL PARTICULAR O ENMTIDAD EM CUYA COMPUTADORA SE HALLA
INSTALADO EL SOFTWARE) ACUERDAM REGIRSE FPOR ESTOS TERMINOS ¥ CONDICIONES Y
ACEPTAN LA RECOPILACION ¥ EL US0 POR PARTE DE AYG TECHNOLOGIES DE LA INFORMACION
PERSOMNAL IDENTIFICABLE RELACIONADA COMN EL USO DEL SOFTWARE O LOS SERVICIOS SEGUM
SE EXPLICA EN LA SECCION & SIGUIENTE ¥ EN NUESTRA POLITICA DE PRIWACIDAD.

] »

Mo esta obligado a aceptar estos términos pero, si no lo hace, el Software no se instalard ¥ no tendrd
autorizacion para usar el programa ni los servicios.

Si no desea aceptar estos términos, haga clic en “DECLINAR” o en “CANCELAR” y de ser aplicable,
solicite el reermbolso del precio de compra de la forma siguiente:

* 3i comprd una descarga, siga las instrucciones que encontrard en http e avg. comi-es/support-
existing y pdngase en contacto con nosotros para solicitar el reembolso. Recibird en su cuenta la il

Cerrar
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La pestafia Soporte incluye una lista de todas las posibilidades de contacto con el senicio de
atencion al cliente. También proporciona vinculos al sitio Web de AVG (http://www.avg.com/), foros
de AVG, preguntas frecuentes, etc. Asimismo, puede encontrar informacion que podria utilizar
mientras se pone en contacto con el equipo de atencion al cliente:

¥ 2VG Informacidn

¥ AVG

.Internet Security

Wersidn | Programa | Sistemna | Confrato de licendia | Soporte | Contactos

Informacion de soporte Vinculos rapidos de soporte
BYGE Version: 2012.0.2113 Prequntas frecuentes
Wersion de la BD de virus: 2396/4817 Foros de AWGE
Descargas
Proteccion de correo electronico instalada i cuenta

Microsoft Outlook, Analizador de correo personal

Detalles de la licencia
Mombre del producto: AYG Internet Security 2012

Tipo de licencia: Completo Registrarse

Murmero de licencia: IMRI-QHIWL-MEWRIU-AURQF-MIRIZ-3 (Copiar al portapapeles)
La licencia caduca: wednesday, Decernber 31, 2014

MNUmero de puestos: 1

Reactivar

Centro de soporte

Obtenga ayuda para su producto AVG en linea: encuentre una respuesta a su pregunta o pongase en contacto con los
expertos para obtener soporte.

Soporte en linea Cerrar
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La pestana Contactos proporciona una lista de todos los contactos de AVG Technologies y también
de los contactos de los representantes locales y revendedores de AVG:

¥ 2VG Informacidn

¥ AVG

.Internet Security

Wersidn |Programa |Sistema |CDntratD de licencia |Soporte |C0ntactos |

Oficinas centrales

AWGE Technologies Sitio web: http:f fwnew, avg.es
Holandska 2/4, 639 00 Brno Soporte técnico: bt fwwew . avg.esfsupport
Republica Checa Preguntas generales: http:{ fvww . avg.esfsupport-sales

Contactos locales
Para obtener ayuda experta y consejos, pdngase en contacto con un representante de AVG local
Encuentre su contacto de AYG mds cercano.

Encuentre a su revendedor en linea
En nuestro sitin Web AWG podrd encontrar una lista actualizada de todos sus revendedores locales.
Encuentre a su revendedor local en nuestro sitio web

Cerrar

5.2. Informacion del estado de seguridad

La seccion Informacion del estado de seguridad esta situada en la parte superior de la ventana
principal de AVG Internet Security 2012. En esta seccion siempre encontrara informacién sobre el
estado de seguridad actual de su AVG Internet Security 2012. Consulte la descripcién general de
los iconos que posiblemente se muestran en esta seccion, y su significado:

@ - El icono verde indica que AVG Internet Security 2012 esta completamente
operativo. Su equipo esta totalmente protegido, actualizado y todos los componentes
instalados funcionan correctamente.

@ - El icono amarillo indica que uno o mas componentes estan configurados de
manera incorrecta y deberia prestar atencion a su configuracién o a sus propiedades. No
hay problemas criticos en AVG Internet Security 2012 y probablemente ha optado por
desactivar algunos componentes por alguna razén. Aun esta protegido. Sin embargo, preste
atencion a la configuracién de los componentes con problemas. Podra ver su nombre en la
seccion Informacién del estado de seguridad

El icono amarillo aparece también si, por algun motivo, ha decidido ignorar el estado de error
del componente. La opcion Ignorar el estado del componente esta disponible en el menu

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

contextual, que se abre cuando se hace clic con el botén secundario del mouse sobre el
icono del componente respectivo en la descripcion general de los componentes de la ventana
principal de AVG Internet Security 2012. Seleccione esta opcion para expresar que es
consciente del estado de error del componente pero que, por alguna razén, desea conservar
su AVG Internet Security 2012 de esta manera y no desea que se le advierta mediante el
icono de la bandeja del sistema. Puede ser necesario utilizar esta opcién en una situacion
especfifica, pero es muy recomendable desactivar la opcidn Ignorar el estado del
componente a la mayor brevedad posible.

De forma alternativa, el icono amarillo también se mostrara si su AVG Internet Security
2012 requiere reiniciar el equipo (es necesario reiniciar). Preste atencién a esta advertencia
y reinicie su equipo utilizando el botdn Reiniciar ahora.

- El icono naranja indica que AVG Internet Security 2012 se encuentra en estado
critico. Uno o varios componentes no funcionan correctamente y AVG Internet Security
2012 no puede proteger su equipo. Preste atencién de inmediato para corregir el problema
notificado. Si no puede corregir el error sin ayuda, pongase en contacto con el equipo de

soporte técnico de AVG.

En caso de que AVG Internet Security 2012 no esté configurado para un rendimiento
optimo, aparece un nuevo botén llamado Reparar (de forma alternativa, Reparar todo si el
problema concierne a mas de un componente) junto a la informacion de estado de
seguridad. Presione el boton para iniciar un proceso automatico de confirmacién y
configuracién del programa. Se trata de una forma facil de configurar AVG Internet
Security 2012 para un rendimiento 6ptimo y alcanzar el maximo nivel de seguridad.

Se recomienda encarecidamente que preste atencion a la informacion del estado de seguridad y,
en caso de que el informe indique algun problema, siga adelante y trate de solucionarlo de
inmediato. De otra manera, su equipo estara en peligro.

Nota: la informacién del estado de AVG Intemet Security 2012 también se puede obtener en
cualquier momento del icono de la bandeja del sistema.

5.3. Vinculos rapidos

Los vinculos rapidos estan ubicados en el lado izquierdo de la interfaz del usuario de AVG
Internet Security 2012. Estos vinculos le permiten un acceso inmediato a las funciones mas
importantes y de uso mas comun de la aplicacién, es decir, analisis y actualizaciones. Los vinculos
rapidos estan disponibles en todos los cuadros de dialogo de la interfaz del usuario:

Analizar ahora

(ki andlisis: &n no se han
analizado

Opciones de andlisis

Actualizar ahora
(ltima actualizacidn: 2(18(12, 8141
PM
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Los vinculos rapidos estan divididos graficamente en tres secciones:

® Analizar ahora: de forma predeterminada, este botdn proporciona informacion sobre el
ultimo analisis ejecutado (p. €j., el tipo de andlisis y la fecha de la dltima ejecucién). Haga
clic en el comando Analizar ahora para ejecutar de nuevo el mismo analisis. Si desea
ejecutar otro andlisis, haga clic en el vinculo Opciones de andlisis. De esta forma se abre
la interfaz de analisis de AVG, donde puede ejecutar andlisis, programarlos o editar sus
parametros. (Para obtener informacion detallada, consulte el capitulo Analisis de AVG)

e Opciones de anadlisis : utilice este vinculo para cambiar entre cualquier cuadro de dialogo
abierto de AVG y la ventana predeterminada con una descripcion general de todos los
componentes instalados. (Para obtener informacién detallada, consulte Descripcién general
de los componentes)

e Actualizar ahora: este vinculo proporciona la fecha y la hora de la ultima actualizacion
ejecutada. Presione este botén para ejecutar el proceso de actualizacion inmediatamente y
seguir su progreso. (Para obtener informacién detallada, consulte el capitulo

Actualizaciones de AVG)

Los vinculos rapidos estan disponibles en todo momento en la interfaz del usuario de AVG. Una
vez que emplea un vinculo rapido para ejecutar un proceso especifico, bien un analisis o una
actualizacion, la aplicacion cambia a un nuevo cuadro de dialogo pero los vinculos rapidos aun
estan disponibles. Ademas, como el proceso de ejecucién se representa graficamente en el arbol
de navegacion, tiene un control completo sobre todos los procesos que se ejecutan en ese
momento en AVG Internet Security 2012.

5.4. Descripcion general de los componentes

Secciones de Descripcion general de los componentes

La seccion Descripcion general de los componentes se encuentra en la parte central de la
interfaz del usuario de AVG Internet Security 2012. La seccién se divide en dos partes:

e Descripcion general de todos los componentes instalados, que consta de paneles
graficos correspondientes a todos los componentes instalados. Cada panel esta marcado
con el icono del componente y proporciona informacion sobre si el componente respectivo
esta activo o inactivo en ese momento.

¢ La descripciéon del componente se encuentra en la parte inferior de este cuadro de

didlogo. La descripcidn explica brevemente la funcionalidad basica del componente.
Ademas, proporciona la informacién sobre el estado actual del componente seleccionado.

Lista de componentes instalados

En AVG Internet Security 2012, la seccion Descripcion general de los componentes contiene
informacién sobre los siguientes componentes:

e Anti-Virus detecta virus, spyware, gusanos, troyanos y archivos ejecutables o bibliotecas
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no deseados dentro del sistema y le protege de adware malicioso. Detalles >>

e [inkScanner le protege de ataques basados en Web mientras busca y navega por
Internet: detalles >>

* Proteccién del correo electrénico comprueba sus mensajes de correo electronico
entrante para detectar SPAM y bloquea virus, ataques de "phishing" (robo de datos
personales) u otras amenazas. Detalles >>

* Firewall controla todas las comunicaciones en cada puerto de la red, protegiéndole contra
ataques maliciosos y bloqueando todos los intentos de intrusion. Detalles >>

e Anti-Rootkit analiza en busca de rootkits peligrosos, ocultos dentro de aplicaciones,
controladores y bibliotecas. Detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacion
del sistema operativo. Detalles >>

e PC Analyzer es un analizador que proporciona informacién sobre el estado del equipo.
Detalles >>

¢ Identity Protection protege constantemente sus activos digitales contra amenazas nuevas
y desconocidas. Detalles >>

* Remote Administration s6lo se muestra en AVG Business Edition si especificé durante
el proceso de instalacién que desea tener este componente instalado

Acciones accesibles

e Mueva el mouse sobre el icono de cualquier componente para resaltarlo en la vista
general de componentes. Simultaneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz del usuario.

e Haga un solo clic en el icono de cualquier componente para abrir la interfaz propia del
componente con una lista de datos estadisticos basicos.

¢ Haga clic con el botén secundario del mouse sobre el icono de un componente para
expandir un menu contextual con varias opciones:

o Abrir: haga clic en esta opcion para abrir el cuadro de didlogo propio del
componente (igual que con un solo clic en el icono del componente).

o Ignorar el estado del componente: seleccione esta opcién para expresar que es
consciente del estado de error del componente pero que por alguna razon desea
conservar este estado y no desea que se le advierta mediante el icono en la bandeja
de sistema.

o Abrir en Configuracién avanzada: esta opcion solo esta disponible para algunos
componentes, concretamente los que permiten una configuracion avanzada.
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5.5. Icono en la bandeja de sistema

El icono de la bandeja del sistema de AVG (en la barra de tareas de Windows, esquina inferior
derecha del monitor) indica el estado actual de su AVG Internet Security 2012. Esta visible en
todo momento en la bandeja del sistema, tanto si la interfaz del usuario de AVG Internet Security
2012 esta abierta como si no:
|

Abrir Interfaz del usuario de AVG

Desactivar temporalmente la proteccidn de AVGE

Firewvall 3

Analizar 3

Ejecutar PC Analyzer
Actualizar ahora

Ayuda —

Visualizacion del icono de la bandeja del sistema de AVG

o ¥ si aparece de color completo sin elementos agregados, el icono indica que todos los
componentes de AVG Internet Security 2012 estan activos y funcionando totalmente. Sin
embargo, el icono puede mostrarse también de esta forma en situaciones en las que uno
de los componentes no esta funcionando totalmente pero el usuario ha decidido que se
ignore el estado del componente. (Con la confirmacion de la opcion Ignorar el estado del
componente, expresa que es consciente del estado de error del componente pero que, por
algun motivo, desea mantenerlo asi y no desea que se le advierta de la situacion).

o El icono con un signo de exclamacion indica que un componente (o incluso varios
componentes) se encuentran en estado de error. Preste siempre atencion a tales
adwertencias e intente corregir el problema de configuracion de un componente que no esta
configurado correctamente. Para realizar los cambios en la configuraciéon del componente,
haga doble clic en el icono de la bandeja del sistema para abrir la interfaz del usuario de la
aplicacién. Para obtener informacion detallada acerca de qué componentes se encuentran
en estado de error, consulte la seccion Informacién del estado de seguridad.

o &¥ Elicono de la bandeja del sistema se puede mostrar también a colores con un haz de
luz que parpadea o gira. Esta version grafica sefializa un proceso de actualizacion
actualmente ejecutado.

o ¥ La visualizacion alternativa de un icono a colores con una flecha significa que se esta
ejecutando uno de los analisis de AVG Internet Security 2012.

Informacién del icono de la bandeja del sistema de AVG

El icono de la bandeja del sistema de AVG informa ademas de las actividades actuales que
tienen lugar en su AVG Internet Security 2012, y de los posibles cambios de estado en el
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programa (p. €j., ejecucién automatica de un andlisis o de una actualizacién programados,
Interruptor de perfil del Firewall, cambio de estado de un componente, ocurrencia de estado de
error, etc.) mediante una ventana emergente que se abre desde el icono en la bandeja de sistema
de:

AVG Analizar

Analizar todo el equipo se inicid.,

Acciones disponibles desde el icono de la bandeja del sistema de AVG

El icono de la bandeja del sistema de AVG se puede utilizar también como vinculo de acceso
rapido a la interfaz del usuario de AVG Internet Security 2012, con sdélo hacer doble clic en él. Al
hacer clic con el botén secundario en el icono se abre un pequeiio menu contextual con las
opciones siguientes:

e Abrir Interfaz del usuario de AVG: haga clic aqui para abrir la interfaz del usuario de AVG
Internet Security 2012.

e Desactivar temporalmente la protecciéon de AVG: la opcion le permite desactivar la
proteccién completa que usted realiz6AVG Internet Security 2012 anteriormente.
Recuerde que no debe usar esta opcion si no es absolutamente necesario. En la mayoria
de los casos, no es necesario desactivar antes AVG Internet Security 2012de instalar
nuevo software o controladores, ni siquiera si el instalador o el asistente de software le
sugiere que cierre los programas y aplicaciones que se estén ejecutando para asegurarse
de que no se producen interrupciones no deseadas durante el proceso de instalacién. Si
tiene que desactivar temporalmente AVG Internet Security 2012, debe volver a activarlo en
cuanto termine. Si esta conectado a Internet o a una red durante el tiempo que el software
antivirus esta desactivado, su equipo sera winerable ante los ataques.

e Firewall: haga clic aqui para abrir el menu contextual de opciones de configuracién del
Eirewall, donde podra editar los parametros mas importantes: estado del Firewall (Firewall
activado/Firewall desactivado/Modo de emergencia), cambio al modo de juego y perfiles de
Firewall.

e Anadlisis. haga clic aqui para abrir el menu contextual de analisis predefinidos (Analisis de
todo el equipo y Analisis de archivos/carpetas) y seleccione el andlisis que corresponda;
se iniciara inmediatamente.

e Andlisis en ejecucion... Este elemento se muestra sélo si se esta ejecutando un analisis
en ese momento en el equipo. Para este analisis puede establecer la prioridad, o detener o
pausar el analisis que se esta ejecutando. Ademas, se pueden realizar las siguientes
acciones: Establecer prioridad para todos los andlisis, Pausar todos los analisis o Detener
todos los anélisis.

e Ejecutar PC Analyzer. haga clic aqui para iniciar el componente PC Analyzer.

e Actualizar ahora: inicia inmediatamente una actualizacion.

e Ayuda: abre el archivo de ayuda de la pagina de inicio.
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5.6. AVG Advisor

AVG Advisor es una funcién de rendimiento que supervisa todos los procesos en ejecucion dentro
de su PC para detectar posibles problemas y que, ademas, ofrece consejos sobre como evitarlos.
AVG Advisor esta visible en forma de un cuadro de didlogo emergente que se desliza sobre la
bandeja del sistema.

¥ T AVG Advisor

x]

Y5 ha detectado un uso elevado de memaria
de la aplicacidn siguiente:

[/ Windows@ Internet Explorer
e

Memoria total utilizads: 941 MB

AYG recomienda cerrar y volver a abrir |3
aplicacion para lograr un rendimiento mas
rapido.

Carnbiar cuando aparezcan estas notificaciones

AVG Advisor puede aparecer en las siguientes situaciones:

¢ El navegador de Internet que utiliza se esta quedando sin memoria, lo que puede hacer que
el equipo funcione mas lento (Los navegadores de Internet que AVG Advisor admite son
Internet Explorer, Chrome, Firefox, Opera y Safari);

e Un proceso en ejecucion en su PC esta consumiendo una gran cantidad de memoria y
hace que el equipo funcione mas lento;

e Su equipo esta a punto de conectarse automaticamente a una red WiFi desconocida.

En cada una de estas situaciones, AVG Advisor le advierte de los posibles problemas que se
pueden ocasionar y proporciona el nombre y el icono del proceso o de la aplicacion en conflicto.
Ademas, AVG Advisor sugiere los pasos que se deben tomar para evitar los posibles problemas.

5.7. Gadget de AVG

El gadget de AVG se muestra en el escritorio de Windows (barra lateral de Windows). Esta
aplicacion sélo es compatible con los sistemas operativos Windows Vista y Windows 7. El gadget
de AVG ofrece un acceso inmediato a las funciones mas importantes de AVG Internet Security
2012, por ejemplo, analisis y actualizacién:

-

AVG

(©) ProTEGIDD

| ANALIZAR |
| ACTUALIZAR |
€|
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Acceso rapido a analisis y actualizaciones

Si es necesario, el gadget de AVG le permite ejecutar un analisis o una actualizacién de manera
inmediata:

* Analizar ahora: haga clic en el vinculo Analizar ahora para iniciar el andlisis de todo el
equipo directamente. Puede ver el progreso del proceso de andlisis en la interfaz del
usuario alternativa del gadget. Una breve descripcidon general de las estadisticas
proporciona informacion sobre el niumero de objetos analizados, las amenazas detectadas

y las amenazas reparadas. Durante el andlisis, siempre puede pausar U o detener l_J el
proceso de analisis. Para obtener informacién detallada sobre los resultados del andlisis,
consulte el cuadro de didlogo estandar Descripcién general de los resultados del analisis,
que puede abrirse directamente desde el gadget mediante la opcion Mostrar detalles (los
resultados del anélisis correspondientes se enumeraran en Analisis de gadgets de la barra
lateral).

No se
@ PROTEGIDO ° encontraron
amenazas
OANALIZANDD RESULTADO
Mostrar detalles
Mostrar detalles
(m) (m] | CERRAR |
[Q Buscar ] [Q Buscar ]

® Actualizar ahora: haga clic en el vinculo Actualizar ahora para iniciar la actualizacion de
AVG Internet Security 2012 directamente desde el gadget:

OACTUALIZAR
Diescargando

Acceso a lasredes sociales

El gadget de AVG también proporciona un vinculo rapido que le conecta a las principales redes
sociales. Utilice el botén respectivo para conectarse a las comunidades de AVG en Twitter,
Facebook o LinkedIn:

e Vinculo a Twitter G: abre una nueva interfaz del gadget de AVG en la que se
proporciona un resumen de los Ultimos suministros de AVG publicados en Twitter. Siga el
vinculo Ver todos los suministros de Twitter de AVG para abrir el navegador de Internet
en una ventana nueva; ira directamente al sitio Web de Twitter, en concreto a la pagina
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dedicada a las noticias relacionadas con AVG:

official A¥Gnews: News & Threats: New zero-day ...
http: ffbwitter . comofficialaYGnews statuses/ 147681246, ,,

official A¥Gnews: News & Threats: New zero-day ... ( ANALIZAR |

http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, .

() ProTEGIDD

| AcTuALIZAR |
official A¥Gnews: News & Threats: New zero-day ...
htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. ﬁ G

;) Wertodos l0s suministros de Twitter de AVG

e Vinculo a Facebook ﬁ . abre el navegador de Internet con el sitio Web de Facebook,
especificamente en la pagina de la comunidad de AVG.

e Linkedin E: esta opcion soélo esta disponible para la instalacién en red (es decir, cuando
ha instalado AVG usando una licencia para alguna de las ediciones Business de AVG), y
abre su navegador de Internet en el sitio Web de AVG SMB Community dentro de la red
social LinkedIn.

Otras funciones con acceso a través del gadget

) . .
e PC Analyzer : abre la interfaz del usuario en el componente PC Analyzer e
inmediatamente comienza el andlisis.

e Cuadro de busqueda: escriba una palabra clave y obtenga inmediatamente los resultados
de la busqueda en una nueva ventana que se abre con su navegador Web predeterminado.
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6. Componentes de AVG

6.1. Anti-Virus

El componente Anti-Virus es uno de los elementos principales de su AVG Internet Security 2012
y en él se combinan varias funciones esenciales de un programa de seguridad:

e Motor de analisis

e Proteccion residente

e Proteccion Anti-Spyware

6.1.1. Motor de analisis

El motor de analisis que es la base del componente Anti-Virus analiza todos los archivos y su
actividad (abrir/cerrar archivos, etc.) en busca de virus conocidos. Se bloquearan los virus
detectados para que no puedan realizar ninguna accion, y después se limpiaran o pondran en
cuarentena en la Boveda de virus.

La funcion importante de la proteccion de AVG Internet Security 2012 es que ningun virus
conocido se puede ejecutar en el equipo.

Métodos de deteccion

La mayoria del software antivirus también utiliza el analisis heuristico; en este analisis, se analizan
los archivos para detectar caracteristicas tipicas de los virus, denominadas firmas virales. Esto
significa que el analizador antivirus puede detectar un virus nuevo y desconocido si éste contiene
algunas caracteristicas tipicas de los virus ya existentes. Anti-Virus utiliza los siguientes métodos
de deteccion:

e Andlisis: busqueda de cadenas de caracteres que son caracteristicas de un virus dado.

e Andlisis heuristico: emulacién dinamica de las instrucciones de un objeto analizado en un
entorno informético virtual.

e Deteccion genérica: deteccion de las instrucciones caracteristicas de un virus o grupo de
virus dado.

Dado que hay casos en que una tecnologia por si sola podria no llegar a detectar o identificar un
virus, el Anti-Virus combina varias tecnologias para garantizar que su equipo esté protegido frente
estas amenazas. AVG Internet Security 2012 puede también analizar y detectar aplicaciones
ejecutables o bibliotecas DLL que podrian ser potencialmente no deseadas en el sistema.
Llamamos a estas amenazas programas potencialmente no deseados (diversos tipos de spyware,
adware etc.). Ademas, AVG Internet Security 2012 analiza el registro de su sistema para
comprobar si posee entradas sospechosas, archivos temporales de Internet y cookies de rastreo, y
le permite tratar todos esos elementos potencialmente dafinos de la misma manera que trata
cualquier otra infeccién.
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AVG Internet Security 2012 proporciona proteccion ininterrumpida para su equipo.

6.1.2. Proteccion residente

AVG Internet Security 2012 le proporciona proteccion continua en forma de lo que se llama
proteccion residente. EI componente Anti-Virus analiza cada uno de los archivos (con extensiones
especificas o sin extensiones) que se abre, guarda o copia. Protege las areas del sistema del
equipo y los medios extraibles (discos flash, etc.). Cuando descubre un virus en un archivo al que
se estéa teniendo acceso, detiene la operacion que se esta realizando y no permite que el virus se
active. Normalmente, ni siquiera advertira el proceso dado que la proteccion residente se ejecuta "en
segundo plano”. Sdlo recibira notificaciones cuando se encuentren amenazas; al mismo tiempo, el
Anti-Virus bloquea la activacion de la amenaza y la elimina.

La proteccioén residente se carga en la memoria de su equipo durante el inicio del sistema, y
es vital que la mantenga activada todo el tiempo.

6.1.3. Protecciéon Anti-Spyware

Anti-Spyware consta de una base de datos de spyware que se utiliza para identificar los tipos
conocidos de definiciones de spyware. Los expertos en spyware de AVG trabajan constantemente
para identificar y describir los Ultimos patrones de spyware tan pronto emergen, y agregan las
definiciones a la base de datos. Mediante el proceso de actualizacién, estas nuevas definiciones se
descargan en su equipo, para que siempre pueda estar protegido, incluso contra los tipos de
spyware mas recientes. Anti-Spyware le permite analizar completamente su equipo en busca de
malware/spyware. También detecta malware inactivo y no peligroso, esto es, malware que se ha
descargado pero que no se ha activado aun.

¢Qué es el spyware?

El spyware generalmente se define como un tipo de malware, esto es, un software que recopila
informacién del equipo del usuario sin su conocimiento ni consentimiento. Algunas aplicaciones de
spyware también pueden instalarse intencionalmente y, con frecuencia, incluyen algunos avisos,
ventanas emergentes o diferentes tipos de software desagradable. Actualmente, el origen mas
comun de la infeccién suele estar en los sitios Web con contenido potencialmente peligroso. Hay
otros métodos de transmision; por ejemplo, a través del correo electronico infectado con gusanos y
virus, lo que también es frecuente. La proteccién mas importante que se debe utilizar es un
analizador que se ejecute permanentemente en segundo plano, Anti-Spyware, que actie como
proteccién residente y analice las aplicaciones en segundo plano mientras el usuario las ejecuta.
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6.1.4. Interfaz de Anti-Virus

La interfaz del componente Anti-Virus ofrece una breve descripcion del funcionamiento de este
componente, informacién sobre su estado actual (Activo) y opciones basicas de configuracion:

oF VG Internet Security 2012 [E=R|E=R (5T

Componentes  Historial — Herram

AVG Usted esta protegi

do.

LA ionan co

. Internet Security

Descripcion general Anti-Virus
Anti-vi Anti-Virus detecta virus, spyware, gusanos, troyanos, archivos ejecutables y bibliotecas no deseados dentro de sus sistemas,
TP ATEES incluyenda proteccidn contra adware maliciosa.

Analizar ahora
Ulltima analisis: 2{16]12, f:45 PM

Opciones de andlisis @ Activo
Actualizar ahora Wer un reporte sobre cdmo le ha protegido AYG

Ultima actualizacisn: 2/18/12, 8141
PM

Activar Proteccidn residente
Andliza los archivos en busca de amenazas al copiarlos, abridos o guardarlos
[¥]Preguntar artes de eliminar las amenazas
[7] &ndlisis de cookies de rastreo
[¥] activar la proteccicn para mensajera instantanea y descargas en P2P

Confiquracion avanzada,..

Adrninistrar excepciones @  Guardar cambios Carcelar

Mis aplicaciones

Mostrar notificacion

Opciones de configuraciéon

Este cuadro de dialogo proporciona algunas opciones basicas de configuracion de las funciones
disponibles en el componente Anti-Virus. A continuacién encontrara una breve descripcion de ellas:

e Ver un reporte en linea sobre como le ha protegido AVG: este vinculo le redirige a una
pagina especifica del sitio Web de AVG (http://www.avg.com/). En esta pagina puede
encontrar una descripcién general con datos estadisticos detallados de todas las
actividades de AVG Internet Security 2012 realizadas en su equipo en un periodo de
tiempo especificado y en total.

e Activar Proteccidn residente: esta opcion le permite activar y desactivar facilmente la
proteccién residente. Proteccion residente analiza los archivos mientras se copian, se
abren o se guardan. Cuando se detecte una amenaza de virus o de cualquier tipo, se le
adwertira inmediatamente. De forma predeterminada, la funcién esta activada y se
recomienda mantenerla asi. Con la proteccion residente activada puede decidir como se
deben tratar las infecciones que sea posible detectar.

o Preguntar antes de eliminar las amenazas. deje marcada la opcién para confirmar

que desea que se le pregunte cada vez que se detecte una amenaza antes de que
esta se mueva a la Béveda de virus. Esta opcidn no tiene impacto sobre el nivel de
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seguridad, y solo refleja sus preferencias.

o Analizar cookies de rastreo: con independencia de las opciones anteriores, puede
decidir si desea analizar cookies de rastreo. (Las cookies son paquetes de texto
enviados por un servidor a un navegador Web y después enviados de regreso sin
cambios por el navegador cada vez que tiene acceso a ese servidor. Las cookies
HTTP se utilizan para la autenticacion, el seguimiento y el mantenimiento de
informacién especifica sobre los usuarios, como las preferencias de ubicacion o el
contenido de su carrito de compras electrénico.) En algunos casos especificos
puede activar esta opcién para alcanzar los maximos niveles de seguridad, sin
embargo, esta opcion esta desactivada de manera predeterminada.

o Activar proteccion para mensajeria instantanea y descargas en P2P. marque
este elemento si desea \erificar que la comunicacién a través de la mensajeria
instantanea (por ejemplo, ICQ, MSN Messenger, etc.) no contenga virus.

e Configuracién avanzada...: haga clic en el vinculo para ir al cuadro de dialogo respectivo
de Configuracién avanzada de AVG Internet Security 2012. En este cuadro de dialogo
puede editar de forma detallada la configuracién del componente. No obstante, tenga en
cuenta que, de forma predeterminada, todos los componentes estan configurados de modo
que AVG Internet Security 2012 proporcione un rendimiento éptimo y la maxima
seguridad. A no ser que haya un motivo real para hacerlo, se recomienda mantener la
configuracion predeterminada.

Botones de control

En este cuadro de didlogo puede utilizar los siguientes botones de control:

e Administrar excepciones. abre un nuevo cuadro de didlogo llamado Proteccidn residente
- Excepciones. También se puede obtener acceso a la configuracion de excepciones del
analisis de la Proteccion residente desde el menu principal, siguiendo la secuencia
Configuracion avanzada / Anti-Virus / Proteccion residente / Excepciones (para obtener una
descripcion detallada, consulte el capitulo respectivo). En este cuadro de dialogo puede
especificar los archivos y carpetas que se deben excluir del andlisis de la Proteccién
residente. Si no es absolutamente necesario, le recomendamos no excluir ningun
elemento. El cuadro de dialogo proporciona los siguientes botones de control:

o Agregar ruta de acceso: especifique el directorio (o directorios) que se deben excluir
del analisis seleccionandolos uno a uno en el arbol de navegacion del disco local.

Agregar archivo: especifique los archivos que deben excluirse del analisis
seleccionandolos uno a uno en el arbol de navegacién del disco local.

o

o Editar elemento: permite editar la ruta de acceso especificada a un archivo o una
carpeta que se ha seleccionado.

o Eliminar elemento: le permite eliminar la ruta de acceso a un elemento seleccionado
de la lista.

o Editar lista: le permite editar toda la lista de excepciones en un nuevo cuadro de
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dialogo que funciona como un editor de texto estandar.

® Aplicar. permite guardar todos los cambios realizados en la configuracion del componente
en este cuadro de didlogo y wolver a la interfaz del usuario principal de AVG Internet
Security 2012 (descripcién general de los componentes).

e Cancelar. permite cancelar todos los cambios realizados en la configuracién del
componente en este cuadro de didlogo. No se guardara ningin cambio. Volvera a la interfaz
del usuario principal de AVG Internet Security 2012 (descripcion general de los
componentes).

6.1.5. Detecciones de Proteccion residente

Amenaza detectada

Proteccion residente analiza los archivos mientras se copian, se abren o se guardan. Cuando se
detecta una amenaza de virus o de cualquier tipo, se le advertira inmediatamente mediante este
cuadro de didlogo:

‘ Alerta de &G Proteccidn residente

@ Se detecté Amenaza.

Archivo: C:\Userst administrator DocurnentsyEICAR . COM

Amenaza nombre:  Virus identificado EICAR_Test (Mas informacion
Detectado al abrir,

P Mover a la bdveda (Recomendado)

Se pondra en cuarentena el archivo infectado de forma segura en la Boveda
de “irus,

P Ir al archivo

Abre el Explorador de Windows en la carpeta donde se encuentra el archivo.

M Ignorar la amenaza
El archivo identificado seguira en su ubicacion actual del disco, Para
garantizar la proteccidn, Proteccidn residente no permitira el acceso a los
archivos que estén infectados.

Mostrar detalles

En este cuadro de didlogo de advertencia, vera datos sobre el archivo que se detectd y se designé
como infectado (Nombre del archivo), el nombre de la infeccidon reconocida (Nombre de la amenaza)
y un vinculo a la enciclopedia de virus, donde podra encontrar informacion detallada sobre la
infeccion detectada, si se conoce (Mas informacion).

Ademas, debe decidir qué accién se debe realizar ahora. Hay varias opciones alternativas
disponibles. Tenga en cuenta que, en determinadas condiciones (el tipo de archivo infectado y
ddénde se encuentra), no todas las opciones estan siempre disponibles.

® Reparar. este boton sdélo aparece si se puede reparar la infeccidon detectada. A
continuacién se elimina del archivo y restaura el archivo al estado original. Si el propio
archivo es un virus, utilice esta funcion para eliminarlo (es decir, enviarlo a la Béveda de

virus)
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* Mover a la Boveda (Recomendado): el virus sera movido a la Boveda de virus

e Ir al archivo: esta opcion lo redirige a la ubicacion del objeto sospechoso (abre una
ventana nueva del Explorador de Windows)

e Ignorar la amenaza: recomendamos ampliamente NO utilizar esta opcion, a menos que
tenga una muy buena razén para hacerlo.

Nota: es posible que el tamario del objeto detectado exceda el limite de espacio libre en la Béveda
de virus. Si es asi, aparecera un mensaje para informarle del problema cuando intente mover el
objeto infectado a la Béveda de virus. De todos modos, puede editar el tamafio de la Béveda de
virus. Este tamario esta definido como un porcentaje ajustable del tamario real de su disco duro.
Para aumentar el tamario de la Béveda de virus, vaya al cuadro de dialogo Béveda de virus dentro
de Configuracion avanzada de AVG, utilizando la opcién "Limitar el tamafio de la Béveda de virus".

En la seccion inferior del cuadro de didlogo encontrara el vinculo Mostrar detalles. haga clic sobre
él para abrir una ventana emergente con informacion detallada sobre el proceso que se estaba
ejecutando cuando se detecté la infeccion, y la identificacion del proceso.

Descripciéon general de las detecciones de Proteccion residente

La descripcion general de todas las amenazas detectadas por la Proteccion residente puede
encontrarse en el cuadro de didlogo Deteccién de la Proteccion residente, accesible desde la
opcién de menu del sistema Historial / Deteccion de la Proteccion residente:

oF £YG Intemet Security 2012 = [EeE 5

Componentes  Historial — Herram

AVG

.Internet Security

idad funcionan con

Descripcién general Deteccion de Proteccion residente

) Infeccidn Ohijeto Resultado Tiempo de deteccion  ~| Tipo de ohjeto Proceso
Analizar ahora -

Ultima analisis: 2{18/12, £:45 PM

Wirus identificadn EIC... \Administratory...  Infectado 6B PM  atchivo ChWind

Opciones de analisis

Actualizar ahora
Ultima actualizacion: 2/18/12, 8:41
PM

€ I 3

Hay es 1 registro en la lista
Mis aplicaciones Acciones adicionales: Exnortar lista a archivo, Vaciar lista

[ Actualizar lista ] [ Elirinar selecrionadas ] [ Elirninar todas las amenazas ]
Muostrar notificacion

La Deteccién de la Proteccion residente ofrece una descripcion general de los objetos que detecto
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la Proteccién residente, evaluados como peligrosos y reparados o movidos a la Boveda de virus.
Para cada objeto detectado se proporciona la siguiente informacion:

¢ Infeccién: descripcion (y posiblemente el nombre) del objeto detectado
e Objeto: ubicacion del objeto

® Resultado: accion realizada con el objeto detectado

e Tiempo de deteccién: fecha y hora en que el objeto fue detectado

¢ Tipo de objeto: tipo del objeto detectado

® Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de
manera que se haya podido detectar

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacion sobre el numero
total de los objetos detectados listados anteriormente. Adicionalmente puede exportar toda la lista
de objetos detectados en un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista). El botén Actualizar lista actualizara la lista de hallazgos
detectados por la Proteccioén residente. El boton Atras le lleva de welta al cuadro de didlogo
principal de AVG predeterminado (descripcién general de los componentes).

6.2. LinkScanner

LinkScanner le protege contra el creciente nimero de amenazas fugaces que aparecen en la Web.
Estas amenazas pueden esconderse en cualquier tipo de sitio Web, desde gubernamentales y de
marcas grandes y reconocidas hasta de negocios pequefios, y rara vez permanecen alli por mas de
24 horas. LinkScanner le protege analizando las paginas que estan detras de los vinculos de
cualquier pagina Web que esté viendo, y se asegura de que sean seguras en el Unico momento en
que verdaderamente importa: cuando esta por hacer clic sobre ellas.

LinkScanner no esta disefiado para proteger plataformas de servidor.
La tecnologia LinkScanner consta de las siguientes funciones principales:

e Search-Shield contiene una lista de los sitios Web (direcciones URL) que se sabe que son
peligrosos. Al realizar una busqueda con Google, Yahoo! JP, eBay, Twitter, Digg, SlashDo,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask y Seznam, todos los
resultados de la busqueda se comprueban segun esta lista y aparece un icono de veredicto
(para los resultados de busqueda de Yahoo! sélo se muestran iconos de veredicto del tipo
"sitio Web vulnerable”).

e Surf-Shield analiza el contenido de los sitios Web que \isita, independientemente de la
direccion del sitio. Aunque Search-Shield no detecte alguno de estos sitios Web (p. €j., un
sitio malicioso que se haya creado recientemente o un sitio que antes estaba limpio pero
que ahora contiene malware), Surf-Shield lo detectara y lo bloqueara cuando intente
visitarlo.

* Online Shield funciona como proteccion en tiempo real al navegar por Internet. Analiza el
contenido de las paginas Web visitadas y los archivos que puedan contener incluso antes
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de que se visualicen en el navegador o de que se descarguen en el equipo. Online Shield
detecta virus y spyware contenidos en la pagina que va a visitar y detiene la descarga
inmediatamente para que ninguna amenaza llegue a su equipo.

* AVG Accelerator mejora la reproduccion de video en linea y facilita la realizacion de
descargas adicionales. Cuando el proceso de aceleracion de video esta en curso, se le
notificara mediante la ventana emergente de la bandeja del sistema.

AVG Accelerator

iAcelerandol
Acelerar la descarga de videos o archivos

Cambiar cusndo aparezcan estas notificaciones

6.2.1. Interfaz de LinkScanner

El cuadro de dialogo principal del componente LinkScanner proporciona una breve descripcién de
sus funciones e informacion sobre su estado actual (Activo):

oF AVG Internet Security 2012 [E=2ESH =)

Componentes Historial

AVG

.Internet Security

dad funcionan correctamente

Descripcion general LinkScanner

LinkScanner s LinkScanner le protege de atagues provenientes de la red mientras realiza busquedas o navega por Internet,

Analizar ahora
Ultimo andlisis: 2/16/12, &:45 FM

Opciones de analisis @ Activo

Actualizar ahora
Ulltima actualizacion: 2/16/12, B:41
P

ctivar Search-Shield (necesitara reiniciar el navegador )

Activar Surf-Shield
Puede detectar sitios con wulnerabilidades y ofras amenazas en linea complejas,

Activar Online Shield
Le protege mientras naveda en linea. Detecta virus y malware.

Mis aplicaciones Confiquracion avanzada...

Mostrar notificacion

En la parte inferior del cuadro de didlogo hay disponibles algunas opciones de configuraciéon basicas
del componente:

e Activar Search-Shield (activado de forma predeterminada): quite la marca del cuadro sélo
si tiene un buen motivo para desactivar la funcionalidad de Search Shield.

e Activar Surf-Shield (activado de forma predeterminada): proteccién activa (en tiempo real)
contra sitios de explotacion cuando se obtiene acceso a ellos. Las conexiones a los sitios
maliciosos conocidos y su contenido de explotacion se bloquean cuando el usuario accede
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a ellos a través de un navegador Web (o cualquier otra aplicacién que utilice HTTP).

e Activar Online Shield (activado de forma predeterminada): analisis en tiempo real de las
paginas Web que va a visitar para detectar posibles virus o spyware. Si se detectan, la
descarga se detiene inmediatamente para que ninguna amenaza llegue a su equipo.

6.2.2. Detecciones de Search-Shield

Al realizar busquedas en Internet con Search-Shield activado, todos los resultados de busqueda
que dewuelven los motores de busqueda mas populares (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg y SlashDot) se evaltian
para buscar vinculos peligrosos o sospechosos. Mediante la comprobacién de estos vinculos y la
marcacion de los vinculos malos, LinkScanner muestra una advertencia antes de hacer clic en los
vinculos peligrosos o sospechosos; asi puede estar seguro de que sélo visitara sitios Web seguros.

Mientras se evalua un vinculo en la pagina de resultados de busqueda, vera un simbolo situado junto

a él para informarle de que la comprobacién del vinculo esta en curso. Al finalizar la evaluacion se
mostrara el icono informativo respectivo:

La pagina vinculada es segura.

Q,' La pagina vinculada no contiene amenazas pero es algo sospechosa (origen o motivos
cuestionables, por lo tanto no recomendable para realizar compras por Internet, etc.).

ﬂ} La pagina vinculada puede ser segura por si misma pero contiene vinculos a paginas
definitivamente peligrosas, o contener un cédigo sospechoso, aunque no emplee ninguna
amenaza directa en ese momento.

ij La pagina vinculada contiene amenazas activas! Por su seguridad, no se le permitira
visitar esta pagina.

o La pagina vinculada no es accesible, y por ello no puede analizarse.

Al desplazarse sobre un icono de calificacion se mostraran detalles acerca del vinculo en cuestion.
La informacion incluye detalles adicionales acerca de la amenaza (si los hay):
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6.2.3. Detecciones de Surf-Shield

Esta poderosa proteccion bloqueara el contenido malicioso de cualquier pagina que intente abrir, y
evitara que se descargue en su equipo. Con esta caracteristica activada, al hacer clic en un vinculo
o escribir la URL de un sitio peligroso se evitara que se abra la pagina Web, protegiéndolo de
infecciones inadvertidas. Es importante recordar que las paginas Web con wilnerabilidades pueden
infectar su equipo por el mero hecho de visitar el sitio afectado; por esta razén, cuando solicita una
pagina peligrosa que contiene wulnerabilidades u otras amenazas serias, LinkScanner no permitira
que su navegador la muestre.

Si encuentra un sitio Web malicioso, LinkScanner le advertira dentro del navegador Web con un
mensaje similar al siguiente:
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Entrar en este sitio Web es muy arriesgado y no es recomendable.

6.2.4. Detecciones de Online Shield

Online Shield analiza el contenido de las paginas Web \isitadas y los archivos que puedan
contener incluso antes de que se visualicen en el navegador Web o de que se descarguen en el
equipo. Si se detecta una amenaza, se le avisara de forma inmediata mediante el siguiente cuadro
de dialogo:

oF Zlerta de AWG Online Shield

@ Se bloqued Amenaza.

Archivo: wewiwy 2icar, org fdownloadeicar. com

Amenaza nombre: Virus identificado EICAR_Test (Mas informacicng

Mostrar detalles [ Cerrar

En este cuadro de didlogo de advertencia, vera datos sobre el archivo que se detectd y se designé
como infectado (Nombre del archivo), el nombre de la infeccidén reconocida (Nombre de la amenaza)
y un vinculo a la enciclopedia de virus, donde podra encontrar informacion detallada sobre la
infeccion detectada (si se conoce). El cuadro de dialogo proporciona los siguientes botones:

e Mostrar detalles. haga clic en el boton Mostrar detalles para abrir una nueva ventana
emergente donde podra encontrar informacioén acerca del proceso que se estaba
ejecutando cuando se detectd la infeccion, y la identificacion del proceso.
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e Cerrar: haga clic en el botdn para cerrar el mensaje de advertencia.

La pagina Web sospechosa no se abrira y se registrara la deteccion de amenaza en la lista de
hallazgos de Online Shield; esta descripcion general de las amenazas detectadas es accesible
mediante el menu de sistema Historial / Hallazgos de Online Shield.

o&F AvG

Internet Security 2012 =1

Componentes Histarial

¥ AVG

sridad funcionan corr

.Internet Security

Descripcién general Hallazgos de Online Shield

) Infeccidn Ohijeto Resultado Tiempo de deteccidn = | Tipo de objeto Proceso
Analizar ahora
Ulltima analisis: 2{18/12, §:50 PM

eto fue blogueado M ardd CHyProg

Opciones de andlisis

Actualizar ahora

Ultima actualizacion: 2/18/12, 8141
PM

4 I, 2

Hay ez 1 registro en la lista
Mis aplicaciones Acciones adicionales: Exportar lista a archivo, Yaciar lista

Actualizar lista

Muostrar notificacion

Para cada objeto detectado se proporciona la siguiente informacion:
¢ Infeccién: descripcion (y posiblemente el nombre) del objeto detectado
e Objeto: fuente de donde proviene el objeto (pagina Web)
® Resultado: accion realizada con el objeto detectado
e Tiempo de deteccién: fecha y hora en que se detecté y bloqued la amenaza
¢ Tipo de objeto: tipo del objeto detectado

® Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de
manera que se haya podido detectar

En la parte inferior del cuadro de dialogo, debajo de la lista, encontrara informacién sobre el nimero
total de los objetos detectados listados anteriormente. Adicionalmente, puede exportar toda la lista
de objetos detectados a un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista).
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Botones de control

® Actualizar lista: actualiza la lista de hallazgos detectados por Online Shield

e Atras: welve al cuadro de didlogo principal de AVG predeterminado (descripcién general de
los componentes)

6.3. Proteccion del correo electronico

Una de las fuentes mas comunes de virus y troyanos es a través de correo electrénico. El phishing
(suplantacién de identidad) y el spam hacen del correo electrénico una fuente aiin mayor de riesgos.
Las cuentas de correo electrénico gratuitas aumentan la probabilidad de recibir esos correos
maliciosos (ya que es muy raro que empleen tecnologia anti-spam), y los usuarios domésticos
confian demasiado en tales correos. Asimismo, al navegar por sitios desconocidos y rellenar
formularios en linea con datos personales (como la direccién de correo electrénico), los usuarios
domésticos estan mas expuestos a ataques a través del correo electronico. Las companiias
normalmente utilizan cuentas de correo electrénico corporativas y emplean filtros anti-spam, etc,
para reducir el riesgo.

El componente Proteccion del correo electrénico es el responsable de analizar cada mensaje de
correo electronico, enviado o recibido; cada vez que se detecta un virus en un mensaje de correo
electrénico, éste se transfiere a la Béveda de virus inmediatamente. EI componente también puede
filtrar determinados tipos de archivos adjuntos de correo electrénico, asi como agregar un texto de
certificacion a los mensajes no infectados. Proteccién del correo electronico consta de dos
funciones principales:

e Analizador de correos electronicos

e Anti-Spam

6.3.1. Analizador de correos electronicos

El Analizador de correo electrénico personal analiza automaticamente los correos electronicos
entrantes/salientes. Puede utilizarlo con los clientes de correo electrénico que no tienen su propio
complemento de AVG (pero también se puede utilizar para analizar mensajes de correo electronico
para clientes de correo electrénico compatibles con AVG con un complemento especifico, como
Microsoft Outlook, The Bat y Mozilla Thunderbird). Principalmente, se utilizara con aplicaciones de
correo electrénico como Outlook Express, Incredimail, etc.

Durante la instalacién de AVG hay dos senidores automaticos creados para controlar el correo
electronico: uno para comprobar los correos electronicos entrantes y el otro para comprobar los
correos electronicos salientes. Utilizando estos dos senidores, los correos electronicos se analizan
automaticamente en los puertos 110 y 25 (puertos estandar para enviar o recibir correo electronico).

El Analizador de correos electrénicos funciona como una interfaz entre el cliente de correo
electronico y los senidores de correo electronico en Internet.

e Correo entrante: al recibir un mensaje del senidor, el componente Analizador de correos

electrénicos lo analiza en busca de virus, elimina los archivos adjuntos infectados y
agrega una certificacion. Si se detectan virus, éstos se pondran en cuarentena en la
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Boveda de virus de forma inmediata. Después se pasa el mensaje al cliente de correo.

® Correo saliente: el mensaje se envia desde el cliente de correo electrénico al Analizador
de correos electrénicos, el cual analiza el mensaje y los archivos adjuntos en busca de
virus y después envia el mensaje al senidor SMTP (el analisis de los correos electronicos
salientes esta desactivado de forma predeterminada y se puede configurar manualmente).

El Analizador de correos electronicos no esta disefiado para plataformas de servidor.
6.3.2. Anti-Spam

¢ Como funciona el Anti-Spam?

Anti-Spam comprueba todos los mensajes de correo electrénico entrantes y marca los no
deseados como spam. Anti-Spam puede modificar el asunto del correo electrénico (identificado
como spam) agregando una cadena de texto especial. Luego puede filtrar facilmente sus mensajes
en el cliente de correo electronico. EI componente Anti-Spam usa varios métodos de analisis para
procesar cada mensaje y ofrece la mayor proteccion posible contra mensajes de correo electrénico
no deseados. Anti-Spam utiliza una base de datos que se actualiza regularmente para la deteccion
del spam. También es posible usar senidores RBL (bases de datos publicas con direcciones de
correo electronico de "spammers conocidos”), asi como agregar manualmente direcciones de
correo electrénico a la Lista blanca (nunca marcar como spam) y a la Lista negra (marcar siempre
como spam).

¢Qué esel spam?

El término spam hace referencia al correo electrénico no solicitado, la mayoria publicitando un
producto o senicio, que se envia de forma masiva a un gran numero de direcciones de correo al
mismo tiempo, lo que llena los buzones de correo de los destinatarios. Los correos de spam no son
correos comerciales legitimos cuyos consumidores hayan dado su consentimiento. EI spam no es
solo irritante, sino que también puede ser una fuente de virus o contenido ofensivo.
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6.3.3. Interfaz de proteccion del correo electronico

oF AVG Internet Security 2012

Componentes

AVG

. Internet Security

Descripcién general

Proteccion del corren
electrdnico

Analizar ahora
Ultima andlisis: 2{18/12, &:48 PM

Opciones de andlisis

+ Andlisis Anti-Rootkit

Actualizar ahora
Ultima actualizacion: 218112, 8:41

Histarial

Herram

Usted esta protegido.

dad funcionan corectamente

Proteccion del correo electrdnico

Proteccion del correo electronico analiza sus mensajes de correo electronico entrantes en busca de correos no deseados (SPAM)
@ no solicitados, v bloquea wirus, ataques de phishing y otras amenazas.

@ Activo

Wer un reporte sobre cdmo le ha proteqidn A4WG

Analizar mensajes entrantes
Comprueba todos los mensajes de corren electrdnico entrantes,

P " A "
[7] Analizar mensajes salientes

Comprueba todos los mensajes de correo electranico salientes.
Mastrar la ventana de notificacidn mientras se analizan los e-mails

Activar Anti-Spam
Comprueba todos los mensajes de correo electrdnico entrantes v marca los correos electrdnicos no deseados como SPAM,

Mis aplicaciones Confiquracidn avanzada...

W Guardar cambios

Cancelar

Mostrar notificacion

En el cuadro de dialogo Proteccién del correo electrénico, puede encontrar un breve texto con
una descripcion de las funciones del componente e informacion sobre su estado actual (Activo).
Utilice el vinculo Ver un reporte en linea sobre cémo le ha protegido AVG para revisar
estadisticas detalladas de las actividades y detecciones de AVG Internet Security 2012 en una
pagina del sitio Web de AVG especificamente dedicada a ello (http://www.avg.com/).

Configuracion basica de Proteccion del correo electrénico

En el cuadro de didlogo Proteccién del correo electrénico, puede seguir editando algunas
funciones basicas del componente:

e Analizar mensajes entrantes (activado de forma predeterminada): seleccione esta casilla
de verificacion para especificar que todos los correos electrénicos entregados en la cuenta
deben analizarse en busca de virus.

e Analizar mensajes salientes (desactivado de forma predeterminada): seleccione esta
casilla de verificacién para confirmar que todo el correo electrénico enviado desde su
cuenta se debe analizar en busca de virus.

e Mostrar ventana de notificacion cuando se estén analizando correos electrénicos
(activado de forma predeterminada): marque este elemento para confirmar que desea que
se le informe mediante el cuadro de dialogo de notificacién que aparece sobre el icono de
AVG en la bandeja del sistema durante el analisis del correo electrénico.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

e Activar Anti-Spam (activado de forma predeterminada): marque este elemento para
especificar que desea filtrar el correo entrante para evitar recibir correo no solicitado.

El proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuraciéon de AVG salvo que
tenga un motivo real para hacerlo. S6lo un usuario experimentado puede llevar a cabo
cambios en la configuracion. Si necesita cambiar la configuracién de AVG, seleccione el
elemento del menu del sistema Herramientas / Configuracion avanzada y edite Ila
configuracion de AVG en el cuadro de dialogo Configuracién avanzada de AVG que se abre.

Botones de control
Los botones de control disponibles en el cuadro de dialogo Proteccién del correo electronico son:

e Guardar cambios: presione este botén para guardar y aplicar los cambios efectuados en
este cuadro de dialogo

e Cancelar: presione este boton para wolver al cuadro de dialogo principal de AVG
predeterminado (descripcién general de los componentes)

6.3.4. Detecciones del analizador de correos electronicos

Historial Herrarr

Usted esta protegido.

2 seguridad funcionan correctamente v estan actualizadas,

. Internet Security

Descripcién general Deteccion mediante el Proteccion del correo electrénico
I h Infeccidn Chijeto Resultado Tiempo de deteccion  ~| Tipo de objeto
CTELIEP GIAGIRE) -] virus identificada EIC... eicar_com.zip Transfetido a la Bdved... SI1LPM  archivo

Ultimo andlisis: 2{15/12, S:43 PM =
e & virus identificado EIC... eicar_com.zip Transferido a la Bived...  2{18/2012, 8:45:03 PM  archiva

Opciones de andlisis
+~ Analisis Anti-Rootkit

Actualizar ahora

Ultima actualizacisn: 2/18/12, 8141
PM

Hay son 2 registros en la lista
Mis aplicaciones Acciones adicionales: Exportar lista a archivo, Waciar lista

Mostrar notificacion

En el cuadro de didlogo Deteccion mediante el Analizador de correos electrénicos (accesible
mediante la opcién de menu del sistema Historial/Detecciéon mediante el Analizador de correos
electronicos), podra ver una lista de todos los hallazgos detectados por el componente Proteccion
del correo electronico. Para cada objeto detectado se proporciona la siguiente informacion:
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Infeccién: descripcion (y posiblemente el nombre) del objeto detectado

Objeto: ubicacion del objeto

Resultado: accion realizada con el objeto detectado
e Tiempo de deteccién: fecha y hora en que se detecto el objeto sospechoso
¢ Tipo de objeto: tipo del objeto detectado

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacion sobre el numero
total de los objetos detectados listados anteriormente. Adicionalmente, puede exportar toda la lista
de objetos detectados a un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Deteccion mediante el Analizador de correos
electronicos son:

e Actualizar lista: actualiza la lista de amenazas detectadas.

e Atras: le lleva al cuadro de dialogo mostrado anteriormente.

6.4. Firewall

Un Firewall es un sistema que aplica una politica de control de acceso entre dos 0 mas redes
bloqueando o permitiendo el trafico. El Firewall contiene un conjunto de reglas que protege la red
interna de ataques que se originan desde fuera (generalmente desde Internet) y controla toda
comunicacion en cada puerto de red. La comunicacion se evalda segun las reglas definidas vy, asi,
se permite o prohibe. Si el Firewall reconoce cualquier intento de intrusion, “bloquea” el intento y no
permite el acceso al equipo.

El Firewall esta configurado para permitir o denegar la comunicacion interna o externa
(bidireccional, de entrada o de salida) mediante puertos definidos y para aplicaciones de software
definidas. Por ejemplo, el firewall puede configurarse para permitir que la informacién Web entrante y
saliente fluya unicamente mediante Microsoft Explorer. Cualquier intento de transmitir informacion
Web mediante otro navegador seria bloqueado.

El Firewall protege su informacion personal para que no se envie desde su equipo sin su
autorizacion. Controla la forma en que su equipo intercambia datos con otros equipos a través de
Internet o de una red local. Dentro de una organizacion, el Firewall también protege al equipo de
posibles ataques iniciados por usuarios internos desde otros equipos en la red.

Los equipos que no estan protegidos por un firewall se vuelven blancos faciles para los
hackers informaticos y para el robo de datos.

Recomendacién: normalmente no se recomienda usar mas de un firewall en un solo equipo. El
equipo no sera mas seguro si se instalan mas firewalls. Es mas probable que se produzcan
algunos conflictos entre estas dos aplicaciones. Por lo tanto le recomendamos que sélo utilice un
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firewall en su equipo y desactive los demas; asi se elimina el riesgo de posibles conflictos y
cualquier problema relacionado con esto.

6.4.1. Principios de Firewall

En AVG Internet Security 2012, el Firewall controla todo el trafico en cada puerto de red de su
equipo. El Firewall, de acuerdo con las reglas definidas, evalla las aplicaciones que estan
ejecutandose en el equipo (y desean conectarse a Internet o a una red local) o las que abordan su
equipo desde el exterior para intentar conectarse a él. Para cada una de estas aplicaciones, el
Firewall permite o prohibe la comunicacién en los puertos de red. De forma predeterminada, si la
aplicacion es desconocida (es decir, no tiene reglas de Firewall definidas), el Firewall le preguntara
si desea permitir o bloquear el intento de comunicacion.

El Firewall AVG no esta disenado para plataformas de servidor.

El Firewall AVG puede:

e Permitir o bloquear intentos de comunicacioén de aplicaciones conocidas de forma
automatica, o solicitarle una confirmacion.

e Utilizar perfiles completos con reglas predefinidas, de acuerdo con sus necesidades

e Cambiar el perfil de forma automatica al conectarse a diferentes redes, o utilizar diferentes
adaptadores de red

6.4.2. Perfiles de Firewall

El Eirewall le permite definir reglas de seguridad especificas basandose en si su equipo se ubica en
un dominio o es un equipo independiente, o incluso portatil. Cada una de estas opciones exige un
nivel de proteccion diferente y los niveles estan cubiertos por los perfiles correspondientes. En
resumen, un perfil de Eirewall es una configuracion especifica del componente Eirewall; es posible
utilizar varias configuraciones predefinidas.

Perfiles disponibles

e Permitir todo: un perfil de sistema de Eirewall que ha preestablecido el fabricante y
siempre se encuentra presente. Al activar este perfil, se permite toda la comunicacion a
través de la red y no se aplican reglas de politicas de seguridad, como si la proteccion del
Firewall estuviera desactivada (todas las aplicaciones se permiten, pero los paquetes
contintian siendo analizados; para desactivar por completo cualquier filtrado necesita
deshabilitar el Firewall). Este perfil de sistema no puede duplicarse, eliminarse, y su
configuracion no puede modificarse.

e Bloquear todo: un perfil de sistema de Eirewall que ha preestablecido el fabricante y
siempre se encuentra presente. Cuando este perfil esta activado, se bloquea toda la
comunicacion de red, y el equipo no estara disponible para las redes externas y tampoco
podra comunicarse con ellas. El perfil de sistema no puede duplicarse, eliminarse, y su
configuracion no puede ser cambiada.
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* Perfiles personalizados: los perfiles personalizados permiten aprovechar el cambio
automatico de perfiles, que es especialmente Util si se conecta a diferentes redes de forma
regular (por ejemplo, con un equipo portatil). Los perfiles personalizados se generan
automaticamente después de la instalacién de AVG Internet Security 2012 y cubren las
necesidades especificas de las reglas de politicas del Eirewall. Se encuentran disponibles
los siguientes perfiles personalizados:

o Conectado directamente a Internet. adecuado para equipos de escritorio o
portatiles conectados directamente a Internet, sin ninguna proteccion adicional. Esta
opcion también es recomendable cuando conecta su equipo portatil a varias redes
desconocidas y probablemente inseguras (por ejemplo, un café Internet, una
habitacién de hotel, etc.). Las reglas de politica de Firewall mas estrictas de este
perfil garantizan que el equipo esté correctamente protegido.

o Equipo en un dominio: adecuado para los equipos dentro de una red local, por
ejemplo, corporativa o escolar. Se asume que la red esta administrada por un
profesional y protegida por algunas medidas adicionales, por lo que el nivel de
seguridad puede ser menor que para los casos anteriormente mencionados,
permitiendo la obtencién de acceso a carpetas compartidas, unidades de disco, etc.

o Red domeéstica pequena o de oficina pequena: adecuado para equipos en redes
pequenas, por ejemplo, en casa o en una oficina pequefa. Normalmente, este tipo
de red no tiene un administrador "central" y solo esta formada por varios equipos
conectados entre si, que a menudo comparten una impresora, un escaner o un
dispositivo similar, lo que debe reflejarse en las reglas del Firewall.

Cambio de perfiles

La funcién de cambio de perfil permite al Firewall cambiar automaticamente al perfil definido al
utilizar un adaptador de red determinado o al conectarse a un cierto tipo de red. Si aun no se ha
asignado un perfil al area de red, hasta la siguiente conexién a esa area, el Firewall mostrara un
cuadro de dialogo que solicitara asignar un perfil. Puede asignar los perfiles a todas las areas o
interfaces de redes locales y especificar la configuracién mas detalladamente en el cuadro de
dialogo Perfiles de areas y adaptadores, donde también puede desactivar la caracteristica si no
desea utilizarla (posteriormente, para cualquier tipo de conexion, se utilizara el perfil predeterminado

).

Generalmente, los usuarios que tienen un equipo portatil y utilizan varios tipos de conexion
encontraran que esta caracteristica es util. Si tiene un equipo de escritorio y sdélo utiliza un tipo de
conexion (por ejemplo, conexién por cable a Internet), no necesita preocuparse por el cambio de
perfiles, ya que practicamente no lo utilizara.
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6.4.3. Interfaz de Firewall

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG Usted esta protegido.

i dad funcionan corectamente

. Internet Security

Descripcién general Componente Firewall

Firewall

Firewall controla todas las comunicaciones en cada puerto de la red, protegiéndole contra atagques maliciosos. Cuando Firewall
reconoce un intento de intrusién, lo bloguea inmediatamente v le mantiene seguro.

Analizar ahora
Ulltima analisis: 2{16]12, f:45 PM

. _ @ Activo
Opciones de analisis
i h Se ha activado el Firewal para: 7 minuto(s) 52 segundo(s)
',q(:tua Iza_r a_,ora Paguetes bloqueados: 309
Ultima actualizacidn: 2/18/12, 8141
BM Paquetes totales: 4120

Seleccione el perfil de Firewall: @ Firawall activado

[Red doméstica pequefia o de ofidna pe +

[ Habilitar el Maodo de jusgo

() Firewall desactivado

) Modo de emergencia (bloguear todo el trafico)

Confiquracion avanzada,..

[@ Regererar configuracidn ] @  Guardar cambios

Mis aplicaciones

Mostrar notificacion

El cuadro de dialogo principal denominado Componente Firewall proporciona informacion basica
acerca de la funcionalidad del componente, su estado (Activo) y una breve descripcion general de
las estadisticas del componente:

e El Firewall ha estado activado durante: tiempo transcurrido desde que se inicio el
Firewall por ultima vez

e Paquetes bloqueados. nimero de paquetes bloqueados de la cantidad total de paquetes
analizados

e Paquetes totales. nimero de todos los paquetes analizados durante la ejecucion del
Firewall

Configuracion basica del Firewall

e Seleccione el perfil de Firewall:. en el menu desplegable, seleccione uno de los perfiles
definidos (para obtener una descripcién detallada de cada perfil y su uso recomendado,
consulte el capitulo Perfiles de Firewall)

e Habilitar el Modo de juego: seleccione esta opcion para garantizar que al ejecutar
aplicaciones de pantalla completa (juegos, presentaciones, peliculas, etc.), el Firewall no
mostrara cuadros de dialogo donde se le pregunte si desea permitir o bloquear la
comunicacion con aplicaciones desconocidas. Si en ese momento una aplicacion
desconocida intenta comunicarse mediante la red, el Firewall permitira o bloqueara
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automaticamente el intento de acuerdo a la configuracién que existe en el perfil actual.
Nota: cuando esta activado el modo de juego, todas las tareas programadas (analisis y
actualizaciones) se posponen hasta que se cierra la aplicacion.

e Ademas, en esta seccion de configuracion basica puede seleccionar entre tres opciones
alternativas que definen el estado actual del componente Firewall:

o Firewall activado (activada de forma predeterminada): seleccione esta opcion para
permitir la comunicacién a aquellas aplicaciones que tienen la asignacién de
'‘permitido’ en el conjunto de reglas definido dentro del perfil de_Firewall seleccionado.

o Firewall desactivado: esta opcion desactiva el Firewall por completo, se permite
todo el trafico pero no se analiza

o Modo de emergencia (bloquear todo el trafico). seleccione esta opcién para
bloquear todo el trafico en todos los puertos de red; el Firewall continuara en
ejecucion, pero se detendra todo el trafico de red.

Nota: el proveedor del software ha configurado todos los componentes de AVG Internet Security
2012 para que ofrezcan un rendimiento éptimo. No modifique la configuracién de AVG salvo que
tenga un motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en
la configuracién. Si necesita cambiar la configuracion del Firewall, seleccione el elemento del ment
del sistema Herramientas/Configuracioén del Firewall y edite la configuracién del Firewall en el
cuadro de didlogo Configuracién del Firewall que se abre.

Botones de control

* Regenerar configuracion: presione este botén para sobrescribir la configuracion actual
del Firewall y para wolver a la configuracion predeterminada segun la deteccién automatica.

e Guardar cambios. presione este botén para guardar y aplicar los cambios efectuados en
este cuadro de dialogo.

e Cancelar. presione este botdn para volver al cuadro de dialogo principal de AVG
predeterminado (descripcion general de los componentes).

6.5. Anti-Rootkit

Anti-Rootkit es una herramienta especializada que detecta y elimina con eficacia los rootkits
peligrosos, es decir, los programas y las tecnologias que pueden camuflar la presencia de software
malicioso en el equipo. Anti-Rootkit puede detectar rootkits segun un conjunto de reglas
predefinido. Tenga en cuenta que se detectan todos los rootkits (no sélo los infectados). Si Anti-
Rootkit encuentra un rootkit, no significa necesariamente que el rootkit esta infectado. En
ocasiones, los rootkits se utilizan como controladores o forman parte de aplicaciones correctas.

¢ Qué es un rootkit?

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema informatico,
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sin la autorizacion de los propietarios ni de los administradores legitimos del sistema. Raramente se
precisa acceso al hardware, ya que un rootkit esta pensado para tomar el control del sistema
operativo que se ejecuta en el hardware. Normalmente, los rootkits ocultan su presencia en el
sistema mediante la subversion o evasién de los mecanismos de seguridad estandar del sistema
operativo. A menudo, también son troyanos, con lo que engafian a los usuarios y les hacen creer
que son seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

6.5.1. Interfaz de Anti-Rootkit

Histarial Herrarr

AVG Usted esta protegido.
. 5 To [ylal acl
.Internet Security ° = =
Descripcién general Componente Anti-Rootkit
Anti-Rootkit El componente Anti-Rootkit analiza en busca de rootkits ocultos dentro de aplicaciones, controladores o bibliotecas dll. Un rootkig
R MEELLS] = generamente es una coleccidn de software malicioso que permite que un atacante obtenga acceso de nivel de administrador a un
equipo, o posblemente a una red completa,
Analizar ahora
Ultimo andlisis: 2/18/12, 8145 PM
Opciones de andlisis & Activo
Actualizar ahora Ultima hiisqueda de rootkits: Alin no se han analizado
Ultima actualizacion: 2/18/12, 8141 . A A
I En circunstancias normales, no necesita ejecutar este andlisis manuamente, va que los rootkits también se detectan durante un andlisis completo
el sistema,
[¥] analizar aplicaciones () andlisis rapido de rootkits
[¥] analizar controladares @ pndlisis completo de rootkits
Mis aplicaciones Configuracion avanzada...
~ . Buscar rootkits @ Gliardar camnbios
Mostrar notificacion

El cuadro de diadlogo Anti-Rootkit proporciona una breve descripcién de la funcionalidad del
componente, informa de su estado actual (Activo) y también aporta informacién sobre la dltima vez
que se realiz6 un andlisis de Anti-Rootkit (Ultima busqueda de rootkits; la evaluacién de rootkit es
un proceso predeterminado que se gjecuta dentro del Analisis de todo el equipo). El cuadro de
didlogo Anti-Rootkit también proporciona el vinculo Herramientas/Configuracion avanzada. Utilice el
vinculo para ir al entorno de configuracion avanzada del componente Anti-Rootkit.

El proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracién de AVG salvo que
tenga un motivo real para hacerlo. S6lo un usuario experimentado puede llevar a cabo
cambios en la configuracion.

Configuracion basica de Anti-Rootkit

En la parte inferior del cuadro de dialogo, puede configurar algunas funciones basicas del analisis de
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deteccién de rootkits. En primer lugar, marque las casillas de verificacion respectivas para
especificar los objetos que deben analizarse:

® Analizar aplicaciones
* Analizar controladores
También puede seleccionar el modo de analisis de rootkits:

e Anadlisis rapido de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente, c:\Windows).

e Anadlisis completo de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disco flexible/CD).

Botones de control

® Buscar rootkits. como el andlisis de rootkits no es un elemento implicito del Analisis de
todo el equipo, puede ejecutar el analisis de rootkits directamente desde la interfaz de
Anti-Rootkit con este botén.

e Guardar cambios: presione este botdn para guardar todos los cambios efectuados en esta
interfaz y regresar al cuadro de dialogo principal de AVG predeterminado (descripcion
general de los componentes).

e Cancelar: presione este botdn para regresar al cuadro de dialogo principal de AVG

predeterminado (descripcién general de los componentes) sin guardar los cambios
realizados.

6.6. Herramientas del sistema

Herramientas del sistema hace referencia a las herramientas que ofrecen un resumen detallado del
entorno AVG Internet Security 2012 y el sistema operativo. EI componente muestra una
descripcién general de:

e Procesos: lista de procesos ((por ejemplo, aplicaciones en ejecucion)) que estan activos
actualmente en el equipo

e Conexiones de red: lista de las conexiones de red activas actualmente

¢ Inicio automatico: lista de todas las aplicaciones que se ejecutan al iniciar el sistema
Windows

e Extensiones del navegador: lista de los plugins o complementos (p. €j. aplicaciones)
instalados en el navegador de Internet

e Visor de LSP: lista de los proveedores de senicio por niveles (LSP)

Las descripciones generales también pueden editarse, si bien esto sélo se recomienda para
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los usuarios con mucha experiencia.

6.6.1. Procesos

ity 2012 =8

¥ AVG Internet S
Carnp

¥ AVG

.Internet Security

idadl funcionan cor

Descripcién general {Rroresns )| Conewiones dered | Inicio automatico | Extensiones del explorador | isor de LSP

Herramientas del sistema Mivel de severidad® | Mornbre del proceso Ruta de acceso del proceso Wentana PID ol
= ] SYSTEM SYSTEM 4 |E

Analizar ahora m B TASKENGEXE  C\WINDOWS!SYSTEM32\TASKENG.EXE 304

Ultimo andlisis: 2/18/12, 5:48 FM =] w7 SMSS.EXE CAWINDOWS)SY S TEMEZ\SMSS. EXE 95
m = DWLEXE CAWINDOWSYSYSTEMEZYDWM.EXE 408

Opciones de andlisis = W AVGFWSEXE  Cl\PROGRAM FILES\AVGLAVG2012\AVGFWS.EXE 428

 Andlisis Anti-Rootkit = 5 AVGRSX.EXE CAPROGRAM FILES\AVG,AWGZ012\AVGRSX.EXE 432
=] 5 AVGCSRVXEXE  C\PROGRAM FILES|AVGIAVG2012\8VGCSRYVY.EXE 472

Actuali h m M EXPLORER.EXE CAWINDOWSIEXPLORER.EXE 680

AU [T GLTE 1) m n CSRSS.EXE CAWINDOWS!S YSTEM3ZYCSRSS EXE [

Ultima actualizacion: 2/18{12, 8:41

PM 5] = WININIT.EXE CUWINDOWSAS YSTEMZZVWININIT. EXE 736
= =7 (SRSS.EXE CUWINDOWSYSYSTEMSZVCSRSS EXE 744 -
< 1 ] »

Actualizar ] @ Finalizar proceso

Detalles del proceso seleccionado

Mis aplicaciones

[ )

Maostrar notificacion

El cuadro de didlogo Procesos contiene una lista de los procesos (aplicaciones en ejecucion)
actualmente activos en el equipo. La lista se divide en varias columnas:

¢ Nivel de severidad: identificacion grafica de la severidad del proceso correspondiente en
una escala de cuatro niveles desde menos importante (= ) hasta critico (mmmm)

e Nombre del proceso: indica el nombre del proceso activo
¢ Ruta de acceso del proceso: ruta fisica de acceso del proceso activo
e Ventana: si corresponde, indica el nombre de la aplicaciéon que figura en la ventana

¢ PID: numero de identificacion del proceso, es un identificador de procesos internos Unico
en Windows

Botones de control

Los botones de control disponibles en la pestafia Procesos son los siguientes:
e Actualizar. actualiza la lista de procesos de acuerdo con el estado actual

e Finalizar proceso: puede seleccionar una o mas aplicaciones y después finalizarlas
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presionando este botén. Le recomendamos encarecidamente que no finalice ninguna
aplicacién, a menos que tenga plena seguridad de que representa una amenaza
verdadera.

e Atras: le lleva al cuadro de didlogo principal de AVG predeterminado (descripcion general
de los componentes)

6.6.2. Conexiones de red

oF A Internet Security 2012 =z

Compor
AVG Usted esta protegido.
5 - Todas las funciones de dad fi
.Internet Security ° < o=
Descripcién general Procesos | Conesiones dered || Inicio automatico | Extensiones del explorador | visor de LSP
Herramientas del sistema Aplicacicin Protocolo  Direccidn local Direcridn rermota Estado ol
(%) [Proceso del sistema] uppP AutoTest-YST32:138
Analizar ahora 1% [Proceso del sisterna] TCP AutoTest-vST32:445 AutoTest-VST32:0 Escuchando
[ltimo andlisis: 2/15/12, 548 PM %) [Proceso del sisterna] TCPE [0:0:0:0:0:0:0:0]: 445 [0::0:0:0:0:0:0]:0 Desconocida L
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Opciones de andlisis %) [Proceso del sisternal TOP AutoTest-veTaz:40104 192,168,183, 1;445 Conectado
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Actuali h (%) [Proceso del sisterna] TCP AutoTest-vST32:139 AutoTest-WST32:0 Escuchando
2 B |za_r a.rora [ wininit.exe TCR AutoTest-W5T32:49152 AutoTest-W5T32:0 Escuchando
Ultima actualizacion: 2/18{12, 8:41 o )
P (57 wininit.exe TCPE [:D:0:00:0:0]:49152 [o::0:0:0e0iD:0]0 Desconocido
1) svchost, exe LDPE [feB0:0:0:0:0:100: 7 fffa]:40222
() sychiost. exe UDPe [0:0:0:0:0:0:0:0]:500
() sychiost. exe upp AutoTest-¥ST32:1900
(%) svchost.exe upp AutoTest-W5T32:500
%) svchost, exe upp AutoTest-V5T32:5355
1) svchost, exe upp AutoTest-V5T32:49224
() svchost exe upp AutoTest-VST32:3702
() sychiost. exe UDPs [0:0:0:0:0:0:0:0]:3702 <
[Wetitafcagexanesliozalcs W Finalizar conesdcin @  Finalizar proceso
Mis aplicaciones
[ Afras }
Mostrar notificacion

El cuadro de didlogo Conexiones de red contiene una lista de las conexiones actualmente activas.
La lista se divide en las siguientes columnas:

e Aplicacion: nombre de la aplicacién relacionada con la conexion (con la excepcion de
Windows 2000 donde la informacién no esta disponible)

e Protocolo: tipo de protocolo de transmision utilizado para la conexion:

o TCP: protocolo que se utiliza en conjunto con el protocolo de Internet (IP) para
transmitir informacion a través de Internet.

o UDP: protocolo TCP alternativo
¢ Direccion local: direccion IP del equipo local y niumero de puerto utilizado

¢ Direcciéon remota: direccion IP del equipo remoto y numero del puerto al que esta
conectado. De ser posible, también buscara el nombre de host del equipo remoto.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

e Estado: indica el estado actual mas probable (Conectado, Servidor debe cerrarse,
Escuchar, Cierre activo finalizado, Cierre pasivo, Cierre activo)

Para elaborar una lista que incluya sdlo las conexiones externas, seleccione la casilla de
verificacién Ocultar conexiones locales en la seccion inferior del cuadro de dialogo, debajo de la
lista.

Botones de control
Los botones de control disponibles en la pestafia Conexiones de red son los siguientes:
e Finalizar conexidn: cierra una 0 mas conexiones seleccionadas en la lista

* Finalizar proceso: cierra una o mas aplicaciones relacionadas con las conexiones
seleccionadas en la lista

e Atras: welve al cuadro de didlogo principal de AVG predeterminado (descripcion general de
los componentes)

En ocasiones sé6lo es posible finalizar las aplicaciones que figuran actualmente como
"conectadas”. Le recomendamos que no finalice ninguna conexién, a menos que tenga plena
seguridad de que representa una amenaza verdadera.

6.6.3. Inicio automatico

oF AVG Internet Security 2012
Componi

¥ AVG

. Internet Security

Usted esta protegido.
T i idac fu

Descripcion general ‘ Procesos ‘ Conexiones de red | | Extensiones del exploracior | Wisor de LSP

Herramientas del sistema Mornbre Ubicacidn Ruta de acceso
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Opciones de andlisis

+ Andlisis Anti-Rootkit
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B avG_TReY VREGISTRYWMACHINE\SOFTWARE\Microso...  "C:\Program Files\ AVGLAVG20 124 avgtray. exe”
Ii h % test \REGISTRY\MACHINE\SOFTWARE\Microso...  test
3:;:‘:‘(53:;:i62r2?18f12‘ o VMware User Process WREGISTRYYWMACHINE\SOFTWARE\Microso...  "C:\Program Files|viiwarelWiware Toolsiy...
P () Sidebar YREGISTRYWWSERYS-1-5-21-2323238519-...  C\Program Flesywindows Sidebarsidebar.e...
%) SHELL VNI systern, inf\BOOTYSHELL Sy SiMicrosoft\windows MNT\Currentversion, ..
\f'Mware Tools VREGISTRYWMACHINE\SOFTWARE\Microso...  "Ci\Program Files\ViwarelWMware Toolsiy,.,
thfsrv VREGISTRY\MACHINE\SOFTWARE\Microso...  C\windows\hffext\hffsry.exe
[#7 adobe Reader Speed Launcher \REGISTRY\MACHINE\SOFTWARE\Microso...  "C:\Program Files\Adobe\Reader 8.0\Reade. .,
() Sidebar WREGISTRYYWSERYS-1-5-19\SoftwareMicr...  %eProgramFiles%aywindows Sidebar\Sidebar. ...

Mis aplicaciones

Mostrar notificacion

%) Applnit_DLLS

\REGISTRYYMACHINE\SOFTWAREMicroso...

gaphooks.dil

¥ Eliminar seleccionados

[ Atras

El didlogo Inicio automatico muestra una lista de todas las aplicaciones que se ejecutan durante
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el inicio del sistema Windows. A menudo, muchas aplicaciones de malware se agregan
automaticamente a si mismas a la entrada del registro de inicio.

Botones de control
Los botones de control disponibles en la pestafia Inicio automatico son los siguientes:

e Eliminar seleccionados: presione el boton para eliminar una o varias entradas
seleccionadas.

e Atras: le lleva al cuadro de dialogo principal de AVG predeterminado (descripcién general
de los componentes).

Le recomendamos que no elimine ninguna aplicacion de la lista, a menos que tenga plena
seguridad de que representa una amenaza verdadera.

6.6.4. Extensiones del navegador

F 2VG Internet Security 2012 [E==E=E|

Componentes Histaorial

AVG

. Internet Security
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Descripcién general

‘ Procesos ‘ Conexiones de red | Inicio automatico

Herramientas del sistema Mornbre: Tipo:

| »

Analizar ahora
Ultima andlisis: 2{18/12, &:48 PM

Opciones de andlisis
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DoMotTrackBHO Class
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AYG Security Toalbar

Ohjeto auxliar del nave...
Ohjeto auxiliar del nave...
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n

+ Andlisis Anti-Rootkit @ Elirninar el ohieto seleccionada }

Actualizar ahora Nombre:
Ultima actualizacion: 2/18/12, 8:41 Tipo: B
Gt Tipo de descripcidn:
Nombre interno:
Descripcidn:
Empresa:

mn

Copyright:
Archivo:

Ruta de acceso:
Versidn:
Version:

IDProg:

CLSID: v

Mis aplicaciones

[ e )

Mostrar notificacion

El cuadro de dialogo Extensiones del navegador contiene una lista de plugins o complementos (es
decir, aplicaciones) instalados dentro de su navegador de Internet. Esta lista puede contener tanto
plugins comunes como programas que sean potencialmente maliciosos. Haga clic en un objeto de
la lista para obtener informacion detallada acerca del complemento seleccionado que se mostrara
en la seccion inferior del cuadro de dialogo.

Botones de control
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Los botones de control disponibles en la pestafia Extensiones del navegador son los siguientes:
e Eliminar el objeto seleccionado: elimina el complemento resaltado de la lista. Le
recomendamos que no elimine ningiin complemento de la lista, a menos que tenga

plena seguridad de que representa una amenaza verdadera.

e Atras: le lleva al cuadro de didlogo principal de AVG predeterminado (descripcion general
de los componentes).

6.6.5. Visor de LSP

Histarial Herrarr

AVG Usted esta protegido.

.Internet Security @ Incic acl

Descripcién general ‘ Procesos ‘ Conexiones de red ‘ Inicio automatico | Extensiones del explorador

Herramientas del sistema oD Lsp |:|
10... MSAFD Tcpip [TCP{IP] —

Analizar ahora 10... MSAFD Topip [UDR/IP]

Uleimo andlisis: 2/15/12, 5148 PM 10... MSAFD Topip [RAW/TP] il
1A M aEm Teeie PTemiIRGE T

Opciones de andlisis 0l " | ¢

+ Analisis Anti-Rootkit [l ocultar LSP de Windows
Actualizar ahora Hombre: MSAFD Tepip [TCR/IP]
Ultima actualizacion: 2/18{12, 8:41 .
oo ID del catalego: 1001
Ruta de acceso:  C:\Windows)systern32\mswsock. dl
Archivo: mswsock.dl
Versidn: 6.0.6001. 12000 (longhorn_rtrn.080118-1340)
Empresa: Microsoft Corporation
Copyright: ® Microsoft Corporation. &I rights reserved.
Version: 6.0.6001.123000
Nombre interno:  mswsock.dll
Descripcidn: Microsoft windows Sockets 2.0 Service Provider

Comentarios:

Mis aplicaciones

[ Atras }
Maostrar notificacion

El cuadro de didlogo Visor de LSP muestra una lista de proveedores de senvicio por niveles (LSP).

Un Proveedor de servicio por niveles (LSP) es un controlador del sistema vinculado a los
senicios de red del sistema operativo Windows. Tiene acceso a todos los datos que ingresan al
equipo o salen de él, y cuenta con la capacidad de poder modificar esos datos. Es necesario contar
con algunos de estos LSP a fin de que Windows pueda conectarse a otros equipos, incluido
Internet. No obstante, algunas aplicaciones de malware también se instalan a si mismas como LSP
y, asi, obtienen acceso a todos los datos que su equipo transmite. Por ello, esta revision le
permitira analizar todas las posibles amenazas presentadas por los LSP.

Bajo ciertas circunstancias, también es posible reparar los LSP que se hayan dafiado (por ejemplo,
si se ha eliminado el archivo, pero las entradas del registro permanecen intactas). Cuando se
descubre un LSP que se puede reparar, aparecera un nuevo botén que le permitira solucionar el
problema.
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Botones de control
Los botones de control disponibles en la pestafia Visor de LSP son los siguientes:

e Ocultar LSP de Windows: para incluir LSP de Windows en la lista, quite la marca de este
elemento.

e Atras: le lleva al cuadro de dialogo principal de AVG predeterminado (descripcion general
de los componentes).

6.7. PC Analyzer

El componente PC Analyzer puede analizar el equipo para detectar problemas del sistema y puede
proporcionarle una descripcidn general clara de lo que podria estar afectando al rendimiento general
de su equipo. En la interfaz del usuario del componente puede ver un grafico dividido en cuatro
lineas que hacen referencia a las categorias correspondientes: errores de registro, archivos no
deseados, fragmentacion y accesos directos rotos:

oF AVG Internet Security 2012 =&

Archivo Componentes  Historial — Herr:

¥ AVG

.Internet Security

Descripcién general Componente PC Analyzer

PC Anal PC Analyzer analizara el equipo e informara de los errores que afectan a su rendimiento. Descargue el nuevo AYE PC Tuneup para
TR U T solucionar los errores una wer de forma gratuita, o cdmprelo para tener 12 meses de optimizacicn dimitada. Analizar ahors

Analizar ahora

Ultima andlisis: 2{18/12, &:45 PM
Opciones de andlisis O PC Analyzer estd listo para analizar el equipo

Actualizar ahora Categoria Errores Severidad

Ultima actualizacion: 2/18/12, 8141
PM

Errores de registro
Errores afectan estabilidad del sistema

Archivos no deseados
Estos archivos ocupan espacio en disco

Fragmentacion
Reduce la veloridad de accesn al disco

Accesos directos dafiados
Reduce la velocidad de navegacidn

TR

Mis aplicaciones

[ Cancelar }

Mostrar notificacion

* Errores en el registro mostrara el nimero de errores en el Registro de Windows. Debido a
que corregir el Registro exige un conocimiento mas profundo, no recomendamos que
intente solucionar los errores usted mismo.

e Archivos no deseados proporcionara el nimero de archivos sin los que se puede trabajar

perfectamente. Normalmente se tratara de varios tipos de archivos temporales, asi como de
archivos de la Papelera de reciclaje.
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e Fragmentacion calculara el porcentaje del disco duro que esta fragmentado, es decir, que
se ha utilizado durante mucho tiempo de forma que la mayoria de los archivos ahora estan
separados en distintas partes del disco fisico. Puede utilizar alguna herramienta de
desfragmentacion para solucionarlo.

* Accesos directos dafiados le notificara si hay accesos directos que ya no funcionan, que
llevan a ubicaciones no existentes, etc.

Para iniciar el analisis del sistema, presione el boton Analizar ahora. Posteriormente podra ver el
progreso del andlisis y los resultados directamente en el grafico:

oF AVG Internet Security 2013 [ ][E ]

Componi

AVG Usted esta protegido.

To i de LInciona

.Internet Security

Descripcién general Componente PC Analyzer
PC Anal PC Analyzer analizard el equipo & informara de los errores gue afectan a su rendimiento. Descargue el Nuevo AYiG PC TUneun para
(ELRELETT U T solucionar 105 errares Lna vez de forma gratuita, o cémprelo para tener 12 meses de optimizacidn limitada, snalizar ahors

Analizar ahora
Ultimo andlisis: 21612, &:45 PM

Opciones de andlisis @ PC Analyzer ha finalizado el andlisis
Actualizar ahora Categoria Errores Severidad
Ultima actualizacion: 218112, 8:41
PM Errores de registro 139 errores encontrados i £
. Errores afectan estabilidad del sistema Detalles...
Archivos no deseados 293 errores encontrados I a
.| Estos archivos ocupan espacio en disco Detalles...
Fragmentacion 10% fragmentado T ¢
. Reduce |a velocidad de acceso al disco Detalles... —— ——|
@ Accesos directos daiiados 14 errores encontrados I £
| Reduce |a velocidad de navegaciin Detalles...
Mis aplicaciones
[ Arreglar ahora ] [ Cancelar }
Muostrar notificacion

En la descripcion general de los resultados se proporciona el nimero de problemas del sistema
detectados (Errores) divididos segun las categorias correspondientes analizadas. Los resultados
del andlisis también se mostraran graficamente en un eje en la columna Severidad.

Botones de control

* Analizar ahora (se muestra antes de que se inicie el analisis): presione este botén para
ejecutar el andlisis del equipo inmediatamente

® Reparar ahora (se muestra cuando el analisis ha terminado): presione el botén para ir al
sitio Web de AVG (http://www.avg.com/), en la pagina en la que se proporciona informacion
detallada y actualizada sobre el componente PC Analyzer

e Cancelar: presione este boton para detener el andlisis en ejecucién o para wlver al cuadro
de dialogo principal de AVG predeterminado (descripcién general de los componentes)
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cuando el andlisis se haya completado

6.8. Identity Protection

Identity Protection es un componente anti-malware que ofrece proteccion contra todo tipo de
malware (spyware, bots, robo de identidad, ...) mediante tecnologias conductuales que proporcionan
proteccién dia cero frente a nuevos virus. Identity Protection va dirigido a prevenir posibles robos de
contrasefas, detalles de cuentas bancarias, niUmeros de tarjeta de crédito y otros datos digitales
personales de valor ocasionados por toda clase de software malicioso (malware) en su equipo.
Asegura que todos los programas que se ejecuten en su equipo o en su red compartida funcionen
correctamente. Identity Protection detecta y bloquea comportamientos sospechosos de forma
continua, y protege su equipo de cualquier malware nuevo.

Identity Protection da a su equipo proteccion en tiempo real contra amenazas nuevas e incluso
desconocidas. Supenisa todos los procesos (incluso los ocultos) y mas de 285 comportamientos
diferentes, y puede determinar si esté ocurriendo algo malicioso dentro de su sistema. Por este
motivo, hasta puede mostrar amenazas que aun no estan descritas en la base de datos de virus.
Cuando una parte de cédigo desconocida llega a su equipo, inmediatamente se comprueba si tiene
un comportamiento malicioso y se realiza un seguimiento. Si se considera que el archivo es
malicioso, Identity Protection eliminara el cédigo, lo trasladara a la Boveda de virus y deshara los
cambios que hayan podido realizarse en el sistema (inyecciones de cédigo, cambios del registro,
apertura de puertos, etc.). No es necesario iniciar un analisis para estar protegido. Esta tecnologia
es muy proactiva, raras veces necesita actualizacién y siempre esta de guardia.

Identity Protection es una proteccion complementaria a Anti-Virus. Se recomienda
encarecidamente tener instalados ambos componentes para que su equipo cuente con la
proteccion mas completa.
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6.8.1. Interfaz de Identity Protection
oF £YG Internet Security 2012 : : IEI

Componentes  Historial — Herram

AVG Usted esta protegido.

i dad funcionan corectamente

. Internet Security

Descripcién general Componente Identity Protection

] Identity Protection protege permanentemente sus activos digitales frente a nuevas amenazas desconocidas. Identity Protection
complernenta la proteccidn basada en firma de AWG mediante la supervision del comportamiento de los programas de su equipo ¥ del
Hloguen automaticn de cualquier actividad que pueda provocar el robo de identidad, sin la necesidad de actualizaciones.

Identity Protection

Analizar ahora

Ulltima analisis: 216712, f:48 PM
Opciones de analisis @ Activo
- S TR Elementos de |3 amenaza eliminados: 0
Procesos monitoreadas: 54
-f\CtUﬂllZﬂl' ahora Comportamientos monitoreados: 506
Ultima actualizacion: 2/18/12, 8:41

gt Mostrar procesos moritoreados v monitor de actividades

[¥] Activar Identity Protection
@ Consultar siempre
() Poner automaticamente en cuarentena las amenazas detectadas
() Poner automaticamente en cuarentena las amenazas conocidas

Mis aplicaciones Confiquracidn avanzada...

Mostrar notificacion

El cuadro de dialogo Identity Protection proporciona una breve descripcion de las funciones
basicas del componente, su estado (Activo) y algunos datos estadisticos:

e Elementos de amenaza eliminados. proporciona el nimero de aplicaciones detectadas
como malware y eliminadas

* Procesos monitoreados. nimero de aplicaciones actualmente en ejecucion que monitorea
IDP

e Comportamientos monitoreados. nimero de acciones especificas en ejecucién dentro de
las aplicaciones monitoreadas

Mas abajo encontrara el vinculo Mostrar procesos monitoreados y monitor de actividades que le
llevara a la interfaz del usuario del componente Herramientas del sistema, donde puede ver una
descripcion general detallada de todos los procesos monitoreados.

Configuracion basica de Identity Protection
En la parte inferior del cuadro de didlogo, puede editar varias funciones basicas del componente:

e Activar Identity Protection (activada de forma predeterminada): seleccione esta opcion
para activar el componente IDP y para abrir mas opciones de edicion.

En algunos casos, Identity Protection puede indicar que un archivo legitimo es sospechoso

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

o peligroso. Dado que Identity Protection detecta amenazas segun el comportamiento de
éstas, esto suele producirse cuando un programa intenta supenisar presiones de teclas,
instalar otros programas o cuando se instala un controlador nuevo en el equipo. Por lo tanto,
seleccione una de las siguientes opciones especificando el comportamiento del componente
Identity Protection en caso de detectarse una actividad sospechosa:

o Consultar siempre: si se detecta una aplicacion como malware, se le preguntara si
se debe bloquear (esta opcion esta activada de forma predeterminada y se
recomienda no cambiarla a menos que tenga una razén real para hacerlo)

o Poner automaticamente en cuarentena las amenazas detectadas. todas las
aplicaciones detectadas como malware se bloquearan automaticamente

o Poner automaticamente en cuarentena las amenazas conocidas. solo se
bloquearan aquellas aplicaciones que se detectan con absoluta certeza como
malware

e Configuracién avanzada...: haga clic en el vinculo para ir al cuadro de dialogo respectivo
de Configuracién avanzada de AVG Internet Security 2012. En este cuadro de dialogo
puede editar de forma detallada la configuracién del componente. No obstante, tenga en
cuenta que, de forma predeterminada, todos los componentes estan configurados de modo
que AVG Internet Security 2012 proporcione un rendimiento éptimo y la maxima
seguridad. A no ser que haya un motivo real para hacerlo, se recomienda mantener la
configuracion predeterminada.

Botones de control

Los botones de control disponibles dentro de la interfaz de Identity Protection son:

e Guardar cambios. presione este botén para guardar y aplicar los cambios efectuados en
este cuadro de dialogo

e Cancelar. presione este botdn para volver al cuadro de dialogo principal de AVG
predeterminado (descripcion general de los componentes)

6.9. Remote Administration

El componente Remote Administration sélo se muestra en la interfaz del usuario de AVG Internet
Security 2012 si ha instalado la versién Business Edition de su producto (para obtener informacion
acerca de la licencia usada en la instalacion, consulte la pestafia Version del cuadro de dialogo
Informacién que se puede abrir a través del elemento de menu del sistema Soporte). Para obtener
una descripcion detallada de las opciones y funciones del componente en el sistema AVG Remote
Administration, consulte la documentacion especifica dedicada a este tema exclusivamente. Esta
documentacioén esta disponible para su descarga en el sitio Web de AVG (http://www.avg.com/), en
la seccion Centro de soporte / Descarga / Documentacion.
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7. Mis aplicaciones

El cuadro de didlogo Mis aplicaciones (se puede acceder mediante el botén Mis aplicaciones
directamente desde el cuadro de dialogo principal de AVG) proporciona una descripcion general de
las aplicaciones independientes de AVG, instaladas en su equipo o listas para instalarse de forma
opcional.

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG Usted estd protegido.

To dad funcionan corectamente

. Internet Security

Descripeién general Sus aplicaciones de AVG: Wi cuenta, .
Analizar ahora
Ultima andlisis: 2/18/12, &:50 PM

Opciones de andlisis

Actualizar ahora

Ultima actualizacion: 2/16/12, 8:41
FM

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Mis aplicaciones

Mostrar notificacion |

El cuadro de dialogo se divide en dos secciones:

e Sus aplicaciones de AVG: proporciona una descripcion general de todas las aplicaciones
independientes de AVG que ya estan instaladas en su equipo;

e Obtener aplicaciones de AVG: ofrece una descripcion general de las aplicaciones
independientes de AVG en las que usted puede estar interesado. Estas aplicaciones estan
listas para instalarse. La oferta cambia dinamicamente en base a su licencia, ubicacién y
otros criterios. Para obtener informacion detallada sobre estas aplicaciones, consulte el
sitio Web de AVG (http://www.avg.com/).

A continuacién, encontrara un breve resumen de todas las aplicaciones disponibles y una breve
explicacion sobre su funcién:

7.1. AVG Family Safety

AVG Family Safety le ayuda a proteger a sus hijos de sitios Web, contenido multimedia y
blusquedas en linea inadecuados, y le brinda reportes sobre su actividad en linea. AVG Family
Safety utiliza una tecnologia de analisis de secuencias de teclas para supenisar las actividades de
sus hijos, tanto en salas de chat como en redes sociales. Si detecta palabras, frases o contenido
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utilizados para ofrecer un trato vejatorio a los nifios en linea, se le notificara inmediatamente por
SMS o correo electronico. Esta aplicacion le permite establecer el nivel adecuado de proteccion
para cada uno de sus hijos y supenisarlos de manera individual mediante inicios de sesién Unicos.

Para obtener informacion detallada, visite la pagina Web dedicada de AVG, donde también
puede descargar el componente inmediatamente. Para hacerlo, puede utilizar el vinculo AVG
Family Safety del cuadro de didlogo Mis aplicaciones.

7.2. AVG LiveKive

AVG LiveKive es especifico para las copias de resguardo en linea en senidores seguros. AVG
LiveKive realiza automaticamente una copia de resguardo de todos sus archivos, fotos y musica en
un lugar seguro, para que pueda compartirlos con su familia y amigos y tener acceso a ellos desde
cualquier dispositivo con acceso a Internet, incluidos los dispositivos iPhone y Android. Entre las
funciones de AVG LiveKive se encuentran las siguientes:

¢ Medida de seguridad en caso de que su equipo y/o disco duro resulten dafiados
® Acceso a sus datos desde cualquier dispositivo conectado a Internet
¢ Organizacion sencilla
e Compartir con cualquier persona que autorice
Para obtener informacion detallada, visite la pagina Web dedicada de AVG, donde también

puede descargar el componente inmediatamente. Para hacerlo, puede utilizar el vinculo AVG
LiveKive del cuadro de didalogo Mis aplicaciones.

7.3. AVG Mobilation

AVG Mobilation protege su teléfono celular de virus y malware, y también le proporciona la
capacidad de realizar un seguimiento de su teléfono inteligente de forma remota si se encuentra
separado de él. Entre las funciones de AVG Mobilation se encuentran las siguientes:

* Analizador de archivos permite analizar la seguridad de los archivos en diferentes
ubicaciones de almacenamiento;

e Task Killer permite detener una aplicacion en caso de que el dispositivo se bloquee o
funcione lento;

® Blogueador de aplicaciones permite bloquear y proteger una o mas aplicaciones con
contrasefias para evitar el uso indebido;

e Tune Up recopila varios parametros del sistema (medidor de bateria, uso del
almacenamiento, ubicacién y tamafio de la instalacion de las aplicaciones, etc.) en una
sola vista centralizada para ayudarle a controlar el rendimiento del sistema;

e Copia de resguardo de aplicaciones permite realizar copias de resguardo de las
aplicaciones en la tarjeta de memoria y recuperarlas mas tarde;
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e Spam and Scam permite marcar los mensajes instantaneos como spam y notificar sitios
Web con virus;

* Wipe personal data borra sus datos personales de manera remota en caso de que le roben
el teléfono;

e Navegacion segura en Internet ofrece supenvision en tiempo real de las paginas Web que visita.
Para obtener informacion detallada, visite la pagina Web dedicada de AVG, donde también

puede descargar el componente inmediatamente. Para hacerlo, puede utilizar el vinculo AVG
Mobilation del cuadro de dialogo Mis aplicaciones.

7.4. AVG PC Tune Up

La aplicacion AVG PC Tune Up es una herramienta avanzada para el analisis detallado y la
correccion del sistema, respecto a como podria mejorarse la velocidad y el rendimiento general del
equipo. Entre las funciones de AVG PC Tune Up se encuentran las siguientes:

e [impiador del disco: elimina archivos no deseados que hacen que el equipo funcione mas
lento.

e Desfragmentador del disco: desfragmenta las unidades de disco y optimiza la colocacion
de los archivos del sistema.

e [impiador del registro: repara errores del registro para aumentar la estabilidad del PC.

e Desfragmentador del registro: compacta el registro eliminando vacios que consumen
memoria.

e Doctor del disco: detecta sectores dafados, clusteres perdidos y errores de directorio, y
los arregla.

* Optimizador de Internet: adapta la configuracion predeterminada a una conexion a Internet
especffica.

® Borrador de rastros: elimina el historial de uso del equipo y de Internet.

e [impiador de disco: borra el espacio libre de los discos para evitar la recuperacion de datos
confidenciales.

e Destructor de archivos: borra archivos seleccionados de un disco o una memoria USB de
modo que no se puedan recuperar.

® Recuperacion de archivos: recupera archivos borrados por accidente de discos, memorias
USB o camaras.

e Buscador de archivos duplicados: le ayuda a encontrar y eliminar archivos duplicados que
desperdician espacio en el disco.
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* Administrador de servicios: desactiva senicios innecesarios que ralentizan el equipo.

* Administrador de inicio: permite a un usuario administrar programas que se inician
automaticamente al arrancar Windows.

* Administrador de desinstalacion: desinstala por completo los programas de software que
ya no necesita.

e Administrador de cambios: permite a un usuario ajustar centenares de opciones de
configuracion ocultas de Windows.

* Administrador de tareas: ofrece una lista de todos los procesos y senicios en ejecucion y
los archivos bloqueados.

e Explorador del disco: muestra qué archivos ocupan mas espacio en un equipo.

® |nformacion del sistema: proporciona informacion detallada sobre el hardware y el software
instalado.

Para obtener informacion detallada, visite la pagina Web dedicada de AVG, donde también
puede descargar el componente inmediatamente. Para hacerlo, puede utilizar el vinculo AVG
PC Tune Up del cuadro de didalogo Mis aplicaciones.
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8. AVG Security Toolbar

AVG Security Toolbar es una herramienta que colabora estrechamente con el componente
LinkScanner y que le ofrece la maxima seguridad mientras navega por Internet. En AVG Internet
Security 2012, la instalacion de AVG Security Toolbar es opcional; durante el proceso de
instalacién se le invita a decidir si se debe instalar el componente. AVG Security Toolbar esta
disponible directamente en su navegador de Internet. Por el momento, los navegadores de Internet
admitidos son Internet Explorer (version 6.0 y superior) y/o Mozilla Firefox (version 3.0 y superior).
No se admite ningun otro navegador (en caso de que utilice un navegador de Intemet alternativo,
como Avant Browser, puede producirse un comportamiento inesperado).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVE - I q Buscar | @ sequridad del siio il | o, Tiempo Facebook | = L% o

W e Is Google Iil 5o - e v [ Page v {3 Toalk v

AVG Security Toolbar consta de los siguientes elementos:
¢ Logotipo de AVG con el menu desplegable:

o Utilizar AVG Secure Search: le permite buscar directamente desde AVG Security
Toolbar usando el motor de AVG Secure Search. Como el senicio Search-Shield
comprueba continuamente todos los resultados de busqueda, puede sentirse
completamente seguro cuando navegue por Internet.

o Nivel actual de amenaza: abre |la pagina Web del laboratorio de \irus con una
visualizacioén grafica del nivel de amenaza actual en Internet.

o Laboratorios AVG de amenazas: abre el sitio Web del Laboratorio AVG de
amenazas especifico (en http://www.avgthreatlabs.com) donde puede encontrar
informacién sobre la seguridad y el nivel de amenaza actual en linea de varios sitios
Web.

o Ayuda de la barra de herramientas. abre la ayuda en linea donde se describe todo
el funcionamiento de AVG Security Toolbar.

o Enviar comentarios del producto: abre una pagina Web con un formulario que
puede rellenar para darnos su opinion acerca de AVG Security Toolbar.

o Acerca de...: abre una nueva ventana con informacion acerca de la version de AVG
Security Toolbar actualmente instalada.

e Campo de busqueda : realiza busquedas en Internet mediante AVG Security Toolbar
para estar completamente seguro y protegido, dado que todos los resultados de busqueda
mostrados son cien por ciento seguros. Escriba la palabra clave o una frase en el campo
de busqueda y presione el botén Buscar (o Intro). Todos los resultados de busqueda se
comprueban continuamente mediante el senicio Search-Shield (dentro del componente
Link Scanner).

e Seguridad de sitio: este botdn abre un nuewo dialogo con informacion sobre el nivel de la
amenaza actual (Actualmente seguro) de la pagina que esta visitando. Este breve resumen se
puede ampliar y muestra detalles completos de todas las actividades de seguridad relacionadas
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con la pagina directamente en la ventana del navegador (Ver informe completo):

E]
B AVG ThreatLabs

Actualmente seguro

Los usuarios no informaron de amenazas activas recientes
en hinguna parte de este daminioactuslizado feb 21, 20121

wer informe completo de google.cz

o1 Valoracién de la comunidad

] |
58 votos 53 me gusta, 5 no me gusta

& Me gusta G
@ Comentarios 2 comentarios

An AVG Custormer—ene 27, 2012
ok M4as informacidn

An AVGE Custormer—sept 20, 2011
This is the legitimate site for Google in the Czech republic, Mas
informacidn

Agregar comentario f LU | 3 Tweet

e Eliminar. el botdn de la papelera de reciclaje ofrece un menu desplegable desde donde
puede seleccionar si desea eliminar informacién de navegacion, descargas, formularios en
linea, o si desea eliminar todo su historial de busquedas de una vez.

e Tiempo: este boton abre un nuevo cuadro de didlogo con informacién acerca del tiempo
actual en su ubicacion, junto con la prevision del tiempo para los proximos dos dias. Esta
informacién se actualiza periédicamente, cada 3-6 horas. En este cuadro de dialogo, puede
cambiar la ubicacion deseada manualmente y decidir si desea ver la informacién de
temperatura en grados Celsius o Fahrenheit.

]
i o @ o
The Brno, Czech Republic O °F @ -
LR Updated: 2/23/12 2:30 PM Local Time [ change location ]
Channel
weather.com

Sunrise: 06:49

3QC Sunset: 05:26

i Tonight Friday Saturday
£ 2 . . HIMAY .
Hi: MfA Hi: 12°C MILIL Y Hii9°C
Lo: 3°C Lo: 4°C Lo: 2°C

® Facebook: este botén le permite conectarse a la red social Eacebook directamente desde
AVG Security Toolbar.

* Botones de acceso directo para el acceso rapido a estas aplicaciones: Calculadora, Bloc
de notas, Explorador de Windows.
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9. AVG Do Not Track

AVG Do Not Track le ayuda a identificar los sitios web que recopilan datos acerca de sus
actividades en linea. Un icono en su navegador muestra los sitos Web o los anunciantes que
recopilan datos acerca de sus actividades y le da la posibilidad de permitir o no esta practica.

* AVG Do Not Track le proporciona informacion adicional sobre la politica de privacidad de
cada senvicio respectivo, ademas de un enlace directo para excluirse del senicio, si se
encuentra disponible.

e Ademas, AVG Do Not Track admite el protocolo W3C DNT para notificar automaticamente
a los sitios que no desea que realicen seguimiento de sus actividades. Esta notificacion
esta habilitada de manera predeterminada, pero se puede modificar en cualquier momento.

* El servicio de AVG Do Not Track se facilita bajo estos términos y condiciones.

e AVG Do Not Track esta habilitado de manera predeterminada, pero puede deshabilitarse
facilmente en cualquier momento. Puede encontrar instrucciones en el articulo de las
Preguntas frecuentes que trata como deshabilitar la funcion AVG Do Not Track.

e Para obtener mas informacion sobre AVG Do Not Track, \isite nuestro sitio web.

Actualmente, la funcion AVG Do Not Track es compatible con Mozilla Firefox, Chrome e Internet
Explorer. (En Internet Explorer, el icono AVG Do Not Track se encuentra a la derecha de la barra de
comandos. Si tiene algtin problema para visualizar el icono AVG Do Not Track con la configuracion
predeterminada del navegador, asegurese de tener activada la barra de comandos. Si, aun axial, no
puede ver el icono, arrastre la barra de comandos hacia la izquierda para visualizar todos los iconos
y botones disponibles en esa barra de herramientas.)
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9.1. Interfaz de AVG Do Not Track

Mientras esta en linea, AVG Do Not Track lo advierte rapidamente cuando se detecta cualquier tipo
de actividad de recopilacion de datos. Visualizara el siguiente cuadro de dialogo:

— 1

Rastreos de esta pagina

£Qué es el rastreo?

2 web Analytics (0 blogueado)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad MNetworks (0 bloqueada)

Crowd Science (E ©
2 Social Buttons (0 blogueado)

Facebook Social Plugins (2 ©

Twitter Button (2

Configuracion BLOQUEAR TODO

I@

[ Enwiarme una alerta cuando se detecten
rastreos activos

._Avﬁ | Do Not Track
| alll

Todos los senvicios de recopilacion de datos detectados se enumeran segun el nombre en el
resumen Rastreadores en esta pdgina. Son tres los tipos de actividades de recopilacion de datos
que reconoce AVG Do Not Track:

e Andlisis de web (permitidos en forma predeterminada): senicios empleados para mejorar
el rendimiento y la experiencia del sitio web respectivo. En esta categoria encontrara
senicios como Google Analytics, Omniture o Yahoo Analytics. Recomendamos que no
bloquee los senicios de analisis de web, ya que es posible que el sitio web no funcione en
la forma prevista.

e Botones sociales (permitidos en forma predeterminada): elementos disefiados para
mejorar la experiencia en las redes sociales. Estos elementos los incluyen las redes
sociales en el sitio que se \isita. Pueden recopilar datos sobre su actividad en linea si ha
iniciado sesidn. Algunos ejemplos de botones sociales son: plugins sociales de Facebook,
el botén de Twitter, Google +1.

* Redes publicitarias (algunas estan bloqueadas de manera predeterminada): senicios que
recopilan o comparten datos sobre su actividad en linea en varios sitios, ya sea directa o
indirectamente, para ofrecerle publicidad personalizada en lugar de publicidad basada en
contenido. Esto se determina en funcion de la politica de privacidad de cada red publicitaria
segun se encuentre disponible en sus sitios Web. Algunas redes publicitarias estan
bloqueadas de manera predeterminada.
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Nota: segun los servicios que se ejecutan en segundo plano en el sitio web, es posible que alguna
de las tres secciones descritas arriba no aparezcan en el didlogo de AVG Do Not Track.

El didlogo también contiene dos hipervinculos:

* ;Qué es el rastreo? : haga clic en este vinculo en la seccién superior del didlogo para
llegar a la pagina web que proporciona una explicacién detallada sobre los principios de
rastreo y una descripcion de los tipos de rastreo especificos.

e Configuracién : haga clic en este vinculo en la seccion inferior del dialogo para llegar a la
pagina web en la que puede ajustar la configuracién especifica de varios parametros AVG
Do Not Track (ver el capitulo Configuracién de AVG Do Not Track para obtener
informacién detallada)

9.2. Informacion sobre los procesos de seguimiento

La lista de senvicios de recopilacion de datos detectados informa sélo el nhombre del senicio
especfifico. Para realizar una decision experta acerca del bloqueo o el acceso del senicio
correspondiente, es posible que necesite mas informacion. Mueva su mouse sobre el elemento de
la lista en cuestion. Aparecera un icono de informacién con detalles sobre el senvicio. Podra
aprender si el senicio recopila sus datos personales u otros datos disponibles; sabra si esos datos
se comparten con otros terceros y si los datos se almacenan para un posible uso posterior.

En la seccién inferior del icono de informacion podra ver el hipervinculo Politica de privacidad que
lo redirige al sitio web dedicado a la politica de privacidad del servicio detectado respectivo.

e esta pagina

£Qué es el rastreo?

3 wWeb Analytics (3 blogusado)
Cerpscere-Deasan 4
Faceheck-Connect (&
Goagle-taalyties (7)

1 Ad Metworks (1 blogueado)
CrevedDgiemee 4

2 Social Buttons (2 blogueado)
Facebesk-SecaHRiagins (&
FittorButton (2

Configuracion

[ Enwiarme una alerta cuando se detecten
rastrens ackivos

¥ AVG | Do Not Track
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9.3. Bloqueo de los procesos de seguimiento

Con las listas de todos los andlisis web, redes publicitarias o botones sociales, ahora tiene la
opcion de controlar qué servicios se deben bloquear. Tiene dos opciones:

¢ Bloquear todos: al seleccionar este botdn en la seccion inferior del dialogo, indica
expresamente que no desea ninguna actividad de recopilacion de datos. (Sin embargo,
tenga en cuenta que esta accioén quizas afecte la funcionalidad en la pagina web respectiva
en la que el servicio funciona.)

e @ Sinodesea bloquear de una vez todos los senicios detectados, puede especificar si
desea bloquear o permitir cada senicio individualmente. Puede permitir que algunos de los
sistemas detectados se ejecuten (por €j., los andlisis web): estos sistemas usan los datos
recopilados para optimizar sus sitios web y de esta forma ayudan a mejorar el entorno
comun de Internet para todos los usuarios. Sin embargo, puede, al mismo tiempo, bloquear
todas las actividades de recopilacion de datos de los procesos clasificados como redes
publicitarias. Simplemente haga clic en el icono @ junto al senicio respectivo para

bloguear la recopilacion de datos (el nombre del proceso aparecera tachado) o para volver a
permitir la recopilacién de datos.

P, v

Rastreos de esta pagina

£Qué es el rastreo?

3 wWeb Analytics (3 blogusado)
Cerpscere-Deasan 4
Faceheck-Connect (&
Gaogle-baalytics (7
1 Ad Metworks (1 blogueado)
CrevedDgiemee 4
2 Social Buttons (2 blogueado)
. s
FittorButton (2
Configuracion

[ Enwiarme una alerta cuando se detecten
rastrens ackivos

¥ AVG | Do Not Track

9.4. Configuracion de AVG Do Not Track

Directamente en el didlogo AVG Do Not Track, ya solo una opcion de configuracion: en la parte
inferior puede ver la casilla de verificacion Deseo recibir alertas cuando se detecten rastreadores
activos. Por defecto, esta opcién esta desmarcada. Marque la casilla de verificacion para confirmar
que desea que se le notifique cada vez que ingrese en una pagina web con un nuevo senvicio de
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recopilacion de datos que aun no se haya bloqueado. Si estda marcada, cuando AVG Do Not Track
detecta un nuewvo senvicio de recopilacion de datos en la pagina que esta visitando, le muestra el
didlogo de notificacion en la pantalla. De lo contrario, sélo podra saber si se ha detectado un
senicio nuevo mediante el icono de AVG Do Not Track (que se encuentra en la barra de comandos
de su navegador), ya que éste cambiara de color, de verde a amarillo.

Sin embargo, en la parte inferior del didlogo de AVG Do Not Track, encontrara el vinculo de
Configuracion. Haga clic en el enlace para que se lo redireccione a la pagina web dedicada en la
que puede especificar sus Opciones de AVG Do Not Track detalladas:

Opciones de AVG Do Not Track

MNotificarme

Mostrar notificacidn para 10 segundos
Posicidn de notificacion ~ Superior derecha

[] Avisarme cuando se detecten rastreadores
activos

Motificar los sitios web que no quiero que se
rastreen (mediante en encabezado http Do Mot
Track)

Bloquear los siguientes

24/7 Real Media Ad Networks =

33Across Ad Networks £

[e+1] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Metworks

Baynote Observer Ad Networks

Bizo Ad Netwarks il
’ Bloqueartodo ] ’ Permitir todas

Guardar

e Posicion de notificacion (arriba a la derecha, por defecto). abra el menu desplegable para
indicar en qué posicion desea que aparezca el dialogo de AVG Do Not Track en su
monitor.

e Mostrar notificacion durante (10 por defecto): en este campo, debe definir cuanto tiempo
(en segundos)desea que la notificacion de AVG Do Not Track permanezca visible en su
pantalla. Puede especificar un nimero del 0 al 60 segundos (si indica O, no aparecera la
notificacién en su pantalla).

e Avisarme cuando se detecten rastreadores activos(apagado por defecto). marque esta
casilla para confirmar que desea que se le notifique cada vez que ingrese a una pagina web
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con un nuewvo senvicio de recopilaciéon de datos que aun no ha sido bloqueado. Si esta
marcada, cuando AVG Do Not Track detecta un nuevo senicio de recopilacion de datos
en la pagina que esta visitando, le muestra el didlogo de notificacién en la pantalla. De lo
contrario, sélo podra saber si se ha detectado un senicio nuevo mediante el icono de AVG
Do Not Track (que se encuentra en la barra de comandos de su navegador), ya que éste
cambiara de color, de verde a amairrillo.

Notificar a los sitios web que no deseo que rastreen mis actividades (activada por
defecto): mantenga esta opcion activada si desea que AVG Do Not Track les informe a los
proveedores de un senicio de recopilacién de datos detectado que usted no desea que
rastreen sus actividades.

Bloquear las siguientes (fodos los servicios de recopilacién de datos enumerados
permitidos por defecto): en esta seccion, puede ver un cuadro con una lista de senicios de
recopilacion de datos que pueden clasificarse como redes publicitarias. Por defecto, AVG
Do Not Track bloquea ciertas redes publicitarias automaticamente y es decisién suya
bloquear el resto o permitirlo. Para ello, haga clic en el boton Bloquear todos debajo de la
lista.

Los botones de control disponibles dentro de la pagina de Opciones de AVG Do Not Track son las
siguientes:

Bloquear todos: haga clic en este botdn para bloquear directamente todos los sencios
del cuadro de arriba que se clasifican como Redes publicitarias;

Permitir todos: haga clic en este botdn para desbloquear directamente todos los senicios
del cuadro de arriba que se clasifican como Redes publicitarias que se habian boqueado;

Predeterminados. haga clic en este boton para descartar todas las configuraciones
personalizadas y restablecer la configuracién predeterminada;

Guardar: haga clic en este botdn para aplicar y guardar todos los datos de configuracion
especificados;

Cancelar. haga clic en este botdn para cancelar todos los datos de configuracion
especificados anteriormente.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

10. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG Internet Security 2012 se abre en una
ventana nueva denominada Configuracion avanzada de AVG. La ventana esta dividida en dos
secciones: la parte izquierda ofrece una navegacion organizada en forma de arbol hacia las
opciones de configuracion del programa. Seleccione el componente del que desea cambiar la
configuracion (o su parte especifica) para abrir el didlogo de edicién en la seccion del lado derecho
de la ventana.

10.1. Apariencia

El primer elemento del arbol de navegacién, Apariencia, hace referencia a la configuracion general
de la interfaz del usuario de AVG Internet Security 2012 y proporciona unas cuantas opciones
basicas del comportamiento de la aplicacion:

¥ 2vG Configuracién avanzada =

Seleccion del idioma
Desactivar ternporalmente la prote La aplicacidn debe reiniciarse para aplicar los carbios de idiomna.

£ Anti-Wirus Seleccionar el idioma de la interfaz del usuario:

£ Proteccidn del correo electrénico [Espaﬁol {latincamnericana) -
w-f5 Linkscanner

w4 Andlisis

-l Programaciones Notificaciones de la bandeja del sistema

35, Actualizar L ) .

E Anti-Rootkit [¥IMastrar notificaciones en la bandeja del sisterna

£ Identity Protection [¥] Acerca de las actualizaciones

Programas potencialmente no des [CImostrar la notificacicn de cambio de estado de los cormponentes
Boveda de virus [¥]Relacionadas con Proteccidn residente (accisn automatica)
Programa de mejoras de producto [¥] scerca del andlisis

Ignorar estado de errar [V Relacionadas con Firewal
= Advisor - Redes conocidas

[V]Maostrar natificaciones sobre carmbios de perfil

[TIMastrar notificaciones sobre la nueva regla de aplicacion creada
[¥]Relacionadas con Analizadar de correas electrdnicos
[VImMastrar notificaciones estadisticas
[Imaostrar naotificaciones en la bandeja sobre AVG Accelerator
[#IMastrar notificaciones de AWG Advisar

Modo de juego
[¥]Habilitar el Modo de juego cuando se ejecute una aplicacidn de pantalla completa

Predeterminado ¥ Aceptar ][ Caricelar W splicar

Seleccion del idioma

En la seccion Seleccion del idioma puede seleccionar el idioma deseado en el menu desplegable.
Este sera el idioma que se utilice en toda la interfaz del usuario de AVG Internet Security 2012. E|
menu desplegable soélo ofrece los idiomas que haya seleccionado con anterioridad para instalarse
durante el proceso de instalacién (consulte el capitulo Opciones personalizadas), ademas del inglés
(que se instala automaticamente de forma predeterminada). Para terminar de cambiar el idioma de
su AVG Internet Security 2012 debe reiniciar la aplicacién. Por favor siga estos pasos:
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* En el menu desplegable, seleccione el idioma deseado de la aplicacion.

e Para confirmar la seleccién, presione el boton Aplicar (esquina inferior derecha del cuadro
de dialogo).

* Presione el boton Aceptar para confirmar.

e Se abre un nuewvo cuadro de didlogo que le informa de que para cambiar el idioma de la
aplicacién debe reiniciar su AVG Internet Security 2012

e Presione el boton Reinicie la aplicacion ahora para aceptar el reinicio del programa y
espere un momento a que el cambio de idioma surta efecto:

oF 245 Internet Security 2012

‘ AVG Se requiere el reinicio de la aplicacion para que el cambio de idioma tenga efecto.

[ Reinicie la aplicacidn ahora ] [ Cerrar

Notificaciones de la bandeja del sistema

En esta seccion, puede suprimir la visualizacion de las notificaciones de la bandeja del sistema
sobre el estado de la aplicacion AVG Internet Security 2012. De forma predeterminada, se permite
la visualizacion de las notificaciones del sistema. Se recomienda encarecidamente mantener esta
configuracion. Las notificaciones del sistema informan, entre otras cosas, de la ejecucién del
proceso de actualizacion o de analisis, o del cambio de estado de un componente de AVG Internet
Security 2012. Es importante que ponga atencién a estos anuncios.

Sin embargo, si por alguna razén decide que no desea que se muestren este tipo de notificaciones,
0 que solo desea ver algunas de ellas (relacionadas con un componente especifico de AVG Internet
Security 2012), puede definir y especificar sus preferencias seleccionando/quitando la marca de
seleccion de las siguientes opciones:

e Mostrar notificaciones en la bandeja del sistema (activada de manera predeterminada):
de forma predeterminada se muestran todas las notificaciones. Quite la marca de seleccién
de este elemento para desactivar completamente la visualizacién de todas las
notificaciones del sistema. Cuando se encuentra activado, puede también seleccionar qué
notificaciones en concreto deben \isualizarse:

o Acerca de las actualizaciones (activada de forma predeterminada): decida si debe
visualizarse informacion sobre la ejecucion, el progreso y la finalizacién del proceso
de actualizacién de AVG Internet Security 2012.

o Mostrar la notificacion de cambio de estado de los componentes (desactivada
de forma predeterminada). decida si debe \isualizarse informacion relativa a la
actividad/inactividad de los componentes o los posibles problemas. A la hora de
notificar un estado de error de un componente, esta opcion equivale a la funcién
informativa del icono de la bandeja del sistema que notifica un problema en cualquier
componente de AVG Internet Security 2012.
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o Relacionadas con Proteccion residente (accion automatica) (activada de forma
predeterminada): decida si debe visualizarse o suprimirse la informacion relativa a los
procesos de guardado, copia y apertura de archivos (esta configuracién sélo se
muestra si la opcion Autoreparar de la Proteccion residente esta activada).

o Acerca del andlisis (activada de forma predeterminada). decida si debe \isualizarse
informacién sobre la ejecucion automatica del analisis programado, su progreso y
resultados.

o Relacionadas con Firewall (activada, de forma predeterminada): decida si debe
visualizar informacién relativa al estado y los procesos relacionados con el Firewall,
por ejemplo, las advertencias de activacion/desactivacion del componente, el posible
bloqueo del trafico, etc. . Este elemento proporciona dos opciones de seleccién mas
especificas (para obtener una explicacién detallada de cada una de ellas, consulte el
capitulo Firewall de este documento):

- Mostrar notificaciones sobre cambios de perfil (activada de forma
predeterminada): le informa de los cambios automaticos de los perfiles de Firewall.

- Mostrar notificaciones sobre la nueva regla de aplicaciéon creada
(desactivada de forma predeterminada): le informa de la creacidén automatica de
reglas de Firewall para nuevas aplicaciones en funcion de una lista de aplicaciones
seguras.

o Relacionadas con Analizador de correos electréonicos (activada de forma
predeterminada). decida si debe visualizarse informacion sobre el analisis de todos
los mensajes de correo electrénico entrantes y salientes.

o Mostrar notificaciones estadisticas (activada de forma predeterminada): mantenga
la opcién seleccionada para permitir la notificacion regular de revision de estadisticas
en la bandeja del sistema.

o Mostrar notificaciones en la bandeja sobre AVG Accelerator (activada de forma
predeterminada): decida si debe visualizarse informacion acerca de las actividades
de AVG Accelerator. AVG Accelerator es un servicio que mejora la reproduccion
de \ideo en linea y que facilita la realizacion de descargas adicionales.

o Mostrar notificaciones de rendimiento de AVG Advisor (activada de forma
predeterminada): AVG Advisor vigila el rendimiento de los navegadores de Internet
compatibles (Internet Explorer, Chrome, Firefox, Opera y Safari) y le informa en caso
de que su navegador consuma una cantidad de memoria superior a la recomendada.
En esta situacion, el rendimiento de su equipo podria ralentizarse de forma
importante, y se le aconseja que reinicie el navegador de Internet para aumentar la
velocidad de los procesos. Deje activado el elemento Mostrar notificaciones de
rendimiento de AVG Advisor para estar informado.
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¥ AVG Advisor

x]

4G ha detectado un uso elevado de memaria
de la aplicacion siguiente:

9" Windows® Internet Explorer

Marmoria total utilizada: 941 MB

AYG recomienda cerrar y volver a abrir |3
aplicacion para lograr un rendimiento mas
rapida,

Carnbiar cuando aparezcan estas notificaciones

Modo de juego

Esta funcion de AVG esta disefiada para aplicaciones de pantalla completa donde los globos de
informacién de AVG (que se abren, por ejemplo, al iniciar un analisis programado) pueden resultar
molestos (pueden minimizar la aplicacion o dafiar los graficos). Para evitar esta situaciéon, mantenga
seleccionada la casilla de verificacion Habilitar el modo de juego cuando se ejecute una
aplicacion de pantalla completa (configuracién predeterminada).
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10.2. Sonidos

En el cuadro de didlogo Sonidos, puede especificar si desea que se le informe acerca de acciones
especificas de AVG Internet Security 2012 mediante una notificacién sonora:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
3 [¥] sctivar eventos de sonido (esta opoidn es definida por el usuario)

Desactivar temporalmente la prote [¥IMo reproducir soridos cuando esté activa una aplicacicn de pantalla campleta
[ Anti-irus
c2] Proteccidn del correo electrdnico Evento Archivo Examirar. ..
E2) LinkScanner Andlisis iniciado
w4 Andlisis Ha finalizado &l andlisis Iniiciar
EJ--@ Programaciones El andlisis ha finalizado y se ha de... C:\Program FilesiAVGEAYVG20
E-35 Actualizar alerta de Proteccidn residente C:\Program Files) AVGEYAYG20 Elirrinar
=] Anti-Rootkit Alerta de Online Shisld C:\Program Filest AVGAYG20
=] Identity Protection Se inicio Actualizar

= Programas potencialmente no des Terming Actualizar

Boveda de virus Falld Actualizar C\Program Filest AVGLAYG20

Programa de mejoras de producto

Ignorar estado de error

45 Advisar - Redes conocidas

4 nr 2

Predeterminado [ @ Aceptar ] [ Cancelar @ Aplicar

La configuracion sélo es valida para la cuenta de usuario actual, es decir, cada usuario del equipo
puede tener su propia configuracién de sonido. Si desea permitir la notificaciéon sonora, mantenga
seleccionada la opcién Activar eventos de sonido (la opcion esta activada de forma
predeterminada) para activar la lista de todas las acciones pertinentes. Ademas, puede seleccionar
la opcion No reproducir sonidos cuando esté activa una aplicacion de pantalla completa para
suprimir la notificacion sonora en situaciones en que podria resultar molesta (consulte también la
seccién Modo de juego del capitulo Configuracion avanzada/Apariencia de este documento).

Botones de control
e Examinar. una vez que ha seleccionado el evento respectivo de la lista, utilice el botén
Examainar para buscar en el disco el archivo de sonido deseado que desea asignarle.
(Tenga en cuenta que por el momento sélo se admiten archivos de sonido *.wav.)

® Reproducir. para escuchar el sonido seleccionado, resalte el evento en la lista y presione
el botén Reproducir.

e Eliminar: utilice el boton Eliminar para eliminar el sonido asignado a un evento especifico.
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10.3. Desactivar temporalmente la proteccion de AVG

En el cuadro de didlogo Desactivar temporalmente la proteccion de AVG tiene la opcién de
desactivar toda la proteccion que proporciona AVG Internet Security 2012 a la vez.

Recuerde que no debe usar esta opcion si no es absolutamente necesario.

¥ 2VG Configuracisn avanzada = [= =)

Soridas Desactivar temporalmente la proteccion de AVG

ar ternporalmente la prot [[IDesactivar termparalmente la proteccidn de AvG

Anti-virus No es recomendable v sdlo deberia Usarse si experimenta problemas al instalar el
Proteccidn del corren electrdnico software o al resclver problernas técnicos.

= LinkScanner

040 andlisis

J--@ Prograrnaciones

Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

(R e

e O O o OO o O e O O e OO

Predeterminado [@ Areptar ][ Cancelar ] @ Aplicar

En la mayoria de los casos, no es necesario desactivar AVG Internet Security 2012 antes de
instalar nuevo software o controladores, ni siquiera si el instalador o el asistente de software le
sugiere que cierre los programas y aplicaciones que se estén ejecutando para asegurarse de que no
se producen interrupciones no deseadas durante el proceso de instalacién. Si realmente
experimenta problemas durante la instalacion, intente primero desactivar la proteccion residente (
Activar Proteccion residente). Si tiene que desactivar temporalmente AVG Internet Security 2012,
debe wolver a activarlo en cuanto termine. Si esta conectado a Internet o a una red durante el tiempo
que el software antivirus esta desactivado, su equipo sera wilnerable ante los ataques.

Como desactivar la proteccion de AVG

e Marque la casilla de \erificacion Desactivar temporalmente la proteccion de AVG y
presione el botéon Aplicar para confirmar su eleccién

e En el cuadro de didlogo Desactivar temporalmente la proteccion de AVG recién abierto,
especifique por cuanto tiempo desea desactivar su AVG Internet Security 2012. De forma
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predeterminada, la proteccion permanece desactivada durante 10 minutos, que deberian
ser suficientes para cualquier tarea comun, como la instalacion de nuewo software, etc.
Tenga en cuenta que el limite de tiempo inicial que se puede configurar es de 15 minutos y
que, por motivos de seguridad, no se puede sustituir por un valor personalizado.
Transcurrido el periodo de tiempo especificado, todos los componentes desactivados se
activaran de nuevo de forma automatica.

i A4G Internet Security 2012 E

0 Desactivar temporalmente la proteccion de AVG

Advertencia: va a desactivar temporalmente la proteccidn de AVG, Su equipo sera
vulnerable ante amenazas mientras AWG esta desactivado, Seleccione a continuacidn el
periodo de tiernpo efectivo para el estado desactivado. Al final del periodo se reactivara la
sequridad del equipo. Tarmbién podrd reactivar la proteccidn en cualquier mormento haciendo
clic con el botdn secundario en el icono en la bandeja de AWG v seleccionando Activar la
proteccion de AVG.

Desactivar AVG para: |10 minutos -

[T Desactivar proteccicn de Firewal

[ Areptar ] [ Cancelar

10.4. Anti-Virus

El componente Anti-Virus protege el equipo continuamente de todos los tipos de virus y spyware
conocidos (incluido el denominado malware inactivo y no peligroso, es decir, malware que se ha
descargado, pero que no se ha activado aun).
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10.4.1. Proteccion residente

Proteccion residente realiza la proteccion activa de archivos y carpetas contra virus, spyware y otro
malware.

¥ 2vG Configuracién avanzada =

Proteccidn residente Configuracién
[¥] Activar Proteccidn residente

[V]Preguntar antes de eliminar las amenazas

[l analisis de cookies de rastren
[¥] &nalizar programas potencialmente no deseadas v amenazas de Spyware

. Excepciones

Servidor de cache [[infarmar de conjunto mejorado de programas potencidmente no deseados
[E2] P.ruteccmn del corren electrdnico el s e &) aiEs
B35 LinkScanner o )
EJ--Q Andlisis [V] analisi del sector de arranque de los medias extrables
(-l Programaciones Utilizar heuristica
-4 Actualizar [¥] analizar archivos indicados en el registra
H Antl_R_DDtklt ) [ sctivar andlisis a fonda
& Identity Protection

Programas potendiamente na des [¥] Activar la proteccidn para mensajeria instantinea y descargas en P2P

Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

-5 advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Caricelar W splicar

En el cuadro de didlogo Configuracion de Proteccién residente, puede activar o desactivar
completamente la proteccidn residente seleccionando o deseleccionando el elemento Activar
Proteccion residente (esta opcion esta activada de forma predeterminada). Ademas, puede
seleccionar qué funciones de la proteccidn residente se deben activar:

* Preguntar antes de eliminar las amenazas(activado de forma predeterminada):
seleccione esta opcidn para que la Proteccion residente no realice ninguna accién de
manera automatica; si la selecciona, muestra un dialogo que describe la amenaza
detectada y le permite decidir qué debe hacer. Si deja la casilla sin seleccionar, AVG
Internet Security 2012 reparara la infeccion automaticamente y, si no es posible, el objeto
se movera a la Béveda de virus.

* Analisis de cookies de rastreo (desactivado de manera predeterminada): este parametro
define que se deben detectar las cookies durante el analisis. (Las cookies HTTP se
utilizan para la autenticacion, el seguimiento y el mantenimiento de informacién especifica
sobre los usuarios, como las preferencias de ubicacién o el contenido de su carrito de
compras electronico.)

* Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcion para activar el motor Anti-Spyware y
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analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen a propésito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta aun mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar los archivos al cerrarlos (desactivada de forma predeterminada): el analisis al ¢
errar garantiza que AVG analiza los objetos activos (por ejemplo, aplicaciones,
documentos, etc.) cuando se abren y también cuando se cierran; esta funcion le ayuda a
proteger el equipo frente a algunos tipos de virus sofisticados.

e Analisis del sector de arranque de los medios extraibles (activada de manera
predeterminada)

e Utilizar heuristica (activada de forma predeterminada):. el analisis heuristico se utilizara
para la deteccién (emulacién dinamica de las instrucciones del objeto analizado en un
entomno informatico virtual).

e Analizar archivos indicados en el registro (activado de manera predeterminada): este
parametro define que AVG analizara todos los archivos ejecutables afiadidos al registro de
inicio para evitar que una infeccion conocida se ejecute durante el siguiente inicio del
equipo.

e Activar anadlisis a fondo (desactivada de forma predeterminada): en determinadas
situaciones (en un estado de extrema emergencia) puede marcar esta opcion para activar
los algoritmos mas minuciosos, que comprobaran a fondo todos los objetos remotamente
amenazantes. Pero recuerde que este método consume mucho tiempo.

e Activar la proteccion para mensajeria instantanea y descargas en P2P (activado de
forma predeterminada): seleccione este elemento si desea comprobar que la comunicacién
de mensajeria instantanea (p. €., ICQ, MSN Messenger, etc.) y las descargas punto a
punto (P2P) estén libres de virus.
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En el cuadro de didlogo Archivos analizados por Proteccion residente es posible configurar
qué archivos se van a analizar (por medio de las extensiones especificas):

¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos
Diesactivar temporalmants la prote () analizar todos los archivos

Anti-virus Excluir del andlisis archivos con las siguientes extensiones:
. Pro

Archivos analizados por la Proteccién residente

@ analizar archivos infectables y tipos de documento seleccionados

. Servidor de cache Analizar siempre archivos con las siguientes extensiones:

e ccannlslicoriealectiohicn 306; ASP;BATBIN; BMP;BOC;CHM; CLACLAS™; CMD; CHM;COM;CPL; DEV;DLLDO™; DRV;E
w4 LinkScanner
-0 Andlisis [¥] nalizar archivos sin extensiones
EJ--@ Prograrnaciones
-§5) Actualizar El Proteccion residente analizara
45 Anti-Rootkit — — - — -
Identity Protecti Proteccidn residente analizara los archivos con las siguientes extensiones:
G- entity Frotection 366, A5P;EATEIN; BMP;BO0; CHIM; CLA; CLAS*; CMD; CNM;COM; CPL; DEV; DLL; DO DRY;

Programas potencialmente no des EML;EXE; GIF;HLP;HT *;IMF; INL JPEG™; JPG; 15 LNK; MO *; MS G MW S; OO OV, PO PD
Edveda de virus F;PGM;PHP*;PIF; PL* PMNG;POT; PP *,SCR,; SHS, SMM SWE; 575, TIF WEBE,; WES, VBN, WD,
WIMF HL* XML ZL*

Programa de mejoras de producto S ] } . .
g s 2 El andlisis de los archivos sin extensidn se encuentra activado,

Ignorar estado de error
= Advisor - Redes conocidas

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

Marque la casilla de verificacion respectiva para decidir si desea Analizar todos los archivos o
solamente Analizar archivos infectables y tipos de documento seleccionados. Si eligi6 la Ultima
opcidn, puede especificar ademas una lista de extensiones que definen los archivos que se deben
excluir del analisis y una lista de extensiones de archivo que determinan los archivos que se deben
analizar siempre.

Seleccione la opcion Analizar archivos sin extensiones (activada de forma predeterminada) para
asegurarse de que incluso los archivos sin extensién y los de formato desconocido se analicen con
la Proteccion residente. Recomendamos mantener esta caracteristica activada, ya que los archivos
sin extension son sospechosos.

La seccion posterior denominada Proteccion residente analizara también resume la configuracion
actual y muestra una descripcion general detallada de lo que analizara la Proteccién residente.
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¥ 2VG Configuracisn avanzada = [= =)

Proteccion residente — Excepciones

Archivo Agregar ruta de acceso
0N de experto
E Ciones
Servidar de cache Editar Item
Proteccidn del correo electrdnico
= LinkScanner Elirninar Itermn
040 Andlisis

J--@ Prograrnaciones

Artualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

Editar lista

e O IO o O e O O O

4 I 2

Predeterminado @ Aceptar ] [ Cancelar @ Aplicar

El cuadro de didlogo Proteccion residente: Excepciones ofrece la posibilidad de definir archivos o
carpetas que deben excluirse del analisis de la Proteccién residente.

Si no es absolutamente necesario, le recomendamos no excluir ningin elemento.

Botones de control
El cuadro de didlogo proporciona los siguientes botones de control:

e Agregar ruta de acceso: especifica el directorio o directorios que deben excluirse del
analisis seleccionandolos uno por uno en el arbol de navegacion del disco local

* Agregar archivo: especifica los archivos que deben excluirse del andlisis
seleccionandolos uno por uno en el arbol de navegacion del disco local

e Editar elemento: permite editar la ruta de acceso especificada a un archivo o una carpeta
que se ha seleccionado

e Eliminar elemento: le permite eliminar la ruta de acceso a un elemento seleccionado de
la lista

e Editar lista: le permite editar toda la lista de excepciones en un nuevo cuadro de dialogo
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que funciona como un editor de texto estandar

10.4.2. Servidor de caché

El cuadro de didlogo Configuracion del servidor de caché hace referencia al proceso del senidor
de caché disefiado para aumentar la velocidad de todos los tipos de andlisis de AVG Internet
Security 2012:

¥ 2VG Configuracisn avanzada = [= =)

Servidor de caché Configuracién

Desactivar temporalmente la prote [V] Caché activada
B OIILE [¥] Permitir la adicidn de archivos nuevos en la cache
ente

& caché o IBTEMCION! Si desactiva cualquiera de estas opciones, es posible que se reduzca
roteccion del correo electrdnico el rendimiento del sistena. Se recomienda encarecidarente mantenerlas activadas,
LinkScanner

040 Andlisis

J--@ Programaciones

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorat estado de error

Advisor - Redes conocidas

e O O o O e O O O

4 1 3

Predeterminado [@ Arceptar ][ Caricelar ] @ Aplicar

El senidor de caché recopila y mantiene informacion de los archivos confiables (se considera que
un archivo es confiable si esta firmado con una firma digital de un origen de confianza). Estos
archivos se consideran automaticamente seguros y no es necesario analizarlos de nuewvo, por lo que
se omiten durante el analisis.

El cuadro de didlogo Configuracién del servidor de caché ofrece las siguientes opciones de
configuracion:

e Caché activada (activada de forma predeterminada): quite la marca de la casilla para
desactivar el Servidor de caché y vacie la memoria caché. Tenga en cuenta que el
analisis puede ralentizar y reducir el rendimiento general de su equipo, porque primero se
analizaran todos y cada uno de los archivos en uso en busca de virus y spyware.

e Permitir la adicion de archivos nuevos en la caché (activada de forma predeterminada):
quite la marca de la casilla para dejar de agregar archivos en la memoria caché. Se
guardaran y usaran todos los archivos ya almacenados en caché hasta que el
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almacenamiento en caché se desactive completamente o hasta la siguiente actualizacion
de la base de datos de virus.

A no ser que tenga un buen motivo para desactivar el servidor de caché, se recomienda
encarecidamente que mantenga la configuracion predeterminada y deje ambas opciones
activadas. De lo contrario, podria experimentar una disminucion significativa de la velocidad
y el rendimiento del sistema.

10.5. Proteccion del correo electronico

En la seccién Proteccion del correo electrénico, puede editar la configuracion detallada del
Analizador de correos electrénicos y de Anti-Spam:

10.5.1. Analizador de correos electréonicos
El cuadro de didlogo Analizador de correos electrénicos se divide en tres secciones:

¥ 2VG Configuracisn avanzada [ = (===
= Apariencia . .
Soridas Andlisis del correo electronico
Desactivar temporaimente la prote [¥]erificar corren entrante
Anti-virus [Clverificar corren saliente

idn del correo electrdnico
ectrani

Protecci [CIrModificar el asunto de los mensajes infiectadas por virus

ey TR |Gk

Certificacidn
= Filtro de correos electrdnice

Propiedades de andlisis
=i Servidores

Utilizar heuristica
[¥] &nalizar programas patencialmente no deseadas v amenazas de Spyware
[Cinfarmar de conjunto mejorado de programas potenciamente no deseados

v
0-£= LinkScanner
o400 Andlisis
J--@ Prograrnaciones
45 Actualizar
Anti-Rootkit
Identity Protection
Programas potencialmente no des
Bdveda de virus
Programa de mejoras de producto
Ignorar estado de error
= Advisor - Redes conocidas

[¥] nlisi del interior de los archivas
[ activar andlisis a fondo

Informes de archivos adjuntos de correo electrénico
[Cinfarme archivos protegidos por contrasefia
[Tlinforme documentos protegidos por contrasefia
[Cinfarme archivos que contienen macros
[Clnfarme extensiones ocultas
[CIrMueva los infarmes de archivos adiuntos a Biveda de Wirus (sdlo correns entrantes)

Predeterminado

Cancelar @ Aplicar

@ Aceptar ] [

Analisis del correo electronico

En esta seccidn puede establecer la siguiente configuraciéon basica para los mensajes de correo
electronico entrantes o salientes:

¢ Verificar correo entrante (activada de forma predeterminada): marque esta opcién para
activar o desactivar la opcion de andlisis de todos los mensajes de correo electrénico
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enviados a su cliente de correo

e Verificar correo saliente (desactivada de forma predeterminada). marque esta opcién para
activar o desactivar la opcidn de analizar todos los correos electrénicos enviados desde su
cuenta

e Modificar el asunto de los mensajes infectados por virus (desactivada de forma
predeterminada): si desea que se le avise si el mensaje de correo electronico analizado se
detectd como infeccioso, marque este elemento y escriba el texto que desea en el campo
de texto. Entonces este texto se agregara al campo "Asunto" de cada mensaje de correo
electronico detectado con el fin de facilitar la identificacion y el filtrado. El valor
predeterminado es ***VIRUS***, y recomendamos conservarlo.

Propiedades de analisis

En esta seccién puede especificar como deben analizarse los mensajes de correo electrénico:

e Utilizar método heuristico (activada de forma predeterminada): seleccione esta opcién
para utilizar el método de deteccion heuristico al analizar mensajes de correo electrénico.
Cuando esta opcioén esta activada, se pueden filtrar los archivos adjuntos de correo
electronico no solo por extension sino que también se considerara el contenido real del
archivo adjunto. El filtro se puede establecer en el cuadro de dialogo Filtro de correos
electronicos.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar el interior de los archivos (activada de forma predeterminada): seleccione esta
opcion para analizar el contenido de los archivos adjuntos a los mensajes de correo
electrénico.

e Activar anadlisis a fondo (desactivada de forma predeterminada): en determinadas
situaciones (por ejemplo, sospechas de que el equipo esta infectado por un virus o una
vulnerabilidad), puede seleccionar esta opcién para activar los algoritmos de analisis mas
exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para estar
absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

Informes de archivos adjuntos de correo electronico
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En esta seccion se pueden establecer reportes adicionales acerca de archivos potencialmente
peligrosos o sospechosos. Tenga en cuenta que no se mostrara ningun cuadro de dialogo de
adwertencia, sélo se agregara un texto de certificacién al final del mensaje de correo electrénico, y
todos esos reportes se enumeraran en el cuadro de dialogo Deteccién mediante el Analizador de
correos electronicos:

¢ Informar de los archivos protegidos por contrasena: los archivos (ZIP, RAR, etc.)
protegidos por contrasefia no se pueden analizar en busca de virus; seleccione la casilla
para informar de ellos como potencialmente peligrosos.

¢ Informar acerca de los documentos protegidos por contrasena: no es posible analizar
los documentos protegidos por contrasefia en busca de virus; seleccione la casilla para
informar de ellos como potencialmente peligrosos.

¢ Informar acerca de los archivos que contienen macros. una macro €s una secuencia
predefinida de pasos encaminados a hacer que ciertas tareas sean mas faciles para el
usuario (las macros de MS Word son ampliamente conocidas). Como tal, una macro puede
contener instrucciones potencialmente peligrosas, y podria ser Gtil seleccionar la casilla
para garantizar que los archivos con macros se reporten como sospechosos.

¢ Informar acerca de las extensiones ocultas. las extensiones ocultas pueden hacer, por
ejemplo, que un archivo ejecutable sospechoso "algo.txt.exe" parezca un archivo de texto
simple inofensivo "algo.txt"; seleccione la casilla para informar de estos archivos como
potencialmente peligrosos.

e Mueva los informes de archivos adjuntos a Béveda de virus: especifique si desea que
se le notifique mediante correo electrénico acerca de los archivos protegidos con
contrasefia, los documentos protegidos por contrasefia, los archivos que contienen macros
y los archivos con extension oculta detectados como un dato adjunto del mensaje del
correo electronico analizado. Si durante el analisis se identifica un mensaje en estas
condiciones, defina si el objeto infeccioso detectado se debe mover a la Béveda de virus.

En el cuadro de dialogo Certificacion puede marcar las casillas de verificacién especificas para
decidir si desea certificar el correo entrante (Certificar el correo entrante) y/o el correo saliente (
Certificar el correo saliente). Para cada una de estas opciones puede especificar ademas el
parametro Con archivos adjuntos solamente para que la certificacion sélo se agregue a los
mensajes de correo electrénico con archivos adjuntos:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

¥ 2VG Configuracisn avanzada

(= e ]

Apariencia
Sonidos

Desactivar temporalmente la prote
Anti-Virus

Certificacion
[Tl certificar el corren entrante

Con archivos adjuntos solamente

Proteccidn del correo electrdnico
Analizador de correos electrdni
S Certificacion

Filtro de correos electrdnicc
=i Servidores

B POP3

Certificar el corren saliente

Con archivos adjuntos solamente

Texto de certificacion de corren electrdnico:

Se certificd que el corren no contiene virus, -

Idioma utilizado para el texto de certificacion de corren:

v
0§ LinkScanner
040 Andlisis
J--@ Prograrnaciones
= Actualizar
Anti-Rootkit
Identity Protection
Programas potencialmente no des
Bdwveda de virus
Programa de mejoras de producto
Ighorar estado de error
= Advisor - Redes conocidas

Idioma de instalacion predeterminado -

e O O o OO o O O

Predeterminado

[@' Aceptar ][ ] @ Aplicar

Cancelar

De forma predeterminada, el texto de certificacién consta de informacion basica que indica Se
certificé que el correo no contiene virus. Sin embargo, esta informacion se puede ampliar o cambiar
segun sus necesidades: escriba el texto de certificacion deseado en el campo Texto de
certificacion de correo electrénico. En la seccion Idioma utilizado para el texto de
certificacion de correo, puede definir ademas el idioma en que se debe mostrar la parte de
certificacion generada automaticamente (Se certificd que el correo no contiene virus).

Nota: tenga en cuenta que solo se mostrara en el idioma solicitado el texto predeterminado, y que el
texto personalizado no se traducira automaticamente.
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos
Desactivar temporalmente la prote [CIElirminar archivos adjuntos (sdlo correns entrantes)
Anti-virus Elirninar todos los archivos ejecutables
Proteccidn del correo electrdnico Eliminar todos los documentos

Analizadaor de correos electrdni
Certificacicn

Filtro de archivos adjuntos

Quitar los archivos con estas extensiones separadas por coma:

B IMap

= Anti-Spam

0§ LinkScanner

040 Andlisis

J--@ Prograrnaciones

H-#= Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdwveda de virus

Programa de mejoras de producto
Ighorar estado de error
-5 Advisor - Redes conocidas

e O O o OO o O O

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

El cuadro de didlogo Filtro de archivos adjuntos le permite establecer los parametros para el
analisis de los archivos adjuntos de los mensajes de correo electronico. De manera
predeterminada, la opcién Quitar archivos adjuntos esta desactivada. Si decide activarla, todos los
archivos adjuntos de los mensajes de correo electronico detectados como infectados o
potencialmente peligrosos se eliminaran automaticamente. Si desea definir los tipos especificos de
archivos adjuntos que se deben eliminar, seleccione la opcion respectiva:

e Quitar todos los archivos ejecutables:. se eliminaran todos los archivos *.exe

® Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xIs y *.
xIsx

e Eliminar los archivos con las siguientes extensiones separadas por coma: se
eliminaran todos los archivos con las extensiones definidas

En la seccion Servidores, puede editar los parametros de los senidores de Analizador de correos
electrénicos:

e Senidor POP3

e Senidor SMTP

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

e Senidor IMAP

Ademas, con el botén Agregar nuevo servidor, puede definir un nuevo senidor para el correo
entrante y saliente.

¥ 246G Configuracidn avanzada [ [ ]

:Esiri:c'a POP3 Nombre del servidor
Desactivar temporalmente la prote AUtoPOP3

Anti-irus
Proteccidn del correo electronico Tipo de inicio de sesidén
. Analizador de correos electrdni @ Autamatico

= Certificacion ) Host filo

Filtro de correos electrdnice

110
Configuracién adicional
Puerta local {utiizado en el ciente de corren electrdnico); 110
Conexidn: [Normal =
. Anti-Spam R .

s8] LinkScanner Activacion del POP3 servidor cliente de correo electronico
EJ--@ Andlisis [¥] Active este servidor v utilicelo para enviar/recibir corren electrdnico
EJ--@ Programaciones
w4 Actualizar
[ Anti-Rootkit
55 Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

En este cuadro de didlogo (abierto a través de Servidores / POP3) puede configurar un nuevo
senidor para el Analizador de correos electrénicos utilizando el protocolo POP3 para el correo
electronico entrante:

e Nombre del servidor POP3: en este campo podra especificar el nombre de los servidores
nuevos (para agregar un servidor POP3, haga clic con el botén secundario del mouse en el
elemento POP3 del menu de navegacion de la izquierda). Para el senidor "AutoPOP3"
creado automaticamente, este campo esta desactivado.

e Tipo de inicio de sesién: define el método para determinar el senidor de correo empleado
para el correo entrante:

o Automatico: el inicio de sesion se realizara de manera automatica, de acuerdo con
la configuracion del cliente de correo electrénico.

o Host fijo: en este caso, el programa siempre utilizara el senidor especificado aqui.
Especifique la direccion o el nombre de su senidor de correo. EI nombre de inicio de
sesion permanece sin cambiar. Como nombre, puede utilizar un nombre de dominio (
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por ejemplo, pop.acme.com), asi como una direccion IP (por ejemplo, 123.45.67.89).
Si el senidor de correo utiliza un puerto no estandar, puede especificar este puerto
poniéndolo a continuacién del nombre del senvidor con dos puntos como delimitador (
por ejemplo, pop.acme.com:8200). El puerto estandar para comunicaciones POP3
es 110.

e Configuracion adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacién de su
aplicacion de correo. Luego debe especificar en su aplicacion de correo este puerto
como el puerto para comunicaciones POP3.

o Conexioén: en el menu desplegable, puede especificar la clase de conexién que
desea utilizar (normal/SSL/SSL predeterminado). Si elige una conexion SSL, los
datos enviados se encriptan sin el riesgo de ser rastreados o controlados por un
tercero. Esta funcion sélo se encuentra disponible cuando el senidor de correo de
destino la admite.

e Activacion del servidor de cliente POP3 de correo electréonico: seleccione o quite la
marca de seleccidn de este elemento para activar o desactivar el senidor POP3
especificado

¥ 24VG Configuracisn avanzada (= [= =)

Apariencia
Sonidos
Desactivar ternporalmente la prote AULASMTP
Anti-irus
Proteccion del corren electrdnico Tipo de inicio de sesidn
. Analizador de correos electrdni @ Autamatico

SMTF Mombre del servidor

) Host fiio
25
Configuracién adicional
Puerto local {utiizado en el ciente de correo electrdnico): 25
Conexidn: [Normal =
= Anti-Spam

w35 LinkScanner Activacion del SMTP servidor cliente de correo electrénico
EJ--@ Andlisis [¥] Active este servidor y utilicelo para enwiarfrecbir correo electrdnico
EJ--@ Programaciones
55 Actualizar
w-f5 anti-Rootkit
#-#5 Identity Protection

Programas potencialmente no des
Bdwveda de virus

Programa de mejoras de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Cancelar ] ¥ splicar

En este cuadro de didlogo (al que se obtiene acceso mediante Servidores/ SMTP) puede
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configurar un nuevo senvidor para el Analizador de correos electrénicos utilizando el protocolo SMTP
para el correo saliente:

e Nombre del servidor SMTP: en este campo podra especificar el nombre de los senidores
recién agregados (para agregar un servidor SMTP, haga clic con el botén secundario del
mouse en el elemento SMTP del ment de navegacion de la izquierda). Para el senidor
"AutoSMTP" creado automaticamente, este campo esta desactivado.

¢ Tipo de inicio de sesion: define el método para determinar el senidor de correo empleado
para el correo saliente:

o Automadtico: el inicio de sesién se efectuara automaticamente, segun la
configuracion del cliente de correo electronico.

o Host fijo: en este caso, el programa siempre usara el senidor especificado en este
campo. Especifique la direccion o el nombre de su senidor de correo. Como nombre,
puede utilizar un nombre de dominio (por ejemplo, smtp.acme.com), asi como una
direccién IP (por ejemplo, 123.45.67.89). Si el senidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacién del nombre del
senidor con dos puntos como delimitador (por ejemplo, smtp.acme.com:8200). El
puerto estandar para comunicaciones SMTP es el 25.

e Configuracion adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacién de su
aplicacion de correo. Posteriormente debera especificar en su aplicacion de correo
este puerto como puerto para la comunicacién SMTP.

o Conexién: en este menu desplegable, puede especificar qué tipo de conexién se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexiéon SSL, los datos
enviados se encriptan sin el riesgo de ser rastreados o controlados por un tercero.
Esta funcion sélo se encuentra disponible cuando el servidor de correo de destino la
admite.

e Activacion del servidor SMTP en el cliente de correo electrénico: seleccione o quite la
marca de seleccion de este elemento para activar o desactivar el senidor SMTP
especificado anteriormente
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos
Desactivar temporalmente la prote AutoIMAP
Anti-Virus
Proteccidn del correo electronico Tipo de inicio de sesidén

&ndlizadar de carreos electrdni @ Automatica

Certificacion ) Host fiio

Filtro de correos electrdnicc 143
-4 Servidores

Mombre del servidor IMAP

Configuracién adicional

Puerto local (utiizado en el diente de corren electrdnica): 143

Conesitn: [Ngrma| =

. Li:wkScanner Activacién del servidor IMAP de cliente de correo

]@ Analisis [¥] Active este servidor y utilicelo para enwiarfrecbir correo electrdnico
- Prograrnaciones

Artualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

e O o OO o O O e O

Predeterminado @ Aceptar ][ Cancelar ] @ Aplicar

En este cuadro de didlogo (al que se obtiene acceso mediante Servidores / IMAP) puede configurar
un nuevo senidor para el Analizador de correos electrénicos utilizando el protocolo IMAP para el
correo saliente:

e Nombre del servidor IMAP: en este campo podra especificar el nombre de los servidores
recién agregados (para agregar un servidor IMAP, haga clic con el botén secundario del
mouse en el elemento IMAP del ment de navegacion de la izquierda). Para el senidor
"AutolMAP" creado automaticamente, este campo esta desactivado.

¢ Tipo de inicio de sesién: define el método para determinar el senidor de correo empleado
para el correo saliente:

o Automadtico: el inicio de sesién se efectuara automaticamente, segun la
configuracion del cliente de correo electronico.

o Host fijo: en este caso, el programa siempre usara el senidor especificado en este
campo. Especifique la direccion o el nombre de su senidor de correo. Como nombre,
puede utilizar un nombre de dominio (por ejemplo, smtp.acme.com), asi como una
direccion IP (por ejemplo, 123.45.67.89). Si el senidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacién del nombre del
senidor con dos puntos como delimitador (por ejemplo, imap.acme.com:8200). E|
puerto estandar para comunicaciones IMAP es el 143.
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e Configuracion adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su
aplicacion de correo. Posteriormente debera especificar en su aplicacion de correo

este puerto como puerto para la comunicacion IMAP.

o Conexioén: en este menu desplegable, puede especificar qué tipo de conexién se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexiéon SSL, los datos
enviados se encriptan sin el riesgo de ser rastreados o controlados por un tercero.
Esta funcion sélo se encuentra disponible cuando el servidor de correo de destino la

admite.

e Activacion del servidor IMAP en el cliente de correo electréonico: seleccione o quite la
marca de esta casilla para activar o desactivar el senidor IMAP especificado anteriormente.

10.5.2. Anti-Spam

¥ 246G Configuracién avanzada (=[]
Apariencia i ién d )
Sonidos Configuracion de Anti-Spam
Desactivar temparalments la prote Activar la proteccion Anti-Spam
Antl'\'flrL_J,s L Marcar el mensaje como SPAM si el puntaje es igual o mayor que: j=ln] =
Proteccidn del correo electrdnico

Rendiriento
RBL
= Lista de remitentes autoriz:

o-£2) Linkscanner
040 Andlisis
3--@ Programaciones
H-3=, Actualizar
= Anfi-Rootkit
Identity Protection
Programas potencialmente no des
Bdveda de virus
Programa de mejoras de producto
Ignorar estado de error
= Advisor - Redes conocidas

e O O e O WO O

4 I 2

Mas agresivo

[¥]Mower el mensaje a la carpeta de correo no deseado (sdlo plugin de Microsoft

Outlook)

[T Agregar los destinatarios de los correos electrdnicos enviados a la lista de remitentes

autorizados

[¥IModificar &l asunto para mensajes marcados como SPAM

[SPamM]

[¥]Preguntar antes de reportar deteccidn incorrecta

Entrenamiento de Anti-Spam

Menos agresivo

Predeterminado

@ Aceptar

I

Cancelar

] [ @ Aplicar

En el cuadro de didlogo Configuraciéon de Anti-Spam, puede seleccionar o quitar la seleccion de
la casilla de verificacién Activar la proteccion Anti-Spam para permitir o prohibir el analisis anti-
spam de la comunicacién por correo electronico. Esta opcién esta activada de forma
predeterminada, y como siempre, se recomienda conservar esta configuracién a menos que tenga
una razon real para cambiarla.
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A continuacion, puede seleccionar medidas de puntaje mas o menos agresivas. El filtro Anti-Spam
asigna a cada mensaje un puntaje (es decir, el grado de similitud del contenido del mensaje con el
SPAM) en funcién de varias técnicas de analisis dinamicas. Puede ajustar la configuracion Marcar
el mensaje como spam si el puntaje es mayor que escribiendo el valor o moviendo el control
deslizante hacia la izquierda o hacia la derecha (el rango de valores es de 50 a 90).

Normalmente, recomendamos definir el umbral en un valor comprendido entre 50 y 90 o, si no esta
muy seguro, en 90. A continuacion se muestra una descripcion general del umbral de puntaje:

® Valores 80-90: se filtraran los mensajes de correo electronico que probablemente sean
spam. También se filtraran, por equivocacién, mensajes que no son spam.

* Valores 60-79: se considera una configuracion bastante agresiva. Se filtraran los mensajes
de correo electronico que probablemente son spam. Es probable que también se incluyan
mensajes que no lo son.

* Valores 50-59: configuracion muy agresiva. Los mensajes de correo electrénico que no son
spam probablemente se consideren mensajes de spam. Este umbral no se recomienda
para uso normal.

En el cuadro de didlogo Configuraciéon de Anti-Spam, puede definir de modo adicional como
deben tratarse los mensajes de correo electronico de spam detectados:

e Mover el mensaje a la carpeta de correo no deseado (solo complemento de Microsoft
Outlook): seleccione esta casilla de verificacion para especificar que cada mensaje de
spam detectado se debe mover automaticamente a la carpeta de correo no deseado
especfifica del cliente de correo electronico MS Outlook. En este momento, la funcién no es
compatible con otros clientes de correo.

e Agregar los destinatarios de los correos electronicos enviados a la lista de remitentes
autorizados (lista blanca): seleccione esta casilla para confirmar que todos los
destinatarios de los correos electrénicos enviados son confiables, y que todos los
mensajes recibidos desde sus direcciones de correo electronico pueden ser entregados.

e Modificar el asunto de los mensajes marcados como SPAM: seleccione esta casilla de
verificacion si desea que todos los mensajes detectados como spam se marquen con una
palabra o un caracter en el campo de asunto del mensaje de correo electronico; el texto
deseado se puede escribir en el campo de texto que se activa.

¢ Preguntar antes de reportar deteccion incorrecta: siempre y cuando durante el proceso
de instalacion haya aceptado participar en el Programa de mejora de productos. De ser asi,
permitié informar de las amenazas detectadas a AVG. Los reportes se realizan
automaticamente. Sin embargo, puede marcar esta casilla de verificacion para confirmar
que desea que se le pregunte antes de informar a AVG de cualquier spam detectado para
asegurarse de que el mensaje se debia clasificar realmente como spam.

Botones de control

Entrenamiento de Anti-Spam: este boton abre el Asistente de entrenamiento de Anti-Spam que
se describe en detalle en el siguiente capitulo.
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El primer didlogo del Asistente de entrenamiento de Anti-Spam le pide que seleccione el origen
de los mensajes de correo electrénico que desea utilizar para entrenar. Normalmente, deseara
utilizar los correos electronicos que se han marcado incorrectamente como SPAM, o los mensajes
spam que no se han reconocido.

¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Elija un conjunto de entrenamiento de origen.

@ Carpetas con archivas EML

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Cancelar ]

Existen las siguientes opciones entre las cuales elegir:

e Un cliente de correo electrénico especifico: si utiliza uno de los clientes de correo
electronico listados (MS Outlook, Outlook Express, The Bat!), simplemente seleccione la
opciodn respectiva.

e Carpeta con archivos EML: si utiliza cualquier otro programa de correo electronico,
primero debe guardar los mensajes en una carpeta especifica (en formato .eml) o estar
seguro de que conoce la ubicacion de las carpetas de mensajes del cliente de correo
electrénico. A continuacion seleccione Carpeta con archivos EML, lo cual le permitira
ubicar la carpeta deseada en el siguiente paso

Para un proceso de entrenamiento mas rapido y facil, es buena idea clasificar los correos
electronicos en las carpetas de antemano, de esta manera la carpeta que utilizara para
entrenamiento contiene Unicamente los mensajes de entrenamiento (deseados, o no deseados). Sin
embargo, ésto no es necesario, ya que podra filtrar los correos electrénicos mas adelante.

Seleccione la opcion adecuada y haga clic en Siguiente para que el asistente continte.

El cuadro de dialogo que se muestra en este paso depende de su seleccion anterior.

Carpetas con archivos EML
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¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

La carpeta contiene:

[Correos electrdnicos no solicitados (SPAM) -

Seleccione una carpeta de entrenamiento.

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

En este cuadro de didlogo, seleccione la carpeta con los mensajes que desea utilizar para
entrenamiento. Presione el botén Agregar carpeta para ubicar la carpeta con los archivos .eml (
mensajes de correo electrénico guardados). La carpeta seleccionada se mostrara a continuacion en
el cuadro de dialogo.

En el menu desplegable Las carpetas contienen, establezca una de las siguientes dos opciones:
la carpeta seleccionada contiene mensajes deseados (HAM) o contiene mensajes no solicitados (
SPAM). Tenga en cuenta que podra filtrar los mensajes en el siguiente paso, de manera que la
carpeta no tiene que contener solo los correos electronicos de entrenamiento. También puede
eliminar carpetas seleccionadas no deseadas de la lista haciendo clic en el botén Eliminar carpeta

Cuando haya terminado, haga clic en Siguiente y continie con Opciones de filtro de mensaje.

Especifique el cliente de correo electrénico

Una vez que haya confirmado una de las opciones, aparecera el nuevo cuadro de didlogo.
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¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Las carpetas contienen:

[Correos electrdnicos no solicitados (SPAR) v]

Seleccione carpetas de entrenamiento.

Agregar carpeta

Elirninar carpeta

Nota: en el caso de Microsoft Office Outlook, se le pedira que seleccione primero el perfil de MS
Office Outlook.

En el menu desplegable Las carpetas contienen, establezca una de las siguientes dos opciones:
la carpeta seleccionada contiene mensajes deseados (HAM) o contiene mensajes no solicitados (
SPAM). Tenga en cuenta que podra filtrar los mensajes en el siguiente paso, de manera que la
carpeta no tiene que contener solo los correos electronicos de entrenamiento. En la seccion
principal del cuadro de dialogo ya se muestra un arbol de navegacion del cliente de correo
electrénico seleccionado. Localice la carpeta deseada en el arbol y reséltela con el mouse.

Cuando haya terminado, haga clic en Siguiente y continie con Opciones de filtro de mensaje.

¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Seleccione el tipo de filtro para los mensajes

@ Todos los mensajes (sin filtro)
(2 Usar filtro
El asunto contiene:

De contiene:

() Preguntar por cada mensaje

[ Afras ]

: [ Cancelar ]

En este cuadro de didlogo, puede establecer los filtros para los mensajes de correo electronico.

¢ Todos los mensajes (sin filtro): si esta seguro de que la carpeta seleccionada contiene
so6lo mensajes que desea utilizar para el entrenamiento, seleccione la opcion Todos los
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mensajes (sin filtro).

e Usar filtro: si desea un filtrado més avanzado, seleccione la opcién Usar filtro. Puede
escribir una palabra (nombre), parte de una palabra o frase que deba buscarse en los
campos de asunto y remitente. Todos los mensajes que contengan exactamente los
criterios se utilizaran para el entrenamiento, sin preguntar en cada uno. Cuando llena
ambos campos de texto, las direcciones que corresponden a sdlo una de las dos
condiciones también se utilizaran.

* Preguntar por cada mensaje: si no esta seguro de cuales son los mensajes que se
encuentran en la carpeta y desea que el asistente le pregunte qué hacer con cada
mensaje (para que pueda determinar si debe utilizarse para el entrenamiento o no),
seleccione la opcion Preguntar por cada mensaje.

Cuando haya seleccionado la opcion adecuada, haga clic en Siguiente. El siguiente cuadro de
didlogo sera unicamente informativo, para indicar que el asistente esta listo para procesar los
mensajes. Para iniciar el entrenamiento, haga clic en el botén Siguiente nuevamente. El
entrenamiento comenzara de acuerdo con las condiciones previamente seleccionadas.

El cuadro de dialogo Configuracién del rendimiento del motor (vinculado mediante el elemento
Rendimiento del area de navegacion izquierda) ofrece la configuracién de rendimiento del
componente Anti-Spam:

¥ 246G Configuracidn avanzada [ [ ]

Apariencia
Sonidos

Desactivar temporalmente la prote . D
Anti-irus

Configuracién del rendimiento del motor

Baja memoria Alto rendimiento

Para identificar el spam:

Utilizar reglas basicas v avanzadas v el contral en linea.

Se utilizan reglas basicas y avanzadas, asi como informacion de entrenamiento para
identificar &l spam. Todos los mensajes se comprugban en linea. Se recomienda utilizar
esta opcidn

Lista de remitentes autoriz:
Lista de remitentes no aute
= Configuracidn de experto
042 LinkScanner

o8 andiss Activar control en linea
I3 Programaciones
Artualizar Si se desea comunicar con Maishell SpamLabs para determinar &l puntaje.
Anti-Roatkit

Identity Protection

Programas potencialments no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas
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Mueva el control deslizante a la izquierda o la derecha para cambiar el nivel del rendimiento del
anadlisis, que varia entre los modos Baja memoria y Alto rendimiento.

® Baja memoria: durante el proceso de analisis para identificar spam, no se utilizara ninguna
regla. Sdlo se utilizaran los datos de aprendizaje para identificarlo. Este modo no se
recomienda para los equipos de uso comun, excepto si el hardware del equipo es muy
pobre.

e Alto rendimiento: este modo utiliza una gran cantidad de memoria. Durante el proceso de
analisis para identificar spam, se utilizaran las funciones siguientes: reglas y caché de
base de datos de spam, reglas basicas y avanzadas, direcciones IP y bases de datos que
suelen emitir spam.

El elemento Activar control en linea esta seleccionado de modo predeterminado. El resultado es
una deteccidén mas precisa de spam mediante la comunicacion con senidores Mailshell, es decir,
los datos analizados se compararan con las bases de datos Mailshell en linea.

Por lo general, se recomienda mantener la configuracion predeterminada y cambiarla
unicamente si existe un motivo valido para hacerlo. S6lo un usuario experimentado puede
llevar a cabo cambios en la configuracion.

El elemento RBL abre un cuadro de dialogo llamado Listas Blackhole en tiempo real donde puede
activar o desactivar la funcion Consultar servidores RBL:
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El senidor RBL (Lista Blackhole en tiempo real) es un senidor DNS con una base de datos extensa
de remitentes conocidos que envian spam. Cuando se habilita esta funcion, todos los mensajes de
correo electronico se comparan con la base de datos del senidor RBL y se marcan como spam si
resultan idénticos a cualquiera de las entradas de la base de datos. Las bases de datos de
senidores RBL contienen las "fingerprints" (huellas digitales) del spam actualizadas hasta el ultimo
momento para brindar una deteccion de correo no deseado éptima y precisa. Esta funcién resulta
particularmente Util para usuarios que reciben grandes cantidades de spam que el motor Anti-Spam
no suele detectar.

La Lista de servidores RBL le permite definir las ubicaciones de senidores RBL especificos (tenga
en cuenta que la habilitacién de esta funcién puede, en algunos sistemas y configuraciones,
ralentizar el proceso de recepcion de correo electrénico dado que cada mensaje se debe comprobar
en la base de datos del servidor RBL).

No se envian datos personales al servidor.

El elemento Lista de remitentes autorizados abre un cuadro de dialogo llamado Lista de
remitentes de correo electrénico aprobados con una lista global de direcciones de correo
electrénico de remitentes y nombres de dominio cuyos mensajes nunca deben considerarse como
spam.

¥ 246G Configuracidn avanzada [ [ ]

Apariencia
Sonidos
Desactivar termporamente la prote Lista de remitentes de correa electrénico aprabados
Anti-irus

Proteccidn del correo electrdnico
- Analizador de correos electrdni
. Anti-Spam

ef;:, Configuracidn

Rendiriento

Lista de remitentes de correo electronico aprobados

=
w45 LinkScanner
-0 Andlisis
EII--E_E'_% Prograrnaciones
[£ {' Artualizar
[-§5 Anti-Rootkit
[ Identity Protection
Programas potencialments no des
Bdveda de virus
Programa de mejoras de producto
Ignorar estado de error
= Advisor - Redes conocidas

4 I | b

(eeme ) o]
Predeterminado [@ Aceptar ][ Cancelar H@ Aplicar ]

En la interfaz de edicion, puede compilar una lista de remitentes de los cuales esta seguro que
nunca le enviaran mensajes no deseados (spam). También puede compilar una lista de nombres de
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dominio completos (por ejemplo, avg.com), que sabe que no generan mensajes de spam. Una vez
que tenga preparada la lista con los nombres de los remitentes y/o dominios, puede introducirlos
por cualquiera de los siguientes métodos: mediante entrada directa de cada direccién de correo
electrénico o importando toda la lista de direcciones de una vez.

Botones de control

Estan disponibles los siguientes botones de control:

e Editar: presione este boton para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede emplear el método de copiar y pegar
). Inserte un elemento por linea (remitente, nombre de dominio).

e Exportar: si decide exportar los registros por algun motivo, puede hacerlo presionando este
botén. Se guardaran todos los registros en un archivo de soélo texto.

e Importar: si ya tiene preparado un archivo de texto con direcciones de correo electrénico o
nombres de dominio, puede importarlo seleccionando este botén. El archivo debe contener
so6lo un elemento (direccién, nombre de dominio) por linea.

El elemento Lista de remitentes no autorizados (lista negra) abre un cuadro de diadlogo con una
lista global de direcciones de correo electronico de remitentes y nombres de dominios bloqueados
CUyOS mensajes siempre se marcaran como spam.
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En la interfaz de edicion, puede indicar una lista de remitentes que considera que le enviaran
mensajes no deseados (spam). También puede compilar una lista de nombres de dominio
completos (como, por ejemplo, spammingcompany.com) que cree que pueden enviarle mensajes de
spam o que ya se los envian. Todos los mensajes de correo electrénico de las direcciones y los
dominios de la lista se identificaran como spam. Una vez que tenga preparada la lista con los
nombres de los remitentes y/o dominios, puede introducirlos por cualquiera de los siguientes
métodos: mediante entrada directa de cada direccion de correo electronico o importando toda la
lista de direcciones de una vez.

Botones de control

Estan disponibles los siguientes botones de control:

e Editar: presione este boton para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede emplear el método de copiar y pegar
). Inserte un elemento por linea (remitente, nombre de dominio).

e Exportar: si decide exportar los registros por algun motivo, puede hacerlo presionando este
botén. Se guardaran todos los registros en un archivo de soélo texto.

e Importar: si ya tiene preparado un archivo de texto con direcciones de correo electrénico o
nombres de dominio, puede importarlo seleccionando este boton.
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La rama Configuraciéon avanzada contiene amplias opciones de configuracion para el
componente Anti-Spam. Estas opciones estan disefnadas exclusivamente para usuarios
experimentados, generalmente administradores de red que necesitan configurar la proteccién
anti-spam con mayor detalle para obtener la mejor proteccion de los servidores de correo
electronico. Por ello, no hay ayuda adicional disponible para los cuadros de dialogo
individuales; sin embargo, hay una breve descripcion de cada opcion respectiva directamente
en la interfaz del usuario.

Es altamente recomendable no cambiar ninguna configuracion a menos que esté
completamente familiarizado con todas las configuraciones avanzadas de Spamcatcher
(MailShell Inc.). Cualquier cambio inapropiado puede dar lugar a un rendimiento deficiente o
a un funcionamiento incorrecto de los componentes.

Si aun cree que necesita cambiar la configuracion de Anti-Spam a un nivel muy avanzado, siga las
instrucciones que se proporcionan directamente en la interfaz del usuario. Generalmente, en cada
cuadro de didlogo encontrara una sola funcién especifica que se puede editar (su descripcion
siempre esta incluida en el mismo cuadro de didlogo):

e Caché: huella digital, reputacion del dominio, LegitRepute

e Entrenamiento: entradas maximas de palabras, umbral de auto-entrenamiento, peso

Filtro: lista de idiomas, lista de paises, IP aprobadas, IP bloqueadas, paises bloqueados,
juegos de caracteres blogueados, remitentes con identidad suplantada

RBL: senidores RBL, aciertos multiples, umbral, tiempo de espera, IP maximas

e Conexion a Internet. tiempo de espera, senidor proxy, autenticacion de senidor proxy

10.6. LinkScanner
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10.6.1. Configuracion de LinkScanner

El cuadro de didlogo Configuracion de LinkScanner le permite activar o desactivar las
funciones basicas de LinkScanner:
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® Habilitar Search-Shield (activado de forma predeterminada): iconos de evaluacion y
notificaciéon sobre las busquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot al
comprobar por adelantado el contenido de los sitios deweltos por el motor de busqueda.

® Habilitar Surf-Shield (activado de forma predeterminada): proteccion activa (en tiempo real
) contra sitios de explotacion cuando se obtiene acceso a ellos. Las conexiones a los
sitios maliciosos conocidos y su contenido de explotacion se bloquean cuando el usuario
accede a ellos a través de un navegador Web (o cualquier otra aplicacién que utilice HTTP

)-
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10.6.2. Online Shield
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El cuadro de didlogo Online Shield ofrece las siguientes opciones:

e Activar Online Shield (activada de forma predeterminada): activa o desactiva el senicio
entero Online Shield. Para ver la configuracién avanzada de Online Shield, continle con
el siguiente cuadro de didlogo llamado Proteccién Web.

e Activar AVG Accelerator (activada de forma predeterminada): activa o desactiva el
senicio AVG Accelerator que permite una mejor reproduccion de video en linea y facilita la
realizacion de descargas adicionales.

Modo de notificacion de amenazas

En la seccion inferior del cuadro de dialogo, seleccione de qué forma desea estar informado acerca
de posibles amenazas detectadas: mediante un cuadro de didlogo emergente estandar, mediante
notificacion de globo en la bandeja de sistema o mediante informacion en el icono de |la bandeja de
sistema.
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En el cuadro de didlogo Proteccion Web puede editar la configuracion del componente en relacion
con el andlisis del contenido de sitios Web. La interfaz de edicion permite configurar las opciones
basicas siguientes:

e Habilitar Proteccion Web: esta opcion confirma que Online Shield debe analizar el
contenido de las paginas Web. Mientras esta opcién esté seleccionada (valor
predeterminado), podra activar o desactivar estos elementos:

o Examinar archivos:. (desactivado de manera predeterminada). analiza el contenido
de los archivos que pudieran existir en la pagina Web que se \visualizara.

o Analizar programas potencialmente no deseados y amenazas de Spyware (
activada de forma predeterminada): seleccione esta opcion para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen a propésito.
Recomendamos mantener esta funcion activada, ya que incrementa la seguridad del
equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados. (
desactivada de manera predeterminada): seleccione esta opcion para detectar un
paquete extendido de spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
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emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
que aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

o Utilizar método heuristico: (activada de manera predeterminada): analiza el
contenido de la pagina que se visualizara utilizando el método de analisis heuristico (
emulacion dinamica de las instrucciones del objeto analizado en un entorno virtual).

o Activar andlisis a fondo (desactivada de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran
incluso las areas del equipo que apenas se infectan, para estar absolutamente
seguro. Pero recuerde que este método consume mucho tiempo.

o Tamaho maximo de parte del archivo que se va a analizar. si los archivos
incluidos estan presentes en la pagina visualizada, también puede analizar su
contenido incluso antes de que se descarguen en el equipo. Sin embargo, el analisis
de archivos grandes toma bastante tiempo y es posible que la descarga de la pagina
Web se ralentice de modo notable. Puede emplear la barra deslizante para
especificar el tamafio maximo de archivo que se analizara con Online Shield.
Aunque el tamafo del archivo descargado sea superior al valor especificado, y por
consiguiente no se analice con Online Shield, seguira estando protegido: si el
archivo esta infectado, la Proteccién residente lo detectara de inmediato.

o Excluir host/IP/dominio: en el campo de texto puede escribir el nombre exacto de
un senidor (host, direccién IP, direccién IP con mascara o URL) o un dominio que
Online Shield no debe analizar. Por lo tanto excluya sélo el host del que esté
absolutamente seguro de que nunca le proveera de contenido peligroso.

10.7. Analisis

La configuracién avanzada del analisis se divide en cuatro categorias con referencia a los tipos
especificos de analisis definidos por el proveedor del software:

e Andlisis de todo el equipo: analisis estandar predefinido de todo el equipo

e Andlisis de extension de la shell: analisis especifico de un objeto seleccionado
directamente del entorno del Explorador de Windows

e Andlisis de archivos/carpetas. analisis estandar predefinido de areas seleccionadas del
equipo

e Andlisis del dispositivo extraible: analisis especifico de dispositivos extraibles
conectados a su equipo
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10.7.1. Analisis de todo el equipo

La opcién Analisis de todo el equipo le permite editar los parametros de uno de los analisis
predefinidos por el proveedor de software, el Analisis de todo el equipo:
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Configuracion del analisis

La seccion Configuracién del andlisis ofrece una lista de parametros de analisis que se pueden
activar y desactivar:

® Reparar o eliminar las infecciones de virus sin preguntarme (activado de manera
predeterminada): si se identifica un virus durante el analisis, éste se puede reparar
automaticamente si esta disponible la reparacion. Si no se puede reparar automaticamente
el archivo infectado, el objeto infectado se trasladara a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcidn para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen intencionadamente. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
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desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta aun mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivado de manera predeterminada): este parametro del
componente Anti-Spyware define que las cookies deben detectarse; (las cookies HTTP se
utilizan para la autenticacion, el seguimiento y el mantenimiento de informacién especifica
sobre los usuarios, como las preferencias de sitios o el contenido de su carrito de compras
electroénico).

e Analizar el interior de los archivos (activado de manera predeterminada): este parametro
define que el analisis debe examinar todos los archivos, incluso los archivos almacenados
dentro de otros archivos (por ejemplo, ZIP, RAR...

e Utilizar método heuristico (activado de manera predeterminada): el analisis heuristico (la
emulacioén dinamica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Activar anadlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
que este método consume mucho tiempo.

e Analizar en busca de rootkits (activado de manera predeterminada): el analisis Anti-
Rootkit busca en su equipo posibles rootkits, es decir, programas y tecnologias que cubran
la actividad de malware en su equipo. Si se detecta un rootkit, no significa necesariamente
que el equipo esté infectado. En algunos casos, secciones o controladores especificos de
aplicaciones normales se pueden detectar erroneamente como rootkits.

Después seria conveniente decidir si desea analizar

* Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas (una vez guardado, la coma pasa a ser punto y coma);

¢ Tipos de archivos seleccionados. puede especificar que desea analizar sdélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
gfecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducira atiin més el tiempo de analisis debido a que estos archivos
normalmente son muy grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.
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¢ De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razoén valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de la seccién Ajustar el tiempo que tarda el analisis en completarse se puede especificar
de manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos del
sistema. De manera predeterminada, el valor de esta opcion esta establecido en el nivel segtin
usuario de empleo automatico de recursos. Si desea que el analisis se realice a mas velocidad,
tardara menos tiempo pero el uso de recursos del sistema aumentara de modo notable durante el
andlisis y el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el
equipo esta encendido pero no hay nadie trabajando en él). Por otra parte, puede reducir el uso de
recursos del sistema prolongando la duracion del analisis.

Configurar informes de analisis adicionales ...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de
didlogo denominada Informes de analisis donde puede marcar varios elementos para definir de qué
hallazgos se deberia informar:

‘A\;"G Reportes de analisis
Informes de andlisis

[Clinfarme archivos protegidos por contrasefia
[Clinfarme docurnentos protegidos por contrasefia
[“linfarme archivos bloqueadas

[T Informe archivos que contienen macros

[ informe extensiones ocultas

[ Areptar } [ Cancelar ]

10.7.2. Analisis de la extension de la shell

De modo parecido al anterior elemento, Analisis de todo el equipo, este elemento denominado
Analisis de la extensién de la shell también ofrece varias opciones para editar el andlisis
predefinido por el proveedor de software. En esta ocasion, la configuracién esta relacionada con el

analisis de objetos especificos ejecutados directamente desde el entorno del Explorador de
Windows (extension de la shell); consulte el capitulo Analisis en el Explorador de Windows:
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¥ 2VG Configuracisn avanzada

Apariencia

Sonidos

Desactivar temporalmente la prote
Anti-Virus

Proteccidn del correo electrdnico
0§ LinkScanner

24 andlisis

(= e ]

Configuracién del andlisis
[CIReparar o eliminar las infecciones de virus sin preguntarme
[¥] &nalizar programas patencialmente no deseadas v amenazas de Spyware
[Cinfarmar de conjunto mejorado de programas potenciamente no deseados
[C] andlisis de cookies de rastreo
[¥] analisis del interior de los archivas

»

Utilizar heuristica
[T analisis del entarno del sistema
[ activar andlisis a fondo

Q Analizar todo el equipo

2 13 =]} 1 0e 13 5

A0 andlisis del dispositivo extrable
J--% Programaciones @ Todos los tipos de archivas

Defina las extensiones excluidas:

m

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

= Advisor - Redes conocidas

0 Los tipos de archivos seleccionados

Andlisis sdlo de los archivos infectables
Analizar los archivos de medios
Defina las extensiones incluidas:

[¥] &nalizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse

U Priotidad alta

Configurar informes de analisis adicionales ...

Otras configuraciones relacionadas con Interfaz del usuario de AVG
[IMastrar progreso del andlisis en Interfaz del usuario de AWG
[VIMaostrar resultado del andlisis en Interfaz del usuario de AVG o

Predeterminado Cancelar ] @ Aplicar

@ Aceptar ] [

La lista de parametros muestra parametros idénticos a los que estan disponibles en el Analisis de
todo el equipo. Sin embargo, la configuracion predeterminada es diferente (por ejemplo, el analisis

de todo el equipo no comprueba de manera predeterminada los archivos, pero si analiza el entorno
del sistema, mientras que con el analisis de extension de la shell es al revés).

Nota: para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuracion avanzada de AV G/Analisis/Analisis de todo el equipo.

En comparacién con el cuadro de dialogo Andlisis de todo el equipo, el cuadro de didlogo Anadlisis
de la extension de la shell también incluye la seccién llamada Otras configuraciones
relacionadas con Interfaz del usuario de AVG, donde podra especificar si desea que se pueda
obtener acceso al progreso y a los resultados del analisis desde la interfaz del usuario de AVG.
Asimismo, puede definir que el resultado del analisis sélo se muestre en caso de que se detecte
una infeccién durante el analisis.

10.7.3. Analisis de archivos/carpetas

La interfaz de edicion para Analizar carpetas o archivos especificos es idéntica al cuadro de
dialogo de edicién Analisis de todo el equipo. Todas las opciones de configuracién son iguales; sin
embargo, la configuracién predeterminada es mas estricta para el andlisis de todo el equipo:
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¥ 2VG Configuracisn avanzada [ = (===
= Apariencia . . 5
conidas Configuracion del analisis
Desactivar termporalmente la prote [VIReparar o eliminar las infecciones de wirus sin preguntarme
£ Anti-Virus [¥] &nalizar programas patencialmente no deseadas v amenazas de Spyware
-4 Proteccion del correo electrdnico [Cinfarmar de conjunto mejorado de programas potenciamente no deseados
w45 LinkScanner [T] andlisis de cookies de rastreo
E—Il@ Andlisis [¥] analisis del interior de los archivas
%E_l Analizar todo el equipo [¥]Utilizar heuristica
48 Andlisis de la extensidn de la sk [C] analisis del entormo del sistemna
@ ;  ar as [ activar andlisis a fondo
@ Andlisis del dispositivo extralble
[H-Ugk Programaciones ) Todos los tipos de archivas
[j{f Actualizar Defina las extensiones excluidas: =
[ Anti-Rootkit
g5, Identity Protectmrj @ Los tipos de archivos seleccionados
Programas potencialmente no des
Bdveda de virus [V] analisis sdlo de los archivos infectables
Programa de mejoras de producto [l nalizar los archivos de medios
Ignorar estado de error Defina las extensiones incluidas:

Advisor - Redes conocidas

[¥] &nalizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse

U Seguin LsUario

Confiqurar informes de analisis adicionales ...

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracién se aplican Unicamente a
las areas seleccionadas para el andlisis con Analisis de archivos/carpetas.

Nota: para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuracién avanzada de AV G/Analisis/Analisis de todo el equipo.
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10.7.4. Analisis del dispositivo extraible

La interfaz de edicion para el Analisis del dispositivo extraible también es muy parecida al cuadro
de didlogo de edicién para el Analisis de todo el equipo:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia |
Sonid . o A
o D_S [ Activar Anslisis del dispositivo extraible

Desactivar temporalmente la prote

£ Anti-virus Configuracién del andlisis

£ Proteccidn del correo electrdnica Reparar o eliminar las infecciones de virus sin preguntarme

3 Llnlstanner Andizar programas potendiamente no deseadas v amenazas de Spyware

E'g Andlisis Informar de conjunto mejorado de programas potencialmente no deseados

0 analizar todo el equipo

0 analisis de la extensicn de la sk
0 andlisis de archivos/carpetas
QM del dis
w03 Programaciones

w55 Actualizar Todos los tipos de archivos
£

&

Andlisis de cookies de rastren
Andlisis del interior de los archivos

Utilizar heuristica

Activar andlisis a fondo

Anti-Rootkit Defina las extensiones excluidas:
Identity Protection
Programas potencialmente no des

Bdveda de virus
Programa de mejoras de productol Andlisis sdlo de los archivos infectables

Ignorar estado de error Analizar los archivos de rmedios
{= Advisor - Redes conocidas Defina las extensiones incluidas:

[

m

@ Los tipos de archivos seleccionados

Analizar archivos sin extensiones
Ajustar el tiempo que tarda el anélisis en completarse

Seguin LSUEro

Confiqurar informes de analisis adicionales ... Lo

Predeterminado ¥ Aceptar ][ Caricelar W splicar

El Anadlisis del dispositivo extraible se inicia automaticamente cada vez que conecta algun
dispositivo extraible a su equipo. De forma predeterminada, este analisis esta desactivado. Sin
embargo, es crucial analizar los dispositivos extraibles en busca de amenazas potenciales, ya que
éstos son una fuente importante de infeccion. Para tener este andlisis listo y activarlo de forma
automatica cuando sea necesario, marque la opcién Activar analisis del dispositivo extraible.

Nota: para obtener una descripcion de los parametros especificos, consulte el capitulo

Configuracién avanzada de AV G/Analisis/Analisis de todo el equipo.

10.8. Programaciones

En la seccion Programas puede editar la configuracion predeterminada de:
e Andlisis programado
e Programacién de actualizacién de las definiciones

® Programacion de actualizacion del programa
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e Programacioén de actualizacién de Anti-Spam

10.8.1. Analisis programado

Los parametros del analisis programado se pueden editar (o se puede configurar una nueva
programacion) en tres pestafas. En cada pestafia puede seleccionar o cancelar la seleccién del
elemento Activar esta tarea para desactivar de forma temporal el analisis programado y volverlo a
activar cuando sea necesario:

¥ 2vG Configuracién avanzada [o | ==
Apariencia
Sonidos [] Activar esta tarea
Desactivar temporalmente la prote
[H-35 Anti-Yiris J Configuracion de programacicn | aCarmo analizar? | aQué analizar? |
3= Proteccidn del correo electrdnico -
D"{" LinlfScanner MNormbre Andlisis prograrmado
-0 Andlisis
- Programaciones Programacion en ejecucion
Andlisis programada Ejecutar cada:
Al Programacion de actualizacion =
@ g . I 1 = Horais)
@9 Programa de actualizacion del
I Programacisn de actualizacidn , @ Ejecutar a una hora especifica:
Actgallzar ) En dias seleccionados 12:00 P
Anti-Rootkit
Identity Protection Lun Par 14 Jue Wie Sah Darn
PrPgramas potenciamente no des Ejecutar al iniciar &l squipo e
Edveda de virus - " o o
Programa de mejoras de producto ] =] Etrasn e minutos
Ignorar estado de error Opciones avanzadas de programacion
-5 Advisor - Redes conocidas

Ejecutar al iniciar el equipo si o se realizd la tarea
Ejecutar incluso si el equipo se encuentra en modo de bajo consumo

Predeterminado [@ Arceptar ][ Caricelar ] @ Aplicar

A continuacion, en el campo de texto denominado Nombre (desactivado para todas las
programaciones predeterminadas), se encuentra el nombre asignado a esta misma programacion
por el proveedor del programa. Para programaciones agregadas recientemente (puede agregar una
nueva programacion haciendo clic con el botén secundario del mouse en el elemento Andlisis
programado en el arbol de navegacion izquierdo), puede especificar su propio nombre, y en ese
caso el campo de texto se abrira para que lo edite. Intente utilizar nombres cortos, descriptivos y
adecuados para los analisis a fin de distinguirlos después facilmente.

Ejemplo: no es adecuado llamar al andlisis por el nombre "Nuevo analisis" o "Mi analisis" ya que
estos nombres no hacen referencia a lo que el anélisis realmente comprueba. En cambio, un
ejemplo de un buen nombre descriptivo seria "Analisis de areas del sistema", etc. Ademas, no es
necesario especificar en el nombre del analisis si es el analisis de todo el sistema o solo de
archivos o carpetas seleccionados; sus propios analisis siempre seran una version especifica del
analisis de archivos o carpetas seleccionados.
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En este cuadro de didlogo puede definir con mas detalle los siguientes parametros del analisis:

Programacion en ejecucion

Aqui puede especificar los rangos de tiempo para la ejecucion del analisis programado
recientemente. El tiempo se puede definir con la ejecucion repetida del analisis tras un periodo de
tiempo determinado (Ejecutar cada...), estableciendo una fecha y una hora exactas (Ejecutar a
una hora especifica...) o estableciendo un evento al que debe estar asociada la ejecucion del
analisis (Ejecutar al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccioén permite definir en qué condiciones debe o no ejecutarse el andlisis si el equipo se
encuentra en modo de alimentacion baja o totalmente apagado. Una vez que se inicia el analisis
programado en la hora que se especifico, se le informara de este hecho mediante una ventana

emergente que se abre sobre el icono en la bandeja de sistema AVG:

AVG Analizar

Analizar todo el equipo se inicid.

A continuacién aparece un nuewvo jcono de la bandeja del sistema AVG (a todo color y brillante)
informando de que se esta ejecutando un analisis programado. Haga clic con el botén secundario en
el icono de ejecucion del andlisis AVG para abrir un menu contextual donde puede decidir pausar o
detener la ejecucion del analisis, y también cambiar la prioridad del analisis que se esta ejecutando
en ese momento.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidos [] Activar esta tarea
Desactivar temporalmente la prote
B-E Anti-virus | configuracion de programacisn | aCdmo analizar? | aQué analizar? |
[-§5 Proteccion del correo electrdnico o ) ) - -
EJ--{ | Linkscanner Rgparar u] el|'rn|nar las infecciones de \.rlrus <in preguntarme —
EJ--Q Analisis Siermpre serd consultado sobre rootkits
= Programaciones Analizar programas potenciamente no deseados y amenazas de Spyware
ey - grarnado Informar de conjunto mejorado de prograrnas potencialmente no deseados
{6 programaricdn de actualizacicn | Analisis de cookies de rastreo
A Programa de actualizacicn del ¢ Analisis del interior de los archivos
{6 programaridn de actualizacicn | Utilizar hewristica

Artualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Boveda de virus Tadas los tipos de archivos
Programa de mejoras de producto Defina las extensiones excluidas:
Igrorar estado de error
= Advisor - Redes conocidas

Andlisis del entorno del sistema

m

Activar andlisis 3 fondo
Andlisis de rootkits

@ Los tipos de archivos seleccionados

Andlisis sdlo de los archivos infectables
Andlizar los archivos de medios
Defing las extensiones incluidas:

Andlizar archivos sin extensiones

Adustar el iemno aue tarda el andlisis en comnletarse
4 I 2

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

En la pestafia Como analizar se encontrara una lista de parametros de anadlisis que de manera
opcional se pueden activar o desactivar. De manera predeterminada, la mayoria de los parametros
estan activados y su funcionamiento se aplicara durante el andlisis. A menos que se cuente con
una razoén valida para cambiar esta configuracion recomendamos mantenerla:

* Reparar o eliminar las infecciones de virus sin preguntarme (activada de forma
predeterminada): si se identifica un virus durante el andlisis, se puede reparar
automaticamente si esta disponible la reparaciéon. Si no se puede reparar automaticamente
el archivo infectado, el objeto infectado se trasladara a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de Spyware
(seleccionada de modo predeterminado): seleccione la opcién para activar el motor Anti-
Spyware y analizar en busca de spyware asi como de virus. El spyware representa una
categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad, puede
que algunos de estos programas se instalen intencionadamente. Recomendamos mantener
esta funcion activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Esta es una medida adicional que aumenta aun mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
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forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este parametro del
componente Anti-Spyware define que deben detectarse las cookies durante el andlisis; (las
cookies HTTP se utilizan para autenticar, rastrear y mantener informacion especifica
acerca de los usuarios, como los sitios que prefieren o los contenidos de sus carritos de
compra electrénicos).

e Analizar el interior de los archivos (desactivado de manera predeterminada): este
parametro define que el andlisis debe comprobar todos los archivos, aun aquellos que se
encuentran comprimidos dentro de algun tipo de archivo, por ejemplo ZIP, RAR, etc.

e Utilizar método heuristico (activado de manera predeterminada): el analisis heuristico (la
emulacioén dinamica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Activar anadlisis a fondo (desactivado de forma predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
que este método consume mucho tiempo.

e Analizar en busca de rootkits (activado de forma predeterminada): Anti-Rootkit busca en
su equipo posibles rootkits, es decir, programas y tecnologias que cubran la actividad de
malware en su equipo. Si se detecta un rootkit, no significa necesariamente que el equipo
esté infectado. En algunos casos, secciones o controladores especificos de aplicaciones
normales se pueden detectar erréneamente como rootkits.

Después seria conveniente decidir si desea analizar

* Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas (una vez guardado, la coma pasa a ser punto y coma);

¢ Tipos de archivos seleccionados. puede especificar que desea analizar sélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
gfecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducira atiin més el tiempo de analisis debido a que estos archivos
normalmente son muy grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razoén valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.
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Ajustar el tiempo que tarda el analisis en completarse

Dentro de la seccién Ajustar el tiempo que tarda el analisis en completarse se puede especificar
de manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos del
sistema. De manera predeterminada, el valor de esta opcion esta establecido en el nivel segtin
usuario de empleo automatico de recursos. Si desea que el analisis se realice a mas velocidad,
tardara menos tiempo, pero el uso de recursos del sistema aumentara de modo notable durante el
andlisis y el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el
equipo esta encendido pero no hay nadie trabajando en él). Por otro lado, puede reducir el uso de
recursos del sistema prolongando la duracion del analisis.

Configurar informes de analisis adicionales

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de
didlogo denominada Informes de analisis donde puede marcar varios elementos para definir de qué
hallazgos se deberia informar:

‘ A4G Reportes de analisis
Informes de andlisis

[Cinfarme archivos protegidas por contrasefia
[[l1nforme documentos protegidos por contrasefia
[Cinfarme archivos bloqueados

[Clinforme archivos gue contienen macros
[Clinforme extensiones ocultas

[ Aceptar ] [ Cancelar

Configuracion de analisis adicional

Haga clic en Configuracion de analisis adicional para abrir un nuevo cuadro de didlogo Opciones
de apagado del equipo, donde puede decidir si el equipo se debe apagar automaticamente en
cuanto haya finalizado el proceso de analisis en ejecucion. Después de haber confirmado la opcién (
Apagado del equipo después de la finalizacién del andlisis), se activa una nueva opcioén, que
permite que el equipo se apague aunque esté bloqueado (Forzar el apagado si el equipo esta
bloqueado).

% 24G Configuracian de analisis adicionales

Opciones de apagado del equipo

[ apagada del equino después de la finalizacicn del andlisis
Forzar el apagado si el equipo esta bloqueado
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LinkScanner @ Analizar todo el equipo
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-
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| ]
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&% Programariones
i Andlisis prograrmado

[[# Programacidn de actualizacion
@9 Programa de actualizacion del

< A
[ Programacicn de actualizacidn | i C"}
-5 Actualizar i Dy
-5 Anti-Rootkit . Network

Ubicaciones especiales

2 Unidades locales

= Archivos de programa
: Carpeta Mis documentos
- Docurnentos compartidos
i Carpeta Windows
Otros

dentity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

4 LIS b

Predeterminado [@ Arceptar ][ Caricelar ] @ Aplicar

En la pestafia Qué analizar puede definir si desea programar el analisis de todo el equipo o el
anadlisis de archivos/carpetas. Si selecciona analizar archivos o carpetas especificos, en la parte
inferior de este cuadro de didlogo se activara la estructura de arbol visualizada y podra especificar
las carpetas que se analizaran.
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10.8.2. Programacion de actualizacion de las definiciones

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar
de forma temporal la actualizacién programada de las definiciones y wolverla a activar mas adelante:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidos Activar esta tarea
Desactivar temporalmente la prote
[ Anti-virus J Configuracidn de programacicon
£ Proteccidn del correo electrdnico
D"{ LinlfScanner MNombre Programacicn de actualizacion de las definiciones
w4 Andlisis
2l Programaciones Programacion en ejecucion
[ analisis pragramado @ Fiertar cada:
& Programacidn de actualizacisn de las definiciones
m— - =+ = [Hora(s) -
[ Programa de actualizacicn del ¢
3 Programacicn de actualizacidn . ) Ejerutar a una hora especifica:
@ Actualizar Diarin SO0PM B 7:00PM

0-§5) Anti-Rootkit

= Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto

Ignarar estado de errar Opciones avanzadas de programacion
= Advisor - Redes conocidas

Il

[V|Ejerutar al inidiar &l equipo si no se realizd la tarea
[¥IEjecutar incluso si el equipo se encuentra en modo de bajo consumo
Otra configuracién de actualizacién

[V]Ejecutar de nuewo la actualizacion después de que esté disponible la conexidn a
Internet,

Predeterminado [@ Areptar ][ Caricelar ] W splicar

En este cuadro de didlogo, puede configurar algunos parametros detallados de la programacién de
actualizacion de las definiciones. En el campo de texto denominado Nombre (desactivado para
todas las programaciones predeterminadas) existe un nombre asignado a esta programacion por el
proveedor del programa.

Programacién en ejecuciéon

En esta seccion, especifique los intervalos de tiempo para la ejecucion de la actualizacion
programada de las definiciones. El tiempo se puede definir con la ejecucion repetida de la
actualizacion después de un cierto periodo de tiempo (Ejecutar cada...) o definiendo una fecha y
hora exactas (Ejecutar a un intervalo especifico de tiempo...).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o no ejecutarse la actualizacion de las
definiciones si el equipo se encuentra en modo de alimentacién baja o totalmente apagado.
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Otra configuracion de actualizaciéon

Finalmente, seleccione la opcion Ejecutar de nuevo la actualizacion después de que esté
disponible la conexién a Internet para asegurarse de que, en caso de que se interrumpa la
conexion a Internet y se detenga el proceso de actualizacion, éste se wuelva a iniciar tan pronto se
restablezca. Una vez que se ejecuta la actualizaciéon programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la bandeja del sistema
AVG (siempre y cuando haya conservado la configuracion predeterminada del cuadro de dialogo

Configuracién avanzada/Apariencia).

10.8.3. Programacion de actualizacion del programa

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar
de forma temporal la actualizacion programada y wolverla a activar mas adelante:

¥ 2VG Configuracisn avanzada = [= =)

<f= Apariencia
Sonidos Activar esta tarea

Desactivar temporalmente la prote
[ Anti-virus J Configuracidn de programacicon
ez} Proteccidn del correo electrdnico
® LinlfScanner Mormbre Programa de actualizacion del programa
w4 Andlisis
2l Programaciones Programacion en ejecucion
[ analisis programada ©) Ejerutar cada:

[ Programacidn de actualizacidn o

[ Programa de actualizacion del programna }12 = IHEE)
@9 Programacidn de actualizacidn | | @ Ejecutar a una hora especifica:
Az By |Diarin < mooam 000 am

Anti-Rootkit

Identity Protection

- Programas potencidmente no des
= Bdveda de virus

Programa de mejoras de producto

Ignorar estado de error Opciones avanzadas de programacion
Advisor - Redes conocidas

) Ejecutar al iniciar el equipo
5 = retraso de minutos

[V|Ejerutar al inidiar &l equipo si no se realizd la tarea
[¥IEjecutar incluso si el equipo se encuentra en modo de bajo consumo
Otra configuracién de actualizacién

[V]Ejecutar de nuewo la actualizacion después de que esté disponible la conexidn a
Internet,

Predeterminado [@ Areptar ][ Caricelar W splicar

En el campo de texto denominado Nombre (desactivado para todas las programaciones
predeterminadas) existe un nombre asignado a esta programacion por el proveedor del programa.

Programacién en ejecucion

Aqui, especifique los intervalos de tiempo para la ejecucion de la actualizacién del programa recién
programada. El tiempo se puede definir con la ejecucion repetida de la actualizacion después de un
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cierto periodo de tiempo (Ejecutar cada ...), definiendo una fecha y hora exactas (Ejecutar a una
hora especifica ...) o posiblemente definiendo un evento con el que se debe asociar la ejecucion de
la actualizacién (Accién basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o no ejecutarse la actualizacién del
programa si el equipo se encuentra en modo de alimentacién baja o totalmente apagado.

Otra configuracion de actualizacion

Seleccione la opcion Ejecutar de nuevo la actualizacion después de que esté disponible la
conexién a Internet para asegurarse de que en caso de interrupcioén del proceso de actualizacion
debido a una falla en la conexion a Internet, el proceso se reinicie inmediatamente después de
recuperarla. Una vez que se ejecuta la actualizacion programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la bandeja del sistema
AVG (siempre y cuando haya conservado la configuracién predeterminada del cuadro de dialogo

Configuracién avanzada/Apariencia).

Nota: si coinciden una actualizacion programada y un analisis programado al mismo tiempo, el
proceso de actualizacién tendra mas prioridad y, por consiguiente, se interrumpira el proceso de
analisis.
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10.8.4. Programacion de actualizacion de Anti-Spam

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar
de forma temporal la actualizacion de Anti-Spam programada y volverla a activar mas adelante:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidos Activar esta tarea
Desactivar temporalmente la prote
[ Anti-virus J Configuracidn de programacicon
£ Proteccidn del correo electrdnico
wi LinlfScanner MNornbre Programacicn de actualizacion Anti-Sparm
w4 Andlisis
2l Programaciones Programacion en ejecucion
[ analisis pragramado @ Ejerutar cada:
- Programacicn de actualizacidn =
@9 g 1 2 % Horais)

@'_9 Programa de actualizacicn del ¢
& Programacidn de actualizacion Anti-Spam beotar 3 na hora especifica:

2 REREIRT Diario 00 AM B 10:00 AM
H-£2| Anti-Rootkit

= Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto

Ignarar estado de errar Opciones avanzadas de programacion
= Advisor - Redes conocidas

I

Il

) Ejecutar al iniciar el equipo
2} = retraso de minutos

[V|Ejerutar al inidiar &l equipo si no se realizd la tarea
[¥IEjecutar incluso si el equipo se encuentra en modo de bajo consumo
Otra configuracién de actualizacién

[TEjecutar de nuewo la actualizacion después de que esté disponible la conexidn a
Internet,

Predeterminado [@ Areptar ][ Caricelar ] W splicar

En este cuadro de didlogo puede configurar algunos parametros detallados de la programacion de
actualizacion. En el campo de texto denominado Nombre (desactivado para todas las
programaciones predeterminadas) existe un nombre asignado a esta programacion por el proveedor
del programa.

Programacién en ejecuciéon

Aqui, especifique los intervalos de tiempo de ejecucion de la actualizacion recién programada de
Anti-Spam. El tiempo se puede definir con la ejecucién repetida de la actualizacion de Anti-Spam
tras un periodo de tiempo determinado (Ejecutar cada...), estableciendo una fecha y una hora
exactas (Ejecutar a una hora especifica) o estableciendo un evento al que debe estar asociada la
ejecucion de la actualizacion (Accidon basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o no ejecutarse la actualizacion de Anti-
Spam si el equipo se encuentra en modo de alimentacion baja o totalmente apagado.
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Otra configuracion de actualizaciéon

Seleccione la opcion Ejecutar de nuevo la actualizaciéon después de que esté disponible Ila
conexién a Internet para estar seguro de que si la conexion a Internet se interrumpe y el proceso
de actualizacion de Anti-Spam falla, éste se wolvera a ejecutar nuevamente tan pronto como se
restaure la conexion a Internet.

Una vez que se inicie el andlisis programado en la hora que ha especificado, se le informara de este
hecho mediante una ventana emergente en el icono de la bandeja del sistema AVG (siempre y
cuando haya conservado la configuracién predeterminada del cuadro de didlogo Configuracion

avanzada/Apariencia) .

10.9. Actualizar

El elemento de navegacién Actualizar abre un nuevo cuadro de dialogo en el que puede especificar
los parametros generales relacionados con la actualizacién de AVG:

¥ 2VG Configuracisn avanzada = [= =)
Apariencia . ) .
Soridas Cuando deben actualizarse los archivos
4= Desactivar temporalmente la prote Si se requiere reiniciar el equipa:

E Ant|-V|rg? - @ Solicitar confirmacion del Lsuario

£ Proteccidn del correo electrdnico i s
) () Reiniciar inmediatarmente

B LinkScanner () Completar luego del praxima reinicio del equipo

®
w4 Andlisis ©tome EREE G
[

oI Programariones Andlisis de la memoria posterior a la actualizacién
Zar [T Iniciar andlisis de memaoria v de procesos tras una actualizacidn correcta

Conexidn telefdnica . N -
Opciones de actualizacion adicionales

LRL
Adrministrar [¥]Crear un punto de restauracion del sisterna nuevo durante cada actualizacion del
=] Anti-Rootkit [¥]Utilizar actualizacidon de DNS
[ Identity Protection [¥] Solicitar confirmacicn para cerrar aplicaciones que se estén ejecutanda, AVWG puede

solicitar que cierre algunas de las aplicaciones que se estén ejecutando (par

Programas potencialmente no des ejempla, M5 Outlook)
Bdveda de virus [¥verificar hora en el equipo

Programa de mejoras de producta Mostrar notificacicn si la hora definida en el equipo difiere de la hora correcta en
Ignorar estado de error mas de...

Advisor - Redes conocidas

24 + horas

Predeterminado @ Aceptar ][ Cancelar ][@ Aplicar

Cuando deben actualizarse los archivos

En esta seccion, puede seleccionar entre tres opciones alternativas para utilizar en caso de que el
proceso de actualizacion requiera un reinicio del equipo. Se puede programar la finalizacion de la
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actualizacion para el préximo reinicio del equipo, o bien se puede ejecutar el reinicio
inmediatamente:

e Solicitar confirmacién del usuario (activada de forma predeterminada): se le pedira que
apruebe un reinicio del equipo, necesario para finalizar el proceso de actualizacion.

* Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma automatica
después de que el proceso de actualizacion haya finalizado, y no sera necesaria la
aprobacion del usuario.

e Completar luego del préoximo reinicio del equipo: la finalizacion del proceso de
actualizacion se pospondra hasta el proximo reinicio del equipo. Tenga en cuenta que esta
opcion solo se recomienda si puede estar seguro de que el equipo se reinicia regularmente,
al menos diariamente.

Analisis de la memoria posterior a la actualizacion

Seleccione esta casilla de erificacion para especificar que desea ejecutar un nuevo analisis de la
memoria después de cada actualizacién completada correctamente. La ultima actualizacion
descargada podria contener definiciones de virus nuevas, y éstas podrian aplicarse en el analisis de
forma inmediata.

Opciones de actualizacion adicionales

e Crear un nuevo punto de restauracion del equipo durante cada actualizacion del
programa: antes de iniciar cada actualizacion del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacion falla y su sistema operativo se
bloquea, podra restaurar su sistema operativo a su configuracion original desde este punto.
Se puede obtener acceso a esta opcidon mediante Inicio/Todos los programas/Accesorios/
Herramientas del sistema/Restaurar sistema, pero se recomienda que so6lo los usuarios
experimentados realicen cambios. Mantenga esta casilla seleccionada si desea hacer uso
de esta funcionalidad.

e Utilizar actualizacion de DNS (activado de manera predeterminada): si este elemento
esta marcado, una vez que se inicia la actualizacién, su AVG Internet Security 2012
busca la informacién sobre la Ultima version de la base de datos de virus y la Ultima version
del programa en el senidor DNS. A continuacion, solo se descargan y aplican los archivos
mas pequefios e indispensables para la actualizacién. De esta manera, se minimiza la
cantidad de datos que se deben descargar y el proceso de actualizacion se ejecuta con
mayor rapidez.

e Solicitar confirmacion para cerrar aplicaciones que se estén ejecutando (activado de
forma predeterminada): con este elemento tendra la seguridad de que ninguna aplicacion
actualmente en ejecucion se cerrara sin su permiso, si esto se requiere para que el
proceso de actualizacion finalice.

e Verificar hora en el equipo: marque esta opcién para declarar que desea recibir una

notificacidon en caso de que la hora del equipo difiera por mas horas de las especificadas de
la hora correcta.
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10.9.1. Proxy
¥ 2VG Configuracisn avanzada = [= =)

efz, Apariencia
= Sonidos
Desactivar temporalmente la prote Mo utilizar prosey ']
Anti-irus

Proteccidn del correo electrdnico

Configuracion de la actualizaciéon - Proxy

Marual
Servidor: Puerto: 3128
Utilizar autenticacidn de PROXY

Tipo de autenticacidn: Cualguiera {predeterminada;

Maormbre de usuario:

URL Contrasefia:
Adrninistrar
E2) Anti-Rootkit @ suta

Identity Protection

- Programas potencidmente no des
= Bdwveda de virus Desde un script
Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

Desde el navegador Internet Explarer

(@ Deteccicn automatica

[r@ Aceptar ][ Cancelar ][@ Aplicar ]

El senidor proxy es un senidor independiente o un senicio que funciona en el equipo, que garantiza
la conexién mas segura a Internet. De acuerdo con las reglas de red especificadas, puede acceder
a Internet bien directamente o a través del senidor proxy; ambas posibilidades pueden darse al
mismo tiempo. A continuacion, en el primer elemento del didlogo Configuracién de la
actualizacién - Proxy debe seleccionar en el menu del cuadro combinado si desea:

e Utilizar proxy

* No utilizar proxy: configuracién predeterminada

¢ Intentar conectarse utilizando proxy, y si esto falla, conectarse directamente

Si selecciona alguna opcidn que utiliza el senidor proxy, debera especificar varios datos
adicionales. La configuracién del senidor se puede llevar a cabo manual o automaticamente.

Configuraciéon manual

Si selecciona la configuracion manual (marque la opcién Manual para activar la seccién del didlogo
correspondiente) debera especificar los elementos siguientes:

e Servidor: especifique la direccion IP del senidor o el nombre del senidor.
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¢ Puerto: especifique el nimero del puerto que hace posible el acceso a Intemnet (el valor
predeterminado es 3128 pero se puede definir otro; en caso de duda, péngase en contacto
con el administrador de la red).

El senidor proxy también puede tener reglas especificas configuradas para cada usuario. Si el
senidor proxy esta configurado de este modo, seleccione la opcién Utilizar autenticaciéon de
PROXY para verificar que el nombre de usuario y la contrasefia sean validos para la conexién a
Internet mediante el servidor proxy.

Configuracién automatica

Si selecciona la configuraciéon automatica (marque la opcién Auto para activar la seccién del cuadro
de dialogo correspondiente), a continuacion, seleccione de dénde debe obtenerse la configuracion
de proxy:

¢ Desde el navegador.: la configuracion se obtendra del navegador de Internet
predeterminado

¢ Desde el script |la configuracién se leera de un script descargado con la direccion de
proxy como valor de retorno de la funcion.

e Deteccién automatica: la configuracion se detectara automaticamente desde el senidor
proxy

10.9.2. Conexion telefonica

Todos los parametros definidos de modo opcional en el didlogo Actualizar configuracién -
Conexion telefénica hacen referencia a la conexion telefonica a Internet. Los campos del dialogo
estan inactivos hasta que se selecciona la opcion Utilizar conexion telefénica, que los activa:
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¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia . ) 0 v a_q
Conidos Configuracion de la actualizacion - Conexién telefénica

Desactivar temporaimente la prote [Clutiizar canexidn telefidnica

Mo se detectd ninguna configuracidn -

& !-‘«nti-\.firu's i Abrir esta conexidn automaticamente

-5, Protecdidn del correo electrdnico @ Preguntar antes de conectar

- Configuraciones de conexion telefinica disponibles
-0 Andlisis

EJ--@ Prograrnaciones

Utilizar autenticacidn

Mombre de usuario; | |

Contrasefia: | |

Cerrar conexidn telefonica al finalizar
dentity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
- Ignorar estado de error

Advisor - Redes conocidas

4 LIS b

Predeterminado [@ Arceptar ][ Caricelar ][@ Aplicar

Especifique si desea conectarse a Internet automaticamente (Abrir esta conexion
automaticamente) o desea confirmar cada vez la conexién manualmente (Preguntar antes de
conectarse). Para la conexién automatica, debe seleccionar también si la conexién se cerrara una
vez finalizada la actualizacion (Cerrar la conexion telefénica cuando finalice).
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10.9.3. URL

El cuadro de didlogo URL ofrece una lista de direcciones de Internet desde las que se pueden
descargar los archivos de actualizacion:

¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia s . "
Soridas Configuracion de la actualizacion - URL

Desactivar temporaimente la prote Mombre URL Agregar

RIS update primary server  httpeffupdate. avg.comfsoftw) 12fup

[

2 cteeeipldeleorealeketanica update backup server  httpeffbackup.avg.czfsoftw 12fupda et
w-f5 Linkscanner

£

[

H|

040 Andlisis

J--@ Prograrnaciones
=) Actualizar

. Prosy Maver artiba
- Conexion telefonica
JRL Maover abajo
. Administrar

0-#2) Anti-Rootkit

= Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

= Advisor - Redes conocidas

Elirninar

4 I »

Predeterminado [@ Areptar ][ Caricelar ][@ Aplicar

Botones de control
La lista 'y los elementos se pueden modificar por medio de los siguientes botones de control:

e Agregar. abre un dialogo donde puede especificar una nueva direccion URL para agregarla
a la lista.

Editar. abre un dialogo donde puede editar los parametros de URL seleccionados.
e Eliminar. elimina la direccion URL seleccionada de la lista.

e Mover arriba: mueve la direccion URL seleccionada una posicion arriba de la lista.

Mover abajo: muewe la direccion URL seleccionada una posicion abajo de la lista.
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10.9.4. Administrar

El cuadro de didlogo Administracién de actualizaciones ofrece dos opciones accesibles mediante
dos botones:

¥ 2VG Configuracisn avanzada = [= =)

Actualizar administracion

Desactivar ternparalmente la prote Litilice &l botdn siguiente para eliminar todos los archivos de actualizacion temporales,
Anti-yirus

Proteccidn del correo electrénico
H LinkScanner

040 Andlisis

o Programaciones Utilice el botdn siguiente para restaurar la versidn anterior de la base de datos de virus,
B35 Actualizar
Prosey

Conexion telefonica [ @ Revertir la base de datos de virus a la versidn anterior ]

[ ) Eliminar archivos de actualizacion temporalas ]

istrar
Anti-Rootkit
Identity Protection
Programas potencialmente no des
Bdveda de virus
Programa de mejoras de producto
Ignorar estado de error
-5 advisor - Redes conocidas

Fredeterminado ¥ Aceptar ][ Cancelar ][@ Aplicar

e Eliminar archivos de actualizacion temporales. presione este boton para eliminar todos
los archivos de actualizacion redundantes del disco duro (de forma predeterminada estos
archivos se guardan durante 30 dias)

¢ Revertir la base de datos de virus a la version anterior. presione este boton para
eliminar la dltima versién de la base de datos de virus del disco duro y volver a la versién
anterior guardada (la nueva version de la base de datos de virus sera parte de la siguiente
actualizacion).

10.10. Anti-Rootkit

En el cuadro de didlogo Configuraciéon de Anti-Rootkit puede editar la configuracién y los
parametros especificos del analisis del componente Anti-Rootkit. El andlisis anti-rootkit es un
proceso predeterminado incluido en el Andlisis de todo el equipo:
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos

Desactivar temporalmente la prote En circunstancias normales, no necesita ejecutar este andlisis manualmente, ya que los
Anti-virls rootkits tambien se detectan durante un andlisis completa del sistema,

Configuracién de Anti-Rootkit

Proteccidn del correo electrdnico
0§ LinkScanner

3@ Andlisis Analizar aplicaciones
-0 Programaciones fnalizar controladares
-£2| Actualizar

- i kit

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

H

e O IO o O o O O O e O e

(0 Analisis rapido de rootkits
@ pndlisis completa de rootkits

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

También es posible acceder y editar todas las funciones del componente Anti-Rootkit disponibles en
este cuadro de dialogo directamente desde la interfaz del componente Anti-Rootkit.

Analizar aplicaciones 'y Analizar controladores |le permiten especificar en detalle qué debe
incluirse en el analisis anti-rootkit. Esta configuracion esta disefiada para usuarios avanzados; le
recomendamos mantener todas las opciones activadas. También puede seleccionar el modo de
anadlisis de rootkits:

e Anadlisis rapido de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente, c:\Windows)

e Anadlisis completo de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disco flexible/CD)

10.10.1. Excepciones

En el cuadro de didlogo Excepciones de Anti-Rootkit, puede definir archivos especificos (por
ejemplo, algunos controladores que se pueden detectar de forma falsamente positiva como rootkits)
que se deben excluir de este andlisis:
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¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia
Sonidos
Desfact.war e e (B e Archivo «|Hallazgo  Surna de comprob,
Anti-Virus

Proteccidn del correo electrdnico
0§ LinkScanner

040 Andlisis

J--% Prograrnaciones

Artualizar

Anti-Rootkit

Anti-Rootkit Excepciones

e O IO o O O O

m

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

= Advisor - Redes conocidas

Elirninar
4 1 >

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

10.11. Identity Protection

Identity Protection es un componente anti-malware que ofrece proteccion contra todo tipo de
malware (spyware, bots, robo de identidad, etc.) mediante tecnologias conductuales que
proporcionan proteccion desde el dia cero frente a nuewvos virus. (Para obtener una descripcion
detallada del funcionamiento de los componentes, consulte el capitulo Identity Protection).
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10.11.1. Configuracion de Identity Protection

El cuadro de didlogo Configuracién de Identity Protection le permite activar y desactivar las
funciones basicas del componente Identity Protection:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia . . i
Somidos Configuracion de Identity Protection
Desactivar temporalmente la prote [¥] Activar Identity Protection
e Anti-\iiru's . @ Consultar siempre
2] Proteccidn del correo electrdnico -
) ) Poner automaticamente en cuarentena las amenazas detectadas
B35 LinkScanner i
w404 andlisis (0 Poner automaticamente en cuarentena las amenazas conocidas
D"@ Programaciones [¥]Preguntar para guardar su trabajo antes de la eliminacicn
El :’-‘«ctgallzar ) [ImMostrar el avance de la eliminacidn de la armenaza
E2) Anti-Rootkit

[IMastrar los detalles finales de la eliminacisn de la amenaza

]
[

dentity Protection

nfiguracicn de Identity Prot
Lista Permiticos

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Caricelar W splicar

Activar Identity Protection (activada de forma predeterminada): quite la marca para desactivar el
componente Ildentity Protection.

Sugerimos firmemente no hacer esto a menos que sea absolutamente necesario.

Cuando Identity Protection esta activa, se puede especificar qué hacer cuando se detecta una
amenaza:

e Consultar siempre (activada de forma predeterminada): cuando se detecte una amenaza
se le preguntara si desea ponerla en cuarentena para tener la seguridad de que no se
elimine ninguna de las aplicaciones que desee ejecutar.

* Poner automaticamente en cuarentena las amenazas detectadas: seleccione esta
casilla de verificacioén para indicar que desea mover inmediatamente todas las amenazas
posibles detectadas al lugar seguro de la Boveda de virus . Si se mantiene la configuracion
predeterminada, cuando se detecte una amenaza se le preguntara si desea ponerla en
cuarentena para tener la seguridad de que no se elimine ninguna de las aplicaciones que
desee ejecutar.

* Poner autométicamente en cuarentena las amenazas conocidas. mantenga este
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elemento marcado si desea que todas las aplicaciones detectadas como posible malware
se muevan inmediatamente y de forma automatica a la Béveda de virus.

Ademas, puede asignar elementos concretos para activar de forma opcional mas funciones de
Identity Protection:

e Solicitar guardar el trabajo antes de la eliminacién (activada de forma predeterminada):
mantenga este elemento seleccionado si desea que se le avise antes de que la aplicacion
detectada como posible malware se ponga en cuarentena. En caso de que precisamente
sea la aplicacion con la que trabaja sera necesario guardar el proyecto, ya que podria
perderlo. Este elemento esta activo de forma predeterminada, y se recomienda
encarecidamente conservarlo asi.

® Mostrar el avance de la eliminaciéon de amenazas (activada de forma predeterminada):
con este elemento activado, cuando se detecta posible malware, se abre un nuevo cuadro
de dialogo donde se muestra el progreso del malware puesto en cuarentena.

e Mostrar los detalles finales de la eliminacién de la amenaza (activada de forma
predeterminada): con este elemento activado, Identity Protection muestra informacién
detallada acerca de cada objeto puesto en cuarentena (nivel de severidad, ubicacién, etc.).

10.11.2. Lista Permitidos

Si en el cuadro de didlogo Configuracién de Identity Protection ha decidido mantener el elemento
Poner automaticamente en cuarentena las amenazas detectadas sin seleccionar, cada vez que
se detecte malware posiblemente peligroso se le preguntara si se debe eliminar. Si luego asigna la
aplicacion sospechosa (detectada seguin su comportamiento) como segura y confirma que se debe
mantener en el equipo, la aplicacion se agregara a la llamada Lista Permitidos de Identity
Protection y no se wolvera a notificar como posiblemente peligrosa:
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¥ 2vG Configuracién avanzada F=0|EoR |
Apariencia ) . . .
Conidos Identity Protection Lista Permitidos

Desactivar temparaimente la prote Los elermentos gue usted identificd como no peligrosos estan en la lista Permitidos para
gue puedan ejecutarse sin causar una alerta

(-5 Anti-irus

- P.roteccmn del correo electrdnico Mivel  Ruta de acceso del proceso  Fecha de autarizacicn Agregar
w-f5 LinkScanner

-4 Andlisis Elirinar
-l Programaciones

EJ{%, Artualizar Elirninar todo
-5 Anti-Rootkit

. Configuracion de Identity Prot
Lista Perrniticos

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error

Advisor - Redes conocidas

1] 1 ] 3

Predeterminado [@' Aceptar ][ Cancelar ] @ Aplicar

La lista Permitidos de Identity Protection proporciona la informacion siguiente sobre cada
aplicacion:

¢ Nivel: identificacion grafica de la severidad del proceso correspondiente en una escala de
cuatro niveles desde el nivel de menor importancia (= ) hasta el nivel critico (mmmm)

¢ Ruta de acceso del proceso: ruta de acceso a la ubicacion del archivo ejecutable (proceso
) de la aplicacion

e Fecha de autorizacion: la fecha en que asigné manualmente la aplicacion como segura

Botones de control

Los botones de control disponibles en el cuadro de didlogo Lista Permitidos de Identity Protection
son:

e Agregar. presione este botdn para agregar una nueva aplicacion a la lista Permitidos.
Aparece el siguiente cuadro de didlogo emergente:
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K 240G Definicidn de elementos permitidas

O

Archivvo: |

Surna de cormprobacidn:

[T cualquier ubicacidn (no utiizar ruta completa)

o Archivo: introduzca la ruta completa del archivo (aplicacién) que desea marcar
COmMo excepcion

o Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacién es una cadena de caracteres generados automaticamente que
permite a AVG distinguir de manera inequivoca los archivos elegidos de otros
archivos. La suma de comprobacién se genera y se muestra después de haber
agregado el archivo correctamente.

o Cualquier ubicacion (no utilizar ruta completa): si desea definir este archivo
como excepcion soélo para la ubicacion especifica, deje esta casilla sin seleccionar

e Eliminar. presione este boton para eliminar la aplicacion seleccionada de la lista

e Eliminar todo: presione este boton para eliminar todas las aplicaciones de la lista

10.12. Programas potencialmente no deseados

AVG Internet Security 2012 puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL
que podrian ser potencialmente no deseadas en el sistema. En algunos casos, el usuario puede
querer mantener ciertos programas no deseados en el equipo (programas que fueron instalados
intencionalmente). Algunos programas, en especial los gratuitos, incluyen adware. AVG Internet
Security 2012 podria detectar este adware y notificarlo como un programa potencialmente no
deseado. Si desea mantener este programa en su equipo, lo puede definir como una excepcion de
programas potencialmente no deseados:
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¥ 2VG Configuracisn avanzada [ = (===
Apariencia . .
Soridas Excepciones de Programas Potencialmente No Deseados
Desactivar temporaimente la prote
Antivirls 2 2 Archivo « | Ruta de acceso del archivo  Surna de cormprob,

Proteccidn del correo electrdnico
0§ LinkScanner

040 Andlisis

J--% Prograrnaciones

0-§5 Actualizar

e O IO o O o O O O e O e

Identity Protection

Programas potencialmente no des
Bdveda de virus

Programa de mejoras de producto
Ignorar estado de error
-5 Advisor - Redes conocidas

Edlitar Elirniriar Agregar excepcion
Predeterminado @ Aceptar ][ Cancelar ] @ Aplicar

El cuadro de didlogo Excepciones de programas potencialmente no deseados muestra una lista
de excepciones definidas y validas de programas potencialmente no deseados. Puede editar la lista,
eliminar elementos existentes o agregar nuevas excepciones. En la lista, puede encontrar la
siguiente informacién sobre cada excepcion:

® Archivo: proporciona el nombre exacto de la aplicacion en cuestion
* Ruta de acceso del archivo: muestra el camino a la ubicacién de la aplicacién

e Suma de comprobacion: muestra la "firma" Unica del archivo elegido. Esta suma de
comprobacion es una cadena de caracteres generados automaticamente que permite a
AVG distinguir de manera inequivoca los archivos elegidos de otros archivos. La suma de
comprobacion se genera y se muestra después de haber agregado el archivo
correctamente.

Botones de control
e Editar. abre un cuadro de didlogo de edicion (idéntico al cuadro de didlogo para la

definicién de una nueva excepcion, consulte a continuacién) para una excepcion definida,
donde puede cambiar los parametros de la excepcion

e Eliminar. elimina el elemento seleccionado de la lista de excepciones
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e Agregar excepcion: abre un cuadro de didlogo de edicion en el cual es posible definir
parametros para una excepcion que se creara:

Archivo:

4% 246 Definicidn de excepcitn

Surna de comprobacidn:

Informacion: Mo hay informacidn adicional sobre el archivo,

=
| ™|

[ Cualquier ubicacidn (no utiizar ruta completa)

o Archivo: introduzca la ruta completa del archivo que desea marcar como una

excepcion

Suma de comprobacion: muestra la "firma" unica del archivo elegido. Esta suma
de comprobacién es una cadena de caracteres generados automaticamente que
permite a AVG distinguir de manera inequivoca los archivos elegidos de otros
archivos. La suma de comprobacién se genera y se muestra después de haber
agregado el archivo correctamente.

Informacién del archivo: muestra cualquier informacién disponible acerca del
archivo (informacién de licencia/version, etc.)

Cualquier ubicacién (no utilizar ruta completa): si desea definir este archivo
como una excepcion solo para la ubicacion especifica, deje esta casilla sin marcar.
Si la casilla de verificacion esta marcada, el archivo especificado se define como
una excepcion independientemente de dénde se encuentre (sin embargo, tendra que
introducir la ruta completa al archivo especifico de todas formas; entonces el archivo
se usara como unico ejemplo en caso que dos archivos del mismo nombre
aparezcan en el sistema).
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10.13. Boveda de virus

¥ 2VG Configuracisn avanzada = [= =)

= Apariencia
Sonidos
Desactivar temporaimente la prote [¥ILimitar el tamafio de la béveda de virus
L Anti-virus
=, Proteccidn del correo electrdnico ' D

LinkScanner 10 %

Mantenimiento de la bdveda de virus

-4 Andlisis Tamafio maximo de la bdveda de virus (porcentaje del tamafio de la unidad)

Programaciones

Actualizar

Anti-Rootkit

Idlentity Protection Eliminar archivos anteriores a 30 | dials)

Programas potencialmente no des
reda de virus

Programa de mejoras de producto

Ignorar estado de error

= Advisor - Redes conocidas

[¥Eliminacicn automatica de archivas

e O O o OO o O e O O e OO

Mumero maximo de archivos gue se deben amacenar:  1opp 2

Predeterminado @ Aceptar ][ Cancelar ][@ Aplicar

El cuadro de didlogo Mantenimiento de la Béveda de virus permite definir varios parametros
relacionados con la administracién de objetos almacenados en la Béveda de virus:

e Limitar el tamano de la Béveda de virus: utilice el control deslizante para configurar el
tamarfio maximo de la Béveda de virus. El tamafio se especifica proporcionalmente en
comparacioén con el tamafo del disco local.

e Eliminacién automatica de archivos: en esta seccion, defina la longitud maxima de
tiempo que se almacenaran los objetos en la Béveda de virus (Eliminar archivos
anteriores a... dias) y el numero maximo de archivos que se almacenaran en la Béveda de
virus (Namero maximo de archivos que se deben almacenar).

10.14. Programa de mejora de productos

El cuadro de didlogo Seguridad en Ila red y programa de mejora de productos de AVG le iniita a
participar en las mejoras del producto AVG y a ayudarnos a aumentar el nivel general de seguridad
en Internet. Mantenga marcada la opcion Permitir reportes para permitir el envio de reportes de las
amenazas detectadas a los laboratorios de AVG. Esto ayuda a recopilar informacioén actualizada
sobre las ultimas amenazas de participantes de todo el mundo y, a cambio, podemos mejorar la
proteccion para todos.

Los reportes se realizan automaticamente, por lo tanto no le causan ninguna molestia, y no

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

se incluye en ellos ningun dato de identificacion personal. Aunque el envio de reportes de las
amenazas detectadas es opcional, le pedimos que mantenga activada esta opcion puesto que nos
ayuda a mejorar la proteccion para los usuarios de AVG.

¥ 2vG Configuracién avanzada =

Apariencia

Sonidos

Desactivar temporalmente la prote
Anti-Virus

Programa de seguridad en la red ¥ mejora de productos de AYG

Ayude a AVG a hacer de la red un lugar mas seguro y a mejorar nuestros productos
permitiéndonos reunir informacidn andnima sobre deteccidn de amenazas v usos de

Proteccidn del correo electrdnico productos. M3s informadidn.

7-#2) LinkScanner
0404 Andlisis
]..@9 Programaciones [¥]Permita enviar datos acerca de correo electronico mal identificado, previa
= autorizacion del usuario,

-§5 Actualizar
= At ot [¥]Permita enviar datos andnimos acerca de amenazas identificadas o sospechosas.

Identity Protection
Programas potencialmente no des
Bdveda de virus

Permitir reportes

e O IO o O o O O O e O e

[¥]Permita enviar datos andnimos acerca del uso del producto,

de producto
Ignorar estado de error
45 Advisar - Redes conocidas

Programa de mej

[¥]Permitir comprobacidn de detecciones en la nube

_:SATENCION: deshabiitar esta funcidn puede afectar a la capacidad de AWG de

protegerle correctamente. Se recomienda encarecidamente mantener activada esta
funcian.

Cancelar @ Aplicar

@ Aceptar ] [

Predeterminado

En el cuadro de dialogo, estan disponibles las siguientes opciones de configuracion:

e Permitir reportes (activada de forma predeterminada): si desea colaborar con nosotros
para mejorar AVG Internet Security 2012, deje marcada la casilla de verificacién. De este
modo, se podran notificar todas las amenazas encontradas a AVG, por lo que podremos
recopilar informacién actualizada sobre malware de todos los participantes repartidos por el
mundo y, a cambio, mejorar la proteccion de todos. Los reportes se realizan
automaticamente, por lo tanto no le causan ninguna molestia, y no se incluye en ellos
ningun dato de identificacién personal.

o Permita enviar datos acerca de correo electréonico mal identificado, previa
autorizacion del usuario (activada de forma predeterminada): envie informacion
sobre mensajes de correo electronico identificados incorrectamente como spam, o
sobre mensajes de spam no detectados por el componente Anti-Spam. Al enviar
este tipo de informacién, se le solicitara su confirmacion.

o Permita enviar datos anénimos acerca de amenazas identificadas o
sospechosas (activado de forma predeterminada). envie informacién sobre cualquier
codigo o patrén de conducta sospechoso o definitivamente peligroso (ya sea un
virus, spyware o una pagina Web maliciosa a la que esta intentando obtener
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acceso) detectado en su equipo.

o Permita enviar datos anonimos acerca del uso del producto (activado de forma
predeterminada): envie datos estadisticos basicos sobre el uso de la aplicacion,
como el niumero de detecciones, analisis ejecutados, actualizaciones exitosas o no
exitosas, etc.

* Permitir la comprobacion de las detecciones en la nube (activado de forma
predeterminada): se comprobara si las amenazas detectadas estan realmente infectadas,
con el fin de descartar falsos positivos.

Amenazas mas comunes

Actualmente, hay muchas mas amenazas que los simples virus. Los autores de cddigos maliciosos
y sitios Web peligrosos son muy innovadores, y frecuentemente surgen nuevos tipos de amenazas,
la gran mayoria de las cuales proviene de Internet. Estas son algunas de las mas comunes:

e Un virus es un cédigo malicioso que se copia y propaga por si solo, frecuentemente sin
ser notado hasta que el dafno esta hecho. Algunos virus son una amenaza seria,
eliminando o cambiando deliberadamente los archivos, mientras que otros pueden hacer
algo aparentemente inofensivo, como tocar una pieza de musica. Sin embargo, todos los
virus son peligrosos debido a su capacidad basica para multiplicarse: incluso un virus
simple puede apoderarse de toda la memoria del equipo en un instante y causar una falla.

e Un gusano es una subcategoria de \irus que, a diferencia de un virus normal, no necesita
un objeto "portador" al que adjuntarse, sino que se envia a si mismo a otros equipos de
manera independiente, normalmente a través del correo electrénico y, como resultado, con
frecuencia sobrecarga los servidores de correo electrénico y los sistemas de red.

e El spyware se define normalmente como una categoria de malware (malware = cualquier
software malicioso, incluyendo programas que contienen virus), normalmente caballos de
Troya, encaminado a robar informacion personal, contrasefias, numeros de tarjeta de
crédito, o a infiltrarse en un equipo y permitir al atacante controlarlo de manera remota;
todo, por supuesto, sin el conocimiento o el consentimiento del propietario del equipo.

¢ [ os programas potencialmente no deseados (PUP) son un tipo de spyware que puede
ser peligroso para su equipo, pero no tiene por qué serlo necesariamente. Un ejemplo
especifico de un PUP es el adware, un software disefiado para distribuir publicidad,
normalmente mostrando ventanas emergentes con anuncios publicitarios; resulta molesto,
pero no es realmente nocivo.

® | as cookies de rastreo también se pueden considerar una clase de spyware, ya que estos
pequefios archivos, almacenados en el navegador y enviados automaticamente al sitio Web
"primario" cuando lo visita nuevamente, pueden contener datos como su historial de
navegacion y otra informacion similar.

¢ Vulnerabilidad es un cédigo malicioso que se aprovecha de una falla o winerabilidad en
un sistema operativo, navegador de Internet u otro programa esencial.

e El phishing es un intento por conseguir datos personales confidenciales fingiendo ser una
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organizacién confiable y bien conocida. Normalmente, se ponen en contacto con las
victimas potenciales mediante un correo electronico masivo pidiéndoles, por ejemplo, que
actualicen los detalles de su cuenta bancaria. Para hacerlo, se les invita a que sigan el
vinculo que se les proporciona, el cual los lleva a un sitio Web del banco falso.

® Hoax (engafio) es un correo electronico masivo que contiene informacioén peligrosa,
alarmante o s6lo molesta e indtil. Muchas de las amenazas anteriores utilizan mensajes de
correo electronico masivo para propagarse.

* [ os sitios Web maliciosos son aquellos que deliberadamente instalan el software
malicioso en su equipo, y los sitios objeto de pirateria que hacen lo mismo, sélo que estos
son sitios Web legitimos que han sido alterados para infectar a los \isitantes.

Para protegerle de todos estos tipos diferentes de amenazas, AVG Internet Security 2012
incluye componentes especializados. Para obtener una breve descripcion de ellos, consulte el

capitulo Descripcidon general de los componentes.

10.15. Ignorar estado de error

En el cuadro de dialogo Ignorar estado de error puede marcar aquellos componentes de los que no

desea que se le informe:

¥ 2VG Configuracisn avanzada

(= e ]

Apariencia
Sonidos

Anti-Virus

7-#2) LinkScanner

040 Andlisis

-l Programaciones
Artualizar
Anti-Rootkit
Identity Protection

e O IO o O o O O O e O e

Bdveda de virus

do de error
-5 advisor - Redes conocidas

Desactivar temporalmente la prote

Proteccidn del correo electrdnico

Programas potencialmente no des

Programa de mejoras de producto

Ignorar estado de error

Se ignoraran los estados de error y advertencia de los componentes seleccionados.

Componente

[C] &nti-Rootkit

[C] anti-virus

[T Fireswral

[T Herramientas del sisterna

[T 1dentity Protection

[T LinkScanner

[ PC analyzer

[T prateccidn del corren electrdnico

Predeterminado

@ Aceptar

I

Cancelar

@ Aplicar

De manera predeterminada, ningin componente esta seleccionado en esta lista. Lo cual significa
que si algun componente se coloca en un estado de error, se le informara de inmediato mediante:
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® ¢l icono en la bandeja de sistema: mientras todas las partes de AVG funcionen
correctamente, el icono se muestra en cuatro colores; sin embargo, si ocurre un error, el
icono aparece con un signo de admiracién amarillo

* |a descripcion de texto del problema existente en la seccion Informacion del estado de
seguridad de la ventana principal de AVG

Puede haber una situacion en la cual por alguna razén es necesario desactivar un componente
temporalmente (no es recomendable, se debe intentar conservar todos los componentes activados
permanentemente y con la configuracién predeterminada, pero esto puede suceder). En ese caso el
icono en la bandeja de sistema informa automaticamente del estado de error del componente. Sin
embargo, en este caso especifico no podemos hablar de un error real debido a que usted mismo lo
introdujo deliberadamente, y esta consciente del riesgo potencial. A su vez, una vez que el icono se
muestra en color gris, no puede informar realmente de ningun error adicional posible que pueda
aparecer.

Para esta situacion, dentro del cuadro de dialogo anterior puede seleccionar los componentes que
pueden estar en un estado de error (o desactivados) y de los cuales no desea estar informado. La
misma opcioén (Ignorar el estado del componente) también esta disponible para componentes

especfificos directamente desde la descripcién general de los componentes en la ventana principal
de AVG.

10.16. Advisor - Redes conocidas

El AVG Advisor incluye una funcién que monitorea redes a las cuales se conecta, y si detecta una
red nueva (con el nombre de una red ya utilizada, lo cual puede generar confusién) lo notificara y le
recomendara que \erifique la seguridad de la red. Si decide que es seguro conectarse a la nueva
red, también puede guardarla en esta lista; AVG Advisor recordara los atributos unicos de la red
(especificamente la direccion MAC) y no wvolvera a mostrar la notificacion.

En esta ventana de didlogo, puede comprobar qué redes ha guardado previamente como conocidas.
Puede eliminar entradas individuales presionando el botén Eliminar; |a red respectiva se
considerara como desconocida y potencialmente insegura nuevamente.
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11. Configuracion del Firewall
La configuracion del Eirewall se abre en una nueva ventana donde se pueden establecer parametros
muy avanzados del componente en varios cuadros de dialogo.

No obstante, el proveedor del software ha configurado todos los componentes de AVG
Internet Security 2012 para que ofrezcan un rendimiento 6ptimo. No modifique la
configuracioén predeterminada salvo que tenga un motivo real para hacerlo. Sélo un usuario
experimentado puede llevar a cabo cambios en la configuracion.

11.1. General

El cuadro de didlogo Informacién general esta dividido en dos secciones:

oF AVG Configuracian del Firewall = ==

Informacioén general

Este cuadro de didlogo permite cambiar la configuracidn avanzada del
Firewall, en concreto, editar los perfiles de Firewall v asignar éstos a los
adaptadores o dreas de red para obtener el mayor beneficio del cambio
automatico de perfiles. También puede editar aqui los derechos de acceso,

£ Conectado directamente a Ir y guardar la configuracidn completa del Firewall en el archiva.

2 Equino en un daminio

Bg Red doméstica pequeiia 0

: Redes definidas
plicaciones
ervicios de sistema

Estado de Firewall

@ Firewall activado

() Firewall desactivado

() Modo de emergencia (bloquear todo el trafico)

[¥] Activar todo el trafico a WPN

Administracién de configuracion
Exporta reglas v configuracidn de todos los perfies a los archivas de
P respaldo (por ejernplo, para transferiros a otro egquipo)
Importa reglas v configuracicn de todos los perfiles desde los
B ™ ' archivos de respalda.

Aceptar ][ Cancelar ][ Aplicar

Estado del Firewall

En la seccion Estado del Firewall puede cambiar el estado del Eirewall cuando sea necesario:
¢ Firewall activado: seleccione esta opcion para permitir la comunicacion con aquellas
aplicaciones que tienen la asignacion de 'permitido’ en el conjunto de reglas definido dentro
del Perfil de Firewall seleccionado..

¢ Firewall desactivado: esta opcién desactiva el Eirewall por completo, se permite todo el
trafico, pero no se analiza.

¢ Modo de emergencia (bloquear todo el trafico). seleccione esta opcion para bloquear
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todo el trafico en todos los puertos de red; el Eirewall continuara en ejecucion, pero se
detendra todo el trafico de red.

Activar todo el trafico a VPN (activado de forma predeterminada): si utiliza una conexion
VPN (Red privada virtual) para, por ejemplo, conectarse a su oficina desde su casa,
recomendamos seleccionar la casilla. Firewall AVG busca automaticamente a través de
sus adaptadores de red, encuentra los usados para la conexion VPN y permite que todas
las aplicaciones se conecten a la red de destino (esto sdélo se aplica a las aplicaciones sin
una regla especifica de firewall asignada). En un sistema estandar con adaptadores de red

comunes, este sencillo paso le evita tener que configurar una regla detallada para cada
aplicacién que necesita usar a través de VPN.

Nota: para permitir la conexién VPN en todo momento, es necesario permitir la comunicacion
con los siguientes protocolos del sistema: GRE, ESP, L2TP, PPTP. Esto se puede hacer en

el cuadro de dialogo Servicios de sistema.
Administracion de configuracion

En la seccion Administracion de configuraciéon puede exportar o importar la configuracion del
Firewall; es decir, exportar las reglas del Firewall definidas y la configuraciéon a los archivos de copia
de resguardo o, por otro lado, importar todo el archivo de copia de resguardo.

11.2. Seguridad

% 4G Configuracisn del Firewall

(= = =]

| General . L, .

Lriclact Configuracion de seguridad

JEI. Pertfiles de areas y adaptadores
pimiss

Permitir modificacidn de configuracicn a:

1 .
1 Sgrgrzls;;os (0 Administrador
2 Conectada directamente a Ir @ Administrador v usuario con podar
=2 Equipo en un darriric () Todos |05 usuarios
- A Redes definidas

aplicaciones Mostrar didlogos de confirmacidn para:
; Servicios de sisterna ) Administradar
-2 Red doméstica pequefia o

() Administradar ¥ usuario con poder

A Redes definidas @ Todas los usuarios

Aplicaciones
Servicios de sistema

4 I 2

[ Aceptar ] [ Cancelar ] [ Aplicar ]

En el cuadro de didlogo Configuracion de seguridad puede definir las reglas generales del
comportamiento del Firewall sin importar el perfil seleccionado:
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e Permitir modificacion de configuracion a: especifique a quién le esta permitido cambiar
la configuracion del Eirewall.

e Mostrar dialogos de confirmacion para: especifique a quién se deben mostrar los
cuadros de didlogo de confirmacion (cuadros de diadlogo que le piden una decisién en una
situacion no cubierta por una regla definida del Firewall).

En ambos casos puede asignar el derecho especifico a uno de los siguientes grupos de usuarios:

e Administrador: controla el equipo por completo y tiene derecho a asignar a cada usuario a
grupos con autoridades especificamente definidas.

e Administrador y usuario con poder: el administrador puede asignar a cualquier usuario a
un grupo especificado (Usuario con poder) y definir las autoridades de los integrantes del
grupo.

® Todos los usuarios: otros usuarios no asignados a ningun grupo especifico.

11.3. Perfiles de areas y adaptadores

En los cuadros de didlogo de Configuracién de adaptadores y dreas de red puede editar la

configuracion relacionada con la asignacioén de perfiles definidos a adaptadores especificos y
referentes a sus redes respectivas:

o 296 Configuracian del Firevall = =]rE=]

»

Seguridad Configuracion de adaptadores y areas de red N

== nggﬁles ieloieasilocntatioies [ Desactivar deteccidn de drea y cambio de perfil autormatica

Registros La siguiente lista contiene dreas, adaptadores y perfiles asignados
Perfiles
8 Conectado directamente a Ir Ferfil asignado & Editar
+ Equipo en un dominio o )
=2 Red doméstica pequeiia o I#2 |'_§1 Mo as?gnago Eliminar Araa
1 Redes definidas DED0E29} & Mo as!gna o .
| splicaciones Mo asignado Agregar drea
ervicios de sistema gnado
oy Permitir Todao HEEDS E
o/ Bloquear todo i
« 2 conectado directamente a Internet ]

2 Equipo en un dominio
2 Red doméstica pequefia o de oficina p

Configurag
[Tl uUtilizar s el cuadro de didlogo de detecc
Utilizar la 35 redes
Utilizar la evas redes
4 T 3

4 I 2

[ Aceptar ] [ Cancelar ] [ Aplicar ]

¢ Desactivar deteccion de drea y cambio de perfil automatico (desactivada de forma
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predeterminada): uno de los perfiles definidos puede asignarse a cada tipo de interfaz de
red, de forma respectiva a cada area. Si no desea definir perfiles especificos, se utilizara un
perfil comun. Sin embargo, si decide diferenciar los perfiles y asignarlos a areas y
adaptadores especificos, y después, por alguna razén, desea cambiar esta configuracion
de forma temporal, haga clic en la opcion Deshabilitar la deteccion de drea y el cambio
automatico de perfiles.

¢ Ljsta de adaptadores, dreas y perfiles asignados: en esta lista puede encontrar una
descripcion general de los adaptadores y areas detectados. Para cada uno de ellos, puede
asignar un perfil especifico en el menu de perfiles definidos. Para abrir este menu, haga clic
con el botdn principal en el elemento respectivo de la lista de adaptadores (en la columna
Perfil asignado) y seleccione el perfil en el menu contextual.

Configuracién avanzada

o Utilizar siempre el perfil predeterminado y no mostrar el cuadro de dialogo de
deteccion de nuevas redes. siempre que el equipo se conecte a una red nueva, el
Firewall le alertard y mostrara un cuadro de dialogo en el que se le solicitara que
seleccione un tipo de conexion de red y que le asigne un perfil de Firewall. Si no
desea que se muestre este cuadro de dialogo, marque esta casilla.

o Utilizar la heuristica de AVG para la deteccion de nuevas redes. permite la
recopilacion de informacion sobre redes recién detectadas con el mecanismo propio
de AVG (sin embargo, esta opcion soélo esta disponible en los sistemas operativos
VISTA y superiores).

o Utilizar la heuristica de Microsoft para la deteccion de nuevas redes. permite
obtener informacion de las redes recién detectadas del senicio de Windows (esta
opcion solo esta disponible en Windows Vista y superiores).

11.4. IDS

El sistema de deteccién de intrusiones es una funcién especial de analisis del comportamiento
disefada para identificar y bloquear intentos de comunicacion sospechosos en puertos especificos
del equipo. Puede configurar los parametros de IDS en el cuadro de didlogo Configuracion del
sistema de deteccion de intrusiones (IDS).

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

oF A6 Configuracion del Firewall = e

Configuracién del sistema de deteccién de intrusiones (IDS)
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Elirninar
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4 L 3

[ Aceptar ] [ Cancelar ] [ Aplicar ]

El cuadro de didlogo Configuracién del sistema de deteccion de intrusiones (IDS) ofrece estas
opciones de configuracion:

¢ Bloquear atacantes (analisis de puerto y ataques ARP) para periodo de tiempo
definido: aqui puede especificar cuantos segundos debe estar bloqueado un puerto,
siempre que se detecte un intento de comunicacion sospechoso en él. De forma
predeterminada, el intervalo de tiempo esta establecido en 1800 segundos (30 minutos).

e Anadlisis de puerto bloqueado (activado de forma predeterminada): seleccione la casilla
para bloquear los intentos de comunicacion en todos los puertos TCP y UDP del equipo
procedentes del exterior. Para estos tipos de conexion, se permiten cinco intentos y el
sexto se bloquea. Este elemento esta activado de forma predeterminada y se recomienda
mantener su configuracion. Si deja la opcion Anadlisis de puerto bloqueado activada,
habra disponibles algunas otras opciones de configuracién detallada (de lo contrario, el
elemento siguiente estara desactivado):

o Anadlisis de puerto negro: seleccione la casilla para bloquear inmediatamente
cualquier intento de comunicacién en los puertos especificados en el campo de
texto de abajo. Los distintos puertos o rangos de puertos se deben separar mediante
comas. Hay una lista predefinida de puertos recomendados por si desea utilizar esta
funcion.

o Atacantes bloqueados actualmente: en esta seccion se enumeran los intentos de
comunicacion que el Eirewall tiene bloqueados actualmente. El historial completo de
los intentos bloqueados se puede visualizar en el cuadro de dialogo Registros (
pestafia Registros de andlisis de puertos).

* Bloquear ataques ARP (avanzado) (desactivada de forma predeterminada): marque esta
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opcion para activar el bloqueo de intentos de comunicacion de tipo especial dentro de una
red local detectados por IDS como potencialmente peligrosos. Se aplica el tiempo
establecido en Bloquear atacantes para periodo de tiempo definido. Recomendamos

que sélo los usuarios avanzados, familiares con el tipo y el nivel de riesgo de su red,
utilicen esta funcién.

Botones de control

e Actualizar lista: presione este boton para actualizar la lista (para incluir los dltimos
intentos bloqueados)

e Eliminar. presione para cancelar un bloqueo seleccionado
o Ampliar tiempo de espera: presione para prolongar el periodo de tiempo durante el que

esta bloqueado un intento seleccionado. Aparecera un nuevo cuadro de didlogo con

opciones avanzadas, que permite establecer una fecha y hora especificas o una duracion
ilimitada.

11.5. Registros

% 4G Configuracisn del Firewall

(= = =]

=) General i
eguridad Registros
etfiles de Areas v adaptadores

puujniy)

Registros de trafico Registros de Base de datos confiable Registros de andlisis | * | "

Hora del eventos | Aplicacion Registrar accicn Usiiario

| Perfiles
2 Conectado directamente a I
-2 Equipo en un darriric
-2 Red doméstica pequefia o
A Redes definidas
Aplicaciones

= Servicios de sisterna

4 I 2

[ Actualizar lista ][ Elirinar registros ]

4 I 2 4

I | »

[ Aceptar ] [ Cancelar ] [ Aplicar ]

El cuadro de didlogo Registros permite revisar la lista de todas las acciones y los eventos
registrados del Firewall con una descripcion detallada de los parametros relevantes (la hora del
evento, el nombre de la aplicacion, la accién de registro correspondiente, el nombre de usuario,

PID, la direccién del tréafico, el tipo de protocolo, los nimeros de los puertos remotos y locales, etc.)
en cuatro pestanas:
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* Registros de trafico: ofrece informacion acerca de la actividad de todas las aplicaciones
que han intentado conectarse a la red.

* Registros de Base de datos confiable: la Base de datos confiable es la base de datos
interna de AVG que recopila informacién acerca de aplicaciones certificadas y confiables a
las que siempre se les puede permitir comunicarse en linea. La primera vez que una nueva
aplicacion intenta conectarse a la red (es decir, aun no existen reglas del firewall
especificadas para esta aplicacién), es necesario determinar si se le debe permitir la
comunicacion con la red. Primero, AVG busca en la Base de datos confiable y, si la
aplicacién se encuentra en la lista, se le concederd automaticamente acceso a la red. Sélo
después de que se comprueba que no existe informacion disponible acerca de la aplicacion
en la base de datos, se le preguntara en un cuadro de dialogo independiente si desea
permitir que la aplicacion obtenga acceso a la red.

¢ Registros de analisis de puertos: proporciona el registro de todas las actividades del
sistema de deteccion de intrusiones.

* Registros de ARP: informacion de registro sobre el bloqueo de clases especiales de
intentos de comunicacién dentro de una red local (opcion Bloquear ataques ARP)
detectados por el sistema de deteccion de intrusiones como potencialmente peligrosos.

Botones de control

e Actualizar lista: todos los parametros registrados se pueden organizar de acuerdo al
atributo seleccionado: cronolégicamente (fechas) o alfabéticamente (otras columnas); sélo
haga clic en el encabezado de la columna respectiva. Utilice el botdén Actualizar lista para
actualizar la informacion actualmente mostrada.

e Eliminar registros: presione este botén para eliminar todas las entradas del grafico.
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11.6. Perfiles

Puede encontrar una lista de todos los perfiles disponibles en el cuadro de didlogo Configuracion

del peffil:
' A4G Configuracidn del Firewvall =
=
General n .8 n -
%] coguridad Configuracion de los perfiles =
Jil. Perfiles de dreas v adaptadaores El perfil de Firewall s un conjunto de reglas de sequridad aplicadas al equipo en
= 105 funcidn de cémo estd conectado a Internet (mediante una red corporativa, de forma
| Registros independiente o de forma wariable ). Dentro de un perfil, cada aplicacidn puede tener
1

reglas relacionadas con la comunicacicn en red (bloguear o permitir). Para crear un

el iR TE grupo de perfiles basico individualizado, utilice el asistente de configuracidn de Firewall.

Equipa en un dominio Drescripcion del perfil actual activo
Redes definidas
Aplicaciones

: Servicios de sistema
=] _O. Red doméstica pequeiia 0

El equipo es parte de una pequefia red v permite compartir algunos dispositivos
Ccomunes (imprasoras,.. )

m

4. Redes definidas Mombre del perfi Uso de Base de da Activar perfi
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Seletes B SEERE {_)Permltlr Toda Ignorar Base dk Duglicar perfi
e Bloguear todo % Ionorar Base o
2 Conectado directamente a Internat V’ Utilizar Base de| | Cambiar el nombre
2 Equipo en un darminio i Utilizar Base de

2 Red doméstica pequefia o de ofici... ' Utilizar Base Eliminar perfl

Cambiar Base de
datos confiable

Exportar perfil

4 1 ]

Importar pefil

P n Descripcion del perfil actual seleccionado i

[ Aceptar ] [ Cancelar ] [ Aplicar ]

Los perfiles del sistema (Permitir todo, Bloquear todo) no se pueden editar. Sin embargo, todos los
perfiles personalizados (Conectado directamente a Intemnet, Equipo en un dominio, Red doméstica
pequefia o de oficina pequefia) se pueden editar luego en este cuadro de didlogo mediante los
siguientes botones de control:

e Activar perfil: este boton establece el perfil seleccionado como activo, lo cual significa que
el Firewall utilizara el perfil seleccionado para controlar el trafico de la red.

e Duplicar perfil: crea una copia idéntica del perfil seleccionado; posteriormente es posible
editar y cambiar el nombre de la copia para crear un perfil nuevo basado en el original
duplicado.

e Cambiar el nombre del perfil: permite definir un nombre nuevo para un perfil
seleccionado.

e Eliminar perfil: elimina el perfil seleccionado de la lista.

e Cambiar Base de datos confiable: para el perfil seleccionado puede elegir utilizar la
informacién de la Base de datos confiable (la Base de datos confiable es una base de
datos intema de AV G que recopila informacién acerca de las aplicaciones confiables y

certificadas a las cuales siempre se puede permitir la comunicacién en linea.).

e Exportar perfil: registra la configuracion del perfil seleccionado en un archivo que se
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guardara para utilizarse en el futuro.

e Importar perfil: configura el perfil seleccionado basandose en la informacién exportada en
un archivo de copia de resguardo de la configuracion.

En la seccion inferior del cuadro de didlogo puede encontrar la descripcion de un perfil que esta
seleccionado en la lista anterior.

La estructura del menu de navegacion izquierdo cambiara de acuerdo con el nimero de perfiles
definidos mencionados en la lista dentro del cuadro de didlogo Perfil. Cada perfil definido crea una
rama especifica bajo el elemento Perfil. Los perfiles especificos pueden editarse en los cuadros de
dialogo siguientes (que son idénticos para todos los perfiles).

11.6.1. Informacion del perfil

oF A6 Configuracion del Firewall = e

=| General L, .
= Seguridad Informacion del perfil

DS El &rbol de navegacicn (izquierda) muestra todos los perfiles definidos actualmente. Los

? . perfiles del sisterna 'Permitir todo' v 'Bloquear todo' siermpre estan presentes, Se pueden

) Registros generar perfiles personalizados a través del asistente de configuracion de Firewall, Aqui
Perfiles f puede editar cualquier perfil de la lista; haga clic en el simbolo mas pertinente para

Q Conectado directamente a Internet pandir y mostrar las opciones de configuracidn detalladas.
- 2 Equipn en un dominio

-2 Red doméstica pequefia o "
I Redes definidas [¥]Utiizar Base de datos confiable para este perfil

Aplicaciones [T] Activar red de puente de equipos virtuales
=) Servicios de sisterna [¥] Utilizar deteccidn de compartamiento para calificar el trifico

Configuracién del modo de juego
[T|Desactive la notificacion de Firewall cuando utiice juegas
Realice esta accidn cuando esté habilitado el modo de juego:
Permitir

Configuracién del sistema de deteccién de intrusiones (IDS)
[7] activar IDS

4 I 2

[ Aceptar ] [ Cancelar ] [ Aplicar

El cuadro de dialogo Informacién del perfil es el primero de una seccién donde puede editar la
configuracion de cada perfil en cuadros de didlogo distintos y hacer referencia a los parametros
especificos del perfil.

e Utilizar Base de datos confiable para este perfil (activada de forma predeterminada):
marque esta opcién para activar la Base de datos confiable (es decir, la base de datos
interna de AV G que recopila informacion acerca de las aplicaciones confiables y
certificadas que se comunican en linea. Si alin no existe una regla especificada para la
aplicacioén, es necesario averiguar si se puede otorgar a la aplicacién acceso a Internet.
AVG busca primero en la Base de datos confiable y, si la aplicacién se encuentra en la
lista, se considerara segura y se le permitira la comunicacion a través de la red. En caso
contrario, se le solicitara que decida si se debe permitir a la aplicacion comunicarse a
través de la red ) con el perfil correspondiente.
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e Activar red de puente de equipos virtuales (desactivado de forma predeterminada):
marque este elemento para permitir que las maquinas virtuales de VMware se conecten
directamente a la red.

e Utilizar deteccion de comportamiento para calificar el trdfico (activada de forma
predeterminada): marque esta opcion para permitir que el Eirewall utilice la funcién Identity
Protection al evaluar una aplicacion. Identity Protection puede determinar si la aplicacion
muestra algun comportamiento sospechoso o si se puede confiar en ella y se le debe
permitir la comunicacién en linea.

Configuracion del modo de juego

En la seccion Configuraciéon del modo de juego, puede decidir y confirmar seleccionando cada
elemento si desea que se muestren mensajes de informacién del Eirewall incluso cuando haya
aplicaciones de pantalla completa en ejecucion en el equipo (por lo general éstas son juegos, pero
se aplican a cualquier aplicacién de pantalla completa, por ejemplo, las presentaciones PPT), ya
que estos mensajes pueden causar interrupciones.

Si selecciona el elemento Desactivar notificaciones de Firewall al jugar, en el menu desplegable
seleccione la accion que se debe realizar en caso de que una nueva aplicacion para la que no se
hayan especificado reglas intente comunicarse a través de la red (aplicaciones que normalmente
mostrarian un cuadro de didlogo de confirmacion); todas estas aplicaciones pueden permitirse o
bloguearse.

Cuando esta activado el modo de juego, todas las tareas programadas (analisis y actualizaciones)
se posponen hasta que la aplicacion se cierra.

Configuracion del sistema de deteccion de intrusiones (IDS)

Marque la casilla de erificacion Activar IDS para activar una funcién especial de analisis disefiada
para identificar y bloquear intentos de comunicacion sospechosos a través de determinados puertos
de su equipo (para obtener mas detalles sobre la configuracion de esta funcién, consulte el capitulo
sobre [DS de esta documentacion).
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11.6.2. Redes definidas

El cuadro de didlogo Redes definidas ofrece una lista de todas las redes a las que esta conectado
Su equipo.

oF AVG Configuracian del Firewall = ==

= General
eguridad Redes definidas

erfiles de reas v adaptadores
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Agui puede agregar, editar o eliminar definiciones de redes remotas,

4 1 3

Aceptar ][ Cancelar ][ Aplicar

La lista proporciona la siguiente informacion sobre cada red detectada:

¢ Redes: proporciona una lista de los nombres de todas las redes a las que esta conectado
el equipo.

e Seguridad de red: de forma predeterminada, todas las redes se consideran no seguras, y
solo si tiene la certeza de que la red es segura, puede asignarle dicho valor (haga clic en el
elemento de la lista que haga referencia a la red mencionada y seleccione Segura en el
menu contextual); todas las redes seguras se incluiran en el grupo de redes que se pueden
comunicar con el grupo de reglas establecido para Permitir seguras.

* Rango de direcciones IP: cada red se detectara de forma automatica y se especificara
como un rango de direcciones IP.

Botones de control

e Agregar red: abre el cuadro de dialogo Propiedades de red, donde puede editar
parametros de la nueva red definida:
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¥ 246 Propiedades de |a red
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Editar IP
Elirninar IP
Representacion avanzada de rangos de IP
it Werificar

-

[ Aceptar ] [ Cancelar ]

Dentro de este cuadro de didlogo, puede especificar el Nombre de la red, dar la
Descripcién de la red y posiblemente asignar la red como segura. La nueva red puede
definirse de forma manual en un cuadro de dialogo independiente que se abre mediante
el boton Agregar IP (de forma alternativa, Editar IP/Eliminar IP); dentro de este
cuadro de dialogo puede especificar la red utilizando su rango o mascara IP. Para
establecer varias redes que deben definirse como parte de una red creada
recientemente, puede utilizar la opcién Representacion avanzada de rangos de IP:
introduzca la lista de todas las redes en el campo de texto respectivo (es compatible
con cualquier formato estandar) y presione el boton Verificar para asegurarse de que
se pueda reconocer el formato. A continuacion, presione Aceptar para confirmar y
guardar la informacion.

e Editar red: abre la ventana del cuadro de dialogo Propiedades de la red (ver arriba),
donde puede editar los parametros de una red ya definida (el cuadro de didlogo es idéntico
al cuadro de dialogo para agregar una red nueva; consulte la descripcion en el parrafo
anterior).

e Eliminar red: elimina la nota de una red seleccionada de una lista de redes.
* Marcar como segura: de forma predeterminada, todas las redes se consideran no
seguras, y solo debe utilizar este botéon para asignar el estado de segura a una red si tiene

la certeza de que la red lo es (y viceversa, una vez que la red tiene asignado el estado de
segura, el texto del botén cambia a "Marcar como no segura”).
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11.6.3. Aplicaciones

El cuadro de didlogo Informacién de las aplicaciones enumera todas las aplicaciones instaladas
que pueden necesitar comunicarse utilizando la red, y los iconos para la accién asignada:

oF A6 Configuracion del Firewall o [[E]E-

= General . . .
=] seguridad Informacion de las aplicaciones

o Perfiles de areas v adaptadores La lista muestra las aplicaciones instaladas en este equipo gue pueden necesitar
comunicarse a traves de la red. Cada aplicacidn puede tener asignada una regla
especifica para la comunicacion a través de la red: permitir/bloguear fpedir permiso. Se
pueden aplicar reglas avanzadas.

Lista de aplicaciones

2 Equipo en un dominio Mombre de la aplicacion - | Accion Ruta de acg Agregar
2 Red doméstica pequefia o Reglas de prioridad de aplicacicn £ Configurac... SYSTEM -
- Redes definidas Generic Host Process ) Comfigurac...  C:hwindow
| Aphc.a.cmnes i Local Security Autharity Service £ Configurac,..  C\window o
Servicios de sistema ﬂ Microsoft Winlogon @] Permitir CWindo e
Services and controller app & Configurac...  Crywindow
Otras reglas de aplicaciones 2 Preguntar SYSTEM
« i ] 2

4 1 3

Aceptar ][ Cancelar ][ Aplicar ]

Las aplicaciones de la Lista de aplicaciones son las que se detectaron en su equipo (y a las que
se asignaron acciones respectivas). Se pueden utilizar los siguientes tipos de acciones:

e - Permitir la comunicacion para todas las redes

@) - Permitir la comunicacién sélo para las redes definidas como seguras

@I - Bloquear la comunicacion

2 - Mostrar cuadro de didlogo de pregunta (el usuario podréa decidir si desea permitir o
bloquear la comunicacién cuando la aplicacién intente comunicarse a través de la red)

4 - Configuracién avanzada definida

Tenga en cuenta que s6lo se pueden detectar las aplicaciones ya instaladas, por lo que, si
instala una aplicacién nueva en el futuro, debera definir las reglas de Firewall para ésta. De
manera predeterminada, cuando la aplicacién nueva intenta conectarse a través de la red por
primera vez, el Firewall crea una regla automaticamente de acuerdo con la Base de datos
confiable o le solicita que confirme si desea permitir o bloquear la comunicacion. En el
segundo caso, podra guardar la respuesta como regla permanente (que se mostrara entonces
en este cuadro de dialogo).

Por supuesto, también puede definir reglas para la nueva aplicacién de forma inmediata: en este
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cuadro de dialogo, presione Agregar e introduzca los detalles de la aplicacion.
Ademés de las aplicaciones, la lista también contiene dos elementos especiales:

e Las reglas prioritarias de aplicaciones (en la parte superior de la lista) son preferenciales
y siempre se aplican antes que las reglas especificas de las aplicaciones.

e Otras reglas de aplicaciones (en la parte inferior de la lista) se utilizan como "ultimo
recurso" cuando no se aplican reglas especificas para la aplicacion, por ejemplo, para una
aplicacion desconocida e indefinida. Seleccione la accion que debe activarse cuando dicha
aplicacion intente comunicarse a través de la red:

o Bloquear. la comunicacion siempre estara bloqueada.

o Permitir. se permitira siempre la comunicacion en cualquier red.

o Preguntar. se le invita a decidir si se debe permitir o bloquear la comunicacién.
Estos elementos tienen opciones de configuracion diferentes a las de las aplicaciones

comunes y sblo deben utilizarlos los usuarios experimentados. Se recomienda
encarecidamente no modificar la configuracion.

Botones de control
La lista puede editarse utilizando los siguientes botones de control:

e Agregar. abre un cuadro de didlogo Acciones de pagina vacio para definir nuevas reglas de
aplicacion.

e Editar. abre el mismo cuadro de didlogo Acciones de pagina con los datos proporcionados
para editar el conjunto de reglas de una aplicacion existente.

e Eliminar. elimina la aplicacién seleccionada de la lista.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

En el cuadro de didlogo Acciones de pdgina, puede definir la configuracion detallada de la
aplicacion respectiva:

oF AVG Configuracian del Firewall = ==

= General Acciones de pagina |
=) Seguridad

erfiles de dreas v adaptadores waolver a la lista ] [ Eliminar esta regla ]
pimiss
Registras Informacicon basica de la aplicacidn
1
= Perfiles
T-Q Conectado directaments a I Perfil Conectadn directaments a Internet
A Redes definidas Ruta de acceso | D
Aplicaciones
& Reglas de prioridad Morribre Mugva aplicaciin
£+ Generic Host Proce Descripcién E

A

4 Local Security Auth
I Microsoft winlogon| | Accidn de la aplicacidn
&‘_I Services and contr "

@] MNueva aplicacion 1 Permitic
ol Otras reglas de apli
Servicios de sistemna
-2 Equipo en un dominio

-2 Red doméstica pequefia o
A Redes definidas L
Aplicaciones

----- =) Servicios de sistemna

Aceptar ] [ Cancelar ] [ Aplicar

Botones de control
En la parte superior del cuadro de dialogo existen dos botones de control:

* Volver a la lista: presione este botdn para mostrar la descripcién general de todas las
reglas de aplicaciones definidas.

e Eliminar esta regla: presione este botén para eliminar la regla de aplicacion actualmente
mostrada. Tenga en cuenta que esta accion no puede revertirse.

Informacién basica de la aplicacién
En esta seccién, complete el campo Nombre con la aplicacién y, de forma opcional, el campo
Descripcidn (un breve comentario para su informacién). En el campo Ruta, introduzca la ruta

completa de la aplicacién (el archivo ejecutable) en el disco; de forma alternativa, puede localizar la
aplicacion en la estructura de arbol al presionar el botéon "...".

Accioén de la aplicacion

En el menu desplegable, puede seleccionar la regla de Eirewall para la aplicacién, por ejemplo, lo
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que el Eirewall debe hacer cuando la aplicacién intenta comunicarse mediante la red:

e &1 Permitir todo: permite que la aplicacion se comunique a través de todas las redes y
adaptadores definidos sin limitaciones.

e & Permitir seguras. solo permite que la aplicacién se comunique a través de redes
definidas como seguras (confiables).

e & Bloquear: prohibe la comunicacién automaticamente; la aplicacién no tendra permiso
para conectarse a ninguna red.

e 41 Preguntar: muestra un cuadro de dialogo que le permite decidir si desea permitir o
bloquear el intento de comunicaciéon en ese momento.

e i Configuracién avanzada: muestra opciones de configuracion mas extensivas y
detalladas en la parte inferior del cuadro de dialogo, en la seccion Reglas de detalles de la
aplicacion. Los detalles se aplicaran de acuerdo con el orden establecido en la lista, por lo
que puede Mover arriba o Mover abajo las reglas en la lista para establecer su
precedencia. Después de hacer clic en una regla especifica de la lista, se mostrara la
descripcion general de los detalles de regla en la parte inferior del cuadro de dialogo.
Cualquier valor en color azul subrayado puede modificarse haciendo clic en el cuadro de
didlogo de configuracion respectivo. Para eliminar la regla resaltada, presione Eliminar. Si
desea definir una regla nueva, utilice el boton Agregar para abrir el cuadro de dialogo
Cambiar detalle de regla y especificar todos los detalles necesarios.

11.6.4. Servicios del sistema

Se recomienda que sélo los usuarios expertos realicen cambios en el cuadro de dialogo
Servicios de sistema y protocolos.

El cuadro de diadlogo Servicios de sistema y protocolos muestra los senicios y protocolos
estandar de Windows que pueden necesitar comunicarse a través de la red:
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% 4G Configuracisn del Firewall [ = (=]
General . )
Seguridad Servicios de sistema y protocolos
& Perfiles de &reas y adaptadores La lista muestra la mayaria de los servicios del sisterna Windaws, &
105 los servicios del sistema sdlo se les puede asignar reglas [...]
Registros
Perfiles Lista de servicios de sistema y protocolos
2 Conectado directamente a I
Equipo en un dominio Registrar reglas | Servicios de sistema y protocolos ACCicn - |
RE?ES defiridas O GRE Pratacal &1 Permitir =l
D'cac'ons o O ESP Protocal &1 Permitir
2rma L
Bg Red doméstica pequefia o a AH Pratocol ol Perm?t?r
A Redes definidas O PRTP Ol Permitir
plicaciones O ICMP w4 Host Unreachable ol Permitir
ervicios de sisterna O DHCP ] Permitir
O DMS Client ol Permitir
O M5 Printer and File Sharing @] Permitir 7
4 T | 3

Reglas de sistema definidas por el usuario

[ Administrar las reglas de sisterna del usuario

Agui puede agregar la regla de sistemna
Registrar trafico desconocido
[CIRegistrar trafico entrante desconocido

" = > [|Registrar trafico saliente desconacido

Aceptar ] [ Cancelar ] [ Aplicar

Lista de servicios de sistema y protocolos

La tabla tiene las siguientes columnas:

* Registrar regla: esta casilla le permite activar la grabacién de cada aplicacion de la regla
en los reqistros.

e Servicios de sistema y protocolos: esta columna muestra el nombre del senicio de
sistema respectivo.

e Accion: esta columna muestra un icono para la accion asignada:
o @I Permitir la comunicacién para todas las redes
o @4 Permitir la comunicacion sélo para las redes definidas como Seguras
o @I Bloquear comunicacion

¢ Redes. esta columna establece las redes especificas en las que se aplica la regla de
sistema.

Para editar la configuracién de cualquier elemento de la lista (incluidas las acciones asignadas),
haga clic con el botén secundario en el elemento y seleccione Editar. La edicién de la regla de
sistema la deben realizar unicamente usuarios avanzados; se recomienda encarecidamente
no editar las reglas de sistema.
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Reglas de sistema definidas por el usuario

Para abrir un cuadro de dialogo nuewvo y definir su propia regla de senicio de sistema (consulte la
siguiente imagen), presione el boton Administrar las reglas de sistema del usuario. La parte
superior del cuadro de didlogo Reglas del sistema definidas por el usuario muestra una
descripcion general de los detalles de la regla de sistema que se esta editando; la seccioén inferior
muestra el detalle seleccionado. Los detalles de la regla definida por el usuario pueden editarse,
agregarse o eliminarse mediante el botén correspondiente; los detalles de la regla definida por el
fabricante sélo pueden editarse:

K 246 Reglas del sisterna definidas por el usuatio

# MNombre del detalle Agregar

Editar

Elirnirar

Wista previa de detalles de regla

Aceptar ] [ Cancelar

Tenga en cuenta que esta configuracion de detalle de regla es avanzada y esta disefada
principalmente para los administradores de red que necesitan un control total sobre la
configuracion del Firewall. Si no esta familiarizado con los tipos de protocolos de
comunicacion, los nimeros de puertos de red, las definiciones de direcciones IP, etc. no
modifique esta configuracion. Si realmente necesita cambiar la configuracién, consulte los
archivos de ayuda del cuadro de didalogo correspondiente para ver informacion especifica.

Registrar trafico desconocido

* Registrar trafico entrante desconocido (desactivada de forma predeterminada): marque la
casilla para guardar en los Registros todos los intentos desconocidos para conectarse a su
equipo desde fuera.

* Registrar trdfico saliente desconocido (activada de forma predeterminada). marque la
casilla para guardar en los Registros todos los intentos desconocidos que realice su equipo
para conectarse a una ubicacion externa.
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12. Analisis de AVG

De forma predeterminada, AVG Internet Security 2012 no realiza ninguin andlisis, ya que después
del inicial, estara perfectamente protegido por los componentes residentes de AVG Internet
Security 2012 que siempre estan vigilantes y que no permiten que ningun cédigo malicioso tenga
acceso a su equipo. Por supuesto, puede programar un andlisis para que se ejecute a intervalos
regulares, o ejecutar manualmente un analisis segun sus necesidades en cualquier momento.

12.1. Interfaz de analisis

oF AVG Internet Security 2012 [E=nEcH|

Archivo Componentes Histaorial

¥ AVG

. Internet Security

2 seguridad funcionan correctamente v estan actualizadas,

Descripcién general Analizar amenazas

GOGIEAT? GliENE :;] 1"2?; :D:I!U ;L?r:li:i:a?‘)este andlisis
. o g qui p
Ultime andlisis: 2/18/12, 8:48 PM — Camnbiar (3 configuracicn del anaiss) para Analizar todo el equipo

Opciones de andlisis

— Analizar carpetas o archivos
Actualizar ahora Haga clic agqui para iniciar este analisis
{ltima actualizacién: 2/18/12, 8:41 Carnbiar la configuracion del andlisis para Analizar carpetas o archivos

FM

Programar analisis

Administrar analisis programados
Haga clic aqui para administrar los andlisis programados

Mis aplicaciones

[ Histarial de analisis ] [ wer Boveda de wirus }

Mostrar notificacion

Se puede obtener acceso a la interfaz de analisis de AVG mediante el vinculo rapido Opciones de
andlisis. Haga clic en este vinculo para ir al cuadro de dialogo Analizar amenazas. En este cuadro
de dialogo encontrara las siguientes secciones:

e Descripcion general de los analisis predefinidos: existen tres tipos de analisis definidos por
el proveedor de software para su uso inmediato, ya sea a pedido o a los intervalos
programados:

o Andlisis de todo el equipo

o Analizar carpetas o archivos especificos

e Seccion Programar andlisis: en ella puede definir nuevos analisis y crear nuevas
programaciones segun convenga.

Botones de control
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Los botones de control disponibles en la interfaz de analisis son:

e Historial de andlisis. muestra el cuadro de didlogo Descripcion general de los resultados
del analisis con todo el historial de analisis.

e Ver Béveda de Virus: abre una nueva ventana con la Béveda de Virus, un espacio donde
se ponen en cuarentena las infecciones detectadas.

12.2. Analisis predefinidos

Una de las funciones principales de AVG Internet Security 2012 es el analisis a pedido. Los
andlisis a pedido estan disefiados para analizar varias partes de su equipo cuando existen
sospechas de una posible infeccion de virus. De todas formas, se recomienda llevar a cabo dichos
analisis con regularidad aun si no cree que se vayan a detectar virus en su equipo.

En AVG Internet Security 2012 encontrara los siguientes tipos de analisis predefinidos por el
proveedor del software:

12.2.1. Anadlisis de todo el equipo

Andlisis de todo el equipo: analiza todo el equipo en busca de posibles infecciones o programas
potencialmente no deseados. Este anadlisis analizara todos los discos duros del equipo y detectara
y reparara los virus encontrados, o eliminara la infeccion detectada enviandola a la Béveda de virus.
Se recomienda programar el analisis de todo el equipo en una estacién de trabajo al menos una vez
a la semana.

Ejecucion del analisis

El Analisis de todo el equipo se puede iniciar directamente desde la interfaz de andlisis haciendo
clic en el icono del analisis. No se deben configurar mas parametros especificos para este tipo de
andlisis; el analisis empezara inmediatamente en el cuadro de didlogo El analisis se esta
ejecutando (consulte la captura de pantalla). El andlisis puede interrumpirse temporalmente (Pausa
) 0 se puede cancelar (Detener) si es necesario.
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oF A Internet Security 2012 =z

Carn

¥ AVG

.Internet Security

de seguridad funcionan correctament: 4N actualizadas.

Drescripcion general El andlisis se esta ejecutando

28%

Analizar ahora

Ultima analisis: A0n no se han : .
analizado Ohjetos analizados: 3947
Amenazas encontradas:0

Opciones de analisis Analizando Reqistro

» Analizar todo el equipo Ohjeto actual: Ciywindowsisystem3svchost .exe

Actualizar ahora

Ultima actualizacion: 2/18/12, 8:41
PM

Confiquracidin de andlisis adicional ...
Mis aplicaciones

8} Segun Usuatio Pausa ] [ Detener

Muostrar notificacion

Edicion de la configuraciéon de analisis

Tiene la opcion de editar la configuracion predeterminada predefinida del Andlisis de todo el
equipo. Presione el vinculo Cambiar la configuracién del analisis para ir al cuadro de didlogo
Cambie la configuracion de andlisis para Andlisis de todo el equipo (al que se obtiene acceso
desde la interfaz de analisis a través del vinculo Cambiar la configuracién del analisis para el
Analisis de todo el equipo). Se recomienda mantener la configuracion predeterminada salvo
que exista un motivo valido para cambiarla.
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Carn

¥ AVG

.Internet Security

Descripcién general

Analizar ahora

Opciones de andlisis

Actualizar ahora

FM

o AVG Internet Sacurity 2012 [E=nECR(E<=)|

Usted esta protegido.

To de seguridad funcionan carrectarmet; 4n actualizadas,

Cambie la configuracion para Analizar todo el equipo

IReparar o elminar las Infecciones de virus sn prequntarmel
Siempre sera consultado sobre rootkits

Ultima andlisis: 2{18/12, &:48 PM [¥] #inalizar programas potenciamente no deseados ¥ amenazas de Spyware

[TInfarmar de conjunta mejorada de programas potencialmente no deseadas
[T] andlisis de cookies de rastreo

7] Andlisis del interior de los archivas

Utilizar heuristica

(ltima actualizacisn: 2/18/12, 8:41 [¥] andlisis del entomo del sisterna

[Tl activar andlisis a fondo
[¥] &nlisis de raotkits

Confiquracion de anilisis adicional ...
Ajustar el iempo que tarda el andlisis en completarse

U Segun usuario

Confiqurar informes de andlisis adicionales ...

Mis aplicaciones

¥ Guardar la configuracion existente

Muostrar notificacion

Predeterminado [ Iniciar analisis ][ Cancelar ]

e Parametros del anadlisis. en la lista de parametros de analisis puede activar o desactivar
parametros segun sea necesario:

o

AV G Internet Sec

Reparar o eliminar las infecciones de virus sin preguntarme (activado de manera
predeterminada): si se identifica un virus durante el analisis, éste se puede reparar
automaticamente si hay una cura disponible. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la Béveda
de virus.

Analizar programas potencialmente no deseados y amenazas de Spyware (
activada de forma predeterminada): seleccione esta opcion para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen
intencionadamente. Recomendamos mantener esta funcion activada, ya que
incrementa la seguridad del equipo.

Informar el conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): seleccione esta opcion para detectar un
paquete extendido de spyware: programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
que aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro del componente Anti-Spyware define que las cookies deben detectarse; (
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las cookies HTTP se utilizan para la autenticacién, el seguimiento y el
mantenimiento de informacion especifica sobre los usuarios, como las preferencias
de sitios o el contenido de su carrito de compras electrénico).

o Analizar el interior de los archivos (activado de manera predeterminada): este
parametro define que el analisis debe examinar todos los archivos, incluso los
archivos almacenados dentro de otros archivos, por ejemplo, ZIP, RAR, etc.

o Utilizar método heuristico (activado de manera predeterminada): el analisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en un
entorno virtual) sera uno de los métodos empleados para la deteccién de virus
durante el analisis.

o Analizar el entorno del sistema (activado de manera predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Activar andlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran
incluso las areas del equipo que apenas se infectan, para estar absolutamente
seguro. Pero recuerde que este método consume mucho tiempo.

o Analizar en busca de rootkits (activado de manera predeterminada): el analisis
Anti-Rootkit busca en su equipo posibles rootkits, es decir, programas y tecnologias
que cubran la actividad de malware en su equipo. Si se detecta un rootkit, no
significa necesariamente que el equipo esté infectado. En algunos casos, secciones
o controladores especificos de aplicaciones normales se pueden detectar
erréneamente como rootkits.

e Configuracién de anadlisis adicional: el vinculo abre un nuevo cuadro de didlogo
Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

¥ 245 Configuracicn de analisis adicionales

Opciones de apagado del equipo
[ apagado del equipo después de la finalizacicn del andlisis
Forzar el apagado =i el equipo esta blogueado
Tipos de archivo para el analisis

©) Todos los tipos de archivas
Defing las extensiones excluidas:

@ Los tipos de archivos seleccionados

[¥] analisis sdlo de los archivos infectables
[l analizar los archivos de medios
Defina las extensiones incluidas:

[¥] &nalizar archivos sin extensiones

o Opciones de apagado del equipo: decida si el equipo se debe apagar
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automaticamente una vez finalizado el proceso de analisis en ejecucién. Después de
haber confirmado la opcién (Apagado del equipo después de la finalizacién del
analisis), se activa una nueva opcion, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

o Tipos de archivo para el analisis. debe decidir si desea analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

> Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (los archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducira aun mas el tiempo de
analisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extensidon son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el andlisis en completarse: puede utilizar el control
deslizante para cambiar la prioridad del proceso de analisis. De manera predeterminada, el
valor de esta opcion esta establecido en el nivel segtin usuario de empleo automatico de
recursos. De forma alternativa, puede ejecutar el proceso de analisis mas lento, lo que
significa que la carga de recursos del sistema se minimizara (dtil cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el analisis) o mas rapido con mayores
requisitos de recursos del sistema (p. gj. cuando el equipo esta temporalmente
desatendido).

e Configurar informes de analisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de andlisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ 2vG Reportes de analisis
Informes de andlisis

[Tinforme archivos protegidos por contrasefia
[Cinfarme docurmentos protegidos por contrasefia
[Minforme archivos blogueados

[Cinfarme archivos que cantienen macros

[Clinforme extensiones ocultas

[ Aceptar ] [ Cancelar ]

Advertencia: estos parametros de analisis son idénticos a los de un nuevo andlisis definido, tal

como se describe en el capitulo Analisis de AVG / Programacion de analisis / Como analizar. Si
decide cambiar la configuracion predeterminada de Analizar todo el equipo, puede guardar la
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nueva configuraciéon como la predeterminada que se usara para posteriores analisis del equipo
completo.

12.2.2. Analizar carpetas o archivos especificos

Analizar carpetas o archivos especificos: analiza Unicamente las areas del equipo seleccionadas
(carpetas, discos duros, discos flexibles, CD, etc.). El procedimiento de analisis en caso de
deteccién de virus y su tratamiento es el mismo que se realiza con el analisis de todo el equipo: los
virus encontrados se reparan o eliminan a la Boveda de Virus. Puede emplear el analisis de
archivos/carpetas para configurar sus propios analisis y programas en funcién de sus necesidades.

Ejecucion del analisis

El Analisis de archivos/carpetas se puede ejecutar directamente desde la interfaz de andlisis
haciendo clic en el icono del analisis. Se abre un nuevo cuadro de didlogo denominado Seleccione
archivos o carpetas especificos para el analisis. En la estructura de arbol del equipo, seleccione
aquellas carpetas que desea analizar. La ruta a cada carpeta seleccionada se genera
automaticamente y aparece en el cuadro de texto de la parte superior de este cuadro de didlogo.

También existe la posibilidad de analizar una carpeta determinada y, a la vez, excluir de este
andlisis sus subcarpetas; para ello, escriba un signo menos "-" delante de la ruta generada
automaticamente (consulte la captura de pantalla). Para excluir toda la carpeta del analisis utilice el
signo de admiracion "!I" .

Finalmente, para iniciar el analisis, presione el boton Iniciar analisis; el proceso de analisis es
basicamente idéntico al Andlisis de todo el equipo.

oF AVG Internet Security 2012 [E=nEcH|

Archivo Componentes  Historial  Herramientas LyLida

w AVG Usted esté protegido.

Nt 2 seguridad funcionan correctamente y estan actualizadas,

. Internet Security

Descripcién general

Analizar ahora

Ultima andlisis: 2/18/12, &:50 PM =" _&_, Computer
. e O an
Opciones de analisis ; O o
C L mOd&Dn
Actualizar ahora i B Network
Ultima actualizacion: 2/16/12, 8:41 ) Uhicariones especiales
P ~[ =4 Unidades locales

- = Archivos de programa

[ [ Carpeta Mis documentas
[ [Z3 Docurnentos cornpartidos

- a1l Carpeta Windows

-~ Otros

Mis aplicaciones

U Segun usuiario [ Andlisis especifico de Iniciar ] [ Cancelar

Mostrar notificacion
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Edicion de la configuracion de analisis

Tiene la opcién de editar la configuracion predeterminada predefinida del Analisis de archivos/
carpetas. Presione el vinculo Cambiar la configuracion del andlisis para ir al cuadro de didlogo
Cambie la configuracion de andlisis para Andlisis de archivos/carpetas. Se recomienda
mantener la configuracién predeterminada salvo que exista un motivo valido para cambiarla.

oF AVG Internet Security 2012
Archivo Compo 5 Historial Herrarr

= |[EES

" AVG Usted estd protegido.

ladl funcionan corr

.Internet Security

Descripcion general Cambie la configuracion - Andlisis de archivos/carpetas
[VIReparar o eliminar las infecciones de virus sin prequntarme:

Analizar ahora [¥] analizar programas potencialmente no deseados y amenazas de Spyware

Ulkimo analisis: 2{18/12, 5:48 PM [Tl Informar de conjunta mejorado de programas potencialmente no deseados
[7] andlisis de cookies de rastreo

Opciones de andlisis [¥] Analisis del interior de los archivos
Utilizar heuristica

Actualizar ahora (7] analisis del entomo del sistema

Ultima actualizacion: 2/18/12, 8:41 [ ctivar andlisis a fondo

PM

Configuracion de andlisis adicional ...
Ajustar el iempo que tarda el andlisis en completarse

O Segun usuario

Configurar informes de andlisis adidionales ...

@ Guardar la configuracion existente

Mis aplicaciones

Predeterminado [ Siguiente ] [ Cancelar ]
Muostrar notificacion

e Parametros del analisis. en la lista de parametros de analisis puede activar o desactivar
parametros segun sea necesario:

o Reparar o eliminar las infecciones de virus sin preguntarme (activado de manera
predeterminada): si se identifica un virus durante el analisis, éste se puede reparar
automaticamente si esta disponible la reparacion. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la Béveda
de virus.

o Analizar programas potencialmente no deseados y amenazas de Spyware (
activada de forma predeterminada): seleccione esta opcion para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen
intencionadamente. Recomendamos mantener esta funcién activada, ya que
incrementa la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcién para detectar un
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paquete extendido de spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
que aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

o Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro del componente Anti-Spyware define que las cookies deben detectarse; (
las cookies HTTP se utilizan para la autenticacioén, el seguimiento y el
mantenimiento de informacioén especifica sobre los usuarios, como las preferencias
de sitios o el contenido de su carrito de compras electronico).

o Analizar el interior de los archivos (activado de manera predeterminada): este
parametro define que el analisis debe examinar todos los archivos, incluso los
archivos almacenados dentro de otros archivos (por ejemplo, ZIP, RAR...)

o Utilizar método heuristico (activado de manera predeterminada): el analisis
heuristico (la emulacion dinamica de las instrucciones del objeto analizado en un
entorno virtual) sera uno de los métodos empleados para la deteccién de virus
durante el analisis.

o Analizar el entorno del sistema (desactivado de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo.

o Activar analisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcién para activar los algoritmos de analisis mas exhaustivos que analizaran
incluso las areas del equipo que apenas se infectan, para estar absolutamente
seguro. Pero recuerde que este método consume mucho tiempo.

e Configuracién de anadlisis adicional: el vinculo abre un nuevo cuadro de didlogo
Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

¥ 2vG Configuracisn de analisis adicionales

Opciones de apagado del equipo
[ apagado del equipo después de la finalizacicn del anlisis
Forzar el apagado =i el equipo esta blogueado
Tipos de archivo para el analisis

©) Todos los tipos de archivas
Defing las extensiones excluidas:

@ Los tipos de archivos seleccionados

[¥] analisis sdlo de los archivos infectables
[l analizar los archivos de medios
Defing las extensiones incluidas:

[¥] analizar archivos sin extensiones
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o Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion. Después de
haber confirmado la opcion (Apagado del equipo después de la finalizacion del
andlisis), se activa una nueva opcién, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

o Tipos de archivo para el anadlisis. ademas debe decidir si desea que se analicen:

> Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

> Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (/os archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducira aun mas el tiempo de
analisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extensidon son muy sospechosos y siempre se deben analizar.

e Prioridad del proceso de anadlisis. puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcién esta
establecido en el nivel segin usuario de empleo automatico de recursos. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa que la carga de
recursos del sistema se minimizara (util cuando se tiene que trabajar en el equipo pero no
importa cuanto dure el analisis) o mas rapido con mayores requisitos de recursos del
sistema (p. gj. cuando el equipo esta temporalmente desatendido).

e Configurar informes de analisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de andlisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ 296 Reportes de analisis
Informes de andlisis

[Cinfarme archivos prategidos por contrasefia
[Cinfarme docurmentos protegidos por contrasefia
[Cinfarme archivos bloqueados

[Cinfarme archivos que cantienen macros

[[informe extensiones ocultas

[ Aceptar ] [ Cancelar ]

Advertencia: estos parametros de analisis son idénticos a los de un nuevo andlisis definido, tal
como se describe en el capitulo Anélisis de AVG / Programacion de analisis / Cémo analizar. Si

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

decide cambiar la configuracioén predeterminada de Analizar carpetas o archivos especificos
puede guardar la nueva configuracion como la predeterminada que se usara para todos los analisis
de archivos/carpetas posteriores. Asimismo, esta configuracion se utilizara como plantilla para
todos los nuevos analisis programados (todos los analisis personalizados se basan en la
configuracion actual del analisis de archivos/carpetas).

12.3. Analisis en el Explorador de Windows

Ademas de los analisis predefinidos ejecutados para todo el equipo o sus areas seleccionadas,
AVG Internet Security 2012 también ofrece la opcion de analisis rapido de un objeto especifico
directamente en el entorno del Explorador de Windows. Si desea abrir un archivo desconocido y no
esta seguro de su contenido, puede analizarlo a pedido. Siga estos pasos:

Adri (==
{ |uv| . » Program Files » - | "f| |SEan:h
-,J File Edit ‘View Toals Help
b ‘ Organize ~ CB Open B Share (@ Bumn
Co
Favorite Links MName Date modified Type Size
E Documents . Adabe 2/10/2010 3:18 PM File Falder
a _ " Open M File Folder
< B Pictures ) Ex;m M File Folder
Net [ Music b o procects , BM File Folder
= b Protec
& Recently Changed W ¥ M File Folder
E Searches b Share.. o File Folder
ﬁ | Public b Restore previous versions W File Folder
L ~ M Analizar con A4G B File Folder
e b BM File Folder
%
i N | SeweTE Y |pM  File Folder
N cut M File Folder
! il File Folder
= . Co
. T b w M File Folder
o i Create Shortcut o] File Folder
N Delete ] File Folder
e i PRI o] File Folder
1 T PM  File Folder
Recy] K Properties M File Folder
. Moazilla Firefox 271372012 8:49 Ard File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| hA%RuOilA 11206 1:35 DhA File Faldar

¢ Dentro del Explorador de Windows, resalte el archivo (o carpeta) que desea comprobar
® Haga clic con el botén secundario del mouse sobre el objeto para abrir el menu contextual.

e Seleccione la opcidon Analizar con AVG para que el archivo se analice con AVG Internet
Security 2012

12.4. Analisis desde linea de comandos

En AVG Internet Security 2012 existe la opcion de realizar el analisis desde la linea de comandos.
Puede utilizar esta opcién, por ejemplo, en senidores, o bien al crear un script por lotes que se
ejecutara automaticamente una vez reiniciado el equipo. Desde la linea de comandos, puede
ejecutar el analisis con la mayoria de los parametros ofrecidos en la interfaz grafica de usuario de
AVG.
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Para ejecutar el andlisis de AVG desde la linea de comandos, ejecute el siguiente comando en la
carpeta donde se encuentra instalado AVG:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxis del comando
La sintaxis del comando es la siguiente:
e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el equipo

e avgscanx /parametro /parametro .. al utilizar varios parametros, estos deben alinearse en
una fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere que se proporcione un valor especifico (p. €j., el parametro /scan
requiere informacioén sobre qué areas seleccionadas del equipo se deben analizar, por lo
que debe proporcionar una ruta de acceso exacta hasta la seccién seleccionada), los
valores se separan mediante punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros del analisis

Para mostrar una descripcion completa de los parametros disponibles, escriba el comando
respectivo junto con el parametro /? o /HELP (por ejemplo, avgscanx /?). El Unico parametro
obligatorio es /SCAN para especificar cuales areas del equipo se deben analizar. Para obtener una
explicacion mas detallada de las opciones, consulte la descripcidn general de los parametros de la
linea de comandos.

Para ejecutar el analisis, presione Intro. Durante el analisis, puede detener el proceso mediante
Ctrl+C o Ctrl+Pausa.

Analisis desde CMD iniciado desde la interfaz grafica

Cuando ejecuta su equipo en el modo seguro de Windows, existe también la posibilidad de iniciar el
analisis desde la linea de comandos en la interfaz grafica del usuario. El analisis en si mismo se
iniciara desde la linea de comandos, el cuadro de didlogo Compositor de linea de comandos sélo
le permite especificar la mayoria de los parametros de analisis en la comodidad de la interfaz
grafica.

Debido a que so6lo se puede tener acceso a este cuadro de dialogo dentro del modo seguro de

Windows, para obtener una descripcion detallada sobre él, consulte el archivo de ayuda que se abre
directamente desde el cuadro de dialogo.
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12.4.1. Parametros del analisis desde CMD
A continuacion figura una lista de todos los parametros disponibles para el analisis desde la linea de

comandos:

e /SCAN Analizar carpetas o archivos especificos /SCAN=ruta de acceso;
ruta de acceso (por ejemplo /SCAN=C:\;D:\)

e /COMP Analisis de todo el equipo

e /HEUR Utilizar analisis heuristico

e /EXCLUDE Excluir ruta de acceso o archivos del analisis

e /@ Archivo de comandos /nombre de archivo/

o /[EXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/

e /NOEXT No analizar estas extensiones /por ejemplo NOEXT=JPG/

e /ARC Analizar archivos

e /CLEAN Borrar automaticamente

e /TRASH Mover los archivos infectados a la Boveda de virus

e /QT Andlisis rapido

e /LOG Generar un archivo de los resultados del analisis

¢ /MACROW Informar de macros

e /PWDW Informar de archivos protegidos por contrasefia

e /ARCBOMBSW Informar de bombas de archivo (archivos comprimidos reiteradas
veces)

e /IGNLOCKED Omitir archivos bloqueados

* /REPORT Informar en archivo /nombre de archivo/

e /REPAPPEND Anexar al archivo de reporte

* /REPOK Informar de archivos no infectados como correctos

e /INOBREAK No permitir la anulaciéon mediante CTRL+BREAK

e /BOOT Activar la comprobacién de MBR/BOOT

e /PROC Analizar los procesos activos

e /PUP Informar de Programas potencialmente no deseados
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e /PUPEXT Informar de conjunto mejorado de Programas potencialmente no
deseados

* /REG Analizar el registro

e /COO Analizar cookies

o /? Mostrar ayuda sobre este tema

e /HELP Mostrar ayuda sobre este tema

e /PRIORITY Establecer prioridad de analisis /Baja, Automatica, Alta/ (consulte

Configuracion avanzada / Anélisis)
e /SHUTDOWN Apagado del equipo después de la finalizacion del analisis
e /[FORCESHUTDOWN Forzar el apagado del equipo tras la finalizacion del analisis
e /ADS Analizar flujo de datos alternos (sélo NTFS)
e /HIDDEN Informar de archivos con extension oculta
e /INFECTABLEONLY Analizar los archivos con extensiones infectables
e /THOROUGHSCAN Activar el andlisis a fondo
e /CLOUDCHECK Verificar falsos positivos

e /ARCBOMBSW Informar de archivos recomprimidos

12.5. Programacion de analisis

Con AVG Internet Security 2012 puede ejecutar el analisis a pedido (por ejemplo cuando
sospecha que se ha arrastrado una infecciéon a su equipo) o segun un plan programado. Es muy
recomendable ejecutar el analisis basado en una programacion: de esta manera puede asegurarse
de que su equipo esta protegido contra cualquier posibilidad de infeccién, y no tendra que
preocuparse de si y cuando ejecutar el analisis.

Se debe ejecutar el Analisis de todo el equipo periédicamente, al menos una vez a la semana. Sin
embargo, si es posible, ejecute el analisis de todo su equipo diariamente, como esta establecido en
la configuracion predeterminada de programacion del andlisis. Si el equipo siempre esta encendido,
se pueden programar los andlisis fuera del horario de trabajo. Si el equipo algunas veces esta
apagado, se puede programar que los analisis ocurran durante un arranque del equipo. cuando no
se haya ejecutado la tarea.

Para crear nuevas programaciones de analisis, consulte la interfaz de analisis de AVG y encuentre
la seccion en la parte inferior lamada Programacién de analisis:
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AVG

seguridad funcionan correctamente y estan actualizadas,

.Internet Security

Descripcién general Analizar amenazas

(IR, el :;] ae:liﬁcr :D:J:l!u :rl‘ai:lllc‘:a':r'zste andlisis
: ) q qui
Ultimo analisis: 2/18/12, 8:48 PM — CmbiAr [ COnfiQUrAicn el aralss) nara Andlizar todo el equino

Opciones de andlisis

— Analizar carpetas o archivos
Actualizar ahora Haga clic agui para iniciar este andlisis
(ltima actualizacisn: 2/18/12, 8141 Carnbiar la configuracidn del andlisis para Analizat carpetas o archivos

FM

Programar analisis

Administrar anilisis programados
Haga clic agui para administrar los andlisis programados

Mis aplicaciones

Histarial de andlisis ] [ ‘er Boveda de virus

Muostrar notificacion

Programar analisis

Haga clic en el icono grafico dentro de la secciéon Programar andlisis para abrir un nuevo cuadro de
dialogo Programar analisis, donde podra encontrar una lista de todos los analisis programados
actualmente:
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Histarial

Usted esta protegido.

To it zeguridad funcionan correctamente y estan actualizadas,

.Internet Security

Descripcién general Programar andlisis

Mornbre Siguiente ejecucidn programada
.f\nallzar ahora programado 3
Ultima andlisis: 2f18/12, §:50 PM

Desactivado

Opciones de andlisis

Actualizar ahora

Ultima actualizacion: 2/18/12, 8141
PM

Agregar ] [ Editar @ Elirninar

Mis aplicaciones

Muostrar notificacion

Puede editar o agregar analisis utilizando los siguientes botones de control:

e Agregar programacion de anadlisis: el boton abre el cuadro de dialogo Configuracién del
anadlisis programado en la pestafia Configuracion de programacion. En este cuadro de
didlogo puede especificar los parametros del analisis recientemente definido.

e Editar la programacion de analisis. este botén sélo se puede emplear si ha seleccionado
previamente un analisis existente en la lista de analisis programados. En ese caso, el
botén aparece como activo y puede hacer clic en él para ir al cuadro de dialogo
Configuracion del analisis programado, pestafia Configuracidon de programacion. Los
parametros del analisis seleccionado ya estan especificados aqui y se pueden editar.

e Eliminar la programacion de anadlisis: este boton también esta activo si ha seleccionado
previamente un analisis existente en la lista de andlisis programados. Este analisis se
puede eliminar de la lista presionando el botén de control. Sin embargo, sélo puede
eliminar sus propios andlisis; la Programacién de andlisis de todo el equipo predefinida
dentro de la programacion predeterminada nunca se puede eliminar.

e Atrds. permite volver a la interfaz de analisis de AVG

12.5.1. Configuracion de programacion

Si desea programar un nuewo analisis y su ejecucion periddica, vaya al cuadro de dialogo
Configuracion del andlisis programado (haga clic en el botén Agregar programacion de
analisis en el cuadro de dialogo Programar analisis). E| cuadro de dialogo esta dividido en tres
pestafas: Configuracion de programacion (consulte la imagen siguiente; la pestafia
predeterminada a la que se le enviard automaticamente), ; Cémo analizar? y ; Qué analizar?.
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Histarial

Usted esta protegido.

N To CiC seguridad funcionan correctamente vy estan actualizadas.
.Internet Security b :

Descripcion general Configuracion del analisis programado

Activar esta tarea

Analizar ahora

. . J Configuracidn de prograrmacion | aCdrno analizar? | aJué analizar?
Ultima andlisis: 2f18/12, §:50 PM

Nombre

Opciones de andlisis

) Programacion en ejecucion
Actualizar ahora
Ulkima actualizacion: 2/18/12, 8141 () Ejecutar cada: 1 Horais)
PM

(@ Ejecutar a una hora especifica: [En dias seleccionados v] 12:00PM [

[Clun [ Mar Mig [Cwe  [Cvie [[séb [Cloom
) Ejecutar al iniciar el equipa
Opciones avanzadas de programacion

[¥|Ejerutar aliniciar &l equinn si no se realizd la tarea

[T Ejecutar incluso si &l equipo se encuentra en modo de bajo consumo

Mis aplicaciones

[@ Guardar ] [ Cancelar ]

Muostrar notificacion

En la pestafia Configuracion de programacioén puede seleccionar o cancelar la seleccion del
elemento Activar esta tarea para desactivar el andlisis programado de forma temporal, y volverlo a
activar cuando sea necesario.

A continuacion, dé un nombre al andlisis que esta a punto de crear y programar. Escriba el nombre
en el campo de texto que esta junto al elemento Nombre. Intente utilizar nombres cortos,
descriptivos y adecuados para los analisis a fin de distinguirlos después facilmente.

Ejemplo: no es adecuado llamar al anélisis por el nombre "Nuevo analisis" o "Mi analisis" ya que
estos nombres no hacen referencia a lo que el andlisis realmente comprueba. En cambio, un
efemplo de un buen nombre descriptivo seria "Analisis de areas del sistema", etc. Ademas, no es
necesario especificar en el nombre del analisis si es el analisis de todo el sistema o solo de
archivos o carpetas seleccionados; sus propios analisis siempre seran una version especifica del
analisis de archivos o carpetas seleccionados.

En este cuadro de didlogo puede definir con mayor detalle los siguientes parametros del andlisis:

¢ Programacion en ejecucion: especifique los rangos de tiempo de la ejecucion del analisis
recién programado. El tiempo se puede definir con la ejecucion repetida del andlisis tras un
periodo de tiempo determinado (Ejecutar cada...), estableciendo una fecha y una hora
exactas (Ejecutar a un intervalo especifico de tiempo...) o estableciendo un evento al
que debe estar asociada la ejecucion de analisis (Accion basada en el inicio del equipo

e Opciones avanzadas de programacion: esta seccion permite definir en qué condiciones

debe o no ejecutarse el analisis si el equipo se encuentra en modo de alimentacién baja o
totalmente apagado.
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Botones de control del cuadro de dialogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestafias del cuadro de didlogo Configuracién
del analisis programado (Configuracién de programacién, ;Cémo analizar? y ;Qué analizar?), y
funcionan igual sin importar en qué pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra
pestafa de este cuadro de didlogo y wuelve al cuadro de didlogo predeterminado de la
interfaz de analisis de AVG. Por lo tanto, si desea configurar los parametros de analisis en
todas las pestafias, presione el botén para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar. cancela los cambios efectuados en esta pestafia o en cualquier otra pestafa de

este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
analisis de AVG.

12.5.2. Como analizar

oF VG Internet Security 2012 (=N

Archivo Componentes  Historial  Herramie

w Usted esté protegido.
AVG jstec esta protegico.

. Internet Security

Descripcion general Configuracion del anélisis programado
Activar esta tarea

Analizar ahora

4 . | Configuracidn de programacion | aCdmo analizar? | aQue analizar?
Ultimo analisis: 2/18/12, &50 PM

Reparar o elirminat |as infecdones de virus sin preguntarme

Siemnpre serd consultado sobre rootkits

) Analizar programas potencialmente no deseados v amenazas de Spyware

',qduahzar ahora [Cnformar de canjunto mejorado de prograrmas potendalmente no deseados
Ultima actualizacidn: 2/18/12, 8:41 [ Anidisis de cookies de rastreo
FM
7] &ndlisis del interior de las archivos
Utilizar hewristica
andlisis del entorno del sisterna
[Tl activar andlisis a fonda
andlisis de rootkits

Configuracidn de andlisis adicional ...
Ajustar el tiempo que tarda el andlisis en completarse

Opciones de andlisis

U Segun usuario

Confiqurar informes de andlisis adicionales ...

Mis aplicaciones

[ & Guardar ] [ Cancelar

Mostrar notificacion

En la pestafia Como analizar se encontrara una lista de parametros de analisis que de manera
opcional se pueden activar o desactivar. De manera predeterminada, la mayoria de los parametros
estan activados y su funcionamiento se aplicara durante el analisis. A menos que se cuente con
una razon valida para cambiar esta configuracion recomendamos mantenerla:

e Reparar o eliminar las infecciones de virus sin preguntarme (activada de forma

predeterminada): si se identifica un virus durante el analisis, se puede reparar
automaticamente si esta disponible una reparacion. Si no se puede reparar
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automaticamente el archivo infectado o decide desactivar esta opcion, cada vez que se
detecte un virus, se le avisara y tendra que decidir qué hacer con la infeccion detectada. El
método recomendado consiste en eliminar el archivo infectado a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen intencionadamente. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta aun mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este parametro del
componente Anti-Spyware define que las cookies deben detectarse durante el analisis (/as
cookies HTTP se utilizan para autenticar, rastrear y mantener informacion especifica
acerca de los usuarios, como los sitios que prefieren o el contenido de sus carritos de
compra electrénicos).

e Analizar el interior de los archivos (desactivado de forma predeterminada): este
parametro define que el andlisis debe comprobar todos los archivos, incluso aquellos que
se encuentran comprimidos dentro de algun tipo de archivo, por ejemplo, ZIP, RAR, ...

e Utilizar método heuristico (activado de manera predeterminada): el analisis heuristico (la
emulacioén dinamica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Activar anadlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
que este método consume mucho tiempo.

e Analizar en busca de rootkits (activado de forma predeterminada): Anti-Rootkit busca en su
equipo posibles rootkits, es decir, programas y tecnologias que cubran la actividad de malware en
su equipo. Si se detecta un rootkit, no significa necesariamente que el equipo esté infectado. En
algunos casos, secciones o controladores especificos de aplicaciones normales se pueden
detectar erroneamente como rootkits.

A continuacion, puede cambiar la configuracion de andlisis de la siguiente manera:

e Configuracion de andlisis adicional: el vinculo abre un nuevo cuadro de dialogo
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Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

¥ 245 Configuracicn de analisis adicionales

Opciones de apagado del equipo
[l &pagado del equipo después de la finalizacidn del andlisis
Forzar el apagado =i el equipo esta blogueado
Tipos de archivo para el anilisis

() Tadas los tinos de archivas
Defing las extensiones excluidas:

@ Los tipos de archivos seleccionados

[¥] &ndlisis sélo de los archivos infectables
[C] analizar Ios archivos de medios
Defina las extensiones incluidas:

[¥] Analizar archivos sin extensiones

o Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion. Después de
haber confirmado la opcién (Apagado del equipo después de la finalizacién del
analisis), se activa una nueva opcion, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

o Tipos de archivo para el analisis. debe decidir si desea analizar:

» Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

» Tipos de archivos seleccionados: puede especificar que desea analizar sdélo
los tipos de archivos que pueden resultar infectados (/os archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducira aun mas el tiempo de
analisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extension son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el analisis en completarse: puede utilizar el control
deslizante para cambiar la prioridad del proceso de analisis. De manera predeterminada, el
valor de esta opcion esta establecido en el nivel segtin usuario de empleo automatico de
recursos. De forma alternativa, puede ejecutar el proceso de analisis mas lento, lo que
significa que la carga de recursos del sistema se minimizara (Util cuando se tiene que
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trabajar en el equipo pero no importa cuanto dure el analisis) o mas rapido con mayores
requisitos de recursos del sistema (p. ej. cuando el equipo esta temporalmente
desatendido).

e Configurar informes de analisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de anadlisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ 2vG Reportes de analisis
Informes de andlisis

[[linforme archivos protegidos par contrasefia
[Cinfarme docurmentos protegidos por contrasefia
[Clinforme archivos blogqueados

[Cinfarme archivos que cantienen macros
[Clnfarme extensiones acultas

[ Aceptar ] [ Cancelar ]

Botones de control

Hay dos botones de control en cada una de las tres pestanas del cuadro de dialogo Configuracién
del analisis programado (Configuracién de programacioén, ;Coémo analizar? y ;Qué analizar?), y
funcionan igual sin importar en qué pestafa se encuentre:

e Guardar. guarda todos los cambios efectuados en esta pestafa o en cualquier otra
pestafa de este cuadro de dialogo y wuelve al cuadro de didlogo predeterminado de la
interfaz de andlisis de AVG. Por lo tanto, si desea configurar los parametros de analisis en
todas las pestanas, presione el boton para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar. cancela los cambios efectuados en esta pestafia o en cualquier otra pestana de
este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
andlisis de AVG.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

12.5.3. Qué analizar

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG

. Internet Security

dad funcionan corectamente

Descripcion general Configuracion del anélisis programado
Activar esta tarea

Analizar ahora

4 . | Configuracidn de programacion | aCdmo analizar? | aQue analizar?
Ultimo analisis: 2/18/12, &50 PM

@ Analizar todo el equipo

Opciones de andlisis . ;
() Analizar carpetas o archivos especificos

Actualizar ahora

Ultima actualizacion: 2/16/12, 8:41
FM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

H S Metwark

=] Uhkicariones especiales

Unidades locales

Archivos de programa
Carpeta Mis docurnentos
Documentos compartidos

0 Carpeta Windows
Otros

O
(|
0
H
0

Mis aplicaciones

. @ Guardar ][ Cancelar
Mostrar notificacion

En la pestafia Qué analizar puede definir si desea programar el andlisis de todo el equipo o el
anadlisis de archivos/carpetas.

Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este cuadro de didlogo
se activara la estructura de arbol visualizada y podra especificar las carpetas que se analizaran (
expanda los elementos haciendo clic en el nodo "mas" hasta que encuentre la carpeta que desea
analizar). Puede seleccionar varias carpetas marcando las casillas respectivas. Las carpetas
seleccionadas apareceran en el campo de texto en la parte superior del cuadro de dialogo, vy el
menu desplegable mantendra el historial de sus analisis seleccionados para uso posterior. De
manera alternativa, puede introducir manualmente la ruta de acceso completa a la carpeta deseada
(si introduce varias rutas de acceso, es necesario separarlas con punto y coma, sin espacios).

En la estructura de arbol también puede ver una rama denominada Ubicaciones especiales. A
continuacién encontrara una lista de ubicaciones que se analizaran si se marca la casilla de
verificacion correspondiente:
e Unidades locales:. todas las unidades de disco duro de su equipo
e Archivos de programa
o C:\Program Files\

o en la version de 64 bits C:\Program Files (x86)

e Carpeta Mis documentos
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o para Windows XP: C:\Documents and Settings\Default User\My Documents\

o para Windows Vista/7: C:\Users\user\Documents\

e Documentos compartidos

o para Windows XP: C:\Documents and Settings\All Users\Documents\
o para Windows Vista/7: C:\Users\Public\Documents\
e Carpeta de Windows: C:\Windows\

e Otros

o Unidad del sistema: el disco duro en el cual esté instalado el sistema operativo
(normalmente C:)

o Carpeta del sistema: C:\Windows\System32\

o Carpeta de archivos temporales: C:\Documents and Settings\User\Local\ (Windows
XP); o C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Archivos temporales de Internet: C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); o C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Intermet Files (Windows
Vista/7)

Botones de control

Los mismos dos botones de control estan disponibles en las tres pestafas del cuadro de dialogo
Configuracion del andlisis programado (Configuracion de programacion, Cémo analizar y Qué
analizar):

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra

pestafa de este cuadro de didlogo y wuelve al cuadro de didlogo predeterminado de la
interfaz de analisis de AVG. Por lo tanto, si desea configurar los parametros de analisis en

todas las pestafias, presione el botén para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar. cancela los cambios efectuados en esta pestafia o en cualquier otra pestafa de

este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
analisis de AVG.
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12.6. Descripcion general de los resultados del analisis

oF VG Internet Security 2012 [=x]

Archivo Compor s Historial  Herram 5 Ayuda

w AVG Usted estd protegido.

= funciones de seguridad funcionan correctamente y estan actualizadas,

.Internet Security

Descripcién general

@ =
.'Analizar ahora Anti-Virus LinkScanner Proteccion del Firewall Anti-Rootkit
Ultimo andlisis: 2/16/12, &:48 PM Activo Activo correo electrdnico Activo Activo

Activo
Opciones de analisis

o v G
Actualizar ahora J

gﬂma actualizacion: 2/18/12, 8:41 Herramientas PC Analyzer Identity Protection Speedtest
Activo Activo Activo

Descripcion del componente
Descripcidn del corponente seleccionado {(no hay ningun componente seleccionado actualmente).

Mis aplicaciones

Mostrar notificacion

El dialogo Descripcion general de los resultados del anélisis esta disponible desde la interfaz de
anadlisis de AVG a través del botdn Historial de analisis E| dialogo proporciona una lista de todos
los analisis ejecutados anteriormente y la informacion de sus resultados:

e Nombre: designacion del andlisis; puede ser el nombre de uno de los andlisis predefinidos
0 un nombre que le haya dado a su propio analisis programado. Cada nombre incluye un
icono que indica el resultado del analisis.

£l - el icono verde indica que durante el andlisis no se detectd ninguna infeccion

El - el icono azul indica que durante el analisis se detectd una infeccion, pero que
el objeto infectado se elimind automaticamente

El- el icono rojo indica que durante el analisis se detectd una infeccion y que no
se pudo eliminar

Cada icono puede ser solido o cortado a la mitad: los iconos sélidos representan
un analisis que se completd y finalizé adecuadamente; el icono cortado a la mitad
significa que el analisis se cancelé o se interrumpid.

Nota: para obtener informacion detallada sobre cada analisis, consulte el dialogo
Resultados del anélisis disponible a través del boton Ver detalles (en la parte
inferior de este dialogo).

e Hora de inicio: fecha y hora en que se inicio6 el analisis
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® Hora de finalizacién: fecha y hora en que finalizé el analisis

® Objetos analizados. numero de objetos que se verificaron durante el analisis
¢ Infecciones: nimero de infecciones de virus detectadas/eliminadas

e Spyware: nimero de spyware detectados/eliminados

¢ Advertencias. nimero de objetos sospechosos detectados

* Rootkits: numero de rootkits detectados

¢ Informacién de registros del analisis. informacion relacionada con el curso y el resultado
del andlisis (normalmente sobre su finalizacion o interrupcion)

Botones de control

Los botones de control para el didlogo Descripcion general de los resultados del andlisis son:

* Ver detalles: presione este botén para pasar al cuadro de didlogo Resultados del andlisis
para ver la informacién detallada sobre el analisis seleccionado

e Eliminar resultado: presione este botdn para eliminar el elemento seleccionado de la
descripcion general de resultados

e Atras: regresa al diadlogo predeterminado de la interfaz de analisis de AVG

12.7. Detalles de los resultados del analisis

Si en el cuadro de didlogo Descripcion general de los resultados del andlisis esta seleccionado un
andlisis especifico, puede hacer clic en el botén Ver detalles para cambiar al cuadro de dialogo
Resultados del analisis, que proporciona datos detallados sobre el curso y resultado del analisis
seleccionado. El cuadro de didlogo esta dividido en varias pestafas:

® Descripcién general de los resultados: esta pestafia se visualiza en todo momento y
proporciona los datos estadisticos que describen el progreso del analisis.

¢ Infecciones: esta pestafia se visualiza sélo si durante el analisis se detect6 una infeccién
de virus.

e Spyware: esta pestafia se visualiza sdlo si durante el andlisis se detect6 un spyware.

¢ Adwertencias: esta pestafia se muestra si, por ejemplo, se detectaron cookies durante el
analisis.

* Rootkits: esta pestafia se visualiza sélo si durante el analisis se detectaron rootkits.

¢ Informacioén: esta pestafia se visualiza so6lo si se detectaron algunas amenazas potenciales

pero no se pudieron clasificar en ninguna de las categorias anteriores; entonces la pestafia
proporciona un mensaje de advertencia del hallazgo. También se mostrara informacion
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sobre objetos que no pudieron analizarse (por ejemplo, archivos protegidos por contrasefia)

12.7.1. Pestana Descripcion general de los resultados

oF A Internet Security 2012 =z

Compon

AVG

.Internet Security

Descripcién general ‘ Resumen del analisis | Detalles | Infecciones | Spyware

El andlisis " Andlisis de archivosjfcarpetas” ha finalizado.
Analizar ahora Los problemas no eliminados o reparados requieren su atencicn,
Ulltima analisis: 216712, £:50 PM

O, Encontrado @ Eliminado v reparado € Mo eliminados o reparados
Opciones de andlisis @ Infiecciones 5 ] 5
 Andlisis de o0 Soyvrare 11 ] 11
archivos/carpetas
Actualizar ahora
Ultima actualizacion: 218112, 8:41
[ Carpetas seleccionadas: -C\Usersh AdministratoriDocurments);
Andlisis iniciado: Saturday, February 18, 2012, 8:50:05 PM
Ha finalizadn el andlisis: Saturday, February 18, 2012, 8:50:08 PM (3 segundois))
Total de ohjetos analizados: 20
Usuiario gue inicid el andlisis: Adrninistratar

Exportar descripricn general a archivo ..

[ Eliminar todas las no reparadas ]

Mis aplicaciones

Cerrar resultados
Mostrar notificacion

En la pestafia Resultados del analisis puede consultar estadisticas detalladas con informacion
sobre:

¢ Infecciones de virus/spyware detectadas

¢ Infecciones de virus/spyware eliminadas

e El nimero de infecciones de virus/spyware que no se han podido eliminar ni reparar
También encontrara informacion sobre la fecha y la hora exactas de la ejecucion del analisis, el

numero total de objetos analizados, la duracién del andlisis y el nimero de errores que se han
producido durante el andlisis.

Botones de control

En este cuadro de dialogo, sélo hay un botén de control disponible. El boton Cerrar resultados
permite volver al didlogo Descripcion general de los resultados del analisis.
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12.7.2. Pestana Infecciones

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Histarial

AVG

- adl funcionan correctaments
 iniernet Security dad funcionan corectamente

Descripcién general ‘ Resumen del andlisis | Detalles | Infecciones | Spyware
= Archivo Infeccion Resultaco
Analizar ahora u Ch) \Adrninistrat. . |EIC irus identificado EICAR_Test |Infectado
Ultima andlisis: 2/18/12, &:50 PM ) C\Users\Administr...\eicar_com.zip Virus identificado EICAR _Test Infectado
i s € C\Users\administrator...\eicar.com  Virus identificado EICAR_Test Infectado
Opciones de analisis € C\Users\Administra,, \IDPTest.EXE Troyano SHeur2, WF Infectado
 Andlisis de € C\Users\adm, . \TestTrojan32.EXE  Troyano SHeur2, WhF Infectado

archivos/carpetas

Actualizar ahora

Ultima actualizacion: 2/18/12, 8141
PM

er detales Eliminar seleccionadas ] [ Eliminar todas las no reparadas ]
Mis aplicaciones
Cerrar resultados
Muostrar notificacion

La pestana Infecciones s6lo se muestra en el cuadro de didlogo Resultados del anadlisis si durante
el analisis se detecta una infeccién de virus. La pestafia se divide en tres secciones que facilitan la
informacién siguiente:

e Archivo: ruta completa de la ubicacién original del objeto infectado.

¢ Infecciones. nombre del virus detectado (para obtener detalles sobre virus especificos,
consulte la Enciclopedia de Virus en linea).

¢ Resultado: define el estado actual del objeto infectado detectado durante el analisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion
original (por ejemplo, si tiene desactivada la opcion de reparacion automatica en una
configuracion de analisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original.

o Transferido a la Béveda de virus: el objeto infectado se ha movido a la Béveda de
virus, donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones de PPND: el hallazgo se ha evaluado como una
excepcion y se ha agregado a la lista de excepciones de PPND (configurada en el
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didlogo Excepciones PPND de la configuracién avanzada)

o Archivo bloqueado, no analizado: el objeto correspondiente esta bloqueado, por
lo que el programa AVG no puede analizarlo

o Objeto potencialmente peligroso: el objeto se ha detectado como potencialmente
peligroso pero no infectado (puede que, por ejemplo, contenga macros); la
informacién es sélo una advertencia

o Es necesario reiniciar para finalizar la accién: el objeto infectado no se puede
eliminar; para eliminarlo es preciso reiniciar el equipo.

Botones de control
Hay tres botones de control disponibles en este cuadro de dialogo:

e Ver detalles: el boton abre una nueva ventana del cuadro de dialogo denominada
Informacién detallada del objeto:

¥ 244G Informacidn detallada del objeto
Mombre de la propiedad Walor de la propiedad
MNormbre de ohjeto CiUsersiAdrinistrator,Docurmnentsi EICAR. COl
Mombre de la deteccidn Virus identificado EICAR_Test
Tipo de objeto archiva
Tipo de SDK Programa principal
Resultado Infectado

Historial de accidn

< 1 | v

En este cuadro de dialogo puede encontrar informacion detallada sobre el objeto
infeccioso detectado (por ejemplo, el nombre y la ubicacién del objeto infectado, el
tipo de objeto, el tipo de SDK, el resultado de la deteccion y el historial de acciones
relativas al objeto detectado). Mediante los botones Anterior/Siguiente puede ver
informacion sobre hallazgos concretos. Utilice el boton Cerrar para cerrar este cuadro
de dialogo.

e Eliminar seleccionadas: utilice este boton para mover el hallazgo seleccionado a la
Boveda de virus

e Eliminar todas las no reparadas. este botdn elimina todos los hallazgos que no se
pueden reparar ni mover a la Béveda de virus

e Cerrar resultados: cierra la descripcion general de informacién detallada y permite volver al
cuadro de dialogo Descripcion general de los resultados del andlisis.
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12.7.3. Pestaina Spyware

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG

. Internet Security

Descripcién general ‘ Resumen del andlisis | Detalles | Infecciones | Spyware
= Archivo Infeccion Resultaco
Analizar ahora u Ch) \Adrninistrat...) b | Programa potencialmente daf jObjeto potencialmente dari

Ultima andlisis: 2/18/12, &:50 PM ) C\Us. \web(10-p2p-0-0-,DE).exe  Pragrama patencialmente da® Objeto potencialmente dafir
@ ¢\, \web(10010-p-0-0-,0E).exe  Programa potencialmente daf Objeto potenciamente dafir

Opciones de analisis @ C\UL, \web(10210-p-0-0-,.0E ).exe  Programa potencialmente daf Objeto potenciamente dafir

 Andlisis de & oL yweb(15062-p-0-0-,DE ). exe  Programa potencialmente daf Objeto potenciamente darir

archivos/carpetas & C\UL. \web(155-32p-0-0-,DE).exe  Programa potenciaimente daf Objeto potenciamente darir

. & UL \vweb(180-cast-0-0- DE).exe Programa potencialmente daf Objeto potenciamente dariic
(T P AMETE @ Ci..\weh(260-hobhy-0-0-DE).exe P tencialmente daf Ohieto potenciamente dafi
{ltima actualizacien: 21812, 3:41 Lo -hobby-0-0-,0E).exe  Programa potencialmente ac jeto potenciamente ar:lr
I 0 C\UL web(280-joke-0-0-,DE).exe  Programa potencizlmente daf Objeto potencialmente dafic

& C..\yweh(519-hobby-0-0-,DE).exe  Programa patencialmente daf Objeto potencialmente dafir
& C..yweh(746-smogo-0-0-,DE).exe Programa patencialmente daf Objeto potencialments dafir

er detales Eliminar seleccionadas ] [ Eliminar todas las no reparadas ]
Mis aplicaciones
Cerrar resultados
Muostrar notificacion

La pestafna Spyware soélo se visualiza en el cuadro de didlogo Resultados del analisis si se ha
detectado spyware durante el andlisis. La pestafia se divide en tres secciones que facilitan la
informacién siguiente:

e Archivo: ruta completa de la ubicacién original del objeto infectado.

¢ Infecciones. nombre del spyware detectado (para obtener detalles sobre virus especificos,
consulte la enciclopedia de virus en linea)

¢ Resultado: define el estado actual del objeto detectado durante el analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion

original (por ejemplo, si tiene desactivada la opcién de reparacién automatica en una
configuracion de analisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original.

o Movido a la Béveda de virus: el objeto infectado se ha movido a la Béveda de virus
, donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones PUP. el hallazgo se ha evaluado como una excepcion y
se ha agregado a la lista de excepciones de PUP (configurada en el cuadro de
dialogo Excepciones de programas potencialmente no deseados de la configuracién
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avanzada)

o Archivo bloqueado, no analizado: el objeto correspondiente esta bloqueado, por
lo que el programa AVG no puede analizarlo.

o Objeto potencialmente peligroso: el objeto se ha detectado como potencialmente
peligroso pero no infectado (por ejemplo, puede contener macros); la informacion es
solo una advertencia.

o Es necesario reiniciar para finalizar la accién: el objeto infectado no se puede
eliminar; para eliminarlo es preciso reiniciar el equipo.

Botones de control
Hay tres botones de control disponibles en este cuadro de dialogo:

e Ver detalles: el boton abre una nueva ventana del cuadro de dialogo denominada
Informacién detallada del objeto:

¥ 244G Informacidn detallada del objeto
Mombre de la propiedad Walor de la propiedad
MNormbre de ohjeto CiUsersiAdrinistrator,Docurmnentsi EICAR. COl
Mombre de la deteccidn Virus identificado EICAR_Test
Tipo de objeto archiva
Tipo de SDK Programa principal
Resultado Infectado

Historial de accidn

< 1 | v

En este cuadro de dialogo puede encontrar informacion detallada sobre el objeto
infeccioso detectado (por ejemplo, el nombre y la ubicacién del objeto infectado, el
tipo de objeto, el tipo de SDK, el resultado de la deteccion y el historial de acciones
relativas al objeto detectado). Mediante los botones Anterior/Siguiente puede ver
informacion sobre hallazgos concretos. Utilice el boton Cerrar para salir de este
cuadro de dialogo.

e Eliminar seleccionadas: utilice este boton para mover el hallazgo seleccionado a la
Boveda de virus

e Eliminar todas las no reparadas. este botdn elimina todos los hallazgos que no se
pueden reparar ni mover a la Béveda de virus

e Cerrar resultados: cierra la descripcion general de informacién detallada y permite volver al
cuadro de dialogo Descripcion general de los resultados del andlisis.
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12.7.4. Pestana Advertencias

La pestafa Advertencias muestra informacion sobre los objetos "sospechosos" (normalmente
archivos) detectados durante el andlisis. Una vez detectados por la Proteccion residente, se
bloquea el acceso a estos archivos. Son ejemplos tipicos de este tipo de hallazgos los archivos
ocultos, las cookies, las claves de registro sospechosas, los documentos o archivos protegidos por
contrasefias, etc. Estos archivos no presentan ninguna amenaza directa a su equipo o0 a su
seguridad. La informacion acerca de estos archivos es Util generalmente en caso de que se detecte
adware o spyware en el equipo. Si en los resultados del andlisis sélo aparecen advertencias
detectadas por AVG Internet Security 2012, no se requiere ninguna accion.

Esta es una breve descripcién de los ejemplos mas comunes de tales objetos:

* Archivos ocultos. de manera predeterminada, los archivos ocultos no son visibles en
Windows, y algunos virus y otras amenazas pueden intentar evitar su deteccion
almacenando sus archivos con este atributo. Si AVG Internet Security 2012 informa
acerca de un archivo oculto que sospecha que es malicioso, puede mowverlo a la Béveda de
virus.

e Cookies: las cookies son archivos de texto sin formato que utilizan los sitios Web para
almacenar informacion especifica del usuario, que posteriormente se utiliza para cargar el
disefio personalizado del sitio Web, rellenar previamente el nombre de usuario, etc.

e Claves de registro sospechosas. algunos malware almacenan su informacion en el
registro de Windows, con el fin de asegurarse de que se cargan al iniciar el equipo o para
prolongar su efecto en el sistema operativo.

12.7.5. Pestaia Rootkits
La pestana Rootkits muestra la informacion sobre rootkits detectados durante el analisis anti-rootkit
incluido en el Andlisis de todo el equipo.

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema informatico,
sin la autorizacién de los propietarios ni de los administradores legitimos del sistema. Raramente se
precisa acceso al hardware, ya que un rootkit esta pensado para tomar el control del sistema
operativo que se ejecuta en el hardware. Normalmente, los rootkits ocultan su presencia en el
sistema mediante la subversion o evasién de los mecanismos de seguridad estandar del sistema
operativo. A menudo, también son troyanos, con lo que engafian a los usuarios y les hacen creer
que son seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

La estructura de esta pestafna es basicamente la misma que la de la pestafa Infecciones o la
pestafia Spyware.

12.7.6. Pestaina Informacion

La pestana Informacién contiene datos sobre los "hallazgos" que no se pueden clasificar como
infecciones, spyware, etc. No se pueden etiquetar positivamente como peligrosos pero, sin
embargo, merecen su atencion. El analisis de AVG Internet Security 2012 puede detectar archivos
que quizas no estan infectados pero que son sospechosos. Estos archivos se notifican como
Advertencia o como Informacion.
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La Informacién de severidad se puede notificar por uno de los siguientes motivos:

e Tiempo de ejecuciéon comprimido: el archivo fue comprimido con uno de los
empaquetadores de tiempo de ejecucion menos comunes, algo que puede indicar un
intento de evitar el analisis de dicho archivo. No obstante, no todos los reportes de dicho
archivo indican la existencia de un virus.

e Tiempo de ejecucion comprimido recursivo: parecido al anterior, pero menos frecuente
en software comun. Estos archivos son sospechosos y se deberia tener en cuenta la
posibilidad de eliminarlos 0 someterlos a un analisis.

e Archivo o documento protegido por contrasena: AVG Internet Security 2012 no puede
analizar los archivos protegidos por contrasefia (ni cualquier otro programa anti-malware en
general).

e Documento con macros. el documento notificado contiene macros, que pueden ser
maliciosos.

e Extensién oculta: los archivos con la extensién oculta pueden aparentar que son, por
ejemplo, imagenes, pero en realidad son archivos ejecutables (por ejemplo, imagen.jpg.exe
). La segunda extensién no es \isible en Windows de forma predeterminada, y AVG
Internet Security 2012 reporta estos archivos para prevenir que se abran accidentalmente.

* Ruta de acceso del archivo incorrecta: si algun archivo importante del sistema se ejecuta
desde otra ruta de acceso que no sea la predeterminada (por ejemplo, si winlogon.exe se
efecuta desde otra carpeta que no sea Windows), AVG Internet Security 2012 notifica
esta discrepancia. En algunos casos, los virus utilizan nombres de procesos estandar del
sistema para hacer que su presencia sea menos aparente en el sistema.

e Archivo bloqueado: el archivo notificado esta bloqueado, por lo que AVG Internet
Security 2012 no puede analizarlo. Esto suele significar que el sistema utiliza un archivo
constantemente (por ejemplo, un archivo swap).
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12.8. Boveda de virus

oF A5 Historial =3 EoR(~==

Historial de eventos

Severidad Marnbre del virus Ruta de acceso del archivo ol
Infeccion  Wirus identificado EICAR_Test Mo disponible eicar
Infeccidn  wirus identificado EICAR_Test Mo disponible Bicar
|| mEEE Malware SHeur2, wWhF ChUsersh Administrator\Documents Test Trojan22. EXE Mo d

4 m ]

b
Restaurar Restaurar como Detalles Eliminar
Cerrar

La Béveda de virus es un entorno seguro para administrar los objetos sospechosos o infectados
que se han detectado durante los analisis de AVG. Una vez que se detecta un objeto infectado
durante el analisis, y AVG no puede repararlo de inmediato, se le pide que decida qué hacer con el
objeto sospechoso. La solucion recomendada es mover el objeto a la Béveda de virus para tratarlo
alli. El objetivo principal de la Béveda de virus es conservar cualquier archivo eliminado durante un
cierto periodo de tiempo, para que pueda asegurarse de que ya no necesita el archivo en la
ubicacién original. Si la ausencia de un archivo provoca problemas, puede enviar dicho archivo a
analisis, o bien restaurarlo a su ubicacién original.

La interfaz de la Béveda de virus se abre en una ventana aparte y ofrece una descripcion general
de informacién sobre los objetos infectados en cuarentena:

e Severidad: si decidi6 instalar el componente Identity Protection en AVG Internet Security
2012, en esta seccion se ofrecera una identificacion grafica de la severidad de los
hallazgos en una escala de cuatro niveles que van desde inobjetable (m ) hasta muy
peligroso (mmmm), y la informacioén del tipo de infeccién (basada en el nivel de infeccion;
todos los objetos enumerados pueden estar infectados o potencialmente infectados)

* Nombre del virus: especifica el nombre de la infeccion detectada conforme a la
Enciclopedia de virus (en linea).

* Ruta al archivo: ruta completa de la ubicacién original del archivo infeccioso detectado.

e Nombre del objeto original: todos los objetos detectados listados en la tabla se han
etiquetado con el nombre estandar dado por AVG durante el proceso de andlisis. Si el
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objeto tenia un nombre original especifico que es conocido (por ejemplo el nombre de un
dato adjunto de correo electrénico que no responde al contenido real del dato adjunto), se
proporcionara en esta columna.

* Fecha de almacenamiento: fecha y hora en que se ha detectado el archivo sospechoso y
se ha eliminado a la Béveda de Virus.

Botones de control

Se puede tener acceso a los botones de control siguientes desde la interfaz de la Béveda de Virus:
® Restaurar: dewuelve el archivo infectado a su ubicacién original en el disco.
e Restaurar como: muewe el archivo infectado a una carpeta seleccionada.

® Detalles. este botdn solo se aplica a las amenazas detectadas por Identity Protection. Al
hacer clic, aparece una descripcidn general de los detalles de la amenaza (archivos o
procesos que se han visto afectados, caracteristicas del proceso, etc.). Observe que para
los elementos que no hayan sido detectados por IDP, este botén aparece en gris y esta
inactivo!

iF 205 Detalles

Detalles de la amenaza que se determing como malware

TestTrojan32.EXE -
Hora de creacidn: 2/12/2012, 2:59:30 PM
Ruta completa: CiUsersh AdministratorDocurnents) Test Trojan32.EXE
Detalles:
2 procesoes terminadio
1 archivo eliminado
4 registry claves eliminado
Procesos terminados:
= TestTrojan32. EXE
1D del proceso: 4740
Ruta completa: CYUsersyAdministrator,Documentst Test Trojan32,.EXE
Caracteristicas:
EEEE Registra un BHO
O@EC Registra el ejecutable para seguir siendo aplicable después del reil |
BEEC Escribe en el directorio de Windows.
0000 La ventana no es visible,
0000 Alterd la configuracion del explorador
oo Se gjecuta desde el sisterna de archivos
o Es terminado
o Instala un servicio de sistemna -
4 1 ] +

Cerrar

m

e Eliminar. elimina el archivo infectado de la Boveda de virus de forma total e irreversible.

* Vaciar la Béveda de virus: elimina todo el contenido de la Béveda de virus
permanentemente. Al eliminar los archivos de la Béveda de virus, estos archivos se borran
del disco de forma irreversible (no se transfieren a la Papelera de reciclaje).
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13. Actualizaciones de AVG

Ningun software de seguridad puede garantizar una verdadera proteccién ante los diversos tipos de
amenazas si no se actualiza periédicamente. Los desarrolladores de virus siempre buscan nuevas
fallas que explotar en el software y el sistema operativo. Diariamente aparecen nuewvos virus, nuevo
malware y nuevos ataques de hackers. Por ello, los proveedores de software generan constantes
actualizaciones y parches de seguridad, con objeto de corregir las deficiencias de seguridad
descubiertas.

Teniendo en cuenta la cantidad de nuevas amenazas para su equipo que surgen cada dia y la
velocidad a la que se propagan, es absolutamente esencial actualizar su AVG Internet Security
2012 de manera periédica. La mejor solucion consiste en mantener la configuracion predeterminada
del programa donde esta configurada la actualizacion automatica. Tenga en cuenta que si la base
de datos de virus de su AVG Internet Security 2012 no esta actualizada, el programa no podra
detectar las amenazas mas recientes.

Es fundamental actualizar el programa AVG periédicamente. Las actualizaciones de
definiciones de virus esenciales deben ser diarias si es posible. Las actualizaciones del
programa menos urgentes pueden efectuarse semanalmente.

13.1. Ejecucion de actualizaciones

Con el fin de proporcionar la maxima seguridad disponible, AVG Internet Security 2012 esta
programado de forma predeterminada para buscar nuevas actualizaciones cada cuatro horas. Como
las actualizaciones de AVG no se publican de acuerdo con ninguna programacion fija, sino en
respuesta a la cantidad y severidad de nuevas amenazas, esta comprobaciéon es muy importante
para tener la seguridad de que su base de datos de virus de AVG se mantenga actualizada en todo
momento.

Si desea reducir el nUmero de ejecuciones de actualizaciones, puede configurar sus propios
parametros de ejecucion de actualizaciones. No obstante, se recomienda estrictamente ejecutar la
actualizacion al menos una vez al dia. La configuracion se puede editar en la seccion Configuracion
avanzada/Programaciones, en concreto en los siguientes cuadros de dialogo:

e Programacién de actualizacién de las definiciones
® Programacion de actualizacion del programa

e Programacioén de actualizacién de Anti-Spam

En caso de que desee comprobar la existencia de nuevos archivos de actualizacion
inmediatamente, utilice el vinculo rapido Actualizar ahora de la interfaz del usuario principal. Este
vinculo esta disponible en todo momento desde cualquier cuadro de didlogo de la interfaz del
usuario.

13.2. Curso de la actualizacion

Una vez que se inicia la actualizacion, AVG comprobara primero si hay nuevos archivos de
actualizacion disponibles. Si es asi, AVG Internet Security 2012 iniciara la descarga y ejecutara el
proceso de actualizacion por si mismo. Durante el proceso de actualizacion, se le enviara a la
interfaz de actualizacién, en donde puede ver una representacion grafica del progreso del proceso,
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asi como una descripcion general de los parametros estadisticos relevantes (tamafo del archivo
actualizado, datos recibidos, velocidad de descarga, tiempo transcurrido, etc.):

i 24VG Internet Security 2012 =]

gido

' y _
AVG Ha i ' : . : ._ Reparar

.Internet Security

Descripcion general Curso de la actualizacion

. Descargando archivos de actualizacion
Analizar ahora

Ulkimo anélisis: An no se han Tarnafio del S72.2KB Restantes: Z71KB
analizado

Recihido: 301.1KB vielocidad: 0 bytesfseg
Opciones de andlisis Tiernpo estimada; calculanda.,,

) http:ffupdate. avg.com/softw/ 12 fupdatefulZiavi¢217u4812ko. bin 3/7
Actualizar ahora

(lltima ackualizacidn: Mo disporible

» Actualizando...

Mis aplicaciones

Cancelar actualizacidn
Mostrar notificacion

Nota: antes de cada ejecucion de la actualizacién del programa AVG, se crea un punto de
restauracion del sistema. Si el proceso de actualizacion falla y el sistema operativo se bloquea,
podra restaurar su sistema operativo a su configuracion original desde este punto. Se puede tener
acceso a esta opcion a través del menu de Windows: Inicio / Todos los programas / Accesorios /
Herramientas del sistema / Restaurar sistema. jRecomendado sélo para usuarios avanzados!

13.3. Niveles de actualizacion

AVG Internet Security 2012 permite seleccionar dos niveles de actualizacion:
e Actualizacién de definiciones contiene los cambios necesarios para una proteccion
antivirus, anti-spam y anti-malware confiable. Por lo general, no incluye cambios del codigo

y solo actualiza la base de datos de definiciones. Esta actualizacion se debe aplicar tan
pronto como esté disponible.

e Actualizacién del programa contiene diferentes modificaciones, arreglos y mejoras del
programa.

Al programar una actualizacion, es posible definir parametros especificos para ambos niveles de
actualizacion:

e Programacién de actualizacién de las definiciones
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e Programacioén de actualizacién del programa

Nota: si coinciden una actualizacién programada y un analisis programado al mismo tiempo, el
proceso de actualizacion tendra mas prioridad y, por consiguiente, se interrumpira el proceso de
analisis.
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14. Historial de eventos

& 26 Historial

(= = =]

Fecha y hora de eventos

¥ 2/18/2012, 83557 PM
& 2/18/2012, 8:35:59 PM
€ 2/16/2012, 8:37:18 PM
& 2/18/2012, 8:37:18 PM
& 2/18/2012, 8:38:37 PM
92,‘18,’2012, 8:38:41 PM
wAZf18/2012, 8:40:01 PM
wA2{18/2012, 8:41:12 PM

¥ |Usuiario

MT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
MT AUTHORITY S YSTEM

Fuente Descripcicr
General  AVG se es
General  AWG se es
General  AWG se es
General  AWG estd
General  AWG se es
General  AWG se es
Update Se ha inici;
Update  La actualiz.

Q, 2/18/2012, 2:45:35 PM  AUTOTEST-WSTa2\Administrator  Scan Se ha inici;
Q, 2/18/2012, 8:45:35 PM  MT AUTHORITYY\SYSTEM Scan Se ha inici
Q, 2/18/2012, 8:45:28 PM  NT AUTHORITY\SYSTEM Scan Ha finalizac
Q, 2/18/2012, 2:45:54 PM  AUTOTEST-WSTa2\Administrator  Scan Se ha dete
Q, 2/18/2012, 8:48:44 PM  NT AUTHORITY\SYSTEM Scan Se ha inici
Q, 2/18/2012, 8:42:53 PM  NT AUTHORITY\SYSTEM Scan Se ha dety
4 1 +

Actualizar lista

Se puede obtener acceso al cuadro de didlogo Historial desde el menu del sistema, mediante el
elemento Historial/Registro de historial de eventos. En este cuadro de didlogo puede encontrar un
resumen de los eventos importantes que se han producido durante el funcionamiento de AVG
Internet Security 2012. Historial registra los tipos de eventos siguientes:

¢ Informacion sobre las actualizaciones de la aplicacion AVG

¢ Informacion sobre el comienzo, la finalizacién o la interrupcion del andlisis (incluidos los
analisis realizados automaticamente)

¢ Informacion sobre eventos relacionados con la deteccién de virus (por la Proteccion
residente o durante el anélisis) con la ubicacion del evento incluida

e Otros eventos importantes
Para cada evento, se muestra la informacién siguiente:
* Fecha y hora de eventos da la fecha y hora exactos en que ocurri6 el evento

e Usuario indica el nombre del usuario que habia iniciado sesién en el momento en que se
produjo el evento

* Fuente ofrece informacion sobre el componente de origen u otra parte del sistema AVG
que desencadeno el evento
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e Descripcion del evento da un breve resumen del evento

Botones de control

e Vaciar lista: presione este boton para eliminar todas las entradas de la lista de eventos

e Actualizar lista: presione este boton para actualizar todas las entradas de la lista de
eventos
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15. Preguntas frecuentes y soporte técnico

Si tiene algun problema técnico o referente a la compra de la aplicacién AVG Internet Security
2012, existen varios modos de buscar ayuda. Elija una de las opciones siguientes:

e Obtener soporte: directamente desde la aplicacién AVG, puede obtener acceso a una
pagina dedicada de soporte al cliente en el sitio Web de AVG.(http://www.avg.com/)
Seleccione el elemento del menu principal Ayuda / Obtener soporte para acceder al sitio
Web de AVG con las opciones de soporte disponibles. Para continuar, siga las
instrucciones de la pagina Web.

e Soporte (vinculo del menu principal): el menu de la aplicacion AVG (en la parte superior
de la interfaz del usuario principal) incluye el vinculo Soporte, que abre un cuadro de
didlogo nuevo con todos los tipos de informacién que puede necesitar cuando intente
encontrar ayuda. El cuadro de dialogo incluye datos basicos sobre el programa AVG
instalado (version del programa o la base de datos), detalles de la licencia y una lista de
vinculos de soporte rapidos:

¥ 26 Informacian ===

¥ AVG

. Internet Security

Wersidn | Programa | Sistema | Contrato de licencia | Soporte | Contactos

Informacion de soporte Vinculos rapidos de soporte
AVG Wersidn: 2012.0.2113 Prequntas frecuentes
Versidn de la BD de virus: 22064817 Foros de AWG
Descargas
Proteccion de correo electrdnico instalada i cuents

Microsoft Outlook, Analizador de correo personal

Detalles de la licencia
MNombre del producto: AVG Internet Security 2012

Tipo de licencia; Completo Registrarse

MNurmero de licencia: IMMIL-QHSWL-MEWMU-AUMOF-MIRIZ-3 (copiar al portapapeles)
La licencia caduca; Wednesday, December 31, 2014

MNUmero de puestos: 1

Reactivar

Centro de soporte

Ohtenga ayuda para su producto AWG en linea: encuentre una respuesta a su pregunta o pongase en contacto con los
expertos para obtener soporte.

Soporte en linea Cerrar

¢ Resolucion de problemas en el archivo de ayuda: hay disponible una seccién
Resolucién de problemas directamente en el archivo de ayuda de AVG Internet Security
2012 (para abrir el archivo de ayuda, presione la tecla F1 en cualquier cuadro de dialogo en
la aplicacién). Esta secciodn proporciona una lista de las situaciones que se producen con
mas frecuencia cuando un usuario desea obtener ayuda profesional sobre una cuestion
técnica. Seleccione la situacion que mejor describa su problema y haga clic en ella para
abrir instrucciones detalladas que le permitan solucionarlo.

e Centro de soporte del sitio Web de AVG: como alternativa, puede buscar la solucion a
su problema en el sitio Web de AVG (http://www.avg.com/). En la seccion Centro de
soporte encontrara una descripcion general estructurada de grupos tematicos referentes
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tanto a cuestiones técnicas como a la compra.

¢ Preguntas frecuentes: en el sitio Web de AVG (http://www.avg.com/) también encontrara
una seccioén independiente y minuciosamente estructurada de preguntas frecuentes. Se
puede obtener acceso a esta seccion por medio de la opcién de menu Centro de soporte /
Preguntas frecuentes. Una vez mas, todas las preguntas estan divididas de forma bien
organizada en las categorias de ventas, técnicas y sobre virus.

e Acerca de virus y amenazas. un capitulo especifico del sitio Web de AVG (http://www.
avg.com/) esta dedicado a los problemas de virus (se accede a la pagina Web desde el
menu principal mediante la opcién Ayuda / Acerca de virus y amenazas). En el menu,
seleccione Centro de soporte / Acerca de virus y amenazas para tener acceso a una
pagina que proporciona una descripcion general estructurada de informacion relacionada
con amenazas en linea. También encontrara instrucciones sobre cémo eliminar virus y
spyware y cémo mantenerse protegido.

¢ Foro de discusion: también puede utilizar el foro de discusion de usuarios de AVG en
http://forums.avg.com.
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