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1. Introduccion
Este manual del usuario proporciona documentacién completa sobre AVG Internet Security 2012.

AVG Internet Security 2012 proporciona multiples capas de proteccion para todas sus actividades
en linea, lo que significa que no tiene que preocuparse por el robo de identidad, los virus o visitar
sitios peligrosos. Se incluyen la tecnologia de nube protectora y la red de proteccién de la
comunidad de AVG, lo que significa que recopilamos la ultima informacién sobre amenazas y la
compartimos con nuestra comunidad para asegurarnos de que recibe la mejor proteccion:

e Compre y realice operaciones bancarias en linea con total seguridad gracias a los
componentes Firewall, Identity Protection y Anti-Spam de AVG

¢ Manténgase protegido en las redes sociales gracias a la Proteccién de redes sociales de
AVG

¢ Navegue y haga busquedas con confianza con la proteccién en tiempo real de LinkScanner
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2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Internet Security 2012 se ha disefiado para proteger estaciones de trabajo con los siguientes
sistemas operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 y x64, todas las ediciones)
¢ Windows 7 (x86 y x64, todas las ediciones)
(y probablemente senvice packs superiores de los sistemas operativos especificados)
Nota: el componente Identity Protection (IDP) no es compatible con Windows XP x64. En este

sistema operativo, puede instalar AVG Internet Security 2012, pero sélo sin el componente IDP.

2.2. Requisitos de hardware minimos y recomendados

Requisitos de hardware minimos para AVG Internet Security 2012:
¢ CPU Intel Pentium de 1,5 GHz
e 512 MB de memoria RAM

¢ 1000 MB de espacio libre en el disco duro (para la instalacién)

Requisitos de hardware recomendados para AVG Internet Security 2012:
e CPU Intel Pentium de 1,8 GHz
¢ 512 MB de memoria RAM

¢ 1550 MB de espacio libre en el disco duro (para la instalacién)
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3. Proceso de instalacion de AVG

¢;Doénde obtengo el archivo de instalacion?

Para instalar AVG Internet Security 2012 en su equipo, debe obtener el archivo de instalacion mas
reciente. Para asegurarse de que esta instalando una versién actualizada de AVG Internet
Security 2012, se recomienda descargar el archivo de instalacion desde el sitio web de AVG (http://
www.avg.com/). La seccion Centro de soporte / Descarga proporciona informacion estructurada
sobre los archivos de instalacion para cada edicion de AVG.

Si no esta seguro de qué archivos necesita descargar e instalar, puede que desee utilizar el
senicio Seleccione el producto en la parte inferior de la pagina web. Después de contestar a tres
sencillas preguntas, este senicio definira los archivos exactos que necesita. Pulse el botén
Continuar para que se le redirija a una lista completa de archivos de descarga personalizados para
sus necesidades.

¢ Qué aspecto tiene el proceso de instalacion?

Una vez que haya descargado y guardado el archivo de instalacién en el disco duro, podra iniciar el
proceso de instalacion. La instalaciéon es una secuencia de cuadros de dialogo simples y faciles de
entender. Cada uno describe brevemente qué se hace en cada paso del proceso de instalacion. A
continuacion se ofrece una explicacién detallada de cada ventana de dialogo:

3.1. Bienvenido: Seleccion de idioma

El proceso de instalacién comienza con el cuadro de didlogo Instalador de AVG:

Instalador de software de AVG

w

AVG Instalador de AVG

Estd instalando AVG con capacidad para realizar bisquedas seguras.

Seleccione el idioma:

[Espaﬁol (europeo) -

Cancelar

En este cuadro de didlogo puede seleccionar el idioma utilizado para el proceso de instalacion. En
la esquina derecha del cuadro de dialogo, haga clic en el campo para desplegar el menu de
idiomas. Seleccione el idioma deseado, y el proceso de instalacion continuara en el idioma que
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haya elegido.

Atencién: de momento, solo esta seleccionando el idioma del proceso de instalacion. La
aplicacion AVG Internet Security 2012 se instalara en el idioma seleccionado, y en inglés, que
siempre se instala automaticamente. Sin embargo, es posible tener mas idiomas instalados
para trabajar con AVG Internet Security 2012 en cualquiera de ellos. Deberd confirmar la
seleccion completa de idiomas alternativos en uno de los siguientes cuadros de didalogo de
configuracién llamado Opciones personalizadas.

3.2. Bienvenido: Contrato de licencia

En el siguiente paso, el cuadro de dialogo Instalador de AVG muestra el contrato de licencia de
AVG completo:

Instalador de software de AVG

w

AVG Instalador de AVG

Estd instalando AVG con capacidad para realizar bisquedas seguras.

Al instalar este producto esta aceptando los términos y condidones del Contrato de licenda de AVG 2012 y el Aviso de buen
procesamiento de AVG:

IMPORTANTE: LEA DETENIDAMENTE EL PRESENTE CONTRATO, EL CUAL RIGE EL
USO QUE HACE EL USUARIO DEL SOFTWARE Y DETERMINADOS SERVICIOS
FACILITADOS POR AVG TECHNOLOGIES, ASI COMO LA RECOPILACION Y
UTILIZACION, POR PARTE DE AVG TECHNOLOGIES, DE DETERMINADA INFORMACION
QUE PERMITE IDENTIFICAR PERSONALMENTE AL USUARIO. SI HACE CLIC EN LA
OPCION “"ACEPTO” O INSTALA EL PRODUCTO DE SOFTWARE QUE ACOMPAMNA A ESTE S

Politica de privacidad de AVG

Lea todo el texto detenidamente. Para confirmar que lo ha leido, comprendido y que lo acepta, pulse
el boton Acepto. Si no esta de acuerdo con el contrato de licencia, pulse el botén Declinar y el
proceso de instalacion finalizara de inmediato.

Politica de privacidad de AVG

Aparte del contrato de licencia, este cuadro de dialogo de configuracion también le ofrece la opcién
de conocer mas sobre la politica de privacidad de AVG. En la esquina inferior izquierda del cuadro
de dialogo puede ver el vinculo Politica de privacidad de AVG. Haga clic para acceder al sitio web
de AVG (http://www.avg.com/), donde puede encontrar la version completa de los principios de la
politica de privacidad de AVG Technologies.

Botones de control

En el primer cuadro de dialogo de configuracion, solo hay dos botones de control disponibles:
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e Version para imprimir. haga clic para imprimir el texto completo del contrato de licencia
de AVG.

* Declinar. haga clic para rechazar el contrato de licencia. El proceso de instalacién
finalizara automaticamente. AVG Internet Security 2012 no se instalara.

e Atras: haga clic para wolver un paso atras, al cuadro de didlogo de configuracién anterior.
* Acepto: haga clic para confirmar que ha leido, comprendido y aceptado el contrato de

licencia. La instalacién continuara, y avanzara hasta el cuadro de dialogo de configuracion
siguiente.

3.3. Active su licencia

En el cuadro de dialogo Active su licencia, se le solicita que introduzca su nimero de licencia en
el campo de texto proporcionado:

Instalador de software de AVG

Active su licencia

Ejemplo: IQNPS-SBCAS-PUQLI2-ASHCK-GP333L-930CE

Si adquirio el software AVG 2012 en linea, su nimero de licendia se habra enviado por correo electrénico. Para evitar errores
de escritura, se recomienda copiar y pegar el nimero desde el correo electrénico a esta pantalla.

Si adquirid el software en un comercio minorista, encontrara el nimero de licenda en la tarjeta de registro del producto
incluida con el paguete. Compruebe que copia el nimero correctamente.

Cancelar

Dénde encontrar el numero de licencia

Puede encontrar el niumero de venta en el paquete del CD, dentro de la caja de AVG Internet
Security 2012. El niUmero de licencia se encontrara en el correo electronico de confirmacion que
recibié después de haber comprado AVG Internet Security 2012 en linea. Debe introducir el
numero tal como figura. Si cuenta con el formato digital del nimero de licencia (en el correo
electrénico), se recomienda usar el método copiar y pegar para insertarlo.

Como utilizar el método copiar y pegar

Si utiliza el método copiar y pegar para especificar su numero de licencia de AVG Internet
Security 2012 se asegurara de que el numero introducido es el correcto. Realice el siguiente
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procedimiento:
e Abra el correo electronico que contiene su numero de licencia.
® Haga clic en el botdn izquierdo del ratén al principio del nimero de licencia, mantenga
pulsado y arrastre el raton hasta el final del nimero, y suelte el boton del ratén. El nimero
aparece seleccionado.
* Pulse y mantenga pulsada la tecla Ctrl y luego pulse C. Esto copia el numero.

® Haga clic en la posicion en la que desea pegar el numero copiado.

e Pulse y mantenga pulsada la tecla Ctrl y luego pulse V. Esto pega el nimero en el lugar
seleccionado.

Botones de control

Como en la mayoria de los cuadros de didlogo de configuracion, hay tres botones de control
disponibles:

e Cancelar: haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atrds: haga clic para wolver un paso atras, al cuadro de didlogo de configuracién anterior.

¢ Siguiente: haga clic para continuar con la instalacién y avanzar un paso.
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3.4. Seleccione el tipo de instalacion

El cuadro de diadlogo Seleccione el tipo de instalacién permite elegir entre dos opciones de
instalacion: Rdpiday personalizada:

Instalador de software de AVG

uf
. AVG Seleccione el tipo de instalacion
.Internet Security

@ Instaladén rapida (recomendada)
Instala el software con la configuradidn estandar, induyendo Gadget.

Deseo establecer AVG Secure Search como proveedor de bisgueda predeterminado
Deseo instalar Barra de seguridad de AVG

() Instaladén personalizada

Elija las funciones de la aplicacion que desea instalar. Opcidn recomendada para usuarios expertos,

Cancelar

Instalacion Rapida

Para la mayoria de los usuarios, se recomienda seleccionar la opcion de instalaciéon Express
estandar, con la que AVG Internet Security 2012 se instala de manera totalmente automatica con
la configuracién predefinida por el proveedor del programa, incluido el gadget de AVG. Esta
configuracion ofrece maxima seguridad con un uso 6ptimo de los recursos. En el futuro, si fuese
necesario modificar la configuracion, siempre tendra la posibilidad de hacerlo directamente desde la
aplicacion AVG Internet Security 2012.

Con esta opcion, vera dos casillas de verificacion ya confirmadas, que es recomendable dejar
seleccionadas:

¢ Deseo establecer AVG Secure Search como proveedor de blisqueda predeterminado:
mantenga esta opcion activada para confirmar que desea usar el motor AVG Secure
Search, que colabora estrechamente con el componente LinkScanner para reportarle la
maxima seguridad en linea.

¢ Deseo instalar AVG Security Toolbar. mantenga esta opcion activada para instalar AVG
Security Toolbar, que proporciona la maxima seguridad mientras se navega por Internet.

Pulse el botdon Siguiente para avanzar al siguiente cuadro de didlogo, Instalar AVG Security Toolbar
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Instalacion personalizada

La instalacion personalizada solo la deberian realizar usuarios experimentados que tengan una
buena razén para instalar AVG Internet Security 2012 con una configuracion no estandar, p. €j.,
para adaptarse a requisitos especificos del sistema.

Si se decanta por esta opcion, el cuadro de didlogo muestra una nueva seccién denominada
Carpeta de destino. En ella es donde debe especificar la ubicacién en la que AVG Internet
Security 2012 debe instalarse. De manera predeterminada, AVG Internet Security 2012 se
instalara en la carpeta de archivos de programa ubicada en la unidad C:, como se indica en el
campo de texto del cuadro de didlogo. Si desea cambiar la ubicacion, utilice el boton Examinar
para mostrar la estructura de la unidad y seleccione la carpeta en cuestion. Utilice el botén
Predeterminado para restaurar el destino predeterminado que el proveedor del software haya
establecido previamente.

A continuacion, pulse el boton Siguiente para avanzar al cuadro de didlogo Opciones
ersonalizadas.

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver un paso atras, al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para continuar con la instalacion y avanzar un paso.
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3.5. Opciones personalizadas

El cuadro de didlogo Opciones personalizadas permite configurar parametros detallados de la
instalacion:

Instalador de software de AVG

uf
. AVG Opciones personalizadas

.Internet Security

Selecdon de componentes

Complementos de AVG Complementos de AVG
Proteccién del correo electrdnico
Otros idiomas instalados
LinkScanner

Analizador de equipos
Predeterminado

Cancelar

La seccion Selecciéon de componentes contiene informacion general de todos los componentes
de AVG Internet Security 2012 que se pueden instalar. Si la configuracién predeterminada no se
ajusta a sus necesidades, puede quitar o agregar componentes especificos.

Sin embargo, solamente puede seleccionar componentes incluidos en la ediciéon de AVG que
haya adquirido.

Resalte cualquier elemento de la lista Seleccion de componentes y se mostrara una breve
descripcion del mismo en el lado derecho de esta seccion. Para obtener informacion detallada sobre
la funcionalidad de cada componente, consulte el capitulo Informacién general de los componentes
de esta documentacion. Para restaurar la configuracion predeterminada por el proveedor del
software, utilice el boton Predeterminado.

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver un paso atras, al cuadro de didlogo de configuracion anterior.

e Siguiente: haga clic para continuar con la instalacion y avanzar un paso.
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3.6. Instalar AVG Security Toolbar

Instalador de software de AVG

o AVG Instalar la barra de herramientas AVG
. Security

.Internet Security

Quiero establecer AVG Secure Search como mi proveedor de blsqueda predeterminado
Megjorar mi proteccion en Internet con la barra de Herramientas de AVG Security:
» Proteja su equipo contra sitios web peligrosos con la tecnologia LinkScanner & de AVG.
» Revise sus mensajes de Facebook con un dic,
» Recba prondsticos del Tiempo v la temperatura de su dudad.

* Inide aplicaciones de Windows directamente desde su navegador (Bloc de Notas, Calculadora, Carpeta Local)

Haga dic en Siguiente para continuar

En el cuadro de dialogo Instalar AVG Security Toolbar, indique si desea instalar |la barra de
herramientas AVG Security Toolbar. Si no cambia la configuracion predeterminada, este
componente se instalara automaticamente en su navegador de Internet (los navegadores
compatibles actualmente son Microsoft Internet Explorer 6.0 o superior y Mozilla Firefox 3.0 o
superior) para ofrecerle una amplia proteccién en linea mientras navega por Internet.

También puede indicar si desea escoger AVG Secure Search (powered by Google) como el
proveedor de busqueda predeterminado. Si es asi, mantenga la seleccién de la correspondiente
casilla de verificacion.

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar. haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2012 no se instalara.

e Atras. haga clic para wlver un paso atras, al cuadro de didlogo de configuracion anterior.

e Siguiente: haga clic para continuar con la instalacion y avanzar un paso.
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3.7. Progreso de la instalacion

El cuadro de diadlogo Progreso de la instalacion muestra el avance del proceso de instalacion y no
requiere ninguna intervencion:

Instalador de software de AVG

mf
AVG. Progreso de la instalacion
.Internet Security

Instalar fundones y actualizadones

Configurando producto ...

La instalacidn puede tardar unos minutos. Silo desea, puede realizar otras .
tareas mientras espera. Haga dic en el botdn Minimizar vy le avisaremos Minirmizar
cuando se haya completado,

Después de finalizar el proceso de instalacion, se le redirigira automaticamente al siguiente cuadro
de dialogo.

Botones de control

Sélo hay un botén de control disponible en este cuadro de didlogo, Cancelar. Este boton sdlo se
debe utilizar si se desea detener el proceso de instalacion en ejecucién. Tenga en cuenta que en
este caso, AVG Internet Security 2012 no se instalara.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

3.8. La instalacion se ha realizado correctamente

El cuadro de didlogo La instalacion se ha realizado correctamente confirma que AVG Internet
Security 2012 se ha instalado y configurado por completo:

Instalador de software de AVG

uf
AVG La instalacion se ha realizado correctamente
.Internet Security

Gracdias por instalar AVG 2012.

Deseo mejorar mi seguridad participando en el Programa de mejora de producto en conformidad con la Politica de
privacidad {AVG no guardara ninguna informacion personal identificable ni se pondré en contacto con usted de ninguna
forma)

Para finalizar el pre instalacidn, reinidar el equi Reiniciar mas tarde

Programa de mejora de productos

Aqui puede decidir si desea participar en el Programa de mejora de productos (para obtener mas
informacién, consulte el capitulo Confiquracién avanzada de AVG / Programa de mejora de
productos), que recopila informacion anénima sobre las amenazas detectadas con el objeto de
mejorar el nivel de seguridad global de Internet. Si esta de acuerdo en participar, mantenga marcada
la opcion Acepto participar en la seguridad web de AVG 2012 y Programa de mejora de
productos... (la opcion esta confirmada de manera predeterminada).

Reinicio del equipo

Para finalizar el proceso de instalacion, debe reiniciar el equipo; indique si desea Reiniciar ahora o
si prefiere posponer esta accion: Reiniciar mas tarde.
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4. Tras la instalacion

4.1. Registro del producto

Cuando haya finalizado la instalacion de AVG Internet Security 2012, registre el producto en linea
en el sitio web de AVG (http://www.avg.com/). Después de registrar el producto, podra obtener
acceso total a su cuenta de usuario de AVG, al boletin de actualizaciones de AVG y a otros
senicios que se ofrecen exclusivamente a los usuarios registrados.

La forma mas sencilla de registrarse es directamente a través de la interfaz de usuario de AVG
Internet Security 2012. En el menu principal, seleccione el elemento Ayuda/Reqistrarse ahora. Se
le redirigira a la pagina Registro en el sitio web de AVG (http://www.avg.com/). Siga las
instrucciones proporcionadas en dicha pagina.

4.2. Acceso a la interfaz de usuario
Se puede acceder al cuadro de didlogo principal AVG de varias formas:

¢ haciendo doble clic en el jcono de AVG en la bandeja del sistema
¢ haciendo doble clic en el icono de AVG en el escritorio

¢ desde el menu Inicio / Todos los programas/ AVG 2012

4.3. Analisis del equipo completo

Existe el riesgo potencial de que un virus informatico se haya transmitido a su equipo antes de la
instalacién de AVG Internet Security 2012. Por esta razon, le recomendamos ejecutar un Andlisis
del equipo completo para asegurarse de que no haya infecciones en el equipo. Es probable que el
primer analisis lleve algo de tiempo (como una hora), pero se recomienda llevarlo a cabo para
garantizar que el equipo no esta en riesgo debido a una amenaza. Para obtener instrucciones sobre
como ejecutar un andlisis del equipo completo, consulte el capitulo Analisis de AVG.

4.4. Prueba Eicar

Para confirmar que AVG Internet Security 2012 se ha instalado correctamente, puede realizar la
prueba EICAR.

La prueba EICAR es un método estandar y totalmente seguro empleado para comprobar el
funcionamiento de sistemas antivirus. Su distribucidn es segura, puesto que no es un virus real, y
no incluye ningun fragmento de cddigo virico. La mayoria de los productos reaccionan a la prueba
como si fuera un virus (aunque suelen informar de la misma con un nombre obvio, como "EICAR-
AV-Test"). Puede descargar el virus EICAR en el sitio web de EICAR, www.eicar.com, donde
también encontrara toda la informacion necesaria sobre la prueba EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente despues de
confirmar la descarga del archivo de prueba, Online Shield (una parte del componente Link Scanner)
reaccionara con un aviso. Este aviso demuestra que AVG se ha instalado correctamente en el
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equipo.

oF 2lerta de AVG Online Shield

@ Se bloqued Amenaza.

Nombre del archivo: Wy Bicar . orgfdowenioad,eicar.com
Nombre de Amenaza: Wirus identificado EICAR_Test (Mas informacicng

Mostrar detalles [ Cerrar ]

En el sitio web http://www.eicar.com también puede descargar la version comprimida del "virus"
EICAR (p. €., en forma de eicar_com.zip). Online Shield le permite descargar este archivo y
guardarlo en su disco duro, pero Proteccion residente (en el componente Anti-Virus) detectara el
"virus" cuando intente descomprimirlo.

Si AVG no identifica el archivo de la prueba EICAR como un virus, debe comprobar de
nuevo la configuracion del programa.

4.5. Configuracion predeterminada de AVG

La configuracion predeterminada (es decir, como esta configurada la aplicacién justamente después
de la instalacion) de AVG Internet Security 2012 |a realiza el proveedor del software de manera
que todos los componentes y funciones ofrezcan un rendimiento 6ptimo.

A menos que tenga un buen motivo para hacerlo, no modifique la configuracion de AVG.
Los cambios de configuracion debe realizarlos tinicamente un usuario experimentado.

Es posible realizar cambios menores en la configuracién de los componentes de AVG directamente
desde la interfaz de usuario especifica de cada componente. Si considera que necesita modificar la
configuracion de AVG para adaptarla mejor a sus necesidades, vaya a Configuracién avanzada de
AVG, seleccione el elemento del menu del sistema Herramientas/Configuraciéon avanzada y edite
la configuracion de AVG en el cuadro de didlogo Configuracion avanzada de AVG que se acaba de
abrir.
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5. Interfaz de usuario de AVG

AVG Internet Security 2012 se abre con la ventana principal:

oF AVG Internet Security 2012 = 3]

Cormponentes  Historial  Herrarier

AVG Esta protegido.

.Internet Security Vigles Lo s 45 18] ORISR

-f\na“Zﬂl' ahora Anti-Virus LinkScanner Proteccion del Firewall Anti-Rootkit
Ultimo analisis: Mo se ha analizado Activo Activo correo electrdnico Activo Activo
aun Activo

Opciones de anélisis 0 ( J g

ACtuahza_r a.|:|0lra Herramientas del Analizador de Identity Protection Speedtest

Ultima actualizacion: 2/15/12, sistemna equipos Activo

12155 PM - L .
Activo Analisis requerido

Descripcion del componente
Descripcion del componente seleccionado (no hay componente seleccionado en estos momentos),

Mis aplicaciones

Mostrar notificacion

La ventana principal se divide en varias secciones:

e Menu del sistema (linea superior del sistema en la ventana) es la navegacién estandar que
le permite acceder a todos los componentes, senicios y funciones de AVG Internet
Security 2012 - detalles >>

¢ Informacion sobre el estado de seguridad (parte superior de la ventana) le ofrece
informacion sobre el estado actual de su AVG Internet Security 2012 - detalles >>

e Unase a nosotros en Facebook (seccién superior derecha de la ventana): con este botén
podra unirse a la comunidad de AVG en Facebook. No obstante, Unicamente vera este
botdn si todos los componentes estan operativos y funcionan correctamente (para obtener
detalles sobre como saber el estado de los componentes de AVG, consulte el capitulo
Informacién sobre el estado de sequridad)

e Vinculos rapidos (parte izquierda de la ventana) le permite acceder rapidamente a las
tareas mas importantes y mas utilizadas de AVG Internet Security 2012 - detalles >>

e Mis aplicaciones (seccién inferior izquierda de la ventana) abre informacién general de las
aplicaciones adicionales disponibles para AVG Internet Security 2012: LiveKive, Family
Safety y PC Tuneup

¢ Informacion general de los componentes (parte central de la ventana) ofrece una
descripcion general de todos los componentes instalados con AVG Internet Security
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2012 - detalles >>

¢ Jcono de la bandeja del sistema (extremo inferior derecho de la pantalla, en la bandeja del
sistema) indica el estado actual de AVG Internet Security 2012 - detalles >>

e Gadget de AVG (barra lateral de Windows, en Windows Vista/7) permite un acceso rapido
al andlisis y la actualizacion de AVG Internet Security 2012 - detalles >>
5.1. Menu del sistema

El menu del sistema es el método de navegacion estandar utilizado en todas las aplicaciones de
Windows. Se encuentra situado horizontalmente en la parte superior de la ventana principal de AVG
Internet Security 2012. Utilice el menu del sistema para acceder a componentes, caracteristicas y
senvicios especificos de AVG.

El menu del sistema se divide en cinco secciones principales:

5.1.1. Archivo

e Salir: cierra la interfaz de usuario de AVG Internet Security 2012. Sin embargo, la
aplicacion AVG continuara ejecutandose en segundo plano y su equipo seguira protegido.

5.1.2. Componentes

El elemento Componentes del menu del sistema incluye vinculos a todos los componentes de AVG
instalados y abre su pagina de dialogo predeterminada en la interfaz de usuario:

¢ Informacién general del sistema: cambia al cuadro de didlogo predeterminado de la
interfaz de usuario con la informacién general de todos los componentes instalados y su
estado

e Anti-Virus detecta virus, spyware, gusanos, troyanos, archivos ejecutables o bibliotecas
del sistema no deseados, y le protege del spam malicioso - detalles >>

e LinkScanner le protege de ataques web mientras navega por Internet - detalles >>
¢ Proteccion del correo electrénico comprueba sus mensajes de correo electronico en
busca de spam y bloquea virus, ataques de suplantacion de identidad y otras amenazas -

detalles >>

¢ Firewall controla toda la comunicacién de cada puerto de red, ofrece proteccion frente a
ataques maliciosos y bloquea los intentos de intrusién - detalles >>

e Anti-Rootkit analiza en busca de rootkits peligrosos ocultos dentro de las aplicaciones,
controladores o bibliotecas - detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacién
sobre el sistema operativo - detalles >>

e Analizador de equipos proporciona informacién sobre el estado del equipo - detalles >>

¢ Identity Protection protege constantemente sus activos digitales contra amenazas nuevas
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y desconocidas - detalles >>

e Administracion remota solo se muestra en las ediciones AVG Business si durante el
proceso de instalacién ha especificado que desea instalar este componente

5.1.3. Historial
e Resultados del andlisis: cambia a la interfaz de andlisis de AVG, concretamente al cuadro
de didlogo Informacion general de los resultados del analisis

e Deteccién de Proteccioén residente: abre un cuadro de dialogo con informacién general de
las amenazas detectadas por Proteccion residente

e Deteccién de Analizador de correo electrénico: abre un cuadro de didlogo con informacion
general de los archivos adjuntos de correo electronico detectados como peligrosos por el
componente Proteccién del correo electrénico

¢ Resultados de Online Shield: abre un cuadro de didlogo con informacién sobre las
amenazas detectadas por el senicio Online Shield del componente LinkScanner

e Almacén de virus: abre la interfaz del espacio de cuarentena (Almacén de virus) donde
AVG envia todas las infecciones detectadas que por alguna razén no se pueden reparar
automaticamente. Dentro de este espacio de cuarentena, los archivos infectados estan
aislados y la seguridad del equipo esta garantizada, y al mismo tiempo los archivos
infectados se almacenan para una posible reparacién en el futuro

e Registro del historial de eventos: abre la interfaz del registro del historial con informacion
general de todas las acciones de AVG Internet Security 2012 registradas

¢ Registro de Firewall: abre la interfaz de configuracién del Firewall en la ficha Registros, que
contiene informacion detallada de todas las acciones de este componente.

5.1.4. Herramientas
e Analizar equipo: inicia un analisis de todo el equipo.

¢ Analizar carpeta seleccionada...: pasa a la interfaz de analisis de AVG y permite definir,
dentro de la estructura de arbol del equipo, qué archivos y carpetas deben analizarse.

® Analizar archivo...: permite ejecutar un analisis bajo demanda en un solo archivo
especifico. Haga clic en esta opcion para abrir una nueva ventana con la estructura de arbol
del disco. Seleccione el archivo que desee y confirme el inicio del analisis.

e Actualizar: inicia automaticamente el proceso de actualizaciéon de AVG Internet Security
2012.

e Actualizar desde directorio...: ejecuta el proceso de actualizacion desde los archivos de
actualizacion que se encuentran ubicados en una carpeta especifica del disco local. No
obstante, esta opcidn solo se recomienda en caso de emergencia, es decir, en situaciones
en las que no hay conexion a Interet (por ejemplo, si el equipo esta infectado y
desconectado de Internet, o bien esta conectado a una red que no tiene acceso a Internet,
etc.). En la ventana recién abierta, seleccione la carpeta donde anteriormente se guardé el
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archivo de actualizacion e inicie el proceso de actualizacion.

e Configuracion avanzada...: abre el cuadro de dialogo Configuracién avanzada de AVG,
donde puede modificar la configuracién de AVG Internet Security 2012. Por lo general, se

recomienda mantener la configuracién predeterminada de la aplicacion definida por el
proveedor del software.

* Configuracién de Firewall...: se abre un cuadro de didlogo independiente con la
configuracion avanzada del componente Firewall.

5.1.5. Ayuda
Contenido: abre los archivos de ayuda de AVG

Obtener soporte: abre el sitio web de AVG (http://www.avg.com/) en la pagina del centro
de atencién al cliente

Web de AVG: abre el sitio web de AVG (http://www.avg.com/)

Acerca de virus y amenazas. abre la Enciclopedia de virus en linea, donde puede buscar
informacion detallada sobre los virus identificados

Reactivar. abre el cuadro de dialogo Activar AVG con los datos que ha introducido en el
cuadro de dialogo Personalizar AVG del proceso de instalaciéon. En este cuadro de didlogo
puede introducir su nimero de licencia para reemplazar el nimero de venta (con el que ha
instalado AVG) o sustituir el numero de licencia antiguo (por ejemplo, cuando actualice a
un nuevo producto AVG).

Registrarse ahora: conecta con la pagina de registro del sitio web de AVG (http://www.avg.
com/). Introduzca sus datos de registro; solamente los clientes que registran su producto
AVG pueden recibir soporte técnico gratuito.

Nota: si utiliza la versién de prueba de AVG Internet Security 2012, /os dltimos dos
elementos aparecen como Comprar ahora y Activar, y le permiten adquirir de inmediato la
version completa del programa. Si AVG Internet Security 2012 se ha instalado con un
numero de venta, se muestran los elementos Registrar y Activar.

e Acerca de AVG: abre el cuadro de didlogo Informacién con seis fichas que proporcionan
datos sobre el nombre del programa, la version del programa y de la base de datos de virus,
informacioén del sistema, el contrato de licencia e informacién de contacto de AVG
Technologies CZ.

5.1.6. Soporte

El vinculo Soporte abre un nuevo cuadro de dialogo Informacién con todos los tipos de informacion
que podria necesitar cuando intenta buscar ayuda. El cuadro de didlogo incluye datos basicos sobre
su programa AVG instalado (versién de la base de datos/programa), datos de licencia y una lista de
vinculos rapidos de soporte.

El cuadro de dialogo Informacién esta dividido en seis fichas:
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La ficha Versién esta dividida en tres secciones:

¥ 2VG Informacidn

¥ AVG

.Internet Security

J Wersidn | Programa | Sistemna | Cantrato de licendia | Soparte | Contactos |

Informacion de soporte

Wersion de AVG: 2012.0.2111

Wersion de la base de datos de virus: 2392/4811 (copiar al portapapeles)
Fecha de publicacion de la base de datos de virus:  Wednesday, February 15, 2012, 8:34 AM
Wersion de la base de datos Anti-Spam: 6.4.0

Fecha de publicacidn de la base de datos Anti-Spam: Friday, July 01, 2011, 1:00 AM

Wersidn de LinkScanner: 854

User information:
Llsuario: tester
Empresa:

Detalles de la licencia

Mornbre del producto; AWG Internet Security 2012

Tipo de licencia: Completa Registrar

MNumero de licencia: IMMIT-QHSWL-MEWMU-AUNQF-MIRIF-3 (copiar al portapapeles)
Caducidad de la licencia: Wednesday, Decernber 31, 2014

MNUmero de puestos: 1

Reactivar

Cerrar

¢ Informacién de soporte: ofrece informacion sobre la version de AVG Internet Security
2012, la version de la base de datos de virus, la version de la base de datos de Anti-Spam
y la version de LinkScanner.

¢ Informacion del usuario: ofrece informacion del usuario registrado y de su empresa.

¢ Detalles de la licencia: ofrece informacion de la licencia (nombre del producto, tipo de
licencia, nimero de licencia, fecha de caducidad y nimero de puestos). En esta seccion
también puede utilizar el vinculo Registrar para registrar su AVG Internet Security 2012
en linea; esto le proporciona acceso total al soporte técnico de AVG. Igualmente, utilice el
vinculo Reactivar para abrir en cuadro de dialogo Activar AVG: escriba su niumero de
licencia en el campo respectivo para sustituir su nimero de venta (el que utilizé durante la
instalacién de AVG Intemet Security 2012) o para cambiar su numero de licencia actual por
otro (por ejemplo, si actualiza a un producto de AVG superior).
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En la ficha Programa puede encontrar informacién sobre la versién del archivo de programa de AVG
Internet Security 2012 y del cédigo de terceros empleado en el producto:

¥ 2VG Informacidn

¥ AVG

.Internet Security

WErsion Programa | Sisterna | Contrato de licencia Soporte Contactos

MNombre del programa: AWG Internet Security 2012
Wersidn de archivo del 2012,0.2111

Copyright (c) 1992 - 2012 AVG Technologies. Al rights reserved.

Este producto utiliza: -
biblioteca libtar, Copyright (C) 1993-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth.
Reservados todos los derechos.

MD4 y MDS Message-Digest Algorithrn, Copyright (C) 1991-2, RSA Data Security, Inc. Creado en 1991, Reservados todos
los derechos.

Mailshiell SparnCornpiler, Copyright () 2006 Maishel
Para obtener mas informacidn sobre recursos disponibles de terceros que curnplan con los requisitos de licencia de
terceros, visite https:/fshare.avg.com,3rd_partyf

Cerrar

La ficha Sistema proporciona una lista de parametros del sistema operativo (tipo de procesador,
sistema operativo y version, numero de compilacion, service packs utilizados, tamafio total de
memoria y tamafio de memoria libre):
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¥ 2VG Informacidn

AVG

uf

.Internet Security

Wersidn |Programa |Sistema |CDntratD de licencia |Soporte |C0ntactos |

Procesador:

Sisterna operativo:
Wersidn de Windows:
Murmero de compilacion:
Service Pack:

Mernoria total:

Mernoria libre:

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

Service Pack 1

1023 MB

436 MB

Cerrar

En la ficha Contrato de licencia puede leer el texto completo del contrato de licencia entre usted y
AVG Technologies:

¥ 296G Informacion

AVG

.Internet Security

=)

uf

Wersidn | Programa | Sisterna | Contrato de licencia Soporte Contactos

] »

IMPORTANTE: LEA DETENIDAMENTE EL PRESENTE CONTRATO, EL CUAL RIGE EL US0 QUE
HACE EIL USUARIO DEL SOFTWARE Y DETERMINADOS SERVICIOS FACILITADOS POR AVG
TECHNOLOGIES, ASI COMO LA RECOPLACION Y UTILIZACION, POR PARTE DE AVG
TECHNOLOGIES, DE DETERMINADA, INFORMA CION QUE PERMITE IDENTIFICAR PERSONALMENTE
AL USUARIO. S| HACE CLIC EN LA OPCION "ACEPTO" O INSTALA EL PRODUCTO DE SOFTWARE QUE
ACOMPANA A ESTE CONMTRATO (EL "SOFTWARET), USTED (EN REPRESENTACION PROPIA Y DE LA
PARTE EN CUY0O ORDENADOR SE INSTALA EL SOFTWARE) CONFIRMA SER MAYOR DE 13 ANOS Y
ACUERDA REGIRSE POR ESTOS TERMIMOS ¥ COMDICIONES, INCLUIDOS LOS REFERIDOS EN LA
SECCION 4, ¥ ACEPTA LA RECOPILACION ¥ EL US0 POR PARTE DE AYG TECHNOLOGIES DE
DETERMINADA INFORMACION QUE PERMITE IDENTIFICAR AL USUARIO RELACIONADA CON EL USO
DEL SOFTWARE O LOS SERVICIOS, SEGUM SE EXPLICA CON DETALLE EM LA, S'ECCION 9 SIGUIENTE
Y EN NUESTRA POLITICA DE PRIVACIDAD. EM EL APARTADO 9.4 ENCONTRARA EL AWISD DE BUEN
PROCESAMIENTO.

Mo estd obligado a aceptar estos términos, pero, hasta gue no lo haga, no se realizara la instalacidn y no
dispondra de autorizacidn para utilizar el Software o los Servicios.

Si no desea aceptar estos términos, haga clic en "DECLINAR" o en "CANCELAR" v, si procede, solicite el
reembolso del precio de compra del modo siguiente:

Cerrar
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La ficha Soporte ofrece una lista de las posibilidades para ponerse en contacto con el senicio de
atencion al cliente. Igualmente, ofrece vinculos al sitio web de AVG (http://www.avg.com/), foros de
AVG, preguntas mas frecuentes, etc. Ademas, proporciona informacion que podria serle util al
contactar con el equipo de atencion al cliente:

¥ 2VG Informacidn

¥ AVG

.Internet Security

Wersidn | Programa | Sistemna | Confrato de licendia | Soporte | Contactos

Informacion de soporte Vinculos rapidos de soporte
Wersion de AVG: 2012.0.2111 Prequntas mas frecuentes
Wersion de la base de datos de virus: 2392/4211 Foros de AWGE

Descargas
Proteccion de correo electronico instalada i cuenta

Microsoft Outlook, Analizador de correo electrdnico personal

Detalles de la licencia

Mombre del producto: ANG Internet Security 2012

Tipo de licencia: Completa Registrar

Murmero de licencia: IMNI-QHIWL-MEWIII-AUNCOF-MIRIZ-3 (Copiar al portapapeles)
Caducidad de la licencia: wednesday, Decernber 31, 2014

MNUmero de puestos: 1

Reactivar

Centro de soporte

Obtenga ayuda para su producto AVG en linea; encuentre una respuesta a su pregunta o comuniguese con expertos que
podran brindarle el asesorarmiento gue necesita.

Soporte en linea Cerrar
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La ficha Contactos proporciona una lista de todos los contactos de AVG Technologies, y también
los contactos de distribuidores y representantes locales de AVG:

¥ 2VG Informacidn

¥ AVG

.Internet Security

Wersidn |Programa |Sistema |CDntratD de licencia |Soporte |C0ntactos |

Oficina central

AWGE Technologies Sitio web: http:f fwanew, avg.com
Holandska 2/4, 639 00 Brno Soporte técnico: http:fiwww . avg,comysuppart
Republica Checa Consultas generales: http:f fwwwe. avg. comfsupport-sales

Contactos locales
Para obtener ayuda y asesoramiento de expertos, contacte con un representante local de AVG.
Encuentre su contacto de AYG mds cercano.

Encuentre un revendedor local en linea
Muestro sitio web de AVG le ofrece una lista actualizada de todos los revendedores locales.
Encuentre a su revendedor local en nuestro sitio web,

Cerrar

5.2. Informacion sobre el estado de seguridad

La seccion Informacién sobre el estado de seguridad se encuentra en la parte superior de la
ventana principal de AVG Internet Security 2012. En esta seccién, siempre encontrara informacion
sobre el estado de seguridad actual de AVG Internet Security 2012. A continuacion se describen
los iconos que pueden aparecer en esta seccion y su significado:

@ - El icono verde indica que AVG Internet Security 2012 funciona correctamente. E|
equipo esta totalmente protegido y actualizado, y todos los componentes instalados estan
funcionando adecuadamente.

@ - el icono amarillo advierte de que uno o mas componentes no estan configurados
correctamente, por lo que se recomienda revisar su configuracion o propiedades. No significa
que haya un problema critico en AVG Internet Security 2012; quizas simplemente se trate
de que decidi6 desactivar alguno de los componentes de forma intencionada. Sigue estando
protegido. Sin embargo, se recomienda revisar la configuracién del componente que presenta
el problema. En la seccién Informacién sobre el estado de seguridad encontrara el nombre
del componente.

El icono amarillo también aparece si, por alguna razén, decidié ignorar el estado de error de

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

un componente. La opcion Ignorar el estado de este componente esta disponible desde el
menu contextual (que se abre cuando se hace clic con el botén secundario) sobre el icono
del componente en cuestion en la informacién general de los componentes, dentro de la
ventana principal de AVG Internet Security 2012. Seleccione esta opcién para expresar que
conoce el estado de error del componente pero que, por alguna razén, desea que AVG
Internet Security 2012 siga asi y no quiere que se le advierta mediante el icono en la
bandeja del sistema. Es posible que necesite utilizar esta opcién en una situacion especfifica,
pero se recomienda encarecidamente desactivar la opcion Ignorar el estado de este
componente tan pronto como sea posible.

El icono amarillo también se mostrara si AVG Internet Security 2012 requiere que el equipo
se reinicie (Es necesario reiniciar). No pase por alto esta advertencia y reinicie el equipo
usando el botén Reiniciar ahora.

- el icono naranja indica que AVG Internet Security 2012 se encuentra en estado
critico. Uno o0 mas componentes no funcionan correctamente y AVG Internet Security 2012
no puede proteger el equipo. Debe corregir de inmediato el problema. Si no es capaz de
reparar el problema por si mismo, contacte con el equipo de soporte técnico de AVG.

En caso de que AVG Internet Security 2012 no esté configurado para un rendimiento
optimo, aparecera un boton nuevo llamado Reparar (o bien Reparar todo si el problema
concierne a mas de un componente) junto a la informacion del estado de seguridad. Pulse
el botén para iniciar un proceso automatico de comprobacion y configuracion del
programa. Se trata de una manera sencilla de configurar AVG Internet Security 2012 para
un rendimiento 6ptimo y lograr el maximo nivel de seguridad.

Se recomienda encarecidamente prestar atencion a Informacién sobre el estado de seguridad 'y,
en caso de que el informe indique algun problema, intentar resolverlo de inmediato. De lo contrario,
el equipo se encontrara en riesgo.

Nota: también puede obtener informacion sobre el estado de AVG Internet Security 2012 en
cualquier momento desde el icono de la bandeja del sistema.

5.3. Vinculos rapidos

Los vinculos rapidos estan ubicados en el lado izquierdo de la interfaz de usuario de AVG Internet
Security 2012. Estos vinculos le permiten acceder inmediatamente a las funciones mas
importantes y mas utilizadas de la aplicacién, como analizar y actualizar. Los vinculos rapidos son
accesibles desde todos los cuadros de dialogo de la interfaz de usuario:

Analizar ahora

(ki andlisis: Mo se ha andlizado
atn

Opciones de andlisis

Actualizar ahora

(ltima actualizacidn: 21512,
12:55 PM
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Los vinculos rapidos se distribuyen graficamente en tres secciones:

® Analizar ahora: de manera predeterminada, este botdn proporciona informacion sobre el
ultimo andlisis realizado (p. €j., tipo de andlisis y la fecha en que se ejecutd por Gltima vez)
. Haga clic en el comando Analizar ahora para volver a iniciar el mismo analisis. Si desea
iniciar un analisis distinto, haga clic en el vinculo Opciones de analisis. De esta forma, se
abrira la interfaz de andlisis de AVG, donde podra ejecutar y programar analisis o editar sus
parametros. (Consulte los detalles en el capitulo Analisis de AVG)

e Opciones de anadlisis:. utilice este vinculo para cambiar desde cualquier cuadro de dialogo
de AVG abierto a la ventana principal con una vista general de todos los componentes
instalados. (Consulte los detalles en el capitulo Informacién general de los componentes).

® Actualizar ahora: el vinculo proporciona la fecha y hora de la ultima actualizacién. Pulse el
botdn para ejecutar el proceso de actualizacion inmediatamente y seguir su curso.
(Consulte los detalles en el capitulo Actualizaciones de AVG)

Es posible acceder a los vinculos rapidos desde la interfaz de usuario de AVG en todo momento.
Cuando utilice un vinculo rapido para ejecutar un proceso especifico, ya sea un analisis o una
actualizacion, la aplicacion cambiara a un nuevo cuadro de dialogo, pero los vinculos rapidos
seguiran estando disponibles. Ademas, el proceso que se esta ejecutando se representa también
graficamente en la navegacion, por lo que dispone de un control total sobre todos los procesos
iniciados que estén ejecutandose en AVG Internet Security 2012 en ese momento.

5.4. Informacion general de los componentes

Secciones de Informacion general de los componentes

La seccion Informacién general de los componentes esta ubicada en la parte central de la
interfaz de usuario de AVG Internet Security 2012. La seccidn esta dividida en dos partes:

¢ Informacion sobre todos los componentes instalados, que consiste en paneles graficos
para cada uno de los componentes instalados. Cada panel esta etiquetado con su icono de
componente y proporciona informacion sobre si el componente respectivo esta activo o
inactivo en ese momento.

e Descripcion del componente, que esta ubicada en la parte inferior de este cuadro de
didlogo. La descripcidn explica brevemente la funcionalidad basica del componente en
cuestion. También proporciona informacién sobre el estado actual del componente
seleccionado.

Lista de componentes instalados

En AVG Internet Security 2012, la seccion Informacion general de los componentes contiene
informacién sobre los siguientes componentes:

e Anti-Virus detecta virus, spyware, gusanos, troyanos, archivos ejecutables o bibliotecas
del sistema no deseados, y le protege del spam malicioso - detalles >>
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e [inkScanner le protege de ataques web mientras navega por Internet - detalles >>

¢ Proteccion del correo electrénico comprueba sus mensajes de correo electronico en
busca de spam y bloquea virus, ataques de suplantacion de identidad y otras amenazas -
detalles >>

* Firewall controla toda la comunicacién de cada puerto de red, ofrece proteccion frente a
ataques maliciosos y bloquea los intentos de intrusion - detalles >>

e Anti-Rootkit analiza en busca de rootkits peligrosos ocultos dentro de las aplicaciones,
controladores o bibliotecas - detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacion
sobre el sistema operativo - detalles >>

* Analizador de equipos proporciona informacién sobre el estado del equipo - detalles >>

¢ Identity Protection protege constantemente sus activos digitales contra amenazas nuevas
y desconocidas - detalles >>

e Administracion remota solo se muestra en las ediciones AVG Business si durante el
proceso de instalacién ha especificado que desea instalar este componente

Acciones accesibles

¢ Mueva el raton sobre el icono de cualquier componente para resaltarlo en la informacion
general de los componentes. Simultaneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz de usuario.

¢ Haga clic en un icono de componente para abrir la interfaz propia del componente con
una lista de datos estadisticos basicos.

® Haga clic con el botén derecho del ratén sobre el icono de un componente para
expandir un menu contextual:

o Abrir: haga clic en esta opcion para abrir el cuadro de didlogo propio del
componente (es igual que un clic sobre el icono del componente).

o Ignorar el estado de este componente: seleccione esta opcion para indicar que
conoce el estado de error del componente pero que, por algin motivo, desea que
siga asi y no quiere que se le advierta mediante el icono en la bandeja del sistema.

o Abrir en Configuracién avanzada...: esta opcion solo esta disponible para algunos

componentes; es decir, aquellos que proporcionan la posibilidad de configuracién
avanzada.
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5.5. Icono de la bandeja del sistema

El icono de la bandeja del sistema de AVG (en la barra de tareas de Windows, esquina inferior
derecha del monitor) indica el estado actual de AVG Internet Security 2012. Resulta visible en
todo momento en la bandeja del sistema, sin importar si la interfaz de usuario de AVG Internet
Security 2012 esta abierta o cerrada:

I

Abrir Interfaz de usuario de AVG

Deshabilitar la proteccidn de WG temporalmente

Firewvall 3
Analisis 3
Ejecutar Analizador de equipos

Actualizar ahora

Ayuda

Apariencia del icono de la bandeja del sistema de AVG

« % A todo color sin elementos afadidos, el icono indica que todos los componentes de
AVG Internet Security 2012 estan activos y funcionan correctamente. No obstante, el
icono también puede presentarse de este modo en una situacion en la que uno de los
componentes no funciona correctamente, pero el usuario ha decidido ignorar el estado del
componente. (Al haber confirmado la opcion de ignorar el estado del componente, expresa
que es consciente de su estado de error, pero que por algin motivo quiere mantenerlo asi y
no desea que se le avise de dicha situacion.)

o El icono con un signo de exclamacion indica que un componente (o incluso mas de
uno) se encuentran en estado de error. Preste siempre atencién a estas advertencias y
trate de resolver el problema de configuracion de un componente que no esté configurado
adecuadamente. Para poder realizar los cambios en la configuracion del componente, haga
doble clic en el icono de la bandeja de sistema para abrir la interfaz de usuario de la
aplicacién. Para obtener informacion detallada sobre qué componentes se encuentran en
estado de error, consulte la seccién de informacién sobre el estado de seguridad.

o 5¥ Eliconode la bandeja de sistema también puede presentarse a todo color con un haz
de luz rotatorio y parpadeante. Esta version grafica indica que hay un proceso de
actualizacion en ejecucion.

o i La apariencia alternativa de un icono a todo color con una flecha significa que se esta
ejecutando uno de los analisis de AVG Internet Security 2012.

Informacién sobre el icono de la bandeja del sistema de AVG

El icono de Ia bandeja del sistema de AVG informa ademas de la actividad actual de AVG
Internet Security 2012 y de los posibles cambios de estado en el programa (por ejemplo, el inicio
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automatico de un analisis o actualizacion programados, el cambio en el perfil del firewall, un cambio
de estado de algun componente, la existencia de un estado de error...) mediante una ventana
emergente que se abre desde el icono de en la bandeja del sistema:

AVG Analisis

Analizar todo el equipo se inicid.,

Acciones accesibles desde el icono de la bandeja del sistema de AVG

El icono de Ia bandeja del sistema de AVG también puede utilizarse como vinculo rapido para
acceder a la interfaz de usuario de AVG Internet Security 2012; simplemente haga doble clic en el
icono. Al hacer clic con el botén derecho, se abre un pequefio menu contextual con las opciones
siguientes:

e Abrir Interfaz de usuario de AVG: haga clic para abrir la interfaz de usuario de AVG
Internet Security 2012.

e Deshabilitar la proteccion de AVG temporalmente: esta opcion permite desactivar toda
la proteccion proporcionada por AVG Internet Security 2012 de una vez. Recuerde que no
debe utilizar esta opcion a menos que sea absolutamente necesario. En la mayoria de los
casos, no sera necesario deshabilitar AVG Internet Security 2012 antes de instalar un
nuevo software o nuevos controladores, ni siquiera cuando el instalador o asistente del
software sugiera cerrar primero los programas y aplicaciones que estén en ejecucion para
garantizar que no haya interrupciones indeseadas durante el proceso de instalacion. Si
tiene que deshabilitar temporalmente AVG Internet Security 2012 para hacer algo, welva
a habilitarlo tan pronto como termine. Si esta conectado a Internet o a una red durante el
tiempo en que el software antivirus se encuentra desactivado, el equipo estara expuesto a
sufrir ataques.

e Firewall: haga clic para abrir el menu contextual de las opciones de configuracion de
Firewall, donde podra editar los principales parametros: estado del Firewall (Habilitar
Firewall/Deshabilitar Firewall/Modo de emergencia), activacion/desactivacion del modo de

juego y perfiles de Firewall.

e Anadlisis. haga clic para abrir el menu contextual de los andlisis predefinidos (Analizar todo

el equipo y Andlisis de archivos o carpetas especificos) y seleccione el analisis que
necesite. Se abrira de inmediato.

e Ejecutando andlisis... : este elemento se muestra Unicamente en caso de que se esté
ejecutando un analisis en el equipo en ese momento. Puede establecer la prioridad de este
analisis, detenerlo o pausarlo. Para ello, se tendra acceso a las siguientes acciones:
Establecer prioridad para todos los analisis, Pausar todos los analisis o Detener todos los
analisis.

e Ejecutar Analizador de equipos. haga clic para iniciar el componente Analizador de
€quipos.

e Actualizar ahora: inicia una actualizacién inmediata.

e Ayuda: abre el archivo de ayuda en la pagina de inicio.
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5.6. Consejos sobre AVG

AVG Advisor es una caracteristica de rendimiento que supenvisa ininterrumpidamente todos los
procesos activos del equipo en busca de posibles problemas y que, ademas, ofrece sugerencias
sobre cémo evitarlos. AVG Advisor se muestra en forma de elemento emergente deslizante sobre
la bandeja del sistema.

¥ Consejos sobre AVG

Y5 ha detectado un alto uso de memoaria por
la siguiente aplicacidn:

[/ Windows@ Internet Explorer
e

Memoria total utilizads: 941 MB

AYG recomienda cerrar y volver a abrir |3
aplicacidn para obtener un rendimiento mas
rapido.

Carnbiar cuando aparezcan estas notificaciones

AVG Advisor puede aparecer en las siguientes situaciones:

¢ El navegador web que utiliza se esta quedando sin memoria, lo que puede ralentizar el
trabajo (AVG Advisor solo admite los navegadores Internet Explorer, Chrome, Firefox,
Opera y Safari).

¢ Un proceso activo del equipo esta consumiendo una gran cantidad de memoria y, por lo
tanto, el rendimiento del equipo es mas lento.

¢ El equipo esta a punto de conectarse automaticamente a una red Wi-Fi desconocida.

En cada una de ellas, AVG Advisor advierte del problema que puede tener lugar y proporciona el
nombre e icono del proceso (o aplicacion) en conflicto. AVG Advisor también sugiere los pasos
que conviene seguir para evitar el posible problema.

5.7. Gadget de AVG

El gadget de AVG se muestra en el escritorio de Windows (barra lateral de Windows). Esta
aplicacion solamente es compatible con los sistemas operativos Windows Vista y Windows 7. El
gadget de AVG ofrece acceso inmediato a las funciones mas importantes de AVG Internet
Security 2012, es decir, analisis y actualizacion:

-

AVG

(©) ProTEGIDD

| ANALIZAR |
| ACTUALIZAR |
€|
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Acceso rapido a analisis y actualizacion

Si es necesario, el gadget de AVG le permite iniciar un andlisis o una actualizacion
inmediatamente:

* Analizar ahora: haga clic en el vinculo Analizar ahora para iniciar directamente el andlisis
de todo el equipo. Puede observar el curso del proceso de andlisis en la interfaz de usuario
alternativa del gadget. La breve descripcion estadistica proporciona informacion sobre el
numero de objetos analizados, las amenazas detectadas y las amenazas reparadas.

Durante el analisis, siempre puede poner en pausa l!] o detener EJ el proceso de
analisis. Para obtener datos detallados sobre los resultados del analisis, consulte el cuadro
de didlogo estandar Informacioén general de los resultados del andlisis, que puede abrirse
directamente desde el gadget a través de la opcion Mostrar detalles (los resultados de los
andlisis correspondientes se enumeraran en Analisis de gadgets de barra lateral).

No se
@ PROTEGIDO ° encontraron
amenazas
OANALIZANDD RESULTADO
Mostrar detalles
Mostrar detalles
(m) (m] | CERRAR |
[Q Buscar ] [Q Buscar ]

® Actualizar ahora: haga clic en el vinculo Actualizar ahora para iniciar la actualizacion de
AVG Internet Security 2012 directamente desde el gadget:

OACTUALIZAR
Diescargando

—_—

Acceso a redes sociales

El gadget de AVG también proporciona un vinculo rapido para conectar con las redes sociales
principales. Utilice el botdn correspondiente para conectar con las comunidades de AVG en Twitter,
Facebook o Linkedin:

e Vinculo de Twitter G: abre una nueva interfaz del gadget de AVG que ofrece una vista
de los Ultimos comentarios de AVG publicados en Twitter. Use el vinculo Ver todas las
entradas de Twitter de AVG para abrir el navegador de Internet en una nueva ventana; se
le llevara directamente al sitio web de Twitter, concretamente a la pagina dedicada a las
noticias referentes a AVG:
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http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, . —_—
ACTUALIZAR

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. ﬁ G

8“_‘/\ Wertodas las entradas de Twitter de AVG

() ProTEGIDD

e Vinculo de Facebook ﬁ: abre el navegador de Internet en el sitio web de Facebook,
concretamente, en la pagina de la comunidad de AVG.

e Linkedin E: esta opciodn solo esta disponible en la instalacion de red (es decir, si se ha
instalado AVG utilizando una de las licencias de las ediciones Business de AVG)y abre el
navegador de Internet con el sitio web AVG SMB Community de la red social LinkedIn.

Oftras caracteristicas accesibles a través del gadget

. . o] . . .
e Analizador de equipos : abre la interfaz de usuario en el componente Analizador de
equipos e inicia el andlisis de inmediato.

e Cuadro de busqueda: escriba una palabra clave y obtenga los resultados de la busqueda
inmediatamente en una nueva ventana abierta en el navegador web predeterminado.
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6. Componentes de AVG

6.1. Anti-Virus

El componente Anti-Virus es uno de los pilares de AVG Internet Security 2012 y combina varias
de las funciones esenciales de un programa de seguridad:

e Motor de analisis

e Proteccion residente

e Proteccion de Anti-Spyware

6.1.1. Motor de analisis

El motor de analisis que es la base del componente Anti-Virus analiza todos los archivos y la
actividad relacionada (apertura/cierre de archivos, etc.) para detectar virus conocidos. Cualquier virus
detectado se bloqueara para que no realice ninguna accion y, a continuacion, se limpiara o se
pondra en cuarentena en el Almacén de virus.

La caracteristica esencial de la proteccion de AVG Internet Security 2012 es que ningun virus
conocido puede ejecutarse en el equipo.

Métodos de deteccion

La mayor parte del software antivirus también utiliza andlisis heuristico, mediante el que se analizan
los archivos en busca de caracteristicas tipicas de los virus, denominadas firmas de virus. Esto
significa que el analizador antivirus tiene capacidad para detectar un virus nuevo y desconocido si
éste contiene algunas caracteristicas tipicas de los virus existentes. Anti-Virus utiliza los métodos
de deteccion siguientes:

® Andlisis: busqueda de cadenas de caracteres propias de un virus determinado

e Andlisis heuristico: emulacién dinamica de las instrucciones del objeto analizado en un
entorno virtual de equipo

e Deteccién genérica: deteccion de instrucciones caracteristicas de un determinado virus o
grupo de virus

Dado que una sola tecnologia puede tener limitaciones a la hora de detectar o identificar un virus,
Anti-Virus combina diversas tecnologias para garantizar la proteccién del equipo frente a los virus.
AVG Internet Security 2012 es capaz de analizar y detectar aplicaciones ejecutables o bibliotecas
DLL potencialmente no deseadas en el sistema. Estas amenazas se denominan programas
potencialmente no deseados (diversos tipos de spyware, adware etc.). Ademas, AVG Internet
Security 2012 analiza el Registro del sistema para detectar entradas sospechosas, archivos
temporales de Internet y cookies, y le permite tratar todos los elementos potencialmente dafinos de
la misma forma que cualquier otra infeccion.
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AVG Internet Security 2012 le proporciona proteccion continua a su equipo.

6.1.2. Proteccion residente

AVG Internet Security 2012 le proporciona proteccién continua en la forma denominada proteccion
residente. EI componente Anti-Virus analiza todos los archivos (con extensiones especificas o sin
extensiones) que se abren, guardan o copian. Protege las areas de sistema del equipo y los medios
extraibles (discos flash, etc.). Cuando se descubre un virus en un archivo al que se esta
accediendo, detiene la operacion que se esta ejecutando y no permite que el virus se active.
Normalmente, el usuario ni siquiera advierte el proceso, puesto que la proteccioén residente se
ejecuta "en segundo plano”. Sdélo se le notifica cuando se detectan amenazas; al mismo tiempo,
Anti-Virus bloquea la activacion de la amenaza y la elimina.

La proteccion residente se carga en la memoria del equipo durante el inicio del mismo y es
vital que se mantenga activada en todo momento.

6.1.3. Proteccion de Anti-Spyware

Anti-Spyware consiste en una base de datos de software espia utilizada para identificar tipos
conocidos de definiciones de spyware. Los expertos en spyware de AVG trabajan intensamente
para identificar y describir los ultimos patrones de spyware tan pronto como emergen, y afiaden las
definiciones a la base de datos. A través del proceso de actualizacién, se descargan estas nuevas
definiciones en el equipo para que esté protegido en todo momento de forma fiable contra los tipos
de spyware mas recientes. Anti-Spyware le permite analizar el equipo completamente para
detectar software malicioso y software espia. También detecta malware inactivo o en letargo, es
decir, el que ha sido descargado, pero que aun no se ha activado.

¢Qué es el spyware?

El spyware se define generalmente como un tipo de malware, es decir, un software que recopila
informacién del equipo de un usuario sin conocimiento ni consentimiento del mismo. Algunas
aplicaciones de spyware también se pueden instalar intencionadamente y con frecuencia contienen
anuncios, ventanas emergentes o diferentes tipos de software molesto. Actualmente, la fuente de
infeccién mas comun son los sitios web con contenido potencialmente peligrosso. Otros métodos
de transmision, como el correo electrénico o la transmision por gusanos y virus, también son
frecuentes. La proteccion mas eficaz consiste en utilizar un analizador siempre activo en segundo
plano, como Anti-Spyware, que funciona como una proteccion residente y analiza las aplicaciones
en segundo plano mientras se ejecutan.
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6.1.4. Interfaz de Anti-Virus

La interfaz del componente Anti-Virus proporciona informacién general sobre la funcionalidad del
componente, su estado actual (Activo) y opciones de configuracion basica del componente:

oF VG Internet Security 2012 [E=R|E=R (5T

Componentes  Historial — Herram

AVG Esta p

To o

. Internet Security

Informacién general Anti-Virus
Anti-vi Anti-Virus detecta virus, spyware, gusanos v troyvanos, asi como bibliotecas o archivos ejecutables no deseados en el sistema, v
TP ATEES también protege contra adware malicioso.

Analizar ahora
Ulltima analisis: 2{15/12, 12:58 FM

Opciones de andlisis @ Activo

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

wer un informe de cémo e ha protedido AYGE

Habilitar Resident Shield
Andliza los archivos en busca de amenazas cuando se copian, abren o guardan
[V1Preguntar antes de quitar las amenazas
[ &ndlizar en busca de cookies de seguimiento
[#IHahbilitar la proteccicn de mensajeria instantanea y descargas P2P

Confiquracion avanzada,..
Mis aplicaciones

GEstionar EXCepCionss @  Guardar cambios Carcelar
Muostrar notificacion

Opciones de configuraciéon

El cuadro de dialogo proporciona algunas opciones de configuracion elementales de funciones
disponibles en el componente Anti-Virus. A continuacién encontrara una breve descripcion de ellas:

e Ver un informe en linea de coémo AVG ha protegido su equipo: el vinculo le redirige a
una pagina especifica del sitio web de AVG (http://www.avg.com/). En la pagina encontrara
informacion estadistica detallada de todas las actividades de AVG Internet Security 2012
realizadas en su equipo durante un periodo de tiempo determinado, y en total.

e Habilitar Proteccion residente: esta opcion le permite activar y desactivar facilmente la
proteccién residente. Proteccion residente analiza los archivos al copiarse, abrirse o
guardarse. Cuando se detecte un virus o cualquier tipo de amenaza, se le avisara
inmediatamente. La funcion esta activada de forma predeterminada, y se recomienda
mantenerla asi. Con la proteccién residente activada puede decidir con mas detalle cémo
deben tratarse las infecciones detectadas:

o Preguntar antes de quitar las amenazas. mantenga esta opcion activada para
confirmar que desea que se le notifique antes de que una amenaza que se ha
detectado se mueva al Almacén de virus. Esta eleccion no tiene ningln impacto en
el nivel de seguridad y solo refleja las preferencias del usuario.
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o Analizar en busca de cookies de segquimiento: independientemente de las
opciones anteriores, puede decidir si desea analizar en busca de cookies de
seguimiento. (Las cookies son fragmentos de texto enviados por un servidor a un
navegador y devueltos sin modificar por el navegador cada vez que se accede a ese
servidor. Las cookies HTTP se utilizan para autentificar, rastrear y mantener
informacién especifica sobre los usuarios, como sus preferencias de Internet o el
contenido de sus carros de compra electronicos.) En casos especificos puede
activar esta opcion para conseguir un nivel de seguridad maximo; sin embargo, esta
desactivada de manera predeterminada.

o Habilitar la proteccion de mensajeria instantanea y descargas P2P: seleccione
este elemento si desea comprobar que la comunicacion de mensajeria instantanea (
por ejemplo, ICQ, MSN Messenger, etc.) no contiene virus.

e Configuracién avanzada...: haga clic en este vinculo para acceder al cuadro de dialogo
respectivo de Configuracién avanzada de AVG Internet Security 2012. Aqui puede editar
la configuracion del componente en detalle. Sin embargo, debe tener en cuenta que la
configuracion predeterminada de todos los componentes esta pensada para que AVG
Internet Security 2012 proporcione un rendimiento éptimo y la maxima seguridad. A no
ser que tenga un motivo de peso para hacerlo, se recomienda mantener la configuracion
predeterminada.

Botones de control

En el cuadro de dialogo, puede utilizar los siguientes botones de control:

e Gestionar excepciones: abre un nuevo cuadro de didlogo llamado Proteccién residente -
Excepciones. También se puede acceder a la configuracion de excepciones del analisis de
Proteccion residente desde el menu principal; para ello, debera seguir la secuencia
Configuracion avanzada / Anti-Virus / Proteccion residente / Excepciones (consulte el
capitulo correspondiente para obtener una descripcioén detallada). En el cuadro de didlogo
puede especificar archivos y carpetas que se deben excluir del andlisis de la Proteccién
residente. Si no es esencial, se recomienda encarecidamente no excluir ningun elemento.
El cuadro de dialogo incluye los siguientes botones de control:

o Agregar ruta: especifique el directorio o directorios que seran excluidos del analisis
seleccionandolos uno por uno en el arbol de navegacién del disco local.

o Agregar archivo: especifique los archivos que seran excluidos del analisis
seleccionandolos uno por uno en el arbol de navegacién del disco local.

o Editar elemento: le permite editar la ruta de acceso especificada a un archivo o
carpeta seleccionados.

o Quitar elemento: le permite eliminar la ruta de acceso al elemento seleccionado de
la lista.

o Editar lista: le permite editar la lista completa de excepciones definidas en un nuevo
cuadro de dialogo que funciona como un editor de texto estandar.
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e Aplicar : guarde todos los cambios realizados sobre la configuracion del componente en
este cuadro de dialogo y welva a la interfaz de usuario principal de AVG Internet Security
2012 (informacién general de los componentes).

e Cancelar. cancela todos los cambios realizados sobre la configuracién del componente en

este cuadro de didlogo. Los cambios no se guardaran. Volvera a la interfaz de usuario
principal de AVG Internet Security 2012 (informacién general de los componentes).

6.1.5. Detecciones de Proteccion residente

jAmenaza detectada!

Proteccion residente analiza los archivos al copiarse, abrirse o guardarse. Cuando se detecte un
virus o cualquier otro tipo de amenaza, se le notificara inmediatamente mediante el siguiente cuadro
de dialogo:

5 2lerta de AVG Resident Shield

@ Se detectd la presencia de Amenaza.

Nombre del archivo: c:\Userst AdministratorDocurnentsiEICAR.COM
Hombre de Amenaza: Yirus identificado EICAR_Test (Mas informacion

Detectado al abrir,

P Mover al Almacén (Recomendada)
Dejara de forma segura el archivo infectado en cuarentena en el Almacén de
irS,

P Ir al archivo

Abre Windows Explorer en la carpeta en la que reside el archivo,

M Ignorar la amenaza
El archivo identificado permanecera en la ubicacidn actual en el disco, Para
asegurarse de gue esta proteqgido, Resident Shield no permitira el acceso a
archivos que estén infectados.

Mostrar detalles

En este cuadro de didlogo de advertencia, encontrara datos sobre el archivo detectado y marcado
como infectado (Nombre del archivo), el nombre de la infeccidon detectada (Nombre de la amenaza)
y un vinculo a la Enciclopedia de virus, en la que puede encontrar informacién detallada sobre la
infeccion detectada, si se conoce (Mas informacion).

También debe decidir qué accion realizar en este momento. Hay diversas opciones disponibles.
Tenga en cuenta que, segun las condiciones especificas (de qué tipo es el archivo infectado y
ddénde se encuentra ubicado), no todas las opciones estan siempre disponibles.

e Reparar. este botdn solo aparece si la infeccion detectada puede repararse. De ser asi, la
elimina y dewuelve el archivo a su estado original. Si el propio archivo es un virus, utilice
esta funcion para eliminarlo (es decir, enviarlo al Almacén de virus)

e Mover al Almacén (recomendaday): el virus se enviara al Almacén de virus

e |r al archivo: esta opcion permite ir a la ubicacion exacta donde se encuentra el objeto
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sospechoso (abre una ventana nueva del Explorador de Windows)

e Ignorar la amenaza: se recomienda encarecidamente NO USAR esta opcion a menos que
se tenga un buen motivo para ello.

Nota: puede suceder que el tamario del objeto detectado exceda el limite de espacio disponible en
el Almacén de virus. Si es asi, un mensaje de advertencia aparece informando acerca del problema
mientras se intenta mover el objeto infectado al Almacén de virus. No obstante, el tamafio del
Almacén de virus puede modificarse. Se define como un porcentaje variable del tamafio real del
disco duro. Para aumentar el tamafio del Almacén de virus, vaya al cuadro de dialogo Almacén de
virus en Configuracion avanzada de AVG y edite la opcion "Limitar el tamafio del Almacén de virus".

En la seccion inferior del cuadro de didlogo, encontrara el vinculo Mostrar detalles. haga clic en él
para abrir una ventana emergente con informacién detallada sobre el proceso que se estaba
ejecutando cuando se detecté la infeccion y la identificacion del mismo.

Informacién general de las detecciones de Protecciéon Residente

La informacion general completa de todas las amenazas detectadas por Proteccidn residente puede
encontrarse en el cuadro de didlogo Deteccién de Proteccidn residente, al que se puede acceder
desde la opcion del menu del sistema Historial / Deteccién de Proteccidn residente:

oF 29 Internet Security 2012 =z

Archivo Componentes  Historial  Herramientas Ayuda

¥ AVG

.Internet Security

lernentos de seguridad funcionan correctamente ¥ estan al dia,

Informacién general Deteccion de Resident Shield

) Infeccidn Ohijeto Resultado Hora de deteccddn | Tipo de objeto Proceso
Analizar ahora

Ultima analisis: 2{15/12, 12:58 FM

Wirus identificadn EIC... ciijUsers\Administratory...  Infectado y 012, 10 v archiva ChWind

Opciones de analisis

Actualizar ahora

Ultima actualizacisn: 2/15/12,
12:55 PM

€ I 3

Hay es 1 registro en la lista
Mis aplicaciones Acriones adicionales: Exportar la lista a un archiva, Vaciar lista

[ Actualizar lista ] [ Quitar el seleccionado ] [ Quitar todas las amenazas }

Mostrar notificacion

Deteccion de Proteccion residente muestra informacion general sobre los objetos que detecto
Proteccion residente, que se evaluaron como peligrosos y que se repararon o0 movieron al Almacén
de virus. Para cada objeto detectado, se proporciona la siguiente informacion:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

¢ Infeccién: descripcion (posiblemente también el nombre) del objeto detectado
e Objeto: ubicacion del objeto

® Resultado: accion realizada con el objeto detectado

¢ Hora de deteccion: fecha y hora en que se detecté el objeto

¢ Tipo de objeto: tipo del objeto detectado

® Proceso: la accion que se realizé para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado

En la parte inferior del cuadro de didlogo, bajo la lista, encontrara informacion sobre el numero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista). El boton Actualizar lista actualizara la lista de objetos
detectados por Proteccion residente. El boton Atras le dewuelve al cuadro de didlogo principal de
AVG predeterminado(informacién general de los componentes).

6.2. LinkScanner

LinkScanner protege contra la creciente cantidad de amenazas existentes en la web que se
actualizan constantemente. Estas amenazas pueden estar ocultas en cualquier tipo de sitio web,
desde gubernamentales y de marcas grandes y reconocidas hasta sitios de empresas pequenas, y
rara vez permanecen en un mismo sitio por mas de 24 horas. LinkScanner protege su equipo
analizando las paginas web que se encuentran detras de todos los vinculos de cualquier pagina que
\visite, comprobando que sean seguros en el inico momento que importa: cuando se esta a punto
de hacer clic en ese vinculo.

LinkScanner no ha sido disefado para la proteccion de plataformas de servidor.
La tecnologia LinkScanner consta de las caracteristicas principales siguientes:

e Search-Shield contiene una lista de sitios web (direcciones URL) que se sabe que son
peligrosos. Al realizar busquedas con Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask y Seznam, todos los
resultados de la busqueda se analizan segun esta lista y se muestra un icono que indica lo
determinado por el analisis (en el caso de los resultados de busqueda de Yahoo!, solo se
muestran iconos que indican "sitio web infectado”).

e Surf-Shield analiza el contenido de los sitios web que visita, independientemente de su
direccién. Incluso en el caso de que un sitio web no sea detectado por Search-Shield (por
efemplo, cuando se crea un nuevo sitio malintencionado o se infecta uno que estaba
limpio), sera detectado y bloqueado por Surf-Shield cuando trate de visitarlo.

* Online Shield funciona como una proteccion en tiempo real para navegar por Internet.
Analiza el contenido de las paginas web visitadas y los posibles archivos incluidos en ellas
antes incluso de que aparezcan en el navegador web o se descarguen en el equipo. Online
Shield detecta virus y spyware contenidos en la pagina que esta a punto de visitar y
detiene al instante la descarga para que no entren amenazas en el equipo.
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* AVG Accelerator permite reproducir video en linea sin interrupciones y facilita las
descargas adicionales. Cuando el proceso de aceleracion de video esté en curso, se le
informara por medio de una ventana emergente en la bandeja del sistema.

*  AVG Accelerator

iAcelerandol
Acelerar la descarga de videos o archivos

Cambiar cusndo aparezcan estas notificaciones

6.2.1. Interfaz de LinkScanner

El cuadro de dialogo principal del componente LinkScanner proporciona una breve descripcion
acerca de la funcionalidad del componente y su estado actual (Activo):

oF AVG Internet Security 2012 [E=2ESH =)

Compon:

AVG Esta protegido.

.Internet Security Todos

Informacion general LinkScanner

B LinkScanner protege contra ataques basados en la web mientras busca o navega en Internet,
LinkScanner

Analizar ahora
Ultimo andlisis: 2/15/12, 12:58 PM

Opciones de analisis @ Activo

Actualizar ahora
Ulltima actualizarisn: 2/15/12,
12:55PM

ar Search-Shield (dehe reiniciarse el navegador )
zar. tornz Jos. enlaces. senerados nor Ins matores. de. busaueda, de. Intermnet. mas. conaddos..
Habilitar Surf-Shield

Puede detectar sitios que vulneran las seguridad v otras amenazas en linea complejas,

Habilitar Online Shield
Protege el equipo mientras naveda en linea. Detecta virus y software malicioso.

Mis aplicaciones Confiquracion avanzada...

Mostrar notificacion

En la parte inferior de cuadro de dialogo podra encontrar alguna configuracién basica del
componente:

e Habilitar Search-Shield (activada de manera predeterminada): quite la marca de la casilla
solo si tiene una buena razén para desactivar la funcionalidad Search Shield.

e Habilitar Surf-Shield (activada de manera predeterminada): proteccién activa (en tiempo
real) contra sitios que aprovechan las winerabilidades de la seguridad y que actua cuando
se accede a tales sitios. Las conexiones a sitios maliciosos conocidos y su contenido que
ataca las winerabilidades de la seguridad se bloquean en cuanto el usuario accede a ellos
mediante el navegador web (o cualquier otra aplicacion que use HTTP).

e Habilitar Online Shield (activada de manera predeterminada): analisis en tiempo real de
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las paginas web que esta a punto de visitar en busca de posibles virus o spyware. Si se
detectan, la descarga se detiene al instante para que no llegue ninguna amenaza a su
equipo.

6.2.2. Detecciones de Search-Shield

Al realizar busquedas en Internet con Search-Shield activo, todos los resultados que arrojan los
motores de busqueda mas conocidos (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot) se evaluan en busca de
vinculos peligrosos o sospechosos. Comprobando estos vinculos y marcando los que suponen
amenaza, LinkScanner le avisa antes de que haga clic en vinculos peligrosos o sospechosos, por lo
que le garantiza que solamente visite sitios web seguros.

Mientras se evalua un vinculo en la pagina de resultados de busqueda, junto al mismo vera un signo

grafico informandole de que su verificacion esta en curso. Al finalizar la evaluacién, se mostrara el
correspondiente icono informativo:

La pagina vinculada es segura.

g./' La pagina vinculada no contiene amenazas, pero es sospechosa (dudosa por su origen o
propésito, por lo que no se recomienda para compras en linea, etc.).

'@ La pagina vinculada puede ser segura, pero también contener otros vinculos a paginas
verdaderamente peligrosas; o bien, sospechosa por su cédigo, aunque no emplea
directamente ninguna amenaza en este momento.

ij La pagina vinculada contiene amenazas activas. Por su propia seguridad, no se le
permitira visitar esta pagina.

o No se puede acceder a esta pagina, por lo que no fue posible analizarla.

Al desplazar el puntero sobre un icono de calificaciéon concreto, se mostraran los detalles sobre el
vinculo en cuestion. La informacion incluye detalles adicionales de la amenaza (si los hubiera):
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6.2.3. Detecciones de Surf-Shield

Esta potente proteccion bloquea el contenido malicioso de cualquier pagina web que intente abrir e
impide que se descargue en el equipo. Cuando esta caracteristica esta habilitada, si hace clic en un
vinculo o escribe la URL de un sitio peligroso, impedira automaticamente que abra la pagina web,
protegiéndole de sufrir una infeccion involuntaria. Es importante recordar que las paginas web
atacadas pueden infectar el equipo simplemente con visitar el sitio afectado, por lo que, cuando
solicite visitar una pagina web peligrosa que contenga ataques u otras amenazas serias,
LinkScanner no permitira que el navegador la muestre.

Si se encuentra con un sitio web malicioso, LinkScanner le avisara, en el propio navegador web, con
una pantalla similar a la siguiente:
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Entrar en este sitio web es sumamente arriesgado, por lo que no se recomienda.

6.2.4. Detecciones de Online Shield

Online Shield analiza el contenido de las paginas web visitadas y los posibles archivos incluidos
en ellas antes incluso de que aparezcan en el navegador web o se descarguen en el equipo. Si se
detecta un virus, se le notificara inmediatamente mediante el siguiente cuadro de dialogo:

oF Zlerta de AWG Online Shield

@ Se bloqued Amenaza.

Nombre del archivo: wwy Bicar,orgf download/feicar.com
Nombre de Amenaza: Wirus identificado EICAR_Test (Mas informacicing

Mostrar detalles [ Cerrar

En este cuadro de didlogo de advertencia, encontrara datos sobre el archivo detectado y marcado
como infectado (Nombre del archivo), el nombre de la infeccidon detectada (Nombre de la amenaza)
y un vinculo a la Enciclopedia de virus, en la que puede encontrar informacién detallada sobre la
infeccion detectada (si se conoce). El cuadro de dialogo contiene los siguientes botones:

e Mostrar detalles. haga clic en el boton Mostrar detalles para abrir una nueva ventana
emergente con informacion detallada sobre el proceso que se estaba ejecutando cuando se
detecto la infeccion y la identificacion del proceso.
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e Cerrar: haga clic en el boton para cerrar el cuadro de didlogo de advertencia.

La pagina web sospechosa no se abrira y se registrara la deteccion de la amenaza en la lista de
Resultados de Online Shield: se puede acceder a esta informacion general de amenazas
detectadas a través del menu del sistema Historial / Resultados de Online Shield.

o&F AvG

Internet Security 2012 =1

Componentes Histarial Herrarr

¥ AVG

. entos de seguridad funcionan correctamen
.Internet Security &

Informacién general Resultados de Online Shield

) Infeccidn Ohijeto Resultado Hora de deteccidn ¥ Tipo de ohjsto Proceso
Bl Gl L1 virus identificada EIC... ar.org/dow o estd blogueado 5/2012, 1:10:26 PM archivo C\Prog

Ultima analisis: 2{15/12, 1:02 PM

Opciones de andlisis

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

4 I, 2
Hay ez 1 registro en la lista
Mis aplicaciones Acciones adicionales; Exportar la lista a un archivo, Yaciar lista
Actualizar lista Atrds

Muostrar notificacion

Para cada objeto detectado, se proporciona la siguiente informacion:

¢ Infeccién: descripcion (posiblemente también el nombre) del objeto detectado

Objeto: origen del objeto (pagina web)

Resultado: accion realizada con el objeto detectado

Hora de deteccion: fecha y hora en que se detecto6 y bloqued el objeto

Tipo de objeto: tipo del objeto detectado

® Proceso: la accion que se realizé para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado

En la parte inferior del cuadro de dialogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista).
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Botones de control

e Actualizar lista: actualiza la lista de resultados detectados por Online Shield

e Atras: le dewuelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes)

6.3. Proteccion del correo electronico

Uno de los focos mas habituales de virus y troyanos es el correo electronico. El phishing y el spam
aumentan el nivel de riesgo del correo electronico. Las cuentas gratuitas de correo electrénico
tienen mayor probabilidad de recibir correos electrénicos maliciosos (ya que no suelen emplear
tecnologia anti-spam) y su uso entre los usuarios domésticos esta muy extendido. Asimismo, los
usuarios domésticos, al navegar por sitios desconocidos y facilitar sus datos personales en
formularios en linea (tales como su direccién de correo electronico), aumentan su exposicion a los
ataques por correo electrénico. Las empresas generalmente utilizan cuentas corporativas de correo
electronico y emplean mecanismos como filtros anti-spam para reducir el riesgo.

El componente Proteccion del correo electrénico es responsable de analizar cada mensaje de
correo electronico, enviado o recibido; cuando se detecta un virus en un correo, se mueve al
Almaceén de virus inmediatamente. Este componente también puede filtrar ciertos tipos de adjuntos
de correo electrénico y afiadir un texto de certificacion a los mensajes que no contengan
infecciones. Proteccion del correo electronico consta de dos funciones principales:

e Analizador de correo electronico

e Anti-Spam

6.3.1. Analizador de correo electronico

El Analizador de correo electrénico personal analiza automaticamente los correos electronicos
entrantes y salientes. Puede utilizarlo con clientes de correo electrénico que no tienen su propio
complemento en AVG, si bien también se puede usar para analizar mensajes de clientes de correo
electrénico compatibles con AVG con un complemento especifico, por ejemplo, Microsoft Outlook,
The Bat y Mozilla Thunderbird. Basicamente, debe emplearse con aplicaciones de correo
electronico como Outlook Express, Incredimail, etc.

Durante la instalacién de AVG, se crean senidores automaticos para el control del correo
electronico: uno para comprobar los correos entrantes y otro para los salientes. Con estos dos
senidores, los correos electronicos se comprueban automaticamente en los puertos 110 y 25 (los
puertos estandar para enviar/recibir correo electronico).

El Analizador de correo electronico funciona como una interfaz entre el cliente de correo
electronico y los senidores de correo electronico en Internet.

e Correo entrante: al recibir un mensaje desde el senvidor, el componente Analizador de
correo electrénico comprueba si contiene virus, elimina los datos adjuntos infectados y
afade una certificacion. Cuando se detectan virus, se ponen inmediatamente en
cuarentena en el Almacén de virus. A continuacion, el mensaje se transfiere al cliente de
correo electronico.
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e Correo saliente: el mensaje se envia desde el cliente de correo electrénico hasta el
Analizador de correo electronico; éste comprueba si el mensaje y sus datos adjuntos
contienen virus y, a continuacion, envia el mensaje al senidor SMTP (de manera
predeterminada, el anélisis del correo electronico saliente esta deshabilitado, pero se
puede configurar manualmente).

El Analizador de correo electréonico no ha sido disefiado para plataformas de servidor.
6.3.2. Anti-Spam

¢ Como funciona Anti-Spam?

Anti-Spam comprueba todos los mensajes entrantes de correo electrénico y marca el correo no
deseado como spam. Anti-Spam puede modificar el asunto del correo electrénico (que se ha
identificado como spam) afiadiendo una cadena especial de texto. De esta manera puede filtrar
facilmente los mensajes en el cliente de correo electrénico. EI componente Anti-Spam utiliza varios
métodos de andlisis para procesar cada mensaje, ofreciendo la maxima proteccion posible contra el
correo no deseado. Anti-Spam emplea una base de datos constantemente actualizada para
detectar el spam. También es posible utilizar senidores RBL (bases de datos publicas de
direcciones de correo electrénico de "spammers conocidos") y agregar manualmente direcciones de
correo electrénico a la Lista blanca (nunca se marcan como spam) y a la Lista negra (siempre se
marcan como spam).

¢Qué esel spam?

El spam se refiere al correo electrénico no solicitado, generalmente anunciando un producto o
senicio, que se envia masiva y simultaneamente a un gran nimero de direcciones de correo
electrénico, llenando los buzones de los destinatarios. EI spam no hace referencia al correo
comercial legitimo al que los consumidores dan su consentimiento. El spam no solamente es
molesto, sino que también suele ser fuente de estafas, virus o contenidos ofensivos.
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6.3.3. Interfaz de Proteccion del correo electronico
oF AVG Internet Security 2012 = 3]

Componentes  Historial — Herram

AVG Esta protegido.

. Internet Security

Todos iclad funcionan

Informacién general Proteccion del correo electrdnico
Proteccion del correo Proteccion del correo electronico comprueba los mensajes de correo electrdnico entrantes en busca de mensajes no solicitados
electrénico @ (SPAM] v bloguea los virus, ataques de phishing ¥ otras amenazas.

Analizar ahora

Ultima analisis: 2{15/12, 1:01 PM
. . @ Activo
Opciones de andlisis

+ Andlisis anti-rootkit Wer un informe de cémo e ha protedido A4G

Actualizar ahora Analizar mensajes entrantes

Ultima actualizacisn: 2/15/12, Cornprueba todos los mensajes de correo electrdnico entrantes,
Lisa [7] Analizar mensajes salientes

Comprueba todos los mensajes de correo electranico salientes.
Mostrar la ventana de notificacion mientras se estd analizando el correo electrénico

Habilitar Anti-Spam
Comprueba todos los mensajes entrantes de correo electrdnico v marca el correo no deseado como SPAM,

Mis aplicaciones Confiquracidn avanzada...

. @ Guardar carmbios Cancelar
Muostrar notificacion

En el cuadro de didlogo Proteccién del correo electrénico puede encontrar un breve texto que
describe la funcionalidad del componente e informacion sobre su estado actual (Activo). Utilice el
vinculo Ver un informe en linea de como AVG ha protegido su equipo para ver estadisticas
detalladas de las actividades y detecciones de AVG Internet Security 2012 en una pagina
dedicada del sitio web de AVG (http://www.avg.com/).

Configuracion basica de Proteccion del correo electrénico

En el cuadro de dialogo Proteccién del correo electrénico puede editar algunas funciones
elementales de la funcionalidad del componente:

e Analizar mensajes entrantes (activada de manera predeterminada). active esta casilla
para especificar que los correos electrénicos entregados en su cuenta deben ser
analizados en busca de virus.

e Analizar mensajes salientes (desactivada de manera predeterminada): active esta casilla
para confirmar que todos los correos electrénicos enviados desde su cuenta deben ser
analizados en busca de virus.

e Mostrar la ventana de notificacion mientras se esta analizando el correo electrénico
(activada de manera predeterminada): marque la opcidn para confirmar que desea ser
informado a través del cuadro de dialogo de notificacidon mostrado sobre el icono de AVG
en |la bandeja del sistema durante el andlisis del correo electronico.
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e Habilitar Anti-Spam (activada de manera predeterminada): marque la opcion para
especificar si desea que se filtre su correo entrante en busca de correo no deseado.

El proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento 6ptimo. A menos que tenga un buen motivo para hacerlo, no modifique la
configuracion de AVG. Cualquier cambio de configuraciéon debe realizarlo tunicamente un
usuario experimentado. Si necesita cambiar la configuraciéon de AVG, seleccione el elemento
del menu del sistema Herramientas / Configuracion avanzada y edite la configuracion de AVG
en el cuadro de dialogo Configuracién avanzada de AVG que se acaba de abrir.

Botones de control

Los botones de control disponibles en el cuadro de dialogo de Proteccion del correo electrénico
son los siguientes:

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de dialogo

e Cancelar: pulse este botén para regresar al cuadro de didlogo principal de AVG (
informacién general de los componentes)

6.3.4. Detecciones de Analizador de correo electronico
oF AVG Internet Security 2012 [E=nEcR(E=<=)

Archivo Componentes  Historial  Herramientas LyLida

W AVG Esté protegido.

Todos ement seguridad funcionan correctamen

. Internet Security

Informacién general Deteccion de Proteccion del correo electrénico

La lista estd vadia
Analizar ahora
Ultima andlisis: 2{15/12, 1:01 FM

Opciones de andlisis

+~ Analisis anti-rootkit

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

Mis aplicaciones

Mostrar notificacion

En el cuadro de didlogo Deteccion de Analizador de correo electronico (accesible a través de la
opcién de menu del sistema Historial / Deteccion de Analizador de correo electronico) podra ver una
lista de todos los hallazgos detectados por el componente Proteccidn del correo electrénico. Para
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cada objeto detectado, se proporciona la siguiente informacion:
¢ Infeccién: descripcion (posiblemente también el nombre) del objeto detectado
e Objeto: ubicacion del objeto
® Resultado: accion realizada con el objeto detectado
¢ Hora de deteccion: fecha y hora en que se detect6 el objeto sospechoso
¢ Tipo de objeto: tipo del objeto detectado

En la parte inferior del cuadro de didlogo, bajo la lista, encontrara informacion sobre el numero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Deteccion de Analizador de correo
electrénico son los siguientes:

e Actualizar lista: actualiza la lista de amenazas detectadas.

e Atras: le dewelve al cuadro de didlogo mostrado anteriormente.

6.4. Firewall

Un firewall o cortafuegos es un sistema que impone una politica de control de acceso entre dos o
mas redes bloqueando o permitiendo el trafico. El firewall contiene un conjunto de reglas que
protegen la red interna frente a los ataques externos (generalmente a través de Intemnet y controla
todas las comunicaciones en todos los puertos de red. La comunicacion se evalla en funcién de las
reglas definidas y, a continuacion, se permite o se prohibe. Si el firewall reconoce un intento de
intrusion, lo “bloquea” y no permite que el intruso acceda al equipo.

El firewall esta configurado para autorizar o denegar la comunicacion interna y externa (en ambos
sentidos, de entrada y de salida) a través de los puertos definidos y para las aplicaciones de
software definidas. Por ejemplo, se puede configurar para que permita Unicamente el flujo de datos
web en el interior y el exterior con Microsoft Explorer. En tal caso, cualquier intento de trasmitir
datos web con otro navegador sera bloqueado.

El firewall impide el envio de sus datos de identificacion personal desde el equipo sin su permiso.
Controla asimismo el intercambio de datos realizado entre el equipo y otros equipos por Internet o a
través de la red local. En una organizacion, el firewall también protege al equipo individual de
ataques iniciados por usuarios internos en otros equipos de la red.

Los equipos que no estan protegidos por un firewall son un objetivo facil para los hackers y
ladrones de datos.

Recomendacioén: generalmente no se recomienda utilizar mas de un firewall en un equipo
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individual. Si instala mas de un firewall, no mejorara la seguridad del equipo. Es mas probable que
se produzcan conflictos entre las dos aplicaciones. Por este motivo, se recomienda utilizar
solamente un firewall en el equipo y desactivar el resto, ya que asi se eliminara el riesgo de posibles
conflictos y problemas relacionados con este hecho.

6.4.1. Principios de Firewall

En AVG Internet Security 2012, el Firewall controla todo el trafico en cada puerto de red de su
equipo. Segun las reglas definidas, el Firewall evalia las aplicaciones que se estan ejecutando en
su equipo (y quieren conectarse con la red local o Internet) o las aplicaciones que intentan
conectarse con el equipo desde el exterior. Para cada una de estas aplicaciones, el Firewall
permite o impide la comunicacion en los puertos de red. De manera predeterminada, si la aplicacion
es desconocida (es decir, no tiene reglas de Firewall definidas), el Firewall le preguntara si desea
permitir o bloquear el intento de comunicacion.

AVG Firewall no esta destinado a plataformas de servidor.

AVG Firewall puede:

e Permitir o bloquear automaticamente los intentos de comunicacion de aplicaciones
conocidas o pedirle su confirmacion

e Utilizar perfiles completos con reglas predefinidas segun cada necesidad

e Cambiar de perfil automaticamente al conectarse con varias redes o usar varios
adaptadores de red

6.4.2. Perfiles de Firewall

El Eirewall permite definir reglas de seguridad especificas dependiendo si el equipo se encuentra en
un dominio, es un equipo independiente o incluso un portatil. Cada una de estas opciones requiere
un nivel diferente de proteccion y los niveles estan cubiertos por los perfiles respectivos. En
resumen, un perfil de Eirewall es una configuracion especifica del componente Eirewall, pudiendo
utilizarse diversas configuraciones predefinidas.

Perfiles disponibles

e Permitir todas. un perfil de Eirewall del sistema preconfigurado por el fabricante y que esta
siempre presente. Cuando se activa este perfil, se permiten todas las comunicaciones de
la red y no se aplican reglas de directivas de seguridad, como si la proteccion del Eirewall
estuviese desactivada (es decir, se permiten todas las aplicaciones, pero los paquetes se
siguen comprobando; para deshabilitar por completo cualquier filtrado, se debe deshabilitar
el Firewall). Este perfil de sistema no se puede duplicar o eliminar y su configuraciéon no se
puede modificar.

e Bloquear todas:. un perfil de Eirewall del sistema preconfigurado por el fabricante y que
esta siempre presente. Cuando este perfil esta activado, toda la comunicacién de red
queda bloqueada, y el equipo no es accesible desde redes externas ni se puede comunicar
con el exterior. No es posible duplicar ni eliminar este perfil del sistema, ni tampoco puede
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modificarse su configuracién.

* Perfiles personalizados: los perfiles personalizados le permiten beneficiarse del cambio
automatico de perfil, que puede ser especialmente Util si se conecta a diferentes redes
frecuentemente (p. €j., con un portatil). Los perfiles personalizados se generan
automaticamente después de la instalacién de AVG Internet Security 2012 y cubren
cualquier necesidad individual de las reglas de directivas del Eirewall. Estan disponibles los
siguientes perfiles personalizados:

o Directamente conectado a Internet. adecuado para equipos domésticos de
sobremesa comunes o portatiles conectados directamente a Internet, sin ninguna
proteccién extra. Esta opcidon también se recomienda cuando conecta su portatil a
varias redes desconocidas y probablemente no seguras (p. €j., un cibercafé, la
habitacién de un hotel, etc.). Las reglas mas estrictas de las directivas del Firewall
de este perfil garantizan que tales equipos tienen una proteccion adecuada.

o Equipo dentro del dominio: adecuado para equipos de una red local, normalmente
centros escolares o trabajo. Se supone que la red esta administrada de forma
profesional y protegida por medidas adicionales, por lo que el nivel de seguridad
puede ser inferior al de los casos mencionados anteriormente, lo que permitiria el
acceso a carpetas compartidas, unidades de disco, etc.

o Pequena red doméstica o de oficina: adecuado para los equipos de una red
pequefa, normalmente en casa o en un pequefo negocio. Habitualmente, este tipo
de red no tiene un administrador "central" y consta sélo de varios equipos
conectados entre si que a menudo comparten una impresora, escaner o dispositivo
similar, lo cual se debe reflejar en las reglas del Firewall.

Cambio de perfil

La caracteristica de cambio de perfil permite que el Firewall cambie automaticamente al perfil
definido al utilizar un adaptador de red determinado o cuando se conecta a cierto tipo de red. Si aun
no se ha asignado ningun perfil a un area de red, entonces, cuando se realice la proxima conexién
con esa area, el Firewall mostrara un cuadro de dialogo para preguntarle si desea asignarle un perfil.
Puede asignar perfiles a todas las areas o interfaces de red local y especificar mas parametros en
el cuadro de didlogo Perfiles de adaptadores y areas, donde también puede deshabilitar la
caracteristica si no desea utilizarla (para cualquier clase de conexion se usara el perfil
predeterminado).

Por lo general, los usuarios que tienen un portatil y utilizan varios tipos de conexidn encontraran util
esta caracteristica. Si tiene un equipo de escritorio y solamente usa un tipo de conexién (por
ejemplo, conexion por cable a Internet), no necesita preocuparse del cambio de perfil, ya que lo
mas probable es que nunca lo utilice.
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6.4.3. Interfaz de Firewall
oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG Esta protegido.

.Internet Security Tados ridad funcionan cc

Informacién general Componente Firewall

Firewall

Firewall controla la comunicacion en cada puerto de red, protegiéndole de ataques maliciosos. Cuando Firewall detecta un intento de
intrusion, lo bloquea inmediatamente y le mantiene seguro.

Analizar ahora
Ulltima analisis: 2{15/12, 12:58 FM

@ Activo
Opciones de analisis
i h Firewall se ha habiitado para: S minuto(s) 52 segundo(s)
',q(:tua Iza_r a_,ora Paguetes bloqueados: 10
Ultima actualizacién: 2/15/12, )
1255 FM Paquetes totales: 3200

Seleccione el perfil de Firewall: @ Frewall habilitado

[Pequeﬁa red doméstica o de oficina -

[ Habilitar Modo de juego

() Firewall deshabiitado

) Modo de emergencia (bloguea todo el trifico de Internet)

. - = i I
Mis aplicaciones Confiquracion avanzada

[@ Regererar configuracidn ] @  Guardar cambios
Muostrar notificacion

El cuadro de dialogo principal llamado Componente Firewall proporciona alguna informacion basica
sobre la funcionalidad del componente, su estado (Activo) y una breve descripcién de las
estadisticas del componente:

¢ Firewall ha estado habilitado: tiempo transcurrido desde la Ultima vez que se inicio el
Firewall

e Paquetes bloqueados. numero de paquetes bloqueados con respecto al total de paquetes
comprobados

e Paquetes totales. nimero de todos los paquetes comprobados durante la ejecucion del
Firewall

Configuracion basica del Firewall

e Seleccione el perfil de Firewall:. en el menu desplegable, seleccione uno de los perfiles
definidos (para obtener una descripcién detallada sobre cada perfil y su uso recomendado,
consulte el capitulo Perfiles de Firewall)

e Habilitar Modo juego: marque esta opcion para asegurarse de que al ejecutar
aplicaciones a pantalla completa (juegos, presentaciones, peliculas, etc.) el Firewall no
mostrara cuadros de dialogo preguntando si se desea permitir o bloquear la comunicacion
de las aplicaciones desconocidas. En caso de que una aplicacién desconocida intente
comunicarse por la red en ese momento, el Firewall permitira o bloqueara automaticamente
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el intento en funcién de la configuracion del perfil actual. Nota: cuando el modo de juego
esta activado, todas las tareas programadas (analisis, actualizaciones) se posponen hasta
que se cierra la aplicacion.

¢ Adicionalmente, en esta seccién de configuracién basica, puede seleccionar tres opciones
alternativas para definir el estado actual del componente Firewall:

o Firewall habilitado (activada de manera predeterminada). seleccione esta opcion
para permitir la comunicacion con aquellas aplicaciones que se han definido como
"permitidas"” en el conjunto de reglas definidas en el perfil de_Firewall seleccionado.

o Firewall deshabilitado: con esta opcion se desactiva por completo el Firewall y se
permite todo el trafico de red sin comprobacién

o Modo de emergencia (bloquea todo el trdfico de Internet): seleccione esta
opcion para bloquear el trafico en todos los puertos de red; el Firewall se seguira
ejecutando, pero se detendra todo el trafico de red.

Nota: el proveedor del software ha configurado todos los componentes de AVG Internet Security
2012 para ofrecer un rendimiento 6ptimo. A menos que tenga un buen motivo para hacerlo, no
modifique la configuracién de AVG. Cualquier cambio de configuracion debe realizarlo tnicamente
un usuario experimentado. Si necesita cambiar la configuracién del Firewall, seleccione el elemento
del menu del sistema Herramientas/Configuracién de Firewall y edite la configuracion de Firewall
en el cuadro de dialogo Configuracion de Firewall que se acaba de abrir.

Botones de control

* Regenerar configuracion: pulse este boton para sobrescribir la configuracion actual de
Firewall y restaurar la configuracion predeterminada basada en la deteccion automatica

e Guardar cambios. pulse este botdn para guardar y aplicar los cambios efectuados en este
cuadro de dialogo.

e Cancelar. pulse este botdn para regresar al cuadro de dialogo principal de AVG (
informacién general de los componentes).

6.5. Anti-Rootkit

Anti-Rootkit es una herramienta especializada que detecta y elimina eficazmente los rootkits
peligrosos, es decir, programas y tecnologias que pueden enmascarar la presencia de software
malicioso en el equipo. Anti-Rootkit es capaz de detectar rootkits basandose en un conjunto
predefinido de reglas. Tenga en cuenta que se detectan todos los rootkits (no sélo los infectados).
Cuando Anti-Rootkit encuentra un rootkit, no significa necesariamente que esté infectado. Algunas
veces, los rootkits se utilizan como controladores o forman parte de aplicaciones correctas.

¢ Qué es un rootkit?

Un rootkit es un programa disefado para asumir el control de un equipo sin autorizacién de los
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propietarios y los administradores legitimos del sistema. El acceso al hardware normalmente no es
necesario, ya que el rootkit esta disefiado para tomar el control del sistema operativo que se ejecuta
en el hardware. Generalmente, los rootkits ocultan su presencia en el sistema mediante la
subversién o evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también se presentan en forma de troyanos, engafiando a los usuarios para hacerles creer que es
seguro ejecutarlos en sus sistemas. Las técnicas que se utilizan para conseguir este propésito
incluyen ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

6.5.1. Interfaz de Anti-Rootkit

Histarial Herrarr

AVG Esta protegido.

. Todas los elerentas de seguridad fundonan correctamente
.Internet Security =

Informacién general Componente Anti-Rootkit

Anti-Rootkit El componente Anti-Rootkit analiza en busca de los peligrosos rootkits ocultos dentro de las aplicaciones, controladores o bibliotecas
R MEELLS] 2 DLL. Un rootkit es por lo general una coleccidn de software malicioso que permite a los atacantes el acceso de nivel de administrador
a un equipo o, posiblemente, a todala red,
Analizar ahora

Oltima andlisis: 2/15/12, 12:58 PM

Opciones de andlisis & Activo

Actualizar ahora Ultima hiisqueda de rootkits: Mo se ha analizado atin

Ultima actualizacidn: 2/15/12, . i i
12:55 PM En circunstancias normales, no es necesario ejecutar este andlisis manualmente, va gue los rootkits también se detectan durante un andlisis

completo del sistemna.

[¥] analizar aplicaciones () andlisis rapido de rootkits
[¥] analizar controladares @ pndlisis completo de rootkits
Mis aplicaciones Configuracion avanzada...

~ . Busqueda de rootkits @ Gliardar camnbios
Mostrar notificacion

El cuadro de didlogo Anti-Rootkit ofrece una breve descripcion de la funcionalidad del componente,
informa de su estado actual (Activo) y, de igual modo, proporciona informacion sobre la Ultima vez
que se inicié el andlisis Anti-Rootkit (Ultima busqueda de rootkits; el andlisis de rootkits es un
proceso predeterminado que se ejecuta con el andlisis del equipo completo). El cuadro de dialogo
Anti-Rootkit también proporciona el vinculo Herramientas/Configuracién avanzada. Este vinculo
conduce al entorno de configuracion avanzada del componente Anti-Rootkit.

EI proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento 6ptimo. A menos que tenga un buen motivo para hacerlo, no modifique la
configuracion de AVG. Cualquier cambio de configuracién debe realizarlo unicamente un
usuario experimentado.

Configuracion basica de Anti-Rootkit

En la parte inferior del cuadro de dialogo puede configurar algunas funciones elementales del
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analisis de presencia de rootkits. En primer lugar, marque las casillas de erificaciéon
correspondientes para especificar los objetos que deben analizarse:

® Analizar aplicaciones
* Analizar controladores
Ademés, puede seleccionar el modo de analisis de rootkits:

e Anadlisis rapido de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (normalmente c:\Windows).

e Anadlisis completo de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (normalmente c:\Windows), ademas de todas las
unidades de disco locales (incluida la unidad de almacenamiento extraible, pero no las
unidades de CD y disquete).

Botones de control

¢ Busqueda de rootkits: dado que el analisis de rootkits no es una parte implicita en el
Andlisis del equipo completo, puede ejecutar el analisis de rootkits directamente desde la
interfaz de Anti-Rootkit por medio de este boton.

e Guardar cambios: pulse este boton para guardar todos los cambios realizados en esta
interfaz y volver al cuadro de didlogo principal de AVG (informacién general de los
componentes).

e Cancelar: pulse este botén para volver al cuadro de dialogo principal de AVG (informacién
general de los componentes) sin guardar los cambios realizados.

6.6. Herramientas del sistema

Herramientas del sistema se refiere a las herramientas que ofrecen un resumen detallado del
entorno de AVG Internet Security 2012 y el sistema operativo. El componente muestra informacion
general sobre:

e Procesos: lista de los procesos (es decir, aplicaciones en ejecucién) que estan activos
actualmente en el equipo

e Conexiones de red: lista de las conexiones actualmente activas

* Inicio automatico: lista de todas las aplicaciones que se ejecutan en el inicio del sistema
Windows

e Extensiones del navegador: lista de complementos (es decir, aplicaciones) que estan
instalados en el navegador de Internet

e Visor LSP: lista de proveedores de senicios por capas (LSP)

También es posible editar resimenes especificos de informacidén, pero se recomienda que
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s6lo lo hagan usuarios expertos.

6.6.1. Procesos
ity 2012 =8

¥ AVG Internet S
Carnp

¥ AVG

.Internet Security

Informacién general [Rroresns || Conewiones dered | Inicio automatico | Extensiones del navegador | Wisor LSP
Herramientas del sistema Mivel de gravedade Mombre del proceso Ruta del proceso Wertana PID  *
= & SYSTEM SYSTEM 4 |E
Analizar ahora L B STAFPROCEXE — C\STAF\BINVSTAFPROC.EXE Start STAF 3.4.4 300
Ultima andlisis: 2/15/12, 1:01 PM =] W 2vGULEXE C\PROGRAM FILES\AYGYAVG20124 AV GULEXE AVG Intermet Security 2012 5148
= ] SMSS.EXE CAWINDOWSLSYSTEMI2,SMSS. EXE 06
Opciones de andlisis =l " AVGWDSVCEXE  C\PROGRAM FILES\AVGHAVG2012\AVGWDSYCEXE 420
+ Andlisis anti-rootkit = 5 AYGERSX.EXE CAPROGRAM FILES\AVG,AWGZ012\AVGRSX.EXE 432
=] B AYGCSRVXEXE  C\PROGRAM FILES|ANGHAVG2012YAVGCSRYY.EXE 472
Actual h = B TASKENGEXE  C\WINDOWS\SYSTEMIZ)TASKENG EXE &4
Dl:m;‘;'j:i';;iégrglsnz o n7 C5RSS.EXE CAWINDOWS!S YSTEM3ZYCSRSS EXE [
12 55 A ' ' m B WINIMIT,EXE CHAWINDOWSAS Y STEMEZVWINIMIT EXE 736
= =7 CSRES.EXE CUWINDOWSYSYSTEMSZVCSRSS EXE 744 -
< 1 ] »
Actudlizar ] @ Fndlizar proceso
Detalles del proceso seleccionado

Mis aplicaciones

[ Afras

Maostrar notificacion

El cuadro de didlogo Procesos muestra una lista de los procesos (es decir, aplicaciones en
gjecucion) que estan activos actualmente en el equipo. La lista se divide en varias columnas:

¢ Nivel de gravedad: identificacion grafica de la gravedad de cada proceso en una escala de
cuatro niveles que van desde el menos importante (= ) al nivel critico (mmmm)

o Nombre del proceso: nombre del proceso en ejecuciéon
¢ Ruta del proceso: la ruta fisica del proceso en ejecucion
* Ventana: si corresponde, indica el nombre de la ventana de la aplicacion

¢ PID: es el numero de identificacién del proceso, un identificador Unico de proceso interno
de Windows

Botones de control

Los botones de control disponibles en la ficha Procesos son los siguientes:
e Actualizar. actualiza la lista de procesos segun el estado actual

e Finalizar proceso: puede seleccionar una o mas aplicaciones de la lista y finalizarlas
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pulsando este boton. Se aconseja no finalizar ninguna aplicaciéon a menos que se esté
absolutamente seguro de que representa una amenaza real.

e Atras: le dewuelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes)

6.6.2. Conexiones de red

o AVG Internet Sacurity 2012
Componentes

AVG

.Internet Security

Informacion general
Herramientas del sistema

Analizar ahora
Ultimo andlisis: 2/15/12, 1:01 FM

Opciones de andlisis

« Analisis anti-rootkit

Actualizar ahora

Ulltima actualizarisn: 2/15/12,
12:55PM

Histarial

Mis aplicaciones

Maostrar notificacion

Herrarm Ayuda

Esta protegido.

Todos los elementos de seguridad funcionan correctamente y estan al dia.

Procesos | Conesiones dered || Inicio automatico

Extensiones del navegador

‘isor LSP

[ e

Aplicacidn

% [Proceso del sistema]
(%) [Proceso del sisterna]
%) [Proceso del sisterna]
%) [Proceso del sisterna)
%) [Praoceso del sisterna]
% [Proceso del sistema]
1% [Proceso del sisterna]
(%) [Proceso del sisterna]
[ winirit.exe

[ wiriinit. exe

% svchost exe

(%) svchost. exe

(%) svchost. exe

(%) svchost.exe

%) svchast exe

% svchost exe

(%) svchost, exe

(%) svchost. exe

Protocolo Direccidn local

DR
TCR
TCR
TCP
TCPS
DR
TCPS
TCR
TCR
TCPG
DR
UDPS
UDPE
uoP
TCPG
TCR
TCR
UDPE

AutoTest-WET32:137
AutoTest-wST32:40190
AutoTest-w5T32:139
AutoTest-WST32:445
[0:0:0mD00: 0445
AutoTest-WET32:138
[0:0:0:0:0:0:0:0]:5357
AutoTest-wST22:5357
AutoTest-w5T32:49152
[0:0:0D:0]49152
AutoTest-W5T32:500
[0:0:0:0:0:0:0:0]:500
[0:0:0:0:0:0:0:0]:5355
AutaTest-wST32:1900
[0:0:0DDD: 0] 49156
AutoTest-wST32:40156
AutoTest-WET32:135
[0:0:0:0:0:0:0:1]: 1900

Direccidn rermota

192.1658.183.1:445
AutaTest-wST32:0
AutoTest-W5T32:0
[0:0:oD0:0:0L0

[0:0:0:0:0:0:0:0]:0
AutoTest-wST32:0
AutoTest-w5T32:0
[0:0:o00:0L0

[0:0:o00:0L0
AutoTest-WST32:0
AutoTest-WST32:0

Estadn

Conectado
Escuchando
Escuchando
Desconocido

m

Desconadido —
Escuchando
Escuchando
Desconocido

Desconocido
Escuchando
Escuchando

[l Ocultar las conexiones locales

@

Finalizar comesxicon

®

Finalizar proceso

Afras }

El cuadro de didlogo Conexiones de red muestra una lista de las conexiones que se encuentran
activas actualmente. La lista se divide en las siguientes columnas:

e Aplicacion: nombre de la aplicacion relacionada con la conexién (excepto en Windows
2000, donde esta informacion no esta disponible)

* Protocolo: muestra el tipo de protocolo de transmisién utilizado para la conexion:

o TCP: protocolo utilizado en combinacion con el protocolo de Internet (IP) para
transmitir informacién a través de Internet

o UDP: alternativa al protocolo TCP

¢ Direccion local: direccion IP del equipo local y niumero de puerto utilizado

¢ Direccion remota: direccion IP del equipo remoto y nimero de puerto al que esta
conectado. Siempre que sea posible, también buscara el nombre de host del equipo

remoto.
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e Estado: indica el estado actual mas probable (conectado, el servidor debe cerrarse,
escuchar, cierre activo finalizado, cierre pasivo, cierre activo)

Para enumerar solamente las conexiones externas, seleccione la casilla de verificacion Ocultar las
conexiones locales en la seccion inferior del cuadro de dialogo que aparece debajo de la lista.

Botones de control
Los botones de control disponibles en la ficha Conexiones de red son los siguientes:
* Finalizar conexién: cierra una o varias conexiones seleccionadas en la lista

* Finalizar proceso: cierra una o varias aplicaciones relacionadas con las conexiones
seleccionadas en la lista

e Atrds: le dewelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes).

Tenga en cuenta que a veces solo es posible finalizar aplicaciones que actualmente se
encuentran conectadas. Se aconseja no finalizar ninguna conexién a menos que se esté

absolutamente seguro de que representa una amenaza real.

6.6.3. Inicio automatico

oF AVG Internet Security 2012

Componentes

AVG

. Internet Security

Informacion general
Herramientas del sistema

Analizar ahora
Ultima analisis: 2{15/12, 1:01 PM

Opciones de andlisis

+ Andlisis anti-rootkit

Actualizar ahora

Ultima actualizacion: 2/15/12,
12:55 PM

Histarial

Herram

Esta protegido.
Todos

| Procesos | Conewiones dered |

| Extensiones del navegador | visor LSP |

Mornbre

%) WindowswelcomeCenter
%) Sidebar

ﬁvprot

%) WindowswelcomeCenter

[El5ikTest agent

B avG_TReY

\f'Mware User Process

(%) Sidebar

28] sHELL

(&l nvare Tools

B hffere

[= Adobe Reader Speed Launcher
() Sidebar

%] Applnit_DLLs

) Ciywindows!system32imshta.exe "vl"...

Ubicacidn

\REGISTRYYSERYS-1-5-20\Software\Micr...
VREGISTRYYWSERYS-1-5-200Software\Micr...

\REGISTRYWWMACHINE\SOFTWARE\Microso. ..

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. .
\REGISTRYYMACHINE|\ SOF TWARE Classes. ..

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWWMACHINE\SOFTWARE\Microso. ..

\REGISTRY\JSER)S-1-5-21-2323238519-...
VNI systern. inBOOTYSHELL

\REGISTRYYMACHINE\SOFTWAREMicroso...
\REGISTRYMACHINE\SOFTWAREMicroso..,
\REGISTRYWMACHINE\SOF TWARE\Microso,..

\REGISTRYYSER}S-1-5-19\SoftwareMicr...

\REGISTRYWMACHINE|SOF TWAREYMicrosa. .

Ruta

rundl32.exe oobeddr.dl, Showiyelcomecen. ..
2%ProgramFilessl Windows Sidebar\Sidebar....
"C:\Program Files\AVG Secure Searchivprot...
rundl32.exe oobefldr.dll, ShowiwelcomeCen. ..
Chwindowstsystemna2imshta. exe "H1" Yot
"C\Automation’startagent.bat”

"C\Program Files\ AVGAVG2012\avgtray,exe"
"C:\Program Files\ViwarelWMware Toolsiy...
C:hProgram Flesywindows Sidebarsidebar.e...
SYSiMicrosofthwindows NT\Currentyersion. ..
"C\Program Files\ WiwaretViMware Toolsiy,.,
c:hwindows\hifext\hifery. exe

"C:\Program Files\Adobe\Reader 3.0Reade. .
SfoProgramFilesYelwindows SidebarSidebar....
gaphooks. dil

Mis aplicaciones

Mostrar notificacion

¥ CQuitar el seleccionado

[ Atras

El cuadro de dialogo Inicio automatico muestra una lista de todas las aplicaciones que se ejecutan
en el inicio del sistema Windows. Muy a menudo, varias aplicaciones de malware se agregan
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automaticamente a la entrada de inicio del Registro.

Botones de control
Los botones de control disponibles en la ficha Inicio automatico son los siguientes:

e Quitar el seleccionado: pulse el botén para quitar una o mas de las entradas
seleccionadas.

e Atras: le dewuelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes).

Se aconseja no eliminar ninguna aplicacion de la lista a menos que se esté absolutamente
seguro de que representa una amenaza real.

6.6.4. Extensiones del navegador

oF VG Internet Security 2012 (=N

o] Componentes  Historial — Herram

guricdad fundionan cc

. Internet Security

Informacion general ‘ Procesos ‘ Conexiones de red ‘ Inicio automatico
Herramientas del sistema Mombre: Tipo: =
Javaltm) Plug-In 2 S5 Helper Ohjeto de ayuda del n... =
Analizar ahora DoMotTrackBHO Class Objeto de ayuda del n...
{ltime analisis: 2/15/12, 1:01 PM QAPHIprObj Class Objeto de ayuda del n...
AYG Security Toalbar Ohjeto de ayuda del n...
Opciones de andlisis
+ Andlisis anti-rootkit @ Quitar el obieto seleccionada }
Actualizar ahora Nombre: -
Ultima actualizacion: 2/15/12, Tipo: ]
12:55 PM

Descripcidn del tipo:
Nombre interno:
Descripcidn:
Empresa:

mn

Copyright:

Nombre del archivo:
Ruta del archivo:
WYersion:

Yersion del producto:
ProglD:
CLSID: v

Mis aplicaciones

[ e )

Mostrar notificacion

El cuadro de dialogo Extensiones del navegador contiene una lista de complementos (es decir,
aplicaciones) que estan instalados en el navegador de Internet. Esta lista puede contener
aplicaciones de complemento normales, asi como programas potencialmente de malware. Haga clic
en un objeto de la lista para obtener informacion detallada sobre el complemento seleccionado, que
se mostrara en la seccion inferior del cuadro de dialogo.

Botones de control
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Los botones de control disponibles en la ficha Extensiones del navegador son los siguientes:
* Quitar el objeto seleccionado: elimina el complemento que aparece resaltado en la lista.
Se aconseja no eliminar ningin complemento de la lista a menos que se esté

absolutamente seguro de que representa una amenaza real.

e Atras: le dewuelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes).

6.6.5. Visor LSP

Histarial Herrarr

AVG Esta protegido.

; Todas los elerentas de seguridad fundonan correctamente
.Internet Security =

Informacion general ‘ Procesos ‘ Conexiones de red ‘ Inicio automatico Extensiones del navegacar

Herramientas del sistema oD Lsp |:|
10... MSAFD Tcpip [TCP{IP] —

Analizar ahora 10... MSAFD Topip [UDR/IP]

Uleime andlisis: 2/15/12, 1:01 PM 10... MSAFD Topip [RAW/TP] il
1A M aEm Teeie PTemiIRGE T

Opciones de andlisis 0l " | ¢

+ Andlisis anti-rootkit [l ocultar LSP de Windows

Actualizar ahora Nombre: MSAFD Tepip [TCPIP]

Ultima actualizacion: 2{15/12, -

12155 P ID de catalogo: 1001
Ruta del archivo: Ci\Windowshsystemn32imewsock. dll
Nombre del archivo: mswsock.dll
Versidn: 6.0.6001.18000 {longhorn_rtrn.080118-1840)
Empresa: Microsoft Corporation
Copyright: @ Microsoft Corporation. Al rights reserved,
Version del producto: 6.0.6001.18000
Mombre interno: rnswsock.dl

Descripeion del archivo:  Microsoft Windows Sockets 2.0 Service Provider
Comentarios:

Mis aplicaciones

[ Atras }
Maostrar notificacion

El cuadro de dialogo Visor LSP muestra una lista de proveedores de senvicios por capas (LSP).

Un proveedor de servicios por capas (LSP) es un controlador del sistema vinculado a los senvicios
de red del sistema operativo Windows. Tiene acceso a todos los datos que entran y salen del
equipo y puede, ademas, modificar dichos datos. Algunos LSP son necesarios para que Windows
pueda conectarle a otros equipos y a Internet. Sin embargo, algunas aplicaciones de malware
también pueden instalarse en forma de LSP y, por lo tanto, tener acceso a todos los datos que
transmita su equipo. Por ello, esta revision puede ayudarle a comprobar todas las posibles
amenazas de LSP.

En algunas circunstancias, también es posible reparar LSP rotos (por ejemplo, cuando el archivo se

ha eliminado pero las entradas del Registro permanecen intactas). Cuando se descubre un LSP
reparable, se muestra un nuevo botén para solucionar el problema.

Botones de control
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Los botones de control disponibles en la ficha Visor LSP son los siguientes:

e Ocultar LSP de Windows: para incluir LSP de Windows en la lista, desactive este
elemento.

e Atras: le dewuelve al cuadro de didlogo principal de AVG predeterminado (informacion
general de los componentes).

6.7. Analizador de equipos

El componente Analizador de equipos puede analizar el equipo en busca de problemas del
sistema y brindarle una informacion clara sobre qué podria estar afectando a su rendimiento general.
En la interfaz de usuario del componente se muestra una tabla dividida en cuatro lineas, una por
cada categoria, con errores del Registro, archivos no deseados, fragmentacion y accesos directos
rotos:

Histarial

Esta protegido

To ementos de seguridad funcionan correctame

.Internet Security

Informacién general Componente Analizador de equipos
Analizador d _ Analizador de equipos analizara el equipo e informard de los errores que afecten a su rendimiento. Descargue el nuevo AVG PC Tunel
nalizacojoelsninos U para reparar los errores de forma gratuita una vez o adguigralo para realizar un nrmero iimitado de ajustes durante 12 meses. Analzar

ahora
Analizar ahora
Ultimo andlisis: 21512, 12158 PM

Opciones de andlisis 0 analizador de equipos estd listo para analizar el equipo

Actualizar ahora Categoria Errores Severidad

Ultima actualizacion: 2/15/12,
12:55 PM

Errores del Registro
Afectan la estabilidad del sistema

Archivos no deseados
Ocupan espacio innecesariamente

Fragmentacion
Reduce la velocidad de acceso &l disco

Accesos directos rotos
Reducen la velocidad del navegador

Pk e R

Mis aplicaciones

Muostrar notificacion

* Errores del Registro le dara la cantidad de errores que hay en el Registro de Windows.
Dado que para corregir el Registro se requieren conocimientos bastante avanzados, no es
recomendable intentar solucionar los errores por uno mismo.

e Archivos no deseados le indicara la cantidad de archivos de los que podria prescindir sin
problemas. Por lo general, se trata de distintos tipos de archivos temporales y archivos que
se encuentran en la Papelera de reciclaje.

e Fragmentacion calculara el porcentaje del disco duro que se encuentra fragmentado; es
decir, que ha estado en uso por mucho tiempo y en el que, por ello, la mayoria de los
archivos se encuentran dispersos por diferentes partes. Para corregirlo, puede utilizar
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alguna herramienta de desfragmentacion.

® Accesos directos rotos le informara sobre accesos directos que han dejado de funcionar,
que conducen a ubicaciones no existentes, etc.

Para iniciar el analisis del sistema, pulse el botén Analizar ahora. A continuacién, podra observar
el avance del andlisis y sus resultados directamente en el gréfico:

oF AVG Internet Security 2012 = [Eom =)

Componentes  Historial  Herramientas  Ayuda

AVG

.Internet Security

Todos los elementos de seguridad funcionan correctamente y estan al dia.

Informacién general Componente Analizador de equipos
Analizador d _ Analizador de equipos analizara el equipo e informard de los errores que afecten a su rendimiento. Descargue el nuewvo A4G PC Tuneun
nalizacojoelsninos U para reparar |os errores de forma gratuita una vez o adguigralo para realizar un numero limitado de ajustes durante 12 meses. Analizar
\ j ahora
Analizar ahora
Ultimo andlisis: 21512, 12158 PM
Opciones de andlisis @ analizador de equipos ha finalizado el andlisis
Actualizar ahora Categoria Errores Severidad
Ultima actualizacion: 2/15/12,
12155 PM Errores del Registro 137 errores encontrados T £
| Afectan la estabilidad del siskema Detalles...
Archivos no deseados 293 errores encontrados T a
. Ocupan espacio innecesariamente Detalles...
Fragmentacion 10% fragmentado T ¢
= Reduce la velocidad de acceso al disco Detalles... —— ——|
@ Accesos directos rotos 14 errores encontrados T £
| Reducen la velocidad del navegador Detalles... -—]

Mis aplicaciones

[ Reparar ahaora ] [ Cancelar }

Muostrar notificacion

La vista general de resultados muestra la cantidad de problemas del sistema detectados (Errores),
divididos segun las diferentes categorias analizadas. Los resultados del andlisis también se
presentaran graficamente sobre un eje en la columna Gravedad.

Botones de control

* Analizar ahora (aparece antes de que comience el analisis): pulse este botén para iniciar
inmediatamente el analisis del equipo

® Reparar ahora (aparece una vez que ha finalizado el andlisis): pulse este boton para
dirigirse al sitio web de AVG (http://www.avg.com/) en la pagina donde podra ver
informacién actualizada y detallada sobre el componente Analizador de equipos

e Cancelar: pulse este botén para detener el analisis o para regresar al cuadro de didlogo
principal de AVG (informacién general de los componentes) una vez finalizado el andlisis
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6.8. Identity Protection

Identity Protection es un componente anti-malware que le protege frente a todo tipo de software
malicioso (spyware, robots, robo de identidad, etc.) utilizando tecnologias de comportamiento y
ofreciendo proteccion ante los ataques de dia cero de virus nuevos. Identity Protection se centra en
impedir que los ladrones de identidad roben sus contrasefias, datos bancarios, nimeros de tarjeta
de crédito y otros activos digitales personales desde todo tipo de software malicioso (malware) que
ataque a su equipo. Se asegura de que todos los programas que se ejecutan en el equipo o en la
red compartida funcionan correctamente. Identity Protection detecta y bloquea constantemente los
comportamientos sospechosos y protege el equipo frente a todo el malware nuevo.

Identity Protection protege a su equipo en tiempo real contra amenazas nuevas e incluso
desconocidas. Monitoriza todos los procesos (incluidos los ocultos) y mas de 285 patrones de
comportamiento diferentes, y puede determinar si esta ocurriendo algo malicioso en su sistema. De
esta forma puede revelar amenazas que aun no han sido descritas en la base de datos de \virus.
Siempre que un fragmento desconocido de cédigo entra en un equipo, se vigila y controla
inmediatamente para buscar comportamientos maliciosos. Si se determina que el archivo es
malicioso, Identity Protection movera el cddigo al Almacén de virus y deshara cualquier cambio
que se haya hecho en el sistema (insercion de cédigo, cambios en el Registro, apertura de puertos,
etc.). No es necesario iniciar un analisis para estar protegido. La tecnologia es muy proactiva,
raramente necesita ser actualizada y siempre esta en guardia.

Identity Protection es una proteccion adicional de Anti-Virus. Recomendamos
encarecidamente que instale ambos componentes para tener una proteccion completa de su
equipo.

6.8.1. Interfaz de Identity Protection
oF AVG Internet Security 2012 El

Archivo Componentes  Historial  Herramientas LyLida

W AVG Esté protegido.

Todos lementos de seguridad funcionan correctamente ¥ estan al dia,

. Internet Security

Informacién general Componente Identity Protection

] Identity Protection esta constantemente protegiendo sus activos digitales frente a las amenazas nuevas y desconocidas, Identity
Protection complernenta la proteccidn basada en firmas de VG, supervisando la forma en la que los programas se comportan en el
equipn, bioqueando automaticamente cualguier actividad gue podria resultar en el robo de identidad, sin necesidad de actualizaciones.

Identity Protection

Analizar ahora

Ulltima analisis: 2{15/12, 1:01 FM
Opciones de analisis @ Activo
- s GO Elementos de amenazas eliminados: &
Procesos supervisados: 54
-f\CtlJallzar ahora Comportamientas supervisados: s06
Ultima actualizacion: 2/15/12,

2Rt Mostrar los procesos supervisados v la superyisiin de la actividad

[¥] Activar Identity Protection
@ Solicitar siempre
() Poner automaticamente en cuarentena las amenazas detectadas
() Poner automaticamente en cuarentena las amenazas conocidas

Mis aplicaciones Confiquracidn avanzada...

@  Guardar cambios Carcelar

Mostrar notificacion
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El cuadro de didlogo Identity Protection proporciona una breve descripcion de la funcionalidad
basica del componente, su estado (Activo) y algunos datos estadisticos:

e Elementos de amenazas eliminados. indica el nimero de aplicaciones detectadas como
malware que se han quitado

® Procesos supervisados. numero de aplicaciones en ejecucion que esta supenisando IDP

e Comportamientos supervisados. niumero de acciones especificas que se estan
ejecutando en las aplicaciones supenisadas

A continuacioén encontrara el vinculo Mostrar los procesos supenisados y la supenision de la

actividad, que le lleva a la interfaz de usuario del componente Herramientas del sistema, donde
encontrara una Vista detallada de todos los procesos supenisados.

Configuracién basica de ldentity Protection

En la parte inferior del cuadro de didlogo puede editar algunas caracteristicas elementales de la
funcionalidad del componente:

e Activar Identity Protection: (activada de manera predeterminada): marque esta casilla
para activar el componente IDP y abrir mas opciones de edicion.

En algunos casos, Identity Protection puede indicar que algunos archivos legitimos son
sospechosos o peligrosos. Dado que Identity Protection detecta las amenazas en funcion
de su comportamiento, esto suele ocurrir cuando un programa intenta supenisar pulsaciones
de teclas o instalar otros programas, o cuando se instala un nuevo controlador en el equipo.
Por este motivo, seleccione una de las siguientes opciones especificando el comportamiento
de Identity Protection en caso de detectar alguna actividad sospechosa:

o Solicitar siempre: si una aplicacion se detecta como malware, se le preguntara si
debe bloquearse (esta opcion esta activada de manera predeterminada y se
recomienda no modificarla a menos que tenga un buen motivo para ello)

o Poner automaticamente en cuarentena las amenazas detectadas: todas las
aplicaciones detectadas como malware se bloquearan automaticamente

o Poner automaticamente en cuarentena las amenazas conocidas. solamente se
bloquearan las aplicaciones detectadas con total certeza como malware

e Configuracion avanzada...: haga clic en este vinculo para acceder al cuadro de dialogo
Configuracién avanzada respectivo de AVG Internet Security 2012. Aqui puede editar la
configuracion del componente en detalle. Sin embargo, debe tener en cuenta que la
configuracion predeterminada de todos los componentes esta pensada para que AVG
Internet Security 2012proporcione un rendimiento 6ptimo y la maxima seguridad. A no ser
que tenga un motivo de peso para hacerlo, se recomienda mantener la configuracion
predeterminada.
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Botones de control
Los botones de control disponibles en la interfaz de Identity Protection son los siguientes:

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de dialogo

e Cancelar: pulse el botén para volver al cuadro de dialogo principal de AVG
predeterminado (informacion general de los componentes)

6.9. Administracion remota

El componente Administracion remota solo aparecera en la interfaz de usuario de AVG Internet
Security 2012 si ha instalado la version Business Edition del producto (para obtener informacion
sobre la licencia utilizada en la instalacion, consulte la ficha Versién del cuadro de didlogo
Informacién, que puede abrirse mediante el elemento de ment del sistema Soporte). Para ver una
descripcion detallada de las opciones y funciones del componente dentro del sistema de
Administracion remota de AVG, consulte la documentacion especifica dedicada exclusivamente a
este tema. Puede descargar esta documentacion del sitio web de AVG (http://www.avg.com/), en la
seccion Centro de soporte / Descargas / Documentacion.
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7. Mis aplicaciones

En el cuadro de didlogo Mis aplicaciones (accesible directamente a través del botén Mis
aplicaciones del cuadro de dialogo principal de AVG) puede ver informacién general de las
aplicaciones independientes de AVG, tanto las que ya se han instalado en el equipo como las que
estan listas para instalarse de manera opcional:

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG Esta protegido.

.Internet Security Tados idadl funcionan

Informacién general Sus aplicaciones AVG: i cuenta. .

Analizar ahora
Ultima andlisis: 2/15/12, 1:02 PM

Opciones de andlisis

Actualizar ahora

Ultima actualizarcicn: 2/15/12,
12:55PM

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Mis aplicaciones

Mostrar notificacion |

Este cuadro de dialogo se divide en dos secciones:

e Sus aplicaciones de AVG: ofrece informacion general de todas las aplicaciones
independientes de AVG que ya se han instalado en el equipo.

e Obtener aplicaciones de AVG: ofrece informacion general sobre las aplicaciones
independientes de AVG en las que podria estar interesado. Tales aplicaciones estan listas
para instalarse. La oferta ira variando dinamicamente en funcién de la licencia, la ubicacién
y otros criterios. Para obtener informacién detallada sobre estas aplicaciones, consulte el
sitio web de AVG (http://www.avg.com/).

A continuacién encontrara un breve resumen de todas las aplicaciones disponibles, asi como una
breve explicacion de la funcionalidad de cada una de ellas:

7.1. AVG Family Safety

AVG Family Safety contribuye a proteger a los menores ante sitios web, contenidos multimedia y
blusquedas en linea inapropiados, proporcionando informes de su actividad en linea. AVG Family
Safety hace uso de la tecnologia de pulsacioén de teclas para supenvisar las actividades de los mas
pequenos en las salas de chat y los sitios de redes sociales. Si detecta palabras, frases o
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expresiones conocidas por usarse para perseguir a menores por Internet, se le notificara de
inmediato por SMS o correo electrénico. La aplicacion permite definir el nivel de proteccion
adecuado para cada uno de sus hijos y supenisarlos de forma individual por medio de inicios de
sesion independientes.

Para obtener mas informacion, visite la pagina web dedicada de AVG, desde donde también
podra descargar el componente de forma inmediata. Para hacerlo, puede utilizar el vinculo
de AVG Family Safety del cuadro de dialogo Mis aplicaciones.

7.2. AVG LiveKive

AVG LiveKive esta disefiado para hacer copias de seguridad en linea de sus datos en servidores
seguros. AVG LiveKive hace copias de seguridad de forma automatica de todos los archivos, fotos
y musica en un lugar seguro, lo que permite compartirlos con su familia y amigos, asi como
acceder a ellos desde cualquier dispositivo habilitado para web, incluidos dispositivos iPhone y
Android. Entre las caracteristicas de AVG LiveKive se engloban las siguientes:

¢ Medida de seguridad en caso de que el equipo o disco duro se dafien
® Acceso a sus datos mediante cualquier dispositivo conectado a Internet
¢ Organizacion sencilla
e Capacidad de compartir los datos con cualquier persona que usted autorice
Para obtener mas informacion, visite la pagina web dedicada de AVG, desde donde también

podra descargar el componente de forma inmediata. Para hacerlo, puede utilizar el vinculo
de AVG LiveKive del cuadro de didalogo Mis aplicaciones.

7.3. AVG Mobilation

AVG Mobilation protege el teléfono movil de virus y malware y, asimismo, le permite realizar un
seguimiento de su smartphone de forma remota si no lo tiene consigo. Entre las caracteristicas de
AVG Mobilation se incluyen las siguientes:

* Analizador de archivos, que permite realizar andlisis de seguridad de archivos distribuidos
en ubicaciones de almacenamiento distintas.

® Detencion de tareas, que permite detener una aplicacion en caso de que el dispositivo vaya
mas lento o se bloquee.

® Bloqueador de aplicaciones, que permite bloquear y proteger mediante contrasefia una o
mas aplicaciones para impedir que se haga un uso indebido de ellas.

e Tuneup, que recopila diversos parametros del sistema (medidor de bateria, uso del
almacenamiento, tamafio y ubicacién de la instalacion de aplicaciones, efc.) en una Unica
vista centralizada, lo cual ayuda a controlar el rendimiento del sistema.

e Copia de seguridad de aplicaciones, que permite hacer una copia de seguridad de las
aplicaciones en la tarjeta SD con el fin de poder restaurarlas mas adelante.
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e Spam y estafas, que es una caracteristica que permite marcar mensajes SMS como spam
y notificar sitios web como estafas.

e Borrar datos personales, que permite borrar los datos de forma remota en caso de robo del
teléfono.

e Navegacion segura en la red, que ofrece una supenision en tiempo real de las paginas web que
se visitan.

Para obtener mas informacion, visite la pagina web dedicada de AVG, desde donde también
podra descargar el componente de forma inmediata. Para hacerlo, puede utilizar el vinculo
de AVG Mobilation del cuadro de dialogo Mis aplicaciones.

7.4. AVG PC Tuneup

La aplicacién AVG PC Tuneup es una herramienta avanzada que permite realizar un analisis
detallado del sistema y conocer como pueden mejorarse la velocidad y el rendimiento general del
equipo. Entre las caracteristicas de AVG PC Tuneup se engloban las siguientes:

* [impiador de disco: elimina los archivos no deseados que ralentizan el funcionamiento del
equipo.

e Desfragmentador de disco: desfragmenta los discos y optimiza la colocacion de los
archivos del sistema.

* [ impiador del Registro: repara los errores del Registro para aumentar la estabilidad del
equipo.

e Desfragmentador del Registro: compacta el Registro eliminando los espacios que ocupan
memoria.

e Doctor del disco: localiza sectores erréneos, clusteres perdidos y errores de directorio y
los repara.

® Optimizador de Intermnet: optimiza la configuracion de Internet en funcién de la conexion
disponible.

® Borrador de rastros: elimina el historial de uso del equipo y de Internet.

e [iberador de disco: borra el espacio libre de los discos para impedir la recuperacién de
datos confidenciales.

e Destructor de archivos: borra los archivos seleccionados en un disco o memoria USB de
forma imposible de recuperar.

® Recuperacion de archivos: recupera los archivos eliminados por accidente de discos,
memorias USB o camaras.
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e Buscador de archivos duplicados: ayuda a encontrar y eliminar los archivos duplicados que
ocupan espacio en disco.

* Administrador de servicios: desactiva los senicios innecesarios que ralentizan el
funcionamiento del equipo.

e Administrador de inicio: permite al usuario administrar los programas que se inician
automaticamente al arrancar Windows.

* Administrador de desinstalacion: desinstala completamente el software que ya no necesita.

* Administrador de cambios: permite al usuario controlar cientos de configuraciones ocultas
de Windows.

* Administrador de tareas: muestra todos los procesos en ejecucion, senvicios y archivos
bloqueados.

e Explorador de disco: muestra los archivos que ocupan mas tamario en el equipo.

® [nformacion del sistema: ofrece informacion detallada sobre el hardware y software
instalados.

Para obtener mas informacion, visite la pagina web dedicada de AVG, desde donde también
podra descargar el componente de forma inmediata. Para hacerlo, puede utilizar el vinculo
de AVG PC Tuneup del cuadro de dialogo Mis aplicaciones.
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8. AVG Security Toolbar

AVG Security Toolbar es una herramienta que coopera estrechamente con el componente
LinkScanner y proporciona la maxima seguridad mientras se navega por Internet. Al instalar AVG
Internet Security 2012, la instalacion de AVG Security Toolbar es opcional; durante el proceso
de instalacion se le invita a decidir si desea instalar el componente. AVG Security Toolbar esta
disponible directamente en su navegador de Internet. De momento, los navegadores de Internet
compatibles son Internet Explorer (versién 6.0 y superior) y/o Mozilla Firefox (version 3.0 y superior).
Los demas navegadores no son compatibles (si utiliza otro navegador, como Avant Browser, se
puede producir un comportamiento inesperado).

€ Google - Windows Internet Explorer == (==
) - [8 npsimmgoogle cz [ 43 x | [ AVG Secure search 2 -]
‘AVG - I q Buscar | @ sequridad del siio il | o, Tiempo Facebook | = L% o

W e IS Google Iil - v g v |2 Page v (F Toals v ”

La barra de herramientas AVG Security Toolbar contiene los siguientes elementos:
¢ Logotipo de AVG en el menu desplegable:

o Usar AVG Secure Search: le permite buscar directamente desde AVG Security
Toolbar utilizando el motor de AVG Secure Search. Todos los resultados de las
busquedas son verificados continuamente por el senicio Search-Shield, para que se
sienta totalmente seguro en linea.

o Nivel de amenaza actual: abre la pagina web del laboratorio de virus con un
esquema grafico del nivel de amenaza actual en Internet.

o AVG Threat Labs: se abre el sitio web de AVG Threat Lab especifico (en http:/
www.avgthreatlabs.com), donde encontrara informacién en linea sobre la seguridad
de diferentes sitios web y el nivel de amenaza actual.

o Ayuda de la barra de herramientas. abre la ayuda en linea, que cubre toda la
funcionalidad de AVG Security Toolbar.

o Enviar comentarios del producto: abre una pagina web con un formulario que
puede rellenar para comentarnos su experiencia con AVG Security Toolbar.

o Acerca de...: abre una nueva ventana con informacion sobre la version de AVG
Security Toolbar instalada.

e Campo de busqueda: busque en Internet con AVG Security Toolbar para estar
completamente seguro y comodo, ya que todos los resultados de la busqueda son cien por
cien seguros. Escriba la palabra o frase en el campo de busqueda, y pulse el boton Buscar
(o Intro). Todos los resultados de la busqueda son comprobados continuamente por el
senvicio Search-Shield (en el componente Link Scanner).

e Seguridad del sitio: este boton abre un nuevo cuadro de dialogo que proporciona informacion
sobre el nivel de amenaza actual (Actualmente seguro) de la pagina que esta visitando. Esta
breve informacion general puede expandirse y se mostraran detalladamente todas las actividades
de seguridad relacionadas con la pagina de la ventana del navegador (Ver informe completo):
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B AVG ThreatLabs

Actualmente seguro

Mingdn usuario de este dominio ha notificado
recientemente amenazas activas.(actuslizado Feb 21, 2012)

wer informe completo de google.cz

oI Calificacién de la comunidad

] |
57 votos 52 me gusta, 5 no me gusta

—
& Me gusta G
@ Comentarios 2 comentarios

An AVG Custormer—Ene 27, 2012
ok M4as informacidn

An AVE Custormmer—Sep 20, 2011
This is the legitimate site for Google in the Czech republic, Mas
informacidn

Afiadir comentario 2 Tweet

e Eliminar. el boton de papelera ofrece un menu desplegable donde puede seleccionar si
quiere eliminar informacion de su navegador, descargas, formularios en linea o borrar todo
el historial de busqueda a la vez.

e Tiempo: el boton abre un nuevo cuadro de didlogo que proporciona informacion sobre el
tiempo actual en su localidad, asi como las previsiones para los préximos dos dias. Esta
informacion se actualiza regularmente, cada 3-6 horas. En el cuadro de didlogo, puede
cambiar la ubicacion deseada manualmente y decidir si desea ver la informacién sobre
temperatura en grados Celsius o Fahrenheit.

]
i o @ o
The Brno, Czech Republic O °F @ -
LR Updated: 2/23/12 1:30 PM Local Time [ change location ]
Channel
weather.com

Sunrise: 06:49

200 Sunset: 05:26

Toda Frida Saturda
s T y . Y IRV Y

Hi: 6°C Hi: 12°C MILIL Y Hii9°C

Lo: 3°C Lo: 4°C Lo: 2°C

® Facebook: este botén le permite conectarse a la red social Eacebook directamente desde
AVG Security Toolbar.

e Botones de acceso directo para acceder rapidamente a estas aplicaciones: Calculadora,
Bloc de notas, Windows Explorer.
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9. AVG Do Not Track

AVG Do Not Track le ayuda a identificar los sitios web que recopilan datos sobre sus actividades
en linea. Un icono del navegador muestra los sitios web o anunciantes que recopilan datos sobre su
actividad y le ofrece la opcion de permitirlos o no permitirlos.

e AVG Do Not Track le ofrece informacion adicional sobre la politica de privacidad de cada
senvicio en cuestion asi como un enlace directo a Opt-out desde el senicio, si esta
disponible.

¢ Ademas, AVG Do Not Track admite el protocolo W3C DNT para notificar automaticamente
a los sitios que no quiere que se le rastree. Esta notificacion esta activada de forma
predeterminada, pero se puede cambiar en cualquier momento.

e AVG Do Not Track se proporciona bajo estos términos y condiciones.

e AVG Do Not Track esta habilitado de forma predeterminada, pero se puede deshabilitar en
cualquier momento. Encontrara instrucciones en el articulo de preguntas mas frecuentes
Deshabilitar la caracteristica AVG Do Not Track.

e Para obtener mas informacion sobre AVG Do Not Track, \isite nuestro sitio web.

En la actualidad, la funcionalidad de AVG Do Not Track se admite en los navegadores Mozilla
Firefox, Chrome e Internet Explorer. (En Internet Explorer, el icono de AVG Do Not Track se
encuentra en el lado derecho de la barra de comandos. Si experimenta problemas para ver el icono
de AVG Do Not Track con la configuracién predeterminada del navegador, asegurese de que la
barra de comandos esta activada. Si continta sin poder ver el icono, arrastre la barra de comandos
hacia la izquierda para mostrar todos los iconos y botones disponibles en esta barra de
herramientas.)
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9.1. Interfaz AVG Do Not Track

Cuando esté en linea, AVG Do Not Track le avisara en cuanto se detecte cualquier actividad de
recopilacion de datos. Se mostrara el siguiente cuadro de dialogo:

——————— 1

Rastreadores en esta pagina

iQué es el seguimiento?

2 web Analytics (0 blogueado)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad MNetworks (0 bloqueada)

Crowd Science (E ©
2 Social Buttons (0 blogueado)

Facebook Social Plugins (2 ©

Twitter Button (2

Configuracion BLOQUEAR TODO

I@

[ Avisarme cuando se detecten rastreadores
activos

._Avﬁ | Do Not Track
| alll

Todos los senvicios de recopilacion de datos detectados se muestran por su nombre en la
informacién general de Rastreadores de esta pagina. Hay tres tipos de actividades de recopilacion
de datos reconocidas por AVG Do Not Track:

e Anadlisis web (permitidos de forma predeterminada): senicios utilizados para mejorar el
rendimiento y la experiencia del sitio web en cuestidon. En esta categoria encontrara
senicios como Google Analytics, Omniture o Yahoo Analytics. Le recomendamos que no
bloquee los senicios de analisis web, ya que el sitio web podria no funcionar como se
esperaba.

e Botones sociales (permitidos de forma predeterminada): elementos disefiados para
mejorar la experiencia de redes sociales. Los botones sociales los ofrecen las redes
sociales para el sitio que esta visitando. Pueden recopilar datos sobre su actividad en linea
mientras tiene una sesion iniciada. Algunos ejemplos de botones sociales: complementos
sociales de Facebook, boton de Twitter, Google +1.

e Rastreadores (algunas bloqueadas de forma predeterminada): senicios que recopilan
datos sobre su actividad en linea en varios sitios, de forma directa o indirecta, para
ofrecerle anuncios personalizados a diferencia de los anuncios basados en contenidos.
Esto viene determinado por la politica de privacidad de cada rastreador segun esté
disponible en su sitio web. Algunos rastreadores estan bloqueados de forma
predeterminada.
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Nota: Dependiendo de los servicios en proceso en el segundo plano del sitio web, puede que no
aparezca alguna de las tres secciones descritas anteriormente en el cuadro de dialogo de AVG Do
Not Track.

El cuadro de dialogo contiene ademas dos hipervinculos:

¢ ;/Qué es el seguimiento?: haga clic en este enlace de la seccion superior del cuadro de
didlogo para que se le redirija a la pagina web dedicada que ofrece una explicacion
detallada de los principios de seguimiento y una descripcion de los tipos de seguimiento
especificos.

e Configuracién : haga clic en este enlace de la seccion inferior del cuadro de didlogo para
que se le redirija a la pagina web dedicada en la que puede establecer la configuracion
especifica de diferentes parametros de AVG Do Not Track (consulte el capitulo
Configuracion de AVG Do Not Track para obtener informacién detallada)

9.2. Informacion sobre procesos de seguimiento

La lista de senicios de recopilacion de datos detectados proporciona simplemente el nombre del
senvicio especifico. Para realizar una decision acerca de si el proceso en cuestiéon debe bloquearse
o permitirse, puede que necesite mas informacion. Mueva el ratén por el elemento de la lista
correspondiente. Aparece una burbuja de informacion con datos detallados sobre el senicio. Sabra
si el senvicio recopila informacion personal u otros datos disponibles; si los datos se estan
compartiendo con terceras partes y si los datos recopilados se estan archivando para su posible
uso posterior.

En la seccién inferior de la burbuja de informacién puede ver el hipervinculo de Politica de
privacidad que le redirige al sitio web dedicado a la politica de privacidad del senicio detectado en
cuestion.
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Rastreadores en esta pagina

iQué es el seguimiento?

3 wWeb Analytics (3 blogusado)
Cerpscere-Deasan 4
Faceheck-Connect (&
Gaogle-baalytics (7

1 Ad Metworks (1 blogueado)
CrevedDgiemee 4

2 Social Buttons (2 blogueado)
Facebesk-SecaHRiagins (&
FittorButton (2

Configuracion

[ Avisarme cuando se detecten rastreadores
activas

¥ AVG | Do Not Track

9.3. Bloqueo de procesos de seguimiento

Con las listas de todos los rastreadores/botones sociales/andlisis web, tendra la oportunidad de
controlar los servicios de seguimiento que deben bloquearse. Tiene dos opciones:

* Bloquear todos: haga clic en este botén localizado en la seccion inferior del cuadro de
didlogo para decir que no quiere ninguna actividad de recopilacion de datos. (Sin embargo,
tenga en cuenta que esta accién puede alterar la funcionalidad de la pagina web en
cuestién en la que se ejecuta el servicio.)

e @ gjdesea bloquear a la vez todos los senicios detectados, puede especificar si el
senvicio debe permitirse o bloquearse individualmente. Puede permitir el funcionamiento de
algunos de los sistemas detectados, como el analisis web: estos sistemas utilizan los
datos recopilados de su optimizacion del sitio web y de esta forma ayudan a mejorar el
entorno comun de Internet para todos los usuarios. Sin embargo, al mismo tiempo puede
bloquear las actividades de recopilacién de datos de todos los procesos clasificados como
rastreadores. Simplemente haga clic en @ el icono siguiente junto al proceso en cuestion

para bloquear la recopilacion de datos (el nombre del proceso aparecera al tacharlo) o para
permitirla de nuevo.
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iQué es el seguimiento?

3 wWeb Analytics (3 blogusado)
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 blogueado)
CrevedDgiemee 4

2 Social Buttons (2 blogueado)
FazsboslSasiz-Flogias &
FittorButton (2

Configuracion DESELOQUEAR TODO

[ Avisarme cuando se detecten rastreadores
activas

¥ AVG | Do Not Track

9.4. Configuracion de AVG Do Not Track

En el cuadro de didlogo de AVG Do Not Track, solo existe una opcion de configuracion: en la parte
inferior puede ver la casilla de verificacion Notificarme si se detectan seguimientos activos. De
forma predeterminada, este elemento esta deshabilitado. Marque la casilla de verificacion para
confirmar que se le notifique cada vez que entre en un sitio web con un nuevo senicio de
recopilacion de datos que aun no ha sido bloqueado. En caso de marcarlo, si AVG Do Not Track
detecta un nuewo senvicio de recopilacién de datos en la pagina que esta visitando, el cuadro de
dialogo de notificacion aparecera en su pantalla. De lo contrario, solo se dara cuenta de un nuevo
senicio detectado por el icono de AVG Do Not Track (localizado en la barra de comandos de su
navegador) que cambia su color de verde a amarillo.

Sin embargo, en la parte inferior del cuadro de didlogo de AVG Do Not Track puede encontrar el
enlace de Configuracién. Haga clic en el enlace para que se le redirija a la pagina web en la que
puede especificar sus Opciones de AVG Do Not Track detalladas:
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Opciones de AVG Do Not Track

Notificarme

Mostrar notificacién para 10 segundos
Paosicion de notificacion  Superior derecha

[T] Avisarme cuando se detecten rastreadores
activos

Notificar los sitios web que no quiero que se
rastreen (mediante en encabezado http Do Mot
Track)

Bloquear los siguientes

24/7 Real Media Ad Netwarks =

33Across Ad Networks E

] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Metworks

Baynote Observer Ad Networks

Bizo Ad Networks il
’ Bloqueartodo ] [ Permitir todas

Guardar

* Posicion de las notificaciones(Parte superior derecha de forma predeterminada): abra el
menu desplegable para especificar la posicion en la que quiere que el cuadro de didlogo de
AVG Do Not Track aparezca en su pantalla.

e Mostrar notificaciéon durante (10 de forma predeterminada): en este campo puede decidir
durante cuanto tiempo (en segundo) quiere que se muestre la notificacion de AVG Do Not
Track en su pantalla. Puede especificar un nimero comprendido entre 0 y 60 segundos (en
0, la notificacion no aparecera para nada en su pantalla).

¢ Notificarme si se detectan seguimientos activos (desactivado de forma predeterminada):
marque la casilla de erificacion para confirmar que se le notifique cada vez que entre en un
sitio web con un nuewvo senvicio de recopilacion de datos que aun no ha sido bloqueado. En
caso de marcarlo, si AVG Do Not Track detecta un nuevo sencio de recopilaciéon de datos
en la pagina que esta visitando, el cuadro de didlogo de notificacién aparecera en su
pantalla. De lo contrario, solo se dara cuenta de un nuewvo senicio detectado por el icono
de AVG Do Not Track(localizado en la barra de comandos de su navegador) que cambia
su color de verde a amarillo.

¢ Notificar sitios web que no quiero que me rastreen (activado de forma predeterminada) :
mantenga esta opcion activada para confirmar que quiere que AVG Do Not Track informe
al proveedor del senicio de recopilacion de datos que no quiere ser rastreado.
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* Bloquear los siguientes (todos los rastreadores incluidos de forma predeterminada): en
esta seccion puede ver una casilla con una lista de senicios de recopilacién de datos
conocidos que se pueden clasificar como rastreadores. De forma predeterminada, AVG Do
Not Track bloquea algunos de los rastreadores automaticamente y usted decide si el
resto también se bloguean o se permiten. Para realizar esta accién, simplemente haga clic
en el boton Bloquear todos que se encuentra debajo de la lista.

Los botones de control disponibles dentro de la pagina de Opciones de AVG Do Not Track son los
siguientes:

* Bloquear todos: haga clic para bloquear a la vez todos los senicios de la lista anterior que
estan clasificados como rastreadores.

* Permitir todos: haga clic para desbloquear a la vez todos los senvicios de la lista
bloqueados previamente y clasificados como rastreadores.

e De forma predeterminada: haga clic para descartar todos sus ajustes personalizados y
wolver a la configuracion predeterminada.

® Guardar. haga clic para que se apliquen y guarden sus preferencias.

e Cancelar: haga clic para cancelar su configuracion previa.
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10. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG Internet Security 2012 se abre en una
nueva ventana denominada Configuraciéon avanzada de AVG. Dicha ventana esta dividida en dos
secciones: la parte izquierda ofrece navegacion en forma de arbol a las opciones de configuracion
del programa. Seleccione el componente cuya configuracion desea modificar (o una parte concreta)
para abrir el cuadro de dialogo de edicion en la seccién derecha de la ventana.

10.1. Apariencia

El primer elemento del arbol de navegacién, Apariencia, hace referencia a la configuracion general
de la interfaz de usuario de AVG Internet Security 2012 y proporciona algunas funciones
elementales del comportamiento de la aplicacion:

¥ 2vG Configuracién avanzada =

Seleccion de idioma

Sonidos

Actualizar

Anti-Rootkit
Identity Protection [¥]Mostrar natificaciones acerca de la actualizacion

Programas potencialmente no des [CImostrar natificaciones del cambio de estado de los cormponentes
Almacén de virus [#IMastrar notificaciones relacionadas con Resident Shield (accisn automatica)
Programa de mejora de producto [#IMastrar notificaciones acerca del andlisis

Ignorar estado de errar [¥IMastrar notificaciones relacionadas can Firewal
Advisor - Redes conocidas

[¥IMastrar notificaciones en la bandeja del sisterna

Deshabilitar la proteccion de AVG - Para aplicar el cambio de idioma, reinicie la aplicacion.
-5 Anti-Wirus Seleccione el idiora de la interfaz de usuario:
[#-#5 Proteccidn del correo electrdnico [Espaﬁol {europen) -
[-$5 LinkScanner
w4 Andlisis
D"? Programaciones Notificaciones en la bandeja del sistema
E ..
E ...
E ...

[V Mastrar natificaciones sobre los cambios de perfil

[TIMastrar notificaciones sobre la nueva regla de aplicacion creada
[¥IMastrar notificaciones relacionadas con E-mail Scanner
[VImMastrar notificaciones estadisticas
[Imostrar natificaciones en la bandeja acerca de AVG Acceleratar
[Imostrar naotificaciones de Consejos sohre AVG

Modo de juego
[¥] Activar &l Modo de juego cuando se ejecute una aplicacidn en pantalla completa

Predeterminado ¥ Aceptar ][ Caricelar W splicar

Seleccion de idioma

En la seccion Seleccion de idioma puede elegir el idioma deseado en el menu desplegable. El
idioma seleccionado se utilizara en toda la interfaz de usuario de AVG Internet Security 2012. El
menu desplegable sélo contiene aquellos idiomas que el usuario ha seleccionado para que se
instalen durante el proceso de instalacioén (consulte el capitulo Opciones personalizadas), ademas
del inglés (que se instala de forma predeterminada). Para que se efectie el cambio de AVG
Internet Security 2012 a otro idioma, debe reiniciar la aplicacion. Realice el siguiente
procedimiento:
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* En el menu desplegable, seleccione el idioma deseado de la aplicacion

e Confirme su seleccién pulsando el boton Aplicar (esquina inferior derecha del cuadro de
didlogo)

e Pulse el boton Aceptar para confirmar

e Aparece un nuevo cuadro de dialogo que le informa de que debe reiniciar AVG Internet
Security 2012

e Pulse el boton Reiniciar la aplicaciéon ahora para confirmar el reinicio del programa y
espere un segundo hasta que el cambio de idioma tenga efecto:

oF 2VG Internet Security 2012

‘ AVG Se requiere reiniciar la aplicacidn para que el cambio de idioma tenga efecto.

[ Reiniciar la aplicacidn ahora ] [ Cerrar

Notificaciones en la bandeja del sistema

En esta seccion puede suprimir la visualizacion de notificaciones en la bandeja del sistema sobre el
estado de la aplicacién AVG Internet Security 2012. De manera predeterminada, se permite que
se muestren las notificaciones del sistema. Se recomienda encarecidamente mantener esta
configuracion. Las notificaciones del sistema informan, por ejemplo, sobre el inicio de procesos de
analisis o actualizacion, o sobre el cambio de estado de un componente de AVG Internet Security
2012. Se recomienda prestar atencion a estas notificaciones.

Sin embargo, si por algun motivo decide que no quiere ser informado de esta forma, o que sdélo
desea ver ciertas notificaciones (relacionadas con un componente especifico de AVG Internet
Security 2012), puede definir y especificar sus preferencias seleccionando o dejando en blanco las
siguientes opciones:

e Mostrar notificaciones en la bandeja del sistema (activado de manera predeterminada):
se muestran todas las notificaciones por defecto. Desactive este elemento para deshabilitar
completamente la visualizacion de todas las notificaciones. Cuando esta activo, puede
seleccionar las notificaciones especificas que deben mostrarse:

o Mostrar notificaciones acerca de la actualizacién (activado de manera
predeterminada): decida si se debe mostrar la informacién relacionada con el inicio,
progreso y finalizacion del proceso de actualizacion de AVG Internet Security 2012

o Mostrar notificaciones del cambio de estado de los componentes (desactivado
por defecto): decida si desea que se muestre informacion relacionada con la
actividad o inactividad del componente o sus problemas relacionados. Cuando se
notifica un estado de fallo del componente, esta opcién realiza la misma funcién
informativa que el icono de la bandeja del sistema y avisa de problemas en cualquier
componente de AVG Internet Security 2012.
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o Mostrar notificaciones relacionadas con Proteccién residente (accion
automatica) (activado de manera predeterminada): decida si la informacion
relacionada con los procesos de guardado, copia y apertura se deben mostrar o
suprimir (esta configuracion sélo muestra si la opciéon Reparacién automaética de
Proteccion residente esta activada).

o Mostrar notificaciones acerca del analisis (activado de manera predeterminada):
decida si se debe mostrar informacién cuando se inicie automaticamente un andlisis
programado, su progreso y los resultados.

o Mostrar notificaciones relacionadas con Firewall (activado de manera
predeterminada): decida si la informacion relacionada con estados y procesos del
Firewall, como los avisos de activacion/desactivacion de componentes, posible
bloqueo del trafico etc. debe mostrarse. Este elemento proporciona otras dos
opciones de seleccion mas especificas (para obtener una explicacién mas detallada
de cada una de ellas, consulte el capitulo Firewall de este documento):

- Mostrar notificaciones sobre los cambios de perfil (activado de manera
predeterminada): le notifica sobre cambios automaticos de los perfiles del Firewall.

- Mostrar notificaciones sobre la nueva regla de aplicaciéon creada
(desactivado de manera predeterminada): le notifica sobre la creacién automatica
del reglas del Firewall para nuevas aplicaciones basadas en una lista segura.

o Mostrar notificaciones relacionadas con Analizador de correo electrénico
(activado de manera predeterminada). decida si se debe mostrar informacion tras el
analisis de todos los mensajes de correo electronico entrantes y salientes.

o Mostrar notificaciones estadisticas (activado de manera predeterminada):
mantenga el elemento marcado para permitir que la notificacion periédica de revisiéon
estadistica se muestre en la bandeja del sistema.

o Mostrar notificaciones en la bandeja acerca de AVG Accelerator (activado de
manera predeterminada): decida si desea que se muestre informacion sobre las
actividades de AVG Accelerator. El senicio AVG Accelerator permite reproducir
video en linea sin interrupciones y facilita las descargas adicionales.

o Mostrar notificaciones de rendimiento de Consejos sobre AVG (activado de
manera predeterminada): Consejos sobre AVG vigila el rendimiento de los
navegadores de Internet compatibles (Internet Explorer, Chrome, Firefox, Opera y
Safari) y le informa en caso de que su navegador utilice mas cantidad de memoria
de la recomendada. En esta situacion, el rendimiento de su equipo se puede reducir
de forma significativa, y se recomienda reiniciar el navegador para agilizar los
procesos. Deje activado el elemento Mostrar notificaciones de rendimiento de
Consejos sobre AVG si desea que se le informe al respecto.
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Consejos sobre AYG

4G ha detectado un alto uso de memaria por
la siguiente aplicacidn:

9" Windows® Internet Explorer

Marmoria total utilizada: 941 MB

AYG recomienda cerrar y volver a abrir |3
aplicacidn para obtener un rendimiento mas
rapida,

Carnbiar cuando aparezcan estas notificaciones

Modo de juego

Esta funcion de AVG esta disefiada para aplicaciones de pantalla completa en las que los globos
de informacién de AVG (mostrados, por ejemplo, al iniciarse un analisis programado) pueden
resultar molestos (minimizando la aplicacion o dafiando sus graficos). Para evitar esta situacion,
mantenga marcada la casilla de verificacion correspondiente a la opcion Activar el modo de juego
cuando se ejecute una aplicacion en pantalla completa (configuracion predeterminada).
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10.2. Sonidos

En el cuadro de didlogo Sonidos puede especificar si desea recibir informacion sobre acciones
especificas de AVG Internet Security 2012 mediante una notificacién sonora:

¥ 2VG Configuracisn avanzada = [= =)

_ [V]Hahilitar evenitos de sonido (esta opridn se define para cada usuario)

05
Deshakilitar la proteccion de AVG [ Mo reproduci soridos cuando haya activa alguna aplicacidn de partala completa

=) Anti-irus

c2] Proteccidn del correo electrdnico Evento Archivo Examirar. ..
E2) LinkScanner Andlisis iniciado

w404 andlisis &nlisis finalizado Reproducir
[#-Ug Programaciones El andlisis finalizd con una amenaz... C:\Program Filest AVGAYVG20

E-35 Actualizar alerta de Resident Shisld C:\Program Files) AVGEYAYG20 Elirrinar
=] Anti-Rootkit Alerta de Online Shisld C:\Program Filest AVGAYG20

=] Identity Protection Se inicio Update

= Programas potencialmente no des Finalizd Update
Almacén de virus Error de Update C\Program Filest AVGLAYG20
Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

4 nr 2

Predeterminado [ @ Aceptar ] [ Cancelar @ Aplicar

La configuracién solamente es vdlida para la cuenta de usuario actual. Es decir, cada usuario del
equipo tiene su propia configuracion de sonido. Si desea permitir las notificaciones de sonido,
mantenga la opcion Habilitar eventos de sonido marcada (/a opcion esta activada de forma
predeterminada) para activar la lista de todas las acciones relevantes. Ademas, podria desear
marcar la opcién No reproducir sonidos cuando haya activa alguna aplicacién de pantalla
completa para suprimir las notificaciones sonoras en las situaciones en las que podrian resultar
molestas (consulte también la seccién Modo de juego en el capitulo Configuracién avanzada/
Apariencia de este documento).

Botones de control

e Examinar. tras seleccionar el evento seleccionado de la lista, utilice el boton Examinar
para buscar en el disco duro el sonido que desea asignar a este evento. (Tenga en cuenta
que sélo se admiten archivos de sonido *.wav en este momento.)

® Reproducir. para escuchar el sonido seleccionado, resalte el elemento de la lista y pulse
el botén Reproducir.
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e Eliminar: utilice el botén Eliminar para quitar el sonido asignado a un evento especifico.

10.3. Deshabilitar la proteccion de AVG temporalmente

En el cuadro de didlogo Deshabilitar la proteccion de AVG temporalmente tiene la opcién de
deshabilitar toda la proteccion otorgada por AVG Internet Security 2012.

Recuerde que no debe utilizar esta opcion a menos que sea absolutamente necesario.

¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos

Dreshabilitar la proteccion de AYG temporalmente
[l Deshahilitar la prateccidn de AvG ternpaoralmente

Anti-virus Esto mo es recomendable v sdlo se deberia hacer si tiene problemas con la
Proteccidn del corren electrdnico instalacicn de software o para resolver problemas técnicos.

0§ LinkScanner
040 Andlisis

J--% Prograrnaciones
0-§5 Actualizar

e O IO o O o O O O e O e

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

45, Advisor - Redes conocidas

Predeterminado @ Aceptar ][ Cancelar ] @ Aplicar

En la mayoria de los casos, no serd necesario deshabilitar AVG Internet Security 2012 antes de
instalar un nuevo software o controladores, ni siquiera si el instalador o asistente del software
sugiere que primero se cierren programas y aplicaciones para asegurarse de que no ocurriran
interrupciones no deseadas durante el proceso de instalacion. Si llegase a tener algun problema
durante la instalacion, intente desactivar la proteccién residente (Habilitar Proteccion residente)
primero. Si tiene que deshabilitar AVG Internet Security 2012 temporalmente, welva a habilitarlo
tan pronto como termine. Si esta conectado a Internet o a una red durante el tiempo en que el
software antivirus se encuentra desactivado, el equipo esta expuesto a sufrir ataques.

Como desactivar la proteccion de AVG

e Marque la casilla de verificacion Deshabilitar la proteccion de AVG temporalmente y
confirme su eleccion con el boton Aplicar
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¢ En el cuadro de didlogo recién abierto Deshabilitar proteccion de AVG temporalmente,
especifique durante cuanto tiempo desea deshabilitar AVG Internet Security 2012. De
manera predeterminada, la proteccién se desactivara durante 10 minutos, que deberia ser
suficiente para realizar cualquier tarea comun como instalar nuevo software, etc. Tenga en
cuenta que el plazo inicial que posiblemente se puede establecer es de 15 minutos y que,
por motivos de seguridad, no se puede reemplazar por un valor personalizado. Tras el
periodo de tiempo especificado, todos los componentes desactivados se activaran de nuevo
automaticamente.

F 240G Internet Security 2012 (=3

0 Deshabilitar proteccion de AVG temporalmente

Advertencia: esti deshabilitando temporalmente la proteccidn de AVG. El equipo serd
vulnerable a las amenazas mientras que AYVG esté deshabilitado. Seleccione a continuacidn el
periodo de tiernpo efectivo del estado deshabilitado. &l final del periodo la seguridad de su
equipo se volverd a habilitar, Tambign puede volver a habilitar la proteccidn en cualquisr
mormento haciendo clic con el botdn secundatio en el icono de la bandeja del sisterna de AVG
para seleccionar Habilitar proteccion de AVG.

Deshakilitar 4G para: |10 minutos -

[T Deshabilitar proteccidn de Firewal

[ Areptar ] [ Cancelar

10.4. Anti-Virus

El componente Anti-Virus protege el equipo continuamente contra todos los tipos conocidos de
virus y spyware (incluso los denominados malware en letargo e inactivos; es decir, aquellos que se
han descargado pero que atin no se han activado).
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10.4.1. Proteccion residente

Proteccion residente realiza una proteccion instantanea de archivos y carpetas contra virus,
spyware y demas software malicioso.

¥ 2vG Configuracién avanzada =

Configuracion de Resident Shield
Deshahilitar la proteccisn de AWGE - [¥IHahilitar Resident Shisld

F‘reguntar antes de guitar las amenazas

Shield
Comfiguracion de experto [l &nalizar en busca de cookies de seguimiento
- Excepciones [¥]Infarmar de programas potencamente no deseados v amenazas de spyware
Servidor de cache [[infarmar de conjunto mejorado de programas potencidmente no deseados

[E2] Proteccidn del correo electrdnico el axims & e
E2) LinkScanner ) )
EJ--Q analisis [¥] &nalizar sectores de arranque de los medios extraibles
EJ--@ Programaciones Utilizar heuristica
ES Actudizar [¥] analizar archivios referenciadas en registra
5 Antl_R.DDtklt ) [CIHahilitar andlisis carmpleta
& Identity Protection

Programas potendiamente na des [¥IHahilitar la proteccidn de mensajera instantanea v descargas P2P

Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Caricelar W splicar

En el cuadro de didlogo Configuracion de Proteccién residente puede activar o desactivar la
proteccion residente completamente marcando o dejando en blanco el elemento Habilitar
Proteccion residente (esta opcion esta activada de manera predeterminada). Ademas puede
seleccionar las caracteristicas de la proteccion residente que deben activarse:

* Preguntar antes de quitar las amenazas (activada de forma predeterminada): seleccione
esta opcion para garantizar que Proteccion residente no lleve a cabo ninguna accion
automaticamente, sino que, en su lugar, se abre un cuadro de didlogo donde se describe la
amenaza detectada y permite decidir lo que hacer. Si deja la casilla desactivada, AVG
Internet Security 2012 reparara la infeccion de forma automatica y, si no se puede, el
objeto se movera al Almacén de virus.

* Analizar en busca de cookies de seguimiento (desactivado manera predeterminada):
este parametro define que deben detectarse las cookies durante el analisis. (Las cookies
HTTP se utilizan para autenticar, rastrear y mantener informacion especifica sobre los
usuarios, como sus preferencias de Internet o el contenido de sus carros de compra
electronicos.)

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
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analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar voluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada manera predeterminada): marque esta opcion para detectar un paquete
extendido de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propdsitos
maliciosos. Se trata de una medida adicional que aumenta ain mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar archivos al cerrar (desactivada de manera predeterminada): realizar un analisis
al cerrar asegura que AVG analizara objetos activos (p. €j., aplicaciones, documentos...)
en el momento de abrirse y también cuando se cierren; esta caracteristica protege el
equipo contra algunos tipos sofisticados de virus.

e Analizar sectores de arranque de los medios extraibles (activada de manera
predeterminada)

e Utilizar heuristica (activada de manera predeterminada): se utilizara el analisis heuristico
para detectar virus (emulacién dinamica de las instrucciones del objeto analizado en un
entorno de equipo virtual).

e Analizar archivos referenciados en registro (activado de manera predeterminada): este
parametro define que AVG analizara todos los archivos ejecutables afiadidos al registro de
inicio para evitar que una infeccion conocida se ejecute en el siguiente inicio del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en situaciones
especificas (en un estado de emergencia extrema) puede marcar esta opcion para activar
los algoritmos mas completos que comprobaran minuciosamente todos los objetos que
puedan constituir una amenaza. Recuerde, sin embargo, que este método tiene una
duracion considerable.

e Habilitar la proteccion de mensajeria instantanea y descargas P2P (activado de manera
predeterminada): marque este elemento si desea comprobar que las comunicaciones de
mensajeria instantanea (p. ., ICQ, MSN Messenger, etc.) y descargas P2P estan libres
de virus.
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En el cuadro de didlogo Archivos analizados por Proteccion residente se pueden configurar
los archivos a analizar (por extensiones especificas):

¥ 2VG Configuracisn avanzada = [= =)

Apariencia

Soridas Archivos analizados por Resident Shield

Deshabilitar la proteccidn de AVG | O analizar todos los archivas

Anti-virus Excluir del analisis archivos con las siguientes extensiones:

- Resident Shield
=l Configuracion de

Excepriones @ analizar los archivos que puedan ser infectadas y los tipos de documentos seleccionad

. Servidor de cache Analizar siempre archivos con las siguientes extensiones:

e ccannlslicoriealectiohicn 356, A5P;BAT;BIN;BMP;BO0; CHM,CL A CLAS* CMD; CNIM; COM;CPL; DEV;DLL;DO™DRVGE
w4 LinkScanner
EJ--Q Andlisis [¥] analizar siermpre archivos sin extensicn
EJ--@ Prograrnaciones
-§5) Actualizar Resident Shield analizara
¥ anti-Rootkit - - — - — -
Identity Protecti Resident Shield analizara los archivos con las siguientes extensiones:
& S PSR 386; ASP;BA T BIN;EMP; BOO; CHM; (LA CLAS™; CMD; CNM; COM; CPL; DEV; DLL;DO*;DRA;

Programnas potenciamente no des EMLEXE; GIF;HLP;HT * INF; INL JPEG*; TG, 15 LMK MD * MSG; NWS; 00 OV PCXGPD
Almacén de virus F;PGIM;PHP*; PIF;PL ¥ PNG; POT; PP ¥, SCR, SHS; SMM; SWFSY'S; TIF; WEE; VES; VEX; WXD;

: WINF XL ¥, XML ZL*
[FUGEETE) €5 GRETR 6l [ieELEiE El andlisis de archivos sin extensidn esta activado,
Ignorar estado de error

= Advisor - Redes conocidas

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

Marque la casilla de verificacion respectiva para decidir si desea Analizar todos los archivos o
Analizar los archivos que puedan ser infectados y los tipos de documentos seleccionados
solamente. Si decide marcar la ultima opcidn, podra especificar una lista de las extensiones que
definen los archivos que se deben excluir del analisis, y también una lista de las extensiones que
definen los archivos que se deben analizar en todas las circunstancias.

Seleccione la opcion Analizar siempre archivos sin extension (activada de forma predeterminada)
para asegurarse de que Proteccion residente analiza incluso los archivos sin extension o con
formato desconocido. Es recomendable que mantenga esta caracteristica activada, dado que los
archivos sin extension son sospechosos.

En la seccién inferior denominada Proteccion residente analizaréd se resume la configuracion
actual y se muestra una vista detallada de lo que Proteccién residente analizara realmente.
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¥ 2VG Configuracisn avanzada = [= =)

Resident Shield — Excepciones

Archivo Agregar ruta

Afiadir archivo

i

0N de experto

E ciones

Servidar de cache Edlitar elemento
£ Proteccidn del correo electrdnico
-5 LinkScanner Quitar elemento
-0 Andlisis
EJ--@ Progra.macmnes
£ Artualizar
[ Anti-Rootkit
[ Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

4 I 2

Predeterminado @ Aceptar ] [ Cancelar @ Aplicar

El cuadro de diadlogo Proteccion residente - Excepciones ofrece la posibilidad de definir archivos y/
o carpetas que deberan ser excluidos del andlisis de Proteccion residente.

Si no es esencial, se recomienda encarecidamente no excluir ningun elemento.

Botones de control

El cuadro de didlogo incluye los siguientes botones de control:

* Agregar ruta: especifique los directorios a excluir del andlisis seleccionandolos uno por
uno en el arbol de navegacion del disco local

e Agregar archivo: especifique los archivos a excluir del andlisis seleccionandolos uno por
uno en el arbol de navegacion del disco local

e Editar elemento: permite editar la ruta especificada de un archivo o una carpeta
seleccionados

e Quitar elemento: le permite eliminar de la lista la ruta de un elemento seleccionado

e Editar lista: le permite editar la lista completa de excepciones definidas en un nuevo
cuadro de dialogo que funciona como un editor de texto estandar
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10.4.2. Servidor de caché

El cuadro de didlogo Configuracion del servidor de caché se refiere al proceso del servidor de
caché destinado a agilizar todos los tipos de analisis de AVG Internet Security 2012:

¥ 2VG Configuracisn avanzada = [= =)

Servidor de caché Configuracién
Deshahilitar la proteccion de &G - [¥]caché hahilitada

ti-VirLs

Resident Shield

[¥] Permitir agregar nuevos archivos a la caché

== _:SPRECAUCION Si se deshabilita cualquiera de estas opciones, puede reducirse el
£-4= Proteccidn del carreo electrdnica rendimiento del sistemna, Es muy recomendable mantenerlas habilitadas.

K-35 LinkScanner

040 Andlisic

J--@ Prograrnaciones

Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

P O O O e O O e O

Predeterminado ¥ Aceptar ][ Caricelar ] W splicar

El senvidor de caché recopila y mantiene informacion de archivos fiables (un archivo se considera
fiable si esta firmado con firma digital de una fuente de confianza). Estos archivos se consideran
automaticamente como seguros y no necesitan volver a analizarse; por tanto, se excluyen del
analisis.

El cuadro de didlogo Configuracion del servidor de caché ofrece las siguientes opciones de
configuracion:

e Caché habilitada (activada de forma predeterminada): deje en blanco esta casilla de
verificacion para desactivar Servidor de caché y vaciar la memoria caché. Tenga en cuenta
que la velocidad del analisis y el rendimiento general del equipo pueden disminuir, dado que
se analizara primero cada archivo que esté en uso para comprobar si tiene virus y spyware.

* Permitir agregar nuevos archivos a la caché (activada de forma predeterminada): deje en
blanco esta casilla de verificacion para no afiadir mas archivos a la memoria caché. Los
archivos que ya se encuentren en la memoria caché se conservaran y se utilizaran hasta
que se desactive por completo el uso de la memoria caché o hasta que se produzca la
siguiente actualizacién de la base de datos de virus.

A no ser que tenga un buen motivo para desactivar el servidor de caché, recomendamos que
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mantenga la configuracién predeterminada y deje la opcién activada. Si no lo hace, es
posible que sufra una reduccién importante de la velocidad y el rendimiento del sistema.

10.5. Proteccion del correo electronico

En la seccién Proteccion del correo electrénico puede editar la configuracion detallada del
Analizador de correo electronico y el Anti-Spam:

10.5.1. Analizador de correo electronico
El cuadro de didlogo Analizador de correo electronico se divide en tres secciones:

¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos
Deshabilitar la proteccion de AVG - [¥] Comprobar carreo electrdnica entrante

Anti-virus [ cornprobar corren electrdnico saliente
Proteccidn del corren electrdnico [T Modificar el asunto de los mensaies infectados por virus

A E-M ner TG

Andlisis del correo electrénico

Propiedades del analisis

Utilizar heuristica

[¥lInformar de programas potenciamente no deseados v amenazas de spyware
[Cinfarmar de conjunto mejorado de programas potenciamente no deseados
[¥] &nalizar el contenido de los archivos comprimidos

o [CIHahilitar analisis completo
J--{., LinkScanner P

[
w40 Andlisis Informes de adjuntos de correo electrénico
EJ--@ Programaciones [Cinfarmar de archivos protegidos por contrasefia
-5 Actualizar [Clinformar de documentos protegidas por contrasefia
[ Anti-Rootkit [Cinfarmar de archivos que contengan macros
[#-#5 Identity Protection [Clnfarmar de extensiones ocultas
Programas potencialmente no des [CImMaver los adjuntos detectados a Almacén de virus (sdlo corren electrdnico entrante)

Almacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

Analisis del correo electronico

En esta seccioén, puede definir los siguientes aspectos basicos para los mensajes de correo
electronico entrantes y/o salientes:

e Comprobar correo electrénico entrante (activada de manera predeterminada). marque
esta opcion para activar o desactivar el andlisis de todos los mensajes entregados en su
cliente de correo electrénico

e Comprobar correo electrénico saliente (desactivada de manera predeterminada): marque
esta opciodn para activar o desactivar el andlisis de todos los mensajes de correo
electronico enviados desde su cuenta
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e Modificar el asunto de los mensajes infectados por virus (desactivada de manera
predeterminada): si desea recibir avisos al detectar mensajes de correo electronico
infecciosos, marque esta opcion e introduzca el texto que desee en el campo de texto.
Este texto se afiadira al campo "Asunto" de cada mensaje de correo electronico infectado
para que resulte mas facil identificarlo y filtrarlo. El valor predeterminado es ***VIRUS***, el
cual recomendamos mantener.

Propiedades del analisis

En esta seccioén, puede especificar de qué manera se analizaran los mensajes de correo
electroénico:

e Utilizar heuristica (activada de manera predeterminada): marque esta casilla de
verificacion para usar el método de deteccion heuristico al analizar mensajes de correo
electronico. Cuando esta opcidn esta activada, los adjuntos de correo electronico se filtran
no solo segun su extension, sino que también se tiene en cuenta el contenido real del
adjunto. El proceso de filtrado se puede configurar en el cuadro de didlogo Filtrado de

mensajes.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar voluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propdsitos
maliciosos. Se trata de una medida adicional que aumenta ain mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar el contenido de los archivos comprimidos (activada de manera
predeterminada): marque esta opcion para que se analice el contenido de los archivos
comprimidos adjuntados a mensajes de correo electronico.

* Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (por ejemplo, si sospecha que su equipo ha sido infectado por un virus o es
victima de un ataque de vulnerabilidad), puede marcar esta opcién para activar los
algoritmos de analisis mas profundos, que analizaran incluso las areas del equipo mas
dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde, sin embargo,
que este método tiene una duracién considerable.

Informes de adjuntos de correo electrénico

En esta seccion, puede establecer informes adicionales acerca de archivos potencialmente
peligrosos o sospechosos. Tenga en cuenta que no se mostrara ningun aviso, tan solo se afiadira
un texto de certificacion al final del mensaje, y todos los informes de ese tipo se enumeraran en el
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cuadro de dialogo Deteccién de Analizador de correo electrénico:

¢ Informar de archivos protegidos por contrasefia: archivos comprimidos (ZIP, RAR, etc.)
que estan protegidos por contrasefa y que no se pueden analizar en busca de virus.
Marque esta opcién para que el programa informe de estos archivos como posiblemente
peligrosos.

¢ Informar de documentos protegidos por contrasefia: documentos que estan protegidos
por contrasefia y que no se pueden analizar en busca de virus. Marque esta opcién para
que el programa informe de estos documentos como posiblemente peligrosos.

¢ Informar de archivos que contengan macros. una macro es una secuencia predefinida
de pasos que tiene como objetivo facilitar ciertas tareas al usuario (las macros de MS Word
son muy conocidas). Dada su naturaleza, una macro puede contener instrucciones
posiblemente peligrosas y quizas desee marcar esta casilla de verificacion para asegurarse
de que el programa informe de los archivos con macros como sospechosos.

¢ Informar de extensiones ocultas. una extension oculta puede hacer que un archivo
ejecutable sospechoso "algo.txt.exe" se muestre como un inofensivo archivo de texto sin
formato "algo.txt". Marque esta casilla de verificacion para que el programa informe de este
tipo de archivos como posiblemente peligroso.

* Mover los adjuntos detectados a Almacén de virus: indique si desea recibir
notificaciones por correo electrénico sobre archivos comprimidos protegidos por
contrasefia, documentos protegidos por contrasefia, archivos que contengan macros y/o
archivos con extensién oculta detectados como datos adjuntos del mensaje de correo
electrénico analizado. Si durante el andlisis se identifica un mensaje de este tipo, indique
si el objeto infeccioso detectado se debe mowver al Almacén de virus.

En el cuadro de dialogo Certificacion puede marcar las casillas de verificaciéon especificas para
decidir si desea certificar su correo electrénico entrante (Certificar correo electrénico entrante) y/
o saliente (Certificar correo electronico saliente). Para cada una de estas opciones también
puede especificar el parametro Sélo con adjuntos de forma que la certificacion solamente se
afada a los mensajes de correo electrénico con archivos adjuntos:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

¥ 2VG Configuracisn avanzada

(= e ]

Apariencia
Sonidos

Anti-Virus

Deshakilitar la proteccion de AVG

Certificacion
[Tl Certificar corren electrdnico entrante

Solo con adjuntos

Proteccidn del correo electrdnico
E-mnail Scanner
S Certificacion
Filtrado de mensajes
=i Servidores

B POP3

Certificar corren electrdnico saliente

Sdlo con adjuntos

Texto de certificacion del correo electronico:

Mo se encontraron virls en este mensaje. -

Idioma usado en el texto de certificacidn del corren electrdnico:

v
J--{ LinkScanner Idiorna actual seleccionado -

040 Andlisis

J--@ Prograrnaciones

= Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ighorar estado de error

= Advisor - Redes conocidas

e O O o OO o O O

Predeterminado

[@' Aceptar ][ ] @ Aplicar

Cancelar

De forma predeterminada, el texto de la certificacién consiste en informacion basica que indica No
se encontraron virus en este mensaje. Sin embargo, esta informacion se puede ampliar o cambiar
segun sus necesidades: escriba el texto deseado para la certificacion en el campo de texto Texto
de certificacién del correo electronico. En la seccion Idioma usado en el texto de certificacion
del correo electrénico puede definir en qué idioma se debe mostrar la parte de la certificacion
generada automaticamente (No se encontraron virus en este mensaje).

Nota: tenga en cuenta que sdlo el texto predeterminado se mostrara en el idioma establecido y que
su texto personalizado no se traducira automaticamente.
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia ) .

Sormidos Filtro de adjuntos

Deshakilitar la proteccion de AVG [Cquitar adjuntos (sélo corren electrdnico entrante)
-5, Anti-Virus Quitar todos los archivos ejecutables
E—J{ Proteccidn del correo electrdnico Quitar todaos los documertos

E-mnail Scanner
Certificacicn
Filtrada de men
-4 Servidores

Quitar archivos con estas extensiones separadas por comas:

B IMap

= Anti-Spam

0§ LinkScanner

040 Andlisis

J--@ Prograrnaciones

H-#= Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ighorar estado de error

-5 Advisor - Redes conocidas

e O O o OO o O O

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

En el cuadro de dialogo Filtro de adjuntos, puede configurar parametros que se utilizaran para
analizar los adjuntos a los mensajes de correo electronico. De manera predeterminada, la opcién
Quitar adjuntos se encuentra desactivada. Si decide activarla, todos los adjuntos a los mensajes
de correo electrénico que se consideren infecciosos o potencialmente peligrosos se quitaran de
manera automatica. Si desea definir qué tipos especificos de adjuntos se deberian quitar,
seleccione la opcidn que corresponda:

e Quitar todos los archivos ejecutables:. se eliminaran todos los archivos *.exe.
¢ Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xls, *.xIsx.

e Quitar archivos con estas extensiones separadas por comas. se eliminaran todos los
archivos con las extensiones definidas

En la seccion Servidores puede editar los parametros de los senidores del Analizador de correo
electrénico:

e Senidor POP3

e Senidor SMTP
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e Senidor IMAP

Igualmente, también puede definir un nuevo senvidor para correo electrénico entrante o saliente por
medio del botén Agregar nuevo servidor.

¥ 246G Configuracidn avanzada [ [ ]

:Esiri:c'a Nombre del servidor POP3
Deshakilitar la proteccion de AVG AUtoPOP3

Anti-irus
Proteccidn del correo electronico Tipo de inicio de sesidén
. E-mail Scanner @ Autamatico

= Certificacion ) Host fiio

Filtrado de mensajes

110
Configuracién adicional
Puerta local {(utiizado en el ciente de correa); 110
Conexidn: [Normal -
- Anti-Spam A

i85 LirkScanmer Activacion del servidor POP 3 del cliente de correo
J%E_i Andlisis [¥] Activar este servidaor y utilizarlo para enviar y recibir correo electrdnico
J--@ Prograrnaciones

Actualizar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

o O O O e O e O
ey

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

En este cuadro de didlogo (que se abre mediante Servidores / POP3), puede configurar un nuevo
senidor para el Analizador de correo electrénico empleando el protocolo POP3 para el correo
electronico entrante:

e Nombre de servidor POP3: en este campo, puede especificar el nombre de senidores
recientemente anadidos (para afadir un servidor POP3, haga clic con el botén secundario
del ratén sobre el elemento POP3 del menu de navegacion izquierdo). Para el senidor
"AutoPOP3" creado automaticamente, este campo esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el senidor utilizado para el
correo electronico entrante:

o Automatico: el inicio de sesion se efectuara automaticamente en funcion de la
configuracion del cliente de correo electrénico.

o Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. El nombre empleado
para iniciar sesiéon permanece igual. Por ejemplo, puede usar un nombre de dominio
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(como pop.acme.com) o una direccion IP (como 123.45.67.89). Si el senidor de
correo electronico emplea un puerto no estandar, puede especificar este puerto
después del nombre del senidor con el simbolo dos puntos a modo de delimitador (
por ejemplo, pop.acme.com:8200). El puerto estandar para las comunicaciones
POP3 es el 110.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. Luego, debe indicar en la aplicacién de correo
electrénico este puerto como el puerto para la comunicacién POP3.

o Conexioén: en este menu desplegable, puede especificar qué tipo de conexién se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica también esta disponible Unicamente si el senidor de correo
electronico de destino la admite.

e Activacion del servidor POP3 del cliente de correo: marque o deje en blanco este
elemento para activar o desactivar el senidor POP3 especificado

¥ 24VG Configuracisn avanzada (= [= =)

:g;;e;ma Mombre del servidor SMTP
Deshakilitar la proteccion de AYG - AULASMTP

Anti-irus

Proteccion del corren electrdnico Tipo de inicio de sesidn

E-rnail Scanner @ Automatico
() Host fiio
25

Configuracién adicional

Puerto local {utiizado en el cliente de correa): 25
Conexidn: [Normal =
=] LinkScanner Activacién del servidor SMTP del cliente de correo
J@ Andlisis [¥] Activar este servidor y utiizarlo para enviar v recibir corren electrdnico
) Prograrnaciones
Artualizar
Anti-Rootkit

Identity Protection

Programas potencialmente no des
Alrnacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Cancelar ] ¥ splicar

En este cuadro de didlogo (que se abre a través de Servidores/ SMTP), puede configurar un nuevo
senidor de Analizador de correo electrénico utilizando el protocolo SMTP para el correo electrénico
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saliente:

e Nombre de servidor SMTP: en este campo, puede especificar el nombre de senidores
recientemente afiadidos (para afiadir un servidor SMTP, haga clic con el botén secundario
del ratén sobre el elemento SMTP del menu de navegacion izquierdo). Para el senidor
"AutoSMTP" creado automaticamente, este campo se encuentra desactivado.

¢ Tipo de inicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico saliente:

o Automatico: el inicio de sesion se efectuara automaticamente en funcion de la
configuracion del cliente de correo electronico

o Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede
usar un nombre de dominio (por ejemplo, smtp.acme.com) o una direccion IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electrénico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, smtp.acme.com:8200). El
puerto estandar para la comunicacién SMTP es el 25.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. A continuacion, debe establecer este puerto como
puerto para la comunicacién SMTP en la aplicacion de correo.

o Conexién: en este menu desplegable, puede especificar el tipo de conexién a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica sélo esta disponible si el senidor de correo de destino la admite.

e Activacion del servidor SMTP del cliente de correo: marque o deje en blanco esta
casilla para activar o desactivar el senidor SMTP indicado anteriormente
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos
Deshakilitar la proteccion de AVG AutoIMAP
Anti-Virus
Proteccicn del corren electrdnico || Tipo de inicio de sesion

E-rnail Scanner @ Automatico

Certificacidn ) Host fiio

: Filtrado de mensajes 143
-4 Servidores

Mombre del servidor IMAP

Configuracién adicional

Puerto local (utiizado en el diente de carrea): 143

Conesitn: [Ngrma| =

B Li:wkScanner Activacién del servidor IMAP de cliente de correo electrénico
[J--Q Analisis [¥] Activar este servidor y utiizarlo para enviar v recibir corren electrdnico

[#-Ig% Programaciones

35 Actualizar

[ Anti-Rootkit

55 Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

En este cuadro de didlogo (que se abre a través de Servidores/IMAP), puede configurar un nuevo
senidor de Analizador de correo electrénico utilizando el protocolo IMAP para el correo saliente:

e Nombre de servidor IMAP: en este campo, puede especificar el nombre de los senidores
agregados recientemente (para agregar un servidor IMAP, haga clic con el botén
secundario del raton en el elemento IMAP del ment de navegacion de la izquierda). Para el
senvidor "AutoIMAP" creado automaticamente, este campo esta desactivado.

¢ Tipo de inicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico saliente:

o Automatico: el inicio de sesion se efectuara automaticamente en funcion de la
configuracion del cliente de correo electronico

o Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede
usar un nombre de dominio (por ejemplo, smtp.acme.com) o una direccion IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electrénico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, imap.acme.com:8200). El
puerto estandar para la comunicacion IMAP es el 143.

e Configuracion adicional: permite especificar parametros mas detallados:
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o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. A continuacion, debe establecer este puerto como
puerto para la comunicacién IMAP en la aplicacién de correo.

o Conexién: en este menu desplegable, puede especificar el tipo de conexién a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica sélo esta disponible si el senidor de correo de destino la admite.

e Activacion del servidor IMAP del cliente de correo: marque o deje en blanco esta
casilla para activar o desactivar el senidor IMAP indicado anteriormente

10.5.2. Anti-Spam

¥ 246G Configuracién avanzada =

Apariencia
Sonidos

Deshabiltar la proteccidn de AVG | | [7] activar Ia proteccion de Anti-Spam
Anti-virus

Configuracion de Anti-Spam

- L Marcar el mensaje como spam si la puntuacicn es mayor o igual a: j=ln] =

=-f= Proteccidn del correo electrdnico
Mas agresivo Menos agresivo

RBL [¥]Mower mensaje a la carpeta de correo basura (Sdlo complermento de Microsoft

Lista blanca Cutlook)

Lista negra [ Afiadir destinatarios de correos electrdnicos enviados a la lista blanca

= Configuracidn de experto

w45 LinkScanner [¥| Modificar el asunto de los mensajes marcados como spam
-0 Andlisis [SPaM]
[ Programaciones
35 Actualizar
w-£5) Anti-Rootkit [¥|Preguntar antes de notificar deteccidn incorrecta
45 Identity Protection

K Entrenar a Anti-Spam
Programas potencialmente no des

Almacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

Predeterminado @ Arceptar ][ Caricelar ][@ Aplicar

En el cuadro de didlogo Configuraciéon de Anti-Spam puede marcar o quitar la marca de la casilla
Activar la proteccion Anti-Spam para permitir o impedir el analisis anti-spam de la comunicacion
por correo electréonico. De manera predeterminada, esta opcioén esta activada y, como es habitual,

se recomienda mantener esta configuracién a menos que se tenga un buen motivo para modificarla.

A continuacion, también puede seleccionar valores de puntuacion mas o menos agresivos. El filtro
Anti-Spam asigna una puntuacién a cada mensaje (es decir, el grado de similitud del contenido del
mensaje con el spam) en funcidn de diversas técnicas de analisis dinamico. Puede ajustar la
configuracion de Marcar el mensaje como spam si la puntuacion es mayor o igual a
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introduciendo un valor o moviendo el control deslizante hacia la izquierda o hacia la derecha (el
intervalo del valor esta comprendido entre 50 y 90).

En general se recomienda definir un umbral comprendido entre 50 y 90 o, si no se esta seguro, en
90. A continuacion se ofrece un resumen del umbral de puntuacion:

e Valor 80-90: los mensajes de correo electronico con alta probabilidad de ser spam se
filtraran. También pueden filtrarse erroneamente algunos mensajes que no son spam.

e Valor 60-79: considerada como una configuracion bastante agresiva. Los mensajes que
posiblemente puedan ser spam se filtraran. Es probable que también se retengan mensajes
gue no son spam.

e Valor 50-59: configuracion muy agresiva. Es probable que los mensajes de correo
electrénico que no son spam se identifiquen como mensajes de spam auténticos. Este
intervalo no se recomienda para uso normal.

En el cuadro de didlogo Configuraciéon de Anti-Spam puede definir como se deben tratar los
mensajes de correo electrénico de spam:

e Mover mensaje a la carpeta de correo basura (solo complemento de Microsoft Outlook):
active esta casilla de verificacion para indicar que todos los mensajes de spam detectados
deben mowerse automaticamente a la carpeta de correo basura especifica del cliente de
correo electrénico MS Outlook. Por el momento, esta caracteristica no es compatible con
otros clientes de correo.

e Anadir destinatarios de correos electronicos enviados a la lista blanca: active esta
casilla de verificacién para confirmar que todos los destinatarios de los correos electrénicos
enviados son de confianza y que todos los mensajes procedentes de sus cuentas se
pueden entregar.

* Modificar el asunto de los mensajes marcados como spam: active esta casilla de
verificacion si desea que todos los mensajes detectados como spam se marquen con una
palabra o un caracter concreto en el campo de asunto del correo electronico; el texto
deseado se puede escribir el campo de texto activo.

* Preguntar antes de notificar deteccién incorrecta: disponible si durante el proceso de
instalacion indicé su disposicion a participar en el Programa de mejora de productos. En tal
caso, acepté informar a AVG de las amenazas detectadas. La notificacion se procesa
automaticamente. No obstante, puede marcar esta casilla de verificacion para confirmar
que desea ser consultado antes de informar a AVG sobre spam detectado con el fin de
asegurarse de que el mensaje debe clasificarse realmente como spam.

Botones de control

El boton Entrenar a Anti-Spam abre el Asistente de entrenamiento de Anti-Spam descrito en
detalle en el siguiente capitulo.
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El primer cuadro de didlogo del Asistente de entrenamiento de Anti-Spam le pide que seleccione
el origen de los mensajes de correo electréonico que desea utilizar para el entrenamiento.
Normalmente deseara utilizar correos electronicos marcados incorrectamente como spam o
mensajes de spam que no han sido reconocidos.

¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Elija un conjunto de origen para el entrenamiento.
@ Carpetas can archivos EML
() Microsoft Office Outlook
() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Cancelar ]

Puede elegir entre las siguientes opciones:

¢ Un cliente especifico de correo electrénico: si utiliza uno de los clientes de correo
electronico enumerados (MS Outlook, Outlook Express, The Bat!), simplemente
seleccione la opcion correspondiente

e Carpeta con archivos EML: si utiliza cualquier otro programa de correo electronico,
debera guardar previamente los mensajes en una carpeta determinada (en formato .eml) o
asegurarse de que conoce la ubicacion de las carpetas de mensajes de su cliente de
correo electrénico. A continuacién, seleccione Carpeta con archivos EML, que le permite
localizar la carpeta deseada en el siguiente paso

Para que el proceso de entrenamiento sea mas rapido y facil, se recomienda ordenar de antemano
los correos electrénicos en las carpetas, de manera que la carpeta que utilice para el entrenamiento
contenga solamente los mensajes de entrenamiento (deseados o no deseados). No obstante, esto
no es necesario, ya que posteriormente podra filtrar los correos electrénicos.

Seleccione la opcion adecuada y haga clic en Siguiente para continuar con el asistente.

El cuadro de didlogo mostrado en este paso depende de su seleccion previa.

Carpetas con archivos EML
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¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Contenido de la carpeta:

[Correos electrdnicos no solicitados (SPAM) -

Seleccione una carpeta para el entrenamiento.

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

En este cuadro de didlogo, seleccione la carpeta con los mensajes que desea utilizar para el
entrenamiento. Pulse el botéon Agregar carpeta para localizar la carpeta con los archivos .eml (
mensajes de correo electrénico guardados). A continuacion, la carpeta seleccionada aparecera en
el cuadro de dialogo.

En el menu desplegable Contenido de las carpetas, defina una de las dos opciones: si la carpeta
seleccionada contiene mensajes deseados (HAM) o no deseados (SPAM). Tenga en cuenta que
podra filtrar los mensajes en el paso siguiente, por lo que no es necesario que la carpeta contenga
solamente los correos electronicos para el entrenamiento. También puede quitar de la lista carpetas
que no desee seleccionandolas y haciendo clic en el botéon Quitar carpeta.

Cuando haya finalizado, haga clic en Siguiente y pase a Opciones de filtrado de mensajes.

Cliente de correo electrénico especifico

Cuando haya confirmado una de las opciones, aparecera un nuevo cuadro de didlogo.

'A\u"G Asistente de entrenamiento de Anti-Spam

@ Asistente de entrenamiento de Anti-Spam

Contenido de las carpetas:

[Correos electrdnicos no solicitados (SPAR) v]

Seleccione carpetas para el entrenarniento.

Agregar carpeta

Quitar carpeta
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Nota: en el caso de Microsoft Office Outlook, se le solicitara primero que seleccione el perfil de MS
Office Outlook que desee.

En el menu desplegable Contenido de las carpetas, defina una de las dos opciones: si la carpeta
seleccionada contiene mensajes deseados (HAM) o no deseados (SPAM). Tenga en cuenta que
podra filtrar los mensajes en el paso siguiente, por lo que no es necesario que la carpeta contenga
solamente los correos electronicos para el entrenamiento. En la seccion principal del cuadro de
dialogo aparece un arbol de navegacion del cliente de correo electrénico seleccionado. Localice en
el arbol la carpeta deseada y resaltela con el raton.

Cuando haya finalizado, haga clic en Siguiente y pase a Opciones de filtrado de mensajes.

¥ 26 Asistente de entrenamiento de &nti-Spam

@ Asistente de entrenamiento de Anti-Spam

Seleccione el tipo de filtrado de mensajes
@ Todos los mensajes (sin filtrado)

(0 Usar fittro
Contenido del asunto:

Contenido de De:

() Preguntar para cada mensaje

) (o ]

([ as ||

En este cuadro de didlogo puede definir el filtrado de los mensajes de correo electrénico.

* Todos los mensajes (sin filtrado): si esta seguro de que la carpeta seleccionada contiene
solamente los mensajes que desea utilizar para el entrenamiento, seleccione la opcion
Todos los mensajes (sin filtrado).

e Usar filtro: si prefiere un filtrado mas avanzado, seleccione la opcion Usar filtro. Puede
escribir una palabra (nombre), parte de una palabra o una frase para buscar en el asunto
del correo electrénico y/o el campo del remitente. Todos los mensajes que coincidan
exactamente con los criterios introducidos se utilizaran para el entrenamiento sin
necesidad de seguir interviniendo. Si rellena los dos campos de texto, también se usaran
las direcciones que coincidan solamente con una de las condiciones.

* Preguntar para cada mensaje: si tiene dudas acerca de los mensajes que contiene la
carpeta y desea que el asistente le pregunte sobre cada mensaje (para que pueda indicar
si desea utilizarlo para el entrenamiento o no), seleccione la opcion Preguntar para cada
mensaje.

Cuando haya seleccionado la opcién apropiada, haga clic en Siguiente. E| siguiente cuadro de

didlogo es meramente informativo y le indica que el asistente esta preparado para procesar los
mensajes. Para comenzar el entrenamiento, welva a hacer clic en el botén Siguiente. El
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entrenamiento se iniciara segun las condiciones seleccionadas con anterioridad.

El cuadro de dialogo Configuraciéon de rendimiento del motor (al que se accede mediante el
elemento Rendimiento del panel de navegacion izquierdo) ofrece la configuracién de rendimiento
del componente Anti-Spam:

¥ 246G Configuracidn avanzada [ [ ]

= Apariencia
Sonidos
Deshakilitar la proteccion de AVG . D
Anti-irus

Proteccidn del correo electrdnico

Configuracion de rendimiento del motor

- Poca rmermoria Alta rendimiento
- E-mnail Scanner
- Anti-Spam Para identificar el spam:
=] Canfiguracidn Utilizar reglas basicas y avanzadas v la cormprobacidn en linea,

r— Se usan reglas basicas v avanzadas, asi como datos de entrenamiento, para identificar
ISR el spam. Todos los mensajes se comprueban en linea. Se recomienda esta opcidn.
RBL

Lista blanca
Lista negra

- Configuracion de experto

-2 LinkScanner

-5 Andlisis [¥]Habilitar comprobacicn en linea

- Programaciones

m-#5 Actualizar Si estd activado, el motor Anti-Spam se comunicara con los servidores Mailshel
E AntiRootkit SpamlLabs para determinar una mejor puntuacion.

[ Identity Protection

Programas potencialments no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

[@ Arceptar ][ Caricelar H@ Aplicar ]

Mueva el control deslizante hacia la izquierda o la derecha para cambiar el nivel de rendimiento del
analisis entre los modos Poca memoria /| Alto rendimiento.

e Poca memoria: durante el proceso de andlisis para identificar el spam, no se utilizara
ninguna regla. Sélo se emplearan datos de entrenamiento para la identificacién. Este modo
no se recomienda para uso comun, a menos que el equipo cuente con escasos recursos
de hardware.

e Alto rendimiento: este modo consumira una gran cantidad de memoria. Durante el
proceso de analisis realizado para detectar spam, se emplearan las siguientes
caracteristicas: reglas y caché de base de datos de spam, reglas basicas y avanzadas,
direcciones IP de remitentes que envian spam y bases de datos de remitentes que envian
spam.

El elemento Habilitar comprobacion en linea esta activado de manera predeterminada. En
consecuencia, se obtiene una deteccion mas precisa del spam gracias a la comunicacién con los
senidores Mailshell; es decir, los datos analizados se compararan con el contenido de la base de
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datos de Mailshell en linea.

En términos generales, se recomienda mantener la configuracion predeterminada y cambiarla
Unicamente si existe algiin motivo que en verdad justifique hacerlo. Cualquier cambio en la
configuracion sélo debe ser realizado por usuarios expertos.

El elemento RBL abre un cuadro de dialogo de edicion llamado Realtime Blackhole Lists donde
puede activar o desactivar la funcion Consultar servidores RBL.:

¥ 25 Configuracion avanzada (=]

Apariencia
Sonidos

Deshakilitar la proteccion de AVG
Anti-irus

Realtime Blackhole Lists
[¥]Cansultar servidares RBL

Lista de servidores RBL

-5 Anti-Spam
Configuracidn Especifica una lista de servidores Realtime Blackhole List (REL)
Rendimiento alos que consultar al analizar los mensajes. El formato de
servidor predeterminado es

= nombredeservidor respuesta;desviacion vy los servidores estan
Lista blanca separados por coma.
Lista negra
= Configuracidn de experto
042 LinkScanner
040 Andlisis

£

[

EII--E_E'_% Prograrnaciones
.

3

[

Artualizar

Anti-Rootkit

Identity Protection

Programas potencialments no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

[@ Arceptar ][ Caricelar H@ Aplicar ]

Un senidor RBL (Realtime Blackhole List) es un servidor DNS con una extensa base de datos de
remitentes que se sabe suelen enviar correo no deseado (spam). Cuando esta caracteristica esta
activada, todos los mensajes de correo electronico se verifican comparandolos con la base de datos
del senidor RBL y se marcan como spam si coinciden con alguna de las entradas de la base de
datos. Las bases de datos de los senidores RBL contienen las Ultimas huellas dactilares de spam,
actualizadas al minuto, lo que proporciona una deteccion del spam sumamente precisa y eficiente.
Esta caracteristica es util en especial para aquellos usuarios que reciben grandes cantidades de
spam que el motor Anti-Spam normalmente no detecta.

La Lista de servidores RBL le permite definir ubicaciones especificas de los senidores RBL (tenga
en cuenta que el hecho de habilitar esta caracteristica puede hacer que el proceso de recepcién de
correos electronicos se vuelva mas lento en algunos sistemas y configuraciones, dado que se debe
verificar cada mensaje segun la base de datos de servidores RBL).
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No se envia ningun dato personal al servidor.

El elemento Lista blanca abre un cuadro de dialogo llamado Lista de remitentes de correo
electrénico aprobados con una lista global de direcciones de correo electrénico y nombres de
dominio de remitentes que nunca se marcaran como spam.

¥ 246G Configuracidn avanzada [ [ ]

= Apariencia
Sonidos
Deshabilitar la proteccidn de AVG | Lista de remitentes de correa electrénico aprabados
Anti-irus
Proteccidn del correo electrdnico
- E-mnail Scanner
. Anti-Spam

= Configuracion
Rendiriento

Lista de remitentes de correo electronico aprobados

- Configuracion de experto
w45 LinkScanner
-0 Andlisis

EII--E_E'_% Prograrnaciones
35 Actualizar

3 Anti-Rootkit

[ Identity Protection

Programas potencialments no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

4 I | b

(eeme ) o]
Predeterminado [@ Aceptar ][ Cancelar H@ Aplicar ]

En la interfaz de edicion puede compilar una lista de remitentes de los que tiene la seguridad que
nunca le enviaran mensajes no deseados (spam). Del mismo modo, puede compilar una lista de
nombres de dominio completos (por ejemplo, avg.com), que sabe que no generan mensajes de
spam. Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos
maneras diferentes: creando una entrada directa de cada direccion de correo electronico o
importando la lista completa de direcciones al mismo tiempo.

Botones de control

Los botones de control disponibles son los siguientes:

e Editar. pulse este botdén para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
(remitente, nombre de dominio) por linea.
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e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botdn. Todos los registros se guardaran en un archivo de texto sin formato.

e Importar. si ya tiene preparado un archivo de texto de direcciones de correo electrénico/
nombres de dominio, puede importarlo seleccionando este botén. El contenido del archivo
debe tener Unicamente un elemento (direccién, nombre de dominio) por linea.

El elemento Lista negra abre un cuadro de dialogo con una lista global de direcciones de correo
electrénico y nombres de dominio de remitentes bloqueados cuyos mensajes siempre se marcaran
como spam.

¥ 246G Configuracidn avanzada [ [ ]

= Apariencia _ 5 aq
Sgni - Lista de remitentes de correo electronico bloqueados
Deshahilitar la proteccidn de AVG - Lista de remitentes de coren electrinico blogueados
Anti-irus

Proteccidn del correo electrdnico
- E-mnail Scanner
. Anti-Spam
= Configuracidn
Rendiriento
RBL
Lista blanca
ta negra
Configuracidn de experto
042 LinkScanner
040 Andlisis

£
[
EII--E_E'_% Prograrnaciones
[
3
[
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Puede compilar una lista de remitentes de los que espera recibir mensajes no deseados (spam) en
la interfaz de edicion. Del mismo modo, puede compilar una lista de nombres de dominio completos
(por ejemplo, empresadespam.com) de los que espera o recibe mensajes de spam. Todo el correo
electrénico procedente de las direcciones o de los dominios enumerados se identificara como
spam. Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos
maneras diferentes: creando una entrada directa de cada direccion de correo electronico o
importando la lista completa de direcciones al mismo tiempo.

Botones de control
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Los botones de control disponibles son los siguientes:

e Editar. pulse este botdén para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
(remitente, nombre de dominio) por linea.

e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botén. Todos los registros se guardaran en un archivo de texto sin formato.

e Importar. si ya tiene preparado un archivo de texto de direcciones de correo electrénico/
nombres de dominio, puede importarlo seleccionando este botén.

La rama Configuracién avanzada contiene numerosas opciones de configuracién para el
componente Anti-Spam. Estas configuraciones estan dirigidas sélo a usuarios expertos,
normalmente, administradores de red que necesitan configurar la protecciéon anti-spam con
gran detalle para optimizar la seguridad de sus servidores de correo electrénico. Por este
motivo, no hay ayuda adicional disponible para cada cuadro de didalogo, pero si se incluye
una breve descripciéon de cada opcion directamente en la interfaz de usuario.

Recomendamos encarecidamente no hacer modificaciones en ninguna de las opciones a
menos que se esté completamente familiarizado con la configuracion avanzada de
Spamcatcher (MailShell Inc.). Cualquier cambio que no sea apropiado puede resultar en un
mal rendimiento o en un funcionamiento incorrecto del componente.

Si aun cree que necesita modificar la configuracion de Anti-Spam en el nivel mas avanzado, siga las
instrucciones proporcionadas directamente en la interfaz de usuario. En cada cuadro de dialogo
encontrara una unica caracteristica especifica que podra editar y cuya descripcion siempre se
incluye en el propio cuadro:

e Cacheé: huella dactilar, reputacién del dominio, LegitRepute

e Entrenamiento: maximo de palabras, umbral de autoentrenamiento, relevancia

¢ Filtrado: lista de idiomas, lista de paises, direcciones IP aprobadas, direcciones IP

bloqueadas, paises bloqueados, conjuntos de caracteres bloqueados, suplantacion de

remitentes

* RBL: servidores RBL, mdltiples coincidencias, umbral, tiempo de espera, maximo de
direcciones IP

e Conexion a Internet. tiempo de espera, senidor proxy, autenticacion de proxy

10.6. LinkScanner
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10.6.1. Configuracion de LinkScanner

El cuadro de didlogo Configuracion de LinkScanner permite activar o desactivar las
caracteristicas basicas de LinkScanner:

¥ 2VG Configuracisn avanzada = [= =)

Sonidos Configuracién de LinkScanner

Deshakilitar la proteccion de AVG
Anti-irus
Proteccidn del correo electrdnico

[]Hahilitar Search-Shield (el navegador web necesidad ser reiniciado)
Hahilitar Surf-Shield

040 Andlisic

J--@ Programaciones

P O O B e WO e

Identity Protection
Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado [r@ Areptar ][ Caricelar ] W splicar

* Habilitar Search-Shield (habilitado de manera predeterminada): iconos de notificacion
sobre busquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg y SlashDot que indican que
se ha comprobado de antemano el contenido de los sitios encontrados por el motor de
busqueda.

® Habilitar Surf-Shield (habilitado de manera predeterminada): proteccién activa (en tiempo
real) contra sitios que aprovechan las winerabilidades de la seguridad y que actda cuando
se accede a tales sitios. Las conexiones a sitios maliciosos conocidos y su contenido que
ataca las winerabilidades de la seguridad se bloquean en cuanto el usuario accede a ellos
mediante el navegador web (o cualquier otra aplicacién que use HTTP).
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10.6.2. Online Shield
¥ 2VG Configuracisn avanzada [ = (===

= Apariencia

Sonidas Online Shield
Deshakilitar la proteccion de AVG [¥]Habilitar Orline Shigld
Anti-Virus Hahilitar &4G Accelerator

P.roteccion del correo electrdnico Debe reiniciar el navegadaor web después de habilitar Online Shield, Una vez que hava
LinkScanner deshabilitado Online Shield, deberd volver a cargar la pagina web gue estaba viendo.

. Configuracidn de LinkScanner

040 Andlisis

J--IIE'_% Prograrnaciones

-£2| Actualizar

= Anti-Rootkit

Identity Protection

Programas potencialments no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

Modo de notificacién de amenazas
@ Cuadro de diflogo emergente estandar (recomendado)
(2 Motificacidn en la bandeja mediante globo de texto

() Indicacidn en la bandeja mediante icono

Predeterminado [r@ Areptar ][ Caricelar W splicar

El cuadro de didlogo Online Shield ofrece las siguientes opciones:

® Habilitar Online Shield (activado de manera predeterminada): activa o desactiva todo el
senicio Online Shield. Para continuar con la configuracién avanzada de Online Shield,
vaya al siguiente cuadro de dialogo, denominado Proteccién web.

® Habilitar AVG Accelerator (activado de manera predeterminada): activa o desactiva el
senicio AVG Accelerator que permite reproducir video en linea sin interrupciones y facilita
las descargas adicionales.

Modo de notificacion de amenazas

En la seccion inferior del cuadro de dialogo, seleccione la forma en que desea que se le informe
acerca de las posibles amenazas detectadas: por medio de un cuadro de didlogo emergente
estandar, de un globo de texto en la bandeja del sistema o de un icono informativo en dicha
bandeja.
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Apariencia

Sonidos

Deshakilitar la proteccion de AVG
Anti-Virus

Proteccidn del correo electrdnico
LinkScanner

| Configuracian de LinkScanner [ Utiizar andlisis heuristico
higld [CJHahbilitar andlisis carmnpleta

Proteccién web

[Clcornprobar archivos de almacenarmiento
[¥l1nfarmar de programas potenciamente no deseados y armenazas de spyware
[Cinfarmar de conjunto mejorado de programas potenciamente no deseados

Tarnafio parcial maximo de un archivo a analizar

-5 Andlisis ) 0 f—
EJ--@ Prograrnaciores

i Actualzar Excluir hostfIPfdominio introduciendo cada entrada en una inea nueva

[ Anti-Rootkit

55 Identity Protection i

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

En el cuadro de didlogo Proteccién web se puede editar la configuracion del componente con
respecto a los andlisis del contenido de los sitios web. La interfaz de edicidon permite configurar las
siguientes opciones basicas:

e Habilitar proteccion web: esta opcién confirma que Online Shield llevara a cabo el
analisis del contenido de las paginas web. Si esta opcion esta activada (valor
predeterminado), es posible activar o desactivar también los siguientes elementos:

o Comprobar archivos comprimidos (desactivada de forma predeterminada): al
marcar esta opcion se analiza el contenido de los archivos comprimidos que
posiblemente se incluyan en las paginas web que se muestren.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada de forma predeterminada). marque esta opcién para activar el motor Anti-
Spyware y analizar en busca de spyware y virus. El spyware representa una
categoria dudosa de malware: aunque generalmente supone un riesgo de seguridad,
algunos de estos programas se pueden instalar voluntariamente. Recomendamos
mantener activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas perfectamente correctos y que no
causan dafio alguno cuando se adquieren directamente del fabricante, pero que
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pueden utilizarse, mas adelante, para fines maliciosos. Se trata de una medida
adicional que aumenta aun mas la seguridad del equipo. Sin embargo, puede llegar a
bloquear programas genuinos y, por eso, esta opcion esta desactivada de manera
predeterminada.

o Utilizar analisis heuristico (activada de forma predeterminada): al marcar esta
opcion, se analiza el contenido de la pagina que se va a mostrar utilizando el método
de analisis heuristico (emulacién dinamica de las instrucciones del objeto analizado
en el entorno de un equipo virtual).

o Habilitar analisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo ha sido infectado), puede
marcar esta opcion para activar los algoritmos de analisis mas detallados que
analizaran incluso las areas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una
duracion considerable.

o Tamaho parcial maximo de un archivo a analizar. si la pagina mostrada incluye
archivos, también es posible analizar su contenido incluso antes de que sean
descargados en el equipo. Sin embargo, el andlisis de archivos grandes lleva
bastante tiempo y se puede ralentizar la descarga de la pagina web de forma
significativa. Mediante el control deslizante se puede especificar el tamafio maximo
de un archivo que se vaya a analizar con Online Shield. Incluso si el archivo
descargado es mayor de lo especificado y, por tanto, no se analizara con Online
Shield, se estara todavia protegido: en caso de que el archivo esté infectado,
Proteccién residente lo detectara inmediatamente.

o Excluir host, IP o dominio: en el campo de texto se puede escribir el nombre
exacto de un senidor (host, direccion IP, direccién IP con mascara o URL) o un
dominio que no deba ser analizado por Online Shield. Por tanto, sélo se deben
excluir hosts de los que se tenga la absoluta certeza de que nunca proporcionaran
contenido web peligroso.

10.7. Analisis

La configuracién avanzada del analisis se divide en cuatro categorias que se refieren a tipos de
analisis especificos tal y como los definié el proveedor del software:

Andlisis del equipo completo: analisis predefinido estandar de todo el equipo

Andlisis de la extension del shell: analisis especifico de un objeto seleccionado
directamente en el entorno del Explorador de Windows

Andlisis de archivos/carpetas. andlisis predefinido estandar de areas seleccionadas del
equipo

Andlisis de dispositivos extraibles: analisis especifico de los dispositivos extraibles
conectados al equipo
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10.7.1. Analizar todo el equipo

La opcién Analizar todo el equipo le permite editar los parametros de uno de los andlisis
predefinidos por el distribuidor del software, Analizar todo el equipo:

¥ 2VG Configuracisn avanzada = [= =)
Apariencia Coni 160 del andlisi |-
Sonidos onnguracion del analisis
Deshahbilitar la proteccidn de AVG [¥IReparar o eliminar infecciones de virus sin preguntarme
Arti-virus Se le preguntard siempre en el caso de rootkits
Proteccion del correo electrdnico [¥informar de programas potenciamente no deseados v amenazas de spyware
LinkScanner [Tl Informar de conjunto mejorado de programas potendiamente no dessadas

E'g Analisis [ analizar en busca de cookies de seguimiento

% #N snalizar todo el equipo [T] &nalizar el cantenida de los archivas comprimidas
48 andlisis de la extensiin del she [V Utilizar haristica

45 andlisis de archivos/carpetas [¥] analizar el entorno del sistema

454 analisis de dispositivos extrable [CIHahilitar andlisis completo

Programaciones [¥] analizar en busca de rootkits

= Actualizar © Todos Ios tipos de archivos

= Anti-Rootkit Diefinir extansiones excuidas:
Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto [¥] &nalizar sdlo los archivos que puedan ser infectados
Ignorar estado de error [] &nalizar archivos multimedia

= Advisor - Redes conocidas Definir extensiones incluidas:

m

@ Tipos de archivos seleccionadaos

[¥] &nalizar archivos sin extensiones.

Ajustar la velocidad del analisis
U Dependiente del usuario

Establecer informes de andlisis adicionales. ..

Predeterminado ¥ Aceptar ][ Caricelar W splicar

Configuracion del analisis

La seccion Configuracién del anadlisis contiene una lista de los parametros de analisis que pueden
activarse o desactivarse de manera opcional:

® Reparar o quitar infecciones automaticamente (activada de manera predeterminada): si
durante el andlisis se identifica algun virus, éste se puede reparar automaticamente en
caso de que haya alguna cura disponible. Si el archivo infectado no puede repararse
automaticamente, el objeto infectado se mowera al Almacén de virus.

e Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar voluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
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desactivada por defecto): marque esta opcién para detectar paquetes ampliados de
spyware, es decir, programas correctos e inofensivos si proceden directamente del
fabricante, pero que pueden ser utilizados posteriormente con propdsitos maliciosos. Se
trata de una medida adicional que aumenta aun mas la seguridad del equipo. Sin embargo,
puede llegar a bloquear programas genuinos y, por eso, esta opcion esta desactivada de
manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware indica que las cookies deben detectarse (
las cookies HTTP se utilizan para autenticar, rastrear y mantener informacién especifica
sobre los usuarios, como sus preferencias de Internet o el contenido de sus carros de
compra electrénicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro establece que el analisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR, etc.

e Utilizar heuristica (activada de manera predeterminada): el andlisis heuristico (emulacién
dindmica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis;

e Analizar el entorno del sistema (activada de manera predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada de manera predeterminada): el analisis anti-
rootkit busca posibles rootkits en el equipo (por ejemplo, programas y tecnologias que
pueden encubrir una actividad de malware en el sistema). Si se detecta un rootkit, no
significa necesariamente que el equipo esté infectado. En algunos casos, determinados
controladores o secciones de aplicaciones normales se pueden detectar errbneamente
como rootkits.

Ademas, debe definir si desea que se analicen:

* Todos los tipos de archivos con la opcion de definir excepciones para el andlisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del analisis;

¢ Tipos de archivos seleccionados. puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
gfecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
casilla en blanco, se reducira aun mas el tiempo del anélisis, ya que estos archivos suelen
ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
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modo, puede especificar las extensiones de los archivos que se analizaran siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
estd activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extensiéon son bastante sospechosos y
deberian analizarse siempre.

Ajustar la velocidad del analisis

En la seccion Ajustar la velocidad del analisis puede especificar la rapidez con que desea que se
ejecute el analisis, segun el uso de los recursos del sistema. De manera predeterminada, el valor de
esta opcidén se encuentra ajustado al nivel dependiente del usuario de utilizacion de los recursos del
sistema. Si desea que el andlisis se ejecute mas rapido, llevarda menos tiempo pero se incrementara
significativamente el consumo de los recursos del sistema durante el analisis, y el resto de las
actividades del equipo se wolveran mas lentas (esta opcién puede utilizarse cuando el equipo esta
encendido pero no hay nadie trabajando en él). En cambio, puede reducir el consumo de los
recursos del sistema aumentando la duracion del analisis.

Establecer informes de analisis adicionales...

Haga clic en el vinculo Establecer informes de analisis adicionales... para abrir una nueva ventana
de cuadro de dialogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del analisis deben incluirse en el informe:

‘A\;"G Informes de analisis
Informes de andlisis

[CJinfarmar de archivos protegidos por contrasefia
[Clinformar de docurentos protegidas por contrasefa
[Tl infarmar de archivos blogueadaos

[T Informar de archivos gue contengan mactos

[T informar de extensiones ocultas

[ Areptar } [ Cancelar ]

10.7.2. Analisis de la extension del shell

De manera similar al elemento anterior, Analisis del equipo completo, este elemento llamado
Analisis de la extensién del shell también ofrece varias opciones para editar el andlisis predefinido
por el proveedor del software. Esta vez la configuracion se relaciona con el andlisis de objetos
especificos iniciado directamente desde el entorno del Explorador de Windows (extension del shell).
Consulte el capitulo Andlisis en el Explorador de Windows:
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¥ 2VG Configuracisn avanzada

Apariencia

Sonidos

Deshakilitar la proteccion de AVG
Anti-Virus

Proteccidn del correo electrdnico
0§ LinkScanner

24 andlisis

(= e ]

Configuracién del andlisis
[CIReparar o eliminar infecciones de virus sin preguntarme
[¥lInformar de programas potencidmente no deseados v amenazas de spyware
[Cinfarmar de conjunto mejorado de programas potenciamente no deseados
[l analizar en busca de cookies de seguimienta
[¥] analizar el contenido de los archivos cornprimicdos

»

Utilizar heuristica
[l analizar el entorno del sistema
[CIHakilitar andlisis carmpleto

Q Analizar todo el equipo

2 13 =]} 1 Cel snel

A0 andlisis de dispositivos estrable
J--% Programaciones @ Todos los tipos de archivas

Definir extensiones excluidas:

m

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

) Tipos de archivos seleccionadaos

Analizar sdlo los archivos que puedan ser infectados
Analizar archivos multirmedia
Definir extensiones incluidas:

[¥] &nalizar archivos sin extensiones.

Ajustar la velocidad del andlisis

U Priotidad alta

Establecer informes de analisis adicionales. ..
Otras configuraciones relativas a Interfaz de usuario de AVG
[IMastrar el progreso del andlisis en Interfaz de usuario de AVG
[VIMostrar el resultado del andlisis en Interfaz de usuario de AVG o

Cancelar @ Aplicar

[ @ Aceptar ] [

Predeterminado

La lista de parametros es idéntica a la que incluye el Analisis del equipo completo. Sin embargo, la
configuracién predeterminada es distinta (por ejemplo, el Anélisis del equipo completo no
comprueba los archivos comprimidos de manera predeterminada, pero si que analiza el entorno del
sistema, mientras que con el Andlisis de la extension del shell es justo al revés).

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracion
avanzada de AVG / Analisis / Anélisis del equipo completo.

Comparado con el cuadro de dialogo Analisis del equipo completo, el cuadro de didlogo Analisis de
la extensién del shell incluye también la seccion llamada Otras configuraciones relativas a
Interfaz de usuario de AVG, donde puede especificar si desea acceder al progreso y a los
resultados del analisis desde la interfaz de usuario de AVG. Del mismo modo, también puede definir
que los resultados del analisis se muestren Unicamente en caso de que se detecte una infeccion
durante el analisis.

10.7.3. Analisis de archivos o carpetas especificos

La interfaz de edicion de Analizar archivos o carpetas especificos es idéntica al cuadro de dialogo
de edicion de Analisis del equipo completo. Todas las opciones de configuracion son iguales. No
obstante, la configuracion predeterminada es mas estricta en el caso de Analisis del equipo
completo:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

¥ 2vG Configuracién avanzada F=0|EoR |

= Apariencia
Sonidos

»

Configuracién del andlisis

Deshahilitar la proteccion de &G - [VIReparar o eliminar infecciones de virus sin preguntarme
£ Anti-Virus [¥lInformar de programas potencidmente no deseados v amenazas de spyware
-4 Proteccion del correo electrdnico [Cinfarmar de conjunto mejorado de programas potenciamente no deseados
w45 LinkScanner [T] Analizar en busca de cookies de seguimienta
E—Il@ Andlisis [¥] analizar el contenido de los archivos cornprimicdos
%E_l Analizar todo el equipo [¥]Utilizar heuristica
A0 andlisis de la extensicn del she [T] analizar el entarmo del sistama
@ I  ar as [CIHakilitar andlisis carmpleto
@ Andlisis de dispositivos extraible
[H-Ugk Programaciones ) Todos los tipos de archivas
w-f5 Actualizar Definir extensiones excluidas: E
[ Anti-Rootkit
g5, Identity Protectmrj @ Tipos de archivos seleccionadaos
Programas potencialmente no des
Almacén de virus [¥] analizar sélo los archivos que puedan ser infectados
Programa de mejora de producto [ nalizar archivos rultimedia
Ignorar estado de error Definir extensiones incluidas:

Advisor - Redes conocidas

[¥] &nalizar archivos sin extensiones.

Ajustar la velocidad del andlisis

U Dependiente del usuario

Establecer informes de andlisis adicionales. ..

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracién se aplican Unicamente a
las areas seleccionadas para ser analizadas mediante la opcién Analizar archivos o carpetas

especificos.

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracién
avanzada de AVG / Analisis / Analisis del equipo completo.
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10.7.4. Anadlisis de dispositivos extraibles

La interfaz de edicion de Analisis de dispositivos extraibles es también muy similar al cuadro de

dialogo de edicion de Andlisis del equipo completo:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia |
Somdosﬂ . ["IHahilitar &nalisis de dispositivas extraibles
Deshakilitar la proteccion de AVG
-5 Anti-virus Configuracién del andlisis
(-5 Proteccion del carren electrdnico Reparar o eliminar infecciones de virus sin preguntarme
3 Llnlstanner Informar de programas potencidmente no deseados v amenazas de spyware
E'g Andlisis Informar de conjunto mejorado de programas potencialmente no deseados
@ Analizar todo el equipo ) ) -
o s Analizar en busca de cookies de seguirniento
00 andlisis de |a extensidn del she ) ) ) o
o ) Analizar el contenido de los archivos comprimidos
0 Andlisis de archivoscarpetas - o
o _ Utilizar heuristica
Q Ar de dis - o
-1 Programaciones Habilitar analisis completo
[-§5 Actualizar Todos los tipos de archivos
2] Anti-Rootkit Definir extensiones excluidas: =
& Identity Protection
Programas potencialmente no des o ) )
. ) @ Tipos de archivos seleccionados
Almacén de virus
Programa de mejora de producto Andlizar sclo los archivos que puedan ser infectados
Ignorar estado de error Analizar archivos multimedia
4= Advisar - Redes conocidas Definir extensiones incluidas:

Analizar archivos sin extensiones,
Ajustar la velocidad del andlisis

Dependiente del usuario

Establecer informes de andlisis adicionales. .. Lo

W splicar

Predeterminado

¥ Aceptar ] [ Cancelar

El Analisis de dispositivos extraibles se inicia automaticamente al conectar un dispositivo
extraible al equipo. De manera predeterminada, este tipo de analisis se encuentra desactivado. Sin
embargo, es crucial analizar los dispositivos extraibles para ver si presentan posibles amenazas,
dado que constituyen una importante fuente de infeccion. Para habilitar este analisis y que pueda
iniciarse automaticamente cuando sea necesario, marque la opcién Habilitar analisis de
dispositivos extraibles.

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracion

avanzada de AVG / Analisis / Analisis del equipo completo.

10.8. Programaciones

En la seccion Programaciones puede editar la configuraciéon predeterminada de:
e Andlisis programado
e Programacién de actualizacién de definiciones

® Programacion de actualizacion del programa
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e Programacioén de actualizacién de Anti-Spam

10.8.1. Analisis programado

Es posible editar los parametros del analisis programado (o configurar una nueva programacién) en
tres fichas. En cada ficha puede desactivar el elemento Habilitar esta tarea simplemente para
desactivar temporalmente el analisis programado, y marcarlo para volver a activarlo cuando sea
necesario:

' AWG Configuracidn avanzada EI

Apariencia
Sonidos [] Habilitar esta tarea
Deshakilitar la proteccion de AVG
Anti-virus J Configuracion de la programacicon Camo analizar Qué analizar
Proteccidn del correo electrdnico

£ LinlfScanner Mormbre andlisis programado
040 Andlisis

»

frrm W e OO e O

m

- [ Programaciones Ejecucion de la programacion
Andlisis prograrmado

li:;‘g Programacicn de actualizacicdn
@9 Programacion de actualizacidin
@9 Programacicn de actualizacicn |
Artualizar
Anti-Rootkit
Identity Protection Lun Mar Mig Jue Wig Sab Do
Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

Ejecutar cada:

1 | Horais)

@ Ejecutar en un intervalo de tiempo especifico;
Dias seleccionados 12:00 P

Ejecutar al iniciar &l equipo

m

6 = | minutos de retraso

Opciones avanzadas de programacion

Ejecutar al iniciar el equipo si se ha omitido |a tarea
Ejecutar incluso si el equipo esta en modo de bajo consumo

Predeterminado [@ Arceptar ][ Caricelar ] @ Aplicar

A continuacion, en el campo de texto Nombre (desactivado para todas las programaciones
predeterminadas) figura el nombre asignado por el proveedor del programa a esta programacion.
Para programaciones agregadas recientemente (puede agregar una nueva programaciéon haciendo
clic con el botén secundario del ratén sobre el elemento Analisis programado en el arbol de
navegacion izquierdo), puede especificar el nombre que desee y, en este caso, el campo de texto
se abrira para que pueda editarlo. Trate de usar siempre nombres breves, descriptivos y adecuados
para los analisis con el objeto de facilitar su reconocimiento posterior.

Ejemplo: no resulta apropiado llamar al analisis con el nombre de "Anélisis nuevo" o "Mi anélisis"
puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el analisis. En
cambio, un ejemplo de un buen nombre descriptivo podria ser "Analisis de las areas del sistema”,
etc. Del mismo modo, no es necesario especificar en el nombre del anélisis si se trata de un
analisis de todo el equipo o sélo de ciertos archivos o carpetas: los analisis creados por el usuario
siempre seran una version concreta del analisis de archivos/carpetas.
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En este cuadro de didlogo puede definir ain mas los parametros siguientes del analisis:

Ejecucién de la programacién

En esta seccion puede especificar los intervalos de tiempo para el inicio del analisis que acaba de
programar. Los intervalos pueden definirse por la ejecucion repetida del analisis tras un cierto
periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (Ejecutar en un intervalo
de tiempo especifico...) o posiblemente definiendo un evento al que debe asociarse la ejecucion
del analisis (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccioén permite definir bajo qué condiciones debera iniciarse o no el analisis si el equipo esta
en modo de bajo consumo o apagado completamente. Cuando se inicie el analisis programado en el
momento especificado, se informara de este hecho mediante una ventana emergente que se abrira

sobre el icono de AVG en la bandeja del sistema:

AVG Analisis

Analizar todo el equipo se inicid.

Aparecera un nuew icono de AVG en la bandeja del sistema (a todo color con una luz intermitente)
que le informa de que se esta ejecutando un analisis programado. Haga clic con el botén secundario
sobre el icono de AVG del analisis que se esta ejecutando para abrir un menu contextual en el que
puede poner en pausa el andlisis en curso e incluso detenerlo por completo, pudiendo también
cambiar su prioridad.
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¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidas [] Habilitar esta tarea
Deshabilitar la proteccidn de AWG -
-5, Anti-Virus | Configuracicn de la programacicin Camo analizar | Que analizar
[-§5 Proteccion del correo electrdnico o ) ) ) -
w4 LinkScanner Reparar o ehmln‘?r |.nfeccmnes de virus sin preguntarme —
EJ--Q Analisis Se le preguntara siermpre en el caso de rootkits

M

-0 Programaciones Informar de programas potencialmente no deseados v amenazas de spyware
: @9 A grarnado Informar de conjunto mejorado de prograrnas potencialmente no deseados
{6 programaricdn de actualizacicn | &nalizar en busca de cookies de seguimiento

A Programacien de actualizacion | Analizar el contenida de los archivas comprimidos
@ Programacicn de actualizacidn | Utilizar hewristica

Actualizar Analizar el entorno del sistema
Anti-Rootkit o -
Hahilitar andlisis completo

Identity Protection i b d i
Prograrnas potencidmente no des Analizar en buscs de rootkits

Almacen de virs Todas las tipos de archivos
Programa de mejora de producto Definir extensiones excluidas:
Ignorar estado de error
= Advisor - Redes conocidas

m

@ Tipos de archivos seleccionados

Analizar sdlo los archivos que puedan ser infectados
Andlizar archivos rmultimedia
Definir extensiones incluidas:

Andlizar archivos sin extensiones,

Adlistar la velocidad del andlisis
4 I 2

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

En la ficha Cémo analizar encontrara una lista de parametros de analisis que pueden activarse o
desactivarse de manera opcional. De forma predeterminada, la mayoria de los parametros estan
activados y las funciones se aplicaran durante el analisis. A menos que tenga un buen motivo
para modificarla, se recomienda mantener la configuracion predefinida:

e Reparar o quitar infecciones de virus automaticamente (activada de manera
predeterminada): si, durante el andlisis, se identifica algun virus, éste se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no
puede repararse automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar voluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propdsitos
maliciosos. Se trata de una medida adicional que aumenta ain mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
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esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro del componente_Anti-Spyware indica que deben detectarse cookies durante
el andlisis (las cookies HTTP se utilizan para autenticar, rastrear y mantener informacion
especifica sobre los usuarios, como sus preferencias de Internet o el contenido de sus
carros de compra electrénicos)

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro indica que se deben analizar todos los archivos, incluso si
se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR...

e Utilizar heuristica(activado de manera predeterminada): el analisis heuristico (emulacion
dindmica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis;

e Analizar el entorno del sistema (activado de manera predeterminada): el analisis también
comprobara las areas del sistema del equipo;

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados, que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada por defecto): el analisis anti-rootkit busca
posibles rootkits en el equipo (por ejemplo, programas y tecnologias que pueden encubrir
una actividad de malware en el sistema). Si se detecta un rootkit, no significa
necesariamente que el equipo esté infectado. En algunos casos, determinados
controladores o secciones de aplicaciones normales se pueden detectar errbneamente
como rootkits.

Ademas, debe definir si desea que se analicen:

* Todos los tipos de archivos con la opcion de definir excepciones para el analisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del analisis;

¢ Tipos de archivos seleccionados. puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
gfecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
casilla en blanco, se reducira aun mas el tiempo del anélisis, ya que estos archivos suelen
ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
modo, puede especificar las extensiones de los archivos que se analizaran siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
estd activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extensiéon son bastante sospechosos y
deberian analizarse siempre.
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Ajustar la velocidad del analisis

En la seccion Ajustar la velocidad del analisis puede especificar la rapidez con que desea que se
ejecute el andlisis, segun el uso de los recursos del sistema. Por defecto, el valor de esta opcién se
encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del sistema. Si
desea que el analisis se ejecute mas rapido, llevara menos tiempo pero se incrementara
significativamente el consumo de los recursos del sistema durante el analisis, y el resto de las
actividades del equipo se wolveran mas lentas (esta opcién puede utilizarse cuando el equipo esta
encendido pero no hay nadie trabajando en él). En cambio, puede reducir el consumo de los
recursos del sistema aumentando la duracion del analisis.

Establecer informes de analisis adicionales

Haga clic en el vinculo Establecer informes de analisis adicionales... para abrir una nueva ventana
de cuadro de dialogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del analisis deben incluirse en el informe:

‘ AYG Informes de analisis
Informes de andlisis

[Cinfarmar de archivas prategidos por contrasefia
[Clinformar de documentos protegidos por contrasefia
[Cinfarmar de archivas blogueados

[Clinformar de archivas que contengan macras
[Clinformar de extensiones ocultas

[ Aceptar ] [ Cancelar

Configuracion de analisis adicional

Haga clic en Configuracion de analisis adicional... para abrir un nuevo cuadro de dialogo
Opciones de apagado del equipo, donde puede decidir si el equipo se apagara automaticamente
cuando termine el proceso de analisis en ejecucion. Una vez confirmada esta opcién (Cerrar el
equipo al terminar el analisis), se activa una nueva opcion que permite apagar el equipo aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

% 246 Configuracian de analisis adicional

Opciones de apagado del equipo

[T cerrar el equipo al terminar el andlisis
Forzar el apagado si el equipo esta bloqueado
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¥ 2VG Configuracisn avanzada = [

Sonidas [] Habilitar esta tarea
Deshakilitar la proteccion de AVG

Anti-virus | Configuracicn de la programacicin Como analizar | Que analizar

Proteccidn del correo electrdnico
LinkScanner @ Analizar todo el equipo

£
-
!
-0 Andlisis Analizar archivos o carpetas especificos

| -
. Desktop
Computer

&% Programariones
i Andlisis prograrmado

[[# Programacidn de actualizacion
@9 Programacion de actualizacidin

< A
[ Programacicn de actualizacidn » i C"}
-5 Actualizar i Dy
-5 Anti-Rootkit . Network

dentity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Ubicaciones especiales

- Discos duros locales
= Archivos de programa
: Carpeta Mis documentos
- Docurnentos compartidos
i Carpeta de windows
Otro

4 LIS b

Predeterminado [@ Arceptar ][ Caricelar ] @ Aplicar

En la ficha Qué analizar se puede definir si se desea programar el analisis del equipo completo o
el andlisis de archivos/carpetas. En caso de que se seleccione el andlisis de archivos/carpetas, en
la parte inferior de este cuadro de didlogo se activa la estructura de arbol mostrada, pudiéndose
especificar las carpetas a analizar.
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10.8.2. Programacion de actualizacion de definiciones

Si es realmente necesario, puede quitar la marca de la opcién Habilitar esta tarea para desactivar
temporalmente la actualizacion programada de las definiciones, y activarla de nuevo mas tarde:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidas Habilitar esta tarea
Deshakilitar la proteccion de AVG
[ Anti-virus J Configuracion de la programacicon
£ Proteccidn del correo electrdnico
D"{ LinlfScanner MNombre Programacion de actualizacion de definiciones
w4 Andlisis
2l Programaciones Ejecucién de la programacion
[ anlisis programado @ Fisrutar cada:
@ Programacion de actualizacidn de definiciones <
- — =+ = [Hora(s) -
[ Programaricdn de actualizacicn |
3 Programacicn de actualizacidn o ) Ejerutar en un intervalo de tiempo especifico:
@ Actualizar Todas Ios dias SO0PM B 7:00PM

0-§5) Anti-Rootkit

= Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto

Ignarar estado de errar Opciones avanzadas de programacion
= Advisor - Redes conocidas

Il

[V]Ejecutar al iniciar &l equipo si se ha omitido la tarea
[¥IEjecutar incluso si el equipo esta en modo de bajo consumo
Otras configuraciones de actualizacidn

[V]Ejecutar de nuewo la actualizacion cuando la conexidn a Internet vuelva a estar
disponible.

Predeterminado [r@ Areptar ][ Caricelar ] W splicar

En este cuadro de didlogo se pueden configurar algunos parametros detallados de la programacion
de actualizacion de definiciones. En el campo de texto llamado Nombre (desactivado para todas
las programaciones predeterminadas) figura el nombre asignado por el proveedor del programa a
esta programacion.

Ejecucion de la programacion

En esta seccion, especifique los intervalos de tiempo en los que se ejecutara la actualizacion de
definiciones recién programada. Los intervalos se pueden definir mediante el inicio repetido de la
actualizacion tras un periodo de tiempo (Ejecutar cada...) o indicando una fecha y hora exactas (
Ejecutar en un intervalo...).

Opciones avanzadas de programacion

Esta seccion le permite definir bajo qué condiciones debera iniciarse o no la actualizacién de
definiciones si el equipo esta en modo de bajo consumo o apagado completamente.
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Otras configuraciones de actualizacion

Finalmente, marque la opcion Ejecutar de nuevo la actualizacién cuando la conexion a Internet
vuelva a estar disponible para asegurarse de que si la conexién a Internet se interrumpe y falla el
proceso de actualizacion, se iniciara automaticamente de nuevo cuando la conexion de Internet se
restablezca. Cuando la actualizacion programada se inicie a la hora especificada, se le informara de
este hecho por medio de una ventana emergente que se abrira encima del icono de AVG en la
bandeja del sistema (siempre que haya mantenido la configuracién predeterminada en el cuadro de

didlogo Configuracién avanzada/Apariencia).

10.8.3. Programacion de actualizacion del programa

Si realmente fuese necesario, puede dejar en blanco el elemento Habilitar esta tarea para
desactivar temporalmente la actualizacién programada y activarla de nuevo mas adelante:

¥ 2VG Configuracisn avanzada = [= =)

<f= Apariencia
Sonidos Habilitar esta tarea

Deshakilitar la proteccion de AVG
[ Anti-virus J Configuracion de la programacicon
ez} Proteccidn del correo electrdnico
® LinlfScanner Mormbre Programacicin de actualizacion del prograrna
w4 Andlisis
2l Programaciones Ejecucién de la programacion
[ analisis programada ©) Ejerutar cada:

[ Programacidn de actualizacidn o

@ﬂ Programacicn de actualizacion del programa } = IHEE)
[ Programacién de actudlizaciin | @ Ejecutar en un intervala de tiempo especifica:
Az By [Tados los dias < mooam 000 am

Anti-Rootkit

Identity Protection

- Programas potencidmente no des
= Almacén de virus

Programa de mejora de producto

Ignorar estado de error Opciones avanzadas de programacion
Advisor - Redes conocidas

) Ejecutar al iniciar el equipo
5 = minutos de retraso

[V]Ejecutar al iniciar &l equipo si se ha omitido la tarea
[¥IEjecutar incluso si el equipo esta en modo de bajo consumo
Otras configuraciones de actualizacidn

[V]Ejecutar de nuewo la actualizacion cuando la conexidn a Internet vuelva a estar
disponible.

Predeterminado ¥ Aceptar ][ Caricelar ] W splicar

En el campo de texto llamado Nombre (desactivado para todas las programaciones
predeterminadas) figura el nombre asignado por el proveedor del programa a esta programacion.

Ejecucion de la programacion

En esta seccion, especifique los intervalos de tiempo en los que se ejecutara la actualizacién del
programa recién programada. Los intervalos se pueden definir mediante el inicio repetido de la
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actualizacion tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (
Ejecutar en un intervalo...) o posiblemente definiendo un evento al que debe asociarse el inicio de
la actualizacién (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse o no la actualizacién del
programa si el equipo esta en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacion

Marque la opcién Ejecutar de nuevo la actualizaciéon cuando la conexién a Internet vuelva a
estar disponible para asegurarse de que si la conexion a Internet se interrumpe y falla el proceso
de actualizacion, se iniciara automaticamente de nuevo cuando la conexion de Internet se
restablezca. Cuando la actualizacién programada se inicie a la hora especificada, se le informara de
este hecho por medio de una ventana emergente que se abrira encima del icono de la bandeja del
sistema de AVG (siempre que haya mantenido la configuracioén predeterminada del cuadro de

dialogo Configuracién avanzada/Apariencia).

Nota: si llegase a coincidir el momento de una actualizacion programada del programa y un analisis
programado, el proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el analisis.
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10.8.4. Programacion de actualizacion de Anti-Spam

Si es realmente necesario, puede quitar la marca de la opcion Habilitar esta tarea para desactivar
temporalmente la actualizacion de Anti-Spam programada y activarla de nuevo mas tarde:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia
Sonidos Habilitar esta tarea
Deshakilitar la proteccion de AVG
[ Anti-virus J Configuracion de la programacicon
£ Proteccidn del correo electrdnico
D"{ LinlfScanner MNombre Programacicn de actualizacion de Anti-Spam
w4 Andlisis
2l Programaciones Ejecucién de la programacion
[ analisis pragramado @ Ejerutar cada:
- Programacicn de actualizacidn =
@9 g 1 2 % Horais)

[ Programaridn de actualizacicn |
[ Programacidn de actualizacion de Anti-Spam Yrar an un intervala de tiampo especifico:

5 Actualiar Todos los dias SO0 AM = 1000 AM
0-§5) Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto

Ignarar estado de errar Opciones avanzadas de programacion
= Advisor - Redes conocidas

I

Il

) Ejecutar al iniciar el equipo
2} = minutos de retraso

[V]Ejecutar al iniciar &l equipo si se ha omitido la tarea
[¥IEjecutar incluso si el equipo esta en modo de bajo consumo
Otras configuraciones de actualizacidn

[TEjecutar de nuewo la actualizacion cuando la conexidn a Internet vuelva a estar
disponible.

Predeterminado [@ Areptar ][ Caricelar W splicar

En este cuadro de didlogo se pueden configurar algunos parametros detallados de la programacion
de actualizacion. En el campo de texto llamado Nombre (desactivado para todas las
programaciones predeterminadas) figura el nombre asignado por el proveedor del programa a esta
programacion.

Ejecucion de la programacion

Aqui, especifique los intervalos de tiempo en los que se ejecutara la actualizacion de Anti-Spam
recién programada. Los intervalos se pueden definir mediante el inicio repetido de la actualizacion
de Anti-Spam tras cierto periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (
Ejecutar en un intervalo de tiempo especifico...) o posiblemente definiendo el evento con el que
deberia asociarse la ejecucién del analisis (Basada en acciones: Ejecutar al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir bajo qué condiciones debera iniciarse o no la actualizacién de Anti-
Spam si el equipo esta en modo de bajo consumo o apagado completamente.
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Otras configuraciones de actualizacion

Marque la opcion Ejecutar de nuevo la actualizaciéon cuando la conexion a Internet vuelva a
estar disponible para asegurarse de que si la conexion a Internet se interrumpe y falla el proceso
de actualizaciéon de Anti-Spam, se iniciara automaticamente de nuevo cuando la conexion de
Internet se restablezca.

Cuando el analisis programado se inicie a la hora especificada, se le informara de este hecho por
medio de una ventana emergente que se abrira encima del icono de la bandeja del sistema de AVG
(siempre que haya mantenido la configuracion predeterminada del cuadro de didlogo Configuracion

avanzada/Apariencia).

10.9. Actualizar

El elemento de navegacion Actualizar abre un nuevo cuadro de dialogo en el que se pueden
especificar los parametros generales de la actualizacién de AVG:

¥ 2VG Configuracisn avanzada

(= e ]

Anti-irus

Proteccidn del correo electrdnico
LinkScanner

040 andlisis

J--@ Programaciones

Acceso telefdnico

LRL

Gestionar

Anti-Rootkit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Deshakilitar la proteccion de AVG

Cuando actualizar los archivos

Si se requiere reiniciar el equipo:
@ Solicitar confirmacion del usuario
() Reiniciar inmediatamente
() Completar en el proximo reinicio del equipo
Andlisis de memoria después de actualizar
[T Iniciar andlisis de la memoria v los procesos después de una actualizacion correcta

Opciones adicionales de actualizacién
[¥] Crear un nuevo punto de restauracion del sistemna en cada actualizacion del
[¥]Utilizar actualizacidn DNS

[¥] Solicitar confirmacidn para cerrar las aplicaciones en ejecucidn, AVG podrd requerir
el cierre de algunas aplicaciones en ejecucidn (por ejernplo, MS Outlook).

[¥] comprobar la hora del equipo

Mostrar notificacidn si la hora establecida en el equipo difiere de la hora correcta en
mas de...

24 + horas

Predeterminado

@ Areptar ][@ Aplicar

] [ Cancelar

Cuando actualizar los archivos

En esta seccion se puede seleccionar entre tres opciones alternativas que se utilizaran en caso de
que el proceso de actualizacion requiera reiniciar el equipo. Es posible programar la finalizacion de
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la actualizacion para el siguiente reinicio del equipo, o bien reiniciar inmediatamente:

e Solicitar confirmacion del usuario (activado de manera predeterminada): se le pedira
autorizar el reinicio del equipo necesario para finalizar el proceso de actualizacion

® Reiniciar inmediatamente: el equipo se reiniciara automaticamente una vez haya
terminado el proceso de actualizacién, y no sera necesaria su autorizacion

e Completar en el préximo reinicio del equipo: la finalizacién del proceso de
actualizacion se pospondra hasta el siguiente reinicio del equipo. Tenga en cuenta que
esta opcién sélo se recomienda si se tiene la certeza de que el equipo se reinicia
regularmente, al menos una vez al dia.

Analisis de memoria después de actualizar

Marque esta casilla de verificacion para definir que desea iniciar un nuevo analisis de la memoria
tras cada actualizacion completada correctamente. La Ultima actualizacién descargada podria
contener nuevas definiciones de virus, que se aplicarian en el analisis inmediatamente.

Opciones adicionales de actualizacién

e Crear un nuevo punto de restauracion del sistema en cada actualizaciéon del
programa: antes de iniciar cada actualizacion del programa AVG, se creara un punto de
restauracion del sistema. En caso de que falle el proceso de actualizacién y se bloquee el
sistema operativo, este Ultimo siempre se podra restaurar a la configuracion original desde
este punto. A esta opcién se puede acceder a través de Inicio / Todos los programas /
Accesorios / Herramientas del sistema / Restaurar sistema, pero se recomienda que sélo
realicen cambios los usuarios experimentados. Mantenga marcada esta casilla de
verificacion si desea utilizar esta funcionalidad.

e Utilizar actualizacion DNS (activado de forma predeterminada). si se marca este
elemento, cuando se inicia la actualizacion, AVG Internet Security 2012 busca
informacién acerca de la versién mas reciente de la base de datos de virus y del programa
en el servidor DNS. Luego sélo se descargara y se aplicara el nimero minimo de archivos
indispensables. De esta forma se minimiza la cantidad total de datos descargados y se
agiliza el proceso de actualizacion.

e Solicitar confirmacién para cerrar las aplicaciones en ejecucion (activado de forma
predeterminada): le permitira asegurarse de que no se cerrara ninguna aplicacion en
ejecucion sin autorizacion del usuario en caso de que fuese necesario para finalizar el
proceso de actualizacion.

e Comprobar la hora del equipo: marque esta opciodn para indicar que desea recibir
notificacién visual en caso de que la hora del equipo difiera de la hora correcta en un
numero de horas especificado.
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10.9.1. Proxy
¥ 2VG Configuracisn avanzada = [= =)

efz, Apariencia
= Sonidos
Deshakilitar la proteccion de AVG Mo utilizar prosey ']
Anti-irus

Proteccidn del correo electrdnico

Configuracion de la actualizaciéon - Proxy

Marual
Servidor: Puerto: 3128
Utilizar autenticacidn de PROXY

Tipo de autenticacidn: Cualguiera {predeterminada;

. Maormbre de usuario:
Acceso telefdnica

URL Contrasefia:
Gestionar
e Anti-Rootkit @ Automatica

Identity Protection

- Programas potencidmente no des
= Almacén de virus Desde un script
Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Desde el navegador Internet Explarer

(@ Deteccicn automatica

Predeterminado [r@ Areptar ][ Caricelar ][@ Aplicar

El senidor proxy es un senidor independiente o un senicio que se ejecuta un equipo y que
garantiza una conexion mas segura a Internet. Segun las reglas de red especificadas, puede
acceder a Internet directamente o a través del senidor proxy. También es posible permitir ambas
posibilidades al mismo tiempo. Por tanto, en el primer elemento del cuadro de dialogo
Configuracion de la actualizacién - Proxy, debe seleccionar en el cuadro combinado si desea:
e Utilizar proxy
* No utilizar proxy: configuracién predeterminada

¢ Intentar la conexion mediante proxy y, si falla, conectar directamente

Si selecciona cualquiera de las opciones en que se utiliza senvidor proxy, debera especificar ciertos
datos adicionales. Puede establecer la configuracion del senidor de forma manual o automatica.

Configuraciéon manual

Si selecciona la configuracion manual (marque la opcién Manual para activar la seccién
correspondiente del cuadro de dialogo), debe especificar los siguientes elementos:

e Servidor. especifique el nombre o la direccion IP del senidor
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e Puerto: especifique el nimero de puerto que permite el acceso a Internet (de manera
predeterminada, este numero esta fijado en 3128, pero se puede establecer en otro
diferente. Si no esta seguro, péngase en contacto con el administrador de la red)

El senidor proxy también puede tener configuradas reglas especificas para cada usuario. Si el
senidor proxy esta configurado de esta manera, marque la opcién Utilizar autenticacién de
PROXY para verificar que el nombre de usuario y la contrasefia son Validos para la conexién a
Internet a través del senvidor proxy.

Configuracién automatica

Si selecciona la configuracién automatica (marque la opcién Automatica para activar la seccioén
correspondiente del cuadro de dialogo), indique a continuacién de dénde debe extraerse la
configuracién del proxy:

¢ Desde el navegador.: la configuracion se obtendra del navegador de Internet
predeterminado

e Desde un script: la configuracién se obtendra de un script descargado con una funcién que
dewuelva la direccion del proxy

¢ Deteccién automatica: la configuracion se detectara de manera automatica directamente
desde el senidor proxy

10.9.2. Acceso telefonico

Todos los parametros definidos opcionalmente en el cuadro de didlogo Configuracion de la
actualizacion - Conexién de acceso telefonico hacen referencia a la conexién de acceso
telefénico a Internet. Los campos del cuadro de didlogo estan inactivos hasta que se selecciona la
opcion Utilizar conexiones de acceso telefonico que los activa:
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¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia . ) -0 A i
Conidos Configuracion de la actualizaciéon - Conexién de acceso telefénico

Deshabilitar la proteccidn de AWG - [Clutiizar conexiones de acceso telefdénico

Mo se detectd ninguna configuracidn -

& !-‘«nti-\.firu's i Abrir automaticamente esta conexidn

-5, Protecdidn del correo electrdnico @ Preguntar antes de conectar

- Configuraciones de acceso telefinico disponibles
-0 Andlisis

EJ--@ Prograrnaciones

Utilizar autenticacidn

Mombre de usuario; | |

Contrasefia: | |

" _ Cerrar la conexion de acceso telefdnico al terminar
dentity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
- Ignorar estado de error

Advisor - Redes conocidas

4 LIS b

[@ Arceptar ][ Caricelar ][@ Aplicar ]

Indique si desea conectarse a Internet automaticamente (Abrir automaticamente esta conexion) o
si prefiere confirmar manualmente cada conexion (Preguntar antes de conectar). En caso de
conexioén automatica, también es necesario indicar si la conexion debe cerrarse al finalizar la
actualizacion (Cerrar la conexién de acceso telefonico al terminar).
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10.9.3. URL

El cuadro de didlogo URL ofrece una lista de direcciones de Internet desde las cuales se pueden
descargar los archivos de actualizacion:

¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia s . "
Soridas Configuracion de la actualizacion - URL

Deshabilitar la proteccidn de AWG - Mombre URL Agregar

RIS update primary server  httpeffupdate. avg.comfsoftw) 12fup

[

2 cteeeipldeleorealeketanica update backup server  httpeffbackup.avg.czfsoftw 12fupda et
w-f5 Linkscanner

£

[

H|

040 Andlisis

J--@ Prograrnaciones
=) Actualizar

. Proxy Subir
- Acceso telefdnico
JRL Eiajar
. Gestionar

0-#2) Anti-Rootkit

= Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

Elirninar

4 I »

Predeterminado [@ Areptar ][ Caricelar ][@ Aplicar

Botones de control

Puede modificar la lista y sus elementos empleando los siguientes botones de control:

e Agregar. abre un cuadro de didlogo donde puede especificar una nueva URL para afadir a

la lista

e Editar. abre un cuadro de dialogo donde puede editar los parametros de la URL
seleccionada

e Eliminar. elimina de la lista la URL seleccionada

e Subir. muewe la URL seleccionada una posicion hacia arriba en la lista

e Bajar. muewe la URL seleccionada una posicion hacia abajo en la lista
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10.9.4. Gestionar
El cuadro de didlogo Gestidn de la actualizacién ofrece dos opciones accesibles a través de dos

botones:
¥ 2VG Configuracisn avanzada = [= =)

Apariencia . ) .
Somidos Gestion de la actualizacion
Deshabilitar la proteccion de AVG - LUtilice &l botdn de abajo para eliminar todos los archivos de actulizacidn ternporales,

=2 Anti-irus

ez} Proteccidn del correo electrdnico

il Llnlstanner [ @ Elirminar archivos de actualizacidn temporales ]

w4 Andlisis

E2) @9 Prograraciones Utilice el bottin de abajo para restaurar la versicin anterior de la base de datos de virus,

45 Actualizar

Promy
Acceso telefinico [ ¥ Restaurar la versidn antetior de la base de datos de virus ]

ar
Anti-Rootkit
Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 advisor - Redes conocidas

Fredeterminado ¥ Aceptar ][ Cancelar ][@ Aplicar

e Eliminar archivos de actualizacion temporales:. pulse este botén para quitar todos los
archivos de actualizacion redundantes del disco duro (de manera predeterminada,
permanecen almacenados alli durante 30 dias)

e Restaurar la version anterior de la base de datos de virus: pulse este boton para
eliminar la dltima versién de la base de datos de virus del disco duro y para recuperar la
version guardada anteriormente (/la nueva version de la base de datos de virus formara
parte de la actualizacion siguiente).

10.10. Anti-Rootkit

En el cuadro de didlogo Configuraciéon de Anti-Rootkit se puede editar la configuracion del
componente Anti-Rootkit, asi como parametros concretos del analisis anti-rootkit. El analisis anti-
rootkit consiste en un proceso predeterminado incluido en el andlisis del equipo completo:
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¥ 2VG Configuracisn avanzada = [= =)

Apariencia
Sonidos

Deshakilitar la proteccion de AVG En circunstancias normales, no es necesario ejecutar este andlisis manualmente, ya que
Anti-virls los rootkits tambien se detectan durante un andlisis completo del sistema,

Configuracién de Anti-Rootkit

Proteccidn del correo electrdnico
0§ LinkScanner

]@ Analisis Analizar aplicaciones
o-1% Programacianes Analizar controladares
-£2| Actualizar

- i kit

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

-5 Advisor - Redes conocidas

H

e O IO o O o O O O e O e

(0 Analisis rapido de rootkits
@ pndlisis completa de rootkits

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

Todas las funciones del componente Anti-Rootkit que contiene este cuadro de didlogo también
pueden editarse directamente desde la interfaz del componente Anti-Rootkit.

Analizar aplicaciones 'y Analizar controladores permiten especificar en detalle lo que deberia
incluir el analisis anti-rootkit. Estos ajustes estan dirigidos a usuarios avanzados. Se recomienda
mantener todas las opciones activadas. Ademas, puede seleccionar el modo de anadlisis de rootkits:

e Anadlisis rapido de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente c:\Windows)

e Anadlisis completo de rootkits. analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente c:\Windows), ademas de todas las
unidades de disco locales (incluida la unidad de almacenamiento extraible, pero no las
unidades de CD y disquete)

10.10.1. Excepciones

En el cuadro de didlogo Excepciones de Anti-Rootkit puede definir archivos especificos (por
ejemplo, algunos controladores que podrian ser falsos positivos detectados como rootkits) que
deben ser excluidos del analisis:
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¥ 2vG Configuracién avanzada F=0|EoR |

Apariencia
Sonidos
Desha@htar la proteccian de AVG Archivo ~ Resultado  Suma de comprobacidn
Anti-Virus

Proteccidn del correo electrdnico
0§ LinkScanner

040 Andlisis

J--% Prograrnaciones

Artualizar

Anti-Rootkit

Anti-Rootkit Excepciones

e O IO o O O O

m

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

= Advisor - Redes conocidas

Cuitar
< I ¢

Predeterminado [@ Aceptar ][ Cancelar ] @ Aplicar

10.11. Identity Protection

Identity Protection es un componente anti-malware que le protege frente a todo tipo de software
malicioso (spyware, robots, robo de identidad, etc.) utilizando tecnologias de comportamiento y

ofreciendo proteccion ante los ataques de dia cero de virus nuewvos (para obtener una descripcion
detallada de la funcionalidad de este componente, consulte el capitulo sobre Identity Protection).
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10.11.1. Configuracion de Identity Protection

El cuadro de didlogo Configuracién de Identity Protection le permite activar y desactivar las
caracteristicas elementales del componente ldentity Protection:

¥ 2VG Configuracisn avanzada [ = (===
Apariencia . . i
Somidos Configuracion de Identity Protection
Deshakilitar la proteccion de AVG [¥] Activar Identity Protection
e Anti-\iiru's . @ Salicitar siempre
2] Proteccidn del correo electrdnico -
) ) Poner automaticamente en cuarentena las amenazas detectadas
B35 LinkScanner i
w404 andlisis (0 Poner automaticamente en cuarentena las amenazas conocidas
D"@ Programaciones [¥IPreguntar si se guardan los carmbios antes de cerrar
El :’-‘«ctgallzar ) [Irostrar el progreso de eliminacicn de amenazas
E2) Anti-Rootkit

[¥IMastrar detalle de eliminacicn final de amenaza

]
[

dentity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error

Advisor - Redes conocidas

Predeterminado ¥ Aceptar ][ Caricelar W splicar

Activar Identity Protection (activada de manera predeterminada): deje en blanco esta opcién para
desactivar el componente Identity Protection.

Recomendamos encarecidamente no hacerlo a menos que sea necesario.

Cuando ldentity Protection esta activo, puede especificar lo que desea hacer al detectarse una
amenaza:

e Solicitar siempre (activada de manera predeterminada): cuando se detecte una amenaza,
se le preguntara si debe moverse a la cuarentena para asegurarse de no eliminar ninguna
aplicacién que desee ejecutar.

* Poner automaticamente en cuarentena las amenazas detectadas: marque esta casilla
de verificacion para indicar que desea mover inmediatamente todas las amenazas
detectadas al espacio seguro del Almacén de virus de. Si se mantiene la configuracion
predeterminada, cuando se detecte una amenaza se le preguntara si debe mowerse a la
cuarentena para asegurarse de no eliminar ninguna aplicacion que desee ejecutar.

* Poner autométicamente en cuarentena las amenazas conocidas. mantenga
seleccionado este elemento si desea que todas las aplicaciones detectadas como posible
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malware se muevan de forma automatica e inmediata al Almacén de virus de.

A continuacion, puede asignar elementos especificos para activar mas funciones de Identity
Protection:

¢ Preguntar si se guarda el trabajo antes de eliminar (activado de manera predeterminada
): mantenga seleccionado este elemento si desea recibir un aviso antes de poner en
cuarentena la aplicacion detectada como posible malware. En caso de que solamente
trabaje con la aplicacion, podria perder su proyecto, por lo que debe guardarlo previamente.
De manera predeterminada, este elemento estd activado y se recomienda encarecidamente
dejarlo tal cual.

e Mostrar el progreso de la eliminaciéon de la amenaza (activado de manera
predeterminada): cuando este elemento esta activado y se detecta un posible malware, se
abre un nuewvo cuadro de didlogo que muestra el progreso de la puesta en cuarentena.

e Mostrar detalles finales de la eliminaciéon de la amenaza (activado de forma
predeterminada): cuando este elemento esta activado, Identity Protection muestra
informacion detallada de cada objeto movido a la cuarentena (nivel de gravedad, ubicacién,
etc.).

10.11.2. Lista de permitidos

Si en el cuadro de didlogo Configuracién de Identity Protection decidié mantener en blanco el
elemento Poner automaticamente en cuarentena las amenazas detectadas, cada vez que se
detecte malware potencialmente peligroso, se le preguntara si desea eliminarlo. Si a la aplicacion
sospechosa (detectada en funcién de su comportamiento) le asigna el estado de segura y confirma
que debe mantenerse en el equipo, ésta se agregara a la denominada Lista de permitidos de
Identity Protection y no se wolvera a notificar como potencialmente peligrosa:
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¥ 2vG Configuracién avanzada F=0|EoR |
Apariencia ) ) . .
Conidos Identity Protection Lista de permitidos

Deshabiitar la proteccidn de AW | Los elermentos que decidid que no eran perjudiciales se colocan en la lista de permitidos
para que se puedan ejecutar sin causar una alerta

(-5 Anti-irus

Bl P.roteccmn iellcareaelectinhicn Mivel  Ruta del proceso  Fecha de permiso Agregar
w-f5 LinkScanner

{5 Andlisis Quitar
EJ--@ Prograrnaciones

Ej{f, Artualizar Quitar toda
w45 Anti-Rootkit

. Configuracion de Identity Prot
Lista de permitidos

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto

Ignorar estado de error

Advisor - Redes conocidas

1] 1 ] 3

Predeterminado [@' Aceptar ][ Cancelar ] @ Aplicar

La Lista de permitidos de Identity Protection proporciona la siguiente informacién sobre cada
aplicacion:

¢ Nivel: identificacion grafica de la gravedad del proceso correspondiente en una escala de
cuatro niveles, desde menos importante (= ) hasta critico (mmmm)

¢ Ruta del proceso: ruta a la ubicacién del archivo ejecutable de la aplicacién (proceso)

* Fecha de permiso: fecha en la que asigné manualmente a la aplicacién el estado de
segura

Botones de control

Los botones de control disponibles en el cuadro de dialogo Lista de permitidos de Identity
Protection son los siguientes:

e Agregar: pulse este botdn para agregar una nueva aplicacion a la lista de permitidos. Se
abre el siguiente cuadro de dialogo:
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% 240G Definicidn de elemento permitido

O

Archivvo: |

Surna de cormprobacidn:

[T cualquier ubicacidn, no usar la ruta completa

o Archivo: escriba la ruta completa del archivo (aplicacién) que desea marcar como
una excepcion

o Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacién es una cadena de caracteres generada automaticamente que
permite a AVG distinguir de forma inequivoca el archivo elegido de otros archivos. La
suma de comprobacion se genera y muestra después de agregar correctamente el
archivo.

o Cualquier ubicacion, no usar la ruta completa: si desea definir el archivo como
una excepcion solamente para la ubicacién especifica, deje esta casilla de
verificaciéon en blanco

* Quitar. seleccione esta opcion para eliminar de la lista la aplicacion elegida

® Quitar todo: seleccione esta opcién para eliminar todas las aplicaciones enumeradas

10.12. Programas potencialmente no deseados

AVG Internet Security 2012 puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL
que podrian ser potencialmente no deseadas en el sistema. En algunos casos, es posible que el
usuario desee mantener determinados programas no deseados en el equipo (programas que se
instalaron a propésito). Algunos programas, especialmente los gratuitos, incluyen adware. Este
adware podria ser detectado y notificado por AVG Internet Security 2012 como un programa
potencialmente no deseado. Si desea mantener dicho programa en el equipo, puede definirlo como
una excepcion de programa potencialmente no deseado:
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¥ 2VG Configuracisn avanzada [ = (===
Apariencia . .
Soridas Excepciones de programas potencialmente no deseados
Deshabilitar la proteccidn de AWG - .
Antivirls 2 Archivo « | Ruta del archivo  Suma de comprobacicn

Proteccidn del correo electrdnico
0§ LinkScanner

040 Andlisis

J--% Prograrnaciones

0-§5 Actualizar

e O IO o O o O O O e O e

Identity Protection

Programas potencialmente no des
Almacén de virus

Programa de mejora de producto
Ignorar estado de error
-5 Advisor - Redes conocidas

Edlitar Quitar Agregar excepcion
Predeterminado @ Aceptar ][ Cancelar ] @ Aplicar

El cuadro de didlogo Excepciones de programas potencialmente no deseados muestra una lista
de excepciones ya definidas y actualmente validas de programas potencialmente no deseados.
Puede editar esta lista, eliminar elementos existentes o afiadir nuevas excepciones. En la lista,
encontrara la siguiente informacion para cada una de las excepciones:

* Archivo: proporciona el nombre exacto de la aplicacion respectiva

* Ruta del archivo: muestra la ruta a la ubicacion de la aplicacion

e Suma de comprobacion: muestra la "firma" Unica del archivo elegido. Esta suma de
comprobacion es una cadena de caracteres generada automaticamente que permite a AVG

distinguir de forma inequivoca el archivo elegido de otros archivos. La suma de
comprobacion se genera y muestra después de agregar correctamente el archivo.

Botones de control
e Editar. abre un cuadro de didlogo de edicién (idéntico al cuadro de didlogo para definicién
de una nueva excepcion, véase a continuacion) para una excepcion ya definida, en el que
puede modificar los parametros de la excepcion

e Quitar: elimina el elemento seleccionado de la lista de excepciones

* Agregar excepcion: abre un cuadro de dialogo de edicion en el que puede definir los
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parametros de la nueva excepcion que desea crear:

% 24G Definicidn de |a excepcidn

B3
Archivo: | E]

Surna de comprobacidn:

Informacion del archiva: La informacidn ampliada del archivo no estd disporible,

[ cualquier ubicacidn, no usar la ruta completa

o Archivo: escriba la ruta completa del archivo que desea marcar como excepcion

o Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacién es una cadena de caracteres generada automaticamente que
permite a AVG distinguir de forma inequivoca el archivo elegido de otros archivos. La
suma de comprobacion se genera y muestra después de agregar correctamente el
archivo.

o Informacién del archivo: muestra cualquier informacién adicional que esté
disponible sobre el archivo (licencia/informacién de la versién, etc.).

o Cualquier ubicacion, no usar la ruta completa: si desea definir el archivo como
una excepcion solamente para la ubicacién especifica, deje esta casilla de
verificacion en blanco. Si la casilla se encuentra marcada, el archivo especificado se
definira como excepcion sin importar su ubicacién (sin embargo, de cualquier modo
debe escribir la ruta completa al archivo especifico; el archivo se utilizara a partir de
ese momento como ejemplo tnico en el caso que aparezcan dos archivos del
mismo nombre en el equipo).
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10.13. Almacén de virus

¥ 2VG Configuracisn avanzada = [= =)

= Apariencia
Sonidos
Deshabilitar la proteccidn de AWG - [¥]Limitar el tamafio del Almacén de virus
L Anti-virus
=, Proteccidn del correo electrdnico ' D

LinkScanner 10 %

Mantenimiento del Almacén de virus

Tamafio maximo del Almacén de virus (porcentaje del tamafio de la unidad)

Programaciones

Actualizar

Anti-Rootkit

Idlentity Protection Eliminar archivos con més de 30 | dials)

Programas potencialmente no des
1acen de wirls

Programa de mejora de producto

Ignorar estado de error

= Advisor - Redes conocidas

[¥Eliminacicn automatica de archivas

e W O O O O O e O
=
]
(70
=
o

NOmero maximao de archivos que se almacenaran:  1goo -2

Predeterminado @ Aceptar ][ Cancelar ][@ Aplicar

El cuadro de didlogo Mantenimiento del Almacén de virus permite definir varios parametros
relativos a la administracion de objetos guardados en el Almacén de virus:

e Limitar el tamano del Almacén de virus: utilice el control deslizante para configurar el
tamafo maximo del Almacén de virus. El tamario se especifica en proporcién al tamafio del
disco duro local.

e Eliminacion automatica de archivos. en esta seccion se define el tiempo maximo que
los objetos deben permanecer guardados en el Almacén de virus (Eliminar archivos con
mas de ... dias) y el nUmero maximo de archivos que se guardaran en el Almacén de virus
(Numero maximo de archivos que se almacenaran).

10.14. Programa de mejora de productos

El cuadro de didlogo Seguridad web y programa de mejora de productos de AVG le invita a
participar en la mejora de los productos de AVG y a ayudarnos a incrementar el nivel de seguridad
general en Internet. Marque la opcion Permitir informes para habilitar el envio de informes de las
amenazas detectadas a AVG. Esto nos ayuda a recopilar informacién actualizada sobre las
amenazas mas recientes de parte de personas del mundo entero, lo cual nos permite ofrecer una
mejor proteccion a todos nuestros usuarios.

El informe se recibe de manera automatica, por lo que no le genera ninguna molestia. En

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

estos informes no se incluye ningun dato personal. El envio de informes de amenazas
detectadas es opcional, aunque recomendamos mantener esta opcion activada. Nos ayuda a
mejorar su proteccién y la de otros usuarios de AVG.

¥ 2vG Configuracién avanzada =
Apariencia . .
Soridas Programa de seguridad web y de mejora de producto de AVG
Deshabiitar la proteccidn de &4G | Ayude 3 AWE a hacer de la web un lugar més seguro v a mejorar nuestros productos
w-E5 Anti-irus permitiendo gue recopilernos de forma andnima detecciones de amenazas e informacion
5% Proteccién del carrea electranico de usa del producta, Chtener mas informadidn,
wf LinlfScanner [V] Permitir informes
-4 Andlisis
EII--EE Programaciones [¥] Permitir el envio tras confirmacion por parte del usuario sobre correos electrdnicos
w-d actualiar mal identificadas,
o f ] Anti-Rootkit [¥] Permitir el envio de datos andrimos sobre amenazas identificadas o sospechosas,
-#% Identity Protection . -
E Prograr‘;as e D e [¥]Permitido el envio de datos andnimos sobre uso del producto,
Almacén de virus
Programa de mejora de producto
Ignorar estado de error
-$2] Advisor - Redes conocidas

[¥] Permitir verificacidn de detecciones en nube

_:SPRECAUCION: deshabilitar esta caracteristica podria afectar la capacidad de
proteccidn de AWE, Es muy recormendable mantener esta caracteristica habilitada,

Predeterminado @ Arceptar ] [ Caricelar @ Aplicar

En el cuadro de dialogo dispone de las siguientes opciones de configuracion:

e Permitir informes (activada de manera predeterminada): si desea colaborar en la mejora
de la aplicacion AVG Internet Security 2012, deje esta casilla de verificacion marcada.
Esto permite el envio de informes de todas las amenazas encontradas a AVG, a fin de que
podamos recopilar informacion actualizada sobre software malicioso de usuarios de todo el
mundo y, a cambio, ofrecer una proteccion mejorada para todos. El informe se procesa
automaticamente, por lo que no le provocara ningun inconveniente. Los informes no
incluyen datos personales.

o Permitir el envio tras confirmacioén por parte del usuario de datos sobre correos
electrénicos mal identificados (activada de manera predeterminada): se envia
informacién sobre mensajes de correo electronico incorrectamente identificados
como spam, o sobre mensajes de spam que no han sido detectados por el
componente Anti-Spam. Al enviar este tipo de informacion, se le solicitara
confirmacion.

o Permitir el envio de datos anénimos sobre amenazas identificadas o
sospechosas (activada de manera predeterminada): se envia informacién sobre
cualquier cédigo o patron de comportamiento sospechoso o potencialmente
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peligroso (puede ser un virus, spyware o una pagina web maliciosa a la que esta
intentando acceder) detectado en su equipo.

o Permitido el envio de datos anénimos sobre uso del producto (activada de
forma predeterminada): se envian estadisticas basicas sobre el uso de la aplicacion,
tales como el numero de detecciones, los andlisis ejecutados, las actualizaciones
correctas/incorrectas, etc.

* Permitir verificaciéon de detecciones en nube (activada de manera predeterminada): se
comprobaran las amenazas detectadas para ver si estan realmente infectadas, a fin de
descartar falsos positivos.

Amenazas mas habituales

Hoy en dia, hay muchas mas amenazas que los simples virus. Los autores de cddigos maliciosos y
sitios web peligrosos son muy innovadores, y continuamente surgen nuevas amenazas, la mayoria
de las cuales se encuentran en Internet. A continuacion se incluyen algunas de las mas habituales:

® Un virus es un c6digo malicioso que se copia y se propaga por si mismo, a menudo
pasando inadvertido hasta que el dafio ya esta hecho. Algunos virus son una amenaza
grave ya que eliminan o cambian deliberadamente los archivos que se van encontrando a
su paso, mientras que otros realizan acciones aparentemente inofensivas, como reproducir
una pieza musical. Sin embargo, todos los virus son peligrosos debido a su capacidad para
multiplicarse, incluso el virus mas simple puede ocupar toda la memoria del equipo en un
instante y provocar una averia.

* Un gusano es una subcategoria de virus que, a diferencia del virus normal, no necesita un
objeto "portador" al que adjuntarse; se envia por si mismo a otros equipos, generalmente
por correo electrénico y, como resultado de ello, suele sobrecargar los senidores de correo
electrénico y los sistemas de red.

e El spyware se define generalmente como programas que abarcan una categoria de
malware (malware = cualquier software malicioso, incluidos los virus), normalmente
troyanos, que tienen el objetivo de robar informacién personal, contrasefias, numeros de
tarjetas de crédito o de infilirarse en un equipo y permitir al atacante controlarlo
remotamente; todo ello, por supuesto, sin el conocimiento o consentimiento del propietario
del equipo.

¢ [ os programas potencialmente no deseados (PUP) constituyen un tipo de spyware que
puede ser peligroso para el equipo, aunque no necesariamente. Un ejemplo especifico de
PUP es el adware, un software disefiado para distribuir avisos publicitarios, por lo general,
mediante avisos emergentes, lo cual es molesto, pero no realmente dafiino.

* | as cookies de seguimiento también pueden considerarse un tipo de spyware, dado que
estos pequefios archivos, que se almacenan en el navegador web y se envian
automaticamente al sitio web "madre" cuando el usuario welve a \visitarlo, pueden contener
datos tales como el historial de navegacion y otra informacién similar.

e El ataque de vulnerabilidad es un cédigo malicioso que aprovecha algun fallo o alguna
wilnerabilidad del sistema operativo, navegador de Internet u otro programa esencial.
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e El phishing es un intento de obtener datos personales confidenciales suplantando a una
organizacién conocida y fiable. Generalmente se contacta con las victimas potenciales a
través de un correo electrénico masivo en el que se les pide, por ejemplo, que actualicen
los detalles de su cuenta bancaria. Para ello, se les invita a seguir un vinculo que les lleva
a un sitio web falso del banco.

e El engano (hoax) es un correo electronico masivo que contiene informacion peligrosa,
alarmante o simplemente preocupante e inutil. Muchas de las amenazas mencionadas
emplean mensajes engafiosos de correo electrénico para propagarse.

* [ os sitios web maliciosos son los que instalan deliberadamente software malicioso en su
equipo, mientras que los sitios pirateados hacen lo mismo, pero con la diferencia de que se
trata de sitios web legitimos que han sido convertidos para que infecten a sus visitantes.

Para protegerle frente a todos estos tipos de amenazas, AVG Internet Security 2012 incluye
componentes especializados. Para obtener una breve descripcion sobre ellos, consulte el

capitulo Informacién general de los componentes.

10.15. Ignorar estado de error

En el cuadro de dialogo Ignorar estado de error puede seleccionar aquellos componentes sobre
los que no desea ser informado:

¥ 2VG Configuracisn avanzada = [= =)
Apariencia
Sanidos Ignorar estado de error
Deshabilitar la proteccidn de &YG - Se ignoraran los errores o estados de advertencia de los componentes seleccionados.
(-85 Anti-virus
3= Proteccidn del correo electrdnico
w45 LinkScanner
-0 Andlisis
-l Programaciones Components
-§5) Actualizar [T Analizador de equipas
w45 Anti-Rootkit [T anti-Rootkit
- Identity Protection [T Anti-virus
Programas potenciamenta no des [T Firewal
Almacén de virus [T Herramientas del sisterna
Programa de mejora de producto [7] 1lentity Protection
Igno 1 ar [T LinkScanner
-#=) advisor - Redes conacidas [T Prateccidin del corren electrdnica

Predeterminado @ Aceptar ] [ Cancelar @ Aplicar

De manera predeterminada, no hay ningin componente seleccionado en esta lista. Esto significa
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que si cualquier componente entra en estado de error, sera informado inmediatamente a través de:

® ¢l icono de la bandeja del sistema: mientras todos los componentes de AVG funcionan
correctamente, el icono muestra cuatro colores; por el contrario, cuando se produce un
error, el icono aparece con un signo de exclamacion amarillo,

® una descripcion textual del problema existente en la seccién Informacién sobre el estado
de sequridad de la ventana principal de AVG

Puede haber situaciones en las que, por algin motivo, necesite desactivar temporalmente un
componente (puede suceder, aunque no se recomienda. Debe intentar mantener todos los
componentes constantemente activos y con la configuracion predeterminada). En tal caso, el icono
de la bandeja del sistema informara autométicamente sobre el estado de error del componente. Sin
embargo, en este caso en concreto no podemos hablar de error propiamente, ya que ha sido
provocado deliberadamente por usted y es consciente del posible riesgo. Al mismo tiempo, una vez
adquiere color gris, el icono no puede informar sobre ningun posible error posterior que pueda
aparecer.

En dicha situacién, en el cuadro de didlogo superior puede seleccionar los componentes que
pueden encontrarse en estado de error (o desactivados) y sobre los que no desea recibir
informacién. La misma opcion (Ignorar el estado de este componente) también esta disponible para
componentes especificos directamente desde la informacién general de los componentes en la
ventana principal de AVG.

10.16. Consejos - Redes conocidas

Consejos sobre AVG incluye una caracteristica con la que se supervisan las redes a las que se
conecta y, en caso de detectar una red nueva (con un nombre de red que ya se haya usado, lo cual
puede generar confusion), le informara de ello y le recomendara que compruebe la seguridad de
dicha red. Si cree que la red desconocida es segura, también puede guardarla en esta lista; asi,
Consejos sobre AVG recordara los atributos tnicos de la red (en concreto, la direccion MAC) y no
wolvera a mostrar la notificacion.

En este cuadro de didlogo puede consultar las redes que ya se han guardado como conocidas.
Puede eliminar entradas individuales pulsando el botén Quitar. La red correspondiente pasara a
considerarse de nuevo como desconocida y potencialmente no segura.
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11. Configuracion de Firewall

La configuracién del Eirewall se abre en una nueva ventana donde, con varios cuadros de dialogo, se
pueden configurar parametros muy avanzados del componente.

Sin embargo, el proveedor del software ha configurado todos los componentes de AVG
Internet Security 2012 para ofrecer un rendimiento éptimo. A menos que tenga una buena
razén para hacerlo, no cambie la configuracion predeterminada. Cualquier cambio en la
configuracién deberia realizarlo inicamente un usuario experimentado.

11.1. General

El cuadro de didlogo Informacién general se divide en dos secciones:

¥ 2vG Configuracian de Firewall E=0

Informacioén general

Este cuadro de didlogo permite carmbiar la configuracidn avanzada de
Firewall, en particular, editar los perfiles de Frewall v asignarlos a los
adaptadores de red o dreas para aprovechar al maximo el cambio
automatico de perfil. Ademas, es posible modificar los derechos de acceso
2 Directamente conectado a I en este momento v guardar la configuracidn completa de Firewall en un
2 Equipo dentra del dominia archivo de almacenarniento,
Bg Pequeia red doméstica o
: Redes definidas
plicaciones
ervicios del sisterna

Estado de Firewall

@ Firewvall habilitado

() Firewall deshabilitado

() Modo de emergencia (bloquea todo el trafico de Internet)

[¥]Hahilitar toda el trafico hacia VPN

Gestién de la configuracion
Exporta las reglas v la configuracidn de todos los perfles en los
P archivos de copia de seguridad (por ejernplo, para transferidos 1]
Imparta las redlas v la configuracion para todas los perfiles desde un
B i ' P archivo de copia de seguridad.

Aceptar ][ Cancelar ][ Aplicar

Estado de Firewall:

En la seccion Estado de Firewall puede cambiar el estado del Eirewall cuando sea necesario:
e Firewall habilitado: seleccione esta opcién para permitir la comunicacion a las
aplicaciones identificadas como "permitidas” en el conjunto de reglas definidas en el perfil
de Firewall seleccionado.

¢ Firewall deshabilitado: con esta opcion se desactiva por completo el Eirewall y se permite
todo el trafico de red sin comprobacion.

e Modo de emergencia (bloquea todo el trafico de Internet): seleccione esta opcion para
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bloquear el trafico en todos los puertos de red; el Eirewall se seguira ejecutando, pero se
detendra todo el trafico de red.

Habilitar todo el trafico hacia VPN (activada de manera predeterminada): si utiliza una
conexiéon VPN (Red privada virtual), por ejemplo, para conectarse a la oficina desde casa,
se recomienda marcar esta casilla. AVG Firewall buscara automaticamente entre los
adaptadores de red para encontrar los que se utilizan para la conexion VPN, y permitira
que todas las aplicaciones se conecten a la red de destino (sélo se aplica a las
aplicaciones sin regla especifica de Firewall asignada). En un sistema estandar con
adaptadores de red comunes, este simple paso le evitara tener que crear una regla
especfifica para cada aplicacién que necesite usar con VPN.

Nota: para habilitar la conexiéon VPN para todas, es necesario permitir la comunicacion a los
siguientes protocolos del sistema: GRE, ESP, L2TP, PPTP. Esto puede hacerse mediante el

cuadro de dialogo Servicios del sistema.
Gestion de la configuracion

En la seccion Gestion de la configuracién puede Exportar o Importar la configuracion del Eirewall
; por ejemplo, puede exportar la configuracién y las reglas definidas del Firewall a los archivos de
copia de seguridad, o bien importar el archivo completo de copia de seguridad.

11.2. Seguridad

% 26 Configuracidn de Firewsall

(= = =]

| General . L, .

Lriclact Configuracion de seguridad

JEI. Pertfiles de adaptadaores v areas
pimiss

Permitir la modificacion de la configuracicn en:

1 .
1 Sgrgrzls;;os (0 Administrador
2 Directamente conectada a Ir @ Administrador v usuario avanzado
=2 Equipo dentra del doriric () Taodas los usuarios
- A Redes definidas g B
splicaciones Mostrar cuadros de didlogo de confirmacion para:
Servicios del sisterna () Administracor

=2 Pequefia red doméstica o
A Redas definidas
Aplicaciones
Servicios del sisterna

(0 Administradar y usuario avanzado
@ Todas los usuarios

4 1 2

[ Aceptar ] [ Cancelar ] [ Aplicar ]

En el cuadro de didlogo Configuracion de seguridad puede definir reglas generales para el
comportamiento de Firewall, independientemente del perfil seleccionado:
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e Permitir la modificacion de la configuracién en: permite especificar quién esta
autorizado a modificar la configuracién del Firewall.

e Mostrar cuadros de didalogo de confirmacién para: permite especificar a quién deben
mostrarse los cuadros de didlogo (cuadros de didlogo que solicitan al usuario que decida
sobre una situacién no contemplada por ninguna de las reglas definidas del Firewall).

En ambos casos, puede asignar el derecho especifico a uno de los siguientes grupos de usuarios:

e Administrador: controla el equipo completamente y tiene el derecho de asignar cada
usuario a grupos con permisos especificamente definidos.

e Administrador y usuario avanzado: el administrador puede asignar cualquier usuario a un
grupo especificado (Usuario avanzado) y definir permisos para los miembros del grupo.

® Todos los usuarios: otros usuarios no asignados a ningun grupo especifico.

11.3. Perfiles de adaptadores y areas

En los cuadros de didlogo Configuracion de adaptadores y dreas de red puede editar la

configuracion relacionada con la asignacién de perfiles definidos a adaptadores especificos y a sus
redes correspondientes:

F ~vG Configuracian de Firewall = =]rE=]

General

=| Seguridad Configuracion de adaptadores y areas de red K
= nggﬁles eladapntaciiesp e s [T Deshahiitar la deteccisn de drea y el cambio automatico de perfi
Eegrilstms La siguiente lista contiene los adaptadores, las areas y los perfiles asi¢
irDﬁzctamente conectado a Ir Ferfil asignado & Editar
PR Euogeniodiconti || pipte 1218 o wonato Lo

Elirninar drea

A Redes definidas ‘08-1B1A308D0E29} & Mo asignado
plicaciones face Mo asignado
ervicios del sisterna

m

) Permi
& Bloquear todas

"TEMAH QDirectamente conectado a Internet

2 Equipo dentro del dominio

2 Pequefia red doméstica o de oficina

m

Configuracién ava

[Clutilizar siernpre el p deteccidn de nueva
Utilizar la hevristica
Utilizar la heuristica des

4 1 2

[ Aceptar ] [ Cancelar ] [ Aplicar ]

e Deshabilitar la deteccion de drea y el cambio automatico de perfil (desactivada de
forma predeterminada): se puede asignar uno de los perfiles predefinidos a cada tipo de
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interfaz de red, respectivamente a cada area. Si no desea definir perfiles especificos, se
utilizara un perfil comun. No obstante, si decide diferenciar perfiles y asignarlos a areas y
adaptadores especificos y, posteriormente, desea cambiar temporalmente por algiin motivo
esta configuracion, marque la opcidon Deshabilitar Ia deteccién de drea y el cambio
automatico de perfil.

¢ Ljsta de adaptadores, dreas y perfiles asignados: en esta lista puede encontrar
informacion general de los adaptadores y areas detectados. Puede asignar a cada uno de
ellos un perfil especifico desde el menu de perfiles definidos. Para abrir este menu, haga
clic sobre el elemento correspondiente de la lista de adaptadores (en la columna Perfil
asignado) y seleccione el perfil desde el menu contextual.

Configuracién avanzada

o Utilizar siempre el perfil predeterminado y no mostrar dialogo de deteccion de
nueva red: siempre que su equipo se conecte a una nueva red, el Firewall le alertara
y mostrara un cuadro de dialogo para que seleccione un tipo de conexion de red y le
asigne un perfil de Firewall. Si no desea que se muestre el cuadro de dialogo,
marque esta casilla.

o Utilizar Ia heuristica de AVG para la deteccion de nuevas redes. permite
recopilar informacién sobre una nueva red detectada con el mecanismo propio de
AVG (sin embargo, esta opcion solo esta disponible en Windows VISTA o superior).

o Utilizar la heuristica de Microsoft para la deteccion de nuevas redes. permite
recopilar informacion sobre una nueva red detectada desde el senicio de Windows (
esta opcion solo esta disponible en Windows Vista o superior).

11.4. IDS

El Sistema de deteccion de intrusiones es una caracteristica de analisis de comportamiento
especial disefiada para identificar y bloquear intentos de comunicacién sospechosos en
determinados puertos del equipo. Puede configurar los parametros de IDS en el cuadro de dialogo
Configuracion del sistema de deteccién de intrusiones (IDS):
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¥ 2vG Configuracian de Firewall =

Configuracién del sistema de deteccién de intrusiones (IDS)

Eloguear atacantes (analisis de puertos v ataques ARP) 1200 =
por un periodo de tiermpo definido (segundos):

[V]Bloquear andlisis de puertos

* 2 Directamente Conectado_ alr [] Analisis de puertos cerrados: bloguear inmediatamente la conexion para estos
- 2 Equipo dentro del damminio puertas cerrados [...]

=2 Pequefia red doméstica o

-4 Redes definidas
plicaciones

Servicios del sistemna Atacantes blogueados actuamente:

Intervalo de direcciones IP Hora de inicio Har| | Actualizar lista

Cuitar

22 - 23,25,1080,3128,8080,8038,33289,52900

Armpliar tiempo
de espera

4 1 r

[CIBloquear atagues ARP (avanzada)
4 nr 3

[ Aceptar ] [ Cancelar ] [ Aplicar ]

El cuadro de didlogo Configuracion del sistema de deteccion de intrusiones (IDS) contiene las
siguientes opciones de configuracion:

¢ Bloquear atacantes (analisis de puertos y ataques ARP) por un periodo de tiempo
definido: aqui puede especificar durante cuantos segundos debe estar bloqueado un
puerto cuando se detecta en él un intento de comunicacién sospechoso. Por defecto, el
intervalo de tiempo esta configurado como 1.800 segundos (30 minutos).

¢ Bloquear andlisis de puertos (activada de manera predeterminada): marque la casilla para
bloquear intentos de comunicacién en todos los puertos TCP y UDP que llegan al equipo
desde el exterior. Para cualquiera de estas conexiones se permiten cinco intentos, el sexto
se bloquea. La opcién esta activada por defecto, y se recomienda mantener esta
configuracion. Si mantiene activada la opcién Bloquear analisis de puertos, puede
configurar mas opciones (de lo contrario, la siguiente opcion estara desactivada):

o Anadlisis de puertos cerrados. marque la casilla para bloquear inmediatamente
cualquier intento de comunicacién a través de los puertos especificados en el campo
de texto de abajo. Cada puerto o intervalos de puertos deben separarse con comas.
Existe una lista predefinida de puertos recomendados si desea utilizar esta
caracteristica.

o Atacantes bloqueados actualmente: esta seccion muestra cualquier intento de
comunicacion que esta siendo bloqueado actualmente por el Eirewall. El historial
completo de intentos bloqueados se puede ver en el cuadro de dialogo Registros (
ficha Registros de analisis de puertos).

¢ Bloquear ataques ARP (avanzado) (desactivada por defecto). marque esta opcidn para
activar el bloqueo de tipos especiales de intentos de comunicacion dentro de una red local
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detectados por el IDS como potencialmente peligrosos. Se aplica el tiempo configurado en
Bloquear atacantes por un periodo de tiempo definido. Se recomienda que solo utilicen
esta caracteristica los usuarios avanzados que estén familiarizados con el tipo y el nivel de
riesgo de sus redes locales.

Botones de control

e Actualizar lista: pulse el boton para actualizar la lista (para incluir cualquier intento
bloqueado recientemente)

e Quitar: pulse el boton para cancelar un bloqueo seleccionado
o Ampliar tiempo de espera: pulse el botén para prolongar el tiempo que un intento

seleccionado permanece bloqueado. Aparecera un nuevo cuadro de didlogo con mas
opciones, donde podra establecer una hora y fecha especificas o una duracion ilimitada.

11.5. Registros

% 26 Configuracidn de Firewsall [ = (=]
=] General i
| Seguridad Registros
1 :
| IPE?;ﬁIes de adaptadores y dreas Registros de trafico | Registros de Base de datos de confianza | Registros de and * | *
5 Hora del eventos | Aplicacion Registrar accicn Usiiario
| Perfiles
3 Directamente conectado a I
2 Equino dentra del dormiria
Pequeia red doméstica o
Redes definidas
Aplicaciones
Servicios del sisterna
4 I 2
[ Actualizar lista ] [ Eorrar reqgistros ]
4 1 r (4 I | »
[ Aceptar ] [ Cancelar ] [ Aplicar ]

El cuadro de didlogo Registros permite ver la lista de todas las acciones y eventos registrados del
Firewall con una descripcién detallada de parametros relevantes (hora del evento, nombre de la
aplicacion, accion de registro respectiva, nombre de usuario, PID, direccion del tréfico, tipo de
protocolo, nimeros de los puertos remoto y local, etc.) en cuatro fichas:

¢ Registros de trafico: muestra informacion sobre la actividad de todas las aplicaciones que
hayan intentado conectarse con la red.
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* Registros de Base de datos de confianza: una base de datos de confianza es una base
de datos interna de AVG que recopila informacion sobre aplicaciones certificadas y de
confianza a las que siempre se les puede permitir comunicarse en linea. La primera vez
que una aplicacién nueva intenta conectarse con la red (es decir, cuando todavia no hay
ninguna regla del firewall especificada para esa aplicacién), es necesario evaluar si deberia
permitirse o no la comunicacién de esa aplicacion con la red. Primero, AVG busca en la
Base de datos de confianza y, si la aplicacién figura alli, se le otorgara acceso a la red de
forma automatica. Soélo después de ese paso y siempre que la base de datos no contenga
informacioén sobre esa aplicacién, se le preguntara en un cuadro de didlogo independiente
si desea permitir que esa aplicacién acceda a la red.

* Registros de andlisis de puertos. muestra el registro de todas las actividades del Sistema
de deteccion de intrusiones.

* Registros ARP: informacién de registro sobre el bloqueo de clases especiales de intentos
de comunicacién dentro de una red local (opcién Bloquear ataques ARP) detectados por el
Sistema de deteccién de intrusiones como potencialmente peligrosos.

Botones de control

e Actualizar lista: todos los parametros registrados pueden ordenarse segun el atributo
seleccionado: cronoldgicamente (fechas) o alfabéticamente (/las otras columnas);
simplemente haga clic en el titulo de la columna deseada. Utilice el boton Actualizar lista
para actualizar la informacién que aparece en este momento en pantalla.

* Borrar registros: pulse este boton para eliminar todas las entradas de la tabla.
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11.6. Perfiles

En el cuadro de didlogo Configuracion de perfiles puede encontrar una lista de todos los perfiles
disponibles:

¥ 2vG Configuracian de Firewall [E=HEoE 5

»

General n a4 n
%] coguridad Configuracion de perfiles =

Jil. Perfiles de adaptadares v dreas El perfil de Firewal s un conjunto de reglas de sequridad aplicadas en el -
= IDS equipo basadas en cdmo estd conectado a Internet (a través de una red
] Registros de la ernpresa, de manera independiente o en forma variable). Dentro de
] un petfil, a cada aplicacidn se le pueden asignar reglas relacionadas con la

comunicacion en red (bloguear o permitir). Para crear Ln conjunto -

Directarmente conectado a Ir
Equipa dentra del domninia Descripcidon del perfil activo actualmente
Redes definidas
Aplicaciones

d Servicios del sisterna
=] _O. Pequeia red doméstica o
A Redes definidas

El equipo forma parte de una peguefia red y permite compartir algunos de los
dispositivos comunes (impresaoras,.. )

m

A== Mombre del perfil Uso de Base Activar perfil
Aplicaciones i e %
Servicios del sisterna {_)Permltlr WEEED Locrad] [ Duplicar perfil ]
e Bloguear todas % Ionorar |
12 Directamente conectado a Internat V Usar Bas [ Carnbiar normbre del perfil ]
2 Equipo dentro del darinio i/ Usar Bas =
2 Pequefia red doméstica o de oficina " Usar Ba [ Biirriniar perfil ]

Alternar Base de datos de

confianza
[ Exportar perfil ] u
< m | 3 [ Importar perfil ]

P i Descripcion del perfil seleccionado actualmente I8

[ Aceptar ] [ Cancelar ] [ Aplicar ]

Los perfiles del sistema (Permitir todas, Bloquear todas) no puede editarse. Sin embargo, todos los
perfiles personalizados (Directamente conectado a Internet, Equipo dentro del dominio, Pequefia red
doméstica o de oficina) pueden editarse posteriormente en este cuadro de didlogo a través de los
botones de control siguientes:

e Activar perfil: este boton establece el perfil seleccionado como activo, lo que significa que
la configuracién del perfil elegido sera utilizada por el Eirewall para controlar el trafico de la
red.

e Duplicar perfil: permite crear una copia idéntica del perfil seleccionado, que luego se
podra editar y cambiar de nombre para crear un nuevo perfil basado en el perfil original
duplicado.

e Cambiar nombre del perfil: permite establecer un nombre nuevo para el perfil
seleccionado.

e Eliminar perfil: elimina el perfil seleccionado de la lista.

e Alternar Base de datos de confianza: para el perfil seleccionado, puede decidir usar la
informacién de la Base de datos de confianza (la Base de datos de confianza es una base
de datos interna de AVG que recopila informacién sobre aplicaciones certificadas y de
confianza a las que siempre se les permitirda comunicarse en linea).
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e Exportar perfil: escribe la configuracion del perfil seleccionado en un archivo que se
guardara para su posible uso en el futuro.

e Importar perfil: realiza la configuracion del perfil seleccionado segun los datos exportados
del archivo de copia de seguridad de la configuracion.

En la seccion inferior del cuadro de didlogo puede encontrar la descripcion del perfil actualmente
seleccionado en la lista de arriba.

Segun la cantidad de perfiles definidos que aparezcan en la lista del cuadro de dialogo Perfil, se
modificara la estructura del menu de navegacion de la izquierda. Cada perfil definido crea una rama
especfifica debajo del elemento Perfil. Asi, es posible editar perfiles especificos en los siguientes
cuadros de didlogo (que son idénticos para todos los perfiles):

11.6.1. Informacion del perfil
¥ 2vG Configuracian de Firewall [E=HEoE 5

= General . )
=| equridad Informacion del perfil
= nggﬁles iefodaptaciae-lylisas El &rbol de navegacicn (izquierda) muestra todos los perfiles actualmente definidos. Los
= . perfiles del sisterna "Permitir todas" v "Bloquear todas" estan siempre presentes. Los
) Registros perfiles personalizados pueden ser generados a través del asistente de configuracidn de

Perfiles Firewall. Cualguier perfil listado puede ser editado agui haciendao clic en el signo mas

g] Directamente conectado a Intermnet itinente para armpliar ¥ mostrar las opciones de configuracion detalladas.

2 Equipo dentra del dominio
=] Pequefia red doméstica o

‘g ALC'; ) [V]Utiizar Base de datos de confianza para este perfil

4. Redes definidas N o _
plicaciones [[IHakilitar redes enlazadas de maguinas virtuales
Servicios del sisterna [¥]Usar la deteccidn de compartamienta para la calificacicn del trfico
Configuracién del modo de juego
["1Deshahilitar las natificaciones de Firewall mientras se juega
Realizar esta accidn cuando esta activado el modo de juego:
Permitir para todas
Configuracién del sistema de deteccién de intrusiones (IDS)
Hahilitar IDS

4 1 2

Aceptar ] [ Cancelar ] [ Aplicar

El cuadro de dialogo Informacién del perfil es el primer cuadro de didlogo de una seccién en la
que puede editar la configuracién de cada perfil en cuadros de didlogo independientes que se
refieren a parametros especificos del perfil.

e Utilizar Base de datos de confianza para este perfil (activada de manera predeterminada
): marque esta opcion para activar la Base de datos de confianza (es decir, la base de
datos intema de AVG que recopila informacion sobre las aplicaciones certificadas y de
confianza que se comunican en linea. Si no existe ninguna regla especificada para una
aplicacién determinada, debe decidirse si se puede otorgar acceso a la red a esa
aplicacion. Primero, AVG busca en la base de datos de confianza y, si la aplicacion figura
alli, se considerara segura y se le permitira comunicarse a través de la red. Si no figura, se
le solicitara que decida si desea permitir que esa aplicacion se comunique a través de la
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red) para el perfil correspondiente

e Habilitar redes enlazadas de maquinas virtuales (desactivada de manera predeterminada
): marque esta opcion para permitir que las maquinas virtuales de VMware se conecten
directamente a la red.

e Usar la detecciéon de comportamiento para la calificacion del trafico (activada de
manera predeterminada): marque esta opcion para permitir que el Firewall emplee la
funcion Identity Protection al evaluar una aplicacion. ldentity Protection puede determinar si
la aplicacién tiene algun comportamiento sospechoso o si se puede confiar en ella para
permitirle comunicarse en linea.

Configuracion del modo de juego

En la seccion Configuraciéon del modo de juego puede decidir y confirmar marcando el elemento
respectivo si desea que se muestren los mensajes informativos del Firewall aunque se esté
ejecutando una aplicacion de pantalla completa en el equipo (normalmente, juegos, pero también
puede aplicarse a aplicaciones a pantalla completa como una presentaciéon PTT), ya que los
mensajes informativos pueden interrumpir.

Si marca el elemento Deshabilitar las notificaciones de Firewall mientras se juega, seleccione
en el menu desplegable qué accion se debe realizar en caso de que una aplicacion nueva sin reglas
especificadas intente comunicarse a través de la red (son aplicaciones que, por lo general, harian
que se abriera un cuadro de dialogo de pregunta). Las opciones posibles son permitir o bloquear
todas las aplicaciones de ese tipo.

Cuando el modo de juego esta activado, todas las tareas programadas (andlisis, actualizaciones) se
posponen hasta que se cierra la aplicacion.

Configuracion del sistema de deteccion de intrusiones (IDS)

Marque la casilla de \erificacion Habilitar IDS para activar una caracteristica de analisis de
comportamiento especial disefiada para identificar y bloquear intentos de comunicacién
sospechosos en puertos especificos del equipo (para obtener mas informacién sobre la
configuracion de esta caracteristica, consulte el capitulo sobre IDS en esta misma documentacion).
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11.6.2. Redes definidas
El cuadro de didlogo Redes definidas ofrece una lista de todas las redes a las que esta conectado

el equipo.
% 26 Configuracidn de Firewsall [ = (=]
= General
=| equridad Redes definidas
- IP[n)BgﬁIes de adaptadores y dreas Redes Seguridad de lar Intervalo de dire * Agregar red
| Registras & Todas las redes 0.0.0.0 - 255.2¢ F——
| perfiles JRedes seguras
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. 'E jEﬁ"'i'ja'f- 2% Todas las rede... 44 Mo segura 0.0.0.0 - 2552
:pllc.a.cmn;sl t JiTodas lasrede... gh MNosegura o - fRFARAA
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Servicios del sisterna JiRedeslocales 4 Mo segura feB0:: 7ce6:c3fc
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;}Direcciones IP ... 4 MNosegura 224,000 - 239
ifﬁ.DirecciDnes TP 1. 4h Mosegura
2 Direcciones TP 1., 4 Mo segura feB0::7ce6:c3fc| |
% Lista blanca de.., 4k Mo segura
J,}Lista negra de ... 4 Mo segura
JLRed privada vir,.. 4k Mo segura
LY Y TS gy | A Rlm e YT P ¥
4 [ ] ¢
Agui se pueden agregar, editar o eliminar las definiciones de redes remotas,
4 n L
Aceptar ] [ Cancelar ] [ Aplicar

La lista proporciona la siguiente informacion sobre cada red detectada:

* Redes: proporciona una lista con los nombres de todas las redes a las que el equipo esta
conectado.

e Seguridad de la red: de manera predeterminada, todas las redes se consideran no
seguras y solo si tiene la certeza de que una red determinada es segura, puede asignarle
tal estado (haga clic en el elemento de la lista correspondiente a la red en cuestién y
seleccione Segura en el ment contextual); todas las redes seguras se incluiran en el grupo
de redes con las que la aplicacién puede comunicarse cuando la regla de la aplicacion

establecida sea Permitir para seguras.

¢ Intervalo de direcciones IP: cada red se detectara automaticamente y se especificara en
forma de intervalo de direcciones IP.

Botones de control

e Agregar red: abre el cuadro de dialogo Propiedades de la red, donde puede editar los
parametros de la red que acaba de definir:
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¥ 246 Propiedades de |a red

Propiedades de la red
Mormbre de la red

ML =
Descripcidn de la red

W ['F!Ij

[[La red es segura

Intervalo de direcciones [P Agregar IP
Editar IP
Elirninar IP
Representacion avanzada de intervalos IP
it Werificar

-

(o )=

En este cuadro de didlogo puede especificar el Nombre de la red, proporcionar una
Descripcién de la red y, posiblemente, asignar a la red el estado de segura. La nueva
red se puede definir manualmente en un cuadro de didlogo independiente que se abre a
través del botén Agregar IP (o Editar IP /| Eliminar IP). En este cuadro de didlogo
puede especificar la red indicando su intervalo o mascara IP. Si debe definir un numero
amplio de redes como parte de una red creada recientemente, puede utilizar la opcion
Representacion avanzada de intervalos IP: introduzca la lista de todas las redes en
el campo de texto correspondiente (se admite cualquier formato estandar) y pulse el
botéon Verificar para asegurarse de que el formato es reconocible. A continuacién,
pulse Aceptar para confirmar y guardar los datos.

e Editar red: abre la ventana de cuadro de didlogo Propiedades de la red (ver mas arriba),
donde puede editar los parametros de una red ya definida (el cuadro de didlogo es idéntico
al que sirve para agregar una nueva red; consulte la descripcion del parrafo anterior).

e Eliminar red: quita la red seleccionada de la lista de redes.
* Marcar como segura: de manera predeterminada, todas las redes se consideran no
seguras y solo si tiene la certeza de que la red respectiva es segura, puede utilizar este

botén para establecerla como tal (y viceversa, una vez que la red es clasificada como
segura, el texto del botén cambia a "Marcar como no segura”).
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11.6.3. Aplicaciones

El cuadro de dialogo Informacién de las aplicaciones muestra todas las aplicaciones instaladas
que puede ser que necesiten comunicarse a través de la red y los iconos para la accién asignada:

¥ 2vG Configuracian de Firewall E=0
=] General L. . .
=] Seguridad Informacion de las aplicaciones

oy Perfiles de adaptadares v areas La lista muestra las aplicaciones instaladas en este equipo gue pueden necesitar
comunicarse a traves de la red. A cada aplicacidn se le puede asighar una regla especifica
para la comunicacion a través de las redes: permitir f bloquear [/ solicitar permiso. Puede
aplicar reglas avanzadas,

Lista de aplicaciones

2 Equipo dentra del dominio Mombre de la aplicacion - | Accion Ruta Agregar
2 Pequefia red doméstica o Reglas de aplicaciones priaritar... £ Configurac... SYSTEM -
- Redes definidas Generic Host Process ) Comfigurac...  C:hwindow
| Aphc.a.cmnes i Local Security Autharity Service £ Configurac,..  C\window o
Servicios del sistema ﬂ Microsoft Winlogon @] Permitir pa.. Chvindow e
Services and controller app & Configurac...  Crywindow
Reglas de otras aplicaciones 2 Preguntar SYSTEM
« i ] 2

4 mn 3

[ Aceptar ][ Cancelar ][ Aplicar ]

Las aplicaciones incluidas en Lista de aplicaciones son las que se detectan en su equipo (y a las
que se asignan las acciones correspondientes). Se pueden utilizar los siguientes tipos de accion:

e @ - Permitir comunicacion para todas las redes

@) - Permitir comunicacion solo para las redes definidas como seguras

@I - Bloquear comunicacion

2 - Mostrar cuadro de didlogo de pregunta (el usuario podré decidir si desea autorizar o
bloquear la comunicacién cuando la aplicacién intente comunicarse a través de la red)

W - Configuracién avanzada definida

Tenga en cuenta que solo se pueden detectar aplicaciones ya instaladas; si instala una nueva
aplicacién posteriormente, tendra que definir reglas de Firewall para ella. De manera
predeterminada, cuando la nueva aplicacion intente conectarse a través de la red por primera
vez, el Firewall creara automaticamente una regla para ella segun la base de datos de
confianza o le preguntara si desea autorizar o bloquear la comunicacién. En el sequndo
caso, podra guardar su respuesta como regla permanente (y se incluira en este cuadro de
dialogo).

Por supuesto, también puede definir inmediatamente reglas para la nueva aplicacion. En este
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cuadro de dialogo, pulse Agregar y rellene los detalles de la aplicacion.
Ademés de las aplicaciones, la lista también contiene dos elementos especiales:

¢ Reglas de aplicaciones prioritarias (en la parte superior de la lista) son las que tienen
prioridad y que siempre se aplican antes de las reglas de cualquier aplicacion individual.

¢ Reglas de otras aplicaciones (en la parte inferior de la lista) son las que se aplican en

"ultima instancia", cuando no se aplica ninguna regla de aplicacion especifica; por ejemplo,
en el caso de una aplicacion desconocida no definida. Seleccione la accion que debe
activarse si tal aplicacion intenta utilizar la red para comunicarse:

o Bloquear. la comunicacién siempre se bloqueara.

o Permitir. se permitira la comunicacion a través de cualquier red.

o Preguntar. se le pedira que decida entre permitir o bloquear la comunicacion.

Estos elementos tienen opciones de configuracion diferentes de las aplicaciones comunes y

solo deben usarlos los usuarios experimentados. Recomendamos encarecidamente no
modificar la configuracion.

Botones de control
Puede editar la lista empleando los siguientes botones de control:

e Agregar. abre un cuadro de dialogo vacio de Acciones de pagina para definir nuevas reglas
de aplicacion.

e Editar. abre el mismo cuadro de didlogo Acciones de pagina con datos proporcionados
para editar el conjunto de reglas de una aplicacion existente.

e Eliminar. quita la aplicacion seleccionada de la lista.
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En el cuadro de didlogo Acciones de pdgina, puede definir en detalle la configuracion para la
aplicacion respectiva:

% 26 Configuracidn de Firewsall [ = (=]
= General Acciones de pagina |
=| Sequridad

< Perfiles de adaptadores v dreas sialver a la lista ] [ Eliminar esta regla ]
| Registros Infarmacidn basica de la aplicacion
1
= Perfiles
- Perfi i
= 3 CEETEe Creesh o Directamente conectado a Internet
A Redes definidas Ruta |
Aplicaciones — D
4]  Reglas de aplicacior Mormbre Mueva aplicacion
£ Generic Hast Proce Descripcidn £
4 Local Security Auth

I Microsoft winlogon| | Accidn de la aplicacidn
£+ Services and cantre
Mueva aplicacicn
<] Reglas de otras apli
Servicios del sisterna
-2 Equipo dentro del dominio
=2 Pequefia red doméstica o
A Redes definidas
Aplicaciones

----- =) Servicios del sisterna

] Permitir para todas

>

Aceptar ] [ Cancelar ] [ Aplicar

Botones de control
Hay dos botones de control disponibles en la parte superior del cuadro de didlogo:

e Volver a la lista: pulse el botén para mostrar la informacion general de todas las reglas de
aplicacioén definidas.

e Eliminar esta regla: pulse el botén para borrar la regla de aplicacion mostrada
actualmente. Tenga en cuenta que esta accion no se puede deshacer.

Informacién basica de la aplicacién
En esta seccion, escriba el Nombre de la aplicacion y, de manera opcional, una Descripciéon (un
breve comentario para su informacién). En el campo Ruta, escriba la ruta completa para llegar a la

aplicacion (el archivo ejecutable) en el disco. También puede buscar la aplicacion en la estructura
de arbol pulsando el botén "...".

Accioén de la aplicacion

En el menu desplegable, puede seleccionar la regla de Eirewall para la aplicacion, es decir, qué
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debe hacer el Eirewall cuando la aplicacion intenta comunicarse a través de la red:

e &1 Permitir para todas. permite a la aplicacion comunicarse con todas las redes y
adaptadores definidos sin limitaciones.

* o Permitir para seguras: permite a la aplicacion comunicarse solo conredes definidas
como seguras (de confianza).

e & Bloquear. impide la comunicacion automaticamente; la aplicacion no podra conectarse
con ninguna red.

e 41 Preguntar: muestra un cuadro de dialogo que le permite decidir si desea permitir o
bloquear el intento de comunicaciéon en ese momento.

e i Configuracién avanzada: muestra opciones de configuracion mas ampliadas y
detalladas en la parte inferior del cuadro de dialogo, en la seccion Reglas de detalle de
aplicacion. Los detalles se aplicaran segun el orden en que aparezcan en la lista, por lo
que puede Subir o Bajar las reglas en la lista segun sea necesario para establecer su
prioridad. Después de hacer clic en una regla especifica de la lista, la descripcion general
de los detalles de la regla se mostrara en la parte inferior del cuadro de dialogo. Cualquiera
de los valores que aparezcan subrayados en azul pueden modificarse haciendo clic en el
cuadro de dialogo de configuracion respectivo. Para eliminar la regla resaltada,
simplemente pulse Quitar. Para definir una regla nueva, use el botén Agregar para abrir el
cuadro de dialogo Cambiar detalle de la regla, donde podra especificar todos los detalles
necesarios.

11.6.4. Servicios del sistema

Cualquier tipo de modificacion en el cuadro de didalogo Servicios y protocolos del sistema
UNICAMENTE DEBE SER REALIZADA POR USUARIOS EXPERTOS.

El cuadro de didlogo Servicios y protocolos del sistema muestra los senicios y protocolos del
sistema estandar de Windows que pueden requerir comunicacion a través de la red:
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% 26 Configuracidn de Firewsall [ = (=]
General . )
Seguridad Servicios y protocolos del sistema
% Perfiles de adaptadares v dreas La lista mivestra la mavoria de los servicios del sisterna Windows, &
105 los servicios del sistema sdlo se pueden asignar reglas simples [...]
Registros
Perfiles Lista de los servicios ¥ protocolos del sistema
3 Directarmente conectado a Ir
Equipo dentro del dominio Registrar accicn de reglas | Servicios v protocolos del sistermna ACCion - |
O GRE Protocol ! Permitir par.El
O ESP Pratocal @l Permitir par.
-2 Pequefia red domésticac| | 0 AH Protocol @1 Permitir par.
A Redes definidas O PRTR @] Permitir par.
plicaciones O ICMP w4 Host Unreachable @] Permitir par.
ervicios del sisterna O DHCP @) Permitir par.
O DMS Client @l Permitir par.
O M3 Printer and File Sharing @] Permitir par. ~
4 [ ] ¢
Reglas del sistema definidas por el usuario
[ Gestionar las reglas del sisterna del usuario
Agui se puede afiadir la regla del sisterna
Registrar trafico desconocido
[CIRegistrar trifico entrante desconocido
‘ o > [¥|Registrar trafica saliente desconocido

Aceptar ] [ Cancelar ] [ Aplicar

Lista de los servicios y protocolos del sistema
La tabla contiene las siguientes columnas:

* Registrar accion de regla: esta casilla permite activar el registro de cada regla de
aplicacion en los registros.

e Servicios y protocolos del sistema: esta columna muestra el nombre del correspondiente
senvicio del sistema.

e Accion: esta columna muestra el icono correspondiente a la accion asignada:
o @Il Permitir comunicacion para todas las redes
o @4 Permitir comunicacion sélo para las redes definidas como seguras
o @I Bloquear comunicacion

¢ Redes. esta columna informa sobre la red especifica a la que se aplica la regla del
sistema.

Para editar la configuracién de cualquier elemento de la lista (incluidas las acciones asignadas),
haga clic con el botén secundario sobre el elemento y seleccione Editar. Sin embargo, la ediciéon
de las reglas del sistema deberia ser realizada unicamente por usuarios avanzados. Lo mas
recomendable es no editar las reglas del sistema.
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Reglas del sistema definidas por el usuario

Para abrir un nuevo cuadro de dialogo con el fin de definir su propia regla del senicio del sistema (
véase la imagen a continuacion), pulse el boton Gestionar las reglas del sistema del usuario. La
seccion superior del cuadro de didlogo Reglas del sistema definidas por el usuario muestra un
resumen de los detalles de la regla del sistema actualmente editada, mientras que la seccién
inferior muestra el detalle seleccionado. Los detalles de la regla del sistema definida por el usuario
se pueden editar, agregar o eliminar con su correspondiente botdn; los detalles de la regla definida
por el fabricante solamente se pueden editar:

K 246 Reglas del sisterna definidas por el usuatio

# MNombre del detalle de la regla Agregar

Editar

Quitar

Yista previa del detalle de la regla

Aceptar ] [ Cancelar

Tenga en cuenta que la configuracion de reglas de detalles es una tarea avanzada y esta
destinada basicamente a los administradores de red que necesitan tener control total sobre la
configuracion del Firewall. Si no esta familiarizado con los tipos de protocolos de
comunicacion, los niumeros de puertos de red, las definiciones de direcciones IP, etc., le
recomendamos no modificar esta configuracion. Si es realmente necesario modificar la
configuracion, consulte los archivos de ayuda del cuadro de dialogo correspondiente para
ver detalles especificos.

Registrar trafico desconocido

* Registrar trafico entrante desconocido (desactivada de manera predeterminada): marque
la casilla para registrar en Reqistros todos los intentos desconocidos de conexién al equipo
desde el exterior.

* Registrar trdfico saliente desconocido (desactivada de manera predeterminada): marque
la casilla para registrar en Reqistros todos los intentos desconocidos de conexién desde
equipo a una ubicacién exterior.
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12. Analisis de AVG

Por defecto, AVG Internet Security 2012 no ejecuta ningun andlisis, ya que desde el analisis
inicial, debe quedar perfectamente protegido por los componentes residentes de AVG Internet
Security 2012 que siempre estan en guardia, y no permiten que ningun cédigo malicioso entre en
su equipo. Por supuesto, puede programar un andlisis para que se ejecute en intervalos periddicos,
o iniciar manualmente un andlisis segun sus necesidades en cualquier momento.

12.1. Interfaz de analisis
oF VG Internet Security 2012 [E=R[E=H|

Archivo Componentes Histaorial

¥ AVG

. Internet Security

Todos lementos de seguridad funcionan correctamente ¥ estan al dia,

Informacién general Analizar en busca de amenazas

Analizar ahora Analizar tnc!u el equipo N
Oltimo andfsis: 2/15/12, 1:01 PM Haga tlic aqui para comenzar sste andlisis
: 2 b e 1 aT0IEE CORfIgUacion de analisis para Analizar todo el equipo

Opciones de andlisis

— Analizar archivos o carpetas especificos
Actualizar ahora Haga clic aqui para comenzar este andlisis
{lltima actualizacién: 2/15/12, Carnbiar configuracidn de andlisis para Analizar archivos o carpetas especificos

12155 PM

Programar analisis

Gestionar analisis programados
Haga clic agui para gestionar los andlisis programados

Mis aplicaciones

[ Histarial de analisis ] [ Wer almacén de virus }

Mostrar notificacion

Se puede acceder a la interfaz de analisis de AVG mediante el vinculo rapido Opciones de andlisis.
Haga clic en este vinculo para dirigirse al cuadro de didlogo Analizar en busca de amenazas. En

este cuadro de dialogo encontrara lo siguiente:

¢ informacion general de andlisis predefinidos; hay tres tipos de analisis definidos por el
proveedor del software que pueden utilizarse de inmediato bajo demanda o mediante
programacion:

o Andlisis del equipo completo

o Analizar archivos o carpetas especificos

e Seccion Programar andlisis: aqui puede definir nuevos analisis y crear nuevas
programaciones segun sea necesario.

Botones de control
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Los botones de control disponibles dentro de la interfaz de analisis son los siguientes:

e Historial de andlisis: muestra el cuadro de diadlogo Informacién general de los resultados
del analisis, donde se encuentra todo el historial de analisis

e Ver Almacén de virus. abre una nueva ventana con el Almacén de virus, un espacio en el
que las infecciones detectadas se ponen en cuarentena

12.2. Analisis predefinidos

Una de las caracteristicas principales de AVG Internet Security 2012 es el analisis bajo demanda.
Los analisis bajo demanda han sido disefiados para comprobar varias partes del equipo cada vez
que surge la sospecha de una posible infeccion de virus. De todos modos, se recomienda realizar
tales analisis regularmente, aunque no sospeche que el equipo pueda tener algun virus.

En AVG Internet Security 2012, encontrara los siguientes tipos de analisis predefinidos por el
proveedor de software:

12.2.1. Analizar todo el equipo

Analizar todo el equipo: analiza todo el equipo en busca de posibles infecciones o programas
potencialmente no deseados. En este analisis se comprobaran todos los discos duros del equipo,
se detectaran y repararan los virus encontrados o se mowveran las infecciones al Almacén de virus.
El analisis del equipo completo deberia programarse en la estacion de trabajo al menos una vez a la
semana.

Inicio del analisis

El Analisis del equipo completo se puede iniciar directamente desde la interfaz de andlisis
haciendo clic en el icono del anadlisis. Para este tipo de analisis no es necesario configurar mas
parametros; se iniciara inmediatamente en el cuadro de didlogo Andlisis en ejecucién (consulte la
captura de pantalla). En caso necesario, el andlisis se puede interrumpir temporalmente (Pausar) o
cancelar (Detener).
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oF A Internet Security 2012 =z

Carn

¥ AVG

.Internet Security

guridad funcionan correctaments

Informacién general Andlisis en ejecucion

28%

Analizar ahora
Ultima andlisis: Mo se ha analizado

ain Ohjetos analizados: 3837

Amenazas encontradas:0
Opciones de andlisis Analzando en este Registro

» Analizar todo el equipo Ohjeto actual: Ci\Program Files' Javatire6ibintip2ssy. dil

Actualizar ahora

Ultima actualizacisn: 2/15/12,
12:55 PM

Confiquracidin de andlisis adicional ...
Mis aplicaciones

U Dependiente del usuario PaLisar ] [ Detener

Muostrar notificacion

Edicion de la configuracion del analisis

Puede editar la configuracion predefinida del Analisis del equipo completo. Pulse el vinculo
Cambiar configuracion de anadlisis para abrir el cuadro de didlogo Cambiar la configuracion de
analisis para Analizar todo el equipo (accesible desde la interfaz de andlisis a través del vinculo
Cambiar configuracion de andlisis para Analizar todo el equipo). Se recomienda mantener la
configuracion predeterminada a menos que tenga un buen motivo para modificarla.
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o AVG Internet Sacurity 2012 [E=nECR(E<=)|

Carn

¥ AVG

.Internet Security

guridad funcionan correctaments

Informacién general Cambiar la configuracion de andlisis para Analizar todo el equipo
|Reparar 0 elminar infecciones de virs sin preguntarme:

Analizar ahora Se le preguntara siempre en el caso de rootkits

Ultima analisis: 2{15/12, 1:01 PM [V Informar de programas potencidmente no deseados v amenazas de spyware
[TInfarmar de conjunta mejorada de programas potencialmente no deseadas

Opciones de andlisis [Tl amalizar en busca de cookies de seguimiento
"] analizar el contenida de |os archivas comprimidos

Actualizar ahora Utiizar heuristica

Ulima actualizacisn: 2/15/12, [¥] Analizar el entorna del sisterna

12:55 PM [Tl Habilitar andlisis completo

[¥] Analizar en busca de rootkits
Configuracion de analisis adicional ...
Ajustar la velocidad del andlisis

U Dependiente del usuatio

Establecer informes de andlisis adicionales. ..

W  Guardar la configuracion actual

Mis aplicaciones

Predeterminado [ Iniciar analisis ] [ Cancelar ]
Muostrar notificacion

e Parametros de analisis: en la lista de parametros de analisis, puede activar o desactivar
parametros especificos segun sea necesario:

o Reparar o quitar infecciones de virus automaticamente (activada de manera
predeterminada): si durante el andlisis se identifica algun virus, éste se puede
reparar automaticamente en caso de que haya alguna cura disponible. Si el archivo
infectado no puede repararse automaticamente, el objeto infectado se mowera al
Almacén de virus.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada por defecto): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa
de malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar woluntariamente. Recomendamos mantener activada
esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada). marque esta opcién para detectar paquetes
ampliados de spyware; es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con
propoésitos maliciosos. Se trata de una medida adicional que aumenta aun mas la
seguridad del equipo. Sin embargo, puede llegar a bloquear programas genuinos vy,
por eso, esta opcion esta desactivada de manera predeterminada.

o Analizar en busca de cookies de seguimiento (desactivado de manera
predeterminada): este parametro del componente Anti-Spyware indica que las
cookies deben detectarse (las cookies HTTP se utilizan para autenticar, rastrear y
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mantener informacion especifica sobre los usuarios, como las preferencias de
Intemet o el contenido de los carros de compra electrénicos).

o Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro establece que el andlisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR,
etc.

o Utilizar heuristica (activada de manera predeterminada): el analisis heuristico (
simulacioén dinamica de las instrucciones del objeto analizado en un entorno
informatico virtual) sera uno de los métodos utilizados para detectar virus durante el
analisis.

o Analizar el entorno del sistema (activada de manera predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Habilitar analisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo ha sido infectado), puede
marcar esta opcion para activar los algoritmos de analisis mas detallados que
analizaran incluso las areas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una
duracion considerable.

o Analizar en busca de rootkits (activada de manera predeterminada): el analisis
anti-rootkit busca posibles rootkits en el equipo (por ejemplo, programas y
tecnologias que pueden encubrir una actividad de malware en el sistema). Si se
detecta un rootkit, no significa necesariamente que el equipo esté infectado. En
algunos casos, determinados controladores o secciones de aplicaciones normales
se pueden detectar erréneamente como rootkits.

® Configuracién de analisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

¥ 245 Configuracion de analisis adicional

Opciones de apagado del equipo
[T cerrar el equipa &l terminar el anlisis
Forzar el apagado si el equipo esta blogueado
Tipos de archivo para el analisis

©) Todos los tipos de archivas
Definir extensiones excluidas:

@ Tipos de archivos seleccionados

[¥] Analizar sdlo los archivos gue puedan ser infectados
[l analizar archivos multimedia
Definir extensiones incluidas:

[¥] &nalizar archivos sin extensiones.
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o Opciones de apagado del equipo: indique si el equipo debe cerrarse
automaticamente al finalizar la ejecucién del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el andlisis), se activa una
nueva opcion que permite apagar el equipo aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Tipos de archivos para el analisis. permite definir con méas detalle los tipos de
archivos que desea analizar:

» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

> Tipos de archivos seleccionados. puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducira aun mas el
tiempo del analisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones.
esta opcidén esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extensién son bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del andlisis. puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcién se
encuentra ajustado al nivel dependiente del usuario de utilizacion de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
que significa que se minimiza la carga de los recursos del sistema (resulta util cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).

e Establecer informes de analisis adicionales. este vinculo abre un nuevo cuadro de
didlogo Informes de andlisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

¥ 296 Informes de analisis
Informes de andlisis

[Cinfarmar de archivos prategidos por contrasefia
[Cinfarmar de documentos protegidos por contrasefia
[Cinfarmar de archivas blogueados

[Cinfarmar de archivos que contengan macros

[Clinformar de extensiones ocultas

[ Aceptar ] [ Cancelar ]
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Advertencia: esta configuracion de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Anélisis de AV G / Programacion de analisis / Cémo
analizar. Si decide cambiar la configuracién predeterminada de Analizar todo el equipo, puede
guardar la nueva configuracion como predeterminada para que la utilicen todos los analisis del
equipo completo que se realicen en el futuro.

12.2.2. Analisis de archivos o carpetas especificos

Analizar archivos o carpetas especificos. analiza Unicamente aquellas areas del equipo marcadas
para ser analizadas (carpetas, discos duros, disquetes, CD, etc. seleccionados). En caso de que
se detecte un virus, el progreso del andlisis y el tratamiento de la amenaza detectada seran iguales
que en el andlisis del equipo completo: todos los virus encontrados se reparan o se envian al
Almaceén de virus. Puede utilizar el andlisis de archivos/carpetas para configurar analisis
personalizados y programarlos segun sus propias necesidades.

Inicio del analisis

El Analisis de archivos/carpetas se puede iniciar directamente desde la interfaz de analisis
haciendo clic en el icono del analisis. Se abrird un nuevo cuadro de dialogo llamado Seleccione los
archivos o carpetas especificos para analizar. En la estructura de arbol del equipo, seleccione las
carpetas que desea que se analicen. La ruta a cada carpeta seleccionada se generara
automaticamente y se mostrara en el cuadro de texto ubicado en la parte superior de este cuadro
de dialogo.

También existe la posibilidad de analizar una carpeta especifica excluyendo del analisis todas sus
subcarpetas. Para ello, escriba un signo menos "-" delante de la ruta que se genera de manera
automatica (consulte la captura de pantalla). Para excluir del andlisis toda la carpeta, utilice el
parametro "I" .

Por ultimo, para iniciar el analisis, pulse el botén Iniciar andlisis; el proceso de andlisis en si es
basicamente idéntico al Analisis del equipo completo.
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Carn
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.Internet Security

Informacién general

Analizar ahora

Ultima analisis: 2{15/12, 1:02 PM

Opciones de andlisis

e _ | & D
Actualizar ahora - BREL Network
Ultima actualizacidn: 2/15/12, =k 1) Uhbicaciones especiales

12:55 PM -] 22y Discos duros locales

O =) Archivos de programa

[ [ Carpeta Mis documentas

[ 2 Documentos compartidos
O @l Carpeta de Windows

-0 3 Otro

Mis aplicaciones

_ U Dependiente del usuario
Muostrar notificacion

[ Analisis especifico de Iniciar ] [ Cancelar

Edicion de la configuracion del analisis

Puede editar la configuracion predefinida del Analisis de archivos/carpetas. Pulse el vinculo
Cambiar configuracion de andlisis para ir al cuadro de didlogo Cambiar la configuracién de
analisis para Analisis de archivos/carpetas. Se recomienda mantener la configuracién
predeterminada a menos que tenga un buen motivo para modificarla.
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.Internet Security

guridad funcionan correctaments

Informacién general Cambiar la configuracion de andlisis para Andlisis de archivos/carpetas
¥|Reparar 0 efminar infecciones de virs sin preguntarme:

Analizar ahora [¥]Informar de programas potenciamente no deseados ¥ amenazas de spyware

Ultima analisis: 2{15/12, 1:01 PM [Tl Informar de conjunto mejorado de programas potencislmente no deseados
[ Amalizar en busca de cookiss de seguimienta

Opciones de andlisis [¥] analizar el contenido de los archivos comprimidas
Utilizar heuristica

Actualizar ahora [T] Analizar el entormna del sistema

Ultima actualizacién: 2/15/12, [T Habilitar anélisis completo

12:55 PM

Confiquracion de andlisi adicional ...
Ajustar la velocidad del andlisis

U Dependiente del usuario

Establecer informes de andlisis adicionales. ..

W  Guardar la configuracion actual

Mis aplicaciones

Predeterminado [ Siguiente ] [ Cancelar ]
Muostrar notificacion

e Parametros de analisis: en la lista de parametros de analisis, puede activar o desactivar
parametros especificos segun sea necesario:

o Reparar o eliminar infecciones de virus sin preguntarme (activada de manera
predeterminada): si durante el andlisis se identifica algun virus, éste se puede
reparar automaticamente en caso de que haya alguna cura disponible. Si el archivo
infectado no puede repararse automaticamente, el objeto infectado se mowera al
Almacén de virus.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada de manera predeterminada): marque esta opcion para activar el motor Anti-
Spyware y analizar en busca de spyware y virus. El spyware representa una
categoria dudosa de malware: aunque generalmente supone un riesgo de seguridad,
algunos de estos programas se pueden instalar woluntariamente. Recomendamos
mantener activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada). marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con
propoésitos maliciosos. Se trata de una medida adicional que aumenta aun mas la
seguridad del equipo. Sin embargo, puede llegar a bloquear programas genuinos vy,
por eso, esta opcion esta desactivada de manera predeterminada.

o Analizar en busca de cookies de seguimiento (desactivado de manera
predeterminada): este parametro del componente Anti-Spyware indica que las
cookies deben detectarse (las cookies HTTP se utilizan para autenticar, rastrear y
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mantener informacion especifica sobre los usuarios, como sus preferencias de
Intemet o el contenido de sus carros de compra electrénicos).

o Analizar el contenido de los archivos comprimidos (activado de forma
predeterminada): este parametro establece que el andlisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR,
etc.

o Utilizar heuristica (activada de manera predeterminada): el analisis heuristico (
simulacioén dinamica de las instrucciones del objeto analizado en un entorno
informatico virtual) sera uno de los métodos utilizados para detectar virus durante el
analisis.

o Analizar el entorno del sistema (desactivada de forma predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Habilitar analisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo ha sido infectado), puede
marcar esta opcion para activar los algoritmos de analisis mas detallados que
analizaran incluso las areas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una
duracion considerable.

e Configuracion de anadlisis adicional:. este vinculo abre un nuevo cuadro de dialogo
Configuraciéon de andlisis adicional, donde puede especificar los siguientes parametros:

¥ 2vG Configuracian de analisis adicional

Opciones de apagado del equipo
[T cerrar el equipo &l terminar el andlisis
Forzar el apagado si el equipo esta blogueado
Tipos de archivo para el analisis

©) Todos los tipos de archivas
Definir extensiones excluidas:

@ Tipos de archivos seleccionados

[¥] Analizar s8lo los archivos gue puedan ser infectados
[l analizar archivos multimedia
Definir extensiones incluidas:

[¥] analizar archivos sin extensiones.

o Opciones de apagado del equipo: indique si el equipo debe cerrarse
automaticamente al finalizar la ejecucién del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el andlisis), se activa una
nueva opcion que permite apagar el equipo aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Tipos de archivos para el analisis. permite definir con mas detalle los tipos de
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archivos que desea analizar:

» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducira aun mas el
tiempo del analisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones:
esta opcién esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extensién son bastante sospechosos y deberian analizarse siempre.

® Prioridad del proceso de analisis. puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcion se
encuentra ajustado al nivel dependiente del usuario de utilizacion de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
que significa que se minimiza la carga de los recursos del sistema (resulta util cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).

e Establecer informes de andlisis adicionales. este vinculo abre un nuevo cuadro de
didlogo Informes de analisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

' AVG Informes de analisis
Informes de andlisis

[Clinformar de archivas protegidos por contrasefia
[Cinfarmar de documentos protegidos por contrasefia
[Clinformar de archivas bloqueadas

[Cinfarmar de archivos que contengan macros

[Tl nfarmar de extensiones ocultas

[ Aceptar ] [ Cancelar ]

Advertencia: esta configuracion de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Andlisis de AVG / Programacién de analisis / Como
analizar. Si decide cambiar la configuracién predeterminada de la opcion Analizar archivos o
carpetas especificos, puede guardar la nueva configuracién como predeterminada para que la
utilicen todos los analisis de archivos/carpetas que se realicen en el futuro. Asimismo, esta
configuracion se utilizara a modo de plantilla para todos los analisis nuevos que se programen (
todos los analisis personalizados se basan en la confiquracion actual de la opcion Analizar archivos
o carpetas especificos).
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12.3. Analisis en el Explorador de Windows

Ademas de los analisis predefinidos que comprueban el equipo entero o sélo areas seleccionadas,
AVG Internet Security 2012 también ofrece la opcion de realizar un analisis rapido de un objeto
especifico directamente en el entorno del Explorador de Windows. Si desea abrir un archivo
desconocido y no esta seguro de su contenido, puede analizarlo bajo demanda. Siga estos pasos:

Adri E=H[ES|
®v| . » Program Files » - | ‘¢| |Sean:h
-,J File Edit Wiew Tools Help
o ‘ Organize ~ "
Favorite Links MName Date modified Type Size
EI Documents . Adobe 2/10/2010 3:18 PM File Folder
a B pictres ) Open PM  File Falder
- ] ! Explore Ph4  File Folder
Mef [ Music v M File Folder
(% Recently Changed i ® Protect by " IPM  File Folder
IB searches ) Share.. M File Falder
g |/ Public J Restore previous versions M File Folder
Int ~ M Analizar con A4G S Ffle Falder
B N Sord To , b1 Ffle Folder
i PR File Folder
! Cut I File Folder
L2 ! % File Folder
- ! Copy I File Folder
Cont ! Create Shortcut ] File Folder
) Delete ] File Folder
e ! PRI ] File Folder
!‘ A PN File Folder
Rec; K Properties M File Folder
. Moazilla Firefox /1372012 3:49 AM File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| L RASRuA 11/37300F 1:35 PhA File Frlder

¢ Desde el Explorador de Windows, resalte el archivo (o carpeta) que desea comprobar
® Haga clic con el botén secundario en el objeto para abrir el menu contextual

e Seleccione la opcion Analizar con AVG para que AVG Internet Security 2012

12.4. Analisis desde la linea de comandos

En AVG Internet Security 2012 existe la opcion de ejecutar el andlisis desde la linea de
comandos. Puede utilizar esta opcién, por ejemplo, en senidores, o bien al crear un script por lotes
que se ejecutara automaticamente tras el arranque del equipo. Desde la linea de comandos, puede
ejecutar el analisis con la mayoria de los parametros ofrecidos en la interfaz grafica de usuario de
AVG.

Para iniciar el andlisis de AVG desde la linea de comandos, ejecute el siguiente comando en la
carpeta donde AVG esté instalado:

® avgscanx para sistemas operativos de 32 bits

® avgscana para sistemas operativos de 64 bits
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Sintaxis del comando

La sintaxis del comando es la siguiente:
e avgscanx /parametro... por ejemplo, avgscanx /comp para analizar el equipo completo

* avgscanx /pardmetro /parametro... con varios parametros, estos deben alinearse en una
fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere introducir un valor especifico (por ejemplo, el parametro /scan
requiere informacion sobre que areas seleccionadas del equipo se deben analizar, por lo
que debe proporcionar una ruta de acceso exacta hasta la seccion seleccionada), los
valores se separan con punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros de analisis

Para mostrar la informacion completa de los parametros disponibles, escriba el comando seguido
del parametro /? o /HELP (p. ej. avgscanx /?). El Unico parametro obligatorio es /SCAN, que
especifica qué areas del equipo se deben analizar. Para obtener una explicacién mas detallada de

las opciones, consulte la introduccién a los parametros de la linea de comandos.

Para ejecutar el analisis, pulse Intro. Durante el analisis, se puede detener el proceso pulsando
Ctrl+C o Ctrl+Pausa.

Analisis desde CMD iniciado desde la interfaz grafica

Si se ejecuta el equipo en el modo seguro de Windows, también existe la posibilidad de iniciar el
analisis desde la linea de comandos en la interfaz grafica de usuario. El andlisis en si mismo se
iniciara desde la linea de comandos, el cuadro de didlogo Compositor de linea de comandos
solamente le permite especificar la mayoria de los parametros de analisis de forma comoda en la
interfaz grafica.

Puesto que a este cuadro de dialogo sélo se puede acceder en el modo seguro de Windows,
consulte el archivo de ayuda que se abre directamente desde el cuadro de didlogo para obtener una
descripcion detallada del mismo.

12.4.1. Parametros del analisis desde CMD

A continuacién encontrara una lista de todos los parametros disponibles para el analisis desde la
linea de comandos:

e /SCAN Analizar archivos o carpetas especificos /SCAN=ruta;ruta (por
efjemplo, /SCAN=C:\;D:\)

e /COMP Andlisis del equipo completo

e /HEUR Utilizar analisis heuristico
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e /EXCLUDE Excluir ruta o archivos del analisis

e /@ Archivo de comando /nombre de archivo/

e /[EXT Analizar estas extensiones /por ejemplo, EXT=EXE,DLL/

e /NOEXT No analizar estas extensiones /por ejemplo, NOEXT=JPG/

e /ARC Analizar archivos comprimidos

e /CLEAN Limpiar automaticamente

e /TRASH Mover archivos infectados al Almacén de virus

e /QT Andlisis rapido

e /LOG Generar un archivo de resultado del andlisis

e /MACROW Informar de macros

e /PWDW Informar de archivos protegidos por contrasena

e /ARCBOMBSW Informar de bombas de archivos (repetidamente comprimidos)

e /IGNLOCKED Ignorar archivos bloqueados

e /REPORT Informar en archivo /nombre de archivo/

e /REPAPPEND Anadir al archivo de informe

¢ /REPOK Informar de archivos no infectados como correctos

e /NOBREAK No permitir CTRL-BREAK para anular

e /BOOT Habilitar comprobacion MBR/BOOT

e /PROC Analizar procesos activos

* /PUP Informar de programas potencialmente no deseados

e /PUPEXT Informar de conjunto mejorado de programas potencialmente no
deseados

e /REG Analizar el Registro

e /COO Analizar cookies

o /? Mostrar ayuda sobre este tema

e /HELP Mostrar ayuda sobre este tema
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e /PRIORITY Establecer la prioridad del analisis /Baja, Automatica, Alta
(consulte Configuracién avanzada / Analisis

e /SHUTDOWN Cerrar el equipo al terminar el analisis

e /FORCESHUTDOWN Forzar el cierre del equipo al terminar el andlisis

e /ADS Analizar secuencias de datos alternativas (solo NTFS)

e /HIDDEN Informar de los archivos con extension oculta

e /INFECTABLEONLY Analizar archivos con extensiones que puedan ser infectadas
e /THOROUGHSCAN Habilitar analisis completo

e /CLOUDCHECK Comprobar si hay falsos positivos

e /ARCBOMBSW Informar de archivos repetidamente comprimidos

12.5. Programacion de analisis

Con AVG Internet Security 2012, puede ejecutar analisis bajo demanda (por ejemplo, si sospecha
que puede haber una infeccién en el equipo) o segun una programacion definida. Se recomienda
encarecidamente ejecutar los andlisis de manera programada; asi podra asegurarse de que el
equipo esta protegido contra cualquier posibilidad de infeccion y no tendra que preocuparse por el
analisis ni cuando realizarlo.

El Analisis del equipo completo deberia ejecutarse regularmente, al menos una vez por semana. Sin
embargo, de ser posible, lo ideal es realizar el analisis del equipo completo a diario, tal como lo
establece la configuracion predeterminada de la programacion de andlisis. Si el equipo esta
continuamente encendido, los analisis se pueden programar para que se realicen fuera de las horas
de trabajo. Si el equipo se apaga en ocasiones, entonces programe que los analisis se realicen al
iniciar el equipo cuando se haya pasado por alto dicha tarea.

Para crear nuevas programaciones de analisis, vaya a la interfaz de andlisis de AVG y busque la
seccion inferior lamada Programar anadlisis:
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o AVG Internet Sacurity 2012
Archiva Carmpah

¥ AVG

.Internet Security

Informacién general
Analizar ahora
Ultima analisis: 2{15/12, 1:01 PM

Opciones de andlisis

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

Mis aplicaciones

Muostrar notificacion

de seguridad funcionan correctamente y estan al dia.

Analizar en busca de amenazas

Analizar todo el equipo
Haga clic aqui para comenzar este andlisis

w—— oA Configuracion de analisis para Analizar todo el equipo

— Analizar archivos o carpetas especificos
Haga clic agui para comenzar este andlisis
Carnbiar configuracicn de andlisis para Analizar archivos o carpetas especificos

Programar analisis

Gestionar analisis programados
Haga clic agui para gestionar los andlisis programados

Histarial de andlisis ] [ wer Almacén de virs

Programar analisis

Haga clic en el icono grafico de la secciéon Programar anadlisis para abrir un nuevo cuadro de
dialogo Programar analisis, donde encontrara una lista de todos los andlisis actualmente

programados:
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Histarial Herrarr

Esta protegido.

To lermentos de seguridad funcionan correctamente y estan al dia.

.Internet Security

Informacién general Programar anélisis

Mornbre Siguiente ejecucidn programada
Analizar ahora programacia Deshahilitaco
Ultima andlisis: 2f15/12, 1:02 PM

Opciones de andlisis

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

Agregar ] [ Editar @ Elirninar

Mis aplicaciones

Muostrar notificacion

Puede editar o afadir analisis con los botones de control siguientes:

* Agregar programacion de anadlisis. este boton abre el cuadro de didlogo Configuracion
del analisis programado, en la ficha Configuracion de la programacion. En este cuadro de
didlogo puede especificar los parametros del analisis recién definido.

e Editar programacion de analisis. sélo puede utilizar este botén si ya seleccioné alguno
de los andlisis existentes en la lista de andlisis programados. En ese caso, el boton se
muestra activo y puede hacer clic en él para pasar al cuadro de didlogo Configuracién del
analisis programado, en la ficha Configuracion de la programacion. Los parametros del
anadlisis seleccionado ya se encuentran especificados aqui y pueden editarse.

e Eliminar programacion de anadlisis. este botén también se encuentra activo si ya
selecciond alguno de los andlisis existentes en la lista de anélisis programados. En ese
caso, puede eliminar los analisis de la lista pulsando el botén de control. No obstante,
unicamente puede eliminar los analisis que haya creado; no es posible eliminar la
Programacion de analisis del equipo completo predefinida dentro de la configuracién
predeterminada.

e Atrds. permite volver a la interfaz de analisis de AVG

12.5.1. Configuracion de la programacion

Si desea programar un nuewvo analisis y su ejecucion periddica, abra el cuadro de dialogo
Configuracion del andlisis programado (haga clic en el botén Agregar programacioén de
analisis dentro del cuadro de dialogo Programar andlisis). El cuadro de dialogo esta dividido en
tres fichas: Configuracion de la programacion (consulte la imagen a continuacion; la ficha
predeterminada a la que se le redireccionara automaticamente), Cémo analizar y Qué analizar.
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Histarial

Esta protegido.
.Internet Security To lermentos de seguridad funcionan correctamente y estan al dia.

Informacién general Configuracion del analisis programado

Habilitar esta tarea

Analizar ahora

. . J Configuracidn de la programacidn | &ma analizar | Qug analizar |
Ultima andlisis: 2f15/12, 1:02 PM

Opciones de andlisis Normbre
) Ejecucién de la programacion
Actualizar ahora
Ulima actualizacisn: 2/15/12, () Ejecutar cada: 1 Horais)
12:55 PM

(@ Ejecutar en un intervalo de [Dl'as seleccionados v] 12:00PM 5
tiempo especifico:

[Clun [ Mar Mig [Cwe  [Cvie [[séb [Cloom

) Ejecutar al iniciar el equipa

Opciones avanzadas de programacion
[¥|Ejerutar al iniciar &l equinn si se ha omritida la tarea

[Tl Bjecutar incluso si &l equipo esti en modo de bajo consurmo

Mis aplicaciones

[@ Guardar ] [ Cancelar ]

Muostrar notificacion

En la ficha Configuracion de la programacién puede seleccionar o dejar en blanco el elemento
Habilitar esta tarea simplemente para desactivar temporalmente el analisis programado y activarlo
de nuevo cuando sea necesario.

A continuacion, elija un nombre para el andlisis que esta a punto de crear y programar. Escriba el
nombre en el campo de texto que se encuentra junto al elemento Nombre. Trate de usar nombres
breves, descriptivos y adecuados para los analisis con el objeto de facilitar su reconocimiento
posterior.

Ejemplo: no resulta apropiado llamar al analisis con el nombre de "Analisis nuevo" o "Mi anéalisis"
puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el anélisis. En
cambio, un ejemplo de un buen nombre descriptivo podria ser "Anélisis de las areas del sistema”,
etc. Del mismo modo, no es necesario especificar en el nombre del anélisis si se trata de un
anadlisis de todo el equipo o solo de ciertos archivos o carpetas: los analisis creados por el usuario
siempre seran una version concreta del analisis de archivos/carpetas.

En este cuadro de didlogo puede definir ain mas los parametros siguientes del analisis:

e Ejecucion de la programacion: permite especificar los intervalos de tiempo para el inicio
del andlisis que se acaba de programar. Los intervalos se pueden definir mediante el inicio
repetido del analisis tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y
hora exactas (Ejecutar en un intervalo...) o posiblemente definiendo un evento al que
debe asociarse el inicio del analisis (Basada en acciones: Al iniciar el equipo).

e Opciones avanzadas de programacion: esta seccion permite definir bajo qué condiciones
debera iniciarse o no el analisis si el equipo esta en modo de bajo consumo o apagado
completamente.
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Botones de control del cuadro de dialogo Configuracion del analisis programado

Hay dos botones de control disponibles en las tres fichas del cuadro de didlogo Configuracion del
analisis programado (Configuracion de la programacién, Cémo analizar y Qué analizar) y todos
tienen las mismas funcionalidades sin que importe la ficha en la que se encuentre actualmente:

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
andlisis de AVG. Por ello, si desea configurar los parametros del andlisis en todas las
fichas, pulse el botén para guardarlos Unicamente después de haber especificado todos
sus requisitos.

e Cancelar. cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
analisis de AVG.

12.5.2. Como analizar
oF AVG Internet Security 2012 = 3]

Archivo Componentes  Historial  Herramie

W AVG Esté protegido.

Todos

. Internet Security

Informacién general Configuracidn del andlisis programado
Habilitar esta tarea

Analizar ahora

4 . | Configuracidn de 2 programacien | Como analizar | Qué analizar |
Ultimo analisis: 2{15/12, 1:02 PM

Reparar o elirminat infecciones de virus sin preguntarme

Se le preguntara siempre en el caso de rootkits

) Informar de programas potencialmente no deseados v amenazas de spyware

',qduahzar ahora [Cnformar de canjunto mejorado de prograrmas potendalmente no deseados
Wima actualiackin: 2/15/12, [Tl analizar en husca de cookies de seguimienta
12:55FM o

[l anglizar el contenido de los archivas comprimidos

Utilizar hewristica

analizar el entarno del sistemna

[T Hahilitar andlisis completo

analizar en busca de rootkits

Configuracidn de andlisis adicional ...
Ajustar la velocidad del andlisis

Opciones de andlisis

U Dependiente del usuario

Establecer informes de andlisis adicionales. ..

Mis aplicaciones

[ & Guardar ] [ Cancelar

Mostrar notificacion

En la ficha Como analizar encontrara una lista de parametros de analisis que pueden activarse o
desactivarse de manera opcional. De forma predeterminada, la mayoria de los parametros estan
activados y las funciones se aplicaran durante el analisis. A menos que tenga un buen motivo para
modificarla, se recomienda mantener la configuracion predefinida:

e Reparar o quitar infecciones de virus automaticamente (activada de manera
predeterminada): si, durante el analisis, se identifica algin virus, éste se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no se
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puede reparar automaticamente o si decide desactivar esta opcion, se le notificara la
deteccion de un virus y debera decidir qué hacer con la infeccion detectada. La accion
recomendada es trasladar el archivo infectado al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar voluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propdsitos
maliciosos. Se trata de una medida adicional que aumenta ain mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware indica que deben detectarse cookies durante
el andlisis (las cookies HTTP se utilizan para autenticar, rastrear y mantener informacion
especifica sobre los usuarios, como sus preferencias de Internet o el contenido de sus
carros de compra electronicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro indica que se deben analizar todos los archivos, incluso si
se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR...

e Utilizar heuristica (activado de manera predeterminada): el andlisis heuristico (emulacién
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada por defecto): El analisis anti-rootkit busca posibles
rootkits en el equipo (por ejemplo, programas y tecnologias que pueden encubrir una actividad de
malware en el sistema). Si se detecta un rootkit, no significa necesariamente que el equipo esté
infectado. En algunos casos, determinados controladores o secciones de aplicaciones normales
se pueden detectar errbneamente como rootkits.

A continuacion, puede modificar la configuracién del andlisis de la siguiente manera:

e Configuracion de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
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Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

¥ 245 Configuracion de analisis adicional

Opciones de apagado del equipo
[Tl cerrar el equipo al terminar el andlisis
Forzar el apagado =i el equipo esta blogueado
Tipos de archivo para el anilisis

() Tadas los tinos de archivas
Definir extensiones excluidas:

@ Tipos de archivos seleccionados
[V] snalizar séilo los archivos que puedan ser infectados

[C] analizar archivos multimedia
Definir extensiones incluidas:

[V] Analizar archivos sin extensiones.

o Opciones de apagado del equipo: indique si el equipo debe cerrarse
automaticamente al finalizar la ejecucion del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el analisis), se activa una
nueva opcién que permite apagar el equipo aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Tipos de archivos para el analisis. permite definir con mas detalle los tipos de
archivos que desea analizar:

» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducira aun mas el
tiempo del analisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones:
esta opcién esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extensién son bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del analisis. puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcion se
encuentra ajustado al nivel dependiente del usuario de utilizacion de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
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que significa que se minimiza la carga de los recursos del sistema (resulta util cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).

e Establecer informes de andlisis adicionales. este vinculo abre un nuevo cuadro de
didlogo Informes de analisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

' AVG Informes de analisis
Informes de andlisis

[Clinformar de archivas protegidos por contrasefia
[Cinfarmar de documentos protegidos por contrasefia
[Clinformar de archivas bloqueadas

[Cinfarmar de archivos que contengan macros

[Tl nfarmar de extensiones ocultas

[ Aceptar ] [ Cancelar ]

Botones de control

Hay dos botones de control disponibles en las tres fichas del cuadro de dialogo Configuracion del
andlisis programado (Configuracién de la programacién, Como analizar y Qué analizar) y todos
tienen las mismas funcionalidades sin que importe la ficha en la que se encuentre actualmente:

e Guardar. guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
analisis de AVG. Por ello, si desea configurar los parametros del analisis en todas las
fichas, pulse el botén para guardarlos Unicamente después de haber especificado todos
sus requisitos.

e Cancelar. cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
andlisis de AVG.
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12.5.3. Qué analizar
oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG

. Internet Security

Todos

Informacién general Configuracidn del andlisis programado
Habilitar esta tarea

Analizar ahora

4 . | Configuracidn de 2 programacien | Como analizar | Qué anaizar
Ultimo analisis: 2{15/12, 1:02 PM

@ Analizar todo el equipo

Opciones de andlisis " ;
(0 Analizar archivos o carpetas especificos

Actualizar ahora
Ultima actualizarcicn: 2/15/12,
12:55PM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

H S Metwark

=] Uhkicariones especiales

Discos duros locales

Archivos de programa
Carpeta Mis docurnentos
Documentos compartidos

+ Carpeta de Windows
Otro

O
(|
0
H
0

Mis aplicaciones

& Guardar

B ] [ Cancelar
Mostrar notificacion

En la ficha Qué analizar se puede definir si se desea programar el andlisis del equipo completo o
el andlisis de archivos/carpetas.

En caso de que se seleccione el andlisis de archivos/carpetas, en la parte inferior de este cuadro de
didlogo se activa la estructura de arbol mostrada, pudiéndose especificar las carpetas a analizar (
expanda los elementos haciendo clic en el nodo con el signo mas hasta que encuentre la carpeta
que desea analizar). Puede seleccionar varias carpetas activando su correspondiente casilla. Las
carpetas seleccionadas apareceran en el campo de texto, en la parte superior del cuadro de
didlogo, y el menu desplegable conservara el historial de los analisis seleccionados para su
posterior uso. Como alternativa, puede introducir manualmente la ruta completa de la carpeta
deseada (si introduce varias rutas, es necesario separarlas con punto y coma, sin espacio adicional

En la estructura del arbol también existe una rama denominada Ubicaciones especiales. A
continuacién se ofrece una lista de ubicaciones que se analizaran cuando se marque la
correspondiente casilla de verificacion:

e Discos duros locales: todos los discos duros del equipo

e Archivos de programa

o C:\Archivos de programal\

o en versiones de 64 bits C:\Archivos de programa (x86)
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Carpeta Mis documentos

o para Windows XP: C:\Documents and Settings\Default User\Mis documentos\
o para Windows Vista/7: C:\Usuarios\usuario\Documentos\

e Documentos compartidos
o para Windows XP: C:\Documents and Settings\All Users\Documentos compartidos\

o para Windows Vista/7: C:\Usuarios\Acceso publico\Documentos publicos\

Carpeta de Windows - C:\Windows\

Otras

o Unidad del sistema: la unidad de disco duro en la que esta instalado el sistema
operativo (generalmente C:)

o Carpeta del sistema: C:\Windows\System32\

o Carpeta de archivos temporales: C:\Documents and Settings\usuario\Configuracion
local\ (Windows XP) o C:\Usuarios\usuario\AppData\Local\Temp\ (Windows Vista/7)

o Archivos temporales de Internet - C:\Documents and Settings\usuario\Configuracion
local\Archivos temporales de Internet\ (Windows XP) o C:
\Usuarios\usuario\AppData\Local\Microsoft\Windows\Temporary Internet Files
(Windows Vista/7)

Botones de control

Los dos mismos botones de control estan disponibles en las tres fichas del cuadro de dialogo
Configuracion del andlisis programado (Configuracion de la programacién, Cémo analizar y Qué
analizar):

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
andlisis de AVG. Por ello, si desea configurar los parametros del analisis en todas las

fichas, pulse el botén para guardarlos Unicamente después de haber especificado todos
sus requisitos.

e Cancelar. cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de dialogo y welve al cuadro de dialogo predeterminado de la interfaz de
analisis de AVG.
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12.6. Inform

acion general de los resultados del analisis

oF AVG Internet Security 2012

Archivo Compor

¥ AVG

.Internet Security

Informacién general
Analizar ahora

Ultima analisis: 2{15/12, 1:01 PM
Opciones de analisis
Actualizar ahora

Ultima actualizacisn: 2/15/12,
12:55 PM

Historial Hetrarr 5 Ayuda

Esta protegido.

s elemnentos de seguridad funcionan correctamente v estan al dia,

Y, X @ O, 3
Anti-Virus LinkScanner Proteccion del Firewall Anti-Rootkit
Activo Activo correo electronico Activo Activo
Activo
| |
O @y EE &)
Herramientas del Analizador de Identity Protection Speedtest
sistema equipos Activo

Activo Activo

Descripcion del componente

Mis aplicaciones

Descripcidn del corponente seleccionado {(no hay componente seleccionado en estos momentos).

Mostrar notificacion

Se puede acceder al cuadro de didlogo Informacién general de los resultados del andlisis desde
la interfaz de andlisis de AVG, mediante el botdn Historial de analisis. Este cuadro de didlogo

muestra una lista

de todos los andlisis realizados anteriormente e informacién sobre sus resultados:

e Nombre: designacion del andlisis; puede ser el nombre de uno de los andlisis predefinidos
0 un nombre que el usuario le haya dado a su andlisis programado personalizado. Cada
uno de los nombres incluye un icono que indica el resultado del andlisis:

£l - el icono verde indica que no se detectd ninguna infeccioén durante el andlisis

El - el icono azul indica que se detectd una infeccion durante el analisis, pero que
el objeto infectado se elimind automaticamente

El- el icono rojo advierte que se detectd una infeccién durante el analisis y que no
fue posible eliminarla

Los iconos pueden ser de un solo color o estar divididos en dos partes: un icono
de un solo color indica que el analisis se completd correctamente; un icono de dos
colores indica que el analisis se cancelé o se interrumpid.

Nota: para ver informacion detallada sobre cada analisis, abra el cuadro de
dialogo Resultados del analisis, al que puede acceder mediante el boton Ver
detalles (ubicado en la parte inferior de este cuadro de dialogo).

e Hora de inicio: fecha y hora en que se inicio6 el analisis
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® Hora de finalizacién: fecha y hora en que finalizé el analisis

e Objetos probados:. nimero de objetos que se comprobaron durante el analisis
¢ Infecciones: nimero de infecciones de virus detectadas / eliminadas

e Spyware: nimero de casos de spyware detectados / eliminados

¢ Advertencias. nimero de objetos sospechosos detectados

* Rootkits: numero de rootkits detectados

¢ Informacioén del registro del analisis. informacion relacionada con el transcurso y
resultado del andlisis (por lo general, con su finalizacién o interrupcion)

Botones de control

Los botones de control del cuadro de dialogo Informaciéon general de los resultados del analisis
son los siguientes:

* Ver detalles: pulse este boton para pasar al cuadro de didlogo Resultados del anélisis,
donde podra ver datos detallados sobre el analisis seleccionado

e Eliminar resultado: pulse este boton para eliminar el elemento seleccionado de la
informacién general de los resultados del andlisis

e Atras. permite volver al cuadro de didlogo predeterminado de la interfaz de usuario de AVG

12.7. Detalles de los resultados del analisis

Si hay un andlisis especifico seleccionado en el cuadro de didlogo Informacién general de los
resultados del andlisis, puede hacer clic en el boton Ver detalles para pasar al cuadro de dialogo
Resultados del analisis, que ofrece datos detallados sobre el transcurso y el resultado del andlisis
seleccionado. El cuadro de dialogo esta dividido en varias fichas:

¢ Informacién general de los resultados: esta ficha esta visible en todo momento y
proporciona datos estadisticos que describen el progreso del analisis

¢ Infecciones: esta ficha aparece Unicamente si se detectd una infeccion de virus durante el
analisis

e Spyware: esta ficha aparece Unicamente si se detecté spyware durante el andlisis

e Advertencias: esta ficha aparece, por ejemplo, si se detectaron cookies durante el analisis
¢ Rootkits: esta ficha aparece unicamente si se detectaron rootkits durante el andlisis

¢ Informacion: esta ficha aparece sélo si se detectaron posibles amenazas que no pueden

clasificarse como ninguna de las categorias antes mencionadas. La ficha muestra un
mensaje de advertencia sobre el hallazgo. Del mismo modo, aqui encontrara informacion
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sobre objetos que no pudieron analizarse (p. €j., archivos comprimidos protegidos por

contrasefia)..

12.7.1. Ficha Informacion general de los resultados

o AVG Internet Sacurity 2012
Componentes

AVG

.Internet Security

stan al dia,

Informacion general ‘ Resumen del andlisis | Detalles | Infecciones | Spyware

Andlisis de " Andlisis de archivosfcarpetas” completado.

Analizar ahora Hay problernas no eliminados ni reparados que requieren su atencidn,

Ultima analisis: 2/15/12, 1:02 PV O, Encontrados

Opciones de andlisis @ Infeccianes 4 0 4
w Andlisis de oo Spyware 11 ] 11

archivos/carpetas

Actualizar ahora
Ultima actualizacion: 2/15/12,
B -C\Usersh AdministratoriDocurments);

Andlisis iniciado: Wednesday, February 15, 2012, 1:02:27 PM

Andlisis finalizado: wednesday, February 15, 2012, 1:02:30 PM (3 segundo(s))
Total de ohjetos analizados: 19

Usuiario gue inicid el andlisis: Adrninistratar

Exportar la informacion general a un archivo...

Carpetas seleccionadas para

Mis aplicaciones

Maostrar notificacion

& Eliminados v reparados € No eliminados ni reparados

[ Quitar todos los no reparados ]

Cerrar resultados

En la ficha Resultados del analisis, encontrara estadisticas detalladas con informacién sobre:

¢ infecciones de virus / spyware detectados

¢ infecciones de virus / spyware eliminados

¢ el numero de infecciones de virus / spyware que no pudieron eliminarse ni repararse

Ademas, encontrara informacion sobre la fecha y hora exactas en que se inici6 el analisis, la
cantidad total de objetos analizados, la duracién del analisis y el nimero de errores que se

produjeron durante el analisis.

Botones de control

Sélo hay un botén de control disponible en este cuadro de dialogo. Mediante el boton Cerrar

resultados se welve al cuadro de dialogo Informacion general de los resultados del andlisis.
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12.7.2. Ficha Infecciones

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG

. Internet Security

Todos

Informacién general | Resumen del andisis | Detalles | Infecciones | Spyware
= Archivo Infeccion Resultaco
Analizar ahora u Ch) \Adrninistrat. . |EIC irus identificado EICAR_Test |Infectado
Ultima andlisis: 2/15/12, 1:02 PM ) C\Users\Administr...\eicar_com.zip Virus identificado EICAR _Test Infectado
€ C\Users\administrator...\eicar.com  Virus identificado EICAR_Test Infectado

Opciones de analisis € C\Users\Administra,, \IDPTest.EXE Troyano SHeur2, WF Infectado

 Andlisis de
archivos/carpetas

Actualizar ahora

Ultima actualizacidn: 2/15/12,
12:55 PM

er detales Quitar el seleccionado ] [ Quitar todos los no reparados ]
Mis aplicaciones
Cerrar resultados
Muostrar notificacion

La ficha Infecciones sdélo se muestra en el cuadro de didlogo Resultados del analisis si durante el
analisis se detecta una infeccion de virus. La ficha se divide en tres secciones que proporcionan la
siguiente informacioén:

e Archivo: ruta completa a la ubicacion original del objeto infectado

¢ Infecciones. nombre del virus detectado (para obtener detalles sobre virus especificos,
consulte la Enciclopedia de virus en linea)

¢ Resultado: define el estado actual del objeto infectado que se ha detectado durante el
andlisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion
original (por ejemplo, si ha desactivado la opcion de reparacion automaética en la
configuracion de un analisis concreto)

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original

o Movido al Almacén de virus: el objeto infectado se ha movido a la cuarentena del
Almacén de virus

o Eliminado: el objeto infectado ha sido eliminado

o Anadido a excepciones PUP: el resultado se ha evaluado como una excepcién y se
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ha agregado a la lista de excepciones PUP (configuradas en el cuadro de dialogo
Excepciones PUP de la configuracién avanzada)

o Archivo bloqueado. No analizado: el objeto en cuestion esta bloqueado, por lo
que AVG no puede analizarlo

o Objeto potencialmente peligroso: el objeto ha sido detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede contener macros); la
informacién debe considerarse Unicamente como una advertencia

o Para finalizar la accion, debe reiniciar el equipo: el objeto infectado no se puede
eliminar, para eliminarlo por completo es necesario reiniciar el equipo

Botones de control
Hay tres botones de control disponibles en este cuadro de dialogo:

e Ver detalles: el boton abre una nueva ventana de cuadro de didlogo denominada
Informacién de objeto detallada:

¥ 2VG Informacidn de objeto detallada
Mombre de la propiedad Walor de la propiedad
MNombre del objeto CiUsersiAdrinistrator,Docurmnentsi EICAR. COl
Mombre de la deteccidn Virus identificado EICAR_Test
Tipo de objeto archiva
Tipo de SDK MNUcleo
Resultado Infectado

Histarial de acciones

< 1 | v

En este cuadro de didlogo, encontrara informacion detallada sobre el objeto infeccioso
detectado (por ejemplo, nombre y ubicacién del objeto infectado, tipo de objeto, tipo
de SDK, resultado de la deteccion e historial de las acciones relativas al objeto
detectado). Utilizando los botones Anterior /| Siguiente puede visualizar informacién
sobre resultados especificos. Use el botdon Cerrar para cerrar este cuadro de dialogo.

* Quitar el seleccionado: use el botén para mover el resultado seleccionado al Almacén de
virus

® Quitar todos los no reparados: este botén elimina todos los resultados que no se pueden
reparar ni mover al Almacén de virus

e Cerrar resultados: finaliza la vista de informacion detallada y welve al cuadro de dialogo
Informacion general de los resultados del andlisis
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12.7.3. Ficha Spyware

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Historial — Herram

AVG Esta protegido.

.Internet Security Tados ridad funcionan cc

Informacién general | Resumen del andisis | Detalles | Infecciones | Spyware
= Archivo Infeccion Resultaco
Analizar ahora u Ch) \Adrninistrat...) o | Programa potencialmente daf jObjeto potencialmente pelign

Ultima andlisis: 2/15/12, 1:02 PM ) C\Us. \web(10-p2p-0-0-,DE).exe  Pragrama patencialmente da® Objeto potenciamente pelig
@ ¢\, \web(10010-p-0-0-,0E).exe  Programa potencialmente daf Objeto potenciamente pelig

Opciones de analisis @ C\UL \web(10210-p-0-0-,.0E ).exe  Programa potencialmente daf Objeto potenciamente peliar

 Andlisis de & oL vweb(15062-p-0-0-,DE ). exe  Programa potenciaimente daf Objeto potenciamente pelig
archivos/carpetas & C\U, \web(155-32p-0-0-,DE).exe  Programa potenciaimente daf Objeto potenciamente peligr

. & UL \vweb(180-cast-0-0- DE).exe Programa potencialmente daf Objeto potenciamente pelion
(T P AMETE o c‘\ 1 \btzégh biy-0-0 DE)) e e G e i
{ltima actualizacién: 215012, Lo -hobby-0-0-,0E).exe  Programa potencialmente aE jeto potenciamente pelig
12:55 PM 0 C\UL \web(280-joke-0-0-,DE).exe  Programa potencizlmente daf Objeto potenciamente pelign

& .. \yweh(519-hobby-0-0-,DE).exe  Programa patencialmente daf Objeto potencialmente pelig
& C..yweh(746-smogo-0-0-,DE).exe Programa patencialmente daf Objeto potencialmente pelig

er detales Quitar el seleccionado ] [ Quitar todos los no reparados ]
Mis aplicaciones
Cerrar resultados
Muostrar notificacion

La ficha Spyware sélo se muestra en el cuadro de didlogo Resultados del analisis si durante el
analisis se detecta spyware. La ficha se divide en tres secciones que proporcionan la siguiente
informacion:

e Archivo: ruta completa a la ubicacion original del objeto infectado

¢ Infecciones. nombre del spyware detectado (para obtener mas detalles sobre los virus
especificos, consulte la Enciclopedia de virus en linea)

¢ Resultado: define el estado actual del objeto detectado durante el analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion

original (por ejemplo, si ha desactivado la opcion de reparacién automatica en la
configuracion de un analisis concreto)

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original

o Movido al Almacén de virus: el objeto infectado se ha movido a la cuarentena del
Almacén de virus

o Eliminado: el objeto infectado ha sido eliminado
o Anadido a excepciones PUP: el resultado se ha evaluado como una excepcién y se

ha agregado a la lista de excepciones PUP (configuradas en el cuadro de dialogo
Excepciones PUP de la configuracion avanzada)
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o Archivo bloqueado. No analizado: el objeto en cuestion esta bloqueado, por lo
que AVG no puede analizarlo

o Objeto potencialmente peligroso: el objeto ha sido detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede contener macros); la
informacién es Unicamente una advertencia

o Para finalizar la accion, debe reiniciar el equipo: el objeto infectado no se puede
eliminar, para eliminarlo por completo es necesario reiniciar el equipo

Botones de control

Hay tres botones de control disponibles en este cuadro de dialogo:

e Ver detalles: el boton abre una nueva ventana de cuadro de didlogo denominada
Informacién de objeto detallada:

¥ 2VG Informacidn de objeto detallada

Mombre de la propiedad Walor de la propiedad

MNombre del objeto CiUsersiAdrinistrator,Docurmnentsi EICAR. COl
Mombre de la deteccidn Virus identificado EICAR_Test

Tipo de objeto archiva

Tipo de SDK MNUcleo

Resultado Infectado

Histarial de acciones

< 1 | v

En este cuadro de didlogo, encontrara informacion detallada sobre el objeto infeccioso
detectado (por ejemplo, nombre y ubicacién del objeto infectado, tipo de objeto, tipo
de SDK, resultado de la deteccion e historial de las acciones relativas al objeto
detectado). Utilizando los botones Anterior /| Siguiente puede visualizar informacién
sobre resultados especificos. Use el botén Cerrar para salir de este cuadro de dialogo.

* Quitar el seleccionado: use el botén para mover el resultado seleccionado al Alimacén de
virus

® Quitar todos los no reparados: este botén elimina todos los resultados que no se pueden
reparar ni mover al Almacén de virus

e Cerrar resultados: finaliza la vista de informacion detallada y welve al cuadro de dialogo
Informacion general de los resultados del analisis
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12.7.4. Ficha Advertencias

La ficha Advertencias muestra informacion sobre objetos "sospechosos" (normalmente archivos)
detectados durante el analisis. Cuando estos archivos son detectados por Proteccién residente, se
impide el acceso a ellos. Ejemplos tipicos de este tipo de detecciones son archivos ocultos,
cookies, claves del Registro sospechosas, archivos comprimidos o documentos protegidos por
contrasefia, etc. Estos archivos no presentan ninguna amenaza directa al equipo o a la seguridad.
La informacion sobre estos archivos resulta generalmente Util en caso de que se detecte adware o
spyware en el equipo. Si Unicamente se han detectado advertencias en un analisis de AVG Internet
Security 2012, no es necesario realizar ninguna accion.

La siguiente es una breve descripcion de los ejemplos mas comunes de tales objetos:

e Archivos ocultos. de forma predeterminada, los archivos ocultos no son visibles en
Windows, por lo que algunos virus u otras amenazas pueden intentar evitar su deteccion
almacenando sus archivos con este atributo. Si AVG Internet Security 2012 informa de un
archivo oculto que sospecha que es malicioso, puede moverlo al Almacén de virus.

e Cookies: las cookies son archivos de texto sin formato utilizados por los sitios web para
almacenar informacion especifica del usuario, que se utilizara posteriormente para cargar
disefios personalizados de los sitios web, presentar el nombre del usuario, etc.

e Claves del Registro sospechosas: existe software malicioso que almacena informacion en
el Registro de Windows para asegurarse de que se carga al inicio o para ampliar su efecto
en el sistema operativo.

12.7.5. Ficha Rootkits

La ficha Rootkits muestra informacion sobre los rootkits detectados durante el andlisis anti-rootkit
que incluye el analisis del equipo completo.

Un rootkit es un programa disefiado para asumir el control de un equipo sin autorizacién de los
propietarios y los administradores legitimos del sistema. El acceso al hardware normalmente no es
necesario, ya que el rootkit esta disefiado para tomar el control del sistema operativo que se ejecuta
en el hardware. Generalmente, los rootkits ocultan su presencia en el sistema mediante la
subversidn o evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también se presentan en forma de troyanos, engafiando a los usuarios para hacerles creer que es
seguro ejecutarlos en sus sistemas. Las técnicas que se utilizan para conseguir este propdsito
incluyen ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

La estructura de esta ficha es basicamente la misma que la de la ficha Infecciones o la ficha
Spyware.

12.7.6. Ficha Informacion

La ficha Informacién contiene datos sobre los "resultados" que no se pueden catalogar como
infecciones, spyware, etc. No pueden clasificarse propiamente como peligrosos, pero merecen su
atencion. El analisis de AVG Internet Security 2012 puede detectar archivos que pueden no estar
infectados, pero que son sospechosos. Estos archivos son notificados como Advertencia o0 como
Informacion.
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Se puede notificar una gravedad del tipo Informacién por los siguientes motivos:

e Empaquetado en tiempo de ejecucion: el archivo se empaqueté con uno de los
empagquetadores en tiempo de ejecucion menos habituales, lo que puede indicar un intento
de impedir el andlisis de dicho archivo. Sin embargo, no todas las notificaciones sobre
tales archivos indican un virus.

e Empaquetado en tiempo de ejecucion recurrente: similar al anterior, aunque es menos
frecuente en el software habitual. Estos archivos son sospechosos y deberian ser
eliminados o enviados para su posterior analisis.

e Archivo comprimido o documento protegido por contrasefa: los archivos protegidos
por contrasefia no pueden ser analizados por AVG Internet Security 2012 (ni por otros
programas anti-malware).

e Documento con macros:. el documento notificado contiene macros, lo que puede ser
malicioso.

e Extensién oculta: los archivos con extension oculta pueden parecer, por ejemplo,
imagenes, pero en realidad son archivos ejecutables (por ejemplo, imagen.jpg.exe). La
segunda extension no es visible en Windows de manera predeterminada, y AVG Internet
Security 2012 notifica sobre dichos archivos a fin de impedir su apertura accidental.

* Ruta de archivo incorrecta: si algun archivo de sistema importante se esta ejecutando
desde una ruta que no es la predeterminada (p. gj., winlogon.exe ejecutandose desde otra
carpeta que no sea la de Windows), AVG Internet Security 2012 notifica esta
discrepancia. En algunos casos, los virus usan nombres de procesos habituales del
sistema para hacer que su presencia resulte menos evidente.

e Archivo bloqueado: el archivo notificado esta bloqueado y no puede ser analizado por
AVG Internet Security 2012. Esto suele significar que algun archivo esta siendo utilizado
constantemente por el sistema (por efemplo, un archivo de intercambio).

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

12.8. Almacén de virus

oF A5 Historial =3 EoR(~==

Historial de eventos

Gravedad Mombre del virus  Ruta del archivo Mombre del objeto
|DjmmEE Malware  SHeur2, WMF CiUsersiadministrator,Documentsi TestTrojan32. EXE - WD

4 m ] b

Restaurar Restaurar como Detalles Eliminar
Cerrar

El Almacén de virus es un entorno seguro para la gestion de objetos sospechosos o infectados
detectados en los analisis de AVG. Cuando se detecta un objeto infectado durante el analisis y
AVG no puede repararlo automaticamente, se le solicita que decida lo que se hara con el objeto
sospechoso. La accion recomendada es mover el archivo infectado al AImacén de virus para su
posterior tratamiento. La finalidad principal del AImacén de virus es guardar cualquier archivo
eliminado durante un tiempo determinado para que pueda asegurarse de que ya no lo necesita en
su ubicacioén original. Si observa que la ausencia del archivo causa problemas, puede enviar el
archivo en cuestién para que sea analizado o restaurarlo a la ubicacion original.

La interfaz del AImacén de virus se abre en una ventana independiente y ofrece informacién
general de los objetos infectados puestos en cuarentena:

e Gravedad: si decidi6 instalar el componente Identity Protection con AVG Internet
Security 2012, en esta seccion se proporcionara una identificacién grafica de la gravedad
de cada hallazgo en una escala de cuatro niveles, desde incuestionable (m ) a muy
peligroso (mmmm), asi como informacion del tipo de infeccion (segun su nivel infeccioso,
pudiendo estar positiva o potencialmente infectados)

* Nombre del virus: especifica el nombre de la infeccién detectada segun la Enciclopedia
de virus (en linea)

* Ruta del archivo: ruta completa a la ubicacién original del archivo infeccioso detectado

e Nombre del objeto original: todos los objetos detectados enumerados en la tabla se
etiquetan segun el nombre estandar proporcionado por AVG durante el proceso de analisis.
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En el caso de que el objeto tuviese un nombre original especifico conocido (por ejemplo, el
nombre de un adjunto que de hecho no corresponda con el contenido del mismo), se
proporcionara en esta columna.

* Fecha de almacenamiento: fecha y hora en la que se detecto el archivo sospechoso y se
movio al Almacén de virus

Botones de control
En la interfaz del Almacén de virus estan disponibles los siguientes botones de control:
® Restaurar: welve a colocar el archivo infectado en su ubicacion original en el disco
¢ Restaurar como: muewe el archivo infectado a una carpeta seleccionada
® Detalles: este boton sdlo es aplicable a las amenazas detectadas por Identity Protection.
Al hacer clic en él, muestra un resumen sinéptico de los detalles de la amenaza (los

archivos/procesos afectados, las caracteristicas del proceso, etc.). Tenga en cuenta que
para los elementos no detectados por IDP, este botdn aparece atenuado y esta inactivo.

oF 205 Detalles

Detalles de la amenaza que se determing que era malware

»

TestTrojan32.EXE

Hora de creacidn: 2/15/2012, 12:57:10 PM

Ruta completa: CiUsersh AdministratorDocurnents) Test Trojan32.EXE

Detalles:

1 proceso finalizado

1 archivo eliminado

4 Registro daves eliminado

Procesos finalizados:
= TestTrojan32. EXE
1D de proceso: 5576
Ruta completa: CYUsersyAdministrator,Documentst Test Trojan32,.EXE
Caracteristicas:
EEEE Registra un BHO
Reqistra el ejecutable para seguir siendo aplicable después del reir
Escribe en el directorio de Windows.
La ventana no es visible,
Alterd la configuracion del explorador
Se gjecuta desde el sisterna de archivos

o Es terminado
o Instala un servicio de sistemna -

4 1 ] +

Cerrar

m

e Eliminar. quita el archivo infectado del Almacén de virus de manera completa e
irreversible

e Vaciar Almacén: quita todo el contenido del AlImacén de virus. Al quitar los archivos del
Almacén de virus, desaparecen del disco de manera irreversible (no se mueven a la
Papelera de reciclaje).
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13. Actualizaciones de AVG

Ningun software de seguridad puede garantizar una verdadera proteccion contra los diversos tipos de
amenazas a menos que se actualice regularmente. Los creadores de virus estan siempre a la
busqueda de nuewos fallos que puedan aprovechar tanto del software como de los sistemas
operativos. Cada dia aparecen nuewos virus, nuevo software malicioso y nuevos ataques de piratas
informaticos. Por esta razon, los fabricantes de software estan continuamente publicando
actualizaciones y parches de seguridad para solucionar las brechas que se descubren.

Teniendo en cuenta las nuevas amenazas que emergen y la velocidad con que se difunden, es
absolutamente esencial que actualize AVG Internet Security 2012 regularmente. La mejor solucién
es mantener la configuracion predeterminada del programa, donde esta configurada la actualizacion
automatica. Tenga en cuenta que si la base de datos de \irus de AVG Internet Security 2012 no
esta actualizada, el programa no podra detectar las ultimas amenazas.

Es crucial actualizar regularmente la instalacién de AVG. Las actualizaciones de las
definiciones de virus esenciales deben ser diarias si es posible. Las actualizaciones del
programa menos urgentes pueden hacerse semanalmente.

13.1. Inicio de la actualizacion

Para proporcionar la maxima seguridad disponible, AVG Internet Security 2012 esta definido de
manera predeterminada para buscar actualizaciones nuevas cada cuatro horas. Puesto que las
actualizaciones de AVG no se publican en funcién de un calendario fijo, sino como reaccion al
wolumen y a la gravedad de las nuevas amenazas, esta comprobacion es fundamental para
asegurarse de que la base de datos de virus de AVG se encuentra actualizada en todo momento.

En caso de que desee reducir el nimero de inicios de la actualizacién, puede configurar sus propios
parametros para este proceso. En todo caso, se recomienda encarecidamente que se inicie la
actualizacion al menos una vez al dia. La configuracion puede editarse desde la seccion
Configuracion avanzada/Programaciones, especificamente en los cuadros de dialogo siguientes:

e Programacién de actualizacién de definiciones
® Programacion de actualizacion del programa

e Programacioén de actualizacién de Anti-Spam

Si desea comprobar si hay nuewos archivos de actualizacion inmediatamente, utilice el vinculo
rapido Actualizar ahora en la interfaz de usuario principal. Este vinculo esta disponible en todo
momento desde cualquier cuadro de dialogo de la interfaz de usuario.

13.2. Progreso de la actualizacion

Una vez iniciada la actualizacion, AVG werificara primero si hay disponibles nuevos archivos de
actualizacion. Si es asi, AVG Internet Security 2012 comienza a descargarlos e inicia el proceso
de actualizacion en si. Durante el proceso de actualizacion, se le redirigira a la interfaz de
actualizacion, donde podra ver una representacién grafica del avance del proceso, asi como una
vista general de parametros estadisticos relevantes (tamafio del archivo de actualizacion, datos
recibidos, velocidad de descarga, tiempo transcurrido, etc.):
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Analizar ahora
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Actualizar ahora
(lltima ackualizacidn: MiD

» Actualizando...

Mis aplicaciones

Cancelar actualizacidn
Mostrar notificacion

Nota: antes de iniciar la actualizacién del programa AV G, se creara un punto de restauracion del
sistema. En caso de que falle el proceso de actualizacion y se bloquee el sistema operativo, este
ultimo siempre se podra restaurar a la configuracion original desde este punto. Esta opcion es
accesible a través del menu de Windows: Inicio / Todos los programas / Accesorios / Herramientas
del sistema / Restaurar sistema. Recomendado solo para usuarios expertos.

13.3. Niveles de actualizacion

AVG Internet Security 2012 ofrece dos niveles de actualizacion entre los que elegir:

e Actualizacion de definiciones contiene los cambios necesarios para una proteccion
antivirus, anti-spam y anti-malware fiable. Por lo general, no incluye ningin cambio de
codigo y solo actualiza la base de datos de definiciones. Esta actualizacion debe aplicarse
tan pronto como esté disponible.

e Actualizacién del programa contiene diversos cambios, correcciones y mejoras para el
programa.

Cuando se programa una actualizacién, es posible definir parametros especificos para cada nivel de
actualizacion:

e Programacién de actualizacién de definiciones

® Programacion de actualizacion del programa

Nota: si llegase a coincidir el momento de una actualizacion programada del programa y un analisis
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programado, el proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el analisis.
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14. Historial de eventos

& 26 Historial [ = (=]
istorial de eventos

Almacén de virus Fecha y hora del evento ¥ | Usuario Crigen Descripcic
€ 2/15/2012, 12:50:38 PM NT AUTHORITY\SYSTEM General  AVG se g
2/15/2012, 12:50:40 PM NT AUTHORITY\SYSTEM General AVG estd
@ 2/15/2012, 12:51:55 PM NT AUTHORITY,SYSTEM General  AVG se e
2/15/2012, 12:51:55 PM  NT AUTHORITY\SYSTEM General AVG estd
2/15/2012, 12:53:16 PM NT AUTHORITY\SYSTEM General AWGE se £
92,‘15,’2012, 12:53:21 PM NT AUTHORITY\SYSTEM General AVG estd
wAZf15/2012, 125440 PM NT AUTHORITY\SYSTEM Update Se inicic |
wA2f15/2012, 12:55:42 PM NT AUTHORITY\SYSTEM Update  Actualizar
@2,‘15,’2012, 12:57:09 PM NT AUTHORITY\SYSTEM Iop Se ha de
(£)2/15/2012, 12:57:10 PM  NT AUTHORITY\SYSTEM IoP El proces
Q 2/15/2012, 12583111 PM  AUTOTEST-VST32\Administrator Scan Se inicid |
Q 2/15/2012, 12:58:12 PM  NT AUTHORITYYSYSTEM Scan Se inicid |
Q 2/15/2012, 12:58:15 PM  NT AUTHORITYYSYSTEM Scan Analisis ar
Q, 2/15/2012, 12:52:30 PM  AUTOTEST-VSTI2\Administrator  Scan Se intern
Q,2/15/2012, 1:01:08 PM  NT AUTHORITY\SYSTEM Scan Se inicid
Q 2/15/2012, 1:01:16 PM MNT AUTHORITYASYSTEM Scan Se intern
4 1 +

Al cuadro de dialogo Historial se puede acceder desde el menu del sistema, a través del elemento
Historial/Registro del historial de eventos. En este cuadro de didlogo puede encontrar un
resumen de los eventos mas importantes que ocurrieron durante el funcionamiento de AVG Internet
Security 2012. Historial registra los siguientes tipos de eventos:

¢ Informacion sobre actualizaciones de la aplicacion AVG

¢ Informacion sobre el inicio, la finalizacion o la detencién del analisis (incluidas las pruebas
realizadas automaticamente)

¢ Informacion sobre eventos relacionados con la deteccién de virus (por parte de la
Proteccion residente o de los andlisis), incluida la ubicacién de los casos

e Otros eventos importantes

De cada evento se ofrece la siguiente informacion:
* Fecha y hora del evento proporciona la fecha y hora exacta en la que ocurri6 el evento
e Usuario indica el nombre del usuario conectado en el momento en que ocurrié el evento

e Origen proporciona informacién sobre el componente de origen u otra parte del sistema de
AVG que provoco el evento

¢ Descripcion del evento proporciona un breve resumen de lo que en realidad ha sucedido
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Botones de control

e Vaciar lista: pulse el botén para eliminar todas las entradas de la lista de eventos

e Actualizar lista: pulse el boton para actualizar todas las entradas de la lista de eventos
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15. Preguntas mas frecuentes (FAQ) y soporte técnico

Si tiene algun problema administrativo o técnico con su aplicacion AVG Internet Security 2012,
hay varias formas de buscar ayuda. Elija entre las siguientes opciones:

e Obtener soporte: en la propia aplicacion AVG puede acceder a una pagina dedicada de
atencion al cliente del sitio web de AVG (http://www.avg.com/). Seleccione el elemento del
menu principal Ayuda / Obtener soporte para acceder al sitio web de AVG con diversas
opciones de asistencia disponibles. Para continuar, siga las instrucciones de la pagina
web.

e Soporte (vinculo en el menu principal): el menu de la aplicacion AVG (en la parte
superior de la interfaz de usuario principal) incluye el vinculo Soporte, que abre un nuevo
cuadro de dialogo con todos los tipos de informacion que podria necesitar cuando intenta
buscar ayuda. El cuadro de didlogo incluye datos basicos sobre su programa AVG
instalado (version de la base de datos/programa), datos de licencia y una lista de vinculos
rapidos de soporte:
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. Internet Security

Wersidn | Programa | Sistema | Contrato de licencia | Soporte | Contactos

Informacion de soporte Vinculos rapidos de soporte
Wersidn de AVG: 2012.0.2111 Prequntas mas frecuentes
Versidn de la base de datos de virus: 2202/4811 Foros de AWG

Descargas
Proteccion de correo electrdnico instalada i cuents

Microsoft Outlook, Analizador de correo electrdnico personal

Detalles de la licencia

MNombre del producto: AVG Internet Security 2012

Tipo de licencia; Completa Reogistrar

MNurmero de licencia: IMMIT-QHSWL-MEWMU-AUNOF-MIRIF-3 (copiar al portapapeles)
Caducidad de la licencia: Wednesday, December 31, 2014

MNUmero de puestos: 1

Reactivar

Centro de soporte

Ohtenga ayuda para su producto AYG en linea; encuentre una respuesta a sy pregunta o comuniquese con expertos que
podran brindarle el asesoramiento que necesita.

Soporte en linea Cerrar

¢ Resolucion de problemas en el archivo de ayuda: hay una nueva seccion Resolucion
de problemas disponible directamente en el archivo de ayuda incluido en AVG Internet
Security 2012 (para abrir este archivo, presione la tecla F1 en cualquier cuadro de dialogo
de la aplicacion). Esta seccion proporciona una lista de las situaciones que ocurren mas
frecuentemente cuando un usuario desea buscar ayuda profesional para un problema
técnico. Seleccione la situacion que mejor describa el problema y haga clic en ella para
abrir instrucciones detalladas que llevan a su solucién.

e Centro de soporte del sitio web de AVG: también puede buscar la solucién a su
problema en el sitio web de AVG (http://www.avg.com/). En la seccién Centro de soporte
puede encontrar informacién general estructurada en grupos tematicos que tratan
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problemas administrativos y técnicos.

¢ Preguntas mads frecuentes:. en el sitio web de AVG (http://www.avg.com/) también puede
encontrar una seccion independiente y estructurada de preguntas frecuentes. Esta seccion
es accesible a través de la opcién de menu Centro de soporte / FAQ. De nuew, todas las
preguntas se dividen de forma bien organizada en las categorias de ventas, cuestiones
técnicas y virus.

e Acerca de virus y amenazas. hay un capitulo especifico en el sitio web de AVG (http://
www.avg.com/) dedicado a temas de virus (accedera a la pagina web desde el menu
principal, a través de la opcién Ayuda / Acerca de virus y amenazas). En el mend,
seleccione Centro de soporte / Acerca de virus y amenazas para ir a una pagina que
proporciona informacioén general estructurada relacionada con las amenazas en linea.
También puede encontrar instrucciones sobre como quitar virus y spyware, ademas de
consejos para mantenerse protegido.

¢ Foro de debate: también puede utilizar el foro de debate de los usuarios de AVG en http://
forums.avg.com.
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