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1. Introducao

Este manual do usuario fornece uma documentagdo completa para o AVG Internet Security 2012.
O AVG Internet Security 2012 fornece varias camadas de protecdo para tudo o que vocé faz
online. Isso significa que vocé ndo precisa se preocupar com roubos de identidade, virus ou visitas a
sites prejudiciais. Os recursos AVG Protective Cloud Technology e AVG Community Protection
Network estéo incluidos, o que significa que obtemos as informagdes sobre as ameagas mais

recentes e as compartilhamos com nossa comunidade para garantir que vocé receba a melhor
protegao:

e Faca compras e realize transagbes bancarias com seguranga usando o Firewall AVG, o
Anti-Spam e o Identity Protection

¢ Fique protegido em redes sociais com o AVG Social Networking Protection

¢ Navegue e pesquise com seguranca utilizando a protecdo em tempo real do LinkScanner
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais suportados

O AVG Internet Security 2012 destina-se a protegdo de esta¢des de trabalho com os seguintes
sistemas operacionais:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 and x64,todas as edi¢des)
¢ Windows 7 (x86 e x64, todas as edi¢des)
(e possiveis senice packs posteriores para sistemas operacionais especificos)
Observagao: o componente ID Protection ndo é suportado no Windows e XP x64. Nesses sistemas

operacionais, é possivel instalar AVG Internet Security 2012,-mas sem o componente IDP.

2.2. Requisitos de HW minimos e recomendados

Requisitos minimos de hardware para AVG Internet Security 2012:
e CPU Intel Pentium 1,5 GHz
¢ 512 MB de meméria RAM

e 1.000 MB de espaco livre em disco rigido (para fins de instalag&o)

Requisitos recomendados de hardware para AVG Internet Security 2012:
e CPU Intel Pentium 1,8 GHz
¢ 512 MB de memédria RAM

e 1.550 MB de espaco livre em disco rigido (para fins de instalag&o)
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3. Processo de instalacao do AVG

Onde posso obter o arquivo de instalagdao?

Para instalar o AVG Internet Security 2012 em seu computador, vocé precisa obter o arquivo de
instalagdo mais recente. Para garantir que vocé esteja instalando a verséo atualizada do AVG
Internet Security 2012, recomenda-se baixar o arquivo de instalagéo no site do AVG (http://www.
avg.com/). A segao Centro de Suporte/Download fornece uma viséo geral estruturada dos arquivos
de instalagao para cada edigao do AVG.

Se wocé nao tiver certeza de quais arquivos precisa baixar e instalar, podera usar o senigo
Selecionar produto na parte inferior da pagina da Web. Depois que vocé responder a trés simples
perguntas, o senigo definira exatamente os arquivos de que precisa. Clique no botdo Continuar
para ser redirecionado a uma lista completa de arquivos para download que foram personalizados
para suas necessidades.

Como ocorre o processo de instalagao?

Depois de fazer download e salvar o arquivo de instalagao no disco rigido, vocé podera iniciar o
processo de instalagdo. A instalagao € uma sequéncia de caixas de dialogo simples e faceis de
entender. Cada caixa de didlogo oferece uma rapida descricdo de como proceder em cada etapa do
processo de instalagdo. A seguir, oferecemos uma explicagao detalhada sobre cada janela de caixa
de dialogo:

3.1. Bem-vindo: selecao de idioma

O processo de instalagao € iniciado com a caixa de dialogo Bem-vindo ao Instalador do AVG:

Instalador de software do AVG

Bem-vindo ao Instalador do AVG

Wocé estd instalando o AVG com recurso de pesquisa segura.

Seledone seu idioma:

[Pormguas (Brasileiro) -

Cancelar

Neste didlogo vocé pode selecionar o idioma usado no processo de instalagdo. No canto inferior
direito da caixa de dialogo, clique na caixa de combinac¢ao para percorrer o menu de idiomas.
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Selecione o idioma desejado, e o processo de instalagao continuara no idioma de sua escolha.

Atencdo: no momento, vocé esta somente selecionando o idioma do processo de instalagao.
O aplicativo AVG Internet Security 2012 serd instalado no idioma selecionado e em inglés,
que é sempre instalado automaticamente. No entanto, é possivel ter mais idiomas instalados e
trabalhar com o AVG Internet Security 2012 em qualquer um desses. Vocé serd solicitado a
confirmar a selecdo completa dos idiomas alternativos em uma das seguintes caixas de
didlogo de configuragdo Opgées personalizadas.

3.2. Bem-vindo: contrato de licenga

Na préxima etapa, o diadlogo Bem-vindo ao Instalador do AVGfornece o texto completo do acordo
e licenca do AVG:

Instalador de software do AVG

w

AVG Bem-vindo ao Instalador do AVG

Wocé estd instalando o AVG com recurso de pesquisa segura.

Ao instalar este produto, vocé estara concordando com os seguintes termos e condigdes do contrato de licengaAVG 2012 e
AVG Aviso de processamento justo:

IMPORTANTE: LEIA ATENTAMEMTE ESTE CONTRATO. TRATA-SE DE UM CONTRATO [
LEGAL REFERENTE AOQO USO DO CONJUNTO DE SOFTWARE, DETERMINADOS
SERVICOS E TECNOLOGIAS DA AVG, BEM COMO AQO USO DE DETERMINADAS
INFORMAGOES PESSOAIS IDENTIFICAVEIS. SE VOCE CLICAR NA OPGAQ "ACEITO" OU
INSTALAR O PRODUTO DE SOFTWARE (O "SOFTWARE") ANEXO, VOCE (EM
REPRESENTACAO DA SUA PESSOA E DA PESSOA EM CUJO COMPUTADOR O
SOETWARE ESTA SEMDN INSTALADM COMNCORDA COM ESSES TERMNS E EQQAS

Politica de Privacidade do AVG

]

Leia todo do texto com atencéo. Para confirmar que leu, compreendeu e aceita o contrato,
pressione o botdo Aceitar. Se vocé ndo concordar com o contrato de licenga, pressione o bot&o
Recusar e o processo de instalagdo sera encerrado imediatamente.

Politica de Privacidade do AVG

Além do contrato de licenga, esta caixa de dialogo de configuragado oferece a opgao para vocé saber
mais sobre a politica de privacidade do AVG. No canto inferior esquerdo da caixa de dialogo, vocé
pode ver o link Politica de Privacidade do AVG. Clique nele para ser redirecionado ao site do

AVG (http://www.avg.com/), onde vocé pode encontrar todos os principios da politica de privacidade
da AVG Technologies.

Botoes de controle

Na primeira caixa de dialogo de instalagao, ha somente dois botdes de controle disponiveis:
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* Versao impressa — clique para imprimir todo o texto do acordo de licenga do AVG.

® Recusar — clique para recusar o contrato de licenga. O processo de configuragao sera
encerrado imediatamente. AVG Internet Security 2012 no serd instalado!

Voltar — clique para woltar a caixa de dialogo de instalagao anterior.

Aceitar - clique para confirmar que vocé leu, compreendeu e aceitou o contrato de licenga.
A instalagao continuara e vocé avangara para a proxima caixa de didlogo de configuragao.

3.3. Ative a sua Licenga

Na caixa de didlogo Ativar sua Licencga, vocé devera fornecer o niumero da sua licenga no campo
de texto fornecido:

Instalador de software do AVG

W

AVG Ativar Sua Licenga

Namero da licenca: [

Exemplo: IQNP6-SBCAS-PUIQUZ-ASHCK-GP338L-930CE

Se tiver comprado o software AVG 2012 onine, o nimero da licenga serd enviado por email. Para evitar erros de digitagdo,
recomendamos recortar e colar o nimero do email nesta tela.

Se tiver adguirido o software em uma loja, vocé encontrard o nimero de licenga no cartdo de registro do produto induso na
embalagem. Certifiqgue-se de copiar o nimero corretamente,

Onde encontrar o nimero de licenga

O numero de vendas pode ser encontrado na embalagem do CD na caixa do AVG Internet
Security 2012. O numero da licenga esta no e-mail de confirmagao recebido depois da aquisi¢gao do
AVG Internet Security 2012 on-line. Digite o nimero exatamente como mostrado. Se o formulario
digital do numero de licenga estiver disponivel (no e-mail), € recomendavel usar o0 método de copiar
e colar para inseri-lo.

Como usar o método de copiar e colar.

O uso do método de copiar e colar para inserir seu niumero de licenga do AVG Internet Security
2012 no programa garante que o numero seja inserido corretamente. Por favor siga esses passos:

e Abra o e-mail que contém o numero de licenga.
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¢ Clique com o botédo esquerdo do mouse no inicio do nimero de licenga e mantenha o botéo
pressionando, arraste o mouse até o final do numero e solte o botdo. O nimero devera
estar realgado.

* Mantenha pressionada a tecla Ctrl enquanto pressiona a tecla C. Desse modo, o numero é
copiado.

* Aponte e clique no local em que vocé deseja colar o nUmero copiado.

* Mantenha pressionada a tecla Ctrl enquanto pressiona a tecla V. Desse modo, o numero é
colado no local selecionado.

Botoes de controle

Como a maioria das caixas de didlogo de instalagéo, ha trés botdes de controle disponiveis.

e Cancelar — clique para sair do processo de instalagdo imediatamente. O AVG Internet
Security 2012 no sera instalado!

® Voltar — clique para woltar a caixa de dialogo de instalacao anterior.

® Avancar - clique para continuar a instalacéo e avancar uma etapa.

3.4. Selecionar tipo de instalacao

A caixa de dialogo Selecionar tipo de instalagdo oferece duas opgdes de instalagcdo: Expressa e
Personalizada:

Instalador de software do AVG

uf
AVG. Selecionar tipo de instalacdo
.Internet Security

@ Instalacio Expressa (recomendada)
Instala o software em sua configuracdo padrdo induindo o Gadget.

Eu gostaria de definir o AVG Secure Search como meu provedor de pesquisa padrdo
Eu gostaria de instalar o Barra de ferramentas de seguranga do AVG
(7 Instalacdo Personalizada

Escolha quais recursos do aplicativo vocé deseja instalar. Recomendado para usudrios avangados.
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Instalagdo Expressa

Para a maioria dos usuarios, é altamente recomendavel manter a opgao padraolnstalagao Expressa
, que instala o AVG Internet Security 2012 no modo totalmente automatico, com configuragdes
predefinidas pelo fornecedor do programa, incluindo o Gadget AVG. Essa configuragéo fornece o
maximo de seguranga combinado com o uso ideal dos recursos. No futuro, se houver necessidade
de alterar a configuragdo, vocé sempre tera a possibilidade de fazer isso diretamente no aplicativo
AVG Internet Security 2012.

Nesta opgao vocé pode ver duas caixas de selegdo pré-confirmadas e é altamente recomendavel
manter as duas opgdes marcadas:

e Eu gostaria de definir a Pesquisa Segura do AVG como meu provedor de pesquisa
padrao — mantenha marcada para confirmar que vocé deseja usar a Pesquisa Segura do
AVG, que colabora intimamente com o componente Link Scanner para oferecer a maxima
segurancga online.

¢ Eu gostaria de instalar a Barra de Ferramentas do AVG — mantenha marcada para
instalar a Barra de Ferramentas do AVG que mantém sua maxima seguranga ao navegar
pela Internet.

Pressione o botdo Avangar para prosseguir para o proximo dialogo Instalar a Barra de Seguranca
do AVG.

Instalagcdo personalizada

A Instalagdo personalizada deve ser usada somente por usuarios experientes que tenham um
motivo valido para instalar o AVG Internet Security 2012 com uma configuragdo nao padrao; por
exemplo, para adequar-se a requisitos de sistema especificos.

Se wvocé se decidir por esta opgao, uma nova segao chamada Pasta de Destino sera exibida no
didlogo. Neste caso, vocé dewvera especificar o local onde o AVG Internet Security 2012 deve ser
instalado. Por padrdo, o AVG Internet Security 2012 sera instalado na pasta de arquivos de
programa localizada na unidade C:, conforme apresentado no campo de texto no didlogo. Se vocé
desejar alterar esse local, use o botdo Procurar para exibir a estrutura da unidade e selecionar a
pasta respectiva. Para reverter para o destino padrao predefinido pelo fornecedor do software, use o
bot&o Padrao.

Depois, pressione o botdo Avangar para prosseguir para a caixa de dialogo Opcdes Personalizadas

Botoes de controle
Como a maioria das caixas de dialogo de instalagao, ha trés botdes de controle disponiveis.

e Cancelar — clique para sair do processo de instalagdo imediatamente. O AVG Internet
Security 2012 nao sera instalado!
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* Voltar — clique para woltar a caixa de dialogo de instalagao anterior.

® Avancgar — clique para continuar a instalagdo e avancar uma etapa.

3.5. Opgoes personalizadas

A caixa de didlogo Opg¢des Personalizadas permite configurar parametros detalhados da
instalagao:

Instalador de software do AVG

uf
. AVG. Opgcoes Personalizadas

.Internet Security

Selecio de componente
AVG Add-Ons AVG Add-Ons
Protecdo de E-mail

Idiomas adidonais instalados
LinkScanner

Firewall
Identity Protection

PC Analyzer -
Padréo

Avancar =

A secéo Selecdao de Componente exibe uma visdo geral de todos os componentes AVG Internet
Security 2012 que podem ser instalados. Se as configuragdes padrao nao forem adequadas a vocé,
sera possivel remover/adicionar componentes especificos.

Entretanto, so é possivel selecionar os componentes incluidos na edigdo do AVG que vocé
adquiriu!

Selecione qualquer item na lista Selecdo de Componente, e uma breve descrigdo do respectivo
componente sera exibida no lado direito desta segéo. Para informagdes detalhadas sobre a
funcionalidade de cada componente, consulte o capitulo Visdo Geral de Componentes dessa
documentacgéo. Para reverter para a configuragdo padrao predefinida pelo fornecedor do software,
use o botao Padréao.

Botoes de controle
Como a maioria das caixas de dialogo de instalagao, ha trés botdes de controle disponiveis.

e Cancelar — clique para sair do processo de instalagao imediatamente. O AVG Internet
Security 2012 nao sera instalado!

e Voltar — clique para woltar a caixa de dialogo de instalagao anterior.
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® Avancgar — clique para continuar a instalagdo e avancar uma etapa.

3.6. Instalar a Barra de Ferramentas de Seguranca do AVG

Instalador de software do AVG

uf
. AVG. Instalar o AVG Security Toolbar

.Internet Security

Eu gostaria de configurar a Pesquisa Segura AVG como o meu provedor de pesquisa padrdo.
Melhorar minha protecio de Internet com o AVG Security Toolbar:
» Proteger meu computador de websites perigosos com a tecnologia LinkScanner @ da AVG
» Verifica as mensagens do Facebook em um dnico dique
» Obtenha as previsdes do tempo e temperaturas para sua cidade

« Inicie aplicagies do Windows diretamente do seu navegador (Bloco de Motas, Calculadora, Pasta Local)

Cligue em Avancar para Continuar

Cancelar

Na caixa de didlogo Instalar a Barra de Ferramentas de Segurangca AVG, decida se deseja
instalar a Barra de Ferramentas de Seguranca AVG. Se as configuragdes padrao nao forem
alteradas, esse componente sera instalado automaticamente no navegador da Internet (os
navegadores suportados no momento s&o Microsoft Intemet Explorer v. 6.0 ou mais recente e
Mozilla Firefox v. 3.0 e mais recente), para fornecer protecéo online abrangente enquanto vocé
estiver navegando pela Internet.

Além disso, vocé tem a opcéo de decidir se quer escolher o AVG Secure Search (powered by
Google) como o provedor de pesquisa padrdo. Em caso afirmativo, mantenha a respectiva caixa de
selegdo marcada.

Botoes de controle
Como a maioria das caixas de dialogo de instalagao, ha trés botdes de controle disponiveis.

e Cancelar — clique para sair do processo de instalagao imediatamente. O AVG Internet
Security 2012 n3o sera instalado!

e Voltar — clique para woltar a caixa de dialogo de instalagao anterior.

e Avangar — clique para continuar a instalagéo e avangar uma etapa.
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3.7. Progresso da Instalagao

A caixa de didlogo Progresso da Instalagdo mostra o andamento do processo de instalagcéo e ndo
requer intervencéo:

Instalador de software do AVG

mf
AVG. Progresso da Instalacdo
.Internet Security

Instalar recursos e atualizacbes

Configurando produto ...

A instalaco pode levar alguns minutos, Vocé pode fazer outras coisas .
enquanto espera. Cligue no botdo Minimizar e nos o notificaremos Minirmizar
quando for conduida.

Apos a conclusao do processo de instalagao, vocé sera redirecionado automaticamente a proxima
caixa de dialogo.

Botoes de controle

Nesta caixa de dialogo, ha somente um botao de controle disponivel: Cancelar. Este botao deve ser
usado somente se vocé desejar interromper o processo de instalagdo. Nesse caso, o AVG Internet
Security 2012 nao sera instalado.
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3.8. Instalacao bem sucedida

A caixa de dialogo Instalagdo realizada com éxito confirma que o AVG Internet Security 2012 foi
totalmente instalado e configurado:

Instalador de software do AVG

uf
AVG. A instalacdo foi bem-sucedida

.Internet Security

Obrigado por instalar o AVG 2012.

Desejo aprimorar minha seguranga participando do proarama de aprimoramento de produtos de acordo com a Politica
de privacidade (o AVG ndo armazenara informagbes de identificacio pessoal e ndo entrarad em contato com vocg)

Para conduir o pro insta deve reinidar seu B
computador. giniciar Depois

Programa de aprimoramento de produtos

Aqui vocé pode optar por participar do Programa de Aprimoramento de Produto (para obter os
detalhes, consulte o capitulo Configuracées Avancadas do AVG/Programa de Aprimoramento de
Produto), que coleta informagdes anénimas sobre ameacgas detectadas para aumentar o nivel geral
de segurancga na Internet. Se vocé concordar com esta declaragao, mantenha selecionada a opgéo
Concordo em participar do Programa de Aprimoramento de Produto e Seguranga na Web do
AVG 2012... (a opgéo é confirmada por padrao).

Reinicializagdo do computador

Para finalizar o processo de instalagao, é preciso reiniciar o computador: selecione se deseja
Reiniciar Agora ou adiar essa agao — Reiniciar Depois.
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4. Apods a instalacao

4.1. Registro do produto

Quando a instalagdo do AVG Internet Security 2012 for concluida, registre seu produto online no
site do AVG (http://www.avg.com/). Depois do registro, vocé tera acesso completo a sua conta de
usuario do AVG, ao boletim informativo de atualizagdo do AVG e a outros senigos fornecidos
exclusivamente para usuarios registrados.

A forma mais facil de registrar o produto é diretamente pela interface de usuario do AVG Internet
Security 2012. No menu principal, selecione o item Ajuda/Registrar agora. Vocé sera direcionado a
pagina de Registro no site do AVG (http://www.avg.com/). Siga as instru¢cdes fornecidas na pagina.

4.2. Acesso a interface do usuario
A caixa de dialogo principal do AVG pode ser acessada de varias maneiras:

e clique duas vezes no icone da bandeja de sistema do AVG

e clique duas vezes no icone do AVG na area de trabalho

* no menu Iniciar / Todos os Programas / AVG 2012

4.3. Verificagao de todo o computador

Existe um risco potencial de um virus de computador ter sido transmitido ao seu computador antes
da instalagdo do AVG Internet Security 2012 . Por esse motivo, vocé deve executar uma
verificacdo de todo o computador para assegurar que seu PC ndo esteja infectado. A primeira
verificac&o levara algum tempo (cerca de uma hora), mas recomenda-se inicia-la para garantir que
seu computador ndo esteja comprometido com uma ameaca. Para ver as instrugdes sobre
execucdo da Verificacdo em todo o computador consulte o capitulo Verificacdo do AVG.

4.4. Teste Eicar

Para confirmar que AVG Internet Security 2012 foi instalado corretamente, vocé pode executar o
teste EICAR.

O teste EICAR é um método padréo e absolutamente seguro usado para testar o funcionamento do
sistema antivirus. E seguro usa-lo, pois ndo se trata de um virus real e nao inclui fragmentos de
codigo de virus. A maioria dos produtos reage a este como se fosse um virus (embora sempre se
refiram a ele com um nome 6bvio, como "EICAR-AV-Test"). E possivel baixar o virus EICAR no
site www.eicar.com, onde vocé encontrara também todas as informagdes necessarias sobre o teste
EICAR.

Tente baixar o arquivo eicar.com e salve-o em seu disco local. Imediatamente apds confirmar o
download do arquivo teste, a Protecdo Online (uma parte do componente Link Scanner) reagira a isto
com um alerta. Esse aviso demonstra que o AVG esta instalado corretamente em seu computador.
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¥ 2lerta do A4G Protegio Online

@ Ameaca foi bloqueado!

Arquivo: Wy, 2icar . orgfdownload, eicar.com
Ameaca nome: Vi identificado EICAR_Test  (Mais info)

Mostrar detahes [ Fechar ]

A partir do site http://www.eicar.com vocé também pode fazer o download da versdo compactada do
virus' EICAR (por exemplo, na forma de eicar_com.zip). A Protecdo Online permite que vocé baixe
esse arquivo e salve-o no disco local, mas a Protecdo Residente (no componente Antivirus) detecta
o "virus" enquanto vocé tenta descompacta-lo.

Se o AVG falhar na identificagdo do teste EICAR como sendo um virus, vocé devera
verificar novamente a configuragao do programa.

4.5. Configuracao padrao do AVG

A configuragao padréo (isto &, como o aplicativo é configurado logo apés a instalagdo) de AVG
Internet Security 2012¢ definida pelo fornecedor do software, de forma que todos os componentes
e fungdes sejam ajustados para obter um desempenho ideal.

A menos que vocé tenha um motivo real para isso, ndo mude as configuragées do AVG!
Alterag6es nas configuracées devem ser realizadas somente por um usudrio experiente.

E possivel acessar algumas edigdes menos importantes das configuragdes dos componentes do
AVG diretamente na interface do usuario do componente especifico. Se vocé tiver necessidade de
alterar a configuragdo do AVG de acordo com suas necessidades, va para Configuracdes
Avancadas do AVG: selecione o item de menu do sistema Ferramentas/Configuragées
avancgadas e edite a configuragdo do AVG na nova caixa de didlogo aberta, a _Configuracdes

avancadas do AVG.
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5. Interface de usuario do AVG

O AVG Internet Security 2012 é aberto com a janela principal:

oF AVG Internet Security 2012 [E=n EoR(t<=)

Componentes starico Ferramentas  Ajuda

Vocg esta protegido
AVG esth protegk

- To operando corretamente e atua
. Internet Security 2

7, ) ¢ @ O, 3
Veriﬁcal' agora Antivirus LinkScanner Protecio de E-mail Firewall Anti-Rootkit
Ultima verificagdo; Ainda nédo Ativo Ativo Ativo Ativa Ativo
verificado
Dpcdes de verificacdo 0 U g

J -

Atuahzar Hoond Ferramentas PC Analyzer Identity Protection Speedtest
Itima atualizacdo: 2/17/12, 3:20 3 am A -
M Ativo Anilise necesséria Ativo

I

Descricao de componente
Descricao do componente selecionado (nenhum componente selecionado no momento),

Meus aplicativos

Mostrar notificacdo

A janela principal é dividida em varias segoes:

e O Menu do Sistema (linha do sistema superior na janela) é a navegagao padrao que
permite acessar todos os componentes, senigos e recursos do AVG Internet Security
2012 — detalhes >>

¢ Informagoes sobre o Status de Segurancga (se¢cao superior da janela) fornece informagdes
sobre o status atual do AVG Internet Security 2012 — detalhes >>

¢ O botao Junte-se a nés no Facebook (segdo superior direita da janela) permite que vocé
se junte a comunidade do AVG no Facebook. No entanto, o botdo aparece se todos os
componentes estiverem totalmente funcionais e funcionando corretamente (para obter
detalhes sobre como reconhecer o status dos componentes do AVG, consulte o capitulo
Informacées sobre Status de Sequranca)

e Links Rapidos (se¢ao esquerda da janela) permite acessar rapidamente as tarefas mais
importantes e mais utilizadas do AVG Internet Security 2012 — detalhes >>

e A secdo Meus aplicativos (segéo inferior esquerda da janela) abre uma visdo geral de
aplicativos adicionais disponiveis para o AVG Internet Security 2012: LiveKive, Family
Safety e PC Tuneup

e Visdo Geral dos Componentes (se¢ao central da janela) oferece uma visao geral de todos
os componentes instalados no AVG Internet Security 2012 - detalhes >>
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e fcone na Bandeja do Sistema (canto inferior direito do monitor, na bandeja do sistema)
indica o status atual do AVG Internet Security 2012 detalhes >>

e Gadget AVG (barra lateral do Windows, suportada no Windows Vista/7) permite acesso
rapido a atualizacdo e a verificacdo no AVG Internet Security 2012 — detalhes >>

5.1. Menu do sistema

O Menu do sistema é a navegacgdo padrdao usada em todos os aplicativos Windows. Esta
localizado horizontalmente, na parte superior da janela principal do AVG Internet Security 2012. Use
0 menu do sistema para acessar os componentes especificos do AVG, recursos e senigos.

O menu do sistema € dividido em cinco segdes principais:

5.1.1. Arquivo

e Sair —fecha a interface do usuario do AVG Internet Security 2012. Entretanto, o
aplicativo AVG continuara sendo executado em segundo plano e seu computador
continuara protegido.

5.1.2. Componentes

O item Componentes do menu do sistema inclui links para todos os componentes do AVG
instalados, abrindo sua caixa de didlogo padréo na interface do usudrio:

¢ Visdo geral do sistema — muda para a caixa de didlogo da interface padrdo do usuario com
a visdo geral de todos os componentes instalados e seu status

e O componente Antivirus detecta virus, spyware, worms, cavalos de Troia, arquivos

executaweis indesejados ou bibliotecas em seu sistema, bem como protege vocé contra
adwares maliciosos - detalhes >>

e O LinkScanner protege contra ataques baseados na Web, enquanto vocé faz pesquisas
ou navega na Internet — detalhes >>

¢ A Protecdo de E-mail verifica as mensagens de e-mail recebidas em busca de SPAM,
além de bloquear virus, ataques de phishing ou outras ameacas — detalhes >>

¢ O Firewall controla todas as comunicagées em cada porta de rede, protegendo vocé contra
ataques maliciosos e bloqueando todas as tentativas de intrusdo — detalhes >>

¢ O Anti-Rootkit verifica rootkits perigosos ocultos em aplicativos, drivers ou bibliotecas —
detalhes >>

e Ferramentas do Sistema oferece um resumo detalhado das informagdes do ambiente do
AVG e do sistema operacional — detalhes >>

e O PC Analyzer fornece informagdes sobre o status do seu computador — detalhes >>

¢ O Identity Protection protege constantemente seus ativos digitais contra novas e
desconhecidas ameagas — detalhes >>
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e Administracdo Remota exibida apenas no AVG Business Editions, caso vocé tenha
especificado durante o processo de instalacéo que esse componente deve ser instalado

5.1.3. Historico
e Resultados da erificacdo — alterna para a interface de teste do AVG, especificamente para
a caixa de didlogo Vis&o Geral dos Resultados da Verificagdo

Deteccéo da Protecdo Residente — abre uma caixa de didlogo com uma visédo geral das
ameacas detectadas pela Protecdo Residente

Deteccédo do Verificador de e-mail — abre uma caixa de didlogo com uma visao geral dos
anexos de e-mail detectados como perigosos pelo componente Verificador de E-mail

Deteccbes da Protecdo Online — abre uma caixa de dialogo com uma visdo geral das
ameagcas detectadas pelo senigo Protecdo Online no componente LinkScanner

e Quarentena de Virus — abre a interface do espago de quarentena (Quarentena de Virus) no
qual o AVG remowe todas as infecgdes detectadas que, por algum motivo, ndo podem ser
resolvidas automaticamente. No espacgo de quarentena, os arquivos infectados séo
isolados e a seguranga do computador é preservada, e, a0 mesmo tempo, 0os arquivos
infectados sdo armazenados para possivel reparo futuro

¢ | og de histérico de eventos — abre a interface de log de histérico com uma visdo geral de
todas as ag0es registradas AVG Internet Security 2012.

¢ | og de firewall — abre a interface de configuragdes do firewall na guia Logs com uma visdo
geral detalhada de todas as agdes do firewall

5.1.4. Ferramentas
e Verificar computador — inicia a verificagdo em todo o computador.

e Verificar pasta selecionada... — alterna para a interface de verificacdo do AVG e permite
definir, na estrutura de arvore do computador, quais arquivos e pastas devem ser

verificados.

e Verificar arquivo... — permite executar um teste sob demanda em um Unico arquivo
especifico. Clique nesta opgéo para abrir uma nova janela com a estrutura de arvore da sua
unidade de disco. Selecione o arquivo desejado e confirme o inicio da verificagao.

e Atualizar — inicia automaticamente o processo de atualizagdo do AVG Internet Security
2012.

e Atualizar a partir do diretério... — executa o processo de atualizagdo a partir dos arquivos
de atualizagdo localizados em uma pasta especifica do disco local. Entretanto, esta opgéo
€ recomendada somente como emergéncia, ou seja, em situacdes em que ndo ha conexao
com a Internet (por exemplo, seu computador esta infectado e desconectado da Intemnet;
seu computador esta conectado a uma rede sem acesso a Intemnet, etc.). Na nova janela
aberta, selecione a pasta na qual colocou o arquivo de atualizagao anteriormente e
inicialize o processo de atualizag&o.
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e Configuracées avancadas... — abre a caixa de didlogo Configuracdes avangadas do AVG,
na qual é possivel editar a configuracédo do AVG Internet Security 2012. Em geral, é
recomendavel manter as configuragées padrao do aplicativo conforme definido pelo
fornecedor do software.

e Configuracées do Firewall... — abre uma caixa de dialogo independente para configuragéo
avangada do componente Eirewall.

5.1.5. Ajuda
e Conteudo — abre os arquivos de ajuda do AVG

e Obter suporte — abre o website da AVG (http://www.avg.com/ na pagina de suporte técnico
ao cliente

Sua Web AVG - abre o site do AVG (http://www.avg.com/)

e Sobre virus e ameagas — abre a Enciclopédia de virus on-line, na qual é possivel procurar
informacgdes sobre o virus identificado

¢ Reativar — abre a caixa de dialogo Ativar AVG com os dados inseridos na caixa de
didlogo Personalizar AVG do processo de instalacdo. Nessa caixa de didlogo é possivel
inserir o numero da licenga para substituir o nimero de vendas (o numero com o qual vocé
instalou o AVG) ou para substituir o nimero antigo da licenga (por exemplo, durante a
atualizagdo de um novo produto AVG).

* Registre-se agora — estabelece uma conexao com a pagina de registro do site da AVG
(http://www.avg.com/). Informe seus dados de registro. Somente os clientes que
registrarem seus produtos AVG poderao receber suporte técnico gratuito.

Observacgao: se estiver utilizando a verséo de teste do AVG Internet Security 2012, os dois
ultimos itens aparecerdo como Comprar agora e Ativar, permitindo que vocé compre a
versdo completa do programa imediatamente. Para AVG Internet Security 2012 instalado
com um numero de vendas, o itens sdo exibidos como Registrar e Ativar.

e Sobre o AVG — abre a caixa de dialogo Informagées com cinco guias que fornecem dados
sobre o nome do programa, versdo do programa e do banco de dados de virus, informagdes
do sistema, contrato de licenga e informagdes de contato da AVG Technologies CZ.

5.1.6. Suporte

O link Suporte abre uma nova caixa de didlogo de Informagées com todos os tipos de informacgdes
de que vocé precisa para obter ajuda. A caixa de didlogo inclui dados basicos sobre o programa
AVG instalado (versdo do banco de dados/programa), detalhes da licenga e uma lista de links de
suporte rapido.

A caixa de dialogo Informagébes se divide em seis guias:foruns
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A guia Versdo se divide em trés secoes:

¥ 2VG Informages

AVG

ﬂf

.Internet Security

J Wersio | Programa | Sistema | Cantrato de Licenca | Suporte | Contatos |

Informacdes de suporte

Wersdo do AVG:

Wersdo do BD de virus:

Diata da vers3o de banco de dados de virus:
Wersdo do banco de dados anti-spam:

Data da versio de banco de dados anti-spam:

2012.0.2113

2396/4815 (Copiar para drea de transferéncial
Friday, February 17, 2012, 8:34 AM

6.4.0

Friday, July 01, 2011, 1:00 AM

Wersdo do LinkScanner: 887

User information:
sudrio:
Empresa:

tester

Detalhes da licenca
Mome do produto;
Tipo de licenca:
MNumero da Licenca:
Licenca termina em:

AYE Internet Security 2012

Completa Registro

IMMI-QHSWL-MEWMU-ALUMOF-MIRIF-2 (Copiar para area de transferéncial
wWednesday, Decernber 31, 2014

MNumero de computadores: 1
Reativar
°

Informacées de suporte — apresenta informagdes sobre a versdo do AVG Internet
Security 2012, a versdo do banco de dados de virus, a versdo de banco de dados do Anti-
Spam e a versdo do LinkScanner.

Informacgées do usudrio — apresenta informagdes sobre o usuario e a empresa
licenciados.

Detalhes da licencga - apresenta informagdes sobre sua licenga(nome do produto, tipo de
licenga, numero de licenga, data de validade e nimero de computadores). Nesta segéo,
vocé também pode usar o link Registro para registrar seu AVG Internet Security 2012
online e desfrutar do Suporte técnico AVG completo. Além disso, é possivel usar o link
Reativar para abrir a caixa de didlogo Ativar o AVG: insira seu numero de licenga no
respectivo campo para substituir seu numero de vendas (que vocé usou durante a
instalag@o do AVG Internet Security 2012) ou para substituir seu nimero de licenga atual
(por exemplo, para fazer o upgrade para um produto AVG mais completo).
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Na guia Programa , vocé pode encontrar informag¢des sobre a versdo de arquivo do programa AVG
Internet Security 2012 e sobre o cédigo de terceiros usado no produto:

¥ 2VG Informages

¥ AVG

.Internet Security

WErsao Programa | Sisterna | Contrato de Licenca Suparte Contatos

MNome do programa: AWG Internet Security 2012
Wersdo do arguivo do 2012.0.2113

Copyright (c) 1992 - 2012 AVG Technologies, Todos os direitos reservados.

Este produto utiiza: -
libtar, Copyright (C) 1998-2003 University of Ilinois Board of Trustees, Copyright () 1998-2003 Mark D. Roth. Todos os
direitos reservados.

MD4 e MDS Message-Digest Algorithm, Copyright (C) 1991-2, RSA Data Security, Inc, Criada em 1991, Todos os direitos
reservados,

Mailshiell SparnCornpiler, Copyright () 2006 Maishel
Para obter mais recursos de terceiros disponiveis que curnpram com os requisitos de licencas de terceiros,
acesse https:ffshare.avg.comy3rd_party)

A guia Sistema oferece uma lista de parametros do seu sistema operacional (tipo de processador,
sistema operacional e versdo, numero da compilagdo, service packs usados, tamanho total da
memoria e espago livre em disco):
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¥ 2VG Informages

AVG

uf

.Internet Security

Wersio | Programa | Sisterma | Cantrato de Licenca | Suporte | Contatos |

Processador:

Sisterna operacional:
Wersdo do Windows:
Murmero da compilagdo:
Service pack:

Merndria total:
Merndria livre:

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

Service Pack 1

1023 MB

433 MB

Na guia Contrato de licenga, vocé pode ler a versdo completa do contrato de licenga entre vocé e a
AVG Technologies:

¥ 2vG Informages

AVG

uf

.Internet Security

Wersdo | Programa | Sisterna | Contrato de Licenca Suparte | Contatos |

IMPORTANTE: LEIA ATEMTAMENTE ESTE CONTRATO. TRATA-SE DE UM CONTRATO LEGAL
REFERENTE AQ US0 DO COMNJUNTC DE SOFTWARE, DETERMINADOS SERVICOS E TECNOLOGIAS
DA AVG, BEM COMO AC USO DE DETERMINADAS INFORMACOES PESS0AIS IDENTIFICAVEIS. SE
WOCE CLICAR MA OPCAD "ACEITO™ OU INSTALAR O PRODUTO DE SOFTWARE (O "SOFTWARE")
ANEXO, WOCE (EM REPRESEMTACAD DA SUA PESS0A E DA PESS0A EM CUJO COMPUTADOR O
SOFTWARE ESTA SENDO INSTALADOD) CONCORDA COM ESSES TERMOS E ESSAS CONDIGOES,
TOMANDO CONHECIMENTO DE QUE AS TECNOLOGIAS DA AYG PODEM COLETAR DETERMINADAS
INFORMACOES IDENTIFICAVEIS PESS0ALMENTE RELACIONADAS AQ USO DO SOFTWARE QU DOS
SERVIGOS, COMO EXPUCADD DETALHADAMENTE MA SECGAC 2 ABAMKD E NA MOSEA POLITICA DE
PRIVACIDADE.

] »

“océ ndo é obrigado a aceitar esses termos, mas, se ndo o fizer, o Software ndo podera ser instalado e vocé
ndo estard autorizado a usar o Software ou 0s Servigos.

Se vocé ndo concordar com esses termos, clique em "NAOQ ACEITO™ ou em “CANCELAR” &, se for o caso,
solicite o reembolso do prego da compra conforme descrito a seguir:

o 3e vocé adguiriv um download, siga as instrugdes em www. avy. cormdbr-ptfsuppaort-existing e entre em
contato conosco com a sua solicitagdo de reembalso. Em trinta (30) dias o crédito sera realizado em il
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A guia Suporte apresenta uma lista de todas as possibilidade para vocé entrar em contato com o
suporte ao cliente. Além disso, a guia apresenta links para o site do AVG (http://www.avg.com/),
féoruns do AVG etc. Além disso, vocé pode encontrar informagdes que serdo uteis durante o contato
com a equipe de suporte ao cliente:

¥ 2VG Informages

¥ AVG

.Internet Security

WErsao | Programa | Sisterna | Contrato de Licenca Suporte Contatos

Informacdes de suporte Links de suporte rapido
Wersdo do AVG: 2012.0.2113 Perguntas Frequentes
Wersao do BD de virus: 2396,4815 Fdruns AYE

Downloads
Protecao de e-mail instalada Minha conta

Microsoft Outlook, Werificador Pessoal de E-mail

Detalhes da licenca

Mome do produto: AVG Internet Security 2012

Tipo de licenca: Completa Registro

Murmero da Licenga: IMMIL-QHIWL-MEWIMU-AUNOQF-MIRIZ-3 (copiar para drea de transferéncial
Licenca termina em: wWednesday, Decernber 31, 2014

MNumero de computadores: 1

Reativar

Centro de Suporte

Obtenha ajuda para seu produto AVG onling: encontre uma resposta para sua pergunta ou contate nossos especialistas para
obter suporte!

Suporte on-ling
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A guia Contatos fornece uma lista de todos os contatos da AVG Technologies e também dos
contatos de revendedores e representantes locais da AVG:

¥ 2VG Informages

¥ AVG

.Internet Security

Wersio | Programa | Sistema | Cantrato de Licenca | Suporte | Contatos |

Sede

AWGE Technologies Site: http:f A avghbrasil.com. b

Holandska 2/4, 633 00 Brno Suporte técnico: hitto: fwwew . avigbrasil. comn.brfsupport
Republica Tcheca Consultas gerais: bt/ fwewewe . avgbrasil.comn. br fsupport-sales

Contatos locais
Para obter ajuda e conselhos de especialistas, entre ern contato com um representante local do AVG.
Encontre seu contato mais proximo do AVG.

Encontre seu revendedor local on-line
Mosso site do AWVGE fornece a vocé uma lista atualizada de todos os revendedores locais.
Encontre seu revendedor local no nosso site.

5.2. Informacgoes sobre status de seguranca

A segdo Informacgébes sobre Status de Seguranca esta localizada na parte superior da janela
principal do AVG Internet Security 2012. Nessa seg&o, vocé encontrara informagdes sobre o
status de segurancga atual do AVG Internet Security 2012. Observe uma vis&o geral dos icones
possivelmente ocultos dessa secao e seus significados:

@ — O icone verde indica que o AVG Internet Security 2012 esta totalmente funcional
. Seu computador esta totalmente protegido, atualizado e todos os componentes instalados
estéo funcionando corretamente.

@ — 0 icone amarelo avisa que um ou mais componentes estao configurados
incorretamente e é necessario prestar atengao as propriedades e configuragdes respectivas.
N&o ha nenhum problema critico no AVG Internet Security 2012 e vocé provavelmente
decidiu desativar alguns componentes por algum motivo. Vocé continua protegido! Entretanto,
preste atengéo as configuragdes do componente com problema! Seu nome sera fornecido na
secdo Informagoes sobre o status de seguranga.

O icone amarelo também aparecera se, por algum motivo, vocé decidiu ignorar o status de
erro de um componente. A opgao Ignorar estado do componente esta disponivel no menu
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contextual (clique com o botéo direito do mouse para abri-lo) acima do icone do respectivo
componente na viséo geral de componentes da janela principal do AVG Internet Security
2012. Selecione esta opgéo para informar que vocé esta ciente do estado de erro do
componente, mas que, por alguma razao, deseja continuar com o AVG Internet Security
2012 e nao quer ser avisado pelo jcone da bandeja do sistema. Talvez seja necessario usar
esta opgao em uma situagao especifica, mas é fortemente recomendavel desativar a opgao
Ignorar estado do componente o mais rapido possivel.

Alternativamente, o icone amarelo serd também exibido se o AVG Internet Security 2012
precisar reiniciar o computador (Reinicializacdo necessaria). Preste atencdo a este alerta e
reinicialize seu PC usando o botao Reinicializagdo necessdria.

. — O icone laranja indica que o AVG Internet Security 2012 se encontra em estado
critico! Um ou mais componentes nao estéo funcionando corretamente e o AVG Internet
Security 2012 ndo podera proteger seu computador. Preste atengéo para reparar
imediatamente o problema relatado. Se vocé ndo conseguir reparar o erro por conta propria,
entre em contato com o Suporte técnico da AVG .

Caso o AVG Internet Security 2012 nao tenha sido configurado para obter o melhor
desempenho possivel, um novo botao denominado Corrigir (ou Corrigir tudo, se o
problema envolver mais de um componente) sera exibido ao lado das informagdes sobre o
status de seguranga. Pressione o botdo para iniciar um processo automatico de Clique com
o botao direito no icone AVG da verificagao em execugdo para abrir um menu de
contexto, onde vocé pode escolher pausar ou até interromper a verificagdao e configuragao
do programa. Essa é uma forma facil de ajustar o AVG Internet Security 2012 para que
ofereca o desempenho ideal e obtenha o nivel de seguranga maximo.

E altamente recomendavel prestar atengdo nas Informagdes sobre status de seguranga e, caso o
relatério indique algum problema, tentar resolvé-lo imediatamente. Caso contrario, seu computador
estara sob riscol

Nota: as informagdes sobre o status do AVG Intemet Security 2012 também podem ser obtidas a
qualquer momento no icone da bandeja do sistema.

5.3. Links rapidos

Os links rapidos estao localizados no lado esquerdo da interface de usuario do AVG Internet
Security 2012. Esses links permitem que vocé tenha acesso imediato aos recursos do aplicativo
mais importantes e mais usados, como a \erificagao e a atualizag&o. Os links rapidos podem ser
acessados em todas as caixas de dialogo da interface do usuario:
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Verificar agora
(ltima verificacdo: Ainda ndo
wvetificado

Opgoes de verificacdo

Atualizar agora
(litima atualizacgo: 2{17/12, 3:20
PR

Os links rapidos séao divididos graficamente em trés segoes:

e Verificar agora — por padrao, este botdo fornece informagdes sobre a ultima verificagao
executada (por exemplo, o tipo de verificagdo e a data da execugdo mais recente). Clique
no comando Verificar agora para iniciar a mesma erificagao novamente. Se desejar
executar outra verificagao, clique no link Opgées de verificagdo. Com isso, vocé abrira a
interface de verificacdo do AVG, onde podera executar e agendar verificagdes ou editar
seus parametros. (Para obter detalhes, consulte o capitulo Verificacbes do AVG)

e Visdo geral - use este link para alternar de qualquer caixa de didlogo do AVG aberta no
momento para a janela padrdo com uma visdo geral de todos os componentes instalados.
(Para obter detalhes, consulte o capitulo Visao geral dos componentes)

e Atualizar agora — este link informa a data e a hora em que a atualizacdo mais recente foi
realizada. Pressione o botao para executar o processo de atualizagao imediatamente e
acompanhar o andamento. (Para obter detalhes, consulte o capitulo Atualizacées do AVG)

Os links rapidos podem ser acessados na Interface de usuario do AVG a qualquer momento.
Quando vocé usa um link rapido para executar um processo especifico, seja uma verificagao ou
uma atualizagao, o aplicativo passa a exibir uma nova caixa de dialogo, mas os links rapidos
permanecem disponiveis. Além disso, o processo em execugao € apresentado graficamente com
mais detalhes na navegacéo, para que vocé tenha controle total de todos os processos que estédo
sendo executados no AVG Internet Security 2012 nesse momento.

5.4. Visao geral dos componentes

Secoes Visdo geral dos componentes

A segdo Visao geral dos componentes se localiza na parte central da interface de usuario do AVG
Internet Security 2012. A sec¢io ¢ dividida em duas partes:

¢ Visdo geral de todos os componentes instalados, que consiste em painéis graficos de
todos os componentes instalados. Cada painel é identificado pelo icone do componente e
fornece informagdes sobre se o componente respectivo esta ativo ou inativo no momento.

¢ A descrigdo do componente esta localizada na parte inferior da caixa de dialogo. A
descricéo oferece uma explicagio breve sobre a funcionalidade basica do componente. Ela
também fornece informagdes sobre o status atual do componente selecionado.
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Lista dos componentes instalados

No AVG Internet Security 2012 a secdo Visdo geral dos componentes contém informagdes
sobre os seguintes componentes:

e O componente Antivirus detecta virus, spyware, worms, cavalos de Troia, arquivos
executaweis indesejados ou bibliotecas em seu sistema, bem como protege vocé contra
adwares maliciosos — detalhes >>

e O LinkScanner protege contra ataques baseados na Web enquanto vocé faz pesquisas ou
navega na Internet — detalhes >>

¢ A Protecdo de E-mail verifica as mensagens de e-mail recebidas em busca de SPAM,
além de bloquear virus, ataques de phishing ou outras ameacgas — detalhes >>

e O Firewall controla todas as comunica¢gées em cada porta de rede, protegendo vocé
contra ataques maliciosos e bloqueando todas as tentativas de intrusdo — detalhes >>

e O Anti-Rootkit verifica rootkits perigosos ocultos em aplicativos, drivers ou bibliotecas —
detalhes >>

e Ferramentas do Sistema oferece um resumo detalhado das informagdes do ambiente do
AVG e do sistema operacional — detalhes >>

e O analisador PC Analyzer fornece informagdes sobre o status do seu computador —
detalhes >>

¢ O Identity Protection protege constantemente seus ativos digitais contra novas e
desconhecidas ameagas — detalhes >>

e Administracdo Remota exibida apenas no AVG Business Editions, caso vocé tenha
especificado durante o processo de instalacdo que esse componente deve ser instalado

Acoes acessiveis

* Mova o mouse sobre qualquer um dos icones do componente para realga-lo na visao
geral dos componentes. Ao mesmo tempo, a descrigao da funcionalidade basica do
componente sera exibida na parte inferior da interface do usuario.

e Clique uma vez em qualquer icone do componente para abrir a interface dos
componentes com uma lista de dados estatisticos basicos.

e Clique com o botao direito do mouse sobre um icone do componente para expandir
um menu contextual com varias opgdes:

o Abrir — clique nesta opg¢éo para abrir a caixa de dialogo do proprio componente
(com um clique tnico no icone do componente).
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o Ignorar o estado deste componente — selecione esta opgao para expressar que
esta ciente do estado de erro do componente, mas, por algum motivo, vocé deseja
manter este status e ndo quer receber avisos do icone na bandeja do sistema.

o Abrir em configuragées avancgadas ... - esta opgéao € disponivel somente para
alguns componentes, isto &, aqueles que oferecem configuracdes avancadas.

5.5. Icone da bandeja do sistema

O icone da bandeja do sistema do AVG (na barra de tarefas do Windows, no canto inferior direito
da tela) indica o status atual do seu AVG Internet Security 2012. Ele esta sempre visivel na
bandeja do sistema, estando a interface de usuario do seu AVG Internet Security 2012 aberta ou
fechada:

|pelo seguinte aplicativo:

Abrir Interface de Usuario do AVG

Desativar termporariarmente a protegdo de AVG

Firewnall 3

Werificar 3

Executar PC Analyzer
Atualizar agora

Ajuda

Exibigdo do icone da bandeja do sistema do AVG

« ¥ Quando exibido em preto e branco, sem elementos adicionais, o icone indica que todos
os componentes do AVG Internet Security 2012 est&o ativos e totalmente funcionais. No
entanto, o icone também pode ser exibido dessa forma quando um dos componentes ndo
esta totalmente funcional, mas o usuario decidiu ignorar o estado do componente. (Apés
ter confirmado a op¢&o para ignorar o estado do componente, vocé esta ciente do estado
de erro do componente, mas, por algum motivo, deseja manté-lo, por isso ndo deseja ser
informado sobre a situagé&o.)

| O icone com um ponto de exclamagéo indica que um ou maiscomponentes se
encontram em estado de erro. Preste sempre atengao nesses avisos e tente remover o
problema de configuragdo de um componente que nao foi configurado corretamente. Para
fazer alteragbes na configuragdo de um componente, clique duas vezes no icone da
bandeja do sistema para abrir a interface de usuério do aplicativo. Para obter informagdes
detalhadas sobre os componentes que se encontram em estado de erro, consulte a se¢éo
de informacdes sobre o status de seguranca.

o ¥ O icone da bandeja do sistema também pode ser exibido em cores com um raio de luz
que gira e pisca. Esta versao grafica indica que ha um processo de atualizagdo em
andamento.

o dFA exibicdo em cores com uma seta indica que ha uma verificagdo do AVG Internet
Security 2012 em execugéo.
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Informacgdes do icone da bandeja do sistema do AVG

O icone da bandeja do sistema do AVG também mantém vocé informado sobre as atividades
atuais do seu AVG Internet Security 2012 e sobre possiwveis alteragdes de status no programa(
como a execugdo automatica de uma verificagdo ou atualizagdo agendada, alternador do perfil do
Firewall, alteragcdo do status do componente, ocorréncia de status de erro, ...) por uma janela pop-
up aberta pelo icone na bandeja do sistema:

AVG Verificar

¥erificar todo o computador foi iniciado,

Acgdes que podem ser acessadas no icone da bandeja do sistema do AVG

O icone da bandeja do sistema do AVG também pode ser usado como um link rapido para
acessar a interface de usuario do AVG Internet Security 2012, clicando duas vezes no icone. Ao
clicar com o botao direito do mouse no icone, vocé abre um menu de contexto breve com as opgdes
a seguir:

e Abrir Interface de Usudrio do AVG — clique para abrir a interface de usuario do AVG
Internet Security 2012.

e Desativar temporariamente a prote¢cdo do AVG — a opgao permite desligar toda a
protecao fornecida pelo seu AVG Internet Security 2012 de uma vez. Lembre-se de que
vocé nao deve usar essa opgao, a menos que ela seja absolutamente necessaria! Na
maioria dos casos, nao € necessario desativar o AVG Internet Security 2012 antes de
instalar novo software ou novos drivers, nem mesmo se o instalador ou assistente de
software sugerir que programas e aplicativos em execugao devem ser encerrados primeiro
para garantir que nao haja interrupgdes indesejadas durante o processo de instalagdo. Se
for necessario desativar temporariamente o AVG Internet Security 2012, vocé devera
reativa-lo assim que concluir a tarefa que solicitou a desativagdo. Se vocé estiver
conectado a Internet ou a uma rede durante o periodo em que o software antivirus esta
desativado, o computador ficara wineravel a ataques.

e Firewall — clique para abrir o menu de contexto das opgdes de configuragdes de Eirewall,
onde é possivel editar os principais parametros: status do Firewall (Firewall ativado/Firewall

desativado/modo Emergéncia), mudanca de modos de jogo e perfis de Firewall.

e Verificagbes — clique para abrir o menu de contexto das verificacées predefinidas (Verificar

todo o computador e Verificar arquivos ou pastas especificos) e selecione a verificagao
necessaria. Ela sera iniciada imediatamente.

e Executando verificagoes... - este item sera exibido apenas se uma verificagao estiver
sendo executada no momento em seu computador. Para essa verificagdo, vocé pode definir
sua prioridade ou, como segunda opgéo, interromper ou pausar a verificagdo em execugao.
Além disso, as seguintes agdes estao acessiveis: Definir prioridade para todas as
verificagbes, Pausar todas as verificagbes ou Interromper todas as verificagdes.

e Executar o PC Analyzer — clique para iniciar o componente PC Analyzer.
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® Atualizar agora — inicia uma atualizacdo imediata.

e Ajuda — abre o arquivo de ajuda da pagina de inicializagao.

5.6. AVG Advisor

O AVG Advisor é um recurso de desempenho que monitora possiveis problemas em todos os
processos que sdo executados em seu PC, oferecendo dicas para evitar estes problemas. O AVG
Advisor é visivel na forma de um pop-up deslizante sobre a bandeja do sistema.

¥ Aviso do AVG =

O AVG detectou um alto uso de memdria
pelo seguinte aplicativo:

/e Windows® Internet Explarer
L

Total de memdria usada: 941 MB

O &%iG recomenda fechar e reabrir o
aplicativo para obter um desempenho mais
agil.

Alterar a exibicdo dessas notificacdes

O AVG Advisor pode aparecer nas seguintes situagdes:

¢ O nawvegador de internet utilizado esta ficando sem memodria, podendo deixar seu
computador lento (0 AVG Advisor suporta apenas os navegadores Internet Explorer,
Chrome, Firefox, Opera e Safari);

e Um processo executado no computador esta consumindo muita meméria e reduzindo o
desempenho do PC;

e Seu computador esta prestes a se conectar automaticamente em um WiFi desconhecido.

Em cada uma destas situagdes, o AVG Advisor avisa sobre possiveis problemas que possam
ocorrer e fornece o nome e icone do processo ou aplicativo em conflito. Também, o AVG Advisor
sugere qual o procedimento para evitar os possiveis problemas.

5.7. Gadget AVG

O gadget AVG é exibido na area de trabalho do Windows (barra lateral do Windows). Esse
aplicativo tem suporte apenas nos sistemas operacionais Windows Vista e Windows 7. O gadget
AVG oferece um acesso imediato as fungdes mais importantes do AVG Internet Security 2012,

por exemplo, verificacdo e atualizagado:

-

AVG

() PrROTEGIDDS

| VERIFICAR |
| ATUALIZAR |
€|
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Acesso rapido a verificacao e atualizagao

Se necessario, o gadget AVG permite iniciar automaticamente uma verificagéo ou atualizagéo:

e Verificar agora — clique no link Verificar agora para iniciar a verificacdo de todo o
computador diretamente. Vocé pode acompanhar o progresso do processo de verificagao
na interface do usuario alternativa do gadget. Uma breve visdo geral de estatisticas fornece
informagdes sobre o numero de objetos verificados, ameagas detectadas e ameagas

reparadas. Durante a verificacdo, vocé pode sempre pausar l!] ou interromper lljo
processo de verificagdo. Para obter dados detalhados relacionados aos resultados da
verificagdo, consulte a caixa de dialogo padrdo Vis&o geral da verificacdo, que pode ser
aberta diretamente no gadget, por meio da opgdo Mostrar detalhes (os resultados da
verificagdo serdo listados na Barra lateral de verificagdo do gadget).

MNenhuma
(%) PrROTEGIDDS ameaca

encontrada
CVERIFICANDO RESULTADO

Maostrar detalhes

Mostrar detalhes
(m) (m] | FECHAR |

[ O, Pasquisar ] [ O, Pesquisar ]

* Atualizar agora — clique no link Atualizar agora para iniciar aAVG Internet Security
2012 atualizagao do diretamente do gadget:

OATUALIZAR
Fazendao
download

Acesso a redes sociais

O Gadget AVG também oferece conexdes de link rapido as principais redes sociais. Use o botdo
respectivo para conectar-se a comunidades do AVG no Twitter, Facebook ou LinkedIn:

e Link do Twitter G — abre uma nova interface do gadget AVG, fornecendo uma viséo
geral dos feeds mais recentes da AVG postados no Twitter. Siga o link Ver todos os feeds
da AVG no Twitter para abrir o navegador em uma nova janela, e vocé sera redirecionado
diretamente ao site do Twitter, especificamente a pagina dedicada as noticias relacionadas

aAVG:
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http: ffbwitter . comofficialaYGnews statuses/ 147681246, ,,

official A¥Gnews: News & Threats: New zero-day ... ( YERIFICAR |

http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, .

() ProTEGIDDS

| AtuaLIZAR |
official A¥Gnews: News & Threats: New zero-day ...
htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. ﬁ G

8“_‘/\ Eihirtodos os feeds do Twitter AVG

e Link do Facebookﬁ - abre 0 navegador de Internet no site do Facebook,
especificamente na pagina da Comunidade da AVG.

® Linkedin E - esta opcgéo esta disponivel apenas na instalagao de rede (isto é, somente
se vocé tiver instalado o AVG usando uma das licengas do AVG Business Edition) e abre
0 navegador de Internet no site da Comunidade AVG para SMB (Pequenas e Médias
Empresas) dentro da rede social LinkedIn.

Outros recursos acessados via gadget

e PC Analyze- abre a interface do usuario no componente PC Analyzer, e inicia a
andlise imediatamente.

e Caixa Procurar - digite uma palawa-chave e obtenha os resultados da pesquisa
imediatamente em uma nova janela aberta com o seu navegador padrao.
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6. Componentes do AVG

6.1. Antivirus

O componente Antivirus é a base do AVG Internet Security 2012 e combina diversos recursos
fundamentais de um programa de seguranga:

¢ Mecanismo de verificacdo
e Protecdo Residente

e Protecao Anti-spyware

6.1.1. Mecanismo de verificacao

O mecanismo de verificagdo, que é a base do componente Antivirus, verifica todos os arquivos e a
atividade dos mesmos (arquivos que séo abertos e fechados etc.). Todos os virus detectados serédo
bloqueados e nao poderao realizar nenhuma agao. Eles também serdo limpos e colocados na
Quarentena de Virus.

A principal caracteristica da protecao do AVG Internet Security 2012 é que nenhum virus
conhecido pode ser executado no computador!

Métodos de detecgao

A maioria dos softwares antivirus usa a verificagdo heuristica, em que os arquivos sao verificados no
que diz respeito as caracteristicas normais de virus, as chamadas assinaturas virais. Isso significa
que o \erificador antivirus pode detectar um virus novo e desconhecido se este contiver algumas
caracteristicas tipicas dos virus existentes. O Antivirus usa os seguintes métodos de detecgao:

¢ Verificagdo — procura sequéncias de caracteres tipicas de um determinado virus.

® Andlise heuristica — emulagdo dinamica das instrugdes do objeto verificado em um
ambiente de computador virtual

e Deteccéo genérica — detecgao de instrugdes caracteristicas de um determinado virus ou
grupo de virus

Nas situagbes em que uma unica tecnologia poderia falhar na detecgao ou identificagdo de um
virus, o Antivirus combina varias tecnologias para assegurar que o computador fique protegido. O
AVG Internet Security 2012 também é capaz de analisar e detectar aplicativos executaweis ou
bibliotecas DLL que possam ser potencialmente indesejaweis no sistema. Chamamos essas
ameagas de Programas Potencialmente Indesejaweis (varios tipos de spyware, adware etc.).. Além
disso, o AVG Internet Security 2012 \erifica o registro do sistema a procura de entradas
suspeitas, arquivos temporarios da Internet e cookies de rastreamento, bem como permite tratar
todos os itens potencialmente perigosos da mesma maneira que qualquer outra infecgao.

O AVG Internet Security 2012 oferece protegao ininterrupta para seu computador!
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6.1.2. Protecao Residente

O AVG Internet Security 2012 oferece prote¢éo continua na forma da protecao residente. O
componente Antivirus verifica cada arquivo (de extensées especificas ou de qualquer extenséo)
que é aberto, salvo ou copiado. Ele protege as areas do sistema do computador e midias
removiveis (disco flash etc.). Se um virus é detectado em um arquivo acessado, a protecéo
residente interrompe a operagdo em execugcdo no momento e nao permite que o virus seja ativado.
Normalmente, vocé nem se dara conta do processo, ja que a protegdo residente sera executada
"em segundo plano". Vocé somente é notificado quando as ameagas s&o encontradas, ao mesmo
tempo que o Antivirusbloqueia a ativagdo da ameacga e a remowe.

A protecéo residente é carregada na memaéria do computador durante a inicializagdo, e é
vital que vocé a mantenha sempre ativada.

6.1.3. Protecao Anti-spyware

O recurso Anti-Spyware consiste em um banco de dados de spyware usado para identificar tipos
conhecidos de definigbes de spyware. Os especialistas em spyware da AVG trabalham
continuamente para identificar e descrever os mais recentes padrdes de spyware assim que
surgem, além de adicionar as definigbes ao banco de dados. Através do processo de atualizagéo,
essas novas definigbes sao baixadas para o seu computador, para que fique sempre protegido, até
mesmo dos mais novos tipos de spyware. O Anti-Spyware permite que vocé faga uma verificagao
completa no computador em busca de malware/spyware. Ele também detecta malwares inativos e
nAao perigosos, ou seja, baixados mas ainda nao ativados.

O que é um spyware?

Normalmente, o spyware é definido como um tipo de malware, ou seja, software que coleta
informacgdes a partir do computador do usuario sem o conhecimento ou consentimento dele. Alguns
aplicativos de spyware também podem ser instalados propositalmente e, em geral, contém
anuncios, janelas pop-up ou tipos diferentes de softwares inoportunos. Atualmente, a fonte mais
comum de infec¢do sdo sites com conteudo potencialmente perigoso. Outros métodos de
transmissao, como e-mail ou worms e virus, sdo também predominantes. A protegdo mais
importante € o uso de um verificador de segundo plano sempre ativo, o Anti-Spyware, que funciona
como uma protecéo residente e verifica seus aplicativos em segundo plano, a medida que séo
executados.
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6.1.4. Interface do Antivirus

A interface do componente Antivirus fornece informagdes resumidas sobre a funcionalidade, sobre
o status (Ativo) e opcdes de configuragéo basica do componente:

oF VG Internet Security 2012 [E=R|E=R (5T

Componentes Histdrica Ferramentas Ajuda

AVG Vocé esta protegido.

Todo Lirs

. Internet Security

visdo Geral Antivirus
Antivi O Antivirus detecta virus, spyware, worms, trojans, arguivos executaveis indesejados ou bibliotecas em seus sistermnas, incluindo
IEIRTS pratecio contra adware malicioso.

Verificar agora

Ulltima verificacgo: 2{17j12, 3:24
P

@ Ativo
Opcies de verificacdo

weia um relatdrio sobre como a AVG tem orotegido vocs

Atualizar agora
Ultima atualizagdo: 2/17(12, 3:20 B . .
il Ativar Protecdo Residente

‘erificar arguivos guanto a ameacas quando eles sao copiados, abertos ou salvos
[V1Perguntar antes de reraver ameacas

[T werificar cookies de rastreamento

[¥] ativar protegdo para downloads P2P & mensagens instantdneas

Confiquracies avancadas...
Meus aplicativos

Gerenciar excegies
Mostrar notificacdo

o)

Salvar alteragdes Cancelar

Opcodes de configuragao

A caixa de diadlogo fornece opgdes de configuragdo basicas dos recursos disponiveis no
componente Antivirus. A seguir, vocé pode encontrar uma breve descrigdo dessas opgoes:

e Exibir um relatério online de como o AVG o protegeu — o link redireciona a uma pagina
especfifica no site do AVG (http://www.avg.com/). Na pagina, & possivel encontrar um
resumo estatistico detalhado de todas as atividades realizadas pelo AVG Internet
Security 2012 em seu computador em um periodo especifico e ao todo.

* Protecdo Residente — esta opgao permite ativar/desativar facilmente a protegéao residente.
A Protecao Residente verifica os arquivos a medida que s&o copiados, abertos ou salvos.
Quando um virus ou qualquer tipo de ameaca for detectado, vocé sera alertado
imediatamente. Por padrao, a fungdo é ativada e recomenda-se que permanega com essa
configuragdo. Com a protegao residente, é possivel decidir como as infecgdes
possivelmente detectadas devem ser tratadas:

o Perguntar-me antes de remover ameacgas — mantenha a opgao marcada se desejar
ser perguntado sempre que uma ameaga for detectada, antes que ela seja removida
para a Quarentena. Esta opgao nio afeta o nivel de seguranga e se reflete apenas
em suas preferéncias.
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o Verificar cookies de rastreamento — independentemente das opgdes anteriores,
vocé pode decidir se deseja verificar os cookies de rastreamento. (Os cookies séo
parcelas de texto enviadas por um servidor a um navegador da Web e devolvidas
inalteradas pelo navegador sempre que ele acessa esse servidor. Cookies HTTP
s8o usados para autenticar, controlar e manter informagbes especificas sobre
usuarios, como preferéncias de site ou o conteudo de suas compras eletrbnicas.)
Em casos especificos, vocé pode ativar esta opgao para obter niveis de seguranga
maximos, mas ela fica desativada por padréo.

o Ativar a protegcdo para mensagens instantaneas e download P2P - marque este
item para verificar se comunicagdes por mensagens instantaneas (p.ex. ICQ, MSN
Messenger, ...) estao livres de virus.

e Configuragbes avangadas... — clique no link para ser redirecionado para a caixa de
didlogo Configuracdes avancadas do AVG Internet Security 2012. La vocé pode editar a
configuragdo dos componentes em detalhes. Contudo, observe que a configuragao padrao
de todos os componentes ¢é definida de modo que o AVG Internet Security 2012
proporcione o melhor desempenho e seguranga maxima. A menos que vocé tenha um
motivo real para fazé-lo, recomenda-se manter a configuragao padrao.

Botdes de controle
Na caixa de didlogo, vocé pode usar os seguintes botdes de controle:

e Gerenciar excegdes — abra uma nova caixa de dialogo intitulada Prote¢cao Residente —
Excecgbes. A configuragdo das excegdes da verificagdo da Protegao Residente pode
também ser acessada através do menu principal, seguindo a sequéncia Configuracdes
avancadas / Antivirus / Protec&o residente / Excecées (consulte o respectivo capitulo para
obter uma descrigdo detalhada). Na caixa de dialogo, vocé pode especificar arquivos e
pastas que devem ser excluidos da verificagao da Prote¢cédo Residente. Se isso nao for
necessario, é altamente recomendavel ndao excluir nenhum item. Essa caixa de didlogo
fornece os seguintes botdes de controle:

o Adicionar Caminho — especifique um diretério ou diretérios a serem excluidos da
verificagao, selecionando-os individualmente na arvore de navegagéao do disco local.

o Adicionar Arquivo — especifique arquivos a serem excluidos da verificagao,
selecionando-os um a um na arvore de navegagéao do disco local.

o Editar Item — permite editar o caminho especificado para um arquivo ou pasta
selecionado.

o Remover Item — permite excluir o caminho para um item selecionado da lista.

o Editar Lista — permite editar a lista completa de excec¢des definidas em uma nova
caixa de didlogo, que se comporta como um editor de texto padrao.

e Aplicar - salva todas as alteragbes nas configuragbes do componente realizadas neste
didlogo e retorna a interface de usuario principal da AVG Internet Security 2012 (visdo
geral dos componentes).
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e Cancelar — cancele todas as alteragdes realizadas nas configuragdes do componente
desta caixa. Nenhuma alteragao sera salva. Vocé woltara a interface de usuario principal do
AVG Internet Security 2012 (visdo geral dos componentes).

6.1.5. Detecgoes de Protecao Residente

Ameaca detectada!

A Protegao Residente \erifica os arquivos a medida que s&o copiados, abertos ou salvos. Quando
um virus ou qualquer tipo de ameagca é detectado, vocé é alertado imediatamente por meio da
seguinte caixa de dialogo:

‘ Alerta de AVG Protecdo Residente

@ Ameaca detectadol

Arquivo: c:\Userst AdministratoryDocurmentsiEICAR . COM

Ameaca nome: Virus identificado EICAR_Test  [Mais info)
Detectado ao abrir,

P Mover para a Quarentena (Recomendada)

Colocara em guarentena com seguranca o arquivo infectado em Quarentena
de virus,

W4 ao arguivo
Abre o \Windows Explorer na pasta em que o argquivo reside.

M Ignorar a ameaga
O arguivo identificado permanecera em seu local atual no disco, Para
garantir sua protecdo, a Protecdo Residente ndo permitird que vocé acesse
arquivos infectados,

Mostrar detalhes

Nessa caixa de dialogo de aviso, vocé encontrara dados sobre o arquivo detectado e considerado
infectado (Nome do arquivo), o nome da infecgado reconhecida (Nome da ameaga) e um link para a
Enciclopédia de virus, na qual vocé pode encontrar informagdes detalhadas sobre a infecgao
detectada, se conhecida (Mais informagées).

Além disso, vocé deve decidir a agao a ser executada agora. Ha varias opgdes disponiveis. Observe
que, em condigobes especificas (o tipo de arquivo infectado e sua localizagdo), nem todas as
opcgoes estardao sempre disponiveis!

® Reparar — este botao sera exibido apenas se a infecgéo detectada puder ser reparada. Em
seguida, ela é removida do arquivo e restaura o estado original do arquivo. Se o préprio
arquivo for um virus, use esta fungao para exclui-lo (por exemplo, removido para a

Quarentena)

e Mover para Quarentena (recomendado) — o virus sera movido para a Quarentena

e |r para o arquivo - essa opgao redireciona o usuario ao local exato do objeto suspeito (
abre a nova janela do Windows Explorer)

e Ignorar a ameaga — NAO recomendamos o uso desta opg&o, a ndo ser que exista um

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



http://www.avg.com/cz-en/virbase

¥ AvG

bom motivo!

Nota: Pode acontecer do tamanho do objeto detectado exceder o limite de espaco livre na
Quarentena de Virus. Nesse caso, uma mensagem de aviso sera exibida informando sobre o
problema enquanto vocé tenta mover o objeto infectado para a Quarentena de Virus. No entanto, o
tamanho da Quarentena de Virus pode ser editado. Ele é definido como uma porcentagem ajustavel
do tamanho real do disco rigido. Para aumentar o tamanho da Quarentena de Virus, va para a caixa
de didlogo Quarentena de virus dentro de Configuracées avancadas do AVG, na opgé&o "Limitar o
tamanho da Quarentena de Virus".

Na sec¢ao inferior da caixa de dialogo, vocé encontrara o link Mostrar detalhes - clique nele para
abrir uma janela popup com informagdes detalhadas sobre o processo em execugao enquanto a
infecgao foi detectada e a identificagcéo do processo.

Visao geral das detecgoes da Protecao Residente

A viséo geral completa de todas as ameacas detectadas pela Protecdo Residente esta disponivel
na caixa de didlogo Detecg¢do da Protecao Residente, acessivel por meio da op¢ao de menu do
sistema Histérico/deteccéo da Protecdo Residente:

oF AVG Internet Security 2012 =&

Arguivo  Componentes  Histdrico Ferramentas  Ajuda

¥ AVG

- erando cormetamente e atual
.Internet Security

visdo Geral Deteccédo da Protegdo Residente
i Infeccao Ohijeto Resultado Tempo de deteccdo | Tipo de objeto Processz
WHatifely Ggesto L] \virus identificada EIC... c\Users\Administratary...  Infectado y 714 PM arguivo ChWind

Ultima verificaggo: 2{17/12, 3:24
™

Opgies de verificacdo

Atualizar agora
Ultima atualizaggio: 2/17/12, 3:20
P

€ I 3

Ha &1 registio na lists
Meus aplicativos Acfies adicionais: Exportar lista para arguiva, Lista vazia

[ Atualizar lista ] [ Remover selecdo ] [ Remover todas as ameacas ]
Mostrar notificacdo

A deteccdo da Protecao Residente oferece uma visdo geral dos objetos detectados pela Protecéo
Residente, avaliados como perigosos e recuperados ou movidos para a Quarentena de virus. Em
cada objeto detectado, sdo fornecidas as seguintes informagées:

¢ Infeccao — descricéo (possivelmente até o nome) do objeto detectado
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Objeto — localizagao do objeto

Resultado — acao executada pelo objeto detectado

Hora da detecgao — data e hora em que o objeto foi detectado
Tipo de Objeto — tipo de objeto detectado

Processo — qual agao foi executada para ativar o objeto potencialmente perigoso de modo
a permitir que fosse detectado

Na parte inferior da caixa de dialogo, na lista, vocé encontrara informagdes sobre o total de objetos
detectados listados em cima. Além disso vocé pode exportar a lista inteira de objetos detectados
em um arquivo (Exportar lista para arquivo) e excluir todas as entradas de objetos detectados (
Lista vazia). O botao Atualizar lista atualizara a lista de detecgdes feitas pela Protecao Residente
. O botédo Voltar leva vocé de wlta a interface de usuario inicial padrdo do AVG (visdo geral dos
componentes).

6.2. Link Scanner

O LinkScanner protege contra o crescente numero de ameacgas atuais e que estao surgindo na
Web. Essas ameacas podem estar escondidas em qualquer tipo de site, de governamentais a
grandes marcas bem conhecidas, a pequenas empresas, e raramente permanecem nesses locais
mais de 24 horas. O LinkScanner protege analisando as paginas da web que estao por tras de
todos os links em qualquer pagina da Web que esteja vendo e garantindo que sdo seguras s6 no
momento que importa — quando vocé esta prestes a clicar nesse link.

O LinkScanner nado se destina a protecao de plataformas de servidores.

A tecnologia LinkScanner consiste nos seguintes recursos principais:

O Search-Shield contém a lista de sites (enderegcos de URL) que sao conhecidos por

serem perigosos. Ao pesquisar no Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask e Seznam, todos os
resultados s&o verificados de acordo com essa lista, e é exibido um icone de veredito (nos
resultados de busca do Yahoo! apenas icones de vereditos "site explorado" sdo
mostrados).

O Surf-Shield verifica o contetdo dos sites que vocé estiver visitando, independente do

enderego deles. Mesmo se algum site ndo for detectado pelo Search-Shield (por exemplo,
quando um novo site mal-intencionado é criado, ou quando um site anteriormente limpo
agora contém algum malware), ele sera detectado e bloqueado pelo Surf-Shield quando
vocé tentar visita-lo.

¢ A Protecéo Online funciona como uma protecdo em tempo real enquanto vocé navega pela

Internet. Esse recurso verifica o conteldo de paginas da Web visitadas e os possiveis
arquivos incluidos nelas, mesmo antes de elas serem exibidas no navegador da Web ou
baixadas no computador. A Protecéo Online detecta virus e spyware contidos na pagina
que vocé vai Visitar e interrompe o download instantaneamente para que nenhuma ameacga
chegue até seu computador.
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® O AVG Accelerator permite uma reproducéo melhor de videos online e facilita downloads
adicionais. Quando o processo de aceleracao de video estiver em andamento, vocé nao
sera notificado pela janela de pop-up na bandeja do sistema.

AVG Accelerator

Acelerando agoral
Acelerando seu download de video ou arquiva,

Alerar & exibicdo dessas notificacdes

6.2.1. Interface do Link Scanner

A caixa de dialogo principal do componente LinkScanner fornece uma breve descrigéo da
funcionalidade do componente, bem como informagdes sobre seu status atual (Ativo):

oF AVG Internet Security 2012 [E=2ESH =)

0 Componentes i Ferramentas Ajudla

AVG

.Internet Security

Visdo Geral LinkScanner

LinkScanner s LinkScanner o protege contra atagues na web enguanto vocd faz pesquisas ou navega na Intemet,

Verificar agora
Ultima verificacdo: 201712, 5:24
P

~ . - @ Ativo
Opcdes de verificacdo

tivar o Search-Shield (requer a reinicializacao do navegador)
2 Aualauer. ink. oeradn nelns. mecanizmes. de. busca. maiz oopulares da Intemet,
Ativar o Surf-Shield

Pode detectar sites vulnerdveis e oufras ameacas orHine complexas,

Atualizar agora
Ultima atualizacdo: 21712, 3:20
Wl

Ativar o Protecao Online
Protege woré ao navegar. Detecta virus & malware.

Meus aplicativos Confiquracies avancadas...

@ Salvar alteractes
Mostrar notificacdo

Na parte inferior da caixa de dialogo, algumas configuragées basicas dos componentes estao
disponiveis:

e Ativar Search-Shield — (ativado por padrdo): desmarque a caixa somente se tiver um bom
motivo para desativar a funcionalidade Search Shield.

e Ativar Surf-Shield — (ativado por padrdo): protegéo ativa (em tempo real) contra sites
exploradores, a medida que sdo acessados. As conexdes conhecidas com sites
maliciosos e seu conteudo exploratério sao bloqueadas a medida que s&o acessados por
meio de um navegador da Web ou outro aplicativo que utilize HTTP).

e Ativar Protecao Online — (ativado por padrédo): verificagao de virus e spyware em tempo
real nas paginas da Web que vocé esta prestes a visitar. Se algo for detectado, o download
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sera interrompido imediatamente, para que nenhuma ameaca atinja seu computador.

6.2.2. Deteccoes do Search-Shield

Ao pesquisar na Internet com o Search-Shield ativado, todos os resultados retornam dos
mecanismos de busca mais conhecidos, comoGoogle, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, and SlashDot) sao analisados
com relagéo a links perigosos ou suspeitos. Ao erificar esses links e marcar os perigosos, o
LinkScanner indica o problema antes de vocé clicar em links suspeitos ou perigosos; assim, vocé
podera ter certeza de que acessara apenas sites seguros.

Quando um link estiver sendo avaliado na pagina de resultados da pesquisa, vocé vera um sinal

grafico préximo ao link informando que a verificagdo do link estd em andamento. Quando a avaliagao
estiver terminada, o respectivo icone informativo sera exibido:

4 A pagina de link é segura.

g./' A pagina do link ndo contém ameacgas, mas € suspeita (de origem ou intengéo duvidosa,
portanto, ndo é recomendada para compras online etc.).

'@ A pagina de link pode ser segura, mas contém outros links para paginas definitivamente
perigosas, ou de cddigo suspeito, embora ndo esteja diretamente empregando uma ameaga
no momento.

Ej A pagina de link contém ameagas ativas! Para sua propria seguranga, vocé nao podera
visitar esta pagina.

o A pagina do link ndo esta acessivel e ndo pdde ser verificada.

Passar o mouse sobre um icone de classificagao individual exibira detalhes sobre o link especifico
em questdo. As informagodes incluem detalhes adicionais da ameaga (se existir alguma):
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6.2.3. Deteccoes do Surf-Shield

Essa poderosa protegao bloqueara o conteddo mal-intencionado de qualquer pagina da Web que
vocé tente abrir e impedira que seja baixada para o seu computador. Com esse recurso ativado,
clicar em um link ou digitar uma URL para um site perigoso bloqueara automaticamente a abertura
da pagina da Web, protegendo-o inadvertidamente contra infecg&o. E importante lembrar que as
paginas da Web exploradas podem infectar seu computador simplesmente se vocé visitar o site
afetado. Por isso, ao solicitar uma pagina da Web perigosa, contendo exploragcdes ou outras
ameagcas sérias, o LinkScanner ndo permitira que seu navegador a exiba.

Se vocé encontrar um site malicioso em seu navegador da Web, o LinkScanner emitira um aviso
com uma tela semelhante a esta:
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A insercdo de um site da Web como este é altamente de risco e, portanto, nao é
recomendada!

6.2.4. Deteccoes da Protecao Online

A Protecéao Online verifica o contetdo de paginas da Web visitadas e possiveis arquivos incluidos
nelas mesmo antes de elas serem exibidas no navegador da Web ou baixadas para o seu
computador. Se uma ameagca for detectada, vocé sera alertado imediatamente pela seguinte caixa
de dialogo:

‘ Alerta do AYG Protegdo Online

@ Ameaga foi bloqueado!

Arguivo: we Bicar . orgfdownload/feicar.com

Ameaca nome: ‘irus identificado EICAR_Test (Mais info)

Mostrar detalhes [ Fechar ]

Nessa caixa de dialogo de aviso, vocé encontrara dados sobre o arquivo detectado e considerado
infectado (Nome do arquivo), o nome da infecgado reconhecida (Nome da ameaga) e um link para a
Enciclopédia de virus, na qual vocé pode encontrar informagdes detalhadas sobre a infecgao
detectada (se conhecida). Essa caixa de dialogo fornece os seguintes botdes:

e Mostrar detalhes - clique no botao Mostrar detalhes para abrir uma nova janela popup, na
qual vocé pode encontrar informagdes sobre o processo em execugao enquanto a infecgéo
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foi detectada e a identificagdo do processo.
® Fechar - clique no botao para fechar a caixa de didlogo de aviso.

A pagina da Web suspeita ndo sera aberta, e a deteccdo da ameaca sera registrada na lista de
Detecgoes da Protecdo Online — essa Vvisdo geral de ameagas detectadas esta acessivel no menu

do sistema Historico/deteccdes da Protecdo Online.

o AVG Internet Sacurity 2012 [E=nECH|

Arguivo  Componentes  Histdrico  Ferramentas  Ajuda
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N Todos 05 recursos segutanca estio operando corretamente e atualizados.
.Internet Security U 2

visdo Geral Deteccédo do Prote¢édo Online

i Infeccdo Ohijeto Resultado Ternpo de deteccio ¥ Tipo de ohjsto Process:
DV;: n:-llaﬁ\’::;igzrgu f12, 3:29 -1\ itificado EIC, ... 0 ohjeto foi blogueado M arguivo C\Prog
PM
Opgies de verificacdo
Atualizar agora
[lltima atualizacgo: 2/1712, 3:20
P

4 1 r
H& &1 registio na lista
Meus aplicativos Acdies adicionais; Exportar lista para arguivo, Lista vazia
Atudlizar lista

Mostrar notificacdo

Em cada objeto detectado, sdo fornecidas as seguintes informagdes:
¢ Infeccao- descricao (possivelmente até o nome) do objeto detectado
e Objeto — origem do objeto (pagina da Web)
* Resultado — acao executada pelo objeto detectado
e Hora da detecgdo — data e hora em que a ameaca foi detectada e bloqueada
¢ Tipo de Objeto — tipo de objeto detectado

¢ Processo — qual agao foi executada para ativar o objeto potencialmente perigoso de modo
a permitir que fosse detectado

Na parte inferior da caixa de dialogo, na lista, vocé encontrara informagdes sobre o total de objetos
detectados listados em cima. Além disso vocé pode exportar a lista inteira de objetos detectados
em um arquivo (Exportar lista para arquivo) e excluir todas as entradas de objetos detectados (
Lista vazia).
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Botoes de controle

e Atualizar lista — atualiza a lista de detecgdes feitas pela Prote¢ao Online

e Voltar — volta para a caixa de dialogo principal padrdo do AVG (visdo geral dos
componentes).

6.3. Protecao de E-mail

O e-mail é uma das fontes mais comuns de virus e cavalos de tréia. O phishing e o spam tornam o
e-mail uma fonte de riscos ainda maior. Contas gratuitas de e-mail s&o as que tém maior
probabilidade de receber mensagens de e-mail mal-intencionadas (ja que raramente adotam
tecnologias anti-spam), e os usuarios domésticos confiam demais nesse tipo de conta de e-mail.
Além dos usuarios domésticos, sites desconhecidos e formularios de preenchimento on-line com
dados pessoais (como enderego de e-mail) aumentam a exposigéo a ataques via e-mail. Em geral,
as empresas usam contas de e-mail corporativo e adotam filtros anti-spam, etc., para reduzir o
risco.

O componente Protecdo de E-mail é responsavel por verificar cada mensagem de e-mail, enviada
ou recebida. Quando um virus é detectado em um e-mail, ele é removido para a Quarentena de virus
imediatamente. O componente também pode filtrar determinados tipos de anexos de e-mail e
adicionar um texto de certificagdo a mensagens sem infec¢do. A Protecdo de E-mail consiste em
duas fungdes principais:

e Verificador de E-mail

e Antispam

6.3.1. Verificador de E-mail

Verificador Pessoal de E-mail verifica e-mails de entrada/saida automaticamente. E possivel usa-
lo com clientes de email que n&o tém seu proéprio plugin no AVG (mas pode também ser usado para
verificar mensagens de email de clientes de email com os quais o0 AVG é compativel, com um plug-
in especifico, por exemplo, Microsoft Outlook, The Bat e Mozilla Thunderbird). Ele é usado
principalmente com aplicativos de email como Outlook Express, Incredimail etc.

Durante a instalacdo do , existem senidores automaticos criados para controle de e-mails: um para
verificar e-mails de entrada e o segundo para verificar e-mails de saida. Utilizando esses dois
senidores, os e-mails sdo automaticamente verificados nas portas 110 e 25 (portas padrdo para o
recebimento e envio de e-mails).

O Verificador de e-mail funciona como uma interface entre o cliente de e-mail e os servidores de e-
mail na Internet.

e E-mails de entrada: ao receber uma mensagem do senidor, o componente Verificador de
e-mail a testa em busca de virus, remove anexos infectados e adiciona uma certificagéo.
Quando detectados, os virus sdo movidos para a Quarentena de Virus imediatamente.
Entdo a mensagem é passada para o cliente de e-mail.

¢ E-mails de saida: a mensagem € enviada a partir do cliente de e-mail para o Verificador de
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e-mail; ele testa essa mensagem e seus anexos em busca de virus e, em seguida, envia a
mensagem ao senidor SMTP (a verificagdo de e-mails de saida esta desativada por padrédo
e pode ser configurada manualmente).

O Verificador de E-mail ndo se destina a plataformas de servidores.
6.3.2. Anti-spam

Como funciona o Anti-Spam?

O Anti-Spam verifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis
como spam. O Anti-Spam pode modificar o assunto do e-mail (que foi identificado como spam),
adicionando uma string de texto especial. E entdo possivel filtrar faciimente os seus e-mails no
cliente de e-mail. O componente Anti-Spam usa diversos métodos de analise para processar cada
mensagem de e-mail, oferecendo o maximo de protegao possivel contra mensagens de e-mail
indesejaveis. O Anti-Spam usa um banco de dados regularmente atualizado para a detec¢éo de
spam. Também é possivel usar senidores RBL (bancos de dados publicos de endere¢os de e-mail
de "spammers conhecidos") e adicionar manualmente enderecos de e-mail a sua Lista de excecdes
(nunca marcar como spam) e a sua Lista negra (sempre marcar como spam).

O que é um spam?

Spam refere-se a e-mail nao solicitado, a maioria referente a propaganda de produto ou de senvigo,
enviada em grande quantidade para um grande numero de enderegos de e-mail ao mesmo tempo,
enchendo as caixas de correio. O Spam nao se refere a e-mail comercial valido, cujo envio conta
com o consentimento por parte dos clientes. O spam nao € apenas inoportuno, mas também pode
ser fonte de fraudes, virus ou conteudo ofensivo.
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6.3.3. Interface da Protecao de E-mail

oF AVG Internet Security 2012 = 3]

Componentes  Histdrico Ferramentas  Ajuda

AVG Vocé esta protegido.

To erando corretamente e at

. Internet Security

visdo Geral Protecdo de E-mail

Protegdo de E-mail wirus, ataques de phishing e outras ameagas.

@ O Protecdao de E-mail verifica suas mensagens de emall de entrada quanto a emails em massa nao solicitados (SPAM), e blogueia
Verificar agora

Ulltima verificacgo: 2{17j12, 3:27
P

@ Ativo
Opcies de verificacdo

+ Verificagdo Anti-Rootkit | Yeia um relstdrio sohre como a AVG tem proteqida vocg

verificar mensagens recebidas

Atualizar agora Verifica todas as mensagens de emals de entrada,

Ultima atualizagdo: 2/17(12, 3:20
Fr1 [] werificar mensagens enviadas
Yerifica todas as mensagens de emails de saida,

Exibir janela de notificacdo enquanto o e-mal ests sendo verificado

Habilitar Anti-Spam
erifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis como SPAM,

Meus aplicativos Configuraces avancadas...

; - @ Salvar alteracdies Cancelar
Mostrar notificacdo

Na caixa de didlogo Prote¢do de E-mail , vocé pode encontrar um breve texto descrevendo a
funcionalidade do componente e informagdes sobre o status atual (Ativo). Use o link Exibir um
relatério online de como o AVG o protegeu para examinar as estatisticas detalhadas das
atividades e detecgdes do AVG Internet Security 2012 em uma pagina dedicada do site do AVG (
http://www.avg.com/).

Configuragdes basicas da Protecao de E-mail

Na caixa de didlogo Protegdo de E-mail, é possivel editar algumas fungdes basicas da
funcionalidade do componente:

e Verificar mensagens recebidas (ativada por padrdo) - marque esta caixa para especificar
que todos os e-mails enviados a sua conta devem ser verificados em busca de virus.

e Verificar mensagens de saida (desativada por padréo) — marque a caixa para confirmar a
verificaga@o de virus em todos os e-mails enviados a partir da sua conta.

e Exibir janela de notificagcdo enquanto o e-mail for verificado (ativada por padrdo) —
marque o item para confirmar que deseja ser informado por uma caixa de didlogo de
notificagdo acima do icone AVG na bandeja do sistema durante a verificagdo de seu e-mail.

e Ativar o Anti-Spam (ativado por padrao) - marque o item para especificar se deseja que
0s e-mails recebidos sejam verificados em busca de e-mails nao solicitados.
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O fornecedor do software configurou todos os componentes do AVG de modo a proporcionar
o melhor desempenho possivel. A menos que vocé tenha um motivo real para isso, ndo
mude as configuragées do AVG. Alteracées nas configuragées devem ser realizadas somente
por um usudrio experiente. Se vocé precisar alterar a configuragdo do AVG, selecione o item
de menu do sistema Ferramentas/Configuragcées avangadas e edite a configuragdo do AVG na
caixa de didalogo Configuragcbées avancadas do AVG recém-aberta.

Botoes de controle

Os botdes de controle disponiveis na caixa de dialogo Protecdo de E-mail sdo os seguintes:

e Salvar alteragbes — pressione este botao para salvar e aplicar quaisquer alteragdes feitas
na caixa de dialogo

e Cancelar - pressione este botdo para retornar a caixa de didlogo principal padrdo do AVG (
viséo geral dos componentes)

6.3.4. Deteccoes de Verificador de E-mail
oF AVG Internet Security 2012 [E=nEcH|

Arquivo Componentes Histdrica Ferramentas Ajuda

w AVG Vocé esta protegido.
Pt .S:f.'rurﬂy seguranca estio operando corretamente e atualizados,

visdo Geral Deteccédo do Protegdo de E-mail
i Infeccao Chijeto Resultado Tempo de deteccao ~ | Tipo de objeto
Verificar agora el - — . T
Ultima verificagdo: 2{17/12, 3:27 . :‘" =
PM (] .. Eicar_com.zip arguivo

Opgoes de verificacdo

+ Verificagdo Anti-Rootkit

Atualizar agora
Ultima atualizagdo: 2/17(12, 3:20
™

Ha 530 2 registros na lista
Meus aplicativos Acfies adicionais: Exportar lista para arquiva, Lista vasia

Mostrar notificacdo

Na caixa de didlogo Detecg¢ado do Verificador de E-mail (acessada através da opg¢do do menu do
sistema Histérico/Detecg¢ao do Verificador de E-mail), é possivel ver uma lista de todas as
detecgdes do componente Protecdo de E-mail. Em cada objeto detectado, séo fornecidas as
seguintes informagodes:

¢ Infecgao — descrigao (possivelmente até o nome) do objeto detectado
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® Objeto — localizagao do objeto

* Resultado — agao executada pelo objeto detectado

* Hora da detecgao — data e hora em que o objeto suspeito foi detectado
e Tipo de Objeto — tipo de objeto detectado

Na parte inferior da caixa de dialogo, na lista, vocé encontrara informagdes sobre o total de objetos
detectados listados em cima. Além disso vocé pode exportar a lista inteira de objetos detectados
em um arquivo (Exportar lista para arquivo) e excluir todas as entradas de objetos detectados (
Lista vazia).

Botoes de controle

Os botdes de controle disponiveis na interface de Detecg¢do do verificador de e-mail sao os
seguintes:

e Atualizar lista — atualiza a lista de ameagas detectadas.

* Voltar — leva vocé de wlta a caixa de dialogo exibida anteriormente.

6.4. Firewall

O firewall é um sistema que impée uma politica de controle de acesso entre duas ou mais
redes, bloqueando ou permitindo o trafego. O Firewall contém um conjunto de regras que
protegem a rede interna de ataques originados externamente (normalmente na Internet) e controlam
toda a comunicagdo em cada porta da rede. A comunicac¢ao € avaliada de acordo com as regras
definidas e, entdo, sdo permitidas ou proibidas. Se o Firewall reconhece uma tentativa de invaséo,
ele "bloqueia" a tentativa e ndo permite que o invasor acesse o computador.

O firewall é configurado para permitir ou recusar a comunicagédo interna/externa (de saida ou
entrada) por meio de portas definidas e para aplicativos definidos. Por exemplo, o firewall pode
ser configurado para permitir que os dados da Web entrem e saiam usando apenas o Microsoft
Explorer. Qualquer tentativa de transmitir dados da Web por outro navegador seria bloqueada.

O firewall protege as informacgébes identificadas como pessoais, ndo permitindo que elas
sejam enviadas do seu computador sem permissdo. Ele controla a forma como o computador
troca dados com outros computadores na Internet ou na rede local. Dentro de uma organizac¢éo, o
Firewall também protege um unico computador de ataques iniciados por usuarios internos em
outros computadores da rede.

Os computadores que ndo sdo protegidos pelo Firewall se tornam um alvo facil para hackers
de computador e roubos de dados.

Recomendagéo: geralmente, ndo é recomendavel usar mais de um firewall em um computador
individual. A seguranga do computador ndo é aumentada se vocé instalar mais firewalls. E mais
provavel que ocorram alguns conflitos entre esses dois aplicativos. Por isso recomendamos que
vocé use somente um firewall no seu computador e desative todos os outros, eliminando assim o
risco de possivel conflito e de problemas relacionados.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

6.4.1. Principios do Firewall

No AVG Internet Security 2012, o Firewall controla todo o trafego em cada porta de rede de seu
computador. Com base nas regras definidas, o Firewall avalia os aplicativos em execug¢&o no
computador (e que pretendem se conectar a rede local ou Internet) ou aplicativos que abordam o
computador externamente, tentando estabelecer conexdo com o PC. Para cada um desses
aplicativos, o Firewall permitira ou impedira a comunicag&o nas portas da rede. Por padréo, se o
aplicativo for desconhecido (isto é, se néo tiver regras definidas de Firewall), o Firewall perguntara
se vocé deseja permitir ou bloquear a tentativa de comunicagao.

O Firewall AVG nao se destina a plataformas de servidores!

O que o AVG Firewall pode fazer:

e Permitir ou bloguear tentativas de comunicagao de aplicativos automaticamente ou pedir
sua confirmagéao

e Usar perfis completos com regras predefinidas, de acordo com as suas necessidades

e Alternar os perfis automaticamente ao se conectar a varias redes ou usar varios
adaptadores de rede

6.4.2. Perfis do Firewall

O Eirewall permite que vocé defina regras especificas de seguranga com base no fato de o seu
computador estar localizado em um dominio, ou ser um computador isolado, ou até mesmo um
notebook. Cada uma dessas opgdes requer um nivel diferente de protegao, e os niveis sao
abordados pelos respectivos perfis. Em suma, um perfil do Eirewall € uma configuragao especifica
do componente Eirewall e vocé pode usar varias dessas configuragdes predefinidas.

Perfis disponiveis

® Permitir tudo -um perfil do sistema de Eirewall que foi predefinido pelo fabricante e esta
sempre presente. Quando esse perfil € ativado, toda a comunicac¢éo de rede é permitida e
nao se aplicam as regras da politica de seguranga, como se a protegao do Firewall
estivesse desativada (isto &, todos os aplicativos sdo permitidos, mas os pacotes ainda
estdo sendo verificados; para desabilitar completamente qualquer filtragem, é preciso
desabilitar o firewall). Esse perfil do sistema nédo pode ser duplicado nem excluido e suas
configuragées ndo podem ser modificadas.

* Bloquear tudo — um perfil do sistema de Eirewall predefinido pelo fabricante e que esta
sempre presente. Quando o perfil é ativado, toda a comunicagao de rede é bloqueada, e o
computador nao fica acessivel para redes externas, nem pode se comunicar com
ambientes externos. Esse perfil do sistema nao pode ser duplicado, excluido e suas
configuragées ndo podem ser modificadas.

® Perfis personalizados — os perfis personalizados também permitem que vocé aproweite o
recurso de alternancia automatica do perfil, que é especialmente util se vocé se conecta a
varias redes com frequéncia (por exemplo, com um notebook). Os perfis personalizados
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sao gerados automaticamente apds a instalagdo do AVG Internet Security 2012,
atendendo a quaisquer necessidades individuais de regras de politica do Eirewall. Os
seguintes perfis personalizados estédo disponiveis:

o Diretamente conectado a Internet — adequado para notebooks ou computadores
domésticos comuns conectados diretamente a Internet sem protegéo adicional. Esta
opgéao também é recomendada quando vocé conecta o notebook a diversas redes
desconhecidas e, provavelmente, nao seguras (como em um cyber café, quarto de
hotel etc.).As regras de politica de Firewall mais estritas deste perfil garantem que
cada computador esteja adequadamente protegida.

o Computador no dominio — adequado para computadores em uma rede local,
geralmente na escola ou no trabalho. Presume-se que a rede esteja administrada
profissionalmente e protegida por algumas medidas adicionais, de modo que o nivel
de seguranga pode ser inferior nos casos mencionados acima, permitindo acesso a
pastas compartilhadas, unidades de disco, etc.

o Pequena rede doméstica ou de escritério — adequado para computadores em uma
rede pequena, geralmente doméstica ou em pequenas empresas. Geralmente, esse
tipo de rede nao tem administrador "central" e consiste apenas em diversos
computadores conectados em conjunto, compartilhando uma impressora, um
scanner ou um dispositivo semelhante, o que deve ser refletido nas regras de
Firewall.

Alternancia de perfil

O recurso Alternancia de perfil permite que o Firewall alterne automaticamente para o perfil definido
ao usar um determinado adaptador de rede, ou ao se conectar a um determinado tipo de rede. Se
nenhum perfil tiver sido atribuido a uma area de rede ainda, durante a proxima conexao com essa
area, o Firewall exibira uma caixa de didlogo solicitando que vocé atribua um perfil Vocé pode
atribuir perfis para todas as interfaces da rede local ou areas e especificar futuras configuragdes na
janela Perfis de Areas e Adaptadores, onde vocé também pode desabilitar essa fungao, caso vocé
nao deseja utiliza-la (dessa forma, qualquer tipo de conexao, o perfil padrdo sera utilizado).

Geralmente, os usuarios que possuem um notebook e usam varios tipos de conexao acharéao esse
recurso util. Se vocé tiver um computador desktop e usar somente um tipo de conexao (como
conexdo cabeada a Internet), ndo sera preciso se preocupar com a alternancia de perfil, pois,
provavelmente, vocé nunca a utilizara.
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6.4.3. Interface do Firewall
oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Histdrico Ferramentas  Ajuda

AVG Vocé esta protegido.

To erando corretamente e at

. Internet Security

visdo Geral Componente Firewall

Firewall

Firewall controla toda a comunicagio em cada porta de rede, oferecendo protecio contra ataques maliciosos, Quando o Firewall
reconhece uma tentativa de intrusdo, ele a bloqueia imediatamente & mantém a seguranga.

Verificar agora
Ulltima verificacgo: 2{17j12, 3:24

7 © Ativo
Opcies de verificacdo
Firewall foi habilitado ha: 2 minuto(s) 7 segundois)
Atualizar agora Pacotes bloqueados: 9
Ultima atualizagdo: 2/17(12, 3:20 Pacotes gerais: 37
P

Selecionar perfil do Frewall: @) Firewall habilitado

[Pequena rede doméstica ou de escritdr -+

[] Ativar Modo de jogo

() Firewall desabilitado

) Modo de emergéncia (blogueia todo o trafego de rede)

Confiquracies avancadas,..

[ ¥ Gerar configuracio novamente ] @ Salvar alteragties Carcelar

Meus aplicativos

Mostrar notificacdo

A caixa de dialogo principal nomeada Componente Firewall fornece informagdes basicas sobre a
funcionalidade do componente, seu status (Ativo) e uma breve visdo geral das estatisticas do
componente:

¢ Firewall foi habilitado ha — tempo decorrido desde que o Firewall foi iniciado

e Pacotes bloqueados - numero de pacotes bloqueados do wolume total de pacotes
verificados

e Pacotes gerais — numero de todos os pacotes verificados durante a execugédo do Firewall

Configuracgoes basicas do Firewall

e Selecionar perfil do Firewall — no menu suspenso, selecione um dos perfis definidos (
para obter uma descri¢do detalhada de cada perfil e seu uso recomendado, consulte o
capitulo Perfis do Firewall)

e Ativar o Modo de Jogo — selecione esta opgéo para garantir que, quando aplicativos em
tela cheia forem executados (jogos, apresentagées, filmes etc.), o Firewall ndo exiba
caixas de dialogo solicitando se vocé deseja bloquear ou permitir a comunicagdo com
aplicativos desconhecidos. No caso de um aplicativo desconhecido tentar comunicar-se
pela rede neste momento, o Firewall permitira ou bloqueara a tentativa automaticamente,
de acordo com as configuragbes no perfil atual. Nota: Quando o modo de jogo esté ativado,
todas as tarefas programadas (verificagdes, atualizagdes) sao adiadas até que o aplicativo
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seja fechado.

e Além disso, nesta segao de configuragdes basicas, vocé pode selecionar trés opgdes
alternativas definindo o status atual do componente Firewall:

o Firewall ativado (ativado por padrdo) — selecione esta opg¢ao para permitir a
comunicagao com os aplicativos indicados como "permitidos" no conjunto de regras
definidas no perfil selecionado do_Firewall.

o Firewall desativado — esta opcéo desativa totalmente o Firewall, todo o trafego da
rede é permitido mas nao verificado!

o Modo de emergéncia (bloquear todo o trafego de Internet) — selecione esta
opgao para bloquear todo o trafego em cada porta de rede; o Firewall ainda esta em
execugao, mas todo o trafego da rede foi interrompido.

Nota: o fornecedor de software configurou todos os componentes do AVG Internet Security 2012
para que proporcionem um desempenho ideal. A menos que vocé tenha um motivo real para isso,
ndo mude as configuragbes do AVG. As alteragbes nas configuragdes s6 devem ser feitas por um
usuario experiente. Se vocé precisar alterar a configuragdo do Firewall, selecione o item de menu do
sistemaFerramentas/Configuragées avangadas e edite a configuragao do Firewall na caixa de
dialogo recém-aberta Configuracbes do Firewall.

Botoes de controle

e Gerar configuragdo novamente — pressione este botao para substituir a configuragéo de
Firewall existente e reverter para a configuragdo padrdao com base na detecgao automatica.

e Salvar alteracbes — pressione este botao para salvar e aplicar quaisquer alteragdes feitas
na caixa de dialogo.

e Cancelar - pressione este botao para retornar a caixa de dialogo principal padrao do AVG (
visdo geral dos componentes).

6.5. Anti-Rootkit

O Anti-Rootkit € uma ferramenta especializada para detectar e remowver efetivamente rootkits
perigosos, isto &, programas e tecnologias que podem camuflar a presencga de software malicioso
no seu computador. O Anti-Rootkit € capaz de detectar rootkits com base em um conjunto de
regras predefinidas. Observe que sao detectados todos os rootkits (ndo apenas os infectados). Se
o Anti-Rootkit encontrar um rootkit, isso ndo quer dizer necessariamente que esse rootkit esta
infectado. Algumas vezes os rootkits sdo usados como drivers ou fazem parte de aplicativos
corretos.

O que é um rootkit?

Um rootkit € um programa criado para assumir o controle fundamental de um sistema de
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computador, sem autorizagao dos proprietarios do sistema e gerentes legitimos. O acesso ao
hardware é realmente necessario, pois um rootkit tem o objetivo de executar o controle do sistema
operacional executado no hardware. Geralmente, os rootkits atuam para obscurecer sua presenga
no sistema por meio de subversao ou evasdo de mecanismos de seguranga padrao do sistema
operacional. Freqlientemente, eles também sao cavalos-de-tréia, levando os usuarios a acreditarem
que é confiavel executa-los no sistema. As técnicas usadas para conseguir isso podem incluir
ocultar processos em execugao de programas de monitoramento ou ocultar arquivos ou dados do
sistema operacional.

6.5.1. Interface do Anti-Rootkit
o AVG Internet Sacurity 2012 El

Arguivo  Componentes  Histdrico Ferramentas  Ajuda

X AVG Yocé esta protegido

.Internet Security
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visdo Geral Componente Anti-Rootkit
Anti-Rootkit 0 componente Anti-Rootkit verifica rootkits perigosos ocultos emn aplicativos, drivers ou bibliotecas dl. Urn rootkit & uma colegdo de
R MEELLS] 2 softwares makHintencionados que permite an atacante abter acesso ho nivel de administrador a um computador ou possivelmente
toda a rede.
Verificar agora
Ultima verificacdo: 201712, 324
Opcdes de verificacdo ©ativo
Ultima busca de rootkits: Alnda ndo verificado

Atualizar agora
Ultima atualizagdo: 2/17(12, 3:20 Sob circunstancias normais, ¥océ Ndo precisa executar esta verificacdo manualmente, pois os rootkits sdo detectados também durante uma
PM verificagao completa do sisterna.

[ erificar aplicativas () Verificagdo rapida de rootkits
[ verificar drivers @ verificagdo completa de rootkits
Meus aplicativos Configuracdes avancadas...

~ _ Procutar rootkits @ Salvar alteracties
Mostrar notificacdo

O didlogo Anti-Rootkit fornece uma breve descri¢do da funcionalidade do componente, informa
sobre o status atual do componente (ativo) e também traz informagdes sobre a Ultima vez que o
teste Anti-Rootkit foi iniciado (Ultima busca de rootkits; a verificagdo de rootkits é um processo
padréo executado na Verificacdo de todo o computador). A caixa de didlogo Anti-Rootkit apresenta
também o link Ferramentas/Configuracées Avancadas. Use o link para ser redirecionado ao
ambiente de configuragcdo avangada do componente Anti-Rootkit.

O fornecedor do software configurou todos os componentes do AVG de modo a proporcionar
o melhor desempenho possivel. A menos que vocé tenha um motivo real para isso, ndo
mude as configuragées do AVG. Alteragbes nas configuragées devem ser realizadas somente
por um usudrio experiente.

Configuragées basicas do Anti-Rootkit

Na parte inferior da caixa de dialogo, vocé pode configurar algumas fungdes basicas da verificagao
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de presenca de rootkits. Primeiro, marque as respectivas caixas de selegao para especificar objetos
que devem ser erificados:

e Verificar aplicativos
* Verificar drivers
Em seguida, vocé pode selecionar o modo de \erificac&o do rootkit:

e Verificagdo rdapida de rootkits — \erifica todos os processos em execugado, as unidades
carregadas e a pasta do sistema (geralmente c:\Windows).

e Verificagao completa de rootkits — verifica todos os processos em execugao, as
unidades carregadas, a pasta do sistema (tipicamente c:\Windows), além de todos os
discos locais (incluindo o disco flash, mas excluindo as unidades de CD/disquete).

Botoes de controle

® Procurar rootkits — como a verificagao de rootkits ndo é parte implicita de Verificar todo o
computador, vocé pode executar a verificagdo de rootkits diretamente na interface do Anti-
Rootkit usando este botao.

e Salvar alteragbes — pressione este botdo para salvar todas as alteragdes feitas nesta

interface e voltar para a caixa de dialogo principal padrdo do AVG (visdo geral dos
componentes).

e Cancelar — pressione este botdo para woltar a caixa de dialogo principal padrdo do AVG (

visdo geral dos componentes) sem salvar as alteracdes feitas.

6.6. Ferramentas do Sistema

Ferramentas do Sistema refere-se a ferramentas que oferecem um resumo detalhado do sistema
operacional e do ambiente do AVG Internet Security 2012. O componente exibe uma viséo geral
de:

e Processos — lista de processos ((isto &, aplicativos em execug¢éo) que estao ativos no
momento no computador

e Conexdes de rede — lista de conexdes ativas no momento

¢ |nicializacdo automatica — lista todos os aplicativos que sdo executados durante a
inicializac&o do sistema Windows

e Extensdes do navegador — lista de plug-ins (ou seja, aplicativos) instalados no navegador
da Internet

¢ Visualizador de LSPs - lista de provedores de senigos em camadas (LSP)

As visbes gerais especificas também podem ser editadas, mas isso é recomendado somente a
usudrios bem experientes!
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6.6.1. Processos

oF £YG Internet Security 2012 =2 [EcR| )
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Meus aplicativos

_—_ )

Mostrar notificacdo

A caixa de didlogo Processos contém uma lista de processos ( (isto é, aplicativos em execugéo) )
que estdo ativos no momento no computador. A lista € dividida em varias colunas:

¢ Nivel de seguranga — identificagao grafica da respectiva severidade do processo em uma
escala de quatro niveis, variando do menos importante (m ) até o mais critico (mmmm)

e Nome do processo - nome do processo em execugao
e Caminho do processo — indica um caminho fisico para o processo em execugao
e Janela - se aplicawel, indica o nome da janela do aplicativo

e PID — o numero de identificagdo do processo € um identificador exclusivo do processo
interno do Windows

Botoes de controle
Estes s&o os botdes de controle disponiveis na guia Processos:
e Atualizar — atualiza a lista de processos de acordo com o status atual
* Finalizar processo - vocé pode selecionar um ou mais aplicativos e depois finaliza-los

pressionando esse botdo. Nés sugerimos ndo encerrar nenhum aplicativo, a menos
que vocé tenha certeza absoluta de que eles representam uma ameaca real!
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e Voltar — leva vocé de wolta a caixa de dialogo principal padrdo do AVG (visdo geral dos
componentes)

6.6.2. Conexoes da Rede

o AVG Internet Sacurity 2012 =1
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AVG Yocé esta protegido.
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Mostrar notificacio

A caixa de didlogo Conexées de Rede contém uma lista das conexdes ativas no momento. A lista
€ dividida nas seguintes colunas:

e Aplicativo — nome do aplicativo associado a conexdo (com exce¢do do Windows 2000 em
que as informagbes ndo estédo disponiveis)

* Protocolo — tipo de protocolo de transmisséo usado na conex&o:

o TCP - protocolo usado junto com o protocolo de Internet (IP) para transmitir
informacgdes pela Internet

o UDP - alternativa para o protocolo TCP
® Endereco local — enderego IP do computador local e o nimero de porta usado

e Endereco remoto — endereco IP do computador remoto e o nimero da porta a qual esta
conectado Se possivel, procurara também o nome do host do computador remoto.

e Estado — indica o estado atual mais provavel (Conectado, Servidor fechado, Escuta, Ativo
fechado concluido, Passivo fechado, Ativo fechado)

Para listar apenas as conexdes externas, marque a caixa de selecéo Ocultar conexées locais na

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

secao inferior da caixa de dialogo, abaixo da lista.

Botoes de controle

Estes s&o os botdes de controle disponiveis na guia Conexées de rede:

e Encerrar Conexao — fecha uma ou mais conexdes selecionadas na lista

e Terminar processo — fecha um ou mais aplicativos associados as conexdes selecionadas

na lista

e Voltar — volta para a caixa de dialogo principal padrdo do AVG (visdo geral dos
componentes).

As vezes s6 é possivel encerrar aplicativos que estejam no estado conectado no momento.

No6s sugerimos ndo encerrar nenhuma conexdo, a menos que vocé tenha certeza absoluta de

que elas representam uma ameaca real!

6.6.3. Inicio automatico

oF AVG Internet Security 2012
Arquivo Componentes

AVG

. Internet Security

Visdo Geral
Ferramentas do sistema

Verificar agora
Ulltima verificacgo: 2{17j12, 3:27
P

Opcies de verificacdo
+ ¥erificacdo Anti-Rootkit
Atualizar agora

Ultima atualizagdo: 2/17(12, 3:20
FM

Ferramentas  Ajuda

Vocg esta protegido

To

stamente e atl

‘ Processos | Conexdes da rede

Meus aplicativos
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W Remover selecio

[ “Woltar

A caixa de dialogo Inicializagdo automatica mostra uma lista de todos os aplicativos executados
durante a inicializagao do sistema Windows. Muito freqlientemente, varios aplicativos malware séao
adicionados automaticamente na entrada do registro de inicializagao.

Botoes de controle
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Estes s&o os botdes de controle disponiveis na guia Inicio automatico:

* Remover selecionado — pressione o botao para excluir uma ou mais entradas
selecionadas.

e Voltar — retorna a caixa de didlogo principal padrdo do AVG (visdo geral dos
componentes).

N6s sugerimos ndo excluir nenhum aplicativo da lista, a menos que vocé tenha certeza
absoluta de que eles representam uma ameaca real!

6.6.4. Navegador de Extensoes
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Mostrar notificacdo

A caixa de didlogo Extensées do Navegador contém uma lista de plug-ins (como aplicativos)
instalados no navegador da Internet. Esta lista pode conter os plug-ins normais, assim como
programas malware potenciais. Clique em um objeto na lista para obter informagdes detalhadas
sobre o plug-in selecionado que sera exibido na segéo inferior da caixa de dialogo.

Botdes de controle
Estes sdo os botdes de controle disponiveis na guia Extensbées de navegador:
¢ Remover objeto selecionado — remove o plug-in atualmente realgado na lista. N6s

sugerimos nado excluir nenhum plug-in da lista, a menos que vocé tenha certeza
absoluta de que eles representam uma ameaca real!
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e Voltar — retorna a caixa de didlogo principal padrdo do AVG (visdo geral dos
componentes).

6.6.5. Visualizador LSP

¥ AVG Internet S

ity 2012 ===

Ajuda

Yocé esta protegido.

£ recUrsos de seguranca estdo operando corretamente e atualizados,

.Internet Security

visdo Geral | Processos | Conexties darede | Inico automatico | Extensiies do navegador | Visialzador LSP3|

Ferramentas do sistema D LSp |-
10... MSAFD Topip [TCRIIP] -

verificar agora 10... MSAFD Tepin [UDR/IP]

Ultima verificacdo: 211712, 3:27 10... MSAFD Tepip [RAW/IP]

PM a2
1A A arR T PTemARLET
i i |

Opcdes de verificacdo

~ werificacdo Anti-Rootkit Cloeuitar o LSP do Windows

.f\tualizar agora Nome: MSAFD Topip [TCP/IP]
Ultima atualizacdo: 2/17/12, 3120 1D do catalogo: 1001
il Caminhao: CWindowshsystern32imewsock.dl

Arquivo: mswsock.dl
Versdo: 6.0.6001.18000 {longhorn_rtrn.080118-1840)
Empresa: Microsoft Corporation
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Descrigio: Microsoft Windows Sockets 2.0 Service Provider
Observagies:

Meus aplicativos
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Mostrar notificacdo

A caixa de dialogo Visualizador de LSP mostra uma lista de provedores de senigos em camadas
(LSP, Layered Senvice Providers).

Um LSP é um driver de sistema vinculado aos senigos de rede do sistema operacional Windows.
Ele tem acesso a todos os dados enviados e recebidos no computador e pode modificar esses
dados. Alguns LSPs s&o necessarios para permitir que o Windows conecte vocé a outros
computadores, inclusive a Internet. No entanto, certos aplicativos malware também podem se
instalar como LSPs, tendo acesso a todos os dados transmitidos pelo seu computador. Portanto,
essa analise pode ajuda-lo a verificar todas as ameagas de LSP possiveis.

Em determinadas circunstancias, também é possivel reparar LSPs danificados (por exemplo,

quando o arquivo foi removido mas as entradas de registro permanecem intocadas). Um novo botdo
para corrigir o problema € exibido quando um LSP reparavel é descoberto.

Botdes de controle
Os botdes de controle disponiveis na guia Visualizador LSPsao os seguintes:
e Ocultar LSP do Windows — para incluir o LSP do Windows na lista, desmarque este item.

e Voltar — leva vocé de wlta a_caixa de dialogo principal padrdo do AVG (visdo geral dos
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componentes).

6.7. PC Analyzer

O componente PC Analyzer verifica 0 seu computador quanto a problemas de sistema e apresenta
uma visao geral transparente do que pode estar afetando o desempenho geral do computador. Na
interface do usuario do componente, é possivel ver um grafico dividido em quatros linhas
relacionadas as respectivas categorias:

o&F AvGI

nternet Security 2012 =1

Componentes

¥ AVG
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.Internet Security

visdo Geral Componente PC Analyzer
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[T REE=T U T vez de graca, ou adguira por 12 meses a otimizac3o dimitada, Analisar aaora

Verificar agora
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© 0 PC Analyzer esta pronto para analisar seu PC
Opcoes de verificacdo

Categoria Erros Severidade

Atualizar agora
Ulkima atudlizacdo: 2/17/12, 3:20 Erros de registro
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Erros de estabilidade do sistema

Arquivos indesejados
Esses arquivos utiizam espaco em disco

Fragmentacdo
Reduz a velotidade de acesso ao disco

Atalhos desfeitos
Reduz a velocidade do explarer

PR

Meus aplicativos

Mostrar notificacdo

e Erros do Registro exibira o nimero de erros no Registro do Windows. Como corrigir o
Registro requer conhecimento avangado, néo é recomendavel que vocé tente corrigi-lo
sozinho.

* Arquivos indesejados exibira o numero de arquivos que muito provavelmente podem ser
gerados externamente. Geralmente, ha muitos tipos de arquivos temporarios e arquivos na
Lixeira.

e A Fragmentagéo calculara a porcentagem de disco rigido que esta fragmentada, ou seja,
usada por muito tempo, fazendo com que a maioria dos arquivos esteja espalhada por
diferentes partes do disco fisico. Vocé pode usar uma ferramenta de desfragmentagéo para
corrigir isso.

e Atalhos desfeitos notificara vocé sobre atalhos que ndo funcionam mais, que levam a
locais nao existentes, etc.

Para iniciar a analise do seu sistema, pressione o botdo Analisar agora. \Vocé podera acompanhar
o progresso da analise e os seus resultados diretamente no grafico:
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Meus aplicativos
[ Carrigir agora ] [ Cancelar }
Mostrar notificacdo

A visdo geral de resultados apresenta o nimero de problemas de sistema detectados (Erros)
divididos de acordo com as respectivas categorias testadas. Os resultados da andlise serédo
também exibidos graficamente em um eixo na coluna Gravidade .

Botoes de controle

* Analisar agora (exibido antes do inicio da analise) - press este bot&o para iniciar a analise
imediata do seu computador

e Corrigir agora (exibigdo Unica quando a analise é finalizada) - pressione o bot&o para
acessar o site do AVG (http://www.avg.com/) na pagina que fornece informagdes
detalhadas e atualizadas relacionadas ao componente PC Analyzer

e Cancelar — pressione este botdo para interromper a andlise em execugéo ou retornar a
caixa de didlogo principal padrdo do AVG (viséo geral dos componentes) quando a analise
for concluida

6.8. Identity Protection

O Identity Protection € um componente anti-malware que o protege de todos os tipos de malware (
spyware, rob0s, roubo de identidade...) usando tecnologias comportamentais e que fornece
protecéo imediata contra novos virus. O foco do Identity Protection é e\itar que ladrdes de
identidade roubem suas senhas, informagdes de conta bancaria, nimeros de cartdes de crédito e
outros dados pessoais digitais a partir de todos os tipos de software malicioso (malware) que visam
ao seu PC. Ele werifica se todos os programas sendo executados em seu PC ou em sua rede
compartilhada estéo operando corretamente. O Identity Protectionaponta e bloqueia
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comportamento suspeito em base continua, além de proteger seu computador de todos os novos
malware.

O Identity Protection fornece protecdo em tempo real ao seu computador contra ameacgas novas e,
até mesmo, desconhecidas. Ele monitora todos os processos (incluindo os ocultos) e mais de 285
padrées de comportamentos diferentes, assim como pode determinar se algo mal-intencionado esta
ocorrendo em seu sistema. Por isso, pode revelar ameagas ainda n&o descritas no banco de dados
de virus. Quando um cddigo desconhecido chega ao seu computador, € imediatamente vigiado por
comportamento malicioso e monitorado. Se o arquivo for considerado mal-intencionado, o Identity
Protection removera o cadigo para a Quarentena de virus e revertera todas as alteragdées que foram
feitas no sistema (injegbes de codigo, mudangas no registro, abertura de portas etc.). Nao é preciso
iniciar uma \erificagao para estar protegido. A tecnologia € muito pré-ativa, raramente precisa ser
atualizada e esta sempre de prontidao.

O Identity Protection é uma protegcao complementar ao Antivirus. Recomendamos que vocé
tenha ambos os componentes instalados, de modo a obter protecao total para seu PC.

6.8.1. Interface da Protecao de Identidade
F 3 A\f’GInternet Security 2013 = [Eom ==
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Mostrar notificacdo

A caixa de dialogo Identity Protection fornece uma breve descrigéo da funcionalidade basica do
componente, seu status (Ativo) e alguns dados estatisticos:

¢ Jtens de ameacgas removidas - fornece o nimero de aplicativos detectados como malware
e removidos

® Processos monitorados — numero de aplicativos atualmente em execugéao que estao
sendo monitorados pelo IDP
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e Comportamentos monitorados — nimero de agdes especificas em execugdo com os
aplicativos monitorados

Abaixo, vocé pode encontrar o link Exibir processos monitorados e monitor de Atividades, que o
levara para a interface do usuario do componente Eerramentas do sistema, em que é possivel
localizar uma viséo geral detalhada de todos os processos monitorados.

Configuracodes basicas do Identity Protection

Na parte inferior da caixa de dialogo, vocé pode editar alguns recursos basicos da funcionalidade do
componente:

e Ativar Identity Protection - (ativada por padrdo): marque para ativar o componente IDP e
abrir opgdes de edigao adicionais.

Em alguns casos, o Identity Protection pode relatar que alguns arquivos auténticos sao
suspeitos ou perigosos. Como o Identity Protection detecta ameagas com base em seu
comportamento, isso normalmente ocorre quando algum programa tenta controlar as teclas,
instalar outros programas ou quando um novo driver € instalado no computador. Portanto,
selecione uma das opg¢des a seguir, que especificam o comportamento do componente
Identity Protection se ele detectar uma atividade suspeita:

o Sempre avisar- se um aplicativo for detectado como malware, vocé devera
determinar se ele deve ou nao ser bloqueado (essa opgéo esta ativada por padrédo, e
convém néo altera-la, a ndo ser que vocé tenha um motivo concreto para isso)

o Colocar ameacas detectadas automaticamente em quarentena - todos os
aplicativos detectados como malware serédo bloqueados automaticamente

o Colocar ameacas detectadas automaticamente em quarentena - todos os
aplicativos detectados com certeza absoluta como malware serdo bloqueados

e Configuragbes avangadas... — clique no link para ser redirecionado para a caixa de
didlogo Configuracdes avancadas do AVG Internet Security 2012. La vocé pode editar a
configuragdo dos componentes em detalhes. Contudo, observe que a configuragao padrao
de todos os componentes é definida de modo que o AVG Internet Security 2012
proporcione o melhor desempenho e seguranga maxima. A menos que vocé tenha um
motivo real para fazé-lo, recomenda-se manter a configuragao padrao.

Botdes de controle
Os botbes de controle disponiveis na interface do Identity Protection s&o os seguintes:

e Salvar alteragbes — pressione este botdo para salvar e aplicar quaisquer alteragdes feitas
na caixa de didlogo

e Cancelar - pressione este botdo para voltar para a caixa de didlogo principal padrdo do
AVG (viséo geral dos componentes)
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6.9. Administracao Remota

O componente Administragdo Remota s6 sera exibido na interface de usuario do AVG Internet
Security 2012, se vocé tiver instalado a Business Edition do produto (para obter informagbes sobre
a licenga usada na instalagéo, consulte a guia Versdo da caixa de didlogo Informacées, que pode
ser acessada pelo item de menu do sistema Suporte). Para obter uma descricdo detalhada das
opgodes e da funcionalidade do componente no sistema Administragdo Remota do AVG, consulte a
documentacgéo especifica dedicada a esse tépico exclusivamente. Esta documentagao esta
disponivel para download no site do AVG (http://www.avg.com/), na se¢cao Centro de suporte/
Download/Documentacgao.
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7. Meus aplicativos

O didlogo Meus Aplicativos (acessivel através do botdo Meus Aplicativos diretamente no dialogo
principal do AVG) fornece uma visao geral dos aplicativos auténomos do AVG que ja estéo
instalados em seu computador, ou prontos para ser instalados, opcionalmente:

oF VG Internet Security 2012 [E=R|E=R (5T

Componentes Histdrica Ferramentas Ajuda

AVG Vocé esta protegido.

. Internet Security

To erando corretamente e at

visdo Geral Seus aplicativos AVG Mirhs conta. .

Verificar agora
Ultima verificagdo: 2{17/12, 3:29

Opgoes de verificacdo

Atualizar agora
Ultima atualizacio: 2/17/12, 3:20
™

A
Ziskejte aplikace AVG

A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Meus aplicativos
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A janela de dialogo divide-se em duas segoes:

e Seus aplicativos do AVG — fornece uma visdo geral de todos os aplicativos autbnomos do
AVG que ja estdo instalados em seu computador;

e Obter aplicativos do AVG — oferece uma visdo geral dos aplicativos auténomos do AVG,
que possam lhe interessar. Estes aplicativos estdo prontos para ser instalados. A oferta
muda dinamicamente dependendo da sua licenga, local e outros critérios. Para obter
informagdes mais detalhadas sobre estes aplicativos, consulte o website da AVG (http://
www.avg.com/).

Segue-se um breve resumo de todos os aplicativos disponiveis e uma curta explicagdo de sua
funcionalidade:

7.1. AVG Family Safety

A AVG family Safety ajuda a proteger seus filhos contra contelido de midia, pesquisas on-line e
sites inapropriados, além de enviar relatérios sobre as atividades que eles realizam on-line. O AVG
Family Safety usa a tecnologia de rastreamento da tecla clicada para monitorar as atividades de
seu filho em salas de bate-papo e em sites de redes sociais. Se ele reconhecer palawas, frases ou
linguagens conhecidas por serem usadas para \itimar criangas online, vocé sera notificado
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imediatamente através de SMS ou de e-mail. O aplicativo permite definir o nivel apropriado de
protecdo para cada um de seus filhos e monitora-los individualmente por meio de logins exclusivos.

Para obter informacgées detalhadas, visite a pagina da Web dedicada do AVG, onde vocé
também pode baixar o componente imediatamente. Para isso, vocé pode usar o link AVG
Family Safety na caixa de didlogo Meus aplicativos.

7.2. AVG LiveKive

O AVG LiveKive é dedicado a fazer backup de dados online em senidores seguros. O AVG
LiveKive faz backup automatico de todos os arquivos, fotos e musicas em um local seguro,
permitindo que vocé os compartilhe com a familia e amigos e os acesse de qualquer dispositivo
habilitado da web, incluindo dispositivos iPhones e Android. Os recursos do AVG LiveKive incluem:

¢ Medida de seguranga em caso do computador e/ou disco rigido for corrompido
e Acesse seus dados de qualquer dispositivo conectado a Internet
e Facil organizagao
e Compartilhamento com qualquer pessoa que vocé autorizar
Para obter informacgées detalhadas, visite a pagina da Web dedicada do AVG, onde vocé

também pode baixar o componente imediatamente. Para isto, vocé pode usar o link AVG
LiveKive no dialogo Meus aplicativos.

7.3. AVG Mobilation

O AVG Mobilation protege seu telefone celular contra virus e malware, além de fornecer a
capacidade de rastrear remotamente seu smart phone, caso vocés se separem. Os recursos do
AVG Mobilation incluem:

e Verificador de arquivo, que permite a verificacdo de seguranga de arquivos em diferentes
locais de armazenamento;

e FEliminador de tarefas, que permite interromper um aplicativo no caso do dispositivo ficar
lento ou travar,;

® Blogueador de aplicativos, que permite bloquear e proteger um ou mais aplicativos contra
abusos através de senha;

e Tuneup, que reune varios parametros do sistema (medidor de bateria, utilizagdo do
armazenamento, tamanho e local de instalagdo de aplicativos, etc.) em uma visualizagio
Unica e centralizada para ajudar a controlar o desempenho do sistema;

e Backup de aplicativos, que permite fazer backup dos aplicativos no cartdo SD e restaura-
los posteriormente;

e Spam e Fraudes, recurso que permite marcar mensagens SMS como spam e relatar
websites como fraudes;
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® [impar dados pessoais remotamente em caso de furto do telefone;
e Navegacdo Segura, que oferece monitoramento em tempo real das paginas web \visitadas.
Para obter informacgées detalhadas, visite a pagina da Web dedicada do AVG, onde vocé

também pode baixar o componente imediatamente. Para isto, vocé pode usar o link do AVG
Mobilation no dialogo Meus Aplicativos.

7.4. AVG PC Tuneup

O aplicativo AVG PC Tuneup é uma ferramenta avangada para corregéo e analise detalhada do
sistema, tendo como objetivo 0 aprimoramento da velocidade e do desempenho geral de seu
computador. Os recursos doAVG PC Tuneup incluem:

e Limpador do Disco — remowve arquivos desnecessarios que deixam o computador lento.

¢ Desfragmentador do Disco — desfragmenta as unidades de disco e otimiza a localiza¢ao
dos arquivos do sistema.

e Limpador do Registro — repara erros de registro para aumentar a estabilidade do PC.

¢ Desfragmentador do Registro — compacta o registro, eliminando lacunas que consomem a
memoria.

¢ Disk Doctor — busca setores defeituosos, clusters perdidos e erros de diretério, corrigindo-
0s.

e Otimizador da Internet — ajusta as configuragcdes gerais para uma determinada conexao a
Internet.

® Apagador de Faixa — remowe o histérico de utilizagdo do computador e da Internet.

e Apagador de Disco — apaga espago liwve nos discos para impedir a recupera¢éo de dados
confidenciais.

¢ Retalhador de Arquivos — apaga os arquivos selecionados para nao serem recuperados em
um disco ou uma unidade USB.

® Recuperacdo de Arquivos — recupera arquivos que foram excluidos acidentalmente em
discos, unidades USB ou cameras.

e Localizador de Arquivos Duplicados — ajuda a localizar e remover arquivos duplicados que
desperdigam espago em disco.

e Gerenciador de Senvigcos — desabilita senigos desnecessarios que deixam o computador
lento.

e Gerenciador de Inicializagdo — permite que um usuario gerencie 0s programas que sao
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iniciados automaticamente quando o Windows é inicializado.

e Gerenciador de Desinstalagao — desinstala por completo os programas de software que
Vocé ndo usa mais.

e Gerenciador de Ajustes — permite que um usuario ajuste centenas de configuragdes
ocultas do Windows.

e Gerenciador de Tarefas — lista todos os processos, senigos e arquivos bloqueados em
execugao.

e Explorar Disco — mostra os arquivos que ocupam mais espago em um computador.

¢ Informagdes do Sistema — fornece informagdes detalhadas sobre o hardware e software
instalados.

Para obter informacgées detalhadas, visite a pagina da Web dedicada do AVG, onde vocé
também pode baixar o componente imediatamente. Para isto, use o link para o AVG PC
Tuneup na caixa de dialogo Meus aplicativos.
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8. Barra de Ferramentas de Seguranca do AVG

A Barra de Ferramentas de Seguranga do AVG é uma ferramenta que trabalha em conjunto com
o componente LinkScanner, oferecendo seguranga maxima enquanto vocé navega na Internet. No
AVG Internet Security 2012, a instalagdo da Barra de Ferramentas de Segurang¢a do AVG é
opcional. Durante o processo de instalacdo vocé é convidado a optar pela instalagdo ou ndo do
componente. A Barra de Ferramentas de Seguranca do AVG esta disponivel diretamente no
navegador da Internet. No momento, os navegadores da Internet suportados s&o o Internet Explorer (
verséo 6.0 e mais recente) e Mozilla Firefox (verséo 3.0 e mais recente). Nenhum outro navegador é
suportado (se vocé estiver usando um navegador da Intermnet alternativo, como o Avant Browser,
podera perceber um comportamento inesperado).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVG - I QPesquisar | @ sequranga dosie [l - ‘ % clima [l Facebook | = LI% &

W e IS Google Iil - v g v |2 Page v (F Toals v ”

A Barra de Ferramentas de Seguranca do AVG consiste no seguinte:
¢ Logotipo do AVG com 0 menu suspenso:

o Usar AVG Secure Search - permite pesquisar diretamente na Barra de
Ferramentas de Seguranca do AVG usando o mecanismo AVG Secure Search.
Todos os resultados da pesquisa s&o verificados de maneira continua pelo senvigco
Search-Shield, permitindo que vocé se sinta totalmente seguro online.

o Nivel atual de ameacas - abre a pagina da Web do laboratério de virus AVG, com
uma exibi¢do grafica do nivel atual de ameagas na Web.

o AVG Threat Labs — abre o website especifico do AVG Threat Lab (em http://www.
avgthreatlabs.com) onde vocé pode encontrar informagdes online sobre a seguranga
de websites e o nivel de amecas atuais.

o Ajuda da Barra de Ferramentas - abre a ajuda online, cobrindo todos os recursos
da Barra de Ferramentas de Seguranca do AVG.

o Enviar feedback de produto - abre uma pagina da Web com um formulario que

vocé pode preencher e nos contar sua opinido sobre a Barra de Ferramentas de
Seguranga do AVG.

o Sobre... - abre uma nova janela com informagdes sobre a versdo da Barra de
Ferramentas de Segurang¢a do AVG instalada no momento.

e Campo Pesquisar - faga pesquisas na Internet usando a Barra de Ferramentas de
Seguranga do AVG para ficar totalmente seguro e confortavel, ja que todos os resultados
de pesquisa exibidos serdo completamente seguros. Digite uma palawa-chave ou
expressao no campo de pesquisa e clique no botdo Pesquisar (ou pressione Enter). Todos
os resultados da pesquisa s&o verificados continuamente pelo senvigo Search-Shield (ho
componente Link Scanner).

e Seguranga do Site — este botao abre um nowo dialogo fornecendo informagdes sobre o nivel de
ameaga atual (Atualmente seguro) da pagina que vocé esta visitando. Esta breve visdo geral pode
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ser expandida e exibida com todos os detalhes de todas as atividades de seguranca relacionadas
a pagina na janela do navegador (Exibir relatério completo):

B AVG ThreatLabs

Atualmente seguro

Menhuma ameaga ativa foi reportada recentemente pelos
usuarios em nenhuma parte desse dominiostuslizacdo Fey
21,2012)

wisualizar relatdrio completo de google.cz

«lI Classificagio da comunidade
I -
A CA
a7 votos 52 curtem, 5 ndo curtem | T

@ Comentirios 2 comentdrios

An AVGE Custormmer—Jan 27, 2012
ok Leia mais

An AV Custorner—Set 20, 2011
This is the legitimate site for Google in the Czech republic, Leia
mais

Adicionar comentario

e Excluir — o botao "lixeira" oferece um menu suspenso onde é possivel selecionar se vocé
deseja excluir as informagdes sobre sua navegagéo, downloads, formularios online ou
excluir todo seu histoérico de pesquisa de uma vez.

e Tempo — o botdo abre uma nova caixa de dialogo que fornece informagdes sobre o tempo
em seu local e sobre a previsdo meteorolégica para os dois proximos dias. Essas
informagdes sdo atualizadas regularmente de cada 3 a 6 horas. Na caixa de dialogo, vocé
pode alterar o local desejado manualmente e decidir se deseja ver informagdes sobre a
temperatura em Celsius ou Fahrenheit.

i - @ o
The Brno, Czech Republic O
LR Updated: 2/23/12 2:00 PM Local Time [ change location ]
Channel
weather.com

Sunrise: 06:49

3QC Sunset: 05:26

N Tonight Friday Saturday
£ 2 . . HIMAY .
Hi: MfA Hi: 12°C MILIL Y Hii9°C
Lo: 3°C Lo: 4°C Lo: 2°C

® Facebook — este botao permite que vocé se conecte a rede social Eacebook diretamente a
partir da Barra de Ferramentas de Seguranca do AVG.

* Botdes de atalho para o acesso rapido a esses aplicativos: Calculadora, Bloco de Notas,
Windows Explorer.
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9. AVG Do Not Track

O AVG Do Not Track ajuda a identificar websites que estdo coletando dados sobre suas
atividades online. Um icone no seu navegador mostra os websites ou anunciantes que estédo
coletando dados sobre suas atividades e fornece a opgao de permitir ou proibir isto.

e O AVG Do Not Track fornece informagdes adicionais sobre a politica de privacidade
correspondente a cada seni¢o, assim como um link direto para cancelar o senvigo, se
estiver disponivel.

e Além disso, o AVG Do Not Track suporta o protocolo W3C DNT para notificar os sites
automaticamente que vocé néo deseja ser rastreado. Esta notificacéo estéa ativada como
padrdao, mas pode ser alterada a qualquer momento.

e O AVG Do Not Track é fornecido sob estes termos e condicdes.

e Como padrao, o AVG Do Not Track esta ativado, mas pode ser facilmente desativado
a qualquer momento. As instru¢bes podem ser encontradas no artigo da FAQ

Desativacdo do recurso AVG Do Not Track.

¢ Para obter mais informagdes sobre o0 AVG Do Not Track, visite nosso website.

No momento, a funcionalidade AVG Do Not Track é suportada nos navegadores Mozilla Firefox,
Chrome e Internet Explorer. (No Internet Explorer, o icone do AVG Do Not Track esta localizado a
direita da barra de comando. Se encontrar problemas em visualizar o icone do AVG Do Not Track
com as configuragbes padrdo do navegador, verifique se a barra de comando esta ativada. Se ainda
né&o puder ver o icone, arraste a barra de comando para a esquerda para revelar todos os icones e
botdes disponiveis nesta barra de ferramentas.
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9.1. Interface do AVG Do Not Track

Quando estiver online, AVG Do Not Track alertara assim que qualquer tipo de atividade de coleta
de dados for detectada. Sera exibido o seguinte dialogo:

— 1

Rastreadores nesta pagina

0 gue é rastreamento?

2 web Analytics (0 blogueado(s))

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad Metworks (0 bloqueadals))

Crowd Science (E ©
2 Social Buttons (0 blogueadofs))

Facebook Social Plugins (2 ©

Twitter Button (2

Configuracdes BLOQUEAR TODDS

I@

[ alerte-me quando Forem detectados
rastreadares ativos

._Avﬁ | Do Not Track
| alll

Todos os senigos de coleta de dados estéo listados no resumo Rastreadores nesta pagina.
Existem trés tipos de atividades de coleta de dados reconhecidos pelo AVG Do Not Track:

e Web Analytics (permitido como padrao):senigos usados para melhorar o desempenho e
experiéncia do respectivo website. Nesta categoria, vocé encontra senigos como o Google
Analytics, Omniture ou Yahoo Analytics. Recomendamos nao bloquear os servigos web,
pois o website pode nao funcionar como planejado.

e Social Buttons (permitido como padréo): elementos projetados para melhorar a
experiéncia de redes sociais. Os Social buttons s&o oferecidos pelas redes sociais no site
que vocé esta visitando. Eles coletam dados sobre sua atividade online enquanto estiver
logado. Alguns exemplos de botdes sociais: plugins sociais do Facebook, botdo do Twitter,
Google +1.

e Ad Networks (alguns bloqueados como padrdo): senigos que coletam ou compartilham
dados sobre sua atividade online em varios sites, de forma direta ou indireta, para oferecer
publicidade personalizada no lugar de publicidade baseada no conteudo. Isto € determinado
baseado na politica de privacidade de cada Ad network, conforme disponibilizado em seus
websites. Como padrao, alguns ad networks estédo bloqueados.

Obs.: dependendo dos servigos executados em segundo plano no website, algumas das trés
segbes descritas acima podem nédo aparecer no dialogo do AVG Do Not Track.
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O dialogo também contém dois hyperlinks:

¢ O que é rastreamento? - clique neste link na se¢ao superior do dialogo para ser
redirecionado para a webpage dedicada que fornece explicagdes detalhadas sobre os
principios do rastreamento e uma descri¢céo de tipos especificos de rastreamento.

® Configuracgées - clique neste link na segao inferior do didlogo para ser redirecionado para a
webpage dedicada onde é possivel definir configuragdes especificas de varios parametros

do AVG Do Not Track (consulte o capitulo Configuracées do AVG Do Not Track para
obter informagbes mais detalhadas)

9.2. Informagoes sobre processos de rastreamento

A lista de senicos de coleta de dados detectados fornece apenas o nome do senigo especifico.
Para tomar uma decisao bem informada e decidir se o respectivo senigco deve ser bloqueado, é
necessario saber mais sobre ele. Mova seu mouse sobre o respectivo item da lista. Um baldo de
informagdes sera exibido fornecendo dados detalhados sobre o senigo. Vocé ficara sabendo se o
senico coleta seus dados pessoais ou outros dados disponiveis; se os dados estdo sendo
compartilhados com terceiros; e se os dados coletados estdo sendo arquivados para uso futuro.

Na secgéo inferior do baldo de informagdes, esta o hyperlink da Politica de Privacidade que
redireciona para o website dedicado a politica de privacidade do respectivo senigo detectado.

P, v

Rastreadores nesta pagina

0 que & rastreamento?

3 wWeb Analytics (3 blogueado(s))
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 blogueadois))
CrevedDgiemee 4

2 Social Buttons (2 blogueado(s))

) s
FittorButton (2

[ alerte-me quando Forem detectados
rastreadores ativos

¥ AVG | Do Not Track

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

9.3. Bloqueio de processos de rastreamento

Com as listas de todas os Ad Networks / Social Buttons / Web Analytics, vocé tem agora a opgéo
de controlar quais senigos devem ser bloqueados. Existem dois caminhos:

e Bloquear Tudo - clique neste botéo localizado na se¢éo inferior do dialogo para informar
que vocé nao gostaria de nenhuma atividade de coleta de dados. (Entretanto, tenha em
mente que esta agdo pode quebrar o funcionamento da respectiva webpage onde o servigo
é executado!)

e @ _Sewocs nao desejar bloquear todos os seni¢cos detectados de uma vez, é possivel
especificar individualmente se o senigo deve ser bloqueado ou permitido. Vocé pode
permitir a execugéo de alguns sistemas de detecgéo (por exemplo, Web Analytics): estes
sistemas costumam coletar dados para a otimizacéo do website ao qual pertencem,
ajudando assim a melhorar o ambiente comum de Internet para todos os usuarios. No
entanto, ao mesmo tempo, vocé pode bloquear as atividades de coleta de dados de todos
os processos classificados como Ad Networks. E sé clicar no icone @ ao lado do

respectivo senigo para bloquear a coleta de dados (o nome do processo aparecera riscado)
, Ou permitir novamente a coleta de dados.

P, v

Rastreadores nesta pagina

0 que & rastreamento?

3 wWeb Analytics (3 blogueado(s))
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 blogueadois))
CrevedDgiemee 4

2 Social Buttons (2 blogueado(s))
FazsboslSasiz-Flogias &
FittorButton (2

Configuracdes DESBLOQUEAR TODOS

[ alerte-me quando Forem detectados
rastreadores ativos

¥ AVG | Do Not Track

9.4. Configuracoes do AVG Do Not Track

Diretamente, no didlogo do AVG Do Not Track, existe apenas uma opg¢ao de configuragéo: na parte
inferior, vocé pode ver a caixa de selegcdoAlerte-me quando forem detectados rastreadores ativos
. Como padréo, este item esta desativado. Marque a caixa de seleg&o para confirmar que deseja ser
notificado sempre que entrar em uma pagina web contendo um nowvo senvi¢co de coleta de dados que
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ainda nao foi bloqueado. Quando estiver marcada, caso o AVG Do Not Track detecte um novo
senico de coleta de dados na pagina sendo visitada no momento, o didlogo de notificagao sera
exibido em sua tela. Senao, so6 sera possivel notar o senigo recém detectado através da alteragao
da cor do icone do AVG Do Not Track (localizado na barra de comando do seu navegador) de verde
para amarelo.

Entretanto, na parte inferior do didlogo do AVG Do Not Track vocé pode encontrar o link de

Configuracgées. Clique no link para ser direcionado a uma pagina web dedicada, onde & possivel
especificar detalhadamente suas Opg¢bes do AVG Do Not Track:

AVG Do Not Track Opgoes

Notifique-me
Exibir notificacdo para 10 Segundos
Posicdo de notificacdo Superior direito -

[[] Alerte-me quando forem detectados
rastreadores ativos

MNotifique os websites que eu ndo desejo ser
rastreado (usando o cabecalho de http Do Mot
Track)

Bloquear o seguinte

24(7 Real Media Ad Networks s

33Across Ad Netwarks E

[e+1] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Metworks

Baynote Observer Ad Networks

Bizo Ad Netwaorks il
’ Bloqueartodos ” Permitir tudo

Cancelar Salvar

® Posig¢do de notificagao (como padrao, canto superior direito) - abra 0 menu suspenso para
especificar a posigéo desejada para a exibigao do didlogo do AVG Do Not Track em seu
monitor.

e Exibir notificagdo por (como padrao, 10) - neste campo é possivel decidir por quanto
tempo (em segundos) vocé deseja que a notificagcdo do AVG Do Not Track seja exibida na
sua tela. E possivel especificar um nimero de 0 a 60 segundos (para 0, a notificagdo néo
sera exibida em sua tela).

e Alerte-me quando forem detectados rastreadores ativos (como padrao, desativado) -
marque a caixa de selegéo para confirmar que vocé deseja ser notificado sempre que entrar
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em uma pagina web que contenha um novo senico de coleta de dados, que ainda n&o foi
bloqueado. Quando estiver marcada, caso o AVG Do Not Track detecte um novo servigo
de coleta de dados na pdgina sendo visitada no momento, o dialogo de notificacao
sera exibido em sua tela. Sendo, s6 sera possivel notar o senigco recém detectado através
da alteragéo da cor do icone do AVG Do Not Track (localizado na barra de comando do
seu navegador) de verde para amarelo.

¢ Notifique os websites que eu ndo desejo ser rastreado (como padrdo, ativado) -
mantenha esta op¢céo marcada para confirmar que vocé deseja que o AVG Do Not Track
informe o provedor de um senigo de coleta de dados detectado que vocé néo deseja ser
rastreado.

¢ Bloquear o seguinte (como padrdo, todos os servigos de coleta de dados listados sdo
permitidos) — nesta secao, é possivel ver uma caixa com uma lista de todos os senigos de
coleta de dados conhecidos, que podem ser classificados como Ad Networks. Como
padréo, o AVG Do Not Track bloqueia algumas Ad Networks automaticamente e vocé
continua decidindo se o resto também deveria ser bloqueado, ou ndo. Para isso, é sé clicar
no botdo Bloquear tudo abaixo da lista.

Os botdes de controle disponiveis na pagina Opg¢ées do AVG Do Not Track sdo os seguintes:

® Bloquear tudo — clique para bloquear de uma vez, todos os senigos listados na caixa
acima, classificados como Ad Networks;

® Permitir tudo — clique para desbloquear de uma vez todos os senic¢os listados na caixa
acima, bloqueados anteriormente, e classificados como Ad Networks;

e Padrées — clique para descartar todas as configuragdes personalizadas e para retornar a
configuragao padréo;

e Salvar - clique para aplicar e salvar todas as suas configuragdes especificadas;

e Cancelar — clique para cancelar todas suas configuragcbes especificadas anteriormente.
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10. Configuracoes avancadas do AVG

A caixa de didlogo de configuracdo avancada do AVG Internet Security 2012 é aberta em uma
nova janela denominada Configuragées Avangadas do AVG. A janela é dividida em duas secdes:
a parte da esquerda oferece uma navegac¢&o organizada em arvore para as opgdes de configuragdo
do programa. Selecione o componente do qual deseja alterar a configuragéo do (ou sua parte
especifica) para abrir a caixa de edigdo na sec¢do a direita da janela.

10.1. Aparéncia

O primeiro item na arvore de navegacgao, Aparéncia, refere-se as configuragbes gerais da interface
de usudrio do AVG Internet Security 2012 e fornece algumas op¢des basicas do comportamento
do aplicativo:

¥ 2vG Configuragdes avancadas o e

Selegdo de Idioma

Sons

Atualizacdo
Anti-Rootkit
Identity Protection [V Sobre atualizagfes

Programas Potencialmente Indese [[De alteracio do estado dos componentes
Quarentena de Virus [¥]Relacionadas ao Protecdo Residente {ag3o automética)
Programa de Aprimorarmento de P [¥]5obre werificacdes
Status ignorar erra [V Relacionadas ao Firewall
Adhvisor - Redes conhecidas [V] Exibir notificactes sobre alteracdes de perfi

["]Exibir notificacdies sobre nova regra de aplicativa criada
[¥]Relacionadas ao Verificador de E-mail
[V Esibir notificacSies estatisticas
[V]Exibir as natificacties de bandeja sobre o AYG Accelerator
[V Exibir notificactes do Aviso do AWG

[V]Exibir as notificacsies de bandeja do sisterna

Desativar temporariamente a prot 0 aplicativo deve ser reinicializado para aplicar as alteragdes de idioma.
55 Antivirus Selecionar o idiora da interface do usuario:
E-45) Protecio da E-mai [Portugués {Brasileiro) -
35 LinkScanner
EJ--Q Yerificagdes
D"? Programacdes Notificagbes da bandeja do sistema
E ..
E ...
E ...

Modo de jogo
[¥] Ativar Modo de jogo quando um aplicativo de tela cheia for executado

oK ][ Cancelar @ aplicar

Selecgao de idioma

Na secdo Selegdo de idioma, vocé pode selecionar o idioma desejado no menu suspenso. O
idioma selecionado sera usado em toda a interface de usuario do AVG Internet Security 2012. O
menu suspenso oferece apenas os idiomas selecionados anteriormente para serem instalados
durante o processo de instalacdo (consulte o capitulo Opgcbes personalizadas), além do inglés (que
€ sempre instalado automaticamente). Para concluir a mudanga de idioma do AVG Internet
Security 2012 , é necessario reiniciar o aplicativo. Por favor siga esses passos:
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¢ No menu suspenso, selecione o idioma desejado para o aplicativo
e Confirme a selegao clicando no botdo Aplicar (canto inferior direito da caixa de dialogo)
® Pressione o botdo OK para confirmar

e Uma nova caixa de dialogo é exibida informando que, para mudar o idioma do aplicativo, &
necessario reiniciar o AVG Internet Security 2012

¢ Clique no botdo Reiniciar o aplicativo agora para concordar com o reinicio do programa e
aguarde um pouco até que a mudancga de idioma seja efetuada:

oF 246 Intermet Security 2012

‘ AVG E recessario reiniciar o aplicativo para que seja aplicada a alteracdo do idioma,

[ Reiniciar o aplicativo agora ] [ Fechar

Notificagdes da bandeja do sistema

Nesta sec¢ao, é possivel ocultar as notificagdes na bandeja do sistema sobre o status do aplicativo
AVG Internet Security 2012. Por padrao, as notificagdes do sistema podem ser exibidas.
Recomenda-se manter essa configuragao. As notificagdes do sistema informam, por exemplo,
sobre o inicio de processos de atualizagao ou verificagao ou sobre a mudanga de status de um
componente do AVG Internet Security 2012 . E necessario prestar atencdo a esses anincios!

Entretanto, se, por alguma raz&o, vocé decidir que nao deseja receber as informagdes dessa forma
ou que gostaria de receber apenas algumas notificagdes (relacionadas a um componente especifico
do AVG Internet Security 2012), podera definir e especificar suas preferéncias marcando/
desmarcando as seguintes opgoes:

e Exibir as notificagées de bandeja do sistema (ativada por padrdo) - todas as notificagbes
sao exibidas por padrdo. Desmarque este item para desativar completamente a exibigdo de
todas as notificacdes do sistema. Quanto ativado, & possivel selecionar quais notificacées
especificas devem ser exibidas:

o Exibir notificag6es da bandeja sobre atualizagées (ativada por padrao) - decida se
as informagdes relacionadas ao inicio, andamento ou a finalizagao do processo de
atualizagédo do AVG Internet Security 2012 devem ser exibidas.

o Exibir notificagcées de alteragcdo do estado dos componentes (desativada, por
padréo) — decida se devem ser exibidas informagdes referentes a atividade/
inatividade de componentes ou a possiwveis problemas. Ao relatar o status de falha
de um componente, esta opcao se iguala a fungao informativa do icone na bandeja
do sistema, informando um problema em qualquer componente do AVG Internet
Security 2012.

o Exibir notificagées da bandeja relacionadas a Protecdo Residente (acdo
automatica) (ativada por padrdo) — decida se as informacdes relacionadas a salvar,
copiar e abrir processos devem ser exibidas ou ocultadas (esta configuragdo
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demonstra apenas se a op¢do Reparo automatico da Protegdo Residente esta
ativada).

o Exibir notificag6es da bandeja sobre verificacao (ativada por padrdo) - decida se
devem ser exibidas as informagdes sobre o inicio automatico da verificagao
agendada, seu andamento e resultados.

o Exibir notificagbes da bandeja do Firewall (ativado por padréo) - decida se as
informagdes relativas ao status e aos processos do Eirewall, como avisos de
ativagao/desativagao do componente, possivel bloqueio de trafego etc. devem ser
exibidas. Este item fornece mais duas opgdes especificas de selegéo (para obter
explicagbes detalhadas de cada um, consulte o capitulo Eirewall deste documento):

- Exibir notificagbes sobre alteragcées de perfil (ativada por padrdo) — notifica
vocé sobre mudangas automaticas de perfis do Eirewall.

- Exibir notificagcbes sobre novas regras de aplicativo criadas (desativada por
padrao) — notifica sobre a criagdo automatica de regras do Eirewall para novos
aplicativos, com base em uma lista segura.

o Exibir notificagées da bandeja relacionadas ao Verificador de E-mail (ativada
por padréo) — decida se as informagdes sobre a verificagdo de todas as mensagens
de e-mail de entrada e saida devem ser exibidas.

o Exibir notificag6es estatisticas (ativada por padrdo) - mantenha a opgao
selecionada para permitir que notificagbes regulares de analises estatisticas sejam
exibidas na bandeja do sistema.

o Exibir notificacées da bandeja sobre o AVG Accelerator (ativada por padréo) -
decida se devem ser exibidas informagdes sobre as atividades do AVG Accelerator.
O senigo AVG Accelerator, que permite uma reprodugédo melhor de videos online e
facilita downloads adicionais.

o Exibir notificag6es sobre o desempenho do AVG Advice (ativada por padréo) - o
AVG Advice monitora o desempenho de navegadores da Internet suportados
(Intemet Explorer, Chrome, Firefox, Opera e Safari) e informa vocé caso um
navegador exceda o uso do wolume de memoria recomendado. Nessa situagao, o
desempenho do computador podera ser reduzido significativamente, e recomenda-se
que o navegador da Internet seja reiniciado para acelerar os processos. Deixe
ativado o item Exibir notificagées sobre o desempenho do AVG Advice para
manter-se informado.
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¥ Aviso do AVG =

O AWG detectou um alto uso de memdria
pelo seguinte aplicativo:

fe' Windows® Internet Explorer
L

Total de memdria usada: 941 MB

O &G recomenda fechar e reabrir o
aplicativo para obter um desermpenho mais
agil.

Alterar a exibicio dessas notificacdes

Modo de jogo

Esta fungdo do AVG foi desenwolvida para aplicativos de tela inteira em que possiveis baldes de
informacgao do AVG (exibidos, por exemplo, quando uma verificagao programada é iniciada)
poderiam gerar problemas (podem minimizar o aplicativo ou corromper seus graficos). Para evitar
essa situagao, mantenha marcada a caixa de selegao referente a opgao Ativar modo de jogo
quando um aplicativo de tela inteira for executado (configuragdo padréo).

10.2. Sons

Na caixa de didlogo Sons, é possivel especificar se deseja receber informagdes sobre agdes
especificas do AVG Internet Security 2012 por meio de uma notificagdo sonora:

¥ 2vG Configuragdes avancadas [o | ==
Aparéncia
[¥]Permitir eventos de som (essa opcdo & definida pelo usudrio)
Diesativar temporariamente a prote [ Mo tocar sons quandao o aplicativo de tela cheia estiver ativo
w5 Antivirs
#-£2) Protecin de E-mai Evento Arguivo Pracurar. ..
w45 LinkScanner Werificagdo iniciada
-§0 verificacties werificacdo concluida Iriciar
EII--E_E}} Programagdes Yerificagdo concluida com uma a...  CYProgram Filest AVGYAYG20)
-£5) Atudlizacio Zlerta do Praotec3o Residente C:iProgram FilesiAvEyAviE20 Excluir
EJ--{., Anti-Rootkit Alerta do Protecdo Online C:\Program Filest AVGYWAYG20
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As configuragdes sao validas somente para o usuario de conta atual, ou seja, cada usuario do
computador pode ter suas préprias configuragées de som. Para permitir a notificagao sonora,
mantenha a op¢ao Permitir eventos de som marcada (a opgdo esta ativada por padrdo) para ativar
a lista de todas as acdes relevantes. Além disso, vocé também pode marcar a opgao Nao tocar
sons quando aplicativo de tela cheia estiver ativo para desativar a notificagdo sonora em
situagcdes em que ela pode ser disruptiva (consulte também a se¢do Modo de jogo, no capitulo
Configuracbes avancadas/Aparéncia neste documento).

Botoes de controle
® Procurar — com o evento respectivo selecionado na lista, use o botdo Procurar para
localizar e atribuir o arquivo de som desejado no seu disco. (Somente sons no formato *.
wav sdo suportados no momento.)

¢ Iniciar — para ouvir o som selecionado, realce o evento na lista e pressione o botéo Iniciar.

e Excluir — use o botdo Excluir para remover o som atribuido a um evento especifico.

10.3. Desativar temporariamente a protecao do AVG
Na caixa de didlogo Desativar temporariamente a protecdao do AVG, vocé tem a opgédo de
desativar toda a protegéo oferecida pelo AVG Internet Security 2012 de uma vez.

Lembre-se de que vocé ndo deve usar essa opgdo, a menos que ela seja absolutamente
necessaria!
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Na maioria dos casos, ndo é necessario desativar o AVG Internet Security 2012 antes de instalar
novo software ou novos drivers, nem mesmo se o instalador ou assistente de software sugerir que
programas e aplicativos em execug¢éo devem ser encerrados primeiro para garantir que nao haja
interrupcdes indesejadas durante o processo de instalagdo. Caso vocé tenha algum problema
durante a instalag&o, tente desativar a protecdo residente (Habilitar Protegcdo Residente) primeiro.
Se for necessario desativar temporariamente o AVG Internet Security 2012, vocé devera reativa-lo
assim que concluir a tarefa que solicitou a desativagdo. Se wocé estiver conectado a Internet ou a
uma rede durante o periodo em que o software antivirus esta desativado, o computador ficara
wilneravel a ataques.

Como desativar a protegcdo do AVG

¢ Marque a caixa de selecido Desativar temporariamente a protecdo AVG e confirme sua
opgao, pressionando o botao Aplicar.

¢ Na caixa de dialogo recém-aberta, Desativar temporariamente a protecdo AVG,
especifique por quanto tempo vocé deseja manter o AVG Internet Security 2012
desativado. Por padréo, a protegao ficara desativada por 10 minutos, o que deve ser
suficiente para qualquer tarefa comum, como instalagdo de nowvo software etc. Observe que
o limite de tempo inicial que pode ser definido é de 15 minutos e ele ndo pode ser
substituido por outro valor por motivos de seguranga. Apds o periodo especificado, todos os
componentes desativados serdo automaticamente reativados.
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0 Desativar temporariamente a protecio de AVG

Atencdo: Yocg estd temporariamente desativando a protecdo do AVG. Seu computador
ficard vulneravel a ameacas engquanto o AYG estiver desativado. Selecione abaixo o intervalo
de ternpo efetivo para o status desativado, Mo final do periodo, a seguranca do seu
computador serd reativada, Vocé poderd também reativar a protecao a qualquer momento
clicando com o botdo direito do mouse no icone na bandeja do AYG e selecionando Ativar
protecao do AVG.

Desativar AVG de: | 10 minutos A

[T Desativar a protecio do Firewal

[ oK ] [ Cancelar

10.4. Antivirus

O componente Antivirus protege seu computador continuamente contra todos os tipos conhecidos
de virus e spyware (incluindo os tipos de malware denominados adormecidos e inativos, como
malware que foi obtido por download, mas que ainda néao foi ativado).

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

10.4.1. Protecao Residente

A Protecédo Residente realiza a protegdo ao vivo contra virus, spywares e outros malwares em
arquivos e pastas.

¥ 2VG Configuragdes avangadas =

Configuragdes da Protegio Residente
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F‘erguntar antes de remover ameacas
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Programa de Aprimorarmento de P
Status ignorar erro
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Na caixa de didlogo Configuracées da Protecdo Residente , é possivel ativar ou desativar a
Protecao Residente completamente marcando/desmarcando o item Ativar Prote¢do Residente (
essa opgdo é ativada por padrdo). Além disso, vocé pode selecionar os recursos da protegéo
residente que devem ser ativados:

* Perguntar-me antes de remover ameacas (ativado por padrdo) — marque para certificar-se
de que a Protegao Residente ndo executara nenhuma agao automaticamente; em vez
disso, ela exibira um dialogo descrevendo a ameaga detectada, permitindo que vocé decida
o que fazer. Se vocé deixar esta caixa desmarcada, AVG Internet Security 2012
recuperara automaticamente a infec¢éo e, se nao for possivel, o objeto serda movido para a

Quarentena.

¢ Verificar cookies de rastreamento (desativado por padréo) — este pardmetro define que os
cookies devem ser detectados durante a verificagdo. (Cookies HTTP s&o usados para
autenticar, controlar e manter informagées especificas sobre usuarios, como preferéncias
de site ou o contetido de suas compras eletrénicas.)

¢ Informar programas potencialmente indesejdveis e ameacas de spyware (ativado por
padrdo) — marque para ativar o mecanismo Anti-Spyware e verificar se ha spyware e virus.
Spyware representa uma categoria de malware questionavel: embora ele geralmente
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represente um risco de seguranga, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta a seguranga
do computador.

¢ Informar conjunto avangado de programas potencialmente indesejaveis (desativado
por padrdo) - marque para detectar o pacote estendido de spyware: programas que estdo
em perfeito estado e s&o inofensivos quando adquiridos do fabricante diretamente, mas
podem ser utilizados para finalidades mal-intencionadas posteriormente. Esta é uma
medida adicional que aumenta ainda mais a seguranga de seu computador; no entanto,
pode eventualmente bloquear programas legais, e, portanto, é desativada por padréo.

e Verificar arquivos no fechamento (desativado por padrdo) — a verificagdo durante o
fechamento garante que o AVG examine objetos ativos (por exemplo, aplicativos,
documentos etc.) quando forem abertos e também quando forem fechados. Este recurso
ajuda a proteger o computador contra alguns tipos de virus sofisticados.

e Verificar setor de inicializagdo de midia removivel (ativada por padrdo)

e Usar Heuristica (ativado por padrdo) — a analise heuristica sera usada para detecgao (
emulagéo dinédmica das instrugées do objeto verificado em um ambiente de computador
virtual).

¢ Verificar arquivos mencionados no registro (ativado por padrao) — este parametro define
que o AVG werificara todos os arquivos executaweis adicionados ao registro de inicializagao
para evitar que uma infecgao conhecida seja executada na préxima inicializagao do
computador.

e Ativar verificagdo completa (desativado por padrdo) - em situagdes especificas (como um
estado de extrema emergéncia), vocé pode marcar esta opgao para ativar os algoritmos
mais completos, que examinarao todos os objetos de ameaga possiveis minuciosamente.
Entretanto, lembre-se de que esse método consome bastante tempo.

e Ativar a protecao para mensagens instantaneas e download P2P (ativado por padrdo) -
marque este item para verificar se ha virus em comunicagdes por mensagens instantaneas
(como ICQ, MSN Messenger etc.) e em downloads P2P.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Na caixa de didlogo Arquivos verificados pela Protecao Residente, ¢ possivel configurar os
arquivos que serdo \erificados ( por extenséo especifica):

¥ 2vG Configuragdes avancadas [E=HEoh 5

Aparéncia
Sons
Desativar temporariamente a prote © werificar todos os arquivos

Antivirus Excluir da verificacdo arguivos com as seguintes extensdes:
. Pro
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. Servidor de Cache
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EJ--Q werificagdes [¥]sernpre verificar arguivas sem extensdes
EJ--@ Programacdes
-£5) Atudlizacio A Protecio Residente verificara
w-§5 Anti-Rootkit — — - —
Identity Protecti & Protecan Residente verificard arguivos com as seguintes extensies:
& S PSSR 386; ASP;BA T BIN;BMP;EOO; CHM;CLA;CLAS™; CMD; CHM; COM; CPL; DEV; DLL;DO*;DRA;

Programas Potenciaimente Indese EMLJEXE; GIF;HLP;HT *;TNF; INL JPEG™; JPG; 15 % LMK MD * MS G NWS; OCX; OV*PCX;PD
Quarentana de Vis FiPGIM;PHP*;PIF; PL *PNG;POT PP SCR; SHS;SMM; SWF;S'S; TIF; WBE; VES; VEX; WXD;
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FEEEmE €5 AZINEENERD €= A verificacdo de arguivos sem extensio esta ativada.

Status ignorar erro
= Advisor - Redes conhecidas

Marque a caixa de selegao respectiva para decidir se deseja Verificar todos os arquivos ou
Verificar arquivos infectaveis e tipos de documentos selecionados somente. Se vocé optou pela
segunda opgdo, podera especificar uma lista de extensées definindo os arquivos que devem ser
excluidos da erificacéo, além de especificar uma lista de extensdes de arquivos que definem os
arquivos que devem ser verificados sob todas as circunstancias.

Marque Sempre verificar arquivos sem extensées (ativado por padrdo)para garantir que até
mesmo arquivos sem extensodes e de formato desconhecido sejam verificados pela Protegao
Residente. Recomendamos que este recurso seja mantido ativado, ja que arquivos sem extensao
sao suspeitos.

A secéo abaixo denominada Protecdo Residente vai verificar sintetiza as configuragdes atuais,
exibindo uma visédo geral detalhada do que a Prote¢cao Residente ira realmente \erificar.
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Protegdo Residente — Excegdes
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A caixa de diadlogo Protecao Residente — Excegées oferece a possibilidade de definir as pastas e/
ou os arquivos que devem ser excluidos da verificacdo da Protecdo Residente.

Se isso n3o for necessdrio, é altamente recomenddvel nao excluir nenhum item.

Botoes de controle
Essa caixa de dialogo fornece os seguintes botbes de controle:
e Adicionar Caminho — especifique um diretério (diretérios) a ser excluido da verificagéo,
selecionando-o (um a um, no caso de haver mais de um) na arvore de navegacgéo do disco

local

e Adicionar Arquivo — especifique arquivos a serem excluidos da verificagdo, selecionando-
0S um a um na arvore de navegacao do disco local

e Editar Item — permite editar o caminho especificado para um arquivo ou pasta selecionado
* Remover Item — permite excluir o caminho para um item selecionado da lista

e Editar Lista — permite editar a lista completa de excegdes definidas em uma nova caixa de
didlogo que se comporta como um editor de texto padrao
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10.4.2. Servidor de cache

A caixa de didlogo Configuragées do servidor de cache se refere ao processo do senidor de
cache desenwolvido para agilizar todos os tipos de verificagcdes do AVG Internet Security 2012:

¥ 2vG Configuragdes avancadas [E=HEoh 5
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O senvidor de cache coleta e mantém informagdes de arquivos confiaveis (um arquivo é considerado
confiavel se tiver a assinatura digital de uma fonte confiavel). Esses arquivos sao automaticamente
identificados como sendo seguros e nao precisam ser verificados novamente. Portanto, eles séo
ignorados durante a verificacao.

A caixa de dialogo Configuracées do servidor de cache oferece as seguintes opgdes de
configuracao:

e Caching ativado (ativado por padrdo) — desmarque a caixa para desativar oServidor de
Cache e esvaziar a memoria de cache. Observe que a verificagdo pode desacelerar, € o
desempenho global de computador diminuir, conforme é feita a verificagcao de todos os
arquivos Unicos em uso procurando primeiro pela existéncia de virus e spyware.

e Ativar inclusdo de novos arquivos em cache (ativado por padrdo) — desmarque a caixa
para parar de adicionar mais arquivos ha memoria cache. Todos os arquivos ja
armazenados em cache serdo mantidos e utilizados até que o cache seja desativado
completamente, ou até a proxima atualizagdo do banco de dados de virus.

A menos que vocé tenha um bom motivo para desativar o servidor de cache, recomendamos
manter as configuragées padrao e deixar a opgéo ativada. Caso contrdrio, vocé podera sentir
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uma redugdo significativa na velocidade e no desempenho de seu sistema.

10.5. Protecao de e-mail

Na secao Protecdo de e-mail, é possivel editar configuragcbées detalhadas do Verificador de E-mail e

do Anti-Spam:

10.5.1. Verificador de e-mail
A caixa de dialogo Verificador de E-mail ¢é dividida em trés secdes:
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Verificagao de e-mail

Nesta secéo, vocé pode definir as fungdes basicas a seguir para mensagens de e-mail recebidas e/
ou enviadas:

¢ Verificar mensagens recebidas (ativada por padrdo) — marque para ativar/desativar a
opc¢ao de erificagcéo de todas as mensagens de email enviadas ao seu cliente de email

¢ Verificar mensagens enviadas (desativada por padrdo) — marque para ativar/desativar a
opgao de verificagado de todos os emails enviados de sua conta

* Modificar assunto de mensagens infectadas por virus (desativada por padrdo) — se
quiser ser avisado de que a mensagem de email verificada foi considerada infecciosa,
marque este item e digite o texto desejado no campo de texto. Esse texto sera adicionado
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ao campo "Assunto" para cada mensagem de e-mail detectada para facilitar a

identificacao e filtragem. O valor padrdo recomendavel é ***VIRUS***

Propriedades da verificagao

Nesta secéo, vocé pode especificar como as mensagens de e-mail serdo verificadas:

e Usar Heuristica (ativada por padrdo) — marque para usar o método de detec¢ao de
heuristica ao verificar mensagens de e-mail. Quando essa opgéo esta ativada, vocé pode
filtrar anexos de e-mail ndo apenas por extens&do, mas também o conteudo real do anexo
sera considerado. A filtragem pode ser definida na caixa de diadlogo Filtragem de e-mail.

¢ Informar programas potencialmente indesejdveis e ameacgas de spyware (ativada por
padrdo) — marque para ativar o mecanismo Anti-Spyware e verificar se ha spyware e virus.
Spyware representa uma categoria de malware questionavel: embora ele geralmente
represente um risco de seguranga, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta a seguranca
do computador.

¢ Informar conjunto avangado de programas potencialmente indesejaveis (desativada
por padrdo) — marque para detectar o pacote estendido de spyware: programas que estdo
perfeitamente ok e sdo inofensivos quando adquiridos do fabricante diretamente, mas
podem ser mal-utilizados para finalidades mal-intencionadas posteriormente. Esta é uma
medida adicional que aumenta ainda mais a seguranca de seu computador; no entanto,
pode eventualmente bloquear programas legais, e, portanto, € desativada por padréo.

¢ Verificar dentro de arquivos (ativada por padrdo) — marque para verificar os contetdos de
arquivos anexados as mensagens de e-mail.

e Ativar verificagdo completa (desativada por padrdo) — em situagdes especificas (por
exemplo, suspeita de que seu computador foi infectado por virus ou invadido), é possivel
marcar esta opgao para ativar a maioria dos algoritmos de verificagdo completos que
verificardo até mesmo as areas do computador que dificilmente sao infectadas, s6 para ter
a absoluta certeza. Entretanto, lembre-se de que esse método consome bastante tempo.

Relatério de anexos de e-mail

Nesta se¢ao, vocé pode definir relatérios adicionais sobre arquivos potencialmente perigosos ou
suspeitos. Observe que nenhuma caixa de didlogo de adwerténcia sera exibida, apenas um texto de
certificagao sera adicionado ao final da mensagem de e-mail e todos esses relatérios serdo listados

na caixa de dialogo Deteccgao do Verificador de e-mail:

* Reportar arquivos protegidos por senha — arquivos (ZIP, RAR etc.) protegidos por senha
nao podem ser verificados em busca de virus. Marque a caixa de selegdo para reporta-los
como potencialmente perigosos.

e Reportar documentos protegidos por senha — documentos protegidos por senha nao

podem ser verificados em busca de virus. Marque a caixa de selegao para reporta-los como
potencialmente perigosos.
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® Reportar arquivos contendo macros — uma macro € uma sequéncia predefinida de
etapas com o objetivo de executar certas tarefas mais faceis para um usuario (as macros
de MS Word sdo amplamente conhecidas). Dessa forma, uma macro pode conter
instrugdes potencialmente perigosas e convem vocé marcar a caixa de selegao para
garantir que os arquivos com macros sejam reportados como suspeitos.

* Reportar extensoes ocultas — extensdes ocultas podem fazer um arquivo executavel
suspeito, "alguma coisa.txt.exe", por exemplo, parecer-se com um arquivo de texto comum
inofensivo "alguma coisa.txt". Marque a caixa de sele¢cao para reporta-los como
potencialmente perigosos.

e Mover anexos de e-mail informados para a drea de Quarentena — especifique se vocé
deseja ser notificado por e-mail sobre arquivos protegidos por senha, documentos
protegidos por senha, arquivos contendo macros e/ou arquivos com extensdo oculta
detectados como um anexo de uma mensagem de e-mail verificada. Se uma mensagem
desse tipo for identificada durante a verificagdo, defina se o objeto infectado detectado deve
ser movido para a Quarentena.

Na caixa de didlogo Certificagdo, vocé pode selecionar as caixas especificas para decidir se deseja
certificar e-mails recebidos (Certificar e-mails recebidos) e/ou e-mails enviados (Certificar e-mails
enviados). Para cada uma dessas opgdes, vocé pode especificar o parametro Somente com
anexos, para que a certificagcéo seja adicionada apenas as mensagens de e-mail com anexos:

oF 25 Configuragfes avancadas o =]
Aparéncia . -
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Diesativar temporariamente a prote [ certificar erail recehido
Antivirus Somente com anexos
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Certificar emnal de saida

Texto de certificacdo de email:

=i Servidores

e pop3 Menhurm virus encontrado nessa mensagem. B

Idioma utilizado no texto de certificacdo de email:

v
LinkScanner Idiorna padrdo de instalagdo -
Jg werificagdes
Programacies
Atualizacio
Anti-Rootkit
Identity Protection
Programas Potencialmente Indese,
Quarentena de Virus
Programa de Aprimorarmento de P
Status ignorar erro
Advisor - Redes conhecidas

e O IO o O O O
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Por padrao, o texto de certificagdo consiste em informagdes basicas com o aviso Nenhum virus
encontrado nesta mensagem. No entanto, essas informagdes podem ser estendidas ou alteradas
conforme suas necessidades: escreva o texto de certificacdo desejado no campo Texto de
certificagdo de e-mail. Na secao Idioma utilizado no texto de certificagcdo de e-mail, vocé pode
definir melhor em que idioma deve ser exibida a parte da certificagdo que € gerada automaticamente
(Nenhum virus encontrado nesta mensagem).

Observagao: somente o texto padrdo sera exibido no idioma solicitado, e o texto personalizado nao
sera traduzido automaticamente.

oF 25 Configuragfes avancadas o =]

Aparéncia
Sons
Diesativar temporariamente a prote [CIRernover anexos (apenas e-mais de entrada)
Antivirus Rermnover todos os arguivos executaveis
Protecio de E-mail Remover todos os documentos

- Werificador de E-rnail
Certificacao

Filtro de anexos

Rernover os arguivos com as extensies separadas por virgulas:

-He IMAP
= Anti-Spam
042 LinkScanner
Jg werificagdes
- Programacties
Atualizacio
Anti-Rootkit
Identity Protection
Programas Potencialmente Indese,
Quarentena de Virus
Programa de Aprimorarmento de P
Status ignorar erro
-5 advisor - Redes conhecidas

e O IO o O O O

[@ oK ][ Cancelar ] W splicar

A caixa de dialogo Filtro de anexo permite configurar parametros para a verificagdo de anexos de
mensagens de e-mail.Por padrao, a opgao Remover anexos € desativada. Se vocé desejar ativa-la,
todos anexos de mensagens de e-mail detectados como infectados ou potencialmente perigosos
serao removidos automaticamente. Se vocé desejar especificar os tipos de anexo que devem ser
removidos, selecione a opgao apropriada:

e Remover todos os arquivos executaveis — todos os arquivos *.exe serao excluidos.

¢ Remover todos os documentos — todos os arquivos *.doc, *.docx, *.xls, *.xIsx serao
excluidos.

* Remover arquivos com extensées separadas por virgulas — removera todos os arquivos
com as extensdes definidas.
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Na secgdo Servidores, vocé pode editar parametros dos senidores do Verificador de E-mail:
® Senidor POP3
® Senidor SMTP
* Senidor IMAP

Além disso, vocé também pode definir um novo servidor para e-mails de entrada e de saida usando
o botéo Adicionar novo servidor.

¥ 249G Configuragies avancadas [o | -=- =)
= Aparéncia .
5 POP3 Mome do Servidor
ans
Desativar temporariamente a prote AutoPOF2
Antivirus

Protecio de E-mail Tipo de logon

. Werificador de E-mail @ Automatico

Certificacdo () Host fiso

= Filtragem de Carreio 110
=i Servidores
- poP3

Configuragdes adicionais

Parta local {usada no cliente de e-mail); 110
Conexdo: [Regular -
w-fE Li:wkScanner Ativagdo do servidor POP3 do cliente de e-mail
EJ--@ Werificagdes [¥] Ative esse servidor e utilize-o para enviarfreceber emails
- Programacdes
35 Atualizagdo
[ Anti-Rootkit
55 Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

3= Advisor - Redes conhecidas

Padrao [@ K ][ Cancelar ] ®  aplicar

Nessa caixa de didlogo (aberta via Servidores/POP3), vocé pode configurar um novo senvidor do
Verificador de E-mail usando o protocolo POP3 para e-mails recebidos:

e Nome do Servidor POP3 — neste campo, é possivel especificar o nome dos senidores
recém-adicionados (para adicionar um servidor POP3, clique com o bot&o direito do mouse
sobre o item POP3 do menu de navegagéo esquerdo). Para o servidor "AutoPOP3" criado
automaticamente, este campo fica desativado.

e Tipo de login — define o método para determinar o senidor de e-mail usado para e-mails
recebidos:
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o Automatico — o login sera feito automaticamente, de acordo com as configuragdes
do cliente de e-mail.

o Host fixo — Nesse caso, 0 programa sempre usara o senidor especificado aqui.
Especifique o enderego ou nome do senidor de e-mail. O nome de login
permanecera inalterado. Para um nome, vocé pode usar um nome de dominio (por
exemplo, pop.acme.com) assim como um endereco IP (por exemplo, 123.45.67.89).
Se o senvidor de e-mail usar uma porta nao padrao, vocé podera especificar essa
porta depois do nome do senidor usando um ponto-e-virgula como delimitador (por
exemplo, pop.acme.com:8200). A porta padrdo para a comunicagéo POP3 é 110.

e Configuragoées adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicagao do seu aplicativo de e-mail
devera ser esperada. Em seguida, vocé deve especificar esta porta no aplicativo de
e-mail como a porta para comunicagao POP3.

o Conexao — no menu suspenso, é possivel especificar o tipo de conexao que sera
usada (regular/SSL/SSL padrdo). Se vocé escolher a conexado SSL, os dados
enviados serao criptografados sem o risco de controle ou monitoramento de
terceiros. Esse recurso estara disponivel somente quando houver suporte no servidor
de e-mail de destino.

e Ativagdo do servidor POP3 do cliente de e-mail - marque/desmarque esse item para
ativar ou desativar o senidor POP3 especificado
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¥ 2vG Configuragdes avancadas [E=HEoh 5

Aparéncia
Sons
Desativar temporariamente a prote AutoSMTR
Anftivirus
Pratecdo de E-mail Tipo de logon

Werificador de E-mai @ Automatica

Certificacdo ©) Host fixo

Filtragem de Correio o5
=i Servidores

SMTF Mome do Servidor

Configuragdes adicionais

Porta local (usada no diente de e-rail): 25

Conex3o: [Regular =

. Li:wkScanner Ativagao do servidor SMTP do cliente de e-mail
]@ werificagties [V] Ative esse servidor e utilize-o para enviarfreceber emails
H-Wgt Programacdes

Atualizacio

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese
Quarentena de Virus

Programa de Aprimoramento de P
Status ignorar erro

Advisor - Redes conhecidas

e O o OO o O O e O

Padrao [ W oK ] [ Cancelar ®  aplicar

Nessa caixa de didlogo (aberta via Servidores/SMTP), vocé pode configurar um novo senidor do
Verificador de E-mail usando o protocolo SMTP para mensagens enviadas:

e Nome do Servidor SMTP — neste campo, € possivel especificar o nome dos senidores
recém-adicionados (para adicionar um servidor SMTP, clique com o botao direito do mouse
sobre o item SMTP do menu de navegag¢ao esquerdo). Para o senidor "AutoSMTP" criado
automaticamente, este campo fica desativado.

¢ Tipo de login - define 0 método para determinar o senidor de e-mail usado para e-mails
enviados:

o Automatico — o login sera feito automaticamente, de acordo com as configuragdes
do cliente de e-mail

o Host fixo — nesse caso, o programa sempre usara o senvidor especificado aqui.
Especifique o enderego ou nome do senidor de e-mails. Vocé pode usar um nome
de dominio (por exemplo, smtp.acme.com) assim como um enderego IP (por
exemplo, 123.45.67.89) para um nome. Se o senidor de e-mail usar uma porta néo
padréo, vocé podera digitar essa porta depois do nome do senidor usando dois
pontos como delimitador (por exemplo, smtp.acme.com:8200). A porta padrao para a
comunicagao SMTP 25 é.

e Configuragoées adicionais — especifica parametros mais detalhados:
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o Porta local — especifica a porta em que a comunicagao do seu aplicativo de e-mail
devera ser esperada. Em seguida, vocé deve especificar esta porta no aplicativo de
e-mail como a porta para comunicagédo SMTP.

o Conexao — no menu suspenso, é possivel especificar o tipo de conexao que sera
usada (regular/SSL/SSL padrdo). Se vocé escolher a conexado SSL, os dados
enviados serao criptografados sem o risco de controle ou monitoramento de
terceiros. Esse recurso esta disponivel somente quando houver suporte no servidor
de e-mail de destino.

e Ativagdo do servidor SMTP do cliente de e-mail - marque/desmarque esse item para
ativar ou desativar o senidor SMTP especificado

¥ 2vG Configuragdes avangadas [E=HEoH| 5

£ Aparéncia
Sons
Desativar ternporariamente a prote AutoIMAR
Antivirus
Proteco de E-mai Tipo de logon
- Werificador de E-rnail @ Autamatico
(2 Host fixo

Mome do servidor IMAP

143

Configuragdes adicionais

Porta local {usada no cliente de e-mail): 143

Conex3o: [Regular =

. Nome do servidor IMAP do cliente de email
]@ werificagties [V] Ative esse servidor e utilize-o para enviarfreceber emails
J--@ Programacdes

{5, Atudlizacdo
Anti-Rootkit
Identity Protection
Programas Potencialmente Indese)
Quarentena de Wirus
Programa de Aprimorarmento de P
Status ignorar erra

= Advisor - Redes conhecidas

e O IO o O o O O

Padrio [ ook ] [ Cancelar ¥ splicar

Nessa caixa de didlogo (aberta via Servidores/IMAP), vocé pode configurar um novo senidor do
Verificador de E-mail usando o protocolo IMAP para mensagens enviadas:

e Nome do Servidor IMAP — neste campo, é possivel especificar o nome dos senidores
recém-adicionados (para adicionar um servidor IMAP, clique com o botéao direito do mouse
sobre o item IMAP do menu de navegagao esquerdo). Para o senidor "AutolMAP" criado
automaticamente, este campo fica desativado.

e Tipo de login - define 0 método para determinar o senidor de e-mail usado para e-mails
enviados:
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o Automatico — o login sera feito automaticamente, de acordo com as configuragdes
do cliente de e-mail

o Host fixo — nesse caso, o programa sempre usara o senvidor especificado aqui.
Especifique o enderego ou nome do senidor de e-mails. Vocé pode usar um nome
de dominio (por exemplo, smtp.acme.com) assim como um enderego IP (por
exemplo, 123.45.67.89) para um nome. Se o senidor de e-mail usar uma porta néo
padréo, vocé podera digitar essa porta depois do nome do senidor usando dois
pontos como delimitador (por exemplo, imap.acme.com:8200). A porta padrao para a
comunicagao IMAP ¢é 143.

e Configuragoées adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicagao do seu aplicativo de e-mail
devera ser esperada. Em seguida, vocé deve especificar esta porta no aplicativo de
e-mail como a porta para comunicagao IMAP

o Conexao — no menu suspenso, é possivel especificar o tipo de conexao que sera
usada (regular/SSL/SSL padrdo). Se vocé escolher a conexado SSL, os dados
enviados serao criptografados sem o risco de controle ou monitoramento de
terceiros. Esse recurso esta disponivel somente quando houver suporte no servidor
de e-mail de destino.

e Ativagdo do servidor IMAP do cliente de e-mail - marque/desmarque este item para
ativar ou desativar o senidor IMAP especificado acima

10.5.2. Anti-Spam
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¥ 2VG Configuragdes avangadas =

Aparéncia
Sans
Desativar temporariamente a prote Ativar protecdo Anti-Spam

Configuragdes do Antispam

B mtlmis ) Marcar mensagern como SPAM, se a pontuacdo for superior ouigual a: j=ln] =
E—J{ Protecdo de E-mail
- Werificador de E-mail ) U
=-i5 Anti-Spam
&l Configuragdes _ ) )
Desernpertio Mais Agressivo Menos Agressivo
e REL N [V]Maova a mensagem para a pasta de lixo eletrdnico (apenas plugin do Microsoft
= Lista de excecties Outlaok)
Lista Megra [T adicionar destinatarios dos e-mails enviadas 4 lista segura

= Configuracdes avancadas
0§ LinkScanner

Jg werificagdes [SPar]
J--@ Programacdes

H-3= Atualizacdo
Anti-Roaotkit [¥IPerguntar antes de gerar relatério de deteccdo incorreta

[V Madificar assunto das mensagens marcadas coma spamm

Identity Protection

Programas Potencialmente Indese)
Quarentena de \irus

Programa de Aprimorarmento de P
Status ignorar erra

-5 advisor - Redes conhecidas

Treinamento de Anti-Spam

Padrio W oK Cancelar i Aplicar
®

Na caixa de didlogo Configuragées Anti-Spam, é possivel marcar/desmarcar a caixa de selegéo
Ativar protegcdo do Anti-Spam para permitir/proibir a verificagdo antispam em comunicagdes por e-
mail. Essa opgao esta ativada por padrédo e, como sempre, convém manter essa configuragao, a
nao ser que vocé tenha um motivo concreto para altera-la.

Em seguida, vocé também pode selecionar medidas de pontuagdo mais ou menos agressivas. O
filtro Anti-Spam atribui a cada mensagem uma pontuagao (ou seja, o nivel de semelhanga entre
um SPAM e o contetido da mensagem), com base em varias técnicas dinamicas de verificag&o. E
possivel ajustar a configuragdo Marcar mensagem como spam se o resultado for superior a
digitando o valor ou movendo o controle deslizante para a esquerda ou para a direita (o intervalo dos
valores é limitado a 50 a 90).

Em geral, recomendamos a definigao do limite entre 50 e 90 ou, em caso de duvidas, como 90.
Veja uma analise geral do limite de pontuagéo:

e Valor entre 80 e 90 — As mensagens de e-mail que parecem ser spam serao filtradas.
Algumas mensagens que ndo sao SPAM poderao ser bloqueadas incorretamente.

e Valor entre 60 e 79 — uma configuragdo considerada bastante agressiva. As mensagens
de e-mail que provavelmente sdo spam serdo filtradas. E provavel que mensagens néo
spam também sejam bloqueadas

e Valor entre 50 e 59 — Configuragdo muito agressiva. E provavel que mensagens de e-mail
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ndo spam sejam bloqueadas como verdadeiras mensagens spam. Esse intervalo limite nao
€ recomendado para uso normal.

Na caixa de didlogo Configuracées Anti-Spam, vocé pode definir melhor como as mensagens de
e-mail de spam detectadas devem ser tratadas:

e Mover mensagens para a pasta Lixo(plugin apenas para Microsoft Outlook)- marque esta
caixa de selegao para especificar que cada mensagem de spam detectada sera movida
automaticamente para uma pasta de lixo especifica em seu cliente de e-mail MS Outlook.
No momento, o recurso ndo € suportado em outros clientes de email.

e Adicionar destinatdrios de e-mails enviados a lista de excecbes - marque essa caixa de
selegdo para confirmar que todos os destinatarios de e-mails enviados s&o confiaweis e que
todas as mensagens de e-mail provenientes das contas desses destinatarios podem ser
entregues;

e Modificar assunto das mensagens marcadas como virus — marque essa caixa de
selecdo se quiser que todas as mensagens detectadas como spam sejam marcadas com
uma palavra ou um caractere especifico no campo de assunto do e-mail. O texto desejado
pode ser digitado no campo de texto ativado.

e Perguntar antes de gerar relatério de detecgdo incorreta — Contanto que, durante o
processo de instalacdo, vocé tenha concordado em participar do Programa de
Aprimoramento de Produto. Se for o caso, vocé autoriza a geragao de relatério de ameacgas
detectadas para a AVG. A geragéao de relatdrio é feita automaticamente. Entretanto, vocé
pode marcar esta caixa de selegao para configurar que deseja que uma pergunta seja feita
antes de relatar qualquer spam detectado a AVG, para ter certeza de que a mensagem
deva realmente ser classificada como spam.

Botoes de controle

Botao Treinamento Anti-Spam abre o Assistente de treinamento Anti-Spam descrito de maneira
detalhada no préximo capitulo.

A primeira caixa de dialogo do Assistente de treinamento de anti-spam solicita que vocé selecione
a origem das mensagens de e-mail que deseja usar para treinamento. Normalmente, convém usar
e-mails marcados incorretamente como SPAM ou mensagens de spam que n&o foram
reconhecidas.
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F A6 Assistente de treinamento de Snti-Spam

ente de treinamento de Anti-

Escolha um conjunto de treinamento de origem.

(@) Pastas com arguivos EML

() Microsoft Office Outlook

() Correio do Windows (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Cancelar ]

Existem as seguintes op¢des dentre as quais escolher:

e Um cliente de e-mail especifico — se vocé usa um dos clientes de e-mail listados (MS
Outlook, Outlook Express, The Bat!), basta selecionar a opgéo correspondente

e Pasta com arquivos EML — se vocé usa qualquer outro programa de e-mail, salve primeiro
as mensagens em uma pasta especifica ( no formato .eml ) ou certifique-se de que
conhece o local das pastas de mensagens do cliente de e-mail. Em seguida, selecione
Pasta com arquivos EML, o que permitira que vocé localize a pasta desejada na proxima
etapa

Para um processo de treinamento mais rapido e facil, € uma boa idéia organizar os e-mails nas
pastas antecipadamente, para que a pasta que vocé usara para treinamento contenha apenas as
mensagens de treinamento (desejadas ou indesejadas). Entretanto, isso ndo é necessario, uma vez
que vocé podera filtrar os e-mails posteriormente.

Selecione a opgdo apropriada e clique em Avangar para continuar com o assistente.

A caixa de didlogo exibida nesta etapa depende da seleg&o anterior.

Pastas com arquivos EML
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F A6 Assistente de treinamento de Snti-Spam

ente de treinamento de Anti-

A pasta contém:

[E-mails nao-solicitados (SPAM) -

Selecione uma pasta para o treinamento.

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

Nesta caixa de dialogo, selecione a pasta com as mensagens que deseja usar para treinamento.
Pressione o botdo Adicionar pasta para localizar a pasta com os arquivos .eml (mensagens de e-
mail salvas). A pasta selecionada sera entdo exibida na caixa de dialogo.

No menu suspenso As pastas contém, defina uma das duas opgdes — se a pasta selecionada deve
conter mensagens desejadas (HAM) ou mensagens nao solicitadas (SPAM). Lembre-se de que
vocé podera filtrar as mensagens na proxima etapa, de modo que a pasta nio precisa conter
somente e-mails de treinamento. Vocé pode também remowver as pastas selecionadas nao
desejadas da lista clicando no botdo Remover pasta.

Quando terminar, clique em Avancar e passe para Opcdes de filtragem de mensagem.

Cliente de e-mail especifico

Apds confirmar uma das opgdes, sera exibida uma nova caixa de dialogo.

'A\u"G Assistente de treinamento de &nti-Spam

@ Assistente de treinamento de Anti-Spam

As pastas contém:
[E-mails nao-solicitados (SPAM) v]

Selecione pastas para o treinamento.

Adicionar pasta

Remover pasta
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Observagdo: no caso do Microsoft Office Outlook, sera necessario selecionar o perfil do MS Office
Outlook primeiro.

No menu suspenso As pastas contém, defina uma das duas opgbes — se a pasta selecionada deve
conter mensagens desejadas (HAM) ou mensagens nao solicitadas (SPAM). Lembre-se de que
vocé podera filtrar as mensagens na préxima etapa, de modo que a pasta n&o precisa conter
somente e-mails de treinamento. Uma arvore de navegagao do cliente de e-mail selecionado ja esta
exibida na segao principal da caixa de dialogo. Localize a pasta desejada na arvore e realce-a com
0 seu mouse.

Quando terminar, clique em Avancar e passe para Opcdes de filtragem de mensagem.

F A6 Assistente de treinamento de Snti-Spam

@ Assistente de treinamento de Anti-Spam

Selecione o tipo de filtragem de mensagens
@ Todas as mensagens (sem filtragem)

(0 Usar fittro
O assunto contérm:

De cantem:

() Solicitar cada mensagem

) (o ]

(e ) |

Nesta caixa de dialogo, vocé podera definir a filtragem das mensagens de e-mail.

e Todas as mensagens (sem filtragem) — se vocé tiver certeza de que a pasta selecionada
contém somente as mensagens que deseja usar no treinamento, selecione a op¢cao Todas
as mensagens (sem filtragem).

e Usar filtro - para obter uma filtragem mais avangada, selecione a opgao Usar filtro. Vocé
pode inserir uma palawa nome), parte de uma palawa ou frase a ser pesquisada no assunto
de e-mail e/ou no campo do remetente. Todas as mensagens que correspondem
exatamente aos critérios inseridos serdo usadas para o treinamento, sem solicitagdes
adicionais. Quando vocé preenche ambos os campos de texto, os enderegos que
correspondem a apenas uma das duas condigdes serao usados também!

* Perguntar em cada mensagem - se vocé nao estiver certo sobre as mensagens contidas
na pasta e quiser que o assistente faga perguntas sobre cada mensagem (para poder
determinar se ela deve ser usada para treinamento ou ndo), selecione a opgéo Perguntar
em cada mensagem.

Quando a opgao apropriada for selecionada, clique em Avangar. A caixa de didlogo a seguir tera

carater apenas informativo, informando que o assistente esta pronto para processar as mensagens.
Para iniciar o treinamento, clique no botdo Avangar novamente. O treinamento sera iniciado de
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acordo com as condi¢bes selecionadas previamente.

A caixa de didlogo Configuragées de desempenho do mecanismo (que pode ser acessada por
meio do link no item Desempenho do painel de navegagdo esquerdo) oferece as configuragdes de
desempenho do componente Anti-Spam.

oF 25 Configuragfes avancadas o =]

= Aparéncia
Sons

Desativar temporariamente a prote E D
Antivirus
Protecdo de E-mail EENER MEmEE
- Werificador de E-rnail

- Anti-Spam Para identificar spam:

: Use regras basicas e avancadas e a vetificacdo on-line.
Regras basicas e avancadas e dados de treinarmento sio usados para identificar spam.
Todas as mensagens sao verificadas online. Essa opcdo & recomendada.

Configuragoes de desempenho de mecanismo

Desermpenho Alto

Lista de excectes

Lista Megra

- Configuracdies avancadas
w45 LinkScanner
{6 verificacies [¥]Hahilitar verificacio on-ine

&I Programacties

w2 Atudizacio Quando se comunicar ou ndo com Malshell SpamLabs para deterrninar & pontuacdo.
3 Anti-Rootkit

[ Identity Protection

Programas Potencialmente Indese,
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

-5 advisor - Redes conhecidas

[@ oK ][ Cancelar H@ Aplicar ]

Mova o controle deslizante para a esquerda ou para a direita para alterar o nivel de intervalo de
desempenho de erificagao entre os modos Pouca memoéria/Alto desempenho.

® Pouca memoria — durante o processo de erificagao para identificar spam, nenhuma regra
sera usada. Apenas os dados de treinamento serdao usados para identificagdo. Esse modo
n&o é recomendado para uso comum, a menos que o hardware do computador seja
realmente fraco.

e Alto desempenho - este modo consumira muita memdria. Durante o processo de
verificagao para identificar um spam, os seguintes recursos serdo usados: cache do banco
de dados de regras e spam, regras basicas e avang¢adas, enderegos IP de spam e bancos
de dados de spam.

O item Habilitar verificagdo online fica ativado por padrao. Ele resulta em uma detecgao de spam
mais precisa por meio da comunicagao com os senvidores Mailshell, ou seja, os dados \erificados
serao comparados com o banco de dados Mailshell on-line.
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Geralmente é recomendadvel manter as configuragbes padrao e altera-las somente se houver
um motivo para isso. Alteragées na configuragdo devem ser feitas somente por usudrios
experientes!

O item RBL abre uma caixa de didlogo de edicdo chamada Listas negras em tempo real, onde
vocé pode ativar/desativar a fungdoServidores RBL de consulta:

oF 25 Configuragfes avancadas o =]

Aparéncia

Sons

Desativar temporariamente a prote
Antivirus

Protecdo de E-mail

- Werificador de E-rnail

. Anti-Spam

ef;:, Configuragties Especifica umna lista de servidores REL (Listas negras em
Desempenho tempo real) para consultar ao analisar mensagens. O formato

L padrdn do servidor & nomedoservidor resposta;offset, & os
servidores s3o separados por virgula,

Listas negras em tempo real
[¥] Servidores REL de cansulta

Lista de servidores RBL

- Lista de excecdes
= Lista Meagra

= Configuracdes avancadas
w45 LinkScanner
EJ--Q werificagdes
EII--E_E'_% Programagdes
[
[
[

o-£2) Atudlizacio

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese,
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro
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O senidor RBL (Realtime Blackhole Lists) € um servidor DNS com um amplo banco de dados de
remetentes de spam. Quando esse recurso estiver ativado, todas as mensagens de e-mail serao
verificadas no banco de dados do senvidor RBL e marcadas como spam, se forem idénticas a
qualquer uma das entradas do banco de dados. Os bancos de dados dos senidores RBL contém as
impressdes de spam atualizadas por minuto, mais recentes, para fornecer a melhor e mais precisa
detecgao de spam. Esse recurso é especialmente Util para usuarios que recebem grandes
quantidades de spam que nao estao sendo detectados normalmente pelo mecanismo Anti-Spam.

A lista de servidores RBLpermite definir locais especificos do senidor RBL (observe que a ativagao
desse recurso pode tornar lento o processo de recebimento de e-mails em alguns sistemas e
configuragées, ja que todas as mensagens devem ser verificadas pelo banco de dados do servidor
RBL).

Nenhum dado pessoal é enviado ao servidor!
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O item Lista de excegbes abre uma caixa de didlogo denominada Lista de remetentes de e-mail
aprovados, com uma lista global de enderecos de e-mail e nomes de dominio de remetentes
aprovados cujas mensagens nunca serdao marcadas como spam.

¥ 2vG Configuragdes avancadas [E=HEoh 5

Lista de remetentes de e-mail aprovados

Lista de remetentes de e-mail aprovados

Werificador de E-mai
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Configuracdes
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Configuragties avancadas
w-§5 Linkscanner
EJ--Q werificagdes
EJ--@ Programacdes
[ Atualizagdo

[ Anti-Rootkit

-5 Identity Protection
Programas Potencialmente Indese)
Quarentena de \irus

Programa de Aprimorarmento de P
Status ignorar erra

Advisor - Redes conhecidas
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Padrao [@ K ][ Cancelar ][@ Aplicar ]

Na interface de edicédo, vocé pode compilar uma lista dos remetentes sobre os quais tem certeza de
gue nao enviardo mensagens indesejaweis (spam). Vocé pode também compilar uma lista de nomes
de dominio completos (como avg.com) que vocé sabe que ndo gera mensagens de spam. Depois
de preparar essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los digitando
diretamente cada endereco de e-mail ou importando toda a lista de enderegos de uma vez.

Botoes de controle

Os seguintes botdes estéo disponiveis:
e Editar — pressione esse botao para abrir uma caixa de dialogo na qual é possivel inserir
manualmente uma lista de enderegos (vocé também pode usar o método copiar/colar).
Insira um item (remetente, nome do dominio) por linha.

e Exportar — se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo
pressionando esse botdo. Todos os registros serdo salvos em um arquivo de texto simples.

e Importar — se vocé ja tiver um arquivo de texto com nomes de dominio/enderegos de e-mail
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preparado, podera simplesmente importa-lo selecionando este botdo. O contetdo do
arquivo deve conter somente um item (enderego, nome de dominio) por linha.

O item Lista negra abre uma caixa de didlogo com uma lista global de enderegos de e-mail e

nomes de dominio de remetentes bloqueados cujas mensagens sempre serao marcadas como
spam.

oF 25 Configuragfes avancadas o =]

Aparéncia _ .
Sgns Lista de remetentes de e-mail bloqueados

Desativar temporariamente a prote
Antivirus

Protecdo de E-mail

- Werificador de E-rnail
. Anti-Spam
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Quarentena de Virus
Programa de Aprimorarmento de P
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Na interface de edigéo, vocé pode compilar uma lista dos remetentes que vocé espera que enviem
mensagens indesejaveis (spam). Vocé também pode compilar uma lista de nomes de dominio
completos (como empresaqueenviaspam.com), dos quais espera receber mensagens de spam.
Todos os enderegos de e-mail/dominios listados serao identificados como spam. Depois de preparar
essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los digitando diretamente cada
enderego de e-mail ou importando toda a lista de enderegos de uma vez.

Botoes de controle

Os seguintes botdes estio disponiveis:

e Editar — pressione esse botao para abrir uma caixa de dialogo na qual é possivel inserir
manualmente uma lista de enderegos (vocé também pode usar o método copiar/colar).
Insira um item (remetente, nome do dominio) por linha.
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e Exportar — se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo
pressionando esse bot&o. Todos os registros serdo salvos em um arquivo de texto simples.

e Importar — se vocé ja tiver um arquivo de texto com nomes de dominio/enderegos de e-mail
preparado, podera simplesmente importa-lo selecionando este botao.

A secao Configuragoes avangadas contém varias opgoes de configuragao para o componente
Anti-Spam. Essas configuragées se destinam exclusivamente a usudrios experientes,
principalmente administradores de rede, que precisam configurar a prote¢cao antispam em
detalhes para melhor proteger os servidores de e-mail. Por essa razdo, nao ha ajuda adicional
disponivel para as caixas de dialogo individuais; entretanto, existe uma breve descrigdo de
cada opgao respectiva diretamente na interface do usuario.

E altamente recomendavel néo alterar as configuragées, a menos que vocé esteja bastante
familiarizado com as configuragcées avangadas do Spamcatcher (MailShell Inc.). Qualquer
alteragao inapropriada podera resultar em mau desempenho ou no funcionamento incorreto
do componente.

Se wocé ainda acredita que precisa alterar as configuragdes Anti-Spam no nivel muito avangado,
siga as instrugdes fornecidas diretamente na interface do usuario. Geralmente, em cada caixa de
didlogo vocé encontrara um unico recurso especifico e podera edita-lo. Sua descrigao é sempre
incluida na caixa.

Cache — impresséo digital, reputagdo do dominio, LegitRepute

e Treinamento — maximo de entradas de palawras, limite de treinamento automatico, peso

Filtragem - lista de idiomas, lista de paises, IPs aprovados, IPs bloqueados, paises
bloqueados, conjunto de caracteres bloqueados, remetentes falsificados

* RBL — senidores RBL, varios acertos, limite, tempo limite, maximo de IPs

e Conexdo com a Internet — tempo limite, senvidor proxy, autenticagéo proxy

10.6. Link Scanner
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10.6.1. Configuracoes do Verificador de link

A caixa de didlogo Configuragcoes do LinkScanner permite ativar ou desativar os recursos
basicos do LinkScanner:

¥ 2vG Configuragdes avancadas [E=HEoh 5

Configuragdes do LinkScanner

Desativar temporariamente a prote [¥] ative o Search-Shield (necessaria a reinicidizacio do navegador da Weh)

Antier‘va ’ [¥] ative o Surf-shield
Protecan de E-mail

LinkScanner

JQ Yerificages
J--@ Programacdes
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Identity Protection
Programas Potencialmente Indese)
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Programa de Aprimorarmento de P
Status ignorar erro
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[@' oK ][ Cancelar ] W splicar

® Habilitar o Search-Shield — ( por padréo ): icones de notificagdo consultiva em buscas
realizadas com o Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg, ou SlashDot: verificardo adiante o conteudo
dos sites retornados pelo mecanismo de busca.

e Ativar Surf-Shield — (ativo por padrdo): protegao ativa (em tempo real) contra sites
exploradores a medida que sdo acessados. As conexdes conhecidas com sites maliciosos
e seu conteudo exploratério sdo bloqueadas a medida que sdo acessados por meio de um
navegador da Web ou outro aplicativo que utilize HTTP).
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10.6.2. Protecao On-line
¥ 2VG Configuragdes avangadas [ = (===

efz Aparéncia
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LinkScanner desativar o Protecdo Onling & necessario atualizar a pagina da web exibida.
Configuracéies do LinkScanner
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=, Programa de Aprimaramento de P
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Modo de notificagdo de ameaca
@ Caixa de didlogo pop-up padrdo (recomendado)
(2 Motificacio com baldo na bandeja

() Sindlizacdo de icone na bandeja

[r@ oK ][ Cancelar @ aplicar

A caixa de dialogo Protecao Online oferece as seguintes opc¢des:

* Habilitar Protecdao Online(ativado por padrdo) — ativa/desativa todo o senigo da Protecao
Online. Para obter mais configuragbes avancadas da Prote¢do Online, siga para a caixa

de didlogo seguinte: Protecdo da Web.

* Habilitar o AVG Accelerator (ativado por padrdo) — ativa/desativa o senico AVG
Accelerator, que melhora a reprodugao de videos online e facilita a execugao de
downloads adicionais.

Modo de notificagdo de ameacga

Na parte inferior da caixa de dialogo, selecione de que maneira vocé gostaria de ser informado sobre
possiveis ameacgas detectadas: por meio de uma caixa de didlogo pop-up, notificagéo de baldo na
bandeja ou nas informagdes de icone na bandeja.
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Na caixa de didlogo Protegcao da Web, vocé pode editar a configuragdo do componente com
relagao a verificagao do conteudo do site da Web. A interface de edigao permite configurar as
seguintes opgdes elementares:

e Ativar Protecao da Web — essa opcéo confirma que o Protecdo Online deve realizar a
verificagdo do conteudo das paginas www. Desde que essa opgao esteja ativada (por
padréo), vocé pode ativar/desativar estes itens:

o Verificar arquivos — (desativada por padrao): verifique o contetdo dos arquivos
possivelmente incluidos na pagina www a ser exibida.

o Informar programas potencialmente indesejaveis e ameacas de spyware — (
ativado por padrao) marque para ativar o mecanismo Anti-Spyware e \erificar se ha
virus e spyware. Spyware representa uma categoria de malware questionavel:
embora ele geralmente represente um risco de seguranga, alguns desses programas
pode ser instalado intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis — (
desativada por padrao). marque para detectar o pacote estendido de spyware:
programas que estao perfeitamente ok e sao inofensivos quando adquiridos do
fabricante diretamente, mas podem ser mal-utilizados para finalidades mal-
intencionadas posteriormente. Esta € uma medida adicional que aumenta ainda
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mais a seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Usar analise heuristica - (ativada por padrao): verifique o contetdo da pagina a ser
exibida usando o método de analise heuristica (emulagdo dindmica das instrugbes
do objeto verificado em um ambiente de computador virtual).

o Ativar verificagao completa (desativada por padrdo) — em situagdes especificas (
suspeita de que seu computador foi infectado), é possivel marcar esta opgao para
ativar a maioria dos algoritmos de \erificagdo completos que erificardo até mesmo
as areas do computador que dificilmente sao infectadas, s6 para ter a absoluta
certeza. Entretanto, lembre-se de que esse método consome bastante tempo.

o Tamanho maximo de um arquivo a ser verificado — se os arquivos incluidos
estiverem presentes na pagina exibida, vocé também podera verificar o conteudo
deles, mesmo antes que serem baixados para seu computador. Entretanto, a
verificagao de arquivos grandes pode levar tempo e o download da pagina da Web
pode ficar significativamente mais lento. Use a barra deslizante para especificar o
tamanho maximo de um arquivo que ainda sera verificado pela Prote¢do Online.
Mesmo se o arquivo baixado for maior que o especificado, deixando de ser verificado
pela Protegao Online, vocé ainda estara protegido. Se o arquivo estiver infectado, a
Protegao Residente o detectara imediatamente.

o Excluir host/IP/dominio — no campo de texto vocé pode digitar o nome exato de
um senvidor (host, enderego IP, enderego IP com mascara ou URL) ou um dominio
que nao dewe ser erificado pela Protegdo Online. Portanto, exclua apenas o host
que vocé tenha certeza de que nunca permitira conteido web perigoso.

10.7. Verificacoes

As configuragdes de verificagdo avangadas estao divididas em trés categorias referentes a tipos
especificos de verificagédo, conforme definido pelo fornecedor do software:

e Verificar todo o computador - verificagdo padrao predefinida de todo o computador

e Verificacdo de extensdo Shell - verificagdo especifica de um objeto selecionado
diretamente do ambiente do Windows Explorer

e Verificacdo de arquivos e pastas - verificacdo padrao predefinida de areas selecionadas
do computador

e Verificacdo de dispositivos removiveis — verificagao especifica de dispositivos removiveis
conectados ao computador
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10.7.1. Verificacao de todo o computador

A opcgéo Verificar todo o computador permite a edigdo de parametros de uma das verificagcbes
predefinidas pelo fornecedor do software, Verificar todo o computador:

' A4G Configuragdes avancadas El
Aparéncia . _ -
Sons Verificar configuragdes F
Desativar terporariamente a prot [VIReparar | remover infeccdes de wirus sem me perguntar
e Artivirus Wocd sempre serd perguntado no caso de rootkits
£ Protecdo de E-mail [¥IRrelatar programas potendiaments indesejiveis & ameacas de spyware
-3 LinkScanner [T Relatar conjurto aprimorado de Programas Potenciamente Indesejadas
E'g Verificacdes [Tl werificar cookies de rastreamenta
= e, todo o computador [ Exarminar interior de arquivas
Q Yerificagdo de extensdo shel [ Usar Heuristica
48 verificacin de arquivas e pasta [V Examinar o ambiente do sistema
48 werificacio de dispositiva remo [C] Ativar verificacdo completa
- Programacties werificar rootkits
B Atualizacio () Tadas os tipos de arquiva 3
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Programa de Aprimorarmento de P [¥]werificar sormente arguivos infectaveis
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= Advisor - Redes conhecidas Defina extensdes incluidas:

[¥] Excarminar arguivos sem extensdes

Ajustar a velocidade de concluso da verificago
U Sensivel a0 Lsudrio

Defina relatdrios de verificacdo adicionais...

oK ][ Cancelar @ aplicar

Configuragodes da verificagao

Na guia Configuragées da verificagdo , vocé encontrara uma lista de parametros de verificagao
que podem ser ativados ou desativados.

® Reparar ou remover o virus sem me consultar (ativada como padrdo) — se um virus for
identificado durante a verificagado, podera ser reparado automaticamente, se houver solugéo
disponivel. Se o arquivo infectado ndo puder ser reparado automaticamente, o objeto
infectado sera movido para a Quarentena de Virus.

¢ Informar programas potencialmente indesejaveis e ameacas de spyware (ativada por
padrédo) — marque para ativar o mecanismo Anti-Spyware e verificar se ha spyware e virus.
Spyware representa uma categoria de malware questionavel: embora ele geralmente
represente um risco de seguranga, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta a seguranga
do computador.

¢ Informar conjunto avangado de programas potencialmente indesejaveis (desativada
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por padrdo) — marque para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e sado inofensivos quando adquiridos do fabricante diretamente, mas
podem ser mal-utilizados para finalidades mal-intencionadas posteriormente. Esta é uma
medida adicional que aumenta ainda mais a seguranga de seu computador; no entanto,
pode eventualmente bloquear programas legais, e, portanto, é desativada por padréo.

e Verificar cookies de rastreamento (desativada por padrao) — este parametro do
componente Anti-Spyware define que os cookies devem ser detectados; (cookies HTTP
sdo usados para autenticar, controlar e manter informagoées especificas sobre usuarios,
como preferéncias de sites ou contetdo de carrinhos de compras eletrénicas)

e Verificar dentro dos arquivos (desativada por padrdo) — esse parametro define que a
verificag@o deve ocorrer em todos os arquivos armazenados dentro de arquivos, como ZIP,
RAR etc.

e Usar Heuristica (ativada por padrdo) — a analise heuristica (emulagéo dinamica das
instrugbes do objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecgao de virus durante a verificagao;

e Verificar ambiente do sistema (ativada por padrdo) — a verificagao também atuara nas
areas do sistema do seu computador.

e Ativar verificagdo completa (desativada por padrdo) — em situagdes especificas (suspeita
de que seu computador foi infectado), & possivel marcar esta opg&o para ativar a maioria
dos algoritmos de verificagao completos que verificardo até mesmo as areas do
computador que dificilmente s&o infectadas, s6 para ter a absoluta certeza. Entretanto,
lembre-se de que esse método consome bastante tempo.

e Verificar rootkits (ativado como padrdo) — a verificagdo Anti-Rootkit procura possiveis
rootkits em seu computador, e.x. programas e tecnologias que podem encobrir a atividade
de malware em seu computador. Se um rootkit for detectado, isso ndo quer dizer
necessariamente que o computador esté infectado. Em alguns casos, drivers especificos
ou segoes de aplicativos comuns podem ser detectados por engano como rootkits.

Além disso, vocé deve decidir se deseja verificar

* Todos os tipos de arquivos com a possibilidade de definirem exce¢des a partir da
verificagado, fornecendo uma lista de extensdes de arquivo separadas por virgula (sendo
salvas, as virgulas mudam para ponto-e-virgulas) que ndo devem ser verificadas;

¢ Tipos de arquivos selecionados — vocé pode especificar que deseja verificar apenas os
arquivos possivelmente infectawveis (arquivos que ndo podem ser infectados ndo serdo
verificados; por exemplo, alguns arquivos de texto simples ou outros arquivos nao
executaveis), incluindo arquivos de midia (arquivos de audio e video — se vocé deixar essa
caixa desmarcada, o tempo de verificagdo sera ainda menor, pois esses arquivos
costumam ser grandes, e é muito improvavel que eles sejam infectados por virus). Mais
uma vez, é possivel especificar por extensdes quais sdo os arquivos que sempre devem ser
verificados.

e Opcionalmente, vocé pode optar por Verificar arquivos sem extensao — essa opgdo esta
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ativada por padrdo, e convém manté-la nesse estado, a ndo ser que vocé tenha um motivo
concreto para altera-la. Arquivos sem extensao sao relativamente suspeitos e devem ser
verificados sempre.

Ajustar a velocidade de conclusido da verificagédo

Na secédo Ajustar a velocidade de conclusao da verificagdo, vocé podera especificar a velocidade
de verificagcdo desejada, dependendo do uso do recurso do sistema. Por padréo, o valor dessa
opgéo é definido no nivel Sensivel ao usuario de uso automatico do recurso. A verificagdo podera ser
acelerada, mas a utilizagao de recursos do sistema sera bem maior durante sua execugao e as
outras atividades do PC terdo o desempenho reduzido (essa opg¢do pode ser usada quando o
computador esta ligado, mas ninguém esta trabalhando nele). Por outro lado, vocé pode diminuir a
utilizagao dos recursos do sistema ampliando a duragao da verificagdo.

Defina relatérios de verificagdao adicionais...

Clique no link Definir relatérios de verificagao adicionais... para abrir uma janela independente da
caixa de dialogo chamada Verificar relatérios na qual vocé pode marcar varios itens para definir
quais localizagbes da verificagdo devem ser relatadas:

‘ A6 Relatdrios de verificagdo
VYerificar relatérios

[CIRelatirio arquivos protegidos por senha

[T Relatdrio documentos protegidos por senha
[ Relatdrio arquivos blogueados

[TIRelatdrio arquivos contendo macro

[T Relatério extensdies ocultas

[ o [ o |

10.7.2. Verificacao da extensao Shell

Da mesma forma que o item anterior, Verificar todo o computador , este item, denominado
Verificagcdo da extensao shell também oferece varias opgdes para editar a verificagao predefinida
pelo fornecedor do software. Dessa vez a configuragdo é relacionada a verificagdo de objetos
especificos inicializados diretamente no ambiente do Windows Explorer (extenséo shell). Consulte o
capitulo Verificagcdo do Windows Explorer:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

¥ 2VG Configuragdes avangadas [ = (===

Aparéncia . _ o
cons Verificar configuragdes F
Desativar temparariamente a prote [CIReparar / remaver infeccties de virus sem me perguntar

55, Antivirus [¥IRelatar programas patenciamente indesejiveis e ameacas de spyware

-4 Protecdo de E-mail [CIRrelatar comjunta aprimarada de Programas Potencidmente Indesejados

EJ--%:, LinkScanner [Clverificar cookies de rastreamenta

E—Il@ werificagdes [V]Exarninar interior de arquivos

Usar Heuristica
[ClExaminar o ambiente da sisterna
[T ativar verificacio cormpleta

@ werificacdo de dispositiva remo
oI Programacties @ Todos os tipos de arguivo
045 Atuaizacdo Diefina extensdes excluidas:
Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)

m

) Tipos de arguivos selecionados

Quarentena de Virus werificar somente argquivos infectaveis
Programa de Aprimorarmento de P werificar arguivos de midia
Status ignorar erro Defina extensties incluidas:

= Advisor - Redes conhecidas

[¥] Excarminar arguivos sem extensdes

Ajustar a velocidade de conclusdo da verificagao

U Priotidade alta

Defina relatdrins de verificacdo adicionais...

Outras configuragdes relacionadas 4 Interface de Usudrio do AVG
[¥IMastrar progresso de verificacio em Interface de Usudrio do WG

] m 3 [IMostrar resultado de verificacio em Interface de Usudrio do AVG e

A lista de parédmetros ¢é idéntica a disponivel para Verificar todo o computador. Entretanto, as
configuragdes padrao sao diferentes (por exemplo, Verificar todo o computador, por padrdo, ndo
verifica os arquivos, mas verifica o0 ambiente de sistema, ao passo que com a Verificagédo da
Extensé&o Shell, é ao contrario).

Observagdo:para obter uma descricdo dos parametros especificos, consulte o capitulo
Configuracbes avancadas do AVG/Verificacbes/Verificar todo o computador.

Em comparagao com a caixa de dialogo Verificar todo o computador, a caixa de dialogo
Verificacdo da extensdo Shell também tem uma se¢do denominada Outras configuragcées
relacionadas a interface do usudrio do AVG, onde vocé pode especificar se deseja que o
progresso da verificagao e os resultados da verificagdo estejam acessiveis na interface do usuario
do AVG. Além disso, vocé pode definir que o resultado da verificagéo seja exibido apenas se uma
infecgao for detectada durante a verificagao.

10.7.3. Verificacao de arquivos e pastas

A interface de edig&o de Verificar arquivos ou pastas especificos é idéntica a caixa de diadlogo de
edigcdo Verificar todo o computador. Todas as op¢des de configuragdo sdo as mesmas, porém as
configuragdes padrdo sdo mais rigorosas em Verificar todo o computador.
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¥ 2VG Configuragdes avangadas [ = (===
= Aparéncia . _ o

cons Verificar configuragdes B
Desativar temparariamente a prote [¥IReparar / remaver infeccties de virus sem me perguntar

[z Antivirus [¥IRelatar programas patencialmente indesejivels e ameacas de spyware

#-#= Protecdo de E-mai [CIRelatar camjunto aprimarado de Programas Potencialmente Indesejados

EJ--{., LinkScanner [Clverificar cookies de rastreamenta

-8 verificaces [¥]Examinar interior de arquivas
%E_l verificar todo o computador [¥]Usar Hewuristica
40 verificacio de extensdo Shell [T Examinar o ambiente do sistema

1, [T ativar verificacio cormpleta

40, verificagio de dispositivo rerma

[k Programactes () Todos os tipos de arguivo
w-f5 Atualizacio Defina extensdies excluidas: E
[ Anti-Rootkit
B ) Malemiidy FU@UEGHER @ Tipos de arquivos selecionadas
Programas Potencialmente Indese) -
Quarentena de Virus [V]werificar somente arquivos infectéveis
Programa de Aprimorarmento de P [Clwerificar arquivos de midia
Status ignorar erro Defina extensties incluidas:

Advisor - Redes conhecidas

[¥] Excarminar arguivos sem extensdes

Ajustar a velocidade de conclusdo da verificagao

U Sensivel a0 usuario

Defina relatdrios de verificacdo adicionais...

Eo )] e v

Todo os parametros definidos nesta caixa de dialogo de configuragédo sao validos somente para as
areas selecionadas para verificagdo com a Verificagdo de arquivos ou pastas especificos!

Observacao:para obter uma descrigcdo dos pardmetros especificos, consulte o capitulo
Configuragbes avancadas do AV G/Verificacbes/Verificar todo o computador.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

10.7.4. Verificacao de dispositivo removivel

A interface de edicéo de Verificagdo de dispositivo removivel também é muito semelhante a
caixa de didlogo de edigado Verificar todo o computador:

¥ 2vG Configuragdes avancadas [E=HEoh 5

I=
=
4
=
]
o
o
»

. ) [ ativar verificagdo de dispositivo removivel
Desativar temporariamente a prote

Antivirs Verificar configuragdes

Protecao de E-mail Reparar { remover infeccdies de wirus sem me perguntar
LinkScanner

—J@ Yerificagdes

@ werificar todo o computador

Q verificacao de extensao Shell

0 verificagio de arquivos & pasta o
' ) de e — Usar Heuristica

Ativar verificacdo completa

g e B e B

Relatar programas potenciamente indesejaveis e ameacas de spyware
Relatar conjunto aprimorado de Programas Potencialmente Indesejados
Werificar cookies de rastreamento

Examinar interior de arquivos

J--@ Prograrnacdes

m

[

3] Atudlizacio Todos os tipos de arguiva
& Anti-Rootkit Defina extensdes excluidas:
[

Identity Protection
Programas Potencialmente Indese)

CUEERETS G WiE @ Tipos de arguivos selecionados

Programa de Aprimaramento de P werificar somente arguivos infectaveis
Status ignorar erro werificar arquivos de midia
{=, Advisor - Redes conhecidas Defina extensdes incluidas:

Examninar arguivos sem extensdes
Ajustar a velocidade de conclusio da verificacio

Sensivel a0 usuario

Defina relatdrios de verificacdo adicionais... Lo

oK ][ Cancelar @ aplicar

A Verificagdo de dispositivo removivel é ativada automaticamente quando vocé conecta um
dispositivo removivel ao computador. Por padrao, essa \erificagao esta desativada. No entanto, é
essencial verificar dispositivos removiveis em busca de ameagas potenciais, pois sdo uma das
fontes principais de infeccdo. Para que a verificag@o esteja pronta e seja iniciada quando
necessario, marque a opgao Ativar verificagao de dispositivo removivel .

Observagao:para obter uma descricdo dos parametros especificos, consulte o capitulo

Configuracbes avancadas do AVG/Verificacbes/Verificar todo o computador.

10.8. Programacoes

Na secdo Agendamentos, é possivel editar as configuragées padréo de:
¢ Verificacdo agendada
¢ Agendamento de atualizacdo de definicdes

¢ Agendamento de atualizac&o de programa
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e Agendamento de atualizacdo do Anti-Spam

10.8.1. Verificacao programada

Os parametros da verificagdo agendada podem ser editados( ou uma nova configuragdo de agenda)
em trés guias. Em cada guia, vocé pode primeiro marcar/desmarcar o item Habilitar esta tarefa
para simplesmente desativar temporariamente o teste agendado e ativa-lo novamente quando
necessario:

iF 2vG Configuragdes avangadas = |fEr -]

Aparéncia
Sons [] Habilitar esta tarefa
Desativar temporariamente a prote

55 Antivinus J Configuracdies de programacao | Corno verificar | 0 gue verificar |
-4 Protecdo de E-mail -
D"{" LinkScanPer MNorme werificazdo agendada
EJ--Q werificagdes
9@ Programacties Execucdo da programagao
‘/erificacaa age Executar a cada:
{6 agendarmento de atualizacio ¢ . = horats)
@9 Agendamento de atualizacio c z
I Programaco de atualizacio Ar ® Executar na hora especifica:
bpalzac a0 Selecionar dias 12:00 P
Anti-Rootkit
Identity Protection Seg Ter Qua Qui Sex Sab Dom
Programas Potensialmente Indese; Executar na inicializacio do computador =
Quarentena de Vifus G = | atraso ern minutos
Programa de Aprimorarmento de P z
Status ignarar erro Opgoes avangadas de programagao

-5 advisor - Redes conhecidas o ) )
Executar ao iniciar se a tarefa foi perdida

Executar mesmo que o computador esteja em modo de baixa energia

[@ oK ][ Cancelar ] W splicar

Em seguida, no campo de texto denominado Nome (desativado para todas as programagoes
padréo), existe o nome atribuido a essa programacgao pelo fornecedor do programa. Para
programagdes recém-adicionadas (é possivel adicionar uma nova programagéao clicando com o
botéo direito no item Verificagdo programada na area de navegagéo esquerda), vocé pode
especificar o seu préprio nome e, nesse caso, o campo de texto ficara aberto para edi¢céo. Tente
sempre usar nomes curtos, descritivos e apropriados para a \erificagao para tornar seu
reconhecimento mais facil posteriormente.

Exemplo: ndo é apropriado denominar a verificagdo como "Nova verificagdo" ou "Minha
verificagdo", pois esses nomes nao se referem exatamente ao que sera verificado. Por outro lado,
um exemplo de nome descritivo ideal seria "Verificagdo de areas do sistema" etc. Além disso, nao
€ necessario especificar no nome da verificagado se ela é uma verificagao de todo o computador ou
somente uma verificagao de pastas ou arquivos selecionados. Suas verificagbes serdo sempre uma

verséo especifica da verificacdo de arquivos ou pastas selecionados.
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Nessa caixa de didlogo vocé ainda podera definir os seguintes pardmetros de \erificagao:

Execucao da programacao

Aqui, vocé pode especificar intervalos de tempo para a ativagdo da verificagao recém-programada. O
tempo pode ser definido pela repeticdo da execucgao da verificagdo depois de um determinado
periodo (Executar a cada ...), pela definicdo de uma data e hora exatas (Executar em uma hora
especifica...) ou talvez pela definicdo de um evento ao qual a ativagéo da verificagdo deve ser
associada (Executar na inicializacdo do computador).

Opcodes avancadas de programagao

Essa segao permite definir sob quais condigbes a verificagdo devera ou nao ser inicializada se o
computador estiver no modo de pouca energia ou completamente desligado. Uma vez que a
verificagao agendada € iniciada no horario que vocé especificou, vocé sera informado deste fato por
uma janela pop-up aberta sobre o icone AVG na bandeja do sistema:

AVG Verificar

Yerificar todo o computador foi iniciado.

Um nowo icone AVG na bandeja do sistema aparece (em cores e com um holofote ) informando que
uma \erificagao agendada esta em execugao. Clique com o botéo direito do mouse no icone AVG
da verificagdo em execugéo para abrir um menu de contexto, onde vocé pode escolher pausar ou
até interromper a verificagdo e também alterar a prioridade da verificagdo em execugao.
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Aparéncia
Sons [] Habilitar esta tarefa

Desativar temporariamente a prote
£ Antivirs | Configuracdies de programacdn | Como verificar | O gue verificar |
-§5 Protecdo de E-mai ) N ) -
w2 LinkScanner Repaﬂrar ! remover infeccdes de virus sem me pe.rguntar —
EJ--Q Ve WOCE sempre serd perguntado no caso de rootkits
- Programacties Relatar programas potencialmente indesejaveis e ameacas de spyware
ey, C g Relatar conjunto aprimorado de Programas Potencialmente Indesejados
@ Agendarnento de atualizacdo © werificar cookies de rastreamento
A agendamenta de atualizagio ¢ Examinar interior de arquivas
{6 programacio de atualizacio Ar Usar Heuristica
Atualizacdo Examinar o ambiente do sisterna

m

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Yirus Todos os tipos de arguivo
Programa de Aprimoramento de P Defina extensdes excluidas:
Status ignorar erro

= Advisor - Redes conhecidas

Ativar verificacdo completa
Werificar rootkits

@ Tipos de arquivos selecionados

werificar somente arquivos infectaveis
‘erificar arguivos de midia
Defing extensdes inciuidas:

Exarninar arquivos sem extensdes

Adustar a velocidade de conchisio da verificacio
4 I 2

Na guia Como verificar , vocé encontrara uma lista de parametros de verificagado que podem ser
ativados ou desativados. Por padréo, a maioria dos parametros é ativada e a funcionalidade sera
aplicada durante a verificagdo. A menos que vocé tenha um motivo valido para alterar as
configuragées, recomendamos manter a configuragcdo predefinida:

* Reparar ou remover o virus sem me consultar (ativada por padrdo): se um virus for
identificado durante a verificagao, ele pode ser reparado automaticamente, se houver
solugao disponivel. Se o arquivo infectado ndo puder ser reparado automaticamente, o
objeto infectado serd movido para a Quarentena de Virus.

¢ Informar programas potencialmente indesejaveis e ameacgas de spyware (ativada por
padrdo): marque para ativar o mecanismo Anti-Spyware e verificar se ha spyware, bem
como virus. Spyware representa uma categoria de malware questionavel: embora ele
geralmente represente um risco de seguranga, alguns desses programas pode ser
instalado intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta a
seguranga do computador.

¢ Informar conjunto avangado de programas potencialmente indesejaveis (desativada
por padrdo). marque para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e sado inofensivos quando adquiridos do fabricante diretamente, mas
podem ser mal-utilizados para finalidades mal-intencionadas posteriormente. Esta é uma
medida adicional que aumenta ainda mais a seguranga de seu computador; no entanto,
pode eventualmente bloquear programas legais, €, portanto, é desativada por padréo.
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e Verificar cookies de rastreamento (desativada por padrdo). este parametro do
componente Anti-Spyware define que os cookies devem ser detectados durante a
verificagado; (cookies HTTP séo usados para autenticar, controlar e manter informagobes
especificas sobre usuarios, como preferéncias de sites ou contetido de carrinhos de
compras eletrénicas)

e Verificar interior dos arquivos (desativada por padrdo): este parametro define que a
verificagdo deve atuar em todos os arquivos, mesmo que eles estejam compactados em
algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica (ativada por padrdo): a andlise heuristica (emulagdo dindmica das
instrugbes do objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecgao de virus durante a verificagao;

e Verificar ambiente do sistema (ativada por padrdo): a verificagdo também atuara nas
areas do sistema do seu computador;

e Ativar verificagdo completa (desativada por padrdo): em situagdes especificas (suspeita
de que seu computador foi infectado), & possivel marcar esta opg&o para ativar a maioria
dos algoritmos de erificagao completos que verificardo até mesmo as areas do
computador que dificilmente s&o infectadas, sé para ter a absoluta certeza. Entretanto,
lembre-se de que esse método consome bastante tempo.

e Verificar rootkits (ativada como padrdo): a verificagdo Anti-Rootkit procura possiveis
rootkits em seu computador, e.x. programas e tecnologias que podem encobrir a atividade
de malware em seu computador. Se um rootkit for detectado, isso nao quer dizer
necessariamente que o computador esté infectado. Em alguns casos, drivers especificos
ou segdes de aplicativos comuns podem ser detectados por engano como rootkits.

Além disso, vocé deve decidir se deseja verificar

* Todos os tipos de arquivos com a possibilidade de definirem exce¢des a partir da
verificagado, fornecendo uma lista de extensdes de arquivo separadas por virgula (sendo
salvas, as virgulas mudam para ponto-e-virgulas)

¢ Tipos de arquivos selecionados — vocé pode especificar que deseja verificar apenas os
arquivos possivelmente infectawveis (arquivos que ndo podem ser infectados ndo serdo
verificados; por exemplo, alguns arquivos de texto simples ou outros arquivos nao
executaveis), incluindo arquivos de midia (arquivos de audio e video — se vocé deixar essa
caixa desmarcada, o tempo de verificagdo sera ainda menor, pois esses arquivos
costumam ser grandes, e é muito improvavel que eles sejam infectados por virus). Mais
uma vez, é possivel especificar por extensdes quais sdo os arquivos que sempre devem ser
verificados.

e Opcionalmente, vocé pode optar por Verificar arquivos sem extensao — essa opgao esta
ativada por padrdo, e convém manté-la nesse estado, a ndo ser que vocé tenha um motivo

concreto para altera-la. Arquivos sem extensao sao relativamente suspeitos e devem ser
verificados sempre.

Ajustar a velocidade de conclusido da verificagédo
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Na secao Ajustar a velocidade de conclusado da verificagao, vocé podera especificar a velocidade
de werificagcédo desejada, dependendo do uso do recurso do sistema. Por padrao, o valor dessa
opcéo é definido no nivel Sensivel ao usuario de uso automatico do recurso. A verificagdo podera ser
acelerada, mas a utilizagao de recursos do sistema sera bem maior durante sua execugao e as
outras atividades do PC terdo o desempenho reduzido (essa opg¢do pode ser usada quando o
computador esta ligado, mas ninguém esta trabalhando nele). Por outro lado, vocé pode diminuir a
utilizagao dos recursos do sistema ampliando a duragao da verificagéo.

Defina relatérios de verificagcao adicionais

Clique no link Definir relatérios de verificacdo adicionais... para abrir uma janela independente da
caixa de didlogo chamada Verificar relatérios na qual vocé pode marcar varios itens para definir
quais localizagbes da verificagdo devem ser relatadas:

¥ 245 Relatdrios de verificagio
Verificar relatérios

[CIRelatdrio arquivos protegidos por senha
[CIRelatdrio documentos protegidos por senha
[CIrelatdrio arquivos biogueadas

[CIRelatdrio arquivos contendo macra
[CIrelatdrio extensties ocultas

[ O ] [ Cancelar

Configuracoes de verificagao adicionais

Cligue em Configuragées de verificagdo adicionais ... para abrir uma nova caixa de dialogo
Opcgoes de desligamento do computador que permite decidir se o computador deve ser desligado
automaticamente assim que o processo de verificagdo estiver terminado. Ao confirmar essa opgao (
Desligar o computador quando o processo de verificagao for concluido), uma nova opgao
permitira que o computador seja desligado mesmo se ele estiver bloqueado (Forgar desligamento
do computador se estiver bloqueado).

¥ 24G Configurag@ies de verificaco adicionais

Opgoes de desligamento do computador

[[IDesligar cormputador na conclusio da verificacdo
Forcar desligarnento se o computador estiver blogueado

o e
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Computer

W ar
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=+ Arguivios de programas
¢ Pasta Meus docurmentos
i Meus documentos (todos os usuarios )
i Pasta Windows
Cutro

Anti-Rootkit

dentity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

Advisor - Redes conhecidas

4 LIS b

[@ oK ][ Cancelar ] W splicar

Na guia O que verificar, vocé pode definir se deseja programar a verificacdo de todo o computador
ou a verificacédo de arquivos e pastas. Se vocé selecionar a verificagdo de arquivos e pastas, na
parte inferior dessa caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera
especificar as pastas para verificagdo.
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10.8.2. Agendamento de atualizacao de definicoes

Se for realmente necessdrio, vocé pode desmarcar o item Ativar esta tarefa para desativar
temporariamente a atualizag&o de definicbes programada e ativa-la novamente mais tarde:

¥ 2vG Configuragdes avancadas =3RS
Aparéncia
Sons Habilitar esta tarefa
Desativar temporariamente a prote
[ Antivirus J Configuracdies de programacao
£ Protecdo de E-mail
w5 LinkScarmer Narme agendamento de atualizacio de definicdes
{8 Verificacfies
9@9 Programactes Execugio da programagao
[ verificagio agendada © Fyerutar a cada:
@ Agendarmento de atualizacio de definicdies <
[ agendamento de atualizaco c| & = [hora(s) hd
3 Programacso de atualizacio Ar () Executar na haora especifica:
w1 Atudizacio Todas os dias SOPM = 7:00PM

0-§5) Anti-Rootkit

= Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P

Status ignarar erro Opgdes avangadas de programacgio
= Advisor - Redes conhecidas

Il

[V]Executar ao iniciar se a tarefa foi perdida
[¥]Executar mesmo que o computador esteja em modo de baixa energia
Outras configuragdes de atualizagao

[V]Execute a atualizacdo novamente apds a conexdo de internet estar disponivel,

[r@ oK ][ Cancelar ] ® aplicar

Nesta caixa de didlogo, vocé pode configurar alguns parametros detalhados do agendamento de
atualizagéo de definigdes. No campo de texto denominado Nome (desativado para todas as
programacgbes padréo), existe o nome atribuido a essa programagcéao pelo fornecedor do programa.

Execugao da programacgao

Nesta sec¢ao, especifique os intervalos de tempo para a execugao da atualizagédo de definicées
recém-agendada. O prazo pode ser definido pelo inicio repetido de atualizagéo apds certo periodo
de tempo (Executar a cada...) ou definindo um data e hora exatos (Executar na hora especifica...

).

Opcodes avancadas de programacgao

Esta seg¢ao permite definir sob quais condigdes a atualizagéo de definicbes devera ou nao ser
executada se o computador estiver no modo de pouca energia ou completamente desligado.
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Outras configuragoes de atualizacao

Por fim, marque a opgao Executar novamente a atualizagdo assim que uma conexdo com a
Internet estiver disponivel, para ter certeza de que, se a conexdo com a Internet ficar corrompida e
o processo de atualizagao falhar, ele sera imediatamente reiniciado quando a conexdo com a
Internet for restaurada. Assim que a atualizagdo programada for iniciada na hora especificada, vocé
sera informado por uma janela pop-up aberta sobre o icone AVG na bandeja do sistema (caso vocé
tenha mantido a configuragéo padrdo da caixa de didlogo Configuragcbes avangadas/Aparéncia).

10.8.3. Agendamento de atualizacao de programa

Se for realmente necessdrio, vocé pode desmarcar o item Ativar essa tarefa para simplesmente
desativar temporariamente o programa de atualizacdo agendado, ativando-o mais tarde novamente:

¥ 2VG Configuragdes avangadas = [= =)
Aparéncia
Sans Habilitar esta tarefa
Desativar temporariamente a prote
[ Antivirus J Configuracdies de programacao
£ Protecdo de E-mail
: LinkScanner Mome agendamento de atualizacio de programa
w4 verificacties
B @9 Programactes Execugio da programagao
- verifiracin agendada ) Executar a cada:

@9 Agendamento de atualizacio c

[ Agendamenta de atualizacio de programa E = horals)
[l Programacio de atualizacio A @ Executar na hora especifica:
B35 Atualizacdo [TDst — e o

Anti-Rootkit

. Identity Protection

= Programas Potencialmente Indese
Quarentena de Virus

Programa de Aprimorarmento de P

Status ignarar erro Opgoes avangadas de programagao
Advisor - Redes conhecidas

(0 Executar na inicializacio do cornputador
5 = atraso emn rminutos

[V]Executar ao iniciar se a tarefa foi perdida
[¥]Executar mesmo que o computador esteja em modo de baixa energia
Outras configuragdes de atualizagao

[V]Execute a atualizacdo novamente apds a conexdo de internet estar disponivel,

[@ oK ][ Cancelar @ aplicar

No campo de texto denominado Nome (desativado para todas as programagbes padrao), existe o
nome atribuido a essa programagao pelo fornecedor do programa.

Execugao da programacgao

Aqui, especifique os intervalos de tempo para iniciar a atualizagdo do programa recém-programada.
O tempo pode ser definido pela repeti¢gao da inicializagdo da atualizagdo depois de um determinado
periodo (Executar a cada...), pela definicdo de uma data e hora exatas (Executar em uma hora
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especifica...) ou pela definigdo de um evento ao qual a inicializagdo da atualizagao deve ser
associada (Acao baseada na inicializagdo do computador).

Opc¢des avancadas de programacao

Essa segdo permite definir sob quais condi¢des a atualizagdo do programa devera ou nao ser
inicializada se o computador estiver no modo de pouca energia ou completamente desligado.

Outras configuragdes de atualizagao

Marque a opgado Executar novamente a atualizagdo assim que uma conexdao com a Internet
estiver disponivel, para ter certeza de que, se a conexado com a Internet ficar corrompida € o
processo de atualizagao falhar, ele sera imediatamente reiniciado quando a conexdo com a Internet
for restaurada. Assim que a atualizagao programada for iniciada na hora especificada, vocé sera
informado por uma janela pop-up aberta sobre o jicone do AVG na bandeja do sistema (caso vocé
tenha mantido a configurag@o padréo da caixa de dialogo Configuracées avancadas/Aparéncia).

Observagao: se ocorrer uma coincidéncia de tempo de uma atualizagao de programa agendada e
uma verificagdo agendada, o processo de atualizagao tera maior prioridade, e a verificagdo sera
interrompida.
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10.8.4. Agendamento de atualizacao do anti-spam

Se for realmente necessario, vocé podera desmarcar o item Ativar esta tarefa para simplesmente
desativar a atualizag&o programada do Anti-Spam temporariamente e reativa-lo mais tarde:

¥ 2vG Configuragdes avancadas =3RS
Aparéncia
Sons Habilitar esta tarefa
Desativar temporariamente a prote
[ Antivirus J Configuracdies de programacao
£ Protecdo de E-mail
o LinkScanPer Mome Programacio de atualizacio Anti-Spam
{8 Verificacfies
- Programactes Execugdo da programagao
- verificagio agendada @ Executar a cada:
Al Agendamento de atualizacdo c =
@9 g 6 2 ~1 horais)

[ agendamento de atualizacio ¢
[ Programacio de atualizacio Anti-Spam Jevacutar na hora especifica:

w1 Aaleacio Todas os dias 0:00 M 2 10:00 AM
0-§5) Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P

Status ignarar erro Opgdes avangadas de programacgio
= Advisor - Redes conhecidas

I

Il

(0 Executar na inicializacio do cornputador
2} = atraso emn rminutos

[V]Executar ao iniciar se a tarefa foi perdida

[¥]Executar mesmo que o computador esteja em modo de baixa energia
Outras configuragdes de atualizagao

[T1Execute a atualizacdo novamente apds a conexdo de internet estar disponivel,

oK ][ Cancelar ] @ aplicar

Nessa caixa de didlogo, vocé pode configurar parametros detalhados do programa de atualizagéo.
No campo de texto denominado Nome (desativado para todas as programagbes padrao), existe o
nome atribuido a essa programagao pelo fornecedor do programa.

Execugao da programacgao

Aqui, especifique os intervalos de tempo para a inicializagdo da atualizagdo do Anti-Spam recém-
programada. O tempo pode ser definido pela repeticdo da execugao da atualizagéo do Anti-Spam
depois de um determinado periodo (Executar a cada...), pela definicdo de uma data e hora exatas (
Executar na hora especifica) ou pela definigdo de um evento ao qual a execugéo da atualizagao
dewe ser associada (A¢ao baseada na inicializagdo do computador).

Opcodes avancadas de programacgao

Esta sec¢ao permite definir sob quais condigdes a atualizagdo do Anti-Spam devera ou nao ser
executada se o computador estiver no modo de pouca energia ou completamente desligado.
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Outras configuragoes de atualizacao

Marque a opcéo Executar novamente a atualizagao assim que uma conexdo com a Internet
estiver disponivel para ter certeza de que, se a conexado com a Internet for corrompida e o
processo de atualizagdo do Anti-Spam falhar, ele sera imediatamente reiniciado quando a conexao
com a Internet for restaurada.

Assim que a verificagdo agendada for iniciada na hora especificada, vocé sera informado por uma
janela pop-up aberta sobre o icone AVG na bandeja do sistema (caso vocé tenha mantido a
configuragdo padréo da caixa de dialogo Configuracbes avancadas/Aparéncia).

10.9. Atualizar

O item de navegacgdo Atualizar abre uma nova caixa de didlogo na qual é possivel especificar
paradmetros gerais relativos a atualizacdo do AVG:

¥ 2VG Configuragdes avangadas [ = (===

Aparéncia . .

o~ Quando atualizar arquivos

Desativar temporariamente a prote Se for necessario reiniciar o computadar:
7 Antlmis ’ @ Solicitar confirmacdo do usudrio
3= Protecdo de E-mai i B ;

= () Reiniciar imediatarmente
[-$5 LinkScanner . ] . P
) - () Concluir na proxima reinicializacdo do computador

[j--@ werificagties N
(-0 Programacties Yerificagdo de meméria pds-atualizagio
=

[T Iniciar verificacdo da memndria e dos processos apds a atualizagdo

Prosey

Dial-uy - . . =

UEL P Opgoes adicionais de atualizagao
= Gerenciar [¥] Criar nova ponto de restauragdo do sisterna durante cada atualizagio.
A:qti.Rggtkit Usar atualizacio DNS

Identity Protection

Programas Potencialmente Indese)
Quarentena de Wirus

Programa de Aprimorarmento de P
Status ignorar erra

Advisor - Redes conhecidas

[¥] 5olicitar confirmacdo para fechar aplicativos em execucdo, O AWG pode exigir o
fecharmento de alguns aplicativos em execucdo (por exemplo, o MS Outlook).

[¥verifique o horério do computador

Exibir notificacdo se a diferenca do hordrio definido no computador para o horario
correto for maior que. ..

24 + horas

¥ oK ] [ ] [ 6 aplicar

Cancelar

Quando atualizar arquivos

Nesta seg¢ado vocé podera escolher entre trés opgdes alternativas caso o processo de atualizagéo
requeira a reinicializagao do PC. A finalizagéo da atualizagado pode ser agendada para a proxima
reinicializagdo do PC, ou vocé pode reiniciar imediatamente:
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* Requer a confirmagao do usudrio (por padrdo) - sera solicitado que vocé aprove a
reinicializacdo do PC necessaria para finalizar o processo de atualizacao

* Reiniciar imediatamente — o computador sera reiniciado automaticamente apos a
conclusao do processo de atualizacdo, e sua aprovagao nao sera necessaria.

e Concluir na préxima reinicializagdo do computador — a finalizagado do processo de
atualizacao sera adiada até a proxima reinicializagédo do computador. Lembre que esta
opcéao so é recomendada se vocé tiver certeza que o computador € reinicializado
regularmente, pelo menos uma vez por dia!

Verificacdo de memoéria pés-atualizacao

Marque essa caixa de selegao para definir que deseja iniciar uma nova verificagdo de memaria
depois de cada atualizag&o concluida com éxito. A atualizagdo mais atual baixada pode conter
novas definicdes de virus, e estas devem ser aplicadas a verificagdo imediatamente.

Opcodes adicionais de atualizagado

e Criar novo ponto de restauragdo do sistema durante cada atualizagdo do programa —
antes de cada ativagao da atualizagdo do programa AVG, um ponto de restauragdo do
sistema é criado. No caso de falha no processo de atualizagéo e seu sistema operacional,
vocé pode restaurar o seu SO para a configuragao original deste ponto. Esta opgéo esta
disponivel em Iniciar / Todos os Programas / Acessoérios / Ferramentas do Sistema /
Restauragao do Sistema, mas quaisquer alteragdes podem ser recomendadas apenas para
usuarios experientes! Mantenha esta caixa de selegdo marcada se quiser usar o recurso.

e Usar atualizagao DNS (ativada por padrdo) — com este item marcado, depois que a
atualizagao € iniciada, o AVG Internet Security 2012 procura informagdes sobre a mais
recente versao do banco de dados de virus e sobre a versao mais recente do programa no
senvidor DNS. Entdo, somente os menores e mais indispensaweis arquivos de atualizagao
sao baixados e aplicados. Dessa forma, a quantidade total de dados baixados é reduzida e
0 processo de atualizagdo é executado mais rapidamente.

e Requer confirmagao para fechar aplicativos em execugao (ativado por padrao) ajudara
vocé a se certificar de que nenhum aplicativo em execugdo no momento sera fechado sem
sua permissdo — se necessario para a concluséo do processo de atualizago.

e Marcar o hordrio definido do computador — marque esta opgao para declarar que vocé
deseja que seja exibida uma notificagdo caso o horario do computador seja diferente do
horario correto em um numero de horas maior que o especificado.
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10.9.1. Proxy

¥ 2VG Configuragdes avangadas [ = (===
efz Aparéncia _ L
o~ Configuragdes da atualizagio- Proxy
Desativar temporariamente a prote NED usar prosxy ']
Antivirus
Protecan de E-mail Manual
LinkScanner Servidor: Porta: 3128
Usar autenticacdo de PROXY
Tipo de autenticacio: Qualguer um (padrao)
Morme do usuario:
URL Senha:
Gerenciar
2] Anti-Rootkit @ Automatico
i =gy Protectmr.w Do navegador Internet Explorer
- Programas Potencidimente Indese)
= Quarentena de Wirus Do script
Programa de Aprimoramento de P @ Detectar automaticamente
Status ignorar erro
Advisor - Redes conhecidas
4 I 2
CRCI = =0

O senvidor proxy € um servidor autdnomo ou um senigo executado em um PC que garante conex&o
segura a Internet. De acordo com as regras de rede especificadas, vocé podera acessar a Internet

diretamente ou por meio do senidor proxy; as duas possibilidades também podem ser permitidas ao
mesmo tempo. Em seguida, no primeiro item da caixa de didlogo Configuracées da Atualizagdo —
Proxy , vocé devera selecionar o menu da caixa de combinagéo, se desejar:

e Usar proxy

e N&o usar proxy — configuragdo padrao

e Tentar conectar usando proxy e, se falhar, conectar diretamente

Se vocé selecionar uma opgé&o usando o senidor proxy, tera que especificar alguns outros dados.
As configuragbes do servidor podem ser definidas manualmente ou automaticamente.

Configuragdao manual

Se wvocé selecionar a configuragdo manual (selecione a opgao Manual para ativar a se¢ao
apropriada da caixa de didlogo), tera que especificar os seguintes itens:

e Servidor — especifique o enderego IP do senidor ou 0 nome do servidor.
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¢ Porta — especifique o nimero da porta que permite o acesso a Internet (por padrdo, esse
numero esta definido como 3128, mas pode ser definido de forma diferente — se néo tiver
certeza, entre em contato com o administrador da rede).

O senvidor proxy também pode ter configurado regras especificas para cada usuario. Se o senidor
proxy estiver configurado dessa forma, selecione a opgao Usar autenticacdo PROXY para verificar
se o0 nome de usuario e a senha s&o Validos para conexao a Internet por meio do senidor proxy.

Configuragao automatica

Se vocé selecionar configuragdo automatica (marque a opgao Automatica para ativar a se¢do da
caixa de didalogo apropriada), selecione de onde a configuragéo do proxy deve ser realizada:

e A partir do navegador - a configuragdo sera lida a partir do navegador da Internet padrdo

e Do script — a configuragao sera lida de um script de download com a fung&o retornando o
endereco proxy

¢ Deteccao automatica — a configuragéo sera detectada de forma automatica e direta do
servidor proxy

10.9.2. Dial-up

Todos os paradmetros definidos opcionalmente na caixa de didlogo Atualizar configuragées —
Conexéo dial-up referem-se a conexédo discada com a Internet. Os campos da guia estardo
inativos até que a opgao Usar conexées dial-up, que ativara os campos, esteja marcada:
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¥ 2vG Configuragdes avancadas [E=HEoh 5

Aparéncia _ L o
Sone Configuragdes da atualizagdo - Conexao dial-up

Diesativar temporariamente a prote [Tusar conexdes diak-up

& mtimis ’ Abrir automaticamente esta conexdo

-5 Protecdo de E-mail @ Perguntar antes da conexdo

- Configuracanities) dial-up disponivelfis)

-§0 verificacties

G Programaties Mo forarn detectadas conexdes -

Lsar autenticacao de

Morme do usuario: | |
Serha: | |

Fechar conexdo dial-up ao terminar
dentity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

Advisor - Redes conhecidas

4 LIS b

[@ K ][ Cancelar ][@ Aplicar ]_;;

Especifique se vocé deseja se conectar a Internet automaticamente (Abrir esta conexdao
automaticamente) ou se deseja confirmar a conexdo manualmente, todas as vezes (Perguntar
antes da conexdo). Para conexdo automatica, vocé podera decidir se a conexdo deve ser fechada
apos o término da atualizagdo (Fechar conexao dial-up ao terminar).
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10.9.3. URL

A caixa de dialogo URL oferece uma lista de enderecos da Internet, a partir da qual vocé podera
baixar os arquivos de atualizagéo:

¥ 2vG Configuragdes avancadas [E=HEoh 5

Aparéncia _ L
o~ Configuragdes da atualizagao - URL

Desativar temporariamente a prote Mome JRL Adicionar

RIS update primary server  httpeffupdate. avg.comfsoftw) 12fup

Fieli=gE 5 Bl update backup server  httpeffbackup.avg.czfsoftw 12fupda et
LinkScanner

H|

J@ Yerificagdes
J--@ Programacdes
—Il--{ Atudlizacdo

. Prosy Para cima
- Dial-up
JRL Para baixo
. Gerenciar

0-#2) Anti-Rootkit

= Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

= Advisor - Redes conhecidas

Excluir

e O IO o O B

m

4 I »

[@ oK ][ Cancelar ][@ fiplicar

Botoes de controle
A lista e os itens podem ser modificados por meio dos seguintes botées de controle:

e Adicionar- abre uma caixa de dialogo na qual vocé especificara a nova URL a ser
adicionada a lista

e Editar — abre uma caixa de dialogo na qual vocé podera editar os parametros da URL
selecionada

e Excluir — exclui a URL selecionada da lista
e Mover para Cima -move a URL selecionada uma posi¢gdo acima na lista

* Mover para Baixo — move a URL selecionada uma posigao abaixo na lista.
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10.9.4. Gerenciar

A caixa de didlogo Gerenciamento de atualizagcao oferece duas opgdes que podem ser acessadas
por meio de dois botdes:

¥ 2vG Configuragdes avancadas [E=HEoh 5

Gerenciamento de atualizagio

Desativar temporariamente a prote Use o bot3o abaixo para remover todaos os arquivos de atualizacio tempararios,
Antivirus

Protecan de E-mail
LinkScanner [ @
J@ Yerificagdes

oI Programagdes Lz o botdo abaixo para restaurar a vers3o anterior do banco de dadas de virus,
Atualizacdo
Proxy
Dial-Lp

Excluir arguivos de atualizagdo tempor arios ]

e O IO o O B

m
(1]

[ ¥ Retornar & versdn anterior do banco de dados de virus ]

nciar
Anti-Rootkit
Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

-5 advisor - Redes conhecidas

Padrin ook ][ Cancelar ][@ Aplicar

e Excluir arquivos de atualizagdo temporarios - pressione este botdo para excluir todos
os arquivos de atualizag&o redundantes do seu disco rigido (por padréo, eles sdo
armazenados por 30 dias)

e Retornar banco de dados de virus para a versdo anterior —pressione este botao para
excluir a versdo mais recente da base de virus do seu disco rigido e retornar a verséo salva
anteriormente (a nova verséo da base de virus fara parte da préxima atualizag&o)

10.10. Anti-Rootkit

No didlogo Configurag¢ées anti-rootkit vocé pode editar as configuragdes do componente Anti-
Rootkit e parametros especificos da verificagdo anti-rootkit. A verificagao anti-rootkit € um processo

padrdo incluso na Verificacdo em todo o computador:
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¥ 2vG Configuragdes avancadas [E=HEoh 5

Aparéncia
Sons

Diesativar temporariamente a prote Sob circunstancias normais, vocg ndo precisa executar esta verificacdo manualmente,
Antivirus pois 05 rootkits s30 detectados tarmbém durante uma verificacdo completa do sistemna,

Configuragdes de Anti-Rootkit

J--{ Protecdo de E-mail
0§ LinkScanner

3@ werificagdes werificar aplicativos
0% Programages werificar drivers
3{5 Atualizagdo

- i kit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

-5 advisor - Redes conhecidas

e O IO o O o O O O e O e

(0 verificagdo rapida de rootkits
@ erificagio completa de rootkits

A edicao de todas as fungdes do componente Anti-Rootkit, conforme fornecida por esta caixa de
dialogo, também pode ser acessada diretamente na interface do componente Anti-Rootkit.

A Verificacao de aplicativos e a Verificagdo de drivers permitem que vocé especifique em
detalhes o que deve ser incluido na verificagdo Anti-Rootkit. Essas configuragdes sao direcionadas
a usuarios avang¢ados; recomendamos que vocé mantenha todas as opgoes ativadas. Em seguida,
vocé pode selecionar o modo de verificagao do rootkit:

e Verificagdo rdapida do rootkit — verifica todos os processos em execugdo, unidades
carregadas e pasta do sistema (tipicamente c:\Windows)

e Verificagao completa do rootkit — verifica todos os processos em execug¢ao, unidades
carregadas, a pasta do sistema (tipicamente c:\Windowsalém de todos os discos locais (
incluindo o disco flash, mas excluindo as unidades de CD/disquete)

10.10.1. Excecoes

Na caixa de didlogo Excecbes de Anti-Rootkit, vocé pode definir os arquivos especificos (por
exemplo, alguns drivers que possam ser detectados como rootkits erroneamente) que devem ser
excluidos da verificagao:
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¥ 2VG Configuragdes avangadas [ = (===
Aparéncia . . _
Sone Anti-Rootkit Excegdes
Desativar temporariamente a prote o ) o
95§ 'war [ 2 Arguivo ~ Deteccdo  Soma de verificacio
AntivirLis

Protecdo de E-mail
0§ LinkScanner

Jg werificagdes

J--% Programagdes
Atualizacio
Anti-Rootkit

e O IO o O O O

m

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

= Advisor - Redes conhecidas

Rermower

Padrao [@ K ][ Cancelar ] ®  aplicar

10.11. Identity Protection

O AVG Identity Protection € um componente anti-malware que o protege de todos os tipos de
malware (spyware, robds, roubo de identidade...) usando tecnologias comportamentais e que
fornece protegao imediata contra novos virus (para obter uma descri¢do detalhada das
funcionalidades dos componentes, consulte o capitulo Protecao de Identidade).
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10.11.1. Configuracoes do Identity Protection

A caixa de didlogo Configuragées do Identity Protection permite ativar/desativar os recursos
elementares do componente Identity Protection:

¥ 2VG Configuragdes avangadas [ = (===

Aparéncia _ . .

o~ Configuragdes do Identity Protection

Desativar temporariamente a prote [¥] Ativar Identity Protection
: A”t“"“js @ Sempre perguntar
£ Protecan de E-mail - )

. () Colocar automaticarnente em quarentena ameacas detectadas
£ LinkScanner -
{8 Verificacfies (0 Colocar automaticamente em quarentena as ameacas conhecidas
U"@ Programacdes [¥] pisar para salvar seu trabalho antes da remocio
35, Atualizacdo -
JIMostrar progresso de remocdo de ameaca

[ Anti-Rootkit ey s 5

dentity Protection [Imostrar detalhes da rermocdo de ameaca final

do Identity Pro
Lista de Permiticos

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Aprimorarmento de P
Status ignorar erro

Advisor - Redes conhecidas

]
[

[@ oK ][ Cancelar @ aplicar

Ativar Identity Protection (ativada por padrdo) — desmarque para desativar o componente Identity
Protection.

E altamente recomendavel ndo fazer isso a menos que vocé precise!

Quando o |dentity Protection esta ativado, vocé pode especificar o que fazer quando uma ameacga é
detectada:

® Perguntar sempre (ativado por padréo ) - quando uma ameagca for detectada, sera
perguntado se deseja mové-la para a quarentena para assegurar que aplicativos que vocé
deseja executar ndo sejam removidos.

e Colocar ameacas detectadas automaticamente em quarentena — marque essa caixa
para definir que deseja mover todas as ameacas possivelmente detectadas para um
espaco seguro da Quarentena de Virus do imediatamente. Se vocé mantiver as
configuragdes padrdo, quando uma ameagca for detectada, sera perguntado se vocé deseja
mové-la para a quarentena para assegurar que aplicativos que vocé deseja executar nao
sejam remowvidos.

e Colocar automaticamente em quarentena as ameacas detectadas — marque esse item

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

se desejar que todos os aplicativos detectados como possiveis malware sejam movidos
automaticamente e imediatamente para a Quarentena de Virus do.

Posteriormente vocé pode atribuir itens especificos para ativar de modo opcional mais recursos do
Identity Protection:

e Solicitar salvar o trabalho antes da remocgao - (ativado por padrdo) — marque esse item
se desejar se avisado antes do aplicativo detectado como possivel malware ser removido
para quarentena. Caso vocé esteja trabalhando com o aplicativo, seu projeto podera ser
perdido e vocé devera salva-lo antes. Por padrao, este item esta ativado e recomendamos
fortemente manté-lo assim.

e Exibir progresso de remocado de ameaga — (ativado por padrdo) — com este item
ativado, quando um malware potencial for detectado, uma nova caixa de dialogo sera aberta
para exibir o andamento da remog¢ao do malware para quarentena.

e Exibir detalhes finais de remogdo de ameacga — (ativado por padrdo) — com este item
ativado, o Identity Protection exibira informac¢des detalhadas sobre cada objeto movido para
quarentena (nivel de gravidade, localizagdo etc).).

10.11.2. Lista de permissoes

Na caixa de didlogo Configuragées do Identity Protection, se vocé optar por manter o item
Colocar automaticamente em quarentena ameacas detectadas desmarcado, sempre que um
malware perigoso for detectado, sera perguntado se vocé deseja remové-lo. Se depois vocé atribuir o
aplicativo suspeito (detectado com base em seu comportamento) como seguro e confirmar que ele
deve ser mantido no computador, o aplicativo sera adicionado a chamada Identity Protection —
Lista de permitidos e ndo sera mais reportado como perigoso:
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¥ 2VG Configuragdes avangadas [ = (===
Aparéncia . . . .
Sone Identity Protection Lista de Permitidos

Desativar temporariamente a prot Itens que vocé decidiu que ndo s3o nocivos serdo colocados na lista de Permitidos de
modo que possam funcionar serm causar alerta

[-#5 Antivirus

=k P.rotegao oD el Mivel  Camninho do processo Data permitida Adicionar

w-f5 LinkScanner [_ ]
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EJ{%, Atualizagdo Remover tuda
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Advisor - Redes conhecidas
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A Identity Protection — Lista de permitidos fornece as seguintes informag¢des sobre cada
aplicativo:

¢ Nivel — identificagdo grafica da respectiva severidade do processo em uma escala de
quatro niveis, variando do menos importante (= ) até o mais critico (mmmm)

e Caminho do processo - caminho para o local do arquivo executavel do aplicativo (
processo)

e Data da permissao — data na qual vocé atribuiu manualmente o aplicativo como seguro

Botoes de controle

Os botdes de controle disponiveis na caixa de didlogo Lista de permissdo do Identity Protection
sao os seguintes:

e Adicionar - pressione esse botdo para adicionar um novo aplicativo a lista de permissoes.
A caixa de didlogo a seguir é ativada:
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K 240G Definigso de item permitido

O

Arquivo: |

Soma de verificacao:

[T qualguer local - ndo usar caminho completo

o Arquivo — digite o caminho completo para o arquivo (aplicativo) que vocé deseja
marcar como excegao

o Soma de Verificagao — exibe a 'assinatura’ exclusiva do arquivo selecionado. Essa
Soma de werificagdo € uma string de caracteres gerados automaticamente, que
permite ao AVG diferenciar inequivocamente o arquivo escolhido dos outros arquivos.
A Soma de erificagéo é gerada e exibida apds a adicdo bem-sucedida do arquivo.

o Qualquer local — ndo use caminhos completos — se quiser definir o arquivo como
uma excegao apenas no local especifico, deixe a caixa de selegao desmarcada

®* Remover - pressione para remover o aplicativo selecionado da lista

e Remover tudo - pressione para remover todos os aplicativos listados

10.12. Programas Potencialmente Indesejaveis

O AVG Internet Security 2012 é capaz de analisar e detectar aplicativos executaveis ou
bibliotecas DLL que possam ser potencialmente indesejaveis no sistema. Pode ser que o
usuario deseje manter, em alguns casos, determinados programas indesejaveis no computador
(programas instalados propositalmente). Alguns programas, especialmente os gratuitos, incluem
adware. Esse tipo de adware pode ser detectado e informado pelo AVG Internet Security 2012
como um programa potencialmente indesejavel. Se desejar manter esse programa no computador,
vocé podera defini-lo como uma excegao de programa potencialmente indesejavel:
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Quarentena de Virus
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Status ignorar erro

Advisor - Redes conhecidas
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Padrao W oK ] [ Cancelar ] ®  aplicar

A caixa de dialogo Excegbes de programa potencialmente indesejavel exibe uma lista das
excegdes definidas e validas atualmente dos programas ndo desejados. E possivel editar a lista,
excluir itens existentes ou adicionar novas excegdes. As informagdes a seguir podem ser
encontradas na lista para cada excegao:

* Arquivo - fornece o nome exato do respectivo aplicativo

e Caminho do arquivo - mostra a localizagao do aplicativo

e Soma de Verificagdo — exibe a 'assinatura’ exclusiva do arquivo selecionado. Essa Soma
de verificagdo € uma string de caracteres gerados automaticamente, que permite ao AVG

diferenciar inequivocamente o arquivo escolhido dos outros arquivos. A Soma de verificagao
€ gerada e exibida apés a adigdo bem-sucedida do arquivo.

Botoes de controle

e Editar - abre uma caixa de dialogo de edigdo (idéntica a da defini¢do de excegéo; veja
abaixo) de uma excecgéo ja definida, na qual é possivel alterar os pardmetros de excegéo

® Remover - exclui o item selecionado da lista de excegdes

e Adicionar excecdo — abre uma caixa de dialogo de excegao na qual é possivel definir os
parametros da nova excegao a ser criada:
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% 246 Definigio da excerdo

Arquivo: |

ol

Sorna de werificacdo:

Info do arguiva: Informacdes estendidas do arquivo ndo disponiveis.

[ Qualguer local - ndo usar caminho completo

Adicionar Canecelar

o Arquivo — digite o caminho completo para o arquivo que deseja marcar como uma
excegao

o Soma de verificagdo — exibe a 'assinatura’ exclusiva do arquivo selecionado. Essa
Soma de werificagdo € uma string de caracteres gerados automaticamente, que
permite ao AVG diferenciar inequivocamente o arquivo escolhido dos outros arquivos.
A Soma de verificagdo é gerada e exibida apés a adigdo bem-sucedida do arquivo.

o Informacgées do Arquivo — exibe outras informagdes disponiveis sobre o arquivo
(informagdes de licenga/verséo etc.)

o Qualquer local — ndo use caminhos completos — se quiser definir o arquivo como
uma excegao apenas no local especifico, deixe a caixa de sele¢do desmarcada. Se
a caixa de selegao estiver marcada, o arquivo especificado sera definido como uma
excegao, ndo importa onde esteja. Entretanto, vocé precisa especificar o caminho
completo para o arquivo especifico de qualquer forma. O arquivo sera usado como
um exemplo exclusivo para a possibilidade de que dois arquivos com o0 mesmo
nome aparegam no sistema.
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10.13. Quarentena de virus

¥ 2vG Configuragdes avancadas [E=HEoh 5
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o~ Manutencio da Quarenta de ¥irus

Diesativar temporariamente a prote [¥] Lirnitar Tarmanho da Quarentena de Wis
Antivirus
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s

10 %

@ Verificactes Tarnanho Maximo da Quarentena de virus(porcentagermn do tamanho da unidade)
Programacties
Atualizacdo
Anti-Rootkit
Identity Protection
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Excluir arquivos com mais de 30 = | dia(s)

Mlmero maximo de arquivos a serem armazenados:  1g00 -2

Progr. oramento de P
Status ignorar erra
= Advisor - Redes conhecidas

Padrao ¥ oK Cancelar 6 aplicar
©)

A caixa de didlogo Manutengdo da quarentena permite definir varios parametros relativos a
administragdo de objetos armazenados na Quarentena:

e [imitar tamanho da Quarentena de virus — use o controle deslizante para definir o
tamanho maximo da Quarentena de virus. O tamanho é especificado proporcionalmente ao
tamanho do seu disco rigido local.

e Exclusao automatica de arquivo - nesta se¢ao, defina a duragdo maxima de
armazenamento dos objetos na Quarentena (Excluir arquivos mais antigos que...) e 0
numero maximo de arquivos a serem armazenados na Quarentena (Nddmero maximo de
arquivos a serem armazenados).

10.14. Programa de aprimoramento de produtos

A caixa de dialogo Seguranca na Web e Programa de Aprimoramento de Produto convida vocé
a participar do aperfeicoamento do produto AVG e nos ajudar a aumentar o nivel de seguranca geral
na Internet. Mantenha a opgéo Permitir relatérios marcada, a fim de permitir que sejam gerados
relatérios de ameagas detectadas para os laboratérios da AVG. Isso nos ajuda a coletar
informagdes atualizadas sobre as ameagas mais recentes dos participantes do mundo todo e, em
retorno, podemos melhorar a protegao para todos.

O relatério é feito automaticamente, evitando inconvenientes. Nenhum dado pessoal é
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incluido nos relatérios. A geragdo de relatérios de ameacgas detectadas é opcional. No entanto,
solicitamos que wvocé mantenha essa opg¢ao ativada. Ela nos ajuda a melhorar a protegao para vocé
€ para os usuarios do AVG.

¥ 2VG Configuragdes avangadas =
Aparéncia .
Sone Seguranga na Web do AYG e Programa de Aprimoramento de Produto
Desativar temporariamente a prote Ajude o AVG a tornar a Web umn local mais seguro e a aprimarar nossos produtos
Antivirus permitindo que coleternos informacdes andnimas de deteccdo de ameacas & uso do

Protecdo de E-mai produto. Saiba mais.

7-#2) LinkScanner
Jg werificagdes
]..@9 Programacdies [¥]Permitir envio mediante dados de confirmacio do usuario sobre email identificado
{5’ atuslizacio incorretamente.

= Anti-Rootkit [¥]Permitir o envio de dados andnimos sobre ameacas identificadas ou suspeita,

[¥]Permitir geracio de relatdrio

e O IO o O o O O O e O e

Identity Protection
Programas Potencialmente Indese)
Quarentena de Virus

[¥]Permissdo recehida para enviar dados andnimos sobre uso do produto,

iraramento de P

Status ignorar erro
-5 advisor - Redes conhecidas

[¥]Permitir a verificacdo em nuvern de deteccies

M CUIDADC: a desativagio deste recurso pode afetar a capadidade do 244G de
protegé-lo corretamente, E altamente recomendavel manter este recurso ativado,

Dentro do didlogo, as seguintes op¢des de configuragédo estao disponiveis:

® Permitir relatérios(ativada por padrdo) - para nos ajudar a melhorar ainda mais o AVG
Internet Security 2012, mantenha a caixa de selegdo marcada. Isso permitira relatar
todas as ameacgas encontradas no AVG, para que possamos coletar informacdes
atualizadas sobre as ameacas mais recentes dos participantes do mundo todo e, em
retorno, melhorar a protegao para todos. O relatério € feito automaticamente, portanto, nao
causa nenhum inconveniente a vocé e nenhum dado pessoal é incluido nos relatérios.

o Permitir envio mediante dados de confirmagdo do usudrio sobre email
identificado incorretamente (ativada por padrdo) — envie informagdes sobre
mensagens de e-mail identificadas incorretamente como spam, ou sobre mensagens
de spam que nao foram detectadas pelo componente Anti-Spam. Ao enviar este tipo
de informagao, sera solicitada a sua confirmacéo.

o Permitir o envio de dados anénimos sobre ameacas identificadas ou suspeita
(ativada por padrao) - envie informagdes sobre qualquer codigo ou padrao de
comportamento perigoso ou positivamente perigoso (pode ser um virus, spyware ou
pagina web mal intencionada que vocé esta tentando acessar) detectado em seu
computador.
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o Permitir o envio de dados anénimos sobre uso do produto (ativada por padrdo) —
envie estatisticas basicas sobre o uso do aplicativo, como numero de detecgdes,
verificacdes executadas, atualizacbes com ou sem sucesso, etc.

* Permitir verificacdo de detecgbes na nuvem (ativada por padrdo) — verifica se as
ameagcas detectadas sao realmente infecgdes, para identificar falsos positivos.

Ameacas mais comuns

Hoje em dia, existem muito mais ameagas do que apenas virus comuns. Os criadores de codigos
maliciosos e sites perigosos sdo muito inovadores, e novos tipos de ameacas surgem
frequentemente, a vasta maioria na Internet. Estas sdo algumas das mais comuns:

e Um virus é um cédigo mal-intencionado que se copia e se espalha, muitas vezes sem ser
percebido, até que o estrago seja feito. Alguns virus sdo uma ameaga séria, excluindo ou
alterando deliberadamente arquivos no seu caminho, enquanto alguns virus podem fazer
algo aparentemente inofensivo, como reproduzir o trecho de uma musica. No entanto,
todos os virus sdo perigosos devido a capacidade basica de se multiplicarem — mesmo um
virus simples pode ocupar toda a memadria do computador em um instante e causar uma
falha.

e O worm é uma subcategoria de virus que, diferentemente de um virus normal, ndo precisa
de um objeto "transportador" ao qual se anexar. Ele se envia a outros computadores dentro
de si mesmo, normalmente por e-mail e, como resultado, frequentemente sobrecarrega
senidores de e-mail e sistemas de rede.

e O spyware normalmente é definido como uma categoria de malware (malware =
qualquer software mal intencionado, incluindo virus) que abrange programas —
tipicamente Cavalos de Tréia — com o objetivo de roubar informacgées pessoais,
senhas, nimeros de cartdo de crédito ou para se infiltrar em um computador e
permitir que o atacante controle-o remotamente; é claro que tudo isso sem o
conhecimento ou consentimento do dono do computador.

* Programas potencialmente indesejados sao um tipo de spyware que pode ser, mas nao
necessariamente precisa ser, perigoso ao computador. Um exemplo especifico de um PPI
€ o adware, software projetado para distribuir propaganda, normalmente exibindo pop-ups
de anuncio; é irritante, mas nao diretamente prejudicial.

e Os cookies de rastreamento podem também ser contados como um tipo de spyware,
uma vez que esses pequenos arquivos, armazenados no navegador da Web e enviados
automaticamente ao site "pai" quando vocé visita-lo novamente, podem conter dados como
seu histoérico de navegagéo e outras informagdes similares.

¢ Vulnerabilidade ¢ um cédigo mal intencionado que se aproveita de uma falha ou
wilnerabilidade em um sistema operacional, navegador da Internet ou outro programa
essencial.

e Phishing é uma tentativa de adquirir dados pessoais confidenciais simulando uma
organizagao confiavel e bem conhecida. Normalmente, as possiweis vitimas sdo contatadas
por um e-mail em massa solicitando que elas, por exemplo, atualizem os detalhes da sua
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conta bancaria. Para fazer isso, elas sdo convidadas a seguir o link fornecido que leva a
um site falso do banco.

e Hoax é um e-mail em massa contendo informacées perigosas, alarmantes ou apenas
irritantes e inuteis. Muitas das ameagas acima usam o e-mail hoax para se espalharem.

e Sites mal-intencionados sao aqueles que deliberadamente instalam software mal-
intencionado no seu computador, e sites invadidos fazem o mesmo, a unica diferenca é
que esses sites s&o legitimos, foram invadidos e infectam os \isitantes.

Para protegé-lo de todos esses diferentes tipos de ameacgas, o AVG Internet Security 2012
inclui componentes especializados. Para obter uma breve descricdo desses componentes,
consulte o capitulo Visao geral dos componentes.

10.15. Status ignorar erro

Na caixa de dialogo Ignorar status de erro vocé pode selecionar os componentes dos quais nao
deseja receber informagdes:

¥ 2vG Configuragdes avancadas =3RS

Aparéncia
Sors Status ignorar erro
Desativar temparariamente a prote Status de erro ou de aviso de que os componentes selecionados serdo ignorados.

-5 Antivins

-4 Protecdo de E-mail

EJ--{., LinkScanner

EJ--Q werificagdes

- Programacties Cornponente

m-i5 Atualizacio [T anti-Rootkit

w-f5 Anti-Rootkit [ Artivirus

£ Identity Protection [7] Ferramentas da sistema

Programas Potenciamentea Indess, [T Firewal
Quarentena de irus [7] 1dentity Protection
Programa de Aprimorarmento de P [7] LinkScanner
ignarar erro (e Analyzer

= Advisor - Redes conhecidas [T] Protecdo de E-mail

Padrao W oK ] [ Cancelar ®  aplicar

Por padrao, ndo ha componentes selecionados nesta lista. Isto significa que, caso qualquer
componente receba um status de erro, vocé sera informado sobre isso imediatamente via:

e jcone da bandeja do sistema — enquanto todos os componentes do AVG estao funcionando
adequadamente, o icone é exibido em quatro cores; entretanto, se ocorrer um erro, os
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icones aparecem com um ponto de exclamagao amarelo,

e descrigao textual do problema na segao Informacdes sobre Status de Seguranca na janela
principal do AVG

Pode acontecer que, por alguma razdo, vocé precise desligar um componente por certo tempo (ndo
é recomendavel, vocé deve tentar manter todos os componentes sempre ligados e em sua
configuragdo padrdo, mas pode acontecer). Neste caso, o icone da bandeja do sistema relata
automaticamente o status de erro do componente. Entretanto, neste caso em particular, ndo se
pode falar de um erro, pois vocé deliberadamente o induziu, e esta ciente do provavel risco. Ao
mesmo tempo, assim que € exibido em cinza, o icone nao pode relatar qualquer outro erro que
possa aparecer.

Neste caso, na caixa de dialogo acima vocé pode selecionar componentes que podem estar com
status de erro (ou desligados) e sobre os quais vocé ndo deseja receber informagdes. A mesma
opgao (Ignorar estado do componente também esta disponivel para componentes especificos

diretamente da visdo geral dos componentes na janela principal do AVG.

10.16. Advisor — Redes conhecidas

O AVG Advisor contém um recurso que monitora as redes nas quais vocé se conecta e, se um nova
rede for encontrada (com um nome de rede ja utilizado, que pode causar confusdo), ele notificara e
recomendara que vocé verifique a seguranca da rede. Se decidir que a nova rede é segura para a
conexao, wcé podera salva-la nesta lista; o AVG Advisor se lembrara dos atributos exclusivos da
sua rede (especificamente o MAC address) e ndo exibira a notificagdo na préxima vez.

Nesta janela de didlogo, vocé pode verificar quais redes foram anteriormente salvas como

conhecidas. Vocé pode excluir entradas individuais pressionando o botdo Remover, a respectiva
rede sera entdo considerada novamente desconhecida e potencialmente insegura.
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11. Configuracoes de Firewall
A configuracéo do Firewall é aberta em uma nova janela com varias caixas de didlogo para
configuragéo de pardmetros avangados do componente.

No entanto, o fornecedor do software configurou todos os componentes do AVG Internet
Security 2012 para proporcionar um desempenho ideal. A menos que vocé tenha um motivo
real para isso, ndo altere as configuracoes padrdo. As alteracées nas configuragées devem ser
feitas somente por um usudrio experiente.

11.1. Geral

A caixa de dialogo Informacgébes gerais esta dividida em duas segoes:

% 424G Configuragdes de Firewall =3RS

Informagdes gerais

Esta caixa de didlogo permite modificar as configuragdes avancadas do
Firewall, principalmente editar perfis do Firewall e atribui-los aos
adaptadores ou dreas de rede para aproveitar a0 maximo a comutagdo
automatica de perfil, Agui também & possivel editar os direitos de acesso e

2 Conectado diretamente 4 Ind salvar a configuraco completa do Firewal no arguivo,

2 computador no dominia

Bg Pequena rede doméstica «

: Redes definidas
plicacties
ervicos de sistema

Status do Firewall

@ Firewvall habilitado

() Firewall desabilitado

() Modo de emergéncia (blogueia todo o trafego de rede)

[¥]Hakilitar todo o tréfiego para WPN

Gerenciamento de configuragdes
Exporta regras e configuracdes a partir de todas as perfis para
P arguivos de backups (ex.: para transferi-los para outro cormputador ),
Importa regras e configuracdes para todos os perfis a partir de
p o : arguivos de backup.

OK ][ Cancelar ][ Aplicar

Status do Firewall

Na secao Status do firewall, vocé pode trocar o status do Eirewall de acordo com a necessidade:

¢ Firewall ativado — selecione esta opgao para permitir a comunicagao nesses aplicativos
considerados 'permitidos’ no conjunto de regras definidas no perfil de Eirewall selecionado.

¢ Firewall desativado — esta opgao desativa totalmente o Eirewall, todo o trafego da rede &
permitido mas nao verificado!

e Modo de emergéncia (bloquear todo o trafego de Internet) — selecione esta opgao para
bloquear todo o trafego em cada porta de rede; o Eirewall ainda esta em execugéo, mas
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todo o tréfego da rede foi interrompido.

e Permitir todo o trdafego para VPN (ativada por padrdo) — se vocé usa uma conexdo VPN
(Rede Privada Virtual), como para se conectar de casa com seu escritério, recomendamos
que selecione a caixa.O AVG Firewall ira procurar automaticamente através de
adaptadores de rede, encontrar aqueles usados para a conexao VPN, e permitir que todos
os aplicativos se conectem a rede de destino (aplica-se somente a aplicativos com
nenhuma regra de firewall especifica atribuida) . Em um sistema padrao com adaptadores
de rede comum, essa etapa simples deve evitar que vocé tenha que configurar uma regra
detalhada em cada aplicagédo que vocé tenha que usar solugao VPN.

Nota: Para habilitar uma conexdo VPN, é necessario permitir comunicagdo com os seguintes
protocolos de sistema: GRE, ESP, L2TP, PPTP. Pode-se fazer isso na caixa de dialogo

Servicos do sistema.

Gerenciamento de configuracoes
Na secdo Gerenciamento de configuragdo, vocé pode Exportar/lmportar a configuragdo do

Eirewall, isto &, exportar as regras e as configura¢cdes do Firewall definidas para arquivos de backup
ou, por outro lado, importar o arquivo de backup inteiro.

11.2. Seguranga

% 424G Configuragdes de Firewall =3RS

Configuragtes de seguranca

Permitir modificacio das configuracdes para:

1

1 :;2?;5 (0 Administrador
- @ Conactada diretamente & Ind @ Administrador e Lsuario Avangado
=2 Computadar na darminio ) Todas os Usudrios

A Redes definidas

Ezxibir janela de confirmacio para:

Aplicagdes
=] Servicos de sisterna 0 mdrministrador
=2 Pequena rede doméstica ¢ () Administrador & Usudrio Avancado

Redes defiridas © Todos 05 Usudrios
Aplicagties
Servicos de sisterna

4 I 2

[ o [ cwen [ e ]

Na caixa de didlogo Configuracées de seguranca, € possivel definir regras gerais de
comportamento do Firewall independentemente do perfil selecionado:
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* Permitir modificagao de configuragcées — especifique quem tem permissao para alterar a
configuragéo do Eirewall.

e Mostrar caixas de didalogo de confirmacgao — especifique para quem as caixas de didlogo

de confirmacgéo (caixas de didlogo que solicitam uma decisdo em situagées ndo cobertas
por uma regra definida do Firewall) devem ser exibidas.

Nos dois casos, é possivel atribuir o direito especifico a um dos seguintes grupos de usuarios:

e Administrador — controla totalmente o computador e tem o direito de atribuir cada usuario
a grupos com permissodes definidas especificamente.

e Administradores e Usudrios Avancados — o administrador pode atribuir qualquer usuario

a um grupo especifico (Usuarios Avangados) e definir autoridade para os membros do
grupo.

e Todos os Usudrios — outros usuarios ndo atribuidos grupos especificos.

11.3. Perfis de areas e adaptadores

Nas caixas de dialogo Configuracées de dreas de rede e adaptadores , é possivel editar as

configuragdes relacionadas a atribuigao de perfis definidos a adaptadores especificos e respectivas
redes:

8 2VG Configuragies de Firewall

[=]E=]rE=]

»

Seguranga Configuracfes de adaptadores e areas de rede
Perfis de Areas e Adaptadaores

:
== D3 [ Desabilitar deteccio de drea e mudanca automatica de perfi

A lista a seguir contém adaptadores, areas e perfis atribuidos
Perfis

% Conectado diretamente & Ini Perfil atribuido & Editar

3] Computador no dominio o -

=2 Pequena rede doméstica pter #2 "—q Nfo atr?buido Excluir Area

I Redes definidas 31430BD0E29}  {# Mao atribuido |
| aplicacdies # Nio atribuido
ervicos de sisterna F ] uida
o Permitir tuda P E
o/ Bloguear tudo i
« 2 conectado diretamente 4 Internet v

2 Computadar no dominio

2 Pequena rede doméstica ou de escritd
Configuragdes

= Sempre usar
[¥1Usar a hewrist
[#]Use a hevristi

o de deteccio de rede

4 T 3

4 I 2

o e

Aplicar ]

¢ Desativar deteccao de drea e troca automatica de perfil (desativada por padrdo) — um
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dos perfis definidos pode ser atribuido a cada tipo de interface de rede, a cada area
respectivamente. Se vocé nao quiser definir perfis especificos, sera usado um perfil
comum. Entretanto, se vocé optar por especificar perfis e atribui-los a determinados
adaptadores e areas e posteriormente, por algum motivo, quiser trocar esse esquema
temporariamente, marque a opgao Desativar deteccao de drea e perfil automatico.

¢ Ljsta de adaptadores, dreas e perfis atribuidos — nesta lista, é possivel encontrar uma
visdo geral de areas e adaptadores detectados. Para cada um deles, € possivel atribuir um
perfil especifico para o menu de perfis definidos. Para abrir este menu, clique com o botéo
esquerdo do mouse no item respectivo da lista de adaptadores (na coluna Perfil atribuido) e
selecione o perfil no menu contextual.

Configuragées avancadas

o Sempre usar perfil padrdo e ndo exibir nova caixa de didalogo de detecgdo de
rede - quando seu computador se conectar a uma nova rede, o Firewall alertara vocé
e exibird uma caixa de didlogo solicitando que vocé selecione um tipo de conexao
de rede e atribua a ela um perfil de Firewall. Se vocé ndo quiser que a caixa de
didlogo seja exibida, marque esta caixa.

o Usar a heuristica AVG para a deteccao de novas redes — permite obter
informacgdes sobre uma rede recém-detectada com o mecanismo proéprio do AVG (no
entanto, esta opgéo esta disponivel apenas no sistema operacional Windows Vista
ou mais recente).

o Usar a heuristica Microsoft para a detec¢do de novas redes — permite obter
informagdes sobre uma rede recém-detectada pelo senigo Windows (esta opgéo
esta disponivel apenas no Windows Vista ou mais recente).

11.4. IDS

O Intrusion Detection System (sistema de detecgao de intrusdo) € um recurso de analise
comportamento especial para identificar e bloquear tentativas de comunicagéo suspeitas em portas
especfificas de seu computador. Vocé pode configurar parametros do IDS nas configuragdes da
caixa de didlogo Sistema de Deteccao de Intrusoées (IDS).
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% 424G Configuragdes de Firewall =

Configuragdes do Sistema de Detecgdo de Intrusdes {IDS)

Eloguear invasores (Verificacdo de porta e Atagues 1200 =
ARP ) por um petiodo definido (segundos):

[V]Bloquear verificacio de Parta

; 2 Conectado diretamerite & It [7] Verificacio de Porta Suspeita - hioquear conesxdo imediatamente para essas
_Q Computador no dorninio portas fechadas [...]
=2 Pequena rede doméstica «

-4 Redes definidas

e 22 - 23,25,1080,3128,8080,8038,33289,52900

Servigos de sisterna Invasores atuamente blogueados:

Intervalo de enderecos IP Hara de inicia Ho| |  Atualizar lista

Rermover

Estender tempo
lirnite

4 1 +

[CIBlogquear atagues ARP (avancado)

(o ) cer ) s )

A caixa de didlogo Configuracées do Sistema de Deteccao de Intrusées (IDS) oferece estas
opgoes de configuragao:

e Bloquear invasores (Verificacao de porta e Ataques ARP) por um periodo definido —
vocé pode especificar aqui por quantos segundos uma porta ficara bloqueada quando uma
tentativa de comunicagao suspeita for detectada nela. Por padrao, o intervalo de tempo é
definido como 1800 segundos (30 minutos).

¢ Bloquear verificagdo de porta (ativado por padrdo) - marque a caixa para bloquear
tentativas de comunicagcdo em todas as portas TCP e UDP com origem externa para o
computador. Para tal conexao, cinco tentativas sao permitidas, e a sexta é bloqueada. O
item esta ativado por padréo e recomenda-se que sejam mantidas essas configuragbes. Se
vocé manter ativada a opgao Bloquear verificagao de porta, outras configuragdes mais
detalhadas serdo disponibilizadas(caso contrario, o seguinte item sera desativado):

o Bloquear verificagdo de porta — marque a caixa para bloquear imediatamente
qualquer tentativa de comunicagao nas portas especificadas no campo de texto
abaixo. Portas individuais ou intervalos de portas devem ser divididos por virgulas. Ha
uma lista predefinida de portas recomendadas caso vocé queira usar este recurso.

o Invasores atualmente bloqueados — esta segao lista qualquer tentativa de
comunicagao que esteja sendo bloqueada no momento pelo Eirewall. Um histérico
completo de tentativas bloqueadas pode ser exibido na caixa de dialogo Logs (guia
Logs de verificagao de porta).

¢ Bloquear ataques ARP (avangado) (ativado por padrdo) - marque esta opgéo para ativar o
bloqueio de tipos especiais de tentativas de comunicagao dentro de uma rede local
detectada pelo IDS como possivelmente perigosa. O tempo definido em Bloquear
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invasores por um periodo definido aplica-se. Recomendamos que apenas usuarios
avangados, familiarizados com o tipo e nivel de risco de sua rede local, usem esse recurso.

Botoes de controle

e Atualizar lista — pressione o bot&o para atualizar a lista (para incluir todas as tentativas
bloqueadas mais recentes)

® Remover - pressione para cancelar um bloqueio selecionado
e Estender tempo limite — pressione para prolongar o periodo de bloqueio de uma tentativa

selecionada. Uma nova caixa de dialogo aparecera, permitindo que vocé defina a hora e a
data especificas ou uma duragéo especifica.

11.5. Logs
% 424G Configuragdes de Firewall [ = (=]
=] Geral
| Seguranca Logs
= 1
sa Perfis de Areas e Adaptadores Logs de trafego | Logs Banco de Dados Confiavel | Logs de verificacio de porta | 11" |
Hora do eventos | Aplicativo Acdo do log Usiiario
2 Conectado diretamente & Ind
Q Computador no dormikio
=2 Pequena rede doméstica «
A Redes definidas
Aplicagties
Servicos de sisterna
4 I 2
[ Atualizar lista ] [ Excluir logs ]
4 Il r (4 I | »
[ oK ] [ Cancelar ] [ Aplicar ]

A caixa de didlogo Logs permite revisar a lista de todas as a¢des e eventos registrados do Firewall,
com uma descrigao detalhada dos parametros relevantes (horario do evento, nome do aplicativo,
acdo respectiva, nome do usuario, PID, diregdo do trafego, tipo de protocolo, nimeros das portas
remotas e locais, etc.) em quatro guias:

¢ [ogs de trafego - oferece informagdes sobre atividades de todos os aplicativos que
tentaram se conectar a rede.

¢ Logs do banco de dado confidvel - O banco de dado confiavel € um banco de dados
interno do AVG que coleta informagdes sobre aplicativos certificados e confiaveis que
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sempre tém permisséo para se comunicarem on-line. Da primeira vez que um novo
aplicativo tentar se conectar a rede (ou seja, quando ainda ndo houver uma regra de firewall
especificada para esse aplicativo), sera necessario descobrir se a comunicagdo de rede
deve ser permitida para o respectivo aplicativo. Em primeiro lugar, o AVG pesquisa o Banco
de dado confiavel e, se o aplicativo estiver listado, ele recebera acesso automatico a rede.
Somente depois disso, desde que nao haja informagdes sobre o aplicativo disponiveis no
banco de dados, wocé sera solicitado a especificar em uma caixa de didlogo a parte se
deseja permitir que esse aplicativo acesse a rede.

* [ogs de verificacdo de porta — fornece toda de todas as atividades do Sistema de
Deteccéo de Intrusdes.

* | ogs de ARP — informacdes de log ativa sobre o bloqueio de tipos especiais de tentativas
de comunicagdo em uma rede local (opgao Bloguear ataques ARP) detectados pelo
Sistema de Deteccédo de Intrusdes como potencialmente perigosos.

Botoes de controle

e Atualizar lista - todos os parametros registrados podem ser organizados de acordo com o
atributo selecionado: cronologicamente (datas) ou alfabeticamente (outras colunas). Basta
clicar no respectivo cabegalho de coluna. Use o botdo Atualizar lista para atualizar as
informagdes exibidas no momento.

e Excluir logs - pressione esta op¢ao para excluir todas as entradas exibidas.
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11.6. Perfis

Na caixa de didlogo Configuragées do perfil, € possivel encontrar uma lista de todos os perfis
disponiveis:

% 424G Configuragdes de Firewall =3RS

g

»

Geral

| Seguranca
Jil. Perfis de Areas e Adaptadares O perfil do Firewall & um conjunto de regras de seguranca aplicadas ao

=] IDS computador com base no modo como esta conectado 3 Internet (via rede

] Logs corporativa, independentemente ou de algurna outra forma), Dentro de um perfil,
1

cada aplicativo pode receber regras relacionadas 4 comunicacdo em rede
Conectado diretamente 3 Inf

Configuragtes de perfis =

A fam |

(bloguear fpermitir). Para criar um conjunto basico individualizado de perfis, use o

Computador no domiio Descrigdo do perfil ativo no momento
Redes definidas

Aplicagdes

; Servicos de sisterna
=] _O. Pequena rede doméstica «
A Redes definidas

O computador faz parte de uma peguena rede e permite o compartihamento de
alguns dispositivos comuns (impressaras.. . )

m

A== U Mome do perfil Uso do Banco de [ Ativar perfil
Aplicagties itir tLich %
Servicos de sistama {_)Permltlr tudo Ignorar Banco Duplicar perfi
e Bloguear tudo # Ionorar Banco
2 conectado diretamente 3 Internet ' Usar Banco de Renornear perfil

2 computadar no dorminio /' Usar Banco de

2 Pequena rede doméstica ou de esc... ' Usar Banco di Excluir perfi

Alternar Banco de
Dados Confidvel

Exportar perfil

4 1 ]

Importar pefil

P n Drescrigdo do perfil selecionado no momento I8

[ o [ cwen [ e ]

Os Perfis do sistema (Permitir tudo, Bloquear tudo) ndo podem ser editados. No entanto, todos os
perfis personalizados(Conectado diretamente a Internet, Computador no dominio, Pequena rede
doméstica ou de escritério) podem ser editados nesta caixa de dialogo, por meio dos seguintes
botées de controle:

e Ativar perfil — este botao define o perfil selecionado como ativo, o que significa que a
configuragdo do perfil selecionado sera usada pelo Firewall para controlar o trafego de rede.

e Perfil duplicado - cria uma copia idéntica do perfil selecionado. Posteriormente, vocé
podera editar e renomear a cépia para criar um novo perfil baseado na cépia original
duplicada.

* Renomear perfil — permite definir um novo nome para um perfil selecionado.

e Excluir perfil — exclui o perfil selecionado da lista.

e Alternar banco de dados confiavel - no perfil selecionado, vocé pode optar por usar as
informagdes do Banco de dados confiavel (o banco de dados confiavel é um banco de
dados interno do AVG que coleta dados sobre aplicativos confiaveis e certificados que

sempre tém permissdo de comunicag&o online.).

e Exportar perfil — registra a configuragdo do perfil selecionado em um arquivo que sera
salvo para possivel uso futuro.
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e Importar perfil - define as configuragdes do perfil selecionado com base nos dados
exportados do arquivo de configuragao de backup.

Na secao inferior da caixa de dialogo, localize a descri¢édo de um perfil atualmente selecionado na
lista acima.

Com base no numero de perfis definidos mencionados na lista da caixa de dialogo Perfil, a
estrutura do menu de navegacao a esquerda também muda. Cada perfil definido cria uma
ramificagdo especifica no item Perfil. Os perfis especificos podem ser editados nas seguintes
caixas de didlogo , que séo idénticas para todos os perfis):

11.6.1. Informacodes do perfil
% 424G Configuragdes de Firewall =3RS

eguranca Informagdes do perfil

: I;;ﬁs Cellieaclelidtacores A arvore de navegacdo (esguerda) exibe todos os perfis definidos no momento. Os

= perfis do sistermna 'Permitir tudo' e ‘Bloquear tudo' estio sermpre presentes. Os perfis

4 Logs personalizados podemn ser gerados pelo assistente de configuracao do Firewall, Qualguer
Perfis perfil listado pode ser editado aqui; dique no simbolo de mais relevante para expandir e

Q Conectado diretamente 4 Internet h<ibir as opcides de configuracdo detalhadas.
£ Computador no dominio

Pequena rede doméstica ¢ .
C}I?‘\edes definidas [¥]Usar Banco de Dadaos Confidvel para este perfil

splicacses [ ativar rede de Maguinas Wirtuais Transpostas
Servicos de sisterna [V]Usar deteccio de compartamento para qualificacio do trafego

Configuragdes de Modo de jogo
[TIDesativar a notificacdo do Firewall durante a execucio de jogos
Execute essa acdo quando o Modo de jogo estiver ativado:
Permitir

Configuragdes do Sistema de Detecgdo de Intrusdes (IDS)
[7] ativar IDS

4 I 2

O ] [ Cancelar ] [ Aplicar

A caixa de dialogo Informacgées do perfil é a primeira caixa de didlogo de uma sec¢éo na qual é
possivel editar a configuragdo de cada perfil em caixas de didlogo separadas referentes a
parametros especificos do perfil.

e Usar banco de dados confidvel para este perfil (ativado por padrdo) — marque a opgéo
para ativar o Banco de dados confiavel (, ou seja, um banco de dados interno do AVG que
coleta informagbes sobre aplicativos confiaveis e certificados que se comunicam online.
Se ainda nao houver uma regra especificada para o respectivo aplicativo, sera necessario
descobrir se esse aplicativo pode receber acesso a rede. O AVG pesquisa primeiro o
Banco de dados confiavel e, se o aplicativo estiver listado, ele sera considerado seguro e
tera permisséo para se comunicar através da rede. Caso contrario, sera solicitado que
vocé decida se esse aplicativo deve receber permissdo de comunicagdo na rede) para o
respectivo perfil

e Ativar rede de maquinas virtuais em ponte (desativado por padrdo) — marque este item
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para permitir que as maquinas virtuais no VMware se conectem diretamente a rede.

e Usar deteccao comportamental para qualificagdo do trafego (ativado por padréo) —
marque esta op¢ao para permitir que o Firewall use a funcionalidade Identity Protection ao
avaliar um aplicativo. A Identity Protection pode informar se o aplicativo demonstra um
comportamento suspeito ou se é confidvel e pode se comunicar online.

Configuracées do modo de jogo

Na secéo Configuragées do modo de jogo, vocé pode decidir e confirmar, selecionando o
respectivo item, se deseja exibir as mensagens de informagdes do Firewall mesmo durante a
execucdo de um aplicativo de tela cheia no computador (em geral, sdo jogos, mas isso se aplica a
qualquer aplicativo de tela cheia, como apresentagcées em PPT), ja que as mensagens de
informagdes podem ser bastante disruptivas.

se vocé marcar o item Desativar notificagées do Firewall durante a execugao de jogos, no menu
suspenso, e depois selecionar que agao deve ser executada no caso de um aplicativo sem regras
especificadas tentar se comunicar pela rede (aplicativos que normalmente podem gerar uma caixa
de dialogo de solicitagdo), todos esses aplicativos poderao ser permitidos ou blogueados.

Quando o modo de jogo esta ativado, todas as tarefas programadas (verificagées, atualizagbes) )
séo adiadas até que o aplicativo seja fechado.

Configuragdes do Sistema de Deteccdo de Intrusées (IDS)

Marque a caixa de selegao Ativar IDS para ativar o recurso de analise comportamento especial
para identificar e bloquear tentativas de comunicagao suspeitas em portas especificas de seu
computador (para obter detalhes sobre as configuragbes desse recurso, consulte o capitulo [IDS
desta documentagao).
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11.6.2. Redes definidas

A caixa de dialogo Redes definidas oferece uma lista de todas as redes as quais seu computador
esta conectado.

% 424G Configuragdes de Firewall [ = (=]
Geral
Sguranca Redes definidas
- I;éﬁs de Areas e Adaptadores Iome Seguranca de rer Intervalo de endereg * Adicionar rede
Logs @Todas as Redes 0.0.0.0 - 255.255.2¢ S ——
Pearfis JRedes seguras
2 Conectada diretaments & Ind 4 Redes ndo seguras Excluir reda
Computador no dorinio % Internet 4h Mo segura  0.0.0.0 - 192.168.1¢
edes definidas JiTodas asRede.. 4 Niosegura  0.0.0.0 - 255.255.2
:phc.agoe; t 2t Todas as Rede... g N30 segura 1 - fFFF R FFFE FFFF £
. Ervi;0s O sistema * Ench WINS A N3 192.168.183.2 e
=] g Pequena rede doméstica ¢ ?Enderegos S 4 Nfo St 192I168I183I2 3 Segura
A Redes definidas i SNCerecos " L fo segura 1o
splicacties J,}Gateways padrdo gy MNao segura 192.168,183.2, 192
Servicos de sistema % Redes locais ah MEO segura  feB0:nTFoe6:c3foialal
S Enderecos IP ... 4 Niosegura  192.168.183.255, 1
JiEnderecos IP ... 4k Mo segura  224.0.0.0 - 239.255
2L Enderecos IP 1., 4 Mo segura
JLEnderecos IP .. 4 Miosegura  feB0:;7cemicafoialal |
% Lista de deshlo.., 4 Mo segura
Jtlista negra de ... 4h M3o0 segura
St Redes privadas... 4h M3o segura
LY Y TS gy | Y - P P Y T J P ¥
4 1 ]
E possivel adicionar, editar ou excluir as definicdies de rede remota agui.
4 m L
0K ] [ Cancelar ] [ Aplicar

A lista fornece as seguintes informagdes sobre cada rede detectada:

* Redes - fornece uma lista de nomes de todas as redes as quais o computador esta
conectado.

e Segurancga de rede - por padrao, todas as redes sdo consideradas desprotegidas e
somente se tiver certeza de que a respectiva rede é segura vocé podera atribui-la (clique no
item da lista referente a respectiva rede e selecione Seguro no menu de contexto) — todas
as redes seguras seréo incluidas no grupo que pode se comunicar com a regra do
aplicativo definida para Permitir seguranca.

¢ Intervalo de enderecos IP - cada rede sera detectada automaticamente e especificada na
forma de intervalo de enderegos IP.

Botoes de controle

e Adicionar rede - abre a caixa de dialogo Propriedades de rede , na qual é possivel editar
parametros da nova rede definida:
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¥ 246 Propriedades de rede

Propriedades de rede

MNorme da rede

Descricdo da rede

[[Irede segura

Intervalo de enderecos IP Adicionar IP

Editar IP

Excluir IP

Representagio de intervalos de IPs avangados

Werificar

)=

Nessa caixa de dialogo, vocé pode especificar o Nome da rede, fornecer a Descrigao
da rede e possivelmente atribuir a rede como segura. A nova rede pode ser definida
manualmente em uma caixa de diadlogo independente por meio do botdo Adicionar IP
(opcionalmente Editar IP /| Excluir IP); nessa caixa de dialogo vocé pode especificar a
rede fornecendo o intervalo IP ou mascara. Em um grande nimero de redes a serem
definidas como parte da nova rede criada, é possivel usar a op¢do Representagdo
avancada do intervalo IP. digite a lista de todas as redes no respectivo campo de
texto (qualquer formato padrdo é suportado) e pressione o botéo Verificar para ter
certeza de que o formato pode ser reconhecido. Em seguida, pressione OK para
confirmar e salvar os dados.

e Editar rede — abre a caixa de didlogo Propriedades da rede (consulte acima), na qual é
possivel editar parametros de uma rede ja definida (a caixa de diadlogo é idéntica a caixa de
didlogo de incluséo de nova rede; consulte a descricdo no paragrafo anterior).

e Excluir rede — remove a nota de uma rede selecionada na lista de redes.
* Marcar como seguro — por padrao, todas as redes sao consideradas desprotegidas, e
somente se tiver certeza de que a respectiva rede é segura vocé podera usar este botdo

para atribui-la (e vice-versa, uma vez que a rede esteja atribuida como segura, o texto do
botdo muda para "Marcar como inseguro”).
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11.6.3. Aplicativos

A caixa de dialogo Informacdes dos aplicativos lista todos os aplicativos que possam precisar se
comunicar através da rede e icones para a agdo atribuida:

% 424G Configuragdes de Firewall =

= Informagdes sobre aplicativos

o Perfis de Areas e Adaptadores A lista exibe aplicativos instalados nesse computador gue podemn precisar se comunicar
pela rede. Cada aplicativo pode receber Lma regra especifica para se comunicar pelas
redes: permitir/bloquear/pedir permissao. Vocé pode aplicar regras avancadas,

e Lista de aplicativos

ervicos de sistema
2 computador no dominio Mome do aplicativa v | Az30 Caminha Adlicionar
2 Pequena rede doméstica ( Regras de &plicativa de Priorid... £ Configurag... SYSTEM -
. Redes definidas Generic Host Process & Comfigurac...  C:hwindow
| Aphc.agoes i Local Security Autharity Service £ Configurag...  C\window -
Servicos de sistema ﬂ Microsoft Winlogon @] Permitir CWindo e
Services and controller app @ Configurag...  Crywindow
Outras Regras de Aplicativos 2] Perguntar SYSTEM
« i ] 2
4 m L
0K ] [ Cancelar ] [ Aplicar ]

Os aplicativos na Lista de aplicativos s&o aqueles detectados em seu computador (e que recebem
as respectivas agbes). Os seguintes tipos de agdo podem ser usados:

e @ - Permitir comunicacg&o para todas as redes

@) - Permitir comunicagao somente para redes definidas como Seguras

@I - Bloquear comunicagao

2 - Exibir caixa de dialogo de solicitagéo (o usuario poderé decidir se deseja permitir ou
bloquear a comunicagédo quando o aplicativo tentar se comunicar pela rede)

W - Configuragdes avangadas definidas

Observe que somente um aplicativo ja instalado pode ser detectado. Portanto, se vocé instalar
um novo aplicativo posteriormente, sera preciso definir regras de Firewall para ele. Por
padrao, quando um novo aplicativo tenta se conectar através da rede pela primeira vez, o
Firewall cria uma regra para esse automaticamente, de acordo com o Banco de dados
confidvel, ou pergunta se deseja permitir ou bloquear a comunicagao. Neste ultimo caso,
vocé serd capaz de salvar sua resposta como uma regra permanente (que sera listada nesta
caixa de dialogo).

E claro, vocé pode definir regras para o novo aplicativo imediatamente — nessa caixa de dialogo,
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pressione Adicionar e preencha os detalhes do aplicativo.
Além dos aplicativos, a lista também contém dois itens especiais:

* Regras prioritarias do aplicativo (na parte superior da lista) sdo preferenciais e sdo
aplicadas sempre antes das regras de qualquer aplicativo individual.

e Outras regras de aplicativos (na parte inferior da lista) sdo usadas como uma "ultima
instancia", quando néo é aplicada nenhuma regra especifica; por exemplo, para um
aplicativo desconhecido e ndo definido. Selecione a agao que dewve ser acionada quando
tal aplicativo tentar se comunicar pela rede:

o Bloquear — a comunicagao sera sempre bloqueada.

o Permitir— a comunicagao sera permitida em qualquer rede.

o Perguntar - vocé sera convidado a decidir se as comunicagdes devem ser permitidas
ou bloqueadas.

Esses itens tém diferentes opgoées de configuragdo em relagdo aos aplicativos comuns e sdo

destinados somente a usudrios experientes. Recomendamos fortemente que vocé ndo
modifique as configuragées!

Botoes de controle

E possivel editar a lista usando os seguintes botdes de controle:

e Adicionar — abre uma caixa de didlogo vazia Acdes da pagina para definir novas regras de
aplicativo.

e Editar - abre a mesma caixa de dialogo Acdes da péagina para edicdo de um conjunto de
regras de um aplicativo existente.

e Excluir - remove o aplicativo selecionado da lista.
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Na caixa de didlogo Ac¢bes da pdgina, vocé pode definir as configuragdes do respectivo aplicativo

em detalhes:
% 424G Configuragdes de Firewall [ = (=]
Geral Acbes da pagina |
eguranca
erfis de Areas e Adaptadores woltar 3 lista ] [ Excluir esta reara ]
DS
Logs Informacdies basicas sobre aplicativo
3 Ergsonectado diretamants & Inf Perfi Conectado diretamente & Internet
A Redes definidas Caminho | D
Aplicagties —
] Regras de Aplicativi Mome Mova aplicativo
£+ Generic Host Proce Descricio £
4 Local Security Auth

I Microsoft Winlogan| | Acdo do aplicativa
&‘_I Services and contr "

Movo aplicativo 1 Permitic
] Outras Regras de &
£=] Servicos de sisterna
-2 Computador no dominio
=2 Pequena rede doméstica «
A Redes definidas
Aplicagties

----- =] Servigos de sistema

>

O ] [ Cancelar ] [ Aplicar

Botoes de controle
Dois botdes de controle estédo disponiveis na parte superior da caixa de dialogo:

e Voltar a lista — pressione o botdo para exibir a visdo geral de todas as regras dos
aplicativos definidos.

e Excluir esta regra — clique neste botao para apagar a regra de aplicativo exibida no
momento. Observe que esta agdo ndao pode ser revertida!

Informagdes basicas sobre aplicativo
Nesta secéo, preencha o Nome do aplicativo e, opcionalmente, uma Descri¢do (um breve
comentario para sua informag¢&o). No campo Caminho, insira todo o caminho para o aplicativo (o

arquivo executavel) no disco; como alternativa, vocé pode localizar o aplicativo na estrutura em
arvore de maneira conveniente apds pressionar o botao "...".

Acao do aplicativo

No menu suspenso, vocé pode selecionar a regra do Eirewall para o aplicativo, ou seja, o que o
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Firewall deve fazer quando o aplicativo tentar se comunicar através da rede:

e &1 Permitir para todos — permite que o aplicativo se comunique em todas as redes e os
adaptadores definidos sem limitagoes.

e & Permitir redes seguras permitird que o aplicativo se comunique em todas as redes
definidas como seguras (confiaveis).

e & Bloquear — impede a comunicagao automaticamente. O aplicativo ndo tera permissao
para se conectar a nenhuma rede.

21 Solicitar — exibe uma caixa de dialogo permitindo que vocé opte por permitir ou
bloquear a tentativa de comunicagao naquele momento.

e &l Configuragbes avangadas — exibe opc¢des de configuragdo ainda mais avangadas e
detalhadas na parte inferior da caixa de dialogo na secdo Regras de detalhes do
aplicativo. Os detalhes serdo aplicados de acordo com a ordem da lista, de modo que
vocé podera Promover ou Rebaixar as regras da lista conforme o necessario para
estabelecer sua precedéncia. Apds clicar em uma regra especifica na lista, a visdo geral
dos detalhes da regra sera exibida na parte inferior da caixa de dialogo. Qualquer valor em
azul sem link pode ser alterado na caixa de dialogo clicando na respectiva configuragao.
Para excluir a regra destacada, simplesmente pressioneRemover. Para definir uma nova
regra, use o botéo Incluirpara abrir a caixa de dialogoAlterar detalhe de regra que lhe
permite especificar todos os detalhes necessarios.

11.6.4. Servicos do sistema

As edigbes na caixa de didlogo Protocolos e servigos do sistema SO DEVEM SER FEITAS
POR USUARIOS EXPERIENTES.

A caixa de didlogoProtocolos e senigos do sistema lista os protocolos e os servi¢os do sistema
padrdo do Windows que possam precisar se comunicar através da rede:
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% 424G Configuragdes de Firewall [ = (=]
Geral ) )
Seguranga Protocolos e servigos de sistema
% Perfis de Areas e Adaptadores A lista exibe a maioria dos servicos do sistema Windows, Os
105 servicos do sisterna podern receber regras simples apenas [L..]
Logs
Perfis Lista de protocolos e servigos de sistema
2 conectado diretamente & Ind
2 computadar no dominio Regra de logs | Protocolos e servicos de sistema Acan - |
O GRE Protocal @l Permitir El
e O ESP Pratocol @ Permitir
L] .
Bg Pequena rede doméstica ¢ = 7 Figime ol Perm?t?r
A Redes definidas O PRTR Ol Permitir
plicacdies O ICMP w4 Host Unreachable @] Permitir
ervicos de sisterna O DHCP o] Permitir
O DMS Client @ Permitir
O M5 Printer and File Sharing ] Permitir 7
4 1 ] ¢
Regras do sistema definidas pelo usuario
[ Gerenciar as regras do sisterna do usuario
Agui vocg pode adicionar a regra do seu sistema
Registrar trafego desconhecido
[CIRegistrar trifego de entrada desconhecido
‘ o > [¥|Registrar trifego de saida desconhecido
Ok ] [ Cancelar ] [ Aplicar

Lista de protocolos e servigos de sistema

O grafico contém as seguintes colunas:

* Acdo de regra de log — esta caixa permite que vocé ative o registro de cada aplicativo de
regra nos logs.

* Protocolos e servigos do sistema — esta coluna mostra um nome do respectivo senigo do
sistema.

e Acdo — esta coluna exibe um icone para a agao atribuida:
o @I Permitir comunicac&o para todas as redes
o @4 Permitir comunicagdo somente para redes definidas como Seguras
o @I Bloquear comunicagéo
¢ Redes — esta coluna declara a qual rede especifica a regra do sistema se aplica.
Para editar as configuragdes de qualquer item na lista (incluindo as agdes atribuidas), dé& um clique
com o botao direito no item e selecione Editar. Entretanto, uma edigao das regras do sistema

deve ser feita apenas por usudrios avangados, e é altamente recomendado nao editar as
regras de sistema!

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Regras do sistema definidas pelo usuario

Para abrir uma nova caixa de didlogo para definir sua propria regra de senigo do sistema, veja a
figura abaixo e pressione o botdo Gerenciar as regras do sistema do usudrio. A seg¢do superior
da caixa de dialogo Regras do sistema definidas pelo usudrioexibe a visdo geral de todos os
detalhes da regra do sistema editada no momento; a segdo inferior exibe o detalhe selecionado.
Detalhes da regra definida pelo usuario podem ser editados, adicionados ou excluidos pelo botao
respectivo; detalhes da regra definida pelo fabricante s6 podem ser editados:

K 246 Regras do sisterna definidas pelo usudrio

# Morme do detalhe Adicionar

Editar

Rermnover

Wisualizacdo dos detalhes da regra

K ] [ Cancelar

Observe que estas configuragées dos detalhes da regra sdo avangadas, destinadas
principalmente para administradores de rede que necessitam de controle total sobre a
configuragao de Firewall. Se vocé nao estiver familiarizado com os tipos de protocolos de
comunicagdo, numeros de porta de rede, definigées de enderego IP etc, ndao modifique estas
defini¢oes! Se vocé realmente precisa alterar a configuragao, consulte os arquivos de ajuda
da caixa de dialogo respectiva para detalhes especificos.

Registrar trafego desconhecido

* Registrar trafego de entrada desconhecido (desativado por padrao) - marque a caixa
para registrar nos Logs toda tentativa externa desconhecida de conexdo com o seu
computador.

* Registrar em log o trafego de saida desconhecido (ativado por padrdo) - marque a caixa

para registrar nos Logs qualquer tentativa desconhecida do seu computador para se
conectar a um local externo.
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12. Verificacao do AVG

Por padrdo, o AVG Internet Security 2012 ndo executa verificagcdes, ja que, apds a verificagao
inicial, vocé dewera estar totalmente protegido pelos componentes residentes do AVG Internet
Security 2012, que estdo sempre em guarda e ndo permitem que cédigos mal-intencionados
entrem em seu computador. No entanto, vocé pode agendar uma verificacéo para que seja
executada em intervalos regulares ou iniciar uma verificagdo manual, de acordo com suas
necessidades, a qualquer momento.

12.1. Interface da verificacao

erando corretamente e atua

visédo Geral Verificar ameacas

Verificar agora CEHIIRT GO ® G
ltima verificacdo: 2(17/12, 3:27 Clhgue agui para iniclar esta verificacio
i S e — [ terar confiquracies de verificacan para Werificar todo o cornputador

Rcicsiaelveniieassy — Verificar arquivos ou pastas

) Cligue agui para iniciar esta verificacio

Atualizar agora Alterar configuracdes de verificacdo para Werificar arquivos ou pastas
Ultima atualizacio: 2/17/12, 3:20
™

I

Agendar verificagtes

Gerenciar Yerificagdes Agendadas
Clique aqui para gerenciar verificacdes agendadas

Meus aplicativos

[ Histdrico de verificagdes ] [ visualzar Area de Quarentena }

Mostrar notificacdo

A interface de verificagdo do AVG pode ser acessada pelo link rapido Opgées de verificagao.
Cligue nesse link para passar para a caixa de dialogo Verificar ameacgas . Nessa caixa de dialogo,
vocé encontrara o seguinte:

¢ \isdo geral das verificacdes predefinidas — trés tipos de verificagao definidos pelo fornecedor
do software estao prontos para uso imediato sob demanda ou de forma programada:

o Verificacdo de todo o computador

o Verificar arquivos ou pastas especificas

e Secédo Programar verificacdes — onde € possivel definir novos testes e criar novas
programacgodes, conforme necessario.

Botoes de controle
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Os botdes de controle disponiveis na interface de teste sao:

e Historico da verificagdo — exibe a caixa de didlogo Vis&o geral dos resultados da
verificacdo com todo o histérico da verificagcao

e Exibir Quarentena — abre uma nova janela com a Quarentena — um espago em que as
infeccbes detectadas sao colocadas em quarentena

12.2. Verificagoes predefinidas

Um dos principais recursos do AVG Internet Security 2012 ¢é a verificagdo sob demanda. Testes
sob demanda sao desenwolvidos para verificar varias partes do seu computador, sempre que surgir a
suspeita de uma possivel infec¢ao por virus. De qualquer forma, é altamente recomendavel realizar
esses testes regularmente, ainda que vocé ache que nenhum virus possa ser encontrado em seu
computador.

No AVG Internet Security 2012 vocé encontrara os seguintes tipos de verificacéo predefinidos pelo
fornecedor do software:

12.2.1. Verificacao de todo o computador

Verificar todo o computador — verifica todo o computador em busca de infecgdes e/ou programas
potencialmente indesejaweis. Esse teste verificara todos os discos rigidos do computador, detectara
e reparara qualquer virus encontrado ou removera a infecgdo para a Quarentena de virus. A
verificacdo de todo o computador deve ser programada em uma estagao de trabalho pelo menos
uma vez por semana.

Iniciar verificagao

Verificar todo o computador pode ser iniciado diretamente na interface de verificacdo, clicando no
icone de verificagdo. Se nenhuma outra configuragao especifica for configurada para esse tipo de
verificacdo, ela sera iniciada imediatamente dentro da caixa de didlogo de Verificagdo em
andamento (veja a imagem). A verificagéo pode ser interrompida temporariamente (Pausar) ou
cancelada (Parar) se necessario.
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o AVG Internet Sacurity 2012 =1
Arguivo Componentes Histdric Ferramentas Ajuda

¥ AVG

.Internet Security

segUranca estio operando corretamente & atualizados,

visio Geral Yerificagdo em execugio

. 28%
Verificar agora

Ultima verificacin: Ainda ndn
verificado

Ohjetos verficados: 4024
Ameacas encontradas: 0
Opgdes de verificagdo werificando Reqistro

» Verificar todo o Chieto atual: ChwWindows) system32\DRIVERS hidusb. sys
computador

Atualizar agora
Ultima atualizacdo: 21712, 3:20
Wl

Confiquracdies de verificacdn adicionals ...
Meus aplicativos

U Sensivel a0 usuaro Pausa ] [ Parar
Mostrar notificacdo

Verificar edigoes de configuragao

Vocé tem a opgéo de editar as configuracdes padrao predefinidas de Verificar todo o computador.
Clique no link Alterar as configuracées de verificagdo para acessar a caixa de dialogo Alterar
configuragées de verificacao de Verificar todo o computador (acessivel pela interface de
verificacdo por meio do link Alterar as configuragbes de verificagcéo para Verificar todo o
computador). E recomenddvel manter as configuragdes padrdo, a menos que vocé tenha um
motivo valido para altera-las.
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o corretamente e atualizados.

.Internet Security

Visdo Geral Modificar as configuragfes - Verificar todo o computador
[VIReparar { remover infecces de virus sem me perguntar:

Verificar agora WoCE sempre serd perguntado no caso de rootkits

Ulltima verificagao: 2{17]12, 3:27 [VIRelatar programas potendamente indesejaveis e ameacas de spyware

P [C1Relatar conjunto aprimorado de Programas Potencialments Indesejados

[Tl verificar cockies de rastreamento
[Z] Examinar interior de arquivos
Usar Hewristica
[V]Examninar o ambiente do sistemna
[Tl ativar verificagio cornpleta
werificat rootkits
Configuracfies de verificacio adicionais ...
Ajustar a velocidade de conclusdo da verificacao

Opgies de verificacdo

Atualizar agora
Ulltima atualizagdo: 2/17(12, 3:20
P

U Sensivel ao usurio

Diefina relatdrios de verificacio adicionais...

) Salvar configuractes atuais

Meus aplicativos

[ wetificagdn do Iniciar ] [ Cancelar
Mostrar notificacdo

e Parametros de verificagdo — na lista de parametros de verificagdo, vocé pode ativar ou
desativar parametros especificos conforme suas necessidades:

o Reparar ou remover o virus sem me consultar (ativada como padrdo) — se um
virus for identificado durante a verificagdo, podera ser reparado automaticamente, se
houver solugao disponivel. Se o arquivo infectado nao puder ser reparado
automaticamente, o objeto infectado sera movido para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de spyware (ativado
por padrao) — marque para ativar o mecanismo Anti-Spyware e verificar se ha
spyware e virus. Spyware representa uma categoria de malware questionavel:
embora ele geralmente represente um risco de seguranga, alguns desses programas
pode ser instalado intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis (
desativada por padréo) — marque para detectar o pacote estendido de spyware:
programas que estao perfeitamente ok e sao inofensivos quando adquiridos do
fabricante diretamente, mas podem ser mal-utilizados para finalidades mal-
intencionadas posteriormente. Esta € uma medida adicional que aumenta ainda
mais a seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Verificar cookies de rastreamento (desativada por padrdo) — este parametro do
componente Anti-Spyware define que os cookies devem ser detectados; (cookies
HTTP séo usados para autenticar, controlar e manter informagbes especificas sobre
usuarios, como preferéncias de sites ou conteudo de carrinhos de compras
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eletronicas).

o Verificar dentro dos arquivos (desativada por padrdo) — esse parametro define que
a verificagao deve ocorrer em todos os arquivos armazenados dentro de arquivos,
como ZIP, RAR etc.

o Usar Heuristica (ativada por padrdo) — a analise heuristica (emulagdo dinémica das
instrugbes do objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecgao de virus durante a verificagao.

o Verificar ambiente do sistema (ativada por padrao) — a verificagéo também atuara
nas areas do sistema do seu computador.

o Ativar verificagdo completa (desativada por padrdo) — em situagdes especificas (
suspeita de que seu computador foi infectado), é possivel marcar esta opgao para
ativar a maioria dos algoritmos de \erificagdo completos que erificardo até mesmo
as areas do computador que dificilmente sao infectadas, so6 para ter a absoluta
certeza. Entretanto, lembre-se de que esse método consome bastante tempo.

o Verificar rootkits (ativado como padréo) — a verificagdo Anti-Rootkit procura
possiveis rootkits em seu computador, e.x. programas e tecnologias que podem
encobrir a atividade de malware em seu computador. Se um rootkit for detectado,
isso ndo quer dizer necessariamente que o computador esta infectado. Em alguns
casos, drivers especificos ou se¢des de aplicativos comuns podem ser detectados
por engano como rootkits.

e Configuragées de verificagdo adicionais — o link abre uma nova caixa de didlogo
Configuracgées de verificacdo adicionais, na qual é possivel especificar os seguintes
pardmetros:

¥ 245 Configurag@es de verificacio adicionais

Opcoes de desligamento do computador
[[IDesligar cormputador na conclus3o da verificagdo
Forzar desligamento se o computador estiver blogueado
Tipos de arquivos para verificagao

©) Todos os tipos de arguivo
Definag extensdes excluidas:

@ Tipos de arguivos selecionados

[¥]verificar somente arquivos infectivels
[Twerificar arquivas de midia
Defina extensdes incluidas:

[V Excarnirar arguivos sem extensdes

o e

o Opgobes de desligamento do computador — decida se o computador deve ser
desligado automaticamente quando a execugao do processo de verificagdo terminar.
Ao confirmar essa opgao (Desligar o computador quando o processo de
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verificagao for concluido), uma nova opgao permitira que o computador seja
desligado mesmo que ele esteja bloqueado (Forgar desligamento do computador
se estiver bloqueado).

o Tipos de arquivo para verificagao — vocé deve decidir se deseja verificar os
seguintes itens:

» Todos os tipos de arquivos com a possibilidade de definirem excegdes a partir
da werificagao, fornecendo uma lista de extensdes de arquivo separadas por
virgula que ndo devem ser verificadas;

> Tipos de arquivos selecionados — vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que nao podem ser
infectados nao seréo verificados; por exemplo, alguns arquivos de texto simples
ou outros arquivos ndo executaveis), incluindo arquivos de midia (arquivos de
audio e video — se vocé deixar essa caixa desmarcada, o tempo de verificagao
sera ainda menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é possivel
especificar por extensdes quais s&o os arquivos que sempre devem ser
verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem extensao — essa
opcao esta ativada por padrao, e convém manté-la nesse estado, a ndo ser que
vocé tenha um motivo concreto para altera-la. Arquivos sem extensao séo
relativamente suspeitos e devem ser verificados sempre.

e Ajustar a velocidade de conclusao da verificagdao — vocé pode usar este controle
deslizante para alterar a prioridade do processo de erificagédo. Por padrao, o valor dessa
opgéao é definido no nivel Sensivel ao usuario de uso automatico do recurso. Se desejar,
vocé pode executar o processo de verificagdo em nivel mais baixo, fazendo com que o
carregamento dos recursos do sistema seja minimizado (procedimento util quando for
necessario trabalhar no computador sem se preocupar com o tempo que o sistema usara
para fazer a verificagdo), ou mais rapido, com maior necessidade de recursos (por
exemplo, quando o computador fica ocioso temporariamente).

e Definir relatérios de verificagao adicionais — o link abre uma nova caixa de dialogo
Verificar relatérios que permite selecionar quais os possiwveis tipos de descobertas devem
ser relatados:

¥ 24G Relatdrios de verificario
Verificar relatérios

[CIrelatdrio arquivos protegidos por senha
[CIRelatdrio documentas protegidos por senha
[CIrelatdrio arquivos bloqueadas

[CIRelatdrio arquivos contendo macro

[CIRelatsrio extensdes ocultas

[ OK ] [ Cancelar ]

Aviso: essas configuragées de verificagdo sédo idénticas aos pardmetros de uma verificagdo
definida recentemente, como descrito no capitulo Verificagcdo do AVG/Programacéo da verificagdo/
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Como verificar. Se vocé decidir alterar as configuragbées padrdo de Verificar todo o computador,
sera possivel salvar as novas configuragbes como o padréo a ser usado para todas as verificagbes
futuras de todo o computador.

12.2.2. Verificar arquivos ou pastas especificos

Verificar arquivos ou pastas especificos — verifica somente as areas do computador que vocé
tenha selecionado para verificagdo (pastas selecionadas, discos rigidos, unidades de disquete, CDs
etc.). O andamento da verificagdo em caso de detecgdo e tratamento de virus € o mesmo da
verificagdo de todo o computador: todos os virus encontrados serdo reparados ou removidos para a
Quarentena de virus. A \erificagdo de arquivos e pastas pode ser usada para configurar seus
proprios testes e sua programag¢ao com base nas suas necessidades.

Iniciar verificagao

A opcgéo Verificar arquivos ou pastas especificos pode ser iniciada diretamente na interface de
verificacdo clicando no icone de erificagdo. Uma nova caixa de didlogo chamada Selecionar
arquivos ou pastas especificos para verificagdo sera aberta. Na estrutura de arvores do
computador, selecione as pastas que deseja verificar. O caminho para cada pasta selecionada sera
gerado automaticamente e exibido na caixa de texto na parte superior dessa caixa de dialogo.

Também existe a possibilidade de fazer a verificagdo em uma determinada pasta enquanto suas
subpastas sdo excluidas da \erificagdo; para isso, insira um sinal de menos "-" na frente do
caminho gerado automaticamente (veja a imagem). Para excluir da verificagdo a pasta inteira, use o
parametro "I" .

Finalmente, para iniciar a verificagdo, pressione o botéo Iniciar verificagdo; o processo de
verificagao sera basicamente idéntico a Verificar todo o computador.
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Ajuda

.Internet Security

visdo Geral

Verificar agora

Ultima verificagso: 2{17/12, 3:29
PM

Opgies de verificacdo 0 0

-5 Netwiork

<6l Locais especiais

- %2 Unidades de disco rigido locais

O =) Arguivos de prograrmas

-] [ Pasta Meus documentos

[ [ Meus documentos (todos os usudrios)
[ &) Pasta Windows

-+ 3 Outro

Atualizar agora &
Ulltima atualizagdo: 2/17(12, 3:20
P

Meus aplicativos

N U Sensivel ao usuario Verificacdo espedfica de Iniciar ] [ Cancelar
Mostrar notificacdo

Verificar edigoes de configuragao

Vocé tem a opgéo de editar as configuragdes padréao predefinidas de Verificar arquivos ou pastas
especificos. Acesse o link Alterar as configuragées de verificagdo para abrir a caixa de diadlogo
Alterar configuracgées de verificagdo de Verificar arquivos ou pastas especificos. E

recomendavel manter as configuragées padrdo, a menos que vocé tenha um motivo valido
para altera-las.
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o corretamente e atualizados.

.Internet Security

visdo Geral Moadificar as configuragfies - Verificagdo de arquivos e pastas
[VIReparar { remover infecces de virus sem me perguntar:

Verificar agora [¥IRelatar programas potendalmente indesejévels e ameacas de spyware

Ulltima verificagao: 2{17]12, 3:27 [TIRelatar conjunto aprimarado de Programas Potencialmente Indessjados

7 [TJerificar cookies de rastreamento

[¥]Exarninar interior de arquivos
Lisar Hewristica

[C]Examinar o ambiente do sistema
[T stivar verificacio completa

Opgies de verificacdo

Atualizar agora
Ulltima atualizagdo: 2/17(12, 3:20
P

Confiquractes de verificacdo adicionas ...
Ajustar a velocidade de conclusdo da verificagac

U Sensivel a0 usurio

Dizfina relatdrios de verificacio adicionais...

) Salvar configuractes atuais

Meus aplicativos

S
Mostrar notificacdo

e Parametros de verificagdo — na lista de parametros de verificagdo, vocé pode ativar ou
desativar parametros especificos conforme suas necessidades:

o Reparar ou remover o virus sem me consultar (ativada como padrdo) — se um
virus for identificado durante a verificagdo, podera ser reparado automaticamente, se
houver solugao disponivel. Se o arquivo infectado nao puder ser reparado
automaticamente, o objeto infectado sera movido para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de spyware (ativada
por padrao) — marque para ativar o mecanismo Anti-Spyware e verificar se ha
spyware e virus. Spyware representa uma categoria de malware questionavel:
embora ele geralmente represente um risco de seguranga, alguns desses programas
pode ser instalado intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis (
desativada por padréo) — marque para detectar o pacote estendido de spyware:
programas que estao perfeitamente ok e sao inofensivos quando adquiridos do
fabricante diretamente, mas podem ser mal-utilizados para finalidades mal-
intencionadas posteriormente. Esta € uma medida adicional que aumenta ainda
mais a seguranga de seu computador; no entanto, pode eventualmente bloquear
programas legais, e, portanto, é desativada por padrao.

o Verificar cookies de rastreamento (desativada por padrdo) — este parametro do
componente Anti-Spyware define que os cookies devem ser detectados; (cookies
HTTP séo usados para autenticar, controlar e manter informagbes especificas sobre
usuarios, como preferéncias de sites ou conteudo de carrinhos de compras
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eletronicas).

o Verificar dentro dos arquivos (ativada por padrdo) — esse parametro define que a
verificagao deve ocorrer em todos os arquivos armazenados dentro de arquivos,
como ZIP, RAR etc.

o Usar Heuristica (ativada por padrdo) — a analise heuristica (emulagdo dinémica das
instrugbes do objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecgao de virus durante a verificagao

o Verificar ambiente do sistema (desativada por padrao) — a verificagdo também
atuara nas areas do sistema do seu computador.

o Ativar verificagdo completa (desativada por padrdo) — em situagdes especificas (
suspeita de que seu computador foi infectado), é possivel marcar esta opgao para
ativar a maioria dos algoritmos de \erificagdo completos que erificardo até mesmo
as areas do computador que dificilmente sao infectadas, so6 para ter a absoluta
certeza. Entretanto, lembre-se de que esse método consome bastante tempo.

e Configuragoées de verificagdo adicionais — o link abre uma nova caixa de dialogo
Configuragébes de verificagao adicionais, na qual é possivel especificar os seguintes
parametros:

F 2vG Configuragdes de verificacio adicionais

Opgdes de desligamento do computador
[[Jpesligar cormputador na conclusio da verificagdo
Forcar desligamento se o computador estiver blogueado
Tipos de arquivos para verificagao

©) Todos os tipos de arguivo
Defina extensdes excluidas:

@ Tipos de arguivos selecionados

[¥]'erificar sormente arquivas infectsveis
[Cwerificar arquivas de midia
Defing extensdes incluidas:

[V Excarnirar arguivos sem extensdes

e

o Opgoées de desligamento do computador — decida se o computador deve ser
desligado automaticamente quando a execugao do processo de verificagdo terminar.
Ao confirmar essa opgéo (Desligar o computador quando o processo de
verificagao for concluido), uma nova opg¢ao permitira que o computador seja
desligado mesmo que ele esteja bloqueado (Forgar desligamento do computador
se estiver bloqueado).

o Tipos de arquivo para verificagao — vocé também deve decidir se deseja verificar
0s seguintes itens:
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» Todos os tipos de arquivos com a possibilidade de definirem excegdes a partir
da werificagao, fornecendo uma lista de extensdes de arquivo separadas por
virgula que ndo devem ser \erificadas;

» Tipos de arquivos selecionados — vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaweis (arquivos que ndo podem ser
infectados néo seréo verificados; por exemplo, alguns arquivos de texto simples
ou outros arquivos ndo executaveis), incluindo arquivos de midia (arquivos de
audio e video — se vocé deixar essa caixa desmarcada, o tempo de verificagdo
sera ainda menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é possivel
especificar por extensdes quais s&o os arquivos que sempre devem ser
verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem extensdo — essa
opcao esta ativada por padrao, e convém manté-la nesse estado, a ndo ser que
vocé tenha um motivo concreto para altera-la. Arquivos sem extensao séo
relativamente suspeitos e devem ser verificados sempre.

* Prioridade do processo de verificacdo — vocé pode usar esse controle para alterar a
prioridade do processo de verificagdo. Por padrao, o valor dessa opgéo € definido no nivel
Sensivel ao usuario de uso automatico do recurso. Se desejar, vocé pode executar o
processo de verificagcdo em nivel mais baixo, fazendo com que o carregamento dos
recursos do sistema seja minimizado (procedimento Util quando for necessario trabalhar no
computador sem se preocupar com o tempo que o sistema usara para fazer a verificagéo),
ou mais rapido, com maior necessidade de recursos (por exemplo, quando o computador
fica ocioso temporariamente).

¢ Definir relatérios de verificagao adicionais — o link abre uma nova caixa de didlogo
Verificar relatérios que permite selecionar quais tipos de possiveis localizagdes devem
ser relatados:

¥ 24G Relatdrios de verificario
Verificar relatérios

[IRelatdrio arquivos protegidos por senha
[CIRelatdrio documentas protegidos por senha
[CIRelatdrio arquivos bloqueadas

[CIRelatdrio arquivos contendo macro
[CIRelatsrio extensties acultas

[ o J[ cocewr |

Aviso: essas configuragées de verificagdo sédo idénticas aos pardmetros de uma verificagdo
definida recentemente, como descrito no capitulo Verificacdo do AVG/Programacao da verificagdo/
Como verificar. Se vocé decidir alterar as configuragbes padrdo de Verificar arquivos ou pastas
especificas, sera possivel salvar as novas configuragbes como o padrdo a ser usado para todas as
verificagGes futuras de arquivos ou pastas especificas. Além disso, essa configuragdo sera usada
como modelo para todas as novas verificacbes programadas (todas as verificacbes personalizadas
sdo baseadas na confiquracdo atual de Verificacdo de arquivos ou pastas selecionados).
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12.3. Verificando o Windows Explorer

Além das verificagdes predefinidas iniciadas em todo o computador ou em areas selecionadas, o
AVG Internet Security 2012 ainda oferece a opgao de uma verificagdo rapida de um objeto
especifico diretamente no ambiente do Windows Explorer. Se vocé desejar abrir um arquivo
desconhecido e néo tiver certeza sobre o seu conteudo, podera verifica-lo sob demanda. Siga estas
etapas:

Adri E=H[ES|
®v| . » Program Files » - | ‘¢| |Sean:h
-,J File Edit Wiew Tools Help
; ‘ Organize ~ ews ~ [B Open [& Share (g Bumn
Co
Favorite Links MName Date modified Type Size
L Adobe 271072010 3:18 Ph File Folder
a B Documents o M File Folder
. ) pen
g B Pictures l Explare M File Folder
Mef [ Music b o procects , BM File Folder
S b Protec
% Recently Changed K v il File Folder
IB searches ) Share.. M File Falder
g |/ Public I Restore previous versions k- File Folder
V| M Testarwia &MG S File Folder
IE”t K M File Folder
%
A N | ST * |PM  File Folder
) ! Cut I File Folder
£ | - M File Folder
. T . Ry M File Falder
o ! Create Shortcut ] File Folder
) Delete ] File Folder
e ! R ] File Folder
i ename i
% ! PR File Folder
Recy] K Properties M File Folder
. Moazilla Firefox /1372012 3:49 AM File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| L hASRilA 11426007 135 PR File Falder

¢ No Windows Explorer, realce o arquivo (ou a pasta) que deseja verificar
¢ Clique com o bot&o direito do mouse no objeto para abrir o menu de contexto

e Selecione a opc¢éo Verificar com para que o arquivo seja verificado com o AVGAVG
Internet Security 2012

12.4. Verificagao de linha de comando

No AVG Internet Security 2012 ha a opgéo de executar a verificagdo a partir da linha de comando.
Vocé pode usar esta opgdo em senidores, ou ao criar um script em lote para ser iniciado
automaticamente apoés a inicializagdo do computador. A partir da linha de comando, vocé pode
iniciar a verificagdo com a maioria dos parametros como oferecido em uma interface grafica de
usuario AVG.

Para iniciar a verificagdo AVG da linha de comando, execute o seguinte comando dentro da pasta
em que o AVG esta instalado:

e avgscanx para SO de 32 bits
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e avgscana para SO de 64 bits

Sintaxe do comando
A seguir, a sintaxe do comando:

e avgscanx /pardmetro ... por exemplo. avgscanx /comp para verificagdo de todo o
computador

e avgscanx /parametro /parametro .. com varios parametros, estes devem estar alinhados
em uma fila e separados por um espago e um caractere de barra

e se o0 parametro exigir um valor especifico a ser fornecido (por exemplo, o pardmetro /scan
requer informagdes sobre quais sdo as areas selecionadas do seu computador a serem
verificadas, e vocé precisa informar o caminho exato da segéo selecionada), os valores
serdo divididos por ponto e virgula, como por exemplo: avgscanx /scan=C:\;D:\

Parametros de verificagao

Para exibir uma visdo completa dos parametros disponiveis, digite o respectivo comando junto com
o parametro /? ou /HELP (por ex., avgscanx /?). O Unico parametro obrigatério € /SCAN, que
especifica que areas do computador que devem ser \erificadas. Para obter uma explicagdo mais

detalhada das opgdes, consulte a visdo geral dos pardmetros da linha de comando.

Para executar a verificagao, pressione Enter. Durante a verificagao, vocé pode interromper o
processo ao pressionar Ctrl+C ou Ctrl+Pause.

Verificagdo CMD iniciada pela interface grafica

Quando vocé executa seu computador no Modo de seguranga do Windows, também é possivel
iniciar a verificagado das linhas de comando pela interface grafica do usuario. A verificagéo sera
iniciada pela linha de comando; a caixa de dialogo Composer da linha de comando apenas
permite que vocé especifique a maioria dos parametros de verificagdo na interface grafica amigavel.

Como esta caixa de dialogo esta acessivel apenas pelo Modo de seguranga do Windows, para obter
uma descrigao detalhada dela consulte o arquivo de ajuda acessivel diretamente pela caixa de
dialogo.

12.4.1. Parametros de verificacio CMD
A seguir, veja uma lista de todos os parametros disponiveis para a verificagdo de linha de comando:

e /SCAN Verificar arquivos ou pastas especificos /SCAN=path;path (e.x. /
SCAN=C:\;D:\)
e /COMP Verificar todo o computador
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e /HEUR Usar analise heuristica

e /EXCLUDE Excluir caminho ou arquivo da verificagéo

e /@ Arquivo de comando/nome de arquivo/

e /[EXT Verificar estas extensdes/por exemplo, EXT=EXE,DLL

e /NOEXT Nao verificar estas extensdes/por exemplo, NOEXT=JPG/
e /ARC Verificar arquivos

e /CLEAN Limpar automaticamente

e /TRASH Movwer arquivos infectados para a Quarentena de virus

e /QT Teste rapido

e /LOG Gerar um arquivo de resultado de verificagao

e /MACROW Relatar macros

e /PWDW Relatar arquivos protegidos por senha

e /ARCBOMBSW Relatar falhas de arquivos (arquivos compactados repetidamente)
e /IGNLOCKED Ignorar arquivos bloqueados

e /REPORT Relatar para arquivo/ nome de arquivo/

e /REPAPPEND Acrescentar ao arquivo de relatério

e /REPOK Relatar arquivos nao infectados como OK

e /NOBREAK  Nao permitir abortar com CTRL-BREAK

e /BOOT Ativar verificagdo de MBR/BOOT

e /PROC Verificar processos ativos

* /PUP Relatar programas potencialmente indesejaveis

e /PUPEXT Relatar conjunto avangado de programas potencialmente
indesejaveis

e /REG Verificar registro

e /COO Verificar cookies

o /? Exibir ajuda neste topico
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e /HELP Exibir ajuda neste topico

e /PRIORIDADE Defina a prioridade da verificagdo /Baixa, Automatica,
Alta/ (consulte Configuracbes avancadas/Verificacées)

e /SHUTDOWN Desligar o computador na conclusao da erificagdo

e /[FORCESHUTDOWN Forgar o computador a ser desligado na concluséo da verificagao
e /ADS Verificar fluxos de dados alternativos (apenas NTFS)

e /HIDDEN Relatar arquivos com extensao oculta

e /INFECTABLEONLY \erifica apenas os arquivos com extensdes infectaveis

e /THOROUGHSCAN Ativar verificagdo completa

e /CLOUDCHECK Verifica a existéncia de falsos positivos

e /ARCBOMBSW Informar arquivos compactados novamente

12.5. Programacao de verificagao

Com o AVG Internet Security 2012, é possivel executar uma verificagdo sob demanda (por
exemplo, quando vocé suspeitar de uma infecgdo no seu computador) ou com base em um plano
programado. E altamente recomendavel executar verificagdes com base em uma programagao.
Dessa forma, vocé pode assegurar que seu computador esteja protegido contra a possibilidade de
infecgcdo e ndo precisara se preocupar com a inicializagao da verificagao.

Vocé dewe Verificar todo o computador regularmente, pelo menos uma vez por semana. Mas, se
possivel, inicie a verificacdo de todo o computador diariamente, conforme definido na configuragéo
padréo da programacgéao da verificacdo. Se o computador estiver "sempre ligado", vocé podera
programar verificagdes fora dos horarios de trabalho. Se o computador for desligado algumas vezes,

programe verificagdes para a_inicializacdo do computador quando a tarefa tiver sido executada.

Para criar novas programacoées de \erificagao, consulte a interface de verificacdo do AVG e localize
a secao Programar verificagées , na parte inferior:
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o AVG Internet Sacurity 2012

0 Componer

AVG

.Internet Security

visdo Geral

Verificar agora
Ulltima verificagao: 2{17]12, 3:27
PM

Opgies de verificacdo

Atualizar agora
Ulltima atualizagdo: 2/17(12, 3:20
P

Meus aplicativos

Mostrar notificacdo

Ajuda

Todo:

Verificar ameacas

segUranca estio operando corretamente & atualizados,

Verificar todo o computador
Clique aqui para iniciar esta verificacio

—terar confiquractes de verificacag! para Verificar todo o cormputador

— verificar arquivos o

u pastas

Clique anui para iniciar esta verificacio
Alterar configuracties de verificacdo para Verificar arquivos ou pastas

Agendar verificagbes

Gerenciar Verificagbes Agendadas
Clique anqui para gerenciar verificactes agendadas

Histdrico de verificactes ] [ wisudlizar Area de Quarentena

Programar verificagoes

Clique no icone grafico na secdo Programar verificagées para abrir uma nova caixa de dialogo
Programar verificagées, na qual vocé encontrara uma lista de todas as verificagdes atualmente

programadas:
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o AVG Internet Sacurity 2012 =1 ==

Arquiva  Componentes Ferramentas  Ajuda

X AVG Vocg esta protegido.

~ seguUranca estdo operando corretamente e atualizados.
.Internet Security U 2

visdo Geral Agendar verificacdes

Horme Proxima execucdn agendada
Verificar agora agendada :

Ultima verificagdo: 2f17j12, 3129
PM

Desahilitado

Opgies de verificacdo

Atualizar agora
Ulltima atualizagdo: 2/17(12, 3:20
P

Adicionar ] [ Ediitar 5] Excluir
Meus aplicativos
Mostrar notificacdo

E possivel editar/adicionar verificagdes usando os seguintes botdes de controle:

e Adicionar programacéo de verificagdo — o botao abre a caixa de didlogoConfiguragées
da verificagdo programada, guia Configuracdes de programacado. Nessa caixa de dialogo,
vocé pode especificar os parametros do teste definido recentemente.

e Editar programacgdao de verificagdo — esse botdo sé pode ser usado se vocé tiver
selecionado um teste existente anteriormente na lista de testes programados. Nesse caso,
o botdo aparecera ativo e vocé podera clicar nele para passar para a caixa de dialogo
Configuracgées da verificacdo programada , guia Configuracdes de programacao. Os
pardmetros do teste selecionado ja estdo especificados e poderdo ser editados aqui.

e Excluir programacgao de verificagdo — esse botao também ficara ativo se vocé tiver
selecionado um teste existente anteriormente na lista de testes programados. Esse teste
pode ser excluido da lista se vocé pressionar o botao de controle. Entretanto, vocé sé
podera remover os proprios testes. O teste Programagao de verificagdo de todo o
computador predefinido com as configuragbes padrdo nunca podera ser excluido.

e Voltar — retornar a interface de verificacdo do AVG

12.5.1. Configuragcdes de programacgao

Se quiser programar um nowo teste e sua ativagao regular, insira informagées na caixa de dialogo
Configuragébes para teste programado (clique no botdo Adicionar verificagdo programada na
caixa de dialogo Programar verificagées ). A caixa de dialogo é dividida em trés guias:
Configuragées de programacao (veja a imagem abaixo; a guia padrdo a qual vocé sera
automaticamente redirecionado), Como verificar e O que verificar.
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o AVG Internet Sacurity 2012 =1 ==

Arquiva  Componentes Ferramentas  Ajuda

X AVG Vocg esta protegido.

segUranca estio operando corretamente & atualizados,

.Internet Security

visdo Geral Configuragtes da verificacdo agendada
Habilitar esta tarefa

Verificar agora
Ultima verificagso: 2{17/12, 3:29
PM

J Configuragdes de programacdo | Como werificar \ 0 gue verificar \

MNome

Opgies de verificacdo - _
Execugdo da programagio

Atualizar agora ) Bxecutar a cada: 1 hora(s)
Ultima atualizacdo: 2/17/12, 3:20
P

(@ Executar na hora especifica: [SB\ecignar dias v] 12:00 PM o

[“Iseg ] Ter Qua [l qui [l 5ex [E) [“Ipam
0 Bxecutar na inicializaco do computadaor
Opcdes avangadas de programacgao

[¥|Exerutar an iniciar se a tarefa foi perdida

[T Executar mesrmao que o computador esteja ern moda de baixa energia

Meus aplicativos

[@ Salvar ] [ Cancelar ]

Mostrar notificacdo

Na guia Configuracées de agendamento, vocé pode primeiro marcar/desmarcar o item Habilitar
esta tarefa para simplesmente desativar temporariamente o teste programado e ativa-lo novamente
conforme necessario.

Em seguida, informe o nome da erificagdo que vocé esta prestes a criar e agendar. Digite o nome
no campo de texto, no item Nome. Tente usar nomes curtos, descritivos e apropriados para a
verificagdo para tornar seu reconhecimento mais facil posteriormente.

Exemplo: ndo é apropriado denominar a verificagdo como "Nova verificagdo" ou "Minha
verificag8o", pois esses nomes ndo se referem exatamente ao que sera verificado. Por outro lado,
um exemplo de nome descritivo ideal seria "Verificagdo de areas do sistema" etc. Além disso, ndo
€ necessario especificar no nome da verificagdo se ela é uma verificagdo de todo o computador ou
somente uma verificagcdo de pastas ou arquivos selecionados. Suas verificagées serdo sempre uma
verséo especifica da verificacdo de arquivos ou pastas selecionados.

Nessa caixa de dialogo vocé ainda podera definir os seguintes parametros de verificagao:

e Execucdo do programa - especifica os intervalos de tempo para a inicializagdo de novas
verificagdes programadas. O tempo pode ser definido pela repeti¢ao da inicializagéo da
verificagdo depois de um determinado periodo (Executar a cada ...) pela definigdo de uma
data e hora exatas (Executar em uma hora especifica...), ou pela definigdo de um evento
ao qual a inicializagdo da atualizagéo deve ser associada (A¢cdo baseada na inicializagao
do computador).

e Opcdes de programa avancadas — essa segao permite definir sob quais condigdes a
verificagdo devera ou ndo ser inicializada se o computador estiver no modo de pouca
energia ou completamente desligado.
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Botoes de controle da caixa de dialogo Configuragoes para verificagcao programada

Ha dois botbes de controle disponiveis nas trés guias da caixa de didlogo Configuragées da
verificagcdo programada (Configura¢bes de programag¢do, Como verificar e O que verificar), e eles
tém a mesma funcionalidade, independentemente da guia em que vocé esteja no momento:

e Salvar — salva todas as alteragdes realizadas nessa guia ou em qualquer outra dessa

caixa de didlogo e wlta para a caixa de didlogo padréo da interface de verificacdo do AVG.
Portanto, se vocé desejar configurar os parametros de teste em todas as guias, pressione

0 botado para salva-los somente depois de ter especificado todos os requisitos.

e Cancelar — cancela todas as alteragdes realizadas nessa guia ou em qualquer outra guia
dessa caixa de didlogo e wolta para a caixa de didlogo padréo da interface do AVG.

12.5.2. Como verificar

oF VG Internet Security 2012 [E=R|E=R (5T

Arquivo Componentes Histdrica Ferramentas Ajuda

W AVG Vocé esta protegido

rar erando corretamente e atual

. Internet Security

Visdo Geral Configuractes da verificacdo agendada
Habilitar esta tarefa

Verificar agora

5 o | Configuracdies de programacio | Como verificar | O que verificar |
Ultima verificagdo; 2(17(12, 5:29
P

Reparar / remover infecodies de wirus sem me perguntar
WoCE sempre serd perguntado no caso de rootkits
Relatar programas potenciaimente indesejaveis @ ameagas de spyware
Atualizar agora [T Relatar conjunto aprimarado de Prograrmas Potenciaimente Indessjados
(ltima atualizacio: 2/17/12, 3:20 [Tl werificar cookies de rastreamenta
™ |7 Examinar interior de arquivas
Usar Heurfstica
Exarninar o ambiente do sisterna
[T ativar verificacio cormpleta
werlficar rootkits

Configuracdies de verificacio adicionais ...
Ajustar a velocidade de conclusdo da verificagdo

Opcies de verificacdo

I

U Sensivel 30 usudrio

Defina relatdrios de verificacio adicionais. .

Meus aplicativos

[ W Galvar ] [ Cancelar

Mostrar notificacdo

Na guia Como verificar , vocé encontrara uma lista de parametros de verificagdo que podem ser
ativados ou desativados. Por padrdo, a maioria dos parametros € ativada e a funcionalidade sera
aplicada durante a verificagdo. A menos que vocé tenha um motivo valido para alterar as
configuragdes, recomendamos manter a configuragao predefinida:

* Reparar ou remover virus sem me consultar — (ativada por padrdo). se um virus for
identificado durante a verificagao, ele podera ser reparado automaticamente, se houver
solugao disponivel. Caso ndo seja possivel reparar o arquivo infectado automaticamente ou
se vocé decidir desativar essa opgao, vocé sera notificado das detecgdes de virus e tera
que decidir o que fazer com a infecgao de virus detectada. A agdo recomendada é remover
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o arquivo infectado para a Quarentena de virus.

¢ Informar programas potencialmente indesejdveis e ameacgas de spyware — marque
para ativar o mecanismo Anti-Spyware e verificar spyware, bem como virus. Spyware
representa uma categoria de malware questionavel: embora ele geralmente represente um
risco de seguranga, alguns desses programas pode ser instalado intencionalmente.
Recomendamos manter esse recurso ativado, pois aumenta a seguranga do computador.

¢ Informar conjunto avangado de programas potencialmente indesejaveis (desativada
por padrdo). marque para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e sdo inofensivos quando adquiridos do fabricante diretamente, mas
podem ser mal-utilizados para finalidades mal-intencionadas posteriormente. Esta é uma
medida adicional que aumenta ainda mais a seguranga de seu computador; no entanto,
pode eventualmente bloquear programas legais, e, portanto, é desativada por padréo.

e Verificar cookies de rastreamento (desativada por padrdo). este parametro do
componente Anti-Spyware define que os cookies devem ser detectados durante a
verificag@o (cookies HTTP séo usados para autenticar, controlar e manter informagbes
especificas sobre usuarios, como preferéncias de sites ou contetido de carrinhos de
compras eletrénicas).

e Verificar interior dos arquivos (desativada por padrdo): esse parametro define que a
verificagdo deve atuar em todos os arquivos, mesmo se eles estiverem compactados em
algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica (ativada por padrdo): a andlise heuristica (emulagdo dindmica das
instrugbes do objeto verificado, em um ambiente de computador virtual) sera um dos
métodos usados para detecgao de virus durante a verificagao.

e Verificar ambiente do sistema (ativada por padrdo): a verificagdo também atuara nas
areas do sistema do seu computador.

e Ativar verificagdo completa (desativada por padrdo) — em situagdes especificas (suspeita
de que seu computador foi infectado), & possivel marcar esta opg&o para ativar a maioria
dos algoritmos de verificagao completos que verificardo até mesmo as areas do
computador que dificilmente s&o infectadas, s6 para ter a absoluta certeza. Entretanto,
lembre-se de que esse método consome bastante tempo.

¢ Verificar rootkits (ativado como padrédo): a verificagdo Anti-Rootkit procura possiveis rootkits em
seu computador, e.x. programas e tecnologias que podem encobrir a atividade de malware em
seu computador. Se um rootkit for detectado, isso ndo quer dizer necessariamente que o
computador estd infectado. Em alguns casos, drivers especificos ou se¢des de aplicativos
comuns podem ser detectados por engano como rootkits.

Em seguida, sera possivel alterar a configuragdo da verificacdo da seguinte maneira:
* Configuracoées de verificacdo adicionais — o link abre uma nova caixa de dialogo

Configuragées de verificacdo adicionais, na qual é possivel especificar os seguintes
parametros:
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¥ 245 Configurag@es de verificacio adicionais

Opgdes de desligamento do computador
[[IDesligar computadaor na conclus3o da verificacio
Forzar desligamento se o computador estiver blogueado
Tipos de arquivos para verificagio

() Tadas os tipas de arquiva
Definag extensdes excluidas:

@ Tipos de arquivos selecionados
[V]erificar sormente arquivos infectaveis

[Cwerificar arquivos de midia
Defina extensdes incluidas:

[V Exarminar arquivios sem extensdes

o« =)

o Opcgoes de desligamento do computador — decida se o computador deve ser
desligado automaticamente quando a execugdo do processo de verificagdo terminar.
Ao confirmar essa opgéo (Desligar o computador quando o processo de
verificagao for concluido), uma nova opgao permitira que o computador seja
desligado mesmo que ele esteja bloqueado (Forgar desligamento do computador
se estiver bloqueado).

o Tipos de arquivo para verificagcdo — vocé deve decidir se deseja \erificar os
seguintes itens:

» Todos os tipos de arquivos com a possibilidade de definirem exceg¢des a partir
da werificagao, fornecendo uma lista de extensdes de arquivo separadas por
virgula que ndo devem ser \erificadas;

» Tipos de arquivos selecionados — vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que ndo podem ser
infectados néo seréo verificados; por exemplo, alguns arquivos de texto simples
ou outros arquivos ndo executaveis), incluindo arquivos de midia (arquivos de
audio e video — se vocé deixar essa caixa desmarcada, o tempo de verificagdo
sera ainda menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é possivel
especificar por extensdes quais s&o os arquivos que sempre devem ser
verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem extensdo — essa
opcao esta ativada por padrao, e convém manté-la nesse estado, a ndo ser que
vocé tenha um motivo concreto para altera-la. Arquivos sem extensao séo
relativamente suspeitos e devem ser verificados sempre.

e Ajustar a velocidade de conclusao da verificagdao — vocé pode usar este controle
deslizante para alterar a prioridade do processo de verificag&do. Por padrao, o valor dessa
opcéo é definido no nivel Sensivel ao usuario de uso automatico do recurso. Se desejar,
vocé pode executar o processo de verificagcdo em nivel mais baixo, fazendo com que o
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carregamento dos recursos do sistema seja minimizado (procedimento dtil quando for
necessatrio trabalhar no computador sem se preocupar com o tempo que o sistema usara
para fazer a verificag&o), ou mais rapido, com maior necessidade de recursos (por
exemplo, quando o computador fica ocioso temporariamente).

¢ Definir relatérios de verificagao adicionais — o link abre uma nova caixa de didlogo
Verificar relatérios que permite selecionar quais os possiveis tipos de descobertas devem
ser relatados:

¥ 24G Relatdrios de verificario
Verificar relatérios

[IRelatdrio arquivos protegidos por senha
[CIRelatdrio documentas protegidos por senha
[CIRelatdrio arquivos bloqueadas

[CIRelatdrio arquivos contendo macro
[CIRelatsrio extensties acultas

[ o J[ cocewr |

Botoes de controle

Ha dois botdes de controle disponiwveis nas trés guias da caixa de didlogo Configuragées da
verificagdo programada (Configuragées de programacdo, Como verificar e O que verificar), e eles
tém a mesma funcionalidade, independentemente da guia em que vocé estiver no momento:

e Salvar — salva todas as alteragdes realizadas nessa guia ou em qualquer outra dessa
caixa de dialogo e wolta para a caixa de dialogo padrédo da interface de erificacdo do AVG.
Portanto, se vocé desejar configurar os parametros de teste em todas as guias, pressione
0 botado para salva-los somente depois de ter especificado todos os requisitos.

e Cancelar — cancela todas as alteragdes realizadas nessa guia ou em qualquer outra guia
dessa caixa de didlogo e wlta para a caixa de didlogo padréo da interface do AVG.
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12.5.3. O que verificar
oF AVG Internet Security 2012 [E=n EoR(t<=)

Componentes  Histdrico Ferramentas  Ajuda

AVG

. Internet Security

erando corretamente e at

Visdo Geral Configuractes da verificacdo agendada
Habilitar esta tarefa

Verificar agora

5 o | Configuracéies de programacio | Coma verificar | O que verificar
Ultima verificagdo; 2(17(12, 5:29

@ verificar todo o computador
Opcies de verificacdo (O werificar arguivas ou pastas espedificas

Atualizar agora
Ultima atualizacio: 2/17/12, 3:20
™

Deszktop
- Computer
[ i A
I & Cy
- 5 Oty
H S Metwark
B Locais especiais
Unidades de disco rigido locais
Arquivos de programas
Pasta Meus documentos
Meus documentos (todos os usuarios)
i Pasta Windows
Cutro

I

O
(|
0
H
0

Meus aplicativos

W Galvar ] [ Cancelar

Mostrar notificacdo

Na guia O que verificar, vocé pode definir se deseja programar a erificacdo de todo o computador
ou a verificacdo de arquivos e pastas.

Se wvocé selecionar a verificagdo de arquivos e pastas, na parte inferior dessa caixa de dialogo a
estrutura de arvore exibida sera ativada e vocé podera especificar as pastas para verificagao
(expanda os itens clicando no n6 de mais até encontrar a pasta que deseja \erificar). Vocé pode
selecionar varias pastas marcando as respectivas caixas. As pastas selecionadas apareceréo no
campo de texto na parte superior da caixa de didlogo e 0 menu suspenso mantera o histérico das
verificagdes selecionadas para um uso posterior. Ou vocé pode inserir o caminho inteiro para a
pasta desejada manualmente (se inserir varios caminhos, sera necessario separar com pontos-e-
virgulas sem espagos extras).

Na estrutura de arvore vocé também pode ver um ramo chamado Locais especiais. A seguir
encontre uma lista de locais que serao verificados uma vez que a respectiva caixa de selegao esteja
marcada:
e Discos rigidos locais - todos os discos rigidos de seu computador
e Arquivos de programas
o C:\Arquivos de Programas\

o ha verséo de 64 bits C:\Arquivos de Programas (x86)

e Pasta Meus documentos
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o para Windows XP: C:\Documents and Settings\Usuario padrdo\Meus documentos\
o para Windows Vista/7: C:\Usuarios\usuario\Documentos\

* Meus documentos (todos os usudrios)
o para Windows XP: C:\Documents and Settings\Todos os usuarios\Documentos\
o para Windows Vista/7: C:\Usuarios\Publico\Documentos\

® Pasta do Windows — C:\Windows\

e Outro

o Drive de sistema — o disco rigido no qual o sistema operacional esta instalado
(normalmente C:)

o Pasta do sistema — C:\Windows\System32\

o Pasta Arquivos Temporarios — C:\Documents and Settings\Usuario\Local\ (Windows
XP); ou C:\Usuarios\usuario\AppData\Local\Temp\ (Windows Vista/7)

o Arquivos Temporarios de Intemet — C:\Documents and
Settings\Usuario\Configuragdes locais\Arquivos temporarios de Interet\ (Windows
XP); ou C:\Usuarios\usuario\AppData\Local\Microsoft\Windows\Arquivos
Temporarios de Internet (Windows Vista/7)

Botoes de controle

Esses dois botdes de controle estdo disponiveis em todas as trés guias da caixa de dialogo
Configuracgées de verificagdo agendada (Configuracbes de programacéo, Como verificar e O que
verificar):

e Salvar — salva todas as alteragdes realizadas nessa guia ou em qualquer outra dessa

caixa de didlogo e wlta para a caixa de didlogo padréo da interface de verificacdo do AVG.
Portanto, se wocé desejar configurar os parametros de teste em todas as guias, pressione

o botado para salva-los somente depois de ter especificado todos os requisitos.

e Cancelar — cancela todas as alteragdes realizadas nessa guia ou em qualquer outra guia
dessa caixa de didlogo e wolta para a caixa de didlogo padréo da interface do AVG.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

12.6. Visao geral dos resultados da verificagao

oF VG Internet Security 2012 [=x]

Arguivo  Componentes  Histdrico Ferramentas  Ajuda

¥ AVG

.Internet Security

£ recursos de seguranca estdo operando corretamente e atualizados,

Visdo Geral

@ =
yeriﬁcar agora Antivirus LinkScanner Protecdo de E-mail Firewall Anti-Rootkit
Ultima verificag o 2{17(12, 3:27 Ativo Ativo Ativo Ativo Ativo
P
Opcies de verificagdo O U @

J -
Atuahzar el Ferramentas PC Analyzer Identity Protection Speedtest
Itima atualizagdo: 2/17[1Z, 3:20 ) R .

P Ativo Ativo Ativo

Descricao de componente
Descrigdo do componente selecionado (nenhurn componente selecionado no momento).

Meus aplicativos

Mostrar notificacdo

A caixa de dialogo Visao geral dos resultados de verificacdo pode ser acessada da interface de
verificacdo do AVG, por meio do botéo Histérico de verificagdo. A caixa de didlogo fornece uma
lista de todas as erificagbes inicializadas anteriormente e as informagdes sobre seus resultados:

¢ Nome - designacéo da verificacéo; pode ser o nome de uma das verificacdes predefinidas
ou 0 nome que vocé tenha dado a werificagcdo que programou. Todos os nomes incluem um
icone indicando o resultado da verificagao:

= — o icone verde informa que nao foram detectadas infecgdes durante a
verificagcao

El - 0 icone azul indica que uma infecgao foi detectada durante a verificagao, mas
0 objeto infectado foi removido automaticamente

El - o icone vermelho avisa que uma infecgao foi detectada durante a erificagao e
nao foi possivel remové-lal

Cada icone pode ser sélido ou cortado ao meio. O icone sdlido indica uma
verificag@o que foi concluida adequadamente. O icone cortado ao meio indica que a
verificagao foi cancelada ou interrompida.

Nota: para obter informagbes detalhadas sobre cada verificagdo, consulte a caixa
de didlogo Resultados da Verificagcdo, que pode ser acessada pelo botdo Exibir
detalhes (na parte inferior desta caixa de dialogo).
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e Hordrio de inicio - a data e a hora em que a verificagdo foi inicializada
* Hordrio de término — a data e a hora em que a \erificagdo foi encerrada
e Objetos testados — numero de objetos que foram erificados

¢ Infecgées — numero de infecgdes por virus detectadas/removidas

e Spyware - nUmero de spyware detectados/removidos

e Aviso — numero de objetos suspeitos detectados

* Rootkits — nimero de rootkits detectados rootkits

* Informagdes do log de verificagdo — informacdes relacionadas ao processo e o resultado
da erificagdo (geralmente em sua finalizagao ou interrupgao)

Botoes de controle

Os botdes de controle da caixa de didlogo Visdo geral dos resultados da verificagdo sao:

e Exibir detalhes - pressione-o para ativar a caixa de didlogo Resultados da verificac&o para
exibir dados detalhados na verificagéo selecionada

e Excluir resultado - pressione-o para remover o item selecionado a partir da visdo geral dos
resultados da verificagéo

e Voltar - wlta para a caixa de dialogo padrédo da interface de verificacdo do AVG

12.7. Detalhes dos resultados da verificacao

Se na caixa de dialogo Visdo Geral dos Resultados da Verificacdo uma verificacédo especifica for
selecionada, vocé podera clicar no botdo Exibir detalhes para passar para a caixa de dialogo
Resultados da Verificagdo, que fornece detalhes sobre o processo e o resultado da verificagao
selecionada. A caixa de didlogo divide-se em varias guias:

¢ Vis&o Geral dos Resultados — essa guia é exibida sempre e fornece dados estatisticos
descrevendo o processo de verificagdo.

¢ Infeccbes — essa guia é exibida somente se uma infecg&o por virus tiver sido detectada
durante a verificagao

e Spyware — essa guia € exibida somente se um spyware tiver sido detectado durante a
verificagcao

¢ Aviso — essa guia é exibida somente se cookies forem detectados durante a verificagéo

* Rootkits — essa guia é exibida somente se rootkits tiverem sido detectados durante a
verificagcao
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¢ Informacdes — essa guia é exibida somente se algumas ameacgas potenciais tiverem sido
detectadas, mas se nao tiver sido possivel classifica-las em nenhuma das categorias
acima. A guia fornecera uma mensagem de aviso sobre a descoberta. Além disso, vocé
encontrara aqui informagdes sobre objetos que ndo podem ser verificados (por exemplo,
arquivos protegidos por senha).

12.7.1. Guia Visao geral dos resultados

o AVG Internet Sacurity 2012
i Componentes

AVG

.Internet Security

visdo Geral

Verificar agora

Ulltima verificacgo: 2{17j12, 3:29
P

Opcies de verificacdo

« Yerificacdo de arquivos
e pastas

Atualizar agora
Ultima atualizacdo: 2/17/12, 3:20
PM

Ferramentas  Ajuda

[ e

seguranca estio operando corretarmente & atualizados,

‘ Resumo da verificagan ‘ Detalhes

Infeccies ‘ Spywware

O, Encontrado

@ Infeccdes 5
o0 Soyvrare 11

Pastas selecionadas:
verificacdo iniciada;

Teste concluido:

Total de objetos verificados:
Usudrio que iniciou o teste:

verificacdn "Verificagdo de arquivos e pastas” foi conduida.
Problernas ndo removidos ou reparados exigemn sua atengao,

Remavido e Mo remavidos ou
recuperado recuperados

0 5

0 11

-C\Users\ Administrator\Docurments',;

Friday, February 17, 2012, 2:29:14 PM

Friday, February 17, 2012, 3:29:17 PM (3 segundais))
20

Administrator

Exportar vis3o geral para arguivo...

[ Remover todos ndo recuperados ]

Fechar resultados

Meus aplicativos

Mostrar notificacdo

Na guia Verificar resultados, é possivel encontrar estatisticas detalhadas com informagdes sobre:
¢ infecgdes por virus/spyware detectadas
¢ infecgdes por virus/spyware removidas
e 0 numero de infec¢des por virus/spyware que ndo puderam ser removidas ou reparadas
Além disso, vocé encontrara informagdes sobre a data e a hora exata da inicializagédo da verificago,

o numero total de objetos erificados, a duragéo da verificagdo e o nimero de erros ocorridos
durante a verificagao.

Botoes de controle

Ha somente um botéo de controle disponivel nessa caixa de dialogo. O botdo Fechar resultados o
leva de wolta a caixa de dialogo Viséo geral dos resultados da verificagao.
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12.7.2. Guia Infeccoes

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Histdrico Ferramentas  Ajuda

AVG

. Internet Security

erando corretamente e at

Visdo Geral ‘ Resumo da verificacio ‘ Detalhes | Infeccles | Spyware
- | Arguivg Infeccin Resultado
verificar agora u Ch) \Adrninistrat. . |EIC irus identificado EICAR_Test |Infectado
Ultima verificagdo: 2{17/12, 3:29 ) C\Users\Administr...\eicar_com.zip Virus identificado EICAR_Test Infectado
€ C\Users\administrator...\eicar.com  Virus identificado EICAR_Test Infectado
Dpgiies de verificagdo @ C\Users\Administra,, \IDPTest.EXE Cavalo de Traia SHewr2 WMF  Infectado

. — . € C\Users\adm, . \TestTrojan32 EXE Cavalo de Troia SHewr2 WMF  Infectado
+ Yerificagdo de arquivos

e pastas

Atualizar agora
Ulltima atualizagdo: 2/17(12, 3:20
P

‘isualizar detalhes Remover selecio ] [ Remover todos ndo recuperados ]
Meus aplicativos
Fechar resultados
Mostrar notificacdo

A guia Infecgbes s6 sera exibida na caixa de dialogo Resultados da verificagdao se uma infecgao
de virus for detectada durante uma verificagdo. A guia é dividida em trés segdes, que apresentam
estas informagdes:

e Arquivo — caminho completo para o local original do objeto infectado

¢ Infecgbes — nome do virus detectado (para obter detalhes sobre o virus especifico,
consulte a Enciclopédia de virus online).

¢ Resultado — define o status atual do objeto infectado detectado durante a verificagao.
o Infectado — o objeto infectado foi detectado e mantido no local original (por exemplo,
se vocé tiver _desativado a opcdo de reparacdo automatica em uma configuragéo de
verificag&o especifica).

o Reparado — o objeto infectado foi reparado automaticamente e mantido no local
original

o Movido para Quarentena de Virus — o objeto infectado foi movido para a
Quarentena de virus.

o Excluido — o objeto infectado foi excluido.

o Adicionado a extens6es PPl — a deteccéo foi avaliada como excegéao e adicionada
a lista de excegbes PPI (configurada na caixa de dialogo Excecbes PPI das
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configuragées avangadas)

o Arquivo bloqueado — nao testado — o objeto é bloqueado e o AVG nao pode
verifica-o.

o Objeto potecialmente perigoso — o objeto foi detectado como potencialmente
perigoso, mas nao infectado (ele pode conter macros, por exemplo). As
informagdes devem ser consideradas apenas como aviso.

o Reinicializagdo necessdria para concluir agao — nao é possivel remover o objeto
infectado. Para remové-lo completamente, é necessario reiniciar o computador.

Botoes de controle

Ha trés botdes de controle disponiveis nessa caixa de dialogo:

e Exibir detalhes — o botdo abre uma nova janela de dialogo denominada Informagées
detalhadas do objeto:

¥ 296G InformagBes detalhadas dos resultados da verificagio

Mome da propriedade Walor da propriedade

MNome do objeto CiUsersi AdministratorDocuments  EICAR . COM
Mome da deteccao Wirls identificado EICAR_Test

Tipo de objeto arguivo

Tipo de SDK Central

Resultado Infectado

Histérico de acdes

< 1 | »

Nesta caixa de dialogo, vocé pode encontrar informagdes detalhadas sobre o objeto
infeccioso selecionado (por exemplo, nome e local do objeto infeccioso, tipo de objeto,
tipo de SDK, resultado da detecgéo e histérico de agdes relacionado ao objeto
detectado). Usando os botdes Voltar/Avancgar, vocé pode ver informagdes sobre
descobertas especificas. Use o botdo Fechar para fechar a caixa de dialogo.

* Remover selecionadas — use o botdo para mover a descoberta selecionada para a
Quarentena

* Remover todas as ndo reparadas — esse botao exclui todas as descobertas de virus que
nao foram reparadas ou movidas para a Quarentena

e Fechar resultados — fecha a visdo geral das informagdes e wlta para a caixa de didlogo
Visao geral dos resultados da verificacao.
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12.7.3. Guia Spyware

oF £YG Internet Security 2012 =2 [EcR| )

Componentes  Histdrico Ferramentas  Ajuda

AVG Vocé esta protegido.

- To erando corretamente e at
. Internet Security

Visdo Geral ‘ Resumo da verificacio ‘ Detalhes | Infecciies | Spyware
- | Arguivg Infeccin Resultado
verificar agora u Ch) \Adrninistrat...) o | Programa potencialmente noc jObjeto potencialmente perig
Ultima verificagdo: 2{17/12, 3:29 ) C\Us. \web(10-p2p-0-0-,DE).exe  Pragrama patencialmente noc Objeto potencialmente perig
@ ¢\, \web(10010-p-0-0-,0E).exe  Programa potencialmente noc Objeto potenciamente perig
Dpgiies de verificagdo @ C\UL, \web(10210-p-0-0-,.0E ).exe  Programa potencialmente noc Objeto potenciamente perig
. — . € ¢\, \web(15062-p-0-0-,0F).exe  Programa potenciaimente noc Objeto potenciamente perig
v :e:f:::gau de arquivos & C\U. \web(155-32p-0-0-,DE).exe  Programa potenciaimente noc Objeto potenciamente perig
r & UL \vweb(180-cast-0-0- DE).exe Programa potencialmente noc Objeto potenciamente perig
Atualizar agora & C...\web(269-hobby-0-0-,DE).exe Programa potenciamente noc Objeto potenciaimente perig
Ulltima atualizagdo: 2/17(12, 3:20 @ ChU. A web(230-joke-0-0-,DE).exe Programa patencidmente noc Objeto potenciamente perig
P

& .. \yweh(519-hobby-0-0-,DE).exe  Programa patencialmente noc Ohjeto potencialmente perig
& C..yweh(746-smogo-0-0-,DE).exe Programa patencialmente noc Objeto potencialmente perig

‘isualizar detalhes Remover selecio ] [ Remover todos ndo recuperados ]
Meus aplicativos
Fechar resultados
Mostrar notificacdo

A guia Spyware s6 é exibida na caixa de dialogo Verificar resultados se um spyware for detectado
durante uma verificagdo. A guia é dividida em trés se¢des, que apresentam estas informagdes:

e Arquivo — caminho completo para o local original do objeto infectado

¢ Infecgbes — nome do spyware detectado (para obter detalhes sobre virus especificos,
consulte a Enciclopédia de Virus online)

¢ Resultado — define o status atual do objeto detectado durante a verificagao.

o Infectado — o objeto infectado foi detectado e mantido no local original (por exemplo,

se vocé tiver desativado a opg¢do de reparagdo automatica em uma configuragéo de
verificagdo especifica).

o Reparado — o objeto infectado foi reparado automaticamente e mantido no local
original

o Movido para Quarentena de Virus — o objeto infectado foi movido para a
Quarentena de virus.

o Excluido — o objeto infectado foi excluido.

o Adicionado a extens6es PPl — a detec¢éo foi avaliada como excegéao e adicionada

a lista de excegbes PPI (configurada na caixa de dialogo Excecbes PPI das
configuragées avangadas)
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o Arquivo bloqueado — nao testado — o objeto & bloqueado e o AVG néao pode
verifica-o.

o Objeto potencialmente perigoso- o objeto foi detectado como potencialmente
perigoso, mas nao infectado (ele pode conter macros, por exemplo). As informagdes
devem ser consideradas apenas um aviso.

o Reinicializagdo necessdria para concluir agao — nao é possivel remover o objeto
infectado. Para remové-lo completamente, é necessario reiniciar o computador.

Botoes de controle

Ha trés botdes de controle disponiveis nessa caixa de dialogo:

e Exibir detalhes — o botdo abre uma nova janela de dialogo denominada Informagées
detalhadas do objeto:

¥ 296G InformagBes detalhadas dos resultados da verificagio

Mome da propriedade Walor da propriedade

MNome do objeto CiUsersi AdministratorDocuments  EICAR . COM
Mome da deteccao Wirls identificado EICAR_Test

Tipo de objeto arguivo

Tipo de SDK Central

Resultado Infectado

Histérico de acdes

< 1 | »

Nesta caixa de dialogo, vocé pode encontrar informagdes detalhadas sobre o objeto
infeccioso selecionado (por exemplo, nome e local do objeto infeccioso, tipo de objeto,
tipo de SDK, resultado da detecgéo e histérico de agdes relacionado ao objeto
detectado). Usando os botdes Voltar/Avancgar, vocé pode ver informagdes sobre
descobertas especificas. Use o botdo Fechar para sair da caixa de dialogo.

* Remover selecionadas — use o botdo para mover a descoberta selecionada para a
Quarentena

* Remover todas as ndo reparadas — esse botdo exclui todas as descobertas de virus que
nao foram reparadas ou movidas para a Quarentena

e Fechar resultados — fecha a visdo geral das informagdes e wlta para a caixa de didlogo
Visao geral dos resultados da verificacao.
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12.7.4. Guia Avisos

A guia Avisos exibe informacdes sobre objetos "suspeitos" (normalmente arquivos ) detectados
durante a verificacdo. Quando detectados pela Prote¢do Residente, esses arquivos tém o acesso
bloqueado. Exemplos tipicos desse tipo de descoberta s&o: arquivos ocultos, cookies, chaves de
Registro suspeitas, documentos ou arquivos protegidos por senha etc Tais arquivos nao
representam uma ameaca direta para o seu computador ou para a sua seguranga. Informacgdes
sobre esses arquivos costumam ser Uteis no caso de ser detectado um adware ou spyware no seu
computador. Se, nos resultados do teste, o AVG Internet Security 2012 detectar apenas avisos,
nenhuma ag&o sera necessaria.

Esta é uma breve descrigdo dos exemplos mais comuns de tais objetos:

e Arquivos ocultos — por padréo, arquivos ocultos ndo séo visiveis no Windows, e alguns
virus ou outras ameagas podem tentar evitar sua detecgao armazenando seus arquivos
com esse atributo. Se o AVG Internet Security 2012 detectar um arquivo oculto que vocé
suspeita ser mal-intencionado, vocé podera mové-lo para a Quarentena de virus.

e Cookies — cookies sdo arquivos de texto ndo-formatado usados em sites para armazenar
informacgdes especificas do usuario, usadas posteriormente para carregar o layout
personalizado do site, preencher o nome do usuario etc.

e Chaves do registro suspeitas — certos tipos de malware armazenam suas informagées no
registro do Windows, para garantir o seu carregamento na inicializagdo ou ampliar seu
efeito no sistema operacional.

12.7.5. Guia Rootkits
A guia Rootkits exibe informagdes sobre rootkits detectados durante verificagdo anti-rootkit incluida
na Verificacdo em todo o computador

Um rootkit € um programa criado para assumir o controle fundamental de um sistema de
computador, sem autorizagao dos proprietarios do sistema e gerentes legitimos. O acesso ao
hardware é realmente necessario, pois um rootkit tem o objetivo de executar o controle do sistema
operacional executado no hardware. Geralmente, os rootkits atuam para obscurecer sua presenga
no sistema por meio de subversao ou evasdo de mecanismos de seguranga padrao do sistema
operacional. Freqlientemente, eles também sao cavalos-de-tréia, levando os usuarios a acreditarem
que é confiavel executa-los no sistema. As técnicas usadas para conseguir isso podem incluir
ocultar processos em execugao de programas de monitoramento ou ocultar arquivos ou dados do
sistema operacional.

A estrutura dessa guia é basicamente a mesma que a da guia Infeccdes ou da guia Spyware.

12.7.6. Guia Informacoes

A guia Informagées contém dados como "descobertas" que ndo podem ser categorizadas como
infecgdes, spyware etc. Elas também nao podem ser rotuladas positivamente como perigosas, mas
merecem a sua atengao. A verificagdo do AVG Internet Security 2012 é capaz de detectar
arquivos que podem nao estar infectados, mas que sao suspeitos. Esses arquivos sao indicados
como Aviso ou como Informagdes.

As Informagoes sobre severidade podem ser reportadas por um dos seguintes motivos:
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e Compactado em tempo de execugao — o arquivo foi compactado com um dos
compactadores menos comuns, o que pode indicar uma tentativa de impedir a verificagao
desse arquivo. Entretanto, nem todos os relatérios de tal arquivo indica um virus.

e Compactado em tempo de execug¢ao com recorréncia — semelhante ao problema
acima, mas menos freqlente entre os softwares comuns. Esses arquivos sdo suspeitos e
convém considerar sua remogao ou envio para analise.

e Arquivo ou documento protegido por senha — arquivos protegidos por senha nao podem
ser verificados pelo AVG Internet Security 2012 (ou em geral por qualquer outro programa
anti-malware).

e Documento com macros — o documento relatado contém macros, que podem ser mal-
intencionadas.

e Extensao oculta — arquivos com extensao oculta podem parecer ser, por exemplo,
imagens, quando na verdade s&o arquivos executaveis (por exemplo, imagem.jpg.exe). A
segunda extens&o nao é visivel no Windows por padrédo, € o AVG Internet Security 2012
relata esses arquivos para evitar que sejam abertos acidentalmente.

e Caminho de arquivo impréprio — se algum arquivo do sistema importante estiver em
execugao a partir de um caminho diferente do padrao (por exemplo, winlogon.exe em
execugdo a partir de um caminho diferente da pasta Windows), o ira relatar essa
discrepancia. AVG Internet Security 2012 Em alguns casos, virus usam nomes de
processos padrao do sistema para tornar sua presenga menos aparente no sistema.

e Arquivo bloqueado — o arquivo relatado esta bloqueado, e por isso ndo pode ser verificado
pelo AVG Internet Security 2012. Isso normalmente significa que algum arquivo é&;
constantemente utilizado pelo sistema (por exemplo, arquivo swap).
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12.8. Quarentena de virus

oF A3 Histérico =3 EoR(~==

Histdrico de Everttos

ntena d 15 Severidade Mome do Wirls Caminhio para o argquiva Mo
Infeccdo  Wirus identificado EICAR_Test MWD eicar

Infeccidn  Wirls identificado EICAR_Test NfD EiCar]

|| mEEE Malware  SHeur2. WMF Ch\Usersh Administrator\Documents Test Trojan32.EXE - N/D

Fechar

b
Restaurar Restaurar como Detahes Excluir Esvagiar Quarentena

A Quarentena de virus ¢ um ambiente seguro para o gerenciamento de objetos suspeitos ou
infectados detectados durante os testes do AVG. Depois que um objeto infectado for detectado
durante a verificagao e o AVG nao puder repara-lo automaticamente, vocé sera solicitado a decidir o
que deve ser feito com o objeto suspeito. A solugdo recomendavel € mové-lo para a Quarentena de
Virus para futuro tratamento. O principal objetivo da Quarentena de Virus é conservar qualquer
arquivo excluido por um certo periodo de tempo para que vocé tenha certeza de que nao precisa
mais dele em seu local original. Se vocé descobrir que a auséncia de arquivos causa problemas,
pode enviar o arquivo em questao para analise ou restaura-lo para o local original.

A interface da Quarentena de Virus é aberta em uma janela separada e oferece uma visao geral
das informagdes de objetos infectados em quarentena:

e Severidade caso vocé decida instalar o componente Identity Protection AVG Internet
Security 2012no seu, uma identificagao grafica da respectiva severidade da descoberta,
em uma escala de quatro niveis que varia desde incensuravel (= ) até muito perigosa (
mmmm) sera fornecida nesta segéo; e as informagdes sobre o tipo de infecgcdocom base em
seu nivel de infec¢ao — todos os objetos listados podem estar positivamente ou
potencialmente infectados.

e Nome do virus — especifica o nome da infecgdo detectada de acordo com a Enciclopédia
de virus (online)

e Caminho para o arquivo - caminho completo para o local original do arquivo infectado
detectado
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e Nome original do objeto — todos os objetos detectados listados na tabela foram rotulados
com o nome padrao dado pelo AVG durante o processo de verificagdo. No caso de o objeto
ter tido um nome original que é conhecido (por ex., 0 nome de um anexo de e-mail que ndo
corresponda ao contetdo real do anexo), ele sera fornecido nesta coluna.

e Data do armazenamento — data e hora que o arquivo suspeito foi detectado e
armazenado na Quarentena de virus

Botoes de controle

Os botdes de controle a seguir podem ser acessados na interface da Quarentena de virus:
¢ Restaurar — remove o arquivo infectado de wolta ao local original do disco
e Restaurar como — mowe o arquivo infectado para a pasta selecionada
® Detalhes — esse botdo aplica-se apenas as ameacas detectadas pelo Identity Protection.
Ao clicar, exibe uma visédo geral sinética dos detalhes da ameacga (quais arquivos/

processos foram afetados, caracteristicas do processo, etc.). Observe que para todos os
outros itens que ndo sejam detectados pelo IDP, esse botéo fica esmaecido e inativo!

¥ 245 Detalhes

Detalhes da ameaca determinada a ser malware

»

TestTrojan32.EXE
Tempo de criacdo: 2f17/2012, 3:29:32 PM
Caminhio completo: CiUsers) Administrator\Docurnents) Test Trojan32. EXE
Detalhes:
2 processoes concluido
1 arquivo excluido
Registro 4 chaves excluido
Processos encerrados:
= TestTrojan32. EXE
1D do processo: 5964
Caminho completo: ChUsersiAdministratoriDocumentsi Test Trojan=z2,EX
Caracteristicas:
EEEE Registra um EHO
OOEC Registra 0 executavel para sobreviver 3 reinicializacdo L&
BEEC Grava no diretdrio do Windows
0000 Janela ndo visivel
0000 Configuragdes alteradas do navegador
oo E executado a partir do sisterma de arguivos
] Termina
=] Instala servico de sistemna -
4 1 ] +

m

e Excluir - remove de maneira completa e irreversivel o arquivo infectado da Quarentena
e Esvaziar a Quarentena — remove completamente todo o conteldo da Quarentena de

Virus Removendo os arquivos da Quarentena, esses arquivos serdo removidos de modo
irreversivel do disco (e ndo para a Lixeira).
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13. Atualizacoes do AVG

Nenhum software de seguranga pode garantir prote¢éo real de varios tipos de ameacgas se nao for
regularmente atualizado! Os criadores de virus estdo sempre em busca de novas brechas que
possam explorar em softwares e sistemas operacionais. Novos virus, novos malwares, novos
ataques de hackers surgem diariamente. Por esse motivo, os fornecedores de software estdo
continuamente emitindo atualizacbes e patches de seguranca para corrigir qualquer brecha de
seguranca que seja descoberta.

Considerando todas as ameagas ao computador recentemente descobertas e a velocidade com que
se disseminam, & absolutamente crucial atualizar o AVG Internet Security 2012 com regularidade.
A melhor solugéo é ater-se as configuragbes padrdo do programa onde a atualizagdo automatica
esta configurada. Se o banco de dados de virus de seu AVG Internet Security 2012 n&o estiver
atualizado, o programa n&o podera detectar as ameacgas mais recentes!

E fundamental atualizar o AVG regularmente! As atualizagdes das definigdes de virus
essenciais devem ser feitas diariamente, se possivel. Atualizagcbes de programas menos
urgentes podem ser feitas semanalmente.

13.1. Iniciar atualizacao

Para proporcionar o maximo de seguranca disponivel, o AVG Internet Security 2012 é programado
para verificar se ha novas atualizagbes a cada quatro horas. Como as atualizagbes do AVG nao séo
langadas de acordo com uma programagéo fixa, mas de acordo com a quantidade e severidade de
novas ameagas, essa \erificagéo é altamente importante para garantir que o banco de dados de
virus do seu AVG fique atualizado o tempo todo.

Se desejar reduzir a frequéncia das atualizagdes, vocé podera configurar seus proprios parametros
de inicializagdo. No entanto, é altamente recomendavel executar a atualizagdo, pelo menos, uma
vez ao dia. A configuragédo pode ser editada na seg¢do Configuracdes avancadas/Programacdes,
especificamente nas seguintes caixas de dialogo:

¢ Agendamento de atualizacdo de definicdes
e Agendamento de atualizac&o de programa

¢ Agendamento de atualizacéo do Anti-Spam

Para verificar se ha novos arquivos de atualizacdo imediatamente, use o link rapido Atualizar agora,
na interface de usuario principal. Esse link esta sempre disponivel em qualquer caixa de didlogo da
interface de usudrio.

13.2. Progresso da atualizacao

Quando vocé inicia a atualizagéo, o AVG primeiro verifica se ha novos arquivos de atualizagéo
disponiveis. Se houver, o AVG Internet Security 2012 iniciara o download e executara o processo
de atualizagdo. Durante o processo de atualizagéo, vocé sera redirecionado para a interface
Atualizar , onde podera ver o andamento do processo em uma representacéo grafica, bem como
obter uma vis&o geral dos parametros estatisticos relevantes (tamanho do arquivo de atualiza¢&o,
dados recebidos, velocidade de download, tempo decorrido, etc.):
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i 24VG Internet Security 2012 =]

Componentes Histdrico Ferramentas Ajuda

Vocé nao esta totalmente protegido!

AVG 1 Corrigir

.Internet Security

visdo Geral Progresso da atualizac&o

) Baixando arquivos de atualizacdo
Verificar agora

(lltima verificacda: Ainda nia Tarnanho do 555.9 KB Restante: 2302 KB
werificado

Recehido: 3251 KB velocidade: 153.6 KB/<eq
Opcoes de verificacdo Ternpo estimado:  estimanda...,

. http:ffupdate. avg.com/softw/ 12 fupdatefulZiavi4215u4810ih.bin 3/6
Atualizar agora

(lltima atualizacgn: MiD

» Atualizando...

Meus aplicativos

Cancelar atualizacio
Mostrar notificacdo

Nota: antes do inicio de cada atualizagdo do programa AV G, é criado um ponto de restauragdo do
sistema. No caso de falha no processo de atualizagdo e no sistema operacional, sempre é possivel
restaurar seu sistema operacional para a configuragdo original a partir desse ponto. Essa opg¢éo
esta disponivel no menu do Windows em: Iniciar/Todos os Programas/ Acessorios/Ferramentas do
Sistema/Restauragédo do Sistema. Recomendado apenas para usuarios experientes!

13.3. Niveis de Atualizacao

O AVG Internet Security 2012 oferece dois niveis de atualizagao:

* A atualizagdo de definigcbes contém as alteragdes necessarias para a protegdo antivirus,
anti-spam e anti-malware confiavel. Em geral, ndo inclui nenhuma alterag&o no cédigo e
atualiza apenas o banco de dados de definicées. Essa atualizagao devera ser aplicada
assim que estiver disponivel.

* A atualizagdo do programa contém varias alteragdes, correcdes e aperfeicoamentos para
0 programa.

Ao agendar uma atualizacéo, vocé pode definir parametros especificos para ambos os niveis de
atualizacéo:

¢ Agendamento de atualizacdo de definicdes

e Agendamento de atualizac&o de programa

Observacao: se ocorrer uma coincidéncia de tempo de uma atualizagdo de programa agendada e
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uma verificagdo agendada, o processo de atualizagdo tera maior prioridade, e a verificagdo sera
interrompida.
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14. Historico de Eventos

i 244G Histdrico

(= = =]

istorico de Eventos
Quarentena de Virus

Data e hora do evento

9 2/17j2012, 3:14:54 PM
& 2/17/2012, 2:14:56 PM
& 2/17/2012, 3:16:15 PM
& 2/17/2012, 2:16:15 PM
& 2/17/2012, 2:17:36 PM
92,‘1?12012, 3117:38 PM
wAZf172012, 3:18:59 PM
wA2f17/2012, 3:20:23 PM
Q, 2/17/2012, 3:24:45 PM
Q, 2/17/2012, 3:24:46 PM
Q, 2/17/2012, 3:24:49 PM
Q 2/17/2012, 3:25:05 PM
Q 2/17/2012, 3:27:53 PM
Q 2/17/2012, 3:28:02 PM

- | sudrio
MNT AUTHORITY\SYSTEM
MT AUTHORITYSYSTEM
MT AUTHORITY\SYSTEM
MT AUTHORITYSYSTEM
MT AUTHORITYSYSTEM
MT AUTHORITYSYSTEM
MT AUTHORITYSYSTEM
MNT AUTHORITY\SYSTEM

AUTOTEST-WST32\ Administrator

NT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM

AUTOTEST-WST32\ Administrator

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

Fonte Descricdo o
General  AVG estd |
General  AWG estd
General  AWG estd |
General  AVG estd |
General  AWGestd |
General  AWG estd
Update A atualizag
Update A& atualizac

Scan werificacac
Scan werificagac
Scan werificacac
Scan werificacac
Scan werificacac
Scan werificacac

4 1

b
Atualizar lista

A caixa de didlogo Historico pode ser acessada no menu do sistema por meio do item Histérico/
Log do Histérico de Eventos. Nesta caixa de diadlogo, vocé encontrara um resumo dos eventos
importantes que ocorreram durante a operag&o do AVG Internet Security 2012. Histérico registra
0s seguintes tipos de eventos:

¢ Informagdes sobre atualizagdes do aplicativo AVG

¢ Informagdes no inicio, no fim ou na interrupgao da erificagdo (inclusive testes executados
automaticamente)

¢ Informagdes sobre eventos associados a detecc¢éo de virus (pela Protecdo Residente ou
verificac&o), incluindo o local de ocorréncia

e Qutros eventos importantes
Para cada evento, as seguintes informacdes séo listadas:
e Data e hora do evento fornece a data e a hora exata em que o evento ocorreu

e O campo Usuadrio informa o nome do usuario conectado no momento em que ocorreu o
ewvento

e O campo Origem fornece informagdes sobre o componente de origem ou outra parte do
sistema AVG que acionou o evento
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¢ Descrigdo do evento fornece um breve resumo do que realmente aconteceu

Botoes de controle

e Esvaziar lista- clique no botdo para excluir todas as entradas na lista de eventos

e Atualizar lista- clique no botdo para atualizar todas as entradas na lista de eventos
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15. Perguntas Freqiientes e Suporte Técnico

Caso tenha problemas técnicos ou relacionados a vendas com o aplicativo AVG Internet Security
2012, ha varias maneiras de obter ajuda. Selecione entre as opgdes abaixo:

¢ Obter suporte: diretamente do aplicativo AVG, é possivel chegar a uma pagina dedicada
ao suporte ao cliente no website da AVG (http://www.avg.com/). Selecione o item Ajuda /
Obter suporte do menu principal para ser redirecionado ao website da AVG com as vias de
suporte disponiveis. Para prosseguir, siga as instrucdes na pagina da Web.

e Suporte (link no menu principal). o menu do aplicativo AVG (na parte superior da
interface de usuario principal) inclui o link Suporte que abre uma nova caixa de dialogo
com todos os tipos de informagbes de que wocé precisa enquanto obtém ajuda. A caixa de
dialogo inclui dados basicos sobre o programa AVG instalado (verséo do banco de dados/
programa), detalhes da licenga e uma lista de links rapidos de suporte:

iF AVG Informagies ===

¥ AVG

. Internet Security

Wersao | Programa | Sisterna | Contrato de Licenca Suparte Contatos

Informagdes de suporte Links de suporte rapido
Wersdo do AVG: 2012.0.2113 Perguntas Freguentes
Versdo do BD de virus: 23964815 Foruns AVG

Diowvnloads
Protecdo de e-mail instalada Minha conta

Microsoft Outlook, verificador Pessoal de E-mail

Detalhes da licenca

MNome do produto: AWG Internet Security 2012

Tipo de licenca: Completa Registro

MNurmero da Licenca: IMMNIL-QHOWL-MNEYMU-AUNOF-MIRIZ-3 (Copiar para area de fransferéncial
Licenza termina em: Wednesday, December 31, 2014

MNUmero de computadores: 1
Reativar

Centro de Suporte

Ohtenha ajuda para seu produto 4%G online: encontre uma resposta para sua pergunta ou contate nossos especialistas para
obter suportel

Suporte on-line

e Solugéao de problemas no arquivo de ajuda: uma nova segao da Solugao de
problemas esta disponivel diretamente do arquivo de ajuda incluso no AVG Internet
Security 2012(para abrir o arquivo de ajuda, pressione a tecla F1 em qualquer didlogo do
aplicativo). Esta segdo fornece uma lista das situagdes mais frequentes quando um
usuario deseja buscar ajuda profissional para um problema técnico. Selecione a situagao
que melhor descreve seu problema e clique nela para abrir instrugdes detalhadas que levem
a solucionar o problema.

e Centro de Suporte do site do AVG: como alternativa, vocé pode buscar a solugéo de
problemas no site do AVG(http://www.avg.com/). Na segado Centro de Suporte, vocé pode
encontrar uma visdo geral estruturada sobre grupos tematicos que lidam com problemas
técnicos e relacionados a vendas.
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¢ Perguntas frequentes: no site do AVG (http://www.avg.com/) vocé também pode encontrar
uma sec¢ao separada e de estrutura elaborada com perguntas frequentes. Esta se¢cédo pode
ser acessada pela opgdo de menu Centro de Suporte/Perguntas frequentes. Novamente,
todas as perguntas sao divididas de maneira organizada nas categorias técnica, de vendas
e de virus.

e Sobre virus e ameagas. um capitulo especifico do website da AVG (http://www.avg.com/)
é dedicado a problemas com virus (a webpage é acessada do menu principal através de
Ajuda / opgdo Sobre virus e ameagas). No menu, selecione Centro de Suporte/Sobre
virus e ameacgas para acessar uma pagina com uma visao geral estruturada das
informagdes relacionadas a ameagas online. Vocé também pode encontrar instru¢cées
sobre a remogao de virus, spyware e dicas sobre como permanecer protegido.

e Foérum de discussées. vocé também pode usar o forum de discussdes de usuarios do
AVG em http://forums.avg.com.
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