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AVG

1. Uvod

Tento uzivatelsky manual nabizi prehled Gloh a detek&nich technologii poskytovanych AVG AntiVirus Free
Edition.

Aplikace AVG AntiVirus Free Edition poskytuje vredlném case ochranu pred souc¢asnymi nejpokrocilejSimi
hrozbami. MUzZete chatovat, posilat zprawy, stahovat a zasilat soubory zcela bez obav. UZivejte si pfi hrani her
¢i sledovani videa. Bez starosti se miiZete pohybovat v sociélnich sitich i prochazet Internet a whledavat
potfebné informace.

AVG AntiVirus Free Edition je dostupny zdarma a jeho funkcnost je omezena. Pokud béhem pouZzivani
AVG AntiVirus Free Edition zjistite, Ze byste dali pfednost plné funk&nosti profesionalni verze AVG,
navstivte prosim web AVG (http://www.avg.com/), kde najdete informace o moznostech koupé
placenych produkt AVG.

Kromé dokumentace mUzete také wuzit dalSich dostupnych zdrojli informaci o AVG AntiVirus Free Edition:

o Napovéda: Pfimo v napovedé programu AVG AntiVirus Free Edition je now k dispozici sekce
ReSeni potiZi. Ta nabizi wcet nejéastéjSich situaci technického razu, v nichz si uzivatel preje
whledat odbornou pomoc. Zwlte prosim poloZzku, ktera nejlépe wstihuje Vas aktudlni problém
a po rozkliknuti se otewe navod s podrobnym postupem doporuc¢ovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternativni moZnosti je whledat feSeni sveého problému na webu
AVG (http://mww.avg.com/). V sekci Podpora najdete prehled tematickych okruh, které resi
problémy obchodniho i technického charakteru, sekci €asto kladenych otézek i veSkeré potfebné
kontakty.

e AVG ThreatLabs: Samostatna AVG stranka (http://vwww.avg.com/about-viruses) je vénovana virove
tematice a poskytuje strukturovany prehled informaci souvisejicich s hrozbami online. Najdete zde
také rady, jak odstranit viry, spyware a jak zUstat trvale chranéni.

o Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG Free produktd
na adrese http://community.avg.com/.


http://community.avg.com/
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG AntiVirus Free Edition je ur€en k ochrané pracownich stanic s témito operacnimi systémy:
e Windows XP Home Edice SP3

Windows XP Professional SP3

Windows Vista (VSechny edice)

Windows 7 (VSechny edice)

Windows 8 (VSechny edice)

Windows 10 (MSechny edice)

(a v8echny pripadné wssi senisni baliky pro jednotlivé operacni systémy)

2.2. Minimalni / doporucené pozadavky na hardware

Minimalni hardwarové pozadawky pro AVG AntiVirus Free Edition jsou tyto:
e Procesor Intel Pentium 1,5 GHz nebo rychlejsi
¢ 1,2 GB wlného mista na pewmém disku, z instalacnich ddvodu

e 512 MB RAM paméti (Windows XP) / 1024 MB RAM paméti (Windows Vista, Windows 7)

Doporucené hardwarové pozadawky pro AVG AntiVirus Free Edition jsou tyto:
e Procesor Intel Pentium 1,8 GHz nebo rychlejsi
¢ 1,5 GB wlného mista na pewém disku, z instala¢nich ddvod(

e 1024 MB RAM paméti
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3. Instalacni proces AVG

Pro instalaci AVG AntiVirus Free Edition na vas pocitac potfebujete aktualni instalaéni soubor. Abyste
zajistili, Ze instalujete vzdy nejnovgjsi verzi AVG AntiVirus Free Edition, je vhodné stahnout si instalacni
soubor z webu AVG (http://free.avg.com/cz-cs/uvod/). Pokud jste si jiz stahli Instalaéni soubor a ulozZili jej
k sobé na disk, miiZete spustit samotny instalacni proces. Instalace probiha ve sledu jednoduchych

a prehlednych dialogowch oken, z nichz kazdé wswetluje, co je tfeba v konkrétnim kroku provést. Popis
jednotliwych oken nyni nabizime:

3.1. Vitejte!

Instalacni proces je zahajen otewenim dialogu Vitejte v produktu AVG AntiVirus Free Edition:

¥ avc

tic aktua od 5. Vlastni instalace

Volba jazyka

V tomto dialogu mate moznost zwlit jazyk instalacniho procesu. Kliknutim na rozbalovaci menu oteviete
nabidku v8ech dostupnych jazykd. Po potwzeni vasi wlby bude instalaéni proces nadale probihat ve zvoleném
jazyce. Také aplikace bude komunikovat v jazyce podle vasi wolby. Budete vSak mit moznost kdykoliv pfepnout
do anglic¢tiny, ktera se instaluje automaticky.

Licenéni ujednani s koncovycm uZivatelem a Zasady ochrany osobnich tdajd

Drive neZ postoupite k dalSimu kroku instalace, doporuc¢ujeme vdm seznamit se s Licenénim ujednanim

s koncovym uZivatelem a se Zasadami ochrany osobnich Udaj. Oba dokumenty jsou k dipozici formou
aktivniho odkazu uvedeného v textu ve spodni ¢asti dialogu. Kliknutim na kazdy z odkaz{ se otevie now dialog
/ nové okno prohlize€e s plnym znénim smlouwy. Prosim, prectéte si peclive cely text téchto pramé zavaznych
dokument( a suij souhlas s nimi potwdite stiskem tlacitka Nainstalovat.
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Pokracovat v instalaci

Instalaéni proces Ize snadno spustit tla¢itkem Nainstalovat. Instalacni proces se spusti ve zcela
automatickém rezimu. Tuto moznost standardni instalace AVG AntiVirus Free Edition doporu¢ujeme vtsSiné
uzivatel(. Aplikace bude nainstalovana s konfiguraci definovanou wrobcem. Vychozi nastaveni zaruéuje
maximalni Groven bezpecnosti a optimalni wuziti zdrojd. Pokud se v budoucnu wskytne potieba nékteré
konkrétni nastaveni zménit, budete mit vzdy moznost editovat konfiguraci pfimo v aplikaci.

Alternativou je moznost Vlastni instalace, kterou mdiZete spustit prostiednictvim aktivniho linku umisténého
pod tlacitkem Nainstalovat. Vlastni instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize
v pfipadé, Ze mate skuteény dlvod instalovat aplikaci s nestandardnim nastavenim tak, aby whovovalo
specifickym pozadavkim vaseho systému. Pokud se rozhodnete pro tuto moznost, budete po wplnéni
licen¢niho Gisla pfesmérovani do dialogu nazvaného Prizplsobit instalaci, kde mizete specifikovat své
poZadawky.

3.2. Prizplsobit instalaci

Dialog PrizpUlsobit instalaci vam umoziuje nastavit podrobné parametry instalace:
¥ avc

Prizpusobit instalaci

Kam chcete produkt

ymponenty c
Ochrana pofitade
+ | Webova komponenta

«| Dchrana e-mailu

Kam chcete produkt nainstalovat?

Nyni mate moznost se rozhodnout, kam ma byt aplikace nainstalovana. Adresa v textovém poli urCuje
standardni wchozi umisténi instalace do adresafe Program Files. Pokud si pfejete whbrat jiné umisténi,
kliknéte na odkaz Zmeénit umisténi, kterym se otewe noveé okno se stromowou strukturou vaseho disku. Zvolte
prislusné umisténi a svou wolbu potwdte.

Které komponenty chcete nainstalovat?
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Tato sekce nabizi prehled komponent, které miZete nainstalovat. Pokud vam wchozi nastaveni newhowije,
mate moznost jednotlivé komponenty odebrat. Volit mlZete pouze z komponent, které jsou zahrnuty v AVG
AntiVirus Free Edition a pouze tyto komponenty vam také budou v dialogu nabidnuty! Vyjimkou je
komponenta Ochrana pocitace, ktera je samotnou podstatou aplikaci a neni mozné ji z instalace wjmout.
Najedete-li mySi nad kteroukoliv komponentu v seznamu, po pravé strané se zobrazi stru¢ny popis funkénosti
této komponenty. Podrobné informace o jednotlivych komponentach najdete v kapitole Prehled komponent.

Pokracovat v instalaci
V instalaci Ize pokracovat stiskem tlacitka Nainstalovat. V ifiiadé, Ze se potfebujete vratit k pfedchozimu

dialogu s wlbou jazyka instalace, pouzijte tlac¢itko s Sipkou v horni ¢asti dialogu.

3.3. Probiha instalace AVG

Potwzenim v pfedchozim dialogu jste spustili samotny proces instalace. Jeho priibéh mlzete nyni sledovat.
Tento dialog je pouze informativni a newzaduje zadny vas zasah:

¥ AvG

Probiha instalace produktu AVG AntiVirus Free Edition...

Pockejte prosim na dokon&eni instalace. Poté budete automaticky pfesmeérovani k nasledujicimu dialogu.
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3.4. Instalace byla dokoncena

Dialog Instalace byla dokoncena potwzuje, Ze AVG AntiVirus Free Edition byl plné nainstalovan a nastaven
k optimalnimu wkonu:

) Instalace byla dokoncena.
Produkt AVG AntiVirus Free Edition byl isp&3sné nainstalovan

Dokoncit

Stiskem tlacitka Dokoncit instalacni proces uzavrete.
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4. Po instalaci

4.1. Prvni aktualizace virové databaze

Bezprostfedné po dokonceni instalace (a po restartu pocitace, pokud je vyZadovan) AVG AntiVirus Free
Edition automaticky aktualizuje svou Virovou databazi i vSechny komponenty a aktiwije je, coz mdze par minut
trvat. O pribéhu procesu aktualizace budete wrozuméni textowm textowm hlaSenim v hlamim dialogu.
Prosime o chvili strpeni, nez prob&hne stazeni aktualizacnich soubor a samotny proces aktualizace AVG
AntiVirus Free Edition, teprne poté bude aplikace pIné pfipravena k vasi ochrané!

4.2, Registrace produktu

AVG AntiVirus Free Edition newZzaduje nutné registraci programu. Registraci je vSak vhodné provést, pokud
chcete wuzivat sluzeb diskusniho féra AVG AntiVirus Free Edition, respektive, chcete-li vznést Mastni dotaz
nebo na jiny reagovat. Pro ¢teni je forum dostupné i bez registrace. Nejsnazsi pfistup k registraci je pfimo

z prostredi aplikace AVG AntiVirus Free Edition, a to wlbou polozky Moznosti / Zaregistrovat AVG.
Nésledné budete pfesmérovani na registracni stranku AVG Free féra, kde dale postupujte podle uvedenych
instrukci. Po wplnéni registracniho foirmulafe Vam na uvedenou adresu zaSleme aktivacni kéd, s nimz

se do fora prihlasite.

4.3. Otevreni uzivatelského rozhrani
Hlawni dialog AVG AntiVirus Free Edition je dostupny nékolika cestami:

o dwojklikem na ikonu AVG AntiVirus Free Edition na systémove listé
o dwojklikem na ikonu AVG Protection na plosSe

¢ 7z nabidky Start / VSechny programy / AVG / AVG Protection

4.4. Spusteéni testu celého pocitace

Jelikoz existuje jisté riziko, zZe virus byl na vas pocitac zavecen jiz pfed instalaci AVG AntiVirus Free
Edition, doporucujeme po instalaci spustit Test celého poc€itace, ktery zkontroluje cely pocitac a overi
pripadnou pritomnost \irl a potencialné neZadoucich aplikaci. Prwni test poc¢itate mUlZe trvat asi hodinu, ale
z hlediska vasi bezpecnosti je skute¢né nanejws dilezité jej nechat prob&hnout. Instrukce ke spudténi testu
najdete v kapitole AVG testovani.

4.5. Test virem Eicar

Chcete-li ovefit, Ze AVG AntiVirus Free Edition byl spramé nainstalovan, provedte test virem EICAR.

Test virem EICAR je standardni a naprosto bezpecnou metodou, jak zkontrolovat funk&nost antivirové ochrany
AVG. Virus' EICAR neni prawm virem a neobsahuje Zadné ¢asti virového kodu. Vétsina produktl na néj
reaguje, jako by virem byl (pfestozZe jsou schopny jej rozpoznat a oznacit skutecnym jménem; hlasi jeho
pritomnost napfiklad takto "EICAR-AV-Test"). 'Virus' EICAR si m{Zete stahnout z internetu na adrese http://
www.eicar.com, kde také najdete vSechny nezbytné informace o 'viru' samotném a testovani timto 'virem'.

Stahnéte si soubor eicar.com a pokuste se jej uloZit na lokalni disk. Ihned poté, co potwdite stazeni
testovaciho souboru, zareaguje AVG AntiVirus Free Edition varovnym upozornénim. Toto upozornéni
dokazuje, Ze AVG AntiVirus Free Edition na vaSem pocitaci je spramné nainstalovan:


http://forums.avg.com/
http://forums.avg.com/
http://www.eicar.com
http://www.eicar.com

¥ {AVG AntiVirus FREE

Hrozba: Rozpoznan virus EICAR_Test [Vice informaci

Nazev objektu: c:\Users\Administrator\Documents\EICAR.COM

AVG zvoli nejvhodn&jsi metodu pro odstranéni této hrozby

() !gnorovat infekci
Oznafeny soubor zds! v soutasném umisténi na vaSem disku. Pro
zajisténi vasi bezpetnosti zakazuje Rezidentni Stit pristup ke vEem
napadenym souborm.

Zobrazit detaily

Pokud neni testovaci soubor EICAR identifikovan jako vrus, je nutné znowu proverit konfiguraci AVG AntiVirus
Free Edition!

4.6. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci) jsou vSechny komponenty a funkce AVG AntiVirus Free
Edition nastaveny wrobcem k optimalnimu wkonu bezpecnostniho software. Pokud neméate skutecny
divod jejich konfiguraci ménit, doporucujeme ponechat program v tomto nastaveni! Zménu
konfigurace by méli provadét pouze zkuseni uzivatelé. Pokud se domnivate, Ze je nutné konfiguraci AVG
prenastavit podle vasich aktualnich potieb, provedte editaci parametrd v PokroCilém nastaveni AVG: zwolte
polozku hlamiho menu Moznosti / Pokrocilé nastaveni a editaci nastaveni provedte v nove otevieném dialogu
PokrocCilém nastaveni AVG.

10
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5. Uzivatelské rozhrani AVG
AVG AntiVirus Free Edition se otewe vtomto rozhrant:

- %

JAVG. AntiVirus FREE @ Vice funkei produktu AVG Vysledky 1 Podpora MoZnosti ¥

O Vas pocitac je plné zabezpecen

o) (@) () (@) ®

Pocitac Web Identita E-mail Firewall
JSTE CHRANENI JSTE CHRANENI JSTE CHRANENI JSTE CHRANENI

@ Spustit test o Zlep&it vykon 0 Produkt je aktualni

Hlawni okno je rozdéleno do nékolika sekci:

¢ Horni navigace sestava ze &tyr aktiwnich odkaz@ uvedenych v linii v horni ¢asti hlamiho okna (Vice
funkci produktu AVG, Vysledky, Podpora, Moznosti). Podrobnosti >>

¢ Informace o stavu zabezpeceni podava zakladni informaci o aktualnim stawu AVG AntiVirus Free
Edition. Podrobnosti >>

e Prehled instalovanych komponent najdete ve vodoroném pasu ve stfedni ¢asti okna. Komponenty
jsou znazornény jako svétle zelené bloky s ikonou pfislusné komponenty a informaci o jejim
aktualnim stawu. Podrobnosti >>

e Moje aplikace jsou graficky znazornény ve stfednim pasu hlamiho okna a nabizeji pfehled
doplfikowch aplikaci AVG AntiVirus Free Edition, které budto jizZ mate nainstalovany na svém
pocitaci, nebo jejichz instalaci vam doporu¢ujeme. Podrobnosti >>

e Zkratkova tlacitka pro testovani, zlepSeni vykonu a aktualizaci ve spodni fadé hlawmniho

Edition. Podrobnosti >>

Mimo hlawmi okno AVG AntiVirus Free Edition miZete k aplikaci pfistupovat jesté prostiednictvim
nasledujiciho pnku:

¢ |kona na systémové listé se nachazi v pravém dolnim rohu monitoru (na systémové listé) a je
indikatorem aktualniho staw AVG AntiVirus Free Edition. Podrobnosti >>

11
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5.1. Horni navigace

Horni navigace sestava z nékolika aktivnich odkaz( uvedenych v linii v horni ¢asti hlamiho okna. Obsahuje
tato tlaCitka:

5.1.1. Vice funkci produktu AVG

Prostiednictvim odkazu se jedinym kliknutim mdZete pfipojit k webu AVG (http://www.avg.com/) a najit
Sechny informace o naSich produktech a internetové bezpecnosti.

5.1.2. Vysledky

Otevira samostatny dialog Vysledky, vnémZ najdete prehled vSech relevantnich hlaSeni o pribéhu

a wsledcich spusténych testd a aktualizaci. Pokud test nebo proces aktualizace pravé bézi, zobrazi
se v hlawnim uzivatelském rozhrani vedle polozky Vysledky rotujici kolecko. Kliknutim na néj se mizete
kdykoliv pfepnout do dialogu se zobrazenim probihajiciho procesu.

% AVG AntiVirus FREE

< VyrSlEdky Probiha Test celého pocitace

® Test celého pocitace
Probiha...

Testovanych objektd: 1643
Nebezpecné nalezy: 0
Aktualné se testuje: Probiha optimalizace testi ...

Aktudlni objekt: C:\Program Files\Common Files\m...\mshwjpnr.dLl

€ DalZi nastaveni testu

(: Dle €innosti uZivatele

Archivovat vie

5.1.3. Podpora

Odkaz otevirhd samostany dialog, vnémz jsou na Ctyfech zalozkach shrnuty informace o AVG AntiVirus Free
Edition potfebné napriklad pfi kontaktu se zakaznickou podporou:

e Licence a podpora - ZaloZka nabizi prehled licencnich informaci, tedy nazev produktu, licenéni €islo
a konec platnosti licence. Ve spodni ¢asti dialogu najdete také pfehledny seznam vSech dostupnych
kontaktd uzivatelské podpory. V dialogu jsou k dispozici tyto oMadaci prky:

o (Re)Aktivovat - Tlacitkem otewete now dialog AVG Aktivovat software. Do tohoto dialogu
zadejte s\é licencni Cislo, kterym budto nahradite prodejni Cislo (s nimz jste AVG AntiVirus
Free Edition instalovali), nebo kterym zménite dosavadni licencni Cislo za jiné (napr.
pfi pfechodu na jiny produkt z fady AVG).

0 Zkopirovat do schranky - Licencni Cislo musi byt zadano naprosto pfesné e tvaru, jak je
uvedeno. Proto je tfeba vBnovat mimoradnou pozornost jeho prepisu. Klinutim na odkaz
Zkopirovat do schranky bude vase licenéni islo uloZzeno do schanky a mlzZete jej prostym
vloZzenim pouzit kdekoliv potfebujete. Tim je zajiSténo, Ze pfi jeho pfepisu nedojde k chybé.

12
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0 Zakoupit - Zakoupit plnou profesionalni licenci z nabidky produktl AVG miZete na webu AVG
(http://www.avg.com/), kde najdete podrobné informace o jednotlivwych nabizenych programech.

Edition rozdélenych do sekci informace o produktu, instalované komponenty a nainstalovana
ochrana e-mailu.

e Program - Na zalozce najdete detailni technické informace o instalovaném AVG AntiVirus Free
Edition: ¢islo verze produktu a seznam VSech souvisejicich produktti i s ¢islem jejich verze. V dal$ich
dwou sekcich zalozky je pak k dispozici prehled vSech instalovanych komponent a roméz seznam
verzi pouzitych databazi.

e Licenc¢ni ujednani - Na zaloZce najdete plné znéni licen€niho smlouwy mezi Vami a spole€nosti
AVG Technologies.

5.1.4. Moznosti

OMadani vaSeho AVG AntiVirus Free Edition je dostupné prostrednictvim jednotlivych moznosti sdruZzenych
v poloZzce Moznosti. Kliknutim na Sipku vedle této poloZzky otewete rozbalovaci menu s nasledujici nabidkou:

e Otestovat pocitac - Pfimo spousti test celého pocitace.

e Otestovat zvoleny adresar... - Pfepina do testovaciho rozhrani AVG a nabizi ve stromove strukturfe
vaSeho disku moznost definovat ty slozky, které maji byt otestovany.

e Otestovat soubor... - UmoZfuje spustit test na wzadani pouze nad jednim konkrétnim souborem.
Kliknutim na tuto wolbu se otevie nové okno s nahledem stromové struktury vaSeho disku. Zwlte
pozadovany soubor a potwdte spusSténi testu.

o Aktualizace - Automaticky spousti proces aktualizace AVG AntiVirus Free Edition.

e Aktualizace z adresare ... - Spusti proces aktualizace z aktualizacniho souboru umisténého
v definovaném adresari na lokalnim disku. Tuto alternativu doporucujeme pouze jako nahradni feSeni
pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (napf. pocita€ je zavirovany
a odpojeny ze sité, pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.). V noveé oteweném
okné wberte adresar, do néjz jste pfedem umistili aktualizacni soubory, a spustte aktualizaci.

e Virovy trezor - Otevira rozhrani karanténniho prostoru, Viroveho trezoru, kam jsou pfesouvany
detekované infekéni soubory. V tomto prostoru jsou soubory zcela izolovany a tim je
zajiSténa naprosta bezpectnost vaSeho pocitace, a sou€asné zde Ize hrozby ulozit pro pfipadnou dalsi
praci s nimi.

e Historie se déli na dalSi specifické podkategorie:

o Vysledky testll - Pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem
wsledkd testd.

0 Nalezy Rezidentniho Stitu - Otevira dialog s prehledem infekci detekovanych Rezidentnim
Stitem.

o Nélez Identity Protection - Otevira dialog s pfehledem detekci komponenty Identity Protection.
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o Nalezy E-mailové ochrany - Otevira dialog s pfehledem priloh detekovanych jako nebezpecné
komponentou Ochrana e-mailu.

o Protokol udalosti - Otevira dialog historie udalosti s prehledem vSech protokolovanych akci
AVG AntiVirus Free Edition.

e PokroCilé nastaveni ... - Otevira dialog pokrocilého nastaveni AVG, kde mate moZnost editovat
konfiguraci AVG AntiVirus Free Edition. Obecné doporuc¢ujeme podrzet wchozi wrobcem
definované nastaveni aplikace.

e Obsah napovédy - otevira ndpovedu k programu AVG.

e Ziskat podporu - Otevird dedikovany dialog s prehledem vSech dostupnych informaci a kontakt(
zékaznické podpory.

e AVG na webu - Otevira web AVG AntiVirus Free Edition (http://free.avg.com/cz-cs/uvod/).

¢ Informace o virech - Otevira web AVG AntiVirus Free Edition (http://free.avg.com/cz-cs/uvod/)
na strance venované podrobnym informacim o virech a hrozbach, kde Ize dohledat podrobné informace
o detekovanych nélezech.

o Zakoupit - Otevira web AVG (http://www.avg.com/) s moznosti online zakoupeni plné verze programu
AVG.

o Aktivovat - Otevira aktivacni dialog, vnémz jsou jiz pfedem wplnéna data zadana béhem
instala¢niho procesu. V tomto dialogu miZete zadat své nové licenéni ¢islo (napfiklad pfi pfechodu
na placeny produkt z fady AVG), jimZ nahradite Cislo odpovidajici wolné licenci AVG Free:

% {AVG AntiVirus FREE

Pro aktivaci softwaru AVG zadejte nové Licencni Eislo.

®

e Zaregistrovat AVG AntiVirus Free Edition / MyAccount - Otevira web AVG AntiVirus Free
Edition (http://free.avg.com/cz-cs/uvod/) na registracnim formulafi. Vyplnénim registracniho formulare
ziskéte plny pfistup k online diskusnimu féru, které je pro AVG AntiVirus Free Edition jedinym
zdrojem technické podpory.

¢ Prémiova podpora - Otevird internetovou stranku centra podpory AVG, kde si mizete zwolit swj
produkt a nechat si zobrazit dostupné moznosti podpory.

e O AVG - Otevira dialog AVG Informace, v némz na €tyfech zalozkach najdete informace

0 zakoupené licenci a dostupné podpore, o produktu, o programu a déle pIné znéni licenéni smlouwy.
(TentyZ dialog je k dispozici volbou poloZky Podpora v navigaci pfimo v hlavnim okné aplikace.)
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5.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG AntiVirus Free Edition.
V této sekci najdete vZdy informaci o aktualnim stawu vaSeho AVG AntiVirus Free Edition. V sekci midZe byt
zobrazena jedna z nésledujicich ikon, jejichz wznam wswetlujeme:

Zelend ikona informuje, Ze program AVG AntiVirus Free Edition na vaSem pocitaci je plné
funk¢ni, aktualizovan a vSechny instalované komponenty pracuji sprawmé. Jste zcela chranéni.

Zluta ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné nastavena.
Nejedna se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou komponentu deaktivovat.
V kazdém pripadé jste stale chranéni. Pfesto prosim venujte pozornost konfiguraci komponenty, ktera
neni nastavena k plné aktivité! Tato komponenta bude v zakladnim uZivatelském rozhrani

zobrazena s varownym oranZzowm pruhem.

Zluté ikona se zobrazi rom&z v pfipadé, kdy jste se z n&jakého divodu védomé rozhodli ignorovat
chybow stav komponenty. Volba Ignorovat chybovy stav je dostupna volbou vétve Ignorovat chybow
stav v Pokrocilém nastaveni. Touto wlbou davate najevo, Ze jste si védomi faktu, Ze se konkrétni
komponenta nachazi v chybovém staw, ale z néjakého divodu si piejete tento stav zachovat a nebyt
na néj upozoriovani. MiiZe nastat situace, kdy budete potfebovat wuZzit této moZnosti, ale rozhodné
nedoporucujeme, abyste vtomto staw setnavali déle, nez je nutné!

Alternativné bude Zluta ikona zobrazena také v situaci, kdy AVG AntiVirus Free Edition wzaduje
restart pocitace (Restartovat nynfi). Vénujte prosim pozornost tomuto varovani a pocitac restartujte!

(D Oranzova ikona informuje o kritickém stavu AVG AntiVirus Free Edition! Néktera z komponent
je nefunkéni a AVG AntiVirus Free Edition nemUze pIné chranit va$ pocitac. Vénujte prosim
okamzitou pozornost oprave tohoto problému!

V pripadé, kdy AVG AntiVirus Free Edition neni nastaven k plnému a optimalnimu vykonu se vedle
informace o stavu zabezpeceni zobrazi tlaCitko Opravit (pfipadné Opravit vSe, pokud se problém tyka
vice nez jediné komponenty), jehoz stiskem AVG AntiVirus Free Edition automaticky spusti proces
kontroly a prenastaveni v3ech parametr(i k optimalnimu vykonu. Timto tlacitkem snadno uvedete
program do optimalniho stavu a zajistite tak nejvysSi Groven bezpecnosti!

Dlrazné doporuc¢ujeme, abyste v&novali pozornost Udajiim zobrazenym v sekci Informace o stavu
zabezpeceni a pokud AVG AntiVirus Free Edition hlasi jakykoliv problém, zaméfte se na jeho feSeni. Pokud
ignorujete chybova hlaSeni AVG AntiVirus Free Edition, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG AntiVirus Free Edition Ize v kterémkoliv okamziku prace na pocitacCi
ziskat tak é pohledem na ikonu na systémoveé liSté.

5.3. Prehled komponent

Prehled instalovanych komponent najdete ve vodoromném pasu ve stfedni ¢asti okna. Komponenty jsou
znazornény jako swvetle zelené bloky s ikonou komponenty. Kazda komponenta uvadi informaci o aktualnim
staw ochrany. Jestlize je komponenta v pofadku a pIné funkéni, je tato informace uvedena zelenym textem.
Pokud je komponenta pozastavena, jeji funkénost je omezena Ci se nachézi v chybovem staw, budete na tuto
skute€nost upozornéni varomym textem v oranzovem poli. Prosim, vénujte pozornost konfiguraci
komponenty, kterd neni nastavena k plné aktivité!
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Pfi prejezdu mysSi pres grafické znazornéni komponenty se ve spodni ¢asti hlamiho okna zobrazi kratky text.
Ten vas seznami se zakladni funkénosti zvolené komponenty. Dale podava informaci o aktualnim staw
komponenty, pfipadné upresiiuje, ktera sluzba v ramci dané komponenty neni nastavena k optimalnimu
wkonu.

Seznam instalovanych komponent

V rdmci AVG AntiVirus Free Edition najdete v sekci Pfehled komponent informace o téchto komponentach:

e Pocitac - Komponenta detekuje na vaSem pocitaci viry, spyware, ¢erwy, trojany, nezadouci
spustitelné soubory nebo knihowy a chrani vas pfed nimi. Podrobnosti >>

e Web - Chréani vas pfed webowmi Utoky v dobé, kdy surfujete na Internetu. Podrobnosti >>

¢ |dentita - Tato komponenta nepfetrzité chrani vase digitalni data pfed nowmi a neznamymi hrozbami
na Internetu. Podrobnosti >>

e E-maily - Kontroluje Sechny pfichozi e-mailové zprawy a filtruje SPAM, blokuje viry, phishingové
utoky a jiné hrozby. Podrobnosti >>

e Firewall - Ridi veSkerou komunikaci na vSech sitowch portech, a tak vas chrani pred nebezpe&nymi
utoky a pokusy o vniknuti do vaSeho pocitace. Komponenta Firewall neni v této edici aktivovana a je
dostupna pouze v plné profesionalni verzi. Pokud mate zajem o vyuziti této sluzby a vSech dalSich
ochrannych prvk i nékteré z profesionalnich edic, navstivte prosim web AVG (http://www.avg.com/),
kde najdete informace o moznostech koupé placenych produktl AVG.

Dostupné akce

e Prejezdem mysi nad ikonou komponenty tuto komponentu v pfehledu wsyitite a sou¢asné
se ve spodni ¢asti hlawniho dialogu zobrazi stru¢ny popis funkce komponenty.

e Jednoduchym kliknutim na ikonu komponenty otewete Vastni rozhrani komponenty s informaci
0 jejim aktualnim staw komponenty, pfistupem k nastaveni a k pfehledu zakladnich statistickych dat.

5.4. Moje aplikace

V sekci Moje aplikace (fadek zelenych blok (i pod sadou komponent) najdete prehled dopliikowch aplikaci
AVG, které budto jiZ mate nainstalovany na svém pocitaci, nebo jejichz instalaci vam doporucujeme. Grafické
bloky znazornéné v této sekci se zobrazuji podminecné a mohou pfedstavovat nékteré z téchto aplikaci:

e Mobile protection nabizi zabezpeceni Vaseho mobilniho telefonu (smart phone) proti virim
a malware. Zarowven slouzi jako ochrana proti zneuziti VaSich osobnich dat, pokud telefon ztratite nebo
Vam bude odcizen.

e PC Tuneup je pokro€ilym nastrojem pro detailni systémowvou analyzu a optimalizaci, umoZznujici
zrychlit a wlepSit wkon vaSeho pocitace.

Pro podrobné informace o konkrétni aplikaci uvedené v této sekci kliknéte na blok pfisluSny této aplikaci.

Budete pfesmérovani na webowvou stranku whrazenou té které aplikaci, odkud si m{iZete romou stahnout
pfislusny instalacni soubor.
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5.5. Zkratkova tlacitka pro testovani a aktualizaci
Zkratkova tlacitka pro testovani a aktualizaci najdete ve spodnim pasu hlawiho dialogu AVG AntiVirus

aplikace, tedy k zejména k testovani a aktualizacim:

e Spustit test - Tlacitko je graficky rozdéleno do dwou €asti. Stiskem wlby Spustit test dojde
k okamzitému spusténi Testu celého poditace, o jehoz pribé&hu a wsledku budete wrozuméni
v automaticky oteweném okné Vysledky. Volbou poloZzky MoZnosti pfejdete do dialogu MoZnosti
testu, kde mlZete spravovat naplanované testy a editovat parametry Testu celého pocitace a Testu
whbranych soubort &i slozek. (Podrobné informace o testovani najdete v kapitole AVG Testovani)

o Zlepsit vykon - Tlacitko otevira prostfedi sluzby PC Analyzer, nastroje pro detailni systémowvou
analyzu a optimalizaci umoZiiujici zrychlit a wlepSit wkon vaSeho pocitace.

o Aktualizovat - Stiskem tlacitka se automaticky spusti aktualizace produktu, o jejimZ wsledku
budete wrozumeéni v dialogu nad ikonou AVG na systémog listé. (Podrobné informace o procesu
aktualizace najdete v kapitole Aktualizace AVG)

5.6. Ikona na systémové listé

Ikona AVG na systémoveé listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje aktualni
stav AVG AntiVirus Free Edition. Ikona je dostupna v kazdém okamzZiku vasi prace na pocitaci, bez ohledu
na to, zda mate ¢i neméte oteweno uZivatelské rozhrani aplikace:

Oteviit AVG
Docasné vypnout ochranu AVG
Testy »

Zlepsit vykon
Prihlasit se k Gétu AVG MyAccount
Aktualizovat

Napovéda

Zobrazeni systé mové ikony AVG

o W Jestiize je ikona zobrazena barewné bez dal$ich prvkd, jsou vSechny komponenty AVG AntiVirus
Free Edition aktiwni a pIné funk&ni. Toto zobrazeni ale také oznacuje situaci, kdy néktera
z komponent neni v pIné funkénim staw, ale uzivatel se rozhodl lgnorovat chybow stav. (Volbou
Ignorovat chybovy stav davate najevo, Ze jste si védomi faktu, Ze se ta ktera komponenta nachazi
v chybovém stavu, ale z néjakého ddivodu si piejete tento stav zachovat a nebyt na néj
upozorfiovani.)

. ﬂ Pokud je ikona zobrazena s wkficnikem, znamena to, Ze néktera komponenta (Ci vice
komponent) je vchybovem staw. Vénujte tomuto hldSeni pozornost a pokuste se odstranit problém
v konfiguraci komponenty, ktera neni spramé nastavena. Abyste mohli provést Gprawy v hastaveni
komponenty, otewete uZivatelské rozhrani aplikace dwojklikem na ikonu na systémoe liste.

0 staw zabezpeceni.
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o &F Ikona na systémové listé mlze byt také zobrazena barewmné s probleskujicim otacejicim
se paprskem. Toto grafické znazornéni signalizuje prave probihajici aktualizaci AVG AntiVirus Free
Edition.

o 4 Alternativni zobrazeni ikony s Sipkou znamena, Ze pravé bézi néktery z testll AVG AntiVirus
Free Edition.

Informace systémové ikony AVG

Ikona AVG na systémoveé listé dale poskytuje informace o aktualnim déni v programu AVG AntiVirus Free
Edition. Pfi zméné stawu AVG AntiVirus Free Edition (automatick é spuSténi naplanované aktualizace nebo
testu, zmeéna stavu nékteré komponenty, pfechod programu do chybového stavu, ...) budete okamzité
informovani prostfednictvim wsunovaciho okna zobrazeného nad ikonou na systémoe liSte.

Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémove listé Ize také pouZzit pro rychly pfistup k uZivatelské rozhrani aplikace AVG
AntiVirus Free Edition, to se otevie dwojklikem na ikonu. Kliknuti prawm tlacitkem mySi nad ikonou otevira
kontextové menu s témito moznostmi:

o Otevrit AVG - Otewe uzivatelské rozhrani aplikace AVG AntiVirus Free Edition.

e Docasné vypnout ochranu AVG - Polozka umoznujé jednorazove deaktivovat celou ochranu
zajisténou programem AVG AntiVirus Free Edition. Méjte prosim na paméti, Ze tato wolba by
v zadném pfipadé neméla byt pouzita, pokud to neni opravdu nezbytné nutné! V naprosté vétsiné
pripadd neni nutné deaktivovat AVG AntiVirus Free Edition pred instalaci nového software nebo
oMadacd, a to ani tehdy, pokud budete béhem instalace wzvani k zaweni viech spusténych aplikaci.
Jestlize budete opravdu nuceni deaktivovat AVG AntiVirus Free Edition, zapnéte jej hned, jakmile to
bude mozné. Pamatuijte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je V&S pocita¢ bez aktiwni
ochrany wsoce zranitelny.

e Testy - Otewe wsunovaci nabidku pfednastavenych testl (Test celého pocitade, Test vybranych
souborl Gi slozek a Anti-Rootkit test) a naslednou volbou pozadovany test piimo spustite.

o BéZici testy - Tato poloZzka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test. U tohoto
béziciho testu pak miZete nastavit jeho prioritu, pfipadné test pozastavit nebo ukongéit. K dispozici
jsou dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit vSechny testy a Zastavit vSechny
testy.

e ZlepSit vykon - Spusti komponentu PC Analyzer.

e Prihlasit se k Gétu AVG MyAccount - Otevird domovskou stranku Mdj Géet, kde miZete spravovat
pfedplacené produkty, obnovit platnost AVG licence, zakoupit doplfujici produkty, stdhnout instalaéni
soubory, zkontrolovat uskutecnéné objednawky a wstawvené faktury ¢i spravovat osobni udaje.

o Aktualizovat - Spusti okamzitou aktualizaci AVG AntiVirus Free Edition.

o Napovéda - Otewe soubor napoveédy na Uvodni strance.
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5.7. AVG Advisor

Hlawmnim Ukolem AVG Advisoru je detekovat nebezpecné situace, které mohou ohroZovat vas pocitac,

a nawhnout jejich feSeni. AVG Advisor se zobrazuje pouze v aktudlni situaci v dialogu na systémowe listé,

a to ve chwili, kdy je rozpoznana neznama sit’ se zdanlivé znamym jménem. Tento problém se tyka
uzivatel(, ktefi se pripojuji se swmi pfenosnymi poéitaci k rliznym sitim. Narazite-li na neznamou sit

s obwklym a zdanlivé znamym jménem (napfiklad Doma nebo MojeWifi), mlze dojit k omylu a nahodné

se tak pfipojite k neproverené a potencialné nebezpecné siti. AVG Advisor dokéze této situaci predejit a Was
Vas varovat, Ze se ve skutec¢nosti jedna o nowu, nezndmou sit. Pokud se rozhodnete povazovat tuto sit’

za bezpecnou, miZete ji ulozit do seznamu znamych siti a pii pfiStim pripojeni k této siti se jiz notifikace AVG
Advisoru nezobrazi.

Podporované webové prohlizece

Sluzba AVG Advisor funguje vtéchto webowch prohlizecCich: Internet Explorer, Chrome, Firefox, Opera,
Safari.
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6. Komponenty AVG

6.1. Ochrana pocitace

Komponenta Ochrana pocitaCe nabizi vramci AVG AntiVirus Free Edition pouze sluzbu AntiVirus. Sluzba
Datovy sejf neni vtéto edici aktivovana a je dostupna pouze v pIné profesionalni verzi. Pokud mate zajem

0 Wuziti této sluzby a vSech dal$ich ochrannych prnki nékteré z profesionalnich edic, navstivte prosim web
AVG (http://www.avg.com/), kde najdete informace o moznostech koupé placenych produktli AVG.

e AntiVirus je tvofen jadrem, které testuje VSechny soubory a jejich aktivitu, systémoveé oblasti pocitace
i wménitelna média (flash disky apod.) a provéfuje pripadnou piitomnost znamych virll. Pokud
detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo pfesune
do Virového trezoru. Tento proces bez ustani probiha na pozadi a w jej v podstaté nezaznamenate -
mluvime o tak zvané rezidentni ochrané. AntiVirus také pouzivd metodu heuristické analyzy, kdy jsou
soubory testovany na pfitomnost typickych virowch charakteristik. To znamena, Ze antivirowy skener
dokaze rozpoznat i nowy, dosud neznamy \Virus podle toho, Ze tento virus nese urCité znaky typické
pro jiz existujici viry. AVG AntiVirus Free Edition umi také analyzovat aplikace, pfipadné DLL
knihowny a urcit, které z nich by mohly byt potencialné nezadouci (jak o napfiklad spyware, adware
aj.). Na zadost uzivatele umozni tyto programy odstranit ¢i k nim zablokovat pfistup.

o Datovy sejf je sluzbou, s jejiz pomoci miZete wtvoiit bezpeéné virtualni GloZisté pro sva cenna
a citliva data. Obsah Datoveho sejfu je zaSifrovan a chranén heslem, které si sami nastavite, a vase
data jsou tedy zajiSténa pred neautorizovanym pfistupem. V produktu AVG AntiVirus Free Edition
neni sluzba Datovy trezor bohuzel automaticky zahrnuta. Pokud byste radi vyuzili i tohoto typu
ochrany, navstivte prosim webovou stranku AVG (http://www.avg.com/), kde najdete informace
o0 moznostech pfechodu na placené a pIné profesionalni produkty AVG.

¥ L AVG. AntiVirus FREE

Ochrana pocitace

D

AntiVirus Datovy sejf
POVOLENO ZAENETE POUZIVAT SEJF

PREJIT NA VERZI PRO

Ziskejte maximalni ochranu s funkcemi verze PRO.

onaleny firewall, Anti-Spam, D jf a dali funkee.

20



AVG

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknuti
se panel wsviti s\vétlejSim odstinem modré. V obou sekcich dialogu se mlZete setkat s nékolika oviadacimi
pnky. Jejich funkénost je stejna, at prislusi jedné ¢i druhé bezpecnostni sluzbé (AntiVirus ¢i Datovy sejf):

m Povoleno / Zakéazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvema polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba AntiVirus je aktiwni a plné funkéni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporuéujeme,
abyste veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje
optimalni wkon programu a vasi maximalni bezpec¢nost. Jestlize z néjakého dlivodu chcete sluzbu
doCasné wpnout, budete okamzité upozornéni na mozné nebezpeci Eernvenym napisem Varovani

a informaci o skutecnosti, Ze v tuto chvili nejste plné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

Nastaveni - Kliknutim na tlacitko pfejdete do rozhrani pro pokrog€ilé nastaveni programu AVG
AntiVirus Free Edition. Pfesnéji feceno, budete nasmérovani do dialogu, v némz Ize provést veSkerou
konfiguraci zwolené sluzby, vtomto piipadé sluzby AntiVirus. V prokrocilém nastaveni mlzete editovat
vesSkeré parametry jednotliych bezpecnostnich sluzeb AVG AntiVirus Free Edition, ale jakoukoliv
konfiguraci doporucujeme pouze znalym uzivatelim!

Sipka - Pomoci 3ipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského
rozhrani s pfehledem komponent.

V produktu AVG AntiVirus Free Edition neni sluzba Datovy sejf bohuZel automaticky zahrnuta. Pokud byste
radi wuZzili i tohoto typu ochrany, navstivte prosim webowou stranku AVG (http://www.avg.com/), kde najdete
informace o moznostech prechodu na placené a pIné profesionalni produkty AVG.

6.2. Ochrana na webu

Komponenta Ochrana na webu nabizi vramci AVG AntiVirus Free Edition pouze sluZzbu LinkScanner.
Sluzba Webovy &tit neni v této edici aktivovana a je dostupné pouze v plné profesionalni verzi. Pokud méate
zéjem o wuziti této sluzby a vSech dalich ochrannych pnki nékteré z profesionalnich edic, navstivte prosim
web AVG (http://www.avg.com/), kde najdete informace o moZnostech koupé placenych produktli AVG.

o LinkScanner zajiStuje ochranu pred stale rostoucim poctem prechodnych internetowch hrozeb. Tyto
hrozby mohou byt skryty na jakékoliv webowve strance: od stranek Madnich organizaci az po stranky
malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Technologie LinkScanneru provefuje
obsah internetowch stranek a zajistuje, Ze jsou stranky bezpe&né v okamziku, kdy je to
obsah stranky, kterou se pokousSite otewit, a zabranit jeho staZzeni na V&S pocitac. Kliknete-li
na odkaz, ktery vede na nebezpecnou stranku, nebo napiSete do adresoveho fadku URL nebezpetné
stranky, Link Scanner pristup k této strdnce okamzité zablokuje. Méjte na paméti, Ze vasS pocitac

uréen k ochrané server(!
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e Webovy stit (v AVG AntiVirus Free Edition neni sluzba dostupnd) je typ rezidentni ochrany, ktera
bézi na pozadi a v redlném Case kontroluje obsah webowch stranek nebo souborll stahovanych
z Internetu. Kazda stranka je proveéfena jesSté predtim, nez je skutecné stazena a zobrazena webowm
prohlizecem. Webow Stit detekuje, Ze stranka, kterou se chystate navstivit, obsahuje nebezpecny
javascript, a vtakovém piipadé nebude infikovana stranka wibec zobrazena. Také rozpozna,
Ze stranka obsahuje malware, ktery by mohl byt prohlizenim stranky zavecen na vas pocitac,
a zabrani jeho staZeni. Webovy &tit neni uréen k ochrané server(!

¥ L AVG AntiVirus FREE

Ochrana na webu

(o9

LinkScanner Webovy 5tit
POVOLEND NEMNAINSTALOVAND

PREJIT NA VERZI PRO

Ziskejte maximalni ochranu s funkcemi verze PRO.
: j An am, Dz J

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknutf
se panel wsviti s\vétlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oviadacimi
pnky. Jejich funk€nost je stejna, at prislusi jedné ¢i druhé bezpec€nostni sluzbé (aktivni je vSak pouze sluzba
Link Scanner):

Povoleno / Zakéazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funkéni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporucujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpeénost. Jestlize z n&jakého ddivodu chcete sluzbu dodasné wpnout,
budete okamZité upozornéni na mozné nebezpeci Cervenym napisem Varovani a informaci

o skute€nosti, Ze v tuto chvili nejste plné chranéni. Jakmile to bude mozné, sluZzbu opét aktivujte!
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Nastaveni - Kliknutim na tlacitko prejdete do rozhrani pro pokrogilé nastaveni programu AVG
AntiVirus Free Edition. Presnégji fe€eno, budete nasmeérovani do dialogu, v némz lze provést veSkerou
konfiguraci zwolené sluzby, vtomto pfipadé sluzby LinkScanner Surf-Shield. V prokro¢ilém nastaveni
mUizZete editovat veSkeré parametry jednotlivych bezpecnostnich sluzeb AVG AntiVirus Free Edition,
ale jakoukoliv konfiguraci doporuéujeme pouze znalym uZivateldm!

Sipka - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského
rozhrani s pfehledem komponent.

V produktu AVG AntiVirus Free Edition neni sluzba Webovy Stit bohuZel automaticky zahrnuta. Pokud
byste radi wuzili i tohoto typu ochrany, stiskem tlacitka GO PRO budete pfesmérovani na dedikovanou
webowou stranku AVG (http://www.avg.com/), kde najdete informace o mozZnostech koupé placenych produktd
AVG.

6.3. Identity protection

Identity Protection je komponentou, ktera priibézné a v redlném Gase zajiStuje ochranu pred réiznymi druhy
malware a virll, a to na bazi identifikace specifického chovani téchto typl aplikaci. Identity Protection zajistuje
bezpecnost pfi nakupech, bankownich operacich a jinych elektronickych transakcich. Slouzi k detekci malware
a je zamérena na prevenci zcizeni osobnich dat (pfistupova hesla, bankovni Gcty, Cisla kreditnich karet, ...)

a cennych informaci prostfednictvim Skodliveho software (malware), ktery Gtoci na vas pocitac. Identity
Protection zajisti, Ze vVSechny programy bézici na vaSem pocitaCi nebo ve vaSi siti pracuji spramé. Identity
Protection rozpozna jakékoliv podezfelé chovani a nezadouci aplikaci zablokuje. Identity Protection zajiStuje
vrealném Case ochranu vaSeho pocitace proti nowm a dosud neznamym hrozbam. Monitoruje vSechny

(i skryté) procesy a vice nez 285 rliznych vzorcl chovani, takZe dokazZe rozpoznat potencialné nebezpeéné
chovani vramci vasSeho systému. Diky této schopnosti umi ldentity Protection detekovat hrozby, které jeSté ani
nejsou popsany e irové databazi. Jakmile se neznamy kus kodu dostane do vaSeho pocitae, Identity
Protection jej sleduje, pozoruje a zaznamenava pfipadné priznaky Skodliveho chovani. Jestlize je soubor
shledan skodliym, Identity Protection jej pfemisti do Virového trezoru a wati zpét do plvodniho stawu veskeré
zmeény systému provedené timto kédem (vioZené kusy kédu, zmény v registrech, oteviené porty apod.).
Identity Protection vas chrani, aniz byste museli spoustét jakykoliv test. Tato technologie je wsoce proaktivni,
aktualizaci wZaduje jen zfidka a trnvale hlida vaSe bezpeci.
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“

Identity Protection
POVOLEND

Ziskejte maximalni ochranu s funkcemi verze PRO. Zkusit na 30 dni ZDARMA
An am, D:

Zakoupit

Ovladaci prvky dialogu

Povoleno / Zakéazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvema polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba Identity Protection je aktini a piné funkéni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporuéujeme,
abyste veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje
optimalni wkon programu a vasi maximalni bezpecnost. Jestlize z néjakého dlivodu chcete sluzbu
doCasné wpnout, budete okamzité upozornéni na mozné nebezpeci Eernvenym napisem Varovani

a informaci o skute€nosti, Ze vtuto chvili nejste plné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani pro pokrogilé nastaveni programu AVG
AntiVirus Free Edition. Pfesnéji feCeno, budete nasmérovani do dialogu, v némz Ize provést veSkerou
konfiguraci zwolené sluzby, vtomto pfipadé sluzby Identity Protection. V prokro¢ilém nastaveni mizete
editovat veSkeré parametry jednotlivych bezpecnostnich sluzeb AVG AntiVirus Free Edition, ale
jakoukoliv konfiguraci doporu¢ujeme pouze znalym uzivateltm!

Sipka - Pomoci $ipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského
rozhrani s pfehledem komponent.
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6.4. E-mailova ochrana

Komponenta Ochrana e—mailu nabizi vramci AVG AntiVirus Free Edition pouze sluzbu Kontrola posty.
Sluzba Anti-Spam neni v této edici aktivovana a je dostupna pouze v plné profesionalni verzi. Pokud méate
zajem o wuziti této sluzby a vSech dal$ich ochrannych pnki nékteré z profesionalnich edic, navstivte prosim
web AVG (http://www.avg.com/), kde najdete informace o moznostech koupé placenych produktli AVG.

¢ Kontrola posty: Jednim z nejéastéjsich zdrojd virli a trojskych konf je e—-mail. A diky phishingu

a spamu se e-mail stava jesté v&tSim zdrojem nebezpedi. Toto nebezpeéi narlista obzvasté

u zdarma dostupnych poStownich Gétl (protoze u téch je pouziti anti-spamové technologie spiSe
wyjimkou), které stale pouziva vétSina domacich uzivatel(. Tito uZivatelé také c¢asto navstéwuji
neznamé webowe stranky a nezfidka zadavaji sva osobni data (nejcastéji svou e-mailovou adresu)

do rliznych formulart na webu, ¢imz jesté zwsSuiji riziko napadeni prostfednictvim elektronické posty.
VétSi spolecnosti vetSinou pouZzivaji firemni poStowni UCty a snazi se riziko minimalizovat implementaci
anti-spamowych filtr(i. SluZzba Kontrola posty zodpovida za testovani veskeré prichozi i odchozi posty.
Pokud je ve—-mailové zprave detekovan virus, je okamzité pfemistén do Viroveho trezoru. Komponenta
umi také odfiltrovat urcité typy e—mailowch pfiloh a oznaCovat provefené e—mailové zprawy
certifikaénim textem. Kontrola posty neni uréena k ochrané postovnich serverd!

Anti-Spam (v AVG AntiVirus Free Edition neni sluzba dostupna) kontroluje veSkerou pfichozi postu
a nezadouci zpraw oznacuje jako spam (Terminem spam oznacujeme nevyZadanou elektronick ou
poStu, pfevazné reklamniho charakteru, jez je jednordzoveé hromadné rozesilana obrovsk ému poctu
adresatl, ¢imz zahlcuje jejich poStovni schranky. Termin spam se nevztahuje na opravnény e—mail
komeréniho charakteru, k jehoz piijeti dal zakaznik svij souhlas.). Anti-Spam dokaze upravit
pfedmét e—mailu, ktery je identifikovan jako spam, pfidanim vami definovaného textového fetézce.
Poté jiz mGzete snadno filtrovat e-maily podle definovaného oznaceni ve vasem postownim klientovi.
K detekci spamu v jednotliwch zpravach pouziva Anti-Spam nékolika analytickych metod a zarucuje
tedy maximalni Uroven ochrany proti newzadané poSté. Anti-Spam pracuje s pravidelné
aktualizovanou databazi a Ize nastavit i kontrolu pomoci RBL sener( (vefejnych seznami
"nebezpecnych" e—-mailovych adres) nebo ruc¢né pridavat powlené a zakazané poStowni adresy.
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Ochrana e-mailu
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Kontrola posty Anti-Spam
POVOLEND NENAINSTALOVAND

PREJIT NA VERZI PRO

Ziskejte maximalni ochranu s funkcemi verze PRO. Zkusit na 30 dni ZDARMA

am, Ds
Zakoupit

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknutf
se panel wsviti s\vétlejSim odstinem modré. V obou sekcich dialogu se mlZete setkat s nékolika oviadacimi
pnky. Jejich funk€nost je stejna, at prislusi jedné ¢i druhé bezpecnostni sluzbé (aktivni je vSak pouze sluzba
Kontrola posty):

Povoleno / Zakéazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funkéni. Cervena barva pak odpovida stavu Zakazano, kdy je
sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporucujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpeénost. Jestlize z n&jakého ddivodu chcete sluzbu dodasné wpnout,
budete okamZité upozornéni na mozné nebezpeci Cervenym napisem Varovani a informaci

o skute€nosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluZzbu opét aktivujte!

V ramci sekce Kontrola poSty najdete dva "semafory". Jejich pomoci mliZzete samostatné uréit, zda si
prejete, aby se testovaly zpraw pfichozi, odchozi, nebo oboji. Ve wchozim nastaveni je sluzba zapnuta
pro testovani pfichozi poSty, ale pro odchozi poStu wpnuta - u odchozich zprav je riziko zaveceni
infekce minimalni.

Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani pro pokrogilé nastaveni programu AVG
AntiVirus Free Edition. Pfesnéji feCeno, budete nasmérovani do dialogu, v némz Ize provést veSkerou
konfiguraci zwolené sluzby, vtomto pfipadé sluzby Kontrola posty. V prokrocilém nastaveni mizete
editovat veSkeré parametry jednotlivych bezpecnostnich sluzeb AVG AntiVirus Free Edition, ale
jakoukoliv konfiguraci doporu¢ujeme pouze znalym uzivateltm!
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Sipka - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského
rozhrani s prehledem komponent.

V produktu AVG AntiVirus Free Edition neni sluzba Anti-Spam bohuZel automaticky zahrnuta. Pokud byste
radi wuzili i tohoto typu ochrany, stiskem tlacitka GO PRO budete presmérovani na dedikovanou webowou
stranku AVG (http://www.avg.com/), kde najdete informace o moznostech koupé placenych produktli AVG.

6.5. PC Analyzer

Komponenta PC Analyzer je nastrojem pro detailni systémowou analyzu a optimalizaci umoznujici zrychlit
a wlepsit wkon vaseho pocitace. Otevira se budto pfimo z hlawiho uzivatelského rozhrani tlacitkem Zlepsit
vykon nebo toutéZ volbou v kontextovem menu ikony AVG na systémoVeé listé. Priibéh kontroly budete moci
sledovat pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:

¥ L AVG AntiVirus FREE

€  PC Analyzer

¥ PC Analyzer dokondil analyzu

Kategorie yysledky ZavaZnost

Bylo nalezeno 131 chyb
Dk

Bylo nalezeno 179 chyb
to na disku Deetail

Nefragmentovano

A
—
A
—
|
—r
|

Nebyly nalezeny chyby
—

Stahnéte si novy AVG PC Tunelp a opravie jednordzové nalezené problémy zdarma, nebo si

zakupte neomezené opravy potii na 12 mésici.

Analyzovat Ize nasledujici:

e Chyby v registrech - pfipadné chyby v registru Windows, které mohou zpomalovat vas pocitac
a zobrazovat chybové hlasky.

¢ Nepotfebné soubory - poéet souborl, bez kterych se pravdépodobné bez potizi obejdete a zabiraji
tedy v pocitaci zbyteéné misto. Typicky jde o rlizné typy doasnych soubor(i a 0 smazané soubory,
tj. obsah kose.

e Fragmentace - spocita, jaka procentualni ¢ast vaSeho pewného disku je fragmentovana. Fragmentaci
pewného disku rozumime skutecnost, Ze pewny disk se jiz dlouho pouZivan a jednotlivé na ném
uloZené soubory jsou tedy fyzicky roztrouseny na riznych ¢astech disku.

o Neplatni Zastupci - upozorni na odkazy &i zastupce aplikaci, které jiz nefunguji, odkazuji
na neexistujici soubory Ci slozky apod.

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwych kategorii. Vysledek analyzy bude také zobrazen graficky na ose ve sloupci ZavaZznost.
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Ovladaci tlaCitka dialogu

e Zastavit analyzu (tlacitko se zobrazi v prib&hu analyzy) - Stiskem tla¢itka bezprostiedné zastavite
probihajici analyzu pocitace

e Opravit (tlacitko se zobrazi po dokon€eni analyzy) - V ramci produktu AVG AntiVirus Free Edition
je funkénost komponenty PC Analyzer bohuZel omezena pouze na analyzu aktualniho staw
pocitace. V placenych verzich vSak AVG nabizi moznost wuzit pokrocilého nastroje pro detailni
systémowou analyzu a Uprawy vedouci ke zlepSeni wkonu a rychlosti vaseho PC. Kliknutim na tla¢itko
budete presmérovani na dedikovanou webowou stranku, kde najdete veSkeré potfebné informace.
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7. Pokrocilé nastaveni AVG

7.1. Vzhled

Pnni polozka navigacniho seznamu, Vzhled, se tyka obecného nastaveni uzivatelského rozhrani AVG
AntiVirus Free Edition a nabizi moZnost nastaveni zakladnich prnkd programu:

) JAVG AntiVirus FREE Pokrocilé nastaveni

Vzhled .

Zvuky Vyber jazyka

Dotasné vypnuti ochrany AVG Aby se projevila zména jazyka, je nutné aplikaci restartovat.
Ochrana potitace Zvolte jazyk uZivatelského rozhrani:
Ochrana e-mailu
Ochrana na webu

Identity Protection
Testy Oznameni v systémové Listé
Naplanované Glohy Zobrazovat ozndmeni na systémové Listé
Aktualizace

Vijimky

Virovy trezor Oznameni Rezidentniho 3titu 0 automatickém odstranéni hrozby

Ozndmeni o aktualizaci

Vlastni ochrana AVG Ozndameni o testovani
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Oznameni Kontroly poSty
Oznameni komponenty AVG Advisor

Nastavte maximalni fetnost nabidek v aplikaci od AVG a divEryhodnych tFetich stran:
@ Vice ne7 jednou dennd
O Jednou denné
O Kazdé 3

Upgradujte a ziskejte tyto a dal5i funkce
verze PRO,

Kontextova nabidka
Zobrazit AVG Shredder v kontextové nabidce Windows
Herni reZim

Povolit Herni reZim pro aplikace b&Zici v reZimu celé obrazovky

Vybér jazyka

V sekci Vybér jazyka miZete z rozbalovaciho menu zwlit jazyk, v némz ma byt zobrazeno uzZivatelské
rozhrani AVG AntiVirus Free Edition. V nabidce budou dostupné jen ty jazyky, které jste zwolili béhem
instalacniho procesu a také angli¢tina (anglitina se vzdy instaluje automaticky). Pro zobrazeni AVG
AntiVirus Free Edition v poZzadovaném jazyce je vSak nutné aplikaci restartovat. Postupuijte prosim
nasledowe:

e V rozbhalovacim menu zwlte poZzadovany jazyk aplikace

e Swou wlbu potwdte stiskem tlaCitka Pouzit (vpravo ve spodnim rohu dialog)
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o Stiskem tlacitka OK znow potwdte, Ze chcete zménu provést

e Objevi se now dialog s informaci o tom, Ze pro dokonceni zmény aplikace je nutné AVG AntiVirus
Free Edition restartovat

¢ Stiskem tla¢itka Restartovat aplikaci nyni wijadiite swij souhlas s restartem a béhem sekundy
se aplikace pfepne do nowe zwleného jazyka:

¥ {AVG AntiVirus FREE

Zména jazyka vyZaduje restart aplikace.

Restartovat aplikaci nyni

Oznameni v systémové listé

V této sekci miZete potlacit zobrazovani systémowch oznameni o aktualnim stawu aplikace AVG AntiVirus
Free Edition. Ve wchozim nastaveni programu jsou systémova oznameni povolena. Doporu¢ujeme toto
nastaveni ponechat! Systémova oznameni pfinaseji napfiklad informace o spusténi aktualizace €i testu,

0 zméné staw nekteré komponenty AVG AntiVirus Free Edition a podobné. Je rozhodné vhodné vénovat jim
pozornost!

Pokud se presto z néjakého dlivodu rozhodnete, Ze si neprejete byt takto informovani, mate moznost
kompletné potlacit zobrazovani informativnich oznameni, nebo zakazat pouze zobrazovani informaci
vztazenych k ur¢ité komponenté AVG AntiVirus Free Edition. Své Vastni nastaveni mizete provést
oznacenim pfislusné polozky ve strukturované nabidce:

e Zobrazovat ozndmeni na systémoveé listé (ve vychozim nastaveni zapnuto) - polozka je ve wchozim
nastaveni oznacena, takze se zobrazuji veSkera informativni hlaSeni. ZruSenim oznaceni polozky zcela
wpnete zobrazovani jakychkoliv systémowch oznameni. Jestlize je tato wlba zapnuta, mate dale moznost
definovat pravidla pro zobrazovani jednotliwch typt informaci:

o Oznameni o aktualizaci (ve vychozim nastaveni zapnuto) - wlbou poloZzky rozhodnete, zda
maji byt zobrazena nebo naopak potlaéena informativni hlaSeni o spusténi, priibéhu
a dokonceni aktualizacniho procesu; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Oznameni Rezidentniho Stitu o automatickém odstranéni hrozby (ve vychozim nastaveni
zapnuto) - wlbou poloZky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informativni hlaSeni tykajici se kontroly soubord pii kopirovani, otevirani nebo
i ukladani (toto nastaveni se projevi pouze tehdy, ma-li Rezidentni §tit povoleno automatick &
|éCeni detek ované infekce).

o0 Oznameni o testovani (ve vychozim nastaveni zapnuto) - volbou poloZzky rozhodnete, zda maji
byt zobrazena nebo naopak potlacena informativni hlaSeni o automatickém spusténi
naplanovaného testu, jeho prib&hu, ukonéeni a wsledcich; informace o ostatnich procesech
se budou zobrazovat normalné.
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o Oznameni Kontroly posty (ve vychozim nastaveni zapnuto) - volbou polozky rozhodnete, zda
maji byt zobrazena nebo naopak potlacena informativni hlaSeni o priib&hu testovani prichozich
a odchozich zprav elektronické poSty; informace o ostatnich procesech se budou zobrazovat
normalné.

o Statistickd oznameni (ve vychozim nastaveni zapnuto) - volbou poloZky umoZnite zobrazeni
pravidelného statistického prehledu v systémowe listé.

0 Zobrazit ozndmeni sluzby AVG Advisor (ve vychozim nastaveni zapnuto) - Volbou poloZky
rozhodnete, zda chcete ponechat zapnuta veSkera oznameni sluzby AVG Advisor zobrazovana
Ve wsouvacim panelu na systémowou liStou.

Nastavte maximalni cetnost nabidek v aplikaci od AVG a dlvéryhodnych tretich stran

V této sekci miZete zwlit nastaveni, jak ¢asto si prejete zobrazovat vwskakovaci okna se specialnimi
nabidkami (doporu¢ena vylepseni stavajicich produktdl AVG, slevy na dal$i produkty a podobné). MoZnosti
nastaveni jsou omezeny na tfi wlby; pokud byste chtéli marketingovd upozornéni zobrazovat méné casto nebo
vibec, doporuujeme prejit na placenou verzi produkltu AVG. Toto nastaveni se netyka bezpecnostnich
upozornéni a oznameni o stavu a fungovani aplikace AVG (detekce viru, doporucené aktulizace,
poZadavek restartu po aktualizaci, ...).

Kontextova nabidka

Jedinou poloZkou této sekce je wlba Zobrazit AVG Shredder v kontextové nabidce Windows, diky niz
mUzZete sluzbu skartovani dokument(l wuZit pfimo a pohodiné pfi oteweni kontextového menu (pravym
kliknutim nad souborem). Pokud si neprejete, aby se tato poloZzka v kontextovem menu Windows zobrazovala,
staci wpnout toto wchozi nastaveni.

Herni rezim

Tato funkce je nawzZena s ohledem na aplikace, jeZz bézi na celé obrazowvce. Zobrazeni oznameni AVG
(napriklad pfi spusténi testu apod.) by vtomto pfipadé plsobilo velmi rusivé (do$lo by k minimalizaci &i
k poSkozeni grafiky). Abychom této situaci predesli, ponechejte prosim polozku Povolit herni rezim
pro aplikace bézici v rezimu celé obrazovky ozna€enou (vychozi nastaveni).
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7.2. Zvuky

V dialogu Nastaveni zvuku miZete rozhodnout, zda chcete byt o jednotliwch akcich AVG AntiVirus Free
Edition informovani zwukowm oznamenim:

Y {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled .
Zvuky Nastaveni zvuku

Docasné vypnuti ochrany AVG Povolit zvukové udalosti [nastavuje se pro kaZdého uZivatele zvlast)
Ochrana potitae

k Nepfehravat zvuky, je-li aktivni aplikace v reZimu celé obrazovky
Ochrana e-mailu

Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vyjimicy

Virovy trezor

Soubor

SpuSténi testu

Ukonéeni testu
Test ukonéen, nalezena infekce  C:\Program Files\AVG\AVG
Vystraha Rezidentniho 3titu C:\Program Files\AVG\AVG

Aktualizace dokontena

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Aktualizace selhala C:\Program Files\AVG\AVG

®

Nastaveni zwikU je platné pouze pro aktualné oteweny uZivatelsky Ucet. Kazdy uZivatel méa tedy moZnost
individualniho nastaveni. Pfihlasite-li se k poéita¢i jako jiny uZivatel, miiZete si zwlit svou Mastni sadu zwukd.
Pokud tedy chcete powolit zvukovou signalizaci, ponechte polozku Povolit zvukové udalosti oznacenou

(ve vychozim nastaveni je tato volba zapnutd). Tim se aktivuje seznam akci, k nimz je mozné zwkowy
doprovod piifadit. Dale mdZete oznadit poloZzku Neprehravat zvuky, je-li aktivni aplikace v rezimu celé
obrazovky, ¢imZ potladite zvukova upozornéni v situaci, kdy by zvuk mohl pisobit rusivé (viz také nastaveni
Herniho rezimu, které popisujeme v kapitole Pokro€ilé nastaveni/Vzhled tohoto dok umentu).

Ovladaci tlaCitka dialogu

e Prochazet - Ze seznamu udélosti si wberte tu udalost, jiz chcete pfiradit konkrétni zwuk. Pomoci
tladitka Prochéazet pak prohledejte swij pevny disk a pfislusny zwikow soubor lokalizujte.
(Upozorfiujeme, Ze v tuto chvili jsou podporovany pouze zvukové soubory ve forméatu *.wav!)

e Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu prfisluSnou akci a stisknéte
tlacitko Prehrat.

e Smazat - Tlatitkem Smazat pak miZete zwk pfifazeny konkrétni akci zase odebrat.
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7.3. Docasné vypnuti ochrany AVG

V dialogu Docasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky jednorazowe
deaktivovat celou ochranu zajiSténou programem AVG AntiVirus Free Edition. Mé&jte prosim na paméti,
Ze tato volba by v Zadném pfipadé neméla byt pouzita, pokud to neni opravdu nezbytné nutné!

Y {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled . ) .

Zvuky Docasne vypnuti ochrany AVG

Dotasné vypnuti ochrany AVG Toto neni doporuceno a mélo by byt pouZito pouze tehdy, pokud zjistite zdvaZné
Ochrana potitate problémy pfi instalaci softwaru nebo FeSite technické potize.
Ochrana e-mailu

Identity Protection

Testy

Naplanované dlohy

Aktualizace

vijimiy

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

V naprosté t3iné piipadll neni nutné deaktivovat AVG AntiVirus Free Edition pfed instalaci nového
software nebo ovadact, a to ani tehdy, pokud budete b&hem instalace wzvani k zaweni vSech spusténych
aplikaci. Pokud by vtakovém pfipadé doSlo ke kolizi, pravdépodobné bude stalit deaktivovat rezidentni
ochranu (v odkazovaném dialogu zruSte oznaceni u polozky Povolit Rezidentni &tit). Jestlize budete opravdu
nuceni deaktivovat AVG AntiVirus Free Edition, zapnéte jej hned, jakmile to bude mozné. Pamatuijte,

Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas pocita€ bez aktiwi ochrany wsoce zranitelny.

Jak vypnout ochranu AVG

¢ Kliknéte na tlacitko DoCasné vypnout ochranu AVG a swu wlbu potwdte stiskem tlacitka PouZzit

¢ VV nove otewreném dialogu DoCasné vypnuti ochrany AVG pak nastavte pozadovany ¢as, po ktery
potfebujete AVG AntiVirus Free Edition wpnout. Standardné bude ochrana wpnuta po dobu 10
minut, coz je dostacujici pro vSechny bézné dkony. Mlizete si vSak zwolit i del$i Casowy interval, ale
tuto moznost nedoporucujeme, pokud to neni naprosto nezbytné nutné. Po uplynuti zwleného
c¢asového intenalu se vSechny wpnuté komponenty znow automaticky aktiwji. Maximalni Casova

IhGta wnuti ochrany AVG je do pfistiho restartu vaseho pocitaCe.
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@ Docasné vypnuti ochrany AVG

Varovani:

Dot & vypindte ochranu AVG. V&S poiitat bude bez ochrany AVG napadnutelny hrozbami.
Zvolte prosim vhodné Easové obdobi, b&hem kterého zlistane ochrana vypnuta. Po uplynuti
zvoleného £asu bude ochrana op&t automaticky zapnuta. MiZete ji také kdykoliv zapnout
rucné kliknutim pravym tlacitkem my3i na ikonu AVG v mové Li5té a zvolenim moZnosti
.Povolit ochranu AVG™.

Vypnout AVG na: | 10 minut

® -

7.4. Ochrana pocitace

7.4.1. AntiVirus
AntiVirus za pomoci Rezidentniho &titu chrani vas pocita¢ nepretrzité pfed vSemi znamymi typy vird,
spyware a malware obecné, \&etné tzv. spicich, zatim neaktivnich hrozeb.

Y JAVG AntiVirus FREE Pokrocilé nastaveni

Vzhled s ,
Zvuky AntiVirus - nastaveni
Dogasné vypnuti ochrany AVG Povolit Rezidentni 5tit
B Ochrana potitade . R i
N Pred odstranénim infekci se dotazat
Anti-Rootkit Hldsit potencialné nefadouci aplikace a spywarové hrozby
Server vyrovnavaci paméti
Ochrana e-mailu

[ Hisit roziFenou mnoZinu potencidlné ne#adoucich aplikac

TR TR T [ Testovat soubory pfi uzavirani

Identity Protection [ Testovat zavad&ci sektor vym&nnych médif
Testy
Napldnované dlohy
Aktualizace Testovat soubory odkazované ze systémového registru

[ Pouit heuristiku

Vyjimky [ Pavalit testovani s extrémni citlivosti
Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

® [wour ]

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkové aktivovat €i deaktivovat rezidentni ochranu
oznacenim ¢i wpnutim polozky Povolit Rezidentni tit (tato poloZzka je ve vychozim nastaveni zapnuta). Dale
mUZete prostym whbérem rozhodnout, které funkce rezidentni ochrany maji byt aktivovany:
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e Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - Ponechejte tuto polozku
oznacenou, pokud chcete byt pfi detekci hrozby dotazani na to, jaké kroky maiji byt dale podniknuty.
V opacném pfipadé bude hrozba automaticky pfesunuta do Virového trezoru. Tato vase wolba nema
Zadny Miv na Uroven bezpecnosti a je pouze preferenéni.

o Hlasit Potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto) -
Kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawije ponékud problematickou kategorii malware,
protoZe i kdyZ v&t3ina téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany
vedomeé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktivni, protoze wrazné
zlepSuje zabezpeceni vasSeho pocitace.

e Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto) -
Zaskrtnutim tohoto policka mdzZete aktivovat navic detekci roz§ifené sady spyware, tj. programd, které
jsou v ptivodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym Gceldim. Jde o dodatecné opatieni, které zlepSuje zabezpeceni vaseho poditace na dalsi
arowni, nicméné muiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - Kontrola souborl pfi zavirani
zajiStuje, ze AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich spusténi/
oteweni, ale také prfi zavirani; tato funkce pomaha chranit vas pocita€ pred sofistikovanymi viry.

e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto).

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - K detekci infekce bude pouzita i metoda
heuristické analyzy (dynamick é emulace instruk ci testovaného objektu v prostfedi virtualniho
pocitace).

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto) - AVG
bude testovat VSechny spustitelné soubory pfidané do systémového registru, aby tak zabranil
moznému spusténi jiz znamé infekce pfi pfistim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - Ve specifickych situacich
(mimoradny stav ohroZeni po&itace) mlzZete zwolit tuto metodu kontroly, kterd aktivuje nejdiikladné&jsi

a nejpodrobné;jsi testovaci algoritmy. Méjte vSak na paméti, Ze tato metoda je asove velmi naro€na.

Poznamka: Pokud je AVG instalovano na Windows 10, zobrazi se v seznamu jeSté jedna polozka nazvana
Aktivovat rozhrani Windows Antimalware Scan Interface (AMSI) pro podrobnéjsi testy softwaru - tato
funkce zvySuje antivirovou ochranu a umoznuje bliz§i spolupraci Windows a aplikace AVG pfi identifikaci
Skodlivého kédu za soucasného sniZzeni poctu faleSnych detekci.
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V dialogu Soubory kontrolované Rezidentnim Stitem mate moznost nastaveni kontroly soubort
a dokumentl whbranych typt (konkrétnich pfipon):

{AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled , . ..
Zvuky Soubory testovane Rezidentnim stitem
Dotasné vypnuti ochrany AVG O Testovat viechny soubory
Ochrana potitae
B AntiVirus
Expertni nastaveni

Anti-Rootkit

Server vyrovnavaci paméti
Ochrana e-mailu
Ochrana na webu

Identity Protection
Testy Vidy testovat soubory s nasledujicimi priponami:

Testovat infikovatelné soubory a vybrané typy dokumentd

Napldnované dlohy

Aktualizace

Wjimky - - - .= o ~ »

Virovy trezor MM;SWF;5YS;TIF;VBE;VBS;VBXGVXD;WMF;XL*;XML;ZL*;
Vlastni ochrana AVG

Anonymni sb&r dat VZdy testovat soubory bez pfipon

Ignorovat chybovy stav

Advisor - Znamé sité

® [wour ]

Swou wlbou rozhodnéte, zda chcete Testovat vSechny soubory nebo pouze Testovat infikovatelné soubory
a vybrané typy dokumentd. Pro urychleni testovani a sou¢asné dosazeni maximalni bezpe¢nosti
doporucujeme ponechat wchozi nastaveni. Tak budou testovany infikovatelné s pfiponami uvedenymi

v piislusné sekci dialogu. Seznam pfipon miZete dale editovat podle Mastniho uvazeni.

Oznacenim policka VZdy testovat soubory bez pfipon (ve vychozim nastaveni zapnuto) zajistite,

Ze i soubory bez pfipon v nezndmém formatu budou testovany. Doporu€¢ujeme ponechat tuto wlbu zapnutou,
protoZe soubory bez pfipon jsou vZdy podezrelé.
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7.4.2. Anti-Rootkit

V dialogu Nastaveni Anti-Rootkitu mate moznost editovat konfiguraci sluzby Anti-Rootkit a specifické
parametry whledavani rootkitd, které je ve wchozim nastaveni zahrnuto v ramci Testu celého poéitace:

Y {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled . . .
Zvuky Nastaveni Anti-Rootkitu
Docasné vypnuti ochrany AVG Za normadlnich okolnosti nemusite tento test ruéné spoustét, protoZe rootkity jsou
Ochrana potitace detekovany i piii testu celého systému.
AntiVirus

Anti-Rootkit

Server vyrovnavaci paméti
Ochrana e-mailu Testovat ovladade
Ochrana na webu
Identity Protection

Testovat aplikace

Testy O Rychly rootkit test
Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Kompletni rootkit test

®

Moznosti Testovat aplikace a Testovat ovladace umoziuji ur€it, co VSe ma byt v testu na rootkity zahrnuto.
Jiné nez wchozi nastaveni doporuéujeme pouze zkusenym uZivatellim; jinak prosim ponechte vSechny
moznosti zapnuté. Dale se pak mlZete rozhodnout, v jakém reZimu si piejete test spustit:
¢ Rychly rootkit test - testuje VSechny béZici procesy, nahrané ovadace a systémow adresar
(vétSinou c:\Windows)

o Kompletni rootkit test - testuje vVSechny Sechny bézici procesy, nahrané oMadace, systémowy

adresar (vétSinou c:\Windows) a také Sechny lokalni disky (v€etné flash disku, ale bez disketové
a CD mechaniky)
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7.4.3. Server vyrovnavaci pameéti

Dialog Nastaveni Cache Serveru se vztahuje k procesu seneru wrovnavaci paméti, jehoz tkolem je zrychlit
pribéh VSech testli AVG AntiVirus Free Edition:

Y {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled .

Zvuky Nastaveni Cache Serveru

Docasné vypnuti ochrany AVG Vyrovnavaci paméf povolena

Ochrana potitae

AntiVirus
Anti-Rootkit A\ POZOR! Zakaz tEchto moZnosti miize snizit vykonnost vaseho systému. Dirazné
Server vyrovnavaci paméti doporu€ujeme tyto moZnosti povolit.

Ochrana e-mailu

Ochrana na webu

Identity Protection

Testy

Naplanované dlohy

Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

Povolit piiddvani novych soubord do vyrovndvaci paméti

®

V ramci tohoto procesu AVG AntiVirus Free Edition detekuje diveryhodné soubory (za dlivéryhodny Ize
povazovat napfiklad soubory digitainé podepsany dlvéryhodnym zdrojem) a indexuje je. Indexované soubory
jsou pak automaticky povazovany za bezpecné a nemusi jiz byt znow testovany, dokud v nich nedojde

ke zméné.

Dialog Nastaveni Cache Serveru nabizi nasledujici moZnosti konfigurace:

e Povolena vyrovnavaci pamét’ (ve vychozim nastaveni zapnuto) - pokud tuto moznost wpnete,
deaktiwjete tak proces wrowavaci paméti a wprazdnite cache. Méjte prosim na mysili,
Ze wpnutim tohoto procesu dojde ke zpomaleni testu i celkového wkonu vaseho pocitace,
protoZe bude nutné provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

¢ Povolit pFidavani novych soubor( do vyrovnavaci paméti (ve vychozim nastaveni zapnuto) -
pokud tuto moznost wpnete, zabranite tak pfidavani nowch souborll do wrownavaci paméti. VSechny
soubory, které jsou jiz v paméti ulozeny, budou zachovany a wnechany z testovani, pokud nedojde

k deaktivaci celé wrownavaci paméti anebo do pristi aktualizace definic.
Pokud neméte skuteény dlivod cache server vypinat, diirazné doporuéujeme, abyste se pridrzeli

vychoziho nastaveni a ponechali obé poloZky zapnuté! V opacéném piipadé mize dojit k vyraznému
sniZzeni rychlosti a vykonnosti Vaseho systémul.
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7.5. Ochrana emailu

V této sekci mate moznost editovat podrobné nastaveni pro sluzbu Kontrola poSty:

7.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

Y {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled . -

Zvuky Nastaveni Kontroly posty
Docasné vypnuti ochrany AVG Kontrolovat prichozi poStu
Ochrana potitae [ Kontrolovat odchozi po&tu

RN E=TE0 [ zm&nit pfedmét u infikovanych zprav
Kontrola posty

ochrana na webu T

Identity Protection

Testy
Naplanované Glohy
Aktualizace Hlasit potencidlné neZadouci aplikace a spywarové hrozby

Vlastnosti testovani

PouZit heuristickou analyzu

Vyjimky [ Hiasit roz&iFenou mnoZinu potencialné nezadoucich aplikaci
Virovy trezor Testovat archivy

Vlastni ochrana AVG [ Pavolit testovani s extrémni citlivosti
Anonymni sb&r dat , . . o
B T Reportovani e-mailovych priloh

Advisor - Znamé sité [ Reportovat heslem chraniéné archivy
[ Reportovat heslem chranéné dokumenty
[ Reportovat soubory obsahujici makro
[ Reportovat skryté pripony

[ Piesunout reportované prilohy do Virového trezoru (jen u pfichozich zprav)

Kontrola posty

V této sekci jsou dostupna zakladni nastaveni pro pfichozi a odchozi poStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/wpnete moznost
testovani vech prichozich e-mail(

e Kontrolovat odchozi poStu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wpnete moznost
testovani v8ech e—mailli odesilanych z vaseho Gétu

e Zménit predmeét u infikovanych zprav (ve vychozim nastaveni vypnuto) - chcete-li byt upozornéni
na to, Ze otestovana zprava byla whodnocena jako infikovana, miZete aktivovat tuto poloZzku
a do textového pole vepsat pozadované oznaceni takovéto e—-mailové zprawy. Tento text pak bude

a filtrovani). Vychozi hodnota je **VIRUS*** a doporucujeme ji ponechat.

Vlastnosti testovani

V této sekci mlzete urdit, jak pfesné e-maily testovat:
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e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi testovani e—
maill. KdyzZ je tato moZnost aktivovana, mlzZete filtrovat piilohy e—-maild nejen podle pfipony, ale
i podle skute€ného obsahu a formatu (ktery pfiponé nemusi odpovidat). Filtrovani Ize nastavit
v dialogu FEiltrovani e—maild.

o Hlasit Potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawije ponékud problematickou kategorii malware,
protoZe i kdyZ v&t3ina téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany
vedomeé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktivni, protoze wrazné
zlepSuje zabezpeceni vasSeho pocitace.

e Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware, tj. programd, které
jsou v ptivodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym Gceldim. Jde o dodatecné opatieni, které zlepSuje zabezpeceni vaseho poditace na dalsi
arowni, nicméné muiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivil v pfilohach zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich
(napriklad pfi podezfeni na infekci starSim typem viru) mdZete zwolit tuto metodu testovani, ktera
aktiwuje nejdiikladnéjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitace. Méjte VSak na paméti, Ze tato metoda je Casove velmi narocna.

Reportovani e—-mailovych pfiloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych souborl. Prosim pozor,
v pfipadé detekce takoveho souboru nebude zobrazen zadny dialog s varovanim, e—mail bude pouze oznacen
certifikaCnim textem a nélez bude zaznamenéan do dialogu Nalezy E-mailové ochrany.

¢ Reportovat heslem chranéné archivy - archiwy (ZIP, RAR atd.) chranéné heslem neni mozné
otestovat na piitomnost virll; po zaSkrtnuti tohoto politka se tyto archivy budou oznacovat jako
potenciélné nebezpecné.

¢ Reportovat heslem chranéné dokumenty - dokumenty chranéné heslem neni mozné otestovat
na pfitomnost virli; po zadkrtnuti tohoto poli¢ka se tyto archivy budou oznacovat jako potencialné
nebezpecné.

¢ Reportovat soubory obsahujici makro - makro je napewno uréeny sled krok(, ktery usnadiiuje
uzivateli Casto opakované slozitéjsi ukoly (makra ve Wordu jsou typickym pfikladem). Makro
mdZe obsahovat rdizné instrukce, a to i potencialné nebezpecné; chcete-li reportovat viechny

dokumenty s makry, oznacte toto policko.
e Reportovat skryté pFipony - skryté pfipony mohou podezrely spustitelny soubor "néco.txt.exe"

zamaskovat tak, aby se uZivateli jevil jen jako neSkodny textow soubor "néco.txt"; po zakSrtnuti
tohoto policka budou soubory se skrytymi pfiponami reportovany jako potencialné nebezpecné.
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e ZaSkrtnutim policka Pfesunout reportované prilohy do Virového trezoru urcite, Ze vSechy wse
wbrané soubory z pfiloh e-mailli se maji nejen reportovat, ale roméz automaticky presouvat
do Virového trezoru.

V dialogu Certifikace miiZete oznacenim prislusnych poliGek rozhodnout, zda si piejete certifikovat prichozi
postu (Certifikovat pFfichozi e-maily) a/nebo odchozi postu (Certifikovat odchozi e-maily). U kazdé

z téchto wleb mizete dale oznaGenim mozZnosti Pouze s pfilohami nastavit parametr, ktery uréuje,

Ze vramci prichozi ¢i odchozi poSty budou certifikacnim textem oznaceny whradné poStowni zprawy s prilohou:

JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled .

Zvuky Certifikace

Docasné vypnuti ochrany AVG Certifikovat prichozi e- maily
Ochrana potitace
B Ochrana e-mailu

= Kontrola poSty

Oprouzes prilohami

Filtrovani e-mailf
B Servery Text certifikace posty:
POP3 Zprava neobsahuje viry.
SMTP
IMAP
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

Jazyk certifikace poSty:
Vychozi jazyk instalace

®

Ve wchozim nastaveni obsahuje certifikacni text pouze zakladni informaci ve znéni Zprava neobsahuje viry.
Tuto informaci mdZete doplnit ¢i zménit podle Mastniho uvazeni. Text certifikace, ktery si prejete zobrazovat
v posté, dopiste do pole Text certifikace posty. V sekci Jazyk certifikace posty mate pak moznost zwolit,
vjakém jazyce se ma zobrazovat automaticky generovana cast certifikace (Zprava neobsahuje viry).

Poznamka: Volbou pozadovaného jazyka zajistite, Ze se v tomto jazyce zobrazi pouze automaticky
generovana c¢ast certifikace. Vas vlastni doplnény text prelozen nebude!
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Vzhled . .
Zvuky Filtr priloh
Dotasné vypnuti ochrany AVG [ odstrafiovat pFilohy ljen u pFichozich zprav)
Ochrana potitae
B Ochrana e-mailu
= Kontrola posty
Certifikace
Fitrovénf e-mail - 0000 ]
B Servery
POP3
SMTP
IMAP
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

®

Dialog Filtr pFiloh umozZziiuje nastaveni parametrd pro testovani pfiloh e-mailowch zprav. Ve wchozim
nastaveni je moznost Odstranovat pfilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky
odstranény Sechny prilohy zprav, které byly detekovany jako infikované nebo potencialné nebezpecné.
Chcete-li blize urcit, které typy pfiloh maji byt v pfipadé pozitimni detekce odstranény, oznacte prislusnou volbu:

o Odstranovat vSechny spustitelné soubory - odstranény budou Sechny pfilohy s nékterou z téchto
pfipon: EXE, COM, DRV, OV?, PGM, SYS, BIN, CMD, DEV, 386, SMM, VXD, DLL, OCX, BOO,
SCR, ESL, CLA, CLASS, BAT, VBS, VBE, WSH, HTA, CHM, INI, HTT, INF, JS, JSE, HLP, SHS,
PRC, PDB, PIF, PHP, ZL?, ASP, LNK, PL, CPL, WMF (otaznik zastupuje libovolné pismeno).

¢ Odstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s nékterou z téchto pripon:
DO?, XL?, VBX, RTF, PP?, POT, MDA, MDB, XML, DOC?, DOT?, XLS?, XLT?, XLAM, PPT?, POT?,
PPS?, SLD?, PPAM, THMX (otaznik zastupuje libovolné pismeno).

¢ Odstrafiovat soubory s témito pfiponami - pokud jste nenasli poZadovanou pfiponu soubor(
ur€enych k odstranéni v pfedchozich dwou seznamech, mlzete v této sekci definovat Mastni pfipony.
Pozadované pripony vepiSte do textového pole. Jednotlivé pfipony musi byt zaznamenany bez mezer
a oddeéleny carkou, takto: ABC,XYZ,UVW.

¢ Odstranit soubory archivd, které obsahuji soubory vyhovujici nékterému z vy3e uvedenych
filtrd — oznadite-li tuto poloZku, prob&hne kontrola formatu soubord i v pfiloZzenych archivech. Z pfilohy
e—-mailu pak bude odstranén cely archiv, pokud obsahuje jeden nebo vice souborll v nékterém
z uvedenych format.
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V sekci Servery mate moznost editovat parametry jednotliwch serverti Kontroly posty:
e POP3 sernver
o SMTP senver
o IMAP senver

Rownéz miZete definovat now sener piichozi ¢i odchozi posty, a to pomoci tla¢itka PFidat novy server.

JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled . .
Zuky Nastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvofit novy server pro kontrolu poSty, nebo modifikovat
Ochrana potitate stavajici.
B Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prettéte si prosim petlivé p =nou kapitolu dokumentace.

B Servery
=
AutoPOP3
SMTP
IMAP
Ochrana na webu
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vjimky
Virovy trezor

®

V tomto dialogu (odkaz Servery / POP3) nastawjete server Kontroly poSty s protokolem POP3 pro pfichozi
postu:
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Vzhled

Zvuky

Dotasné vypnuti ochrany AVG

Ochrana potitae

Ochrana e-mailu

= Kontrola posty
Certifikace

Pokrocilé nastaveni

Jméno serveru POP3
AutoPOP3

Typ prihlaseni
® Automatické

O Pevné definovany server

Filtrovani e-mailf

I

Dopliujici nastaveni

B Servery
= POP3
AutoPOP3
SMTP
IMAP
Ochrana na webu
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG

Lokadlni port [v poStovnim klientovil:
Pripojeni:
Aktivace POP3

Aktivovat tento server a pouZit k odesilani/prijimani posty

®

¢ Jméno serveru POP3 - vtomto poli miZete zadat jméno nové piidanych senerd (server POP3 pridate
tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou POP3 v levém navigacnim menu).

o Typ prihlaseni - definuje, jak ma byt ur€en poStowni server, ze kterého bude pfijimana posta

o Automatické - cilow server bude urcen podle nastaveni ve vasi poStowni aplikaci; neni tfeba nic
déle specifikovat.

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Je tfeba zadat
adresu nebo jméno vaseho posStowniho seneru. PiihlaSovaci jméno pak zlstane beze zmény.
Jako jméno je mozné pouzit jak doménowy nazev (napfiklad pop.acme.com), tak IP adresu
(napfiklad 123.45.67.89). Pokud poStowni server pouziva nestandardni port, Ize tento port zadat
za jméno serveru oddéleny dwjteckou (napf. pop.acme.com:8200). Standardni port pro POP3
komunikaci je 110.

¢ Doplniujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - ur€uje, na kterém portu Ize oCekavat komunikaci z poStowni aplikace. Tento port
je pak také nutné v poStowni aplikaci zadat jako port pro POP3 komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce miZete specifikovat typ pfipojeni: B&zné (standardni
pfipojeni), SSL (zabezpeCené na vyhrazeném portu) anebo wchozi SSL (zabezpecené
na bézném portu). Pokud zwlite zabezpecené pfipojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jingym. | tato funkce mize byt
aktivovana pouze v pfipadé, Ze ji cilowy poStowni server podporuje.

o Aktivace POP3 serveru - zapnutim/wpnutim poloZzky mate moznost aktivovat €i deaktivovat prave
nastaveny POP3 sener
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Vzhled , .
Zvuky Mastaveni Kontroly posty
Dotasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvofit novy server pro kontrolu poSty, nebo modifikovat
Ochrana potitace stavajici.
B Ochrana e-mailu L. N R : e .
B Kontrola pogty SEF?\TQ rlasla\r_e’m je Ea_:'q_a’dry prcn__bezchyb_ne fungovani serveru a antivirovou kontrolu.
. Prectéte si prosim peclivé prislusnou kapitolu dokumentace.
Certifikace
Filtrovani e-maild
B Servery
POP3
= sutP
AutoSMTP
IMAP
Ochrana na webu
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vijimky
Virovy trezor

oo 5 [ Femmogere ]

® T

V tomto dialogu nastawjete sener Kontroly poSty s protokolem SMTP pro odchozi poStu:

JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled i )
Zvuky Nazev SMTP serveru

Docasné vypnuti ochrany AVG AutoSMTP

Ochrana potitace e
B Ochrana e-mailu Typ prihlaseni
= Kontrola po3ty Automatické
Certifikace O Pevné definovany server
e nat I ——
B Servery
POP3
H SMTP Lokdlni port [v poStovnim klientovil:
AT Pripojeni:
Ochrana na webu Aktivace SMTF serveru
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

Doplhujici nastaveni

Aktivovat tento server a pouZit k odesilani/prijimani posty

® [woor ] o [ som
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e Nazev SMTP serveru - vtomto poli miZete zadat jméno nové piidanych senerll (server SMTP piidate
tak, Ze kliknete pravym tlacitkem mysi nad poloZkou SMTP v levém navigacnim menu).
U automaticky wtwreného serveru "AutoSMTP" je toto pole deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt ur¢en poStowni server, ze kterého bude odesilana posta:

o Automatické - cilow server bude ur€en podle nastaveni ve vaSi poStowni aplikaci; neni tfeba nic
dale specifikovat

o Pevné definovany server - vtomto pripadé bude vZzdy pouzit konkrétni server. Do editac¢niho
fadku je tfeba zadat adresu nebo jméno vaseho poStowniho seneru. Jako jméno je mozné
pouzit jak doménow nézev (napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89).
Pokud poStowni sener pouziva nestandardni port, Ize tento port zadat za jméno senveru
oddéleny dwojteckou (napf. smtp.acme.com:8200). Standardni port pro SMTP komunikaci je
25.

¢ Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - ur€uje, na kterém portu Ize ocekavat komunikaci z poStowni aplikace. Tento port
je pak také nutné v postowni aplikaci zadat jako port pro SMTP komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce mlzete specifikovat typ pripojeni: B&éZné (standardni
pripojeni), SSL (zabezpecené na vyhrazeném portu) anebo wchozi SSL (zabezpecené
na bézném portu). Pokud zwolite zabezpecené pripojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. | tato funkce mdze byt
aktivovana pouze v pripadé, ze ji cilow poStowni sener podporuije.

e Aktivace SMTP serveru - zapnutim/wypnutim polozky méate moznost aktivovat €i deaktivovat prave
nastaveny SMTP server
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Vzhled , .
Zvuky Mastaveni Kontroly posty
Dotasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvofit novy server pro kontrolu poSty, nebo modifikovat
Ochrana potitace stavajici.
B Ochrana e-mailu
= Kontrola posty
Certifikace

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Preététe si prosim peclivé prisluSnou kapitolu dokumentace.

Filtrovani e-mailf
B Servery
POP3

AutoIMAP

Ochrana na webu

Identity Protection
Testy
Naplanované Glohy
Aktualizace

Vijimky

Virovy trezor

Vlastni ochrana AVG

® oo [ sem ]

V tomto dialogu nastawjete sener Kontroly poSty s protokolem IMAP pro odchozi poStu:

JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled )
Jmé S
Zvuky Jméno serveru IMAP

Docasné vypnuti ochrany AVG AutolMAP

Ochrana potitace e

B Ochrana e-mailu Typ prihlaseni

= Kontrola po3ty Automatické
Certifikace QO Pevné definovany server

sSTme I —

B Servery
POP3 Dopliujici nastaveni
SMTP

Lokadlni port [v poStovnim klientovil:
= IMAP

Pripojeni:
Ochrana na webu Aktivace IMAP serveru
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

Aktivovat tento server a pouZit k odesilani/prijimani posty

® [wow ] oo ][ wwm ]

Jméno serveru IMAP - vtomto poli mizete zadat jméno nové piidanych senerl (server IMAP pridate tak,
Ze kliknete pravym tlacitkem mysSi nad poloZzkou IMAP v levém navigatnim menu).
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e Typ prihlaSeni - definuje, jak ma byt ur¢en poStowni server, ze kterého bude odesilana posta:

o Automatické - cilow server bude ur€en podle nastaveni ve vaSi poStowni aplikaci; neni tfeba nic
dale specifikovat

o Pevné definovany server - vtomto pripadé bude vZzdy pouzit konkrétni server. Do editacniho
fadku je tfeba zadat adresu nebo jméno vaseho poStowniho seneru. Jako jméno je mozné
pouzit jak doménow nazev (napf. imap.acme.com), tak i IP adresu (nhapf. 123.45.67.89). Pokud
postowni senver pouziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny
dwjteckou (napf. imap.acme.com:8200). Standardni port pro IMAP komunikaci je 143.

¢ Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - ur€uje, na kterém portu Ize ocekavat komunikaci z poStowni aplikace. Tento port
je pak také nutné v postowni aplikaci zadat jako port pro IMAP komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce mlzete specifikovat typ pripojeni: B&éZné (standardni
pfipojeni), SSL (zabezpecené na vyhrazeném portu) anebo wchozi SSL (zabezpecené
na bézném portu). Pokud zwolite zabezpecené pfipojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. | tato funkce mdze byt
aktivovana pouze v pripadé, ze ji cilow poStowni sener podporuije.

o Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat ¢i deaktivovat prave
nastaveny IMAP server

7.6. Ochrana na webu

7.6.1. LinkScanner Surf-Shield

Dialog LinkScanner Surf-Shield - nastaveni umoznuje zapnout ¢i wpnout funkci Povolit Surf-Shield

(ve vychozim nastaveni zapnuto), ktera zajiStuje aktini ochranu proti agresivnim webowm strankam. Kontrola
stranek se provadi v okamziku jejich nacitani. Stranky s nebezpe¢nym obsahem jsou v pfisluSném
internetovem prohlizeci (nebo jiné aplikaci, ktera pouziva HTTP) rowmou zablokovany.
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Vzhled . . .
Zvuky LinkScanner Surf-Shield - nastaveni
Docasné vypnuti ochrany AVG
Ochrana potitace
Ochrana e-mailu

Povolit Surf-Shield

Ochrana na webu
LinkScanner Surf-Shield

Identity Protection

Testy

Napldnované dlohy

Aktualizace

Vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav

Advisor - Znamé sité
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7.7. Identity Protection

Identity Protection je komponentou, ktera priibézné a v redlném Gase zajiStuje ochranu pred réiznymi druhy
malware a virll, a to na bazi identifikace specifického chovani té&chto typl aplikaci (podrobny popis fungovani
komponenty najdete v kapitole Identita). Dialog Nastaveni Identity Protection umoZnuje zapnout ¢i wpnhout
nékteré zakladni Mastnosti komponenty ldentita:

Y JAVG AntiVirus FREE Pokrocilé nastaveni

Vzhled . . .
Zvuky Nastaveni ldentity Protection
Dotasné vypnuti ochrany AVG Aktivovat Identity Protection
Ochrana potitate O vidy se dotazat
Ochrana e-mailu

O Nebezpetné nalezy automaticky pFemistit do karantén
Ochrana na webu 2 = kyp Y

_ (® Znamé nalezy automaticky piemistit do karantény
Testy
Naplanované dlohy
Aktualizace

vijimiy

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

®

PoloZka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktiwuje vSechny dale nastavené
funkce této komponenty. Dlrazné doporucujeme ponechat komponentu zapnutou! Je-li polozka
Aktivovat Identity Protection oznaena a komponenta je aktimi, mate dale moznost ur€it, co se ma stat
v pfipadé detekce hrozby:

e Vzdy se dotazat - pfi nalezu potencialni Skodlivé aplikace budete dotazani, zda ma byt tato aplikace
skute€né pfesunuta do karantény; timto dotazem Ize zabranit tomu, aby byly odstranény i programy,
které ve skutecnosti Skodlivé nejsou a Vy je na VaSem pocitaCi chcete.

o Nebezpec€né nalezy automaticky premistit do karantény - oznacte tuto polozku, pokud si prejete,
aby veSkeré aplikace detekované jako mozny malware byly automaticky a okamzité presunuty
do bezpe€ného prostoru Virového trezoru. Pokud ponechate wchozi nastaveni, budete pfi nalezu
potencialni Skodlivé aplikace dotazani, zda ma byt tato aplikace skute€¢né pfesunuta do karantény -
timto dotazem Ize zabranit tomu, aby byly odstranény i programy, které ve skute€nosti Skodlivé
nejsou a Vy je na VaSem pocitaCi chcete.

e Znamé néalezy automaticky prfemistit do karantény (vychozi nastaveni) - oznacte tuto polozku,

pokud si prejete, aby veSkeré aplikace detekované jako moZzny malware byly automaticky a okamzité
pfesunuty do Virového trezoru.
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7.8. Testy

Pokrocilé nastaveni testl je rozdéleno do Etyf kategorii, které odpovidaji jednotlivym typ&im wrobcem
definovanych testd:

o Test celého pocitaCe - wrobcem nastaveny standardni test

¢ Test vybranych soubort €i sloZzek - wrobcem nastaveny standardni test s moznosti definovat
oblasti testovani

e Test z prizkumniku - specificky test spoustény nad zvolenymi objekty pfimo v prostiedi Windows

o Test vymeénitelnych zafizeni - specificky test wmeénitelnych zafizeni pfipojenych v danou chuvili
k VaSemu PC

7.8.1. Test celého pocitace

PoloZzka Test celého pocitace nabizi moZnost editovat parametry pfedem nastaveného Testu celého
pocitaCe:

Y JAVG AntiVirus FREE Pokroilé nastaveni

Vzhled
Zvuky

Doiasné vypnuti ochrany AVG LéEit/odstranit virovou nakazu bez dal3ich dotazd

Nastaveni testu

Ochrana potitate V piipadé rootkitl budete vidy dotdzani

Ochrana e-mailu Hl&sit potencidlng neZadouci aplikace a spywarové hrozby

Ochrana na webu
Identity Protection

= Testy

_ [ Testovat archivy

Test vybranych souborf & sloZek PouZit heuristickou analyzu
Testz priizkumniku Testovat systémové prostredi
Test vyménitelnych zafizeni
Naplanované Glohy
Aktualizace
Vyjimky O Vaechny typy soubord
Virovy trezor
Anonymni sbér dat
Ignorovat chybovy stav Vybrané typy souborti

Advisor - Znamé sité Testovat pouze infikovatelné soubory

[ Hiasit rozéifenou mnoZinu potencialné neZadoucich aplikaci

[ Kontrolovat tracking cookies

[ Povolit testovani s extrémni citlivosti

Hledat rootkity

[ Testovat multimedialni soubory

®

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametr( testu, které miZete podle potfeby wpinat/zapinat:

o LéCit/odstranit virovou nakazu bez dalsich dotaz( (ve vychozim nastaveni zapnuto) - jestlize je
béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je k dispozici metoda k jeho
wléceni. V pripadé, Ze virus automaticky léCit nelze, bude infikovany objekt pfesunut do Virového
trezoru.
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Hlasit Potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawije ponékud problematickou kategorii malware,

protoZe i kdyZ v&t3ina téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany
vedomeé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktivni, protoze wrazné
zlepSuje zabezpeceni vasSeho pocitace.

o Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware, tj. programd, které
jsou v ptivodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym Gceldim. Jde o dodatecné opatienti, které zlepSuje zabezpeceni vaseho poditace na dalsi
arowni, nicméné mUiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaci uzivatele;
pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma testovat vSechny
soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostredi (ve vychozim nastaveni zapnuto) - test provéfi i systémové oblasti
vaSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich
(pfi podezieni na infekci ve vaSem pocitaci) miiZete zwlit tuto metodu testovani, ktera aktivuje

nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho poditace.
Méjte VSak na paméti, Zze tato metoda je Casove velmi naro€na.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr sluzby Anti-Rootkit prohledava pocitac
na piitomnost rootkitd, tedy programi a technologii, které dokaZzi maskovat pfitomnost malware
v pocita€i. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita¢ infikovany. V nékterych
pfipadech mohou byt rootkity pouzity jako ovadace nebo ¢asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

¢ V3echny typy soubor( - pfi¢emZ mate zaroveli moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zméni na stfedniky);

¢ Vybrané typy souborll - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny,
se testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubort (video, audio soubory - ponechate-li tuto poloZku neoznacéenou,
vyrazné se tim zkrati €as testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdZete urdit wjimky a pomoci seznamu pfipon
definovat, které soubory maji byt testovany za vSech okolnosti.
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e U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a doporucujeme, abyste
se tohoto nastaveni podrZeli, pokud nemate skuteény divod jej ménit. Soubory bez pfipon jsou
obecné wsoce podezrelé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch zdroju.
Ve wchozim nastaveni je tato hodnota nastavena na uroveri Dle Cinnosti uZivatele, coZz znamena, Ze je
wuzito minimum systémowch prostiedkd ve chvili, kdy s poéitacem pracujete, a naopak maximum ve chwili,
kdy s pocitacem nepracujete.

Pokud se rozhodnete pro spusténi rychlého testu, probéhne test v kratSim ¢ase, ale po dobu jeho béhu bude

vhodnd pro situaci, kdy je pocitac spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby
testu snizite zatéz systémowch zdrojil a vaSe prace na pocitaci nebude témér ovivnéna, test vSak bude
probihat po delSi dobu.

Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dalsi reporty testd ... otewete samostatné dialogové okno Reporty testu, v némz
mUzZete oznacenim piislusnych polozek uréit situace, jejichz wskyt béhem testu ma byt hlaSen:

¥ |AVG AntiVirus FREE

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chrangné archivy

] Reportovat heslem chranéné dokumenty
[J Reportovat uzamgené soubory

[J Reportovat soubory obsahujici makro

[] Reportovat skryté pFipony

®

7.8.2. Test vybranych souborti éi slozek

Editace parametrl Testu vybranych soubor( i sloZek je prakticky identicka s editaci parametr(i Testu
celého pocitae. Moznosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim, které je pro Test
celého pocitace nastaveno striktngji:
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8 {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled .
Zvuky Mastaveni testu
Dotasné vypnuti ochrany AVG LéZitfodstranit virovou nakazu bez dal3ich dotazd
Ochrana potitate V piipadé rootkitl budete vidy dotdzani
Ochrana e-mailu HIdsit potencidlng neFadouci aplikace a spywarové hrozby
Ochrana na webu
Identity Protection
Testy
Test celého poéitate Testovat archivy
Test vybranych soubord &i sloZek PouZit heuristickou analyzu
Test z prizkumniku
Test vyménitelnych zafizeni
Napldnované dlohy
Aktualizace () V3echny typy soubord
Vijimky
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav Testovat pouze infikovatelné soubory
Advisor - Znamé sité [ Testovat multimediaLni soubory

Zvolte pripony pro zahrnuti:

[ Hiasit rozaiFenou mnoZinu potencidlné neZzadoucich aplikaci

O Kontrolovat tracking cookies

[ Testovat systémové prostiedi

[ Pavolit testovani s extrémni citlivosti

Vybrané typy souborii

®

VesSkeré parametry nastavené vtomto konfiguraénim dialogu se vztahuji pouze na ty oblasti vaseho pocitace,
které jste whbrali pro testovani v rdmci Testu whbranych soubord &i slozek!

Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
celeho pocitace.

7.8.3. Test z prizkumniku

Podobné jako pfedchozi polozka Test celého pocitade nabizi i tato poloZzka, Test z prizkumniku, moZnost
editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k testim spousténym
nad konkrétnimi objekty pifimo z prizkumniku Windows (Test z prizkumniku), viz kapitola Testovani

v priizkumniku Windows:
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Vzhled
Zvuky
Doiasné vypnuti ochrany AVG
Ochrana potitae
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
Test celého potitace
Test vybranych soubord &i sloZek
Test z priizkumniku

Pokrocilé nastaveni

Nastaveni testu
[ L&gitfodstranit virovou ndkazu bez dalZich dotazéi
V piipadé rootkitl budete vidy dotdzani
Hldsit potencidlné neZ3douci aplikace a spywarové hrozby
[ Hidsit roz&iFenou mnoZinu potencidlné neZadoucich aplikaci
O Kontrolovat tracking cookies
Testovat archivy
Pougit heuristickou analjzu

[ Testovat systémové prostiedi

Test vyménitelnych zafizeni
Napldnované dlohy
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

[ Pavolit testovani s extrémni citlivosti
echny typy soubord
Zvolte vyjimky pro pripony:

O vybrané typy soubor

® [wour ]

Veskeré moznosti editace parametrd testu jsou totozné s editaci parametr(i Testu celého pocitace. Odlisné je
pouze wchozi nastaveni téchto parametrli (napfiklad Test celého pocitaGe ve vychozim nastaveni neprovadi
kontrolu archivd, ale provadi kontrolu systémového prostiedi, zatimco u Testu z prizkumniku je tomu
naopak).

Poznamka: Podrobny popis jednotlivych parametr(i najdete v kapitole Pokrocilé nastaveni AVG / Testy / Test
celého pocitace.

V dialogu Test z prizkumniku je proti Testu celého pocitade navic zahrnuta sekce Ostatni nastaveni
tykajici se Uzivatelského rozhrani AVG, kde mate moznost oznadit, zda si pfejete, aby pribéh testovani

z prizkumniku a jeho wsledek byl znazornén v uzivatelském rozhrani a odtud dostupné. Mate roméz moznost
urCit, Ze wsledek mé byt zobrazen pouze v pfipadé, Ze by béhem testu byla detekovana infekce.
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7.8.4. Test vymeénitelnych zarizeni
Editacni rozhrani Testu vymeénitelnych zafizeni je také velmi podobné rozhrani Testu celého pocitace:

Y {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled
Zvuky
Docasné vypnuti ochrany AVG Nastaveni testu
Ochrana potitae
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
Test celého poéitace
Test vybranych souborf & sloZek
Test z prizkumnilku
Test vyménitelnych zafizeni
Naplanované Glohy
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

[ Povolit Test vym&nitelnjch zaFizeni

® [ ]

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wménitelného zafizeni

k vasemu pocitaCi. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wménitelna zafizeni je VSak
nanejws vhodné, protoZze pravé tato média jsou wznamnym zdrojem infekce. Chcete-li tedy wuZzit moznosti
tohoto testu, oznacte polozku Povolit Test vymeénitelnych zafizeni.

Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
celého pocitace.

7.9. Naplanované ulohy
V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni
o Naplanovaného testu

e Planu aktualizace definic

7.9.1. Naplanovany test

V tomto dialogu mate moznost konfigurovat nastaveni naplanovaného testu a urcit ¢as jeho spusténi

v pravidelnych intervalech. Parametry naplanovaného testu miiZzete editovat na tfech zalozkach. Na kazdé
zaloZce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto tlohu naplanovany test
(doCasne) deaktivovat, a pozdegji podle potfeby znowu pouZit.
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Vzhled
Zvuky [ Povolit tuto dlohu
Docasné vypnuti ochrany AVG
Ochrana potitace
Ochrana e-mailu i
EEe—— Nazev [epnownjest ]
Identity Protection
Testy
B Naplanované Glohy
Napldnovany test [
Plan aktualizace definic
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Plan

®

V textovém poli Nazev (toto pole je u vSech prfedem nastavenych plan( deaktivovano) je uvedeno jméno
prifazené pravé nastavenému testu. V ramci AVG AntiVirus Free Edition neni bohuZel mozné wtvaret astni
plany testovani.

AVG AntiVirus Free Edition je dostupny zdarma a jeho funk&nost je omezena. Pokud béhem pouZzivani
AVG AntiVirus Free Edition zjistite, Ze byste dali pfednost plné funk&nosti profesionalni verze AVG,
navstivte prosim web AVG (http://www.avg.com/), kde najdete informace o mozZznostech koupé
placenych produktd AVG.

V tomto dialogu miZete dale definovat tyto parametry testu:

Spousténi ulohy

V této sekci dialogu urgete, vjakych éasowch intervalech ma byt nové naplanovany test spoustén. Casové
uréeni mlZete zadat budto opakovanym spusténim testu po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim pfesného data a Casu (Spoustét v urcitém intervalu), pfipadné urenim udalosti, na niz

se spusténi testu vaZze (Spoustét pri startu pocitace).

Pokrocilé nastaveni planu

e Spustit Glohu pfi startu pocitaCe, pokud byl naplanovany ¢as zmeskan - jestlize je test
naplanovan na konkrétni ¢as, tato moznost (ve vychozim nastaveni oznacena) zajisti, Ze test bude
spustén bezprostfedné po zapnuti pocitace, pokud byl tento v dobé naplanovaného spusténi wpnuty.
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e Spustit Ulohu i v pfipadé nastaveni na energeticky Usporny rezim - oznacenim této polozky
rozhodnete, Ze test ma byt spusStén i v pfipade, Ze pocitac bézi napriklad pouze na baterii.

¥ {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled

Zvuky [ Povolit tuto ilohu

Docasné vypnuti ochrany AVG A
Ochrana potitate Nastaveni
Ochrana e-mailu
Ochrana na webu Nastaveni testu

Identity Protection
Testy
B Naplanované dlohy

Plan aktualizace definic

Aktualizace

vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

@ ]

Zalozka Nastaveni nabizi seznam parametrl testu, které miZete podle potieby wpinat/zapinat. Ve wchozim
nastaveni je v&tSina parametrd zapnuta a budou tak béhem testu automaticky pouzity. Pokud neméate
skuteény diivod konfiguraci testu ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

o Lécit/odstranit virovou nakazu bez dalSich dotaz( (ve vychozim nastaveni zapnuto): jestlize je
béhem testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho
wlécCeni. V pripadé, Ze virus automaticky léCit nelze, bude infikovany objekt pfesunut do Virového
trezoru.

o Hlasit Potencialné neZzadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawije ponékud problematickou kategorii malware,
protoZe i kdyZ vét3ina téchto program( predstavije bezpeénostni riziko, jsou mnohdy instalovany
vedomeé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktiwni, protoze wrazné
zlepSuje zabezpeceni vaSeho pocitace.

e Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz3itené sady spyware, tj. programd, které
jsou v ptvodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym G¢eldim. Jde o dodatecné opatieni, které zlepSuje zabezpeceni vaseho poditace na dalsi
arowni, nicméné mUiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.
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e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaci uzivatele;
pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma testovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archiwu, napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamick & emulace instrukci testovaného objektu v prostredi

vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich
(napriklad pfi podezfeni na infekci starSim typem viru) miZete zwlit tuto metodu testovani, ktera

aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho
pocitace. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

o Hledat rootkity (ve vychozim nastaveni zapnuto): parametr komponenty Anti-Rootkit prohledava
poéita na pritomnost rootkitl, tedy programd a technologii, které dokazi maskovat pritomnost
malware v pocitaci. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita¢ infikovany.
V nékterych pripadech mohou byt rootkity pouzity jako ovadace nebo ¢asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

¢ V3echny typy soubor( - pfi¢emZ mate zaroveri moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych carkou (po ulozeni se ¢arky zméni na stfedniky);

¢ Vybrané typy souborll - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny,
se testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubort (video, audio soubory - ponechate-li tuto poloZku neoznacéenou,
vyrazné se tim zkrati €as testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdZete urdit wjimky a pomoci seznamu pfipon
definovat, které soubory maji byt testovany za vSech okolnosti.

e U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a doporu€ujeme, abyste
se tohoto nastaveni podrZeli, pokud neméate skuteény divod jej ménit. Soubory bez pfipon jsou
obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit poZadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena na Uroveri Dle €innosti uZivatele, coZz znamena, Ze je
Wuzito minimum systémowch prostiedkd ve chvili, kdy s poéitatem pracujete, a naopak maximum ve chwili,
kdy s pocitatem nepracujete.
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Pokud se rozhodnete pro spusténi rychlého testu, probéhne test v kratSim case, ale po dobu jeho béhu bude

vhodna pro situaci, kdy je pocita¢ spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouZzenim doby
testu snizite zatéz systémowch zdrojli a vaSe prace na pocitaci nebude témér ovinéna, test Vak bude
probihat po delSi dobu.

Nastavit dalsi reporty testd

Kliknutim na odkaz Nastavit dalsi reporty testd ... oteviete samostatné dialogové okno Reporty testu, v némz
mUzete oznacenim piisluSnych poloZek urcit situace, jejichz wskyt béhem testu ma byt hlasen:

¥ {AVG AntiVirus FREE

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
[ELORYIEL

] Reportovat heslem chran&né archivy

] Reportovat heslem chran&né dokumenty
[] Reportovat uzaméené soubory

[J Reportovat soubory obsahujici makro

] Reportovat skryté pFipony

®

MoZznosti vypnuti pocitace

V sekci MoZnosti vypnuti poéitaGe miZete zwlit, zda méa byt po dokonéeni sputéného testu poéitad
automaticky wpnut. Pokud potwvrdite tuto wlbu (Vypnout pocita€ po dokonceni testovani), aktiwije

se soucasné dalSi moznost, jejimz zapnutim wnutite wpnuti pocitace i za situace, Ze pocitac bude ve chwili
dokonceni testu zamcen (Vynutit vypnuti pocitace, pokud je uzamcen).
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¥ {AVG. AntiVirus FREE Pokrogilé nastaveni

Vzhled
Zvuky [ Povolit tuto dlohu
Docasné vypnuti ochrany AVG ..
Ochrana poéitate Umisteni
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
B Naplanované Glohy
:
Plan aktualizace definic - - Computer
Aktualizace A:\
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav .
Advisor - Znamé sité - T:\ [\\titan\ga\l
Network
Zvlastni slozky
Mistni pevné disky

E

[Vibuild\disk_t\]

T M =D oW

leda\pub_users\]

Program Files

® X

Na zalozce Umisténi definujte, zda si prejete naplanovat Test celého poéitace nebo Test whbranych souborl &i
sloZek. V piipadé, Ze se rozhodnete pro test whbranych soubortli a sloZek, ve spodni sekci dialogu se aktiwje
zobrazena stromova struktura vaseho disku a v ni mizZete oznadit adresare, jejichz obsah ma byt testovan.
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7.9.2. Plan aktualizace definic

Na zalozce Plan mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto Glohu naplanovanou
aktualizaci (docasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

Y {AVG AntiVirus FREE Pokroéilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG
Ochrana potitae
Ochrana e-mailu i
RS Nzev [énokwauzoceverme ]
Identity Protection
Testy
Napldnované dlohy
Napldanovany test
Plan aktualizace definic
Aktualizace
Vijimky
Virovy trezor :.
Vlastni ochrana AVG
Anonymni shér dat =
Ignorovat chybovy stav
Advisor - Znamé sité

Plan

Spoustét automaticky ([doporuceno)

Aktualizace bude provedena automaticky, jakmile budou k dispozici nové
soubory.

® [wour ]

V tomto dialogu mliZete nastavit pfesnéj$i parametry planu aktualizace. V textovém poli Nazev (toto pole je
u vdech prfedem nastavenych plan( deaktivovano) je uvedeno jméno piitazené pravé nastavenému planu
aktualizace.

Spousténi Glohy

Ve wchozim nastaveni je Gloha spousténa automaticky (Spoustét automaticky) vzdy, jakmile je k dispozici
nova aktualizace. V ramci AVG AntiVirus Free Edition neni bohuzel moznost osobniho nastaveni dostupna.
Pokud mate zajem o vyuziti této moznosti a vSech dalSich ochrannych prvk (i nékteré z profesionalnich edic,
navstivte prosim web AVG (http://www.avg.com/), kde najdete informace o moznostech koupé placenych
produktd AVG.

Pokrocilé nastaveni planu

Tato sekce umoZziuje definovat podminky, kdy ma €i nema byt aktualizace definic spusténa, jestlize je pocitac
v sporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

DalSi nastaveni aktualizace
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Volbou poloZky Provést aktualizaci znovu po pripojeni k Internetu zajistite, Ze pokud dojde béhem
aktualizace definic k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokon&ena, bude znow
spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi aktualizace budete v ur€eném
Case informovani prostfednictvim pop-up okna nad jkonou AVG na systémove liSté (za predpokladu,

Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém nastaveni/Vzhled).

7.10. Aktualizace

Polozka navigace Aktualizace otevira dialog, v némz miZete specifikovat obecné parametry souvisejici
s aktualizaci AVG:

{AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled , . .
Zvuky Kdy provest aktualizaci
Doiasné vypnuti ochrany AVG
Ochrana potitae
Ochrana e-mailu

Ochrana na webu
Identity Protection () Dokonéit pfi pFistim restartu poitage

Je-li poZadovan restart poditace:
oZadovat potvrzeni od uZivatele

estartovat okamzitd

Testy Test paméti po aktualizaci
Naplanované Glohy

Aktualizace
Proxy
Sprava

Vyjimicy

[J Spustit test paméti a procesé po (s & aktualizaci

Dalsi nastaveni aktualizace

Vytvorit novy bod obnoveni systému pri kaZdé programové aktualizaci

Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

PouZit aktualizaci DNS

oZadovat potvrzeni pro zavieni b&Ficich aplikaci. AVG miiZze vyZadovat zavieni
nékterych béZicich aplikaci [napfiklad MS Outlook).

Ignorovat chybovy stav
Advisor - Znamé sité

Kontrolovat systémovy £as

Zobrazit upozornéni, pokud se systémovy &as potitace LSl od spravného ¢asu o
vice, neZ...

Kdy provést aktualizaci

V této sekci se nabizi wlba alternativnich moznosti pro pfipad, kdy je k dokonceni aktualizace wZzadovan

restart pocitace. Dokonéeni aktualizace Ize naplanovat na pfisti restart po¢itate nebo miiZete provést restart
okamzité:

e Pozadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete upozornéni
na dokonceni procesu aktualizace a wzvani k restartu

o Restartovat okamzité - restart bude proveden automaticky bezprostfedné po dokonceni procesu
aktualizace bez wzadani vaSeho swleni

¢ Dokonc it pfi pristim restartu pocitace - restart bude doCasné odloZen a proces aktualizace

dokoncen pfi pfiStim restartu pocitace. Tuto wolbu VSak doporu€ujeme pouzit pouze tehdy, kdyZz jste si
jisti, Ze pocita¢ skutecné pravidelné restartujete, a to nejméné jednou denné!
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Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test paméti. V pripadé, Ze by
nejnovejSi aktualizace obsahovala nové virové definice, budou tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moZnosti wlby. Oznacenim jednotliwch nabizenych polozek miizete oznadit, zda si
tu kterou moZnost prejete aktivovat:

o Vytvorit novy bod pro obnoveni systému pfi kazdé programové aktualizaci (ve vychozim
nastaveni zapnuto) - prfed kazdym spusténim programové aktualizace AVG je tak zvany systémowy
bod pro obnoveni systému. V piipadé, Ze aktualizacni proces nebude z néjakého diivodu dokonéen
a vas operacni systém bude ohroZzen, miZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho
plvodni konfiguraci. Tato moznost je dostupna pies wolbu Start / VSechny programy / PfisluSenstvi /
Systémoveé nastroje / Obnova systému, ale jakékoliv zasahy do tohoto nastaveni Ize doporucit
whradné pokrocilym a zkuSenym uzivatellim! Chcete-li wuzit této moznosti, ponecheijte policko
oznacené.

e Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato polozka oznacena,
pfi spusténi aktualizace AVG AntiVirus Free Edition whleda na DNS senveru informaci o aktualni
verzi virové databaze a aktualni verzi programu a nasledné stéahne pouze nejmensi nezbytné nutné
aktualiza¢ni soubory. Tim se snizi celkow objem stahovanych dat a urychli proces aktualizace.

e Pozadovat potvrzeni pro zavreni bézicich aplikaci (ve vychozim nastaveni zapnuto) zajistite,
Ze v pfipadé, Ze bude nutné zawviit nékteré spusténé aplikace, aby mohla byt aktualizace dokoncena,
budete pred jejich zawenim upozornéni varomym hlasenim.

e Zkontrolovat systémovy €as (ve vychozim nastaveni zapnuto) - oznacenim této polozky urcite, ze si

prejete, abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na pocitaci
a skute¢nym casem, a to vokamziku, kdy rozdil téchto dvou ¢asd dosahne stanoveného pocétu hodin.
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7.10.1. Proxy

Y {AVG AntiVirus FREE Pokrotilé nastaveni

Vzhled , .

Zvuky Nastaveni aktualizace - proxy

Docasné vypnuti ochrany AVG NepouZivat proxy

Ochrana potitae

Ochrana e-mailu

Ochrana na webu

Identity Protection

Testy )

Naplanované Glohy Zpiisob ovéfeni:

Aktualizace UZivatelské jméno:
Proxy
Sprava

Vyjimicy

Virovy trezor

Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav

Advisor - Znamé sité

Heslo:

®

Proxy server je samostatny sener nebo sluzba bézici na libovolném pocitaci, ktera slouzi k zajiSténi

nebo pres proxy sener; obé moznosti mohou byt také powoleny soucasné. V prnni polozce dialogu Nastaveni
aktualizace - proxy tedy wlbou z rozbalovaci nabidky combo boxu urCete, zda si prejete:

o Nepouzivat proxy - wchozi nastaveni
e Pouzit proxy
e ZKkusit pfipojeni pfes proxy a v pripadé selhani se pfipojit pfimo

Pokud zwlite moznost, u niZ se uvazuje pouziti proxy seneru, je tfeba dale specifikovat nékteré dalSi udaje.
Nastaveni sernveru miZete provést manualné nebo jej nechat detekovat automaticky.

Rucéni nastaveni

Pfi manualnim nastaveni (volba Ru¢ni aktivuje prislusnou sekci dialogu) specifikujte tyto poloZky:
e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je powlen pfistup k internetu (vychozim nastavenim je Cislo portu
3128, ale mlze byt nastaveno jinak - pokud si nejste jisti, obratte se na spravce vasi sité)

Proxy sernver miiZze mit dale nastavena rlizna pristupova prava pro jednotlivé uZivatele. Jestlize je vas proxy

senver takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své Uzivatelské jméno
a Heslo pro pfipojeni k internetu pfes proxy server.
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Automatické nastaveni

PFi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se ma
nastaveni proxy serveru prevzit:

e Z prohliZzece - nastaveni se pfevezme z vaseho internetového prohlizece
e Ze skriptu - nastaveni se pfevezme ze staZzeného skriptu s funkci, ktera waci adresu proxy
e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy sereru

7.10.2. Sprava

Dialog Sprava aktualizaci obsahuje jedinou akci v podobé tlacitka nazvaného Smazat docasné aktualizacni
soubory - timto tlacitkem odstranite ze svého pewného disku vSechny jiz nepotfebné soubory aktualizaci
(ve vychozim nastaveni spravy aktualizanich soubort se tyto uchovavaji po dobu 30 dni):

JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled . . A
Zvuky Sprava aktualizaci
DoCasné vypnuti ochrany AVG Smazani viech nepotiebnych do&asnych aktualizaénich souborii provedete tlaitkem
Ochrana potitace nize.
Ochrana e-mailu
Ochrana na webu @ Smazat dofasné aktualizaéni soubory
Identity Protection
Testy
Naplanované Glohy
= Aktualizace
Proxy
vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

7.11. Vyjimky

V dialogu Vyjimky miZete definovat wijimky, to jest poloZky, které budou z kontroly programem AVG
AntiVirus Free Edition wiaty. Vyjimku jmiZete definovat napfiklad v situaci, kdy AVG opakované detekuje
urCity program nebo soubor jako hrozbu nebo blokuje webowou stranku, o niz bezpecné vite, Ze ji Ize povazovat
za bezpecnou. Pak pfidate dotyény soubor nebo webowu stranku na seznam wjimek a AVG tyto objekty
nadale nebude reportovat jako mozny zdroj ndkazy.

Na seznam vyjimek pfidavejte pouze ty soubory, programy €i webové stranky, které Ize s naprostou
jistotou oznacit za bezpecné!
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Vzhled

Zvuky Vyjimky
Doéasné vypnuti ochrany AVG * Objekt
Ochrana potitade
Ochrana e-mailu
S — C:\Program Files\...\DESIGNER\ Sloika Rezidentni 3tit, Test

Typ Poufito komponentou  Datum pridani

C:\Symbaols\ SloZka  Rezident 5

Identity Protection
Testy

Naplanované Glohy
Aktualizace

Virovy trezor

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Tabulka v dialogu zobrazuje seznam jiz definovanych wjimek. Kazda polozka ma vedle sebe zaskrtavaci
policko. Je-li policko oznaceno, je wjimka aktualné platna a definovany objekt tedy neni pfedmétem kontroly.
JestliZze je poloZzka uvedena v seznamu, ale neni oznacena, znamena to, Ze jste ji sice definovali jako wjimku,
ale v tuto chvili neni aktivovana a uvedeny objekt podléh& kontrole programem AVG. Polozky v seznamu
mUZete fadit podle jednotliwch parametrd, a to tak, Ze kliknete na zahlavi sloupce, jehoZz charakteristiku
chcete pouzit jako kritérium Ffazeni polozek.

Ovladaci prvky dialogu

e Pridat vyjimku - Kliknutim na tlacitko otewete now dialog, vnémz Ize specifikovat objekty, jez maji
byt wnaty z kontroly programem AVG. Nejprve musite ur€it, o jaky typ objektu se jedna: zda jde
0 soubor, adresar, nebo o webowou stranku. Pak prohlizenim disku urCite pfesnou cestu k danému
objektu nebo zadate konkrétni URL. Nakonec budete wzvani, abyste rozhodli, které bezpec¢nostni
sluzby AVG maji definovany objekt wnechat ze své kontroly (Rezidentni Stit, naplanovany test,
Identity Protection, Webovy §tit a Windows Antimalware Scan Interface).

o Upravit - Tla€itko je aktiwni, pouze pokud jsou jiz definovany a v seznamu uvedeny néjaké wjimky.
Stiskem tla¢itka pak otewete editacni dialog, v némz miizete upravovat nastavené parametry zvolené
wijimky.

e Smazat - Tla¢itkem lze smazat dfive definované wjimky ze seznamu. Vyjimky mizete budto
odstranit jednu po druhé nebo oznacit vseznamu cely blok wjimek a smazat je jednorazowe.
Po smazani definované wjimky bude objekt, jehoz se wijimka tykala, opét povazovan za predmét
kontroly AVG. Odstranénim wjimky nemazete ten ktery soubor nebo adresar, ale pouze nastaveni
pravidel pro tento objekt!

e Odstranit v3e - TlaCitkem odstranite veSkeré dosud definované wyjimky.
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7.12. Virovy trezor

Y {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled
Zvuky
Docasné vypnuti ochrany AVG Omezit velikost Virového trezoru na ...

Ochrana potitae

T e s
Ochrana na webu 10 %

Identity Protection vaseho pevného disku

Testy

Naplanované dlohy Automaticky mazat soubory

Aktualizace
Vijimky _
Virovy trezor Maximalni pofet soubori v trezoru:
Vlastni ochrana AVG

Anonymni sb&r dat

Udrzba Virového trezoru

Mazat soubory starsi nez

Ignorovat chybovy stav
Advisor - Znamé sité

®

Dialog Udrzba Virového trezoru umozuje definovat nékolik parametr(i souvisejicich se spravou objekt(
ve Virovém trezoru:

¢ Omezit velikost Virového trezoru na... - Na posuwniku miiZete nastavit maximalni povolenou
wvelikost Virového trezoru. Velikost je ur€ena procentualné jako pomérna cast velikosti vaseho
lokalniho disku.

¢ Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji uchovavat

soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni po¢et soubord uloZenych
ve Virovém trezoru (Maximalni podet soubort v trezoru).
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7.13. Vlastni ochrana AVG

Y {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled

Zvuky

Docasné vypnuti ochrany AVG Povolit viastni ochranu AVG
Ochrana potitae

Ochrana e-mailu

Vlastni ochrana

Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

vijimiy

Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

0

Funkce Vlastni ochrana slouzi k nastaveni ochrany Mastnich procest, soubord, registrowch kli¢t a oMadaci
aplikace AVG AntiVirus Free Edition pred jejich pozménénim &i deaktivaci. Divodem implementace tohoto
typu ochrany je existence sofistikovanych hrozeb, které se snazi zneskodnit antivirové programy a nasledné
bez omezeni poSkodit vas pocitac.

Doporucujeme, abyste tuto funkci nechali vzdy zapnutou.

7.14. Anonymni sbér dat

V dialogu Anonymni sbér dat mate moznost zapojit se do spoluprace a podilet se na zlepSovani produktu
AVG a na celkovém zwsSeni Uromné bezpecnosti na Internetu. Vase reporty nam pomahaji shromazdovat

pro Sechny naSe uZivatele. Reportovani probihd automaticky, takze vam nezplsobi Zadné nepohodli. Reporty
nikdy neobsahuji Zadna vaSe soukroma data. Vice podrobnosti o tom, jak s reporty nakladame a jak chranime
vase soukromi, se dozvite v dokumentu Ochrana osobnich idajd (dokument je k dipozici formou aktivniho

odkazu uvedeného pfimo v dialogu).
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JAVG AntiVirus FREE  Pokrocilé nastaveni

Vzhled R
Zvuky Anonymni sber dat
Dotasné vypnuti ochrany AVG Tento software v souladu s dokumentem Ochrana osobnich Gdaji AVG od AVG
Ochrana potitace shromaZduje anonymni Gdaje.
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG

Ignorovat chybovy stav Toto nastaveni Lze deaktivovat pouze ve verzi PRO.

AVG s vijjimkou omezenych okolnosti popsanych v dokumentu Ochrana osobnich Gdajé
AVG neposkytuje osobni Gdaje tFetim stranam.

Chci AVG povolit shromaZdovani a pouZiti anonymnich Gdaji o pouZivani zafizeni
a aplikace.

Advisor - Znamé sité |

®

V dialogu najdete tyto moznosti nastaveni:

e Chci AVG povolit shromazdovani a pouziti anonymnich Gdajd o pouzivani zafizeni a aplikace
(ve vychozim nastaveni zapnuto) - zasilani zakladnich statistickych dat o pouzivani systému AVG
jako napf. pocet nalezenych infekci, probéhlych testt, Gspésnych/nelspésnych aktualizaci atp.

e Chci pomoci AVG se zlepSovanim miry detekce pomoci shromazdovani anonymnich Gdajd o
identifikovanych nebo podezrelych hrozbach a jejich sdileni s SirSim bezpecnostnim
ekosystémem (ve vychozim nastaveni zapnuto) - zasilani informaci o jakémkoli podezfelém nebo
skuteé¢né nebezpedném kodu &i vzorci chovani (mize jit o virus, spyware, piipadné nebezpeénou
webowou stranku, na kterou jste se pokusili prejit) nalezeném ve vaSem pocitaci. V aplikaci AVG
AntiVirus Free Edition (bezplatna verze) neni moZné toto nastaveni zménit! Chcete-li mit kontrolu nad
vSemi soucastmi aplikace, doporucujeme zvazit pfechod na nékterou z profesionalnich verzi AVG.
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7.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moznost oznacit ty komponenty, jejichZ pfipadny chybow stav si
prejete ignorovat:

Y {AVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled .
Zvuky Ignorovat chybovy stav

Dogasné vypnuti ochrany AVG Chybovy stav u zadkrtnutych komponent bude ignorovan.
Ochrana potitae

Komponenta
Ochrana e-mailu -

B E-maily
B |dentita
B Potitad
B Web

Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

vijimiy

Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

V zakladnim nastaveni programu neni zwlena Zadna komponenta. To znamena, Ze pokud dojde k jakékoliv
chybé v libowlné programoveé komponenté, budete o tomto stawu okamzité informovani, a to prostfednictvim:

e ikony na systémowe listé - pokud VSe funguje jak m4, je ikona zobrazena barewné; objevi-li se chyba,
ikona se zobrazi se zlutym wkfi¢nikem

o textového popisu aktudlniho problému v sekci Informace o staw zabezpeceni v hlamim okné AVG

MUzZe se ale stat, Ze si z néjakého dlivodu piejete docasné deaktivovat uréitou komponentu. Samoziejmé
doporucujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni, ale tato moznost
existuje. Pak by ikona na systémowe liSté automaticky oznamovala chybowy stav, ktery ale de facto neni
chybowm stavem, jelikoz jste jej sami navodili a jste si v8édomi potencialniho rizika. Zaroven by se tak
zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

V dialogu Ignorovat chybovy stav méate tedy moznost ozna€it ty komponenty, jejichZz pripadny chybow stav

(to znamenad i jejich vypnut) nema byt hlaSen. MlZete oznadit libovolnou komponentu nebo i nékolik
komponent v seznamu. Swou wlbu potwdte stiskem tlacitka OK.
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7.16. Advisor - Znamé sité

Sluzba AVG Advisor obsahuje funkci, ktera sleduje sité, do nichZ se pfipojujete. Pokud objevi sit' dosud
nepouzitou (aviak s nadzvem, ktery pouziva néktera ze znamych siti, coz mize byt matouci), upozorni vas
na to a doporuci, abyste si sit’ provéfili. Pokud usoudite, Ze sit' je bezpecna, mdZete ji uloZit do tohoto
seznamu (prostfednictvim odkazu v informacnim dialogu AVG Advisoru, ktery se vysune nad systémovou
liStou pfi detekci neznamé sité - podrobny popis najdete v kapitole AVG Advisor). AVG Advisor si zapamatuje
jedinecné identifikacni Udaje sité, zejména adresu MAC, a priSté uz vas nebude upozorfovat. Kazda sit, k niz
se pripojite, bude pro pristé automaticky povazovana za znamou, a pfidana do seznamu. Libowlné polozky
miZete wmazat pomoci tladitka Smazat; prislusna sit' pak bude znowu povaZovana za neznamou

a neproverenou.

V tomto dialogu si tedy miZete ow&fit, které sité jsou povazovany za znamé:

Y JAVG AntiVirus FREE Pokrocilé nastaveni

Vzhled . . .
Zvuky AVG Advisor - Seznam znamych siti

Dodcasné vypnuti ochrany AVG 3 MAC adresa

Ochrana potitae

Ochrana e-mailu

Ochrana na webu
Identity Protection

Testy

Naplanované dlohy

Aktualizace
vijimiy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav

®

Poznamka: Funkce znamé sité v ramci sluzby AVG Advisor neni podporovana na Windows XP 64-bit.
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8. AVG testovani

Ve wchozim nastaveni AVG AntiVirus Free Edition se nespousti Zadny test automaticky,

protoZe po Gvodnim otestovani pocitace (k jehoz spusténi budete vyzvani) jste priibéZné chranéni rezidentnimi
komponentami AVG AntiVirus Free Edition, které eventuelni Skodliwy kod zachycuji okamzité. Samozrejmé
ale mdZete naplanovat test k pravidelnému spousténi v uréeny ¢as, pripadné kdykoli spustit ruéné libovolny
test podle Vastnich poZadawkd.

Testovaci rozhrani AVG je dostupné z hlawiho uZivatelského rozhrani prostfednictvim tlaCitka sestavajiciho ze
@ Spustit test o

dvou ¢asti:

e Spustit test - Stiskem této wolby dojde k okamzitému spusténi Testu celého poéitace. O pribéhu
a wsledku testu budete nasledné wrozumeni v automaticky oteweném okné Vysledky:

¥ AVG AntiVirus FREE

€ Vysledky Probiha Test celého potitate

(® Test celého pocitace
Probiha...

Testovanych objektd: 1663
Nebezpe&né nalezy: 0
Aktudlné se testuje: Probihd optimalizace testd ...

Aktudlni objekt: C:\Program Files\Common Files\m...\mshwjpnr.dIL

€ Dalzinastavenitestu

&= Dle cinnosti uzivatele

e MoZnosti testu - Volbou této polozky (graficky znazornéné jako tfi vodorovné c¢arky v zeleném poli)
prejdete do dialogu MoZnosti testu, kde miiZete spravovat naplanované testy a editovat parametry
testd:
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<« MozZnosti testu

@ Upravit naplanované testy

D Test celého pocitace

- Test vybranych soubord ¢i slozek

é Anti-Rootkit test

V dialogu MoZnosti testu jsou zobrazeny tfi hlamni sekce pro konfiguraci testu:

o Upravit naplanované testy - Volbou této moznosti oteviete now dialog s prehledem
naplanovanych testl. V ramci AVG AntiVirus Free Edition nenf bohuZel mozné planovat
Mastni testy, takze vtabulkovém prehledu bude uveden jen jeden test definovany wrobcem.
Tento test je ve wchozim nastaveni wpnuty. Kliknutim pravého tlacitka mySi nad timto
definovanym testem rozbalite kontextové menu a wlbou polozky Povolit Glohu test aktiwujete.
Jakmile je test aktivovan, miZete editovat jeho konfiguraci prostfednictvim tlacitka Upravit plan
testu.

0 Test celého pocitaCe / Nastaveni - Tlacitko je rozdéleno do dwou Casti. Kliknéte na moZnost
Test celého pocitaCe a okamzité spustite kompletni testovani vaSeho pocitace (podrobnosti
o testu celého pocitace najdete v prislusné kapitole nazvané Pfednastavené testy / Test
celého pocita€e). Kliknutim na poloZzku Nastaveni pfejdete do konfiguracniho dialogu testu

celého pocitace.

0 Test vybranych souborl i slozek / Nastaveni - | toto tlagitko je rozdéleno do dvou &asti.
Kliknéte na wolbu Test vybranych soubord &i sloZzek, a tim okamzité spustite testovani
whbranych oblasti vaSeho poéitate (podrobnosti o testu vybranych souborll a sloZek najdete
v piisludné kapitole nazvané Prednastavené testy / Test vybranych soubord a sloZek).

Kliknutim na poloZku Nastaveni pfejdete do konfiguraéniho dialogu testu whbranych soubord &i
sloZek.

0 Prohledat pocita¢ na pfitomnost rootkitll / Nastaveni - Prwni ¢ast tladitka oznadena textem
Prohledat poéita¢ na pfitomnost rootkitl spousti rootkit testovani (podrobnosti o rootkit testu

najdete v pfislusné kapitole nazvané Prednastavené testy / Prohledat pocita€ na pfitomnost
rootkit()). Kliknutim na poloZzku Nastaveni pfejdete do konfiguraéniho dialogu Nastaveni Anti-

Rootkitu.
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8.1. Prednastavené testy

Jednou z hlawich funkci AVG AntiVirus Free Edition je testovani na wzadani. Testy na wZzéadani jsou
nawzeny tak, Ze mohou testovat rlizné ¢asti vaSeho poéitace, kdykolivse objevi podezieni na moznost virové
infekce. V kaZzdém pripadé vSak doporucujeme provadét testy pravidelng, i kdyZ povaZujete vaS pocitac

za zcela viru prosty. V AVG AntiVirus Free Edition najdete tyto typy wrobcem nastavenych testd:

8.1.1. Test celého pocitace

Test celého pocitace zkontroluje cely poéitac a ovéfi pfipadnou pfitomnost \irll a potencialné nezadoucich
aplikaci. Test prozkouma Sechny pewné disky vaSeho pocitace a najde VSechny viry, pfipadné je wléci Ci
presune do Viroveho trezoru. Test celého pocitaCe by mél byt na pocitaci naplanovan minimalné jednou
tydné.

Spusténi testu

Test celého pocitace spustte pfimo z hlawniho uzivatelského rozhrani kliknutim na graficky znazornénou
poloZzku Spustit test. U tohoto testu jiZ neni potfeba Zadné dalSi specifické nastaveni, test bude tedy rownou
spustén a v dialogu Probiha Test celého poditace (viz obrazek) mlzZete sledovat jeho priibéh. Test miZete
podle potfeby kdykolivdocasné Pozastavit nebo Ukoncit.

% | AVG AntiVirus FREE

€ Vysledky Probiha Test celého pogitate

® Test celého pocitace
Probiha...

Testovanjch objektd: 1663
Nebezpetné nalezy: 0
Aktudlng se testuje: Probiha optimalizace testd ...

Aktudlni objekt: C:\Program Files\Common Files\m...\mshwjpnr.dLil

O Dalsi nastaveni testu

@E__ D Dle éinnosti uFivatele

Archivovat vie

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu celého pocitate mate moznost editovat v dialogu Test celého
pocitacCe - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MoZnosti testu). Pokud vSak nemate skuteény dlivod konfiguraci testu ménit, doporucujeme se podrzet
vyrobcem definovaného nastaveni!
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Test celého pocitace - Nastaveni

LéEi/odstranit virovou ndkazu bez dalsich dotazd

Hlasit potencialné neZadouci aplikace a spywarové hrozby
[ Hiasit roziiFenou mnoZinu potencidlné nezadoucich aplikaci
[[] Kontrolovat tracking cookies

[ Testovat archivy

el upeheca Al Nastavit, jak rychle probiha test
Testovat systémoveé prostiedi [md vliv na systémové prostiedky)

[ Povolit testovani s extrémni citlivosti . .
5 (: Dle Cinnosti uZivatele
Hledat rootkity

€ Dalsinastavenitestu € Nastavit dalsi niaseni test

V seznamu parametr(l testu mizete jednotlivé volby podle potfeby wpinat/zapinat:

¢ LécGit/odstranit virovou nakazu bez dalSich dotaz( (ve vychozim nastaveni zapnuto): jestlize je
béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je k dispozici metoda k jeho
wléceni. V prfipadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Virového
trezoru.

o Hlasit Potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktiwjete testovani pritomnosti spyware,
nejen virll. Spyware predstawije ponékud problematickou kategorii hrozeb,
protoze i kdyZ vétSina téchto programi predstawje bezpeénostni riziko, jsou mnohdy instalovany
vedomé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktiwni, protoze wrazné
zlepSuje zabezpeceni vaseho pocitace.

o Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto):
zasSkrtnutim tohoto policka mlZete aktivovat navic detekci rozsifené sady spyware, tj. program, které
jsou v pavodni podobé od wrobce neSkodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym Gcéellm. Jde o dodateéné opatieni, které zlep3uje zabezpeceni vaseho poéitace na dalsi
Growni, nicméné muZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlize€i a ulozena na pocitaCi uzivatele;
pfi kazdé dalSi navstéveé téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test méa testovat VSechny
soubory zabalené v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostredi
virtualniho pocitace).

o Testovat systémoveé prostredi (ve vychozim nastaveni zapnuto): test provérfi i systémové oblasti
vaseho pocitaCe.
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e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pri podezfeni na infekci star$im typem viru) méZete zwolit tuto metodu testovani, ktera

aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitace. Méjte VSak na paméti, Ze tato metoda je Casowve velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): zahrne do testu celého pocitaCe i ovefeni
pritomnosti rootkitd, které Ize spustit i jako samostatny anti-rootkit test.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde miZete definovat nasleduijici
parametry testu:

¥ {AVG AntiVirus FREE

Dalsi nastaveni testu

Moznosti vypnuti pocitace

O Vypnout pocitac po dokonéeni testovani

Typy testovanych soubord
O vEechny typy souboré

Zvolte vijimky pro pripony:

I
(® Vybrané typy soubori

Testovat pouze infikovatelné soubory

[ Testovat multimediaLni soubory
Zvolte pripony pro zahrnuti:

I

Testovat soubory bez pripony

®

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu automaticky
wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokonCeni testovani), aktiwje
se nova wlba (Vynutit vypnuti pocitace, pokud je uzamcen), pfi jejimz potwzeni dojde
po dokon€eni testu k wpnuti pocitaCe i tehdy, jestlize je pocita¢ momentalné zamknut.

0 Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

% VSechny typy soubort - pfiéemZ mate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou.

% Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infek ci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz
multimediélni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizkd). | zde mlzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.
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% U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maiji testovat i soubory
se skrytou €i neznamou pfiponou. Tato poloZzka je ve wchozim nastaveni zapnuta
a doporuéujeme, abyste se tohoto nastaveni podrzZeli, pokud nemate skutec¢ny ddvod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezrelé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle ¢innosti uzivatele. Tato hodnota nastaveni optimalizuje rychlost testu
poéitate a wtizeni systémowch zdrojd. Test miZete spustit pomaleji a tedy s nizsi zatézi
systémowch zdrojl (vhodné, pokud potfebujete béhem testu na poéitadi pracovat a nezalezi vam
tolik na celkové dobé testovani) nebo naopak rychleji s wSSimi naroky na systémoveé zdroje
(napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi hlageni testl - odkaz otevird now dialog Reporty testu, v némz miZete oznadit, které
typy nalezli maji byt hlaseny:

¥ {AVG AntiVirus FREE

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[ Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory

[] Reportovat soubory obsahujici makro

[J Reportovat skryté pfipony

® [ [ e ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které jsou
podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi
nastaveni Testu celého podéitace zménit, mlizete pak svou konfiguraci ulozit jako vychozi, takZe bude
pouzita pro vSechny dalSi testy celého pocitace.

8.1.2. Test vybranych souborti ¢i slozek

Test vybranych soubort &i sloZzek kontroluje pouze uZivatelem definované oblasti pocitace (zvolené slozky,
pevné disky, diskety, CD, optické disky, ...). Postup pfi nalezu a |éCbé/odstraniovani virové nakazy je stejny
jako u Testu celého pocitace: nalezené viry jsou wléceny nebo pfesunuty do Virového trezoru. Test
vybranych soubort &i sloZzek miizete s whodou pouZit pro nastaveni Mastnich testd, jejichz spousténi
nastavite podle vaSich potfeb.

Spusténi testu

Test vybranych soubor(l &i sloZek spustte pfimo z dialogu MoZnosti testu kliknutim na graficky zndzornénou
polozku Test vybranych soubor( ¢&i slozek. Otevie se rozhrani Test vybranych souborl &i slozek, kde
mUzete v graficky znazornéné stromové strukture vaSeho pocitae oznadit ty slozky, jejichz obsah chcete
nechat zkontrolovat. Cesta ke kazdé zwlené sloZzce se automaticky wgeneruje v hornim textovem poli dialogu.
Pokud si prejete zkontrolovat uréity adresar bez kontroly v8ech v ném obsaZenych podadreséari, napiste

pfed automaticky wgenerovanou cestu k adresari znaménko "-". Parametrem "!" pfed cestou k adreséafi

zase urcCite, Ze cely adresar méa byt z testu wpustén. Samotny test pak spustite stiskem tlacitka Spustit test
a jeho prdibéh je identicky s pribéhem Testu celého poditace.
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€  Test vybranych soubord &i slozek

cktop
8 Computer

i pevné disky
[ 1] Program Files
M [EP SloZka Dokumenty
m B9 sdilené dokumenty

- B Sl Wi e

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych soubort i sloZzek mate moznost editovat v dialogu
Test vybranych soubort ¢i sloZek - Nastaveni (ten je dostupny prostrednictvim odkazu Nastaveni u Testu
vybranych soubort ¢i slozek z dialogu MoZnosti testu). Pokud vS8ak nemate skuteény déivod konfiguraci
testu meénit, doporu€ujeme se podrzet vyrobcem definovaného nastaveni!

%L AVG AntiVirus FREE

Test vybranych soubori ¢i slozek - Nastaveni

Létit/odstranit virovou ndkazu bez dal3ich dotazd

Hlasit potencidlné neZadouci aplikace a spywarové hrozby
[ Hiasit roz&iFenou mnoZinu potencidlné neZzidoucich aplikaci
[] Kontrolovat tracking cookies

Testovat archivy

Pouzit heuristickou analyzu Nastavit, jak rychle probiha test
[] Testovat systémové prostredi [ma vliv na systémové prostfedky)

@@= Dpie ginnosti uivatele

[ Povolit testovani s extrémni citlivosti

O Dalsi nastaveni testu O Nastavit dalsi hlaseni testu

V seznamu parametr( testu mizete jednotlivé volby podle potfeby wpinat/zapinat:

¢ LécCit/odstranit virovou nakazu bez daldich dotaz( (ve vychozim nastaveni zapnuto): jestlize je
béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je k dispozici metoda k jeho
wléceni. V pfipadé, Ze virus automaticky |éCit nelze, bude infikovany objekt pfesunut do Virového
trezoru.
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Hlasit Potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto):
Kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb,

protoZe i kdyZ v&t3ina téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany
vedomeé a se souhlasem uzivatele. Doporucujeme ponechat tuto wolbu aktivni, protoze wrazné
zlepSuje zabezpeceni vasSeho pocitace.

Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci (ve vychozim nastaveni vypnuto):
Zaskrtnutim tohoto policka mdiZete aktivovat navic detekci rozSifené sady spyware, tj. programd, které
jsou v ptivodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity

ke Skodliym Gceldim. Jde o dodatecné opatienti, které zlepSuje zabezpeceni vaseho poditace na dalsi
arowni, nicméné mUiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): Parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaci uzivatele;
pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

Testovat archivy (ve vychozim nastaveni zapnuto): Parametr definuje, Ze test ma testovat vSechny
soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): BEéhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

Testovat systémoveé prostredi (ve vychozim nastaveni vypnuto): Test provefi i systémové oblasti
vaSeho pocitace.

Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): Ve specifickych situacich
(pfi podezieni na infekci zavleGenou do va3eho poéitace) miiZzete zwolit tuto metodu testovani, ktera

aktiwuje nejdikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowve velmi narocna.

Dal&i nastaveni testu - odkaz otevira dialog Dal3i nastaveni testu, kde miZete definovat nasledujici
parametry testu:
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Dalsi nastaveni testu

Moznosti vypnuti pocitace

O Vypnout pocitac po dokonéeni testovani

Typy testovanych soubord
O vEechny typy souboré
Zvolte vyjimky pro pripony:
I
®) vybrané typy soubori
Testovat pouze infikovatelné soubory
[ Testovat multimediaLni soubory
Zvolte pripony pro zahrnuti:

I

Testovat soubory bez pripony

®

o Moznosti vypnuti pocitace - urcete, zda ma byt pocita¢ po dokonceni testu automaticky
wpnut. Pokud potwrdite tuto moznost (Vypnout pocitaC po dokonceni testovani), aktivje
se nova wlba (Vynutit vypnuti pocitace, pokud je uzamcen), pfi jejimz potwzeni dojde
po dokonceni testu k wpnuti pocitace i tehdy, jestlize je pocita¢ momentalné zamknut.

0 Typy testovanych soubor( - dale se mizete rozhodnout, zda si piejete testovat

% VSechny typy soubort - pfiéemz mate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych carkou.

% Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infek ci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz
multimediélni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizkd). | zde mlzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

% U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato poloZzka je ve wchozim nastaveni zapnuta
a doporuéujeme, abyste se tohoto nastaveni podrzZeli, pokud nemate skutec¢ny ddvod jej
ménit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle ¢innosti uzivatele, €¢imz optimalizuje rychlost testu pocCitace a wtiZzeni
systémowch zdrojl. Test mlZete spustit pomaleji a tedy s niz8i zatézi systémowych zdroji (vhodné,
pokud potfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na celkové dobé testovani)
nebo naopak rychleji s w3simi naroky na systémowveé zdroje (napfiklad v dobé, kdy na pocitaci
nikdo nepracuje).
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o Nastavit dalsi hlageni testll - odkaz otevird now dialog Reporty testu, v némz miZete oznagit, které
typy nalezt maji byt hlaSeny:

¥ {AVG AntiVirus FREE

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[ Reportovat heslem chranéné dokumenty
[J Reportovat uzaméené soubory

[] Reportovat soubory obsahujici makro

[J Reportovat skryté pfipony

® [ [ e ]

Upozornéni: Samotné mozZnosti nastaveni testu jsou shodné s parametry noveé definovaného testu, které jsou
podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi
nastaveni Testu vybranych soubort ¢i slozek zménit, mlzete pak svou konfiguraci ulozit jako vychozi,
takze kazdy dal$i Test vybranych soubort nebo sloZzek bude spustén s timto nastavenim a konfigurace
bude tak é pouZita jak o Sablona pro vSechny dalSi vami definované testy (vSechny viastni testy vychazeji

z aktuélniho nastaveni Testu vybranych soubor( i slozek).

8.1.3. Prohledat pocitac¢ na pritomnost rootkitt
Prohledat podita¢ na pFitomnost rootkitll detekuje a G¢inné odstrani nebezpeéné rootkity, to jest programy

a technologie, které dokazi maskovat pfitomnost zakerného software v pocitaci. Rootkit je program specialné
wtwofeny tak, aby dokazal pfevzit kontrolu nad vaSim pocitacem, aniz by pozadal o jakoukoliv autorizaci. Test
je schopen detekovat rootkit na zakladé definovanych pravidel. Dojde-li tedy k nalezu rootkitu, nemusi to nutné
znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako oMadace nebo

Casti korektnich aplikaci.

Spusténi testu

Prohledat poéita¢ na pritomnost rootkitdl spustte pfimo z dialogu MoZnosti testu kliknutim na graficky
znazornénou polozku Prohledat poéita¢ na pfitomnost rootkitll. Otewvie se rozhrani Probiha Anti-Rootkit
test, vnémz mdZete sledovat pribéh testu:
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€ Vysledky Probiha Anti-Rootkit test

(® Anti-Rootkit test
Probihd...

Testovanych objektd: 1009
Nebezpetné nalezy: 0
Aktudlné se testuje: Rootkity

Aktualni objekt: \AvgObjects

£} Dalzinasavenitesw

@E ) Dle &innosti ufivatele
Archivovat vie

Editace nastaveni testu

Prfedem definované wchozi nastaveni Testu celého pocitace mate moznost editovat v dialogu Test celého
pocitace - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MozZnosti testu). Pokud vSak nemate skuteény dlvod konfiguraci testu ménit, doporucujeme se podrzet
vyrobcem definovaného nastaveni!

) JAVG. AntiVirus FREE Pokrocilé nastaveni

Vzhled A . .

Zvuky Mastaveni Anti-Rootkitu

Docasné vypnuti ochrany AVG Za normalnich okolnosti nemusite tento test rucné spoustét, protoZe rootkity jsou
Ochrana potitade detekovany i piii testu celého sys

AntiVirus

S— e Testovat aplikace

Server vyrovnavaci paméti

Ochrana e-mailu Testovat ovladace
Ochrana na webu

Identity Protection

TEET O Rychly rootkit test
Naplanované Glohy
Aktualizace

Vijimky

Virovy trezor

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

®) Kompletni rootkit test

®

Moznosti Testovat aplikace a Testovat ovladaCe umoznuji urcit, co vS8e ma byt v testu na rootkity zahrnuto.
Jiné nez wchozi nastaveni doporuujeme pouze zkudenym uzivatellim; jinak prosim ponechte v3echny
moZznosti zapnuté. Dale se pak mliZzete rozhodnout, vjakém reZzimu si prejete test spustit:
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e Rychly rootkit test - testuje VSechny béZici procesy, nahrané ovadace a systémow adresar
(vétSinou c:\Windows)

o Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané oadace, systémowy
adresar (vétSinou c:\Windows) a také Sechny lokalni disky (v€etné flash disku, ale bez disketové
a CD mechaniky)

8.2. Testovani v prizkumniku Windows

AVG AntiVirus Free Edition nabizi kromé& pfednastavenych testtl spousténych nad celym pocitaéem nebo
jeho whbranymi oblastmi i moZnost rychlého otestovani konkrétniho objektu piimo v prostiedi priizkumnika
Windows. Chcete-li napfiklad otewiit neznamy soubor a nejste si jisti jeho obsahem, miZete nechat tento
soubor na wZzadani otestovat. Postup je nasledujici:

Admil @
Nl [ v Program Files » - | N | [search
| File Edit View Tools Help
) ‘ Organize = Views ~ (B Explore y Share (g Burn
Co
MName Date modified Type Size
T Documents Adobe 2/10/2010 4:18 PM File Folder
l E pi lore | File Folder
o [ Pictures Bp !
et TJ' Music Open File Folder
. File Fold
& Protect by » fe Dl
More » File Folder
A= v Gl 1 File Folder
4 Program Files o Restore previous versions File Folder
Int Adobe M Otestovat systémem AVG File Folder
n .
Exgl AVG fi®  Trvale skartovat pormoci AVG File Folder
AVG SafeGuard t F— R F?|EFD|E|EF
Borland end te File Folder
" Common Files | Cut | ?:E ’ED::Er
i ile Folder
Contr Debugging Tool Copy e
Hide Files and Fc fe older
Internet Explorer Create Shortcut File Folder
Java Delete File Folder
Microsoft.NET Rename Ffle Folder
Recy Microsoft Game: | File Folder
Microsoft Silverli FRpIirs File Folder
Microsoft Visual Oracle TETA0V0IZYSTERT File Folder
- Referencs Accambhlies 11/24700F 235 PM File Falder

¢ V priizkumniku Windows oznaéte soubor (nebo adresar), jehoZ obsah chcete provefit
o Kliknutim pravého tlacitka mySi nad objektem otewete kontextové menu

¢ Volbou polozky Otestovat systétmem AVG nechate objekt otestovat programem AVG AntiVirus Free
Edition

8.3. Testovani z prikazové radky

V ramci AVG AntiVirus Free Edition existuje také moznost spustit test z pfikazové fadky. Tuto moznost
wuZijete napriklad na serverech nebo tieba pii wtvareni davkowch skriptl, které maji byt spoustény po startu
pocitade. Z piikazové fadky miZete spustit test s nastavenim v&tSiny parametrd, které jsou dostupné

v grafickém rozhrani AVG.

Test z prikazové fadky spustite z adreséare, kde je nainstalovany program AVG pomoci pfikazu:
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e avgscanx ha 32-bitowch OS

e avgscana ha 64-bitowch OS

8.3.1. Syntaxe prikazu
Syntaxe pfikazu pro spusténi testu z prikazoveé fadky je nasledujici:

e avgscanx /parametr ... tedy napriklad avgscanx /comp pro spusténi testu celého pocitace

e avgscanx /parametr /parametr .. pii pouziti vice parametrll jsou tyto uvedeny za sebou a oddéleny
mezerou a lomitkem

e pokud parametr wzaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro otestovani
whbranych oblasti pocitace, kde musite uvést cestu k testované oblasti), jsou jednotlivé hodnoty
od sebe oddéleny stfednikem, napfiklad: avgscanx /scan=C:\;D:\

8.3.2. Parametry prikazu

Kompletni pfehled pouzitelnych parametrll Ize zobrazit pfikazem pro prislusny test s parametrem /? nebo /
HELP (napf. avgscanx /?). Jedinym povinnym parametrem testu je /SCAN, pfip. /COMP, kterymi urCite oblasti
pocitaCe, jez se maji testovat. Podrobny popis dostupnych parametrd najdete v kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V priib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C nebo Citrl
+Pause.

8.3.3. Spusténi CMD testu z grafického rozhrani
Pfi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi testu z pfikazoveé radky
prostfednictvim dialogu grafického rozhrani:

¥ |AVG AntiVirus FREE

Testovani AVG v nouzovém reZimu Windows

Funkci AVG AntiVirus - test z prikazové radky Lze pouZivat pouze v nouzovém reZimu Windows. Cheete-Li
zajistit maximalni zabezpeZeni potitate, miiZete nyni nastavit a spustit testy pomoci prikazového Fadku.
(® Test celého potitate

O Rychlé testy

O Testovat vybrané slo3ky nebo soubory

1

Nastaveni testi:

Testovat potencialné neZadouci aplikace Testovat aktivni procesy
Scan Alternate Data Streams [(Only for NTFS] Testovat registry

Automaticky LECit nebo odstranit infekce = Aktivovat kontrolu hlavniho zavadéciho
zdznamu (MBR]

Zapsat vysledky do souboru:

®

V nouzovém rezimu se test samotny spousti z pfikazové fadky. Tento dialog slouzi pouze jako nastroj
pro snadné nastaveni parametr( testu.
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Nejprve definujte, které Casti po€itace chcete nechat prowerit. Mate na whbér ze dwu standardné
prednastavenych test( (Test celého poditace a moznost Testovat vybrané sloZky nebo soubory), tieti
moznosti je alternativa Rychlého testu, ktery je sestaven specialné pro pouziti v nouzovém rezimu

a zkontroluje kritické oblasti pofitace nutné k nastartovani pocitace a zavedeni systému.

Nastaveni testll v nasledujici sekci dialogu umoZiuje specifikovat parametry testovani. VSechny dostupné
moznosti jsou ve wchozim nastaveni zapnuty a doporucujeme vam toto nastaveni neménit, pokud k tomu
nemate skuteény ddivod:

¢ Testovat potencialné neZzadouci aplikace - testovat kromé mozného wskytu virll i pfitomnost
spyware

e Testovat Alternativni datové streamy (pouze NTFS) - testovat alternativni datové proudy NTFS,
tj. funkci Windows, ktera mlize byt Gtoéniky zneuZita ke skryvani dat, napriklad $kodlivého kodu

o Automaticky IéCit nebo odstranit infekce - veSkeré pripadné detekované infekce budou okamzité
a bez nutnosti dalSiho zasahu wléceny nebo odstranény z vaSeho pocitace

e Testovat aktivni procesy - otestovat procesy a aplikace bézici v paméti pocCitace
e Testovat registry - otestovat systémowy registr Windows

e Aktivovat kontrolu hlavniho zavadéciho zaznamu (MBR) - otestovat zavadéci sektor a tabulku
segment(

Ve spodni ¢asti dialogu pak miZete definovat nazev a typ souboru, do néjZ méa byt zaznamenéan protokol
o wsledich testovani.

8.3.4. Parametry CMD testu
V nasledujicim prehledu nabizime seznam dostupnych parametrd testu:

o /? Zobrazit napovedu k tomuto tématu

o /@ Prikazow soubor (jméno souboru)

e /ADS Testovat alternativni datové proudy (pouze NTFS)
e /ARC Testovat archivy

¢ /ARCBOMBSW Hlasit opakované komprimované archiwni soubory
¢ /ARCBOMBSW Reportovat archivni bomby (opakované komprimované archivy)
e /BOOT Powlit kontrolu MBR/BOOT

e /BOOTPATH Spustit QuickScan

e /CLEAN Automaticky |égit

e /CLOUDCHECK O\&fit faleSné detekce

e /COMP Test celého pocitace
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/COO

/EXCLUDE

[EXT

/FORCESHUTDOWN

JHELP
JHEUR

/HIDDEN
/IGNLOCKED
/INFECTABLEONLY
/ILOG

IMACROW
INOBREAK
INOEXT
IPRIORITY
IPROC

IPUP

IPUPEXT

/PWDW

QT

IREG
/REPAPPEND
IREPOK
/REPORT

/SCAN
/SHUTDOWN
ITHOROUGHSCAN

/TRASH

AVG

Testovat cookies

Z testu wnechat tuto cestu nebo soubory

Testovat pouze soubory s témito priponami (napfiklad EXT=EXE,DLL)
Vynutit wpnuti pocitace po dokonceni testu

Zobrazit napovedu k tomuto tématu

Pouzit heuristickou analyzu

Hlasit soubory se skrytou pfiponou

Ignorovat zamcené soubory

Testovat pouze infikovatelné soubory

Vygenerovat soubor s wsledkem testu

Hlasit makra

Nepowolit pferuseni testu pomoci CTRL-BREAK

Netestovat soubory s témito priponami (napfiklad NOEXT=JPG)
Nastawit prioritu testu (Low, Auto, High - viz Pokrocilé nastaveni / Testy)
Testovat aktini procesy

Hlasit Potencialné nezadouci aplikace

Hlasit rozSifenou mnozinu Potencialné nezadoucich aplikaci

Hlasit heslem chranéné soubory

Rychly test

Testovat registry

Pfidat k souboru

Hlasit neinfikované soubory jako OK

Hlasit do souboru (jméno souboru)

Test whbranych soubord &i sloZzek; /SCAN=path;path (napfiklad /SCAN=C:\;D:\)
Vypnout pocita¢ po dokonceni testu

Powolit testovani s extrémni citlivosti

Pfesunout infikované soubory do Virového trezoru
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8.4. Naplanovani testu

Testy v AVG AntiVirus Free Edition Ize spoustét budto na wzadani (napfiklad v situaci, kdy méate podezreni
na zavleéeni infekce na vas pocita¢ nebo z jiného diivodu) anebo podle nastaveného planu. Doporuéujeme
pouzivat pfedevsSim spousténi testll podle planu, protoZe timto pristupem zajistite svému pocitaci dostateénou
prevenci a budete moci pracovat bez starosti o to, zda a kdy test spustit. Test celého pocitace by mél byt
spoustén pravidelng, a to nejméné jednou tydné. Pokud vam to Sak provwz na vaSem pocitaci umoziuje,
doporu€ujeme spoustét test celého pocitace jednou denng; tak je také ve wchozi konfiguraci nastaven plan
testl. Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého podéitace na dobu mimo
pracowni hodiny. Pokud pocitad wpinate, nezapomerite wuZzit moznosti spustit test pfi startu pocitace, pokud
byl naplanovany €as zmeSkéan.

Plan testl Ize wtvaret v dialogu Naplanované testy, ktery je dostupny prostrednictvim tladitka Upravit
naplanované testy z dialogu MoZnosti testu. V novwe oteweném dialogu Naplanované testy pak uvidite
kompletni prehled v3ech aktualné naplanovanych testd:

¥ |AVG AntiVirus FREE

€  Naplanované testy

Nazev Dal&i naplanované spusténi

Naplanovany test Vypnuto

Dokud nenaplanujte astni testy, bude v tabulkovém prehledu uveden jen jeden test definovany wrobcem.
Tento test je ve wchozim nastaveni wpnuty. Kliknutim pravého tlacitka mysi nad timto definovanym testem
rozbalite kontextové menu a wolbou polozky Povolit Glohu test aktiwijete. Jakmile je test aktivovan, mlzZete
editovat jeho konfiguraci prostiednictvim tlacitka Upravit plan testu. Pomoci tladitka Pridat plan testu mizete
také nastavit swij vastni naplanovany test. Parametry naplanovaného testu mizete editovat (pfipadné nastavit
plan nowy) na tfech zélozkéch:

e Plan
e Nastaveni

e Umisténi

Na kazdé zéalozce mate nejprve moznost jednoduchym pfepnutim semaforu naplanovany test (docasne)
deaktivovat, a pozdéji podle potfeby znow pouZit.
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8.4.1. Plan

¥ |AVG. AntiVirus FREE

€ Naplanovanytest [lpcwenes ] @
Spousténi dlohy

V textovém poli v horni ¢asti zaloZzky Plan mUiZzete zadat jméno, které si piejete piiradit pravé wtvarenému
testu. Snazte se vzdy pouzivat stru¢né, popisné a pfipadné nazwy, abyste se pozdgji v naplanovanych tlohach
snadné&ji wznali. Napfiklad nevhodnym nazvem testu je napfiklad "Nowy test" nebo "Martindv test”, protoZe ani
jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym popisnym nazvem
testu mlzZe byt napriklad "Test systémowch oblasti' nebo "Test disku C:" a podobné.

V dialogu miZete dale definovat tyto parametry testu:

e Spousténi Ulohy - V této sekci dialogu urcete, vjakych ¢asowch intervalech ma byt nove
naplanovany test spoustén. Casové uréeni mizete zadat budto opakovanym spusténim testu
po uplynuti ur€ené doby (Spoustét jednou za) nebo stanovenim presného data a Casu (Spoustét
v urCitém intervalu), pripadné ur€enim udalosti, na niZ se spusténi testu vaze (Spoustét pri startu
pocitace).

e Pokrocilé nastaveni planu - Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test
spustén, jestlize je pocita€ v Usporném reZzimu nebo zcela wpnuty a naplanovany cas spusténi testu
byl zmeSkan. O automatickém spusténi testu budete v ur€eném Case informovani prostfednictvim
pop-up okna nad ikonou AVG na systémowvé liSté. Po zahdjeni testu se na systémowe liSté objevi nova
ikona AVG (barevna s problikavajicim svétlem), ktera vas informuje o bézicim testu.

Kliknutim pravého tla¢itka my3i nad touto ikonou otewviete kontextové menu, z néhoz miZete béz

test pozastavit nebo ukongit, a romnéz zménit prioritu pravé probihajiciho testu.

ci

Ovladaci tlaCitka dialogu

o UlozZit - uloZi v8echny zmény, které jste provedli na této zaloZce nebo na libowlné jiné zalozce
dialogu pro nastaveni planu testu a prepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastawvit parametry planu testu na vSech zalozkéach, uloZte je stiskem tohoto tlacitka teprve poté, co
jste zadali vS8echny své poZzadawy.

. - Pomoci Sipky vlevé horni ¢asti dialogu se wétite zpét do prehledu naplanovanych testd.
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8.4.2. Nastaveni

% | AVG. AntiVirus FREE

€  Naplanovanytest [tapinoenices | @@ rovoieno

LéZit/odstranit virovou nakazu bez dal3ich dotazi
lasit potencidlné neZadouci aplikace a spywarové hrozby
[ Hiasit roz&iFenou mnoZinu potencilng neZidoucich aplikaci
[ Kontrolovat tracking cookies
Mastaveni [ Testovat archivy
Pouit heuristickou analyzu e A e T
Testovat systémové prostiedi [ma vliv na systémové prostiedky)

[J Povolit testovdni s extrémni citlivosti s
. (:) Dle innosti uZivatele
Hledat rootkity

'D Dal5i nastaveni testu Q Nastavit dal5i hlaSeni testu

V textovém poli v horni ¢asti zalozky Nastaveni miZete zadat jméno, které si prejete piirfadit pravé
wtvafenému testu. Snazte se vzdy pouzivat stru€né, popisné a pfipadné nazw, abyste se pozdgji

v naplanovanych ulohach snadnéji wznali. Napriklad nevhodnym nazvem testu je naprfiklad "Nowy test" nebo
"Martindv test", protoZze ani jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu
sprAmym popisnym nazvem testu mdze byt napiiklad "Test systémowch oblasti" nebo "Test disku C:"

a podobné.

Zalozka Nastaveni nabizi seznam parametrl testu, které mdZete podle potieby wpinat/zapinat. Pokud
nemate skuteény déivod konfiguraci testu ménit, doporucujeme se podrzet vyrobcem definovaného
nastaveni:

o LécCit/odstranit virovou nakazu bez dalSich dotaz( (ve vychozim nastaveni zapnuto): jestlize je
béhem testu identifikovan virus, je moZzné jej automaticky IéCit, pokud je k dispozici metoda k jeho
wlécCeni. V pfipadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Viroveho
trezoru.

e Hlasit potencialné nezadouci aplikace a spywarové hrozby (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich aplikaci (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen vird. Spyware predstawuje ponékud problematickou kategorii hrozeb,
protoZe i kdyZ vétSina téchto program( predstavije bezpecnostni riziko, jsou mnohdy instalovany
vedomé a se souhlasem uzivatele. Doporucujeme ponechat tuto volbu aktiwni, protoZze wrazné
zlepSuje zabezpeceni vaSeho pocitaCe.

e Hlasit rozSifenou mnozinu potencialné nezaddoucich aplikaci (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka midZete aktivovat navic detekci roz$itené sady spyware, tj. programd, které
jsou v ptvodni podobé od wrobce neSkodné a v pofadku, ale mohou byt snadno zneuzity
ke Skodliym Gceldim. Jde o dodatecné opatienti, které zlepSuje zabezpeceni vaseho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
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maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaCi uzivatele;
pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma testovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace);

o Testovat systémové prostredi (ve vychozim nastaveni zapnuto): test proveri i systémové oblasti
vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci starSim typem viru) miZete zwlit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitace. Méjte Sak na paméti, Ze tato metoda je Casove velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocitac
na pritomnost rootkitd, tedy programt a technologii, které dokazi maskovat pritomnost malware
v pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych

pfipadech mohou byt rootkity pouZzity jako ovadace nebo ¢asti korektnich aplikaci.

Dal3i nastaveni testd

Odkaz otevira dialog Dalsi nastaveni testu, kde mizete definovat nasledujici parametry testu:

¥ {AVG. AntiVirus FREE

Dalsi nastaveni testu

MoZnosti vypnuti poci

[ vypnout poitaZ po dokonZeni testovani

Typy testovanych soubori
O vEechny typy soubori
Zvolte vyjimky pro pripony:
r ]
(®) Vybrané typy soubord
Testovat pouze infikovatelné soubory
[ Testovat multimedialni soubory
Zvolte pripony pro zahrnuti:

I

Testovat soubory bez pripony

®

¢ MoZnosti vypnuti pocitaCe - urCete, zda m& byt po¢itaC po dokonceni testu automaticky wpnut.
Pokud potwdite tuto moznost (Vypnout pocita po dokon€eni testovani), aktivuje se nova wlba
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(Vynutit vypnuti poCitace, pokud je uzamcen), pfi jejimz potwzeni dojde po dokonceni testu k wpnuti
pocitaCe i tehdy, jestlize je pocita¢ momentalné zamknut.

¢ Typy testovanych soubor( - dale se miZete rozhodnout, zda si piejete testovat

0 VSechny typy souborl - pficemZ mate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou.

o Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné
soubory), a to Wetné multimedialnich soubord (video, audio soubory - ponechéte-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizkd). | zde mlzete urdit wjimky
a pomoci seznamu pripon definovat, které soubory maji byt testovany za vSech okolnosti.

o U poloZky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou prfiponou. Tato polozka je ve wchozim nastaveni zapnuta
a doporucujeme, abyste se tohoto nastaveni podrzeli, pokud nemate skuteény ddivod jej ménit.
Soubory bez prfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uZivatele. Pokud se rozhodnete pro spusténi
rychlého testu, probéhne test v kratSim Case, ale po dobu jeho béhu bude wrazné zwsSena zatéZ systémowch
zdrojd, takZe vaSe prace na pocitaci bude obtizng&jSi (tato varianta je vhodna pro situaci, kdy je poéitac
spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz systémowch
zdrojd a vase prace na poéitaci nebude témér ovivnéna, test vSak bude probihat po del$i dobu.

Nastavit dalsi hlaseni testu

Kliknutim na odkaz Nastavit dalSi hlaSeni testu otewete samostatné dialogové okno Reporty testu, vnémz
mUZete oznacenim piisludnych poloZek urdit situace, jejichz wskyt b&hem testu ma byt hlasen:

¥ |AVG AntiVirus FREE

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyiaté

[ Reportovat heslem chranéné archivy

[ Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory

[ Reportovat soubory obsahujici makro

[ Reportovat skryté piipony

® [ [ sm ]

Ovladaci tlaCitka dialogu
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e UlozZit - ulozi vSechny zmény, které jste provedli na této zaloZce nebo na libowolné jiné zalozce
dialogu pro nastaveni planu testu a prfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co
jste zadali vSechny své poZzadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do prehledu naplanovanych testd.

8.4.3. Umisténi

¥ |AVG AntiVirus FREE

€ Naplanovanytest [lpiwenes ] @

celého potitace

st vybranych soubor( &i sloZek

Umisténi

Na zalozce Umisténi definujte, zda si prejete naplanovat Test celého poéitace nebo Test whbranych souborl i
sloZek. V pripadé, Ze se rozhodnete pro test whbranych souborll a sloZek, ve spodni sekci dialogu se aktiwje
zobrazena stromova struktura vaseho disku a v ni mlizete oznacit adreséare, jejichZ obsah ma byt testovan
(jednotlivé polozky otevrete kliknutim na plusové znaménko dokud nenajdete pozadovany adresar). Je také
mozné zwlit vice adresart oznacenim nékolika prislusnych zaskrtavacich policek. Zvolené adresare

se nasledné zobrazi vtextovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci nabidky se mizete
vracet k seznamu vasSich pfedchozich whérd. Existuje i druha alternativa: mizete zadat cestu ke konkrétnimu
adresafi primo do textového pole ru¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromowvé strukture je zahrnuta také vetev s oznaCenim Zvlastni slozky. V ni najdete nasledujici
polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaceni testovany:

e Mistni pevné disky - Sechny pewné disky pocitace
e Program files

o C:\Program Files\

0 Vv 64-bitové verzi C:\Program Files (x86)
e SloZzka Dokumenty

o pro Win XP: C:\Documents and Settings\Default Use\My Documents\
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o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\
e Slozka Windows - C:\Windows\
e Ostatni
o Systémovy disk - pewy disk, na némz je instalovan operacni systém (obvykle C:)
o Systémova slozka - C:\Windows\System32\

o Slozka docasnych soubordl - C:\Documents and Settings\User\Local\ (Windows XP) nebo C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local Settings\Temporary Internet

Files\ (Windows XP) nebo C:\Users\usenAppData\Local\Microsoft\Windows\Temporary Internet
Files (Windows Vista/7)

Ovladaci tlaCitka dialogu

e UlozZit - ulozi vSechny zmény, které jste provedli na této zaloZce nebo na libowolné jiné zalozce
dialogu pro nastaveni planu testu a prfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co
jste zadali vSechny své pozadawy.

o - Pomoci Sipky vlevé horni ¢asti dialogu se watite zpét do prehledu naplanovanych testd.
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8.5. Vysledky testu

¥ |AVG AntiVirus FREE

€  Prehled vysledku testu

Nazev a (as zatatku Cas konce Testovanfch o... Infekce
5 Anti-Rootkit test 8 1011 0

B Test celého potitate 8/4/2014, 9:34 ¢ 8/4/2014, 9:35 7 1668 ]

»

Dialog Prehled vysledkU testll poskytuje kompletni seznam wsledkd vSech dosud prob&hnuvsich testd.
V tabulce najdete ke kazdému z test( tyto informace:

¢ |kona - Prwni sloupec zobrazuje informatiwni ikonu, ktera wpovida o staw ukonceni testu:
o =l Test byl dokoncen, zadna infekce nebyla nalezena
(o} =t Test byl prerusen pred dokon€enim, Zadna infekce nebyla nalezena
o &l Test byl dokoncen, infekce byly nalezeny, ale nikoliv wléceny
o} @Test by! prerusen pred dokon€enim, infekce byly nalezeny, ale nikoliv wléeny
o El Test byl dokoncen, infekce byly nalezeny a wlé€eny nebo odstranény
o} = Test byl prerusen pred dokon€enim, infekce byly nalezeny a wléceny nebo odstranény

e Nazev - Tento sloupec uvadi ndzev daného testu. Budto se jedna o jeden ze dwou moznych
wrobcem prednastavenych testl nebo zde bude uveden nazev vaseho Mastniho naplanovaného testu.

o Cas zaGatku - Uvadi pfesné datum a €as spusténi testu.

o Cas konce - Uvadi pfesné datum a ¢as ukongeni, pozastaveni ¢i pferuseni testu.

¢ Testovanych objekt( - Udava celkow pocet vSech objektd, které byly vramci testu provéreny.
¢ Infekce - Uvadi celkow pocet nalezenych/odstranénych infekci.

o Vysokda / Stfedni / Nizké& - Nasledujici tfi sloupce pak rozdéluji nalezené infekce podle jejich
zavaznosti na wsoce, stfedné €i méalo nebezpecné.
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¢ Rootkity - Uvadi celkow pocet rootkitli nalezenych béhem testovani.

Ovladaci prvky dialogu

Podrobnosti - Kliknutim na tlacitko se zobrazi podrobny popis pfehled wsledku zvoleného testu
(tj.vysledku, ktery jste aktualné v tabulce oznagili).

Smazat vysledek - Kliknutim na tlacitko odstranite zwoleny zdznam o wsledku testu z tabulky.

- Pomoci Sipky v levé horni ¢asti dialogu se wratite zpét do zakladniho uzivatelského rozhrani
s pfehledem komponent.

8.6. Podrobnosti vysledku testu

Prehled podrobnych informaci o wsledku zwoleného testu otewtete kliknutim na tlacitko Podrobnosti dostupné
z dialogu Prehled wsledkd testl. Tim prejdete do rozhrani téhoZ dialogu, kde jsou podrobné rozepsany
informace o wsledku konkrétniho testu. Informace jsou rozdéleny na tfech zalozkach:
e Shrnuti - Zalozka nabizi zakladni informace o testu: zda byl UspéSné dokoncen, zda byly detekovany
néjaké hrozby a jak s nimi bylo nalozeno.

o Detaily - Zalozka zobrazuje podrobny prehled informaci o testu, Wetné podrobnosti o jednotliwch
detekovanych hroznach. Mate zde také moznost exportovat pfehled do souboru a ulozit jej ve formatu
.CSV.

¢ Nalezy - Tato zaloZka bude zobrazena pouze v pripadé, Ze v prib&hu testu skuteéné doslo k detekci
hrozeb, a rozliSuje detekované hrozby podle jejich zavaznosti:

A nformativni zavaznost: Nejde o skute€¢né hrozby, ale pouze o informace nebo varovani.
Typickym piikladem miZe byt dokument obsahujici makro, dokument nebo archiv chranény
heslem, uzamceny soubor a podobné.

XN Sivedni zavaznost: V této kategorii najdeme nejCastgji potencialné nezadouci aplikace,
jako je napfiklad adware nebo tracking cookies.

[ oo ] Vysoké zavaznost: Hrozbami s wsokou zavaznosti rozumime napfiklad viry, trojské kong,

exploity apod. Radi se sem také objekty detekované heusristickou analyzou, tedy takové hrozby,
které dosud nejsou popséany ve virové databazi.
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9. AVG File Shredder

AVG File Shredder je nastrojem pro absolutni wmazani (skartaci) souboru bez jakékoliv nasledné moznosti
jeho obnowy, a to ani s pouzitim specializovanych nastrojli pro obnow dat.

Chcete-li skartovat soubor ¢i slozku, whberte zwoleny objekt v aplikaci pro sprawvu soubord (Windows Explorer,
Total Commander, ...) a kliknéte na néj prawym tlacitkem mysi. Z kontextové nabidky zwolte polozku Skartovat
obsah pomoci AVG. Timto zplisobem mizete skartovat i soubory v odpadkovém kosi. Pokud vami zvoleny
soubor neni mozné skartovat kvili jeho specifickému umisténi (napiiklad na CD-ROM), budete o této
skute€nosti wrozuméni anebo moznost skartace nebude v kontextovém menu vibec uvedena.

Admi =&
p—
S S [ca » FAT32DISK(E) » ~ |42 |[ search
+}| File Edit View Tools Help
- ‘ Organize = Views ~ [H Explore” B Share (g Burn
Co -
- - - MName Date modified Type Size
FF D — ! Explore File Folder
! FE Pictures Open
Med Fp Music & Protect by 3
More Share...
Folders v Restore previous versions
i — FAT32 DISK (E:) Ml Otestovat systémem AVG
In.t | Screenshots 50 Trvale skartovat pomoci AVG
Bxp Send To 3
Cut
&
= Copy
Contrl
Create Shortcut
Delete
Rename
Reqy] Properties
L

Meéjte prosim vzdy na paméti, Ze jednou skartovany soubor uz nelze nikdy obnovit!
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10. Virovy trezor

Virovy trezor je bezpecnym prostiedim pro sprawu podezielych/infikovanych objektl nalezenych béhem testd
AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokédze automaticky wlécit, budete dotazani,
co se ma s timto objektem provést. Doporuc¢enym feSenim je pfesunuti objektu do Virového trezoru

k dalSimu postupu. Hlammim smyslem Virového trezoru je udrzovat smazané soubory po urcitou dobu
zejména pro pripad, Ze byly smazany omylem. Pokud zjistite, Ze jejich absence zplisobuje néjaké problémy,
mUzZete prislusny soubor odeslat k analyze, nebo jej watit zpét do plvodniho umistént.

Rozhrani Virového trezoru se otevird v samostatném okné a nabizi pfehled informaci o infikovanych objektech
uloZzenych v karanténé:

e Datum uloZeni - Datum a Cas detekce infikovaného souboru a jeho presunuti do Viroveho trezoru.

e Hrozba - JestliZze jste si vramci instalace programu AVG AntiVirus Free Edition nainstalovali také
komponentu Identita, najdete vtomto sloupci grafické znazornéni zavaznosti infekce, od nezvadné
(tfi zelené tecky) po wsoce rizikovou (tfi Cervené teCky). Zaroven je zde uvedena informace o typu
detekce a mistu, kde byla zachycena. Odkaz Vice info odkazuje na stranku s podrobnostmi
o detekované infekci v on-line virové encyklopedii.

e Zdroj - Ur€uje, kterd komponenta programu AVG AntiVirus Free Edition uvedenou hrozbu
detekovala.

¢ Oznameni - Sloupec je v&tSinou prazdny, pouze ve wjimecnych pfipadech se mlize objevit
poznamka s podrobnostmi k pfisluSné detekované hrozhé.

Ovladaci tlaCitka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovadaci tlacitka:
¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do zwlené
slozky, pouzijte toto tlagitko. Podeziely a detekovany objekt bude uloZen pod swm plvodnim
jménem, a pokud toto neni znamo, bude uloZen pod standardnim jménem, kterym byl oznacen
pfi detekci.

e Odeslat k analyze - toto tlagitko je aktiwni pouze tehdy, pokud jste v seznamu oznagili jednu &i vice
detekovanych hrozeb. K analyze by mély byt odesilany pouze detekce, u nichz si nejste jisti, zda
byly detekovany sprawné a zda se nejedna o faleSny poplach (false positive, tedy vzorek oznaceny
jako potencialné nebezpeény, o némz se domnivate, Ze je neSkodny). Oznaceny nalez miZete
v takovém prfipadé poslat do virové laboratofe AVG k podrobné analyze.

e Detaily - chcete-li znat podrobnégjsi informace o konkrétni hrozbé uloZzené ve Virovém trezoru,
oznacte zwlenou poloZzku v seznamu a tlacitkem Detaily wwolate now dialog s podrobnym popisem
detekované hrozby.

e Smazat - definitiné a newatné wmaze infikovany soubor z Virového trezoru

e Odstranit v3e - definitimé wmaze veskery obsah Virového trezoru. Touto wlbou jsou vSechny
soubory z Virového trezoru newatné smazany z disku (nebudou pfesunuty do kose).
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11. Historie

Sekce Historie zahrnuje veskeré informace a podava podrobny prehled o vSech probéhlych udalostech (napf.
o aktualizacich, testech, néalezech, atd.). Tato sekce je dostupna z hlawiho uzZivatelského rozhrani volbou
polozky MoZznosti / Historie. Historie se dalé déli do téchto podkategorii:

o Vysledky test(
o Nalezy Rezidentniho Stitu

o Nalezy E-mailové ochrany

e Protokol udalosti

11.1. Vysledky testi

¥ |AVG. AntiVirus FREE

Prehled vysledka testl
Nazev + Caszafatku Cas Testovanych o... Infekce
BS Anti-Rootkit test ¢ 4, 9:34 )14, 9:34 2 1011 0

B Test celého poéitate 8/4[2014, 9:34 & Bf4/2014, 9:35 ¢ 1648 0

3

Dialog Prehled vysledk testd je dostupny wolbou poloZky MoZnosti / Historie / Vysledky testl v hornim
vodorowném menu hlamniho okna AVG AntiVirus Free Edition. V tomto dialogu je zobrazen seznam vSech
diive spusténych testl spoleéné s informacemi o jejich priibéhu a wsledku:

¢ Nazev - oznacenim testu miZe byt budto nazev jednoho z pfednastavenych testll nebo nazev, kterym
jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera informuje o wsledku
testu:

£l - zelena ikona informuje, Ze b&hem testu nebyla detekovana Zadné infekce

B modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafilo se ji
automaticky odstranit

- Cervend ikona je varovanim, Ze béhem testu byla detekovana infekce, kterou
se nepodafilo odstranit!
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Ve Sech pripadech miZe byt ikona budto celistva nebo preplilena - cela ikona znadi, Ze test
probéhl cely a byl fadné ukonéen, preplilena ikona identifikuje nedokonéeny nebo preruseny
test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu
dostupném pres tlacitko Podrobnosti (ve spodni €asti tohoto dialogu).

o Cas zagatku - datum a pfesny ¢as spusténi testu

o Cas konce - datum a presny ¢as ukon&eni testu

¢ Testovanych objektl - pocet objektd, které byly béhem testu zkontrolovany
¢ Infekce - Cislo udava pocet nalezenych / odstranénych virowch infekci

e Vysoka / Stfedni - vtéchto sloupcich je uveden pocet celkove nalezenych a odstranénych infekci
wsoké Ci stfedni zavaznosti

¢ Informace - Gdaje o pribéhu testu, zejména o jeho fadném ¢&i predéasném ukonéeni

¢ Rootkity - pocet detekovanych rootkitdi

Ovladaci tlacitka dialogu

Ouadacimi tla¢itky pro dialog Prehled vysledkt testl jsou:

e Podrobnosti - stiskem tlacitka pak prejdete do dialogu Vysledky testu, kde se zobrazi podrobné
informace o testu zwoleném v prehledu

e Smazat vysledek - stiskem tladitka mizete zaznam o zvoleném testu a prehledu testl odstranit

. - zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky
v levém hornim rohu tohoto dialogu
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11.2. Nalezy Rezidentniho stitu

Sluzba Rezidentni Stit je soucasti komponenty Pocitac a kontroluje soubory pfi jejich otevirani, ukladani
a kopirovani. Jestlize detekuje virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

¥ |AVG AntiVirus FREE

Hrozba: Rozpoznan virus EICAR_Test [Vice informaci

Ndzey objektu: c:\Users\Administrator\Documents\EICAR.COM

napadenym soubordm.

Zobrazit detaily

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Hrozba)

a podrobnosti o rozpoznané infekci (Nazev objektu). Odkaz Vice informaci vas pfesméruje do online virové
encyklopedie, kde najdete podrobnéjSi Gidaje o detekované infekci, jsou-li tyto informace k dispozici. V dialogu
dale najdete prehled moznych feSeni, jak nalozit s detekovanou hrozbou. Jedna z alterantiv bude vZzdy

oznacena jako doporucena: Ochranit mé (doporuceno). Pokud je to mozné, zvolte vzdy tuto variantu!

Poznamka: MliZe se stét, Ze velikost detekovaného objektu bude vétsi neZz objem volného prostoru

ve Virovém trezoru. V tom pfipadé budete pfi pokusu o pfesun infikovaného objektu vyrozuméni varovnym
hla3enim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vdak mdlZete sami nastavit.
Velikost prostoru ve Virovém trezoru je dana percentualné a zavisi na celkové velik osti vaSeho pevného disku.
Nastaveni velik osti Virového trezoru Ize provést v dialogu Virovy trezor v ramci Pokro€ilého nastaveni AVG,
polozka '‘Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily. Kliknutim na tento odkaz otewete nové okno
s detailni informaci o procesu, pfi némz doSlo k detekci infekce, a s uvedenym identifikacnim Cislem procesu.

Pfehled vSech nalezl rezidentniho $titu je dostupny v dialogu Nalezy Rezidentniho &titu. Tento dialog otewviete
wolbou polozky Moznosti / Historie / Nalezy Rezidentniho Stitu v hornim vodorovném menu hlawniho

okna AVG AntiVirus Free Edition. V dialogu najdete seznam objektd, které byly rezidentnim Stitem
detekovany jako nebezpecné a budto wléceny nebo presunuty do Virového trezoru.
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¥ L AVG. AntiVirus FREE

< Nalezy Rezidentniho Stitu
Jméno hrozby 4 Stav Cas nalezu Typ objektu Proces

Soubor nebo sloZka c:\Program Fil

Soubor nebo sloZka c:\Program Fil

Rozpoznan .

fo
fes 3/30/20 ] sloZ : il
c:\User<\Admini... Nevyreseno 3/30/20 Soubor nebo sloZka c:\Program Fi

4 3

Obnavit Exportovat Odstranit viechny hrozby

U kazdého z detekovanych objektl jsou k dispozici nasledujici informace:

e Jméno hrozby - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi; odkaz Vice info
smeéfuje na stranku s podrobnostmi o detekované infekci v on-line virové encyklopedii

Stav - jak bylo s detekovanym objektem nalozeno

Cas néalezu - datum a ¢as, kdy doslo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

Proces - pii jaké akci byl objekt detekovan

Ovladaci tlacitka

e Obnovit - aktualizujete seznam v3ech nalezd.
e Exportovat - mate moznost cely seznam detekovanych objekt(l do samostatného souboru.

e Smazat vybrané - ze seznamu miZete whbrat jen nékteré zaznamy a stiskem tla¢itka pak tyto
zwlené poloZzky odstranit.

e Odstranit v8echny hrozby - stiskem tlacitka wmaZzete V8echny zaznamy ze seznamu uvedeného
v tomto dialogu.

. - zpét do wchoziho hlawiho dialogu AVG (pfehled komponent) se wrétite prostfednictvim Sipky
v levém hornim rohu tohoto dialogu.
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11.3. Nalez Identity Protection

Dialog Nélez Identity Protection je dostupny wlbou poloZky MoZnosti / Historie / Nalez Identity Protection
v hornim vodoromném menu hlamiho okna AVG AntiVirus Free Edition.

¥ |AVG AntiVirus FREE

L Nalez Identity Protection

Jméno hrozby ¥ Stav Cas nalezu Typ objektu Proces

IDP.Progra. 0 . I .
Zabezpeteno 7/29/2014, ¢ 5AM  Soubor nebo sloZka

4 3

Obnovit Exportovat Odstranit viechny hrozby

V dialogu najdete seznam néalez( detekovanych komponentou Identity Protection. U kaZzdého z detekovanych
objektl jsou k dispozici nasleduijici informace:

e Jméno hrozby - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi; odkaz Vice info
smérfuje na stranku s podrobnostmi o detekované infekci v on-line virové encyklopedii

e Stav - jak bylo s detekovanym objektem nalozeno
e Casnalezu - datum a Cas detekce
e Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Dale mate moZnost exportovat

cely seznam detekovanych objekt(i do samostatného souboru (Export seznamu do souboru) a wmazat
vSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouadaci tlacitka dostupna v dialogu Nalez Identity Protection:
e Obnovit - Aktualizuje seznam nalez( podle momentalniho stawu.
¢ Exportovat - mate moznost cely seznam detekovanych objektl do samostatného souboru.

e Smazat vybrané - ze seznamu miZete whbrat jen nékteré zaznamy a stiskem tla¢itka pak tyto
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zwlené polozky odstranit.

e Odstranit vSechny hrozby - stiskem tlacitka wmaZzete vSechny zaznamy ze seznamu uvedeného
v tomto dialogu.

. - Zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky
v levém hornim rohu tohoto dialogu.

11.4. Nalezy E-mailové ochrany

Dialog Nalezy E-mailové ochrany je dostupny wolbou polozky MoZnosti / Historie / Nalezy E-mailové
ochrany v hornim vodorommém menu hlamiho okna AVG AntiVirus Free Edition.

¥ |AVG AntiVirus FREE

€ Nalezy E-mailové ochrany

Seznam je prazdny

Obnovit

V dialogu najdete seznam nalez(l detekovanych komponentou E-maily. U kazdého z detekovanych objektd
jsou k dispozici nasledujici informace:

Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi

Vysledek - jak bylo s detekovanym objektem naloZeno

Cas néalezu - datum a éas detekce

Typ objektu - jakého typu je detekovany objekt

Proces - pfi jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektll. Dale mate moZnost exportovat
cely seznam detekovanych objekt(i do samostatného souboru (Export seznamu do souboru) a wmazat
vSechny zdznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka
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Ouadaci tlacitka dostupna v dialogu Nalezy Kontroly posty:

¢ Obnovit - Aktualizuje seznam nalez( podle momentalniho staw.

. - Zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky
v levém hornim rohu tohoto dialogu.

11.5. Protokol udalosti

¥ {AVG AntiVirus FREE Protokol udalosti

Datum a &as udalosti UZivatel Zdroj Popis uda

NT AUTHORITY\SYSTEM General

NT AUTHORITY\SYSTEM General AVG je aktivni.
AUTOTEST-VST32\Ad... Update Aktualizace byla doko...
NT AUTHORITY\SYSTEM Update Aktualizace byla

NT AUTHORITY\SYSTEM Update Aktualizace byla doko...
NT AUTHORITY\SYSTEM Scan UZivatelsky

NT AUTHORITY\SYSTEM Scan UZivatelsky

NT AUTHORITY\SYSTEM Scan UZivatelsky m
NT AUTHORITY\SYSTEM Scan UZivatelsky test byl pr...

Qo
Q
Q
[e}?

Obnovit seznam

Dialog Protokol udalosti je dostupny wolbou polozky Moznosti / Historie / Protokol udalosti v hornim
vodorovném menu hlavniho okna AVG AntiVirus Free Edition. V tomto dialogu najdete prehled vSech
ddlezitych udalosti, které nastaly v pribéhu prace AVG AntiVirus Free Edition. Zaznamenavany jsou riizné
typy udalosti, napriklad informace o aktualizacich programu, informace o spusténi/ukonéeni/preruseni test(
(vEetné testl spousténych automaticky), informace o udalostech tykajici se nalezeni viru (pfi testovani ¢i
Rezidentnim Stitem) s uvedenim konkrétniho mista nélezu a informace o ostatnich ddlezitych udalostech.

Ke kazdé udalosti jsou evidovany nasledujici Gdaje:
e Datum a Cas udalosti udava presny datum a €as, kdy se udalost odehrala.
e Uzivatel uvadi jméno uzivatele, ktery byl aktualné pfihlaSen v dobé, kdy k udalosti doSlo.
e Zdroj zobrazuje informaci o zdrojove komponenté €i jiné ¢asti AVG, ktera udalost spustila.

e Popis udalosti obsahuje struény popis udalosti.

Ovladaci tlaCitka dialogu
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12. Aktualizace AVG

Kazdy bezpecnostni software mlize zajistit skute¢nou ochranu vaseho pocitace pred rliznymi typy nebezpedci
pouze tehdy, je-li pravidelné aktualizovan. Autofi virQl stale hledaji nové a nové trhliny v operacnich systémech

i softwarowch aplikacich a snaZi se jich zneuzit. Denné se objewji nové viry, now malware, mnozi

se internetové Utoky. V reakci na tento wwoj pak wrobci software nepretrzité wdavaji nové aktualizace

a bezpecnostni zaplaty, aby doséhli maximalni iromé bezpecnosti. Vzhledem k tomu, jak rychle se dnes Sifi
nove vzniklé pocitacové hrozby, je nezbytné nutné Vas AVG AntiVirus Free Edition pravidelné aktualizovat.

V idealnim pfipadé ponechte prosim program ve wchozim nastaveni, kdy je zapnuta automatické aktualizace.

Je naprosto klicové pravidelné aktualizovat AVG! Aktualizace definic by méla byt
napladnovana minimalné jednou denné. Méné kritické programové aktualizace mohou byt naplanovany
jednou tydné.

Pro zajisténi maximalni bezpecnosti ovefuje AVG AntiVirus Free Edition ve wchozim nastaveni aktualizaci
virové databaze kazdé dve hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle pewného
planu, ale vreakci na po€et a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti, Ze V&S AVG
AntiVirus Free Edition bude aktualni béhem celého dne. Pokud je virova databdze v AVG AntiVirus Free
Edition star3i nez jeden tyden, budete o tomto staw informovani oznamovacim dialogem Databaze je
zastarald; pro wreSeni chyby spuste aktualizaci ru¢né kliknutim na tlacitko Aktualizovat dostupné v hlamim
dialogu aplikace. Toto tlaCitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského rozhrani AVG. Tla€itko
mUZete pouzit také v pripadé, Ze si prejete okamzité ovefit existenci nowch aktualizacnich soubord.

Po spusténi aktualizace dojde nejprve k ovefeni, zda existuji nové aktualizacni soubory, jez dosud nebyly
aplikovany. Pokud ano, AVG AntiVirus Free Edition zahdji jejich okamZzité stahovani a spusti samotny
proces aktualizace. O wsledku aktualizace budete wrozuméni v dialogu nad ikonou AVG na systémove listé.

V ramci AVG AntiVirus Free Edition bohuZel neni mozné nastavovat Vastni parametry planu aktualizace,

a tak napriklad omezit pocet wskytl kontroly aktualizace. Tato editace je dostupna pouze v placenych verzich
programu.
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13. FAQ a technicka podpora

Mate-li s Vasi aplikaci AVG AntiVirus Free Edition jakékoliv technické potiZe nebo chcete-li polozit obchodni
dotaz, existuje nékolik zptsobd, jak whledat pomoc. Zwolte si prosim nékterou z nasledujicich moznosti:

e ReZeni potizi v napovédé: Pfimo v napovédé programu AVG AntiVirus Free Edition je now
k dispozici sekce ReZeni potizi. Ta nabizi wcet nejéastgjSich situaci technického razu, v nichZ si
uzivatel preje whledat odbornou pomoc. Zwlte prosim polozku, ktera nejlépe wstihuje Vas aktualni
problém a po rozkliknuti se otewie nawd s podobnym postupem doporu¢ovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternativni moZnosti je whledat feSeni sveého problému na webu
AVG (http://mwmm.avg.com/). V sekci Podpora najdete prehled tematickych okruh, které resi
problémy obchodniho i technického charakteru, sekci €asto kladenych otézek i veSkeré potfebné
kontakty.

o AVG ThreatLabs: Samostatna AVG stranka (http://wwwv.avg.com/about-viruses) je vénovana virove
tematice a poskytuje stukturovany prehled informaci souvisejicich s hrozbami online. Najdete zde
také rady, jak odstranit viry, spyware a jak zUstat trvale chranéni..

o Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG Free produktd
na adrese http://forums.avg.com.

Pri pouzivani AVG AntiVirus Free Edition neméte bohuzel narok na nepretrzitou profesionalni
technickou podporu poskytovanou zakaznik@im AVG, ktefi pouZzivaji plnou verzi. Pokud uvazujete

0 pfechodu na placenou verzi produktu, navstivte prosim web AVG (http://www.avg.com/), kde najdete
informace o moznostech koupé plIné verze AVG 2013.
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