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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowg dokumentacje systemu AVG File Server 2012.
Gratulujemy zakupu systemu AVG File Server 2012!

System AVG File Server 2012 nalezy do linii wielokrotnie nagradzanych produktéw AVG, ktore
zapewniajg uzytkownikom spokdj ducha, a ich serwerom — petne bezpieczenstwo. Podobnie jak
pozostate produkty, system AVG File Server 2012 zaprojektowano od podstaw pod katem

zapewnienia stynnego juz poziomu ochrony w nowy, bardziej przyjazny dla uzytkownika sposdb.

System AVG zaprojektowano i zbudowano tak, by chronit uzytkownika podczas pracy na
komputerze i w sieci. Ciesz sig petng ochrong AVG.

Uwaga: Ta dokumentacja zawiera opisy konkretnych funkcji AVG File Server Edition. Aby uzyskac
wiecej informacji na temat innych funkcji systemu AVG, zajrzyj do podrecznika uzytkownika AVG
Internet Security, ktéry zawiera wszystkie niezbedne szczegdty. Podrecznik ten moze zostac
pobrany ze strony http://www.avg.com.
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

Program AVG File Server 2012 stuzy do ochrony stacji roboczych/serweréw dziatajgcych pod
nastepujgcymi systemami operacyjnymi:

e Windows 2003 Server i Windows 2003 Server x64 Edition (Senice Pack 1)
e Windows 2008 Server i Windows 2008 Server x64 Edition

(a takze z nowszymi dodatkami SP dla niektorych systemoéw operacyjnych)

2.2. Obslugiwane serwery plikow

Obstugiwane s3g nastepujgce serwery plikow:
o MS SharePoint 2003 Server
o MS SharePoint 2007 Server

. MS SharePoint 2010 Senrver

2.3. Zalecane wymagania sprzetowe

Zalecane wymagania sprzetowe dla systemu AVG File Server 2012:
e Procesor Intel Pentium 1,8 GHz
* 512 MB pamieci RAM.

* 600 MB wolnego miejsca na dysku twardym (w celu instalacji),
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3. Proces instalacji systemu AVG

Aby zainstalowa¢ na komputerze program AVG, nalezy najpierw zdoby¢ najnowszy instalator.
Mozna znalez¢ go na dysku CD bedacym czescig dystrybucyjnej edycji programu — istnieje jednak
ryzyko, ze bedzie on nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku instalacyjnego z
internetu. Plik mozna pobra¢ z witryny internetowej firmy AVG (pod adresem http://www.avg.com/
download?prd=msw)

Uwaga: Dla tego produktu dostepne sg dwa pakiety instalacyjne: dla 32-bitowych systemoéw
operacyjnych (oznaczony jako x86) i dla systemoéw 64-bitowych (oznaczonych jako x64). Upewnij
sie, Ze uzywasz pakietu instalacyjnego odpowiedniego dla danego systemu operacyjnego.

Podczas procesu instalacji konieczne jest podanie numeru licencji. Nalezy wiec przygotowaé go
przed rozpoczeciem instalacji. Numer ten znajduje sie na opakowaniu dysku CD. Przy zakupie
systemu AVG przez internet, numer licencji jest dostarczany pocztg e-mail.

Po pobraniu i zapisaniu pliku instalatora na dysku, mozna uruchomi¢ proces instalaciji. Instalacja to
sekwencja okien dialogowych zawierajgcych krotkie opisy poszczegdlnych etapow. Ponizej
znajduja sie objasnienia kazdego z nich:

3.1. Uruchamianie instalacji

Program instalacyjny oprogramowania AVG

"

AVG Witamy w instalatorze programu AVG

Trwa instalowanie produkiu AVG z funkcgg bezpiecznego wyszukiwania.

Instalujge ten produkt zgadzasz sic na postanowienia i warunki Umowy licencyjnej AVG 2012 oraz AVG Powiadomienia o
przetwarzaniu danych:

WAZNE: PRZECZYTAJ UWAZNIE PONIZSZA UMOWE. JEST TO UMOWA PRAWNA
DOTYCZACA  KORZYSTANIA Z OPROGRAMOWANIA PRZEZ  UZYTKOWNIKA,
SWIADCZEMNIA OKRESLONYCH UStUG PRZEZ FIRME AVG TECHMOLOGIES ORAZ
GROMADZENIA | WYKORZYSTYWANIA PRZEZ FIRME AVG TECHMOLOGIES
OKRESLOMYCH DANYCH NA TEMAT UZYTKOWNIKA. KLIKNIECIE PRZYCISKU
JAKCEPTUIE” LUB ZAINSTALOWANIE OPROGRAMOWANIA (.OPROGRAMOWANIET)

KTARERN C7ZEQCIA  IEST MIMIE IS7A | IMOWA  N7ZMACTA AKCEDTAC IE MIMIE IS7YCH _|'

AVG — zasady zachowania prywatnosd Wersja do druku

Proces instalacji rozpoczyna sie od wyswietlenia okna powitalnego. Mozna w nim wybra¢ jezyk
uzywany podczas procesu instalacji i przeczyta¢ warunki umowy. Aby wys$wietli¢ treS¢ umowy
licencyjnej w nowym oknie, kliknij przycisk Wersja do druku. Kliknij przycisk Akceptuje, aby
potwierdzi¢ wybor i przejs¢ do kolejnego ekranu.

Uwaga: Podczas procesu instalacji mozlive bedzie rowniez wybranie innych dodatk owych jezyk éw
interfejsu aplik acji.
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3.2. Aktywacja licengji

W oknie dialogowym Aktywacja licencji nalezy poda¢ swoj numer licencji.

Wprowadz numer licencji w polu tekstowym Numer licencji. Numer licencji jest wysytany poczta e-
mail po zakupie oprogramowania AVG poprzez internet. Wazne jest doktadne wprowadzenie
wspomnianego numeru. Jesli numer jest dostepny w formie cyfrowej (w wiadomosci e-mail), zaleca
sie skopiowanie i wklejenie go w odpowiednim polu.

Program instalacyjny oprogramowania AVG

ul‘

AVG Aktywuj licencje

Numer licendjiz |
Przyklad: IQNP&-9BCAS-PUQU2-ASHCK-GP338L-930CE

Jesli kupites oprogramowanie AVG 2012 w internede, numer licengi zostanie do Ciebie wystany pocztg e-mail. Aby uniknad
bleddw przy wpisywaniu numeru licendji, zalecamy skopiowanie go z wiadomozd e-mail | wklejenie do pola na tym ekranie.

Jesli oprogramowanie zostato zakupione w sklepie, numer licencii mozna znalezc na karde rejestracyinej produkiu znajdujacej
sig w opakowaniu, Upewnij sig, 2e numer zostal skopiowany prawidiowo.

Aby kontynuowac instalacje, kliknij przycisk Dalej.
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3.3. Wybor typu instalagji

Program instalacyjny oprogramowania AVG

uf
' AVG Wybierz typ instalacji

. File Server Edition

@ Instalacja eksprespwa (zalecana)

Instaluje oprogramowanie w standardowej konfiguraci.

() Instalacja niestandardowa
Wrybierz, ktdre funkcje aplikagi cheesz zainstalowad, Zalecane dia zaawansowanych uzytownikdw,

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwdch opciji: Instalacja szybka
lub Instalacja niestandardowa.

Wiekszos$¢ uzytkownikéw zdecydowanie powinna wybraé opcje Instalacja szybka, ktéra pozwala
zainstalowaé system AVG w sposob catkowicie zautomatyzowany, z ustawieniami wstepnie
zdefiniowanymi przez dostawce oprogramowania. Taka konfiguracja zapewnia maksymailne
bezpieczenstwo oraz optymalne wykorzystanie zasobow. Jesli w przysztosci zajdzie potrzeba
zmiany konfiguracji, mozna bedzie to zrobi¢ bezposrednio z poziomu interfejsu AVG.

Opcje Instalacja niestandardowa powinni wybiera¢ tylko doswiadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowaé systemu AVG z ustawieniami domysinymi, (np. po to, aby
dostosowa¢ go do specyficznych wymagan systemowych.
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3.4. Instalacja niestandardowa — opcje niestandardowe

Program instalacyjny oprogramowania AVG

[y
3 AVCI Opcje niestandardowe

. File Server Edition

Wybieranie skladnikow

-- Dodatkowe zainstalowane jezyki Inne dostepne jezyki.
- [] Dedatk serwera

Klient administraci zdalnej AVG
“[/] Menedzer ustawien

Domysine

Okno Folder docelowy pozwala okresli¢ lokalizacje dla plikow systemu AVG. DomysInie pakiet
AVG jest instalowany w folderze Program Files na dysku C:. Aby zmienic¢ te lokalizacje, kliknij
przycisk Przegladaj i w wyswietlonym oknie wybierz odpowiedni folder.

Sekcja Wybor sktadnikéw zawiera przeglad wszystkich skfadnikéw systemu AVG, ktére mozna
zainstalowa¢. Jesli ustawienia domysine nie sg dla Ciebie odpowiednie, mozesz doda¢ lub usungé
zgdane sktadniki.

Wybiera¢ mozna jednak tylko skiadniki dostepne w zakupionej edycji systemu AVG. Tylko
one beda widoczne w oknie dialogowym Wybér sktadnikow!

o Klient Administracji zdalnej AVG — jesli system AVG ma mie¢ mozliwos¢ taczenia sig z
bazg AVG DataCenter (wersje AVG Network Edition), konieczne jest wybranie tej opcji

Uwaga: Tylko sktadniki serwera dostepne na liscie moge by¢ zarzgdzane zdalnie!

o Menedzer ustawien systemu — narzedzie przeznaczone przede wszystkim dla
administratoréw sieci, pozwalajgce na kopiowanie, edycje i dystrybucje konfiguracji systemu
AVG. Konfiguracja moze zostaé zapisana na urzgdzeniu przenosnym (dysk USB itp.), a
nastepnie zastosowana recznie (lub w dowolny inny sposéb) na wybranych stacjach
roboczych.

o Instalacja dodatkowych jezykéw — ta opcja pozwala okresli¢, jakie jezyki interfejsu
uzytkownika majg zostac¢ zainstalowane. Nalezy w tym celu zaznaczy¢ opcje Dodatkowe
zainstalowane jezyki i wybra¢ je z odpowiedniego menu.

o Dodatki serwera — w tej edycji systemu AVG dostepny jest jedynie sktadnik Skaner
dokumentow dla MS SharePoint. Skanuje on dokumenty przechowywane na serwerze MS
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SharePoint i chroni je przed potencjalnymi zagrozeniami.

Aby kontynuowac, kliknij przycisk Dalej.

3.5. Ukonczenie instalacji

Jesli przy wyborze sktadnikéw zostat wybrany modut Administracja zdalna, na ostatnim ekranie
mozliwe bedzie okreslenie parametréw potaczenia z bazg AVG DataCenter.

Program instalacyjny oprogramowania AVG

T
' AVG Instalacja powiodta sie

. File Server Edition

Dziekujemy za instalacje produkiu AVG 2012,

Specyfikaga bazy danych AVG Data Center:

Chce podniesc poziom 'rnojej ochrony, uczestniczgc w program udoskonalania produktdw , dziatajacym zgodnie z Zasade
zachowania prywatnozd (firma AVG nie bedzie gromadzita zadnych danych osobowych, ani kontaktowala sie z Tobg)

Program AVG jest zainstalowany na komputerze i w petni funkcjonalny. System ten dziata w tle,
catkowicie automatycznie.

Aby skonfigurowa¢ opcje ochrony serwera poczty e-mail, nalezy przej$¢ do odpowiedniego
rozdziatu:

. Skaner dokumentéw dla MS SharePoint

. AVG dla SharePoint Portal Server
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4. Skaner dokumentow dla serwera MS SharePoint

4.1. Przeglad

Opcje konfiguracyjne systemu AVG for MS SharePoint Server 2003/2007/2010 sg zintegrowane z
AVG File Server 2012 pod postacig ekranu sktadnikéw dla serwera.

AYG File Server Edition 2012
Elik Sktachniki Historia Marzedzia Pomoc techniczna

¥ AVG

. File Server Edition

Przeglad @
mls]
[wT¥]

Sktadniki serwera SharePoint
Aktywny

Skanuj teraz
Oskatni skan: 192,12, 17:20

Opcje skanowania

Aktualizuj teraz

Oistatnia akbualizacja: 19,212,
17:17

SharePoint

Skaner dokumentdw dla MS SharePoint skanuje dokumenty preechowywane na serwerze MS SharePoint i chroni preed potencialoymi
zagrazeniar.

Sldadrik jest aktywny

Pokaz powiadomienie

Zadaniem Skanera dokumentéw dla MS SharePoint (jedynego sktadnika dostepnego w tej edyciji
AVG) jest skanowanie dokumentéw przechowywanych przez MS SharePoint. Wszystkie wykryte
wirusy sg przenoszone do Przechowalni wiruséw lub usuwane.

Microsoft SharePoint to zbior produktéw obejmujgcy m.in. funkcje umozliwiajgce wspotprace
poprzez przegladarke Internet Explorer, moduty zarzadzania procesami, moduty wyszukiwania i
platforme zarzgdzania dokumentami. SharePoint pozwala na hosting witryn WWW korzystajgcych
ze wspotdzielonych obszaréw roboczych oraz magazyndéw danych i dok umentéw.

Kliknij wybrany sktadnik, aby otworzy¢ jego interfejs:
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driikc
. File Server Edition Aktualizacja:

Przeglad Skiadnik Skaner dokumentéw dla MS SharePoint

SharePoint | chroni przed potencialnymi zagrozeniarni. Wykryte wirusy s3 preenoszone do skiadnika Kwarantanmy wirdsdw lub

s blokowane.

Skiadrik Skaner dokumentdw dla MS SharePoint skanuje pliki dokumentdw preechowywane na serwerze MS
Sktadniki serwera

Skaner dokumentdw dla MS

SharePoint
Skanuj teraz @ Aktywny
Ostatni skan: 19.2.12, 17:20
0Opcje skanowania od: 19.2.2012, 17:14
Przeskanowane pozycje: 0
Aktualizuj teraz Wykryte zagrozenia: 1]
Oistatnia sktualizacja: 19.2.12, wykryte infekcje: o wykryte potencialnie niechciane programy: 0
1717 Wykryte ostreezenia: 1] Wykryte informacie: 1]
wWyleczone: 1]
Przeniesione do kwarantanny: 0
Usunigte: 0
Zignorowane: 0

yniki skanowania, Odswie? statystyld, Resetu statystyki

Pokaz powiadomienie

e Wyniki skanowania
Otwiera nowe okno dialogowe, w ktérym dostepny jest przeglad wynikéw skanowania:

5 ave Wyniki skanowania

& Poka? ostatnie I 2 dni I u] godzin

 Pokaz wybcir
od 212 2012 =] [poesio

Do 2.2 2012 e
" Pokaz wszystko

Bl L

[ Odswiez

Wszystkie Infekcje Oprogramoywanie szpieguiare |Ostrzez’enia |Inﬁjrrnacje |

Tazwea pliku Godzina IMazwa zagrofenia

% |

W tym miejscu mozna sprawdzi¢ wiadomosci podzielone na kilka kart wedtug poziomu
zagrozenia. Poziomy zagrozenia i raportowania mozna dostosowa¢ w konfiguracji
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indywidualnych sktadnikéw.

Domysinie wyswietlane s3 tylko wyniki z ostatnich dwéch dni. Okres, dla ktérego
wyswietlane sg wyniki, mozna dostosowac za pomocg nastepujacych opcji:

o Pokaz ostatnie — wprowadz preferowang ilo§¢ dni i godzin.
o Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o Pokaz wszystko — wyswietla wszystkie dostepne wyniki.
Przycisk Odswiez stuzy do ponownego zatadowania wynikow.
e Odswiez wartosci statystyczne — aktualizuje powyzsze statystyki.
* Resetuj wartosci statystyczne — zeruje wszystkie statystyki.
Dostepne przyciski:
o Ustawienia — ten przycisk pozwala otworzy¢ ustawienia sktadnika.
o Wstecz — ten przycisk umozliwia powrét do okna Przeglad sktadnikéw serwera.
Wiecej informaciji na temat indywidualnych ustawien tego sktadnika mozna znalez¢ w ponizszych

rozdziatach.

4.2. Skaner dokumentow dla serwera MS SharePoint

Aby otworzy¢ ustawienia Skanera dokumentéw dla MS SharePoint, kliknij przycisk Ustawienia
w interfejsie tego sktadnika.

Zlisty Skiadniki serwera wybierz pozycje Skaner dokumentéw dla serwera MS SharePoint.
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%% A¥G Ustawienia sktadnikdw przeznaczonych dla serweraw

= ¥ Sktadriki dla serwerdw
ner dokurnentcw dla MS Sk
Akcje zwigzane 2 wykrycier

Ustawienia dziennika
Rozmiar pliku dziennika: 100 ME

wiasciwosci skanowania
v Uzyi heurystyki
[V Rapartuj Potencialnie Miechciane Programdw oraz Spyware
[~ Raportuj poszerzony zestaw potencialnie niechcianych programow
¥ Skanuj wewnatrz archivecivw
Raportowanie

Akrie automatyczie widoczne nad raportami mogna zdefiniowad wsekoii "akcie
owigzane z wykryciemn”, Miniejsze raporty maja jedynie charakter informacyjny.

[~ Raport archivwa chronione hastem

[ Raport dokumenty chronione hastem
[~ Raport plki zawierajace makra

[~ Raport ukryte rozszerzenia

4 | 0

Sekcja Ustawienia dziennika:

|

o Rozmiar pliku dziennika — wybierz preferowany rozmiar pliku dziennika. Wartos¢
domysina: 100 MB.

Sekcja Wtasciwosci skanowania:

o Uzyj heurystyki — zaznacz to pole, aby wtgczy¢ analize heurystyczng podczas
skanowania.

o Raportowanie potencjalnie niechcianych programoéw i programoéw typu spyware — te
opcje nalezy zaznaczyé¢, aby raportowana byta obecnos¢ potencjalnie niechcianych
programow i programéw typu spyware.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie
tego pola umozliwi wykrycie wiekszych ilosci oprogramowania szpiegujgcego, tj. programow,
ktore przy zakupie bezposrednio od producenta sg catkowicie nieszkodliwe, lecz pdzniej
mogg zosta¢ uzyte niezgodnie z przeznaczeniem, w celu wyrzadzenia szkody (np. rézne
paski narzedzi). To dodatkowy sposéb na zapewnienie jeszcze wiekszego bezpieczenstwa
Twojego komputera oraz podniesienie komfortu pracy. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona. Uwaga: Ta funkcja
detekcji stanowi uzupetnienie poprzedniej opciji, dlatego w celu zapewnienia ochrony przed
podstawowymi rodzajami oprogramowania szpiegujgcego poprzednie pole wyboru powinno
by¢ zawsze zaznaczone.
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. Skanuj wewnatrz archiwéw — te opcje nalezy zaznaczy¢, aby umozliwi¢ skanerowi
skanowanie réwniez wewnatrz plikéw zarchiwizowanych (zip, rar itp.)

W sekcji Raportowanie mozliwe jest wybranie pozyciji, ktére majg by¢ raportowane podczas
skanowania. Ta domys$ina konfiguracja moze zostac¢ tatwo dostosowana w obszarze Informacje, w
sekcji Akcje zwigzane z wykryciem (patrz nizej).

Dostepne sg nastepujgce opcje:

o Raportuj archiwa chronione hastem — archiwow (ZIP, RAR itp.) chronionych hastem nie
mozna skanowa¢ w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system
AVG zgtaszat je jako potencjalnie niebezpieczne.

o Raportuj dokumenty chronione hastem — dokumentow chronionych hastem nie mozna
skanowac w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system AVG
zgtaszat je jako potencjalnie niebezpieczne.

o Raportuj pliki zawierajgce makra — makro to predefiniowana sekwencja krokéw majgca
utatwia¢ wykonywanie okreslonych czynnosci (szeroko znane sg np. makra programu MS
Word). Makra moga by¢ potencjalnie niebezpieczne — warto zaznaczy¢ to pole, aby mie¢
pewnos¢, ze pliki zawierajgce makra bedg raportowane jako podejrzane.

o Raportuj ukryte rozszerzenia — ukryte rozszerzenia mogg maskowac¢ podejrzane pliki
wykonywalne (np. plik.txt.exe) jako niegrozne pliki tekstowe (np. plik.txt). Nalezy zaznaczy¢
to pole wyboru, aby zgtasza¢ je jako potencjalnie niebezpieczne.

W strukturze drzewa dostepne sg rowniez Akcje zwigzane z wykryciem (patrz rozdziat ponizej).

AV G File Server 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

4.3. Akcje zwigzane z wykryciem

% AVG Ustawienia skiadnikéw przeznaczonych dla serwerdw

= §= Skfadniki dla serwerdw ) i - .
S| claner dokumentin dla MS S Akcje zwigzane z wykryciem (akcja automatyczna)
cje ane Cien Infekcje
IWercz j
PNP
Wylecz j
Ostrzezenia
Wlecz j
Informacje
|Elrak j
« el
A

W tym oknie dialogowym mozna skonfigurowac sposob dziatania Skanera dokumentéw dla
serwera MS SharePoint w przypadku wykrycia zagrozenia. Zagrozenia dzielg si¢ na kilka kategorii:

¢ Infekcje — szkodliwy kod, ktéry sam sie powiela, czgsto pozostaje niezauwazony do
czasu, gdy wyrzadzi szkody.

¢ PNP (potencjalnie niechciane programy) — takie programy moga stanowi¢ powazne
zagrozenie komputera, lub jedynie potencjalne ryzyko naruszenia prywatnosci.

e Ostrzezenia — dotyczg obiektdw, ktérych nie mozna przeskanowac.

¢ Informacje — wszystkie wykryte potencjalne zagrozenia, ktérych nie mozna przypisa¢ do
kategorii wymienionych powyze;j.

Akcje automatyczng dla kazdej kategorii mozna wybra¢ za pomocg menu rozwijanych:
* Brak — dokument zawierajgcy takie zagrozenie nie bedzie przetwarzany.
e Wylecz — podejmuje probe wyleczenia zainfekowanego pliku/dokumentu.

® Przenies do Przechowalni — kazdy zainfekowany dokument zostanie przeniesiony do
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Przechowalni wiruséw.

e Usun — dokument zawierajgcy wirusa zostanie usuniety.

AVG File Server 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

5. AVG dla serwera SharePoint Portal Server

Ten rozdziat zawiera informacje dotyczgce obstugi systemu AVG na serwerze MS SharePoint
Portal Server, ktéry stanowi szczegdlny typ serwera plikow.

5.1. Obstuga programu

Program AVG dla SharePoint Portal Server uzywa interfejsu Microsoft SP VSAPI 1.4 do ochrony
serwera przed infekcjami wirusowymi. Obiekty na serwerze sg testowane pod katem obecnosci
szkodliwego oprogramowania podczas ich pobierania lub wysytania na serwer. Konfiguracja ochrony
antywirusowej moze zosta¢ wprowadzona za pomocg Centralnej administracji serwera SharePoint
Portal Server. W Centralnej administracji mozna réwniez zarzgdzac plikiem dziennika serwera
AVG dla SharePoint Portal Server.

Uruchomienie Centralnej administracji serwera SharePoint Portal Server jest mozliwe po
zalogowaniu si¢ na komputerze, na ktérym uruchomiony jest serwer. Interfejs administracyjny
oparty jest o protokdt HTTP (podobnie jak interfejsu uzytkownika serwera SharePoint Portal Server) i
mozna go otworzy¢ za pomoca opcji Centralna administracja serwera SharePoint dostepnej w
menu Start, Programy/Microsoft Office Server (w zaleznosci od posiadanej wersji rowniez w
folderze SharePoint Portal Server) lub w menu Narzedzia administracyjne po wybraniu opcji
Centralna administracja serwera Sharepoint.

Mozliwe jest réwniez zdalne odwiedzenie strony WWW Centralna administracja serwera
SharePoint Portal Server za pomocg odpowiednich uprawnien dostepu i adresu URL.

5.2. Konfiguracja systemu AVG dla SPPS — SharePoint 2007

W interfejsie Centralnej administracji serwera SharePoint 3.0 mozna w fatwy sposéb
skonfigurowa¢ parametry wydajnosci oraz akcje skanera AVG dla SharePoint Portal Server.
Wybierz opcje Operacje w sekcji Administracja centralna. Zostanie wyswietlone nowe okno
dialogowe. Wybierz pozycje Program antywirusowy w czesci Konfiguracja zabezpieczen.

Security Configuration

8 Service accounts

8 Information Rights Management
8 Ankivirus

Blocked file bypes

Ipdate Farm administrator's group

o

o

8 Information management policy configuration

8 Manage settings for single sign-on

Zostanie wyswietlone nastepujgce okno:

AV G File Server 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document ™" Scan documents on upload

libraries and lisks to be virus scanned, and whether you want
wour wirus scanner to atternpt bo clean infected documents, [ Scan documents on download

[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Antivirus Time Out Time ouk duration {in seconds):

ou can specify how long the virus scanner should run before =00
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Murnber of threads:

You can specify the number of execution threads on the |5_
server thak the wirus scanner may use, IF server response

time is slow while scanning, wou may want to decrease the

number of threads allowed for virus scanning.

Ok I Cancel |

W tym miejscu mozna skonfigurowaé rézne akcje podejmowane przez skaner antywirusowy
programu AVG dla SharePoint Portal Server:

e Skanuj dokumenty przy ich przesylaniu — wtgcza/wytgcza skanowanie przesytanych
dokumentow.

e Skanuj dokumenty przy ich pobieraniu — wtgcza/wytgcza skanowanie pobieranych
dokumentow.

e Pozwdl uzytkownikom pobierac¢ zainfekowane dokumenty — pozwala/zabrania
uzytkownikom pobiera¢ zainfekowane dokumenty.

® Prébuj usuwac zainfekowane dokumenty — wtacza/wytgcza automatyczne usuwanie
zainfekowanych dokumentoéw (jesli jest to mozliwe)

e Limit czasu (w sekundach) — maksymalna ilos¢ sekund, przez ktérg moze by¢
uruchomione pojedyncze skanowanie (warto$¢ te nalezy zmniejszy¢, jesli odpowiedzi
serwera podczas skanowania dokumentéw sg zbyt wolne).

e [iczba watkow — okresla liczbe watkdéw skanera antywirusowego, ktére mogg by¢
uruchomione jednoczesnie. Zwiekszenie tej liczby moze przyspieszy¢ skanowanie na
maszynach wielordzeniowych, ale moze takze spowodowac zwiekszenie czasu odpowiedzi
serwera.
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5.3. Konfiguracja systemu AVG dla SPPS — SharePoint 2003

W interfejsie Centralnej administracji serwera SharePoint Portal Server mozna w tatwy sposob
skonfigurowa¢ parametry wydajnos$ci oraz akcje skanera AVG dla SharePoint Portal Server.
Wybierz Konfiguruj ustawienia programu antywirusowego z sekcji Konfiguracja zabezpieczen:

Security Configuration

= Use these links to update the security optiors which impact all virtual servers, and to add, update,
or change user information for a single top-level Web site.

|_.F

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Zostanie wyswietlone nastepujgce okno:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings

¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

QK I Cancel

W tym miejscu mozna skonfigurowac rézne akcje podejmowane przez skaner antywirusowy
programu AVG dla SharePoint Portal Server:

* Skanuj dokumenty przy ich przesytaniu — wtacza/wytacza skanowanie przesytanych
dokumentow.

* Skanuj dokumenty przy ich pobieraniu — wtacza/wytgcza skanowanie pobieranych
dokumentow.

* Pozwdl uzytkownikom pobieraé zainfekowane dokumenty — pozwala/zabrania
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uzytkownikom pobiera¢ zainfekowane dokumenty.

* Prébuj usuwac zainfekowane dokumenty — witgcza/wytgcza automatyczne usuwanie
zainfekowanych dokumentéw (jesli jest to mozliwe)

e [imit czasu skanowania: ... sekund — maksymalna ilo§¢ sekund, przez ktérg moze byé
uruchomione pojedyncze skanowanie (wartos$¢ te nalezy zmniejszyc, jesli odpowiedzi
semwera podczas skanowania dokumentéw sg zbyt wolne).

e Pozwdl skanerowi na wykorzystywanie maksymalnie ... watkdw — wartos$¢ okresla
liczbe watkow skanera antywirusowego, ktére mogag by¢ uruchomione jednoczesnie.
Zwiekszenie tej liczby moze przyspieszy¢ skanowanie na maszynach wielordzeniowych,
ale moze takze spowodowac¢ zwigkszenie czasu odpowiedzi serwera.
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6. Menedzer ustawien AVG

Menedzer ustawien systemu AVG to narzedzie odpowiednie przede wszystkim dla mniejszych
sieci, pozwalajgce na kopiowanie, edycje i dystrybucje konfiguracji systemu AVG. Konfiguracja
moze zostac¢ zapisana na urzgdzeniu przenosnym (dysk USB itp.), a nastepnie recznie
zastosowana na wybranej stacji robocze;j.

Narzedzie to jest elementem instalacji systemu AVG i mozna uzyskaé¢ do niego dostep z menu
Start:

Wszystkie programy/AVG 2012/Menedzer ustawien systemu AVG
¥ | Menadzer ustawiei AYG 77 |

Menadzer ustawier AVG

konfigurl | zapisz ustawienia programu &G na wiell kormputerach,

ﬁr/ Lstawienia programu AYG
— Edvytui ustawienia prograru AYG | Zatadui | edytui ustawienia [...]

ﬁh Ustawienia sktadnika AVG Zapory
,5 | Edvytui konfiguracie sktadnika fapory | Z2atadui | edytui konfiguracie [...]

T Eml Opcie tadowania

sl Zatadui w prograrnie AVG wiczeshie] zapisane ustawienia

Eall

&y Opcie zapisu

T | ZLachowaij lokalne ustawienia prograrmu AWE wopliku

Opcie klonowania
Zastosu identyozne ustawienia w catsi sieci

e Ustawienia AVG

o Edytuj ustawienia systemu AVG — gcze to pozwala otworzy¢é okno dialogowe z
zaawansowanymi ustawieniami lokalnej instalacji AVG. Wszystkie zmiany dokonane
w tym miejscu zostang uwzglednione w lokalnej instalacji systemu AVG.

o Zafaduj i edytuj ustawienia systemu AVG — jesli plik konfiguracyjny AVG (.pck)
juz istnieje, mozna za pomoca tego przycisku otworzy¢ go do edycji. Po
zatwierdzeniu zmian (przyciskiem OK lub Zastosuj) zawartos¢ pliku zostanie
zastgpiona nowymi ustawieniami!

o Ustawienia Zapory AVG

W tej sekcji mozlive jest wprowadzenie zmian w ustawieniach lokalnej Zapory AVG lub
edytowanie ustawien we wezesniej przygotowanym pliku konfiguracyjnym AVG (.pck).
Jednak poniewaz Twoja instalacja systemu AV G File Server 2012 nie obejmuje
sktadnika Zapora, oba tgcza bede niektywne.

o Opcje tadowania
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o Zataduj zapisane ustawienia do systemu AVG — gcze to pozwala otworzy¢ plik
konfiguracyjny systemu AVG (.pck) i zastosowaé go dla lokalnej instalacji systemu
AVG.

o Opcje zapisu
o Zapisz lokalne ustawienia systemu AVG w pliku — tacze to pozwala zapisa¢ plik

konfiguracyjny lokalnego systemu AVG (.pck). Jesli dla dozwolonych akcji nie
zostato ustawione hasto, moze zosta¢ wyswietlone nastepujgce okno dialogowe:

=
avgsetmgr

] AVG Dostep do ushugi Menedzer ustawier nie jest chroniony hastern,
i L Czy choesz utworzye nowe hasto dla tej staci roboczej? To samo hasto bedzie uzywane wwygenerowanym pakiecie

konfiguracii.

(v ) [om )

Kliknij Tak, jesli dostep do dozwolonych pozycji ma by¢ chroniony hastem, a
nastepnie wprowadz wymagane informacje i zatwierdz swoj wybér. Kliknij Nie, aby
pomingé tworzenie hasta i kontynuowac¢ zapisywanie konfiguracji lokalnej instalacji
systemu AVG.

o Opcje klonowania
o Zastosuj identyczne ustawienia w catej sieci — klikniecie tego tgcza pozwala
skopiowac¢ lokalng instalacje systemu AVG poprzez utworzenie pakietu
instalacyjnego z niestandardowym zestawem opcji. Klonowanie uwzglednia
wiekszo$¢ ustawien systemu AVG za wyjgtkiem nastepujgcych pozycji:
v’ Ustawienia jezyka

v’ Ustawienia dzwiek 6w

v Lista elementéw dozwolonych i wyjatk 6w potencjalnie niechcianych programéw
sktadnika Identity Protection.

Aby kontynuowa¢, nalezy wybraé¢ folder, w ktérym ma zosta¢ zapisany skrypt.

2 ave Lokalizacji plikow instalacyjnych

rWyhierz katalog w ktdrym zostanie zapisany skrypt instalacyjn:

Pokai postep instalaci ukryta instalacia

—Zridioney pakiet instalaci produktu AVG

Pobierz najnowsza wersje AYG 2012 z internetu do wskazaneo folderu

=

Nastepnie z menu rozwijanego nalezy wybra¢ jedng z nastepujacych opciji:
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v’ Instalacja ukryta — podczas procesu instalacji nie bedg wyswietlane zadne
informacje.

v Wyswietlaj tylk o postep instalacji — instalacja nie bedzie wymagata zadnej
interakcji ze strony uzytkownika, ale jej postep bedzie w petni widoczny.

v Pokaz kreatora instalacji — instalacja bedzie widoczna, a uzytkownik bedzie
musiat recznie potwierdza¢ wszystkie kroki.

Aby pobraé najnowszy pakiet instalacyjny systemu AVG bezposrednio ze strony
AVG do wybranego folderu, nalezy klikngé przycisk Pobierz. Mozliwe jest tez
reczne umieszczenie pakietu instalacyjnego systemu AVG w tym folderze.

Za pomoca przycisku Proxy mozna zdefiniowaé ustawienia serwera proxy, jesli sie¢
wymaga tego do pomysinego nawigzania potgczenia.

Po kliknieciu przycisku OK rozpoczety zostanie proces klonowania. Moze sie
zdarzy¢, ze wyswietlone zostanie okno dialogowe z prosbg o ustawienie hasta dla
dozwolonych pozyciji (patrz wyzej). Po zakonczeniu procesu, w wybranym folderze
powinien zosta¢ utworzony plik AvgSetup.bat. Po uruchomieniu pliku AvgSetup.
bat, system AVG zostanie zainstalowany zgodnie z parametrami wybranymi

powyzej.
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7. FAQ i pomoc techniczna

W przypadku jakichkolwiek probleméw z oprogramowaniem AVG (w kwestiach handlowych lub
technicznych) nalezy skorzysta¢ z sekcji FAQ w witrynie firmy AVG pod adresem http://www.awvg.
com.

Jesli pomoc ta okaze sie niewystarczajgca, zalecamy kontakt z dziatem pomocy technicznej za
posrednictwem poczty e-mail. Zachecamy do skorzystania z formularza kontaktowego, dostepnego
po wybraniu polecenia menu systemowego Pomoc/Uzyskaj pomoc online.
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