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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG File Server.

AVG File Server je jednim z produktll nové fady oceriovaného bezpecnostniho software AVG, jez byl nawzen
pro klid vasSi duSe a stoprocentni bezpecnost vasSeho seneru. Stejné jako vSechny produkty nové fady AVG byl
i AVG File Server kompletné a od zaklad(l prestavén tak, aby nadale dostal své povésti uznavaného
bezpecénostniho programu a souéasné nabidl swm uzivateldm zcela nové, efektiméjsi a uzivatelsky privétivé
rozhrani.

Now AVG File Server pfinasi moderni grafické rozhrani v kombinaci s agresivnéjSim a rychlejSim testovanim.
Pro v&tSi pohodli pfinasi vice procestl v pIné automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské
moznosti, které se presné prizplsobi vasim potiebam.

Tato dokumentace obsahuje pouze popis specifickych Mastnosti edice AVG File Sener. Ostatni nastaveni a
Mastnosti aplikace AVG naleznete popsany v dokumentaci k Internet Security Edici, ktera je dostupna skrze
http://www.avg.com.



http://www.avg.com
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG File Server je uréen k ochrané senver(l s témito operacnimi systémy:

e Windows 2012 Server R2

Windows 2012 Sener (x64 a x86)

Windows 2008 Sener R2

Windows 2008 Sener (x64 a x86)

Windows 2003 Sener (x86, x64) Senice Pack 1

(a pfipadné wysSi senisni bali€ky pro jednotlivé operacni systémy)

2.2. Podporované souborové servery

Podporovany jsou nasledujici souborové servery:
o MS SharePoint 2003
o MS SharePoint 2007
o MS SharePoint 2010

. MS SharePoint 2013

2.3. Doporucené hardwarové pozadavky

Doporu€ené hardwarové pozadawky pro AVG File Server jsou tyto:
. Intel Pentium CPU 1,8 GHz
. 600 MB wolného mista na pewmém disku (z instalaénich diivod()

o 512 MB RAM paméti
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3. Instalacni proces AVG

Pro instalaci AVG na vas pocita¢ potfebujete aktudlni instalacni soubor. Instalacni soubor najdete na CD, které
bylo soucéasti zakoupeného baleni AVG, ale tento soubor miiZe jiz byt zastaraly.

vvvvv

soubor si odtud stahnout.

K dispozici jsou dva instalacni baliCky - jeden pro 32bitové opera€ni systémy (s oznaCenim x86) a jeden pro
64bitové operacni systémy (s oznaCenim x64). Pfi instalaci je tedy potfeba pouZzit instalacni baliCek
odpovidajici vaSemu operacnimu systému.

Béhem instalace budete pozadani o s\ licencni Cislo. Ujistéte se proto prosim, Ze jej mate k dispozici. Pokud
jste AVG zakoupili on-line, vase licenc¢ni €islo vam bylo doru¢eno e-mailem.
Instalace probiha ve sledu dialogowch oken, z nichz kazdé wyswétluje, co je tfeba v konkrétnim kroku provést.

Popis jednotlivych oken nyni nabizime:

3.1. Spusténi instalace

!5 Instalitor AVG

¥iAvG Vitejte v instalatoru AVG

Vyberte si prosim jazyk:

Ceétina j

Instalacni proces je zahajen otewenim uvitaciho dialogu. V ném mate moznost zwlit jazyk, v némz bude
instalacni proces probihat. Do nasledujici ¢asti procesu prejdete stiskem tla€itka DalSi.

Pozdgji v priib&hu instalace si budete také moci zwlit daldi jazyky pro rozhranf aplikace.


http://www.avg.com/stahnout?prd=msw
http://www.avg.com/stahnout?prd=msw
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3.2. Licencni ujednani

!5 Instalitor AVG

fiAavG

udaid AVG:

Instalad tohoto produktu souhlasite s ndsledujicimi podminkami a cbsahem Licenéniho ujednani AVG a Upozornéni na zpracovant

DULEATE; CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICi VASE UZIVANI
SOFTWARE, URCITYCH _SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A
SHROMAZDOVANI A POUZITI URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO SOUHLASIM® NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN SOFTWARE®),
SOUHLASITE S TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE QSOBY, NA JEJIZ POCITAC JE
SOFTWARE INSTALOVAN) A ROVNEZ BERETE NA VEDOMI, 7E SPOLECNOST AVG
TECHNOLOGIES MUZE SHROMAZDOVAT A POUZIVAT URCITE OSOBNI INFORMACE

-

Nesouhlasim

QOchrana osobnich ddaid Verze pro tisk

V tomto dialogu se nachéazi Licen¢ni ujednani - tedy plné znéni zavazné licentni smlouwy AVG. Text si
preététe a suij souhlas s licenénim ujednanim potwdte stiskem tlacitka Souhlasim.

TlaGitkem Verze pro tisk mdZete v novém okné zobrazit verzi uréenou pro tisk.

3.3. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba wplnit vaSe licen¢ni Cislo. Toto Cislo najdete budto na registracni
karté v krabicovém baleni AVG, anebo v potwzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG on-line.

Licencni €islo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto prosim venujte velkou pozornost
jeho prepisu. Pokud mate Cislo k dispozici v digitalni formé, doporucujeme jej do pfisluSného pole zkopirovat

(metodou kopirovat a Mozit).



Y7 Instalitor AVG

¥ | AVG Aktivujte vasi licenci

Licendni dslo:

Pfiklad: IQNP&-3BCAS-PUQUZ-ASHCK-GP335L-930CE

Pokud jste zakoupili software AVG online, licenéni &islo vam bylo zaslano e-mailem. Abyste predesli chybam pfi opisu,
doporufujeme zkopirovat dslo z e-mailu a vioit je pfes schranku do tohoto dialogu.

Pokud jste software zakoupili v kamenném obchodg, najdete licenéni &slo na registraéni kart® produktu v jeho baleni. Ovéfte
prosim, e jste dslo zkopirovali spravng,

V instalaci pokracujte stiskem tlacitka Dalsi.

3.4. Zvolte typ instalace

# | Instaldtor AVG

) { AVG File Server Edition Vyberte typ instalace

@ Rychla instalace (doporuceno)
Nainstalovat viechny obvyklé funkce,

Ylastni instalace

Zvolit funkee, které si pfejete nainstalovat. Doporufieno pro zkuiené ufivatels.

Dialog Vyberte typ instalace vam dava na whbér mezi Expresni a Uzivatelskou instalaci.

Vétsiné uzivateld doporucujeme pouzit expresni instalaci, kdy bude AVG nainstalovan zcela automaticky s
nastavenim definovanym wrobcem. Toho nastaveni zaru€uje maximalni Uroven bezpecnosti a optimalni wuZziti
zdrojl. Pokud se v budoucnu wskytne potieba nékteré konkrétni nastaveni zménit, budete mit vzZdy moznost
editovat konfiguraci AVG pfimo v aplikaci.
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UzZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize v pfipadé, Ze mate
skute¢ny dlivod instalovat AVG s nestandardnim nastavenim tak, aby whowovalo specifickym pozadavk@im
vasSeho systému.

Po zwleni Uzivatelské instalace se ve spodni ¢asti dialogu zobrazi sekce Cilové umisténi. Ta vdam umozni
zwolit, kam ma byt program AVG nainstalovan. Ve wchozim nastaveni bude program instalovan do adresare
programowch soubor(l umisténém typicky na disku C:. Pokud si prejete toto umist&ni zménit, pomoci tladitka
Prochazet zobrazte strukturu vaSeho disku a zwlte adresar, kam ma byt AVG instalovan.

3.5. Uzivatelska instalace - uzivatelské volby

¥ Instalitor AVG

¥ | AVG File Server Edition UZivatelské volby

¥ybér komponent

[=-[/] Dalsiinstalovane jazyky Ostatni dostupné jazyky.
[+-[¥] Server
i [J] vzdélend sprava

vychozi

V sekci Vybér komponenty je zobrazen prehled komponent AVG, které miZete nainstalovat. Pokud vam
wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.

Volit mQZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG. Pouze tyto
komponenty vam také budou v dialogu nabidnuty!

o Vzdalena sprava - pokud budete chtit tuto instalaci spravovat vzdaleng, zaskrtnéte tuto volbu.
o DalSi instalované jazyky - zwlte si jazyky uzivatelského rozhrani, které chcete nainstalovat.
o Server - vtéto edici AVG je dostupna pouze senerova komponenta Kontrola dokumentd pro MS

SharePoint. Ta testuje soubory uloZzené v MS SharePoint a odstrafiuje nalezené hrozby.

Pokracujte stiskem tlaCitka Dalsi.
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3.6. Dokonceni instalace

Pokud jste v priibéhu volby komponent wbrali komponentu Vzdalena sprava, miZete vtomto dialogu zadat
pripojovaci fetézec pro spojeni s vaSim AVG DataCenter.

¥ Instalitor AVG

) | AVG File Server Edition Dokonceno!

Vas software byl ispésné nainstalovan.

Spedfikace AVG Data Center:

| Chd zvysit swou bezpednost Gasti v Programu zlepSovani produktu AVG ve shodg s Ochranou osobnich ddajf AVG

Ve wchozim nastaveni je zaskrtnuta také wolba Chci zvysSit svou bezpec¢nost Gcasti v AVG Product
Improvement Program ve shodé s AVG Privacy Policy. Oznacenim této wlby davate najevo svij souhlas s
Ucasti v Programu zlepSovani produktu (a umoznite tak reportovani informaci o detekovanych hrozbach tymu
expertd spole¢nosti AVG). V ramci tohoto programu probiha sbér anonymnich informaci o detekovanych
hrozbach s cilem zwsSit celkovou Uroveri bezpe€nosti na Internetu.

Své wlby potwdte stiskem tla€itka Dokoncit.

Program AVG je nyni nainstalovan na vaSem pocitaci/serveru a plné funk¢ni. Program bézi ve wchozim
nastaveni na pozadi a newZaduje vaSi pozornost.
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4. Po instalaci

Ihned po skonéeni instalace se objevi hlawni obrazovka AVG File Server:

— %

X i AVG File Server Edition Vysledky Podpora  MoZnosti v

© vas pocitac je plné zabezpecen

Pocitag
(¥) JSTECHRANENI

Server Vzdalena sprava

() JSTE CHRANEMI (%) PRIPOJEN

@ Spustit test = O Produkt je aktualni
Pocitac
AntiVirus chrani vas pocitag pred viry, spywarem, wormy a trojskymi kofimi.
Komponenta Pocitac je aktivni.

Zobrazit ozndmeni

Tento manual se v&nuje pouze tém bezpecnostnim prkidm, které jsou unikatni vramci AVG File Server;
vSechny ostatni komponenty a moZnosti nastaveni jsou podrobné popsany v manualu pro AVG Desktop. Pro
zobrazeni hlamiho dialogu serverowch komponent (jakéhosi rozcestniku) kliknéte na tlacitko Server (na
obrazku nahore je Cervené zakrouzkovano). Objevi se pred vdmi nasledujici obrazowka:

¥ AVG File Server Edition

€ Server

SharePoint

(@) AKTIVNI

SharePoint

Kontrola dokumentt pro MS SharePoint testuje dokumenty uloZené v ramci MS SharePoint a chrani pied potencidlnim
nebezpedim.

Komponenta je aktivni

Zobrazit ozndmeni
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5. Kontrola dokumentti pro MS SharePoint

5.1. Prehled

Konfigurace Kontroly dokumentli pro MS SharePoint 2003/2007/2010/2013 je pIné integrovana v ramci aplikace
AVG File Sener jako senerova komponenta.

¥ AVG File Server Edition

€ Kontrola dokumentu pro MS SharePoint

Otestovano objekt: ]
Detekovano hrozeb: 0
Vysoka zavaZnost: 0
Stredni zavaZnost: 0
Informace: 0

Aktualizovat statistické hodnoty
Q Nastaveni sss Detaily

Kontrola dokumentd pro M5 SharePoint testuje dokumenty ulo¥ené v ramci M5 SharePoint a chrani pred
potencionalnim nebezpedim. PFi detekci viru je tento pfesunut do Virového trezoru nebo zablokovan.

Zobrazit ozndmeni
Ukolem serverové komponenty Kontrola dokumentt pro MS SharePoint je kontrolovat vechny dokumenty

uloZené v MS SharePoint. V pfipadé nalezeni viru, je Skodlivy kéd pfemistén do Viroveho trezoru, pfipadné
zcela odstranén.

Microsoft SharePoint je souborem produktd a softwarowch pnkd, které mimo jiné zahrnuji moduly pro
internetové sdileni dokumentt (prostfednictvim aplikace Internet Explorer), fizeni procest, whledavani nebo
obecnou spraw dokumentd. SharePoint Ize pouzivat jako platformu pro webové stranky, jeZ pristupuji ke
sdilenym datlim, informacnim databazim ¢i dokumentd@im.

Prehled rozhrani:

. Vysledky test(i

Otewe now dialog s pfehledem wsledk( testu:

11



obrazit postedni 3 0 hodiny

obrazit vyb&r

O Zobrazit vie

x @ |

Ndzev detekce

Zde miZete zkontrolovat zprawy rozdélené do nékolika zalozek podle jejich zavaZnosti. Vice informaci o
konkrétni zavaznosti a jejim nastaveni naleznete v popisu nastaveni jednotliwych serverowch komponent.

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro zobrazeni
mUZete zménit témito volbami:

0 Zobrazit posledni - MoZte preferovany pocet dni a hodin.
0 Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
0 Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.

Stiskem funk&niho tlaCitka Nastaveni otewete nastaveni dané komponenty (blizSi nastaveni jednotliwch
komponent naleznete v kapitolach nize).

12
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5.2. Pokrocdilé nastaveni

5.2.1. VSeobecna nastaveni

Pro oteweni moznosti pokrocilého nastaveni komponenty Kontrola dokumentli pro MS SharePoint, kliknéte
na tlacitko Nastaveni v rozhrani této komponenty.

Ze seznamu serverowch komponent zwlte polozku Kontrola dokumentti pro MS SharePoint:

¥ AVG File Server Edition  Pokrogilé nastaveni

Vzhled
Zvuky
Do¢asné vypnuti ochrany AVG PouZit heuristickou analyzu

Ochrana pocitate Hlasit potencialné nezadouci aplikace a spywarové hrozby

Testy

Naplanované dlohy

Aktualizace ..
Vijimky Reportovani

Vlastnosti testovani

[ Hisit roz5iFenou mnoZinu potencidlng neZadoucich aplikaci

Testovat archivy

Virovy trezor Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podklici Akce nad
Vlastni ochrana AVG nalezy. Tyto reporty maji zavaZnost Informace.
Anonymni sbér dat

Ignorovat chybovy stav
= Serverové komponenty [J Reportovat heslem chranéné dokumenty

[] Reportovat heslem chran&né archivy

[ Reportovat soubory obsahujici makro
Akce nad nalezy [ Reportovat skryté pripony
Vzdalend sprava

® [ |

Sekce Vlastnosti testovani obsahuje tato nastavent:
o Pouzit heuristickou analyzu - zaSkrtnéte pro powoleni pouziti heuristické analyzy v prlibéhu testovani.

o Hlasit potencialné nezadouci aplikace a spyware infekce - zaSkrtnéte pro hlaseni potencialné
nezadoucich aplikaci a spyware.

o Hlasit rozSifenou mnozinu potencialné nezadoucich aplikaci - zaSkrtnutim tohoto policka aktiwujete
detekci rozgitené sady spyware: aplikaci, které jsou v plivodni podobé od wrobce neskodné a v
poradku, ale mohou byt snadno zneuzity ke Skodliwm G¢eldim, pfipadné jde o zasadné nedkodné,
avdak ponékud obtézujici aplikace (rtizné dopliiky do prohlizece atd.). Jde o dodateéné opatieni, které
zlepSuje zabezpedeni vadeho poéitace na dalsi Growni, nicméné mlze blokovat také nékteré legalni
aplikace, proto je ve wchozim nastaveni tato moznost wpnuta. Tato detekce je dopliikem predchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pfed zakladnimi typy spyware, pak
ponechte vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)

13
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Sekce Reportovani umoZiuje whbrat poloZky, které si piejete hlasit v pribéhu testovani. Toto wchozi
nastaveni Ize zménit ve v&tvi Akce nad nalezy, ¢ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy — archiwy (ZIP, RAR etc.) chranéné heslem neni mozné
otestovat na pritomnost vird; po zaskrtnuti tohoto policka se tyto archivy budou oznacovat jako
potencialné nebezpecné.

o Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné otestovat na
pritomnost \virli; po zaskrtnuti tohoto policka se tyto archivy budou oznaGovat jako potencialné
nebezpecné.

o Reportovat soubory obsahujici makro — makro je napewno uréeny sled krok, ktery usnadiivje

uzivateli ¢asto opakované slozit&jsi ukoly (makra ve Wordu jsou typickym piikladem). Makro mize
obsahovat rdizné instrukce, a to i potencialné nebezpecné; chcete-li reportovat \Sechny dokumenty s
makry, oznacte toto policko.

o Reportovat skryté pripony — skryté pripony mohou podezrely spustitelny soubor ,néco.txt.exe"
zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor ,néco.txt"; po zakSrtnuti tohot
policka budou soubory se skrytymi pfiponami reportovany jako potencialné nebezpecné.

Soucasti nastaveni je ve stromové strukture také podpolozka Akce nad nalezy (Miz nasledujici kapitola).

5.2.2. Akce nad nalezy
¥ | AVG File Server Edition ~ Pokro&ilé nastavenf

Vzhled
Zvuky
Docasné vypnuti ochrany AVG Vysoce zavazné nalezy
Ochrana potitace Lé&it
Testy
Naplanované dlohy
Aktualizace Léit
Vjimky
Virovy trezor
Vlastni ochrana AVG Zadna
Anonymni sb&r dat
Ignorovat chybovy stav
Serverové komponenty
B Kontrola dokumentii pro MS Sha

Al

Akce nad nalezy [automatické akce)

H &

Nalezy stredni zavaznosti

B B

Nalezy s informativni zavaznosti

®

V tomto dialogu midZete nastavit, jak se bude komponenta Kontrola dokumentti pro MS SharePoint chovat,
kdyZ nalezne hrozbu. Hrozby jsou pro UCely této komponenty rozdéleny do tfi kategorii:

e Vysoce zavazné nalezy — nebezpecné kbdy, které se kopiruji a Sifi se, Casto nepozorované, aby
napachaly Skody v systému uZivatele.

14
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e Nalezy stfedni zavaZznosti — rlizné druhy programd, které mohou, ale také nemusi pfedstavovat
hrozbu.

¢ Nalezy s informativni zavaznosti — zahrnuje vSechny nalezené potencialni hrozby, které nelze
zaradit ani do jedné z wSe uwvedenych kategorii.

S pomoci rolovacich nabidek miZete stanovit automatickou akci pro kazdou z t&chto kategorii:
e 74&dna — dokument, v némz bude nalezena tato hrozba, bude ponechan ve svém umisténi.
e Lé&Cit — AVG se pokusi nalezenou hrozbu wlécit.

¢ Presunout do trezoru — kazdy takto infikovany dokument bude prfesunut do karanténniho prostfedi
Virového trezoru.

e QOdstranit — kazdy dokument, vnémz bude detekovana tato hrozba, bude automaticky smazan.

15
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6. AVG pro SharePoint Portal Server

Tato kapitola je veénovana nastaveni AVG na MS SharePoint Portal Serveru, ktery povazujeme za specialni
pfipad souborového seneru.

6.1. Sprava programu

AVG pro SharePoint Portal Server pouziva rozhrani Microsoft SP VSAPI 1.4 pro ochranu vaSeho seneru
pred moznou virowou infekci. Objekty jsou testovany na potencialni pfitomnost Skodliveho software ve chuvili,
kdy jsou nahravany nebo stahovany ze serveru. Konfiguraci antivirové ochrany mdzZete nastavit pomoci
rozhrani Centralni spravy SharePoint vaSeho seneru. V ramci Centralni spravy SharePoint Ize také
prohlizet a spravovat log soubor AVG pro SharePoint Portal Server.

Rozhrani Centralni spravy SharePoint (SharePoint Central Administration) mlzZete spustit, pokud jste
prihldSeni na poc€itaci, kde bézi vas sener. Toto rozhrani je webové (stejné jako je tomu u uzivatelskych
rozhrani SharePoint Portal Server). Otevfete jej pomoci poloZzky SharePoint Central Administration
(Centrélni sprava SharePoint) ve sloZce Programs/Microsoft Office Server (pfipadné SharePoint Portal
Server) hlawni nabidky Start systému Windows.

K centralni sprave Ize pristupovat také vzdalené pomoci prislusnych prihlaSovacich prav a URL stranky
Centralni spravy SharePoint.

6.2. Pristup k nastaveni antiviru

V rozhrani Centralni sprava SharePoint miZete snadno nastavovat parametry a akce testovaciho jadra AVG
pro SharePoint Portal Server. Nicméng, tfebaze samotna nastaveni antiviru jsou shodna pro vSechny
podporované verze MS SharePoint, cesta k tomuto dialogu se v kazdé z nich mirné liSi. Vyhledejte proto
prosim vami pouzivanou verzi v nasledujicim stru¢ném prehledu:

MS SharePoint 2003

Na Uwvodni obrazovwce Centralni spravy wberte moznost Provoz. Objevi se now dialog. Nyni zvolte polozku
Konfigurovat nastaveni antivirovych akci v sekci Konfigurace zabezpeceni (viz obrazek pod timto
textem), ¢imz otewete pozadovany dialog Konfigurovat nastaveni antivirové ochrany.

Konfigurace zabezpeéeni

— Pomoci téchto odkazd midete zobrazit nebo konfigurovat nastaveni zabezpedeni produktd a technologii
= SharePaoint pro servery v této serverové farmé,

Mastavit Oéet skupiny pro spravu serveru SharePaoint
Spravovat vlastniky kolekeoe webd

Spravavat ufivatele webu

Spravovat blokavané typy soubord

BB E O B

Konfigurovat nastaven anbviroyiych akce
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MS SharePoint 2007

Na Uwvodni obrazovce Centralni spravy whberte moznost Provoz. Objevi se now dialog. Nyni zvolte poloZku
Antivirova ochrana v sekci Konfigurace zabezpeceni (viz obrazek pod timto textem), ¢imz otewete
pozadovany dialog Antivirova ochrana.

Konfigurace zabezpeteni

g Uity shodbey

8 Sprava pristupowych pray kinformacim
@ Ankivirowa ochrana

& Blokovans bypy soubori

8 Aktualizovat skoping spravce Farmy

8 Konfigurace zasad sprawyy informaci

o Spravovat naskaveni pro jednotné pfiblasent

MS SharePoint 2010/2013

Na Uwvodni obrazovce Centralni spravy whberte moznost Zabezpec€eni. Objevi se now dialog:

j SharePoint 2010 Centralni sprava » Zabezpeceni

Centralni sprava "‘é% Uzivateld
Sprava aplikaci L\_. Spravovat skupinu spraved farmy | Schydlit nebo odmitnout distribuéni skupiny

S REEERE] Zadat zdsady pro uZivatele u webove aplikace

Sledovani ( j Obecné zabezpedeni
Zalohowani a obnoveni k- Konfigurovat spravovang acty | Konfigurovat Octy sluzeb

konfigurovat nastaveni pro zmeénu hesla | Zadat zprostfedkovatele ovEfowani

Zabezpedeni . ) Lo
- Spravowat wetah dovérvhodnosti | Spravaovat nastaveni antivirové ochrany
Upgrade a rmigrace Definovat blokované typy soubord | Spravovat zabezpedeni webovich Sdsti
Obecné nastaveni konfigurovat samoobsluzng vytvafeni webi
aplikace
prifvodei konfiguraci |§ Zazady informaci
d konfigurovat sprawu pfistupovych prav k informacim

konfiguravat zdsady spravy informaci

Zwlte poloZzku Spravovat nastaveni antivirové ochrany (v sekci Obecné zabezpeceni), ¢imz otevete
pozadovany dialog Antivirova ochrana.
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6.3. Konfigurace antivirové ochrany

Nasledujici pfehled ukazuje, jak dialog AntivirovA ochrana wpada v rliznych verzich MS SharePoint:

MS SharePoint 2003

Windows SharePoint Services
Konfigurovat nastaveni antivirové ochrany

informace

Ma této strance misete konfigurovat nastaveni pro hledg’nl’ vird, Software pro hledani vird musite nainstalovat na
viechny webové servery, které jsou hostiteli dokurnentd, Teprve potom se projevi toto nastaveni. Zobrazit dalsi

Nastaveni antivirové ochrany

UrEete, zda maji byt v dokumentech ulofenych v knihovndch dokumentd a v
saznamech hleddny viry a zda se program pro hledéani wird md pokusit vy Sistit
nakafené dokumenty, MdZete rovné# zadat, jak dlouho m4 byt program pro
hleddni vird spustén pfed wyprienim Sasového limitu a kolil provad&cich
podprocesd na serveru midfe poudit, Polcud je pfi prohleddvdni odezva serveru
|:u:u|;|'|a|eiJ bude pravdépodobné vhodné sniit podet sekund a podprocesd pro hled4ni
wird,

M Prohledavat
dokurmenty pfi uloZeni

W Prohleddwvat
dokurmenty pfi staZeni

- - =]
[T Urnonit uivatelGm

stahovani nakazenych
dokurnentd

r My gistit nalazené
dokurnenty

Casavy limit prohleddvani

|3EII:I 5

FFi hleddni vird pouit
max. |3 podprocest

Ok

| Storho
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MS SharePoint 2007

Centralni sprava = Provoz = Antivirova ochrana

Antivirova ochrana

Ma této strance miiZete konfigurowat nastaveni hledani virtl, Software pro hledani vind musite nainstalovat na wSechny webowvé servery, kkeré jsou hostiteli
dokurnentd, Teprve potom se toto nastaweni projesi, Informace o konfiguraci nastaveni antivivového programu

Nastaveni antivirové ochrany

réete, zda maji bt v dokumentech uloenych v knihovnach dokumentd a v
seznamech hledany viry a zda se program pro hledani wirt ma pokusit wycistit
nakazens dokumenty,

Casov¥ limit antivirového programu

MMiZeke zadat, jak diouho mé bt program pro hledani vird spustén pied
wypraenim casového limitu, Pokud je pii prohledéwani odezva serveru pomal,
midZete snizit podet sekund,

Podprocesy antivirovych programd

MiiZete zadat, kalik provadécich podprocesi na serveru miiZe program pro
hledani wird pouzit, Pokud je pfi probledawani odezva serveru pomald, mizete
snizit podet podprocesd pro hledani wird,

™ Prohledavat dokumenty pii ulogeni
™ Prohledévat dokumenty pii stafeni
™ Umnadnit uivatelim skahovani nakaZenych dokurmenti

[T wydistit naka?end dokumenty

Délka casového limitu (v sekundach):
300

Pocet podprocesi:

a—

(0]4

Starna
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MS SharePoint 2010/2013

~SharePoint 2010

Centralni sprava
Spréva aplikaci
Systérmmové nastaveni
Sledovani

Zalohovani a obnoveni
Zabezpedeni

Upgrade a migrace

Obecné nastaveni
aplikace

Privode konfiguraci

Centralni sprava » Antivirova ochrana

Ma této strance mﬁoiete konfigurovat nastaven! hledani vird. Software pro hledani vird musite nainstalovat na viechny webové servery, které jsou
hostiteli dokurnentd, Teprve potomn se toto nastaveni projevi, Informace o konfiguraci nastaveni antivirového programu

Mastaveni antivirové ochrany

Urcete, zda maiji byt v dokumentech uloZenych v knihovnach dokumentd & v seznamech
hledany viry a zda se pragram pro hledani vird ma pokusit wydistit nakazené dokumenty,

Casov¥ limit antivirového programu

MiiZete zadat, jak dlouho mé byt program pro hledani vird spustén pFed wyprienim
Easowéha limitu. Pokud je pfi prohledawani adezva serveru pomald, mifete sniit podet

sekund,

¥lakna antivirovych programd

MiZete zadat, kolik provadécich wlaken na serveru miZe program pro hledani vird pouZit.
Pokud je pfi prohledavani odezva serveru pomald, miZete snifit pofet viaken pro hledani

wird,

2

r

Prohledavat dokumenty pii uloZeni
r Prohledavat dokumenty pii staZeni

Urnagnit uiivatelim stahovani nakaenich dokurmentd

Wy distit nakaZens dokumenty

Délka Sasového limitu (v sekunddch):
ISDD

Fodet vldken:
5

Ok Skarno

Bez ohledu na vzhled tohoto dialogu jsou moznosti konfigurace zcela totozné ve VSech verzich MS SharePoint:

¢ Prohledavat dokumenty pfi uloZeni — zapne/wpne kontrolu ukladanych dokument(

¢ Prohledavat dokumenty pfi staZzeni — zapne/wypne kontrolu stahovanych dokument(

e Umoznit uzivatelim stahovani nakazenych dokumentd — umoZni/zakaze uZivatellm stahovat
nakazené dokumenty

¢ Vydistit nakazené dokumenty — zapne/wpne automatické mazani nakazenych dokumentd

e Délka Casového limitu (v sekundach) — maximalni doba (v sekundach), po kterou bude bézet
proces antivirové kontroly vramci jednoho spusténi (snizte tuto hodnotu, pokud se odezva serveru pfi
kontrole dokument( jevi jako prilis pomala)

¢ Pocet podprocesl (vliaken) — udava pocet Maken antivirové kontroly (podprocest), kterd mohou
béZet najednou; zwsenim tohoto &isla Ize zrychlit proces kontroly dokument( diky w&Si trowni
paralelismu, na druhou stranu to viak také mdZe snizit rychlost odezwy serveru
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7. FAQ a technicka podpora

V piipadé problémd s AVG se pokuste whledat feSeni na webu AVG (http://www.avg.com) v sekci FAQ.

Pokud na svj dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni technické podpory AVG
prostfednictvim kontaktniho formulare dostupného ze systémového menu wolbou polozky Napovéda /
Odborna pomoc online.
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