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1. Введение
Руко во дство  п о льзо вателя со держит п о лн ые сведен ия о  систем е AVG Email Server Edition.

П о здравляем  с п рио бретен ием  AVG Email Server Edition!

AVG Email Server Edition является о дн им  из п редставителей лин ейки п ро дукто в AVG, удо сто ен н ых
различн ых н аград. О н  со здан  для о бесп ечен ия ваш его  сп о ко йствия и п о лн о й безо п асн о сти ваш его
сервера. Как и другие п ро дукты , систем а AVG Email Server Edition была п о лн о стью  п ерерабо тан а для
о бесп ечен ия традицио н н о  высо ко й безо п асн о сти п ро дукто в AVG, а также им еет н о вый бо лее удо бн ый и
эффективн ый ин терфейс.

П ро грам м а AVG разрабо тан а и п редн азн ачен а для о бесп ечен ия безо п асн о сти во  врем я рабо ты  за
ко м п ью теро м  и в Ин терн ете. Благо даря AVG вы  будете п о лучать удо во льствие о т рабо ты  за п о лн о стью
защ ищ ен н ы м  ко м п ью теро м .

П рим ечан ие. В дан н о й до кум ен т ации со держит ся о п исан ие ф ун кций ко м п о н ен т а Email Server Edition.
Ин ф о рм ацию  о  других ф ун кциях AVG см . в руко во дст ве п о льзо ват еля вы п уска Internet Security,
ко т о ро е со держит  все н ео бхо дим ы е сведен ия. Руко во дст во  м о жн о  загрузит ь н а веб-сайт е http://
www.avg.com.

http://www.avg.com
http://www.avg.com
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2. Требования для установки AVG

2.1. Поддерживаемые операционные системы

AVG Email Server Edition о бесп ечивает защ иту п о что вых серверо в, н а ко то рых исп о льзую тся
следую щ ие о п ерацио н н ые систем ы .

Windows 2012 Server R2 Edition

Windows 2012 Server Edition (x86 и x64)

Windows 2008 Server R2 Edition

Windows 2008 Server Edition (x86 и x64)

Windows 2003 Server (x86, x64) с п акето м  о бн о влен ия 1

2.2. Поддерживаемые серверы электронной почты

П о ддерживаю тся п еречислен н ые н иже п о что вые серверы .

Версия сервера MS Exchange 2003

Версия сервера MS Exchange 2007

Версия сервера MS Exchange 2010

Версия сервера MS Exchange 2013

Kerio MailServer версии 6.7.2 или выш е

2.3. Требования к оборудованию

Н иже о п исан ы  м ин им альн ые требо ван ия к о бо рудо ван ию  для AVG Email Server Edition.

П ро цессо р Intel Pentium 1,5 ГГц.

500 М Б сво бо дн о го  м еста н а жестко м  диске (для устан о вки).

512 М Б п ам яти О ЗУ.

Н иже о п исан ы  реко м ен дуем ые требо ван ия к о бо рудо ван ию  для AVG Email Server Edition.

П ро цессо р Intel Pentium 1,8 ГГц.

600 М Б сво бо дн о го  м еста н а жестко м  диске (для устан о вки).

512 М Б п ам яти О ЗУ.



4 

2.4. Удаление предыдущих версий

Если устан о влен а бо лее ран н яя версия сервера AVG Email Server, то  п еред устан о вко й п ро грам м ы  AVG
Email Server Edition ее н ео бхо дим о  удалить вручн ую . Н ео бхо дим о  вручн ую  удалить п редыдущ ую
версию  с п о м о щ ью  стан дартн о й фун кции Windows. 

П ерейдите в м ен ю  П уск/Н аст ро йки/П ан ель уп равлен ия/До бавлен ие и удален ие п ро грам м  и
выберите в сп иске устан о влен н о го  п ро грам м н о го  о бесп ечен ия н ужн ую  п ро грам м у (бо лее легкий
сп о со б — с п о м о щ ью  м ен ю  П уск/Все п ро грам м ы /AVG/Удалит ь AVG).

Если ран ее исп о льзо валась версия AVG 8.x или выш е, н е забудьте также удалить о тдельн ые
м о дули сервера.

П рим ечан ие. Во  врем я п ро цесса удален ия п о т ребует ся п ерезап уст ит ь службу хран илищ а.

М о дуль Exchange. Зап устите файл setupes.exe с п о м о щ ью  п арам етра /uninstall из п ап ки, в
ко то ро й был устан о влен  м о дуль.

Н ап рим ер: C:\AVG4ES2K\setupes.exe /uninstall

М о дуль Lotus Domino/Notes. Зап устите файл setupln.exe с п о м о щ ью  п арам етра /uninstall из
п ап ки, в ко то ро й был устан о влен  м о дуль.

Н ап рим ер: C:\AVG4LN\setupln.exe /uninstall

2.5. Пакеты обновления MS Exchange

Для сервера MS Exchange 2003 Server н е требую тся п акеты  о бн о влен ия. О дн ако  в целях о бесп ечен ия
м аксим альн о го  уро вн я защ иты  реко м ен дуется устан авливать все до ступ н ые п акеты  о бн о влен ия и
исп равлен ия.

П акет о бн о влен ия для сервера MS Exchange 2003 Server (н ео бязательн о ):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

В н ачале п ро цесса устан о вки будут п ро верен ы  версии всех систем н ых библио тек. Если п о требуется
устан о вить бо лее н о вые библио теки, п ро грам м а устан о вки п ереим ен ует устаревш ие библио теки и
до бавит в их им ен а файло в расш ирен ие .delete. О н и будут удален ы  п о сле п ерезагрузки систем ы .

П акет о бн о влен ия для сервера MS Exchange 2007 Server (н ео бязательн о ):

http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-
473c1188954c&displaylang=en

П акет о бн о влен ия для сервера MS Exchange 2010 Server (н ео бязательн о ):

http://www.microsoft.com/en-us/download/details.aspx?id=28190

http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. Процесс установки AVG
Что бы  устан о вить п рило жен ие AVG н а ко м п ью тер, н ео бхо дим о  загрузить п о следн ий файл устан о вки.
М о жн о  исп о льзо вать файл устан о вки н а ко м п акт-диске, вклю чен н о м  в ко ро бо чн ую  версию , н о  это т файл
м о жет устареть. П о это м у реко м ен дуется загружать п о следн ие файлы  устан о вки в Ин терн ете. Файл
м о жн о  загрузить н а веб-сайте AVG (п о  адресу http://www.avg.com/download?prd=msw).

До ступ н о  два п акета устан о вки п ро дукта — для 32-разрядн ых (с о бо зн ачен ием  x86) и 64-разрядн ых (с
о бо зн ачен ием  x64) о п ерацио н н ых систем . Выберите п акет устан о вки, со о тветствую щ ий ваш ей
о п ерацио н н о й систем е.

В п ро цессе устан о вки о то бразится зап ро с н а вво д н о м ера лицен зии. Убедитесь в н аличии это го  н о м ера
п еред н ачало м  устан о вки. Н о м ер п ро дажи см . н а уп ако вке ко м п акт-диска. П ри п о куп ке п ро грам м ы  AVG
в Ин терн ете н о м ер лицен зии п редо ставляется п о льзо вателю  п о  электро н н о й п о чте.

П о сле загрузки и со хран ен ия файла устан о вки н а жестко м  диске м о жн о  зап устить п ро цесс устан о вки.
Устан о вка — это  п о следо вательн о сть диало го вых о ко н  с кратким  о п исан ием  н ео бхо дим ых действий н а
каждо м  этап е. Далее п риво дится о п исан ие каждо го  диало го во го  о кн а.

3.1. Запуск установки

П ри зап уске п ро цесса устан о вки о ткрывается о кн о  До бро  п о жало ват ь. В дан н о м  о кн е н ео бхо дим о
выбрать язык, ко то рый будет исп о льзо ваться во  врем я п ро цесса устан о вки, и н ажать кн о п ку Далее.

П о зже во  врем я устан о вки также м о жн о  будет выбрать до п о лн ительн ые языки для ин терфейса
п рило жен ия.

http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Лицензионное соглашение

Это  диало го во е о кн о  п о зво ляет п ро читать лицен зио н н ые усло вия. Н ажм ите кн о п ку П ечат н ая версия,
что бы  о ткрыть текст лицен зии в н о во м  о кн е. Затем  н ажм ите кн о п ку П рин ят ь, что бы  п о дтвердить выбо р
и п ерейти к следую щ ем у диало го во м у о кн у.

3.3. Активация лицензии

В диало го во м  о кн е Акт ивация лицен зии н ео бхо дим о  указать н о м ер лицен зии.

Введите н о м ер лицен зии в тексто во м  п о ле Н о м ер лицен зии. Н о м ер лицен зии будет н ахо диться в
п о дтверждаю щ ем  со о бщ ен ии электро н н о й п о чты , ко то ро е вы  п о лучили п о сле о ф о рм лен ия п о куп ки AVG
через Ин терн ет. Н ео бхо дим о  п равильн о  ввести н о м ер. Н о м ер лицен зии в цифро во м  виде (п риведен н ый
в со о бщ ен ии электро н н о й п о чты ) м о жн о  вставить с исп о льзо ван ием  стан дартн о го  м ето да ко п иро ван ия и
вставки.
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Что бы  п ро до лжить п ро цесс устан о вки, н ажм ите кн о п ку Далее.

3.4. Выбор типа установки

В диало го во м  о кн е Вы бо р т ип а уст ан о вки м о жн о  выбрать о дин  из двух тип о в устан о вки: Бы ст рая
уст ан о вка и Вы бо ро чн ая уст ан о вка.
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Для бо льш ин ства п о льзо вателей н асто ятельн о  реко м ен дуется выбирать вариан т Бы ст рая уст ан о вка.
В это м  случае устан о вка AVG вы п о лн яется в п о лн о стью  авто м атическо м  режим е с п арам етрам и,
п редварительн о  задан н ы м и п о ставщ ико м  п ро грам м н о го  о бесп ечен ия. Дан н ый вариан т устан о вки
о бесп ечивает м аксим альн ый уро вен ь защ иты  н аряду с о п тим альн ы м  уро вн ем  исп о льзо ван ия ресурсо в.
Если в дальн ейш ем  п о требуется изм ен ить ко н фигурацию , это  всегда м о жн о  будет сделать н ап рям ую  в
п рило жен ии AVG.

Вы бо ро чн ую  уст ан о вку следует исп о льзо вать то лько  о п ытн ы м  п о льзо вателям , у ко то рых есть
зн ачительн ые о сн о ван ия для устан о вки п рило жен ия AVG с п арам етрам и, о тличн ы м и о т стан дартн ых
(н ап рим ер, п ри н аличии о п ределен н ых систем н ых требо ван ий).

П ри выбо ре выбо ро чн о й устан о вки раздел П ап ка н азн ачен ия о то бражается в н ижн ей части диало го во го
о кн а. С п о м о щ ью  это го  диало го во го  о кн а м о жн о  указать м есто п о ло жен ие для устан о вки п ро грам м ы
AVG. П о  ум о лчан ию  устан о вка AVG вы п о лн яется в п ап ку Program Files, ко то рая расп о ло жен а н а диске
С:. Что бы  изм ен ить это  м есто п о ло жен ие, исп о льзуйте кн о п ку О бзо р, п о сле н ажатия ко то ро й о то бразится
структура диско в, в ко то ро й м о жн о  выбрать со о тветствую щ ую  п ап ку. 

3.5. Выборочная установка: пользовательские параметры

Диало го во е о кн о  Вы бо р ко м п о н ен т а со держит о бзо р всех ко м п о н ен то в AVG, ко то рые м о гут быть
устан о влен ы . Если зн ачен ия п арам етро в п о  ум о лчан ию  н е п о дхо дят, м о жн о  до бавить или удалить
о п ределен н ые ко м п о н ен ты . 

П ри эт о м  м о жн о  вы бират ь т о лько  ко м п о н ен т ы , вклю чен н ы е в куп лен н ую  версию  AVG.
То лько  дан н ы е ко м п о н ен т ы  м о жн о  вы брат ь в диало го во м  о кн е «Вы бо р ко м п о н ен т а».

Клиен т  удален н о го  адм ин ист риро ван ия. Если AVG будет п о дклю чаться к цен тру дан н ых
AVG (вы п уски AVG Network Edition), н ео бхо дим о  выбрать это т п арам етр.

До п о лн ит ельн ы е уст ан о влен н ы е язы ки. М о жн о  о п ределить, какие языки н ужн о  устан о вить в
AVG. Устан о вите флажо к До п о лн ит ельн ы е уст ан о влен н ы е язы ки, затем  выберите
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н ео бхо дим ые языки в со о тветствую щ ем  м ен ю .
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Н иже п риведен  краткий о бзо р о тдельн ых ко м п о н ен то в сервера (в ветви Сервер).

Сервер Anti-Spam для MS Exchange

Вы п о лн яет п ро верку всех вхо дящ их со о бщ ен ий электро н н о й п о чты  и о тм ечает н ежелательн ые
со о бщ ен ия как сп ам . Дан н ый ко м п о н ен т исп о льзует н еско лько  сп о со бо в ан ализа для о брабо тки
каждо го  п исьм а, о бесп ечивая м аксим альн ую  защ иту о т сп ам а.

Email Scanner для MS Exchange (аген т  т ран сп о рт а м арш рут изации)

Вы п о лн яет п ро верку всех вхо дящ их, исхо дящ их и вн утрен н их со о бщ ен ий электро н н о й п о чты ,
п ро хо дящ их через ро ль сервера — ко н цен трато ра MS Exchange.

Email Scanner для MS Exchange (аген т  т ран сп о рт а SMTP)

П ро веряет все со о бщ ен ия электро н н о й п о чты , п ро хо дящ ие через ин терфейс MS Exchange SMTP
(м о жн о  устан о вить для ро лей п о гран ичн о го  сервера и ко н цен трато ра).

Email Scanner для MS Exchange (VSAPI)

Вы п о лн яет п ро верку всех со о бщ ен ий электро н н о й п о чты , хран ящ ихся в п о что вых ящ иках
п о льзо вателей. П ри о бн аружен ии вирусо в со о бщ ен ия п ерем ещ аю тся в хран илищ е вирусо в или
удаляю тся.

Для п о льзо вателей Exchange 2003 до ступ н ы  то лько  ко м п о н ен ты  Anti-Spam и Email Scanner (VSAPI).

Что бы  п ро до лжить, н ажм ите кн о п ку Далее.
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3.6. Завершение установки

Если п ри выбо ре м о дулей был выбран  ко м п о н ен т Удален н о е адм ин ист риро ван ие, н а п о следн ем
экран е м о жн о  о п ределить стро ку п о дклю чен ия к цен тру дан н ых AVG.

В дан н о м  диало го во м  о кн е м о жн о  дать сво е со гласие н а участие в п ро грам м е улучш ен ия п ро дукто в, в
рам ках ко то ро й вы п о лн яется сбо р ан о н им н ых сведен ий о б о бн аружен н ых угро зах с целью  п о выш ен ия
о бщ его  уро вн я безо п асн о сти в Ин терн ете. Если вы  со гласн ы  с дан н ы м  п редло жен ием , п о ставьте
флажо к н а Я хо чу п о вы сит ь сво ю  безо п асн о ст ь, участ вуя в п ро грам м е улучш ен ия п ро дукт о в
AVG в со о т вет ст вии с п о лит ико й ко н ф иден циальн о ст и ко м п ан ии AVG  (п арам ет р ут вержден
п о  ум о лчан ию ).

П о дтвердите выбо р, н ажав кн о п ку Го то во .

П рило жен ие AVG устан о влен о  и рабо тает п равильн о . П ро грам м а рабо тает в виде ф о н о во го  п ро цесса в
авто м атическо м  режим е.
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4. После установки
Сразу п о сле заверш ен ия устан о вки о то бражается главн ый экран  AVG Email Server Edition:

В это м  руко во дстве п редставлен ы  то лько  о п ределен н ые фун кции AVG Email Server Edition. Все
о стальн ые ко м п о н ен ты  и п арам етры  о п исан ы  в руко во дстве AVG Desktop. Для п о лучен ия до ступ а к
диало го во м у о кн у главн ых ко м п о н ен то в сервера н ажм ите кн о п ку Сервер. Вы  увидите следую щ ий
экран :
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О братите вн им ан ие, что  все ко м п о н ен ты  сервера будут до ступ н ы  (если, ко н ечн о , н е выбран о  н е
устан авливать н еко то рые из н их во  врем я устан о вки) то лько  в случае исп о льзо ван ия MS Exchange 2007
или выш е. MS Exchange 2003 п о ддерживает то лько  ко м п о н ен ты  Anti-Spam и Email Scanner (VSAPI).

Что бы  н астро ить защ иту п о что во го  сервера, см . со о тветствую щ ую  главу.

Скан еры  элект ро н н о й п о чт ы  для MS Exchange

Сервер Anti-Spam для MS Exchange

AVG для п о чт о во го  сервера Kerio
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5. Сканеры электронной почты для MS Exchange

5.1. Обзор

Н иже п риведен  краткий о бзо р о тдельн ых ко м п о н ен то в сервера Email Scanner.

EMS (м арш рут изация) — E-mail Scanner для MS Exchange (аген т  т ран сп о рт а
м арш рут изации)

Вы п о лн яет п ро верку всех вхо дящ их, исхо дящ их и вн утрен н их со о бщ ен ий электро н н о й п о чты ,
п ро хо дящ их через ро ль сервера — ко н цен трато ра MS Exchange.

Это т ко м п о н ен т до ступ ен  для MS Exchange 2007/2010/2013 и м о жет быть устан о влен  то лько  для
ро ли ко н цен трато ра.

EMS (SMTP) — E-mail Scanner для MS Exchange (аген т  т ран сп о рт а SMTP)

Вы п о лн яет п ро верку всех со о бщ ен ий электро н н о й п о чты , п ро хо дящ их через ин терфейс SMTP
сервера MS Exchange.

Это т ко м п о н ен т до ступ ен  то лько  для MS Exchange 2007/2010/2013 и м о жет быть устан о влен  для
ро лей п о гран ичн о го  сервера и ко н цен трато ра.

EMS (VSAPI) — E-mail Scanner для MS Exchange (VSAPI)

Вы п о лн яет п ро верку всех со о бщ ен ий электро н н о й п о чты , хран ящ ихся в п о что вых ящ иках
п о льзо вателей. П ри о бн аружен ии вирусо в со о бщ ен ия п ерем ещ аю тся в Хран илищ е вирусо в или
удаляю тся.

Щелкн ите зн ачо к требуем о го  ко м п о н ен та, что бы  о ткрыть его  ин терфейс. Во  всех ко м п о н ен тах
исп о льзую тся о дин ако вые кн о п ки уп равлен ия и ссылки.
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ВКЛЮ ЧЕН /О ТКЛЮ ЧЕН . Н ажатием  это й кн о п ки вклю чается или о тклю чается выбран н ый ко м п о н ен т
(если ко м п о н ен т вклю чен , кн о п ка и текст зелен ые, если о н  о тклю чен  — красн ые).

Результ ат ы  скан иро ван ия

О ткрытие н о во го  диало го во го  о кн а, в ко то ро м  м о жн о  п ро см о треть результаты  скан иро ван ия.

В это м  о кн е м о жн о  п ро см о треть со о бщ ен ия н а различн ых вкладках, со о тветствую щ их уро вн ю
серьезн о сти. Для п о лучен ия ин ф о рм ации о б изм ен ен ии уро вн ей серьезн о сти и п арам етро в
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о тчетн о сти см . разделы , п о свящ ен н ые н астро йке о тдельн ых ко м п о н ен то в.

П о  ум о лчан ию  о то бражаю тся результаты  скан иро ван ия за п о следн ие два дн я. П ерио д
о то бражаем ых со о бщ ен ий м о жн о  изм ен ить с п о м о щ ью  следую щ их п арам етро в.

o П о казат ь п о следн ие. Вставка н ео бхо дим ых зн ачен ий дн ей и часо в.

o П о казат ь вы бран н о е. Выбо р ин тервала врем ен и и даты .

o П о казат ь все. О то бражен ие результато в за весь п ерио д врем ен и.

Что бы  о бн о вить результаты , н ажм ите кн о п ку О бн о вит ь.

О бн о вит ь ст ат ист ические дан н ы е. О бн о влен ие статистических дан н ых, о то бражен н ых выш е.

Н ажатием  кн о п ки П арам ет ры  о ткрываю тся до п о лн ительн ые п арам етры  для выбран н о го  ко м п о н ен та
(до п о лн ительн ые сведен ия о б о тдельн ых п арам етрах всех ко м п о н ен то в п риведен ы  в разделах н иже).

5.2. E-mail Scanner для MS Exchange (агент транспорта маршрутизации)

Что бы  о ткрыть п арам етры  ко м п о н ен та Email Scanner для MS Exchange (аген т а т ран сп о рт а
м арш рут изации), н ажм ите кн о п ку П арам ет ры  в ин терфейсе ко м п о н ен та.

В сп иске Ко м п о н ен т ы  сервера выберите п ун кт Email Scanner для MS Exchange (TA
м арш рут изации).

Раздел О сн о вн ы е п арам ет ры  со держит следую щ ие элем ен ты .

Вклю чит ь ко м п о н ен т . Сн им ите флажо к, что бы  п о лн о стью  о тклю чить ко м п о н ен т.

Язы к. Выберите п редп о чтительн ый язык ко м п о н ен та.
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Серт иф ициро ват ь со о бщ ен ия. Устан о вите это т флажо к, если требуется до бавлять п рим ечан ие
о  сертификации во  все скан ируем ые со о бщ ен ия. Текст со о бщ ен ия м о жн о  указать в
расп о ло жен н о м  рядо м  п о ле.

Раздел Сво йст ва скан иро ван ия.

Исп о льзо ват ь эврист ический ан ализ. Устан о вите это т флажо к, что бы  вклю чить м ето д
эвристическо го  ан ализа п ри скан иро ван ии.

Уведо м лят ь о  п о т ен циальн о  н ежелат ельн ы х п ро грам м ах и угро зах п о явлен ия
ш п ио н ско го  П О . Устан о вите это т флажо к, что бы  вклю чить в о тчет сведен ия о  н аличии
п о тен циальн о  н ежелательн ых п ро грам м  и ш п ио н ско го  П О .

Уведо м лят ь о  расш ирен н о м  н або ре п о т ен циальн о  н ежелат ельн ы х п ро грам м . Устан о вите
дан н ый флажо к для о бн аружен ия расш ирен н о го  п акета ш п ио н ско го  П О : п ро грам м , ко то рые
п о лн о стью  безо п асн ы  и н е вызываю т п о до зрен ий п ри п рио бретен ии у п ро изво дителя, н о  м о гут
п редставлять угро зу п ри исп о льзо ван ии зло ум ыш лен н икам и, а также безвредн ых, н о
н ежелательн ых п ро грам м  (различн ых п ан елей ин струм ен то в и т. п .). Дан н ый п арам етр является
до п о лн ительн о й м еро й, ещ е бо льш е п о выш аю щ ей уро вен ь безо п асн о сти и ко м ф о рта п ри рабо те,
о дн ако  из-за н его  м о гут также бло киро ваться н еко то рые зако н н ые п ро грам м ы , п о это м у п о
ум о лчан ию  п арам етр о тклю чен . П рим ечан ие. Дан н ая фун кция о бн аружен ия является до п о лн ен ием
к п редыдущ ем у п арам етру, п о это м у, что бы  о бесп ечить защ иту о т о сн о вн ых тип о в ш п ио н ско го
П О , н е сн им айте флажо к, устан о влен н ый н ап ро тив п редыдущ его  п арам етра.

Скан иро ват ь о бъект ы  в архивах. Устан о вите это т флажо к, что бы  вы п о лн ять п ро верку
о бъекто в в архивн ых файлах (zip, rar и т. д.).

Раздел О т чет ы  о  вло жен иях элект ро н н о й п о чт ы  п о зво ляет выбрать о бъекты , ко то рые требуется
указывать в о тчетах во  врем я скан иро ван ия. Если флажо к устан о влен , каждо е со о бщ ен ие электро н н о й
п о чты  с таким  о бъекто м  будет со держать м етку [ИН ФО РМ АЦИЯ] в п о ле тем ы . Такая ко н фигурация
устан о влен а п о  ум о лчан ию , и ее м о жн о  легко  изм ен ить в разделе Дейст вия п о  о бн аружен ию , часть
Ин ф о рм ация (см . н иже).

До ступ н ы  следую щ ие п арам етры .

Архивы , защ ищ ен н ы е п аро лем .

До кум ен т ы , защ ищ ен н ы е п аро лем .

Файлы , со держащ ие м акро сы .

Скры т ы е расш ирен ия.

Также в структуре дерева до ступ н ы  следую щ ие п о дэлем ен ты .

Дейст вия п о  о бн аружен ию .

Фильт рация элект ро н н о й п о чт ы .
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5.3. E-mail Scanner для MS Exchange (агент транспорта SMTP)

Ко н фигурация ко м п о н ен та Email Scanner для MS Exchange (аген т  т ран сп о рт а SMTP) иден тичн а
ко н фигурации аген та тран сп о рта м арш рутизации. До п о лн ительн ую  ин ф о рм ацию  см . в разделе Email
Scanner для MS Exchange (TA м арш рут изации) выш е.

Также в структуре дерева до ступ н ы  следую щ ие п о дэлем ен ты .

Дейст вия п о  о бн аружен ию .

Фильт рация элект ро н н о й п о чт ы .

5.4. E-mail Scanner для MS Exchange (VSAPI)

Это т элем ен т со держит п арам етры  ко м п о н ен та Email Scanner для MS Exchange (VSAPI).

Раздел О сн о вн ы е п арам ет ры  со держит следую щ ие элем ен ты .

Вклю чит ь ко м п о н ен т . Сн им ите флажо к, что бы  п о лн о стью  о тклю чить ко м п о н ен т.

Язы к. Выберите п редп о чтительн ый язык ко м п о н ен та.

Раздел П арам ет ры  скан иро ван ия.

Скан иро ван ие в ф о н о во м  режим е. Вклю чен ие или о тклю чен ие скан иро ван ия в ф о н о во м
режим е. Скан иро ван ие в ф о н о во м  режим е является о дн о й из фун кций ин терфейса п рило жен ия
VSAPI 2.0/2.5. Дан н ая фун кция о бесп ечивает скан иро ван ие баз дан н ых службы  о бм ен а
со о бщ ен иям и Exchange. П ри о бн аружен ии в п ап ках п о что вых ящ ико в п о льзо вателей о бъекто в,
ко то рые н е были п ро скан иро ван ы  с исп о льзо ван ием  п о следн ей вирусн о й базы  дан н ых AVG, эти
о бъекты  о тп равляю тся н а скан иро ван ие о дн им  из ко м п о н ен то в AVG, п редн азн ачен н ых для
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серверо в Exchange. О дн о врем ен н о  зап ускается скан иро ван ие и п о иск н еп ро верен н ых о бъекто в.

Исп о льзо ван ие для каждо й базы  дан н ых п о то ко в с бо лее н изким  п рио ритето м  гаран тирует, что
другие задачи (н ап рим ер, со хран ен ие со о бщ ен ий электро н н о й п о чты  в базе дан н ых Microsoft
Exchange) будут вы п о лн яться в п ервую  о чередь.

П ро акт ивн о е скан иро ван ие (вхо дящ ие со о бщ ен ия) 

М о жн о  вклю чить или о тклю чить фун кцию  п ро активн о го  скан иро ван ия VSAPI 2.0/2.5. Тако е
скан иро ван ие вы п о лн яется, ко гда о бъект до бавляется в п ап ку, н о  клиен т н е о тп равляет зап ро с. 

П ри о тп равке со о бщ ен ий в хран илищ е Exchange о н и вхо дят в гло бальн ую  о чередь скан иро ван ия
с н изким  п рио ритето м  (м аксим ум  30 элем ен то в). О н и скан ирую тся п о  п рин цип у FIFO (п ервый
вхо дит, п ервый выхо дит). П ри о бращ ен ии к элем ен ту, ко то рый все ещ е н ахо дится в о череди, ем у
н азн ачается высо кий п рио ритет.

Избыто чн ые со о бщ ен ия будут хран иться без скан иро ван ия.

Даже п ри о тклю чен ии п арам етро в Скан иро ван ие в ф о н о во м  режим е и П ро акт ивн о е скан иро ван ие
скан ер до ступ а будет п о -п режн ем у рабо тать п ри п о п ытке п о льзо вателя загрузить со о бщ ен ие в клиен те
MS Outlook.

Скан иро ват ь RTF. Указан ие н ео бхо дим о сти скан иро ван ия файло в в ф о рм ате RTF.

Н е скан иро ват ь исхо дящ ие со о бщ ен ия (MS Exchange 2007/2010/2013). Н езависим о  о т то го ,
како й ко м п о н ен т устан о влен  (н а о дн о м  сервере или н а двух разн ых) — VSAPI или аген т
тран сп о рта м арш рутизации, — скан иро ван ие исхо дящ ей п о чты  м о жет вы п о лн яться дважды .
П ервая п ро верка вы п о лн яется скан еро м  до ступ а VSAPI, а вто рая — аген то м  тран сп о рта
м арш рутизации. Это  м о жет п ривести к н еко то ро м у зам едлен ию  рабо ты  сервера и н ебо льш им
задержкам  п ри о тп равке со о бщ ен ий электро н н о й п о чты . Если вы  н е уверен ы , что  о ба серверн ых
ко м п о н ен та устан о влен ы  и активиро ван ы , м о жн о  избежать п о вто рн о го  скан иро ван ия исхо дящ ей
п о чты , о тклю чив скан ер до ступ а VSAPI. Для это го  н ужн о  устан о вить н ап ро тив н его  флажо к.

Ко личест во  п о т о ко в скан иро ван ия. П о  ум о лчан ию  п ро цесс скан иро ван ия разделен  н а п о то ки
для увеличен ия о бщ ей эффективн о сти скан иро ван ия п утем  указан ия уро вн ей п араллельн о сти. В
дан н о м  п о ле м о жн о  изм ен ить ко личество  п о то ко в.

П о  ум о лчан ию  ко личество  п о то ко в рассчитывается следую щ им  о бразо м : 2 ум н о жается н а
ко личество  п ро цессо ро в + 1.

М ин им альн о е ко личество  п о то ко в рассчитывается следую щ им  о бразо м : (ко личество  п ро цессо ро в
+ 1) делится н а 2.

М аксим альн о е ко личество  п о то ко в рассчитывается следую щ им  о бразо м : ко личество  п ро цессо ро в
ум н о жается н а 5 + 1.

Если указан н о е зн ачен ие равн о  или м ен ьш е/бо льш е м ин им альн о го  или м аксим альн о го , будет
исп о льзо ваться зн ачен ие п о  ум о лчан ию .

Врем я о жидан ия скан иро ван ия. М аксим альн ый н еп рерывн ый ин тервал (в секун дах) для о дн о го
п о то ка, о п ределен н ый для до ступ а к скан ируем о м у со о бщ ен ию  (п о  ум о лчан ию  устан о влен о
зн ачен ие 180 секун д).
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Раздел Сво йст ва скан иро ван ия.

Исп о льзо ват ь эврист ический ан ализ. Устан о вите это т флажо к, что бы  вклю чить м ето д
эвристическо го  ан ализа п ри скан иро ван ии.

Уведо м лят ь о  п о т ен циальн о  н ежелат ельн ы х п ро грам м ах и угро зах п о явлен ия
ш п ио н ско го  П О . Устан о вите это т флажо к, что бы  вклю чить в о тчет сведен ия о  н аличии
п о тен циальн о  н ежелательн ых п ро грам м  и ш п ио н ско го  П О .

Уведо м лят ь о  расш ирен н о м  н або ре п о т ен циальн о  н ежелат ельн ы х п ро грам м . Устан о вите
дан н ый флажо к для о бн аружен ия расш ирен н о го  п акета ш п ио н ско го  П О : п ро грам м , ко то рые
п о лн о стью  безо п асн ы  и н е вызываю т п о до зрен ий п ри п рио бретен ии у п ро изво дителя, н о  м о гут
п редставлять угро зу п ри исп о льзо ван ии зло ум ыш лен н икам и, а также безвредн ых, н о
н ежелательн ых п ро грам м  (различн ые п ан елей ин струм ен то в и т. п .). Дан н ый п арам етр является
до п о лн ительн о й м еро й, ещ е бо льш е п о выш аю щ ей уро вен ь безо п асн о сти и ко м ф о рта п ри рабо те,
о дн ако  из-за н его  м о гут также бло киро ваться н еко то рые зако н н ые п ро грам м ы , п о это м у п о
ум о лчан ию  п арам етр о тклю чен . П рим ечан ие. Дан н ая фун кция о бн аружен ия является до п о лн ен ием
к п редыдущ ем у п арам етру, п о это м у, что бы  о бесп ечить защ иту о т о сн о вн ых тип о в ш п ио н ско го
П О , н е сн им айте флажо к, устан о влен н ый н ап ро тив п редыдущ его  п арам етра.

Скан иро ват ь о бъект ы  в архивах. Устан о вите это т флажо к, что бы  вы п о лн ять п ро верку
о бъекто в в архивн ых файлах (zip, rar и т. д.).

Раздел О т чет ы  о  вло жен иях элект ро н н о й п о чт ы  п о зво ляет выбрать о бъекты , ко то рые требуется
указывать в о тчетах во  врем я скан иро ван ия. Ко н фигурацию  п о  ум о лчан ию  м о жн о  легко  изм ен ить в
разделе Дейст вия п о  о бн аружен ию , часть Ин ф о рм ация (см . н иже).

До ступ н ы  следую щ ие п арам етры .

Архивы , защ ищ ен н ы е п аро лем .

До кум ен т ы , защ ищ ен н ы е п аро лем .

Файлы , со держащ ие м акро сы .

Скры т ы е расш ирен ия.

О бычн о  н еко то рые из этих элем ен то в п редставляю т со бо й п о льзо вательские расш ирен ия служб
ин терфейса п рило жен ий Microsoft VSAPI 2.0/2.5. Для п о лучен ия п о дро бн о й ин ф о рм ации о б ин терфейсе
VSAPI 2.0/2.5 во сп о льзуйтесь следую щ им и ссылкам и (а также ссылкам и н а со о тветствую щ их
стран ицах).

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k — сведен ия о
взаим о действии Exchange и ан тивирусн о го  п ро грам м н о го  о бесп ечен ия.

http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 — сведен ия о  до п о лн ительн ых
фун кциях VSAPI 2.5 сервера Exchange 2003.

Также в структуре дерева до ступ н ы  следую щ ие п о дэлем ен ты .

Дейст вия п о  о бн аружен ию .

Фильт рация элект ро н н о й п о чт ы .

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
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5.5. Действия по обнаружению

В п о дэлем ен те Дейст вия п о  о бн аружен ию  м о жн о  выбрать авто м атические действия, ко то рые
н ео бхо дим о  вы п о лн ить п ри скан иро ван ии.

До ступ н ы  действия для следую щ их элем ен то в.

О бн аружен н ы е угро зы  вы со ко й серьезн о ст и. Вредо н о сн ые ко ды , сп о со бн ые ко п иро вать себя
и сам о сто ятельн о  расп ро стран яться; часто  о стаю тся н езам ечен н ы м и, п о ка н е н ан есут вред.

О бн аружен н ы е угро зы  средн ей серьезн о ст и. Такие п ро грам м ы  о тличаю тся о т о бычн ых
п ро грам м  тем , что  п редставляю т угро зу п ерсо н альн ы м  дан н ы м  п о льзо вателя.

Уведо м лен ия о  серьезн о ст и. О бн аружен н ые п о тен циальн ые угро зы , ко то рые н е удало сь
классифициро вать п о  выш еуказан н ы м  катего риям .

Исп о льзуйте раскрываю щ ееся м ен ю , что бы  выбрать действие для каждо го  элем ен та.

Н ет . Н икако е действие н е будет вы п о лн яться.

П ерем ест ит ь в хран илищ е. Угро за будет п ерем ещ ен а в хран илищ е вирусо в.

Удалит ь. Угро за будет удален а.

Что бы  н астро ить текст тем ы  для со о бщ ен ий, со держащ их о п ределен н ые о бъекты  или угро зы ,
устан о вите флажо к О т м ет ит ь о бъект ... и введите зн ачен ие.

П о следн яя указан н ая фун кция н едо ступ н а для ко м п о н ен та Email Scanner для MS Exchange VSAPI.
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5.6. Фильтрация электронной почты

В элем ен те Фильт рация элект ро н н о й п о чт ы  п ри н ео бхо дим о сти м о жн о  н астро ить авто м атическо е
удален ие вло жен ий. До ступ н ы  следую щ ие п арам етры .

Удалят ь вло жен ия. Устан о вите флажо к, что бы  вклю чить дан н ую  фун кцию .

Удалят ь все исп о лн яем ы е ф айлы . Удален ие всех исп о лн яем ых файло в.

Удалят ь все до кум ен т ы . Удален ие всех файло в до кум ен то в.

Удалят ь ф айлы  со  след. расш ирен иям и (через зап ят ую ). Введите в п о ле расш ирен ия
файло в, ко то рые будут авто м атически удаляться. Разделяйте расш ирен ия зап ято й.

П ерем ест ит ь о т ф ильт ро ван н ы е вло жен ия в хран илищ е вирусо в. Устан о вите флажо к,
если н е требуется удалять безво звратн о  о тфильтро ван н ые вло жен ия. Если дан н ый флажо к
устан о влен , все вло жен ия, выбран н ые в дан н о м  диало го во м  о кн е, будут авто м атически
п ерем ещ ен ы  в хран илищ е вирусо в. В дан н о м  м есте м о жн о  безо п асн о  хран ить п о тен циальн о
вредо н о сн ые файлы , а также п ро верять и п ро см атривать их, н е бесп о ко ясь о  безо п асн о сти
систем ы . К хран илищ у вирусо в м о жн о  п ерейти с п о м о щ ью  стро ки м ен ю  о сн о вн о го  ин терфейса 
AVG Email Server Edition. До стато чн о  щ елкн уть лево й кн о п ко й м ыш и п ун кт П арам ет ры  и
выбрать в раскрываю щ ем ся м ен ю  п ун кт Хран илищ е вирусо в.
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6. Сервер Anti-Spam для MS Exchange

6.1. Принципы работы Anti-Spam

Сп ам  о тн о сится к н езап раш иваем ы м  со о бщ ен иям  электро н н о й п о чты , в о со бен н о сти к реклам н ы м
рассылкам  о  п ро дуктах и услугах, ко то рые м ассо во  рассылаю тся н а бо льш о е ко личество  адресо в
электро н н о й п о чты  о дн о врем ен н о , зап о лн яя п о что вые ящ ики п о лучателей. Сп ам  н е является зако н н о й
ко м м ерческо й рассылко й, н а ко то рую  п о льзо ватели давали сво е со гласие. Сп ам  н е то лько  до саждает,
н о  также м о жет со держать вирусы , со о бщ ен ия о ско рбительн о го  характера или быть ин струм ен то м
м о ш ен н ико в.

Anti-Spam вы п о лн яет п ро верку всех вхо дящ их со о бщ ен ий электро н н о й п о чты  и о тм ечает
н ежелательн ые со о бщ ен ия как сп ам . Дан н ый ко м п о н ен т исп о льзует н еско лько  сп о со бо в ан ализа для
о брабо тки каждо го  п исьм а, о бесп ечивая м аксим альн ую  защ иту о т сп ам а.

6.2. Интерфейс Anti-Spam

В дан н о м  диало го во м  о кн е со держатся о бщ ие сведен ия о  фун кциях ко м п о н ен та сервера, его  текущ ем
со сто ян ии («Вклю чен »/«О т клю чен »), а также н еко то рые статистические дан н ые.

До ступ н ые кн о п ки и ссылки

ВКЛЮ ЧЕН /О ТКЛЮ ЧЕН . Н ажатием  это й кн о п ки вклю чается или о тклю чается выбран н ый
ко м п о н ен т (если ко м п о н ен т вклю чен , кн о п ка и текст зелен ые, если о н  о тклю чен  — красн ые).

О бн о вит ь ст ат ист ические дан н ы е. О бн о влен ие статистических дан н ых, о то бражен н ых
выш е.

П арам ет ры . Н ажатием  это й кн о п ки о ткрывается м ен ю  До п о лн ительн ые п арам етры  Anti-Spam.
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6.3. Параметры Anti-Spam

6.3.1. Параметры

В это м  диало го во м  о кн е м о жн о  устан о вить флажо к Вклю чит ь защ ит у Anti-Spam, что бы  вклю чить или
о тклю чить скан иро ван ие со о бщ ен ий электро н н о й п о чты  н а п редм ет сп ам а.

В дан н о м  диало го во м  о кн е также м о жн о  выбрать степ ен ь то чн о сти о п ределен ия рейтин га. Фильтр Anti-
Spam о п ределяет рейтин г каждо го  со о бщ ен ия (т о  ест ь н аско лько  со держим о е со о бщ ен ия
со о т вет ст вует  крит ериям  СП АМ А) н а о сн о ве н еско льких сп о со бо в дин ам ическо го  скан иро ван ия.
Для н астро йки п арам етра П о м ет ит ь со о бщ ен ие как сп ам , если его  рейт ин г п ревы ш ает  или
равен  введите н ео бхо дим о  зн ачен ие (о т  50 до  90) или п ерем естите п о лзун о к влево  или вп раво . 

Н иже п редставлен  о бщ ий о бзо р п о ро го вых зн ачен ий рейтин га.

Зн ачен ие 90. Будет до ставлен о  бо льш ин ство  со о бщ ен ий электро н н о й п о чты  (со о бщ ен ия н е будут
п о м ечен ы  как сп ам ). Будет п ро изво диться фильтрация сп ам а, ко то рый легче всего  о бн аружить,
о дн ако  зн ачительн о е ко личество  сп ам а будет п ро до лжать п о ступ ать в п о что вый ящ ик.

Зн ачен ие 80—89. Будет п ро изво диться фильтрация со о бщ ен ий электро н н о й п о чты , ко то рые,
во зм о жн о , являю тся сп ам о м . Н еко то рые со о бщ ен ия, ко то рые н е являю тся сп ам о м , м о гут быть
о ш ибо чн о  п о м ечен ы  как сп ам .

Зн ачен ия в диап азо н е 60—79. Зн ачен ия в дан н о м  диап азо н е о бесп ечиваю т до во льн о  высо кий
уро вен ь защ иты . Будет п ро изво диться фильтрация со о бщ ен ий электро н н о й п о чты , ко то рые,
ско рее всего , являю тся сп ам о м . Со о бщ ен ия, ко то рые н е являю тся сп ам о м , м о гут быть
о п ределен ы  как сп ам .

Зн ачен ия в диап азо н е 50—59. Зн ачен ия в дан н о м  диап азо н е о бесп ечиваю т о чен ь высо кую
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степ ен ь защ иты . Со о бщ ен ия, ко то рые н е являю тся сп ам о м , м о гут быть о п ределен ы  как
н асто ящ ий сп ам . О бычн о  н е реко м ен дуется исп о льзо вать п о ро го вые зн ачен ия из дан н о го
диап азо н а.

Затем  м о жн о  о п ределить действия, п редп рин им аем ые в о тн о ш ен ии о бн аружен н ых н ежелательн ых
со о бщ ен ий электро н н о й п о чты  — сп ам а.

Изм ен ит ь т ем у со о бщ ен ий, о т м ечен н ы х как сп ам . Устан о вите дан н ый флажо к, если
н ео бхо дим о , что бы  все со о бщ ен ия, о п ределен н ые как сп ам , были о тм ечен ы  сп ециальн ы м  сло во м
или сим во ло м  в п о ле тем ы  со о бщ ен ия. Н ео бхо дим ый текст м о жн о  ввести в активиро ван н о м
тексто во е п о ле.

Зап раш иват ь п еред уведо м лен ием  о  н еп равильн о м  о бн аружен ии. Это т флажо к м о жн о
устан о вить, если в п ро цессе устан о вки вы  со гласились участво вать в п ро грам м е улучш ен ия
п ро дукто в (эта п ро грам м а п о м о гает н ам  со бирать н о вую  ин ф о рм ацию  о  н о вейш их угро зах о т всех
участн ико в во  всем  м ире, благо даря чем у м ы  м о жем  усо верш ен ство вать защ иту всех
п о льзо вателей), т. е. разреш или о тп равку сведен ий о б о бн аружен н ых угро зах в ко м п ан ию  AVG.
О тп равка о тчето в о сущ ествляется авто м атически. О дн ако  в случае устан о вки дан н о го  флажка
п еред о тп равко й о тчето в о б о бн аружен н о м  сп ам е в ко м п ан ию  AVG вы  будете п о лучать зап ро с,
п о зво ляю щ ий п о дтвердить, что  со о бщ ен ие, о  ко то ро м  вы  со о бщ аете, действительн о  является
сп ам о м .

6.3.2. Производительность

Диало го во е о кн о  П арам ет ры  п ро изво дит ельн о ст и м о дуля (до ст уп н о  п ри вы бо ре элем ен т а
П ро изво дит ельн о ст ь н а п ан ели н авигации слева) п о зво ляет н астро ить п арам етры
п ро изво дительн о сти ко м п о н ен та Anti-Spam. П ерем естите п о лзун о к влево  или вп раво , что бы  изм ен ить
уро вен ь п ро изво дительн о сти п ри скан иро ван ии в диап азо н е о т М ало е исп о льзо ван ие п ам ят и до
Вы со кая п ро изво дит ельн о ст ь.

М алая загрузка п ам ят и. В процессе сканирования будет определяться только спам,
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правила использоваться не будут. Для определения будут использоваться только
данные обучения. Данный режим рекомендуется использовать только на компьютерах
с действительно низкой конфигурацией.

Вы со кая п ро изво дит ельн о ст ь. При работе в данном режиме программа использует
большой объем памяти компьютера. Для определения спама при сканировании будут
использоваться следующие функции: правила и кэш базы данных спама, основные и
дополнительные правила, IP-адреса и базы данных распространителей спама.

П арам етр Вклю чит ь ин т еракт ивн ую  п ро верку вклю чен  п о  ум о лчан ию . Таким  о бразо м
о бесп ечивается бо лее то чн о е о бн аружен ие спама п о средство м  связи с серверам и Mailshell —
скан ируем ые дан н ые будут сравн иваться с базам и дан н ых Mailshell через Ин терн ет.

Реко м ен дуется о ставить п арам етры  п о  ум о лчан ию  без изм ен ен ий и вн о сить изм ен ен ия, то лько  если это
действительн о  н ео бхо дим о . Лю бые изм ен ен ия ко н фигурации до лжн ы  о сущ ествляться то лько  о п ытн ы м и
п о льзо вателям и!

6.3.3. Белый список
Элем ен т Белы й сп исо к о ткрывает диало го во е о кн о  с о бщ им  сп иско м  утвержден н ых адресо в
о тп равителей электро н н о й п о чты  и им ен  до м ен о в. Со о бщ ен ия таких о тп равителей н ико гда н е будут
о тм ечаться как сп ам .

В ин терфейсе редактиро ван ия м о жн о  указать сп исо к о тп равителей, ко то рые, как вы  считаете, н ико гда н е
о тп равляю т н ежелательн ых со о бщ ен ий (сп ам ). М о жн о  также указать сп исо к п о лн ых до м ен н ых им ен
(н ап рим ер, avg.com), ко то рые, как вы  уверен ы , н е ген ерирую т н ежелательн ых со о бщ ен ий электро н н о й
п о чты .

http://www.mailshell.com
http://www.mailshell.com
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Сп исо к о тп равителей и (или) до м ен н ых им ен  м о жн о  ввести двум я сп о со бам и: о тдельн о  ввести каждый
адрес электро н н о й п о чты  или сразу им п о ртиро вать весь сп исо к адресо в. До ступ н ы  следую щ ие кн о п ки
уп равлен ия.

Редакт иро ват ь. П ри н ажатии это й кн о п ки о ткро ется диало го во е о кн о , в ко то ро м  м о жн о  вручн ую
ввести сп исо к адресо в (также м о жн о  исп о льзо вать сп о со б ко п иро ват ь/вст авит ь). М о жн о
вставлять то лько  о дин  элем ен т (о тп равитель, им я до м ен а) в каждую  стро ку.

Им п о рт . Н ажм ите дан н ую  кн о п ку, что бы  им п о ртиро вать сущ ествую щ ие адреса электро н н о й
п о чты . Файл вво да м о жет быть тексто вы м  файло м  (в ф о рм ате п ро сто го  текста с о дн им  элем ен то м
со держим о го  в стро ке — адрес, им я до м ен а) или файло м  WAB. Также м о жн о  вы п о лн ить им п о рт
из адресн о й кн иги Windows или п рило жен ия Microsoft Office Outlook.

Эксп о рт . Если п о  како й-либо  п ричин е н ео бхо дим о  эксп о ртиро вать зап иси, это  м о жн о  сделать,
н ажав дан н ую  кн о п ку. Все зап иси будут со хран ен ы  в ф о рм ате о бычн о го  текста.

6.3.4. Черный список
Элем ен т Черн ы й сп исо к о ткрывает диало го во е о кн о  с о бщ им  сп иско м  забло киро ван н ых адресо в
о тп равителей электро н н о й п о чты  и им ен  до м ен о в. Со о бщ ен ия таких о тп равителей всегда будут
о тм ечаться как сп ам .

В ин терфейсе редактиро ван ия м о жн о  указать сп исо к о тп равителей, рассылаю щ их н ежелательн ые
со о бщ ен ия (сп ам ). Также м о жн о  указать сп исо к п о лн ых им ен  до м ен о в (н ап рим ер,
spammingcompany.com), рассылаю щ их н ежелательн ые со о бщ ен ия. Все со о бщ ен ия электро н н о й п о чты
с указан н ых адресо в или до м ен о в будут расцен иваться как сп ам .

Сп исо к о тп равителей и (или) до м ен н ых им ен  м о жн о  ввести двум я сп о со бам и: о тдельн о  ввести каждый
адрес электро н н о й п о чты  или сразу им п о ртиро вать весь сп исо к адресо в. До ступ н ы  следую щ ие кн о п ки
уп равлен ия.
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Редакт иро ват ь. П ри н ажатии это й кн о п ки о ткро ется диало го во е о кн о , в ко то ро м  м о жн о  вручн ую
ввести сп исо к адресо в (также м о жн о  исп о льзо вать сп о со б ко п иро ват ь/вст авит ь). М о жн о
вставлять то лько  о дин  элем ен т (о тп равитель, им я до м ен а) в каждую  стро ку.

Им п о рт . Н ажм ите дан н ую  кн о п ку, что бы  им п о ртиро вать сущ ествую щ ие адреса электро н н о й
п о чты . Файл вво да м о жет быть тексто вы м  файло м  (в ф о рм ате п ро сто го  текста с о дн им  элем ен то м
со держим о го  в стро ке — адрес, им я до м ен а) или файло м  WAB. Также м о жн о  вы п о лн ить им п о рт из
адресн о й кн иги Windows или п рило жен ия Microsoft Office Outlook.

Эксп о рт . Если п о  како й-либо  п ричин е н ео бхо дим о  эксп о ртиро вать зап иси, это  м о жн о  сделать,
н ажав дан н ую  кн о п ку. Все зап иси будут со хран ен ы  в ф о рм ате о бычн о го  текста.

6.3.5. Параметры для опытных пользователей
Эта ветвь со держит расш ирен н ые п арам етры  ко м п о н ен та Anti-Spam. Дан н ые п арам етры  п редн азн ачен ы
то лько  для о п ытн ых п о льзо вателей, в о сн о вн о м  для адм ин истрато ро в сети, ко то ры м  требуется
п ро извести п о дро бн ые н астро йки защ иты  о т сп ам а для о бесп ечен ия о п тим альн о го  уро вн я защ иты
п о что вых серверо в. П о  это й п ричин е до п о лн ительн ая сп раво чн ая ин ф о рм ация п о  о тдельн ы м
диало го вы м  о кн ам  о тсутствует, о дн ако  н еп о средствен н о  в п о льзо вательско м  ин терфейсе им еется
кратко е о п исан ие каждо го  п арам етра.

Н е реко м ен дуется изм ен ять какие-либо  п арам етры  до  п редварительн о го  о зн ако м лен ия со  всем и
до п о лн ительн ы м и п арам етрам и ко м п о н ен та Spamcatcher (MailShell Inc.). Лю бые н еп равильн ые
ко рректиро вки м о гут п ривести к сн ижен ию  п ро изво дительн о сти или н еп равильн о й рабо те ко м п о н ен та.

Что бы  изм ен ить до п о лн ительн ые п арам етры  ко м п о н ен та Anti-Spam, следуйте ин струкциям , п риведен н ы м
н еп о средствен н о  в ин терфейсе п о льзо вателя. В каждо м  диало го во м  о кн е указан а о дн а о п ределен н ая
фун кция, ко то рую  м о жн о  редактиро вать, а также ее о п исан ие.

Фильт рация. Сп исо к языко в, сп исо к стран , о до брен н ые IP-адреса, бло кируем ые IP-адреса,
бло кируем ые стран ы , бло кируем ые ко диро вки, ло жн ые о тп равители.

RBL. Серверы  RBL, м н о жествен н ые со вп аден ия, п о ро г, врем я о жидан ия, м аксим альн о е
ко личество  IP-адресо в.

Ин т ерн ет -со един ен ие. Врем я о жидан ия, п ро кси-сервер, п ро верка п о длин н о сти п ро кси-
сервера.



29 

7. AVG для почтового сервера Kerio

7.1. Конфигурация

М ехан изм  защ иты  ко м п о н ен та Antivirus ин тегриро ван  н еп о средствен н о  в п о что вый сервер Kerio
MailServer. Что бы  активиро вать защ иту электро н н о й п о чты  п о что во го  сервера Kerio, о бесп ечиваем ую
м о дулем  скан иро ван ия AVG, зап устите ко н со ль адм ин истрато ра Kerio. В дереве уп равлен ия,
расп о ло жен н о м  в лево й части о кн а п рило жен ия, выберите п о дветвь «Фильтр со держим о го » в ветви
«Ко н фигурация».

П ри щ елчке п о  элем ен ту «Фильтр со держим о го » о то бразится диало го во е о кн о  с трем я п ун ктам и.

Фильт р сп ам а

Antivirus (см . раздел Antivirus)

Фильт р вло жен ий (см . раздел Фильт р вло жен ий)

7.1.1. Антивирусное ПО
Что бы  активиро вать п ро грам м у AVG для п о что во го  сервера Kerio, устан о вите флажо к «Исп о льзо вать
сто ро н н ее ан тивирусн о е П О » и выберите в м ен ю  сто ро н н их п ро грам м , до ступ н о м  в бло ке исп о льзо ван ия
ан тивирусн о го  П О  о кн а ко н фигурации, п ун кт AVG Email Server Edition.
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В следую щ ем  разделе м о жн о  указать действия, ко то рые до лжн ы  п редп рин им аться в о тн о ш ен ии
заражен н ых или о тфильтро ван н ых со о бщ ен ий.

Если в со о бщ ен ии н айден  вирус

В дан н о м  бло ке указывается действие, ко то ро е будет вы п о лн яться п ри о бн аружен ии вируса в
со о бщ ен ии или если со о бщ ен ие было  о тфильтро ван о  фильтро м  вло жен ий.

o Удалит ь со о бщ ен ие. Если выбран о  дан н о е действие, заражен н ые или о тфильтро ван н ые

со о бщ ен ия будут удален ы .

o До ст авит ь со о бщ ен ие, н о  удалит ь вредо н о сн ы й ко д. Если выбран о  дан н о е

действие, со о бщ ен ие будет до ставлен о  п о лучателю  без п о тен циальн о  вредо н о сн о го
вло жен ия. 

o П ереслат ь исхо дн о е со о бщ ен ие н а адрес адм ин ист рат о ра. Если выбран о  дан н о е

действие, заражен н о е со о бщ ен ие будет п ерен ап равлен о  н а адрес, указан н ый в тексто во м
п о ле для адреса.

o П ереслат ь ф ильт руем о е со о бщ ен ие н а адрес адм ин ист рат о ра. Если выбран о

дан н о е действие, фильтруем о е со о бщ ен ие будет п ерен ап равлен о  н а адрес, указан н ый в
тексто во м  п о ле для адреса.

Если н е удало сь скан иро ват ь со о бщ ен ие п о лн о ст ью  (н ап рим ер, ф айл заш иф ро ван  или
п о врежден )

В дан н о м  бло ке указывается действие, ко то ро е будет вы п о лн яться, если н е удастся скан иро вать
со о бщ ен ие или вло жен ие п о лн о стью .

o До ст авит ь исхо дн о е со о бщ ен ие с п о дго т о влен н ы м  п редуп режден ием . Если
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выбран о  дан н о е действие, со о бщ ен ие (или вло жен ие) будет до ставлен о  без п ро верки.
П о льзо ватель будет п редуп режден  о  во зм о жн о м  н аличии вирусо в в со о бщ ен ии.

o О т кло н ит ь со о бщ ен ие как вирус. Если выбран о  дан н о е действие, систем а о п ределит

со о бщ ен ие как вирус (т. е. со о бщ ен ие будет о ткло н ен о  или до ставлен о  без вло жен ия).
Дан н о е действие о бесп ечивает безо п асн о сть, о дн ако  о тп равка архиво в, защ ищ ен н ых
п аро лем , будет н ево зм о жн а.

7.1.2. Фильтр вложений
В м ен ю  «Фильтр вло жен ий» со держится сп исо к различн ых о п ределен ий вло жен ий.

Что бы  вклю чить или о тклю чить фильтрацию  вло жен ий п о что вых со о бщ ен ий, устан о вите флажо к
«Вклю чить фильтр вло жен ий». До п о лн ительн о  м о жн о  изм ен ить следую щ ие п арам етры .

Уведо м ит ь о т п равит еля о б о т сут ст вии вло жен ия в со о бщ ен ии

О тп равитель п о лучит п редуп режден ие о т п о что во го  сервера Kerio о б о тп равке со о бщ ен ия с
вирусо м  или забло киро ван н ы м  вло жен ием .

П ереслат ь исхо дн о е со о бщ ен ие н а адрес адм ин ист рат о ра

Со о бщ ен ие будет п ереадресо ван о  (без изм ен ен ий — с заражен н ы м  или зап рещ ен н ы м
вло жен ием ) н а о п ределен н ый адрес электро н н о й п о чты  н езависим о  о т то го , является это т адрес
ло кальн ы м  или вн еш н им .

П ереслат ь о т ф ильт ро ван н о е со о бщ ен ие н а адрес адм ин ист рат о ра

Со о бщ ен ие без заражен н о го  или зап рещ ен н о го  вло жен ия будет (без учета действий, выбран н ых
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н иже) п ерен ап равлен о  н а указан н ый адрес электро н н о й п о чты . Дан н о е действие м о жн о  вы п о лн ить
для п ро верки рабо то сп о со бн о сти ан тивирусн о го  П О  и (или) фильтра вло жен ий.

В сп иске расш ирен ий каждый элем ен т им еет четыре п о ля.

Тип . Характеристика тип а вло жен ия, о п ределен н ая расш ирен ием  в п о ле «Со держим о е».
Во зм о жн ые вариан ты  — им я файла или тип  MIME. В дан н о м  п о ле м о жн о  устан о вить
со о тветствую щ ий флажо к, что бы  вклю чить или исклю чить элем ен т из сп иска о бъекто в фильтрации
вло жен ий.

Со держим о е. Расш ирен ие для фильтрации. Для вво да м о жн о  исп о льзо вать п о дстан о во чн ые
зн аки о п ерацио н н о й систем ы  (н ап рим ер, стро ка «*.doc.*» будет о бо зн ачать лю бо й файл с
расш ирен ием  .doc, что  также м о жн о  исп о льзо вать и с другим и расш ирен иям и).

Дейст вие. Действие, ко то ро е будет вы п о лн яться в о тн о ш ен ии о п ределен н о го  вло жен ия.
Во зм о жн ые действия: «П рин ять» (п рин ять вло жен ие) и «Бло киро вать» (дан н о е действие будет
вы п о лн ен о  в со о тветствии со  сп иско м  исклю чен н ых вло жен ий).

О п исан ие. О п исан ие вло жен ия.

Для удален ия элем ен та из сп иска н ажм ите кн о п ку «Удалить». Для до бавлен ия элем ен та в сп исо к
н ажм ите кн о п ку До бавит ь…. Что бы  изм ен ить сущ ествую щ ую  зап ись, н ажм ите кн о п ку Изм ен ит ь….
О ткро ется следую щ ее о кн о :

В п о ле «О п исан ие» м о жн о  указать кратко е о п исан ие вло жен ия для фильтрации.

В п о ле «Если со о бщ ен ие электро н н о й п о чты  со держит вло жен ие, в ко то ро м ...» м о жн о  выбрать тип
вло жен ия (Им я файла или тип  MIME). Также м о жн о  выбрать о п ределен н о е расш ирен ие в сп иске
расш ирен ий или ввести расш ирен ие с п о дстан о во чн ы м  зн ако м .

В п о ле «Дальш е» м о жн о  указать, требуется ли бло киро вать о п ределен н о е вло жен ие.
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8. Часто задаваемые вопросы и техническая поддержка
П ри во зн икн о вен ии каких-либо  п ро блем  дело во го  или техн ическо го  характера с п ро дукто м  AVG см .
раздел веб-сайта AVG Част о  задаваем ы е во п ро сы , ко то рый н ахо дится п о  адресу: http://www.avg.com.

Если н ео бхо дим ые сп раво чн ые сведен ия н е н айден ы , о братитесь в службу техн ическо й п о ддержки п о
электро н н о й п о чте. Исп о льзуйте ко н тактн ую  ф о рм у систем н о го  м ен ю , до ступ н ую  в разделе Сп равка/
п о лучит ь ин т еракт ивн ую  сп равку.

http://www.avg.com
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