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1. Introducao
Este manual do utilizador disponibiliza informagao completa para o AVG Email Server Edition.

Parabéns pela sua aquisicdo do AVG Email Server Edition!

O AVG Email Server Edition é um entre um leque de premiados produtos AVG desenwolvidos para lhe
proporcionar descanso e seguranga absoluta para o seu senidor. Como todos os produtos AVG, o AVG
Email Server Edition foi completamente redesenhado, de raiz, para proporcionar a renomeada e acreditada
protecéo de seguran¢a de uma forma nova, mais facil de utilizar e mais eficiente.

O AVG foi concebido e desenwvolvido para proteger o seu computador e atividade de rede. Desfrute da
experiéncia da protecao total do AVG.

Nota: esta documentacdo contém descricdes de funcionalidades especificas da versdo Email Server Edition.
Se precisar de informacgdes sobre outras funcionalidades AVG, consulte o manual do utilizador da versao
Internet Security, que contém todas as informacdes necessarias. Pode transferir o manual a partir de http://

WWv.avg.com.


http://www.avg.com
http://www.avg.com
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG Email Server Edition destina-se a proteger senidores de correio em execugao nos seguintes
sistemas operativos:

o Windows 2012 Server R2 Edition
o Windows 2012 Server Edition (x86 e x64)
o Windows 2008 Server R2 Edition
o Windows 2008 Server Edition (x86 e x64)

o Windows 2003 Server (x86, x64) SP1

2.2, Servidores de E-mail Suportados

S&o suportados 0s seguintes senidores de correio:
o MS Exchange 2003 Server
o MS Exchange 2007 Server
o MS Exchange 2010 Server
o MS Exchange 2013 Senver

o Kerio MailServer — versdo 6.7.2 e superiores

2.3. Requisitos de Hardware

Os requisitos minimos de hardware para 0 AVG Email Server Edition sé&o:

o Intel Pentium CPU 1,5 GHz

o 500 MB de espaco livre no disco rigido (para propésitos de instalagao)

o 512 MB de memoria RAM

Os requisitos recomendados de hardware para 0 AVG Email Server Edition s&o:
o Intel Pentium CPU 1,8 GHz

o 600 MB de espaco livre no disco rigido (para propésitos de instalagéo)

. 512 MB de memodria RAM
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2.4. Desinstalar Versoes Anteriores

Se possuir uma versdo anterior do AVG Email Senver instalada, precisara de a desinstalar manualmente antes
de instalar o AVG Email Server Edition. Deve desinstalar manualmente a versao anterior através das
funcionalidades tradicionais do Windows.

o A partir do menu Iniciar/Definic6es/Painel de Controlo/Adicionar ou Remover Programas,
selecione o programa pretendido na lista de software instalado (pode também proceder a desinstalagcéo
de uma forma ainda mais facil, através do menu Iniciar/Todos os programas/AVG/Desinstalar o
AVG).

o Se tiver usado o AVG 8.x ou uma versao anterior, ndo se esqueca de desinstalar também os plug-ins
individuais do senvidor.

Nota: serd necessario reiniciar o servigo store durante o processo de desinstalagao.

Plug-in Exchange — execute o ficheiro setupes.exe com o parametro /uninstall a partir da pasta onde o
plug-in foi instalado.

ex., C:\AVG4ES2K\setupes.exe /uninstall

Plug-in Lotus Domino/Notes — execute o ficheiro setupln.exe com o pardmetro /uninstall a partir da
pasta onde o plug-in foi instalado.

ex., C:\AVG4LN\setupln.exe /uninstall

2.5. Service Packs do MS Exchange

Para o Exchange 2003 Server ndo é necessario nenhum pacote de senico adicional; no entanto, recomenda-
se que mantenha o sistema atualizado com os pacotes de seni¢o e corre¢cdes mais recentes, de modo a
obter a maxima seguranca disponivel.

Service Pack para MS Exchange 2003 Server (opcional):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

No inicio da configuragéo, todas as versdes das bibliotecas do sistema serdo examinadas. Se for necessario
instalar novas bibliotecas, o programa de instalagdo mudara o nome das versdes anteriores com a extenséo
.delete. Estas versdes serdo eliminadas depois de o sistema reiniciar.

Service Pack para MS Exchange 2007 Server (opcional):

http://www.microsoft.com/downloads/details.aspx ?FamilyID=44c66ad6-f185-4ald-a9ab-
473c1188954c&displaylang=en

Service Pack para MS Exchange 2010 Server (opcional):

http://www.microsoft.com/en-us/download/details.aspx?id=28190



http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. Processo de Instalacao do AVG

Para instalar o AVG no seu computador, precisa de obter o mais recente ficheiro de instalagdo. Pode utilizar o
ficheiro de instalag&o a partir do CD facultado na caixa da sua edi¢do, mas esse ficheiro pode estar
desatualizado. Como tal, recomendamos que obtenha o ficheiro de instalagdo mais recente online. Pode
transferir o ficheiro a partir do Website da AVG (em http://www.awy.com/download?prd=msw).

Existem dois pacotes de instalacao disponiveis para o seu produto — para sistemas operativos de 32 bits
(marcado como x86) e para sistemas operativos de 64 bits (marcado como x64). Certifiqgue-se de que utiliza o
pacote de instalag&o correto para 0 seu sistema operativo especifico.

Durante o processo de instalacéo, ser-lhe-a solicitado o nimero de licenga. Certifiqgue-se de que o mesmo
esta disponivel antes de iniciar a instalacdo. O nimero pode ser encontrado na embalagem do CD. Se tiver
adquirido a sua copia do AVG online, o nimero de licenca foi-lhe enviado por e-mail.

Assim que tiver transferido e guardado o ficheiro de instalagdo no seu disco rigido, pode iniciar o processo de
instalacdo. A instalagdo é uma sequéncia de janelas com uma breve descri¢cdo do que deve fazer em cada
passo. De seguida facultamos uma explicagdo para cada janela:

3.1. Execucao da Instalacao

£ Instalador do AVG

Y Bem-vindo ao Instalador do
| AVG s

Seledione o idioma pretendido:

Portugués j

Cancelar

O processo de instalacdo inicia com a janela Bem-vindo. Nesta janela pode selecionar o idioma utilizado no
processo de instalagao e clicar no botdo Seguinte.

Podera escolher também idiomas adicionais para a interface da aplicagdo mais tarde durante o processo de
instalacao.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Contrato de Licencga

£ Instalador do AVG

" ] AVG. Bem-vindo ao Instalador do

AVG

Ao instalar este produto estd a concordar com os seguintes termos e condicdes do Contrato de Licenca do AVG e do Aviso de
Processamento Justo AVG:

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E UM CONTRATO LEGAL
QUE REGULA A UTILIZACAO DO SOFTWARE, DE ALGUNS SERVICOS FORNECIDOS
PELA AVG TECHNOLOGIES E A RECOLHA E UTILIZACAOD DE DETERMINADAS
INFORMAGCOES  PESSOALMENTE  IDENTIFICAVEIS POR PARTE DA AVG
TECHNOLOGIES. AO CLICAR NA OPCAOQ “ACEITAR" OU AOQ INSTALAR O PRODUTO DE
SOFTWARE INCLUIDO ({0 “SOFTWARE”), O UTILIZADOR (EM SEU PROPRIO NOME E NO
DA PARTE EM CUJO COMPUTADOR O SOFTWARE E INSTALADO} CONFIRMA TER 13
ANOS DE IDADE OU MAIS, ACEITA FICAR VINCULADO A ESTES TERMOS E CONDICOES,
INCLUINDO OS TERMOS E CONDICOES MENCIONADOS NA SECCAO 4, E RECONHECE h

Politica de Privacdade ‘ Versdo para impressdo

Nesta janela pode ler as condi¢des de licenciamento. Utilize o botao Versao para impressao para abrir o
texto da licenca numa nova janela. Cliqgue no botdo Aceitar para confirmar e continuar para a janela seguinte.

3.3. Ativar a sua licenca

Na janela Ativar a sua licenca tem de preencher o seu nimero de licenca.

Introduza o seu nimero de licenga no campo de texto NOmero de Licenca. O nimero de licenga estara no e-
mail de confirmacado que recebeu depois de comprar o seu AVG online. Tem de digitar o nUmero exatamente
conforme apresentado. Se o formulario digital do nimero de licenca estiver disponivel (na mensagem de e-
mail), € recomendawel que utilize o método copiar e colar para o inserir.
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L | AVG, Ativar a sua licenca

Nimero de Licenca: |

Exemplo: IQNPE-9BCAS-PUQU 2-ASHCK-GP333L-930CE

Se comprou o software AVG onling, o seu nimero de licenga terd sido enviado por e-mail. Para evitar erros de digitacdo,
recomendamos gue copie & cole o numero induide no e-mail neste ecra.

Se comprou o software numa loja, encontra o nimero de licenga no cartdo de registo do produte incluido na embalagem.
Certifigue-se de que copia o numero devidamente.

Cancelar

Clique no botdo Seguinte para continuar o processo de instalacao.

3.4. Selecionar Tipo de Instalacao

¥ Instalador do AVG

¥ AVG. Email Server Edition Selecione o tipo de instalagdo

@ Instalagde Expresso (recomendada)

Instalar todas as fundonalidades padrao.

Instalacio Personalizada

Selecione as fundonalidades que pretende instalar. Recomendado para utlizadores avancados.

A janela Selecione o tipo de instalagéo disponibiliza duas op¢des de instalacdo: Instalacdo Expresso e
Instalacdo Personalizada.
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Para a maioria dos utilizadores, é recomendawel a Instalacdo Expresso, que instala o AVG em modo
totalmente automatico com as definicbes predefinidas pelo fornecedor do programa. Esta configuragéo
proporciona a seguran¢ga maxima combinada com uma utilizagéo de recursos otimizada. Futuramente, se
houver necessidade de alterar a configuracdo, tem sempre a possibilidade de o fazer diretamente na aplicacao
AVG.

A Instalacé@o Personalizada s6 deve ser utilizada por utilizadores avangcados que tenham uma razo Vdlida
para instalar o AVG com definicdes que ndo as padrao; ex. para corresponder a requisitos do sistema
especificos.

Se selecionar a Instalagdo Personalizada, aparece a seccao Pasta de destino na parte inferior da janela.
Essa seccao permite especificar a localizacdo na qual pretende instalar o AVG. O AVG seré instalado por
predefinicdo na pasta de ficheiros de programas localizada na unidade C:. Se quiser alterar esta localizagao,
utilize o botéo Procurar para visualizar a estrutura da unidade e selecione a pasta respetiva.

3.5. Instalacao Personalizada - Opgoes Personalizadas

¥ Instalador do AVG

¥ AVG. Email Server Edition Opcdes Personalizadas

Selegdo de Componentes

(- [/] Idiemas adicienais instalados Outros idiomas disponiveis.
-[¥] Servidor
i [] Administracio Remota

Predefinicio

A seccdo Selecdo de Componentes apresenta uma sintese de todos os componentes do AVG que podem
ser instalados. Se as definicdes predefinidas ndo forem da sua conwveniéncia, pode remover/adicionar
componentes especificos.

No entanto, s6 pode selecionar entre os componentes que estdo incluidos na edi¢do do AVG que
adquiriu. S6 esses componentes serdo facultados para instalacdo na janela de Selegcéo de
Componentes!

o Administracdo Remota — se pretender conectar o AVG a um Centro de Dados AVG (Edi¢cbes de Rede
do AVG), é necessério selecionar esta opg¢éo.

o Idiomas adicionais instalados — pode definir o(s) idioma(s) em que o AVG devera ser instalado.
Marque o item Idiomas adicionais instalados e depois selecione os idiomas pretendidos a partir do
respetivo menu.
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Sintese simplificada dos componentes individuais do senidor (no ramo Servidor):

o Servidor Anti-Spam para o MS Exchange
Verifica todas as mensagens de e-mail a receber e assinala o correio ndo solicitado como SPAM.
Utiliza varios métodos de andlise para processar cada mensagem de e-mail, oferecendo o0 maximo de
protecéo possivel contra mensagens de e-mail indesejadas.

o Verificador de E-mail para o MS Exchange (routing Transport Agent)

Verifica todas as mensagens de e-mail de entrada, de saida e internas que passam pela funcdo MS
Exchange HUB.

o Verificador de E-mail para o MS Exchange (SMTP Transport Agent)

Verifica todas as mensagens de e-mail que passam pela interfface de SMTP do MS Exchange (pode ser
instalado para as funcées EDGE e HUB).

o Verificador de E-mail para o MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos utilizadores. Se for
detetado algum virus, sera movido para a Quarentena de Virus ou removido na totalidade.

Para os utilizadores do Exchange 2003, apenas estéo disponiveis os componentes Anti-Spam e Verificador de
E-mail (VSAPI).

Continue clicando no botdo Seguinte.
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3.6. Conclusao da Instalacao

Se tiver selecionado o médulo Administragcdo Remota durante a selegcao de médulos, pode definir neste ecra
a cadeia de caracteres de ligagdo ao seu Centro de Dados AVG.

¥ Instalador do AVG

)  AVG Email Server Edition Parabéns!

0 software foi instalado com sucesso.

Espedificagdo do Centro de Dados do AVG:

| Quero melhorar a minha seguranga partidpando no Programa de Melhoria do Produto da AVG em conformidade com a
Politica de Privacidade da AVG

Terminar

Nesta janela pode também decidir se pretende participar no Programa de Melhoria do Produto, que recolhe
informacgdes andnimas sobre as ameacas detetadas para aumentar o nivel de seguranca geral da Internet. Se
concordar com esta declara¢cdo, mantenha a op¢ao Quero melhorar a minha seguranca participando no
Programa de Melhoria do Produto da AVG em conformidade com a Politica de Privacidade da AVG
marcada (a opcao esta confirmada por predefini¢ao).

Confirme as suas escolhas clicando no botdo Terminar.

O AVG esta agora instalado no seu computador e totalmente funcional. O programa esta em execugdo em
segundo plano em modo completamente automatico.

10
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4. Apos a Instalacao

Imediatamente apos a conclusao da instalacédo, aparece o ecra principal do AVG Email Server Edition:

—_— %

) . AVG. Email Server Edition Relatario Suporte Dpcies

© Esta protegido

]

Computador
() PROTEGIDO

Administracdo
Remota
() PROTEGIDO () LIGADD

Servidor

@ Analisar agora = O A protecdo esta atualizada

Computador
0 Antivirus protege o seu computador contra virus, spyware, worms e trojans [(cavalos de Troia).
0 componente Computador esta ativo.

Apresentar ru:ur.ifi-:a-;éu:u
Este manual inclui apenas as funcionalidades especificas do AVG Email Server Edition; todos os outros

componentes e definicbes séo descritos no manual do AVG Desktop. Para aceder a janela dos componentes
principais de senidor, clique no botéo Servidor. Sera apresentado o seguinte ecra:

11
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€ Servidor

Anti-Spam EMS (routing) EMS [SMTP) EMS [VSAPI)

(#) ACTIVO () Ativo () ativo (Z) Ativo

Anti-5pam
0 Servidor Anti-Spam para o M5 Exchange filtra as mensagens de SPAM e protege contra ataques de phishing.
0 componente Servidor Anti-Spam para o MS Exchange esta ativo.

Tenha em atencéo que todos os componentes de senidor ficardo disponiveis (a ndo ser, obviamente, que opte
por ndo instalar alguns dos componentes durante o processo de instala¢c&o) apenas se utilizar o MS
Exchange 2007 ou uma versdo superior. O MS Exchange 2003 suporta apenas 0os componentes Anti-Spam e
Verificador de E-mail (VSAPI).

Para configurar individualmente a prote¢céo do seu senidor de correio, consulte a secg¢do correspondente:

. Verificadores de E-mail para o MS Exchange

. Servidor Anti-Spam para o MS Exchange

. AVG para Kerio MailServer

12
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5. Verificadores de E-mail para o MS Exchange

5.1. Sintese

Sintese simplificada dos componentes individuais do senidor do Verificador de E-mail:

o EMS (routing) — Verificador de E-mail para o MS Exchange (routing Transport Agent)

Verifica todas as mensagens de e-mail de entrada, de saida e internas que passam pela fungdo MS
Exchange HUB.

Disponivel para o MS Exchange 2007/2010/2013 e pode ser instalado apenas para a fungédo HUB.

o EMS (SMTP) — Verificador de E-mail para o MS Exchange (SMTP Transport Agent)

Verifica todas as mensagens de e-mail que passam pela interface de SMTP do MS Exchange.

Disponivel para o MS Exchange 2007/2010/2013 apenas e pode ser instalado para as fun¢cées EDGE e
HUB.

o EMS (VSAPI) — Verificador de E-mail para o MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos utilizadores. Se for
detetado algum virus, sera movido para a Quarentena de Virus ou removido na totalidade.

Cligue no icone de um componente necessario para abrir a interface. Todos os componentes partilham os
seguintes botdes de controlo e as seguintes ligacbes comuns:

¥ | AVG Email Server Edition

€ Verificador de E-mail para MS Exchange (routing TA)

(@) aTIvaDO

Mensagens de e-mail verificadas. 0

Ameacas detetadas:
Gravidade alta:
Gravidade média:
Informacies:

Resultados da Analise Atualizar valores estatisticos
< Definicies *== Detalhes
0 Verificador de E-mail para MS Exchange [routing TA) verifica todas as mensagens de e-mail transmitidas

através do servidor MS Exchange HUB. Quando detetados, os virus sio movidos para a Quarentena de Virus ou
removidos por completo.

Apresentar notificacio

e ATIVADO/DESATIVADO - clicar neste botdo permite ativar/desativar o componente selecionado (se o
componente estiver ativado, o botédo e o texto ficam com cor verde; se 0 componente estiver desativado,

13
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ficam com cor vermelha).
¢ Resultados da Analise

Abre uma nova janela onde pode rever os resultados da analise:

¥ | AVG Email Server Edition

ostrar Gltimo

() Apresentar selecdo

o
Para

O Apresentar tudo

|

Assunto Nome da detecdo

Aqui, pode verificar mensagens divididas em Vvarios separadores de acordo com o nivel de gravidade.
Consulte a configuragcdo dos componentes individuais para corrigir a gravidade e reportacao.

Por predefinicao, s6 séo apresentados os resultados dos dois Ultimos dias. Pode alterar o periodo
apresentado através da alteracdo das seguintes opcdes:

o] Mostrar ultimo — insira os dias e as horas pretendidas.
0 Apresentar selecdo — escolha uma hora pretendida e um intenalo de datas.
o] Apresentar tudo — apresenta resultados para todo o periodo.

Utilize o botdo Atualizar para recarregar os resultados.
e Atualizar valores estatisticos — atualiza as estatisticas apresentadas acima.
Se clicar no botdo Definigdes, aparece um ecra de definicbes avangadas relativas ao componente

selecionado (pode encontrar mais informacfes sobre defini¢es individuais de todos os componentes nos
capitulos seguintes).

14
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5.2. Verificador de E-mail para o MS Exchange (routing TA)

Para aceder as definicdes do Verificador de E-mail para o MS Exchange (routing Transport Agent),
selecione o botao Definicdes na interface do componente.

Na lista de Componentes do servidor, selecione o item Verificador de E-mail para o MS Exchange
(routing TA):

{ AVG. Email Server Edition Defini¢des Avancadas

Aparéncia I ..
Sons Definicoes Basicas
Desativar temporariamente a proteg Ativar componente
Protecdo do computador
Andlises

gendamentos
Atualizar Certificar mensagens
s A mensagem nao contém quaisquer ameacas
Quarentena de Virus
AVG Autoprotecao Propriedades da analise
Preferéncias de Privacidade
Ignorar estado de erro
Componentes do servidor

=]

Idioma

=

Idioma de instalacdo predefinido

EH =

Utilizar Heuristica
Reportar a existéncia de PPl e ameacas de Spyware
[ Reportar conjunto avancado de Programas Potencialmente Indesejados

Pesquisa no interior dos arquives

Filtro de Correio Reportar anexos de e-mail

Verificador de E-mail para M5 Ex Acbes automiaticas sobre os seguintes relatérios podem ser especificadas no
Verificador de E-mail para MS Ex ambito de aches de detecao subchave. Estes relatdrios sao da gravidade da

Administracao remota A aEnacas

[ Reportar arquivos protegidos por palavra-passe

® [rrowinze|

A seccao Definicdes Basicas contém as seguintes opgoes:

Ativar componente — desmarque para desativar o componente.

Idioma — selecione o idioma pretendido para o0 componente.

Certificar mensagens — marque esta opgdo se quiser adicionar uma nota de certificagdo a todas as
mensagens analisadas. Pode personalizar a mensagem no campo seguinte.

A seccao Propriedades da andlise:
. Utilizar Heuristica — marque esta caixa para ativar o método de analise heuristica durante a andlise.

o Reportar a existéncia de Programas Potencialmente Indesejados e ameagas de Spyware — marque
esta opgao para reportar a presenga de programas potencialmente indesejados e spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados — marque para detetar
pacotes alargados de spyware: programas que sao perfeitamente seguros quando adquiridos
diretamente ao fabricante, mas que podem ser usados para propésitos maliciosos posteriormente, ou
programas que sdo sempre seguros mas que podem ser indesejados (barras de ferramentas, etc.).
Esta é uma medida adicional que aumenta o conforto e seguranga do seu computador ainda mais; no
entanto, pode potencialmente bloquear programas legais e estd, como tal, desativada por predefini¢ao.
Nota: esta funcionalidade de detecdo € um complemento da opgédo anterior, portanto, se quiser

15
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protec&o contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Pesquisa no interior dos arquivos — marque esta opgdo para permitir que o verificador analise também
no interior de arquivos (zip, rar, etc.).

A seccao Reportacdo de anexos de e-mail permite-lhe escolher os itens que deverdo ser reportados durante
a andlise. Se marcada, cada e-mail com itens deste tipo contera a etiqueta [INFORMACAOQ] no assunto da
mensagem. Esta é a configuracéo predefinida que pode ser facilmente corrigida na seccdo Acdes de
detecdo, opc¢éo Informacao (ver abaixo).

Estéo disponiweis as seguintes opcdes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
o Reportar ficheiros que contém macros

o Reportar extensdes ocultas

Também estdo disponiveis 0s seguintes itens secundarios na seguinte estrutura de anvore:

o Acles de detecao

. Filtro de correio

5.3. Verificador de E-mail para o MS Exchange (SMTP TA)

A configuracdo do Verificador de E-mail para o MS Exchange (SMTP Transport Agent) é exatamente a
mesma que para o Routing Transport Agent. Para mais informag¢des, consulte a secc¢édo Verificador de E-
mail para o MS Exchange (routing TA) acima.

Também estao disponiveis 0s seguintes itens secundarios na seguinte estrutura de anvore:

. Acdes de detecdo

. Filtro de correio
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5.4. Verificador de E-mail para o MS Exchange (VSAPI)

Este item contém definicdes do Verificador de E-mail para o0 MS Exchange (VSAPI).

{ AVG. Email Server Edition Defini¢des Avancadas

Aparéncia I ..
Sons Definicoes Basicas
Desativar temporariamente a proteg Ativar componente

Protecdo do computador

Andlises

=]

Idioma

=

Idioma de instalacdo predefinido

=

Agendamentos
Atualizar
Exceciies

2]

Definices de analise
5 i
T e TR TE [+ Anilise de segundo plano
AVG Autoprotecdo [] Analise proativa [mensagens recebidas)
Preferéncias de Privacidade Andlisar RTF
Ignorar estado de erro
Componentes do servidor
a - A
Servidor Anti-5pam para o M5 B DU SIS NS e DI “—I
Verificador de E-mail para MS Ex
Verificador de E-mail para MS Ex Tempo Llimite de andlise 180 segundos

Propriedades da analise

[ N30 anatisar mensagens a enviar (MS Exchange 2007/2010)

Actes de detecd|
Filtro de Correio
Administracao remota

Utilizar Heuristica
Reportar a existéncia de PPl e ameacas de Spyware

[ Reportar conjunto avancado de Programas Potencialmente Indesejados

Fle—— A

® [rrowinze|

A seccao Definicdes Basicas contém as seguintes opgoes:

o Ativar componente — desmarque para desativar o0 componente.
o Idioma — selecione o idioma pretendido para o componente.

A seccao Definicdes de analise:

o Analise em Segundo Plano — pode ativar ou desativar o processo de analise em segundo plano. A
analise em segundo plano € uma das funcionalidades da interface da aplicagcao VSAPI 2.0/2.5. Permite
a analise por tépicos das Bases de Dados de Mensagens do Exchange. Sempre que for encontrado um
item que ndo tenha sido analisado com as mais recentes atualiza¢6es da base de dados de virus nas
pastas da caixa de correio do utilizador, serd enviado ao AVG para Exchange Sener para ser
analisado. A analise e a procura de objetos ndo examinados sdo executadas em paralelo.

E usada uma classificac&o de prioridade baixa especifica para cada base de dados, o que assegura
gue outras tarefas (ex. armazenamento de mensagens de correio eletrénico na base de dados do
Microsoft Exchange) sdo sempre executadas prioritariamente.

o Andlise Pro-ativa (mensagens de entrada)
Pode ativar ou desativar a fungao de analise pré-ativa do VSAPI 2.0/2.5 aqui. Esta analise ocorre
guando um item é entregue numa pasta sem o pedido ter sido feito pelo cliente.

Assim que as mensagens sdo submetidas para o Exchange, entram na fila de analise global com
prioridade baixa (méaximo de 30 itens). Sdo analisadas numa base de primeiro a entrar, primeiro a sair
(FIFO). Se um item for acedido enquanto ainda estiver na fila, € passado para prioridade alta.
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As mensagens que excedam o nimero limite continuardo para o Exchange sem serem analisadas.

Mesmo que desative a Andlise em Segundo Plano e a Andlise Pré-ativa, a andlise aquando do acesso
estara ativa quando o utilizador tentar transferir uma mensagem com o cliente MS Outlook.

o Analisar RTF — permite especificar se o tipo de ficheiro RTF deve ou nado ser analisado.

o Nao analisar mensagens a enviar (MS Exchange 2007/2010/2013) — com ambos 0os componentes
VSAPI e Routing Transport Agent (routing TA) instalados (ndo é relevante se é no mesmo senidor ou
em dois senidores), o correio a enviar pode ser analisado duas vezes. A primeira andlise é feita pelo
verificador de acesso VSAPI, enquanto que a segunda é feita pelo Routing Transport Agent. Isso pode
levar a alguma lentiddo do senvidor e atrasos relativos no envio de e-mails. Se tem a certeza de que tem
ambos os componentes instalados e ativos, pode evitar esta dupla verificacao do correio a enviar
marcando esta caixa e desativando o \erificador de acesso VSAPI.

o NUumero de Topicos da Andlise — por predefinicdo, a andlise é processada por topicos para aumentar
0 desempenho global da analise através de um certo nivel de paralelismo. Neste campo, pode alterar a
contagem dos tépicos.

O numero de topicos predefinido é igual a 2 vezes o “nimero de processadores” + 1.
O nimero minimo de tépicos é computado como (‘nimero de processadores'+1) dividido por 2.
O nimero maximo de tépicos é computado como ‘Numero de processadores' multiplicado por 5 + 1.

Se o valor for equivalente ao minimo ou inferior, ou a0 maximo ou superior, sera usado o valor
predefinido.

o Tempo Limite da Analise — o intervalo continuo méaximo (em segundos) para que um topico aceda a
mensagem que esta a ser analisada (o valor predefinido é 180 segundos).

A seccao Propriedades da andlise:
o Utilizar Heuristica — marque esta caixa para ativar o método de analise heuristica durante a analise.

o Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware — marque
esta opc¢ao para reportar a presenca de programas potencialmente indesejados e spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados — marque para detetar
pacotes alargados de spyware: programas que sao perfeitamente seguros quando adquiridos
diretamente ao fabricante, mas que podem ser usados para propésitos maliciosos posteriormente, ou
programas que sao sempre seguros mas que podem ser indesejados (barras de ferramentas, etc.).
Esta é uma medida adicional que aumenta o conforto e seguranca do seu computador ainda mais; no
entanto, pode potencialmente bloquear programas legais e esta, como tal, desativada por predefinicao.
Nota: esta funcionalidade de detecéo é um complemento da opgao anterior, portanto, se quiser
protecdo contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Pesquisa no interior dos arquivos — marque esta op¢ao para permitir que o verificador analise também
no interior de arquivos (zip, rar, etc.).

A seccao Reportacdo de anexos de e-mail permite-lhe escolher os itens que deverao ser reportados durante
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a analise. A configuracéo predefinida pode ser facilmente corrigida na sec¢céo Ac¢des de detecdo, opcao
Informacéo (ver abaixo).

Estéo disponiweis as seguintes opcdes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
o Reportar ficheiros que contém macros

o Reportar extensdes ocultas

Regra geral, algumas destas funcionalidades sao extens®es do utilizador dos seni¢os da interface da
aplicacdo Microsoft VSAPI 2.0/2.5. Para obter informacdes detalhadas sobre o VSAPI 2.0/2.5, aceda a uma
das seguintes hiperligacdes (e também as hiperligacdes acessiveis a partir das indicadas):

e http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k — para mais
informacgdes sobre o Exchange e interagdo com software antivirus.

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 — para mais informacdes sobre
funcionalidades adicionais do VSAPI 2.5 na aplicagdo Exchange 2003 Sener.

Também estdo disponiveis 0s seguintes itens secundarios na seguinte estrutura de anvore:

o Acles de detecao

. Filtro de correio

5.5. Acgodes de detecao

L) { AVG Email Server Edition  Definicées Avancadas

Aparéncia
Sons
Desativar temporariamente a proteg Detecdes de gravidade alta
Protecdo do computador Mover para Quarentena
Andlises

Agendamentos

Atualizar Mover para Quarentena

Acoes de detecao [acbes automaticas)

H &

Detecbes de gravidade média

ez e

Excecies
Quarentena de Virus
AVG Autoprotecio Nenhum
Preferéncias de Privacidade

Detectes de gravidade informativa

Ignerar estado de erro

Componentes do servidor

Servidor Anti-Spam para o MS E3

Verificador de E-mail para M5 Ex

Verificador de E-mail para M5 Ex

= Veri ara MS Ex
coes de detecdo

Administracdo remota

®
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No item secundario A¢des de detecdo, pode escolher agbes automaticas que deverdo ser executadas

durante o processo de analise.

As acOes estdo disponiveis para os seguintes itens:

o Detecdes de gravidade alta — codigos maliciosos que se copiam e disseminam, normalmente

despercebidos até o mal estar feito.

o Detecdes de gravidade média — programas que, regra geral, variam de positivamente graves para

meras ameacas potenciais a sua privacidade.

o Detecdes de gravidade informativa — incluem todas as potenciais ameacas detetadas que ndo podem

ser classificadas em nenhuma das categorias acima.

Use o menu de opgdes para escolher uma agéo para cada item:

o Nenhuma — ndo sera tomada nenhuma acao.
o Mover para Quarentena — a ameaca em causa sera movida para a Quarentena de Virus.
o Remover — a ameaca em causa sera removida.

Para selecionar um texto personalizado para o campo Assunto das mensagens que contém o item/ameaca,

marque a caixa Marcar assunto com... e preencha o texto pretendido.

Esta funcionalidade nado esta disponivel para o Verificador de E-mail para MS Exchange VSAPI.

5.6. Filtro de Correio

L) { AVG Email Server Edition  Definicées Avancadas

Aparéncia
Sons
Desativar temporariamente a protec [J Remover anexos [somente mensagens a receber)

Filtro de anexos

=

Protecdo do computador |

=

Andlises
Agendamentos

ez e

Excecies

Quarentena de Virus

AVG Autoprotecio

Preferéncias de Privacidade

Ignerar estado de erro
Componentes do servidor

Servidor Anti-Spam para o MS E3
Verificador de E-mail para M5 Ex
Verificador de E-mail para M5 Ex
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No item secundario Filtro de Correio, pode escolher quais os anexos que devem ser automaticamente
removidos, se quiser. Estdo disponiveis as seguintes opcoes:

o Remover anexos — marque esta caixa para ativar a funcionalidade.

o Remover todos os ficheiros executaveis — remover todos os executaweis.

o Remover todos os documentos — remover todos os documentos.

o Remover ficheiros com extensfes separadas por virgula — preencha esta caixa com extensdes de

ficheiros que queira que sejam automaticamente removidas. Separe as extensdes com uma virgula.

o Mover anexos filtrados para a quarentena de virus — marque se nao quiser que os anexos filtrados
sejam definitivamente removidos. Com esta caixa marcada, todos 0os anexos selecionados nesta janela
serdo automaticamente movidos para o ambiente da Quarentena de Virus. E um local seguro para
guardar ficheiros potencialmente maliciosos — pode aceder aos ficheiros e examina-los sem colocar o
sistema em perigo. A Quarentena de Virus pode ser acedida através do menu superior da interface
principal do seu AVG Email Server Edition. Basta clicar com o botéo esquerdo do rato no item
Opcdes e escolher o item Quarentena de Virus no menu de opgdes.
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6. Servidor Anti-Spam para o MS Exchange

6.1. Principios do Anti-Spam

Spam refere-se a correio eletrénico nao solicitado, que normalmente publicita um produto ou senico e que é
enviado em massa para um grande nimero de enderecos de e-mail, sobrecarregando as caixas de correio dos
destinatarios. Spam ndo se refere a correio eletronico comercial legitimo, consentido pelos consumidores.
Para além de aborrecedor, as mensagens de spam podem igualmente ser fonte de falcatruas, virus ou
conteldo ofensivo.

O componente Anti-Spam \erifica todas as mensagens de e-mail a receber e assinala o correio ndo solicitado
como SPAM. Utiliza varios métodos de analise para processar cada mensagem de e-mail, oferecendo o
maximo de protecao possivel contra mensagens de e-mail indesejadas.

6.2. Interface do Anti-Spam

¥ | AVG Email Server Edition

€ Servidor Anti-Spam para o MS Exchange

(@) aTIvaDO

Versdo do componente:

Uttima atualizac3o da base de dados:
Mensagens de e-mail verificadas:
Mensagens de SPAM detetadas:
E-mails de phishing detetados:

Atualizar valores es
Q Definicies *++ Detalhes

0 Servidor Anti-Spam para o M5 Exchange verifica todas as mensagens a receber e a enviar e marca o correio
indesejado como SPAM. Utiliza varios métodos de andlise, proporcionando a maxima protecdo possivel.

Apresentar notif

Esta janela contém um resumo da funcionalidade do componente de senidor, informacao relativa ao seu
estado atual (Ativado/Desativado) e algumas estatisticas.

Botdes e ligagbes disponiveis:

o ATIVADO/DESATIVADO - clicar neste botéo permite ativar/desativar o componente selecionado (se o
componente estiver ativado, o botédo e o texto ficam com cor verde; se o componente estiver desativado,
ficam com cor vermelha).

o Atualizar valores estatisticos — atualiza as estatisticas apresentadas acima.

o Definicdes — utilize este botdo para abrir as definicbes avancadas de Anti-Spam.
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6.3. Definicoes Anti-Spam

6.3.1. Definicoes

L) { AVG. Email Server Edition  Defini¢oes Avancadas

Aparéncia
Sons
Desativar temporariamente a pro Ativar protecdo Anti-Spam
Protecdo do computador
Andlises

Definicdes do Anti-Spam

2]

Marcar a mensagem como SPAM se a classificacdo for superior ou
iqual a:

EEE — =

Atualizar

BHHE

Excecdes Mais Agressivo Menos Agressivo
Quarentena de Virus

AVG Autoprotecdo Modificar o assunto das mensagens marcadas como SPAM

Preferéncias de Privacidade [SPAM] |

Ignorar estado de erro
Componentes do servidor
El Servidor Anti-Spam para o M

Desempenho
Permitir

Bloquear
Definicies Avancadas

Verificador de E-mail para M5

o i i
®

Nesta janela pode marcar a caixa Ativar protecdo Anti-Spam para permitir/interditar a analise anti-spam de

comunicagdes de e-mail.

Nesta janela também pode selecionar medidas de classificacdo mais ou menos agressivas. O filtro Anti-
Spam atribui uma classificagdo a cada mensagem (ou seja, 0 quao similar o contelido da mensagem € a
SPAM) baseado em Vérias técnicas de analise dindmica. Pode ajustar a definicdo Marcar mensagem como
spam se a pontuacgdo for superior ou igual a introduzindo um valor (50 a 90) ou fazendo deslizar o cursor

para a esquerda ou para a direita.

Veja aqui uma revisdo geral do limiar de classificago:

o Valor 90 — A maioria das mensagens de e-mail a receber serdo entregues normalmente (sem serem
marcadas como spam). O spam mais facilmente identificado sera filtrado, mas, mesmo assim, podera

passar uma quantidade significativa de spam.

o Valor 80-89 — As mensagens de e-mail passiveis de serem spam serdo filtradas. E igualmente possivel

gue algumas mensagens que ndo sdo spam sejam incorretamente filtradas.

o Valor 60-79 — Considerada uma configurag&o rigorosa. Os e-mails com probabilidade de serem spam
serdo filtrados. Os e-mails que ndo sao spam também poderdo ser apanhados.

o Valor 50-59 — Configuragéo muito rigorosa. Existe uma forte probabilidade de considerar mensagens de
e-mail que ndo s&o spam como sendo spam. Este intervalo ndo é recomendado para uma utilizag&o

normal.
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Pode ainda definir a forma como as mensagens de e-mail classificadas como spam devem ser tratadas:

o Modificar o assunto das mensagens marcadas como SPAM — assinale esta caixa se quiser que
todas as mensagens detetadas como sendo spam sejam marcadas com uma palawa ou caracter
especifico no campo de assunto do e-mail; o texto pretendido pode ser digitado no campo de texto
ativado.

o Perguntar antes de reportar detecdo incorreta — se tiver concordado com a participagéo no Programa
de Melhoria do Produto durante o processo de instalagcdo — este programa ajuda-nos a recolher
informacdes atualizadas sobre as mais recentes ameacas de todos os participantes a nivel mundial e,
em troca, temos a possibilidade de melhorar o produto para beneficio de todos — ou seja, permitiu a
reportacdo das ameacas detetadas a AVG. A reportacdo é processada automaticamente. No entanto,
pode querer marcar esta caixa para confirmar que pretende ser inquirido antes da reportacéo de
gualquer detecdo de spam a AVG para assegurar que a mensagem devera efetivamente ser classificada
como spam.

6.3.2. Desempenho

L) { AVG. Email Server Edition Defini¢des Avancadas

Aparéncia
Sons
Desativar temporariamerveaprofd (=)
Protecdo do computador

Andlises Servidor de baixa Servidor de alta capacidade
Agendamentos capacidade

Definicdes de desempenho do componente

HEEHA

Atualizar 0 motor Anti-Spam sera definido com base neste perfil de configuracdo, nos
Exceciies recursos locais disponiveis e nos padries do histérico de trafego.
Quarentena de Virus

AVG Autoprotecdo

Preferéncias de Privacidade

Ignorar estado de erro

Componentes do servidor

El Servidor Anti-Spam para o M.

Ativar a verificacdo on-Lline

Se deve comunicar com o Mailshell SpamLabs para determinar a classificacao.

Bloquear
Definicdes Avancadas
Verificador de E-mail para MS|

Ea— =N
@

A janela Defini¢c6es de desempenho do componente (acessivel através do item Desempenho na
navegacao a esquerda ) faculta as definicdes de desempenho do componente Anti-Spam. Desloque o cursor
para a esquerda ou para a direita para alterar o nivel de desempenho de analise estabelecido entre os modos
Memoria baixa / Alto desempenho.

. Memoéria baixa — ndo serdo utilizadas quaisquer regras durante o processo de analise para
identificar spam. Serdo utilizados apenas dados de aprendizagem para identificagdo. Este
modo ndo é recomendado para uso comum, a ndo ser que o hardware do computador seja
muito fraco.

) Alto desempenho — este modo requer uma grande quantidade de memodria. Durante o

processo de andlise para identificar spam, serdo utilizadas as seguintes caracteristicas:
regras e cache de base de dados de spam, regras bdsicas e avangadas, enderegos IP de
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remetentes de spam e bases de dados de remetentes de spam.

O item Ativar a verificagdo on-line esta ativado por predefinicéo. Resulta numa dete¢c&o de spam mais
precisa via comunicacao com os senidores Mailshell, ou seja, os dados analisados serdo comparados com
as bases de dados Mailshell online.

Normalmente é recomendavel que mantenha as definicdes predefinidas e sé as altere se tiver uma razéo valida
para o fazer. Quaisquer alteracdes a configuragdo devem ser efetuadas exclusivamente por utilizadores
avancados!

6.3.3. Lista Branca

O item Lista Branca abre uma janela com uma lista global de enderecos de e-mail e de homes de dominios
aprovados cujas mensagens nunca seréo assinaladas como spam.

L) { AVG. Email Server Edition Defini¢des Avancadas

Aparéncia . . ..
Sons Lista de remetentes de correio eletronico aprovados
Desativar temporariamente a pro Lista de remetentes de correio eletronico aprovades
Protecdo do computador
Andlises
Agendamentos
Atualizar
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
B Componentes do servidor
El Servidor Anti-Spam para o M.
Definicies
Desempenho

Bloquear
Definicdes Avancadas

Verificador de E-mail para MS
| SRR

®

Na interface de edicdo pode compilar uma lista de remetentes dos quais nunca espera receber mensagens
indesejadas (spam). Pode ainda compilar uma lista de nomes de dominios completos (ex.avg.com), que sabe
gue ndo geram spam.

Quando ja tiver uma lista de remetentes e/ou nhomes de dominio preparada, pode introduzi-los por meio de um
dos seguintes métodos: via introdugéo direta de cada endereco de e-mail ou importando toda a lista de
enderecos de uma vez. Estdo disponiveis os seguintes botdes de controlo:

o Editar — clique neste botdo para abrir uma janela onde pode inserir manualmente uma lista de
enderecos (também pode utilizar 0 método copiar e colar). Insira um item (remetente, nome de dominio)
por linha.
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o Importar — pode importar 0os seus enderecos de e-mail através deste botdo. O ficheiro de origem pode
ser um ficheiro de texto (no formato de texto simples e o contetido s6 deve conter um item — endereco,
nome de dominio — por linha), um ficheiro WAB ou a importacdo pode ser efetuada a partir do Livro de
Enderecos do Windows ou do Microsoft Office Outlook.

o Exportar — se decidir exportar os registos para uma determinada finalidade, pode fazé-lo clicando neste
botdo. Todos os registos serdo guardados num ficheiro de texto simples.

6.3.4. Lista Negra

O item Lista Negra abre uma janela com uma lista global de enderecos de e-mail e de nomes de dominios
bloqueados cujas mensagens serdo sempre assinaladas como spam.

L) { AVG. Email Server Edition Defini¢des Avancadas

Aparéncia
Sons
Desativar temporariamente a pro Lista de remetentes de correio eletrénico bloqueados
Protecdo do computador

Andlises

Agendamentos

Atualizar

Lista de remetentes de correio eletronico bloqueados

HEEHA

Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
Componentes do servidor
El Servidor Anti-Spam para o M.
Definicies
Desempenho
Permitir

efiniciies Avancadas

Verificador de E-mail para MS
| SRR

®

Na interface de edicdo pode compilar uma lista de remetentes dos quais espera receber mensagens
indesejadas (spam). Pode ainda compilar uma lista de nomes de dominios completos (ex.
spammingcompany.com), dos quais recebe ou espera receber mensagens de spam. Todas as mensagens de
e-mail dos enderegos/dominios listados serdo identificadas como spam.

Quando ja tiver uma lista de remetentes e/ou nhomes de dominio preparada, pode introduzi-los por meio de um
dos seguintes métodos: via introdugéo direta de cada endereco de e-mail ou importando toda a lista de
enderecos de uma vez. Estdo disponiveis os seguintes botdes de controlo:

o Editar — clique neste botdo para abrir uma janela onde pode inserir manualmente uma lista de
enderecos (também pode utilizar o método copiar e colar). Insira um item (remetente, nome de dominio)
por linha.

o Importar — pode importar os seus enderecos de e-mail através deste botdo. O ficheiro de origem pode

ser um ficheiro de texto (no formato de texto simples e o contetdo s6 deve conter um item — endereco,
nome de dominio — por linha), um ficheiro WAB ou a importagdo pode ser efetuada a partir do Liwo de
Enderecos do Windows ou do Microsoft Office Outlook.
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o Exportar — se decidir exportar os registos para uma determinada finalidade, pode fazé-lo clicando neste
botdo. Todos os registos seréo guardados num ficheiro de texto simples.

6.3.5. Definicdoes Avancadas

Este separador contém opc¢des de definicbes suplementares para o componente Anti-Spam. Estas definicdes
destinam-se exclusivamente a utilizadores experientes, regra geral administradores de redes que precisem de
configurar detalhadamente a protecao anti-spam para uma protecao superior dos senidores de correio. Como
tal, ndo existe qualquer ajuda suplementar disponivel para as janelas individuais; no entanto, esta disponivel
uma pequena descricdo de cada opcéao diretamente na interface do utilizador.

Recomendamos vivamente que nao altere quaisquer definicdes a menos que esteja perfeitamente familiarizado
com as definicdes avancadas do Spamcatcher (MailShell Inc.). Quaisquer alteracdes inadequadas podem
resultar numa diminuicdo de desempenho ou hum mau funcionamento do componente.

Se contudo necessitar imperativamente de alterar a configuracéo do componente Anti-Spam nos maédulos
mais avancados, por favor siga as instrucdes facultadas na interface do utilizador. Regra geral, encontrard em
cada janela uma Unica funcionalidade especifica que pode editar — a descricdo da mesma esta sempre
incluida na prépria janela:

e Filtragem — lista de idiomas, lista de paises, IPs aprovados, IPs bloqueados, paises bloqueados,
conjuntos de caracteres bloqueados, remetentes falsificados

e RBL — senidores RBL, multicorrespondéncias, limiar, tempo limite, maximo de IPs

e Ligacédo a Internet — tempo limite, senidor proxy, autenticacéo de senidor proxy
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7. AVG para Kerio MailServer

O mecanismo de protecdo antivirus esta integrado diretamente na aplicacédo do Kerio MailSenver. Para ativar a
protecéo de e-mail do Kerio MailServer pelo componente de analise AVG, inicie a aplicagcao Consola de

Administracdo Kerio. Na anore de controlo situada no lado esquerdo da janela da aplicagdo, selecione o ramo
secundario Filtro de Contetddos no ramo Configuragéao:

Adlocalhost - Administration Console for Kerio MailServer

File

Help

=0l ]

. Kerio MailServer

&- [_3} Configuration

- [ Services

- = Domains

- L SMTP Server

-4 Content Filter
Spam Filker

ol
il

(3} Antivirus
G attachment Filter

- [ Archiving & Backup
- k% Inkernet Connection
- @B Scheduling
- o8 POP3 Download
- ot ETRM Dowrlaad
- ¥ Remate Administration

35L Certificates
- o ddvanced Options
& (W Definitions

[+- f‘.f Domain Settings
G- (2 status
H#-C./Logs

| Content Filter

&3

Spam Filker

Attachment
Filker

Ch
T

| L5

Configuration

| B2 Kerio Mailserver [ Configuration | Content Fiter | =) localhost:44337 | £ admin | =) Ready

4

Se clicar no item Filtro de Conteudos, sera apresentada uma janela com trés itens:

Filtro Anti-spam

Antivirus (consulte a secgdo Antivirus)

Filtro de anexos (consulte a secc¢ao Filtro de anexos)
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7.1.1. Antivirus
Para ativar o AVG para Kerio MailServer, selecione a caixa Utilizar antivirus externo e selecione a verséo AVG
Email Server Edition no menu de software externo do quadro Utilizagdo Antivirus da janela de configuragao:

Ankivirus usage

[~ Useintegrated Mcafee® antivirus engine

v Use external antivirus |.ﬁ.'-.-'G Email Server Edition LI Cpkions

Na seccdao seguinte, especifique o procedimento para uma mensagem infetada ou filtrada:
o Se for detetado um virus numa mensagem

—If a wirus is found in & message

{* Discard the message

" Deliver the message with the malicious code removed

[~ Forward the ariginal message bo administrabor address: |

[T Forward the Filkered message to administrator address: I

Este quadro especifica a agcao a executar quando € detetado um virus numa mensagem ou quando uma
mensagem é filtrada por um filtro de anexos:

0 Eliminar a mensagem — se selecionada, a mensagem infetada ou filtrada sera eliminada.

0 Entregar a mensagem com o cédigo malicioso removido — se selecionada, a mensagem
sera entregue ao destinatario, mas sem o anexo potencialmente perigoso.

o] Reencaminhar a mensagem original para o endere¢o do administrador — se selecionada, a
mensagem infetada com virus sera reencaminhada para o endereco especificado no campo de
texto do endereco.

o] Reencaminhar a mensagem filtrada para o endere¢co do administrador — se selecionada, a
mensagem filtrada sera reencaminhada para o endereco especificado no campo de texto do
endereco.

o Se nao for possivel analisar uma parte da mensagem (por exemplo, um ficheiro encriptado ou
danificado)

If a part of message cannok be scanned (2.9, encrypted or corrupted File)

f+ Deliver the original message with a prepended warning

= Reject the message as if it was a virus (use the settings abowe)

Este quadro especifica a acao a executar se ndo for possivel analisar uma parte da mensagem ou do
anexo:
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o] Entregar a mensagem original com um aviso preparado — a mensagem (ou anexo) sera
entregue sem ser analisada. O utilizador sera avisado de que a mensagem ainda pode conter
virus.

(o] Rejeitar a mensagem como se fosse um virus — o sistema reagira de forma idéntica a quando

€ detetado um virus (ou seja, a mensagem sera entregue sem nenhum anexo ou rejeitada). Esta
opgao é segura, mas o envio de arquivos protegidos por palawa-passe sera virtualmente
impossivel.

7.1.2. Filtro de anexos
No menu Filtro de Anexos existe uma lista de varias definicbes de anexos:

2| Attachment Filter

|+ Enable attachment filker

—If a message attachment is blocked by this Filker

The attachment will be removed From the message and the message will be delivered to the recipient

¥ Sendthe sender a warning informing that the attachment was nok delivered

[~ Forward the ariginal message ko administrator address: |

[~ Forward the filkered message ko administrator address: |

Tvpe Cankent I Ackion | Description | =
Ul CEFile name  *.exe Elock, EXE Files b
,@ File name  *.com Block. ZiM Files l
,@ File name  *.scr Block, screenshot Files 3
,@ Filz name  *.bat Block, BaT files _Ij =
«| | »

add. .. | Edit. .. Remove

Selecione a caixa de verificacao Ativar filtro de anexos para ativar/desativar a filtragem de anexos de correio.
Opcionalmente, pode alterar as seguintes definigdes:

o Enviar um aviso ao remetente a informar que o anexo néo foi entregue

O remetente recebera um aviso do Kerio MailServer a informa-lo que enviou uma mensagem com um
virus ou um anexo bloqueado.

o Reencaminhar a mensagem original para o endereco do administrador

A mensagem sera reencaminhada (tal como esta — com o anexo infetado ou interdito) para um
endereco de e-mail definido, local ou externo.

o Reencaminhar a mensagem filtrada para o endereco do administrador
A mensagem sem o anexo infetado ou interdito sera (independentemente das acdes selecionadas
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abaixo) reencaminhada para o endereco de e-mail especificado. Esta opcéo pode ser utilizada para
verificar o funcionamento correto do antivirus e/ou do filtro de anexos.

Na lista de extensfes, cada item tem quatro campos:

o Tipo — especificagcéo do tipo de anexo determinado pela extensao fornecida do campo Contetido. Os
tipos possiveis sdo Nome de ficheiro ou MIME. Selecione a caixa respetiva neste campo para incluir/
excluir o item da filtragem de anexos.

o Conteudo — permite especificar uma extensao a filtrar. Pode utilizar caracteres universais do sistema
operativo (por exemplo, a cadeia “*.doc.*” significa qualquer ficheiro com a extenséao .doc e qualquer

outra extensao subsequente).

o Acdo — define a acdo a executar com 0 anexo em causa. As acfes possiveis sdo Aceitar (aceitar o
anexo) e Bloquear (serd executada uma agéo conforme definido acima da lista de anexos desativados).

o Descricdo — a descricdo do anexo é definida neste campo.
Para remover um item da lista, cligue no botdo Remover. Pode adicionar outro item a lista clicando no botao

Adicionar.... Ou, pode editar um registo existente clicando no botéo Editar.... Sera apresentada a seguinte
janela:

4f Attachment Filter x|

Descripkion:

— If an email message contains an attachment where
I File namme ;I i I*.I:uat ;I

—Then

% Elock the attachment

" Accepk the attachment

(4 Zancel
o No campo Descri¢gdo, escreva uma breve descricdo do anexo a filtrar.
o No campo Se uma mensagem de correio contém um anexo em que, selecione o tipo de anexo (Nome

de ficheiro ou MIME). Também pode escolher uma extenséo especifica na lista de extensdes fornecida
ou digitar diretamente os caracteres universais da extensao.

No campo Em seguida, decida se o anexo definido deve ser bloqueado ou aceite.
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8. Perguntas Frequentes e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou técnica, por favor consulte a
seccao Perguntas Frequentes (FAQ) do website da AVG em http://www.avg.com.

Se ndo conseguir obter ajuda por este meio, contacte o departamento de suporte técnico por e-mail. Por favor
utilize o formulario de contacto acessivel a partir do menu de sistema via Ajuda / Obter ajuda on-line.

32


http://www.avg.com

	Introdução
	Requisitos de Instalação do AVG
	Sistemas Operativos Suportados
	Servidores de E-mail Suportados 
	Requisitos de Hardware
	Desinstalar Versões Anteriores
	Service Packs do MS Exchange

	Processo de Instalação do AVG
	Execução da Instalação
	Contrato de Licença
	Ativar a sua licença
	Selecionar Tipo de Instalação
	Instalação Personalizada – Opções Personalizadas
	Conclusão da Instalação

	Após a Instalação
	Verificadores de E-mail para o MS Exchange
	Síntese
	Verificador de E-mail para o MS Exchange (routing TA)
	Verificador de E-mail para o MS Exchange (SMTP TA)
	Verificador de E-mail para o MS Exchange (VSAPI)
	Ações de deteção
	Filtro de Correio

	Servidor Anti-Spam para o MS Exchange
	Princípios do Anti-Spam
	Interface do Anti-Spam
	Definições Anti-Spam
	Definições
	Desempenho
	Lista Branca
	Lista Negra
	Definições Avançadas


	AVG para Kerio MailServer
	Configuração
	Antivírus
	Filtro de anexos


	Perguntas Frequentes e Suporte Técnico

