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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowy dokumentacje systemu AVG Email Server Edition.
Gratulujemy zakupu systemu AVG Email Server Edition!

System AVG Email Server Edition nalezy do linii wielokrotnie nagradzanych produktow AVG, ktére
zapewniajg uzytkownikom spokdj ducha, a ich serwerom — peine bezpieczenstwo. Podobnie jak pozostale
produkty, system AVG Email Server Edition zaprojektowano od podstaw pod ki tem zapewnienia stynnego
juz poziomu ochrony w nowy, bardziej przyjazny dla uzytkownika sposob.

System AVG zaprojektowano i zbudowano tak, by chronit uzytkownika podczas pracy na komputerze i w
sieci. Ciesz sie peilng ochrong AVG.

Uwaga: Ta dokumentacja zawiera opisy konkretnych funkcji AVG Email Server Edition. Aby uzyskacwiecej
informacji na temat innych funkcji systemu AVG, zajrzyj do podrecznika uzytkownika AVG Internet Security,
ktory zawiera wszystkie niezbedne szczeg6ly. Podrecznik ten moze zostaCpobrany ze strony http://

WWv.avg.com.


http://www.avg.com
http://www.avg.com
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

AVG Email Server Edition stuzy do ochrony serweréw pocztowych dzialajg cych pod nastepujg cymi
systemami operacyjnymi:

o Windows 2012 Server R2 Edition
o Windows 2012 Server Edition (x86 i x64)
o Windows 2008 Server R2 Edition
o Windows 2008 Server Edition (x86 i x64)

o Windows 2003 Server (x86, x64) z dodatkiem SP1

2.2. Obstugiwane serwery poczty e-mail

Obstugiwane s3 nastepuja ce serwery pocztowe:
o MS Exchange 2003 Server
o MS Exchange 2007 Server
o MS Exchange 2010 Server
o MS Exchange 2013 Server

o Kerio MailServer — wersja 6.7.2 i wyzsze

2.3. Minimalne wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu AVG Email Server Edition:
o Procesor Intel Pentium 1,5 GHz,

o 500 MB wolnego miejsca na dysku twardym (w celu instalacji),

o 512 MB pamieci RAM.

Zalecane wymagania sprzetowe dla systemu AVG Email Server Edition:
o Procesor Intel Pentium 1,8 GHz,

o 600 MB wolnego miejsca na dysku twardym (w celu instalacji),

o 512 MB pamieci RAM.
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2.4. Deinstalacja poprzednich wersji

W przypadku korzystania ze starej wersji aplikacji AVG Email Sener przed zainstalowaniem produktu AVG
Email Server Edition konieczne bedzie jej reczne odinstalowanie. Deinstalacja poprzedniej wersji musi
zostacwykonana recznie przy uzyciu standardowych funkcji systemu Windows.

o Przejdz do menu Start/Ustawienia/Panel sterowania/Dodaj lub usun programy i wybierz odpowiedni
program z listy zainstalowanego oprogramowania (mozesz to zrobicjeszcze prossiej z poziomu menu
Start/Wszystkie programy/AVG/Odinstaluj AVG).

o Jesi poprzednio uzywano systemu AVG w wersiji 8.x lub starszej, nie nalezy zapomniec€o osobnym
odinstalowaniu pluginéw serwera.

Uwaga: Podczas procesu deinstalacji konieczne bedzie ponowne uruchomienie serwera.

Plugin Exchange — uruchom plik setupes.exe z parametrem /uninstall w folderze, w ktérym
zainstalowany zostat plugin.

np. C:\AVG4ES2K\setupes.exe /uninstall

Plugin Lotus Domino/Notes — uruchom plik setupes.exe z parametrem /uninstall w folderze, w ktérym
zainstalowany zostat plugin.

np. C:\AVG4LN\setupln.exe /uninstall

2.5. Dodatki Service Pack dla MS Exchange

Dla serwera MS Exchange 2003 nie jest wymagany zaden dodatek Senice Pack. Jednak w celu zapewnienia
maksymalnego bezpieczernstwa zaleca sie zaktualizowanie systemu oraz instalacje najnowszych dodatkéw
Senice Pack i poprawek.

Dodatek Service Pack dla serwera MS Exchange 2003 Server (opcjonalnie):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

Na poczatku procesu instalacji zostang sprawdzone wersje wszystkich bibliotek systemowych. Jesi zajdzie
potrzeba instalacji nowszych bibliotek, instalator zmieni rozszerzenie starszych plikdw na .delete. Biblioteki
zostang usuniete po ponownym uruchomieniu systemu.

Dodatek Service Pack dla serwera MS Exchange 2007 Server (opcjonalnie):

http://www.microsoft.com/downloads/details.aspx ?FamilyID=44c66ad6-f185-4ald-a9ab-
473c1188954c&displaylang=en

Dodatek Service Pack dla serwera MS Exchange 2010 Server (opcjonalnie):

http://www.microsoft.com/en-us/download/details.aspx?id=28190



http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. Proces instalacji systemu AVG

Aby zainstalowacna komputerze program AVG, nalezy najpierw zdoby cnajnowszy instalator. Mozna znalez¢
go na dysku CD bed3cym cze<sig dystrybucyjnej edycji programu — istnieje jednak ryzyko, ze bedzie on
nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku instalacyjnego z internetu. Plik mozna pobracz
witryny internetowej firmy AVG (pod adresem http://www.avg.com/download?prd=msw).

Dla tego produktu dostepne s3 dwa pakiety instalacyjne: dla 32-bitowych systemow operacyjnych (oznaczony
jako x86) i dla systemow 64-bitowych (oznaczonych jako x64). Upewnij sie, ze uzywasz pakietu
instalacyjnego odpowiedniego dla danego systemu operacyjnego.

Podczas procesu instalacji konieczne jest podanie numeru licencji. Nalezy wiec przygotowacgo przed
rozpoczeciem instalacji. Numer ten znajduje sie na opakowaniu dysku CD. Przy zakupie systemu AVG przez
internet numer licencji jest dostarczany pocztg e-mail.

Po pobraniu i zapisaniu pliku instalatora na dysku mozna uruchomicproces instalacji. Instalacja to sekwencja
okien dialogowych zawierajg cych krétkie opisy poszczegoélnych etapéw. Ponizej znajdujg sie objasmienia
kazdego z nich:

3.1. Uruchamianie instalacji

¥ Kreator instaladi AVG

) Witamy w instalatorze
= AVG
g programu AVG

Whybierz jezvk:

Polski j

Proces instalacji rozpoczyna sie od wySwietlenia okna powitalnego. W tym miejscu nalezy wybracjezyk
uzywany podczas procesu instalacji, a nastepnie klikng Eprzycisk Dalej.

Podczas procesu instalacji mozliwe bedzie rowniez wybranie innych dodatkowych jezykéw interfejsu aplikaciji.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Umowa licencyjna

¥ Kreator instaladi AVG

¥ AvG Witamy w instalatorze
S programu AVG

Instalujge ten produkt zgadzasz sie na postanowienia i warunki Umowy licencyjnej AVG oraz AVG Powiadomienia o
rzetwarzaniu danych:

WAZNE: PROSIMY O UWAZNE PRZECZYTANIE NINIEJSZEJ UMOWY. JEST TO UMOWA
PRAWNA DOTYCZACA KORZYSTAMIA Z OPROGRAMOWANIA PRZEZ UZYTKOWNIKA,
SWIADCZENIA OKRESLONYCH UStUG PRIEZ FIRME AVG TECHNOLOGIES ORAZ
GROMADZENIA | WYKORIYSTYWANIA PRZEZ FIRME AVG TECHNOLOGIES
OKRESLONYCH DANYCH NA TEMAT UZYTKOWNIKA. WYBIERAJAC OPCJE AKCEPTUIE"
LUB INSTALUJAC TOWARZYSZACY TEJ UMOWIE PRODUKT (.OPROGRAMOWANIET),
POTWIERDZASZ (W IMIENIU SWOQIM ORAZ POSIADACZA KOMPUTERA, NA KTORYM
INSTALOWANE JEST OPROGRAMOWARNIE), ZE WASZ 13 LUB WIECEJ LAT ORAZ
ZGADZASZ SIE NA NINIEJSZE WARUNKI, WEACZAJAC W TO WARUNKI PRZEDSTAWIONE h

Wersja do druku

To okno pozwala Ci zapoznacCsie z warunkami licencji. Aby wy SietlictreSSumowy licencyjnej w nowym
oknie, kliknij przycisk Wersja do druku. Kliknij przycisk Akceptuje, aby potwierdzicwybor i przejstdo
kolejnego ekranu.

3.3. Aktywacja licencji

W oknie dialogowym Aktywacja licencji nalezy podacswoj numer licencji.

Wprowadz numer licencji w polu tekstowym Numer licencji. Numer licencji jest wysylany poczts e-mail po
zakupieniu oprogramowania AVG online. Wazne jest dokiadne wprowadzenie wspomnianego numeru. Jesi
numer jest dostepny w formie cyfrowej (w wiadomo<ti e-mail), zaleca sie skopiowanie i wklejenie go w
odpowiednim polu.



¥ Kreator instaladi AVG

¥iave

Numer licendjiz |

Przykiad: IQNPE-SBCAB-PUQU2-ASHCK-GP338L-930CE

Jesli zakupites oprogramowanie AVG przez internet, numer licencji zostanie do Ciebie wystany pocztg e-mail. Aby unikngé
bleddw przy wpisywaniu numeru licengji, zalecamy skopiowanie go z wiadomosd e-mail i wklejenie do pola na tym ekranie.

Jegli oprogramowanie zostato zakupione w sklepie, numer licencii mozna znalezd na karde rejestracyinej produktu (znajdujzce)
sig w opakowaniu). Upewnij sig, & numer zostat skopiowany prawidtowo,

Aby kontynuowacinstalacje, kliknij przycisk Dalej.

3.4. Wybor typu instalagji

Kreator instalagi AVG

¥ AVG. Email Server Edition Wybierz typ instalacji

@ Instalacja ekspresowa (zalecana)
Zainstaluj wszystkie standardowe funkge.

Instalacja niestandardowa

Wybierz, ktdre funkcje chcesz zainstalowad. Zalecane dla zaawansowanych uzytkownikdw.

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwéch opcji: Instalacja ekspresowa lub
Instalacja niestandardowa.
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Wiekszostuzytkownikéw zdecydowanie powinna wybracopcije Instalacja ekspresowa, ktéra pozwala
zainstalowacsystem AVG w sposoéb catkowicie zautomatyzowany, z ustawieniami wstepnie zdefiniowanymi
przez dostawce oprogramowania. Taka konfiguracja zapewnia maksymalne bezpieczenstwo oraz optymalne
wykorzystanie zasobow. Jesi w przyszio<si zajdzie potrzeba zmiany konfiguracji, mozna bedzie to zrobic
bezposednio z poziomu interfejsu AVG.

Opcje Instalacja niestandardowa powinni wybieractylko dosviadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowacsystemu AVG z ustawieniami domy<nymi (np. po to, aby
dostosowacgo do specyficznych wymagan systemowych).

Po wybraniu Instalacji niestandardowej w dolnej cze<si okna pojawi sie pole Folder docelowy. Pozwala ono
okresiclokalizacje, w ktérej ma zostaczainstalowany system AVG. Domy<hie pakiet AVG jest instalowany
w folderze Program Files na dysku C:. Aby zmienicCte lokalizacje, kliknij przycisk Przegladaj i w

wy Svietlonym oknie wybierz odpowiedni folder.

3.5. Instalacja niestandardowa - opcje niestandardowe

¥ Kreator instaladi AVG

5 { AVG. Email Server Edition Opcje niestandardowe

Wybieranie skladnikow

-] Dedatkawe zainstalowane jezyki Inne dostepne jezyki.
- [¥] Serwer
- [] Administracja zdalna

Domyslne

Sekcja Wybor sktadnikdw zawiera przegla d wszystkich skiadnikéw systemu AVG, ktére mozna
zainstalowac€ Jedi ustawienia domy<Sne nie s3 dla Ciebie odpowiednie, mozesz dodaclub usung €z3dane
skiadniki.

Wybieracmozna jednak tylko sktadniki dostepne w zakupionej edycji systemu AVG. Tylko one bedj
widoczne w oknie dialogowym Wybér sktadnikéw!

o Administracja zdalna — jesi system AVG ma mie€mozliwoSEh czenia sie z bazg AVG DataCenter
(wersje AVG Network Edition), konieczne jest wybranie tej opcji.

o Dodatkowe zainstalowane jezyki — ta opcja umozliwia okreSenie, jakie jezyki interfejsu AVG maja
zostaCzainstalowane. Nalezy w tym celu zaznaczycopcje Dodatkowe zainstalowane jezyki i
wybracje z odpowiedniego menu.
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Podstawowy przegla d poszczegoélnych skiadnikéw dla serweréw (w galezi Serwer):

o Anti-Spam Server dla MS Exchange
Sprawdza wszystkie przychodza ce wiadomo<ti e-mail i oznacza niepozj dang poczte jako SPAM.
Podczas przetwarzania kazdej wiadomo<si wykorzystywanych jest kilka metod analizy oferujg cych
najskuteczniejsza dostepng na rynku ochrone.

o Skaner poczty e-mail dla MS Exchange (agent routingu)

Sprawdza wszystkie przychodzg ce, wychodza ce i wewnetrzne wiadomo<si e-mail przechodza ce przez
serwer MS Exchange w roli HUB.

o Skaner poczty e-mail dla MS Exchange (agent SMTP)

Sprawdza wszystkie wiadomo<ti przechodzg ce przez interfejs SMTP serwera MS Exchange (moze byc
zainstalowany zaréwno dla roli EDGE jak i HUB).

o Skaner poczty e-mail dla serwera MS Exchange (VSAPI)
Sprawdza wszystkie wiadomo<ti e-mail przechowywane w skrzynkach pocztowych uzytkownika.

Wszystkie wykryte wirusy sg przenoszone do Przechowalni wiruséw lub usuwane.

Uzytkownicy Exchange 2003 bedy mogli skorzystacjedynie ze skladnikéw Anti-Spam i Email Scanner
(VSAPI).

Aby kontynuowad kliknij przycisk Dalej.
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3.6. Ukonczenie instalacji

Jesi przy wyborze skiadnikow zostata wybrana Administracja zdalna, na ostatnim ekranie mozliwe bedzie
okresenie parametrow pok czenia z bazg AVG DataCenter.

¥ Kreator instalagi AVG

)  AVG Email Server Edition Gratulacje!

Twoje oprogramowanie zostato pomysinie zainstalowane.

Specyfikaga bazy danych AVG Data Center:

7| Choe zwiekszyc mdj poziom ochrony uczestniczgc w Programie udoskonalania produktdw AVG, zgodnie z zasadami Polityka
rywatnosd AVG

To samo okno pozwala Ci réwniez zdecydowad czy chcesz bracudziat w Programie udoskonalania
produktow, ktéry gromadzi anonimowe informacje o wykrytych zagrozeniach, aby podniesZogdélny poziom
bezpieczenstwa w internecie. Jesi sie na to zgadzasz, pozostaw zaznaczone pole Chce podniesSpoziom
mojej ochrony, uczestnicza c w Programie udoskonalania produktow AVG zgodnie z zasadami Polityki
prywatno<ssi AVG (opcja ta jest domysSnie zaznaczona).

Wybér nalezy zatwierdzi& klikaja c przycisk Zakoncz.

Program AVG jest zainstalowany na komputerze i w pei funkcjonalny. System ten dziala w tle, catkowicie
automatycznie.

10
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4. Po instalacji

Zaraz po zakonczeniu instalacji pojawi sie giéwny ekran AVG Email Server Edition:

—_— %

) . AVG. Email Server Edition Raporty: Pomoc techniczna Opcje

© Komputer jest chroniony

]

Komputer
(+¥) PEENAOCHRONA

Administracja
zdalna
(¥) PELNADCHRONA (¥) POLACZOND

Serwer

@ Skanuj teraz = O Ochrona jest aktualna
Komputer

Sktadnik AntiVirus chroni komputer przed wirusami, oprogramowaniem szpiegujacym, robakami i koniami trojanskimi.
Sktadnik Komputer jest aktywny.

Pokaz powiadomienie

Niniejszy podrecznik dotyczy jedynie konkretnych funkcji AVG Email Server Edition; wszystkie inne
skiadniki i ustawienia opisane s3 w podreczniku AVG Desktop. Aby dostaCsie do gibwnego okna
zawierajg cego skiadniki dla serwerdéw, kliknij przycisk Serwer. Zobaczysz wowczas nastepujacy ekran:

11
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€« Serwer

Anti-Spam EMS (routing) EMS [SMTP) EMS [VSAPI)

() AKTYWNE () AKTYWNE (¥) AKTYWNE (¥) AKTYWNE

Anti-5pam
Anti-Spam Server dla MS Exchange filtruje SPAM i chroni przed prébami phishingu.
Sktadnik Anti-Spam Server dla M5 Exchange jest akiywny.

Pokai powiadomienie

Przypominamy, ze wszystkie skiadniki dla serweréw (chyba, ze zdecydujesz sie nie instalowacniektérych z
nich podczas procesu instalacji) bedg dostepne jedynie w przypadku MS Exchange w wersji 2007 lub
nowszej. MS Exchange 2003 obsiuguje jedynie skiadniki Anti-Spam i Email Scanner (VSAPI).

Aby skonfigurowacopcje ochrony serwera poczty e-mail, nalezy przejScdo odpowiedniego rozdziatu:

. Skanery poczty dla MS Exchange

. Anti-Spam Server dla MS Exchange

. AVG dla Kerio MailServer

12
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5. Skanery poczty dla MS Exchange

5.1. Przeglad
Podstawowy przegla d poszczegélnych skladnikéw serwerowych edycji AVG Email Scanner:

o EMS (routing) — Skaner poczty e-mail dla MS Exchange (agent routingu)

Sprawdza wszystkie przychodzg ce, wychodzg ce i wewnetrzne wiadomo<si e-mail przechodza ce przez
serwer MS Exchange w roli HUB.

Skiadnik dostepny dla MS Exchange 2007/2010/2013 moze zostaczainstalowany tylko na serwerze w
roli HUB.

o EMS (SMTP) — Skaner poczty e-mail dla MS Exchange (agent SMTP)

Sprawdza wszystkie wiadomo<ti e-mail przechodzg ce przez interfejs MS Exchange SMTP.
Skiadnik dostepny tylko dla serwera MS Exchange 2007/2010/2013 w roli EDGE lub HUB.

o EMS (VSAPI) — Skaner poczty e-mail dla MS Exchange (VSAPI)

Sprawdza wszystkie wiadomo<ti e-mail przechowywane w skrzynkach pocztowych uzytkownika.
Wszystkie wykryte wirusy sg przenoszone do Przechowalni wiruséw lub usuwane.

Kliknij wybrany skiadnik, aby otworzy cjego interfejs. Wszystkie skladniki posiadajg nastepujg ce, wspodlne
przyciski i linki steruja ce:

¥ | AVG Email Server Edition

€ Skaner poczty email dla MS Exchange (agent routingu)

(@D)] WLACZONY

Sprawdzone wiadomosci e-mail:
Wykryte zagrozenia:
Wysoki poziom zagrozenia:
Sredni poziom zagroZenia:
Informacje:

Wyniki skanowania Odswie? statystyki
€ usawienia =se SzczEgoty
Sktadnik Skaner poczity email dla MS Exchange (agent routingu) sprawdza wszystkie wiadomosci e-mail

skierowane z wykorzystaniem roli serwera HUB programu MS Exchange. Wykryte wirusy sa przenoszone do skiadnika
Przechowalni wiruséw lub catkowicie usuwane.

Pokaz powiadomienie

e WEA CZONY/WYLA CZONY — klikniecie tego przycisku wh cza/wyl cza wybrany skladnik (jesi jest on
wh czony, przycisk i tekst bedg zielone, a jesi wyk czony — czerwone).

13
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e Wyniki skanowania

Otwiera nowe okno dialogowe, w ktérym dostepny jest przegla d wynikéw skanowania:

¥ | AVG Email Server Edition

(® Pokaz ostatnie 2 | dni 0 godzin

() Pokaz wybdr

0

D

O Pokaz wszystko

Nazwa wykrywan

W tym miejscu mozna sprawdzicwiadomo<si podzielone na kilka kart wedlug poziomu zagrozenia.
Poziomy zagrozenia i raportowania mozna dostosowacw konfiguracji indywidualnych skiadnikéw.

Domy<Snie wy Sietlane sa tylko wyniki z ostatnich dwoch dni. Okres, dla ktérego wy Swietlane sg
wyniki, mozna dostosowacCza pomocg hastepuja cych opciji:

0 Pokaz ostatnie — wprowadz preferowang liczbe dni i godzin.
0 Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o] Pokaz wszystko — wy Svietla wszystkie dostepne wyniki.
Przycisk Odsiez stuzy do ponownego zaladowania wynikéw.
e Odswiez wartossi statystyczne — aktualizuje powyzsze statystyki.
Klikniecie przycisku Ustawienia otworzy zaawansowane ustawienia wybranego skiadnika (wiecej informaciji na

temat poszczegdlnych ustawien wszystkich skiadnikdw znajdziesz w nastepnych rozdzialach).

5.2. Skaner poczty e-mail dla MS Exchange (routing TA)

Aby otworzy Custawienia Skanera poczty e-mail dla serwera MS Exchange (agent routingu), kliknij
przycisk Ustawienia w interfejsie tego skiadnika.

Z listy Sktadniki serwera wybierz pozycje Skaner poczty e-mail dla MS Exchange (routing TA):

14



| { AVG Email Server Edition  Ustawienia zaawansowane

Wyglad
Dzwieki
Tymczasowo wytacz program AVG Wiacz sktadnik

Ustawienia podstawowe

Ochrona komputera
Skany
Zadania
Aktualizacja Certyfikuj wiadomosci
e ) Wiadomosc nie zawiera zadnych zagrozen
Przechowalnia wiruséw
AVG Ochrona wiasna Wiasciwosci skanowania
Ustawienia prywatnosci
Ignoruj btedny status
B Sktadniki dla serwerdw
Anti-Spam Server dla MS Exchar O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

Jezyk
Domyslny jezyk instalagi

Uzyj heurystyki

Raportuj potencjalnie niechciane programy oraz Spyware

Skanuj wewnatrz archiwéw

Filtrowanie poczty Raportowanie zatacznikow wiadomosci e-mail
Skaner poczty email dla M5 Exch Akcje automatyczne widoczne nad raportami mozna zdefiniowaé w sekcji "Akcje
Skaner poczty email dla MS Exch Zwiazane z wykryciem”. Niniejsze raporty maja jedynie charakter informacyjny.

Administracja zdalna
] Raportuj archiwa chronione hastem

CI Y oo chenninnn b

® ]

Sekcja Ustawienia podstawowe zawiera nastepujj ce opcje:
o WH cz sktadnik — odznaczenie tej opcji spowoduje wyk czenie calego skiadnika.
o Jezyk — wybierz preferowany jezyk skiadnika.

o Certyfikuj wiadomo<gi — zaznacz to pole, aby do wszystkich skanowanych wiadomo<si dok czac
certyfikacje. Jej tre<Smozna dostosowacw kolejnym polu.

Sekcja Wiassiwo<gi skanowania:

o Uzyj heurystyki — zaznacz to pole, aby wl czyanalize heurystyczng podczas skanowania.

o Raportowanie potencjalnie niechcianych programoéw i programéw typu spyware — te opcje nalezy
zaznaczy G aby raportowana byfa obecnosEpotencjalnie niechcianych programéw i programow typu
spyware.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie tego pola

umozliwi wykrycie wiekszych ilosi oprogramowania szpiegujj cego, tj. programow, ktére przy zakupie
bezposednio od producenta sg calkowicie nieszkodliwe, lecz pézniej mogg zostacuzyte niezgodnie z
przeznaczeniem, w celu wyrzg dzenia szkody (np. r6zne paski narzedzi). To dodatkowy sposob na
zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera oraz podniesienie komfortu pracy.
Funkcja ta moze jednak blokowacCprawidlowo dzialajg ce programy, dlatego tez domy Shie jest

wyl czona. Uwaga: Ta funkcja detekcji stanowi uzupetnienie poprzedniej opcji, dlatego w celu
zapewnienia ochrony przed podstawowymi rodzajami oprogramowania szpieguja cego poprzednie pole
wyboru powinno by&zawsze zaznaczone.

o Skanuj wewnatrz archiwéw — opcje te nalezy zaznaczy& aby umozliwi€skanerowi skanowanie
réwniez wewng trz archiwdw (zip, rar itp.).

W sekcji Raportowanie zals cznikéw wiadomo<si e-mail mozliwe jest wybranie pozyciji, ktére majs byc
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raportowane podczas skanowania. Jeshi to pole jest zaznaczone, kazda wiadomo<sce-mail z takg pozycja
bedzie zawieracznacznik [INFORMATION]. Ta domysina konfiguracja moze zostaclatwo dostosowana w
obszarze Informacje, w sekcji Akcje zwig zane z wykryciem (patrz nizej).

Dostepne s3 hastepuja ce opcje:

o Powiadamiaj o archiwach chronionych hastem

o Powiadamiaj o dokumentach chronionych hastem
o Powiadamiaj o plikach zawierajg cych makra

o Powiadamiaj o ukrytych rozszerzeniach

W strukturze drzewa dostepne sg nastepujace pozycije:

o Akcje zwig zane z wykryciem

o Filtrowanie poczty

5.3. Skaner poczty e-mail dla MS Exchange (SMTP TA)

Konfiguracja Skanera poczty e-mail dla MS Exchange (agenta SMTP) jest dokladnie taka sama jak w
przypadku agenta routingu. Wiecej informacji na ten temat mozna znalez€w rozdziale Skaner poczty e-mail

dla MS Exchange (routing TA) powyzej.

W strukturze drzewa dostepne sg nastepujace pozycije:

o Akcje zwig zane z wykryciem

o Filtrowanie poczty
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5.4. Skaner poczty e-mail dla MS Exchange (VSAPI)

Ta pozycja zawiera ustawienia Skanera poczty e-mail dla MS Exchange (VSAPI).

¥ | AVG. Email Server Edition ~ Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Wtacz sktadnik
Ochrona komputera
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna [ skanowanie proaktywne
Ustawienia prywatnosci Skanuj RTF
Ignoruj btedny status
B Skiadniki dla serwerdw
Anti-Spam Server dla M5 Exchar
Skaner poczty email dia MS Exch
Skaner poczty email dla MS Exch Limit czasu skanowania

Wiasciwosci skanowania

Ustawienia podstawowe

Jezyk
Domysiny jezyk instalagi

Ustawienia skanowania
Skanowanie w tle

[ Nie skanuj wiadomoéci wychodzacych [program MS Exchange 2007/2010)

Liczba watkdw skanujacych

Akcje zwiazane z wykryciem
Filtrowanie poczty
Administracja zdalna

Uzyj heurystyki

Raportuj potencjalnie niechciane programy oraz Spyware

[ Raportuj poszerzony zestaw potencjalnie niechcianych programéw

1/ Ei

® [“oomn ]

Sekcja Ustawienia podstawowe zawiera nastepujg ce opcje:

o WH cz sktadnik — odznaczenie tej opcji spowoduje wyl czenie calego skiadnika.
. Jezyk — wybierz preferowany jezyk skiadnika.

Sekcja Ustawienia skanowania:

o Skanowanie w tle — to pole wyboru umozliwia wi czenie lub wyl czenie procesu skanowania w tle.
Skanowanie w tle jest jedng z funkcji interfejsu aplikacji VSAPI 2.0/2.5. Zapewnia wielows tkowe
skanowanie baz danych serwera Exchange. Zawsze gdy w folderach skrzynki pocztowej uzytkownika
pojawi sie element, ktéry nie byt skanowany przy uzyciu najnowszej wersji bazy danych, jest on
przesylany do programu AVG dla Exchange Sener. Skanowanie i wyszukiwanie obiektéw, ktére nie
zostaly jeszcze przeskanowane odbywa sie réwnolegle.

Dla kazdej bazy danych stosowany jest okresony wa tek o niskim priorytecie, co gwarantuje, ze inne
zadania (np. magazynowanie wiadomo<ti e-mail w bazie danych Microsoft Exchange) zawsze s3
realizowane jako pierwsze.

o Skanowanie proaktywne (wiadomosgi przychodzj ce)

W tym miejscu mozliwe jest wl czenie lub wyl czenie funkcji proaktywnego skanowania przy uzyciu
interfejsu VSAPI 2.0/2.5. Skanowanie to ma miejsce, gdy wiadomostzostala juz zapisana w folderze,
lecz klient nie zazg datjeszcze jej przeskanowania.

Po przestaniu do serwera Exchange, wiadomo<ei zostajg umieszczone w globalnej kolejce skanowania
i otrzymuja niski priorytet (maksymalnie 30 pozycji). Skanowanie opiera sie w oparciu o schemat FIFO
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(first in, first out). Jesi uzytkownik chce uzyskacdostep do danej wiadomo<si podczas gdy jest ona
umieszczona w kolejce, jej priorytet zostaje zmieniony na wysoki.

Wiadomo<ti niemieszczgce sie w kolejce zostang przekazane na serwer bez skanowania.

Nawet jesi zostang wyl czone obie opcje — Skanowanie w tle i Skanowanie proaktywne, skaner
dostepowy bedzie wcig z aktywny przy prébie pobrania wiadomo<si za pomocg klienta MS Outlook.

Skanowanie plikéw RTF — w tym miejscu mozliwe jest okresSenie, czy majg by cskanowane pliki
RTF.

Nie skanuj wiadomo<si wychodzgcych (MS Exchange 2007/2010/2013) — przy jednoczesnym
wykorzystaniu interfejsu VSAPI i agenta routingu (routing TA) — niewazne, czy na jednym serwerze, czy
na osobnych maszynach — moze sie zdarzy& ze poczta wychodzg ca bedzie skanowana dwukrotnie.
Pierwsze skanowanie jest przeprowadzane przez skaner dostepowy VSAPI, natomiast drugie — przez
agenta transportu routingu. Moze to spowodowacCpewne spowolnienie serwera oraz wydiuzenie czasu
oczekiwania na wystanie wiadomo<zi. Jesi jesteSpewien, ze posiadasz zainstalowane (i aktywne) oba
skiadniki dla serweréw, mozesz zaznaczycto pole, by wyk czy Eskaner dostepowy VSAPI i unikng €
dwukrotnego skanowania.

Liczba wa tkéw skanujg cych — proces skanowania jest domy<hnie podzielony na okresong liczbe
jednoczesmie wykonywanych wa tkdw (w celu zwiekszenia ogdlnej wydajno<si skanowania). W tym polu
mozna zmieniCliczbe wa tkow.

Domy<gna liczba wa tkéw jest obliczana wedlug wzoru: 2 * liczba procesoréw + 1.
Minimalna liczba wa tkow jest obliczana wedlug wzoru: (liczba procesoréw + 1) podzielona przez 2.
Maksymalna liczba wa tkOw jest obliczana wedlug wzoru: (liczba procesoréw pomnozona przez 5) + 1.

W przypadku, gdy wartosCjest rowna minimalnej (lub od niej mniejsza) ba dz rowna maksymalnej (lub
od niej wieksza), uzyta zostanie wartoSEdomy<Sna.

Limit czasu skanowania — maksymalny czas (w sekundach) dostepu jednego watku do skanowanej
wiadomo<zi (wartos=domy<Sna to 180 sekund).

Sekcja Wiasiwo<gi skanowania:

Uzyj heurystyki — zaznacz to pole, aby wl czyCanalize heurystyczng podczas skanowania.

Raportowanie potencjalnie niechcianych programdéw i programéw typu spyware — te opcje nalezy
zaznaczy G aby raportowana byta obecnosEpotencjalnie niechcianych programéw i programéw typu
spyware.

Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie tego pola
umozliwi wykrycie wiekszych ilosi oprogramowania szpiegujj cego, tj. programow, ktére przy zakupie
bezposednio od producenta sg calkowicie nieszkodliwe, lecz pézniej moga zostacuzyte niezgodnie z
przeznaczeniem, w celu wyrzg dzenia szkody (np. r6zne paski narzedzi). To dodatkowy sposoéb na
zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera oraz podniesienie komfortu pracy.
Funkcja ta moze jednak blokowacCprawidlowo dzialajg ce programy, dlatego tez domy<Shie jest

wyh czona. Uwaga: Ta funkcja detekcji stanowi uzupelnienie poprzedniej opcji, dlatego w celu
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zapewnienia ochrony przed podstawowymi rodzajami oprogramowania Szpieguja cego poprzednie pole
wyboru powinno by&zawsze zaznaczone.

o Skanuj wewna trz archiwéw — opcje te nalezy zaznaczy & aby umozliwi€skanerowi skanowanie
réwniez wewng trz archiwéw (zip, rar itp.).

W sekcji Raportowanie zals cznikéw wiadomo<ei e-mail mozliwe jest wybranie pozyciji, ktére majs byc
raportowane podczas skanowania. Domy<sna konfiguracja moze zostaclatwo dostosowana w obszarze
Informacje, w sekcji Akcje zwia zane z wykryciem (patrz nizej).

Dostepne s3 hastepuja ce opcje:

o Powiadamiaj o archiwach chronionych hastem

o Powiadamiaj o dokumentach chronionych hastem
o Powiadamiaj o plikach zawierajg cych makra

o Powiadamiaj o ukrytych rozszerzeniach

Generalnie niektére sposod funkcji sa rozszerzeniami ustug interfejsu aplikacji Microsoft VSAPI 2.0/2.5.
Szczegolowe informacje na temat interfejsu VSAPI 2.0/2.5 mozna znalezc€dzieki ponizszym linkom:

e http://support.microsoft.com/default.aspx?scid=kb;pl-pl;328841&Product=exch2k — informacje na
temat wspélpracy serwera Exchange i oprogramowania antywirusowego.

e http://support.microsoft.com/default.aspx?scid=kb;pl-pl;823166 — informacje na temat dodatkowych
funkcji interfejsu VSAPI 2.5 serwera Exchange 2003.

W strukturze drzewa dostepne sg nastepujace pozycije:

. Akcje zwigzane z wykryciem

. Filtrowanie poczty
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5.5. Akcje zwigzane z wykryciem

{ AVG. Email Server Edition Ustawienia zaawansowane

Wyglad
Diwieki
Tymeczasowo wytacz program AVG Detekcje o wysokim poziomie zagrozenia
Ochrona komputera Przenies do Przechowalni v
Skany
Zadania
Aktualizacja Przenies do Przechowalni Y
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna Brak v
Ustawienia prywatnosci
Ignoruj btedny status
Sktadniki dla serwerdw
Anti-Spam Server dla M5 Exchar
Skaner poczty email dia MS Exch
Skaner poczty email dla MS Exch
El Skaner poczty email dla M5 Exch
: - v

Filtrowanie poczty

Administracja zdalna
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Akcje zwiazane z wykryciem [akcja automatyczna)

ez e

Detekcje o Srednim poziomie zagrozenia

EH =

Detekcje o informacyjnym poziomie zagrozenia

W sekcji Akcje zwigzane z wykryciem mozna wybracautomatyczne akcje, ktére majg by Cwykonywane
podczas procesu skanowania.

Akcje te sg dostepne dla nastepujg cych pozyciji:

o Detekcje o wysokim poziomie zagrozenia — szkodliwy kod, ktéry sam sie powiela, czesto pozostaje
niezauwazony do czasu, gdy wyrzgdzi szkody.

o Detekcje o ssednim poziomie zagrozenia — takie programy mogs stanowicpowazne zagrozenie
komputera lub jedynie potencjalne ryzyko naruszenia prywatno<i.

. Detekcje o informacyjnym poziomie zagrozenia — wszystkie wykryte potencjalne zagrozenia,
ktérych nie mozna przypisacdo kategorii wymienionych powyzej.

Z menu rozwijanego mozna wybracakcje dla kazdej pozyciji:

Brak — nie zostanie podjeta zadna akcja.

o Przeniesdo Przechowalni — dane zagrozenie zostanie przeniesione do Przechowalni wirusow.

o Usun — dane zagrozenie zostanie usuniete.

Aby wybracniestandardowy temat dla wiadomo<si zawieraja cych okressong pozycje lub zagrozenie, zaznacz

pole Oznacz temat... i wprowadz odpowiednig wartos<

Ostatnia wymieniona funkcja nie jest dostepna dla Skanera poczty e-mail dla MS Exchange VSAPI.
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5.6. Filtrowanie poczty

HEHBA

{ AVG. Email Server Edition Ustawienia zaawansowane

Wyglad . o,

Diwieki Filtr zatacznikow

Tymczasowo wytacz program AVG [ usur zataczniki [tylko przychodzace)
Ochrona komputera

Skany

Zadania

Aktualizacja Usuri pliki 0 nastepujacych rozszerzeniach (rozdzielonych przecinkami):
Wyjatki

Przechowalnia wirusow

AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

Sktadniki dla serwerdw

Anti-Spam Server dla M5 Exchar

Skaner poczty email dia MS Exch

Skaner poczty email dla MS Exch

El Skaner poczty email dla M5 Exch

Ak kryciem

Administracja zdalna

® [“oomn ]

Pozycja Filtrowanie poczty umozliwia wyhér zal cznikéw, ktére beds automatycznie usuwane. Dostepne s3
nastepuja ce opcje:

Usuwaj zaky czniki — zaznacz to pole wyboru, aby wh czy cte funkcje.
Usun wszystkie pliki wykonywalne — usuwa wszystkie pliki wykonywalne.
Usun wszystkie dokumenty — usuwa wszystkie dokumenty.

Usun pliki o nastepujg cych rozszerzeniach (rozdzielonych przecinkami) — w tym polu nalezy
wprowadzicrozszerzenia plikéw, ktére majg by Cautomatycznie usuwane. Rozszerzenia nalezy
rozdzielacprzecinkami.

Przeniesodfiltrowane zaky czniki do kwarantanny — to pole nalezy zaznaczy & jesi odfiltrowane

zak czniki nie majg by ckompletnie usuwane. Po zaznaczeniu tego pola wszystkie zak czniki wybrane
w tym oknie dialogowym beda automatycznie przenoszone do Przechowalni wiruséw. Jest to
bezpieczne miejsce stuzs ce do przechowywania potencjalnie szkodliwych plikéw — mozliwe jest tam
ich przegla danie i analizowanie bez narazania systemu na niebezpieczenstwo. Dostep do kwarantanny
mozna uzyskacz gidwnego menu interfejsu programu AVG Email Server Edition. Wystarczy klikng &
lewym przyciskiem myszy pozycje Opcje, a nastepnie wybracpozycje Przechowalnia wirusow.
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6. Anti-Spam Server dla MS Exchange

6.1. Zasady dzialania skiadnika Anti-Spam

Mianem ,spam” okreska sie niechciang poczte e-mail, giéwnie reklamy produktéw lub ustug, ktére sg hurtowo
wysytane do wielkiej liczby odbiorcéw jednoczesie, zapelniajg c ich skrzynki pocztowe. Spamem nie jest
korespondencja seryjna rozsyfana do odbiorcéw po wyrazeniu przez nich zgody. Spam jest nie tylko irytujacy,
ale moze by créwniez zrédlem oszustw, wiruséw i obraZliwych tre<zi.

Anti-Spam sprawdza wszystkie przychodzg ce wiadomo<ti e-mail i 0znacza niepoza dang poczte jako SPAM.
Podczas przetwarzania kazdej wiadomo<si wykorzystywanych jest kilka metod analizy oferuja cych
najskuteczniejszg dostepng na rynku ochrone.

6.2. Interfejs skfadnika Anti-Spam

¥ | AVG Email Server Edition

€ Anti-Spam Server dla MS Exchange

(@D)] WLACZONY

Wersja sktadnika:

Dstatnia aktualizacja bazy danych:
Sprawdzone wiadomosci e-mail:

Wykryte wiadomosci SPAM:

Znaleziono wiadomosci zawierajace phishing:

€ usawienia =se SzczEgoty

Anti-Spam Server dla MS Exchange sprawdza wszystkie wiadomosci przychodzace i oznacza niechciana poczte
jako SPAM. Sktadnik ten korzysta z szeregu metod analitycznych w celu zapewnienia maksymalnej ochrony.

Pokaz powiadomienie

To okno zawiera krotki opis funkcji skfadnika przeznaczonego dla serweréw, informacje o jego stanie
(WH czony/Wyh czony) oraz niektére statystyki.

Dostepne przyciski i linki:

o WLA CZONY/WYLA CZONY - klikniecie tego przycisku wh cza/wyl cza wybrany skiadnik (jesi jest on
wh czony, przycisk i tekst beds zielone, a jesi wyl czony — czerwone).

o Odswiez wartossi statystyczne — aktualizuje powyzsze statystyki.

o Ustawienia — ten przycisk powoduje otwarcie zaawansowanych ustawien skiadnika Anti-Spam.
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6.3. Ustawienia skiadnika Anti-Spam

6.3.1. Ustawienia

¥ AVG Email Server Edition  Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AV Wtacz ochrone Anti-Spam
Ochrona komputera
Skany

Zadania  C—— )

Aktualizacja

Ustawienia sktadnika Anti-Spam

Oznacz wiadomosE jako SPAM, jesli ocena jest wyzsza lub rowna:

Wyjatki Bardziej agresywnie Mniej agresywnie
Przechowalnia wirusow
AVG Ochrona wiasna Modyfikuj temat wiadomosci oznaczonych jako SPAM

Ustawienia prywatnosci [SPAM] |

Ignoruj btedny status
B Sktadniki dla serwerdw

Biata lista

Czarna lis@a
Ustawienia zaawansowane|
Skaner poczty email dla M5 E

[Min—— W
®

W tym oknie dialogowym mozna zaznaczycpole W13 cz ochrone antyspamows, aby wh czyd@wyh czyc
skanowanie wiadomo<gi e-mail w poszukiwaniu spamu.

W tym samym oknie mozna takze wybracmniej lub bardziej agresywne metody oceny. Filtr Anti-Spam
przypisuje kazdej wiadomo<ti ocene (tj. wskaznik informujg cy, jak bardzo jej tresEprzypomina SPAM) na
podstawie kilku dynamicznych technik skanowania. Ustawienie Oznacz wiadomo<Zjako spam, jesi ocena
jest wyzsza niz mozna dostosowac& wpisuja c warto<=(od 50 do 90) albo przesuwajg c suwak w lewo lub w
prawo.

Ponizej przedstawiono opis progdw oceny:
o Warto<£90 — wiekszo=xEprzychodza cych wiadomo<ti e-mail jest normalnie dostarczana (bez
oznaczania ich jako spam). Spam, ktéry fatwo zidentyfikowad jest odfiltrowywany, ale znaczna czesE

spamu moze nadal trafiacdo Twojej skrzynki odbiorcze;.

o Wartos280-89 — wiadomo<ei e-mail, ktre stanowig potencjalny spam, sg poprawnie odfiltrowywane.
Niektére z poza danych wiadomo<ei (niebeds cych spamem) mogg zostachiednie zablokowane.

o Warto260-79 — umiarkowanie agresywna konfiguracja. Spam bedzie najprawdopodobniej odfiltrowany,
lecz wiadomo<si nie beda ce spamem moga réwniez zostacuznane za spam.

o Warto£50-59 — bardzo agresywna konfiguracja. Wiadomo<ei e-mail niebeds ce spamem sj

odfiltrowywane w rdwnym stopniu, jak wiadomo<ei stanowig ce spam. Nie zalecamy stosowania tego
progu podczas normalnej pracy.
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Nastepnie mozna zdefiniowa& jakie akcje majg zostacCpodjete wobec wiadomo<ti e-mail wykrytych jako
spam:

o Zmodyfikuj temat wiadomo<si oznaczonych jako spam — jesi opcja ta jest zaznaczona, wszystkie
wykryte wiadomo<ei zawieraja ce spam bedg oznaczane (w temacie) wskazang frazg lub znakiem;
zg dany tekst mozna wpisacw polu znajduja cym sie ponizej.

o Pytaj przed wystaniem raportu o btednym wykryciu — (opcja dostepna, jesi podczas procesu
instalacji wyrazono zgode na udziat w programie udoskonalania produktéw) zaznaczenie tej opcji
umozliwia nam zbieranie od uczestnikw programu na calym Swiecie aktualnych informacji
dotycza cych najnowszych zagrozen; dzieki temu mozemy udoskonalaczapewniang im ochrone.
Wybér tej opcji oznacza zgode na raportowanie wykrytych zagrozen firmie AVG. Raportowanie jest
obstugiwane automatycznie. Mozna jednak zaznaczycto pole wyboru, aby przed wystaniem raportu o
wykrytym spamie do firmy AVG wy Swietlacpytanie, czy dana wiadomo<xcfaktycznie jest niepoza dana.

6.3.2. Wydajnos¢

¥ | AVG. Email Server Edition ~Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wyaczprogramavll | (=)
Ochrona komputera

Skany Serwer nizszej klasy Serwer wysokiej klasy
FELEDTE]

Ustawienia wydajnosci mechanizmu

Aktualizacja Silnik sktadnika Anti-5pam zostanie skonfigurowany na bazie danego profilu,
Wyjatki dostepnych zasobdw Lokalnych oraz historii ruchu sieciowego.
Przechowalnia wirusow

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status

B Sktadniki dla serwerdw

El Anti-Spam Server dla M5 Exc
‘Wiacz sprawdzanie online

i 7 Okresla, czy w celu okreslenia oceny jest nawiazywana komunikacja z siecia
Biata lista Mailshell SpamLabs.
Czarna lista

Ustawienia zaawansowane|
Skaner poczty email dia MS E

i
® [ooman ]

Okno Ustawienia wydajno<gi mechanizmu (otwierane po klik nieciu pozycji Wydajno<Ew lewym panelu
nawigacyjnym) daje dostep do ustawien wydajno<si skfadnika Anti-Spam. Przesuwajg c suwak w lewo lub w
prawo, mozna zmienicwydajnosEskanowania na skali miedzy trybami Brak pamieci i Wysoka wydajno<sc

. Brak pamieci —w czasie skanowania w poszukiwaniu spamu nie bedg stosowane zadne
reguty. Do identyfikacji bedg uzywane tylko dane szkoleniowe. Ten tryb nie jest zalecany
do czestego stosowania, chyba ze konfiguracja sprzetowa komputera jest bardzo staba.

) Wysoka wydajno<s- wymaga duzej ilosci pamieci. W czasie skanowania w poszukiwaniu
spamu stosowane beda nastepujace funkcje: pamie¢ podreczna dla regut i definicji spamu,
reguty podstawowe i zaawansowane, adresy IP spamerdw i inne bazy danych.

Opcja W1 cz sprawdzanie online jest domysnie wl czona. Pozwala ona skuteczniej wykrywacspam dzieki

wspolpracy z serwerami Mailshell. Skanowane dane sg poréwnywane z bazami danych online firmy Mailshell.
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Zwykle zaleca sie zachowanie ustawiern domy<snych i zmienianie ich tylko w uzasadnionych przypadkach.
Wszelkie zmiany konfiguracji powinny by cwprowadzane wyd cznie przez zaawansowanych uzytkownikow,
ktorzy doskonale wiedzg, co robig !

6.3.3. Biafa lista

Klikniecie elementu Biata lista pozwala otworzy cglobalng liste akceptowanych adreséw nadawcéw
wiadomo<i e-mail i nazw domen, z ktorych wysylane wiadomo<ti nigdy nie s3 oznaczane jako spam.

X { AVG. Email Server Edition Ustawienia zaawansowane

:;i::zi Lista zatwierdzonych nadawcow poczty e-mail
Tymczasowo wytacz program AV Lista zatwierdzonych nadawcéw poczty e-mail
Ochrona komputera
Skany
Zadania
Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
B Skiadniki dla serwerdw
El Anti-Spam Server dla M5 Exc
Ustawienia

Czarna lista
Ustawienia zaawansowane|
Skaner poczty email dia MS E

- Edywj Eksport
E— &N

®

W interfejsie tym mozna utworzy Cliste nadawcow, ktorzy nigdy nie wysylajg niepoza danych wiadomo<ei
(spamu). Mozna takze utworzy Cliste nazw calych domen (np. avg.com), ktére nie wysylaja spamu.

Jesi sporzg dzilesjuz liste adreséw i domen, mozesz wprowadzic€jej elementy pojedynczo lub importowac
wszystkie na raz. Dostepne sg nastepuj ce przyciski kontrolne:

o Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzicCliste
adresow (rowniez za pomocy metody kopiuj-wklej). Kazda pozycje (nadawce lub nazwe domeny) nalezy
wprowadzicw osobnym wierszu.

. Importuj — po kliknieciu tego przycisku mozna zaimportowacCistnieja cg liste adresow e-mail.
Importowany plik musi by plikiem w formacie WAB lub zwyklym plikiem tekstowym zawierajgcym w
kazdym wierszu wyk cznie adres i nazwe domeny. Dane mozna zaimportowacCréwniez z ksig zKi
adresowej systemu Windows lub programu Microsoft Office Outlook.

. Eksportuj — jezeli z jakiegospowodu chcesz wyeksportowacwpisy, mozna uzy Cprzycisku Eksportu;.
Wszystkie wpisy zastang zapisane w zwykdym pliku tekstowym.
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6.3.4. Czarna lista

Klikniecie elementu Czarna lista pozwala otworzy cglobalng liste zablokowanych adreséw nadawcow
wiadomo<ti e-mail i nazw domen, z ktérych wiadomo<ei zawsze s3 oznaczane jako spam.

¥ AVG Email Server Edition  Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AV Lista zablokowanych nadawcéw poczty e-mail
Ochrona komputera
Skany
FELEDTE]
Aktualizacja
Wyiatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
Bl Sktadniki dla serwerdw
El Anti-Spam Server dla M5 Exc
Ustawienia
Wydajnosc

Lista zablokowanych nadawcow poczty e-mail

Ustawienia zaawansowane|
Skaner poczty email dla M5 E

-
[

®

W interfejsie tym mozna utworzy Cliste nadawcow, ktérzy wysyiaja lub prawdopodobnie bedg wysyiali

niepoz dane wiadomo<ei (spam). Mozna takze utworzy €liste nazw domen (np. spammingcompany.com), z
ktérych uzytkownik otrzymuje (lub spodziewa sie otrzymywad spam. Wszystkie wiadomo<zi e-mail wystane

z tych adreséw/domen bedg identyfikowane jako spam.

Jesi sporzg dzilesSjuz liste adreséw i domen, mozesz wprowadzic€jej elementy pojedynczo lub importowac

wszystkie na raz. Dostepne sg nastepujg ce przyciski kontrolne:

o Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie wprowadzicCliste
adresow (réwniez za pomocg metody kopiuj-wklej). Kazdg pozycje (nadawce lub nazwe domeny) nalezy

wprowadzicw osobnym wierszu.

o Importuj — po kliknieciu tego przycisku mozna zaimportowacistnieja cg liste adreséw e-mail .

Importowany plik musi by Eplikiem w formacie WAB lub zwyklym plikiem tekstowym zawierajgcym w

kazdym wierszu wyl cznie adres i nazwe domeny. Dane mozna zaimportowacréwniez z ksig zKi
adresowej systemu Windows lub programu Microsoft Office Outlook.

o Eksportuj — jezeli z jakiegospowodu chcesz wyeksportowacwpisy, mozna uzy Cprzycisku Eksportuj.

Wszystkie wpisy zastang zapisane w zwykdym pliku tekstowym.

6.3.5. Ustawienia zaawansowane

Ta gah z zawiera zaawansowane ustawienia skladnika Anti-Spam. Ustawienia te sg przeznaczone wyk cznie
dla dossviadczonych uzytkownikéw (zwykle administratoréw sieci), ktérzy chca szczegdlowo skonfigurowac
filtry antyspamowe w celu uzyskania optymalnej ochrony serwerdw poczty. Z tego wzgledu nie istniejg tematy

pomocy dla poszczegdinych okien dialogowych, a jedynie krétkie opisy odpowiednich opcji, dostepne
bezposednio w interfejsie uzytkownika.
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Stanowczo zalecamy pozostawienie tych ustawien bez zmian, jesi nie posiadasz pelnej wiedzy na temat
zaawansowanych ustawien silnika antyspamowego Spamcatcher (MailShell Inc.). Nieodpowiednie zmiany
moga skutkowacobnizong wydajno<tia lub nieprawidlowym dziataniem skiadnika.

Aby mimo wszystko zmieniczaawansowang konfiguracje skiadnika Anti-Spam, nalezy postepowaczgodnie z
instrukcjami wy Svietlanymi w interfejsie uzytkownika. Poszczegdlne okna dialogowe najcze<siej odpowiadajj
tylko jednej funkcji, ktérej opis jest zawsze dostepny w tym samym migjscu:

e Filtry — lista jezykdw, lista krajow, akceptowane adresy IP, zablokowane adresy IP, zablokowane
kraje, zablokowane zestawy znakéw, falszywi nadawcy

e RBL — serwery RBL, trafienia wielokrotne, prég, limit czasu, maksymalna liczba adreséw IP

¢ Poly czenie internetowe — limit czasu, serwer proxy, uwierzytelnianie na serwerze proxy
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7. AVG dla Kerio MailServer

7k

Mechanizm ochrony antywirusowej jest wbudowany w aplikacje Kerio MailServer. W celu aktywowania

Konfiguracja

ochrony poczty e-mail w programie Kerio MailSener za pomocg silnika skanujgcego AVG nalezy uruchomic
aplikacje Kerio Administration Console. W drzewie nawigacji po lewej stronie okna nalezy wybracgakh z Filtr
zawartoei (znajduja cg sie w galezi Konfiguracja):

Adlocalhost - Administration Console for Kerio MailServer

File

Help

=0l ]

ol
il

. Kerio MailServer

&- [_3} Configuration

- [ Services

- = Domains

- L SMTP Server

-4 Content Filter
) 5pam Filter

""_.v, Ankivirus

G attachment Filksr
- [ Archiving & Backup
.‘-"'Ir Internet Conneckion
- (G Scheduling
- £ POP3 Download
- ot ETRM Dowrlaad
i-""', Remote Administration

35L Certificates

- o ddvanced Options

[

i (W Definitions

[+#]- f‘.f Domain Settings
[- (2 status
#- ./ Logs

A

Content Filter

Spam Filker Ankivirus Attachment
Filker

| L5

[.3y Configuration

| B2 Kerio Mailserver [ Configuration | Content Fiter | =) localhost:44337 | £ admin | =) Ready

4

Klikniecie pozyciji Filtr zawarto<si wy Swietli okno dialogowe zawierajg ce trzy pozycije:

Filtr antyspamowy

Program antywirusowy (patrz sekcja Program antywirusowy)

Filtr zatg cznikéw (patrz sekcja Filtr zalg cznikdw)

7.1.1. Ochrona antywirusowa
Aby aktywowacprogram AVG dla Kerio MailSenver, nalezy zaznaczycpole wyboru Uzywaj zewnetrznego

programu antywirusowego, a nastepnie z menu wybracprogram AVG Email Senver Edition w oknie

konfiguracyjnym:
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Ankivirus usage

[T Useintegrated Moafes® antivicus engine

v Use external ankivirus I AWiE Email Server Edition ;I Cpkions

W nastepnej sekcji mozna okresi& jakie akcje majg zostacpodjete w stosunku do wiadomo<si
zainfekowanych lub spetniajg cych kryteria filtrowania:

o W przypadku wykrycia wirusa w wiadomosgi e-mail

—If a wirus is Found in a message

{+ Discard the message

{~ Deliver the message with the malicious code removed

[~ Forward the ariginal message to administrakor address: I

[~ Forward the filkered message bo administrator address: |

W tej ramce mozna okreslicakcje, ktére majg zostacwykonane w przypadku wykrycia wirusa w
wiadomo<zi lub wyfiltrowania wiadomo<ti z zak cznikiem na podstawie ustawien filtru zak cznikow:

(o] Usun wiadomo<<— po wybraniu tej opcji wiadomosEzainfekowana lub spehiaja ca kryteria
filtrowania bedzie usuwana.

(o] Dostarcz wiadomo<<z usunietym szkodliwym kodem — po wybraniu tej opcji wiadomos
zostanie dostarczona do odbiorcy bez potencjalnie szkodliwego zak cznika.

o] Przekaz oryginalng wiadomo<<na adres administratora — po wybraniu tej opcji wiadomos=
zainfekowana wirusem bedzie przekazywana na adres okresony w polu tekstowym.

o] Przekaz wiadomo<cspetniajg cy kryteria filtrowania na adres administratora — po wybraniu
tej opcji wiadomo<xSspelniajg ca kryteria filtrowania bedzie przekazywana na adres okresony w
polu tekstowym.

o W przypadku gdy nie mozna przeskanowaccze<ssi wiadomossi (np. uszkodzony lub
zaszyfrowany plik)

If a part of message cannok be scanned (2.9, encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus (use the settings abowe)

W tej ramce mozna okresicakcje, ktore majg zostacwykonane w przypadku, gdy nie mozna
przeskanowaccze<zi wiadomo<zi lub zak cznika:

o} Dostarcz oryginalng wiadomo<€z przygotowanym ostrzezeniem — wiadomo<<(lub

zaky cznik) bedzie dostarczany bez sprawdzania. Uzytkownik zostanie ostrzezony, ze
wiadomosxEmoze w dalszym cig gu zawieracwirusy.
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o] Odrzuc¢wiadomo<ctak, jak w przypadku wykrycia wirusa — system bedzie dziatat w taki
sam sposob, jak w przypadku wykrycia wirusa (np. wiadomo<zostanie dostarczona bez
zaky cznikéw lub zostanie usunieta). Ta opcja jest bezpieczna, jednak przesyanie
zabezpieczonych hasfem archiwéw nie bedzie mozliwe.

7.1.2. Filtr zalacznikow
Menu Filtr zak cznikéw zawiera liste réznych definicji zal cznikow:

22| Attachment Filter

[v Enable attachment filker

—If a message attachment is blocked by this Filker

The attachment will be removed From the message and the message will be delivered to the recipient

¥ Send the sender a warning informing that the atkachment was nok delivered

[~ Forward the ariginal message bo administrator address: |

[~ Forward the filkered message bo administrator address: |

Twpe Content I Action | Description =
Ul CEFile name  *.exe Elock EXE files o
,@ File name  *.com Block. CioM Files l
,@ File name  *.scr Block. Screenshot Files 3
,@ File name  *.bat Block. BAT files _Ij =
«| | b

add. .. | Edit. .. Remove

Filtrowanie zak cznikow wiadomo<ei e-mail mozna wh czy €lub wyk czyEza pomocg pola wyboru Wi cz filtr
zah cznikdw. Mozna takze modyfikowacnastepuja ce ustawienia:

o Wysylaj do nadawcy ostrzezenia, ze zaly cznik nie zostat dostarczony

Nadawca otrzyma ostrzezenie z serwera Kerio MailSenver, o tym ze wysiana wiadomosEzawierata
wirusa lub zablokowany zal cznik.

o Przesylaj oryginalng wiadomos<gi na adres administratora

Wiadomo==zostanie przekazana (w pierwotnej formie — z zainfekowanym lub niedozwolonym
zal cznikiem) na okresSony, zewnetrzny lub wewnetrzny adres e-mail.

. Przesytaj wiadomo<gi spetniajgcy kryteria filtrowania na adres administratora
Wiadomo<stbez zainfekowanego lub niedozwolonego zaly cznika zostanie (niezaleznie od innych
okregonych ponizej akcji) przekazana na okresSony adres e-mail. Te funkcje mozna wykorzystacdo
sprawdzenia poprawno<ei dziatania mechanizmu antywirusowego lub filtru zal cznikow.

Kazda pozycja na li<ie zak cznikéw ma cztery pola:
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o Typ — rodzaj zak cznika okresony na podstawie rozszerzenia podanego w polu ZawartoE Dostepne
typy to Nazwa pliku lub Typ MIME. Aby uwzgledniclub wykluczy &te pozycje w filtrowaniu zal cznikéw,
mozna zaznaczy codpowiednie pole.

o Zawartosc— w tym polu mozna okresicrozszerzenie, ktére ma by cfiltrowane. Dopuszczalne jest
uzywanie znakow zastepczych (np. cigg "*.doc" oznacza wszystkie pliki z rozszerzeniem DOC).

o Akcja — okresa akcje, ktéra ma zostacwykonana dla danego zak cznika. Dostepne akcje to Akceptuj
(akceptuje zak cznik) i Blokuj (ta akcja zostanie wykonana zgodnie z ustawieniami znajduja cymi sie
powyzej listy wykluczonych zal cznikéw).

o Opis — w tym polu nalezy wprowadzicCopis zak cznika.

Pozycje mozna usung €z listy za pomocg przycisku Usun, a dodac- za pomocg przycisku Dodaj.... Mozna
takze zmienicCistniejg cy wpis za pomocg przycisku Edytuj. Zostanie wéwczas wy vietlone ponizsze okno:

4f Attachment Filter x|

Descripkion:

— If an email message contains an attachment where
I File namme ;I i I*.I:uat ;I

—Then

% Elock the attachment

" Accepk the attachment

(4 Zancel
o W polu Opis mozna wpisackroétki opis zal cznika, ktéry ma by cfiltrowany.
o W polu Jesi wiadomo<=xZe-mail zawiera zal cznik mozna wybractyp zak cznika (Nazwa pliku lub Typ

MIME). Dodatkowo mozna wybrackonkretne rozszerzenie z dostepnej listy lub uzy Esymboli
wieloznacznych.

W polu Wtedy mozna zdecydowad; czy okresony zak cznik ma by Eblokowany, czy akceptowany.
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8. FAQ i pomoc techniczna

W przypadku jakichkolwiek probleméw z oprogramowaniem AVG (w kwestiach handlowych lub technicznych)
nalezy skorzystacz sekcji FAQ w witrynie firmy AVG pod adresem http://www.avg.com.

Jesi pomoc ta okaze sie niewystarczajg ca, zalecamy kontakt z dzialem pomocy technicznej za
possednictwem poczty e-mail. Zachecamy do skorzystania z formularza kontaktowego, dostepnego po
wybraniu polecenia menu systemowego Pomoc/Uzyskaj pomoc online.
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