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1. Introducao
Este manual do usuario fornece uma documentagdo completa para o AVG Email Server Edition.

Parabéns pela aquisicdo do AVG Email Server Edition!

O AVG Email Server Edition € um dos varios produtos premiados da AVG, criados para proporcionar paz de
espirito e total seguranga a seu senidor. Como ocorre com todos os produtos AVG, o AVG Email Server
Edition foi totalmente reformulado para oferecer protecéo de seguranga certificada e renomada, de uma nova
forma mais eficiente e amigavel.

O AVG foi projetado e desenwlvido para proteger seu computador e sua atividade de rede. Aproveite a
experiéncia da protecdo completa com o AVG.

Observacgdo: esta documentacao contém a descricao de recursos especificos do Email Server Edition. Caso
necessite de informagfes sobre os recursos do AVG, consulte o guia de usuario para Internet Security
Edition que contém todos os detalhes necessarios. Vocé pode fazer download do arquivo em http://

WWv.avg.com.


http://www.avg.com
http://www.avg.com
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais suportados

O AVG Email Server Edition destina-se a proteger senidores de email executados nos seguintes sistemas
opcionais:

o Windows 2012 Server R2 Edition
o Windows 2012 Server Edition (x86 e x64)
o Windows 2008 Server R2 Edition
o Windows 2008 Server Edition (x86 e x64)

o Windows 2003 Server (x86, x64) SP1

2.2, Servidores de e-mail suportados

Os seguintes senidores de arquivos sao suportados:
o Versdo do MS Exchange 2003 Server
o Versdo do MS Exchange 2007 Server
o Versdo do MS Exchange 2010 Server
o Versdo do MS Exchange 2013 Server

o Kerio MailServer — verséo 6.7.2 e superior

2.3. Requisitos de hardware

Os requisitos minimos de hardware para 0 AVG Email Server Edition sé&o:

o CPU Intel Pentium 1.5 GHz

o 500 MB de espaco livve em disco rigido (para fins de instala¢éo)

o 512 MB de memoria RAM

Os requisitos de hardware recomendados para 0 AVG Email Server Edition s&o:
o CPU Intel Pentium 1.8 GHz

o 600 MB de espaco livve em disco rigido (para fins de instala¢&o)

. 512 MB de memodria RAM
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2.4. Desinstalar versoes anteriores

Se vocé tiver uma versdo mais antiga do AVG Email Senver instalada, devera desinstala-la manualmente antes
de instalar o AVG Email Server Edition. Vocé deve executar a desinstalacao da versao anterior
manualmente, utilizando a funcionalidade do Windows.

o No menu iniciar Iniciar/Configuracdes/Painel de Controle/Adicionar ou Remover Programas,
selecione o programa correto da lista de softwares instalados (ou € possivel fazé-lo ainda mais
facilmente através do menu Iniciar/Todos os Programas/AVG/Desinstalar o AVG).

o Se wocé usou anteriormente o AVG 8.x ou versao mais antiga, ndo se esqueca de desinstalar também
plug-ins de senidor individual.

Observacdo: sera necessario reiniciar o servico de armazenamento durante o processo de
desinstalacao.

Trocar plug-in — execute setupes.exe com o parametro /uninstall na pasta em que o plug-in estava
instalado.

por exemplo: C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes plug-in — execute setupln.exe com o parametro /uninstall na pasta em que o
plug-in estava instalado:

por exemplo: C:\AVG4LN\setupln.exe /uninstall

2.5. MS Exchange Service Packs

Nenhum senice pack é necessario para 0 MS Exchange 2003 Sener; entretanto, € recomendavel manter o
sistema o mais atualizado possivel com os senice packs e hotfixes mais recentes para obter o maximo de
seguranca disponivel.

Service Pack para MS Exchange 2003 Server (opcional):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

No inicio da instalacao, todas as versdes de biblioteca do sistema serdo examinadas. Se for necessério
instalar bibliotecas mais novas, o instalador renomeara as antigas com uma extensao .delete. Elas serdo
excluidas ap6s a reinicializagao do sistema.

Service Pack para MS Exchange 2007 Server (opcional):

http://www.microsoft.com/downloads/details.aspx ?FamilyID=44c66ad6-f185-4ald-a9ab-
473c1188954c&displaylang=en

Service Pack para MS Exchange 2010 Server (opcional):

http://www.microsoft.com/en-us/download/details.aspx?id=28190



http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. Processo de instalacao do AVG

Para instalar o AVG no computador, € necessario obter o arquivo de instalacdo mais recente. Vocé pode usar
o0 arquivo de instalacdo do CD que é parte da edicdo, mas o arquivo pode estar desatualizado. Dessa forma, é
recomendavel obter a versdo mais recente do arquivo de instalagdo on-line. Vocé pode fazer download do
arquivo no site da AVG (em http://www.avg.com/download?prd=msw).

Ha dois pacotes de instalacdo disponiveis para o seu produto — para sistemas operacionais de 32 bits
(marcado como x86) e para sistemas operacionais de 64 bits (marcado como x64). Use o pacote de
instalac&o correto para o seu sistema operacional especifico.

Durante o processo de instalacéo sera solicitado o seu nimero de licenca. Certifique-se de té-lo disponivel
antes de iniciar a instalagdo. O nimero pode ser encontrado na embalagem do CD. Se vocé adquiriu a sua
copia do AVG on-line, o nimero da licenca foi enviado para vocé por email.

Apés fazer download e salvar o arquivo de instalagdo na unidade de disco rigido, vocé podera iniciar o
processo de instalagdo. A instalacdo € uma sequéncia de janelas de caixa de dialogo com uma descricdo
resumida do que fazer em cada etapa. A seguir, oferecemos uma explicacéo de cada janela da caixa de
dialogo:

3.1. Inicio da instalacao

£ Instalador do AVG

Y Bem-vindo ao Instalador do
| AVG s

Selecione seu idioma:

Portugués (Brasileiro) j

E Avancar >

O processo de instalacdo € iniciado com a janela de boas-vindas. Nela vocé seleciona o idioma usado para o
processo de instalagdo e pressiona o botdo Avancar.

Vocé podera escolher também idiomas adicionais para a interface de aplicativo posteriormente, durante o
processo de instalagao.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Contrato de licenga

£ Instalador do AVG

" ] AVG. Bem-vindo ao Instalador do

AVG

Ao instalar este produto, vocé estard concordando com os seguintes termos e condicdes do contrato de licenga AVG e Aviso de
processamento justo do AVG:

IMPORTANTE: LEIA ESSE ACORDO COM CUIDADOSAMENTE. TRATA-SE DE UM
CONTRATO LEGAL REFERENTE AOQO USO DO CONJUNTO DE SOFTWARE,
DETERMINADOS SERVICOS E TECNOLOGIAS DA AVG, BEM COMO AO USO DE
DETERMINADAS INFORMAGOES PESSOAIS IDENTIFICAVEIS. AQ CLICAR NA OPCAOQ
"ACEITAR® OU INSTALAR O PRODUTO DE SOFTWARE QUE ACOMPANHA (O
“SOFTWARE?), VOCE (EM SEU NOME OU DA PARTE CUJO O COMPUTADOR TENHA O
SOFTWARE INSTALADQ) CONFIRMARA QUE TEM 13 OU MAIS ANOS DE IDADE,
CONCORDARA EM SE COMPROMETER POR ESSES TERMOS E CONDICOES,
INCLUINDO OS5 TERMOS E CONDICOES REFERENCIADOS MNA SECAC 4, E h

Politica de privacidade

Esta caixa de dialogo permite que wocé leia as condi¢cbes da licenca. Use o botdo Versao impressa para abrir
o texto da licenga em uma nova janela. Pressione o botao Aceitar para confirmar e passar para a préxima
caixa de diélogo.

3.3. Ativar Sua Licenca

Na caixa de didlogo Ativar licenca vocé precisa preencher os seus dados de registro.

Digite seu nimero de licenga no campo de texto Nimero da Licenca. O nimero da licenga esta no email de
confirmagdao recebido depois da compra do AVG on-line. Digite 0 nUmero exatamente como mostrado. Se 0
formulario digital do nimero de licenga estiver disponivel (no email), é recomendavel usar o método de copiar e
colar para inseri-lo.



¥ Instalador do AVG

| | AVG, Ativar Sua Licenca

Nimero da licenca: |

Exemplo: IQNPE-9BCAS-PUQU 2-ASHCK-GP333L-930CE

Se tiver comprado o software AVG online, o nimero da licenca serd enviado por email. Para evitar erros de digitacio,
recomendamos copiar & colar o nimero do email nesta tela.

Se tiver adquirido o software em uma loja, vocé encontrara o numera de licenga no cartdo de registro do produto incuse na
embalagem. Certifigue-se de copiar o numero corretamente.

Cancelar

Pressione o botdo Avancar para continuar o processo de instalacéo.

3.4. Selecionar o tipo de instalacao

¥ Instalador do AVG

¥ AVG. Email Server Edition Selecionar tipo de instalagdo

@ Instalagde Expressa (recomendada)

Instalar todos os recursos padrao,

Instalacio Personalizada

Escolher quais recursos instalar. Recomendado para usudrios avancados.

A caixa de dialogo Selecionar tipo de instalacdo oferece duas op¢des de instalacdo: Instalagdo Expressa e
Instalacdo Personalizada.
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Para a maioria dos usuérios, € altamente recomendavel manter a Instalagdo Expressa, que instala o AVG no
modo totalmente automatico, com configuracées predefinidas pelo fornecedor do programa. Essa configuragéo
fornece o méximo de segurangca combinado com o uso ideal dos recursos. No futuro, se houver necessidade
de alterar a configuracdo, vocé sempre tera a possibilidade de fazer isso diretamente no aplicativo AVG.

A Instalacdo Personalizada s6 deve ser usada por usuérios experientes que tenham um motivo Valido para
instalar o AVG com configuracdes diferentes das padrdo, ou seja, para se ajustar aos requisitos especificos
do sistema.

Ao selecionar Instalagdo Personalizada, a secdo Pasta de destino é exibida na parte inferior da caixa de
didlogo. Ela permite especificar o local onde o AVG sera instalado. Como padrdo, o AVG sera instalado na
pasta Arquivos de programas da unidade C:. Se vocé desejar alterar esse local, use o botéo Procurar para
exibir a estrutura da unidade e selecionar a respectiva pasta.

3.5. Instalacao personalizada — Opgoes personalizadas

¥ Instalador do AVG

¥ AVG. Email Server Edition Opcdes Personalizadas

Selegdo de componente

(- [/] Idiemas adicienais instalados Outros idiomas disponiveis.
-[¥] Servidor
- [] Administrador Remoto

Padrio

Cancelar

A secédo Selecado do Componente exibe uma visdo geral de todos os componentes do AVG que podem ser
instalados. Se as configuracdes padréo ndo forem adequadas a vocé, sera possivel remover/adicionar
componentes especificos.

Entretanto, s6 é possivel selecionar os componentes incluidos na edicdo do AVG que vocé adquiriu.
Somente esses componentes serdo oferecidos para a instalacdo na caixa de didlogo Selecdo do
componente.

o Administracdo Remota — se vocé pretende conectar o AVG a um AVG DataCenter (Edices de rede
do AVG), serd necessario selecionar esta opcao.

o Idiomas adicionais instalados — vocé pode definir em que idioma(s) o AVG devera ser instalado.
Marque o item Idiomas adicionais instalados e selecione os idiomas desejados no respectivo menu.



=¥ Avc

Visao geral basica de componentes individuais de senidor (no ramo Servidor):

o Servidor Anti-Spam para MS Exchange
Verifica todas as mensagens de email recebidas e marca os emails indesejaveis como SPAM. Usa
diversos métodos de analise para processar cada mensagem de email, oferecendo o0 maximo de
protecédo possivel contra mensagens de email indesejaveis.

o Verificador de Email para MS Exchange (Agente de Transporte de roteamento)

Verifica todas as mensagens de email internas, recebidas e enviadas através da funcdo HUB do MS
Exchange.

o Verificador de Email para MS Exchange (SMTP Agente de Transporte)

Verifica todas as mensagens de email que chegam através da interface SMTP do MS Exchange (pode
ser instalado em fun¢cdes EDGE e HUB).

o Verificador de Email para MS Exchange (VSAPI)
Verifica todas as mensagens de email armazenadas nas caixas de correio dos usuarios. Se algum

virus for detectado, sera movido para a Quarentena de virus, ou removido completamente.

Para os usuarios do Exchange 2003 apenas os componentes Anti-Spam e Verificador de Email (VSAPI) estdo
disponiveis.

Continue pressionando o botdo Avancar.
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3.6. Conclusao da instalacao

Se vocé tiver selecionado o0 mddulo de Administracdo remota durante a selegcdo de mddulo, na tela final vocé
podera definir a string de conexao para conectar ao seu AVG DataCenter.

¥ Instalador do AVG

)  AVG Email Server Edition Parabéns!

Seu software foi instalado com sucesso.

Espedificagdo do AVG Data Center:

| Desejo melhorar minha seguranga partidpando no AVG programa de aprimoramento de produtos de acordo com a AVG
Politica de privacdade

Esta caixa de dialogo permite que wocé decida se deseja participar no Programa de Aprimoramento de
Produto que coleta informagdes anénimas sobre as amecas detectadas, para aumentar o nivel de seguranca
geral na Internet. Se vocé concorda com esta declaragcdo, mantenha a opgao Desejo aprimorar minha
seguranca participando do Programa de Aprimoramento de Produto da AVG de acordo com a Politica
de Privacidade da AVG marcada (como padrdo, a opgao esta confirmada).

Confirme suas escolhas clicando no botao Concluir.

Agora 0 AVG esta instalado no computador e funcionando perfeitamente. O programa esta sendo executado
em segundo plano, em modo totalmente automético.

10
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4. Apos a Instalacao

Imediatamente apos a instalagdo ser concluida, a tela principal do AVG Email Server Edition é exibida:

—_— %

) . AVG. Email Server Edition Relatérios Suporte Dpcies

) Vocé esta protegido

]

Computador
() PROTEGIDO

Administrador

Remoto
(%) PROTEGIDD (¥) CONECTADD

Servidor

@ Verificar agora = O A protecdo esta atualizada

Computador
0 Antivirus protege seu computador contra virus, spyware, worms e trojans.
0 componente Computador esta ativo.

Mostrar notificacio
Este manual trata apenas dos recursos especificos do AVG Email Server Edition; todos os outros

componentes e configuracdes sdo descritos no manual do AVG Destktop. Para acessar a caixa de didlogo
principal de componentes do senvidor, clique no botdo Servidor. A seguinte tela sera exibida:

11
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€ Servidor

EMS

(roteamento) EMS (SMTP) EMS (VSAPI)

Anti-Spam

) ATIVD ) ATIVO @ aTIvVO (¥ aATIVO

Anti-5pam
0 Servidor Anti-Spam para M5 Exchange filtra mensagens de SPAM e protege contra ataques de phishing.
0 componente Servidor Anti-Spam para MS Exchange esta ativo.

Obsene que todos os componentes estarao disponiveis (a menos que vocé escolha nao instalar alguns deles
durante o processo de instalacdo, claro) apenas se wocé estiver usando MS Exchange 2007 ou superior. O
MS Exchange 2003 suporta apenas os componentes Anti-Spam e Verificador de Email (VSAPI).

Para configurar individualmente a protecdo do seu senidor de email, siga o capitulo apropriado:

. Verificadores de Email MS Exchange

. Servidor Anti-Spam para MS Exchange

. AVG para Kerio MailServer

12
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5. Verificadores de e-mail para MS Exchange

5.1. Visao geral

Visao geral basica dos componentes individuais de senidor do Verificador de Email:

o EMS (roteamento) — Verificador de Email para MS Exchange (Agente de Transporte de
roteamento)
Verifica todas as mensagens de email internas, recebidas e enviadas através da fungcdo HUB do MS
Exchange.

Disponivel para MS Exchange 2007/2010/2013 e pode ser instalado somente para a fungcao HUB.

o EMS (SMTP) — Verificador de Email para MS Exchange (SMTP Agente de Transporte)

Verifica todas as mensagens de email recebidas através da interface SMTP do MS Exchange.
Disponivel para MS Exchange 2007/2010/2013 e s6 pode ser instalado para as fungcbes EDGE e HUB.

o EMS (VSAPI) — Verificador de Email para MS Exchange (VSAPI)

Verifica todas as mensagens de email armazenadas nas caixas de correio dos usuarios. Se algum
virus for detectado, sera movido para a Quarentena de virus, ou removido completamente.

Cligue no icone de um componente necessario para abrir sua interface. Todos os componentes compartilham
os botdes e links de controle comum a seguir:

¥ | AVG Email Server Edition

€ Verificador de Email para MS Exchange (routing TA)

(@) aTIvaDO

Mensagens de email verificadas: 0

Ameacas detectadas:
Alta gravidade:
Média gravidade:
Informacies:

Resultados da verificacdo Atualizar valores estatisticos
Q Configuracies *++ Detalhes
0 Verificador de Email para MS Exchange [routing TA)] verifica todas as mensagens de email encaminhadas

através da funcdo de servidor de HUB do MS Exchange. Quando detectados, os virus sio movidos para Quarentena de
virus ou completamente removidos.

Mostrar notificacio

e ATIVADO/DESATIVADO - clicar nesse botéo ativa ou desativa o componente selecionado (se o
componente estiver ligado, o botéo e o texto sdo verdes, se estiver desligado, vermelhos).

13
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¢ Resultados da verificagéo

Abre uma nova caixa de didlogo em que wocé pode revisar os resultados de \erificagcdo:

¥ | AVG Email Server Edition

) Mostrar dltimo 2 | dias

) Mostrar selecdo

Dz 11/20/201

Fara 11/21/201

O Mostrar tudo

—

Assunto Nome da detecca

Aqui vocé pode \erificar as mensagens divididas em Varias paginas de acordo com sua gravidade. Veja
a configuracdo dos componentes individuais para alteracao da gravidade e geracéo de relatérios.

Séo exibidos por padrao somente os resultados para os Ultimos dois dias. Vocé pode alterar o periodo
exibido, alterando as seguintes op¢des:

0 Mostrar ultimo — insira dias e horas de preferéncia.
o] Mostrar selecdo — selecione um intenalo de data e hora personalizado.
o] Mostrar tudo — exibe resultados para todo o periodo de tempo.

Use botéo Atualizar para recarregar os resultados.
e Atualizar valores estatisticos — atualiza as estatisticas exibidas acima.
Clicar no bot&o de trabalho Configuragdes abre configuragcées avangadas para o0 componente selecionado

(vocé encontrara mais informag8es sobre configuragfes adicionais de todos os componentes nos capitulos
abaixo).

14
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5.2. Verificador de E-mail para MS Exchange (TA de roteamento)

Para abrir as configuragdes do Verificador de Email para MS Exchange (agente de transporte de
roteamento), selecione o botdo Configuragcdes na interface do componente.

A partir da lista Componentes do servidor, selecione o item Verificador de Email para MS Exchange (TA
de roteamento):

3 { AVG. Email Server Edition Configuracdes avancadas

Aparéncia . . ..
Sons Configuracoes Basicas
Desativar temporariamente a proteg Habilitar componenta
Protecdo para o computador

Verificaces

Idioma

N Idiorma padrdo de instalacdo
Programacies

Atwalizacdo Certificar mensagens
Exceciies - p
- A mensagem ndo contém nenhuma ameaca
Quarentena de Virus
Auto Protecdo AVG Propriedades da verificacdo
Preferéncias de Privacidade
Ignorar status de erro
B Componentes do servidor

Usar Heuristica
Relatar programas potencialmente indesejdveis e ameacas de spyware
[ Retatar conjunto aprimorado de Programas Potencialmente Indesejados

Examinar interior de arquivos

i e s Relatérios de Email

Verificador de Email para M5 Exc Acbes automiaticas sobre os seguintes relatérios podem ser especificadas na
Verificador de Email para MS Exc sub-chave actes de Detecdo. Esses relatérios s3o sobre Informacao de gavidade.
Administrador Remoto

O Reportar arquives protegidos por senha

L e PR R———

® [ rm ]

A secdo Configuracdes basicas contém as seguintes opcdes:

o Ativar componente — desmarque para desativar todo o componente.
o Idioma — selecione o idioma de preferéncia do componente.
o Certificar mensagens — selecione esta op¢ao para adicionar uma nota de certificagdo a todas as

mensagens \erificadas. Vocé pode personalizar a mensagem no campo seguinte.
A secéo Propriedades de verificagao:
o Usar heuristica — selecione esta caixa para ativar o método de analise heuristica durante a verificagéo.

o Reportar ameacas de spyware e programas potencialmente indesejaveis — selecione esta opgéao
para informar a presenca de spyware e programas potencialmente indesejaweis.

o Informar conjunto avancado de programas potencialmente indesejaveis — marque essa caixa para
detectar o pacote estendido de spyware: programas que estdo perfeitamente ok e inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente, ou programas sempre inofensivos mas que podem ser indesejados (varias barras de
ferramentas, etc.). Essa é uma medida adicional que aumenta ainda mais a seguranca e o conforto do
seu computador, no entanto possivelmente ela bloqueie programas legais; portanto, esta desativada por
padrdo. Observagédo: este recurso de deteccao € adicional para a opgao anterior; por isso, se quiser

15
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protec&o contra os tipos basicos de spyware, sempre mantenha a caixa anterior selecionada.

o Verificar dentro de arquivos — selecione esta opgéo para permitir que o verificador procure dentro de
arquivos de compactacao (zip, rar, etc.).

A secédo Informacado de anexos de email permite que vocé escolha quais itens devem ser informados durante
a werificacdo. Se marcada, cada email com este item contera a tag [INFORMACAOQ] no assunto da
mensagem. Esta é a configuragdo padrao que pode ser facilmente alterada na se¢éo Ac¢des de deteccgdo,
parte Informac6es (veja abaixo).

As seguintes opc¢des estdo disponiveis:

o Reportar arquivos protegidos por senha

o Reportar documentos protegidos por senha
o Reportar arquivos que contenham macro

o Reportar extensdes ocultas

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

o Acles de deteccao

o Filtragem de correio

5.3. Verificador de E-mail para MS Exchange (SMTP TA)

A configuracdo para o Verificador de Email para MS Exchange (agente de transporte do SMTP) é
exatamente o mesmo como no caso do agente de transporte de roteamento. Para maiores informacgdes,
consulte o capitulo acima Verificador de Email para MS Exchange (roteamento TA).

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

. Acdes de deteccdo

. Filtragem de correio

16
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5.4. Verificador de E-mail para MS Exchange (VSAPI)

Este item contém as configuracdes do Verificador de Email para MS Exchange (VSAPI).

3 { AVG. Email Server Edition Configuracdes avancadas

Aparéncia . . ..
Sons Configuracoes Basicas
Desativar temporariamente a proteg Habilitar componenta
Protecdo para o computador

Verificaces

Idioma

N Idiorma padrdo de instalacdo
Programacies

Atualizacdo

Excecies Configuracoes da verificacao

T e TR TE Verificacdo de plano de fundo

Auto Protecio AVG [ verificacio pré-ativa (mensagens recebidas)
Preferéncias de Privacidade Verificar RTF

1N0ran Sanis & Srro [ N30 verificar mensagens de saida (MS Exchange 2007/2010)

E Componentes do servidor )
Servidor Anti-Spam para MS Exc Nimero de verificacdo de discussbes 3_'
Verificador de Email para MS Ext
Verificador de Email para MS Exc Verificar tempo Limite 180 Segundos
Propriedades da verificacado

Actes de deteccdo
Filtragem de Correio

Administrador Remoto

Usar Heuristica
Relatar programas potencialmente indesejéveis e ameacas de spyware

[ Retatar conjunte aprimorade de Programas Potencialmente Indesejados

D T

® [ rm ]

A secdo Configuracdes basicas contém as seguintes opcdes:

o Ativar componente — desmarque para desativar todo o componente.
o Idioma — selecione o idioma de preferéncia do componente.

A secdo Configuracfes da verificagao:

o Verificagcdo em Segundo Plano — use esta caixa para ativar ou desativar a verificacdo em segundo
plano. Essa erificagdo € um dos recursos da interface de aplicativo VSAPI 2.0/2.5. Ela oferece
verificagdo encadeada dos bancos de dados de mensagens do Exchange. Sempre que um item que
ndo tenha sido verificado antes com a atualizagdo com base de virus do AVG for encontrado nas pastas
da caixa de correio dos usuarios,ele serd enviado ao AVG para Exchange Senver para verificacdo. A
verificagdo e a procura de objetos ndo examinados sdo executadas em paralelo.

Um processo de baixa prioridade especifico € utilizado para cada banco de dados, o que garante que
outras tarefas (por exemplo, armazenamento de mensagens de email no banco de dados do Microsoft
Exchange) sejam sempre executadas com preferéncia.

o Verificagdo pro-ativa (mensagens recebidas)

Vocé pode ativar ou desativar a fungdo de verificagdo pro-ativa do VSAPI 2.0/2.5 aqui. Esta verificagdo
ocorre quando um item for entregue para uma pasta, mas uma solicitagdo ndo tenha sido feita por um
cliente.

Assim que as mensagens sdo enviadas para o armazenamento no Exchange, entram na fila global de
verificacdo como prioridade baixa (maximo de 30 itens). Eles séo werificados com base na primeira
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entrada, primeira saida (FIFO). Se um item for acessado quando ainda estiver na fila, é alterado para
alta prioridade.

O excesso de mensagens continuara para a loja ndo autorizada.

Mesmo que vocé desative as opgdes Verificagdo em segundo plano e Verificagdo pré-ativa, o verificador
em acesso ainda estara ativo quando um usuario tentar baixar uma mensagem com o cliente MS Outlook.

o Verificar RTF — especifique aqui se o tipo de arquivo RTF devera ser verificado ou nao.

o Nao verificar mensagens de saida (MS Exchange 2007/2010/2013) — com ambos 0s componentes de
senidores VSAPI e Agente de Transporte de Roteamento (TA de roteamento) instalados (seja em
apenas um senidor ou em dois diferentes), os emails de saida podem ser \erificados duas vezes. A
primeira \erificacéo é feita pelo verificador de acesso VSAPI, e a segunda pelo Agente de Transporte de
Roteamento. Isso pode causar lentiddo no senidor e atrasos moderados no envio de emails. Se tem
certeza de que os componentes do senidor estéo instalados e ativos, vocé pode optar por evitar esta
verificacdo dupla de email de saida através da desativacdo do verificador de acesso VSAPI.

o NUumero de ameacas verificadas — o processo de verificacao é encadeado por padrao para aumentar
o desempenho geral da verificagdo em um certo nivel de paralelismo. Altere a contagem de processos
aqui.

O numero padréo de processos é calculado como 2 vezes o ‘nimero_de_processadores + 1.
O numero minimo de ameacas computadas séo (‘'nimero de processos'+1) divididas por 2.

O nimero minimo de ameacas computadas como ‘processos ‘nimero de processadores' + 5)
multiplicados por 5+1.

Se o valor € o minimo ou menor valor ou o0 valor maximo igual ou superior, o valor padréo € usado.

o Campo Tempo Limite de Verificagdo — o intervalo continuo maximo (em segundos) para que um
processo acesse a mensagem sendo verificada).

A secédo Propriedades de verificagdo:
o Usar heuristica — selecione esta caixa para ativar o método de andlise heuristica durante a verificacdo.

o Reportar ameacas de spyware e programas potencialmente indesejaveis — selecione esta opgdo
para informar a presenca de spyware e programas potencialmente indesejaweis.

o Informar conjunto avancado de programas potencialmente indesejaveis — marque essa caixa para
detectar o pacote estendido de spyware: programas que estao perfeitamente ok e inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente, ou programas sempre inofensivos mas que podem ser indesejados (varias barras de
ferramentas, etc.). Essa € uma medida adicional que aumenta ainda mais a seguranca e o conforto do
seu computador, no entanto possivelmente ela bloqueie programas legais; portanto, esta desativada por
padrdo. Observagéo: este recurso de deteccdo é adicional para a op¢ao anterior; por isso, se quiser
protec&o contra os tipos basicos de spyware, sempre mantenha a caixa anterior selecionada.

o Verificar dentro de arquivos — selecione esta opgéo para permitir que o verificador procure dentro de
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arquivos de compactacao (zip, rar, etc.).
A secédo Informacado de anexos de email permite que vocé escolha quais itens devem ser informados durante
a werificacdo. A configuragdo padrao pode ser facilmente alterada na se¢éo Ac¢des de deteccao, parte
Informacdes (veja abaixo).

As seguintes opc¢des estdo disponiveis:

o Reportar arquivos protegidos por senha

o Reportar documentos protegidos por senha
. Reportar arquivos que contenham macro

. Reportar extensdes ocultas

Geralmente alguns destes recursos sao extensdes de usuério dos senicos da interface de aplicativo Microsoft
VSAPI 2.0/2.5. Para obter informac6es detalhadas sobre a VSAPI 2.0/2.5, consulte os seguintes links (e
também os links acessiwveis pelos indicados):

e http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k — para obter
informacgdes sobre o Exchange e a interacédo de software antivirus.

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 — para obter informac¢des sobre
recursos adicionais da VSAPI 2.5 no aplicativo Exchange 2003 Server.

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

o Acles de deteccao

o Filtragem de correio
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5.5. Acgoes de deteccao

{ AVG. Email Server Edition Configuracdes avancadas

Aparéncia
Sons
Desativar temporariamente a proteg Deteccbes de alta gravidade
Protecdo para o computador Mover para a Quarentena
Verificaces
Programacies
Atualizagio Mover para a Quarentena Y

Acoes de deteccdo [acdo automatica)

ez e

Deteccoes de gravidade média

EH =

Exceciies . ) . i
Quarentena da Virus Deteccoes com informacdes de gravidade
Auto Protecio AVG Nenhum M
Preferéncias de Privacidade
Ignorar status de erro
Componentes do servidor
Servidor Anti-5pam para M5 Exc
Verificador de Email para MS Exc
Verificador de Email para MS Ext
El Verificador de Email para M5 Exc
des de detecca

Filtragem de Correio

Administrador Remoto

®

No subitem Acdes de deteccdo vocé pode escolher agGes automaticas que devem ocorrer durante o
processo de \erificacéo.

As acOes estao disponiveis para os seguintes itens:

o DeteccOes de alta gravidade — cédigos maliciosos que copiam e espalham-se, passando muitas
vezes despercebidos até que o estrago esteja feito.

o DeteccOes de gravidade média — em geral, esses programas variam de ameacas realmente sérias a
apenas em potencial a sua privacidade.

o DetecgOes com informacgdes de gravidade — inclui todas as possiveis ameacas detectadas que nédo
possam ser classificadas em nenhuma das categorias acima.

Use 0 menu suspenso para escolher uma agao para cada item:

o Nenhuma — nenhuma agéo sera realizada.
o Mover para Quarentena — a ameaca determinada sera movida para a Quarentena de virus.
o Remover — a ameacga determinada sera removida.

Para selecionar um texto de assunto personalizado para mensagens que contenham item/ameaca
determinadas, selecione e caixa Marcar assunto com... e preencha um valor preferido.

O ultimo recurso mencionado nédo esta disponivel para o Verificador de email para VSAPI para MS Exchange.
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5.6. Filtragem de correio

{ AVG. Email Server Edition Configuracdes avancadas

Aparéncia .

Sons Filtro de anexos
Desativar temporariamente a protec [ Remover anexos (apenas emails de entrada)

Protecdo para o computador

Verificaces

Programacies

Atualizacdo Remover 0s arquivos com as extensies separadas por virgulas:
Exceciies

HEHBA

Quarentena de Virus

Auto Protecao AVG

Preferéncias de Privacidade

Ignorar status de erro

Componentes do servidor

Servidor Anti-5pam para M5 Exc

Verificador de Email para MS Exc

Verificador de Email para MS Ext

El Verificador de Email para M5 Exc
Acbes de detecca

Administrador Remoto

®

No subitem Filtragem de correio é possivel escolher quais anexos devem ser automaticamente remowvidos,
se houver. As seguintes opgoes estdo disponiveis:

o Remover anexos — selecione esta caixa para ativar o recurso.

o Remover todos 0s arquivos executaveis — remove todos os executawveis.

o Remover todos os documentos — remove todos os arquivos de documentos.

o Remover arquivos com estas extensdes separadas por virgula — preencha a caixa com as

extensfes de arquivo que vocé deseja remover automaticamente. Separe as extensdes com virgulas.

o Mover anexos filtrados para a quarentena de virus — marque essa opgao se ndo desejar que 0s
anexos filtrados sejam totalmente removidos. Com essa caixa selecionada, todos os anexos
selecionados nesta caixa de didlogo serdo movidos automaticamente para o0 ambiente da Quarentena
de virus. A quarentena é um lugar seguro para armazenar arquivos potencialmente perigosos. Eles
podem ser exibidos e analisados sem qualquer tipo de risco para o sistema. A Quarentena de virus
pode ser acessada pelo menu superior da interface principal do AVG Email Server Edition. Basta
clicar com o botdo esquerdo no item Opg¢des e escolher Quarentena de Virus no menu suspenso.
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6. Servidor Anti-spam para MS Exchange

6.1. Principios do Anti-Spam

Spam refere-se a email ndo solicitado, a maioria referente a propaganda de produto ou de senico, enviada em
grande quantidade para um grande ndmero de enderecos de email ao mesmo tempo, enchendo as caixas de
correio. Spam nao se refere a email comercial valido, cujo envio conta com o consentimento por parte dos
clientes. O spam nao é apenas inoportuno, mas também pode ser fonte de fraudes, virus ou contetido
ofensivo.

O Anti-Spam \erifica todas as mensagens de email recebidas e marca os emails indesejaveis como SPAM.
Usa diversos métodos de andlise para processar cada mensagem de email, oferecendo o méximo de protecéo
possivel contra mensagens de email indesejaveis.

6.2. Interface do Anti-Spam

¥ | AVG Email Server Edition

€ Servidor Anti-Spam para MS Exchange

(@) aTIvaDO

Versdo do componente:

Uutima atualizac3o do banco de dados:
Mensagens de email verificadas:
Mensagens de SPAM detectadas:
Emails de phishing encontrados:

Atvalizar valores es
Q Configuracies *++ Detalhes

0 Servidor Anti-Spam para MS Exchange verifica todas as mensagens de email recebidas e marca os emails
indesejdveis como SPAM. Utiliza varios métodos de andlise, oferecendo a maxima protecdo possivel.

Mostrar notif

Esta caixa de dialogo contém uma breve informacé&o sobre a funcionalidade do componente de senidor,
informacdes sobre seu status atual (Ativado/Desativado), e algumas estatisticas.

Botdes disponiweis e links:

o ATIVADO/DESATIVADO - clicar nesse botao ativa ou desativa 0 componente selecionado (se o
componente estiver ligado, o botéo e o texto sdo verdes, se estiver desligado, vermelhos).

. Atualizar valores estatisticos — atualiza as estatisticas exibidas acima.

o Configuracdes — use esse botao para abrir as Configuracées avancadas do Anti-Spam.
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6.3. Configuracoes Anti-Spam

6.3.1. Configuracoes

L) { AVG. Email Server Edition Configuracoes avancadas

Aparéncia B
Sons

Desativar temporariamente a pro Ativar protecdo Anti-Spam
Protec3o para o computador
Verificaces

Programagies  C—— )

Atualizacao

Configuracdes do Anti-Spam

2]

Marcar mensagem como SPAM, se a pontuacdo for superior ouigual a: | 90 =

BHHE

Excecies Mais Agressivo Menos Agressivo
Quarentena de Virus

Auto Protecdo AVG Modificar assunto das mensagens marcadas como spam

Preferéncias de Privacidade [SPAM] |
Ignorar status de erro

Componentes do servidor

El Servidor Anti-Spam para M5

Desempenho
Lista de excecies
Lista Negra
Configuracdes avancadas
Verificador de Email para M5

Nesta caixa de didlogo, vocé pode marcar a caixa de selegao Ativar protegdo do Anti-Spam para permitir/
proibir a verificagcdo anti-spam da comunicagao por email.

Nessa caixa de didlogo, vocé pode selecionar medidas de pontuagdo mais ou menos agressivas. O filtro
Anti-Spam atribui a cada mensagem uma pontuagéo (ou seja, o nivel de semelhanca entre um SPAM e o
contetdo da mensagem), com base em varias técnicas dinamicas de werificacdo. E possivel ajustar a
configuracdo Marcar mensagem como spam se o resultado for superior ou igual a digitando o valor (50 a
90) ou movendo o controle deslizante para a esquerda ou para a direita.

Veja uma andlise geral do limite de pontuagéo:

o Valor 90 — a maioria das mensagens de email recebidas sera entregue normalmente (sem ser marcada
como spam. O spam mais facilmente identificado seré filtrado, mas uma quantidade significativa de
spam ainda néo sera bloqueada.

o Valor entre 80 e 89 — as mensagens de email que parecem ser spam serdo filtradas. Algumas
mensagens que ndo séo spam poderdo ser bloqueadas incorretamente.

o Valor entre 60 e 79 — uma configuragdo considerada bastante agressiva. As mensagens de email que
provavelmente s&o spam serdo filtradas. E provavel que mensagens ndo spam também sejam
bloqueadas

o Valor entre 50 e 59 — Configurag&o muito agressiva. E provavel que mensagens de email ndo spam

sejam blogueadas como verdadeiras mensagens spam. Esse intenvalo limite ndo é recomendado para
uso normal.
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Vocé pode definir mais tarde como a mensagem de email com spam detectada deve ser tratada:

o Modificar assunto das mensagens marcadas como virus — marque essa caixa de selecdo se desejar
gue todas as mensagens detectadas como spam sejam marcadas com uma palavra ou um caractere
especifico no campo de assunto do email. O texto desejado pode ser digitado no campo de texto
ativado.

o Perguntar antes de relatar detec¢do incorreta — caso, durante o processo de instalacédo, vocé tenha
concordado em participar do Programa de Aprimoramento de Produto — esse programa nos ajuda a
coletar informag@es atualizadas sobre as ameacas mais recentes de todos os participantes
mundialmente e, em troca, podemos aprimorar a prote¢ao para todos — ou seja, vocé permitiu o relato
das ameacas detectadas a AVG. A geracao de relatério é feita automaticamente. Entretanto, vocé pode
marcar esta caixa de selecdo para configurar que deseja que uma pergunta seja feita antes de relatar
qualquer spam detectado a AVG, para ter certeza de que a mensagem deva realmente ser classificada
como spam.

6.3.2. Desempenho

L) { AVG. Email Server Edition Configuracdes avancadas

Aparéncia
Sons
Desativar temporariamerveaprofd (=)
Protecdo para o computador

Verificacies Servidor de baixo custo Servidor de alto custo

Configuracdes de desempenho de mecanismo

EEHE

Programacies . . o . i N
0 mecanismo Anti-5pam sera definido baseado nesse perfil de configuracde,

recursos locais disponiveis e padroes de trafego histaricos.

=

Atualizacdo

Exceciies

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro
Componentes do servidor

Bl Servidor Anti-Spam para MS Habilitar verificacio on-line

Configuracies
Se habilitado, 0 mecanismo Anti-Spam ira se comunicar com os servidores do

v " Mailshell SpamLabs para determinar a melhor pontuacdo.
Lista de excecies

Lista Negra
Configuracbes avancadas
Verificador de Email para MS

®

A caixa de didlogo Configuracfes de desempenho do mecanismo (que pode ser acessada no link do item
Desempenho do painel de navegacgéo esquerdo) oferece as configuracfes de desempenho do componente
Anti-Spam. Mova o controle deslizante para a esquerda ou para a direita para alterar o nivel de intervalo de
desempenho de erificagdo entre os modos Pouca memaria/Alto desempenho.

. Pouca meméria — durante o processo de verificagdo para identificar spam, nenhuma regra
sera usada. Apenas os dados de treinamento serdo usados para identificacdo. Esse modo
ndo é recomendado para uso comum, a menos que o hardware do computador seja
realmente fraco.

) Alto desempenho — este modo consumird muita memdria. Durante o processo de verificagdo

para identificar um spam, os seguintes recursos serao usados: cache do banco de dados
de regras e spam, regras bdsicas e avangadas, enderegos IP de spam e bancos de dados
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de spam.

O item Habilitar verificag@o online fica ativado por padrdo. Isso resulta em uma deteccdo de spam mais
precisa por meio da comunica¢cdo com os senidores Mailshell, ou seja, os dados \erificados serdo
comparados com o banco de dados Mailshell on-line.

Geralmente é recomendavel manter as configuracdes padrao e altera-las somente se houver um motivo para
isso. Alteracdes na configuracdo devem ser feitas somente por usuérios experientes!

6.3.3. Lista de excecoes
O item Lista de excec¢bes abre uma caixa de dialogo com uma lista global de enderecos de email e nomes de
dominio de remetentes aprovados cujas mensagens nunca seréo marcadas como spam.

L) { AVG. Email Server Edition Configuracdes avancadas

Aparéncia . .
Sons Lista de remetentes de email aprovados
Desativar temporariamente a pro Lista de remetentes de email aprovados
Protecdo para o computador

Verificacies

EEHE

Programacies

=

Atualizacdo

Exceciies

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Componentes do servidor

El Servidor Anti-Spam para M5
Configuracies

Configuracbes avancadas

Verificador de Email para MS
. —

®

Na interface de edicéo, vocé pode compilar uma lista dos remetentes sobre 0s quais tem certeza de que nao
enviardo mensagens indesejaveis (spam). Vocé pode também compilar uma lista de nomes de dominio
completos (como avg.com) que vocé sabe que ndo gera mensagens de spam.

Depois de preparar essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los digitando
diretamente cada endereco de email ou importando toda a lista de enderecos de uma vez. Os seguintes
botdes estdo disponiwveis:

o Editar — pressione este botéo para abrir uma caixa de dialogo na qual € possivel inserir manualmente
uma lista de enderecos (vocé pode usar o método copiar/colar). Insira um item (remetente, nome do
dominio) por linha.

o Importar — vocé pode importar enderegcos de email existentes selecionando esse botdo. O arquivo de
entrada pode ser um arquivo de texto (em formato de texto simples e o contetdo deve conter somente
um item — endereco, nome de dominio — por linha), arquivo WAB ou a importagdo pode ser realizada a
partir do Catdlogo de enderegcos do Windows ou Microsoft Office Outlook.
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o Exportar — se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo pressionando
esse botdo. Todos os registros serao salvos em um arquivo de texto simples.

6.3.4. Lista negra
O item Lista negra abre uma caixa de didlogo com uma lista global de enderecos de email e nomes de
dominio de remetentes bloqueados cujas mensagens sempre serdo marcadas como spam.

L) { AVG. Email Server Edition Configuracdes avancadas

Aparéncia
Sons
Desativar temporariamente a pro Lista de remetentes de email bloqueados
Protecdo para o computador

Verificacies

Programacies

Atualizacdo

Lista de remetentes de email bloqueados

HEEHA

Exceciies
Quarentena de Virus
Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro
Componentes do servidor
El Servidor Anti-Spam para M5
Configuracies
Desempenho
Lista d des

Configuracbes avancadas

Verificador de Email para MS

Na interface de edicédo, vocé pode compilar uma lista dos remetentes que vcé espera que enviem mensagens
indesejaweis (spam). Vocé pode também compilar uma lista de nomes de dominio completos
(comoempresagueenviaspam.com), dos quais espera receber mensagens de spam. Todos 0s enderecos de
email/dominios listados serdo identificados como spam.

Depois de preparar essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los digitando
diretamente cada endereco de email ou importando toda a lista de enderecos de uma vez. Os seguintes
botdes estdo disponiwveis:

o Editar — pressione este botéo para abrir uma caixa de dialogo na qual € possivel inserir manualmente
uma lista de enderecos (vocé pode usar o método copiar/colar). Insira um item (remetente, nome do
dominio) por linha.

o Importar — vocé pode importar enderegcos de email existentes selecionando esse botdo. O arquivo de
entrada pode ser um arquivo de texto (em formato de texto simples e o contetido deve conter somente
um item — endereco, nome de dominio — por linha), arquivo WAB ou a importacdo pode ser realizada a
partir do Catélogo de enderegcos do Windows ou Microsoft Office Outlook.

o Exportar — se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo pressionando
esse botdo. Todos os registros serdo salvos em um arquivo de texto simples.
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6.3.5. Configuracoes Avancadas

Esta ramificagcdo contém varias opcdes de configuragcdo para o componente Anti-Spam. Essas configuragGes
se destinam exclusivamente a usuarios experientes, principalmente administradores de rede, que precisam
configurar a protecéo anti-spam em detalhes para melhor proteger os senidores de email. Por essa razdo, nao
ha ajuda adicional disponivel para as caixas de dialogo individuais; entretanto, existe uma breve descricdo de
cada opcéao respectiva diretamente na interface do usuario.

E altamente recomendével nfo alterar as configuracdes, a menos que vocé esteja bastante familiarizado com
todas as configuragdes avancadas do Spamcatcher (MailShell Inc.). Qualquer alteragdo inapropriada podera
resultar em mau desempenho ou no funcionamento incorreto do componente.

Se vocé ainda acredita que precisa alterar as configuracées Anti-Spam no nivel muito avancado, siga as
instrugcdes fornecidas diretamente na interface do usuario. Geralmente, em cada caixa de dialogo wocé
encontrara um Unico recurso especifico que podera editar — sua descricdo é sempre incluida na propria caixa.

e Filtragem - lista de idiomas, lista de paises, IPs aprovados, IPs bloqueados, paises bloqueados,
conjunto de caracteres bloqueados, remetentes falsificados

e RBL — senidores RBL, Varios acertos, limite, tempo limite, méximo de IPs

e Conexdo com a Internet — tempo limite, senidor proxy, autenticagcdo proxy
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7. AVG para Kerio MailServer

7.1. Configuragao

O mecanismo de protecdo antivirus € integrado diretamente ao aplicativo Kerio MailSener. Para ativar a
protecéo de email do Kerio MailSenver através do mecanismo de verificagcdo AVG, inicie o aplicativo Kerio
Administration Console. Na arvore de controle a esquerda da janela do aplicativo, escolha a sub-ramificagcéo
Filtro de Contetdo na ramificagdo Configuragao:

Adlocalhost - Administration Console for Kerio MailServer I ]

File Help

. Kerio MailServer — .
o3 Configuration /| Content Filter
- [ Services

- = Domains

- L SMTP Server L

-4 Content Filter )
P ) Spam Filker i Attachment
= Spam Filker Filker

ol
il

(3} Antivirus
G attachment Filksr

- [ Archiving & Backup
.‘-"Ir Internet Conneckion
- (G Scheduling
- £ POP3 Download
- ot ETRM Dowrlaad
i-""', Remote Administration

35L Certificates
- o ddvanced Options
B (W Definitions
[#- f‘.f Domain Settings
[- (2 Status
#-. Logs

Ch
T

| L5

Configuration | B2 Kerio Mailserver [ Configuration | Content Fiter | =) localhost:44337 | £ admin | =) Ready Y

Se vocé clicar no item Filtro de conteldo, aparecerd uma caixa de didlogo com trés itens:
o Filtro de Spam
o Antivirus (consulte a se¢do — Antivirus)

o Filtro de Anexo (consulte a se¢do — Filtro de Anexo)

7.1.1. Antivirus

Para ativar o AVG para Kerio MailServer, marque a caixa de sele¢do Usar antivirus externo e escolha a edi¢do
do AVG Email Server Edition no menu de software externo no quadro Uso de antivirus da janela de
configuracéo:
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Ankivirus usage

[T Useintegrated Moafes® antivicus engine

v Use external ankivirus I.ﬁ.'-.-'G Email Server Editian ;I Cpkions |

Na seguinte se¢do, vocé pode especificar o que fazer com um arquivo infectado ou mensagem filtrada:

. Se um virus for encontrado em uma mensagem

—If a wirus is Found in a message

[~ Forward the ariginal message to administrakor address: I

[~ Forward the filkered message bo administrator address: |

{+ Discard the message

{~ Deliver the message with the malicious code removed

Este quadro especifica a acao a ser executada quando um virus é detectado em uma mensagem ou
guando uma mensagem é filtrada por um filtro de anexo:

(0]

Descartar a mensagem — quando selecionada, a mensagem infectada ou filtrada sera excluida.

Entregar a mensagem com o coédigo mal-intencionado removido — quando selecionada, a
mensagem sera entregue ao destinatario, mas sem o anexo possivelmente prejudicial.

Encaminhar a mensagem original ao endereco do administrador — quando selecionada, a
mensagem infectada com virus sera encaminhada ao endereco especificado no campo de texto
de endereco.

Encaminhar a mensagem filtrada ao enderego do administrador — quando selecionada, a
mensagem filtrada sera encaminhada ao endereco especificado no campo de texto de endereco.

Se ndo for possivel verificar parte da mensagem (por exemplo, arquivo criptografado ou

corrompido)

If a part of message cannok be scanned (2.9, encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus (use the settings abowe)

Este quadro especifica a acao a ser executada quando nao é possivel werificar parte da mensagem ou
do anexo:

(o]

Entregar a mensagem original com um aviso preparado — a mensagem (ou anexo) sera
entregue desmarcada. O usuario sera informado que a mensagem ainda contém virus.

Recusar a mensagem como se fosse um virus — o sistema reagira da mesma forma que
guando um virus for detectado (isto €, a mensagem sera entregue sem nenhum anexo ou sera
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recusada). Essa op¢éo é segura, mas o envio de arquivos compactados protegidos com senha
sera praticamente impossivel.

7.1.2. Filtro de anexo
No menu Filtro de anexo h& uma lista de varias definicbes de anexos:

2| Attachment Filter

[+ Enable attachment Filker

—If a message attachment is blocked by this Filker

The attachment will be remaved fram the message and the message will be delivered to the recipient

v Send the sender a warning informing that the atkachment was nok delivered

[~ Forward the ariginal message bo administrator address: |

[~ Forward the filkered message bo administrator address: |

Tvpe Content I Action | Description |=
Ul CEFile name  *.axe Elock ExE files o
,@ Filz name  *.com Black. 0N files i
,@ File name  *.scr Block. Screenshot Files 3
,@ File name  *.bat Block. BAT files _I;I =
a| | b

add. .. | Edit, .. Remove

Para ativar ou desativar a filtragem de anexos de email, marque a caixa de sele¢céo Ativar filtro de anexo. Se
preferir, altere as seguintes configuragoes:

. Enviar um aviso ao remetente informando que o anexo nao foi entregue

O remetente recebera um aviso do Kerio MailServer informando que ele enviou uma mensagem com
virus ou anexo bloqueado.

. Encaminhar a mensagem original ao endere¢co do administrador

A mensagem sera encaminhada (no estado em que se encontra — com o anexo infectado ou proibido) a
um endereco de email definido, independentemente de se tratar de um endereco local ou externo.

o Encaminhar a mensagem filtrada ao endereco do administrador
A mensagem, sem seu anexo infectado ou proibido, sera (além das a¢des selecionadas abaixo)
encaminhada ao endere¢o de email especificado. Esta opcao podera ser usada para erificar o
funcionamento correto do antivirus e/ou filtro de anexo.

Na lista de extensdes, cada item tem quatro campos:

. Tipo — especificagdo do tipo de anexo determinado pela extensao atribuida no campo Contetdo. Os
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tipos possiveis sao Nome do arquivo ou Tipo de MIME. Selecione a respectiva caixa neste campo para
incluir/excluir o item da filtragem de anexo.

o Conteudo — é possivel especificar aqui uma extensao a ser filtrada. Use os curingas do sistema
operacional aqui (por exemplo, a string ‘*.doc.* indica qualquer arquivo com a extensao .doc).

o Acdo — defina a acdo a ser executada com o anexo especifico. As possiveis acfes sdo Aceitar (aceitar
0 anexo) e Bloguear (uma acédo sera executada conforme definido abaixo na lista de anexos
desativados).

o Descricdo — a descricdo do anexo é definida neste campo.

Para remover um item da lista, pressione o botdo Remover. Para adicionar outro item a lista, pressione o
botdo Adicionar.... Se preferir, edite um registro existente pressionando o botéo Editar.... A janela a seguir é
exibida:

4f Attachment Filter x|

Descripkion:

— If an email message contains an attachment where
I File namme ;I i I*.I:uat ;I

—Then
% Elock the attachment

" Accepk the attachment

(4 Zancel
o No campo Descrigdo, vocé pode inserir uma pequena descricdo do anexo a ser filtrado.
o No campo Se um email contiver um anexo em que, selecione o tipo de anexo (Nome do arquivo ou Tipo

de MIME). Também é possivel escolher uma determinada extensao na lista de extens@es oferecidas ou
digitar o curinga da extensao diretamente.

No campo Entédo, especifique se deseja bloquear ou aceitar o anexo definido.
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8. Perguntas frequentes e suporte técnico

Se wvocé tiver algum problema com o seu , seja comercial ou técnico, consulte a secdo Perguntas Freqlientes
do site da AVG em http://www.avg.com.

Caso nao consiga obter ajuda dessa forma, contate o departamento de suporte técnico por email. Use o
formulario de contato que pode ser acessado do menu do sistema via Ajuda/Obter ajuda online.
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