AVG AntiVirus




=¥ Avc

Indice
1. Introducao

2. Requisitos de Instalacdao do AVG

2.1 Sistemas Operativos Suportados
2.2 Requisitos Minimos e Recomendados de Hardware

3. Processo de Instalacao do AVG
3.1 Bem-vindo!
3.2 Introduzir o seu nimero de licenca
3.3 Personalizar a instalagao
3.4 Instalar o AVG
3.5 Instalacdo concluida

4. Apos a Instalagao
4.1 Atualizagdo da base de dados de virus
4.2 Registo do produto
4.3 Aceder a Interface de Utilizador
4.4 Analise de todo o computador
4.5 Teste Eicar
4.6 Configuracao predefinida do AVG

5. Interface de Utilizador do AVG
5.1 Navegacao da Linha Superior

5.2 Informagdo de Estado de Seguranca
5.3 Sintese de Componentes

5.4 As Minhas Aplicacoes

5.5 Links Rapidos de Analisar/Atualizar
5.6 icone da barra de tarefas

5.7 Conselho do AVG

5.8 Acelerador AVG

6. Componentes do AVG
6.1 Protecao do computador
6.2 Protecao de navegacao na Web
6.3 Analisador de software
6.4 Protecao de E-mail
6.5 Analisador do PC

7. Definigdes Avancadas do AVG

7.1 Aparéncia

7.2 Sons

7.3 Desativar temporariamente a protecao do AVG
7.4 Protecao do computador

7.5 Verificador de E-mail

11
1
Ll
11
Ll
11
12

13
14

L7
18
19
19
20
21
21

22
22
26
27
29
30

32
32
34
35
36

41



=¥ Avc

7.6 Protecao de navegacao na Web 51
7.7 Analisador de software 54
7.8 Andlises 55
7.9 Agendamentos 61
7.10 Atualizar 68
7.11 ExcegOes 72
7.12 Quarentena de Virus 74
7.13 AVG Autoprotecao 73
7.14 Preferéncias de Privacidade 75
7.15 Ignhorar estado de erro 77
7.16 Advisor - Redes conhecidas 78
8. Analise do AVG 79
8.1 Analises predefinidas 80
8.2 Analisar no Explorador do Windows 90
8.3 Analise da linha de comandos 90
8.4 Agendamento de Analise 94
8.5 Resultados da Analise 101
8.6 Detalhes dos Resultados da Andlise 102
9. AVG File Shredder 104
10. Quarentena de Virus 105
11. Histérico 106
11.1 Resultados da Anélise 106
11.2 Resultados da Protecdo Residente 107
11.3 Resultados da Protegdo de Identidade 110
11.4 Resultados da Protecdo de E-mail abalil
11.5 Resultados da Protecdo Online 1:1'2
11.6 Histoérico de Eventos 114
12. Atualizagdes do AVG 115
13. Perguntas Frequentes e Suporte Técnico 116



=¥ Avc

1. Introducao

Este manual do utilizador disponibiliza informagao completa para o utilizador relativa ao AVG AntiVirus.

O AVG AntiVirus oferece protecdo em tempo real contra as mais sofisticadas ameacas da atualidade. Pode
conwversar atraveés de chat, transferir e trocar ficheiros com confianga, jogar jogos e ver videos sem
preocupac¢des nem interrupcdes, transferir e partilhar ficheiros e enviar mensagens de forma segura, desfrutar
de redes sociais ou havegar e pesquisar com uma prote¢cdo em tempo real.

Podera também querer utilizar outras fontes de informacgao:

e Ficheiro de ajuda: esta disponivel uma secc¢éo de Resolugcao de problemas diretamente no ficheiro
de ajuda incluido no AVG AntiVirus (para abrir o ficheiro de ajuda, carregue na tecla F1 em qualquer
janela da aplicagdo). Esta secc¢ao providencia uma lista das situagdes que ocorrem com maior
frequéncia e que motivam a procura de ajuda profissional por parte de um utilizador. Selecione a
situagcao que melhor descreve o seu problema e cliqgue sobre a mesma para abrir instru¢ces
detalhadas que solucionam o problema.

e Centro de Suporte do Website da AVG: em alternativa, pode procurar a solugao para o seu
problema no website da AVG (http://www.avg.com/). Na seccdo Suporte pode encontrar uma Visao
geral de grupos tematicos relacionados com questdes técnicas e comerciais, uma sec¢ao
estruturada de perguntas frequentes e todos os contactos disponiveis.

e AVG ThreatLabs: um site especifico associado ao AVG (http://wwww.avg.com/about-viruses) e
dedicado a questdes relacionadas com virus, que apresenta uma sintese estruturada de informacdes
relativas a ameacas online. Também encontra instrugdes para a remocéao de virus, spyware e
conselhos sobre como se manter protegido.

e Forum de debate: também pode usar o férum de debate dos utilizadores do AVG em
http://community.avg.com/.


http://community.avg.com/
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG AntiVirus destina-se a proteger estacfes de trabalho com os seguintes sistemas operativos:
e Windows XP Home Edition SP3

Windows XP Professional SP3

e Windows Vista (todas as edi¢cdes)

e Windows 7 (todas as edi¢cdes)

Windows 8 (todas as edi¢des)
e Windows 10 (todas as edi¢cdes)

(e possivelmente Senice Packs superiores para sistemas operativos especificos)

2.2. Requisitos Minimos e Recomendados de Hardware

Requisitos minimos de hardware para o AVG AntiVirus:
o Intel Pentium CPU 1,5 GHz ou superior
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) de memoéria RAM

e 1,3 GB de espago livre no disco rigido (para fins de instalagao)

Requisitos recomendados de hardware para o AVG AntiVirus:
o Intel Pentium CPU 1,8 GHz ou superior
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) de memoéria RAM

e 1,6 GB de espago livre no disco rigido (para fins de instalacao)
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3. Processo de Instalacao do AVG

Para instalar o AVG AntiVirus no seu computador, precisa de transferir o ficheiro de instalagdo mais recente.
Para garantir que esta a instalar a versao atualizada do AVG AntiVirus, recomendamos que transfira o ficheiro
de instalacdo do website da AVG (http://www.avg.com/). A seccdo Suporte disponibiliza uma sintese
estruturada dos ficheiros de instalagéo de cada edicdo do AVG. Assim que tiver descarregado e guardado o
ficheiro de instalacdo no seu disco rigido, pode iniciar o processo de instalagcédo. A instalacdo € uma
sequéncia de janelas simples e faceis de interpretar. Cada janela descreve sucintamente o que fazer em cada
passo do processo de instalacdo. E apresentada uma explicacdo detalhada de cada janela a seguir:

3.1. Bem-vindo!

O processo de instalagdo comega com a janela Bem-vindo ao Instalador do AVG Internet Security:
¥ avc

Bem-vindo a AVG AntiVirus

A proteger nﬁlhaeé

i\ como volit;é

Vo

Instalacdo personalizada

Selecédo do Idioma

Nesta janela pode selecionar o idioma usado para o processo de instalagdo. Clique na caixa junto a opgao
Idioma para fazer aparecer o menu de idioma. Selecione o idioma pretendido e o processo de instalacédo
continuara no idioma selecionado. A aplicagdo comunicara no idioma selecionado, com a possibilidade de
mudar para Inglés, que é sempre instalado por predefinicéo.

Contrato de Licenga de Utilizador Final e Politica de Privacidade

Antes de continuar o processo de instalacéo, recomendamos que se familiarize com os documentos Contrato
de Licenca de Utilizador Final e Politica de Privacidade. E possivel aceder aos dois documentos através
das ligagOes ativas na parte inferior da janela. Cligue em qualquer uma das hiperligagGes para abrir uma nova
caixa de dialogo/janela do browser com o texto integral do respetivo documento. Leia atentamente esses
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documentos juridicamente vinculativos. Se clicar no botao Continuar, estara a confirmar que aceita os
documentos.

Continuar a instalacéao

Para continuar a instalacao, clique no botdo Continuar. Ser-lhe-a pedido o seu nimero de licenca e o
processo de instalacdo sera executado em modo totalmente automético. E aconselhavel que a maioria dos
utilizadores utilize esta op¢ao padrao de instalagdo do AVG AntiVirus com todas as definicdes pré-
configuradas pelo fornecedor do programa. Esta configuragéo proporciona a seguranga maxima combinada
com uma utilizacao de recursos otimizada. Futuramente, se houver necessidade de alterar a configuracéo,
tem sempre a opgao de o fazer diretamente na aplicacéo.

Em alternativa, esta disponivel a opcao de Instalacéo Personalizada sob a forma de uma hiperligacao
localizada por baixo do botdo Continuar. A Instalacdo Personalizada so6 dewve ser utilizada por utilizadores
avancados que tenham uma razédo valida para instalar a aplicagcdo com definicbes que ndo sejam as padréo
(por exemplo, para corresponder a requisitos do sistema especificos). Se optar por esse tipo de instalagao,
depois de preencher o nimero de licenca sera redirecionado para a janela Personalizar a instalacdo, na qual
pode especificar as definicdes pretendidas.

3.2. Introduzir o seu nimero de licenca

Na janela Introduzir o seu numero de licenca é convidado a ativar a sua licenga digitando o nimero de
licenca (ou, em alternativa, utilizando o método de copiar e colar) no campo de texto disponibilizado:

¥ ave

< Introduzir o seu nimero de licenca

elemento?

Experimente o AVG Internet Security gratuitamente durante 30 dias

Onde é que encontro o meu namero de licenca?

O numero de venda pode ser encontrado na embalagem do CD na caixa do AVG AntiVirus. O nimero de
licenca estara no e-mail de confirmacgao que recebeu depois de comprar o AVG AntiVirus online. Tem de

6



=¥ Avc

digitar o nimero exatamente conforme apresentado. Se o formato digital do nimero de licenca estiver
disponivel (no e-mail), € aconselhawel utilizar o método copiar e colar para o inserir.

Como utilizar o método Copiar e Colar

Utilizar o método Copiar e Colar para introduzir o nimero de licengca do AVG AntiVirus no programa
assegura que o numero é devidamente introduzido. Proceda do seguinte modo:

e Abra o e-mail que contém o nimero de licencga.

Clique com o botao esquerdo do rato no inicio do niumero de licengca, mantenha premido e arraste o
rato até ao final do niUmero, depois liberte o botdo. O nimero devera ficar realgado.

Prima e mantenha premida a tecla Ctrl e depois prima a tecla C. Esta agéo copia 0 nimero.

Aponte e clique na posi¢ao onde pretende colar o nimero copiado, ou seja, no campo de texto da
janela Introduzir o seu namero de licenca.

Prima e mantenha premida a tecla Ctrl e depois prima a tecla V. Esta agéo cola o nimero na
localizag&o que selecionou.

Continuar a instalacao

Pode encontrar o botéo Instalar agora na parte inferior da janela. O botéo fica ativado com a introdugédo do
numero de licenca. Apés a ativacao, clique no botéo para iniciar o processo de instalagcdo. Se néo tiver um
numero de licenga valido, pode optar por instalar a edicdo AVG AntiVirus Free da aplicagao. Infelizmente, as
edi¢cBes gratuitas ndo suportam toda a funcionalidade disponivel na verséo profissional completa. Por
conseguinte, podera querer \isitar o site da AVG (http://www.avg.com/) para obter informac¢fes detalhadas
sobre a compra e atualizagéo do AVG.
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3.3. Personalizar a instalacao

A janela Personalizar a instalacéo permite-lhe configurar parametros detalhados da instalagao:

¥ ave

€< Personalizar a instalacao

Protecdo do computador
+ | Componente Web

v| Protecdo de e-mail componente para obter mais inform

Instalar agora

Em que localizacédo pretende instalar?

Aqui pode especificar a localizagdo em que pretende instalar a aplicacdo. O endereco no campo de texto
corresponde a localizagao sugerida na pasta Programas. Se quiser escolher outra localizagéo, cliqgue na
ligacdo Alterar localizagao para abrir uma nova janela com a estrutura em arvore do disco. Em seguida,
navegue até a localizacao pretendida e confirme a escolha.

Que componentes pretende instalar?

Esta secc¢ao apresenta uma sintese de todos os componentes que podem ser instalados. Se as predefinicdes
ndo forem da sua conwveniéncia, pode remover componentes especificos. No entanto, s6 pode selecionar entre
0s componentes que estdo incluidos no AVG AntiVirus! A Unica excegdo é o componente Protecdo do
computador, que ndo pode ser excluido da instalagdo. Ao realcar qualquer um dos itens nesta seccédo, sera
apresentada uma breve descri¢cdo do respetivo componente no lado direito. Para informacdes detalhadas sobre
as funcionalidades de cada componente, consulte o capitulo Sintese de Componentes neste documento.

Continuar a instalacédo

Para continuar a instalagdo, clique no bot&o Instalar agora. Em alternativa, caso precise de alterar ou verificar
as definicdes de idioma, pode retroceder um passo e wltar a janela anterior utilizando o botdo de seta
localizado na parte superior da janela.
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3.4. Instalar o AVG

Depois de confirmar o inicio da instalacdo na janela anterior, o processo de instalagéo é executado de forma
totalmente automatica e ndo necessita de qualquer internvengao:

A transferir o AVG A

Es de r um po

E facil manter-se protegido

Utilizamos cores e circulos para indicar
se esta tudo bem

ApGs a conclusdo do processo de instalagcdo, sera redirecionado para a janela seguinte.
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3.5. Instalacao concluida

A janela Instalagdo concluida confirma que o AVG AntiVirus foi totalmente instalado e configurado:

Instalacao concluida.

0 AVG AntiVirus foi instalado com éxito

Cligue no bot@o Concluir para finalizar o processo de instalacdo.
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4. Apos a Instalacao

4.1. Atualizacao da base de dados de virus

Tenha em aten¢éo que, apods a instalagéo (depois do reinicio do computador, se for necessario), o AVG
AntiVirus atualiza automaticamente a base de dados de virus e todos os componentes, deixando-0s em
perfeitas condi¢cbes de funcionamento, o que pode demorar alguns minutos. Durante o processo de
atualizagéo, aparece informacao relativa a operagéo na janela principal. Aguarde alguns momentos até o
processo de atualizacao ficar concluido e terd o AVG AntiVirus totalmente funcional e pronto para o proteger!

4.2. Registo do produto

Uma vez concluida a instalagdo do AVG AntiVirus, registe o seu produto online no website da AVG
(http://www.avg.com/). ApGs o registo terd acesso total a sua conta de utilizador AVG, ao boletim informativo
de Atualizagdo da AVG e a outros senigos fornecidos exclusivamente aos utilizadores registados. A forma
mais facil de fazer o registo € diretamente a partir da interface de utilizador do AVG AntiVirus. Selecione o
item navegacéo da linha superior / Opcdes / Reqistar agora. Sera redirecionado para a pagina de Registo no
website da AVG (http://www.avg.com/). Siga as instrucdes apresentadas na pagina.

4.3. Aceder a Interface de Utilizador

A janela principal do AVG pode ser acedida de muitas formas:
¢ fazendo duplo clique sobre o icone do AVG AntiVirus na barra de tarefas
¢ fazendo duplo clique sobre o icone do AVG Protection no ambiente de trabalho

e a partir do menu Iniciar / Todos os Programas / AVG / AVG Protection

4.4. Analise de todo o computador

Existe um risco potencial de que um virus informatico tenha sido transmitido ao seu computador antes da
instalacdo do AVG AntiVirus. Por este motivo deve executar uma andlise Analisar todo 0 computador para se
certificar de que ndo existem infe¢cdes no seu PC. A primeira andlise podera demorar algum tempo (cerca de
uma hora), mas é aconselhawel executar a analise para se certificar de que o seu computador néo foi infetado
por uma ameaga. Para instrugdes relativas a execucédo de Analisar todo o computador, consulte o capitulo
Analise do AVG.

4.5. Teste Eicar

Para confirmar que o AVG AntiVirus foi instalado corretamente pode efetuar o teste EICAR.

O teste EICAR é um método padrédo e absolutamente seguro concebido para testar o funcionamento de
sistemas antivirus. Pode ser transmitido com seguran¢a, uma vez que nao é um virus verdadeiro e ndo contém
fragmentos de cédigo de virus. A maioria dos produtos reage ao teste como se fosse um virus (embora o
refiram normalmente com um nome 6bvio, tal como "EICAR-AV-Test"). Pode transferir o virus EICAR a partir
do website da Eicar em www.eicar.com, onde podera encontrar igualmente todas as informac6es necessarias
sobre o teste.

11
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Tente transferir o ficheiro eicar.com e guarda-lo no disco local. Imediatamente apds a confirmacéo da
transferéncia do ficheiro de teste, o AVG AntiVirus reagira ao ficheiro com um aviso. Esse aviso demonstra
que o AVG esta corretamente instalado no seu computador.

¥ | AVG AntiVirus

Ameaca: Virus EICAR_Test identificado [Mais informacies

Pdgina Web: http://www.eicar.org/download/eicar.com

A pagina Web foi bloqueada com éxito.

® Mostrar detalhes

Se 0 AVG néo identificar o ficheiro de teste EICAR como um virus, verifique novamente a configuragcao
do programal

4.6. Configuracao predefinida do AVG

A configuracdo predefinida (ou seja, a forma como a aplicagcéo esta configurada imediatamente apés a
instalacéo) do AVG AntiVirus é definida pelo fornecedor do software de forma a que todos os componentes e
funcdes estejam afinados para proporcionarem um desempenho excelente. Ndo altere a configuracéo do
AVG a menos que tenha uma razao imperativa para o fazer. Quaisquer alteracdes as defini¢cdes deverado
ser efetuadas exclusivamente por um utilizador avancado. Se quiser alterar a configuracdo do AVG para
esta corresponder melhor as suas necessidades, va a Definicdes Avancadas do AVG: selecione o item do
menu principal Op¢des/Definicbes avancadas e edite a configuragdo do AVG na janela Definices Avancadas
do AVG apresentada.

12
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5. Interface de Utilizador do AVG

O AVG AntiVirus abre com a janela principal:

- %

- s
= | AVG AntiVirus @ Maisda AVG | Relatério 1 Suporte | Opcbes v

+ ) Esta protegido

(@ ®

Computador Firewall

@ Analisar agora Corrigir desempenho O A protecao esta atualizada

A protecio estd atualizada
Ultima actualizacdo: 11/8/2016, 7-44 AM

A janela principal esta dividida em vérias secc¢des:

e A navegacédo da linha superior consiste em quatro ligacdes ativas alinhadas na parte superior da
janela principal (Mais da AVG, Relatérios, Suporte, Op¢des). Detalhes >>

e A Informacado de Estado de Seguranca disponibiliza informacao basica relativa ao estado atual do
AVG AntiVirus. Detalhes >>

o A sintese de componentes instalados encontra-se numa faixa horizontal de blocos na seccéo
central da janela principal. Os componentes sdo apresentados sob a forma de blocos de cor verde
claro, identificados pelo respetivo icone de componente, sendo também apresentada a informagé&o
relativa ao estado do componente. Detalhes >>

e As Minhas Aplicacdes sé@o apresentadas graficamente na faixa central inferior da janela principal e
disponibilizam uma vis&o geral das aplicac6es complementares do AVG AntiVirus que j4 estao
instaladas no computador ou cuja instalacéo é recomendada. Detalhes >>

e Os links rapidos de Analisar / Corrigir / Atualizar encontram-se na linha inferior de blocos na
janela principal. Estes botBes permitem aceder de imediato as fun¢cdes mais importantes e mais
frequentes do AVG. Detalhes >>

Fora da janela principal do AVG AntiVirus, existe mais um elemento de controlo que podera utilizar para
aceder a aplicacao:

e O icone da barra de tarefas encontra-se no canto inferior direito do monitor (na barra de tarefas) e
indica o estado atual do AVG AntiVirus. Detalhes >>

13
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5.1. Navegacao da Linha Superior

A navegacdao da linha superior consiste em varias ligacfes ativas alinhadas na parte superior da janela
principal. A navegacao inclui os seguintes botdes:

5.1.1. Mais da AVG

Cligue uma vez na ligacédo para aceder ao site da AVG, onde podera encontrar todas as informacgdes
necessarias sobre protecao da AVG para obter segurangca maxima na Internet.

5.1.2. Relatorios

Abre uma nova janela de Relatérios com uma sintese de todos os relatorios relevantes referentes a andlises e
processos de atualizagao iniciados anteriormente. Se a analise ou atualizacao estiver em execucgao, é
apresentado um circulo em rotagao junto ao texto Relatérios na navegacao superior da interface de utilizador
principal. Clique nesse circulo para aceder a janela de visualizagéo do progresso do processo em execugao:

B AVG AntiVirus

< Relatorios Analisar todo o0 computador em

progresso

@ Analisar todo o
computador
Em progresso...

Objetos analisados:
Ameacas encontradas:
A analisar: Proces

Objeto atual: c\STAF\bIN\STAFLog.dIL

O Definicdes de andlise adicionais

@ > Opcao do utilizador

14
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5.1.3. Suporte
Abre uma nova janela dividida em quatro separadores, onde pode encontrar todas as informagdes relevantes
sobre 0 AVG AntiVirus:

¥ AVG AntiVirus

Licenca e suporte
Informacdes da licenca Comprou uma nova licenca?

Nome do produto:  AVG AntiVirus (Completo, 1 posto) N
Nimero de Licenca: AMRSW-RH7K7-EDOVP-Q73YG-QT70K-7 [copiar para a drea de

0 er
Licenca Expira: 1 June 01, 2017 Renovar agora
Support information

Contact GC? AVG " FAQs Virus

Support 2&8 Community removal tools
Get the answers you need Give advice. Get advice. Find answers to Remowve viruses and
from our experts. Share knowledge in our Frequently Asked ) in ns with our free

free community. Questions on our website. virus removal tools.

e Licenca e suporte — Este separador apresenta informagdes relativas ao nome do produto, ao nimero
de licenca e a data de expiragdo. Na parte inferior da janela também pode encontrar uma sintese
organizada de todos os contactos disponiveis para apoio ao cliente. Estao disponiveis no separador
as seguintes ligagdes ativas e 0s seguintes botbes:

o (Re)ativar — Clique para abrir a nova janela de Ativar Software AVG. Preencha o seu nimero
de licenga no campo respetivo para substituir o nimero de venda (utilizado durante a
instalagdo do AVG AntiVirus) ou para substituir o nimero de licenca atual por outro (por
exemplo, ao atualizar para um produto AVG superior)..

o Copiar para a area de transferéncia — Utilize esta ligacao para copiar o nUmero de licenga e
cola-lo onde for necessério. Dessa forma pode certificar-se de que o nimero € introduzido
corretamente.

o0 Renovar agora — Recomendamos que adquira a renovacao de licenca do AVG AntiVirus
atempadamente, pelo menos um més antes da expiracdo da licenca atual. Sera informado
quando a data de expiragdo estiver préxima. Clique nesta ligacédo para ser redirecionado para o
website da AVG (http://www.avg.com/), onde pode encontrar informacdes detalhadas relativas
ao estado da licenga, a data de expiracdo e a oferta de renovagéo/atualizacéo.

e Produto — Este separador apresenta uma sintese dos dados técnicos mais importantes do AVG
AntiVirus no que diz respeito a informa¢des do produto antivirus, componentes instalados e prote¢cao
de e-mail instalada.

e Programa — Neste separador pode encontrar informagdes técnicas detalhadas sobre 0 AVG

AntiVirus instalado, tais como o nimero de versédo do produto principal e a lista de niumeros de
versao de todos os produtos correspondentes (ex.: Zen, PC TuneUp, etc.). Em seguida, este
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separador apresenta uma Visdo geral de todos os componentes instalados e informacgdes de
seguranca especificas (nimeros de versdo da base de dados de virus e Link Scanner).

e Contrato de Licenca — Este separador apresenta o texto integral do contrato de licenga entre o
utilizador e a AVG Technologies.

5.1.4. Opgoes
E possivel aceder & manutencéo do AVG AntiVirus através do item Opc6es. Clique na seta para abrir o menu
pendente:

e Analisar o computador — Inicia uma andlise de todo o computador.

e Analisar pasta selecionada... — Muda para a interface de analise do AVG e permite-lhe definir na
estrutura em anvore do seu computador quais os ficheiros e pastas que devem ser analisados.

e Analisar ficheiro... — Permite-lhe executar um teste manual de um ficheiro especifico. Clique nesta
opcdo para abrir uma nova janela com a estrutura em anore do disco. Selecione o ficheiro pretendido
e confirme o inicio da andlise.

e Atualizar — Inicia automaticamente o processo de atualizacdo do AVG AntiVirus.

e Atualizar a partir do diretorio... — Executa o processo de atualizagdo a partir dos ficheiros de
atualizacéao localizados numa pasta especifica no seu disco local. No entanto, esta opg¢éo s6 é
recomendada como emergéncia, ex. em situagdes em que nao esta disponivel uma ligacado a Internet
(por exemplo, o seu computador esta infetado e desligado da Internet, o seu computador esté ligado
a uma rede sem acesso a Internet, etc.). Na nova janela, selecione a pasta na qual colocou
anteriormente o ficheiro de atualizacéo e inicie o processo de atualizagéo.

e Quarentena de Virus — Abre a interface do espaco de quarentena, a Quarentena de Virus, para onde
0 AVG remowe todas as infecdes detetadas. Nesta quarentena, os ficheiros infetados sé&o isolados e
a seguranca do seu computador estd assegurada, enquanto os ficheiros infetados sdo armazenados
para possiveis reparagdes futuras.

e Histérico — Disponibiliza op¢des adicionais de submenus especificos:

o0 Resultados da Andlise — Abre uma janela que apresenta um resumo dos resultados da anélise.

0 Resultados da Protecdo Residente — Abre uma janela com uma sintese das ameacas
detetadas pela Prote¢do Residente.

0 Resultados do Analisador de software — Abre uma janela com uma sintese das ameagas
detetadas pelo componente Analisador de software.

0 Resultados da Protecdo de E-mail — Abre uma janela com uma sintese dos anexos de
mensagens de e-mail identificados como perigosos pelo componente Prote¢cédo de E-mail.

0 Resultados da Protecdo Online — Abre uma janela com uma sintese das ameacas detetadas
pela Prote¢éo Online.

0 Registo do Histérico de Eventos — Abre a interface de registo do histérico com uma sintese de
todas as a¢des do AVG AntiVirus registadas.
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o Definicdes avancadas... — Abre a janela de definicdes avancadas do AVG, na qual pode editar a
configuracao do AVG AntiVirus. Como regra geral, é recomendével manter as predefinicdes da
aplicacdo conforme definidas pelo fornecedor do software.

e Contelidos de ajuda — Abre os ficheiros de ajuda do AVG.

e Obter suporte — Abre a janela de suporte que disponibiliza todos os contactos acessiwveis e
informacdes de suporte.

e A sua Internet AVG — Abre o website da AVG (http://www.avg.com/).

e Acerca de Virus e Ameacas — Abre a enciclopédia de virus online no website da AVG
(http://www.avg.com/), onde pode consultar informacdes detalhadas sobre o virus identificado.

o (Re)Ativar — Abre a janela de ativagdo com o nimero de licenca que disponibilizou durante o
processo de instalacdo. Nessa janela pode editar o seu nimero de licenga para substituir o nimero
de venda (com o qual instalou 0 AVG) ou para substituir o nimero de licenga antigo (por exemplo, ao
atualizar para um novo produto AVG). Se estiver a utilizar a versao de teste do AVG AntiVirus, os
dois ultimos itens aparecem como Comprar agora e Ativar, permitindo-lhe comprar a versao
completa do programa imediatamente. No caso de um produto AVG AntiVirus instalado com um
ndmero de venda, os itens sdo apresentados como Registar e Ativar:

o Registar agora/ MyAccount — Faz a ligacé@o a pagina de registo do site da AVG
(http://www.avg.com/). Preencha os seus dados de registo; somente os clientes que registem o seu
produto AVG podem receber suporte técnico gratuito.

e Acercado AVG — Abre uma nova janela com quatro separadores que apresentam os dados relativos
a licenca adquirida e ao suporte acessivel, informacdes relativas aos produtos e ao programa e o
texto completo do contrato de licenca. (E possivel abrir essa mesma janela através da ligagéo
Suporte da havegacao principal.)

5.2. Informacao de Estado de Seguranca

A seccdo Informacgéo de Estado de Seguranca esta localizada na parte superior da janela principal do AVG
AntiVirus. Nesta sec¢ao encontra sempre informacdes relativas ao estado de seguranca atual do AVG
AntiVirus. Veja uma sintese dos icones possivelmente apresentados e a respetiva descrigéo:

— o icone verde indica que o0 AVG AntiVirus estd completamente funcional. O computador esta
totalmente protegido, atualizado e todos os componentes instalados estéo a funcionar corretamente.

— 0 icone amarelo avisa que um ou mais componentes ndo estdo configurados corretamente,
devendo o utilizador verificar as respetivas propriedades/definicbes. Ndo existem problemas criticos no
AVG AntiVirus e provavelmente decidiu desativar um componente por alguma razdo. Ainda continua
protegido! No entanto, preste atengéo as definicdes do componente problematico! O componente
configurado incorretamente sera apresentado com uma faixa de aviso cor de laranja na interface de
utilizador principal.

O icone amarelo também ¢é apresentado se, por alguma razao, tiver decidido ignorar o estado de erro de
um componente. Pode aceder a opgédo Ignorar estado de erro no separador Definicbes avancadas /
Ignorar estado de erro. Ai tera a opcgdo de indicar que esta ciente do estado de erro do componente,
mas que por alguma raz&o pretende manter o AVG AntiVirus nesse estado e ndo pretende ser avisado.
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Podera ser necessério utilizar esta op¢cao numa situacao especifica, mas € especialmente
recomendado desativar a op¢éo Ignorar estado de erro o mais rapidamente possivel!

Em alternativa, o icone amarelo também é apresentado se o AVG AntiVirus necessitar do reinicio do
computador (Reinicio necessario). Preste especial atencéo a esse aviso e reinicie o computador.

— 0 icone cor de laranja indica que o AVG AntiVirus esta em estado critico! Um ou mais
componentes nao funcionam devidamente e o AVG AntiVirus ndo consegue proteger o computador.
Preste aten¢do imediata a resolugcé@o do problema referenciado! Se ndo conseguir resolver o problema
sozinho, contacte a equipa de suporte técnico da AVG.

Na eventualidade de o AVG AntiVirus ndo estar configurado para o melhor desempenho, hd um
novo botdo Clique para corrigir (ou Cligue para corrigir tudo, se o problema envolver mais de um
componente) que aparece junto a informacéo do estado de seguranca. Clique no botao para iniciar
um processo automatico de verificacédo e configuracdo do programa. E uma forma facil de
configurar o AVG AntiVirus para um desempenho otimizado e obter o nivel médximo de seguranca!

E recomendawel que preste atencdo a Informacéo de Estado de Seguranca e se o relatorio indicar algum
problema, tente resolvé-lo imediatamente. Caso contrario, 0 seu computador estd em risco!

Nota: a informacao relativa ao estado do AVG AntiVirus também pode ser obtida a qualquer altura a partir do
icone da barra de tarefas.

5.3. Sintese de Componentes

A sintese de componentes instalados encontra-se numa faixa horizontal de blocos na seccéo central da
janela principal. Os componentes séo apresentados sob a forma de blocos de cor verde claro, identificados
pelo respetivo icone de componente. Cada bloco apresenta informacéo relativa ao estado atual de protecao.
Se 0 componente estiver configurado corretamente e totalmente funcional, a informacé&o aparece com letras
verdes. Se o componente for desativado, se a funcionalidade ficar limitada ou se o0 componente estiver em
estado de erro, o utilizador sera notificado através de um texto de aviso apresentado num campo de texto cor
de laranja. Recomendamos veementemente que preste aten¢ao as definicdes do componente respetivo!

Desloque o rato sobre 0 componente para ver um pequeno texto na parte inferior da janela principal. O texto
disponibiliza uma introdugdo béasica a funcionalidade do componente. Além disso, apresenta informagéo
relativa ao estado atual do componente e indica qual dos seni¢cos do componente ndo esta configurado
corretamente.

Lista de componentes instalados

No AVG AntiVirus, a seccado Sintese de Componentes contém informaces relativas aos seguintes
componentes:

e Computador — Este componente abrange dois senicos: a Protecdo Antivirus deteta virus, spyware,
worms, cavalos de Troia, ficheiros executaweis indesejados ou bibliotecas dentro do seu sistema e
protege-o de adware malicioso; o seni¢o Anti-Rootkit analisa o computador em busca de rootkits
perigosos escondidos dentro de aplicagbes, controladores ou bibliotecas. Detalhes >>

¢ Web — Protege-o contra ataques com base na Internet enquanto pesquisa e navega na Internet.
Detalhes >>
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o Software — Este componente executa o seni¢co Analisador de software, que protege continuamente
0S seus recursos digitais contra ameacas novas e desconhecidas existentes na Internet. Detalhes
=

¢ E-mails — Verifica as mensagens de correio de entrada pela existéncia de SPAM e bloqueia virus,
ataques de phishing ou outras ameacas. Detalhes >>

Acdes acessiveis

e Coloque o rato sobre o icone de qualquer componente para o real¢car na sintese de
componentes. E apresentada simultaneamente uma descricdo da funcionalidade basica do
componente na parte inferior da interface de utilizador.

e Clique uma vez no icone do componente para abrir a interface especifica do mesmo, que inclui
informacdo relativa ao estado atual do componente e acesso a configuragéo e aos dados estatisticos
do componente.

5.4. As Minhas Aplicacoes

Na area As Minhas Aplicaces (a linha de blocos verdes por baixo do conjunto de componentes) pode
encontrar uma sintese de aplicagdes AVG adicionais que j& estéo instaladas no computador ou cuja
instalacéo é recomendada. Os blocos apresentados variam e poderao representar qualquer uma das seguintes
aplicacdes:

e Protecdo movel é uma aplicagdo que protege o seu telemdwvel contra virus e malware. Disponibiliza
também a capacidade de localizar o seu smartphone remotamente se ficar separado do mesmao.

o A aplicacdo PC TuneUp é uma ferramenta avancada que permite analisar e corrigir o sistema
detalhadamente de modo a melhorar a velocidade e o desempenho geral do computador.

Para obter informagdes detalhadas sobre qualquer uma das aplica¢cdes incluidas em As Minhas Aplicacdes,
clique no bloco respetivo. Sera redirecionado para a pagina dedicada do AVG, onde podera também transferir
0 componente de imediato.

5.5. Links Rapidos de Analisar/Atualizar

Os links rapidos encontram-se na linha inferior de botdes localizados na interface de utilizador do AVG
AntiVirus. Estes links permitem-lhe aceder imediatamente as funcionalidades mais importantes e mais
frequentemente usadas da aplicacdo, ou seja, as andlises e as atualizagdes. Os links rapidos sao acessiveis
a partir de qualquer janela da interface de utilizador:

e Analisar agora — O botéo esté dividido graficamente em duas secg¢des. Clique no link Analisar
agora para iniciar de imediato a operacao Analisar todo o computador e veja 0 progresso e 0s
resultados na janela Relatérios que é aberta automaticamente. O botdo Opc¢des abre a janela
OpcoOes de andlise, na qual pode gerir andlises agendadas e editar parametros de Analisar todo o
computador / Analisar pastas ou ficheiros. (Para mais informagdes, consulte o capitulo Analise do
AVG)

e Corrigir desempenho — O botdo permite aceder ao seni¢co Analisador do PC, uma ferramenta

avancada que permite analisar e corrigir o sistema detalhadamente de modo a melhorar a velocidade
e o desempenho geral do computador.
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e Atualizar agora — Clique no botdo para iniciar de imediato a atualiza¢@o do produto. Sera informado
dos resultados da atualizacdo na janela deslizante que aparece por cima do icone do AVG na barra
de tarefas. (Para mais informacées, consulte o capitulo Atualizacdes do AVG)

5.6. Icone da barra de tarefas

O icone do AVG na barra de tarefas (a barra de tarefas do Windows, canto inferior direito do ecrd) indica o
estado atual do AVG AntiVirus. Esta constantemente \isivel na barra de tarefas, independentemente de a
interface de utilizador do AVG AntiVirus estar aberta ou fechada.

Apresentacdo do icone do AVG na Barra de Tarefas

- i Com cor cheia, sem elementos adicionais, o icone indica que todos os componentes do AVG
AntiVirus estao ativos e perfeitamente funcionais. No entanto, o icone também pode ser apresentado
desta forma numa situacédo em que um dos componentes ndo esteja completamente funcional, mas
o utilizador tenha decidido jgnorar o estado do componente. (Tendo confirmado a opgéo de ignorar o
estado do componente, exprime gque esta ciente do estado de erro do componente, mas que, por
alguma razao, pretende manté-lo assim e ndo quer ser notificado sobre essa situacdo.)

. ?ﬁ O icone com um ponto de exclamagéo indica que um componente (ou varios componentes) esta
em estado de erro. Preste sempre atengao a este aviso e tente corrigir o problema de configuragao
no caso de um componente que nao esteja configurado corretamente. Para poder efetuar as
alterac6es necessarias a configuracao do componente, clique duas vezes no icone da barra de
tarefas para abrir a interface de utilizador da aplicacdo. Para informacfes detalhadas sobre os
componentes que estdo em estado de erro, consulte a sec¢ao de informacédo de estado de

seguranca.

o 5 0 icone da barra de tarefas pode ainda ser apresentado com cor cheia e com um raio de luz
rotativo e intermitente. Essa versao gréfica indica um processo de atualizagcdo em curso.

o iF A apresentacao alternativa de um icone com cor cheia e uma seta indica que uma das andlises
do AVG AntiVirus estd em execugao.

Informacées do icone do AVG na Barra de Tarefas

O icone do AVG na barra de tarefas informa também sobre as atividades do AVG AntiVirus e possiveis
alteracBes de estado no programa (por exemplo, inicio automético de uma andlise ou atualizagdo agendada,
alteracdo de estado de um componente, ocorréncia de estado de erro, etc.) por meio de uma janela pop-up
aberta a partir do icone da barra de tarefas.

Acdes acessiveis a partir do icone do AVG na Barra de Tarefas
O icone do AVG na barra de tarefas também pode ser utilizado como ligacdo rapida para aceder a interface
de utilizador do AVG AntiVirus; basta clicar duas vezes no icone. Ao clicar com o bot&o direito do rato no

icone abre um pequeno menu de contexto que permite aceder a algumas das funcionalidades mais
importantes:

o Abrir — utilize este botéo para abrir a interface de utilizador principal.
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e Analisar agora — utilize este botdo para iniciar de imediato a operacéo Analisar todo o computador.

e Protecédo (ativada B8 / desativada E.) — utilize este botdo para desativar os componentes do AVG
AntiVirus que proporcionam prote¢cdo em tempo real. Podera depois especificar o periodo de tempo
durante o qual o AVG AntiVirus deve permanecer inativo. Pode reativar a prote¢cdo do AVG AntiVirus
a qualquer altura clicando novamente no botéo.

5.7. Conselho do AVG

O Conselho do AVG foi concebido para detetar problemas que podem colocar o computador em risco e
recomendar uma a¢ao para resolver o problema. O Conselho do AVG aparece sob a forma de uma janela
pop-up por cima da barra de tarefas. O senico deteta uma possivel rede desconhecida com um nome
familiar. Esta situa¢cdo normalmente aplica-se apenas a utilizadores que estabelecem ligacéo a varias redes,
usualmente com computadores portateis: se uma rede nova e desconhecida tiver o mesmo nome de uma rede
conhecida e utilizada com frequéncia (por exemplo, Casa ou A minha Wi-Fi), podera existir alguma confusédo e
poderé ser estabelecida uma ligagdo acidentalmente a uma rede totalmente desconhecida e possivelmente
perigosa. O Conselho do AVG pode evitar que isso aconteca avisando o utilizador de que o nhome conhecido
refere-se, na verdade, a uma nova rede. Obviamente, se o utilizador decidir que a rede desconhecida é segura,
pode guarda-la numa lista de redes conhecidas do Conselho do AVG para que néo seja reportada de futuro.

Browsers suportados

Esta funcionalidade pode ser utilizada com os seguintes browsers: Internet Explorer, Chrome, Firefox, Opera,
Safari.

5.8. Acelerador AVG

O Acelerador AVG permite uma reproducdo de videos online mais fluida e facilita as transferéncias. Quando
0 processo de aceleracdo do video estiver em curso, sera notificado via uma janela de notificagcdo na barra de
tarefas.

¥ AVG Anti-Virus

i | Whoosh!

Estamos a acelerar a transmissao de video.
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6. Componentes do AVG

6.1. Protecao do computador

O componente Computador abrange dois seni¢os de seguranca principais: Antivirus e Cofre de Dados:

e O servigco Antivirus consiste num componente de andlise que protege todos os ficheiros, as areas
de sistema do computador e suportes amoviveis (disco flash, etc.) e executa andlises para procurar
virus conhecidos. Quaisquer virus detetados serdo impedidos de tomarem qualquer agao e seréo
eliminados ou colocados na Quarentena de Virus. O utilizador nem se apercebe do processo, uma
vez que a chamada protegao residente trabalha "em segundo plano". O Antivirus também utiliza
analise heuristica, ou seja, os ficheiros séo analisados para procurar caracteristicas habituais de
virus. Isso significa que o Antivirus consegue detetar um nowo virus desconhecido se o virus tiver
algumas das caracteristicas habituais dos virus existentes. O AVG AntiVirus também consegue
analisar e detetar aplicagdes executaweis ou bibliotecas DLL que podem ser indesejadas no sistema
(diferentes tipos de spyware, adware, etc.). Adicionalmente, o Antivirus analisa o registo do sistema
para \erificar a existéncia de entradas suspeitas e ficheiros temporarios da Internet, permitindo tratar
todos os itens potencialmente indesejados da mesma forma que qualquer outra infecéo.

¢ O senico Cofre de Dados permite criar cofres virtuais seguros para guardar dados importantes ou
sensiveis. O contetido de um Cofre de Dados € encriptado e protegido por meio de uma palawa-passe
a sua escolha, para que ninguém possa aceder ao cofre sem autorizacao.

¥ AVG AntiVirus

Protecao do computador

)

Cofre de Dados
A UTI i

CRIAR COFRE
Protecio em tempo real contra Encripte e proteja qualguer ficheiro

virus, spyware, cavalos de Troia e por palavra- para evitar
outros tipos de malware. espionagem.

Controlos da janela

Para alternar entre as duas sec¢des da janela, pode simplesmente clicar em qualquer parte do painel do
senico respetivo. O painel fica realcado com um tom de azul mais claro. Pode encontrar os controlos que se
seguem nas duas secc¢des da janela. A funcionalidade dos controlos € igual independentemente do senigo de
seguranca a que pertengam (Antivirus ou Cofre de Dados):

.. . . . .
- Ativado / Desativado — O botédo podera fazer lembrar as luzes de um seméforo, tanto no aspeto
como na funcionalidade. Clique uma vez para alternar entre as duas posi¢cdes. A cor verde indica o
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estado Ativado, que significa que o seni¢co de seguranca Antivirus esté ativo e totalmente funcional.

A cor vermelha representa o estado Desativado, ou seja, 0 seni¢co esta desativado. Se ndo tiver um
motivo aceitavel para desativar o seni¢co, recomendamos que mantenha as predefinicdes de toda a
configuracdo de seguranca. As predefinicdes asseguram o desempenho ideal da aplicacdo e a
seguranca maxima do utilizador. Se por algum motivo pretender desativar o seni¢o, sera avisado
imediatamente da possibilidade de risco através da indicacdo Aviso a vermelho e da informacgéo de que
ndo se encontra totalmente protegido de momento. Tenha em atenc&o que devera reativar o servico
0 mais rapidamente possivel!

ﬂ Definigcdes — Clique no botdo para ser redirecionado para a interface de definicbes avancadas.
A janela respetiva é aberta e podera configurar o senico selecionado, ou seja, o Antivirus. Na interface
de definicdes avancadas pode editar toda a configuragcéo de cada seni¢o de seguranca do AVG
AntiVirus, mas qualquer configuracédo dewe ser efetuada apenas por utilizadores experientes!

Seta — Utilize a seta verde na parte superior esquerda da janela para woltar a interface de utilizador
principal com a sintese dos componentes.

Como criar um cofre de dados

Na secc¢do Cofre de Dados da janela Prote¢cdo do computador pode encontrar o botdo Criar um Cofre.
Cligue no botédo para abrir uma nova janela com o0 mesmo nome, na qual pode especificar os parametros do
cofre pretendido. Preencha todas as informacdes necessarias e siga as instrugdes apresentadas na
aplicacéo:

¥ AVG AntiVirus

Criar Novo Cofre de Dados

Nome do Cofre: My private documents
i i
Criar palavra-passe: LLIITLIL L] o~
Excelente

Voltar a digitar palavra-passe:

[ Mostrar palavras-passe

Dica de palavra-passe:

N&o se esqueca da palavra-passe! Sem ela ndo podera aceder a ficheiros guardados
neste cofre.

Em primeiro lugar, é necessério especificar o nome do cofre e criar uma palawa-passe forte:
o Nome do Cofre — Para criar um novo cofre de dados, é necessario escolher primeiro um nome
adequado para conseguir reconhecer o cofre. Se partilhar o computador com familiares, podera
também incluir o seu nome e uma indicagéo do contetido do cofre, por exemplo, E-mails do pai.

e Criar palavra-passe / Voltar a digitar palavra-passe — Crie uma palawa-passe para o cofre de dados
e introduza-a nos campos de texto respetivos. O indicador grafico no lado direito dir-lhe-4 se a
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palawa-passe escolhida é fraca (relativamente facil de decifrar com ferramentas especiais de
software) ou forte. E aconselhavel escolher uma palawa-passe que tenha no minimo uma forca média.
Pode tornar a sua palawa-passe mais forte incluindo letras maildsculas, nimeros e outros caracteres
como, por exemplo, pontos, tracos, etc. Se quiser certificar-se de que digita a palawa-passe
conforme pretendido, pode marcar a caixa Mostrar palavra-passe (obviamente, mais ninguém devera
estar a olhar para o seu ecra)..

« Dica de palavra-passe — E extremamente aconselhavel criar também uma dica de palawra-passe util
gue o ajude a lembrar-se da sua palawa-passe no caso de se esquecer da mesma. Lembre-se de
gue um Cofre de Dados é concebido para manter os seus ficheiros protegidos permitindo o acesso
apenas através de palawa-passe; nao existem métodos de acesso alternativos. Se se esquecer da
palawa-passe, ndo podera aceder ao seu cofre de dados!

Depois de especificar todos os dados necessarios nos campos de texto, clique no botédo Seguinte para
avancar para 0 passo seguinte:

¥ AVG AntiVirus

Criar Novo Cofre de Dados - My private documents

Selecione a localizacdo e o tamanho do cofre.

Localizacdo: C:\Users\Administrator\Documents
Tamanho: C____—— &5 ) some

] one uma pasta

Aresso: Criar atalho no ambiente de trabalho

Adicionar aos favoritos no Explorador do Windows

0 cofre sera guardado na localizacdo selecionada como: ] My private documents.
Para abrir o cofre, basta clicar duas vezes no mesmo, como qualquer outro ficheiro.

Esta janela disponibiliza as seguintes op¢des de configuragao:

e Localizacdo indica a localizagéo fisica na qual sera colocado o cofre de dados. Procure um destino
adequado no disco rigido ou pode manter a localizag&o predefinida, que é a pasta Documentos.
Tenha em atencdo que, uma vez criado um cofre de dados, ndo é possivel alterar a sua localizagéo.

e Tamanho — pode pré-configurar o tamanho do cofre de dados, que ira atribuir o espago necessario no
disco. O valor definido ndo deve ser nem muito pequeno (insuficiente para as suas necessidades),
nem muito grande (ocupar demasiado espac¢o no disco desnecessariamente). Se ja souber o que
pretende guardar no cofre de dados, pode colocar todos os ficheiros numa pasta e utilizar a ligagéo
Selecione uma pasta para calcular automaticamente o tamanho total. No entanto, pode alterar o
tamanho posteriormente consoante as suas necessidades.

e Acesso — as caixas de werificagdo nesta secc¢ao permitem criar atalhos convenientes para aceder ao
cofre de dados.
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Como utilizar o cofre de dados

Quando estiver satisfeito com as definicdes, clique no botéo Criar Cofre. Aparece uma nova caixa de dialogo
com o titulo O Cofre de Dados ja esta pronto a indicar que o cofre esta disponivel para armazenamento de
ficheiros. Nesse momento, o cofre esta aberto e é possivel aceder de imediato ao mesmo. Sempre que tentar
aceder ao cofre posteriormente, ser-lhe-a solicitado que desbloqueie o cofre com a palawa-passe definida:

Myprh.ratedocumems F:] v

®

Para utilizar o nowo cofre de dados, é necessario abri-lo primeiro — cliqgue no botdo Abrir agora. Depois de o
abrir, o cofre de dados aparece no computador como um nowvo disco virtual. Atribua ao disco uma letra a sua
escolha selecionada no menu pendente (s6 podera selecionar uma letra de entre os discos que estéo livres).
Normalmente, ndo podera escolher a letra C (atribuida habitualmente ao disco rigido), a letra A (unidade de
disquete) ou a letra D (unidade de DVD). Tenha em atengdo que, sempre que desblogueia um cofre de dados,
pode selecionar uma letra de unidade diferente que esteja disponivel.

Como desbloquear o cofre de dados

Quando tentar aceder ao cofre de dados posteriormente, ser-lhe-a solicitado que desbloqueie o cofre com a
palawa-passe definida:

¥ | AVG AntiVirus

Desbloquear Cofre de Dados

Abrir como: My private documents | (F:] ¥

Palavra-passe:

[I Mostrar palavra-passe

No campo de texto, digite a palawa-passe para conceder autoriza¢&o a si mesmo e cliqgue no botdo
Desbloquear. Se precisar de ajuda para se lembrar da palawa-passe, clique em Dica para ver a dica de
palawa-passe que definiu aquando da criag@o do cofre de dados. O nowo cofre de dados ir4 aparecer na
sintese dos seus cofres de dados com a indicagdo DESBLOQUEADO e podera adicionar/remover ficheiros do
cofre conforme necessério.
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6.2. Protecdao de navegacao na Web

A Protecao de navegacado na Web consiste em dois senicos: LinkScanner Surf-Shield e Protecdo
Online:

e O LinkScanner Surf-Shield protege-o contra o crescente nimero de ameacgas transitérias
existentes na Internet. Estas ameacas podem estar ocultas em qualquer tipo de website, desde
websites governamentais a websites de grandes multinacionais ou de pequenas empresas, e
raramente permanecem nesses sites por mais de 24 horas. O LinkScanner protege-o ao analisar as
paginas Web associadas a todos os links em qualquer pagina que esteja a Visualizar e ao assegurar
gue estas sdo seguras no Unico momento em que importa — quando o utilizador esta prestes a clicar
no link. O LinkScanner Surf-Shield ndo se destina a protecédo de plataformas de servidores!

e A Protecdo Online é um tipo de protecao residente em tempo real; analisa o contetdo de paginas
Web \isitadas (e possiweis ficheiros incluidos nas paginas) mesmo antes de serem apresentadas no
seu browser ou serem transferidas para o seu computador. A Protecdo Online deteta que a pagina
gue esta prestes a \isitar inclui algum javascript perigoso e evita que a pagina seja apresentada.
Além disso, reconhece malware contido na pagina e para a sua transferéncia imediatamente para que
este nunca aceda ao seu computador. Esta poderosa prote¢éo bloqueara o contetdo malicioso de
qualquer pagina Web que tentar abrir e evita que 0 mesmo seja transferido para o seu computador.
Com esta funcionalidade ativada, clicar num link ou digitar um URL de um sitio perigoso bloqueara
automaticamente a abertura da pagina Web, protegendo-o de ser inadvertidamente infetado. E
importante lembrar que as paginas Web comprometidas podem infetar o seu computador através de
uma simples \isita ao site afetado. A Protecédo Online ndo se destina a plataformas de servidores!

¥ AVG AntiVirus

Protecao de navegacao na Web

(%

é

LinkScanner
DO

e

Analisa ligaciies de Internet para Analisa ficheiros antes de serem
impedir gue visite sites prejudiciais. transferidos para o proteger melhor.

Controlos da janela

Para alternar entre as duas secc¢des da janela, pode simplesmente clicar em qualquer parte do painel do
senico respetivo. O painel fica realcado com um tom de azul mais claro. Pode encontrar os controlos que se
seguem nas duas seccgdes da janela. A funcionalidade dos controlos € igual independentemente do senigo de
seguranca a que pertencam (Link Scanner Surf-Shield ou Protecao Online):
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m Ativado / Desativado — O botédo podera fazer lembrar as luzes de um seméforo, tanto no aspeto
como na funcionalidade. Clique uma vez para alternar entre as duas posi¢coes. A cor verde indica o
estado Ativado, que significa que o seni¢o de seguranga LinkScanner Surf-Shield / Prote¢ao Online
est4 ativo e totalmente funcional. A cor vermelha representa o estado Desativado, ou seja, 0 senico
esta desativado. Se ndo tiver um motivo aceitavel para desativar o senico, recomendamos que
mantenha as predefinicées de toda a configuragdo de seguranca. As predefinicdes asseguram o
desempenho ideal da aplicacdo e a seguranga maxima do utilizador. Se por algum motivo pretender
desativar o senigo, sera avisado imediatamente da possibilidade de risco através da indicagdo Aviso a
vermelho e da informagao de que ndo se encontra totalmente protegido de momento. Tenha em
atencao que devera reativar o servico o mais rapidamente possivel!

Defini¢cdes — Clique no bot&o para ser redirecionado para a interface de definicbes avancadas.

A janela respetiva € aberta e podera configurar o senigo selecionado, ou seja, o LinkScanner Surf-
Shield ou a Protecdo Online. Na interface de definicdes avancadas pode editar toda a configuracéo de
cada senico de seguranca do AVG AntiVirus, mas qualquer configuragéo deve ser efetuada apenas por
utilizadores experientes!

Seta — Utilize a seta verde na parte superior esquerda da janela para wltar a interface de utilizador
principal com a sintese dos componentes.

6.3. Analisador de software

O componente Analisador de software protege continuamente os seus recursos digitais contra ameacas
novas e desconhecidas existentes na Internet:

e O Analisador de software é um seni¢o anti-malware que o protege de todos os tipos de malware
(spyware, bots, roubo de identidade, etc.) utilizando tecnologias comportamentais e proporciona
protecdo imediata contra novos virus. A Protecdo de Identidade destina-se a evitar que ladrdes de
identidade roubem as suas palawas-passe, detalhes de contas bancérias, nimeros de cartdes de
crédito e outros valores digitais pessoais por meio de todos os tipos de software malicioso (malware)
gue atacam o seu PC. Assegura o funcionamento correto de todos os programas em execugao no
seu computador ou na sua rede partilhada. O Analisador de software identifica e blogueia
continuamente comportamentos suspeitos e protege o seu computador contra todo o novo malware.
O Analisador de software fornece ao seu computador protecdo em tempo real contra ameagas novas
e também desconhecidas. Monitoriza todos os processos (incluindo os ocultos) e mais de 285
padrdes de comportamento diferentes, podendo ainda determinar se algo malicioso esta a acontecer
no seu sistema. Desta forma, pode revelar ameagas ainda ndo descritas na base de dados de virus.
Sempre que um pedaco de cddigo desconhecido chega ao computador, é imediatamente analisado
em fungéo de comportamento malicioso e rastreado. Se o ficheiro for considerado malicioso, o
Analisador de software remowve o cédigo para a Quarentena de Virus e anula quaisquer alteracdes que
tenham sido feitas ao sistema (inje¢cdes de codigo, alteracbes ao registo, abertura de portas, etc.).
Nao é preciso iniciar uma andlise para se manter protegido. A tecnologia € muito pré-ativa, raramente
precisa de ser atualizada e est4 sempre de vigia.
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=

Analisador de software

Avisa-o se algum software tiver um
comportamento suspeito.

Controlos da janela

Pode encontrar os seguintes controlos na janela:

Ativado / Desativado — O botédo podera fazer lembrar as luzes de um seméforo, tanto no aspeto
como na funcionalidade. Clique uma vez para alternar entre as duas posi¢coes. A cor verde indica o
estado Ativado, que significa que o seni¢co de seguranca Analisador de software esté ativo e
totalmente funcional. A cor vermelha representa o estado Desativado, ou seja, 0 senigo esta
desativado. Se nao tiver um motivo aceitavel para desativar o senico, recomendamos que mantenha as
predefinicdes de toda a configuracéo de seguranca. As predefinicbes asseguram o desempenho ideal
da aplicacdo e a seguranca maxima do utilizador. Se por algum motivo pretender desativar o senigo,
sera avisado imediatamente da possibilidade de risco através da indicacdo Aviso a vermelho e da
informacao de que ndo se encontra totalmente protegido de momento. Tenha em atencdo que devera
reativar o servico o mais rapidamente possivel!

Definigdes — Clique no botdo para ser redirecionado para a interface de definicbes avancadas.

A janela respetiva é aberta e podera configurar o senigo selecionado, ou seja, o Analisador de software.
Na interface de definicdes avancadas pode editar toda a configuracéo de cada senigo de seguranca do
AVG AntiVirus, mas qualquer configuracédo dewe ser efetuada apenas por utilizadores experientes!

Seta — Utilize a seta verde na parte superior esquerda da janela para wltar a interface de utilizador
principal com a sintese dos componentes.

Infelizmente, o senico Identity Alert ndo esté incluido no AVG AntiVirus. Se quiser utilizar esse tipo de
protecdo, utilize o botdo Atualizar para ativar para ser redirecionado para a pagina Web dedicada, na qual
podera adquirir a licenca do senico Identity Alert.

Tenha em atencdo que, mesmo com edigdes AVG Premium Security, o servigo Identity Alert sé esta
disponivel atualmente em algumas regides: EUA, Reino Unido, Canada e Irlanda..
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6.4. Protecao de E-mail

O componente Protecdo de E-mail abrange os dois senicos de seguranca seguintes: Verificador de E-mail
e Anti-Spam (o servigo Anti-Spam s6 esté disponivel nas edi¢cbes Internet/Premium Security).

o Verificador de E-mail: O e-mail € uma das origens mais comuns de virus e cavalos de Troia.
O phishing e o spam fazem dos e-mails uma fonte ainda maior de riscos. As contas de e-mail
gratuitas tém maiores probabilidades de receber e-mails maliciosos (uma vez que raramente utilizam
tecnologia anti-spam), e os utilizadores domésticos dependem em grande parte de tais contas. Além
disso, os utilizadores domésticos, ao navegarem por websites desconhecidos e ao preencherem
formularios online com dados pessoais (como o endereco de e-mail), aumentam a exposicao a
ataques Via e-mail. As empresas utilizam contas de e-mail empresariais e utilizam filtros anti-spam,
etc., para reduzir o risco. O componente Protecao de E-mail é responsavel pela andlise de todas as
mensagens de e-mail enviadas ou recebidas; sempre que for detetado um virus num e-mail, é
removido imediatamente para a Quarentena de Virus. O componente também pode filtrar
determinados tipos de anexos de e-mail e adicionar um texto de certificacdo as mensagens que nao
contenham infe¢des. O Verificador de E-mail ndo se destina a plataformas de servidores!

o O componente Anti-Spam analisa todas as mensagens de e-mail a receber e assinala e-mails nao
solicitados como spam. (O termo Spam refere-se a e-mail ndo solicitado, normalmente utilizado para
publicitar um produto ou servigo, que é enviado em massa para um grande nimero de enderegos de
e-mail ao mesmo tempo, enchendo as caixas de correio dos destinatarios. Spam nao se refere a
correio eletrénico comercial legitimo, consentido pelos consumidores.) O Anti-Spam pode modificar o
assunto do e-mail (que foi identificado como sendo spam) ao adicionar uma linha de texto especial.
Podera depois filtrar facilmente os e-mails no seu cliente de e-mail. O componente Anti-Spam utiliza
varios métodos de analise para processar cada e-mail, proporcionando o maximo de protegcao
possivel contra e-mails indesejados. O Anti-Spam utiliza uma base de dados que é atualizada
regularmente para a detecao de spam. Também é possivel utilizar os Senidores RBL (bases de
dados publicas de enderecos de e-mail de "spammers conhecidos") e adicionar manualmente
enderecos de e-mail & sua Lista Branca (nunca marcar como spam) e a Lista Negra (marcar sempre
como spam).

¥ AVG AntiVirus

Protecao de E-mail

)

Anti-Spam

[ URIZAR P AR RRDY|

Deteta anexos de e-mail Afasta spam e fraudes da sua caixa
prejudiciais para ajudar a manter a de entrada.
sua protecdo.
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Controlos da janela

Para alternar entre as duas secc¢des da janela, pode simplesmente clicar em qualquer parte do painel do
senico respetivo. O painel fica realcado com um tom de azul mais claro. Pode encontrar os controlos que se
seguem nas duas seccgOes da janela. A funcionalidade dos controlos € igual independentemente do senico de
seguranca a que pertencam (Verificador de E-mail ou Anti-Spam):

m Ativado / Desativado — O botdo podera fazer lembrar as luzes de um semaforo, tanto no aspeto
como na funcionalidade. Cliqgue uma vez para alternar entre as duas posi¢coes. A cor verde indica o
estado Ativado, que significa que o senigo de seguranca esta ativo e totalmente funcional. A cor
vermelha representa o estado Desativado, ou seja, 0 seni¢o esta desativado. Se néo tiver um motivo
aceitavel para desativar o seni¢o, recomendamos que mantenha as predefinicées de toda a
configuracdo de seguranga. As predefinicbes asseguram o desempenho ideal da aplicacdo e a
seguranga maxima do utilizador. Se por algum motivo pretender desativar o senico, sera avisado
imediatamente da possibilidade de risco através da indicacdo Aviso a vermelho e da informagéo de que
ndo se encontra totalmente protegido de momento. Tenha em atencéo que devera reativar o servigo
0 mais rapidamente possivel!

Defini¢cdes — Clique no botéo para ser redirecionado para a interface de definicGes avancadas.

A janela respetiva é aberta e podera configurar o senigo selecionado, ou seja, o Verificador de E-mail
ou o Anti-Spam. Na interface de definicbes avancadas pode editar toda a configuragdo de cada senico
de seguranca do AVG AntiVirus, mas qualquer configuracdo deve ser efetuada apenas por utilizadores
experientes!

Seta — Utilize a seta verde na parte superior esquerda da janela para woltar a interface de utilizador
principal com a sintese dos componentes.

6.5. Analisador do PC

O componente Analisador do PC é uma ferramenta avancada que permite analisar e corrigir o sistema
detalhadamente de modo a melhorar a velocidade e o desempenho geral do computador. E iniciado através do
botdo Corrigir desempenho que se encontra na janela da interface de utilizador principal ou através da op¢ao
com 0 mesmo nome que aparece no menu de contexto do icone do AVG na barra de tarefas. Podera, entéo,
visualizar o progresso da andlise e os resultados da mesma diretamente na tabela:
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<« Analisador do PC

¥ D Analisador do PC terminou a andlise

Categoria Resultados Gravidade

== Erro do Registo 114 erros detetados
BB 3 Erros que afetam a estabilidade do sistema Detalhes...

ﬁ Ficheiros Redundantes 7939 erros detetados

Estes ficheiros ocupam espago no disco Detalhes. ..

@".:\ Fragmentacdo Nao fragmentado
<® Reduz a velocidade de acesso ao disco

Atalhos Invalidos 31 erros detetados
4 3 Reduz a veloddade de S0 do exploradobetalhes

Transfira o nove AVG PC Tunelp para corrigir erros gratuitamente uma dnica vez ou adquira

uma licenca para desfrutar de 12 meses de otimizaces ilimitadas.

E possivel analisar as seguintes categorias: erros do registo, ficheiros redundantes, fragmentac&o e atalhos
invalidos:

e Erros do Registo apresenta o numero de erros no Registo do Windows que podem estar a tornar o
computador lento ou a causar o aparecimento de mensagens de erro.

e Ficheiros Redundantes apresenta o nimero de ficheiros que ocupam espago no disco e que
provavelmente podem ser eliminados. Normalmente, esses ficheiros sé&o Vvarios tipos de ficheiros
temporérios e ficheiros da Reciclagem.

e Fragmentacgdo calcula a percentagem do disco rigido que esta fragmentada, ou seja, usada
prolongadamente, de tal forma que a maioria dos ficheiros esta espalhada por varias secc¢des do
disco fisico.

o Atalhos Invélidos deteta atalhos que ja ndo funcionam, que conduzem a localizagdes néo
existentes, etc.

A sintese dos resultados apresenta o nimero de problemas detetados no sistema, classificados consoante as
categorias de teste respetivas. Os resultados da analise também serdo apresentados graficamente num eixo,
na coluna Gravidade.

Botdes de controlo

e Parar analise (apresentado durante a execu¢éo da andlise) — clique neste botédo para interromper a
andlise do computador.

e Corrigir agora (apresentado apos a conclusdo da analise) — Infelizmente, a funcionalidade do
Analisador do PC no AVG AntiVirus esta limitada a analise do estado atual do PC. Contudo, a AVG
disponibiliza uma ferramenta avangada que permite analisar e corrigir o sistema detalhadamente de
modo a melhorar a velocidade e o desempenho geral do computador. Clique no botdo para aceder ao
site dedicado e obter mais informacdes.
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7. Definicoes Avancadas do AVG

A janela de configuragdo avancada do AVG AntiVirus abre numa nova janela com a identificagéo Definicdes
Avancadas do AVG. A janela esta dividida em duas seccdes: a parte esquerda disponibiliza uma navegacao
esquematizada em anvore as opcdes de configuracao do programa. Selecione o componente cuja configuragao
pretende alterar (ou a parte especifica do componente) para abrir a janela de edicdo na seccédo do lado direito.

7.1. Aparéncia

O primeiro item da anvore de navegacao, Aparéncia, refere-se as definicbes gerais da interface de utilizador do
AVG AntiVirus e disponibiliza algumas opg¢des basicas do comportamento da aplicagéo:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia i
Sons Selecao do Idioma

Desativar temporariamente a proteg Aaplicacdo tera de ser reiniciada para aplicar as alteracdes de idioma.
Protecdo do computador Selecionar o idioma da interface com o utilizador:

Protecdo de e-mail Portugués

Protecdo de navegacdo na Web

Analisador de software

Andlises Notificacdes da barra de tarefas

Agendamentos Apresentar notificacies da barra de tarefas

Atualizar - -

E - Notificacdes de atualizacdao

xcecies

Quarentena de Virus Notifica de remocao automatica de ameacas da Protecdo Residente
AVG Autoprotecdo Notificacbes de analise

Preferéncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

Notificac@ies do Verificador de E-mail

[ Notificaciies do Conselho do AVG

Definir a frequéncia maxima de ofertas dentro da aplicacdo
Mais de uma vez por dia

O Uma vez por dia

® [Crrewmo |

Selecédo do Idioma
Na secc¢do Selecdo do Idioma pode escolher o idioma pretendido a partir do menu de opg¢des. O idioma
selecionado sera entdo usado para toda a interface de utilizador do AVG AntiVirus. O menu de opgdes s6
apresenta os idiomas que o utilizador tiver selecionado previamente para instalagdo durante o processo de
instalacéo e o idioma Inglés (que é sempre instalado automaticamente por predefinicdo). Para concluir a
alteracao do idioma do AVG AntiVirus, € necessario reiniciar a aplicagdo. Proceda do seguinte modo:

* No menu de opc¢des, selecione o idioma pretendido para a aplicagcédo

o Confirme a sele¢éo clicando no botédo Aplicar (canto inferior direito da janela)

e Cligque no botdo OK para confirmar

« E apresentada uma nova janela a informéa-lo de que para alterar o idioma da aplicac&o, é necessario
reiniciar o seu AVG AntiVirus
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e Cligue no botdo Reiniciar o AVG agora para aceitar o reinicio do programa e aguarde alguns
instantes para que a alteracdo do idioma seja aplicada:

¥ AVG AntiVirus

E necessario o reinicio da aplicacio para que a alteracdo de idioma seja efetiva.

Reiniciar a aplicacdo agora Fechar

Notificacdes da barra de tarefas

Nesta secc¢do pode suprimir a apresentacao de notificagdes da barra de tarefas relativas ao estado da
aplicacdo AVG AntiVirus. Por predefinicéo, as notificacdes do sistema estédo definidas como permitidas.
Recomendamos vivamente que mantenha esta configuracao! As notificagcdes do sistema disponibilizam
informacdes relativas, por exemplo, a execucado do processo de analise ou atualizagdo, ou a alteragcfes do
estado de um componente do AVG AntiVirus. Estas notificagdes sdo sempre importantes!

No entanto, se por algum motivo decidir que ndo quer que estas informacdes sejam apresentadas ou que sé
guer ver determinadas notificacdes (relacionadas com um componente especifico do AVG AntiVirus), pode
definir e especificar as suas preferéncias marcando/desmarcando as seguintes opcoes:

o Apresentar notificagdes da barra de tarefas (ativado por predefinicdo) — por predefinicéo, todas as
notificagdes sdo apresentadas. Desmarque este item para desativar por completo a apresentacéo
das notificagBes do sistema. Quando ativado, pode ainda especificar quais as notificacdes
especificas que devem ser apresentadas.

(0]

Notificagdes de atualizacdo (ativado por predefinicdo) — decida se devem ser apresentadas
informacgdes relativas a execugao, ao progresso e a finalizacéo do processo de atualizagcédo do
AVG AntiVirus.

Notificagdes de remocao automética de ameacas da Protecdo Residente (ativado por
predefinicdo) — decida se devem ser apresentadas ou ocultadas informacdes relativas aos
processos de guardar, copiar e abrir ficheiros (esta configuracao s6 aparece se a opgao de
restauro automatico da Protecdo Residente estiver ativada).

Notificacdes de andlise (ativado por predefinicdo) — decida se devem ser apresentadas
informacdes relativas ao inicio automatico da analise agendada, o seu progresso e resultados.

Notificacdes do Verificador de E-mail (ativado por predefinicao) — decida se devem ser
apresentadas informagdes relativas a execugéo da andlise de todas as mensagens de e-mail
de entrada e saida.

Notificacdes estatisticas (ativado por predefinicdo) — mantenha a op¢cdo marcada para permitir
a apresentacéo de notificagdes estatisticas na barra de tarefas.

Notificagdes do Conselho do AVG (ativado por predefinicdo) — decida se as informagdes

relativas as atividades do Conselho do AVG devem ser apresentadas no painel deslizante que
aparece na barra de tarefas.
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Modo de jogo

Esta funcao destina-se a aplicagdes de ecra inteiro em que a apresentacao de quaisquer janelas de
informacao do AVG (apresentadas, por exemplo, quando uma andlise agendada € iniciada) seria incomoda
(poderiam minimizar a aplicagao ou corromper os seus graficos). Para e\itar esta situagcdo, mantenha a caixa
de werificagcédo da opgao Ativar o Modo de jogo aquando da execucdo de uma aplicacdo de ecré inteiro
marcada (predefinicao).

7.2. Sons

Na janela Defini¢cdes de sons pode especificar se quer ser informado de acdes especificas do AVG AntiVirus
por meio de uma notificagéo sonora:

: { AVG AntiVirus  Definicbes Avancadas

Aparéncia s

Sons Definicoes de sons

Desativar temporariamente a proteg Ativar eventos sonoros [esta opcdo é definida pelo utilizador)
Protecdo do computador . S R
- _ N3o reproduzir sons aquando da execucdo de uma aplicagdo de ecrd inteiro
Protecdo de e-mail

Protecdo de navegacdo na Web Evento Ficheiro

Analisador de software
Andlises
Agendamentos
Atualizar

Analise iniciada

Analise concluida

Andlise concluida com uma am...  C:\Program Files\AVG\AV\S
Alerta Protecdo Residente C:\Program Files\AVG\Av\¢
Alerta Protecdo Online C:\Program Files\AVG\AW\¢
Componente Actualizar iniciado

Exceciies
Quarentena de Virus
AVG Autoprotec3o

Componente Actualizar termin...
Prefer&ncias de Privacidade p

i . : o]
e e 0 componente Actualizar falhou  C:\Program Files\AVG\AV\S

Advisor - Redes conhecidas

®

As definicdes s&o Validas apenas para a conta de utilizador atual. Isso significa que cada utilizador do
computador pode ter as suas proprias definicdes de sons. Se quiser permitir a notificacdo sonora, mantenha a
opc¢ao Ativar eventos sonoros marcada (a opgao esté ativada por predefinicdo) para ativar a lista de todas as
ac0es relevantes. Também pode querer marcar a opcdo N&o reproduzir sons aguando da execucdo de uma
aplicacdo de ecrd inteiro para suprimir a notificagcdo sonora em situa¢cdes em que o evento possa ser
perturbador (consulte também a seccao Modo de jogo no capitulo Definicbes avancadas/Aparéncia deste
documento).

Botdes de controlo
e Procurar... — depois de selecionar o respetivo evento na lista, utilize o botdo Procurar para procurar

no disco o ficheiro de som que pretende atribuir ao evento. (Tenha em atencéo que s6 sao
suportados sons no formato *.wav!)
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e Reproduzir — para ouvir o som selecionado, realce o evento na lista e cliqgue no botdo Reproduzir.

e Eliminar — utilize o botdo Eliminar para remover o som atribuido a um evento especifico.

7.3. Desativar temporariamente a protecao do AVG

Na janela Desativar temporariamente a protecdo do AVG existe a possibilidade de desativar toda a
protecéo oferecida pelo AVG AntiVirus de uma so vez.

Tenha em atencdo que ndo devera usar esta op¢cdo a menos que seja absolutamente necessario!

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia . . i
Sons Desativar temporariamente a protecao do AVG

_ Esta acio nao & recomendada e s6 deve ser usada se estiver a experienciar

Protecio do computador problemas com a instalac3o de software ou para resolver questdes técnicas.

Protecdo de e-mail
Analisador de software

Andlises

Agendamentos

Atvalizar
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

Na maioria dos casos, ndo € necessario desativar o AVG AntiVirus antes de instalar novo software ou
controladores, mesmo que o instalador ou o0 assistente do software sugiram que os programas e aplicagdes
em execucdo devam ser encerrados primeiro para garantir que ndo ocorrem interrupcdes durante o processo
de instalagc&o. Caso se depare com problemas durante a instalagdo, experimente primeiro desativar a protecdo
residente (desmarque o item Ativar a Protegcdo Residente na janela mostrada quando clica na ligacéo).

Se tiver de desativar o AVG AntiVirus temporariamente, devera wltar a ativa-lo assim que terminar. Se estiver
ligado a Internet ou a uma rede quando o software antivirus estiver desativado, o seu computador estara
wilneravel a ataques.

Como desativar a protecdo do AVG

Assinale a caixa Desativar temporariamente a prote¢cdo do AVG e confirme a sua op¢ao clicando no botéo
Aplicar. Na janela Desativar temporariamente a prote¢cdo do AVG especifiqgue a duragéo da desativacdo do
AVG AntiVirus. Por predefinicdo, a protecdo serd desativada durante 10 minutos, o que deve ser suficiente
para qualquer tarefa comum como a instalacdo de nowo software, etc. Pode optar por um periodo de tempo
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mais longo; no entanto, essa op¢ao ndo € recomendada se ndo for absolutamente necesséria.
Posteriormente, todos os componentes desativados serdo ativados de novo automaticamente. No maximo,
pode desativar a protecdo do AVG até ao proximo reinicio do computador.

) { AVG AntiVirus

@ Desativar temporariamente a protecéo do AVG

Aviso:

Estd a desativar temporariamente a protecdo do AVG. 0 seu computador ficara vulneravel
a ameacas enquanto o AVG estiver desativado. Queira selecionar abaixo o periodo de
tempo efetivo para o estado de desativacdo. Findo o periodo, a seguranca do seu
computador serd reposta. Também pode repor a protecdo a qualquer momento ao clicar
com o bot3o direito do rato sobre o icone do AVG na barra de tarefas e selecionando a
opcao «Ativar a protecdo do AVG».

Desativar o AVG durante: 10 minutos

®

7.4. Protecao do computador

7.4.1. Antivirus

O componente Antivirus, juntamente com a Protecdo Residente, protege o seu computador continuamente
contra todos os tipos conhecidos de virus, spyware e malware em geral (incluindo o chamado malware latente
e inativo, ou seja, malware que foi transferido, mas que ainda nao foi ativado).

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia . .
Sons Definicoes de antivirus
Desativar temporariamente a protec Ativar Protecdo Residente
Protecdo do computador
- Perguntar antes de remover as ameacas
Anti-Rootkit = Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas
Servidor de Meméria Cache de spyware
Protecdo de e-mail [ Reportar conjunto avancado de aplicaciies potencialmente indesejadas
Protecdo de navegacdo na Web
Analisador de software
Analises Analisar o setor de arrangue de dispositivos amoviveis
Agendamentos
Atualizar
Exceciies
Quarentena de Virus [] Ativar andlise minuciosa
AVG Autoprotecdo
Preferéncias de Privacidade

[] Analisar ficheiros ao fechar

Utilizar Heuristica

Analisar ficheiros referidos no registo

Ativar a protecdo de Mensagens Instantdneas e transferéncias P2P

Ignorar estado de erro
Advisor - Redes conhecidas

® [Crrevemo |
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Na janela Definic6es da Protecdo Residente pode ativar ou desativar a Protecdo Residente completamente
ao marcar/desmarcar o item Ativar a Protecdo Residente (esta opcdo esta ativada por predefinicao). Além
disso, pode selecionar as funcionalidades da protecéo residente que deveréo ser ativadas:

e Perguntar antes de remover as ameagcas (ativado por predefinicdo) — marque esta opcéo para
garantir que a Protec@o Residente nao realiza qualquer acdo automaticamente; em vez disso,
apresenta uma janela com a descricdo da ameaca detetada, permitindo-lhe decidir o que pretende
fazer. Se deixar a caixa desmarcada, o AVG AntiVirus removera automaticamente a infecdo; se tal
nao for possivel, o objeto sera movido para a Quarentena de Virus.

e Reportar aplicacdes potencialmente indesejadas e ameacas de spyware (ativado por predefinicéo)
— marque esta op¢ao para ativar a analise que procura spyware e também virus. O Spyware
representa uma categoria de malware questionawel: apesar de normalmente representar um risco de
seguranca, alguns destes programas podem ser instalados intencionalmente. Recomendamos que
mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do seu computador.

e Reportar conjunto avancado de aplicagces potencialmente indesejadas (desativado por
predefinicdo) — marque esta opcao para detetar pacotes expandidos de spyware: programas que sao
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propésitos maliciosos posteriormente. Esta é uma medida adicional que aumenta a
seguranca do seu computador ainda mais; no entanto, pode potencialmente bloquear programas
legais e esta, como tal, desativada por predefinicéo.

e Analisar ficheiros ao fechar (desativado por predefinicdo) — a analise ao fechar assegura que o AVG
analisa objetos ativos (ex.: aplicagdes, documentos...) quando estes séo abertos e também quando
sao fechados; esta funcionalidade ajuda a proteger o seu computador contra alguns tipos de virus
sofisticados.

e Analisar o setor de arranque de dispositivos amoviveis (ativado por predefinicdo) — marque esta
opc¢ao para verificar a existéncia de ameacas nos setores de arranque de unidades flash USB,
unidades de disco externo e outros suportes amowviveis ligados ao computador.

o Utilizar Heuristica (ativado por predefinicdo) — a analise heuristica sera utilizada para detecdo
(emulacg&o dindmica das instrugdes do objeto analisado num ambiente de computador virtual).

o Analisar ficheiros referidos no registo (ativado por predefinicdo) — este pardmetro define que o
AVG ira analisar todos os ficheiros executaveis adicionados ao registo de arranque para evitar a
execucdo de infegcdes conhecidas aquando do proximo arranque do computador.

e Ativar analise minuciosa (desativado por predefinicdo) — em situacdes especificas (num estado
extremo de emergéncia) pode marcar esta op¢éo para ativar 0s mais rigorosos algoritmos que iro
verificar aprofundadamente a existéncia de objetos perigosos. Tenha em considera¢éo gque este
método é bastante demorado.

o Ativar a protecdo de Mensagens Instantaneas e transferéncias P2P (ativado por predefinicdo) —
marque este item se pretender confirmar que a comunicac¢éo através de mensagens instantaneas
(por exemplo, AlM, Yahoo!, ICQ, Skype, MSN Messenger...) e os dados transferidos por intermédio
de redes Ponto-a-Ponto (redes que possibilitam uma ligacao direta entre computadores-cliente, sem
um servidor, o que podera ser perigoso; € o método normalmente utilizado para partilhar ficheiros de
musica) ndo tém wvirus.

Nota: se 0 AVG estiver instalado no Windows 10, aparece mais um item na lista denominado Ativar
Antimalware Scan Interface (AMSI) do Windows para andlises de software mais profundas — esta
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funcionalidade refor¢a a protecéo antivirus porque possibilita uma colaboracdo mais proxima entre o Windows
e 0 AVG na revelacdo de cédigo malicioso, tornando a protecdo mais fiavel e reduzindo o nimero de falsos
positivos.

Na janela Ficheiros verificados pela Protecdo Residente é possivel configurar os ficheiros a analisar (por
extensoes especificas):

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia . . . .
Sons Ficheiros verificados pela Protecao Residente
Desativar temporariamente a protec O Analisar todos os ficheiros
Protecdo do computador
= Antivirus
Definicdes Avancadas

Anti-Rootkit

Servidor de Meméria Cache
Protecdo de e-mail
Protecdo de navegacdo na Web
Analisador de software
Andlises

Analisar ficheiros infetaveis e tipos de documentos selecionados

Agendamentos

Atvalizar

Exceciies

Quarentena de Virus

AVG Autoprotec3o

Preferéncias de Privacidade Analisar sempre os ficheiros sem extensdo
Ignorar estado de erro

Advisor - Redes conhecidas

M

®

Marque a caixa respetiva para decidir se pretende Analisar todos os ficheiros ou apenas Analisar ficheiros
infetaveis e tipos de documentos selecionados. Para acelerar a analise e proporcionar ao mesmo tempo o
nivel maximo de protecdo, recomendamos que mantenha as predefinicdes. Dessa forma, serdo analisados
apenas ficheiros infetaveis. Na seccéo respetiva da janela pode também encontrar uma lista editavel de
extensfes que definem os ficheiros incluidos na andlise.

Marque a caixa Analisar sempre os ficheiros sem extensao (ativado por predefinicdo) para assegurar a
andlise de ficheiros sem extenséo e formato desconhecido pela Protecdo Residente. Recomendamos que
mantenha esta funcionalidade ativada, uma vez que os ficheiros sem extensdo séo suspeitos.

7.4.2. Anti-Rootkit

Na janela Defini¢cdes de Anti-Rootkit pode editar a configuragdo do seni¢co Anti-Rootkit e parAmetros
especificos da andlise anti-rootkit. A analise anti-rootkit € um processo predefinido incluido na operagéo
Analisar todo o computador:
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Aparéncia . . .
Sons Definicoes de Anti-Rootkit
Desativar temporariamente a proteg Em circunstancias normais, ndo € necessario executar esta analise manualmente,
Protec3o do computador uma vez que os rootkits também s3o detetados durante uma andlise de todo o sistema.
Antivirus

Anti-Rootkit

Servidor de Meméria Cache Analisar aplicacdes
Protecdo de e-mail Analisar controladores
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atualizar
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

Andlise rapida de rootkits

Analise completa de rootkits

®

Analisar aplicagfes e Analisar controladores permitem-lhe especificar detalhadamente o que dewve ser
incluido na andlise anti-rootkit. Estas definicbes sao destinadas a utilizadores avangados; recomendamos que
mantenha todas as opc¢des ativadas. Também pode escolher o modo de analise de rootkits:

e Andlise rapida de rootkits — analisa todos os processos em execucédo, controladores carregados e
a pasta de sistema (normalmente C:\Windows)

e Analise completa de rootkits — analisa todos 0s processos em execuc¢éo, controladores

carregados, a pasta de sistema (hormalmente C:\Windows) e todos os discos locais (incluindo
unidades flash, mas excluindo unidades de disquete/CD)
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7.4.3. Servidor de Memoéria Cache
A janela das DefinicGes do Servidor de Memaéria Cache é referente ao processo do senidor de memoria
cache destinado a acelerar todos os tipos de analises do AVG AntiVirus:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia s . .

Sons Definicoes do Servidor de Memoria Cache

Desativar temporariamente a protec Caching ativado

Protecdo do computador

Antivirus
Anti-Rootkit

Ativar a adicdo de novos ficheiros 3 memoéria cache

AATENG;&CI! A desativacdo destas opcles pode diminuir o desempenho do seu
sistema. E recomendavel que as mantenha ativadas.
Protecdo de e-mail

Protecdo de navegacdo na Web
Analisador de software
Andlises

Agendamentos

Atualizar

Excecfies

Quarentena de Virus

AVG Autoprotecdo
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

®

O senidor de memdria cache recolhe e guarda as informacdes relativas a ficheiros fidedignos (um ficheiro é
considerado fidedigno se estiver assinado com uma assinatura digital emitida por uma fonte fidedigna). Esses
ficheiros sé@o entao automaticamente considerados seguros e nao precisam de wltar a ser analisados; como
tal, esses ficheiros séo ignorados durante a andlise.

A janela das Definicbes do Servidor de Memdéria Cache apresenta as seguintes op¢des de configuracdo:

e Caching ativado (ativado por predefinicdo) — desmarque a caixa para desativar o Servidor de
Memoaria Cache e limpar a meméria cache. Tenha em atencéo que a analise pode ficar mais
morosa, assim como o desempenho do computador, uma vez que todos os ficheiros em utilizagéo
serdo analisados pela existéncia de virus e spyware.

e Ativar a adigcdo de novos ficheiros a meméria cache (ativado por predefinicdo) — desmarque a
caixa para parar a adicdo de mais ficheiros @ memaria cache. Quaisquer ficheiros ja colocados na
memo©éria cache serdo ai mantidos e utilizados até a acdo de caching ser desativada por completo, ou
até a proxima atualizacao da base de dados de virus.

A menos que tenha uma boa razdo para desativar o servidor de meméria cache, recomendamos

vivamente que mantenha as predefinicdes e deixe ambas as opc¢des ativadas! Caso contrario, podera
ocorrer uma diminuicdo significativa da velocidade e desempenho do seu sistema.

40



=¥ Avc

7.5. Verificador de E-mail

Nesta secc¢ao pode editar a configuracdo detalhada do Verificador de E-mail e do Anti-Spam:

7.5.1. Verificador de E-mail
A janela Verificador de E-mail esta dividida em trés seccdes:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia s . .

Sons Definicoes de Verificador de E-mail

Desativar temporariamente a proj Verificar correio a receber

Protecdo do computador [ verificar correio a enviar

Protecdo de e-mail

= Verificador de E-mail
Certifcagao [oweyse 0]
Filtro de Correio

B Servidores

POP3
SMTP = Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas de
spyware

[ Modificar o assunto das mensagens infetadas com virus

Propriedades da analise

Utilizar Heuristica

IMAP
Protecdo de navegacio na Web Od Reportar conjunto avancado de aplicacdes potencialmente indesejadas
Analisador de software Pesquisa no interior dos arquivos
Andlises [ Ativar anlise minuciosa
Agendamentos
Atualizar

Exceciies
Quarentena de Virus [ Reportar documentos protegidos por palavra-passe

Reportar anexos de e-mail
[ Reportar arquivos protegidos por palavra-passe

AVG Autoprotecdo [ Reportar ficheiros que contdm macros

[ Reportar extensies ocultas

Analise de correio eletrénico
Nesta secc¢do, pode configurar estas definicdes basicas para as mensagens de e-mail a receber e/ou a enviar:

o Verificar correio a receber (ativado por predefinicdo) — marque para ativar/desativar a opgao de
andlise de todas as mensagens de e-mail entregues no seu cliente de e-mail

o Verificar correio a enviar (desativado por predefinicdo) — marque para ativar/desativar a opgao de
andlise de todas as mensagens de e-mail enviadas a partir da sua conta

o Modificar o assunto das mensagens infetadas com virus (desativado por predefinicdo) — se quiser
ser informado quando uma mensagem for detetada como infetada, marque este item e preencha o
texto pretendido no campo de texto. Este texto serd entédo adicionado ao campo "Assunto" de cada

e-mail detetado para uma identificacao e filtragem mais faceis. O valor predefinido € ***VIRUS***, que
recomendamos que mantenha.

Propriedades da anéalise

Nesta secc¢do, pode especificar como as mensagens de e-mail serdo analisadas:
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o Utilizar Heuristica (ativado por predefinicdo) — marque esta op¢éo para usar o método de detecdo da
analise heuristica durante a analise de mensagens de e-mail. Quando esta op¢éo esté ativada, pode
filtrar anexos de e-mail ndo s6 pela extensdo, mas também pelos conteldos do anexo. O filtro pode
ser definido na janela Eiltro de Correio.

e Reportar aplicacdes potencialmente indesejadas e ameacas de spyware (ativado por predefinicéo)
— marque esta op¢ao para ativar a analise que procura spyware e também virus. O Spyware
representa uma categoria de malware questionawel: apesar de normalmente representar um risco de
seguranca, alguns destes programas podem ser instalados intencionalmente. Recomendamos que
mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do seu computador.

e Reportar conjunto avancado de aplicagces potencialmente indesejadas (desativado por
predefinicdo) — marque esta opcao para detetar pacotes expandidos de spyware: programas gque sao
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propositos maliciosos posteriormente. Esta é uma medida adicional que aumenta a
seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e est4,
como tal, desativada por predefinicéo.

e Pesquisa no interior dos arquivos (ativado por predefinicdo) — marque esta opc¢do para analisar os
contelidos de arquivos anexados a mensagens de e-mail.

o Ativar analise minuciosa (desativado por predefinicdo) — em situacdes especificas (ex.: suspeita de
infecdo do computador por um virus ou ataque) pode marcar esta opcéo para ativar os algoritmos de
andlise mais rigorosos que irdo analisar todas as areas do seu computador, incluindo as que
dificilmente séo infetadas, por precaucdo. Tenha em consideracéo que este método é bastante
demorado.

Reportar anexos de e-mail

Nesta secc¢édo, pode configurar relatérios adicionais acerca de ficheiros potencialmente perigosos ou
suspeitos. Tenha em atencdo que nao sera apresentada qualquer janela de aviso; s6 sera adicionado um texto
de certificagdo no final do e-mail e todos esses relatérios seréo listados na janela Detecdo de Protecdo de E-
mail:

e Reportar arquivos protegidos por palavra-passe — arquivos (ZIP, RAR, etc.) que estéo protegidos
por palawa-passe ndo podem ser analisados pelo antivirus; marque a caixa para 0s reportar como
potencialmente perigosos.

e Reportar documentos protegidos por palavra-passe — documentos que estao protegidos por
palawa-passe ndo podem ser analisados pelo antivirus; marque a caixa para os reportar como
potencialmente perigosos.

e Reportar ficheiros que contém macros — uma macro é uma sequéncia predefinida de passos
destinada a facilitar determinadas tarefas ao utilizador (as macros do MS Word sédo amplamente
conhecidas). Como tal, uma macro pode conter instru¢des potencialmente perigosas e pode querer
marcar a caixa para se certificar de que os ficheiros com macros serédo reportados como suspeitos.

e Reportar extensdes ocultas — uma extensao oculta pode fazer, por exemplo, com que um ficheiro

executawvel suspeito "qualquercoisa.txt.exe" paregca um inofensivo ficheiro de texto
"gualquercoisa.txt"; marque a caixa para reportar esses ficheiros como potencialmente perigosos.
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e Mover anexos reportados para a Quarentena de Virus — especifique se pretende ser notificado via
e-mail acerca de arquivos protegidos por palawa-passe, documentos protegidos por palawa-passe,
ficheiros que contém macros e/ou ficheiros com extensdes ocultas detetados como anexos das
mensagens de e-mail analisadas. Se for identificada uma mensagem dessas durante a analise,
defina se o objeto com infecdo detetado deve ser movido para a Quarentena de Virus.

Na janela Certificacdo pode marcar as caixas especificas para decidir se pretende certificar o correio a
receber (Certificar correio de entrada) e/ou o correio a enviar (Certificar correio de saida). Pode ainda
especificar, para cada uma destas op¢des, o parametro Apenas com anexos para que a certificagdo s6 seja
adicionada a mensagens de e-mail que contenham anexos:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia __ ]

Sons Certificacao

Desativar temporariamente a proj [ certificar correio de entrada
Protecdo do computador

Protecdo de e-mail

= Verificador de E-mail

Filtro de Correio
B Servidores Texto de certificacdo de e-mail:
] - -

FOP3 N3o foram detetados virus nesta mensagem.

SMTP

IMAP
Protecdo de navegacdo na Web
Analisador de software . - I -
. Idioma utilizado no texto de certificacdo do correio:
Analises

Agendamentos Idioma de instalacdo predefinido

Atualizar

Excecfies
Quarentena de Virus
AVG Autoprotecdo

®

Por predefinicdo, o texto de certificacdo é composto por uma mera informacao basica que declara que Nao
foram detetados virus nesta mensagem. No entanto, esta informacédo pode ser alterada conforme as suas
necessidades: escreva o texto de certificagdo pretendido no campo Texto de certificacdo de e-mail.

Na seccdao Idioma utilizado no texto de certificacdo do correio pode ainda definir em que idioma devera ser
apresentada a informacgao da certificacdo gerada automaticamente (Nao foram detetados virus nesta
mensagem).

Nota: tenha em consideracao que s6 o texto predefinido sera apresentado no idioma selecionado e que texto
personalizado ndo sera traduzido automaticamente!
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Aparéncia .
Sons Filtro de anexos
Desativar temporariamente a proj [ rRemover anexos [somente mensagens a receber]
Protecdo do computador
Protecdo de e-mail
B Verificador de E-mail
Certificacdo
Fitro de Correio - 00O
B Servidores
POP3
SMTP
IMAP
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atvalizar
Excecfies
Quarentena de Virus
AVG Autoprotecdo

®

A janela Filtro de anexos permite-lhe configurar parametros para a andlise de anexos de e-mail. A op¢ao
Remover anexos esta desativada por predefinicdo. Se decidir ativa-la, todos os anexos das mensagens de e-
mail detetados como infetados ou potencialmente perigosos serdo removidos automaticamente. Se quiser
definir tipos especificos de anexos que podem ser removidos, selecione a opgao respetiva:

e Remover todos os ficheiros executaveis — todos os ficheiros *.exe seréo eliminados

e Remover todos os documentos — todos os ficheiros *.doc, *.docx, *.xls, *.xIsx serdo eliminados

e Remover ficheiros com estas extensdes separadas por virgula — removera todos os ficheiros com
as extensoOes definidas

Na secc¢do Servidores pode editar os parametros dos senidores do Verificador de E-mail:
e Senidor POP3
e Senidor SMTP
e Senidor IMAP

Também pode definir novos senidores para o correio de entrada e de saida, utilizando o botdo Adicionar
novo servidor.
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Aparéncia . . .
Sons erificador de E-mail
Desativar temporariamente a proj Estas definigbes permitem a criacdo de um novo servidor de Verificador de Correio
Protecdo do computador Eletrénico ou a modificacdo de um ja existente.
B Protecdo de e-mail
B Verificador de E-mail
Certificacdo
Filtro de Correio
B Servidores
= R
AutoPOP3
SMTP
IMAP
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atualizar
Exceciies
Quarentena de Virus

Definir corretamente o servidor & essencial para o funcionamento correto do
Verificador de Correio Eletrdnico e verificacdo de virus. Por favor Leia o capitulo
correspondente da documentacdo com atencao.

Nesta janela pode configurar um novo senidor do Verificador de E-mail utilizando o protocolo POP3 para e-
mail a receber:
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Aparéncia
Nome do Servidor POP:
Sons

Desativar temporariamente a proj AutoPOl

Protecdo do computador . .
B Protecio de e-mail Tipo de inicio de sessao
B Verificador de E-mail Automdtico
Certificaco O Anfitrido fixo
B Servidores
A Definicbes adicionais

- Porta local (utilizada no cliente de correio eletrénico):

SMTP Ligacd
igacdo:
IMAP gac Normal

Protecdo de navegacdo na Web Ativacdo de servidor POP3 de cliente de correio eletrénico
Analisador de software
Andlises
Agendamentos
Atualizar

Ativar este servidor e utiliz-lo para enviar/receber e-mails

Excecfies
Quarentena de Virus

® [Crreseman |
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e Nome do Servidor POP3 — neste campo pode especificar o nome de senidores adicionados
recentemente (para adicionar um servidor POP3, clique com o botao direito do rato sobre o item
POP3 do menu de navegac¢éo a esquerda).

e Tipo de inicio de sessao — define 0 método para determinar o senidor de e-mail utilizado para e-mail
a receber:

o Automatico — o inicio de sessao sera realizado automaticamente, de acordo com as
definicbes do seu cliente de e-mail.

o Anfitrido fixo — neste caso, o programa utilizara sempre o senidor especificado aqui. Indique
0 endere¢o ou 0 nhome do senidor de e-mail. O nome de inicio de sess@o permanece
inalterado. Para um nome, pode utilizar um nome de dominio (por exemplo, pop.acme.com) e
um endereco IP (por exemplo, 123.45.67.89). Se o senidor de e-mail utilizar uma porta néo
padréo, pode especificar esta porta a seguir ao nome do senidor, utilizando dois pontos como
delimitador (por exemplo, pop.acme.com:8200). A porta padréo para comunicagcao POP3 é
110.

o Definicdes adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicag¢ado da sua aplicacéo de e-mail devera ser
processada. Tem de definir esta porta na sua aplicacéo de e-mail como sendo a porta para a
comunicagao POP3.

o Ligacédo — no menu pendente pode especificar que tipo de ligagao utilizar (normal/SSL/SSL
predefinida). Se selecionar uma ligacdo SSL, os dados enviados s&o encriptados, ndo havendo
o0 risco de serem seguidos ou controlados por terceiros. Esta funcionalidade sé estara
disponivel se o senidor de correio de destino a suportar.

e Ativacdo de servidor POP3 de cliente de correio eletrénico — marque/desmarque este item para
ativar ou desativar o senidor POP3 especificado
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Aparéncia
Sons
Desativar temporariamente a pro
Protecdo do computador
B Protecdo de e-mail
B Verificador de E-mail
Certificacdo
Filtro de Correio
B Servidores
POP3
= sute
AutoSMTP
IMAP
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atvalizar
Exceciies
Quarentena de Virus

erificador de E-mail

Estas definices permitem a criacdo de um novo servidor de Verificador de Correio
Eletrdnico ou a modificacdo de um ja existente.

Definir corretamente o servidor & essencial para o funcionamento correto do
Verificador de Correio Eletrdnico e verificacdo de virus. Por favor Leia o capitulo
correspondente da documentacdo com atencao.

Nesta janela pode configurar um novo senidor do Verificador de E-mail utilizando o protocolo SMTP para e-

mail a enviar:
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Aparéncia
Sons
Desativar temporariamente a pro
Protecdo do computador
B Protecdo de e-mail
B Verificador de E-mail
Certificacdo
Filtro de Correio
B Servidores
POP3
= SMTP

IMAP
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atvalizar
Excecfies
Quarentena de Virus
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Nome do Servidor SMTP
AutoSMTP

Tipo de inicio de sessao
Automatico

O Anfitrido fixo
Definicoes adicionais
Porta local (utilizada no cliente de correio eletrénico):

Ligacdo: Normal
Ativacdo de servidor SMTP de cliente de correio eletrénico

Ativar este servidor e utiliz-lo para enviar/receber e-mails
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e Nome do Servidor SMTP — neste campo pode especificar o nome de senidores adicionados
recentemente (para adicionar um servidor SMTP, clique com o botao direito do rato sobre o item
SMTP do menu de navegac¢éo a esquerda). Este campo estara desativado para senidores
"AutoSMTP" criados automaticamente.

e Tipo deinicio de sessao — define 0 método para determinar o senidor de e-mail utilizado para e-mail
a enviar:

o Automatico — o inicio de sessao sera realizado automaticamente, de acordo com as
definicbes do seu cliente de e-mail.

o Anfitrido fixo — neste caso, o programa utilizara sempre o senidor especificado aqui. Indique
0 enderego ou 0 nome do senvidor de e-mail. Pode utilizar um nome de dominio (por exemplo,
smtp.acme.com) e um endereco IP (por exemplo, 123.45.67.89) para um nome. Se o senidor
de correio utilizar uma porta ndo padrdo, pode escrever esta porta atras do nome do senidor,
utilizando dois pontos como delimitador (por exemplo, smtp.acme.com:8200). A porta padrao
para comunicagcédo SMTP é 25.

o Definicdes adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicag¢ado da sua aplicacéo de e-mail devera ser
processada. Tem de definir esta porta na sua aplicagéo de correio como sendo a porta para a
comunicagao SMTP.

o Ligacéo — neste menu pendente pode especificar que tipo de ligac&o utilizar (normal/SSL/SSL
predefinida). Se selecionar uma ligacdo SSL, os dados enviados s&o encriptados, ndo havendo
0 risco de serem seguidos ou controlados por terceiros. Esta funcionalidade s6 estéa disponivel
se o senidor de e-mail de destino a suportar.

e Ativacdo de servidor SMTP de cliente de correio eletronico — marque/desmarque esta caixa para
ativar/desativar o senidor SMTP especificado acima
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Aparéncia . . .
Sons erificador de E-mail
Desativar temporariamente a proj Estas definigbes permitem a criacdo de um novo servidor de Verificador de Correio
Protecdo do computador Eletrdnico ou a modificacdo de um ja existente.
B Protecdo de e-mail
R Verificador de E-mail
Certificacdo

Definir corretamente o servidor & essencial para o funcionamento correto do
Verificador de Correio Eletrdnico e verificacdo de virus. Por favor Leia o capitulo

correspondente da documentacdo com atencao.
Filtro de Correio

B Servidores

POP3

SMTP

= map

AutoIMAP

Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atvalizar
Exceciies
Quarentena de Virus

Nesta janela pode configurar um novo senidor do Verificador de E-mail utilizando o protocolo IMAP para e-mail
a envar:
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Aparéncia
Nome do Servidor IMAP
Sons

Desativar temporariamente a proj AutolMAP

Protecdo do computador . .
B Protecio de e-mail Tipo de inicio de sessao
B Verificador de E-mail Automdtico
Certificacdo O Anfitrido fixo
B Servidores

POP3 Definicdes adicionais

P izada o ci o etetré I
Porta local (utilizada no cliente de correio eletrénico): 1

= IMAP I
Ligacdo: Normal

Protecdo de navegacdo na Web Ativacdo do servidor do cliente IMAP de e-mail
Analisador de software
Andlises
Agendamentos
Atualizar

Ativar este servidor e utiliz-lo para enviar/receber e-mails

Excecfies
Quarentena de Virus

® [Crreseman |
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e Nome do Servidor IMAP — neste campo pode especificar o nome de senidores adicionados
recentemente (para adicionar um servidor IMAP, cligue com o boté&o direito do rato sobre o item
IMAP do menu de navegacao a esquerda).

e Tipo de inicio de sessao — define 0 método para determinar o senidor de e-mail utilizado para e-mail
a enviar:

o Automatico — o inicio de sessao sera realizado automaticamente, de acordo com as
definicbes do seu cliente de e-mail.

o Anfitrido fixo — neste caso, o programa utilizara sempre o senidor especificado aqui. Indique
0 enderego ou 0 nome do senvidor de e-mail. Pode utilizar um nome de dominio (por exemplo,
smtp.acme.com) e um endereco IP (por exemplo, 123.45.67.89) para um nome. Se o senidor
de correio utilizar uma porta ndo padrao, pode escrever esta porta atras do nome do senidor,
utilizando dois pontos como delimitador (por exemplo, imap.acme.com:8200). A porta padréo
para comunicacgdo IMAP é a 143.

o Definicdes adicionais — especifica parametros mais detalhados:

o Porta local (utilizada no cliente de correio eletrénico) — especifica a porta em que a
comunicacgdo da sua aplicacdo de e-mail devera ser processada. Tem de definir esta porta na
sua aplicagdo de e-mail como sendo a porta para a comunicagdo IMAP.

o Ligacéo — neste menu pendente pode especificar que tipo de ligacéo utilizar (normal/SSL/SSL
predefinida). Se selecionar uma ligacdo SSL, os dados enviados séo encriptados, ndo havendo
0 risco de serem seguidos ou controlados por terceiros. Esta funcionalidade s6 estéa disponivel
se o senidor de e-mail de destino a suportar.

e Ativacdo do servidor do cliente IMAP de e-mail — marque/desmarque esta caixa para
ativar/desativar o senidor IMAP especificado acima
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7.6. Protecao de navegacao na Web

A janela Defini¢c6es do LinkScanner permite marcar/desmarcar as seguintes funcionalidades:
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Aparéncia s . .

Sons Definicoes de LinkScanner Surf-Shield

Desativar temporariamente a protec

Protecdo do computador

Protecdo de e-mail

Protecdo de navegacdo na Web
LinkScanner Surf-Shield

= Protecdo Online

Ativar o Surf-Shield

Definicies Avancadas
Analisador de software
Andlises
Agendamentos
Atualizar
Excecfies
Quarentena de Virus
AVG Autoprotecdo
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

®

o Ativar o Surf-Shield — (ativado por predefini¢cdo): protecdo ativa (em tempo real) contra websites
maliciosos a medida que estes sdo \isitados. Ligacdes de websites maliciosos conhecidos sdo
blogueadas a medida que séo acedidas pelo utilizador através de um browser Web (ou qualquer outra
aplicacéo que utilize HTTP).
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Aparéncia
Sons
Desativar temporariamente a protec
Protecdo do computador
Protecdo de e-mail
Protecdo de navegacdo na Web
LinkScanner Surf-Shield
= Protecdo Online
Definicies Avancadas
Analisador de software
Andlises
Agendamentos
Atualizar
Excecfies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade

7.6.1. Protecao Online

Definicoes Avancadas

Definicoes de Protecao Online
Ativar Protecio Online

E necessario reiniciar o seu browser depois de ativar a Protecio Online. Se
desativar a Protecdo Online é nec rio atualizar a pagina apresentada.

Modo de notificacao de ameacas
Janela pop-up padrao [recomendado)

Bal3o na drea de notificacdo

Ignorar estado de erro

. . O sinalizacio na drea de notificacio
Advisor - Redes conhecidas : :

@ [resmio |

A janela Protecdo Online apresenta as seguintes opcdes:

e Ativar a Protecao Online (ativado por predefinicdo) — Ativar/desativar por completo o seni¢co
Protecédo Online. Para definicbes avancadas da Protegcédo Online, continue para a janela seguinte
intitulada Protecéo Web.

Modo de notificacdo de ameacas
Na parte inferior da janela, selecione de que forma pretende ser informado de possiveis ameacas detetadas:

através de uma janela pop-up padréo, através de um baldo na area de notificacdo ou através de sinalizagdo na
area de notificagao.
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Aparéncia
Sons

Desativar temporariamente a protec

Protecdo Web

[ verificar arquives

Protecdo do computador

Protecdo de e-mail
Protecdo de navegacdo na Web

Reportar a existéncia de aplicacbes potencialmente indesejadas e ameacas de
spyware
[ Reportar conjunto avancado de aplicacies potencialmente indesejadas

LinkScanner Surf-Shield
B Protecdo Online

Definicdes Avancadas

Utilizar analise heuristica
[ Ativar andlise minuciosa

Analisador de software Analisar trafego de rede encriptado (TLS e SSL)

Analises

Agendamentos

Atvalizar
Exceciies

[ Incluir tréfego de servidores com certificados EV

Analisar ficheiros executaveis transferidos com a Protecio Residente

Tamanho maxime de ficheiro a analisar pela Protec3o Online

Quarentena de Virus .
C s O e0ke

AVG Autoprotecdo
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

®

Na janela Protecdo Web pode editar a configuragdo do componente em relacdo a andlise do contetdo de
websites. A interface de edicéo permite-lhe configurar as seguintes op¢des elementares:

o Verificar arquivos (desativado por predefinicdo): analisar o contetdo de arquivos
possivelmente incluidos na pagina www a ser apresentada.

o Reportar aplicagdes potencialmente indesejadas e ameacas de spyware (ativado por
predefinicdo): marque esta op¢ao para ativar a analise que procura spyware e também virus.
O Spyware representa uma categoria de malware questionavel: apesar de normalmente
representar um risco de segurancga, alguns destes programas podem ser instalados
intencionalmente. Recomendamos que mantenha esta funcionalidade ativada, uma vez que
aumenta a seguranca do seu computador.

e Reportar conjunto avancado de aplicacdes potencialmente indesejadas (desativado por
predefinicdo): marque esta opgao para detetar pacotes expandidos de spyware: programas que
sdo perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas
gue podem ser usados para propésitos maliciosos posteriormente. Esta € uma medida
adicional que aumenta a seguranca do seu computador ainda mais; no entanto, podera
bloquear programas legais e esté, como tal, desativada por predefini¢ao.

e Utilizar andlise heuristica (ativado por predefinicdo): analisar o contetido da péagina a ser
apresentada utilizando o método de andlise heuristica (emulagdo dinAmica das instru¢fes do
objeto analisado num ambiente de computador virtual).

e Ativar analise minuciosa (desativado por predefinicdo): em situacdes especificas (suspeitas
de infecdo do computador) pode marcar esta op¢ao para ativar os algoritmos de andlise mais
rigorosos que irdo analisar todas as areas do seu computador, incluindo as que raramente s&o
infetadas, por precaucdo. Tenha em consideragéo que este método é bastante demorado.
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e Analisar tréfego de rede encriptado (TLS e SSL) (ativado por predefinicdo): deixe esta
op¢ao marcada para permitir que o AVG analise também comunicacdo em rede encriptada, ou
seja, ligacOes estabelecidas através de protocolos de seguranca (SSL e TLS, a versao mais
recente do protocolo). Aplica-se a sites que utilizam HTTPS e liga¢cdes de clientes de e-mail
que utilizam TLS/SSL. O trafego seguro € desencriptado, analisado para procurar malware e
encriptado novamente para chegar em seguranca ao seu computador. Dentro desta opg¢éo,
pode escolher Incluir trafego de servidores com certificados EV para analisar também
comunicacdo em rede encriptada de senidores com certificado de validagcéo avancada (EV —
Extended Validation). A emissdo de um certificado EV necessita de validagéo abrangente por
parte da autoridade de certificagéo; por conseguinte, os sites que utilizam o certificado séo
muito mais fidedignos (com menor probabilidade de distribuicdo de malware). Por esse motivo,
pode optar por nao analisar trafego de senidores com certificado EV, o que tornara a
comunicacgdo encriptada moderadamente mais rapida.

e Analisar ficheiros executaveis transferidos com a Protecdo Residente (ativado por
predefinicdo): analisar ficheiros executaweis (hormalmente, ficheiros com extensées
.exe, .bat, .com) depois de serem transferidos. A Protecdo Residente analisa os ficheiros
antes de serem transferidos para assegurar que ndo entra cédigo malicioso no computador.
No entanto, essa analise é limitada pelo Tamanho méaximo por parte do ficheiro a analisar
— \er o item seguinte nesta janela. Por conseguinte, os ficheiros grandes sao analisados parte
a parte, o que também acontece com a maioria dos ficheiros executaweis. Os ficheiros
executaweis podem realizar varias tarefas no computador e é essencial que sejam 100%
seguros. E possivel garantir essa seguranca analisando o ficheiro por partes antes de ser
transferido e imediatamente ap6s a conclus&o da transferéncia. E aconselhdvel manter esta
opcao marcada. Se desativar esta opgdo, podera ter a mesma a certeza de que o AVG
continuara a encontrar cédigos possivelmente perigosos. O que podera acontecer por vezes é
0 programa ndo conseguir avaliar um ficheiro executavel como um ficheiro complexo, o que
podera originar alguns falsos positivos.

O cursor existente na janela permite definir o Tamanho maximo por parte do ficheiro a
analisar — se os ficheiros incluidos estiverem presentes na pagina apresentada, também pode
analisar o contelido dos ficheiros antes de serem transferidos para o computador. No entanto,
analisar um ficheiro grande demora algum tempo e a transferéncia da pagina Web pode ser
abrandada significativamente. Pode utilizar o cursor para especificar o tamanho maximo de um
ficheiro que esteja para ser analisado pela Protecdo Online. Mesmo que o ficheiro transferido
seja superior ao tamanho especificado e, como tal, ndo sera analisado com a Prote¢do Online,
ainda esta protegido: na eventualidade de o ficheiro estar infetado, a Protecdo Residente
detetara o ficheiro imediatamente.

7.7. Analisador de software

O Analisador de software é um componente anti-malware que o protege de todos os tipos de malware
(spyware, bots, roubo de identidade, etc.) utilizando tecnologias comportamentais e proporciona prote¢céo
imediata contra novos \irus (para ver uma descri¢cdo detalhada da funcionalidade do componente, consulte o
capitulo Analisador de software).

A janela Definicbes do Analisador de software permite-lhe ativar/desativar as funcionalidades elementares
do componente Analisador de software:
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Aparéncia . .

Sons Definicoes da Analisador de software
Desativar temporariamente a protec Ativar o componente Analisador de software
Protecdo do computador Perguntar sempre

Protecdo de e-mail

Protecdo de navegacdo na Web
Analisador de software ylocar ameacas conhecidas em quarentena automaticamente

locar ameacas detetadas em quarentena automaticamente

Andlises

Agendamentos

Atvalizar

Exceciies

Quarentena de Virus

AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

®

Ativar Analisador de software (ativado por predefinicdo) — desmarque para desativar o componente
Identidade. Recomendamos vivamente que néo faca isto a menos que seja indispensavel! Quando o
Analisador de software esté ativado, pode especificar que agao tomar quando uma ameaga é detetada:

e Perguntar sempre — quando uma ameaca for detetada, ser-lhe-a solicitado que decida se a mesma
dewe ser movida para a quarentena para garantir que ndo sao removidas aplicagdes que pretende ter
em execucgao.

e Colocar ameagas detetadas em quarentena automaticamente — marque esta caixa para
especificar que pretende mowver todas as ameacas eventualmente detetadas para o espago seguro da
Quarentena de Virus imediatamente. Se mantiver as predefinicdes, quando uma ameaca for detetada,
ser-lhe-& solicitado que decida se a mesma deve ser movida para a quarentena para garantir que néo
sdo removidas aplicagBes que pretende ter em execugao.

e Colocar ameagas conhecidas em quarentena automaticamente (ativado por predefinicéo) —

mantenha este item marcado se quiser que todas as aplica¢des detetadas como potencial malware
sejam automética e imediatamente movidas para a Quarentena de Virus.

7.8. Analises

As definicdes avancadas de analise estdo divididas em quatro categorias que se referem a tipos especificos
de andlises conforme definidas pelo fornecedor do software:

o Analisar todo 0 computador — andlise padrdo predefinida de todo o computador
o Anédlise de Ficheiros/Pastas — analise padrao predefinida de areas selecionadas do seu computador

o Anédlise de extensé&o de shell — analise especifica de um objeto selecionado diretamente no ambiente
do Explorador do Windows
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o Analise de dispositivo amovivel — andlise especifica de dispositivos amoviveis conectados ao seu
computador

7.8.1. Analisar todo o computador
A opcédo Analisar todo o computador permite-lhe editar os parametros de uma das analises predefinidas
pelo fornecedor do software, Analisar todo 0 computador:

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia
Sons
Desativar temporariamente a protec Recuperar/remover infecbes causadas por virus sem me perguntar
Protecdo do computador 0s rootkits ser-Lhe-3o sempre

Definicbes de analise

Protecdo de e-mail Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas
Protecdo de navegacdo na Web de spyware
T TR ETIArE [J Reportar conjunto avancado de aplicacfies potencialmente indesejadas
Analises
Analisar todo 0 computador
Andlise de Ficheiros/Pastas
Anilise de extensio de shell Utilizar Heuristica
Andlise de dispositivo amovivel Analisar ambiente de sistema
Agendamentos
Atvalizar

[] Analisar Cookies de Rastreio

[ Pesquisa no interior dos arquivos

[ Ativar andlise minuciosa

~ Analisar rootkits
Excecies

Quarentena de Virus O Todos os tipos de ficheiros
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro
T = [Pl e T T s Tipos de fichei elecionados

= Analisar somente ficheiros infetaveis
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Defini¢cdes de analise

A seccao Definicdes de andlise disponibiliza uma lista de parametros de andlise que podem ser
opcionalmente ativados/desativados:

e Recuperar/remover infecdes causadas por virus sem me perguntar (ativado por predefinicdo) — se
um virus for detetado durante a andlise, pode ser recuperado automaticamente se houver uma cura
disponivel. Se nédo for possivel recuperar o ficheiro infetado automaticamente, o objeto infetado sera

movido para a Quarentena de Virus.

o Reportar aplicacdes potencialmente indesejadas e ameacas de spyware (ativado por predefinicéo)
— marque esta opcdao para ativar a analise que procura spyware e também virus. O Spyware
representa uma categoria de malware questionawel: apesar de normalmente representar um risco de
seguranca, alguns destes programas podem ser instalados intencionalmente. Recomendamos que
mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do seu computador.

e Reportar conjunto avancado de aplica¢des potencialmente indesejadas (desativado por
predefinicdo) — marque esta opgao para detetar pacotes expandidos de spyware: programas que sao
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propdsitos maliciosos posteriormente. Esta € uma medida adicional que aumenta a

56



=¥ Avc

seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e est,
como tal, desativada por predefinicéo.

e Analisar Cookies de Rastreio (desativado por predefinicéo) — este parametro indica que os cookies
deverdo ser detetados (os cookies HTTP sdo utilizados para autenticacdo, rastreio e manutencéo de
informacéo especifica dos utilizadores, tal como preferéncias de sites ou os contetdos dos carrinhos
de compras eletrénicos dos mesmos).

e Pesquisa no interior dos arquivos (desativado por predefinico) — este parametro define que a
andlise deve verificar todos os ficheiros guardados em arquivos, ex.: ZIP, RAR, etc.

o Utilizar Heuristica (ativado por predefinicdo) — a analise heuristica (emulagéo dindmica das
instrucdes do objeto analisado num ambiente de computador virtual) sera um dos métodos utilizados
para a detecdo de virus durante a analise.

e Analisar ambiente de sistema (ativado por predefinicdo) — a andlise verificar4 também as éareas de
sistema do seu computador.

o Ativar analise minuciosa (desativado por predefinicdo) — em situacdes especificas (suspeitas de
infecdo do computador) pode marcar esta opcao para ativar os algoritmos de andlise mais rigorosos
gue irdo analisar todas as areas do seu computador, incluindo as que raramente séo infetadas, por
precaucdo. Tenha em consideracdo que este método é bastante demorado.

e Analisar rootkits (ativado por predefinicdo) — a anélise Anti-Rootkit analisa o PC para procurar
possiwveis rootkits, ou seja, programas e tecnologias que podem ocultar atividade de malware no
computador. Se for detetado um rootkit, isto ndo significa necessariamente que o computador esteja
infetado. Em alguns casos, podem ser erroneamente detetados controladores especificos ou
seccBes de aplicagBes seguras como sendo rootkits.

Também dewe decidir se pretende analisar:

e Todos os tipos de ficheiros com a opg¢éo de definir exce¢des da analise ao indicar uma lista de
extensdes separadas por virgula (uma vez guardadas, as virgulas mudam para ponto e virgula) que
ndo devem ser analisadas.

e Tipos de ficheiros selecionados — pode especificar que pretende analisar apenas ficheiros que
possam ser infetados (ficheiros que ndo possam ser infetados ndo serdo analisados, por exemplo,
alguns ficheiros de texto simples ou outros ficheiros ndo executaveis), incluindo ficheiros multimédia
(ficheiros de audio, video — se deixar esta caixa desmarcada, reduzird o tempo de analise ainda mais,
uma vez que os ficheiros sao por vezes muito grandes e é pouco provavel que estejam infetados por
virus). Mais uma vez, pode especificar por extensdes os ficheiros que deverdo ser sempre
analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extenséo — esta opcdo esta ativada

por predefinicdo e é recomendével que a mantenha assim a menos que tenha uma razdo Vdlida para a
alterar. Os ficheiros sem extensdes sao bastante suspeitos e devem ser sempre analisados.

Ajustar a rapidez de conclusdo de uma Analise

Na seccdo Ajustar a rapidez de conclusdo de uma Analise pode ainda especificar a velocidade de anélise
pretendida consoante a utilizagdo dos recursos do sistema. Por predefinicao, o valor desta opgéo esta definido
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para o nivel de Opcéo do utilizador de utilizagcdo automatica de recursos. Se quiser que a analise seja
executada mais rapidamente, esta demorara menos tempo, mas 0s recursos do sistema utilizados
aumentardo significativamente durante a execugao da andlise e tal diminuird o desempenho de outras
atividades no PC (esta opg¢ao pode ser utilizada quando o seu computador estiver ligado e ninguém o estiver a
utilizar). Por outro lado, pode diminuir os recursos do sistema utilizados prolongando a duragcéo da andlise.

Definir relatérios de analise adicionais...

Clique na ligacdo Definir relatérios de analise adicionais... para abrir uma janela independente intitulada
Relatérios de analise, na qual pode selecionar Varios itens para definir quais as dete¢cdes que deverao ser
reportadas:

¥ AVG AntiVirus

Relatorios de analise

Reportar ficheiros ou pastas na lista de excecies como
excluidos

O Reportar arquivos protegidos por palavra-passe

O Reportar documentos protegidos por palavra-passe
[] Reportar ficheiros bloqueados

O Reportar ficheiros que contdm macros

[ Reportar extensées ocultas

® [ w ][ ewew

7.8.2. Analise de Ficheiros/Pastas
A interface de edicdo de Analisar pastas ou ficheiros é praticamente igual a janela de edicéo de Analisar
todo o computador; no entanto, as predefinicdes sao mais rigidas para a operagdo Analisar todo o

computador:
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Aparéncia
Sons
Desativar temporariamente a proteg Recuperar/remover infecies causadas por virus sem me perguntar

coes de analise

Protecdo do computador 0s rootkits ser-Lhe-3o sempre solicitados

Protecdo de e-mail = Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas
Protecdo de navegacdo na Web de spyware

Analisador de software [ Reportar conjunto avancado de aplicacies potencialmente indesejadas
Andlises [ Anatisar Cookies de Rastreio
Analisar todo o computador
Andlise de Ficheiros/Pastas
Andlise de extens3o de shell Utilizar Heurfstica

Analise de dispositivo amovivel [ Analisar ambiente de sistema

Pesquisa no interior dos arquivos

Agendamentos

Atualizar _
Excecbes O Todos os tipos de ficheiros

[ Ativar andlise minuciosa

Quarentena de Virus

AVG Autoprotecdo

Prefer&ncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas Li: somente ficheiros infetaveis

Tipos de fichei elecionados

M

® [Crrevemo |

Todos os parametros definidos nesta janela de configuragcdo aplicam-se apenas as areas selecionadas para
analise com Analisar pastas ou ficheiros!

Nota: para uma descricdo de parametros especificos, consulte o capitulo Definicdes Avancadas do AVG /
Analises / Analisar todo 0 computador.

7.8.3. Analise de extensao de shell

A semelhanga do item anterior, Analisar todo o computador, o item Anélise de extensio de shell também
disponibiliza varias opc¢fes para edicdo da analise predefinida pelo fornecedor do software. Desta vez a
configuracdo esta relacionada com a andlise de objetos especificos executada diretamente a partir do

ambiente do Explorador do Windows (extensao de shell), consulte o capitulo Analisar no Explorador do
Windows:
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Aparéncia
Sons
Desativar temporariamente a proteg [ Recuperar/remaover infecies causadas por virus sem me perguntar

Definicoes de analise

Protecdo do computador 0s rootkits ser-Lhe-3o sempre solicitados
Protecdo de e-mail = Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas
Protecdo de navegacdo na Web de spyware
VT TR ETIArE [J Reportar conjunto avancado de aplicacfies potencialmente indesejadas
Andlises
Analisar todo o computador
Analise de Ficheiros/Pastas
Analise de extens3o de shell Utilizar Heuristica
Andlise de dispositivo amovivel [ Analisar ambiente de sistema
Agendamentos

Atualizar
Excecfies Todos os tipos de ficheiros

[] Analisar Cookies de Rastreio

Pesquisa no interior dos arquivos

[ Ativar andlise minuciosa

Quarentena de Virus Definir exten 5t

AVG Autoprotego I
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

O Tipos de ficheiros selecionados

M

®

As opcdes de edicdo séo praticamente iguais as que estao disponiveis para a opera¢do Analisar todo o
computador; no entanto, as predefinicdes sado diferentes (por exemplo, Analisar todo o computador nédo verifica
0s arquivos por predefinicdo, mas analisa o ambiente do sistema; com a Analise de extenséo de shell
verifica-se 0 oposto).

Nota: para uma descricdo de parametros especificos, consulte o capitulo Definicdes Avancadas do AVG /
Analises / Analisar todo 0 computador.

Em comparacdo com a janela Analisar todo o computador, a janela Anélise de extenséo de shell também
inclui a seccdo Visualizagdo do progresso e dos resultados de uma anélise, na qual pode especificar se
pretende que o progresso e os resultados da analise sejam acessiveis a partir da interface de utilizador do
AVG. Também pode especificar que o resultado da andlise s6 deve ser apresentado na eventualidade da
detecd@o de uma infecao durante a andlise.
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7.8.4. Analise de dispositivo amovivel
A interface de edicdo da Analise de dispositivo amovivel também é muito semelhante a janela de edicéo de
Analisar todo o computador:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia [] Ativar Andlise de dispositivo amovivel

Sons

Desativar temporariamente a protec

Protecdo do computador

Protecdo de e-mail

Protecdo de navegacdo na Web

Analisador de software

Andlises
Analisar todo 0 computador
Anilise de Ficheiros/Pastas
Andlise de extens3o de shell
Andlise de dispositivo amovivel

Agendamentos

Atualizar

Excecfies

Quarentena de Virus

AVG Autoprotecdo

Preferéncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas

m

® [Crrewmo |

A Andlise de dispositivo amovivel € iniciada automaticamente quando um dispositivo amovivel € ligado ao
seu computador. Por predefinicdo, esta analise esta desativada. No entanto, é crucial que seja efetuada a
andlise de dispositivos amoviveis por potenciais ameagas uma ez que estes sao das maiores fontes de
infecdo. Para que esta andlise esteja pronta e seja iniciada automaticamente quando necessario, selecione a
opcédo Ativar Analise de dispositivo amovivel.

Nota: para uma descricdo de parametros especificos, consulte o capitulo Definicbes Avancadas do AVG /
Analises / Analisar todo o computador.

7.9. Agendamentos

Na seccdo Agendamentos pode editar as predefinicdes de:

e Andlise agendada

e Agendamento de atualizacdo de definicdes

e Agendamento de atualizag&o do programa

7.9.1. Andlise agendada

Os parametros da andlise agendada podem ser editados (ou pode ser configurado um novo agendamento) em
trés separadores. Em cada separador pode marcar/desmarcar o item Ativar esta tarefa para desativar
temporariamente a analise agendada e woltar a ativa-la conforme necessério:
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) { AVG AntiVirus  Definicdes Avancadas

Aparéncia
Sons Alivar esta tarefa

Desativar temporariamente a protec
Protecdo do computador

Protecdo de e-mail
3 3 NCII'T'IE :
Protecdo de navegacao na Web

Programar

Analisador de software Agendamento em execucao
Andlises _

@) .
Agendamentos () Executar a cada

Analise agendada :.

Agendamento de atualizacdo de d —
i (®) Executar numa hora:
Atualizar

Excecfies Dias selecionados Al 12:00 PM 5

Quarentena de Virus [Oseg [OTer ua [Houi [Osex [Osab [Dom
AVG Autoprotecdo -
Preferéncias de Privacidade O Executar no arranque do computador

Ignorar estado de erro |:.

Advisor - Redes conhecidas .
Opcoes de agendamento avancado

= Executar no arranque do computador se ndo tiver sido possivel efetuar
a tarefa

® @ i

Em seguida, o campo de texto Nome (desativado para todos os agendamentos predefinidos) indica o nome
atribuido ao agendamento atual pelo fornecedor do software. Para agendamentos novos (pode adicionar um
novo agendamento clicando com o botéo direito do rato no item Analise agendada na arvore de navegacao a
esquerda) pode especificar um nome da sua preferéncia e, nessas situagdes, o campo de texto sera aberto
para edicdo. Tente utilizar nomes curtos, descritivos e apropriados de analises para que futuramente seja mais
facil distinguir as analises de outras que venha a definir.

Exemplo: ndo é adequado identificar uma analise com o nome "Nova andlise" ou "A minha analise", uma vez
gue esses nomes nao referem o que a andlise efetivamente analisa. Por outro lado, um exemplo de um bom
nome descritivo seria "Analise das areas de sistema”, etc. Também nao é necessério especificar no nome da
andlise se a andlise é de todo o computador ou somente de pastas ou ficheiros selecionados — as suas
préprias analises serdo sempre uma verséo especifica da analise de pastas ou ficheiros selecionados.

Nesta janela pode ainda definir os seguintes parAmetros de andlise:

Agendamento em execugao

Aqui, pode especificar os intervalos de tempo para a execu¢ao da nova anélise agendada. A temporiza¢ao
pode ser definida pela execucao repetida da anélise ap6s um determinado periodo de tempo (Executar a
cada...) ou definindo uma data e hora exatas (Executar a horas especificas), ou ainda definindo um evento ao
gual a execucgéo da andlise esteja associada (Executar no arranque do computador).

Opcdes de agendamento avancado
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e Executar no arranque do computador se néao tiver sido possivel efetuar a tarefa — se agendar a
tarefa para ser executada a uma hora especifica, esta op¢éo ird assegurar que a anéalise sera
executada posteriormente na eventualidade de o computador estar desligado a hora agendada.

e Executar mesmo se o computador estiver na op¢cédo de poupanca de energia — a tarefa deve ser
executada mesmo que o computador esteja a funcionar com bateria a hora agendada.

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia

Sons Ativar esta tarefa
Desativar temporariamente a protec
Protecdo do computador

Protecdo de e-mail

Protecdo de navegacio na Web Definicdes de analise

Analisador de software Recuperar/remover infeciies causadas por virus sem me perguntar
Andlises 0s rootkits ser-lhe-3o sempre solicitados

Agendamentos = Reportar a existéncia de aplicactes potencialmente indesejadas e

. |
Analise agendada Ed ameacas de spyware

Agendamento de atualizacdo de d
Atualizar
Excecfies

Definicoes

[J Reportar conjunto avancado de aplicacéies potencialmente indesejadas
[ Analisar Cookies de Rastreio

Quarentena de Virus

AVG Autoprotecdo
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

Analisar ambiente de sistema
[ Ativar andlise minuciosa

Analisar rootkits

O Todos os tipos de ficheiros

® @ s

No separador Definigdes encontrard uma lista de parametros de analise que podem ser opcionalmente
ativados/desativados. A maioria dos parametros estao ativados por predefinicédo e a funcionalidade sera
aplicada durante a analise. A menos que tenha uma razdo vélida para alterar estas defini¢des,
recomendamos que mantenha a configuragéo predefinida:

e Recuperar/remover infegcdes causadas por virus sem me perguntar (ativado por predefinicdo): se
um virus for detetado durante a analise, pode ser recuperado automaticamente se houver uma cura
disponivel. Se nao for possivel recuperar o ficheiro infetado automaticamente, o objeto infetado sera

movido para a Quarentena de Virus.

o Reportar aplicacdes potencialmente indesejadas e ameacas de spyware (ativado por
predefinicdo): marque esta opgdo para ativar a analise que procura spyware e também virus.
O Spyware representa uma categoria de malware questionavel: apesar de normalmente representar
um risco de seguranga, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do
seu computador.

e Reportar conjunto avancado de aplicacdes potencialmente indesejadas (desativado por
predefinicdo): marque esta opgéo para detetar pacotes expandidos de spyware: programas que sao
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propoésitos maliciosos posteriormente. Esta € uma medida adicional que aumenta a
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seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e est,
como tal, desativada por predefinicéo.

e Analisar Cookies de Rastreio (desativado por predefinicdo): este parametro especifica que os
cookies deverdo ser detetados durante a analise (os cookies HTTP s&o utilizados para autenticagao,
rastreio e manutencdo de informacao especifica dos utilizadores, tal como preferéncias de sites ou
os conteudos dos carrinhos de compras eletronicos dos mesmos).

e Pesquisa no interior dos arquivos (desativado por predefinicdo): este parametro especifica que a
andlise devera verificar todos os ficheiros mesmo se estes estiverem comprimidos em arquivos, ex.:
ZIP, RAR, etc.

o Utilizar Heuristica (ativado por predefinicdo): a andlise heuristica (emula¢do dindmica das instru¢des
do objeto analisado num ambiente de computador virtual) serd um dos métodos utilizados para a
detec&o de virus durante a andlise.

e Analisar ambiente de sistema (ativado por predefinicdo): a analise verificara também as areas de
sistema do seu computador.

o Ativar analise minuciosa (desativado por predefinicdo): em situacfes especificas (suspeita de
infecdo do computador) pode marcar esta op¢ao para ativar os algoritmos de anélise mais rigorosos
gue irdo analisar todas as areas do seu computador, incluindo as que raramente séo infetadas, por
precaucdo. Tenha em consideracdo que este método é bastante demorado.

e Analisar rootkits (ativado por predefinicdo): a analise Anti-Rootkit analisa o computador para
procurar possiveis rootkits, ou seja, programas e tecnologias que podem ocultar atividade de malware
no computador. Se for detetado um rootkit, isto ndo significa necessariamente que o computador
esteja infetado. Em alguns casos, podem ser erroneamente detetados controladores especificos ou
seccdes de aplicagBes seguras como sendo rootkits.

Também dewe decidir se pretende analisar:

e Todos os tipos de ficheiros com a opg¢éo de definir exce¢des da analise ao indicar uma lista de
extensdes separadas por virgula (uma vez guardadas, as virgulas mudam para ponto e virgula) que
ndo devem ser analisadas.

e Tipos de ficheiros selecionados — pode especificar que pretende analisar apenas ficheiros que
possam ser infetados (ficheiros que ndo possam ser infetados ndo serdo analisados, por exemplo,
alguns ficheiros de texto simples ou outros ficheiros ndo executaveis), incluindo ficheiros multimédia
(ficheiros de audio, video — se deixar esta caixa desmarcada, reduzird o tempo de analise ainda mais,
uma vez que os ficheiros sao por vezes muito grandes e é pouco provavel que estejam infetados por
virus). Mais uma vez, pode especificar por extensdes os ficheiros que deverdo ser sempre
analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extenséo — esta opcdo esta ativada

por predefinicdo e é recomendével que a mantenha assim a menos que tenha uma razdo Vdlida para a
alterar. Os ficheiros sem extensdes sao bastante suspeitos e devem ser sempre analisados.

Ajustar a rapidez de conclusdo de uma Analise

Nesta secc¢do pode ainda especificar a velocidade de andlise pretendida consoante a utilizagdo dos recursos
do sistema. Por predefinicdo, o valor desta op¢ao esté definido para o nivel de Opc¢éo do utilizador de
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utilizagdo automética de recursos. Se quiser que a andlise seja executada mais rapidamente, esta demorara
menos tempo, mas os recursos do sistema utilizados aumentardo significativamente durante a execucao da
analise e tal diminuira o desempenho de outras atividades no PC (esta op¢ao pode ser utilizada quando o seu
computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode diminuir os recursos do sistema
utilizados prolongando a durac&o da analise.

Definir relatérios de analise adicionais

Clique na ligacdo Definir relatérios de analise adicionais... para abrir uma janela independente intitulada
Relatérios de analise, na qual pode selecionar Varios itens para definir quais as dete¢cdes que deverao ser
reportadas:

¥ AVG AntiVirus

Relatorios de analise

Reportar ficheiros ou pastas na lista de excecies como
excluidos

O Reportar arquivos protegidos por palavra-passe

O Reportar documentos protegidos por palavra-passe
[] Reportar ficheiros bloqueados

O Reportar ficheiros que contdm macros

[ Reportar extensées ocultas

® [ w ][ ewew

Opcbes de encerramento do computador

Na secc¢do Opg¢des de encerramento do computador pode decidir se o computador deve ser encerrado
automaticamente uma vez concluido o processo de analise em execugéo. Tendo confirmado esta opgéo
(Encerrar o computador aquando da conclusdo da andlise), sera ativada uma nova opc¢ao que permite que
o0 computador encerre mesmo que esteja bloqueado (Forcar o encerramento se 0 computador estiver
bloqueado).
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) { AVG AntiVirus  Definicdes Avancadas

Aparéncia

Sons Ativar esta tarefa

Desativar temporariamente a protec .
Protecdo do computador Localizacao
Protecdo de e-mail

Protecdo de navegacdo na Web ) Analisar todo o computador

COTIETIr LRSS O Analisar pastas ou ficheiros especificos
Andlises

Agendamentos
Agendamento de atualizacdo de d
Atvalizar
Excecfies
Quarentena de Virus
AVG Autoprotecdo
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

® @ i

No separador Localizag&o pode definir se pretende agendar uma analise de todo o computador ou uma
analise de ficheiros ou pastas. Na eventualidade de selecionar a analise de ficheiros ou pastas, a estrutura em
anvore apresentada na parte inferior desta janela é ativada e pode especificar as pastas a serem analisadas.
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7.9.2. Agendamento de atualizaciao de definicoes
Se for realmente necessario, pode desmarcar o item Ativar esta tarefa para desativar temporariamente a
atualizacéo de definicdes e ativa-lo novamente mais tarde:

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia
Sons Ativar esta tarefa

Desativar temporariamente a protec

Protecdo do computador Programar

Protecdo de e-mail

Protecio de navegacio na Web Nome [agendamento ve awalizacio de verimeres ]
Analisador de software
Andlises
Agendamentos

Executar automaticamente [Recomendado)

Sera atualizado automaticamente quando existirem novas atualizacbes
" disponiveis.

Andlise agendada
Agendamento de atualizacdo de defin Agendamento em execucao
Atualizar

Exceciies I:.

Quarentena de Virus

AVG Autoprotecdo

Preferéncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas

® @ i

Nesta janela pode configurar alguns parametros detalhados do agendamento de atualizag&o de definicdes.
O campo de texto Nome (desativado para todos os agendamentos predefinidos) mostra 0 nome atribuido ao
agendamento atual pelo fornecedor do software.

Agendamento em execugdo

Por predefinicdo, a tarefa € iniciada automaticamente (Executar automaticamente) assim que estiver
disponivel uma nova atualizacdo de definicdes de virus. E aconselhavel manter esta configuracdo, a ndo ser
gue tenha uma boa razéo para nao o fazer! Em seguida, pode configurar o inicio da tarefa manualmente e
especificar os intervalos de tempo para a execucgao da atualizagdo de definicfes que foi agendada.

A temporizacéo pode ser definida pela execugao repetida da atualizagéo ap6s um determinado periodo de
tempo (Executar a cada...) ou definindo uma data e hora exatas (Executar a horas especificas).

Opcbes de agendamento avancado

Esta secc¢ao permite-lhe definir em que condi¢cbes a atualizagéo de definicdes deverd/nao devera ser
executada se o computador estiver em modo de baixo consumo ou desligado.

Outras definicdes de atualizacéo
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Por dltimo, marque a opcdo Executar a atualizacdo novamente quando a ligacdo de Internet estiver
disponivel para se certificar de que, se a ligacéo a Internet for interrompida e o processo de atualizacdo
falhar, a atualizacdo serd executada de novo imediatamente apés o restabelecimento da ligacao a Internet.
Uma vez iniciada a atualizac&o agendada a hora especificada, seré informado desse facto através de uma
janela pop-up aberta por cima do icone do AVG na barra de tarefas (desde que tenha mantido a configuracéo

predefinida da janela Definicdes Avancadas/Aparéncia).

7.10. Atualizar

O item de navegacédo Atualizar abre uma nova janela onde pode especificar parametros gerais relativos a
atualizacéo do AVG:

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia . . .

Sons Quando atualizar os ficheiros
Desativar temporariamente a protec Se for necessario reiniciar o computador:

Protecdo do computador

Protecdo de e-mail

Protecdo de navegacdo na Web
Analisador de software O concluir quando o computador for reiniciado

) Solicitar confirmacdo do utilizador

einiciar imediatamente

Andlises

Agendamentos L - . . . -
0 - Iniciar analise da memdria e processos depois de uma atualizacdo bem

sucedida

Analise da memoria pos atualizacdo

Proxy

Gerir Opcoes de atualizacdo adicionais
Excecfies tilizar a atualizacio DNS
Quarentena de Virus Solicitar confirmacdo para fechar aplicacies em execucdo. 0 AVG pode
AVG Autoprotecao necessitar que algumas aplicacdes em execucio sejam terminadas (por
Prefer&ncias de Privacidade exemplo o MS Outlook).
Ignorar estado de erro Verificar a hora do computador

FITETT = [METEE TSRS Apresentar notificacdo se a hora definida no computador for diferente da

hora correta em mais de ...

® @ i

Quando atualizar os ficheiros

Nesta seccdo pode optar entre trés alternativas a serem usadas caso o0 processo de atualizagéo requeira a
reinicializacdo do PC. A concluséo do processo de atualiza¢do pode ser agendada para o proximo arranque
do PC ou pode executar a reinicializacao imediatamente:

e Solicitar confirmagé&o do utilizador (ativado por predefinicdo) — ser-lhe-4 pedido que aprove um
reinicio do PC necessario para finalizar o processo de atualizacao

e Reiniciar imediatamente — o computador sera reiniciado automaticamente depois de o processo de
atualizac&o terminar e a sua aprovagdo ndo seri necessaria

e Concluir quando o computador for reiniciado — a concluséo do processo de atualizacdo sera
adiada até ao proximo arranque do computador. Tenha em conta que esta opgéo sé é recomendada
se tiver a certeza de que o computador € ligado e desligado com regularidade, pelo menos uma vez
por dia!
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Analise da meméria pés atualizacao

Marque esta caixa para indicar que pretende iniciar uma nova analise da memoéria apés cada atualizagdo bem
sucedida. A atualizacao transferida pode ter novas definicdes de virus e estas podem ser aplicadas na anélise
imediatamente.

OpcOes de atualizacao adicionais

e Criar um novo ponto de restauro durante cada atualizagdo de programa (ativado por
predefinicdo) — antes da execugédo de cada atualizagao de programa do AVG, é criado um ponto de
restauro do sistema. Na eventualidade de o processo de atualiza¢ao falhar e o seu sistema operativo
falhar, pode sempre restaurar o seu SO para a configuracéo original a partir deste ponto. Pode aceder
a esta opcgao através de Iniciar / Todos os Programas / Acessorios / Ferramentas do Sistema /
Restauro do Sistema, mas quaisquer altera¢cbes séo recomendadas apenas a utilizadores avangados!
Mantenha esta caixa selecionada se quiser utilizar esta funcionalidade.

e Utilizar a atualizagéo DNS (ativado por predefinicdo) — com este item marcado, uma vez iniciada a
atualizacdo, o AVG AntiVirus procura informagdes relativas a Ultima versdo da base de dados de
Virus e a mais recente versdo do programa no senidor DNS. Entao, s6 sédo transferidos e aplicados
os ficheiros de atualizagdo mais pequenos e indispensaweis. Desta forma, a quantidade total de
dados transferidos € minimizada e o processo de atualizagdo é executado mais depressa.

e Solicitar confirmacgao para fechar aplicagdes em execucao (ativado por predefinicdo) — ajuda a
assegurar que nado serdo fechadas quaisquer aplicagdes em execugcdo sem a sua permissao (se
necessario para que o processo de atualizagdo seja concluido).

o Verificar a hora do computador (ativado por predefinicdo) — marque esta opgao para indicar que

pretende que sejam apresentadas notificacdes na eventualidade de a hora do computador ser
diferente da hora correta além do nimero de horas especificado.
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7.10.1. Proxy

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia . s
Sons Atualizar definicoes - proxy
Desativar temporariamente a protec N3o utilizar proxy
Protecdo do computador
Protecdo de e-mail
Protecdo de navegacdo na Web Servidor: I:I Porta:
Analisador de software
Andlises )
Agendamentos Tipo de autenticacdo:
Atualizar Nome de utilizador:
Proxy
Gerir
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade

Palavra-passe:

Ignorar estado de erro
Advisor - Redes conhecidas

O senidor proxy € um senidor autbnomo ou um senigco executado no computador que garante uma ligagéo
mais segura a Internet. De acordo com as regras de rede especificadas, pode aceder a Internet diretamente
ou através do senvidor proxy; as duas possibilidades podem ser permitidas em simultaneo. Depois, no primeiro
item da janela Defini¢cGes de atualizacdo — proxy pode selecionar a partir do menu da janela de sequéncia
se pretender:

e Nao utilizar proxy — predefinicdes

o Utilizar proxy

e Tentar ligacdo utilizando proxy e se falhar, ligar diretamente

Se selecionar qualquer opg¢ao utilizando o senidor proxy, terd de especificar mais alguns dados. As definicdes
do senidor podem ser configuradas manualmente ou automaticamente.

Configuracdo manual

Se selecionar a configuragdo manual (marque a op¢gdo Manual para ativar a sec¢ao respetiva da janela), tem
de especificar os seguintes itens:

e Servidor — especifique 0 enderecgo IP do senidor ou 0 nome do senidor
e Porta — especifigue o nUmero da porta que permite aceder a Internet (por predefinicdo, este nimero

esté configurado para 3128, mas pode ser configurado para um numero diferente — se ndo tiver a
certeza, contacte o administrador da rede)

70



AVG

O senidor proxy também pode ter regras especificas configuradas para cada utilizador. Se o seu senidor
proxy estiver configurado desta forma, selecione a opcéo Utilizar PROXY de autenticacdo para \erificar se o
seu nome de utilizador e palawa-passe séo Validos para estabelecer ligacdo a Internet através do senidor

proxy.

Configuracdo automatica

Se selecionar a configuracdo automética (marque a opgdo Auto para ativar a sec¢ao respetiva da janela),
selecione depois de onde a configuragéo proxy deve ser retirada:

e A partir do browser — a configuragcao sera lida a partir do seu browser predefinido

e A partir de um script — a configuragéo sera lida a partir de um script transferido com a funcéo a
dewlver o endere¢o do proxy

o Detetar automaticamente — a configuragdo sera detetada automética e diretamente a partir do
senidor proxy

7.10.2. Gerir
A janela Gestdo de atualizagdes disponibiliza duas opgdes acessiveis atraves de dois botdes:

L) { AVG AntiVirus  Definicdes Avancadas

Aparéncia i R
TE Gestao de atualizacoes
Desativar temporariamente 3 prote¢ Utilize o botdo abaixo para remover todos os ficheires de atualizacao temporarios.
Protecdo do computador
Protecao de e-mail
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atualizar
Proxy
Exc?t‘yes
Quarentena de Virus
AVG Autoprotecio
Preferéncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

e Eliminar os ficheiros de atualizagdo temporarios — clique neste bot&o para eliminar todos os
ficheiros de atualizagé@o desnecessarios do seu disco rigido (por predefinicdo, estes ficheiros sdo
guardados durante 30 dias)

e Reverter a base de dados de virus para a versdo anterior — clique neste botao para eliminar a

ultima versdo da base de dados de virus do seu disco rigido e para regressar a versao anteriormente
guardada (a nova versdo de base de dados de virus fara parte da atualizagao seguinte)
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7.11. Excegcoes

Na janela Excecdes pode definir excecdes, ou seja, itens que devem ser ignorados pelo AVG AntiVirus.
Normalmente, sera necessario definir uma excecéo se o AVG continuar a detetar um programa ou ficheiro
Como uma ameagca, ou a bloguear um site seguro como sendo perigoso. Adicione esse ficheiro ou site a lista
de excecles e 0 AVG deixara de reporta-lo ou bloquea-lo.

Certifiqgue-se sempre de que o ficheiro, programa ou site em questédo € de facto totalmente seguro!

: { AVG AntiVirus  Definicbes Avancadas

Aparéncia
Sons
Desativar temporariamente a prote¢ . ppjeto Utilizado por componente  Da
Protecdo do computador -
Protecdo de e-mail

Protecdo de navegacdo na Web

Analisador de software

Andlises

Agendamentos

Atualizar

Excecoes

[SGET

Quarentena de Virus

AVG Autoprotec3o
Prefer&ncias de Privacidade
Ignorar estado de erro
Advisor - Redes conhecidas

4

Adicionar excecdo

A tabela que aparece na janela apresenta uma lista de excec¢des, se j& tiverem sido definidas excecdes.
Existe uma caixa de \erificagc&o junto de cada item. Se a caixa estiver assinalada, a excecdo esta ativada;
caso contrario, a excec¢ao esta definida, mas ndo esta ativada. Ao clicar no cabecalho de uma coluna, pode
ordenar os itens permitidos de acordo com os critérios respetivos.

Botdes de controlo

e Adicionar excecdo — Clique para abrir uma nova janela, na qual podera especificar o item que deve
ser excluido da andlise do AVG.
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Tipo de excecdo:

Escolha o ficheiro que NAO quer que seja analisado

Procurar

Ignorar este ficheiro:
[J Mesmo se o ficheiro for movido para uma nova localizacio

[J Mesmo se o ficheiro tiver sido alterado ou atualizado

Utilize esta excecdo para:
Protecio Residente [se estiver marcado, o AVG NAO analisard o ficheiro ou a aplicacio quando forem abertos)
Anilise agendada e manual (se estiver marcado, o AVG NAO analisara este ficheiro durante analises)

= Analisador de software [se estiver marcado, 0 AVG NAO monitorizard a aplicacio para detetar
comportamento malicioso)

Protecio Online (se estiver marcado, o AVG NAO analisard as atividades online da aplicacio)

Em primeiro lugar, ser-lhe-4 pedido que defina o tipo de objeto, ou seja, se € uma aplicagéo ou
um ficheiro, uma pasta, um URL ou um certificado. Em seguida, tera de procurar no disco a
localizac&o do objeto em quest&o ou digitar o URL. Por ultimo, pode selecionar as
funcionalidades do AVG que devem ignorar o objeto selecionado (Protecao Residente, Anélise
manual e agendada, Analisador de software, Protecéo Online e Interface de andlise anti-malware
(AMSI) do Windows).

o Editar — Este botdo s6 fica ativo se j& tiverem sido definidas algumas excec¢des e se estas estiverem
incluidas na tabela. Em seguida, pode utilizar o botdo para abrir a janela de edicdo sobre uma
excecao selecionada e configurar os pardmetros da excecao.

o Remover — Utilize este botéo para cancelar uma excec¢éo definida anteriormente. Pode remowver as
excec¢des individualmente ou realcar um conjunto de excecdes na lista e cancelar as excecdes
definidas. Depois de cancelar a excec¢do, o ficheiro, a pasta ou 0 URL em questdo serd novamente
analisado pelo AVG. Tenha em atenc&o que apenas a excecao sera removida, ndo o ficheiro ou a
pasta em si!

e Remover tudo — Utilize este botdo para eliminar todas as exceg¢des definidas na lista.
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7.12. Quarentena de Virus

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia A

Sons Manutencao da Quarentena de Virus
Desativar temporariamente a protec Tamanho limite de Quarentena de Virus para...
Protecdo do computador

Protecio de e-mail

Protecdo de navegacdo na Web 20 %
Analisador de software do disco rigido
Andlises

Agendamentos Eliminacso automatica de ficheiros
Atualizar

Exceces Eliminar ficheiros com mais de
Quarentena de Virus Nimero maximo de ficheiros a armazenar:
AVG Autoprotec3o

Preferéncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas

® @ i

A janela Manutenc¢éo da Quarentena de Virus permite definir Varios parametros relacionados com a
administracé@o dos objetos armazenados na Quarentena de Virus:

e Tamanho limite de Quarentena de Virus — utilize o cursor para definir o tamanho maximo da
Quarentena de Virus. O tamanho é especificado proporcionalmente ao tamanho do seu disco local.

e Eliminacdo automética de ficheiros — nesta secc¢éo defina o tempo méximo que os objetos deverdo
ficar armazenados na Quarentena de Virus (Eliminar ficheiros com mais de ... dias) e o nimero
maximo de ficheiros a armazenar na Quarentena de Virus (Nidmero maximo de ficheiros a
armazenar).
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7.13. AVG Autoprotecao

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia
Sons Autoprotecdo
Desativar temporariamente a protec Ativar autoprotecdo AVG
Protecdo do computador

Protecdo de e-mail

Protecdo de navegacdo na Web

Analisador de software

Andlises

Agendamentos

Atvalizar

Exceciies

Quarentena de Virus

AVG Autoprotecdo

Prefer&ncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas

® @ i

A funcionalidade AVG Autoprotecdo permite ao AVG AntiVirus proteger os seus préprios processos,
ficheiros, chaves de registo e controladores contra alteracdo ou desativacdo. Este tipo de protecdo tem como
finalidade principal evitar que determinadas ameacas sofisticadas tentem desativar a protecdo antivirus e
causar danos livemente no computador.

E aconselhavel manter esta funcionalidade ativada!

7.14. Preferéncias de Privacidade

A janela Preferéncias de Privacidade convida-o a participar na melhoria do produto AVG e a ajudar-nos a
aumentar o nivel de seguranca da Internet em geral. A comunicag&o ajuda-nos a recolher informagéo
atualizada relativa &s mais recentes ameacas de participantes de todo o mundo, e em troca podemos
melhorar a protec&o para todos. A comunicacgéo é feita automaticamente, sem causar qualquer incémodo ao
utilizador. Nao séo incluidos dados pessoais nos relatérios. A comunicacdo de ameacas detetadas é
opcional; contudo, pedimos que mantenha esta op¢éo ativada. Ajuda-nos a melhorar a prote¢do para o
utilizador em particular e todos os utilizadores do AVG em geral.
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) { AVG AntiVirus  Definicdes Avancadas

Aparéncia Al . ..
e Preferencias de Privacidade

Desativar temporariamente a protec H sua autorizaca software recolhe dados andnimos em conformidade com
Protecdo do computador Politica de Privacidade da AVG da AVG.

Protecdo de e-mail

Protecdo de navegacdo na Web
Analisador de software

Exceto em circunstancias limitada Critas na Pol e Privacidade da AVG, a AVG
ndo partilha as suas informacbes pessoal i dveis com terceiros.

Andlises
Agendamentos
Atvalizar

Quero permitir que a AVG recolha e utilize dados anénimos relativos a utilizacdo
de aplicacbes e dispositivos.

= Quero ajudar a AVG a melhorar a sua taxa de detecdo através da recolha e
partilha de dados andnimos relativos a ameacas identificadas uspeitas com o

AVG Autoprotecso ema de seguranca mais abrangente.

Preferéncias de Privacidade

Ignorar estado de erro

Advisor - Redes conhecidas

Quarentena de Virus

® @ i

Nesta janela, estdo disponiveis as seguintes op¢des de configuracao:

e Quero ajudar a AVG a melhorar os seus produtos participando no Programa de Melhoria do
Produto da AVG (ativado por predefinicdo) — Se quiser ajudar-nos a melhorar ainda mais o AVG
AntiVirus, mantenha a caixa assinalada. Isso permite que todas as ameacgas detetadas sejam
comunicadas a AVG, para que possamos recolher informagdes atualizadas sobre malware de todos
0s participantes a nivel mundial e, como compensac¢ao, melhorar a prote¢do para todos.

A comunicacdao é feita automaticamente, como tal ndo Ihe causa qualquer inconveniente, e nao sao
incluidos nos relatérios quaisquer dados pessoais.

o Permitir o envio de dados relativos a e-mails incorretamente classificados, mediante
confirmagdo do utilizador (ativado por predefinicdo) — enviar informagfes sobre mensagens
de e-mail incorretamente identificadas como spam ou sobre mensagens de spam que nédo
foram detetadas pelo senico Anti-Spam. Ao enviar este tipo de informagdes, ser-lhe-a pedida
confirmagéo.

o Permitir o envio de dados anénimos relativos a ameagas identificadas ou suspeitas
(ativado por predefinicdo) — enviar informacdes sobre qualquer codigo ou padrao de
comportamento suspeito ou identificado como perigoso (pode ser um virus, spyware ou uma
pagina Web maliciosa a que esteja a tentar aceder) detetado no seu computador.

o Permitir o envio de dados andnimos relativos a utilizagdo do produto (ativado por
predefinicdo) — enviar estatisticas basicas sobre a utilizag&o da aplicacdo, tais como o nimero
de dete¢des, analises executadas, atualizagBes bem/mal sucedidas, etc.

o Permitir verificacdo 'na nuvem' das dete¢des (ativado por predefinicdo) — as ameacas detetadas
serdo \erificadas em termos efetivos de infecéo, para identificar falsos positivos.
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e Quero que o AVG personalize a minha experiéncia ativando a Personalizacdo do AVG
(desativado por predefinicao) — esta funcionalidade analisa de forma anénima o comportamento de
programas e aplicacdes instalados no computador. Com base nessa anélise, o AVG pode
disponibilizar senicos adequados as suas necessidades para assegurar seguran¢ca maxima.

7.15. Ignorar estado de erro

Na janela Ignorar estado de erro pode selecionar os componentes sobre 0s quais ndo quer ser informado:

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia

Sons Ignorar estado de erro

Desativar temporariamente a protec Estados de erro ou de aviso dos componentes selecionados serdo ignorados.
Protecdo do computador
Protecdo de e-mail
Protecdo de navegacdo na Web

Analisador de software

Componente "
Computador

B E-mail

B Software

B Web

Andlises
Agendamentos
Atvalizar
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade

Advisor - Redes conhecidas

® @ i

Por predefinicdo, nenhum dos componentes na lista esta selecionado. Isso significa que se algum
componente obtiver um estado de erro, sera informado imediatamente dessa situagao atraves de:

¢ jcone da barra de tarefas — enquanto todos os componentes do AVG estiverem a funcionar
devidamente, o icone é apresentado com guatro cores; no entanto, se ocorrer um erro, o icone sera
apresentado com um ponto de exclamac&o amarelo;

e uma descricdo textual do problema existente na secc¢ao Informacdo de Estado de Seguranca da
janela principal do AVG

Podera erificar-se uma situagdo em que, por qualquer motivo, serd necessario desativar um componente
temporariamente. Essa acdo n&o é recomendada, deve procurar manter todos os componentes ativados
permanentemente e com a configuragéo predefinida, mas podera acontecer. Nesse caso, o icone da barra
de tarefas reporta automaticamente o estado de erro do componente. No entanto, nesta situag&o néo
podemos considerar um erro efetivo uma vez que o utilizador ocasionou-o deliberadamente e tem consciéncia
do risco potencial. Em simultaneo, uma vez apresentado a cinzento, o icone ndo podera apresentar quaisquer
outros erros gue possam surgir.
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Nesta eventualidade, pode selecionar componentes na janela Ignorar estado de erro que possam estar em
estado de erro (ou desativados) e estabelecer que nao pretende ser informado dos mesmos. Clique no botao
OK para confirmar.

7.16. Advisor — Redes conhecidas

O Conselho do AVG inclui uma funcionalidade que monitoriza as redes as quais o utilizador estabelece
ligac&o e, se for encontrada uma nova rede (com um nome de rede que ja é utilizado, o que pode ser
confuso), avisa o utilizador e recomenda a \erificagdo da seguranca da rede. Se decidir que é seguro
estabelecer ligacdo a nova rede, também pode guardar a rede nesta lista (através da ligacéo disponibilizada
na notificacdo do Conselho do AVG que aparece por cima da barra de tarefas quando é detetada uma rede
desconhecida. Para mais informagdes, consulte o capitulo referente ao Conselho do AVG). O Conselho do
AVG memorizara os atributos exclusivos da rede (especificamente o enderegco MAC) e néo wltara a
apresentar a notificacdo. Cada rede a qual o utilizador estabelecer ligagéo sera considerada automaticamente
uma rede conhecida e serd adicionada a lista. Pode eliminar entradas individuais clicando no botdo Remover;
a rede respetiva sera entao considerada desconhecida e possivelmente perigosa.

Nesta janela pode \erificar quais séo as redes que sao consideradas redes conhecidas:

) { AVG AntiVirus  Definicdes Avancadas

Aparéncia . i
Sons Conselho do AVG - Lista de redes conhecidas

Desativar temporariamente a protec
Protecdo do c:mpulador i ‘ Endereco MAC
Protecdo de e-mail
Protecdo de navegacdo na Web
Analisador de software
Andlises
Agendamentos
Atvalizar
Exceciies
Quarentena de Virus
AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro

® @ i

Nota: a funcionalidade de redes conhecidas do Conselho do AVG ndo é compativel com o sistema operativo
Windows XP de 64 bits.
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8. Anadlise do AVG

Por predefinicdo, o AVG AntiVirus ndo executa qualquer andlise, uma vez que, apés a andlise inicial (que o
utilizador sera convidado a iniciar), o utilizador devera ficar devidamente protegido pelos componentes
residentes do AVG AntiVirus que estdo sempre alerta e ndo permitem que nenhum cédigo malicioso aceda

ao computador. Obviamente, o utilizador pode agendar uma andlise para execucgao a intenalos regulares, ou
iniciar uma analise manualmente consoante as necessidades pontuais.

E possivel aceder a interface de analise do AVG a partir da interface de utilizador principal através do bot&o
@ Analisar agora o

gue, graficamente, esta dividido em duas secc¢oes:

e Analisar agora — Clique neste botdo para iniciar de imediato a operagdo Analisar todo o computador
€ veja 0 progresso e os resultados na janela Relatérios que é aberta automaticamente:

B AVG AntiVirus

< Relatérios Analisar todo o computadorem
progresso

@ Analisar todo o
computador

Em progresso...

Objetos analisados:
Ameacas encontradas:
A analisar:

Objeto atual: c:\STAF\bin\STAF Log.dlL

‘D Definicies de analise adicionais

@@= Opcdo do utilizador

e Opcdes — Selecione este botédo (apresentado graficamente sob a forma de trés linhas horizontais
num fundo verde) para abrir a janela Op¢6es de analise, na qual pode gerir analises agendadas e
editar parametros de Analisar todo o computador / Analisar pastas ou ficheiros.
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Opcoes de analise

@ Gerir analises agendadas

D Analisar todo o computador

- Analisar pastas ou ficheiros
é Analise anti-Rootkit

m Procurar problemas de Desempenho

Na janela Opc¢des de analise, pode ver trés seccdes principais de configuracdo de andlises:

o Gerir analises agendadas — Clique nesta opgéo para abrir uma nova janela com uma sintese
de todas as analises agendadas. Antes de definir analises personalizadas, s6 vera na tabela
uma analise agendada predefinida pelo fornecedor do software. A andlise esta desativada por
predefinicdo. Para ativar a analise, clique com o botao direito do rato na mesma e selecione a
opcao Ativar tarefa no menu de contexto. Depois de ativar a analise agendada, podera editar a
respetiva configuracdo através do botdo Editar analise agendada. Também pode clicar no botédo
Adicionar analise agendada para criar uma nova analise agendada.

o0 Analisar todo o computador / Definigcbes — O botdo esta dividido em duas secgdes. Clique
na opgao Analisar todo o computador para iniciar de imediato a analise de todo o computador
(para mais informagdes sobre a andlise de todo o computador, consulte o respetivo capitulo
com o titulo Analises Predefinidas / Analisar todo o computador). Se clicar na secgéo
DefinicGes, podera aceder a janela de configuracdo da andlise de todo 0 computador.

0 Analisar pastas ou ficheiros / Definic6es — Mais uma vez, o botao esta dividido em duas
secc¢des. Clique na opcdo Analisar pastas ou ficheiros para iniciar de imediato a analise de
areas selecionadas do computador (para mais informacdes sobre a analise de pastas ou
ficheiros selecionados, consulte o respetivo capitulo com o titulo Analises Predefinidas /
Analisar pastas ou ficheiros). Se clicar na secc¢ao Defini¢bes, podera aceder a janela de

configuracdo da analise de pastas ou ficheiros.

o Analisar o computador para procurar rootkits / Definicdes — A seccéo esquerda do botao
identificado como Analisar o computador para procurar rootkits inicia de imediato a analise
anti-rootkit (para mais informacgdes sobre a analise de rootkits, consulte o respetivo capitulo

com o titulo Analises Predefinidas / Analisar o computador para procurar rootkits). Se clicar na
seccdo Defini¢cdes, poderd aceder & janela de configuracdo da analise de rootkits.

8.1. Analises predefinidas

Uma das principais funcionalidades do AVG AntiVirus é a analise manual. Os testes a pedido séo
concebidos para analisar varias partes do computador sempre que existam suspeitas de uma possivel infecdo

80



por virus. De qualquer modo, recomenda-se Vivamente que esses testes sejam efetuados regularmente,
mesmo que considere que nao serao detetados virus no computador.

No AVG AntiVirus encontrara os seguintes tipos de andlises predefinidas pelo fornecedor do software:

8.1.1. Analisar todo o computador

Analisar todo o computador analisa todo o computador para procurar possiveis infecées e/ou aplicacdes
potencialmente indesejadas. Este teste analisara todos os discos rigidos no seu computador, detetara e
recuperara qualquer virus encontrado ou removera a infecdo detetada para a Quarentena de Virus. A analise de
todo o computador deve ser agendada no computador pelo menos uma vez por semana.

Inicio de analise

A andlise Analisar todo o computador pode ser iniciada diretamente na interface de utilizador principal
clicando no botdo Analisar agora. Nao é necessario configurar definicées especificas adicionais para este
tipo de andlise; a andlise é iniciada de imediato. Na janela Analisar todo o computador em execucao (ver a
captura de ecrd), pode ver o progresso e os resultados da andlise. A analise pode ser temporariamente
interrompida (Interromper) ou cancelada (Parar) se necessario.

B3 AVG AntiVirus

<« Relatorios Analisar todo o computador em

progresso

@ Analisar todo o
computador
Em progresso...

Objetos analisados:
Ameacas encontradas: 0
A analisar: Processos

Objeto atual: cASTAF\BIMSTAFLog.dll

'D Definicdes de andlise adicionais

(CT | Opcao do utilizador

Edicdo da configuracao de andlise

Pode editar a configuracdo de Analisar todo o computador na janela Analisar todo o computador —
Definicdes (pode aceder a janela através da ligacéo Definicdes de Analisar todo o computador na janela
Opcdes de andlise). E recomendavel que mantenha as predefinices a menos que tenha uma razéo
valida para as alterar!
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Analisar todo o computador - Definicoes

Recuperar/remover infecies causadas por virus sem me perguntar

Reportar a existéncia de aplicaciies potencialmente indesejadas e ameacas de spyware
O Reportar conjunto avancado de aplicacdes potencialmente indesejadas

[ Analisar Cookies de Rastreio

[ Pesquisa no interior dos arquivos
Utilizar Heuristica Ajustar a rapidez de conclusio de uma Andlise
Analisar ambiente de sistema

[ Ativar analise minuciosa (:) Opcao do utilizador

Analisar rootkits

'D Definicdes de analise adicionais 'D Definir relatdrios de andlise adicionais

Na lista de parametros de analise pode ativar/desativar parametros especificos consoante necessario:

e Recuperar/remover infegcdes causadas por virus sem me perguntar (ativado por predefinicédo) —
Se um virus for detetado durante a analise, pode ser recuperado automaticamente se houver uma
cura disponivel. Se nao for possivel recuperar o ficheiro infetado automaticamente, o objeto infetado

serd movido para a Quarentena de Virus.

o Reportar aplicagdes potencialmente indesejadas e ameacgas de spyware (ativado por predefinicéo)
— Marque esta opgao para ativar a analise que procura spyware e também virus. O Spyware
representa uma categoria de malware questionawel: apesar de normalmente representar um risco de
seguranca, alguns destes programas podem ser instalados intencionalmente. Recomendamos que
mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do seu computador.

e Reportar conjunto avancado de aplicagdes potencialmente indesejadas (desativado por
predefinicdo) — Marque esta opcao para detetar pacotes expandidos de spyware: programas que Sao
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propoésitos maliciosos posteriormente. Esta € uma medida adicional que aumenta a
seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e esta,
como tal, desativada por predefini¢céo.

e Analisar Cookies de Rastreio (desativado por predefinicdo) — Este parametro especifica que os
cookies dewverdo ser detetados (os cookies HTTP s&o utilizados para autenticagéo, rastreio e
manutencdo de informagé&o especifica dos utilizadores, tal como preferéncias de websites ou os
contetdos dos carrinhos de compras eletronicos dos mesmos).

e Pesquisa no interior dos arquivos (desativado por predefinicdo) — Este parametro especifica que a
andlise deve erificar todos os ficheiros guardados em arquivos, ex.: ZIP, RAR, etc.

e Utilizar Heuristica (ativado por predefinicao) — A analise heuristica (emulagdo dinamica das
instrucdes do objeto analisado num ambiente de computador virtual) sera um dos métodos utilizados
para a detecdo de virus durante a andlise.

e Analisar ambiente de sistema (ativado por predefinicdo) — A analise verificara também as areas de
sistema do seu computador.
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o Ativar analise minuciosa (desativado por predefinicdo) — Em situacdes especificas (suspeitas de
infecdo do computador) pode marcar esta opcao para ativar os algoritmos de anélise mais rigorosos
gue irdo analisar todas as areas do seu computador, incluindo as que raramente séo infetadas, por
precaucdo. Tenha em consideracdo que este método é bastante demorado.

e Analisar rootkits (ativado por predefinicdo): inclui a analise anti-rootkit na analise de todo o
computador. A analise anti-rootkit também pode ser iniciada separadamente.

o Definicdes de andlise adicionais — a ligacao abre uma nova janela de Definicbes de anélise
adicionais onde pode especificar os seguintes parametros:

AVG AntiVirus

Definicdes de analise adicionais

Opcoes de encerramento do computador

[ Encerrar o computador aquando da conclusdo da andlise

Tipos de ficheiros a analisar

O Todos os tipos de ficheiros

Definir extensdes excluidas:

Tipos de ficheiros selecionados

Analisar somente ficheiros infetaveis
[ Anatisar ficheiros de multimédia

Definir extenstes incluidas:

I

Analisar ficheiros sem extensdo

©)

Cancelar

0 Opcdes de encerramento do computador — decida se o computador deve ser encerrado
automaticamente uma vez concluido o processo de analise em execugdo. Tendo confirmado
esta opgao (Encerrar o computador aquando da conclusédo da andlise), sera ativada uma
nova opgao que permite que o computador encerre mesmo que esteja bloqueado (Forgar o
encerramento se o computador estiver blogqueado).

o Tipos de ficheiros a analisar — também deve decidir se pretende analisar:

» Todos os tipos de ficheiros com a opcéao de definir excegbes da andlise ao indicar uma
lista de extensfes separadas por virgula que ndo devem ser analisadas;

» Tipos de ficheiros selecionados — pode especificar que pretende analisar apenas
ficheiros que possam ser infetados (ficheiros que ndo possam ser infetados néo serao
analisados, por exemplo, alguns ficheiros de texto simples ou outros ficheiros nédo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video — se deixar esta
caixa desmarcada, reduzira o tempo de andlise ainda mais, uma vez que os ficheiros sdo
por vezes muito grandes e é pouco provavel que estejam infetados por virus). Mais uma
vez, pode especificar por extensdes os ficheiros que deverdo ser sempre analisados.
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» Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensdo — esta op¢céo
esté ativada por predefinicdo e é recomendawvel que a mantenha assim a menos que tenha
uma razédo valida para a alterar. Os ficheiros sem extensdes sao bastante suspeitos e
devem ser sempre analisados.

e Ajustar arapidez de conclusédo de uma Analise — pode utilizar o cursor para alterar a prioridade do
processo de andlise. Por predefinicdo, o valor desta opgéo esta definido para o nivel de Opg¢ao do
utilizador de utilizagdo automética de recursos. Em alternativa, pode executar o processo de analise
mais lentamente, o que significa que a utilizagdo dos recursos do sistema serd minimizada (pratico
guando precisa de trabalhar no computador, mas ndo se preocupa com a duracdo da anélise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (por exemplo, quando o
computador ndo esta a ser utilizado).

o Definir relatorios de andalise adicionais — a ligacdo abre uma nova janela de Relatérios de analise
onde pode selecionar que tipos de possiveis detec6es deverdo ser reportados:

¥ AVG AntiVirus

Relatodrios de analise

Reportar ficheiros ou pastas na lista de excectes como
excluidos

[ Reportar arquivos protegidos por palavra-passe

O Reportar documentos protegidos por palavra-passe
[J Reportar ficheiros blogueados

[[] Reportar ficheiros que contém macros

O Reportar extensies ocultas

® [ ][ e ]

Aviso: estas definicdes de analise s&o idénticas aos parametros de uma analise nova, conforme descrito no
capitulo Analise do AVG / Agendamento de analises / Como analisar. Na eventualidade de decidir alterar a
configuracao predefinida da andlise Analisar todo o computador, pode guardar as suas novas definicdes
como a configuragéo predefinida a ser utilizada para todas as andlises de todo o computador.

8.1.2. Analisar pastas ou ficheiros

Analisar pastas ou ficheiros — analisa apenas as areas do computador que tiver selecionado para o efeito
(pastas selecionadas, discos rigidos, unidades de disquetes, CDs, etc.). O progresso da andlise na
eventualidade de detec&o de virus e o seu tratamento € o mesmo que o da andlise de todo o computador:
qualquer virus detetado é recuperado ou removido para a Quarentena de Virus. A analise de ficheiros ou
pastas especificos pode ser utilizada para configurar os seus proprios testes e os seus agendamentos
consoante as suas necessidades.

Inicio de analise

A Anélise de ficheiros/pastas pode ser iniciada diretamente na janela Opcdes de andlise clicando no botéo
Analisar pastas ou ficheiros. Sera apresentada uma nova janela intitulada Selecionar ficheiros ou pastas
especificos a analisar. Na estrutura em anore do seu computador selecione as pastas que pretende analisar.
O caminho para cada pasta sera gerado automaticamente e aparecera na caixa de texto na parte superior da
janela. Também existe a op¢ao de analisar uma pasta especifica excluindo todas as subpastas da analise;
para isso dewvera escrever um sinal de menos "-" antes do caminho gerado automaticamente (consulte a
captura de ecrd). Para excluir toda a pasta da andlise utilize o parametro "!". Finalmente, para iniciar a
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andlise, clique no botéo Iniciar andlise; o processo de andlise em si é praticamente idéntico ao de Analisar
todo o computador.

¥ | AVG AntiVirus

Analisar pastas ou ficheiros

|+ !& Network
=81 LocalizacBes especiais
M =5 Unidades de disco locais
@ Programas
| | Q Pasta 0s Meus Documentos
® B Documentos Partilhados

o P Do Wi

Edicdo da configuracédo de analise

Pode editar a configuragdo de Analisar pastas ou ficheiros na janela Analisar pastas ou ficheiros —
Definicdes (pode aceder a janela através da ligagdo Definicdes de Analisar pastas ou ficheiros na janela
Opcdes de andlise). E recomendavel que mantenha as predefinices a menos que tenha uma raz&o
valida para as alterar!

¥ AVG AntiVirus

L Analisar pastas ou ficheiros - Definicoes

Recuperar/remover infectes causadas por virus sem me perguntar

Reportar a existéncia de aplicacies potencialmente indesejadas e ameacas de spyware
O Reportar conjunto avancado de aplicactes potencialmente indesejadas

] Analisar Cookies de Rastreio
Pesquisa no interior dos arquivos
Utilizar Heuristica Ajustar a rapidez de conclusdo de uma Anilise
[ analisar ambiente de sistema

[ ativar analise minuciosa (: Opcdo do utilizador

o Definiciies de analise adicionais €} Definir relatérios de andlise adicionais

Na lista de parametros de andlise, pode ativar/desativar parametros especificos conforme necessario:

e Recuperar/remover infecdes causadas por virus sem me perguntar (ativado por predefinicdo): se
um virus for detetado durante a andlise, pode ser recuperado automaticamente se houver uma cura
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disponivel. Se nédo for possivel recuperar o ficheiro infetado automaticamente, o objeto infetado sera

movido para a Quarentena de Virus.

Reportar aplicac6es potencialmente indesejadas e ameacas de spyware (ativado por
predefinicdo): marque esta op¢do para ativar a analise que procura spyware e também virus.

O Spyware representa uma categoria de malware questionavel: apesar de normalmente representar
um risco de seguranca, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade ativada, uma vez que aumenta a seguranca do
seu computador.

Reportar conjunto avancado de aplicacdes potencialmente indesejadas (desativado por
predefinicdo): marque esta opgéo para detetar pacotes expandidos de spyware: programas que sdo
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propésitos maliciosos posteriormente. Esta é uma medida adicional que aumenta a
seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e est4,
como tal, desativada por predefinicéo.

Analisar Cookies de Rastreio (desativado por predefinicdo): este parAmetro especifica que os
cookies dewverdo ser detetados (os cookies HTTP sao utilizados para autenticagc&o, rastreio e
manutencdo de informacgao especifica dos utilizadores, tal como preferéncias de websites ou os
contelidos dos carrinhos de compras eletrénicos dos mesmaos).

Pesquisa no interior dos arquivos (ativado por predefinicéo): este pardmetro define que a analise
dewe \erificar todos os ficheiros guardados em arquivos, ex.: ZIP, RAR, etc.

Utilizar Heuristica (ativado por predefinicdo): a analise heuristica (emulacdo dinAmica das instrucées
do objeto analisado num ambiente de computador virtual) serd um dos métodos utilizados para a
detec&o de virus durante a andlise.

Analisar ambiente de sistema (desativado por predefinicdo): a anélise verificard também as &reas de
sistema do seu computador.

Ativar analise minuciosa (desativado por predefinicao): em situac6es especificas (suspeitas de
infecdo do computador) pode marcar esta opcao para ativar os algoritmos de anélise mais rigorosos
gue irdo analisar todas as areas do seu computador, incluindo as que raramente séo infetadas, por
precaucdo. Tenha em consideracdo que este método é bastante demorado.

Defini¢cdes de analise adicionais — A ligagdo abre uma nova janela de Definic6es de anélise
adicionais onde pode especificar os seguintes parametros:
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¥ AVG AntiVirus

Definicdes de analise adicionais

Opcoes de encerramento do computador

[ Encerrar o computador aquando da conclusdo da andlise

Tipos de ficheiros a analisar
O Todos os tipos de ficheiros

Definir extensdes excluidas:

I

Tipos de ficheiros selecionados
Analisar somente ficheiros infetaveis

[ Anatisar ficheiros de multimédia

Definir extenstes incluidas:

I

Analisar ficheiros sem extensdo

®

0 Opcdes de encerramento do computador — decida se o computador deve ser encerrado
automaticamente uma vez concluido o processo de analise em execugéo. Tendo confirmado
esta opgao (Encerrar o computador aquando da conclusdo da anélise), sera ativada uma
nova opgao que permite que o computador encerre mesmo que esteja bloqueado (Forgar o
encerramento se o computador estiver blogqueado).

o Tipos de ficheiros a analisar — também deve decidir se pretende analisar:

» Todos os tipos de ficheiros com a opcéao de definir exce¢cbes da analise ao indicar uma
lista de extensfes separadas por virgula que ndo devem ser analisadas;

» Tipos de ficheiros selecionados — pode especificar que pretende analisar apenas
ficheiros que possam ser infetados (ficheiros que ndo possam ser infetados néo serao
analisados, por exemplo, alguns ficheiros de texto simples ou outros ficheiros nédo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video — se deixar esta
caixa desmarcada, reduzira o tempo de andlise ainda mais, uma vez que os ficheiros sao
por vezes muito grandes e é pouco provavel que estejam infetados por virus). Mais uma
vez, pode especificar por extensdes os ficheiros que deverdo ser sempre analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensédo — esta opgao
esta ativada por predefinicdo e é recomendavel que a mantenha assim a menos que tenha
uma razdo valida para a alterar. Os ficheiros sem extensdes séo bastante suspeitos e
devem ser sempre analisados.

e Ajustar arapidez de conclusédo de uma Analise — pode utilizar o cursor para alterar a prioridade do
processo de analise. Por predefinicdo, o valor desta op¢ao esté definido para o nivel de Opg¢ao do
utilizador de utilizacdo automética de recursos. Em alternativa, pode executar o processo de andlise
mais lentamente, o que significa que a utilizacdo dos recursos do sistema sera minimizada (pratico
guando precisa de trabalhar no computador, mas nédo se preocupa com a duracdo da andlise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (por exemplo, quando o
computador ndo esta a ser utilizado).
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o Definir relatorios de andalise adicionais — a ligacdo abre uma nova janela de Relat6rios de analise
onde pode selecionar que tipos de possiveis detec6es deverdo ser reportados:

¥ AVG AntiVirus

Relatodrios de analise

= Reportar ficheiros ou pastas na lista de excectes como
excluidos

[ Reportar arquivos protegidos por palavra-passe

O Reportar documentos protegidos por palavra-passe
[J Reportar ficheiros blogueados

[[] Reportar ficheiros que contém macros

O Reportar extensies ocultas

® [ ][ e ]

Aviso: estas definicdes de analise sdo idénticas aos parametros de uma anélise nova, conforme descrito no
capitulo Analise do AVG / Agendamento de analises / Como analisar. Na eventualidade de decidir alterar a
configuracao predefinida da andlise Analisar pastas ou ficheiros, pode guardar as suas novas definicdes
como a configuragéo predefinida a ser utilizada para todas as andlises de ficheiros e pastas especificos.
Além disso, esta configuragédo sera utilizada como modelo para todos os novos agendamentos de analise

(todas as andlises personalizadas sdo baseadas na configuracdo atual da andlise Analisar pastas ou

ficheiros).

8.1.3. Analisar o computador para procurar rootkits

Analisar o computador para procurar rootkits consiste em detetar e remover eficazmente rootkits
perigosos, ou seja, programas e tecnologias que podem disfarcar a presenca de software malicioso no
computador. Um rootkit é concebido para assumir o controlo do sistema do computador, sem a autoriza¢ao
dos proprietarios e gestores legitimos do mesmo. A andlise consegue detetar rootkits com base num conjunto
de regras previamente definidas. A detec@o de um rootkit ndo significa hecessariamente que o rootkit esteja
infetado. Por vezes, os rootkits sdo usados como controladores ou como componentes de aplicacées
seguras.

Inicio de anélise
A operacao Analisar o computador para procurar rootkits pode ser iniciada diretamente na janela Opcdes

de analise clicando no botdo Analisar o computador para procurar rootkits. Aparece uma nova janela com
0 nome Analise anti-Rootkit em progresso, que mostra o progresso da analise iniciada:
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¥ AVG AntiVirus

< Relatérios Andlise anti-Rootkit em progresso

(® Andlise anti-Rootkit

Em progresso...

Objetos analisados:
Ameacas encontradas:
A analisar: Rootkits

Objeto atual: ...\Package_for_KBS

0 Definicbes de analise adicionais

(CT Opcao do utilizador

Edicdo da configuracédo de analise

Pode editar a configuracdo da Andlise anti-Rootkit na janela DefinicGes de Anti-Rootkit (pode aceder a janela
através da ligacdo Definicbes de Analisar o computador para procurar rootkits na janela Opcdes de andlise). E
recomendavel que mantenha as predefinicdes a menos que tenha uma razdo valida para as alterar!

) { AVG AntiVirus  Definicbes Avancadas

Aparéncia

Sons Definicoes de Anti-Rootkit

Desativar temporariamente a protec Em circunstincias normais, nao & necessario executar esta analise manualmente,
Protecio do computador uma vez que os rootkits também sdo detetados durante uma andlise de todo o sistema.
Antivirus

Servidor de Memdria Cache naleiplicacnes
Protecdo de e-mail Analisar controladores
Protecdo de navegacdo na Web

Analisador de software

Andlises O Anélise rapida de rootkits
Agendamentos L .
Atualizar Analise completa de rootkits
Exceciies

Quarentena de Virus

AVG Autoprotecdo
Preferéncias de Privacidade
Ignorar estado de erro

Advisor - Redes conhecidas

® [Crreseman |

Analisar aplicacfes e Analisar controladores permitem-lhe especificar detalhadamente o que dewve ser
incluido na andlise anti-rootkit. Estas definicbes sao destinadas a utilizadores avangados; recomendamos que
mantenha todas as opc¢des ativadas. Também pode escolher o0 modo de analise de rootkits:
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e Andlise rapida de rootkits — analisa todos os processos em execucédo, todos os controladores
carregados e também a pasta de sistema (normalmente C:\Windows)

e Andlise completa de rootkits — analisa todos 0s processos em execuc¢ao, todos os controladores
carregados e também a pasta de sistema (normalmente C:\Windows), e todos os discos locais
(incluindo unidades flash, mas excluindo unidades de disquete/CD)

8.2. Analisar no Explorador do Windows

Para além das analises predefinidas executadas para todo o computador ou as suas areas selecionadas, o
AVG AntiVirus também disponibiliza a op¢éo de andlise rapida de um objeto especifico diretamente no
ambiente do Explorador do Windows. Se quiser abrir um ficheiro desconhecido e ndo estiver seguro do seu
conteldo, pode querer analisa-lo manualmente. Siga estes passos:

Admi ==
uu | » Program Files » - | +y | | Search
«f]| File Edit View Tools Help
i ‘ Organize v Views ~ [H Explore
Co
MName Date modified Type Size
.1—_ Documents Adcbe 2/10/2010 3:18 PM  File Folder
l T Pictures Bploze ||der
9 = T Open llder
Net| Ha' Music P lder
8 Protect by 3
Maore » der
Folders o Share... llder
1 Program Files n Restore previous versions llder
Int Adobe M Analisar com o AVG ider
n
Expl AVG 0 Destruir permanentemente com o AVG (ider
der
Foand Send To b lider
2 Common Files | _
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e No Explorador do Windows selecione o ficheiro (ou pasta) que pretende analisar
e Cligue com o botéo direito do rato no objeto para abrir o menu de contexto

e Selecione a op¢éo Analisar com o AVG para proceder a andlise do ficheiro com o AVG AntiVirus

8.3. Analise da linha de comandos

Existe no AVG AntiVirus a opgéo de executar a analise a partir da linha de comandos. Pode utilizar esta
op¢cao em senidores por exemplo, ou ao criar um batch script a ser executado automaticamente ap6és o
arranque do computador. Pode iniciar a analise a partir da linha de comandos com Varios parametros, como
na interface gréafica de utilizador do AVG.

Para iniciar a analise do AVG a partir da linha de comandos, execute o seguinte comando na pasta em que o
AVG esta instalado:
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e avgscanx para SO de 32 hits

e avgscana para SO de 64 bits

8.3.1. Sintaxe do comando
A sintaxe do comando é a seguinte:

e avgscanx /parametro ... ex.: avgscanx /comp para analisar todo o computador

e avgscanx /parametro /parametro ... com varios parametros, estes deverédo estar alinhados numa
linha e separados por um espaco e uma barra

e se um parametro requerer que seja facultado um valor especifico (ex.: o parametro /scan que requer
informacao relativa as areas selecionadas do seu computador a serem analisadas, e o utilizador tiver
de facultar a localizacdo exata da sec¢édo selecionada), os valores sdo separados por ponto e virgula,
por exemplo: avgscanx /scan=C:\;D:\

8.3.2. Parametros de digitalizacao

Para visualizar uma sintese integral dos parametros disponiveis, digite o comando respetivo com o

parametro /? ou /HELP (ex.: avgscanx /?). O Unico parametro obrigatério € /SCAN para especificar que areas
do computador devem ser analisadas. Para uma explicagcao mais detalhada das op¢des, consulte a sintese
de pardmetros da linha de comandos.

Para executar a analise prima Enter. Pode parar o processo durante a analise utilizando as combinagdes
Ctrl+C ou Ctrl+Pause.

8.3.3. Analise CMD iniciada a partir da interface grafica
Ao iniciar o computador no Modo de Seguranga do Windows, também existe a op¢ao de iniciar a analise da
linha de comandos a partir da interface grafica de utilizador:

¥ AVG AntiVirus

Analisador do Modo de Seguranca do Windows AVG

S6 pode utilizar o Analisador da linha de comandos do AVG no Modo de Seguranca do Windows. Agora
pode criar e iniciar uma andlise a partir da linha de comandos para proteger aoc maximo o seu
computador.

nalisar todo o computado
O Andlise rapida
O Analisar pastas ou ficheiros selecionados

1

Definiches de andlise:

Analisar ~Aplicacdes potencialmente indesejadas” Analisar processos ativos

Analisar Fluxos de Dados Alternados [somente Analisar registo
NTFS)

Recuperar ou remover infecies automaticamente Ativar verificacio do Registo de arrangue
principal

Relatério do resultado em ficheiro:

T
®
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No Modo de Seguranga, a andlise propriamente dita seré iniciada a partir da linha de comandos. Esta janela
permite apenas especificar os parametros de analise na pratica interface gréafica.

Em primeiro lugar, selecione as areas do computador que pretende analisar. Pode optar pela operagéo

Analisar todo o computador predefinida ou por Analisar pastas ou ficheiros selecionados. A terceira
opcao, a Andlise rapida, inicia uma analise especfifica destinada a utilizagdo no Modo de Seguranca, que

verifica todas as areas criticas do computador que sdo necessarias para o0 arranque.

As definicdes de andlise na sec¢ao que se segue permitem especificar pardmetros de analise detalhados.
Todas as definicbes estdo marcadas por predefinicdo, sendo aconselhavel manter essa configuragdo e ndo
desmarcar qualquer parametro a nao ser que tenha um motivo especifico para o fazer:

e Analisar "Aplicagcdes potencialmente indesejadas" — analisar para \erificar se existe spyware,
além de virus comuns

e Analisar Fluxos de Dados Alternados (somente NTFS) — analisar os Fluxos de Dados Alternados
NTFS, ou seja, uma funcionalidade do Windows que pode ser utilizada por piratas informaticos para
ocultar dados, particularmente cédigo malicioso

e Recuperar ou remover infecdes automaticamente — todas as possiveis dete¢cfes serdo resolvidas
e recuperadas/removidas do computador automaticamente

e Analisar processos ativos — analisar processos e aplicagdes carregados na meméria do computador
e Analisar registo — analisar o Registo do Windows

o Ativar verificagdo do Registo de arranque principal — analisar a Tabela de particGes e o Setor de
arranque

Por Ultimo, na parte inferior da janela, pode especificar o nome e o tipo de ficheiro para o relatério da analise.

8.3.4. Parametros da analise CMD
Segue-se uma lista de todos os parametros disponiveis para analises através da linha de comandos:

o /? Apresentar ajuda relativa a este tdpico

o /@ Ficheiro de comandos /nome de ficheiro/

e /ADS Analisar fluxos de dados alternados (somente NTFS)

e /ARC Analisar arquivos

¢ /ARCBOMBSW Reportar ficheiros de arquivo recomprimidos

¢ /ARCBOMBSW Reportar bombas de arquivos (arquivos comprimidos repetidamente)
e /BOOT Ativar werificagdo MBR/BOOT

e /BOOTPATH Iniciar a analise rapida

e /CLEAN Limpar automaticamente
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/CLOUDCHECK Verificar a existéncia de falsos positivos

/COMP Analisar todo o computador

/COO Analisar cookies

/EXCLUDE Excluir localizac&o ou ficheiros da analise

[EXT Analisar estas extensdes (por exemplo, EXT=EXE,DLL)

/FORCESHUTDOWN Forcar o encerramento do computador aquando da conclusdo da analise

/HELP Apresentar ajuda relativa a este tépico
/HEUR Utilizar analise heuristica

/HIDDEN Reportar ficheiros com extensdes ocultas
/IGNLOCKED Ignorar ficheiros bloqueados

/INFECTABLEONLY Analisar apenas ficheiros com extensdes infetaveis

/LOG Gerar um ficheiro com os resultados da analise

/IMACROW Reportar macros

/INOBREAK Nao permitir CTRL-BREAK para abortar

INOEXT Nao analisar estas extensdes (por exemplo, NOEXT=JPG)

/PRIORITY Definir a prioridade de andlise (Baixa, Auto, Alta — consulte a secc¢do Definicbes
avancadas / Andlises)

/PROC Analisar processos ativos

/PUP Reportar aplica¢gdes potencialmente indesejadas

/PUPEXT Reportar conjunto avangado de aplicagdes potencialmente indesejadas
/PWDW Reportar ficheiros protegidos por palawa-passe

QT Teste rapido

/REG Analisar registo

/REPAPPEND Anexar ao ficheiro de relatério

/REPOK Reportar ficheiros nado infetados como OK

/REPORT Reportar para ficheiro (home de ficheiro)

/SCAN Analisar pastas ou ficheiros (SCAN=caminho;caminho — ex.: /SCAN=C:\;D:\)
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e /SHUTDOWN Encerrar o computador aquando da concluséo da analise
e /THOROUGHSCAN Ativar anélise minuciosa

e /TRASH Mover ficheiros infetados para a Quarentena de Virus

8.4. Agendamento de Analise

Com o AVG AntiVirus pode executar andlises manualmente (por exemplo, quando suspeita que uma infecao
entrou no computador) ou com base num agendamento planeado. E vivamente recomendéavel que execute as
analises com base num agendamento: dessa forma pode assegurar que o seu computador esta protegido de
quaisquer possibilidades de ser infetado e néo tera de se preocupar com quando e se iniciar uma analise.
Dewe executar a operacdo Analisar todo o computador regularmente, pelo menos uma vez por semana.

No entanto, se possivel, execute a andlise de todo computador diariamente, conforme definido na configuragéo
de agendamento de analise predefinida. Se o computador estiver "sempre ligado", entdo pode agendar
andlises fora das horas de expediente. Se o computador for desligado ocasionalmente, entéo agende as

andlises para serem executadas no arranque do computador se nao tiver sido possivel efetuar a tarefa.

O agendamento da analise pode ser criado/editado na janela Analises agendadas, a qual é possivel aceder
através do botdo Gerir Anélises Agendadas na janela Opcdes de andlise. Na nova janela Anélises
agendadas pode ver uma sintese completa de todas as andlises que estdo agendadas:

¥ AVG AntiVirus

L Anélises agendadas

Nome Préaxima analise agendada

Analise agendada Desativado

Pode especificar andlises personalizadas na janela. Utilize o botdo Adicionar andlise agendada para criar
uma nova analise agendada. Os parametros da analise agendada podem ser editados (ou pode ser
configurado um novo agendamento) em trés separadores:

e Programar
¢ Definices

e Localizacdo
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Em cada separador pode simplesmente mudar o botdo de "semaforo” m para desativar o teste agendado
temporariamente e ativa-lo novamente quando for necessario.

8.4.1. Programar

¥ AVG AntiVirus

€ Analise agendada o :
Agendamento em execucdo

Programar OExecutaracada:  [1_______] Horals)
® Executar numa hora: Dias selecionados ARl 12:00 FM 5

Oseg OTer Mowa [Ooui Osex [Osab [Jpom
O Executar no arranque do computador

Opcoes de agendamento avancado

Executar no arranque do computador se ndo tiver sido possivel efetuar a tarefa

[ Executar mesmo se o computador estiver na opcdo de poupanca de energia

Guardar

Na parte superior do separador Programar pode encontrar o campo de texto no qual pode especificar o nome
da analise agendada que esté a ser definida. Tente utilizar nomes curtos, descritivos e apropriados de
andlises para que futuramente seja mais facil distinguir as analises de outras que venha a definir. Por
exemplo, ndo é adequado identificar uma analise com o nome "Nova analise" ou "A minha anélise", uma vez
que esses nomes ndo referem o que a analise efetivamente analisa. Por outro lado, um exemplo de um bom
nome descritivo seria "Analise das areas de sistema", etc.

Nesta janela pode ainda definir os seguintes parametros de analise:

¢ Agendamento em execucao — Aqui, pode especificar os intervalos de tempo para a execucgao da
nova andlise agendada. A temporizacao pode ser definida pela execucgao repetida da analise ap6s um
determinado periodo de tempo (Executar a cada...) ou definindo uma data e hora exatas (Executar a
horas especificas), ou ainda definindo um evento ao qual a execucao da andlise esteja associada
(Executar no arranque do computador).

e Opcbes de agendamento avangcado — Esta seccédo permite-lhe definir em que condicdes a andlise
deverd/ndo devera ser executada se o computador estiver em modo de baixo consumo ou desligado.
Uma vez iniciada a analise agendada a hora especificada, sera informado deste facto através de uma
janela pop-up aberta no jcone do AVG na barra de tarefas. Sera entdo apresentado um nowvo jcone do
AVG na barra de tarefas (de cor cheia com uma luz intermitente) a informa-lo de que a analise
agendada esta em execucdao. Cliqgue com o botéo direito do rato no icone do AVG da analise em
execucgado para abrir um menu de contexto onde pode optar por pausar ou parar a analise em
execugado; também pode alterar a prioridade da andlise em questao.

Controlos na janela
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e Guardar — Guarda todas as alterac6es que tiver efetuado neste ou em qualquer outro separador
desta janela e wolta a sintese de Analises agendadas. Como tal, se pretender configurar os
parametros de teste em todos os separadores, clique no botéo para guarda-los somente apés ter
especificado todos os requisitos.

° — Utilize a seta verde na parte superior esquerda da janela para wiltar a sintese de Analises
agendadas.

8.4.2. Definigoes

¥ | AVG AntiVirus

€ Anilise agendada -

Recuperar/remover infecies causadas por virus sem me perguntar
= Reportar a existéncia de aplicacbes potencialmente indesejadas e ameacas de
spyware
[J Reportar conjunto avancado de aplicacées potencialmente indesejadas
s [ Analisar Cookies de Rastreio
Definicoes
[J Pesquisa no interior dos arquives
niz=gl EuysTics Ajustar a rapidez de conclusdo de
Analisar ambiente de sistema uma Analise

[J Ativar andlise minucios
5 . (:) Opcdo do utilizador
[+ Analisar rootkits P
‘D Definicdes de analise adicionais Q Definir relatdrios de andlise
adicionais

Na parte superior do separador Defini¢des pode encontrar o campo de texto no qual pode especificar o nome
da analise agendada que esté a ser definida. Tente utilizar nomes curtos, descritivos e apropriados de
andlises para que futuramente seja mais facil distinguir as anélises de outras que venha a definir. Por
exemplo, ndo é adequado identificar uma anélise com o nome "Nova andlise" ou "A minha andlise", uma vez
gue esses nomes nao referem o que a andlise efetivamente analisa. Por outro lado, um exemplo de um bom
nome descritivo seria "Analise das areas de sistema", etc.

No separador Definigdes encontrara uma lista de parametros de analise que podem ser opcionalmente
ativados/desativados. A menos que tenha uma razdo valida para alterar estas defini¢cdes, recomendamos
gue mantenha a configuragdo predefinida:

e Recuperar/remover infegcdes causadas por virus sem me perguntar (ativado por predefinicdo): se
um virus for detetado durante a analise, pode ser recuperado automaticamente se houver uma cura
disponivel. Se nao for possivel recuperar o ficheiro infetado automaticamente, o objeto infetado sera

movido para a Quarentena de Virus.

o Reportar aplicacdes potencialmente indesejadas e ameacgas de spyware (ativado por
predefinicdo): marque esta op¢do para ativar a analise que procura spyware e também virus.
O Spyware representa uma categoria de malware questionavel: apesar de normalmente representar
um risco de seguranga, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade ativada, uma vez que aumenta a seguranga do
seu computador.
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e Reportar conjunto avancado de aplicagcdes potencialmente indesejadas (desativado por
predefinicdo): marque esta op¢éo para detetar pacotes expandidos de spyware: programas que sdo
perfeitamente fidedignos e inofensivos quando adquiridos diretamente ao fabricante, mas que podem
ser usados para propositos maliciosos posteriormente. Esta é uma medida adicional que aumenta a
seguranca do seu computador ainda mais; no entanto, podera bloquear programas legais e est,
como tal, desativada por predefinicéo.

e Analisar Cookies de Rastreio (desativado por predefinicdo): este parametro especifica que os
cookies dewverdo ser detetados durante a analise (os cookies HTTP s&o utilizados para autenticagao,
rastreio e manutencdo de informacao especifica dos utilizadores, tal como preferéncias de sites ou
os conteldos dos carrinhos de compras eletronicos dos mesmaos).

e Pesquisa no interior dos arquivos (desativado por predefinicdo): este parametro especifica que a
andlise devera verificar todos os ficheiros mesmo se estes estiverem comprimidos em arquivos, ex.:
ZIP, RAR, etc.

o Utilizar Heuristica (ativado por predefinicdo): a andlise heuristica (emula¢do dindmica das instru¢des
do objeto analisado num ambiente de computador virtual) serd um dos métodos utilizados para a
detec&o de virus durante a andlise.

e Analisar ambiente de sistema (ativado por predefinicdo): a analise verificara também as areas de
sistema do seu computador.

o Ativar analise minuciosa (desativado por predefinicdo): em situacfes especificas (suspeita de
infecdo do computador) pode marcar esta opcao para ativar os algoritmos de andlise mais rigorosos
gue irdo analisar todas as areas do seu computador, incluindo as que raramente séo infetadas, por
precaucdo. Tenha em consideracdo que este método é bastante demorado.

e Analisar rootkits (ativado por predefinicdo): a analise Anti-Rootkit analisa o computador para
procurar possiveis rootkits, ou seja, programas e tecnologias que podem ocultar atividade de malware
no computador. Se for detetado um rootkit, isto ndo significa necessariamente que o computador
esteja infetado. Em alguns casos, podem ser erroneamente detetados controladores especificos ou
seccBes de aplicagBes seguras como sendo rootkits.

Definicdes de analise adicionais

A ligacao abre uma nova janela de Defini¢c6es de analise adicionais onde pode especificar os seguintes
parametros:
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Definicoes de analise adicionais

Opcdes de encerramento do computador

[J Encerrar o computador aquando da conclus3o da analise

Tipos de ficheiros a analisar
O Todos os tipos de ficheiros

Definir extensfes excluidas:
®) Tipos de ficheiros selecionados
Analisar somente ficheiros infetaveis
[ anatisar ficheiros de multimédia
Definir extensbes incluidas:

I

Analisar ficheiros sem extensdo

®

e Opcdes de encerramento do computador — decida se o computador deve ser encerrado
automaticamente uma vez concluido o processo de andlise em execucdo. Tendo confirmado esta
opg¢ao (Encerrar o computador aquando da concluséo da analise), sera ativada uma nova op¢éo que
permite que o computador encerre mesmo que esteja bloqueado (Forgar o encerramento se o
computador estiver bloqueado).

e Tipos de ficheiros a analisar — também deve decidir se pretende analisar:

o Todos os tipos de ficheiros com a opgéo de definir exce¢des da analise ao indicar uma lista
de extensdes separadas por virgula que ndo devem ser analisadas.

o Tipos de ficheiros selecionados — pode especificar que pretende analisar apenas ficheiros
que possam ser infetados (ficheiros que ndo possam ser infetados ndo serdo analisados, por
exemplo, alguns ficheiros de texto simples ou outros ficheiros ndo executaveis), incluindo
ficheiros multimédia (ficheiros de audio, video — se deixar esta caixa desmarcada, reduzird o
tempo de analise ainda mais, uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infetados por virus). Mais uma vez, pode especificar por
extensdes os ficheiros que deveréo ser sempre analisados.

o Opcionalmente, pode decidir se pretende Analisar ficheiros sem extenséo — esta opcao esta
ativada por predefinicdo e é recomendawvel que a mantenha assim a menos que tenha uma
razdo vdlida para a alterar. Os ficheiros sem extensdes séo bastante suspeitos e devem ser
sempre analisados.

Ajustar a rapidez de conclusdo de uma Analise

Nesta seccdo pode ainda especificar a velocidade de analise pretendida consoante a utilizagdo dos recursos
do sistema. Por predefinicdo, o valor desta opg¢éo esta definido para o nivel de Opgéo do utilizador de
utilizagdo automatica de recursos. Se quiser que a andlise seja executada mais rapidamente, esta demorara
menos tempo, mas 0s recursos do sistema utilizados aumentardo significativamente durante a execucéo da
andlise e tal diminuira o desempenho de outras atividades no PC (esta op¢ao pode ser utilizada quando o seu
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computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode diminuir os recursos do sistema
utilizados prolongando a duracéo da analise.

Definir relatérios de analise adicionais

Clique na ligagdo Definir relatérios de andalise adicionais... para abrir uma janela independente intitulada
Relatérios de analise, na qual pode selecionar Varios itens para definir quais as dete¢cdes que deverao ser
reportadas:

¥ AVG AntiVirus

Relatérios de analise

Reportar ficheiros ou pastas na lista de excectes como
excluidos

O Reportar arquivos protegidos por palavra-passe

O Reportar documentos protegidos por palavra-passe
[] Reportar ficheiros bloqueados

O Reportar ficheiros que contdm macros

[ Reportar extensées ocultas

® [ ][ o ]

Controlos na janela

e Guardar — Guarda todas as alteracdes que tiver efetuado neste ou em qualquer outro separador
desta janela e wlta a sintese de Analises agendadas. Como tal, se pretender configurar os
parametros de teste em todos os separadores, clique no botéo para guarda-los somente apés ter
especificado todos os requisitos.

. - Utilize a seta verde na parte superior esquerda da janela para wiltar & sintese de Andlises
agendadas.
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8.4.3. Localizacao

¥ | AVG AntiVirus

€ Analise agendada e

Analisar todo 0 computador

() Analisar pastas ou ficheiros especificos

Localizacdo

No separador Localizac&o pode definir se pretende agendar uma anélise de todo o computador ou uma
analise de ficheiros ou pastas. Na eventualidade de selecionar a andlise de ficheiros ou pastas, a estrutura em
arvore apresentada na parte inferior desta janela é ativada e pode especificar as pastas a serem analisadas
(expanda os itens clicando no ‘'mais’ até encontrar a pasta que pretende analisar). Pode selecionar varias
pastas ao selecionar as caixas respetivas. As pastas selecionadas irdo aparecer no campo de texto no topo
da janela e a lista de opgdes guardara o histérico das suas andlises selecionadas para utilizagéo futura.
Em alternativa, pode introduzir a localizacdo completa da pasta pretendida manualmente (se introduzir varias
localizagBes, é necessario separa-las com ponto e virgula sem quaisquer espacos adicionais).
Na estrutura em arvore pode igualmente visualizar uma secc¢do com a identificagdo Localiza¢6es especiais.
Em seguida é apresentada uma lista de localiza¢des que serdo analisadas se a respetiva caixa estiver
marcada:
e Unidades de disco locais — todas as unidades de disco do seu computador
e Programas
o C:\Programas\
0 na versao de 64 bits C:\Programas (x86)
e Pasta Os Meus Documentos
o para Windows XP: C:\Documents and Settings\Default Use\Os Meus Documentos\
o para Windows Vista/7: C:\Users\user\Documentos\

e Documentos Partilhados

0 para Windows XP: C:\Documents and Settings\All Users\Documentos\
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0 para Windows Vista/7: C:\Users\Public\Documentos\

e Pasta Windows — C:\Windows\
e Qutras

0 Unidade de sistema — a unidade de disco rigido na qual o sistema operativo esta instalado
(normalmente C:)

o Pasta de sistema — C:\Windows\System32\

o Pasta dos Ficheiros Temporarios — C:\Documents and Settings\User\Local\ (Windows XP) ou
C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Ficheiros Temporarios da Internet — C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) ou C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows Vista/7)

Controlos na janela

e Guardar — Guarda todas as alteracdes que tiver efetuado neste ou em qualquer outro separador
desta janela e wlta a sintese de Analises agendadas. Como tal, se pretender configurar os
parametros de teste em todos os separadores, clique no botdo para guarda-los somente apos ter
especificado todos os requisitos.

. - Utilize a seta verde na parte superior esquerda da janela para wltar a sintese de Analises
agendadas.

8.5. Resultados da Analise

¥ AVG AntiVirus

< Resumo dos resultados da analise

Nome 4 Hora de inicio  Hora de fim Objetos testad... Infecdes
B Analisar todo 0 computador 11/8/2016, 7:45 11/8/2014, 7:45 5046

B Andalise anti-Rootkit 11/8/2016, 7:45 11/8/20186,

3

Ver detalhes Eliminar resultado

A janela Resumo dos resultados da andlise apresenta uma lista com os resultados de todas as andlises
efetuadas até ao momento. A tabela apresenta a seguinte informacéo relativa a cada resultado da andlise:
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e icone — A primeira coluna apresenta um icone de informac&o que descreve o estado da analise:

o Zl Nenhuma infecdo detetada, analise concluida
= : i i : 4
o =INenhuma infecdo detetada, andlise interrompida antes da concluséo
o =l Foram detetadas infecGes que nado foram restauradas, anélise concluida

= s % = MR :
0 =l Foram detetadas infe¢cdes que ndo foram restauradas, andlise interrompida antes da
concluséo

o El Foram detetadas infecBes e todas as infegdes foram restauradas ou removidas, analise
concluida

= : £ : o : e
o =l Foram detetadas infe¢des e todas as infecOes foram restauradas ou removidas, andlise
interrompida antes da concluséo

o Nome — A coluna apresenta o nome da analise respetiva. Pode ser uma das duas analises
predefinidas ou a sua propria analise agendada.

e Hora de inicio — Mostra a data e a hora exatas em que a andlise foi iniciada.

e Hora de fim — Mostra a data e a hora exatas em que a andlise foi concluida, interrompida ou parada.
o Objetos testados — Apresenta o numero total de objetos analisados.

¢ Infecbes — Mostra o numero de infegcdes removidas/o total de infegcdes detetadas.

e Alto / Médio / Baixo — As trés colunas subsequentes mostram o numero de infecdes de gravidade
alta, média e baixa, respetivamente.

e Rootkits — Apresenta o nimero total de rootkits encontrados durante a andlise.

Controlos da janela

Ver detalhes — Clique no botéo para ver informac@es detalhadas relativas a uma andlise selecionada
(realgcada na tabela acima).

Eliminar resultados — Clique no botdo para remover a informacéo relativa ao resultado de uma analise
selecionada da tabela.

— Utilize a seta verde na parte superior esquerda da janela para woltar a interface de utilizador
principal com a sintese dos componentes.

8.6. Detalhes dos Resultados da Analise

Para abrir uma sintese de informagdes detalhadas relativas ao resultado de uma andlise selecionada, clique
no botéo Ver detalhes que se encontra na janela Resumo dos resultados da analise. Sera redirecionado para
a mesma interface que descrewve detalhadamente as informagdes relativas ao resultado de uma analise
especifica. As informacgdes estdo divididas em trés separadores:
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e Resumo — O separador apresenta informacdes béasicas relativas a andlise: se a andlise foi concluida
com sucesso, se foram encontradas ameagas e o que foi feito as ameacas.

o Detalhes — O separador apresenta todas as informacdes relativas a analise, incluindo detalhes
relativos a ameacas detetadas. Exportar sintese para ficheiro permite guardar o resumo como um
ficheiro .cswv.

o Detecdes — Este separador s6 aparece se tiverem sido detetadas ameacas durante a analise e
apresenta informacgdes detalhadas relativas as ameacas:

KN Gravidade informativa: informag&o ou avisos, ndo ameagcas reais. Normalmente
documentos que contém macros, documentos ou arquivos protegidos por palawa-passe, ficheiros
blogueados, etc.

I Gavidade média: normalmente aplicagcbes potencialmente indesejadas (por exemplo,
adware) ou cookies de rastreio

BN Gravidade alta: ameacgas graves, tais como virus, cavalos de Troia, exploits, etc. Inclui

também objetos detetados pelo método de detecdo da analise heuristica, ou seja, ameacgas
ainda nao descritas na base de dados de virus.
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9. AVG File Shredder

O AVG File Shredder foi concebido para eliminar ficheiros de forma totalmente segura, ou seja, sem
possibilidade de recuperagdo, mesmo com ferramentas avancadas de software destinadas a esse fim.

Para destruir um ficheiro ou uma pasta, clique com o botéo direito do rato no ficheiro ou na pasta num gestor
de ficheiros (Explorador do Windows, Total Commander, etc.) e selecione Destruir permanentemente com o
AVG no menu de contexto. Também é possivel destruir ficheiros contidos na Reciclagem. Se nao for possivel
destruir de forma segura um ficheiro especifico numa localizag&o especifica (por exemplo, num CD-ROM),
recebera uma notificacédo ou a opcdo do menu de contexto ndo estara disponivel de todo.

Admi

==

P
(W) |ca » FAT32DISK(E) »
j File Edit View Tools Help

‘r.]rganizev

Favonte links Marne

Fr Documents

FE Pictures

M FB‘ Music L
Mare »

Falders A4

—w FAT32 DISK (E:)

Int . Screenshots

I

L%

Contrl

Recy|

Views ~ [H Explore” E& Share

Date modified

Explore

Open

Protect by

Share...

Restore previous versions
Analisar com o AVG

Destruir permanentemente com o AVG
Send To

Cut

Copy

Create Shortcut
Delete

Rename

Properties

- |‘-} | | Search

Size

Icler

Tenha sempre em atenc¢éo o seguinte: apds a destruicdo de um ficheiro, ndo é possivel recupera-lo.
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10. Quarentena de Virus

A Quarentena de Virus € um ambiente seguro para a gestao de objetos suspeitos/infetados detetados
durante os testes do AVG. Se um objeto infetado for detetado durante a analise e o AVG néo puder recupera-
lo automaticamente, devera decidir o que fazer com o objeto suspeito. A solu¢cdo recomendada consiste em
movwer o objeto para a Quarentena de Virus para tratamento futuro. O propdsito principal da Quarentena de
Virus é manter qualquer ficheiro eliminado durante um determinado periodo de tempo, para que possa
certificar-se de que ja ndo necessita do ficheiro na localizag&o original. Se, porventura, descobrir que a
auséncia do ficheiro causa problemas, pode enviar o ficheiro em questéo para analise ou restaura-lo para a
localizac&o original.

A interface da Quarentena de Virus abre numa janela separada e oferece uma sintese da informagéo dos
objetos infetados colocados em quarentena:

o Data de adicdo — Apresenta a data e a hora em que o ficheiro suspeito foi detetado e removido para
a Quarentena de Virus.

o Ameaga — Se tiver optado por instalar o componente Analisador de software dentro do AVG
AntiVirus, sera apresentada nesta sec¢cdo uma identificacdo grafica da gravidade da dete¢cdo: desde
inofensiva (trés pontos verdes) até muito perigosa (trés pontos vermelhos). Também poderd encontrar
informacgdes sobre o tipo e a localizagéo original da infecdo. A ligagdo Mais informagdes encaminha-o
para uma pagina que apresenta informac¢oes detalhadas sobre a ameaca detetada dentro da

enciclopédia de virus online.

e Origem — Especifica que componente do AVG AntiVirus detetou a ameaga respetiva.

o Notificagdes — Em casos raros, é possivel que aparegcam nesta coluna algumas notas com
comentarios detalhados relativos a ameaca detetada.

Botbes de controlo

Os seguintes botdes de controlo estédo acessiveis a partir da interface da Quarentena de Virus:
e Restaurar — rep8e o ficheiro infetado na sua localiza¢éo original no disco rigido.
e Restaurar como — mowe o ficheiro infetado para a pasta selecionada.

e Enviar para analise — o0 botéo s6 fica ativo quando realga um objeto na lista de dete¢Bes acima.
Nesse caso, pode optar por enviar a detecdo selecionada para os laboratérios de virus da AVG para
uma analise mais detalhada. Tenha em aten¢&o que esta funcionalidade deve senvr sobretudo para
enviar falsos positivos, ou seja, ficheiros que foram detetados pelo produto AVG como infetados ou
suspeitos, mas que o utilizador cré serem inofensivos.

e Detalhes — para ver informac¢des detalhadas sobre a ameaca especifica colocada em quarentena na
Quarentena de Virus, realce o item selecionado na lista e clique no botéo Detalhes para aceder a
uma nova janela com a descricdo da ameaga detetada.

e Eliminar — remowe o ficheiro infetado da Quarentena de Virus completa e irreversivelmente.

e Esvaziar Quarentena — remowe todo o contetdo da Quarentena de Virus completamente.

Ao removwer os ficheiros da Quarentena de Virus, esses ficheiros sao irremediavelmente removidos
do disco (ndo sdo movidos para a Reciclagem).

105


http://www.avgthreatlabs.com/virus-and-malware-information/

AVG

11. Historico

A seccdao Historico inclui informagdes relativas a todos os eventos passados (tais como atualizagdes,
andlises, detecdes, etc.) e os relatorios referentes a esses eventos. E possivel aceder a esta seccéo a partir
da interface de utilizador principal através do item Op¢6es / Historico. O histoérico de todos os eventos
registados esta dividido nas seguintes seccdes:

e Resultados da Analise

Resultados da Protecdo Residente

Resultados da Protecdo de E-mail

Resultados da Protecdo Online

Histérico de Eventos

11.1. Resultados da Analise

¥ AVG AntiVirus

Resumo dos resultados da analise

Nome 4 Horadeinicio  Hora de fim Objetos testad... Infeciies
B Analisar todo o computador 11/8/2016, 7:45 11/8/2016, 7:45 5046

B Analise anti-Rootkit 11/8/2016, 7:45 11/8/2016, 7:45

3

Ver detalhes Eliminar resultado

E possivel aceder a janela Resumo dos resultados da anélise através do item de menu Opcdes / Histérico /
Resultados da Andlise na navegacdo da linha superior da janela principal do AVG AntiVirus. A janela faculta
uma lista de todas as analises executadas anteriormente e informacdes relativas aos seus resultados:

e Nome — designac¢éo da andlise; pode ser o nome de uma das andlises predefinidas ou um nome que
tenha atribuido a sua prépria analise agendada. Cada nome inclui um icone que indica o resultado da
analise:

g_ icone verde informa que ndo foram detetadas quaisquer infec8es durante a andlise

B- icone azul anuncia que foi detetada uma infecdo durante a analise mas que o objeto
infetado foi removido automaticamente
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— icone vermelho avisa que foi detetada uma infegdo durante a andlise e que néo péde ser
removida!

Cada icone pode ser sdélido ou cortado ao meio — o icone sélido representa uma analise que
foi concluida devidamente; o icone cortado ao meio significa que a andlise foi cancelada ou
interrompida.

Nota: para informagdes detalhadas de cada andlise, consulte a janela Resultados da Andlise
acessivel através do botéo Ver detalhes (na parte inferior desta janela).

e Hora de inicio — data e hora em que a andlise foi iniciada

e Hora de fim — data e hora em que a analise foi terminada

e Objetos testados — nimero de objetos que foram verificados durante a andlise
¢ Infe¢cdes — nimero de infe¢des de virus detetadas/removidas

e Alto / Médio — estas colunas mostram o nimero de infe¢cdes removidas/o total de infecées
detetadas de gravidade alta e média, respetivamente

¢ Informacé&o — informacdes relativas ao decurso da andlise e resultado (normalmente sobre a sua
finalizac&o ou interrupcao)

e Rootkits — nimero de rootkits detetadoc

Botdes de controlo
Os hotdes de controlo para a janela Resumo dos resultados da analiseséo:

e Ver detalhes — clique para mudar para a janela Resultados da Andlise para ver dados detalhados da
analise selecionada

e Eliminar resultado — clique para remover o item selecionado do resumo dos resultados da analise
. — para woltar a janela principal do AVG predefinida (sintese de componentes), utilize a seta que

se encontra no canto superior esquerdo desta janela

11.2. Resultados da Protecao Residente

O senico Protecdo Residente faz parte do componente Computador e analisa os ficheiros quando séo
copiados, abertos ou guardados. Quando um Vvirus ou qualquer tipo de ameagca for detetado, o utilizador sera
imediatamente notificado através da seguinte janela:
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Ameaca: Virus EICAR_Test identificado [Mais informace

Nome do objeto: c:\Users\ADMINISTRATOR\Documents\EICAR.COM

) Proteger-me (recomendado)
A AVG ira escolher o melhor método de remocdo desta ameaca.

@ lgnorar a ameaca
0 ficheiro identificado continuard na sua localizacdo atual no disco. Para
assequrar que esta protegido, o componente Protecdo Residente ndo
permitira o acesso a ficheiros infetados.

@ Mostrar detalhes

Nesta janela de aviso encontrara informacao relativa ao objeto que foi detetado e considerado infetado
(Ameaca) e alguns factos descritivos relacionados com a infe¢c&o reconhecida (Descri¢cao). A ligagéo Mais
informagdes encaminha-o para uma pagina que apresenta informacdes detalhadas sobre a ameaca detetada
dentro da enciclopédia de virus online (se a ameaca for conhecida). Na janela também podera ver uma sintese
de solucdes disponiveis para o tratamento da ameaga detetada. Uma das alternativas sera identificada como
sendo recomendada: Proteger-me (recomendado). Se possivel, devera sempre selecionar esta opg¢ao!

Nota: pode acontecer que o tamanho do objeto detetado exceda o limite de espaco livre na Quarentena de
Virus. Se isso acontecer, sera informado por meio de um pop-up sobre a questao quando tentar mover o
objeto infetado para a Quarentena de Virus. Contudo, o tamanho da Quarentena de Virus pode ser
modificado. E definido como percentagem ajustavel do tamanho real do seu disco rigido. Para aumentar o

tamanho da Quarentena de Virus, aceda a janela Quarentena de Virus nas Definicbes Avancadas do AVG e
defina-o na opc¢do "Tamanho limite de Quarentena de Virus".

Pode encontrar a ligagdo Mostrar detalhes na parte inferior da janela. Clique na ligagdo para abrir uma nova
janela com informagdes detalhadas sobre o processo que estava em execugdo quando a infe¢céo foi detetada
e a identificac&o do processo.

Esté disponivel uma lista de todas as dete¢des da Protecdo Residente para revisdo na janela Detecdo da
Protecdo Residente. E possivel aceder a essa janela através do item de menu Opcées / Historico / Detegéo
da Protecdo Residente na navegacao da linha superior da janela principal do AVG AntiVirus. A janela
apresenta uma sintese de objetos que foram detetados pela protecdo residente, avaliados como perigosos e
recuperados ou movidos para a Quarentena de Virus.
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¥ AVG AntiVirus

< Detecao da Protecao Residente

Nome da ameaca ¥ Estado Hora de detecdo Tipo de objeto Processo
Virus EICA... Mais info

c:\Users\ADML... Ndo resolvido 11/8/2014, 7:48:13 Ficheiro ou diretdrio c:\Windows\Sy

4 3

Atualizar Exportar Remover todas as ameacas

E facultada a seguinte informac&o para cada objeto detetado:

e Nome da ameaca — descricéo (possivelmente até o nome) do objeto detetado e respetiva
localizagdo. A ligagao Mais informagdes encaminha-o para uma pagina que apresenta informagdes
detalhadas sobre a ameaca detetada dentro da enciclopédia de virus online.

e Estado — acéo efetuada com o objeto detetado

e Hora de detecdo — data e hora em que a ameaca foi detetada e bloqueada

e Tipo de objeto — tipo do objeto detetado

e Processo — que acdo foi efetuada para atrair o objeto potencialmente perigoso de forma a este poder
ser detetado

Botdes de controlo

e Atualizar — procedera a atualizacao da lista de detecdes da Protecdo Residente

Exportar — procedera a exportacdo da lista completa de objetos detetados para um ficheiro

Remover selecionados — pode realcar na lista registos selecionados e utilizar este botéo para
eliminar apenas esses itens selecionados

Remover todas as ameagas — utilize este botéo para eliminar todos os registos listados nesta janela

— para woltar a janela principal do AVG predefinida (sintese de componentes), utilize a seta que
se encontra no canto superior esquerdo desta janela
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11.3. Resultados da Protecao de Identidade

E possivel aceder a janela Resultados do Analisador de software através do item de menu Opcdes /
Histérico / Resultados do Analisador de software na navegacao da linha superior da janela principal do AVG
AntiVirus.

B3 AVG AntiVirus

Detecao da Analisador de software

Nome da ameaca ¥ Estado Hora de detecdo Tipo de objeto Processo

IDP.Progr... Mais info

Protegido 11/8/2016, 7:57:05 AM  Ficheiro ou diretdrio
cAUsers\Admin... gide ot 4 e

4

Atualizar Exportar

A janela apresenta uma lista de todas as detecdes do componente Analisador de software. E facultada a
seguinte informacé&o para cada objeto detetado:

o Nome da ameaca — descricéo (possivelmente até o nome) do objeto detetado e respetiva
localizacdo. A ligagao Mais informa¢des encaminha-o para uma pagina que apresenta informagdes
detalhadas sobre a ameaca detetada dentro da enciclopédia de virus online.

e Estado — acéo efetuada com o objeto detetado

e Hora de detecdo — data e hora em que a ameaga foi detetada e bloqueada

e Tipo de objeto — tipo do objeto detetado

e Processo — que acdo foi efetuada para atrair o objeto potencialmente perigoso de forma a este poder
ser detetado

Na parte inferior da janela, por baixo da lista, encontrard informagdes sobre o nimero total de objetos

detetados listados acima. Pode também exportar toda a lista dos objetos detetados para um ficheiro
(Exportar lista para ficheiro) e eliminar todas as entradas relativas a objetos detetados (Limpar lista).

Botdes de controlo

Os hotdes de controlo disponiveis na interface de Resultados do Analisador de software sdo os seguintes:

e Atualizar lista — atualiza a lista de ameacas detetadas

110


http://www.avgthreatlabs.com/virus-and-malware-information/

AVG

° — para wltar a janela principal do AVG predefinida (sintese de componentes), utilize a seta que
se encontra no canto superior esquerdo desta janela

11.4. Resultados da Protecao de E-mail

E possivel aceder a janela Resultados da Protecdo de E-mail através do item de menu Opgdes / Historico /
Resultados da Prote¢cdo de E-mail na navegacao da linha superior da janela principal do AVG AntiVirus.

¥ AVG AntiVirus

< Detecao de Protecao de E-mail

A lista estd vazia

Atualizar

A janela apresenta uma lista de todas as detegdes do componente Verificador de E-mail. E facultada a
seguinte informacé&o para cada objeto detetado:

e Nome da detecdo — descri¢cdo (possivelmente até o nome) do objeto detetado e da sua origem

Resultado — acéo efetuada com o objeto detetado

Hora de detecdo — data e hora em que 0 objeto suspeito foi detetado

Tipo de objeto — tipo do objeto detetado

Processo — que acdo foi efetuada para atrair o objeto potencialmente perigoso de forma a este poder
ser detetado

Na parte inferior da janela, por baixo da lista, encontrara informag6es sobre o nimero total de objetos

detetados listados acima. Pode também exportar toda a lista dos objetos detetados para um ficheiro
(Exportar lista para ficheiro) e eliminar todas as entradas relativas a objetos detetados (Limpar lista).

Botdes de controlo

Os botdes de controlo disponiveis na interface Detecdo do Verificador de E-mail sdo os seguintes:

e Atualizar lista — atualiza a lista de ameacgas detetadas
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° — para wltar a janela principal do AVG predefinida (sintese de componentes), utilize a seta que
se encontra no canto superior esquerdo desta janela

11.5. Resultados da Protecao Online

A Protecado Online analisa o contetdo de paginas Web visitadas e de possiveis ficheiros incluidos nas
mesmas antes de estas serem apresentadas no seu browser ou serem transferidas para o seu computador.
Se for detetada uma ameaca, serd imediatamente avisado por meio da seguinte janela:

¥ | AVG AntiVirus

Ameaca: Virus EICAR_Test identificado [Mais informacies

Pdgina Web: http://www.eicar.org/download/eicar.com

A pagina Web foi bloqueada com éxito.

® Mostrar detalhes

Nesta janela de aviso encontrara informacao relativa ao objeto que foi detetado e considerado infetado
(Ameaca) e alguns factos descritivos relacionados com a infecdo reconhecida (Nome do objeto). A ligacao
Mais informacdes redireciona-o para a enciclopédia de virus online, onde podera encontrar informacdes
detalhadas sobre a infecdo detetada, se a infecdo for conhecida. A janela inclui os seguintes elementos de
controlo:

e Mostrar detalhes — clique na ligacao para abrir uma nova janela pop-up onde pode encontrar
informacdes sobre o0 processo em execucado quando a infecdo foi detetada e a identificacao do
processo.

e Fechar — clique no botéo para fechar a janela de aviso.
A pagina Web suspeita ndo sera aberta e a detecdo da ameaca sera registada na lista de Detecdes da
Protecdo Online. E possivel aceder & sintese de ameacas detetadas através do item de menu Opcdes /

Histérico / Dete¢des da Protecdo Online na navegacao da linha superior da janela principal do AVG
AntiVirus.
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¥ AVG AntiVirus

< Detecoes da Protecao Online

Nome da ameaca ¥ Estado Hora de detecdo Tipo de objeto

Virus EICA... Mais info

http/f e Protegido 11/8/2014, 7:56:28 AM URL

Atualizar Exportar Detalhes

E facultada a seguinte informac&o para cada objeto detetado:

e Nome da ameaca — descricdo (possivelmente até o nome) do objeto detetado e respetiva origem
(pagina web); a ligagcao Mais informa¢des encaminha-o para uma pagina que apresenta informacgdes
detalhadas sobre a ameaca detetada dentro da enciclopédia de virus online.

e Estado — acéo efetuada com o objeto detetado

e Hora de detecdo — data e hora em que a ameaca foi detetada e bloqueada

e Tipo de objeto — tipo do objeto detetado

Botdes de controlo

o Atualizar — procedera a atualizacao da lista de dete¢des da Protecdo Residente
e Exportar — procedera a exportacao da lista completa de objetos detetados para um ficheiro

. — para wltar a janela principal do AVG predefinida (sintese de componentes), utilize a seta que
se encontra no canto superior esquerdo desta janela
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11.6. Historico de Eventos

¥ AVG AntiVirus

Registo do Histdrico de Eventos

Data e hora do evento & Utilizador

11/8/20

E possivel aceder a janela Histérico de Eventos através do item de menu Opgdes / Historico / Histérico de
Eventos na navegacédo da linha superior da janela principal do AVG AntiVirus. Nesta janela podera encontrar
um resumo dos eventos importantes ocorridos durante o funcionamento do AVG AntiVirus. A janela
apresenta registos dos seguintes tipos de eventos: informacao relativa a atualiza¢gdes da aplicacéo AVG;
informacao relativa ao inicio, ao fim ou & paragem de andlises (incluindo testes efetuados automaticamente);
informacao relativa a eventos relacionados com dete¢&o de virus (através da protecdo residente ou da analise),

.. NT AUTHORITYASYSTEM
.. NT AUTHORITY\SYSTEM
.. AUTOTEST-VST32\Ad...

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

.. NT AUTHORITY\SYSTEM
.. NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

.. NT AUTHORITY\SYSTEM

Origem
General
General
Update
Update
Update
General
General
General
General
Update
Update
Scan
Scan
Scan
Scan

icdo do evento

em execucdo.

A atualizacdo terminou.

A atualizacdo iniciou.

A atualizacdo terminou.
a parar.
parado.

a iniciar.
£m execucio.

cdo iniciou.

A atualizacdo terminou.

Andlise do utilizador fo...
Andlise do utilizador in...

Andlise do utilizador fo...

Andlise do utilizador in...

incluindo localizag&o da ocorréncia; e outros eventos importantes.

Para cada evento, séo apresentadas as seguintes informagdes:

e Data e hora do evento apresenta a data e a hora exatas a que o0 evento ocorreu.

e Utilizador especifica 0 nome do utilizador com sesséo iniciada no momento em que ocorreu o
evento.

e Origem apresenta a informacao relativa ao componente de origem ou a outra parte do sistema AVG
gue desencadeou o evento.

e Descricdo do evento apresenta um breve resumo do que de facto aconteceu.

Botdes de controlo

e Atualizar lista — clique neste botdo para atualizar todas as entradas da lista de eventos

e Fechar — clique neste botdo para wltar a janela principal do AVG AntiVirus
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12. Atualizagoes do AVG

Nenhum software de seguranca pode garantir uma protecao efetiva contra Varios tipos de ameacas a menos
gue seja atualizado regularmente! Os criadores de virus estao constantemente a espreita de novas falhas que
possam explorar, tanto em software como nos sistemas operativos. Novos virus, novo malware, novos ataques
de intrusdo surgem todos os dias. Por isso, os vendedores de software estdo constantemente a langar
atualizagdes e correcdes, para solucionar quaisquer falhas de seguranga que sejam descobertas. Tendo em
conta todas as novas ameacgas informéaticas que surgem e a velocidade a que se disseminam, &
absolutamente essencial atualizar o AVG AntiVirus regularmente. A melhor solugcéo € manter as
configurac®es predefinidas do programa no caso de estar configurada a atualizagdo automatica. Tenha em
conta que se a base de dados de virus do AVG AntiVirus ndo estiver atualizada, o programa ndo podera
detetar as ameacas mais recentes!

E essencial atualizar o seu AVG regularmente! As atualizaces de defini¢cdes de virus essenciais
deverdo ser diarias, se possivel. As atualizagdes do programa menos urgentes podem ser semanais.

Para proporcionar o maximo de seguranca possivel, 0 AVG AntiVirus esta agendado, por predefinicao, para
procurar novas atualiza¢6es da base de dados de virus a cada duas horas. Uma vez que as atualiza¢des do
AVG néo sao langadas com base num intenalo especifico, mas antes em fungcéo da quantidade e gravidade
das novas ameacgas, esta \erificacdo € extremamente importante para garantir que a base de dados de virus
do AVG esté constantemente atualizada.

Se quiser verificar a existéncia de nowos ficheiros de atualizagao imediatamente, utilize o link rapido Atualizar
agora na interface de utilizador principal. Este link esta constantemente disponivel a partir de qualquer janela
da interface de utilizador. Assim que inicia a atualizacdo, o AVG erifica a existéncia de novos ficheiros de
atualizacéo disponiweis. Se for o caso, o AVG AntiVirus comeca a transferir os ficheiros e inicia o processo
de atualizagéo propriamente dito. Serd informado dos resultados da atualizagdo na janela deslizante que
aparece por cima do icone do AVG na barra de tarefas.

Se quiser reduzir o numero de execugdes da atualizacdo, pode configurar os seus préprios parametros de
atualizacdo. No entanto, recomendamos veementemente que execute a atualizagdo no minimo uma vez

por dia! A configuracdo pode ser editada na secc¢ao Definicbes avancadas/Agendamentos, especificamente
nas seguintes janelas:

o Agendamento de atualizacdo de definicdes
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13. Perguntas Frequentes e Suporte Técnico

Na eventualidade de ter alguma divida ou problema de ordem comercial ou técnica com a sua aplicacdo AVG
AntiVirus, ha varias formas de obter ajuda. Queira escolher entre as seguintes opcdes:

o Obter suporte: dentro da aplicagcdo AVG, pode aceder a uma pagina dedicada de apoio ao cliente no
website da AVG (http://www.avg.com/). Selecione o item Ajuda / Obter suporte no menu principal
para ser encaminhado para o website da AVG com as opcoes de suporte disponiveis. Para continuar,
siga as instrucdes apresentadas na pagina.

e Suporte (hiperligagcdo do menu principal): 0 menu do AVG (no topo da interface de utilizador) inclui a
hiperligagdo Suporte que abre uma nova janela com todos os tipos de informagdes de que possa
precisar quando procura ajuda. A janela inclui dados basicos sobre o seu programa AVG (versao do
programa/da base de dados), informacgdes da licenca e uma lista de hiperliga¢c6es de suporte rapido.

e Resolucéo de problemas no ficheiro de ajuda: esta disponivel uma nova sec¢ao de Resolucéo de
problemas diretamente no ficheiro de ajuda incluido no AVG AntiVirus (para abrir o ficheiro de
ajuda, carregue na tecla F1 em qualquer janela da aplicacéo). Esta secc¢do providencia uma lista das
situagdes que ocorrem com maior frequéncia e que motivam a procura de ajuda profissional por parte
de um utilizador. Selecione a situagao que melhor descreve o seu problema e clique sobre a mesma
para abrir instru¢des detalhadas que solucionam o problema.

e Centro de Suporte do Website da AVG: em alternativa, pode procurar a solugao para o seu
problema no website da AVG (http://www.avg.com/). Na seccao Suporte pode encontrar uma Visao
geral de grupos tematicos relacionados com questdes técnicas e comerciais, uma sec¢ao
estruturada de perguntas frequentes e todos os contactos disponiveis.

e AVG ThreatLabs: um site especifico associado ao AVG (http://www.avg.com/about-viruses) e
dedicado a questdes relacionadas com virus, que apresenta uma sintese estruturada de informacdes
relativas a ameacas online. Também encontra instrugdes para a remocéao de virus, spyware e
conselhos sobre como se manter protegido.

e Forum de debate: também pode usar o férum de debate dos utilizadores do AVG em
http://community.avg.com/.
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