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1. Introducao
Este manual do usuario fornece uma documentagcdo completa para o AVG AntiVirus.

O AVG AntiVirus oferece prote¢cdo em tempo real contra as ameacas mais sofisticadas atuais. Vocé pode
bater papo, baixar e trocar arquivos com confianca; jogar e assistir videos sem preocupac¢6es ou interrupgoes;
baixar e compartilhar arquivos e enviar mensagens com seguranca; aprowveitar as redes sociais ou navegar e
pesquisar com uma protecdo em tempo real.

Vocé pode também usar outras fontes de informacdes:

e Arquivo de ajuda: Uma sec¢ao de Solugdo de problemas esta disponivel diretamente do arquivo de
ajuda incluso no AVG AntiVirus (para abrir o arquivo de ajuda, pressione a tecla F1 em qualquer
dialogo do aplicativo). Essa sec¢ao fornece uma lista das situacdes mais frequentes que ocorrem
guando um usuério deseja buscar ajuda profissional para um problema técnico. Selecione a situagao
gue melhor descreve seu problema e clique nela para abrir instru¢cdes detalhadas que podem
solucionar o problema.

e Centro de suporte do website da AVG: Outra opgao é buscar a solugdo para seus problemas no
site do AVG (http://www.avg.com/). Na secdo Suporte, € possivel encontrar uma visao geral de
grupos tematicos que tratam de problemas técnicos e de venda, uma sec¢éo estruturada com
perguntas frequentes e todos os contatos disponiveis.

e AVG ThreatLabs: Um website especifico relacionado ao AVG (http://www.avg.com/about-viruses)
dedicado a problemas de virus que fornece uma visao geral estruturada de informacdes relacionadas
a ameacas online. Vocé também pode encontrar instru¢ées sobre a remogéo de virus, spyware e
dicas sobre como permanecer protegido.

® Forum de discussfes: Vocé também pode usar o forum de discussdes de usuarios do http://
community.avg.com/.
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais com suporte

AVG AntiVirus destina-se a protecao de estacfes de trabalho com os seguintes sistemas operacionais:
e Windows XP Home Edition SP3
e Windows XP Professional SP3
e Windows Vista (todas as edi¢cdes)
e Windows 7 (todas as edi¢cdes)
e Windows 8 (todas as edi¢cdes)
e Windows 10 (todas as edi¢cdes)

(e possiweis senice packs posteriores para sistemas operacionais especificos)

2.2. Requisitos minimos e recomendados de hardware

Os requisitos minimos de hardware para AVG AntiVirus:
® Processador Intel Pentium 1,5 GHz ou mais veloz
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) de memadria RAM

e 1,3 GB de espaco live em disco rigido (para fins de instalag&o)

Requisitos de hardware recomendados para AVG AntiVirus:
® Processador Intel Pentium 1,8 GHz ou mais veloz
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) de memdria RAM

e 1,6 GB de espaco liwve em disco rigido (para fins de instalag&o)
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3. Processo de instalacao do AVG

Para instalar o AVG AntiVirus em seu computador, vocé precisa obter o arquivo de instalacdo mais recente.
Para garantir que vocé esteja instalando a versdo atualizada do AVG AntiVirus, recomenda-se baixar o
arquivo de instalac&o no site do AVG (http://www.avg.com/). A secao Suporte fornece uma viséo geral
estruturada dos arquivos de instalacdo para cada edicdo do AVG. Apoés baixar e salvar o arquivo de instalacdo
no disco rigido, vocé podera iniciar o processo de instalacdo. A instalacdo é uma sequéncia de caixas de
dialogo simples e faceis de entender. Cada caixa de dialogo oferece uma rapida descricdo de como proceder
em cada etapa do processo de instalagdo. Oferecemos uma explicacdo detalhada sobre cada janela de caixa
de dialogo abaixo:

3.1. Bem-vindo!

O processo de instalacdo comeca com a caixa de didlogo Bem-vindo ao AVG Internet Security:

Bem-vindo ao AVG AntiVirus Idioma: Portugues [Brasileiro)

F%;

Protegendo ré}‘lhﬁéé de

N\ como VOR?

Vo

Instalacdo personalizada

Selecédo de idioma

Nesse dialogo, vocé pode selecionar o idioma usado no processo de instalagcéo. Clique na caixa de
combinagao ao lado da opgao Idioma para rolar para baixo o0 menu de idioma. Selecione o idioma desejado e
0 processo de instalagdo continuara no idioma de sua escolha. Além disso, o aplicativo se comunicara no
idioma selecionado, com a opg¢éo de trocar para inglés que sempre é instalado como padrao.

Contrato de Licenga do Usuério Final e Politica de Privacidade

Antes de continuar com o processo de instalacdo, recomendamos conhecer o Contrato de Licencga do
Usuario Final e a Politica de Privacidade. Ambos os documentos podem ser acessados através dos links
ativos na parte inferior da caixa de didlogo. Clique em qualquer um dos hyperlinks para abrir um nowvo dialogo /
nova janela de navegador que fornece o texto integral do respectivo instrumento. Leia com atencéo todos



=¥ Avc

esses documentos legalmente vinculativos. Ao clicar no botdo Prosseguir, vocé confirma que concorda com
0s documentos.

Prossiga com a instalacao

Para prosseguir com a instalacéo, é so clicar no botao Prosseguir. Vocé sera solicitado a fornecer seu
namero de licenca e o processo de instalagéo sera executado entdo em modo totalmente automatico. Para a
maioria dos usuarios, recomenda-se usar essa op¢ao padréo para instalar seu AVG AntiVirus com todas as
configuragdes predefinidas pelo fornecedor do programa. Essa configuragéo fornece o maximo de seguranca
combinado com o uso ideal dos recursos. No futuro, se houver necessidade de alterar a configuragdo, sempre
havera a opcéo de fazer isso diretamente no aplicativo.

Como alternativa, ha a opgéo de Instalacéo personalizada que esta disponivel na forma de um hyperlink
localizado sob o botdo Prosseguir. A instalagao personalizada deve ser usada somente por usuarios
experientes que tenham um motivo valido para instalar o aplicativo com configura¢cdes diferentes do padréo,
por exemplo, para atender aos requisitos especificos do sistema. Se decidir por essa instalacdo, apos
preencher seu niumero de licenga, vocé sera redirecionado a caixa de didlogo Personalizar sua instalacao,
onde vocé pode especificar suas configuragcdes.

3.2. Insira seu niumero de licenga

Na caixa de dialogo Insira seu nimero de licenca vocé é convidado a ativar sua licenca digitando-a (ou
usando o método "copiar e colar") no campo de texto fornecido:

Insira seu nimero de licenca

Experimente o AVG Internet Security gratuitamente por 30 dias

Onde posso encontrar meu nimero de licenca?

O numero de vendas pode ser encontrado no CD fornecido na embalagem do AVG AntiVirus. O nimero da
licenca esta no email de confirmacgao recebido depois da aquisicdo do AVG AntiVirus online. Digite o nimero
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exatamente como aparece. Se o formulario digital do nimero de licenca estiver disponivel (no email), &
recomendavel usar o método de copiar e colar para inseri-lo.

Como usar o método "copiar e colar".

O uso do método copiar e colar para inserir seu numero de licengca do AVG AntiVirus no programa garante
gue o numero seja inserido corretamente. Por favor, siga esse procedimento:

e Abra o email que contém o nimero de licenca.

e Cligue com o botéo esquerdo do mouse no inicio do nimero de licenca e mantenha o botéo
pressionando, arraste o mouse até o final do nimero e solte o botdo. O nimero devera estar
realcado.

¢ Mantenha pressionada a tecla Ctrl enquanto pressiona C. Desse modo, o niumero é copiado.

e Aponte e clique na posi¢cdo onde gostaria de colar o nimero copiado, ou seja, na caixa de texto da
caixa de didlogo Insira seu nimero de licenca.

e Mantenha pressionada a tecla Ctrl enquanto pressiona V. Desse modo, o nimero é colado no local
selecionado.

Prossiga com a instalacao

Na parte inferior do didlogo vocé ver o botao Instalar agora. O botdo é desativado apés o numero de licenca
ser inserido. Depois de ativado, basta clicar no bot&o e iniciar o processo de instalagdo. Caso ndo tenha um
ndmero de licenga valido disponivel, vocé pode escolher instalar o AVG AntiVirus Free Edition do aplicativo.
Infelizmente, as versdes gratuitas ndo comportam todos os recursos disponiveis na versao profissional
completa. Assim, vocé deweria considerar acessar o website da AVG (http://www.awg.com/) para obter
informacgdes detalhadas sobre compras e atualizagfes da AVG.
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3.3. Personalize sua instalacao

A caixa de didlogo Personalizar sua instalacao permite configurar parametros detalhados da instalagcao:
¥ ave

€ Personalize sua instalacao

Protecdo para o computador
v| Componente web

+ | Protecdo de email

Instalar agora

Onde vocé quer instalar?

Aqui, vocé pode especificar onde deseja instalar o aplicativo. O endereco no campo de texto mostra o local
sugerido em sua pasta Arquivos de Programa. Se decidir usar outro local, clique no link Alterar local para
abrir uma nova janela com a estrutura de arnvore do seu disco. Depois, navegue para o local desejado e
confirme.

Quais componentes vocé gostaria de instalar?

Essa sec¢do exibe uma visdo geral de todos os componentes que podem ser instalados. Se as configuragdes
padrdo nao forem adequadas a vocé, sera possivel remover componentes especificos. Entretanto, vocé s6
pode selecionar os componentes inclusos na edigdo do AVG AntiVirus! A Ginica excegao € o componente
Protecdo do computador, que ndo pode ser excluida da instalagdo. Ao destacar algum item nessa secéo,
uma breve descrigdo do respectivo componente sera exibida no lado direito. Para obter informacgdes
detalhadas sobre a funcionalidade de cada componente, consulte o capitulo 'Visdo Geral de Componentes'
dessa documentacgao.

Prossiga com a instalagao

Para prosseguir com a instalacdo, é so clicar no botéo Instalar agora. Outra alternativa, caso precise alterar
ou erificar suas configuragdes de idioma, é retroceder uma etapa da caixa de dialogo anterior usando o botdo
de seta na parte superior dessa caixa de dialogo.
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3.4. Instalacao do AVG

Depois de confirmar o inicio da instalagdo na caixa de didlogo anterior, o processo de instalagcéo é executado
em modo totalmente automatico e ndo exige nenhuma intenengao:

Instalando o AVG AntiVirus...

Ficar protegido é facil

Usamos cores e circulos para informar
se tudo esta OK

ApGs o término do processo de instalacdo, vocé sera redirecionado automaticamente ao préximo dialogo.
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3.5. Instalacao concluida

A caixa de didlogo Instalacéo concluida confirma que o AVG AntiVirus foi totalmente instalado e configurado:

Instalacao concluida.

0 AVG AntiVirus foi instalado com sucesso

Clique no bot&o Finalizar para finalizar o processo de instalacao.

10
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4. Apos a instalacao

4.1. Atualizacao do banco de dados de virus

Obsene que, apos a instalacdo (apds a reinicializacdo do computador, se for necessaria), o AVG AntiVirus
atualiza automaticamente seu banco de dados de virus e todos os seus componentes, colocando-os em
ordem de funcionamento total, o que pode levar alguns minutos. Enquanto o processo de atualizagao estiver
em execucao, vocé sera notificado sobre o fato atraves das informagdes exibidas no didlogo principal. Espere
um pouco para finalizar o processo de atualizagao e tenha seu AVG AntiVirus completamente funcional e
pronto para protegé-lo!

4.2. Registro do produto

Quando a instalagdo do AVG AntiVirus for concluida, registre seu produto online no site do AVG (http://
www.avg.com/). Depois do registro, vocé tera acesso completo a sua conta de usuario do AVG, ao boletim
informativo de atualizacao do AVG e a outros seni¢os fornecidos exclusivamente para usuarios registrados. A
forma mais facil de registrar o produto é diretamente pela interface de usuario do AVG AntiVirus. Selecione o
item linha superior de navegacdo / Opcodes / Registrar-se agora. Vocé sera direcionado a pagina de Registro
no site do AVG (http://www.avg.com/). Siga as instru¢cdes fornecidas na pagina.

4.3. Acesso a interface do usuario

A caixa de didlogo principal do AVG pode ser acessada de varias maneiras:

¢ clique duas vezes no icone da bandeja do sistema do AVG AntiVirus

e clique duas vezes no icone do AVG Protection na area de trabalho

* no menu Iniciar / Todos os Programas / AVG / AVG Protection

4.4. Verificacao de todo o computador

Existe um risco potencial de um virus de computador ter sido transmitido ao seu computador antes da
instalagdo do AVG AntiVirus. Por esse motivo, vocé deve executar uma verificacdo de todo o computador
para assegurar que seu PC néo esteja infectado. A primeira werificagdo levara algum tempo (cerca de uma
hora), mas recomenda-se inicid-la para garantir que seu computador ndo esteja comprometido com uma
ameaca. Para ver as instru¢fes sobre execucédo da Verificacdo em todo o computador consulte o capitulo
Verificacdo do AVG.

4.5. Teste Eicar

Para confirmar se o AVG AntiVirus foi instalado corretamente, realize um teste EICAR.

O Teste Eicar é um método padrao e absolutamente seguro usado para testar o funcionamento do sistema
antivirus. E seguro fazer o teste, porque n&o se trata de um virus real e no inclui nenhum fragmento de cédigo
de virus. A maioria dos produtos reage a ele como se fosse um virus (apesar de geralmente se referirem a ele
por um nome 6bvio: "EICAR-AV-Test"). E possivel baixar o virus EICAR no site da EICAR, www.eicar.com,
onde vocé encontrard também todas as informagfes necessarias sobre o teste EICAR.

11
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Tente baixar o arquivo eicar.com e salve-o em seu disco local. Imediatamente, apds confirmar o download do
arquivo de teste, seu AVG AntiVirus reagira a ele com um aviso. Esse aviso demonstra que o AVG esta
instalado corretamente em seu computador.

¥ | AVG AntiVirus

@ Deteccao do AVG

Ameaca: Virus identificado EICAR_Test [Mais info

Nome do objeto: www.eicar.org/download/eicar.com

A ameaca foi removida com sucesso.

@ Mostrar detalhes

Se o0 AVG falhar na identificacdo do teste EICAR como sendo um virus, vocé devera verificar
novamente a configuracdo do programa.

4.6. Configuracao padrao do AVG

A configuracdo padréo (isto €, como o aplicativo é configurado logo apds a instalacédo) de AVG AntiVirus é
definida pelo fornecedor do software, de forma que todos os componentes e fun¢cdes sejam ajustados para
obter um desempenho ideal. A menos que vocé tenha um motivo real paraisso, ndo mude as
configuracdes do AVG! AlteragcBes nas configuracdes devem ser realizadas somente por um usuario
experiente. Se desejar alterar a configuracdo do AVG de acordo com suas necessidades, va para
Configuracdes Avancadas do AVG: selecione o item de menu do sistema Opcdes/Configuracfes avancadas
e edite a configuragcdo do AVG na nova caixa de dialogo aberta, a caixa de dialogo Configuracdes avancadas
do AVG.

12



=¥ Avc

5. Interface de usuario do AVG
AVG AntiVirus abre a janela principal:

- %

[y PO
= | AVG AntiVirus ] Junte-se a nés no Facebook Relatdrios 1 Suporte | Opcies v

O Voceé esta protegido

@) (@) (7 () o

=

Computador Web Identidade Email Firewall
PROTEGIDO PROTEGIDO PROTEGIDO PROTEGIDO

@ Verificar agora {* Corrigir 0 desempenho 0 A protecao esta atualizada

A janela principal é dividida em Vérias secoes:

e A linha superior de navegacédo é composta por quatro links ativos alinhados na se¢éo superior da
janela principal (Curtir o AVG, Relatérios, Suporte, Opcdes). Detalhes >>

Informacgdes do Status de Seguranca fornece informagdes basicas sobre o status atual do seu
AVG AntiVirus. Detalhes >>

A visdo geral dos componentes instalados pode ser encontrada em uma faixa horizontal de blocos
na se¢ao central da janela principal. Os componentes séo exibidos como blocos em verde claro,
etiguetados com o icone do respectivo componente, com as informac¢des do status do componente.
Detalhes >>

Meus Aplicativos sédo representados graficamente na faixa central inferior da janela principal e
oferecem uma viséo geral dos aplicativos complementares ao AVG AntiVirus, que ja estao
instalados em seu computador ou recomendados para instalacdo. Detalhes >>

Links rapidos de Verificacdo / Atualizacdo estéo posicionados na linha inferior de blocos na janela
principal. Esses botBes permitem um acesso imediato as fungdes mais importantes e utilizadas mais
frequentemente do AVG. Detalhes >>

Fora da janela principal do AVG AntiVirus, ha mais um elemento de controle que pode ser usado para
acessar o aplicativo:

e Oicone dabandeja do sistema estéa localizado no canto inferior direito da tela (na bandeja do
sistema), e indica o status atual do AVG AntiVirus. Detalhes >>

13
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5.1. Linha superior de navegacao

A linha superior de navegacao abrange Vvarios links ativos alinhados na seg¢é&o superior da janela principal. A
navegacao contém os seguintes botdes:

5.1.1. Junte-se a nés no Facebook

Cligue no link para se conectar a comunidade da AVG no Facebook e compartilhar as mais recentes
informagdes, noticias, dicas e truques para maximizar sua seguranga na Internet.

5.1.2. Relatorios

Abre uma nova caixa de didlogo Relatérios com uma visdo geral de todos os relatérios relevantes em
processos de \erificacdo e atualizacéo anteriormente iniciados. Se a verificacdo ou atualiza¢do estiver sendo
executada no momento, um circulo girando sera exibido ao lado do texto Relatérios na navegagao superior
da interface principal do usuario. Clique nesse circulo para obter o didlogo que descreve o progresso do
processo em execugao:

B AVG AntiVirus

€« Relatorios Verificar todo o computador em
progresso

@ Verificar todo o
computador

Em andamento...

Objetos verificados: 4752
Ameacas encontradas: 0
Verificando: Processos

Objeto atual: c:\Program Files\Silk\SilkTest\ng\Naotifi... \memory

o] Configuraces de verificacdo adicionais

@@= sensivel ao usudrio

14
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5.1.3. Suporte
Abre um nowo didlogo estruturado em quatro guias onde é possivel encontrar todas as informacdes relevantes
sobre 0 AVG AntiVirus:

¥ AVG AntiVirus

Licenca e Suporte

Informacdes de Licenca Comprou uma licenca?

Nome do produto: ~ AVG AntiVirus [Completa, 1 Li -

Nidmero da Licenca: AMRSW-RH7K7-EDOVP-Q73YG-QT70K-7 [copiar para area de
tra cia

Licenca termina em: Thursday, June 01, 2017 Renovar agora
Informagoes de suporte

© Fale conosco G~ Comunidade .‘ Perguntas Ferramentas

&&i AVG

Dé conselhos. Receba Encontre respostas as

conselhos. Compartihe perguntas frequentes em Remova virus e infecc
conhecimento em nossa nosso website. com nossas ferramentas
comunidade gratuita. ocio de virus

Frequentes de remogdo
de virus

® Licenca e suporte — a guia fornece informagdes sobre o nome do produto, nimero de licenca e data
de expira¢do. Na parte inferior do dialogo é possivel encontrar um resumo organizado claramente de
todos os contatos disponiveis para o suporte ao cliente. Os links ativos e botdes a seguir estao
disponiveis na guia:

o (Re)ativar — clique para abrir a nova caixa de dialogo Ativar software AVG. Insira seu nimero
de licenga no respectivo campo para substituir seu niumero de vendas (que vocé usou durante
a instalacdo do AVG AntiVirus) ou para substituir seu nimero de licenga atual (por exemplo,
para fazer o upgrade para um produto AVG mais completo).

o Copiar para area de transferéncia — use esse link para copiar o niumero do licenca e cola-lo
onde for necessario. Desta forma vocé tem certeza que o nimero inserido esta correto.

o0 Renovar agora — recomendamos que vocé adquira a renovagdo da sua licenga do AVG
AntiVirus com antecedéncia, pelo menos um més antes da expiragdo da sua licenca atual.
Vocé sera notificado sobre a aproximacado da data de expiracdo. Clicar nesse link redireciona
para o website da AVG (http://www.avg.com/), onde vocé encontra informagdes detalhadas
sobre o status da sua licenga, a data de expiragdo e a oferta de renovacéo/atualizagao.

* Produto — a guia fornece uma visdo geral dos dados técnicos mais importantes do AVG AntiVirus
referentes as informa¢des do produto antivirus, componentes instalados, protecdo de email instalada
e informacgdes do sistema.

* Programa — nessa guia, vocé pode encontrar informagdes técnicas detalhadas sobre o AVG
AntiVirus instalado, como o nimero de versdo do produto principal e a lista de nimeros de versdo de
todos os produtos correspondentes (p.ex., Zen, PC TuneUp, etc.). Em seguida, essa guia fornece
uma \isdo geral de todos os componentes instalados e informacfes de segurancas especificas
(nimeros de versdo do banco de dados de virus e Link Scanner).

15
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e Contrato de licen¢a — a guia oferece o texto integral do contrato de licenca entre vocé e a AVG
Technologies.

5.1.4. Opgoes
A manutencdo do AVG AntiVirus é acessada através do item Opcdes. Clique na seta para abrir o menu de
rolagem:

e Verificar computador inicia a verificacdo em todo o computador.

e Verificar pasta selecionada... — alterna para a interface de \erificacéo do AVG e permite definir, na
estrutura de anore do computador, quais arquivos e pastas devem ser \erificados.

e Verificar arquivo... — permite executar um teste sob demanda em um Unico arquivo especifico.
Clique nessa opcéao para abrir uma nova janela com a estrutura de anore da sua unidade de disco.
Selecione o arquivo desejado e confirme o inicio da \erificagé&o.

e Atualizar — inicia automaticamente o processo de atualizacdo do AVG AntiVirus.

e Atualizacdo a partir do diretério... — executa o processo de atualizacdo a partir dos arquivos de
atualizacéao localizados em uma pasta especifica do disco local. No entanto, esta opgao é
recomendada somente em uma emergéncia, ou seja, em situacdes em que ndo ha conexao com a
Internet (por exemplo, seu computador esta infectado e desconectado da Internet, seu computador
esta conectado a uma rede sem acesso a Internet, etc.). Na nova janela aberta, selecione a pasta na
qgual o arquivo de atualizacao foi colocado anteriormente e inicialize o processo de atualizacao.

e Quarentena de Virus — abre a interface para o espaco de quarentena, a Quarentena de Virus, para
onde o AVG remowe todas as infeccdes detectadas. No espaco de quarentena, 0s arquivos
infectados sao isolados, a seguranga do computador é preservada e, a0 mesmo tempo, 0s arquivos
infectados sdo armazenados para possivel reparo futuro.

e Histérico — oferece mais opgdes de submenu especifico:

o Resultados da verificacdo — abre um dialogo fornecendo uma viséo geral dos resultados da
verificacao.

0 Resultados da Protecdo Residente — abre uma caixa de didlogo com uma viséo geral das
ameagas detectadas pela Prote¢do Residente.

o Resultados do Identity Protection — abre uma caixa de dialogo com uma visao geral das
ameacas detectadas pela componente Identidade.

0 Resultados do Verificador de Email — abre uma caixa de didlogo com uma visdo geral dos
anexos de email detectados como perigosos pelo componente Protecéo de Email.

0 Resultados da Protecdo Online — abre uma caixa de didlogo com uma visdo geral das
ameacas detectadas pela Protecdo Online.

o Log de histérico de eventos — abre a interface de log de histérico com uma visédo geral de todas
as acOes registradas do AVG AntiVirus.

e Configuracdes avancadas... — abre a caixa de didlogo Configuragdes avancadas do AVG, onde é
possivel editar a configuragcdo do AVG AntiVirus. Em geral, recomendamos manter as configuragdes
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padréo do aplicativo conforme definido pelo fornecedor do software.
e Contelido da Ajuda — abre os arquivos de ajuda do AVG.

e Obter suporte — abre o didlogo de suporte fornecendo todos os contatos e informacdes de suporte
acessiweis.

e Sua Web AVG — abre o site do AVG (http://www.avg.com/).

® Sobre virus e ameagas — abre a Enciclopédia de virus online no website da AVG (http://
www.avg.com/), onde é possivel procurar informacgées sobre o virus identificado.

¢ (Re)ativar — abre o didlogo de ativacdo com o nimero de licenca fornecido durante o processo de
instalacdo. Nessa caixa de dialogo € possivel editar o niUmero de licenca para substituir o nimero de
vendas (o nimero com o qual vocé instalou o AVG) ou para substituir o nimero antigo da licenca
(p.ex., durante a atualizagéo de um novo produto da AVG). Se estiver utilizando a verséo de teste do
AVG AntiVirus, os dois Ultimos itens aparecerdo como Comprar agora e Ativar, permitindo
comprar a versédo completa do programa imediatamente. Para o AVG AntiVirus instalado com um
ndmero de vendas, os itens séo exibidos como Registrar e Ativar:

e Registrar-se agora / MyAccount — estabelece uma conexao com a pagina de registro do site da
AVG (http://www.avg.com/). Informe seus dados de registro. Somente os clientes que registrarem
seus produtos da AVG poderédo receber suporte técnico gratuito.

e Sobre o AVG — abre um now didlogo com quatro guias fornecendo dados sobre sua licenca
adquirida e informacgdes de suporte, produto e programa, e o acordo de licenga completo. (A mesma
caixa de dialogo pode ser aberta através do link Suporte na navegacéo principal).

5.2. Informacgoes sobre status da seguranca

A secdo Informacdes sobre Status de Seguranca esta localizada na parte superior da janela principal do
AVG AntiVirus. Nessa secdo, wcé encontrard informagdes sobre o status de seguranca atual do AVG
AntiVirus. Observe uma visdo geral dos icones possivelmente ocultos dessa sec¢éo e seus significados:

— 0 icone verde indica que seu AVG AntiVirus est4 totalmente funcional. Seu computador esta
totalmente protegido, atualizado e todos os componentes instalados estdo funcionando corretamente.

— 0 icone amarelo avisa que um ou mais componentes estdo configurados incorretamente e é
necessario verificar as propriedades e configurages. Nao ha problema critico no AVG AntiVirus e vocé
provavelmente decidiu desativar um componente por algum motivo. Vocé continua protegido! Entretanto,
preste atencdo as configuracées do componente com problema! O componente configurado
incorretamente sera exibido com uma faixa de aviso laranja na interface principal do usuario.

O icone amarelo também aparecera se, por algum motivo, vocé decidiu ignorar o status de erro de um
componente. A opg¢é&o Ignorar status de erro é acessada através da ramificagcdo Configuracdes
avancadas / Ignorar status de erro. Vocé tem a opgédo para informar que vocé esta ciente do estado de
erro do componente, mas que, por alguma razao, deseja continuar com o AVG AntiVirus e ndo quer
ser avisado novamente sobre isso. Talvez seja necessario usar esta op¢do em uma situacao especifica,
mas recomendamos desativar a opgao Ignorar status de erro o mais rapido possivel!

Como alternativa, o icone amarelo serd também exibido se o AVG AntiVirus precisar reiniciar o
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computador (reinicializacdo necesséaria). Preste atencéo a este aviso e reinicie seu PC.

— o0 icone laranja indica que o AVG AntiVirus se encontra em estado critico! Um ou mais
componentes ndo estéo funcionando propriamente e o AVG AntiVirus ndo podera proteger o seu
computador. Preste atencao para reparar imediatamente o problema relatado! Se vocé ndo conseguir
reparar o erro por conta prépria, entre em contato com o Suporte técnico da AVG.

Caso 0 AVG AntiVirus né@o tenha sido configurado para obter o melhor desempenho possivel, um
novo botdo denominado Clique para corrigir (ou Clique para corrigir tudo, se o problema envolver
mais de um componente) sera exibido ao lado das informac¢des sobre o status de seguranca.
Pressione o botéo para iniciar um processo automatico de verificacdo e configuracdo do programa.
Essa € uma forma facil de ajustar o AVG AntiVirus para que ofereca o desempenho ideal e obtenha
o nivel de seguran¢a méaximo!

E altamente recomendavel prestar atencdo nas Informacées sobre status de seguranca e, caso o relatorio
indique algum problema, tentar resolvé-lo imediatamente. Caso contrario, seu computador estara sob risco!

Observacéo: as informagdes sobre o status do AVG AntiVirus também podem ser obtidas a qualquer
momento no icone da bandeja do sistema.

5.3. Visao geral dos componentes

A visdo geral dos componentes instalados pode ser encontrada em uma faixa horizontal de blocos na
secao central da janela principal. Os componentes sé@o exibidos como blocos em verde claro com o icone do
respectivo componente. Cada bloco fornece informacdes sobre o status atual da protecdo Se o componente
for configurado corretamente e estiver completamente operacional, as informagdes séo fornecidas em letras
verdes. Se o componente estiver parado, com funcionamento limitado, ou 0 componente tem um estado de
erro, vocé sera notificado através de um texto de aviso exibido em um campo de texto laranja.
Recomendamos que vocé preste atencdo as configuracdes dos respectivos componentes!

Mova 0 mouse sobre o componente para exibir um texto breve na parte inferior da janela principal. O texto

fornece uma introdugao bésica do funcionamento do componente. Ele informa também sobre o status atual do
componente e especifica quais seni¢os do componente ndo estdo configurados corretamente.

Lista dos ‘componentes instalados

No AVG AntiVirus a secdo Visdo geral dos componentes contém informagdes sobre os seguintes
componentes:

e Computador - esses componentes abrangem dois seni¢os: Protecdo antivirus que detecta virus,
spyware, worms, cavalos de Troia, arquivos executaweis indesejados ou bibliotecas no seu sistema, e
protege contra adware mal intencionado; e o Anti-Rootkit que \erifica se ha rootkits perigosos
ocultos em aplicativos, drivers ou bibliotecas. Detalhes >>

¢ Navegacao web - protege contra ataques baseados na Web, enquanto vocé faz pesquisas ou navega
na Internet. Detalhes >>

¢ |dentidade - 0 componente executa o seni¢o Protecéo de identidade que protege constantemente
seus ativos digitais de ameagas novas e desconhecidas na Internet. Detalhes >>

e Email - verifica as mensagens de email recebidas em busca de SPAM, além de bloquear virus,
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ataques de phishing ou outras ameacas. Detalhes >>

Acdes acessiveis

e Mova o mouse sobre qualquer um dos icones do componente para realca-lo na visao geral dos
componentes. Ao mesmo tempo, a descricao da funcionalidade basica do componente sera exibida
na parte inferior da interface do usuario.

e Clique uma vez no icone do componente para abrir a propria interface do componente com as
informacdes sobre o status atual do componente e acessar suas configuragdes e dados estatisticos.

5.4. Meus aplicativos

Na area Meus aplicativos (a linha de blocos verdes abaixo do conjunto de componentes) vocé pode encontrar
uma visao geral de mais aplicativos do AVG que ja estao instalados em seu computador, ou que sao
recomendados para instalagdo. Os blocos sdo exibidos condicionalmente, e podem representar um dos
seguintes aplicativos:

e Protecdo movel é um aplicativo que protege seu celular contra virus e malware. Ele também fornece
a capacidade de rastrear seu smartphone remotamente se vocé se separar dele.

e O aplicativo PC Tuneup é uma ferramenta avancada para corre¢éo e analise detalhada do sistema,
tendo como objetivo o0 aprimoramento da velocidade e do desempenho geral de seu computador.

Para obter informacgdes detalhadas sobre qualquer aplicativo dos Meus Aplicativos, clique no bloco
correspondente. Vocé sera direcionado a pagina web dedicada da AVG, onde também podera baixar o
componente imediatamente.

5.5. Verificar / Atualizar links rapidos

Links rapidos estdo localizados na linha inferior de botdes na interface do usuério do AVG AntiVirus. Esses
links permitem que vocé tenha acesso imediato aos recursos do aplicativo mais importantes e mais usados,
como a erificacdo e a atualizacao. Os links rapidos podem ser acessados em todas as caixas de didlogo da
interface do usuario:

e Verificar agora — esse botdo divide-se graficamente em duas se¢fes. Siga o link Verificar agora
para iniciar a Verificacdo de todo o computador imediatamente e observe seu progresso e resultados
na janela Relatorios, que se abre automaticamente. O botao Opc¢des abre o dialogo Opc¢des de
verificagdo onde é possivel gerenciar verificacdes programadas e editar pardmetros da Verificacdo de
todo o computador / Verificar arquivos e pastas especificas. (Para obter detalhes, consulte o capitulo
Verificacbes do AVG)

e Corrigir desempenho — o botdo leva para o senico PC Analyzer, uma ferramenta avangada para
andlise e correcao detalhada do sistema, que mostra como a \velocidade e desempenho geral do seu
computador podem ser melhorados.

e Atualizar agora — pressione o botdo para iniciar a atualizagdo do produto imediatamente. Vocé sera
informado sobre os resultados da atualizagao no didlogo deslizante acima do icone do AVG na
bandeja do sistema. (Para obter detalhes, consulte o capitulo Atualizacfes do AVG)
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5.6. Icone da bandeja do sistema

O icone da bandeja do sistema do AVG (na barra de tarefas do Windows, no canto inferior direito da tela)
indica o status atual do seu AVG AntiVirus. Ele esta sempre \isivel ha bandeja do sistema, com a interface
de usuario do seu AVG AntiVirus aberta ou fechada:

Exibicdo do icone da bandeja do sistema do AVG

o ¥ Quando exibido colorido, sem elementos adicionais, o icone indica que todos os componentes
do AVG AntiVirus estédo ativos e totalmente funcionais. No entanto, o icone também pode ser
exibido dessa forma quando um dos componentes ndo esté totalmente funcional, mas o usuario
decidiu ignorar o estado do componente. (Apds ter confirmado a op¢ao para ignorar o estado do
componente, vocé esta ciente do estado de erro do componente, mas, por algum motivo, deseja
manté-lo, por isso ndo deseja ser informado sobre a situacao).

. | O icone com um ponto de exclamagéao indica que um componente (ou mais componentes) se
encontra em estado de erro. Preste sempre atengdo nesses avisos e tente remover o problema de
configuragcdo de um componente que néo foi configurado corretamente. Para alterar a configuragdo de
um componente, clique duas vezes no icone da bandeja do sistema para abrir a interface de usuario
do aplicativo. Para obter informagdes detalhadas sobre os componentes que se encontram em
estado de erro, consulte a se¢céo de informacdes sobre o status de seguranca.

o ¥ O icone da bandeja do sistema também pode ser exibido em cores com um raio de luz que gira e
pisca. Esta verséo grafica indica que ha um processo de atualizagdo em andamento.

o iF A exibicdo em cores com uma seta indica que ha uma \erificagdo do AVG AntiVirus em
execucao no momento.

Informacdes do icone da bandeja do sistema do AVG

O icone da bandeja do sistema AVG também informa sobre as atividades atuais do seu AVG AntiVirus e
possiveis mudancas de status no programa (p.ex., inicio automatico de uma verificagao ou atualizagcéo
agendada, alteracdo de status de componente, ocorréncia de status de erro, etc.) atraves de uma janela pop-
up aberta pelo icone na bandeja do sistema.

Acbes que podem ser acessadas no icone da bandeja do sistema do AVG

O icone da bandeja do sistema do AVG também pode ser usado como um link rapido para acessar a
interface de usuario do AVG AntiVirus, clicando duas vezes no icone. Ao clicar com o botéo direito do mouse
no icone, vocé abre um menu de contexto breve com as opgdes a seguir:

® Abrir AVG — clique para abrir a interface de usuario do AVG AntiVirus.

e Desativar temporariamente a protecdo do AVG — a opgao permite desligar toda a protecao
fornecida pelo seu AVG AntiVirus de uma vez. Lembre-se de que vocé ndo deve usar essa opcao, a
menos que ela seja absolutamente necesséria! Na maioria dos casos, ndo é necessario desativar o
AVG AntiVirus antes de instalar novo software ou nows drivers, nem mesmo se o instalador ou
assistente de software sugerir que programas e aplicativos em execugao devem ser encerrados
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primeiro para garantir que ndo haja interrupcées indesejadas durante o processo de instalagédo. Se for
necessario desativar temporariamente o AVG AntiVirus, vocé dewera reativa-lo assim que concluir a
tarefa que solicitou a desativagdo. Se vocé estiver conectado a Internet ou a uma rede durante o
periodo em que o software antivirus esta desativado, 0 computador ficara wineravel a ataques.

¢ VerificagBes — clique para abrir o menu de contexto das \erificacées predefinidas (Verificar todo o
computador e Verificar arquivos ou pastas especificos) e selecione a \erificacdo necessaria. Ela sera
iniciada imediatamente.

e Executando verificacfes ... — este item serd exibido apenas se uma verificacdo estiver sendo
executada no momento em seu computador. Para essa \erificagdo, vocé pode definir sua prioridade
ou, como segunda opcéo, interromper ou pausar a verificacdo em execucdo. As seguintes secdes
serdo também acessiwveis: Definir prioridade para todas as verificacdes, Pausar todas as
verificagdesou Interromper todas as verificacdes.

e Corrigir desempenho — clique para iniciar o componente PC Analyzer.

e Login no AVG MyAccount — abre a pagina inicial MyAccount onde é possivel gerenciar os produtos
gue vocé assina, comprar mais protecdo, baixar arquivos de instalaco, \erificar seus pedidos e
faturas anteriores e gerenciar suas informacfes pessoais.

e Atualizar agora — inicia uma atualizacdo imediata.

e Ajuda — abre o arquivo de ajuda da pagina de inicializacao.

5.7. AVG Advisor

O AVG Advisor foi projetado para detectar problemas que podem estar desacelerando seu computador ou
colocando-o em risco e para recomendar uma acao para solucionar a situacdo. Se wcé notar que seu
computador ficou lento subitamente (navegacdo na Internet, desempenho geral), geralmente n&o é ébvio definir
exatamente o culpado e, subsequentemente, resolver o problema. Aqui, entra em cena o AVG Advisor: ele
exibe uma notificagdo na bandeja do sistema informando qual é o provavel problema e sugerindo como corrigi-
lo. O AVG Advisor monitora possiveis problemas em todos os processos que sdo executados em seu PC,
oferecendo dicas para e\itar estes problemas.

O AVG Advisor é \isivel na forma de um pop-up deslizante sobre a bandeja do sistema:

¥ AVG Anti-Virus

Alta utilizacdo de memoria detectada

("‘- - Internet Explorer

Memdria utilizada: 941 MB

A AVG recomenda fechar e reabrir o aplicative para obter um
desempenho mais agil.

Especificamente, 0 AVG Advisor monitora o seguinte:

e O estado de qualquer navegador web aberto no momento. Os navegadores web podem
sobrecarregar a memoéria, especialmente se Varias abas ou janelas estiverem abertas ao mesmo
tempo, além de consumir muitos recursos do sistema, p.ex. deixando seu computador mais lento.
Em tal situacéo, geralmente ajuda reiniciar o havegador web.
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* Conexdes peer-to-peer em funcionamento. As vezes, ap6s usar o protocolo P2P para compartilhar
arguivos, a conexao pode continuar ativa, usando certa quantidade da sua banda larga. Como
resultado, a navegacéo na web pode ficar lenta.

¢ Rede desconhecida com nome familiar. Isso geralmente se aplica a usuarios que se conectam a
varias redes, normalmente com computadores portateis: Se uma rede nova e desconhecida tiver o
mesmo nome de uma rede conhecida e frequentemente usada (p.ex., Casa ou MeuWiFi), pode
ocorrer uma confuséo e vocé se conectar acidentalmente em uma rede completamente desconhecida
e potencialmente perigosa. O AVG Advisor pode evitar que isto ocorra, alertando de que o nome
conhecido representa na verdade uma nova rede. Claro, se vocé decidir que a rede desconhecida é
segura, Wocé podera salva-la na lista de redes conhecidas do AVG Advisor para que ela ndo seja
reportada novamente no futuro.

Em cada uma destas situa¢cdes, o AVG Advisor avisa sobre possiveis problemas que possam ocorrer e
fornece o nome e icone do processo ou aplicativo em conflito. Também, o AVG Advisor sugere qual o
procedimento para evitar os possiveis problemas.

Navegadores web suportados

Este recurso funciona com os seguintes navegadores: Internet Explorer, Chrome, Firefox, Opera, Safari.

5.8. AVG Accelerator

O AVG Accelerator permite uma reproducéo melhor de videos online e facilita downloads adicionais. Quando
0 processo de aceleragdo de video estiver em andamento, vocé sera notificado atraves de uma janela de pop-
up na bandeja do sistema.

¥ AVG Anti-Virus

Estamos agora acelerando seu stream de video.
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6. Componentes do AVG

6.1. Protecao para o computador

O componente Computador abrange dois senicos de seguranca principais: Antivirus e Cofre de Dados:

e O Antivirus consiste em um mecanismo de \erificacdo que protege todos os arquivos, areas do
sistema do computador e midia removiveis (pen drives, etc.) e procura por virus conhecidos. Todos os
virus detectados serdo bloqueados para que ndo executem nenhuma agao e também serdo apagados
e colocados na Quarentena de Virus. Vocé nem notara o processo, ja que essa protecao residente é
executada "em segundo plano”. O Antivirus utiliza também verificacdo heuristica, na qual verifica-se
se existem caracteristicas tipicas de virus nos arquivos. Isso significa que o antivirus pode detectar
um virus nowo e desconhecido se este contiver algumas caracteristicas tipicas dos virus existentes.
O AVG AntiVirus é também capaz de analisar e detectar aplicativos executaweis ou bibliotecas DLL
qgue podem ser potencialmente indesejawveis no sistema (varios tipos de spyware, adware, etc.). Além
disso, o Antivirus verifica o registro do sistema em busca de entradas suspeitas, arquivos temporarios
da Internet e permite tratar todos os itens potencialmente indesejados da mesma maneira que
qualquer outra infecgao.

O Cofre de Dados permite criar cofres virtuais seguros para armazenamento de dados valiosos ou
sensiveis. O contetido de um Cofre de Dados é criptografado e protegido por uma senha de sua
escolha, para que ninguém possa acessa-lo sem autorizacao.

¥ AVG AntiVirus

Protecao para o computador

(@7 (B

Antivirus Cofre de Dados
ATIVADOD COMECE A USAR SEU COFRE

S

CRIAR COFRE

Controles da caixa de dialogo

Para alternar entre as se¢des da caixa de didlogo, € so clicar em qualquer lugar do respectivo painel de
senico. O painel entdo fica destacado em um tom mais claro de azul. Em ambas as se¢8es da caixa de

dialogo, vocé pode encontrar os controles a seguir. Sua funcéo é a mesma, ndo importando se ela pertence a

um seni¢o de seguranga ou ao outro (Antivirus ou Cofres de Dados):
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m Ativado / Desativado — o botdo se parece com um semaforo, tanto em aparéncia quanto em
funcao. E sé clicar para alternar entre as duas posi¢des. A cor verde representa Ativado, o que
significa que o senico de seguranca AntiVirus esta ativo e totalmente funcional. A cor vermelha
representa o status de Desativado, ou seja, 0 senico esta desativado. Se ndo houver um bom motivo
para desativar o seni¢o, recomendamos manter as configuragdes padrao de todas as configuractes de
seguranca. As configuragdes padrao garantem o melhor desempenho do aplicativo e sua maxima
seguranca. Se por algum motivo vocé desejar desativar o senico, vocé sera avisado imediatamente
sobre o possivel risco através do sinal de Aviso vermelho e a informacao de que wcé ndo esta
totalmente protegido no momento. Tenha em mente que vocé deve ativar o servico novamente
assim que for possivel!

ﬂ Configuragdes — clique no botéo para ser redirecionado para a interface de configuracdes
avancadas. Precisamente, a caixa de dialogo respectiva sera exibida e vocé podera configurar o senigo
selecionado, ou seja, o Antivirus. Na interface de configuracdes avangadas, é possivel editar todas as
configurac6es de cada senico de seguranca no AVG AntiVirus, mas qualquer configuragao s6 pode
ser recomendada para usuérios experientes!

Seta — use a seta verde na parte superior esquerda da caixa de dialogo para woltar a interface
principal do usuario com a visdo geral dos '‘componentes.

Como criar seu cofre de dados

Na secédo Cofre de Dados da caixa de didlogo Protec@o para o computador, se encontra o botdo Criar seu
cofre. Clique no botao para abrir uma nova caixa de didlogo de mesmo nome, onde é possivel especificar os
pardmetros do seu cofre planejado. Preencha todas as informac6es necessérias e siga as instru¢des no
aplicativo:

B3 AVG AntiVirus

Criar novo Cofre de Dados

Nome do Cofre: My private documents

i | I
Criar senha: ssssssee -

Excelente
Digite novamente a senha: sssseses

[ Exibir senhas

Dica de senha:

N3o esqueca sua senha! Sem ela, ndo sera possivel acessar nenhum arquivo
armazenado neste cofre.

Avancar >

Primeiro, é necesséario especificar o nome do seu cofre e criar uma senha forte:
¢ Nome do cofre — para criar um nowo cofre de dados, é necessario primeiro escolher um nome de
cofre adequado para reconhecé-lo. Se vocé compartilha o computador com outros membros da
familia, pode ser melhor incluir seu nome, além de uma indicagéo do conteudo do cofre, por
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exemplo, Emails do papai.

e Criar senha / Redigitar senha — crie uma senha para seu cofre de dados e digite-a nos campos de
texto respectivos. O indicador grafico a direita informara se sua senha é fraca (relativamente facil de
ser quebrada com uso de ferramentas de software especiais) ou forte. Recomendamos escolher uma
senha de pelo menos forca média. E possivel fortalecer sua senha incluindo letras maisculas,
ndmeros e outros caracteres, como pontos, barras, etc. Se quiser ter certeza de que digitou a senha
planejada, vocé pode marcar a caixa de selecdo Mostrar a senha (claro, ninguém mais deve estar
olhando para sua tela).

¢ Dica de senha — recomendamos criar também uma dica Util para a senha, que podera lembrar qual é
a sua senha, caso wcé se esqueca. Lembre-se de que o Cofre de Dados é projetado para manter
seus arquivos seguros, permitindo acesso apenas com senha; ndo ha como contornar isso e, caso
vocé esqueca sua senha, ndo sera mais possivel acessar seu cofre de dados!

Depois de especificar todos os dados necessérios nos campos de texto, cliqgue no botdo Avancar para
prosseguir para a proxima etapa:

¥ AVG AntiVirus

Criar novo Cofre de Dados - My private documents

Selecione o local e tamanho do seu cofre.

Local: C:\Users\Administrator\Documents
Tamanho: C__ & m ) soome

Selecione uma pasta

Acesso: Criar atalho na area de trabalho

Adicionar aos favoritos no Windows Explorer

Seu cofre serd armazenado no local selecionado como: M My private documents.
Para abrir o cofre, é s clicar duas vezes como se fosse qualquer arquivo.

Essa caixa de dialogo fornece as seguintes op¢des de configuracao:

e Local informa onde o cofre de dados sera colocado fisicamente. Procure por um destino adequado
em seu disco rigido ou mantenha o local predefinido, que é sua pasta Documentos. Obsene que,
apos a criagdo de um cofre de dados, ndo serd mais possivel alterar seu local.

e Tamanho — é possivel predefinir o tamanho do seu cofre de dados, o que alocara o espago
necessario no disco. O valor ndo deve ser nem tdo pequeno (insuficiente para suas necessidades),
nem tao grande (deixando muito espago em disco sem utilizag&o). Se vocé ja sabe o que deseja
colocar no cofre de dados, é possivel colocar todos o0s arquivos em uma pasta e depois usar o link
Selecionar uma pasta para calcular automaticamente o tamanho total. No entanto, o tamanho pode
ser alterado mais tarde de acordo com as suas necessidades.

e Acesso — as caixas de sele¢cdo nessa secdo permitem criar atalhos convenientes para seu cofre de
dados.

25



=¥ Avc

Como usar seu cofre de dados

Quando estiver satisfeito com as configuragdes, clique no botéo Criar cofre. Uma nova caixa de didlogo Seu
Cofre de Dados agora esta pronto sera exibida anunciando que o cofre esta disponivel para armazenamento
dos seus arquivos. Agora o cofre esta aberto e vocé pode acessa-lo imediatamente. A cada tentativa de
acessar o cofre, vocé sera convidado a desbloquear o cofre com a senha definida:

¥ | AVG AntiVirus

Criando My private documents ...

Para usar seu now cofre de dados, é necessario primeiro abri-lo — cliqgue no botdo Abrir agora. Ao ser aberto,
o cofre de dados sera exibido em seu computador como um nowvo disco virtual. Atribua a ele uma letra de sua
escolha do menu suspenso (vocé so terd a permissao de selecionar as unidades livres no momento).
Normalmente, vocé nao tera permissao de escolher C (geralmente atribuido ao seu disco rigido), A (unidade
de disco flexivel), ou D (unidade de DVD). Obsene que cada vez que vocé desbloquear um cofre de dados,
sera possivel escolher uma letra de unidade disponivel diferente.

Como desbloquear seu cofre de dados

Na sua préxima tentativa de acessar o cofre de dados, wcé sera convidado a desbloquear o cofre com a
senha definida:

¥ | AVG AntiVirus
Desbloquear Cofre de Dados

Abrir como: ﬂ My private documents | (F:] ¥

Senha:

[ Exibir senha.

No campo de texto, digite sua senha para se autorizar e clique no botdo Desbloquear. Se precisar de ajuda
para se lembrar da senha, cligue em Dica para exibir a dica de senha que vocé definiu ao criar o cofre de
dados. O now cofre de dados sera exibido como DESBLOQUEADO na visdo geral dos seus cofres de dados
e vocé podera adicionar ou remover arquivos, conforme for necessario.
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6.2. Protecdao para a navegacgao web

A Protecao para a havegacdo web consiste em dois senicos: LinkScanner Surf-Shield e Protegcao
Online:

e O LinkScanner Surf-Shield protege contra o crescente nimero de ameacgas "fugazes" na web.
Essas ameacas podem estar escondidas em qualquer tipo de site, de governamentais a grandes
marcas bem conhecidas, até pequenas empresas e raramente permanecem nesses locais mais de
24 horas. O LinkScanner protege analisando as paginas da web que estéo por tras de todos os links
de qualquer pagina da Web em exibicdo e garantindo que sdo seguras no Unico momento que isso
importa: quando vocé esta prestes a clicar nesse link. O LinkScanner Surf-Shield nédo se destina a
protecdo de plataformas de servidores!

e A Protecdo Online é um tipo de protecao residente em tempo real. Ela \erifica o contetdo de
paginas da Web \isitadas (e possiveis arquivos incluidos nelas) mesmo antes destas serem exibidas
no navegador da Web ou baixadas no computador. A Protecdo Online detecta que a pagina que vocé
esta prestes a \visitar inclui um javascript perigoso e impede a exibicdo da pagina. Além disso, ela
reconhece malware contido em uma pagina e interrompe seu download imediatamente, para que
nunca entre no seu computador. Essa poderosa protecao bloqueard o contetdo mal-intencionado de
qualquer pagina da Web que vocé tente abrir e impedira que ele seja baixado para o seu computador.
Com esse recurso ativado, clicar em um link ou digitar uma URL para um site perigoso bloqueara
automaticamente a abertura da pagina da Web, protegendo-o inadvertidamente contra infeccdo. E
importante lembrar que paginas web mal-intencionadas podem afetar seu computador simplesmente
através de uma visita ao site afetado. A Protecao Online ndo se destina a protecao de plataformas
de servidores!

¥ AVG AntiVirus

Protecao para a navegacao web

(e (@)

LinkScanner Protecdo Online

ATIVADO ATIVADO

ST

Controles da caixa de dialogo

Para alternar entre as se¢des da caixa de didlogo, € s6 clicar em qualquer lugar do respectivo painel de
senico. O painel entdo fica destacado em um tom mais claro de azul. Em ambas as se¢8es da caixa de
didlogo, vocé pode encontrar os controles a seguir. Sua funcionalidade é a mesma, ndo importando se ela
pertence a um seni¢o de seguranca ou ao outro (Link Scanner Surf-Shield ou Protecao Online):
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m Ativado / Desativado — o0 botdo se parece com um semaforo, tanto em aparéncia quanto em
funcao. E sé clicar para alternar entre as duas posi¢des. A cor verde representa Ativado, o que
significa que o seni¢o de seguranga LinkScanner Surf-Shield / Prote¢do Online esta ativo e totalmente
funcional. A cor vermelha representa o status de Desativado, ou seja, 0 seni¢co esté desativado. Se
nao houver um bom motivo para desativar o seni¢o, recomendamos manter as configuragdes padréo de
todas as configurag@es de seguranga. As configuragcGes padrdo garantem o melhor desempenho do
aplicativo e sua maxima seguranga. Se por algum motivo vocé desejar desativar o seni¢o, vocé sera
avisado imediatamente sobre o possivel risco atraves do sinal de Aviso vermelho e a informacgao de que
vocé ndo esta totalmente protegido no momento. Tenha em mente que vocé deve ativar o servigo
novamente assim que for possivel!

Configuragdes — clique no botéo para ser redirecionado para a interface de configuracdes
avancadas. Precisamente, a caixa de dialogo respectiva sera exibida e vocé podera configurar o senigo
selecionado, ou seja, LinkScanner Surf-Shield ou Protecdo Online. Na interface de configuragdes
avancadas, € possivel editar todas as configuragdes de cada seni¢o de seguranca no AVG AntiVirus,
mas qualquer configuragcdo s6 pode ser recomendada para usudrios experientes!

Seta — use a seta verde na parte superior esquerda da caixa de dialogo para woltar a interface
principal do usuario com a visdo geral dos '‘componentes.

6.3. Identity Protection

O componente Identity Protection executa o senigo Identity Shield que protege constantemente seus ativos
digitais contra ameacas novas e desconhecidas na Internet:

e O Identity Protection é um seni¢o anti-malware que o protege de todos os tipos de malware
(spyware, robés, roubo de identidade...) usando tecnologias comportamentais e que fornece prote¢cédo
imediata contra novos virus. O foco do Identity Protection é evitar que ladr6es de identidade roubem
suas senhas, informag¢des de conta bancaria, numeros de cartfes de crédito e outros dados
pessoais digitais a partir de todos os tipos de software malicioso (malware) que visam ao seu PC. Ele
verifica se todos os programas executados em seu PC ou em sua rede compartilhada estdo operando
corretamente. O Identity Protection localiza e bloqueia comportamento suspeito permanentemente,
além de proteger seu computador contra todos os novos malware. O Identity Protection fornece
prote¢cdo em tempo real ao seu computador contra ameagas novas e, até mesmo, desconhecidas.
Ele monitora todos os processos (incluindo os ocultos) e mais de 285 padrdes de comportamentos
diferentes, e pode determinar se algo prejudicial esta ocorrendo em seu sistema. Assim, ele pode
revelar ameacas ainda ndo descritas no banco de dados de virus. Quando um cédigo desconhecido
chega ao seu computador, ele é monitorado para ver se exibe comportamento prejudicial e é
rastreado. Se o arquivo for considerado prejudicial, o Identity Protection removera o codigo para a
Quarentena de virus e revertera todas as alteragc8es que foram feitas no sistema (inje¢des de codigo,
mudangas no registro, abertura de portas, etc.). Nao é preciso iniciar uma verificacao para estar
protegido. A tecnologia é muito proativa, raramente precisa ser atualizada e estad sempre de
prontidao.
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Controles da caixa de dialogo

Na caixa de dialogo, vocé pode encontrar os controles a seguir:

Ativado / Desativado — o botdo se parece com um semaforo, tanto em aparéncia quanto em
funcao. E sé clicar para alternar entre as duas posicdes. A cor verde representa Ativado, o que
significa que o seni¢co de seguranca Identity Protection esta ativo e totalmente funcional. A cor
vermelha representa o status de Desativado, ou seja, 0 senico esta desativado. Se ndo houver um bom
motivo para desativar o senico, recomendamos manter as configuragcGes padrdo de todas as
configuracfes de seguranca. As configuragcfes padrao garantem o melhor desempenho do aplicativo e
sua maxima seguranca. Se por algum motivo vocé desejar desativar o seni¢o, vocé sera avisado
imediatamente sobre o possivel risco através do sinal de Aviso vermelho e a informacgé&o de que vocé
nao esta totalmente protegido no momento. Tenha em mente que vocé deve ativar o servigo
novamente assim que for possivel!

“ Configuracg6es — clique no botéo para ser redirecionado para a interface de configuracées
avancadas. Precisamente, a caixa de didlogo respectiva sera exibida e vocé podera configurar o senigo
selecionado, ou seja, Identity Protection. Na interface de configuragc6es avancadas, € possivel editar
todas as configuragcGes de cada senigo de seguranca no AVG AntiVirus, mas qualquer configuracdo
s6 pode ser recomendada para usuarios experientes!

Seta — use a seta verde na parte superior esquerda da caixa de dialogo para woltar a interface
principal do usuério com a visdo geral dos '‘componentes.

Infelizmente, no AVG AntiVirus, o senigo Identity Alert ndo esté incluso. Se desejar utilizar esse tipo de
protecdo, siga o botéo Atualizar para ativar para ser redirecionado a pagina da web dedicada onde é possivel
comprar a licenca do Identity Alert.

Saiba que mesmo com as edi¢fes AVG Premium Security, o servico Identity Alert esta disponivel no
momento apenas nas seguintes regides: EUA, Reino Unido, Canada e Irlanda.
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6.4. Protecao de Email

O componente Protecdo de Email abrange os dois seni¢os de seguranca a seguir: Verificador de Email e
Anti-Spam (o servico Anti-Spam esta acessivel apenas nas edi¢des Internet / Premium Security).

¢ Verificador de Email: O email € uma das fontes mais comuns de virus e cavalos de Troia. O
phishing e o spam tornam o email uma fonte de riscos ainda maior. Contas gratuitas de email sao as
gue tém maior probabilidade de receber mensagens de email mal-intencionadas (ja que raramente
adotam tecnologias anti-spam) e os usuarios domésticos confiam demais nesse tipo de conta. Além
dos usuérios domésticos, sites desconhecidos e formulérios de preenchimento on-line com dados
pessoais (como endereco de email) aumentam a exposi¢cado a ataques via email. Em geral, as
empresas usam contas de email corporativo e adotam filtros anti-spam, etc., para reduzir o risco. O
componente Protecdo de Email é responsavel por verificar cada mensagem de email, enviada ou
recebida. Quando um virus é detectado em um email, ele é removido para a Quarentena de virus
imediatamente. O componente também pode filtrar determinados tipos de anexos de email e
adicionar um texto de certificacdo a mensagens sem infeccéo. O Verificador de Email néo se
destina a plataformas de servidores.

e O Anti-Spam verifica todas as mensagens de email recebidas e marca as indesejadas como spam
(spam se refere a emails ndo solicitados, geralmente publicidade de produtos e servicos que sdo
enviados em massa para um nimero enorme de emails ao mesmo tempo, enchendo as caixas de
correio dos destinatarios. Spam nao se refere a email comercial valido, cujo envio conta com o
consentimento por parte dos clientes). O Anti-Spam pode modificar o assunto do email (que foi
identificado como spam), adicionando uma string de texto especial. E ent&o possivel filtrar facilmente
0s seus emails no cliente de email. O componente Anti-Spam usa diversos métodos de analise para
processar cada mensagem de email, oferecendo o maximo de protecao possivel contra mensagens
de email indesejaweis. O Anti-Spam usa um banco de dados regularmente atualizado para a detecgao
de spam. Também é possivel usar senidores RBL (bancos de dados publicos de enderegos de email
de "spammers conhecidos") e adicionar manualmente enderecos de email a sua Lista de exce¢des
(nunca marcar como spam) e a sua Lista negra (sempre marcar como spam).

¥ AVG AntiVirus

Protecao de email

() =3

Verificador de Email Anti-Spam
ATIVADOD NAD INSTALADD

P OBTENHA A VERSAD PRO
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Controles da caixa de dialogo

Para alternar entre as se¢des da caixa de didlogo, € so clicar em qualquer lugar do respectivo painel de
senico. O painel entéo fica destacado em um tom mais claro de azul. Em ambas as se¢6es da caixa de
didlogo, vocé pode encontrar os controles a seguir. Sua funcionalidade é a mesma, ndo importando se ela
pertenca a um senico de seguranca ou ao outro (Verificador de email ou Anti-Spam):

m Ativado / Desativado — o botdo se parece com um semaforo, tanto em aparéncia quanto em
funcao. E so clicar para alternar entre as duas posicdes. A cor verde representa Ativado, o que
significa que o seni¢o de seguranga esta ativo e totalmente funcional. A cor vermelha representa o
status de Desativado, ou seja, 0 senico esta desativado. Se ndo houver um bom motivo para desativar
0 seni¢o, recomendamos manter as configuragdes padréo de todas as configuragdes de seguranca. As
configurac6es padrao garantem o melhor desempenho do aplicativo e sua maxima seguranga. Se por
algum motivo vocé desejar desativar 0 senico, vocé sera avisado imediatamente sobre o possivel risco
através do sinal de Aviso vermelho e a informacédo de que vocé ndo esta totalmente protegido no
momento. Tenha em mente que vocé deve ativar o servigo novamente assim que for possivel!

Configuracdes — clique no bot&o para ser redirecionado para a interface de configuracdes
avancadas. Precisamente, a respectiva caixa de dialogo sera exibida e vocé podera configurar o senigo
selecionado, ou seja, o Verificador de email ou Anti-Spam. Na interface de configuracées avancadas, é
possivel editar todas as configuragdes de cada seni¢co de seguranca no AVG AntiVirus, mas qualquer
configuracdo s6 pode ser recomendada para usuarios experientes!

Seta — use a seta verde na parte superior esquerda da caixa de dialogo para woltar a interface
principal do usuario com a viséo geral dos ‘componentes.

6.5. PC Analyzer

O componente PC Analyzer é uma ferramenta avangcada para analise detalhada e correcdo do sistema, sobre
como a \elocidade e o desempenho geral do seu computador pode ser aprimorado. Ele é aberto através do
botéo Corrigir desempenho localizado na caixa de diadlogo da interface de usuario principal ou através da
mesma opc¢ao listada no menu de contexto do icone do AVG na bandeja do sistema. Vocé podera
acompanhar o progresso da analise e os seus resultados diretamente no gréafico:
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¥ | AVG AntiVirus

<« PC Analyzer

¥ PC Analyzer terminou a andlise

Categoria Resultados Severidade

Erros de registro 106 erro(s) encontrado(s)
Erros stabilidade do sistema Detal
Arquivos indesejados 498 erro(s) encontrado(s)
Esses arguivos utilizam espago em disco Detal

wyy Fragmentacio 17% fragmentado

€3 Reduz a veloddade de acesso ao disco Detal

Atalhos desfeitos 29 erro(s) encontrado(s)
Redu elocidade do explorer

Baixe o novo AVG PC TuneUp para corrigir erros uma vez de graca, ou adquira por 12 meses a Corrigir agora

otimizacdo ilimitada.

As seguintes categorias podem ser analisadas: erros de registro, arquivos indesejados, fragmentacéo e
atalhos desfeitos:

e Erros de registro fornece o numero do erro no Registro do Windows que pode ter causado a queda
de \elocidade do computador ou feito com que aparecessem mensagens de erro.

e Arquivos indesejados fornece o numero dos arquivos que estéo utilizando espago em disco e que
podem ser excluidos. Geralmente, ha muitos tipos de arquivos temporarios e arquivos na Lixeira.

e Fragmentacgdo calculara a porcentagem de disco rigido que esta fragmentada, ou seja, usada por
muito tempo, fazendo com que a maioria dos arquivos esteja espalhada por diferentes partes do
disco fisico.

* A opcgéo Atalhos corrompidos encontrard atalhos que ndo funcionam mais e levam a locais néo
existentes, etc.

A \isdo geral de resultados apresenta o nimero de problemas de sistema detectados, divididos de acordo
com as respectivas categorias testadas. Os resultados da andlise serdo também exibidos graficamente em
um eixo na coluna Gravidade.

Botdes de controle

e Parar analise (exibido durante a execu¢ao da andlise) — pressione este botdo para interromper a
andlise do computador.

e Corrigir agora (exibida assim que a andlise é concluida) — infelizmente, o recurso do PC Analyzer
no AVG AntiVirus esté limitado a andlise do status atual do seu PC. No entanto, a AVG fornece
uma ferramenta avancada para andlise detalhada e correcéo do sistema, sobre como a velocidade e o
desempenho geral do seu computador pode ser aprimorado. Clique no botdo para ser redirecionado
ao website dedicado para obter mais informacdes.
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7. Configuracoes avancadas do AVG

A caixa de dialogo de configuragcdo avancada do AVG AntiVirus é aberta em uma nova janela denominada
Configurag6es Avancadas do AVG. A janela é dividida em duas seces: a parte da esquerda oferece uma
navegacdo organizada em arvore para as opgées de configuracdo do programa. Selecione o componente do
qual deseja alterar a configuragao (ou sua parte especifica) para abrir a caixa de edicdo na se¢cao a direita da
janela.

7.1. Aparéncia

O primeiro item na anvore de navegacao, Aparéncia, refere-se as configuragdes gerais da interface de usuario
do AVG AntiVirus e fornece algumas opg¢des basicas do comportamento do aplicativo:

) { AVG AntiVirus  Configuracbes avancadas

T Selecdo de Idioma

Desativar temporariamente a proteg 0 aplicativo deve ser reinicializado para aplicar as alteracfes de idioma.
Protecdo para o computador Selecionar o idioma da interface do usudrio:
Protecdo de email Portugués (Brasileiro)
Protecdo para a navegacdo web

Identity Protection
Verificacies Notificacies da bandeja do sistema
Programacbes Exibir as notificacbes de bandeja do sistema
Atualizacdo . s
. [#] Atualizar notificacdes
Excecies
Quarentena de Virus Notificaciies de remocdo automatica de ameacas da Protecdo Residente
Auto Protecdo AVG Notificacd s Verificaces
Preferéncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

Notificaces do Verificador de Email

[ Notificacdes

Notificacies de Melhoria no tempo de inicializacdo

Notificacdes do Aviso do AVG

Menu de contexto

Mostra o AVG Shredder no contexto de menu do Windows

Selecado de idioma

Na secdo Selecdo de idioma, vocé pode selecionar o idioma desejado no menu suspenso. O idioma
selecionado sera usado em toda a interface de usuério do AVG AntiVirus. O menu suspenso oferece apenas
os idiomas selecionados anteriormente para serem instalados durante o processo de instalagdo (como
padréo, inglés é sempre instalado automaticamente). Para concluir a mudanca de idioma do AVG AntiVirus,
€ necessario reiniciar o aplicativo. Por favor, siga esse procedimento:

e No menu suspenso, selecione o idioma desejado para o aplicativo
e Confirme a sele¢éo clicando no boté&o Aplicar (canto inferior direito da caixa de didlogo)
* Pressione o botdo OK para confirmar

¢ Uma nova caixa de didlogo é exibida informando que, para mudar o idioma do aplicativo, € necessario
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reiniciar o AVG AntiVirus

¢ Pressione o botao Reiniciar o AVG agora para concordar com o reinicio do programa e aguarde um
pouco até que a mudanca de idioma seja efetuada:

¥ AVG AntiVirus

E necessdrio reiniciar o aplicativo para que seja aplicada a alteracdo do idioma.

Reiniciar o aplicativo agora Fechar

Notificacdes da bandeja do sistema

Nesta sec¢ao, é possivel ocultar as notificacdes na bandeja do sistema sobre o status do aplicativo AVG
AntiVirus. Como padrdo, as notificagdes do sistema podem ser exibidas. Recomenda-se manter essa
configuracdo! As natificag6es do sistema fornecem informacdes, por exemplo, sobre o inicio de processos de
atualizaco ou verificag&o ou sobre a mudanca de status de um componente do AVG AntiVirus. E necessario
prestar atencdo a esses anuncios!

Entretanto, se, por alguma razdo, vocé decidir que ndo deseja receber as informa¢des dessa forma ou que
gostaria de receber apenas algumas notificacées (relacionadas a um componente especifico do AVG
AntiVirus), é possivel definir e especificar suas preferéncias marcando/desmarcando as seguintes opgoes:

e Exibir as notificac6es de bandeja do sistema (ativada como padréo) — todas as notificagcdes sao
exibidas como padréo. Desmarque este item para desativar completamente a exibicdo de todas as
notificacbes do sistema. Quanto ativado, é possivel selecionar quais notificacdes especificas devem
ser exibidas:

o Notificacbes de atualizagéo (ativada como padréo) — decide se as informacdes relacionadas
ao inicio, andamento ou a finalizagc&o do processo de atualizagdo do AVG AntiVirus devem
ser exibidas.

o Notificagdes de remocdo automética de ameacgas da Protecdo Residente (ativada como
padréo) — decide se as informagdes relacionadas a salvar, copiar e abrir processos devem ser
exibidas ou ocultadas (esta configuracao é exibida apenas se a op¢ao de reparo automatico
da Protecado Residente est4 ativada).

o NotificacBes de verificacdo (ativada como padréo) — decide se devem ser exibidas as
informacgdes sobre o inicio automéatico da verificacdo agendada, seu andamento e resultados.

o Notificacdes do Verificador de Email (ativada como padrao) — decide se as informacdes
sobre a \erificacéo de todas as mensagens de email de entrada e saida devem ser exibidas.

o NotificagcBes de estatisticas (ativada como padrdo) — mantenha a op¢éo selecionada para
permitir que notificagdes regulares de andlises estatisticas sejam exibidas na bandeja do
sistema.

o Notificagdes de melhoria no tempo de inicializagdo (desativada como padréo) — decide se
vocé deseja ser informado sobre a acelera¢ao do tempo de inicializagdo do seu computador.

o Notificagdes do AVG Advisor (ativado como padréo) — decide as informagdes sobre as
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atividades do AVG Advisor devem ser exibidas no painel deslizante da bandeja do sistema.

Modo de jogo

Esta funcédo do AVG foi desenwolvida para aplicativos de tela inteira em que possiveis baldes de informagao do
AVG (exibidos, por exemplo, quando uma verificagéo programada € iniciada) poderiam gerar problemas
(podem minimizar o aplicativo ou corromper seus graficos). Para evitar essa situacéo, mantenha marcada a
caixa de selecao referente a opcédo Ativar modo de jogo quando um aplicativo de tela inteira for
executado (configuracdo padréo).

7.2. Sons

Na caixa de didlogo Configuraces de som, € possivel especificar se deseja receber informacdes sobre
acdes especificas do AVG AntiVirus por meio de uma notificagcdo sonora:

: { AVG AntiVirus  Configuraces avancadas

Aparéncia . .
Sons Configuracoes de som

Desativar temporariamente a protec Permitir eventos de som [essa opgao é definida pelo usuario)
Protecdo para o computador
Protecdo de email

Protecdo para a navegacao web Evento Arquivo
Identity Protection
Verificacies
Programactes
Atualizacdo
Excecfies

N3o tocar sons quando um aplicativo de tela cheia estiver ativo

Verificacdo iniciada

Verificacdo concluida

Verificacdo concluida com uma ... C:\Program Files\AVG\Av\S
Alerta da Protecdo Residente C:\Program Files\AVG\Av\¢
Alerta da Protecdo Online C:\Program Files\AVG\Av\¢
Atualizar iniciado

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

Atualizar concluido
Falha em Atualizar C:\Program Files\AVG\Av\¢

®

As configuragbes sao validas apenas para a conta de usuario atual. Isso significa que cada usuario no
computador pode ter sua propria configuragéo de som. Para permitir a notificacdo sonora, mantenha a op¢ao
Permitir eventos de som marcada (a opg&o esta ativada por padrdo) para ativar a lista de todas as acdes
relevantes. Vocé também pode marcar a opgdo Nao tocar sons quando um aplicativo de tela cheia estiver
ativo para desativar a notificacdo sonora em situagdes em que ela pode ser disruptiva (consulte também a
sec¢ao Modo de jogo, no capitulo Configuracdes avancadas/Aparéncia neste documento).

Botdes de controle

e Procurar... — com o evento respectivo selecionado na lista, use o botao Procurar para localizar e
atribuir o arquivo de som desejado no seu disco. (Somente sons no formato *.wav sdo suportados no
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momento!)
e Tocar — para ouvir o som selecionado, realce o evento na lista e pressione o botédo Tocar.

e Excluir — use o botao Excluir para remover o som atribuido a um evento especifico.

7.3. Desativar temporariamente a protecao do AVG

Na caixa de didlogo Desativar temporariamente a protecdo do AVG, vocé tem a opcdo de desativar toda a
protecéo oferecida pelo AVG AntiVirus de uma vez.

Lembre-se de que vocé ndo deve usar essa op¢ao, a menos que ela seja absolutamente necessarial

) { AVG AntiVirus  Configuraces avancadas

Aparéncia . . i
T Desativar temporariamente a protecao de AVG
Isso ndo & recomendado e devera ser usado apenas se estiver ocorrendo

Protecio para o computador problemas na instalacdo do software ou na solucdo de problemas técnicos.
Protecdo de email

Identity Protection
Verificacies
Programactes
Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

Na maioria dos casos, nao € necessario desativar o AVG AntiVirus antes de instalar novo software ou novos
drivers, nem mesmo se o instalador ou assistente de software sugerir que programas e aplicativos em
execucao devem ser encerrados primeiro para garantir que ndo haja interrupgdes indesejadas durante o
processo de instalagdo. Caso enfrente realmente problemas durante a instalagdo, experimente desativar a
protecdo residente (no dialogo do link, desmarque o item Ativar Protecdo Residente) primeiro. Se for
necessario desativar temporariamente o AVG AntiVirus, vocé devera reativa-lo assim que concluir a tarefa que
solicitou a desativagéo. Se estiver conectado a Internet ou a uma rede enquanto o software antivirus estiver
desativado, o computador ficard wilneravel a ataques.
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Como desativar a protecdo do AVG

Marque a caixa de selecédo Desativar temporariamente a protecdo AVG e confirme sua opcao,
pressionando o botdo Aplicar. Na caixa de dialogo recém-aberta, Desativar temporariamente a protecao
AVG, especifique por quanto tempo vocé deseja manter o AVG AntiVirus desativado. Como padréo, a
protecéo sera desativada por 10 minutos, o que pode ser suficiente para qualquer tarefa comum, como instalar
novo software, etc. Vocé pode decidir por um periodo maior de tempo, no entanto, essa op¢ao nao €
recomendada, se nao for absolutamente necessério. Depois, todos os componentes desativados serao
ativados automaticamente. No maximo, € possivel desativar a protecdo do AVG até a préxima reinicializagao
do computador.

¥ | AVG AntiVirus

@ Desativar temporariamente a protecdo AVG

Atencao:

Vocé estd temporariamente desativando a protecdo do AVG. Seu computador ficara
vulnerdvel a ameacas enquanto o AVG estiver desativado. Selecione abaixo o intervalo de
tempo efetivo para o status desativado. No final do periodo, a sequranca do seu
computador sera reativada. Vocé podera também reativar a protecao a qualquer
momento clicando com o botdo direito do mouse no icone na bandeja do AVG e
selecionando “Ativar protecdo do AVG™.

Desativar AVG de: = 10 minutos

®

7.4. Protecao para o computador

7.4.1. Antivirus

O Antivirus junto com a Protecdo Residente protegem seu computador permanentemente contra todos 0s
tipos conhecidos de virus, spyware e malware em geral (incluindo os chamados malwares adormecidos e ndo
ativos, ou seja, malwares que foram baixados, mas ainda nao ativados).
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) { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons
Desativar temporariamente a protec Habilitar Protecdo Residente

Configuracdes do Antivirus

Protecdo para o computador
Antivirus
Anti- Rootkit Relatar aplicativos potencialmente indesejados e ameacas Spyware

Perguntar antes de remover ameacas

HERILIF 2R [ Relatar conjunto aprimorado de aplicativos potencialmente indesejados
Protecdo de email

Protecdo para a navegacdo web
Identity Protection Verificar setor de boot de midia removivel

Verificacies

[ Verificar arquivos no fechamento

" Usar Heuristica
Programacies

Atualizacdo Verificar arquivos mencionados no registro
e [ Ativar verificacio completa
Quarentena de Virus
Auto Protecdo AVG

Prefer&ncias de Privacidade

Ativar protecdo para downloads P2P e mensagens instantdneas

Ignorar status de erro
Advisor - Redes conhecidas

®

Na caixa de didlogo Configuracdes da Protecdo Residente, é possivel ativar ou desativar a Prote¢ao
Residente completamente marcando/desmarcando o item Ativar Protecdo Residente (essa opg¢ao € ativada
como padrao). Além disso, wocé pode selecionar os recursos da protecao residente que devem ser ativados:

* Perguntar antes de remover ameagcas (ativado como padrdo) — marque para certificar-se de que a
Protecao Residente ndo executara nenhuma acdo automaticamente; em vez disso, ela exibira um
didlogo descrevendo a ameaca detectada, permitindo que vocé decida o que fazer. Se wocé deixar
esta caixa desmarcada, o AVG AntiVirus ird recuperar automaticamente a infeccéo e, se isso ndo
for possivel, o objeto sera movido para a Quarentena de Virus.

¢ Relatar aplicativos potencialmente indesejados e ameacas de spyware (ativada como padréo) —
marque para ativar a verificacao de spyware e virus. Spyware representa uma categoria de malware
guestionawel: embora geralmente represente um risco de seguranga, alguns desses programas
podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado, pois ele
aumenta a seguranca do computador.

® Relatar conjunto aprimorado de aplicativos potencialmente indesejados (desativada como
padrdo) — marque para detectar os pacotes estendido de spyware: programas que estéo
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente, mas que podem ser mal
utilizados com mas intengbes posteriormente. Esta é uma medida adicional que aumenta ainda mais
a seguranca de seu computador. No entanto, pode eventualmente bloquear programas licitos e,
portanto, é desativada como padréo.

e Verificar arquivos no fechamento (desativada como padréo) — a verificagdo durante o fechamento
garante que o AVG examine objetos ativos (por exemplo, aplicativos, documentos etc.) quando forem
abertos e também quando forem fechados. Este recurso ajuda a proteger o computador contra alguns
tipos de virus sofisticados.

e Verificar setor de inicializagdo de midia removivel (ativado como padréo) — marque para verificar
setores de inicializag&o de disquetes USB inseridos, unidades de disco externas e outra midia
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removivel quanto a ameagas.

e Usar Heuristica (ativado como padrdo) — a analise heuristica sera usada para detecc¢do (emulacdo
dindmica das instru¢des do objeto verificado em um ambiente de computador virtual).

e Verificar arquivos mencionados no registro (ativada como padréo) — este parametro define que o
AVG \erificara todos os arquivos executaweis adicionados ao registro de inicializac&o para evitar que
uma infeccdo conhecida seja executada na proxima inicializagdo do computador.

e Ativar verificagdo completa (desativado como padrao) — em situagdes especificas (como um
estado de extrema emergéncia), vocé pode marcar esta opgdo para ativar os algoritmos mais
completos, que examinarédo todos os objetos de ameaca possiveis minuciosamente. Entretanto,
lembre-se de que esse método € bastante demorado.

e Ativar protecdo para downloads P2P e mensagens instantaneas (ativado como padrao) — marque
este item se desejar verificar se a comunicacdo por mensagens instantaneas (p.ex. AIM, Yahoo!,
ICQ, Skype, MSN Messenger, etc.) e os dados baixados em redes Peer-to-Peer (redes que permitem
conexao direta entre clientes, sem um servidor, o que é potencialmente perigoso; geralmente
utilizada para compartilhar arquivos de musica) estéo livres de virus.

Na caixa de didlogo Arquivos verificados pela Protecdo Residente, € possivel configurar os arquivos
que serdo verificados (por extensdo especifica):

) i1 AVG AntiVirus  Configuracées avancadas

Aparéncia
Sons
Desativar temporariamente a protec O verificar todos os arquivos
Protecdo para o computador
B Antivirus
Configuragdes avancadas

Anti-Rootkit

Servidor de Cache
Protecdo de email
Protecdo para a navegacdo web

Identity Protection
TETETIIT IS Sempre verificar arquivos com as seguintes extensies:

Arquivos verificados pela Protecao Residente

®) verificar arquivos infectdveis e tipos de documentos selecionados

Programacées

Atualizacdo

Exceciies

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade Sempre verificar arquivos sem extensdes
Ignorar status de erro

Advisor - Redes conhecidas

M

®

Marque a caixa de selecao respectiva para decidir se deseja Verificar todos os arquivos ou Verificar
arquivos infectaveis e tipos de documentos selecionados somente. Para acelerar a verificagdo e fornecer o
nivel maximo de protecdo, recomendamos manter as configurac8es padrdo. Desta forma, apenas os arquivos
gue podem ser infectados serao \erificados. Na secao respectiva da caixa de didlogo, vocé também pode
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encontrar uma lista de extensées editavel que define os arquivos incluidos na verificacao.

Marque Sempre verificar arquivos sem extensées (ativado por padrao) para garantir que até mesmo arquivos
sem extensodes e de formato desconhecido sejam verificados pela Prote¢cao Residente. Recomendamos que
este recurso seja mantido ativado, ja que arquivos sem extensao sao suspeitos.

7.4.2. Anti-Rootkit

No dialogo Configuracdes anti-rootkit, vocé pode editar as configuracées do seni¢co Anti-Rootkit e
parametros especificos da verificacéo anti-rootkit. A verificagéo anti-rootkit € um processo padrao incluso na
Verificacdo em todo o computador:

) { AVG AntiVirus  Configuraces avancadas

Aparéncia

Sons

Desativar temporariamente a protec > i ormais, vocé ndo precisa executar esta verificacio manualmente,
Protecdo para o computador iso0s detectados também durante uma verificacdo completa do sistema.
Antivirus

oy S Verificar aplicativos

Protecdo de email Verificar drivers

Protecdo para a navegacdo web

Identity Protection

Verificaces O Verificacio rapida de rootkits
Programacies S .
Atualizacio &) Verificacdo completa de rootkits
Exceciies

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

®

A Verificagdo de aplicativos e a Verificagdo de drivers permitem especificar em detalhes o que dewe ser
incluido na erificacdo Anti-Rootkit. Essas configuracdes séo direcionadas a usuarios avangados.
Recomendamos manter todas as opg¢des ativadas. Vocé também pode selecionar o modo de verificagdo de
rootkits:

e Verificagdo rapida de rootkits — verifica todos os processos em execugdo, unidades carregadas e
pasta do sistema (comumente c:\Windows)

* Verificagdo completa de rootkits — verifica todos os processos em execug¢do, unidades carregadas,

a pasta do sistema (comumente c:\Windows), além de todos os discos locais (incluindo o pen drive,
mas excluindo as unidades de CD/disquete)
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7.4.3. Servidor de cache
A caixa de dialogo Configurac6es do servidor de cache se refere ao processo do senidor de cache
desenwlvido para agilizar todos os tipos de verificagdes do AVG AntiVirus:

) { AVG AntiVirus  Configuracbes avancadas

Aparéncia . . .
Configuracoes do Servidor de Cache

Sons -

Desativar temporariamente a protec Armazenamento em cache ativado

Protecdo para o computador

Antivirus

% A cuinapor a desativacdo dessas opcdes pode comprometer o desempenho do

sistema. E altamente recomenddvel que vocé as mantenha ativadas.

Ativar adicdo de novos arquivos ao cache

Protecdo de email

Protecdo para a navegacdo web
Identity Protection
Verificacies

Programacéies

Atualizacdo

Exceciies

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

® [ ram ]

O senvidor de cache coleta e mantém informagées de arquivos confiaweis (um arquivo é considerado confiavel
se tiver a assinatura digital de uma fonte confiavel). Esses arquivos sdo automaticamente considerados
seguros e nao precisam ser \erificados novamente. Portanto, eles sao ignorados durante a \erificagéo.

A caixa de didlogo Configurac@es do servidor de cache oferece as seguintes opc¢des de configuragao:

e Armazenamento em cache ativado (ativado como padréo) - desmarque a caixa para desativar o
Servidor de Cache e esvaziar a meméria de cache. Observe que a erificagao pode ficar lenta e o
desempenho geral do seu computador pode diminuir, pois cada arquivo sera verificado para detec¢ao
de virus e spyware primeiramente.

e Ativar adicdo de novos arquivos ao cache (ativado como padrao) - desmarque a caixa para parar
de adicionar mais arquivos na memoéria cache. Todos os arquivos ja armazenados em cache seréo
mantidos e utilizados até que o cache seja desativado completamente ou até a préxima atualizagcéo
do banco de dados de virus.

A menos que vocé tenha um bom motivo para desativar o servidor de cache, recomendamos manter as
configuracdes padrédo e deixar as opc¢des ativadas! Caso contrario, vocé podera sentir uma reducgao
significativa na velocidade e no desempenho de seu sistema.

7.5. Verificador de Email

Nessa secdo, é possivel editar configuragdes detalhadas do Verificador de Email e do Anti-Spam:
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7.5.1. Verificador de Email
A caixa de dialogo Verificador de Email é dividida em trés secoes:

) { AVG AntiVirus  Configuracbes avancadas

Aparéncia . . » .
FonE Configuracoes do Verificador de Email
Desativar temporariamente a pro Verificar emails recebidos

Protecdo para o computador [ verificar emails enviados

ccatdecnai [J Madificar to de mensagens infectadas por virus
= Verificador de Email

Certicagio T

Filtragem de Correio
B Servidores

POF3

SMTP Relatar aplicativos potencialmente indesejados e ameacas de spyware

Propriedades da verificacdo

Usar Heuristica

IMAP [ Relatar conjunto aprimorado de aplicativos potencialmente indesejados
Protecdo para a navegacdo web Examinar interior de arquivos
Identity Protection [ Ativar verificacdo completa
Verificacies .. .
Programacdes Relatorios de Email
Atualizacio [ Reportar arquivos protegidos por senha
Excegt‘:e‘E [J Reportar documentos protegidos por senha
Quarentena de Virus [ Reportar arquivos contendo macros
Auto Protecdo AVG [] Reportar extensdes ocultas

— Mover anexos reportados para a Quarentena de virus [somente emails

®

Verificacdo de email

Nesta sec¢do, vocé pode definir as fungcdes basicas a seguir para mensagens de email recebidas e/ou
enviadas:

e Verificar mensagens recebidas (ativada por padrdo) — marque para ativar/desativar a opgao de
verificacdo de todas as mensagens de email enviadas ao seu cliente de email

e Verificar mensagens enviadas (desativada por padrdo) — marque para ativar/desativar a opgao de
verificacdo de todos os emails enviados de sua conta

e Modificar assunto de mensagens infectadas por virus (desativada por padrao) — se quiser ser
avisado de que a mensagem de email verificada foi considerada infectada, marque este item e digite o
texto desejado no campo de texto. Esse texto serd adicionado ao campo "Assunto” para cada
mensagem de email detectada para facilitar a identificagcao e filtragem. O valor padrdo recomendavel e
gue recomendamos manter € ***VIRUS***,

Propriedades da verificacédo

Nesta sec¢do, wocé pode especificar como as mensagens de email serdo erificadas:
e Usar heuristica (ativada por padrdao) — marque para usar o método de detec¢éo de heuristica ao

verificar mensagens de email. Quando essa opg¢éao esta ativada, é possivel filtrar anexos de email ndo
s6 por extensdo, como também o conteldo real do anexo sera considerado. A filtragem pode ser
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definida na caixa de dialogo Filtragem de email.

e Relatar aplicativos potencialmente indesejados e ameacas de spyware (ativada por padréo) —
marque para ativar a verificacao de spyware e virus. Spyware representa uma categoria de malware
guestionawel: embora geralmente represente um risco de seguranca, alguns desses programas
podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta
a seguranca do computador.

e Relatar conjunto aprimorado de aplicativos potencialmente indesejados (desativada por padrao)
— marque para detectar os pacotes estendido de spyware: programas que estao perfeitamente ok e
inofensivos quando adquiridos do fabricante diretamente, mas que podem ser mal utilizados com mas
intengcdes posteriormente. Essa é uma medida adicional que aumenta ainda mais a seguranca de
seu computador; no entanto, ela pode bloguear programas licitos; portanto, é desativada por padrao.

e Verificar dentro de arquivos (ativada por padrédo) — marque para \erificar os contetidos de arquivos
anexados as mensagens de email.

e Ativar verificagdo completa (desativada por padrao) — em situagdes especificas (por exemplo,
suspeita de que seu computador foi infectado por virus ou atacado), € possivel marcar esta opgao
para ativar a maioria dos algoritmos de \erificagdo completos que \erificardo até mesmo as areas do
computador que dificilmente sao infectadas, s6 para ter a absoluta certeza. Entretanto, lembre-se de
gue esse método é bastante demorado.

Relatorio de anexos de email

Nesta se¢ao, vocé pode definir relatérios adicionais sobre arquivos potencialmente perigosos ou suspeitos.
Obsene que nenhuma caixa de didlogo de adverténcia sera exibida, apenas um texto de certificacdo sera
adicionado ao final da mensagem de email e todos esses relatérios seréo listados na caixa de dialogo
Deteccao do Verificador de Email;

e Reportar arquivos protegidos por senha — arquivos compactados (ZIP, RAR, etc.) que sao
protegidos por senha ndo podem ser verificados em busca de virus; marque a caixa de selecdo para
reporta-los como potencialmente perigosos.

e Reportar documentos protegidos por senha — documentos protegidos por senha ndo podem ser
verificados em busca de virus. Marque a caixa de sele¢cdo para reporta-los como potencialmente
perigosos.

e Reportar arquivos contendo macros — uma macro € uma sequéncia predefinida de etapas com o
objetivo de executar certas tarefas mais faceis para um usuario (as macros de MS Word séo
amplamente conhecidas). Como tal, uma macro pode conter instru¢des potencialmente perigosas e
convém Vocé marcar a caixa para garantir que 0s arquivos com macros sejam reportados como
suspeitos.

e Reportar extensdes ocultas — extensdes ocultas podem tornar um arquivo executavel suspeito,
"algumacoisa.txt.exe", por exemplo, parecer-se com um arquivo de texto comum inofensivo
"algumacoisa.txt". Marque a caixa de selegcéo para reporta-los como potencialmente perigosos.

e Mover anexos de email relatados para a area de Quarentena — especifique se vocé deseja ser
notificado por email sobre arquivos protegidos por senha, documentos protegidos por senha, arquivos
contendo macros e/ou arquivos com extensao oculta detectados como um anexo de uma mensagem
de email verificada. Se uma mensagem desse tipo for identificada durante a \erificacdo, defina se o
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objeto infectado detectado deve ser movido para a Quarentena de Virus.

Na caixa de dialogo Certificacao, vocé pode selecionar as caixas especificas para decidir se deseja certificar
emails recebidos (Certificar emails recebidos) e/ou emails enviados (Certificar emails enviados). Para cada
uma dessas opgdes, wcé pode especificar o parametro Somente com anexos, para que a certificacao seja
adicionada apenas as mensagens de email com anexos:

: { AVG AntiVirus  Configuracdes avancadas

Aparéncia i
o Certificacdo
Desativar temporariamente a pro D Certificar emails recebidos
Protecdo para o computador
Protecdo de email
B Verificador de Email
Certificacio
Filtragem de Correio
B Servidores Texto de certificacdo de email:
POP3
SMTP
IMAP
Protecdo para a navegacao web
Identity Protection
Verificaciies
Programactes
Atualizacdo
Excecfies
Quarentena de Virus
Auto Protecdo AVG

Nenhum virus encontrado nessa mensagem.

Idioma utilizado no texto de certificacao de email:

Idioma padrdo de instalacao

®

Como padréo, o texto de certificagdo consiste em informacgdes basicas com o aviso Nenhum virus encontrado
nessa mensagem. No entanto, essas informag¢des podem ser estendidas ou alteradas conforme suas
necessidades: escreva o texto de certificagdo desejado no campo Texto de certificagdo de email. Na segéo
Idioma utilizado no texto de certificagcdo de email, vocé pode definir melhor em que idioma deve ser exibida
a parte da certificacdo que é gerada automaticamente (Nenhum virus encontrado nesta mensagem).

Observacédo: tenha em mente que somente o texto padrao sera exibido no idioma solicitado, e o texto
personalizado ndo sera traduzido automaticamente!
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) { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons Filtro de anexos
Desativar temporariamente a proj [] Remover anexos [apenas emails de entradal
Protecdo para o computador
B Protecdo de email
B Verificador de Email
Certificacdo
Fitragem de Correio r @]
B Servidores
POP3
SMTP
IMAP
Protecdo para a navegacdo web
Identity Protection
Verificacies
Programactes
Atualizacdo
Excecfies
Quarentena de Virus
Auto Protecdo AVG

A caixa de dialogo Filtro de anexos permite definir os parametros da \erificagdo dos anexos das mensagens
de email. Como padrédo, a opcdo Remover anexos € desativada. Se decidir ativa-la, todos os anexos de
mensagem de email detectados como infectados ou potencialmente perigosos serdo removidos
automaticamente. Se desejar especificar os tipos de anexo que devem ser removidos, selecione a opgao
apropriada:

e Remover todos 0s arquivos executaveis — todos os arquivos *.exe serdo excluidos
e Remover todos os documentos — todos os arquivos *.doc, *.docx, *.xls, *.xIsx serdo excluidos

e Remover arquivos com extensdes separadas por virgulas — removera todos os arquivos com as
extensdes definidas

Na secdo Servidores, vocé pode editar parametros dos senidores do Verificador de Email:

e Senidor POP3
e Senidor SMTP
e Senidor IMAP

Vocé também pode definir novos senidores para emails de entrada e de saida usando o botéo Adicionar
novo servidor.
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Aparéncia . " . .

T Configuracoes do Verificador de Email

Desativar temporariamente a proj Estas configuracfes permitem a criacdo de um novo servidor do Verificador de Email
Protecdo para o computador ou a modificacdo de um ja existente.
= Protecdo de email i i i i i
Configurar o servidor corretamente & ncial ao funcionamento adequado do
Verificador de Email e checagem de virus. Leia cuidadosamente o capitulo
correspondente da documentacio.

B Verificador de Email
Certificacdo
Filtragem de Correio
B Servidores
=
AutoPOP3
SMTP
IMAP
Protecdo para a navegacdo web
Identity Protection
Verificacies
Programactes
Atualizacdo
Excecfies
Quarentena de Virus
= rvidor

Nessa caixa de didlogo, vocé pode configurar um novo senidor do Verificador de Email usando o protocolo
POP3 para emails recebidos:

L) { AVG AntiVirus  Configuracdes avancadas

Aparéncia
Nome do Servidor POF:
Sons

Desativar temporariamente a proj AutoPO

Protecdo para o computador .
B Protecio de email Tipo de logon
B Verificador de Email (®) Automatico
Certificacdo O Host fixo
B Servidores

= POP3 Configuracoes adicionais
Porta local [utilizada no cliente de email):

Conexdo: Regular

SMTP

IMAP
Protecdo para a navegacdo web Ativacdo do servidor POP3 do cliente de email
Identity Protection
Verificacies
Programacées
Atualizacdo
Excecfies
Quarentena de Virus

Ativar este servidor e utiliza-lo para enviar/receber emai

e Nome do Servidor POP3 — neste campo, é possivel especificar o nome dos senidores recém-
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adicionados (para adicionar um servidor POP3, clique com o botao direito do mouse sobre o item
POP3 do menu de navegac¢éo esquerdo).

e Tipo de logon — define o método para determinar o senidor de email usado para emails recebidos:

o Automético — o login seré feito automaticamente, de acordo com as configura¢6es do cliente
de email.

o0 Host fixo — nesse caso, 0 programa usara sempre o senidor especificado aqui. Especifique o
endereco ou nome do senidor de emails. O nome de login permanece inalterado. Para o nome,
vocé pode usar um nome de dominio (por exemplo, pop.acme.com) assim como um enderego
IP (por exemplo, 123.45.67.89). Se o senidor de email usar uma porta ndo padrao, vocé podera
especificar essa porta depois do nome do senidor usando um ponto e virgula como delimitador
(por exemplo, pop.acme.com:8200). A porta padréo para a comunicagdo POP3 é 110.

e Configuragdes adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicacdo do seu aplicativo de email devera ser
esperada. Em seguida, vocé deve especificar esta porta no aplicativo de email como a porta
para comunicagdo POP3.

o Conexdo — no menu suspenso, é possivel especificar o tipo de conexao que sera usada
(regular/SSL/SSL padrao). Se escolher a conexdo SSL, os dados enviados serdo
criptografados sem o risco de controle ou monitoramento de terceiros. Esse recurso também
s6 estara disponivel quando houver suporte no senidor de email de destino.

e Ativagdo do servidor POP3 do cliente de email — marque/desmarque esse item para ativar ou
desativar o senidor POP3 especificado

L) 1 AVG AntiVirus  Configuracdes avancadas

Aparéncia . N . .

Sons Configuracoes do Verificador de Email

Desativar temporariamente a proj Estas configuracfes permitem a criacdo de um novo servidor do Verificador de Email

Protecio para o computador ou a modificacdo de um ja existente.

Protecdo de email

B Verificador de Email
Certificacdo
Filtragem de Correio

B Servidores

Configurar o servidor corretamente & essencial ao funcionamento adequado do
Verificador de Email e checagem de virus. Leia cuidadosamente o capitulo
correspondente da documentacdo.

AutoSMTP

IMAP
Protecdo para a navegacao web
Identity Protection
Verificaciies
Programactes
Atualizacdo
Excecfies
Quarentena de Virus

Adicionar novo servidor
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Aparéncia
Sons
Desativar temporariamente a proj

Protecdo para o computador
B Protecdo de email

B Verificador de Email
Certificacdo
Filtragem de Correio

B Servidores
POP3
= SMTP
AutoSMTP
IMAP

Nessa caixa de didlogo, vocé pode configurar um novo senidor do Verificador de Email usando o protocolo
SMTP para mensagens enviadas:

Configuracdes avancadas

Nome do Servidor SMTP
AutoSMTP

Tipo de logon
(® Automitico

(_) Host fixo
Configuracdes adicionais

Porta local (utilizada no cliente de email:

Conexdo: Regular

Protecdo para a navegacdo web
Identity Protection
Verificacies

Ativacdo do servidor SMTP do cliente de email

Ativar este servidor e utiliza-lo para enviar/receber emails
Programactes
Atualizacdo

Excecfies

Quarentena de Virus

e Nome do servidor SMTP — neste campo, € possivel especificar 0 nome dos senidores recém
adicionados (para adicionar um servidor SMTP, clique com o botéo direito do mouse sobre o item
SMTP do menu de navegacéao esquerdo). Para o senidor"AutoSMTP" criado automaticamente, este
campo fica desativado.

¢ Tipo de login — define o0 método para determinar o senidor de email usado para emails enviados:

o Automatico — o login sera feito automaticamente, de acordo com as configuragfes do cliente
de email

0 Host fixo — nesse caso, 0 programa sempre usara o senidor especificado aqui. Especifique o
endere¢o ou nome do senidor de emails. Vocé pode usar um nome de dominio (por exemplo,
smtp.acme.com) assim como um endereco IP (por exemplo, 123.45.67.89) como nome. Se 0
senidor de email usar uma porta ndo padrdo, vocé podera digitar essa porta depois do nome
do senidor usando dois pontos como delimitador (por exemplo, smtp.acme.com:8200). A porta
padrao para a comunicagdo SMTP é a 25.

e Configuracdes adicionais — especifica parametros mais detalhados:

o Porta local — especifica a porta em que a comunicacgédo do seu aplicativo de email devera ser
esperada. Em seguida, vocé deve especificar esta porta no aplicativo de email como a porta
para comunicagcdo SMTP.

o0 Conexdo — nesse menu suspenso, € possivel especificar o tipo de conexdo que sera usada

(regular/SSL/SSL padrao). Se escolher a conexdo SSL, os dados enviados serdo
criptografados sem o risco de controle ou monitoramento de terceiros. Esse recurso esta
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disponivel somente quando houver suporte no senidor de email de destino.

e Ativacdo do servidor SMTP do cliente de email — marque/desmarque esse item para ativar ou
desativar o senidor SMTP especificado acima

) { AVG AntiVirus  Configuracdes avancadas

Aparéncia . . . .

FonE Configuracoes do Verificador de Email

Desativar temporariamente a pro Estas configuracfies permitem a criacdo de um nove servidor do Verificador de Email
Protecdo para o computador ou a modificacdo de um ja existente.

® Protecdo de email i . i . i
. . Configurar o servidor corretamente ncial ao funcionamento adequado do
B Verificador de Email I : = R =
Verificador de Email e checagem de virus. Leia cuidadosamente o capitulo

Certificagdo correspondente da documentacio.

Filtragem de Correio
B Servidores
POP3
SMTP
= IMAP
AutolMAP
Protecdo para a navegacdo web
Identity Protection
Verificacies
Programacées
Atualizacdo
Excecfies
Quarentena de Virus

Adicionar nove servidor

Nessa caixa de didlogo, vocé pode configurar um novo senvidor do Verificador de Email usando o protocolo
IMAP para mensagens enviadas:
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Aparéncia
Nome do servidor IMAP
Sons

Desativar temporariamente a pro AutolMAP

Protecdo para o computador
Protecio de email Tipo de logon
B Verificador de Email Automdtico

Certificacdo ) Host fixo

B Servidores

POP3

SMTP

= IMAP

AutolMAP

Protecdo para a navegacdo web Activacdo do servidor IMAP do cliente de email
Identity Protection

Configuracdes adicionais
Porta local (utilizada no cliente de email:

Conexdo: Regular

Verificacbes Ativar este servidor e utiliza-lo para enviar/receber emails
Programactes

Atualizacdo

Excecfies

Quarentena de Virus

e Nome do servidor IMAP — neste campo, € possivel especificar 0 nome dos senidores recém-
adicionados (para adicionar um servidor IMAP, cligue com o botéo direito do mouse sobre o item
IMAP do menu de navegacéo esquerdo).

¢ Tipo de logon — define o método para determinar o senidor de email usado para emails enviados:

o Automatico — o login sera feito automaticamente, de acordo com as configuragées do cliente
de email

0 Host fixo — nesse caso, 0 programa sempre usara o senidor especificado aqui. Especifique o
endere¢o ou nome do senidor de emails. Vocé pode usar um nome de dominio (por exemplo,
smtp.acme.com) assim como um endereco IP (por exemplo, 123.45.67.89) como nome. Se 0
senidor de email usar uma porta ndo padrdo, vocé podera digitar essa porta depois do nome
do senidor usando dois pontos como delimitador (por exemplo, imap.acme.com:8200). A porta
padrao para a comunicagdo IMAP é 143.

e Configuracdes adicionais — especifica parametros mais detalhados:

o Porta local (utlizada no cliente de email) — especifica a porta em que a comunicagao do seu
aplicativo de email devera ser esperada. Em seguida, vocé deve especificar esta porta no
aplicativo de email como a porta para comunicac¢éo IMAP

o0 Conexdo — no menu suspenso, € possivel especificar o tipo de conexdo que serd usada
(regular/SSL/SSL padrao). Se vocé escolher a conexdo SSL, os dados enviados seréo
criptografados sem o risco de serem rastreados ou monitorados por terceiros. Esse recurso
esta disponivel somente quando houver suporte no senidor de email de destino.

e Ativacdo do servidor IMAP do cliente de email — marque/desmarque esse item para ativar ou
desativar o senidor IMAP especificado acima
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7.6. Protecao para a navegacao Web

O didlogo de configuragdes do LinkScanner permite marcar/desmarcar 0s seguintes recursos:
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Aparéncia . . . .

Sons Configuracoes do LinkScanner Surf-Shield

Desativar temporariamente a protec

Protecdo para o computador

Protecdo de email

Protecdo para a navegacao web
LinkScanner Surf-Shield

= Protecdo Online

Ative o Surf-Shield

Configuractes avancadas
Identity Protection
Verificacies
Programacées
Atualizacdo
Exceciies
Quarentena de Virus
Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

e Ative o Surf-Shield - (ativo como padrdo): protecédo ativa (em tempo real) contra sites exploradores a
medida que séo acessados. As conexdes conhecidas com sites mal-intencionados e seu contetdo
exploratério sdo bloqueadas a medida que sao acessados por meio de um navegador da Web (ou
outro aplicativo que utilize HTTP).
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7.6.1. Protecao on-line
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Aparéncia . . i .

FonE Configuracoes do Protecao Online

Desativar temporariamente a protec Habilitar Protecio Online

Protecdo para o computador

Protecdo de email

Protecdo para a navegacdo web

LinkScanner Surf-Shield

= Protecdo Online
Configuractes avancadas

Identity Protection

Verificacies

io reiniciar seu navegador da web apds a ativacdo da Protecdo Online.
Apds desativar a Protecdo Online é necessario atualizar a pagina da web exibida.

Programacéies

Atualizacdo

Exceciies

TS T Modo de notificacdo de ameaca

Auto Protecdo AVG Caixa de didlogo pop-up padrio [recomendado)
Preferéncias de Privacidade Notificacdo com baldo na bandeja

Ignorar status de erro

Advisor - Redes conhecidas ._J) Sinalizacdo de icone na bandeja

® [ ram ]

O didlogo Protecao Online oferece as seguintes opcdes:

e Habilitar Protecdo Online (ativado como padrao) — ativa/desativa todo o seni¢o da Protecdo Online.
Para obter mais configuracées avancadas da Protecdo Online, siga para a caixa de dialogo
seguinte: Protecao da Web.

Modo de notificacdo de ameaca
Na parte inferior da caixa de dialogo, selecione o método desejado para ser informado sobre ameacas

potenciais detectadas: por meio de uma caixa de didlogo pop-up, notificacdo de baldo na bandeja ou nas
informagdes de icone na bandeja.
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Aparéncia

Sons

Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Protecao da Web

[ verificar arquives

Relatar aplicativos potencialmente indesejados e ameacas de spyware

Protecio para a navegac3o web [ Relatar conjunto aprimorado de aplicativos potencialmente indesejados

LinkScanner Surf-Shield Usar andlise heuristica

= Protecdo Online [ Ativar verificacio completa
Configuracies avancadas

Identity Protection

Verificacies

Verificar trafego de rede criptografado [TLS e 55L]

[ Incluir trafego de servidores com certificados de validacdo estendida [EV]

Programacbes Verificar arquivos executaveis baixados com a Protecdo Residente

Awalizacdo Tamanho maximo de arquivo a ser verificado com a Protecdo Online

Excecfies
T (e CEs 5 00ks
Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

®

Na caixa de diadlogo Protecao da Web, vocé pode editar a configuracdo do componente com relagao a
verificacdo do contetdo do site da Web. A interface de edi¢cao permite configurar as seguintes opgdes
elementares:

e Verificar arquivos — (desativada como padrao): werifica o conteldo dos arquivos possivelmente
incluidos na pagina web a ser exibida.

¢ Relatar programas potencialmente indesejaveis e ameacas de spyware — (ativada como
padrdo): marque para ativar a verificacao de spyware e virus. Spyware representa uma
categoria de malware questionavel: embora geralmente represente um risco de seguranga,
alguns desses programas podem ser instalados intencionalmente. Recomendamos manter
esse recurso ativado, pois aumenta a seguranga do computador.

¢ Relatar conjunto aprimorado de aplicativos potencialmente indesejados — (ativada como
padrédo): marque para detectar os pacotes estendidos de spyware: programas que Sao
saudaweis e inofensivos quando adquiridos diretamente do fabricante, mas que podem ser
utilizados indevidamente para fins prejudiciais, posteriormente. Essa é uma medida adicional
gque aumenta ainda mais a seguranca de seu computador. No entanto, como ela pode bloquear
programas licitos, ela se encontra desativada como padréo.

e Usar heuristica — (ativada como padréo): verifica o contetido da pagina a ser exibida usando o
método de analise heuristica (emulagdo dindmica das instru¢ces do objeto verificado em um
ambiente de computador virtual).

e Ativar verificagdo completa — (desativada como padrédo): em situacdes especificas, suspeita
de que seu computador foi infectado, é possivel marcar esta opgéo para ativar a maioria dos
algoritmos de erificagcdo que erificardo até mesmo as areas do computador que dificilmente
sdo infectadas, s para ter a absoluta certeza. Entretanto, lembre-se de que esse método é

53



=¥ Avc

bastante demorado.

e Verificar trafego de rede criptografado (TLS e SSL) — (ativado como padréo): deixe marcado
para permitir que o AVG \erifiqgue também toda a comunicagéo de rede criptografada, ou seja,
conexdes através de protocolos de seguranca (SSL e sua versdo mais recente, TLS). Isso se
aplica a websites utilizando HTTPS e conexdes de cliente de email utilizando TLS/SSL. O
trafego protegido é descriptografado, \erifica-se se existe malware e criptografado novamente
para ser recebido com seguranca ao seu computador. Nessa opc¢éo, € possivel decidir Incluir
tréfego de servidores com certificados de validacdo estendida (EV) e verificar também
comunicacédo de rede criptografada de senidores certificados com Certificados de Validagéo
Estendida. Emitir uma certificacdo EV exige validacdo extensiva pela autoridade de
certificacéo e os websites que operam sob a certificacdo séo, desta maneira, mais confiaveis
(menos propensos a distribuir malware). Por esse motivo, ndo é necessario \erificar o trafego
de senidores com certificacdo EV, o que tornard a comunicacgéo criptografada moderadamente
mais rapida.

e Verificar arquivos executaveis baixados com a Protecao Residente — (ativada como
padréo): \erifica arquivos executaweis (normalmente arquivos com extensao exe, bat, com)
apos terem sido baixados. A Protecdo Residente verifica arquivos antes de baixa-los para
garantir que nenhum arquivo prejudicial chegue ao seu computador. No entanto, essa
verificacdo é limitada pelo Tamanho méximo da parte do arquivo a ser verificado —
consulte o préximo item nessa caixa de dialogo. Dessa maneira, grandes arquivos sao
verificados por partes e isso é valido para a maioria dos arquivos executaweis. Os arquivos
executaweis podem executar varias tarefas em seu computador e é vital que eles sejam 100%
seguros. Isso pode ser garantido ao verificar o arquivo em partes antes de ele ser baixado e
também logo apds o término do download. Recomendamos manter essa op¢do marcada. Se
vocé desativar essa op¢ao, vocé ainda pode ficar tranquilo que o AVG encontrard qualquer
cadigo potencialmente perigoso. Normalmente, ele ndo podera avaliar um arquivo executawel
como um complexo, entéo ele podera produzir alguns falsos positivos.

A barra deslizante na caixa de didlogo permite definir o tamanho maximo de um arquivo a ser
verificado — se os arquivos incluidos estiverem presentes na pagina exibida, serd também
possivel werificar o contelido deles, mesmo antes que serem baixados para seu computador.
Entretanto, a verificagdo de arquivos grandes pode levar tempo e o download da pagina da Web
pode ficar significativamente mais lento. Use a barra deslizante para especificar o tamanho
méximo de um arquivo que sera \erificado com a Protecdo Online. Mesmo se o arquivo baixado
for maior que o especificado, deixando de ser verificado pela Prote¢éo Online, vocé ainda estara
protegido. Se o arquivo estiver infectado, a Protecdo Residente o detectara imediatamente.

7.7. Identity Protection

O Identity Protection € um componente anti-malware que o protege de todos os tipos de malware (spyware,
robds, roubo de identidade, etc.) usando tecnologias comportamentais e que fornece prote¢céo imediata contra
nowvos Virus (para obter uma descricédo detalhada das funcionalidades dos componentes, consulte o capitulo

Identidade).

A caixa de dialogo Configurac8es do Identity Protection permite ativar/desativar os recursos elementares do
componente Identity Protection:
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Aparéncia . . . .
T Configuracoes do ldentity Protection
Desativar temporariamente a proteg Ativar Identity Protection

Protecdo para o computador O sempre perguntar

Protecdo de email

o - locar automaticamente em quarentena ameacas detectadas
Protecdo para a navegacao web

Identity Protection locar automaticamente em quarentena as ameacas conhecidas
Verificacies

Programactes

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG

Prefer&ncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

Ativar Identity Protection (ativada como padr&o) - desmarque para desativar o componente Identidade. E
altamente recomendavel ndo fazer isso a menos que vocé precise! Quando o Identity Protection esta
ativado, é possivel especificar o que fazer quando uma ameaca é detectada:

e Sempre perguntar — quando uma ameaga for detectada, sera perguntado se deseja mové-la para a
guarentena para assegurar que aplicativos que vocé deseja executar nao sejam removidos.

* Colocar automaticamente em quarentena ameacas detectadas — marque essa caixa para
especificar que deseja mover todas as ameacgas possivelmente detectadas para um espago seguro
da Quarentena de Virus do imediatamente. Se vocé mantiver as configuragdes padréo, quando uma
ameaca for detectada, serd perguntado se vocé deseja mowvé-la para a quarentena para assegurar que
aplicativos que vocé deseja executar ndo sejam removdos.

* Colocar automaticamente em quarentena as ameagas conhecidas (ativado como padréo) —
marque esse item se desejar que todos os aplicativos detectados como possiveis malware sejam
movidos automaticamente e imediatamente para a Quarentena de Virus.

7.8. Verificacoes

As configuragdes de \erificacdo avancadas estao divididas em trés categorias referentes a tipos especificos de
verificagdo, conforme definido pelo fornecedor do software:

e Verificar todo o computador — verificagcio padréo predefinida de todo o computador

e Verificacdo de arquivos e pastas — \erificagcdo padrédo predefinida de areas selecionadas do
computador

¢ Verificac8o de extensdo Shell — verificacéo especifica de um objeto selecionado diretamente do
ambiente do Windows Explorer
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¢ Verificacdo de dispositivos removiveis — \erificacéo especifica de dispositivos removiveis conectados
ao computador

7.8.1. Verificagcao de todo o computador
A opcédo Verificar todo o computador permite a edicdo de pardmetros de uma das verificacdes predefinidas
pelo fornecedor do software, Verificar todo o computador:

¥ | AVG AntiVirus

Configuracdes avancadas

Aparéncia

Sons Configuracbes da Verificacdo

Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Reparar / remover infeccies de virus sem me perguntar
Vocé sempre serd perguntado no caso de rootkits

Relatar aplicativos potencialmente indesejados e ameacas de spyware

Protec3o para a navegacdo web

Identity Protection

Verificaciies
Verificar todo o computador
Verificacdo de arquivos e pastas Usar Heuristica
Verificacdo de extensdo Shell

[ Relatar conjunto aprimorado de aplicativos potencialmente indesejados
[ verificar cookies de rastreamento

[ Examinar interior de arquivos

Examinar o ambiente do sistema
Verificacdo de dispositivo removiv

Programactes

Awalizacdo

[ Ativar verificacdo completa
Verificar rootkits

Exceciies O Todos os tipos de arquivo

r ]

Tipos de arquivos selecionados

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro

Advisor - Redes conhecidas Verificar somente arquivos infectaveis

LI [ verificar arquivos de midia

® [ran ]

Configuracdes da verificagao

A secdo Configuracfes da verificacdo oferece uma lista de parametros de erificagcdo que podem ser
ativados ou desativados:

e Reparar ou remover infecgdes virus sem me consultar (ativada como padrédo) — se um virus for
identificado durante a verificacao, ele podera ser reparado automaticamente, se houver solugéo
disponivel. Se o arquivo infectado nédo puder ser reparado automaticamente, ele serd movido para a
Quarentena de Virus.

e Relatar aplicativos potencialmente indesejados e ameacgas de spyware (ativada por padrao) —
marque para ativar a verificacao de spyware e virus. Spyware representa uma categoria de malware
guestionawel: embora geralmente represente um risco de segurancga, alguns desses programas
podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta
a seguranca do computador.

e Relatar conjunto aprimorado de aplicativos potencialmente indesejados (desativada por padréao)
— marque para detectar os pacotes estendido de spyware: programas que estao perfeitamente ok e
inofensivos quando adquiridos do fabricante diretamente, mas que podem ser mal utilizados com mas
intencbes posteriormente. Essa € uma medida adicional que aumenta ainda mais a seguranca de
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seu computador; no entanto, ela pode bloguear programas licitos; portanto, é desativada por padrao.

e Verificar cookies de rastreamento (desativada por padrao) — este parametro estipula que os
cookies devem ser detectados; (cookies HTTP sao usados para autenticar, controlar e manter
informagdes especificas sobre usuérios, como preferéncias de sites ou contetdo de carrinhos de
compras eletrénicas).

e Examinar interior de arquivos (desativada por padrdo) — esse parametro estipula que a \erificagéo
dewe ocorrer em todos os arquivos armazenados dentro de arquivos, como ZIP, RAR, etc.

e Usar heuristica (ativada por padrao) — a analise heuristica (emulag&o dindmica das instru¢des do
objeto verificado, em um ambiente de computador virtual) serd um dos métodos usados para
deteccdo de virus durante a verificacao.

e Examinar o ambiente do sistema (ativada por padréo) — a werificacdo também atuara nas areas do
sistema do seu computador.

e Ativar verificagdo completa (desativada por padrdo) — em situagcdes especificas (suspeita de que
seu computador foi infectado), é possivel marcar esta opgéo para ativar a maioria dos algoritmos de
verificacdo que erificardo até mesmo as areas do computador que dificilmente séo infectadas, s6
para ter a absoluta certeza. Entretanto, lembre-se de que esse método é bastante demorado.

e Verificar rootkits (ativado como padréo) — a \erificagdo Anti-Rootkit procura possiveis rootkits em
seu PC, ou seja, programas e tecnologias que podem encobrir a atividade de malware em seu
computador. Se um rootkit for detectado, isso ndo quer dizer necessariamente que o computador
esta infectado. Em alguns casos, drivers especificos ou se¢des de aplicativos comuns podem ser
detectados por engano como rootkits.

Vocé também deve decidir o que deseja verificar

e Todos os tipos de arquivos com a opgao de definir exce¢cdes a partir da verificacdo, fornecendo uma
lista de extensdes de arquivo separadas por virgula (apés serem salvas, as virgulas mudam para
ponto e virgula) que nao podem ser \erificadas.

e Tipos de arquivos selecionados — vocé pode especificar que deseja verificar apenas os arquivos que
podem ser infectados (arquivos que nao podem ser infectados néo serao verificados; por exemplo,
alguns arquivos de texto simples ou outros arquivos ndo executaveis), incluindo arquivos de midia
(arquivos de 4udio e video. Se vocé deixar essa caixa desmarcada, o tempo de verificagdo seré ainda
menor, pois esses arquivos costumam ser grandes, e é pouco provavel que sejam infectados por
virus). Novamente, é possivel especificar por extensdes quais Sdo 0s arquivos que sempre devem ser
verificados.

e Opcionalmente, vocé pode optar por Verificar arquivos sem extensdes — essa opcao est4 ativada
por padrdo e recomendamos manter essa configuracdo, a ndo ser que vocé tenha um motivo concreto
para altera-la. Arquivos sem extensdo séo suspeitos e devem ser erificados sempre.

Ajustar a velocidade de conclusdo da verificagcao
Na secdo Ajustar a velocidade de concluséo da verificagdo, wocé podera especificar a velocidade de

verificacdo desejada, dependendo do uso do recurso do sistema. Por padrédo, o valor dessa opg¢éao é definido
no nivel Sensivel ao usuario de uso automatico do recurso. A verificagéo podera ser acelerada, mas os
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recursos do sistema utilizados serdo bem maiores durante sua execucao e as outras atividades do PC terdo o
desempenho reduzido (essa opcado pode ser usada quando o computador esta ligado, mas ninguém esta
trabalhando nele). Por outro lado, vocé pode diminuir os recursos do sistema utilizados ampliando a duragéo
da erificacdo.

Defina relatérios de verificacao adicionais...

Cligue no link Relatérios de verificagdo adicionais... para abrir uma janela independente da caixa de didlogo
chamada Verificar relatérios na qual vocé pode marcar varios itens para definir quais localiza¢gdes da
verificacao devem ser relatadas:

¥ AVG AntiVirus

Verificar relatorios

Reportar arquivos ou pastas na lista de excecdes como
excluidos

O Reportar arquivos protegidos por senha

[] Reportar documentos protegidos por senha
[J Reportar arquivos blogueados

O Reportar arquivos contendo macros

[] Reportar extensdes ocultas

@ [ o [ coow |

7.8.2. Verificacao de arquivos e pastas
A interface de edicéo para Verificar arquivos ou pastas é quase idéntica ao dialogo de edicdo de Verificar
todo o computador, no entanto, as configuragdes padrdo sdo mais rigorosas para Verificar todo o computador:

L) { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons
Desativar temporariamente a protec Reparar / remover infeccGes de virus sem me perguntar

Configuracdes da Verificaca

Protecdo para o computador Vocé sempre serd perguntado no caso de rootkits
Protecdo de email Relatar aplicativos potencialmente indesejados e ameacas de spyware
Protecdo para a navegacao web
Identity Protection
Verificacies

Verificar todo 0 computador Examinar interior de arquivos

Usar Heuristica

[ Relatar conjunto aprimorado de aplicativos potencialmente indesejados

[ verificar cookies de rastreamento

Verificacdo de extensdo Shell
Verificacdo de dispositivo removiv
Programactes
Atualizacdo O Todos os tipos de arguivo

[] Examinar o ambiente do sistema

[ Ativar verificacio completa

Excecfies

careners i O
Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro Verificar somente arquivos infectaveis

@ Tipos de arquivos selecionados

Advisor - Redes conhecidas [ verificar arquivos de midia

I Defina extensbes incluidas:

® [ run ]
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Todos os parametros definidos nesta caixa de didlogo de configuracdo aplicam-se apenas as areas
selecionadas para verificagdo com Verificar arquivos ou pastas!

Obs.: para obter uma descri¢cdo dos pardmetros especificos, consulte o capitulo Configuracdes avancadas do
AVG / Verificacdes / Verificar todo o computador.

7.8.3. Verificacao da extensao shell

Da mesma forma que o item anterior, Verificar todo o computador, este item, denominado Verificagdo de
extensao Shell também oferece varias opcdes para editar a \erificacao predefinida pelo fornecedor do
software. Dessa vez a configuracao é relacionada a \erificacdo de objetos especificos inicializados
diretamente no ambiente do Windows Explorer (extensao shell). Consulte o capitulo Verificacdo do Windows

Explorer:

) { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons
Desativar temporariamente a protec [ Reparar / remover infecciies de virus sem me perguntar
Protecdo para o computador Vocé sempre serd perguntado no caso de rootkits

Configuracbes da Verificacdo

Protecdo de email Relatar aplicativos potencialmente indesejados e ameacas de spyware
Protec3o para a navegacdo web
Identity Protection
Verificaciies

Verificar todo 0 computador Examinar interior de arquivos

[ Relatar conjunto aprimorado de aplicativos potencialmente indesejados

[ verificar cookies de rastreamento

Verificacdo de arquivos e pastas Usar Heuristica

[ Examinar o ambiente do sistema

Verificacdo de dispositivo removiv . S

- [ Ativar verificacdo completa
Programacies
Atalizacio ® Todos os tipos de arquivo
Excecfies
Quarentena de Virus
Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro

Advisor - Redes conhecidas

M

®

As opcdes de edicdo sdo quase idénticas das disponiveis em Verificar todo o computador, no entanto, as
configurac®es padrdo diferem (por exemplo, Verificar todo o computador, por padréo, ndo verifica os arquivos
compactados, mas verifica o ambiente do sistema; na Verificacdo de extens&o Shell ocorre o contréario).

Obs.: para obter uma descricdo dos parametros especificos, consulte o capitulo Configuracdes avancadas do
AVG/Verificacdes/Verificar todo o computador.

Em comparacdo com a caixa de didlogo Verificar todo o computador, a caixa de dialogo Verificacdo da
extensdo shell também tem uma secao denominada Exibicdo do progresso e resultados da verificacéo,
onde vocé pode especificar se deseja que o progresso da verificacdo e os resultados da verificagdo estejam
acessiveis na interface do usuario do AVG. Também é possivel definir que o resultado da \erificagcéo seja
exibido apenas se uma infecc¢éo for detectada durante a verificag&o.
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7.8.4. Verificacao de dispositivo removivel
A interface de edicéo de Verificacdo de dispositivo removivel também é muito semelhante a caixa de
didlogo de edic¢do Verificar todo o computador:

) { AVG AntiVirus  Configuracbes avancadas

Aparéncia
Sons
Desativar temporariamente a protec  Configuracdes da Verificacao
Protecdo para o computador

Protecdo de email

[ Ativar Verificacio de dispositivo removivel

Protecdo para a navegacdo web

Identity Protection

Verificaciies
Verificar todo o computador
Verificacdo de arquivos e pastas
Verificacdo de extensdo Shell
Verificacdo de dispositivo removiv

Programactes

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

M

® [ ram ]

A Verificacao de dispositivo removivel € ativada automaticamente ao conectar um dispositivo removivel ao
computador. Como padréo, essa \erificacdo esta desativada. No entanto, é essencial \erificar dispositivos
removiveis em busca de ameacgas potenciais, pois sdo uma das fontes principais de infeccédo. Para que a
verificacdo esteja pronta e seja iniciada quando necessario, marque a opgao Ativar verificagdo de
dispositivo removivel.

Obs.: para obter uma descricdo dos parametros especificos, consulte o capitulo Configuracdes avancadas do
AVG / Verificacdes / Verificar todo o computador.

7.9. Programacoes

Na secdo Programacdes, € possivel editar as configuracdes padrao de:

e Verificacdo agendada

¢ Agendamento de atualizacdo de definicdes

e Agendamento de atualizag&o de programa

7.9.1. Verificacao agendada

Os parametros da verificagdo agendada podem ser editados( ou uma nova configuracao de agenda) em trés
guias. Em cada guia, vocé pode primeiro marcar/desmarcar o item Habilitar esta tarefa para simplesmente
desativar temporariamente o teste agendado e ativa-lo novamente quando necessario:
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) { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons Hahililar esta tarefa

Desativar temporariamente a protec
Protecdo para o computador

Protecdo de email
1 1 NGrﬂe :
Protecdo para a navegacao web

Programa

Identity Protection EXEIZUI;ED e prtlgran1al;§cn
Verificaciies _

5 @) .
Programactes () Executar a cada

Verificacdo agendada I:.

Agendamento de atualizacdo de d — -
S () Executar na hora especifica:
Atualizacdo

Exceciies Selecionar dias Al 12:00 PM 5

Quarentena de Virus [Oseg [OTer aua [daui [Osex [Osab [Dom
Auto Protecdo AVG -
Preferéncias de Privacidade O Executar na inicializacdo do computador

Ignorar status de erro |:.

Advisor - Redes conhecidas -
Opcoes avancadas de programacao

Executar ao iniciar se a tarefa foi perdida

Y N N N N

Depois, o campo de texto denominado Nome (desativado para todas as programagdes padrdo) exibe o nome
atribuido a essa programacéo pelo fornecedor do programa. Para programacdes recém adicionadas (é possivel
adicionar uma nova programacéo clicando com o botéo direito no item Verificagcdo agendada na area de
navegacado esquerda), vocé pode especificar o seu proprio nome e, nesse caso, 0 campo de texto ficara
aberto para edigcdo. Tente sempre usar nomes curtos, descritivos e apropriados para a verificacdo para facilitar
seu reconhecimento, mais tarde.

Exemplo: ndo € bom denominar a verificagdo como "Nova verificagdo" ou "Minha verificagdo", pois esses
nomes nao se referem exatamente ao que seré verificado. Por outro lado, um exemplo de bom nome
descritivo seria "Verificagdo da area do sistema”, etc. Também néo é necessario especificar no nome da
verificacdo, se ela for uma verificagéo de todo o computador, ou apenas de arquivos ou pastas selecionados.
Suas proprias verificagfes sempre serdo uma versdo especifica da verificacdo de arquivos ou pastas
selecionadas.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de \erificagdo:

Execucédo da programacéo

Aqui, vocé pode especificar intervalos de tempo para a ativacdo da verificagdo recém-programada. O tempo
pode ser definido pela repeticdo da execucao da verificacdo depois de um determinado periodo (Executar a
cada ...), pela definicdo de uma data e hora exatas (Executar na hora especifica) ou talvez pela definicdo de
um evento ao qual a ativacao da erificacdo deve ser associada (Executar na inicializacdo do computador).
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Opcdes avancadas de programacao

e Executar ao iniciar se a tarefa for perdida — se wocé agendar a tarefa para ser executada em um
momento especifico, a op¢ao ira garantir que a verificacéo seja realizada de maneira subsequente
caso o computador seja desligado no momento agendado.

e Executar mesmo que o computador esteja em modo de baixa energia — a tarefa deve ser
realizada mesmo que o computador esteja funcionando com energia da bateria no momento
agendado.

) { AVG AntiVirus

Configuracdes avancadas

Aparéncia

Sons Habilitar esta tarefa
Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Configuracoes
Protecio para a navegaco web Configuracoes da Verificacdo
Identity Protection
Verificacies
Programactes

Verificacdo agendada

Agendamento de atualizacdo de d

Reparar / remover infeccies de virus sem me perguntar
Vocé sempre serd perguntado no caso de rootkits
Relatar aplicativos potencialmente indesejados e ameacas de spyware

[J Relatar conjunto aprimorado de aplicativos potencialmente indesejados

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

[ Verificar cookies de rastreamento
[ Examinar interior de arquivos
Usar Heuristica

Examinar o ambiente do sistema
[0 Ativar verificacio completa

Verificar rootkits

O Todos os tipos de arguivo

® & i

Na guia Configurac8es, vocé encontrara uma lista de parametros de verificacdo que podem ser ativados ou
desativados. Por padrdo, a maioria dos parametros esta ativada e a funcionalidade sera aplicada durante a

verificacdo. A menos que vocé tenha um motivo valido para alterar as configurac8es, recomendamos
manter a configuragdo predefinida:

* Reparar / remover infec¢des de virus sem me perguntar (ativada por padréo): se um virus for
identificado durante a verificacéo, ele podera ser reparado automaticamente, se houver solu¢ao
disponivel. Se o arquivo infectado ndo puder ser reparado automaticamente, ele sera movido para a
Quarentena de Virus.

* Relatar aplicativos potencialmente indesejados e ameagas de spyware (ativada por padréo):
marque para ativar a verificacao de spyware, além de virus. Spyware representa uma categoria de
malware questionavel: embora geralmente represente um risco de seguranga, alguns desses
programas podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranga do computador.

* Relatar conjunto aprimorado de aplicativos potencialmente indesejados (ativada por padréo):
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marque para detectar os pacotes estendidos de spyware: programas que sao perfeitamente ok e
inofensivos quando adquiridos diretamente do fabricante, mas que podem ser utilizados
indevidamente para fins prejudiciais, posteriormente. Essa € uma medida adicional que aumenta
ainda mais a seguranca de seu computador; no entanto, ela pode bloguear programas licitos;
portanto, é desativada por padrao.

e Verificar cookies de rastreamento (desativada por padréo): este parametro especifica que os
cookies devem ser detectados durante a \erificagé@o; (cookies HTTP sdo usados para autenticar,
controlar e manter informacgdes especificas sobre usuarios, como preferéncias de sites ou contetdo
de carrinhos de compras eletrbénicas).

e Verificar interior dos arquivos (desativada por padrdo): este parAmetro especifica que a verificacao
dewe atuar em todos os arquivos, mesmo que eles estejam compactados em algum tipo de arquivo,
como ZIP, RAR, etc.

e Usar Heuristica (ativada por padréo): a analise heuristica (emulagéo dindmica das instru¢des do
objeto verificado, em um ambiente de computador virtual) serd um dos métodos usados para
deteccdo de virus durante a verificacao.

e Verificar ambiente do sistema (ativada por padréo): a \erificagcdo também atuard nas areas do
sistema do seu computador.

e Ativar verificagdo completa (desativada por padrao): em situacées especificas (suspeita de que seu
computador foi infectado), é possivel marcar esta opcéo para ativar a maioria dos algoritmos de
verificacdo completos que \erificardo até mesmo as areas do computador que raramente séo
infectadas, s para ter a absoluta certeza. Entretanto, lembre-se de que esse método é bastante
demorado.

e Verificar rootkits (ativada como padrédo): a verificagdo Anti-Rootkit procura possiwveis rootkits em seu
computador, ou seja, programas e tecnologias que podem encobrir a atividade de malware em seu
computador. Se um rootkit for detectado, isso ndo quer dizer necessariamente que o computador
esta infectado. Em alguns casos, drivers especificos ou se¢des de aplicativos comuns podem ser
detectados por engano como rootkits.

Vocé também deve decidir o que deseja verificar

e Todos os tipos de arquivos com a opgao de definir exce¢des a partir da verificacdo, fornecendo uma
lista de extensdes de arquivo separadas por virgula (apés serem salvas, as virgulas mudam para
ponto e virgula) que nao podem ser \erificadas.

e Tipos de arquivos selecionados — vocé pode especificar se deseja verificar apenas os arquivos que
podem ser infectados (arquivos que nao podem ser infectados néo serao verificados; por exemplo,
alguns arquivos de texto simples ou outros arquivos nao executaveis), incluindo arquivos de midia
(arquivos de &udio e video — se vocé deixar essa caixa desmarcada, o tempo de verificacdo sera
ainda menor, pois esses arquivos costumam ser grandes e é pouco provavel que sejam infectados
por virus). Novamente, é possivel especificar por extensdes quais sdo 0s arquivos que sempre devem
ser werificados.

¢ Opcionalmente, vocé pode optar por Verificar arquivos sem extensdes — essa op¢ao esté ativada

por padrdo e recomendamos manter essa configuracdo, a ndo ser que vocé tenha um motivo concreto
para altera-la. Arquivos sem extensdo séo suspeitos e devem ser erificados sempre.
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Ajustar a velocidade de conclusédo da verificacdo

Na secdo Verificar prioridade do processo, wocé podera especificar a velocidade de verificacdo desejada,
dependendo do uso do recurso do sistema. Por padréo, esse valor de opcao é definido no nivel Sensivel ao
usuario de uso automatico do recurso. A \erificagdo podera ser acelerada, mas os recursos do sistema
utilizados serdo bem maiores durante sua execucao e as outras atividades do PC terdo o desempenho
reduzido (essa opcdo pode ser usada quando o computador esta ligado, mas ninguém esté trabalhando nele).
Por outro lado, vocé pode diminuir os recursos do sistema utilizados ampliando a duragéo da \erificagéo.

Defina relatérios de verificacao adicionais

Clique no link Relatérios de verificacdo adicionais... para abrir uma janela independente da caixa de dialogo
chamada Verificar relatérios na qual vocé pode marcar varios itens para definir quais localizag6es da
verificacdo devem ser relatadas:

¥ | AVG AntiVirus

Verificar relatorios

= Reportar arquivos ou pastas na lista de excecdes como
excluidos

O Reportar arquivos protegidos por senha

O Reportar documentos protegidos por senha
[] Reportar arquivos bloqueados

O Reportar arquivos contendo macros

O Reportar extensies ocultas

® [ o [ o ]

OpcOes de desligamento do computador

Na secdo Opcbes de desligamento do computador — decida se o computador deve ser desligado
automaticamente quando a execugao do processo de \erificagcéo terminar. Ao confirmar essa opgéo (Desligar
0 computador quando o processo de verificagdo for concluido), uma nova opgdo permitira que o
computador seja desligado mesmo se ele estiver bloqueado (Forgar desligamento do computador se
estiver blogqueado).
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) { AVG AntiVirus  Configuraces avancadas

Aparéncia

Sons Habilitar esta tarefa

Desativar temporariamente a protec .
Protecdo para o computador Localizacao
Protecdo de email

Protecdo para a navegacdo web ) Verificar todo o computador

Identity Protection
Verificacies
Programactes

Verificacdo agendada

Agendamento de atualizacdo de d

) Verificar arquivos ou pastas especificas

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

Na guia Localizac&o, vocé pode definir se deseja programar a verificacdo de todo o computador ou a
verificacdo de arquivos e pastas. Se wcé selecionar a \erificacdo de arquivos e pastas, na parte inferior dessa
caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera especificar as pastas para
verificagéo.
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7.9.2. Agendamento de atualizaciao de definicoes
Se for realmente necessario, vocé pode desmarcar o item Habilitar esta tarefa para desativar
temporariamente a atualizagéo de definicGes programada e ativa-la novamente mais tarde:

) { AVG AntiVirus  Configuracbes avancadas

Aparéncia

Sons Habilitar esta tarefa
Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Protecdo paraa navegagdo web Nome [agendamento de awatizacso de vefimcres ]
Identity Protection
Verificaciies

Programa

Executar automaticamente (recomendado)

- Sempre que novas atualizactes estiverem disponiveis, atualizaremos vocé
Programacies .
- automaticamente.

Verificacdo agendada

Agendamento de atualizacdo de definic Programacdo em execucao

Atualizacdo

Excecfies I:.
Quarentena de Virus

Auto Protecdo AVG

Prefer&ncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

® @ i

Nessa caixa de didlogo, vocé pode configurar alguns parametros detalhados do programa de atualizagcao de
definicbes. O campo de texto denominado Nome (desativado para todas as programacdes padrdo) exibe o
nome atribuido a essa programacéo pelo fornecedor do programa.

Execucdo da programacéao

Como padréo, a tarefa é iniciada automaticamente (Executar automaticamente) assim que uma nova
atualizacéo de definicdo de virus esté disponivel. Recomendamos manter essa configuragdo a menos que
tenha um bom motivo para altera-la! Depois, é possivel configurar manualmente o inicio da tarefa e especificar
0s intervalos de tempo para o inicio das atualiza¢cGes de definicdes recém-programadas. A hora pode ser
definida através do inicio repetido da atualizag&o apds um certo periodo de tempo (Executar a cada...) ou
definindo uma data e hora exata (Executar na hora especifica).

OpcOes avancadas de programacao

Esta secao permite definir sob quais condi¢des a atualizagdo devera ou nao ser iniciada se o computador
estiver no modo de pouca energia ou completamente desligado.

Outras configurac¢des de atualizagao

Por fim, marque a op¢édo Executar novamente a atualizacdo apés a conexdo de Internet estar disponivel,
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para ter certeza de que, se a conexdo com a Internet for interrompida e o processo de atualizacao falhar, ele
serd imediatamente reiniciado quando a conexdo com a Internet for restaurada. Assim que a atualiza¢ao
programada for iniciada na hora especificada, vocé sera informado por uma janela pop-up aberta sobre o icone
do AVG na bandeja do sistema (caso vocé tenha mantido a configuragdo padrao da caixa de dialogo
Configurac®es avancadas/Aparéncia).

7.10. Atualizacao

O item de navegacédo Atualizar abre uma nova caixa de dialogo na qual é possivel especificar parametros
gerais relativos a atualizacao do AVG:

) { AVG AntiVirus  Configuraces avancadas

Aparéncia . .
T Quando atualizar arquivos

Desativar temporariamente a protec Se for necessario reiniciar o computador:
Protecdo para o computador

solicitar confirmacao do usudrio
Protecdo de email

o o ) Reiniciar imediatamente
Protecdo para a navegacao web

Identity Protection
Verificacies
Programactes ) ) ) )
Atualizacd [ Iniciar verificacdo da meméria e dos processos apds a atualizacio
Proxy
Gerenciar

cluir na préxima reinicializacdo do computador

Verificacdo de memoria pos-atualizacao

Opcoes adicionais de atualiz

= r novo ponto de restauracdo do sistema durante cada atualizagao
Excecies - -

Quarentena de Virus sar atualizacio DNS

Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

Solicitar confirmacdo para fechar aplicativos em execucdo. 0 AVG pode
exigir o fechamento de alguns aplicativos em execucdo [por exemplo, o M5
Outlook].

Verifique o horario do computador

Exibir notificacdo se a diferenca do hordrio definido no computador para o
hordrio correto for maior que...

24 horas

® & i

Quando atualizar arquivos

Nesta secéo vocé poderd escolher trés opcdes alternativas caso o processo de atualizagao exija a
reinicializacdo do PC. A finalizag&o da atualiza¢éo pode ser programada para a préxima reinicializagéo do PC,
ou vocé pode reiniciar imediatamente:

e Solicitar confirmacg&o do usuario (como padréo) — sera solicitada a sua aprovagéo da
reinicializa¢@o do PC necessaria para finalizar o processo de atualiza¢do

e Reiniciar imediatamente — o computador sera reiniciado automaticamente ap6s a concluséo do
processo de atualiza¢&o e sua aprovagdo ndo sera necessaria.

e Concluir na proxima reinicializagdo do computador — a finaliza¢&o do processo de atualizag&o
serd adiada até a proxima reinicializacdo do computador. Lembre-se de que esta opgéo s6 é
recomendada se vocé tiver certeza que o computador sera reinicializado regularmente, pelo menos
uma vez por dia!
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Verificacdo de memoaria pos-atualizacao

Marque essa caixa de selecéo para estipular que deseja iniciar uma nova \erificagcdo de memaéria depois de
cada atualizacao concluida com éxito. A atualizagdo mais atual baixada pode conter novas definicbes de
\virus, e estas devem ser aplicadas a \erificacéo imediatamente.

OpcOes adicionais de atualizacédo

e Criar novo ponto de restauracdo do sistema durante cada atualizagéo (ativado como padrdo) —
apos cada ativagdo da atualizagcéo do programa AVG, um ponto de restauracdo do sistema é criado.
No caso de falha no processo de atualizacao e do sistema operacional, vocé podera restaurar seu
SO para a configuragédo original a partir deste ponto. Esta op¢ao esta disponivel em Iniciar / Todos os
Programas / Acessorios / Ferramentas do Sistema / Restauracdo do Sistema, mas quaisquer
alterac6es podem ser recomendadas apenas para usuarios experientes! Mantenha esta caixa de
selecdo marcada se quiser usar 0 recurso.

e Usar atualizacdo DNS (ativado como padrdo) — com este item marcado, depois que a atualizagéo é
iniciada, o AVG AntiVirus procura informagdes sobre a mais recente verséo do banco de dados de
\Virus e sobre a versao mais recente do programa no senidor DNS. Entdo, somente os menores e
mais indispensaweis arquivos de atualizacdo sao baixados e aplicados. Dessa forma, a quantidade
total de dados baixados é reduzida e o processo de atualizagdo é executado mais rapidamente.

e Solicitar confirmacgao para fechar aplicativos em execuc¢ao (ativado como padrao) — ajuda a
garantir que nenhum aplicativo em execug¢ao no momento sera fechado sem sua permissao, se isso
for necessario para a conclusao do processo de atualizacao.

e Verifique o horario do computador (ativado como padrao) — marque esta opgéo para declarar que

vocé deseja que sejam exibidas notificacdes, caso o horario do computador seja diferente do horario
correto em um nimero de horas maior que o especificado.
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7.10.1. Proxy

) { AVG AntiVirus  Configuracbes avancadas

Aparéncia . . .
TomE Configuracoes da atualizacao- Proxy
Desativar temporariamente a protec N&o usar proxy
Protecdo para o computador
Protecdo de email
Protecdo para a navegacdo web Servidor: I:I Porta:
Identity Protection
Verificaciies
Programacies Tipo de autenticacdo:
FEEE AT Nome do usudrio:
Proxy
Gerenciar

Senha:

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

® @ i

O senidor proxy € um senidor autbnomo ou um senigco executado em um PC que garante conexao segura a
Internet. De acordo com as regras de rede especificadas, vocé podera acessar a Internet diretamente ou por
meio do senidor proxy. Ambas as possibilidades também podem ser permitidas ao mesmo tempo. Em
seguida, no primeiro item da caixa de didlogo Configuracdes da atualizacdo - Proxy, vocé devera selecionar
no menu da caixa, se desejar:

e Nao usar proxy — configuracdes padrao

e Usar proxy

e Usar proxy; se falhar, se conecte diretamente

Se vocé selecionar uma opg¢ao usando um senidor proxy, tera que especificar alguns outros dados. As
configuragfes do senidor podem ser definidas manualmente ou automaticamente.

Configuracdo manual

Se vocé selecionar a configuracdo manual (selecione a op¢do Manual para ativar a se¢do apropriada da
caixa de didlogo), tera que especificar os seguintes itens:

e Servidor — especifique o enderego IP do senidor ou 0 nome do senidor
e Porta — especifigue o nUmero da porta que permite o acesso a Internet (como padrdo, esse nimero

esté definido como 3128, mas pode ser definido de forma diferente. Em caso de divida, entre em
contato com o administrador da rede)
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O senidor proxy também pode ter configurado regras especificas para cada usuario. Se o senidor proxy
estiver configurado dessa forma, selecione a op¢do Usar autenticagdo PROXY para \erificar se o0 nhome de
usuario e a senha sao validos para conexao a Internet por meio do senvidor proxy.

Configuracdo automatica

Se vocé selecionar configuracdo automatica (marque a opcao Automatico para ativar a se¢do da caixa de
dialogo apropriada), selecione de onde a configuracao do proxy deve ser realizada:

¢ Do navegador — a configuracdo serd lida a partir do navegador da Internet padréo

e Do script — a configuracao sera lida de um script de download com a fungao retornando o endereco
proxy

¢ Detectar automaticamente — a configuragcéo sera detectada de forma automatica e direta do senidor
proxy

7.10.2. Gerenciar
A caixa de didlogo Gerenciamento de atualizacao oferece duas opg¢fes que podem ser acessadas por meio
de dois botdes:

L) { AVG AntiVirus  Configuracées avancadas

Aparéncia . . i
Sons Gerenciamento de atualizacao
Desativar temporariamente a proteg Use o botdo abaixo para remover todos os arquivos de atualizacdo temporarios.
Protecdo para o computador
Protecdo de email
Protecio para a navegacio web @ Excluir arquivos de atualizacio temporarios
Identity Protection
Verificacies
Programacdes
Atualizacdo
Proxy

Excecies

Quarentena de Virus

Auto Protecao AVG
Preferéncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

e Excluir arquivos de atualizagdo temporarios — pressione este botao para excluir todos os arquivos
de atualizacao redundantes do seu disco rigido (como padrao, eles sdo armazenados por 30 dias)

e Retornar a versado anterior do banco de dados de virus — pressione este botao para excluir a

versao mais recente da base de virus do seu disco rigido e retornar a versao salva anteriormente (a
nova verséo da base de virus fara parte da proxima atualizagao)
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7.11. Excegcoes

No dialogo Excec¢des, é possivel definir excecdes, ou seja, itens que o AVG AntiVirus ira ignorar.
Normalmente, vocé precisara definir uma excec¢ado se o0 AVG continuar detectando um programa ou arquivo
como uma ameagca ou bloqueando um website seguro como sendo perigoso. Adicione este arquivo ou website
a esta lista de excegdes, e 0 AVG néo ira reportar ou bloguea-lo mais.

Certifique-se sempre de que o arquivo, programa ou website em questao realmente esta absolutamente
seguro!

) { AVG AntiVirus  Configuraces avancadas

Aparéncia .
Sons Excecoes

Desativar temporariamente a protec . ppjeto Usado pelo componente  Da
Protecdo para o computador -
Protecdo de email
Protecdo para a navegacao web

Identity Protection
Verificacies
Programactes
Atualizacdo

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

A carta do didlogo exibe uma lista de excecdes, se qualquer uma ja tiver sido definida. Cada item tem uma
caixa de selecdo préxima dele. Se a caixa de selecdo estd marcada, entdo a excecao est4 em efeito; se nao,
a excecdao € apenas definida, mas néo utilizada no momento. Clicando no cabec¢alho de uma coluna, é
possivel classificar os itens permitidos de acordo com 0s respectivos critérios.

Botdes de controle

e Adicionar excecédo — clique para abrir um novo didlogo onde € possivel especificar o item que deveria
ser excluido da verificacao do AVG.
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Escolha o arquivo que vocg NAD quer que seja verificado

Ignorar esse arquivo:
[J Mesmo quando o arquivo é movido para um novo Local

[J Mesmo quando o arquivo foi alterado ou atualizado

Use essa excecao para:
Protec3o Residente [se marcado, o AVG NAD verificara o aplicativo ou arquivo quando ele for aberto]

= Verificacio manual e programada (se marcado, o AVG NAO verificara esse arquivo durante as
verificacies)

Identity Protection (se marcado, o AVG NAO monitorard se hd comportamento prejudicial do aplicativo)

Protecdo Online (se marcado, o AVG NAO verificard atividades online do aplicative)

Primeiro, vocé sera convidado a definir o tipo do objeto, ou seja, se € um aplicativo ou arquivo,
uma pasta, URL ou um certificado. Depois vocé tera que procurar no seu disco o caminho do
respectivo objeto, ou digitar o URL. Finalmente, vocé pode selecionar quais recursos do AVG
devem ignorar o objeto selecionado (Protecdo Residente, Identity Protection, Verificagéo).

e Editar — esse botdo esta ativo somente se algumas excec¢des ja tiverem sido definidas, e estdo
listadas no grafico. Depois, é possivel usar o botdo para abrir o didlogo de edicdo sobre uma excegéo
selecionada e configurar os parametros da excegao.

e Remover — use este botdo para cancelar uma excecao previamente definida. Vocé pode remové-las
uma a uma, ou destacar um bloco de excegdes na lista e cancelar as excec¢des definidas. Ao
cancelar a excec¢ao, o respectivo arquivo, pasta ou URL sera verificado novamente pelo AVG. Obsene
gue apenas a excegdo sera removida, ndo o arquivo ou a pastal

e Remover tudo — Use esse botéo para excluir todas as exceg¢des definidas na lista.
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7.12. Quarentena de virus

: { AVG AntiVirus  Configuraces avancadas

Aparéncia

Sons

Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Protecdo para a navegacao web
Identity Protection

Verificacies

Programactes

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro

Advisor - Redes conhecidas

® [ run ]

A caixa de didlogo Manutencéo da quarentena permite definir varios pardmetros relativos a administragéo de

Manutencao da Quarenta de Virus

Limitar Tamanho da Quarentena de Virus para...

C—esw —

20 %

da sua unidade de disco rigido

Exclus3o automatica de arquivos

Excluir arquivos com mais de
Nimero maximo de arquivos a serem armazenados:

objetos armazenados na Quarentena:

e Limitar tamanho da quarentena de virus — use o controle deslizante para definir o tamanho
maximo da Quarentena de virus. O tamanho é especificado proporcionalmente ao tamanho do seu

disco rigido local.

e Exclusdo automética de arquivos — nesta sec¢do, defina a duragdo méxima de armazenamento dos
objetos na Quarentena de Virus (Excluir arquivos mais antigos que... dias) e o nimero maximo de

arquivos a serem armazenados na Quarentena de Virus (NOmero maximo de arquivos a serem

armazenados).
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7.13. Auto Protecao do AVG

: { AVG AntiVirus  Configuraces avancadas

Aparéncia
Sons
Desativar temporariamente a protec Ativar a auto-protecdo do AVG
Protecdo para o computador

Protecdo de email

Protecdo para a navegacao web

Identity Protection

Verificacies

Programactes

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG

Preferéncias de Privacidade

Ignorar status de erro

Advisor - Redes conhecidas

Auto Protecdo

® @ i

A Auto Protecdo AVG possibilita que o AVG AntiVirus proteja seus préprios processos, arquivos, chaves de
registro e drivers contra alteracdo e desativagdo. O principal motivo para este tipo de protecéo é que algumas
ameacas sofisticadas tentam desarmar a protecao antivirus e depois livemente causam danos a seu
computador.

N6s recomendamos manter esse recurso ativado!

7.14. Preferéncias de privacidade

A caixa de didlogo Preferéncias de Privacidade o convida a participar do programa de aprimoramento de
produto AVG e nos ajuda a aumentar o nivel de seguranca geral na Internet. Seu relatério nos ajuda a coletar
informacdes atualizadas sobre as ameacas mais recentes dos participantes do mundo todo e, em retorno,
podemos melhorar a prote¢ao para todos. O relatério é feito de modo automético e assim ndo causa nenhuma
inconwveniéncia a vocé. Nenhum dado pessoal € incluido nos relatérios. A geragéo de relatérios de ameacas
detectadas é opcional. No entanto, solicitamos que vocé mantenha essa opcéo ativada. Ela nos ajuda a
melhorar a protec&o para vocé e para 0s usuarios do AVG.
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) { AVG AntiVirus  Configuraces avancadas

Aparéncia R

BRI Preferencias de Privacidade

Desativar temporariamente a protec Com sua permissdo, este produto pode coletar dados de forma andnima, em
Protecdo para o computador conformidade com a itica de Privacidade do AVG, a fim de melhorar sua seguranca
Protecio de email e personalizar sua experiéncia. AVG ndo ird armazenar qualquer informacdo pessoal

- - identificivel e ndo compartithara qualquer informacdo com terceiros.
Protecdo para a navegacao web -

Identity Protection staria de ajudar o AVG a aprimorar seus produtos através da participacdo no
Verificacies AVG Programa de Aprimoramento de Pr

Progfamfgoes Permitir o envio de dados andnimos sobre ameacas identificadas ou suspeita.
Atualizacdo

Exceciies Permissdo recebida para enviar dados anénimos sobre uso do produto.
Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro CUIDADO: a desativacao de'Sle recurso pode afetar a capacidade do AVG de
Advisor - Redes conhecidas protegé-lo corretamente. E altamente recomendavel manter este recurso ativado.

Permitir a verificacdo em nuvem de detecces

[ Gostaria AVG de personalizar a minha experiéncia ativando o AVG Personali 0

Dentro do didlogo, as seguintes opgdes de configuracao estao disponiveis:

e Gostaria de ajudar a AVG a aprimorar seus produtos através da participagdo no Programa de
Aprimoramento de Produtos da AVG (ativado como padréo) — se desejar nos ajudar a aprimorar
ainda mais o AVG AntiVirus, mantenha a caixa de selecdo marcada. Isso permitird que todas as
ameacas encontradas sejam relatadas a AVG, para que possamos coletar informacdes atualizadas
sobre as ameacas mais recentes dos participantes do mundo todo e, em retorno, melhorar a
protecdo para todos. O relatério é feito automaticamente, portanto, ndo causa nenhum inconveniente
a wcé e nenhum dado pessoal € incluido nos relatérios.

o Permitir envio mediante dados de confirmacao do usuério sobre email identificado
incorretamente (ativada como padrdo) — envie informagdes sobre mensagens de email
identificadas incorretamente como spam, ou sobre mensagens de spam que néo foram
detectadas pelo senvigco Anti-Spam. Ao enviar este tipo de informacao, sera solicitada a sua
confirmagéo.

o Permitir o envio de dados anénimos sobre ameagas identificadas ou suspeita (ativada
como padrao) — envie informagdes sobre qualquer cédigo ou padrdo de comportamento
perigoso ou positivamente perigoso (pode ser um virus, spyware ou pagina web mal
intencionada que vocé estéa tentando acessar) detectado em seu computador.

o Permitir o envio de dados anénimos sobre uso do produto (ativada como padrédo) — envie
estatisticas basicas sobre o0 uso do aplicativo, como nimero de deteccdes, verificacdes
executadas, atualizagbes com ou sem sucesso, etc.

e Permitir a verificagdo de detec¢des na nuvem (ativada como padrao) — verifica se as ameacas
detectadas séo realmente infec¢fes, para identificar falsos positivos.

e Gostaria que a AVG personalize a minha experiéncia ativando o AVG Personalization (como
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padrdo, desativado) — esse recurso analisa anonimamente o comportamento de programas e
aplicativos instalados em seu PC. Com base nessa analise, a AVG pode oferecer seni¢cos
direcionados as suas necessidades, para protegé-lo com seguranca maxima.

7.15. Ignorar status de erro

Na caixa de dialogo Ignorar status de erro vocé pode selecionar os componentes dos quais ndo deseja
receber informacoes:

) { AVG AntiVirus  Configuraces avancadas

Aparéncia
T Ignorar status de erro

Desativar temporariamente a protec Status de erro ou de aviso de que os componentes selecionados serdo ignorados.
Protecdo para o computador
Protecdo de email

Componente o
B Computador

B Email

B |dentidade

B Web

Protecdo para a navegacdo web
Identity Protection

Verificacies

Programactes

Atualizacdo
Excecfies
Quarentena de Virus
Auto Protecdo AVG
Preferéncias de Privacidade

Advisor - Redes conhecidas

® & i

Como padrdo, ndo ha componentes selecionados nesta lista. Isso significa que, caso qualquer componente
forne¢ca um status de erro, vocé sera informado imediatamente por meio de:

e icone da bandeja do sistema — enquanto todos os componentes do AVG estao funcionando
adequadamente, o icone é exibido em quatro cores; entretanto, se ocorrer um erro, 0s icones
aparecem com um ponto de exclamagdo amarelo,

e descri¢do textual do problema na sec¢éo Informacfes sobre Status de Seguranca na janela principal
do AVG

Pode haver uma situa¢ao na qual, por algum motivo, seja necessario desativar um componente
temporariamente. Isso néo é recomendado, vocé deve tentar manter todos os componentes
permanentemente ligados e na configuragdo padrédo, mas isso pode acontecer. Neste caso, o icone da
bandeja do sistema relata automaticamente o status de erro do componente. Entretanto, neste caso em
particular, ndo se pode falar de um erro, pois vocé deliberadamente o induziu e esta ciente do provawel risco.
Ao mesmo tempo, assim que € exibido em cinza, o icone ndo pode relatar qualquer outro erro que possa
aparecer.

Neste caso, na caixa de didlogo Ignorar status de erro, é possivel selecionar componentes que podem estar
em estado de erro (ou desligado) e vocé ndo deseja receber informagdes sobre isso. Pressione o botdo OK
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para confirmar.

7.16. Advisor - Redes conhecidas

O AVG Advisor contém um recurso que monitora as redes nas quais Vocé se conecta e, se um nova rede for
encontrada (com um nome de rede ja utilizado, que pode causar confusao), ele notificara e recomendara que
vocé werifique a seguranca da rede. Se decidir que a rede é segura para conexdo, é possivel salva-la nessa
lista (através do link fornecido da notificacdo na bandeja do AVG Advisor que desliza sobre a bandeja do
sistema assim que uma rede desconhecida é detectada. Para obter detalhes, consulte o capitulo sobre o
AVG Advisor). Assim, o AVG Advisor recordara dos atributos exclusivos da rede (especificamente o endereco
MAC), e ndo exibira a notificagdo novamente. Cada rede em que wcé se conectar serd automaticamente
considerada como rede conhecida e adicionada a lista. Vocé pode excluir entradas individuais pressionando o
botdo Remover. A respectiva rede sera entao considerada novamente desconhecida e potencialmente
insegura.

Na janela da caixa de dialogo, é possivel \erificar quais redes séo consideradas conhecidas:

) { AVG AntiVirus  Configuraces avancadas

Aparéncia

Sons

Desativar temporariamente a protec
Protecdo para o computador
Protecdo de email

Aviso do AVG - Lista de redes conhecidas

Endereco MAC

Protecdo para a navegacdo web
Identity Protection

Verificacies

Programactes

Atualizacdo

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Preferéncias de Privacidade
Ignorar status de erro

® & i

Obs.: o recurso de redes conhecidas no AVG Advisor ndo é compativel com o Windows XP 64-bit.
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8. Verificacao do AVG

Como padrdo, o AVG AntiVirus ndo executa \erificacdes, ja que, apos a verificacao inicial (que vocé sera
solicitado a iniciar), vocé dewera estar totalmente protegido pelos componentes residentes do AVG AntiVirus,
gue estdo sempre prontos e ndo permitem que coédigos mal intencionados entrem em seu computador. No
entanto, vocé pode agendar uma \erificacdo para que seja executada em intervalos regulares ou iniciar uma
verificagcdo manual, de acordo com suas necessidades, a qualguer momento.

A interface de erificagcdo do AVG esta acessivel na interface principal do usuario atraves do bot&o

z R & Verificar agora o
graficamente dividido em duas secoes:

e Verificar agora — pressione o botéo para iniciar a opgao Verificar todo o computador imediatamente
e observe seu progresso e resultados na janela Relatdrios:

B AVG AntiVirus

< Relatérios Verificar todo o computador em

progresso

@ Yerificar todo o
computador
Em andamento...

Objetos verificados:
Ameacas encontradas:
Verificando: Processos

Objeto atual: c:\Program Files\Silk\SilkTest\ng\Notifi...\memory

o] Configuracdes de verificacdo adicionais

@@= sensivel ao usudrio

Arquivar todos

e Opcdes — selecione esse botéo (graficamente exibido como trés linhas horizontais em um campo
verde) para abrir a caixa de dialogo Opc¢des de verificacdo onde é possivel gerenciar as erificacdes
programadas e editar os parametros para Verificar todo o computador / Verificar arquivos e pastas.
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<« Opcodes de verificacao
Verificacbes agendadas

D Verificar todo 0 computador

—
- Verificar arquivos ou pastas

é Verificacao Anti-Rootkit

Na caixa de didlogo Opc¢des de verificagdo, é possivel ver trés se¢des principais de configuragdo de
verificagao:

o Verificacdes agendadas — clique nessa opgéo para abrir um nowo didlogo com uma visdo geral
de todas as erificacfes agendadas. Antes de definir suas préprias verificagdes, vocé sé
podera ver uma verificagdo agendada predefinida pelo fornecedor do software listada. A
verificacdo esta desativada, como padrdo. Para ativa-la, clique com o botéo direito e selecione
a opcéao Habilitar tarefa no menu de contexto. Assim que a verificagdo agendada for ativada,
vocé podera editar sua configuracdo atraves do botdo Editar verificacdo agendada. Também é
possivel clicar em Adicionar verificagdo agendada para criar uma nova programacao propria.

o Verificar todo o computador — Configuracdes — o botdo é dividido em duas secdes. Clique
na opg¢ao Verificar todo o computador para iniciar imediatamente a verificacéo de todo o seu
computador (para obter detalhes sobre a verificagcao de todo o computador, consulte o capitulo
respectivo chamado VerificacGes predefinidas / Verificar todo o computador). Clicar na se¢ao
inferior Configuragdes leva ao dialogo de configuracédo Verificar todo o computador.

o Verificar arquivos e pastas / Configuragdes — novamente, o botao é dividido em duas
secdes. Clique na opcéo Verificar arquivos ou pastas para iniciar imediatamente a verificagcédo
de areas selecionadas do seu computador (para obter detalhes sobre a verificagcdo de arquivos
ou pastas selecionados, consulte o capitulo respectivo chamado Verificacdes predefinidas /
Verificar arquivos ou pastas). Clicar na secéo inferior Configuracdes leva ao didlogo de
configuracdo Verificar arquivos ou pastas.

o Verificar se ha rootkits no computador / Configuracdes — a segéo esquerda do botao
chamado Verificar se ha rootkits no computador inicia a verificag@o imediata anti-rootkit (para
obter detalhes sobre a verificacdo de rootkit, consulte o capitulo correspondente chamado
Verificac6es predefinidas / Verificar se ha rootkits no computador). Clicar na se¢ao
Configurac®es leva ao didlogo de configuracéo de verificacdo de rootkit.
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8.1. Verificacoes predefinidas

Um dos recursos principais do AVG AntiVirus € a verificacdo sob demanda. Testes sob demanda séo
desenwlvidos para \erificar varias partes do seu computador, sempre que surgir a suspeita sobre uma possivel
infeccao por virus. De qualquer forma, € altamente recomendavel realizar esses testes regularmente, mesmo
que vocé pense que nenhum virus podera ser encontrado em seu computador.

No AVG AntiVirus, vocé encontrard os seguintes tipos de \erificacédo predefinidas pelo fornecedor do software:

8.1.1. Verificar todo o computador

Verificar todo o computador erifica todo seu computador em busca de possiwveis infec¢des e/ou aplicativos
potencialmente indesejados. Esse teste werificara todos os discos rigidos do computador, detectara e reparara
qualquer virus encontrado ou removera a infeccéo para a Quarentena de Virus. A \erificacédo de todo o
computador deve ser programada em seu computador pelo menos uma vez por semana.

Iniciar verificagdo

A verificagdo de todo o computador pode ser iniciada diretamente a partir da interface principal do usuario
clicando no botédo Verificar agora. Nenhuma outra configuragcéo precisa ser definida para esse tipo de
verificacédo; a verificagao iniciard automaticamente. Na caixa de didlogo Verificar todo o computador em
andamento (veja captura de tela), vocé pode observar o andamento e resultados. A verificagéo pode ser
interrompida temporariamente (Pausar) ou cancelada (Parar), se necessario.

¥ AVG AntiVirus

< Relatorios Verificar todo o computador em
progresso

@ Verificar todo o
computador
Em andamento...

Objetos verificados:
Ameacas encontradas:

Verificando: Processos

Objeto atual: c:\Program Files\Silk\SilkTest\ng\Notifi...\memory

Lo Configuraces de verificacdo adicionais

(:) Sensivel ao usuario

Arquivar todos

Edicdo da configuracao da verificacédo

Vocé pode editar a configuragéo da Verificacdo de todo o computador na caixa de didlogo Verificar todo o
computador — Configurag6es (o dialogo é acessado através do link Configuracdes da verificagdo de todo o
computador na caixa de didlogo Opcdes de verificac&o). E recomendavel manter as configuracdes padrao,
a menos que vocé tenha um motivo vélido para altera-las.
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Verificar todo o computador - Configuracoes

Reparar / remover infecces de virus sem me perguntar

Relatar aplicativos potencialmente indesejados e ameacas de spyware
[ Retatar conjunto aprimorado de aplicativos potencialmente indesejados
[ verificar cookies de rastreamento

[ Examinar interior de arquivos

Usar Heuristica Ajustar avelocidade de conclusao da
Examinar o ambiente do sistema verificacdo

(:) Sensivel ao usuario

[ Ativar verificacdo completa
Verificar rootkits

G Configuracies de verificacdo adicionais Q Relatérios de verificacdo adicionais

Padr3o ¢ Iniciar verificacdo

Na lista de parametros de \erificagcéo, vocé pode ativar ou desativar parametros especificos conforme suas
necessidades.

e Reparar ou remover infecgfes virus sem me consultar (ativada como padrdo) — se um virus for
identificado durante a verificagdo, ele podera ser reparado automaticamente, se houver solugao
disponiwvel. Se o arquivo infectado ndo puder ser reparado automaticamente, ele sera movido para a
Quarentena de Virus.

¢ Relatar aplicativos potencialmente indesejados e ameacas de spyware (ativada como padréo) —
marque para ativar a verificacao de spyware e virus. Spyware representa uma categoria de malware
guestionawel: embora geralmente represente um risco de seguranca, alguns desses programas
podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta
a seguranca do computador.

e Relatar conjunto aprimorado de aplicativos potencialmente indesejados (desativada como
padréo) — marque para detectar os pacotes estendidos de spyware: programas saudaweis e
inofensivos quando adquiridos do fabricante diretamente, mas que podem ser utilizados
indevidamente para fins prejudiciais mais tarde. Essa é uma medida adicional que aumenta ainda
mais a seguranca de seu computador. No entanto, como ela pode bloquear programas licitos, ela se
encontra desativada como padréo.

e Verificar cookies de rastreamento (desativada como padréo) — este parametro estipula que os
cookies devem ser detectados (cookies HTTP s&o usados para autenticar, controlar e manter
informagdes especificas sobre usuarios, como preferéncias de sites ou conteddo de carrinhos de
compras eletronicas).

e Verificar interior de arquivos (desativada como padréo) — esse parametro especifica que a
verificacdo deve ocorrer em todos os arquivos armazenados dentro de arquivos, como ZIP, RAR, etc.

e Usar Heuristica (ativada como padrao) — a analise heuristica (emulag&o dindmica das instru¢des do
objeto verificado, em um ambiente de computador virtual) sera um dos métodos usados para
deteccao de virus durante a verificagao.

e Examinar o ambiente do sistema (ativada como padrédo) — a verificagdo também atuara nas areas
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do sistema do seu computador.

e Ativar verificagdo completa (desativada como padrao) — em situacdes especificas (suspeita de que
seu computador foi infectado), é possivel marcar esta opgéo para ativar a maioria dos algoritmos de
verificacdo, que \erificara até mesmo as areas do computador que dificilmente s&o infectadas, s6
para ter a absoluta certeza. Entretanto, lembre-se de que esse método é bastante demorado.

¢ Verificar rootkits (ativado como padréo): inclui verificagcdo anti-rootkits na verificacdo de todo o
computador. A \erificacdo anti-rootkits pode também ser iniciada separadamente.

e Configuracdes de verificacdo adicionais — o link abre uma nova caixa de dialogo Configuracdes de
verificacdo adicionais, na qual é possivel especificar os seguintes parametros:

¥ | AVG AntiVirus
Configuracoes de verificacao
adicionais

Opcoes de desligamento do computador

[ Desligar computador na conclusio da verificacio

Tipos de arquivos para verificacao
O Todos os tipos de arquivo

Defina extensdes excluidas:

I

Tipos de arquivos selecionados

Verificar somente arquives infectaveis
DVeriﬁcar arquivos de midia
Defina extensdes incluidas:

]

Examinar arquivos sem extensdes

®

0 Opcdes de desligamento do computador — decida se o computador deve ser desligado
automaticamente quando a execug¢ao do processo de verificagdo terminar. Ao confirmar essa
opcéao (Desligar o computador quando o processo de verificagdo for concluido), uma nova
opcao permitira que o computador seja desligado mesmo se ele estiver bloqueado (Forcar
desligamento do computador se estiver bloqueado).

o Tipos de arquivo para verificagcdo — vocé também deve decidir se deseja \erificar:

» Todos os tipos de arquivos com a opcéao de definir excegdes a partir da verificagao,
fornecendo uma lista de extensdes de arquivo separadas por virgula que nao devem ser
verificadas;

» Tipos de arquivos selecionados — wocé pode especificar que deseja erificar apenas os
arquivos que podem ser infectados (arquivos que ndo podem ser infectados ndo seréo
verificados; por exemplo, alguns arquivos de texto simples ou outros arquivos nao
executaveis), incluindo arquivos de midia (arquivos de audio e video. Se vocé deixar essa
caixa desmarcada, o tempo de verificac@o sera ainda menor, pois esses arquivos
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costumam ser grandes, e € pouco provavel que sejam infectados por virus). Novamente, é
possivel especificar por extensfes quais sao 0s arquivos que sempre devem ser
verificados.

» Opcionalmente, vocé pode optar por Examinar arquivos sem extensdes — essa opg¢ao
esta ativada como padréo e convém manté-la assim, a nao ser que vocé tenha um motivo
concreto para altera-la. Arquivos sem extensao sao suspeitos e devem ser \erificados
sempre.

e Ajustar a velocidade de conclusédo da verificagdo — vocé pode usar este controle deslizante para
alterar a prioridade do processo de \erificagdo. Como padréo, esse valor de opgéo é definido no nivel
Sensivel ao usuario de uso automatico do recurso. Se desejar, Vocé pode executar o processo de
verificacdo em nivel mais baixo, fazendo com que o carregamento dos recursos do sistema seja
minimizado (procedimento Gtil quando for necessario trabalhar no computador sem se preocupar com
0 tempo que o sistema usara para fazer a verificagdo), ou mais répido, com maior necessidade de
recursos do sistema (por exemplo, quando o computador fica ocioso temporariamente).

¢ Defina relatérios de verificagdo adicionais — o link abre uma nova caixa de diélogo Verificar
relatérios que permite selecionar quais os possiveis tipos de descobertas devem ser relatados:

¥ { AVG. AntiVirus

Verificar relatérios

= Reportar arquivos ou pastas na lista de excecbes como
excluidos

[] Reportar arquivos protegidos por senha

[J Reportar documentos protegidos por senha
O Reportar arquivos bloqueados

[] Reportar arquivos contendo macros

[ Reportar extensies ocultas

® [ o [ o ]

Aviso: essas configuragdes de verificacdo sdo idénticas aos parametros de uma verificacdo definida
recentemente, como descrito no capitulo Verificacdo do AVG/Programacéo da verificacdo/Como verificar. Se
vocé decidir alterar as configuragdes padréo de Verificar todo o computador, sera possivel salvar as novas
configuragées como o padréo a ser usado para todas as verificagdes futuras de todo o computador.

8.1.2. Verificar arquivos ou pastas especificas

Verificar arquivos ou pastas especificas — verifica somente as areas do computador selecionadas para
verificacdo (pastas selecionadas, discos rigidos, unidades de disquete, CDs, etc.). O andamento da
verificacdo em caso de deteccao e tratamento de virus € o mesmo da verificacdo de todo o computador: todos
0s Virus encontrados serdo reparados ou removidos para a Quarentena de virus. A verificagdo de arquivos e
pastas pode ser usada para configurar seus proprios testes e sua programac¢do com base nas suas
necessidades.

Iniciar verificacdo
A opc¢dao Verificar arquivos ou pastas pode ser iniciada diretamente na caixa de didlogo Opg¢des de

verificacdo clicando no bot&o Verificar arquivos ou pastas. Uma nova caixa de didlogo chamada Selecionar
arquivos ou pastas especificos para verificagdo sera aberta. Na estrutura de arvores do computador,
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selecione as pastas que deseja \erificar. O caminho para cada pasta selecionada sera gerado
automaticamente e exibido na caixa de texto na parte superior dessa caixa de diadlogo. Existe também a
opc¢ao de erificar uma pasta especifica enquanto suas subpastas sdo excluidas da verificacdo; para isso,
insira um sinal de menos "-" na frente do caminho gerado automaticamente (veja a imagem). Para excluir a
pasta inteira da verificagdo, use o parametro "I". Finalmente, para iniciar a verificacéo, pressione o botao
Iniciar verificacdo; o processo de \erificacdo sera basicamente idéntico a Verificar todo o computador.

¥ | AVG AntiVirus

Verificar arquivos ou pastas

-8 Locais especiais
2y Unidades de disco rigido locais
[ Arquivos de programas
Q Pasta Meus documentos
B? Meus documentos (todos os usuarios)

N S PV ey

Edicdo da configuracdo da verificagdo

E possivel editar a configuragdo da opcao Verificar arquivos ou pastas na caixa de dialogo Verificar
arquivos ou pastas — Configuracdes (o dialogo pode ser acessado através do link Configuragcbes de Verificar
arquivos ou pastas no diadlogo Opcdes de verificac&o). E recomendavel manter as configuracdes padrao, a
menos que vocé tenha um motivo valido para altera-las.

¥ | AVG AntiVirus

<« Verificar arquivos ou pastas - Configuracoes

Reparar / remover infecctes de virus sem me perguntar

Relatar aplicativos potencialmente indesejados e ameacas de spyware
[JRelatar conjunto aprimorado de aplicativos potencialmente indesejados
[ verificar cookies de rastreamento
Examinar interior de arquivos
Usar Heuristica Ajustar avelocidade de conclusio da
[ Examinar o ambiente do sistema verificacdo

@@ ) sensivel ao usudrio

[ Ativar verifica cdo completa

o} Configuracdes de verificacdo adicionais € Relatérios de verificacdo adicionais

Padrao ) Avangar
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Na lista de pardmetros de \erificacdo, vocé pode ativar ou desativar parametros especificos conforme suas
necessidades.

e Reparar / remover infec¢des de virus sem me perguntar (ativada como padrdo): se um virus for
identificado durante a verificacdo, ele podera ser reparado automaticamente, se houver solu¢ao
disponivel. Se o arquivo infectado ndo puder ser reparado automaticamente, ele serd movido para a
Quarentena de Virus.

e Relatar aplicativos potencialmente indesejados e ameacas de spyware (ativada como padréo):
marque para ativar a verificacao de spyware, além de virus. Spyware representa uma categoria de
malware questionavel: embora geralmente represente um risco de seguranca, alguns desses
programas podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranca do computador.

e Relatar conjunto aprimorado de aplicativos potencialmente indesejados (ativada como padrao):
marque para detectar os pacotes estendidos de spyware: programas que sao perfeitamente ok e
inofensivos quando adquiridos diretamente do fabricante, mas que podem ser utilizados
indevidamente para fins prejudiciais, posteriormente. Essa € uma medida adicional que aumenta
ainda mais a seguranca de seu computador. No entanto, como ela pode bloquear programas licitos,
ela se encontra desativada como padrao.

e Verificar cookies de rastreamento (desativada como padrao): este parametro estipula que os
cookies devem ser detectados (cookies HTTP sao usados para autenticar, rastrear e manter
informagdes especificas sobre usuérios, como preferéncias de sites ou contetdo de carrinhos de
compras eletrénicas).

e Verificar dentro dos arquivos (ativado como padrdo): esse parametro define se a verificacao deve
ocorrer em todos os arquivos armazenados dentro de arquivos, como ZIP, RAR, etc.

e Usar Heuristica (ativada como padrdo): a andlise heuristica (emula¢do dindmica das instru¢des do
objeto verificado, em um ambiente de computador virtual) serd um dos métodos usados para
deteccao de virus durante a verificacao.

e Examinar o ambiente do sistema (desativada como padréo): a verificagdo também examinara as
areas do sistema do seu computador.

e Ativar verificagdo completa (desativada como padrdo): em situacfes especificas (suspeita de que
seu computador foi infectado), é possivel marcar esta opgéo para ativar a maioria dos algoritmos de
verificacdo que examinardo até mesmo as areas do computador que dificilmente s&o infectadas, s6
para ter a absoluta certeza. Entretanto, lembre-se de que esse método é bastante demorado.

e Configuragdes de verificagcdo adicionais — o link abre uma nova caixa de didlogo Configuracdes
de verificacé@o adicionais, na qual é possivel especificar os seguintes parametros:
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Configuracoes de verificacao
adicionais

Opcoes de desligamento do computador

[ Desligar computador na conclusio da verificacio

Tipos de arquivos para verificacao
O Todos os tipos de arquivo

Defina extensdes excluidas:

Tipos de arquivos selecionados

Verificar somente arquives infectaveis
DVeriﬁcar arquivos de midia

Defina extensdes incluidas:

]

Examinar arquivos sem extensdes

®

0 Opcdes de desligamento do computador — decida se o computador deve ser desligado
automaticamente quando a execugao do processo de verificagdo terminar. Ao confirmar essa
opcéao (Desligar o computador quando o processo de verificagdo for concluido), uma nova
opcao permitira que o computador seja desligado mesmo se ele estiver bloqueado (Forcgar
desligamento do computador se estiver blogueado).

o Tipos de arquivo para verificagcdo — vocé também deve decidir se deseja \erificar:

» Todos os tipos de arquivos com a opcéao de definir excecdes a partir da verificagao,
fornecendo uma lista de extensdes de arquivo separadas por virgula que nao devem ser
verificadas;

» Tipos de arquivos selecionados — wocé pode especificar que deseja erificar apenas os
arquivos que podem ser infectados (arquivos que ndo podem ser infectados ndo serédo
verificados; por exemplo, alguns arquivos de texto simples ou outros arquivos nao
executaveis), incluindo arquivos de midia (arquivos de audio e video. Se vocé deixar essa
caixa desmarcada, o tempo de verificacdo sera ainda menor, pois esses arquivos
costumam ser grandes, e € pouco provavel que sejam infectados por virus). Novamente, é
possivel especificar por extensfes quais sao 0s arquivos que sempre devem ser
verificados.

» Opcionalmente, vocé pode optar por Examinar arquivos sem extensfes — essa opgao
esta ativada como padrdo e convém manté-la assim, a nao ser que vocé tenha um motivo
concreto para altera-la. Arquivos sem extenséo sao suspeitos e devem ser \erificados
sempre.

e Ajustar a velocidade de concluséo da verificagdo — vocé pode usar este controle deslizante para
alterar a prioridade do processo de verificagdo. Como padréo, esse valor de opgéo € definido no nivel
Sensivel ao usuario de uso automatico do recurso. Como alternativa, vocé pode executar 0 processo
de erificacdo em nivel mais baixo, fazendo com que o carregamento dos recursos do sistema seja
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minimizado (procedimento Gtil quando for necessario trabalhar no computador sem se preocupar com
0 tempo que o sistema usara para fazer a verificagdo), ou mais répido, com maior necessidade de
recursos do sistema (por exemplo, quando o computador fica ocioso temporariamente).

¢ Relatdrios de verificagdo adicionais — o link abre uma nova caixa de didlogo Verificar relatérios
gue permite selecionar quais tipos de possiveis localizagdes devem ser relatados:

¥ AVG AntiVirus

Verificar relatérios

Reportar arquivos ou pastas na lista de excecbes como
excluidos

[] Reportar arquivos protegidos por senha

[J Reportar documentos protegidos por senha
O Reportar arquivos bloqueados

[] Reportar arquivos contendo macros

[ Reportar extensies ocultas

® [ o [ o ]

Aviso: essas configuragdes de verificacdo sdo idénticas aos parametros de uma verificagcao definida
recentemente, como descrito no capitulo Verificacdo do AVG/Programacéao da verificacdo/Como verificar. Se
vocé decidir alterar as configuracdes padrao de Verificar arquivos ou pastas especificas, sera possivel
salvar as novas configuragdes como o padrao a ser usado para todas as verificagdes futuras de arquivos ou
pastas especificas. Além disso, essa configuracao sera usada como modelo para todas as novas
verificagOes programadas (todas as verificacdes personalizadas séo baseadas na configuracdo atual de
Verificacdo de arquivos ou pastas selecionados).

8.1.3. Verificar se ha rootkits no computador

Verificar se ha rootkits no computador é eficaz em detectar e remower efetivamente rootkits perigosos, ou
seja, programas e tecnologias que podem camuflar a presenca de software malicioso no seu computador. Um
rootkit é criado para assumir o controle fundamental de um sistema de computador, sem autoriza¢éo dos
proprietarios do sistema e gerentes legitimos. A verificacdo é capaz de detectar rootkits com base em um
conjunto de regras predefinidas. Se um rootkit for encontrado, isso ndo quer dizer necessariamente que ele
esta infectado. Algumas vezes os rootkits sdo usados como drivers ou fazem parte de aplicativos corretos.

Iniciar verificacéo

Verificar se ha rootkits no computador pode ser iniciado diretamente na caixa de didlogo Op¢des de
verificacdo clicando no botdo Verificar se ha rootkits no computador. Uma nova caixa de dialogo chamada
Verificacdo anti-rootkit em andamento € exibida mostrando o progresso da \erificag&o iniciada:
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<« Relatorios Verificacdo Anti-Rootkit em progresso

() Verifica cdo
Anti-Rootkit
Em andamento...

Objetos verificados:
Ameacas encontradas:
Verificando: Rootkits

Objeto atual: C:\Program Files\Silk\SilkTest\ng\JTF\javadoc\...\

o) Configuractes de verificacdo adicionais

(:) Sensivel ao usuario
Al ar todos

Edicdo da configuracdo da verificagéo

E possivel editar a configuracdo de verificacdo na caixa de didlogo Configuracdes Anti-Rootkit (o didlogo é
acessivel através do link Configuracdes da verificagdo do computador para rootkits na caixa de dialogo
Opcdes de verificac&o). E recomendavel manter as configuracdes padrdo, a menos que vocé tenha um
motivo valido para altera-las.

) { AVG AntiVirus  Configuraces avancadas

Aparéncia

Sons

Desativar temporariamente a protec > i ormais, vocé ndo precisa executar esta verificacio manualmente,
Protecdo para o computador is0s o detectados também durante uma verificacdo completa do sistema.

Antivirus

Servidor de Cache
Protecdo de email Verificar drivers
Protecdo para a navegacao web
Identity Protection
Verificaces O Verificacdo rapida de rootkits
Programactes
Atualizacdo

Verificar aplicativos

(®) Verificacio completa de rootkits

Excecfies

Quarentena de Virus

Auto Protecdo AVG
Prefer&ncias de Privacidade
Ignorar status de erro
Advisor - Redes conhecidas

®

Verificar aplicativos e Verificar drivers permitem que vocé especifique em detalhes o que deve ser incluido
na verificacao Anti-Rootkit. Essas configuragdes sdo direcionadas a usuarios avangados; recomendamos que
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vocé mantenha todas as opgdes ativadas. Vocé também pode selecionar o modo de verificagdo do rootkit:

e Verificacdo rapida de rootkits — verifica todos os processos em execucao, todas as unidades
carregadas e também a pasta do sistema (normalmente, c:\Windows)

e Verificagdo completa de rootkits — verifica todos os processos em execucédo, todas as unidades
carregadas e também a pasta do sistema (normalmente c:\Windows) além de todos os discos locais
(incluindo o disco flash, mas excluindo as unidades de CD/disquete)

8.2. Verificagdao no Windows Explorer

Além das werificac8es predefinidas iniciadas em todo o computador ou em areas selecionadas, o AVG
AntiVirus ainda oferece a opcéo de uma verificagdo rapida de um objeto especifico diretamente no ambiente
do Windows Explorer. Se vocé desejar abrir um arquivo desconhecido e nao tiver certeza sobre o seu
conteldo, podera verifica-lo sob demanda. Siga estas etapas:

Admi ==
l\;/}u' | » Program Files » - | +,| | Search
«f| File Edit View Tools Help
i Organize Views B Explore hare (& Burn
Co
Name Date modified Type Size
T_ Documents Adobe 2/10/2010 4:18 PM  File Folder
— er
! = Pictures Eaplaze :er
MNef TI' Music Open ler
3
More » & Protect by fer
p Folders o Share... ler
‘ Program Files n Restore previous versions ler
Int Adobe B Testarvia AVG fer
n
Exp AVG il Triturado permanentemente com o AVG fer
ler
AVG SafeGuard t Send To b b
Borland = |
- E
=" Common Files Cut |er
. er
Contr Debugging Tool Copy |
Hide Files and Fc i
Internet Explorer Create Shortcut ler
Java Delete fer
Microsoft.NET Rename :er
Recy| Microsoft Game: z . Ier
Microsoft Silverli roperties ) ) =
Microsaft Vicual COracle G009 58 AN File Folder
= Reference Accembhlice 11/2/200R 735 DM Fil= Frlder

¢ No Windows Explorer, realce o arquivo (ou a pasta) que deseja verificar
e Cligue com o botéo direito do mouse no objeto para abrir o menu de contexto

e Selecione a opg¢éo Verificar com AVG para que o arquivo seja verificado com o AVG AntiVirus

8.3. Verificagao de linha de comando

Dentro do AVG AntiVirus, héd a op¢éo de executar a verificacdo a partir da linha de comando. Vocé pode usar
esta opcao em senidores, ou ao criar um script em lote para ser iniciado automaticamente apés a
inicializacdo do computador. A partir da linha de comando, vocé pode iniciar a verificagdo com a maioria dos
parametros como oferecido na interface grafica de usuario AVG.

Para iniciar a verificacdo AVG da linha de comando, execute o seguinte comando dentro da pasta em que o
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AVG esta instalado:
e avgscanx para SO de 32 hits

e avgscana para SO de 64 bits

8.3.1. Sintaxe do comando
A segquir, a sintaxe do comando:

e avgscanx /parametro... por exemplo, avgscanx /comp para verificacdo de todo o computador

e avgscanx /parametro /parametro ... com varios parametros, estes devem estar alinhados em uma
fila e separados por um espaco e um caractere de barra

e se um parametro exigir um valor especifico a ser fornecido (por exemplo, o parametro /scan requer
informacdes sobre quais sdo as areas selecionadas do seu computador a serem \erificadas e vocé
precisar informar o caminho exato da secao selecionada), os valores serao divididos por ponto e
virgula, como por exemplo: avgscanx /scan=C:\;D:\

8.3.2. Parametros de verificacao

Para exibir uma visdo completa dos parametros disponiveis, digite o respectivo comando junto com o
parametro /? ou /HELP (p.ex., avgscanx /?). O Unico parametro obrigatério € /SCAN, que especifica que
areas do computador que devem ser \erificadas. Para obter uma explicacao mais detalhada das op¢des,
consulte a visdo geral dos parametros da linha de comando.

Para executar a \erificacédo, pressione Enter. Durante a \erificagcdo, vocé pode interromper o processo ao
pressionar Ctrl+C ou Ctrl+Pause.
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8.3.3. Verificacdo CMD iniciada pela interface grafica
Quando vocé executa seu computador no Modo de seguranca do Windows, também existe a opcéo de iniciar
a werificacdo das linhas de comando pela interface grafica do usuario:

¥ | AVG AntiVirus

Verificador da AVG para o Modo Seguro do Windows

Vocé s6 pode usar o Verificador de linha de comando antivirus AVG no Modo Seguro do Windows. Agora,
vocé pode criar e iniciar uma verificacdo de linha de comando para seguranca maxima do seu
computador.

Verificar todo o computador
Verificacdo rapida
@] Verifique pastas ou arquivos selecionados

I

Configuractes para a verificacdo:

Verificar ~aplicativos potencialmente indesejados™ Verificar processos ativos

Verificar fluxos de dados alternativos (apenas Verificar Registro
NTFS]

Recuperar ou remover infeccies automaticamente Ativar a verificacdo de registro de
inicializacdo mestre

Relatar resultado para arquivo:

avgrep.ba Izl
®

No Modo de Seguranca, a verificacdo seré iniciada a partir da linha de comando. Essa caixa de didlogo
permite apenas especificar parametros de verificacdo na interface gréfica confortavel.

Primeiro, selecione as areas do seu computador que vocé deseja verificar. Vocé pode escolher entre as
opc¢des Verificar todo o computador ou Verificar pastas ou arquivos selecionados. A terceira opgéo, a
Verificagdo rapida, inicia uma verificacdo especifica projetada para uso no Modo de Seguranga que
inspeciona todas as &reas importantes do seu computador que sao necessarias na inicializacdo.

As configuragdes de \erificagdo na secao a seguir permitem que vocé especifique pardmetros de verificagdo
detalhados. Todos estdo marcados como padrao e recomendamos manter assim e cancelar a selecdo de um
deles apenas se houver um motivo especifico para fazé-lo:
e Verificar "aplicativos potencialmente indesejados” - verifica se ha spyware, além de virus
e Verificar fluxos de dados alternativos (apenas NTFS) - verificacdo dos fluxos de dados alternativos
de NTFS, ou seja, um recurso do Windows que pode ser usado indevidamente por hackers para
ocultar dados, especialmente cédigo maligno

e Recuperar ou remover infeccBes automaticamente - todas as detec¢des possiveis serdo tratadas
e recuperadas ou removidas do seu computador automaticamente

e Verificar processos ativos - verificacdo de processos e aplicativos carregados na memdria do seu
computador

e Verificar registro - verificagdo do registro do Windows

e Ativar a verificagédo de registro de inicializacdo mestre - verificacdo da tabela de particdo e o setor
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de inicializacao

Finalmente, na parte inferior desse dialogo, vocé pode especificar o nome do arquivo e tipo para o relatério de

verificacao.

8.3.4. Parametros da verificacao CMD

A seguir, uma lista de todos os parametros disponiveis para \erificagcéo de linha de comando:

o /? Exibir ajuda neste topico

e /@ Arquivo de comando/nome de arquivo/

e /ADS Verifica fluxos de dados alternativos (apenas NTFS)

e /ARC Verifica arquivos

e /ARCBOMBSW Informa arquivos compactados novamente

e /ARCBOMBSW Relatar bombas de arquivos (arquivos compactados repetidamente)
e /BOOT Ativa erificacao de MBR/BOOT

e /BOOTPATH Inicia a verificacao rapida

e /CLEAN Limpa automaticamente

e /CLOUDCHECK Verifica a existéncia de falsos positivos

e /COMP Verifica todo o computador

e /COO Verificar cookies

e /EXCLUDE Exclui caminho ou arquivo da \erificagcéo

o [EXT Verifica estas extensdes (por exemplo EXT=EXE,DLL)
e /[FORCESHUTDOWN Forcar o computador a ser desligado na concluséo da verificagcédo
e /HELP Exibe ajuda neste topico

¢ /HEUR Usa andlise heuristica

e /HIDDEN Relata arquivos com extensao oculta

¢ /IGNLOCKED Ignora arquivos bloqueados

e /INFECTABLEONLY Verificar apenas os arquivos com extensdes infectaveis
e /LOG Gera um arquivo de resultado de erificacao

e /MACROW Relata macros
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e /NOBREAK Nao permite abortar com CTRL-BREAK

e /NOEXT Nao \erifica estas extensdes (por exemplo, NOEXT=JPG/

e /PRIORITY Defina a prioridade da verificacé@o (Baixa, Automatica, Alta. Consulte Configuracdes
avancadas/Verificacfes)

e /PROC Verifica processos ativos

e /PUP Relatar aplicativos potencialmente indesejados

e /PUPEXT Relatar conjunto avancado de aplicativos potencialmente indesejados

e /PWDW Relata arquivos protegidos por senha

e /QT Teste rapido

e /REG Verifica registro

e /REPAPPEND Acrescenta ao arquivo de relatério

e /REPOK Relata arquivos néo infectados como OK

e /REPORT Relata para arquivo (nome de arquivo)

e /SCAN Verificar arguivos ou pastas especificos (SCAN=caminho;caminho (e.x. /SCAN=C:
\;D:\)

e /SHUTDOWN Desliga o computador na concluséo da verificacéo

¢ /THOROUGHSCAN Ativar werificacdo completa

e /TRASH Mowve arquivos infectados para a Quarentena de virus

8.4. Programacao de verificacao

Com o AVG AntiVirus, é possivel executar uma \erificagdo sob demanda (por exemplo, quando vocé
suspeitar de uma infecgdo no seu computador) ou com base em um plano programado. E altamente
recomendavel executar verificacdes programadas. Dessa forma, vocé pode assegurar que seu computador
esteja protegido contra a possibilidade de infeccao e néo precisari se preocupar com a inicializacao da
verificacdo. Vocé iniciar Verificar todo o computador regularmente, pelo menos uma vez por semana. Mas, se
possivel, inicie a verificacdo de todo o computador diariamente, conforme definido na configuragdo padréo da
programacéo da verificacdo. Se o computador estiver "sempre ligado", vocé podera programar verificacdes fora
dos horérios de trabalho. Se o computador for desligado algumas vezes, programe erificacbes para
inicializacdo do computador quando a tarefa tiver sido executada.

A programacéo de verificacdo pode ser criada / editada na caixa de dialogo Verificag6es programadas,
acessada através do botéo Gerenciar verificagbes agendadas na caixa de didlogo Opcdes de werificacdo. Na
nova caixa de dialogo Verificacdes agendadas, vocé pode ver uma Visdo geral completa de todas as
verificacbes programadas:
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<« Verificacoes programadas

Nome Préxima execucdo agendada

Verificagdo agendada Desabilitado

Na caixa de dialogo, é possivel especificar suas proprias \erificagdes. Também é possivel clicar em Adicionar
verificacdo agendada para criar uma nova programacao propria. Os parametros da verificacao agendada
podem ser editados (ou uma nova configuragdo de agenda) em trés guias.

* Programa
¢ Configuracdes

® Localizacdo

Em cada guia, vocé pode simplesmente desativar o botao de "semaforo” m para desativar o teste
programado temporariamente e ativa-lo novamente quando surgir a necessidade.

8.4.1. Programa

¥ AVG AntiVirus

€ Verificacdo programada @® :mvano
Execucao da programacao

Programa O Executar a cada: |:I horals)
® Executar na hora especifica: | Seledionar dias Mg 12:00 PM

Oseg OTer [Mauva [oui Osex [Osab [Jbom

O Executar na inicializacio do computador

Opcdes avancadas de programacao
Executar ao iniciar se a tarefa foi perdida

[ Executar mesmo que o computador esteja em modo de baixa energia
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Na parte superior da guia Verificagdo agendada, vocé pode encontrar o campo de texto onde é possivel
especificar o nome da programacéo de \erificagdo sendo definida no momento. Tente sempre usar nomes
curtos, descritivos e apropriados para a verificacdo para facilitar seu reconhecimento, mais tarde. Exemplo:
ndo é bom denominar a verificacdo como "Nova \erificacéo" ou "Minha verificacao", pois esses nomes nao se
referem exatamente ao que sera \erificado. Por outro lado, um exemplo de nome descritivo ideal seria
"Verificacao de &areas do sistema”, etc.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de \erificacdo:

e Execucdo da programacao — aqui, vocé pode especificar intervalos de tempo para a ativacéo da
verificacdo recém-programada. O tempo pode ser definido pela repeticdo da execucéo da \erificacdo
depois de um determinado periodo (Executar a cada...), pela definicdo de uma data e hora exatas
(Executar na hora especifica...), ou talvez pela definicdo de um evento ao qual a ativagcéo da
verificacdo deve ser associada (Executar na inicializacdo do computador).

e OpcOes avancadas de programacdo — essa sec¢do permite definir sob quais condi¢des a verificacdo
devera ou nao ser inicializada se o computador estiver no modo de pouca energia ou completamente
desligado. Uma vez que a \erificagdo agendada é iniciada no horério que vocé especificou, vocé sera
informado deste fato por uma janela pop-up aberta sobre o icone da bandeja do sistema da AVG. Um
nowvo icone da bandeja do sistema da AVG aparece (em cores e com um holofote) informando que
uma \erificacdo agendada esta em execucao. Clique com o botéo direito do mouse no icone AVG da
verificacdo em execuc¢éo para abrir um menu de contexto, onde wcé pode escolher pausar ou até
interromper a verificacdo e também alterar a prioridade da verificagdo em execucao.

Controles no dialogo

e Salvar — salva todas as alteracdes realizadas nessa guia ou em qualquer outra dessa caixa de
dialogo e wlta para a visao geral das Verificacdes agendadas. Portanto, se vocé desejar configurar os
parametros de teste em todas as guias, pressione o botdo para salva-los somente depois de ter
especificado todos os requisitos.

o - use a seta verde na parte superior esquerda da caixa de didlogo para wltar para a visdo geral
das Verificacdes programadas.
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€  Verificacdo programada @® amvano
C prog

Reparar / remover infecces de virus sem me perguntar

Relatar aplicativos potencialmente indesejados e ameacas de spyware

[ Relatar conjunto aprimorado de aplicativos potencialmente indesejados

[ verificar cookies de rastreamento
Configuracoes [J Examinar interior de arguives

Usar Heuristica Ajustar a velocidade de conclusio
Examinar o ambiente do sistema da verificacdo

(:) Sensivel ao usuario

[ Ativar verificacio completa

Verificar rootkits

£} configuracies de verificacio €3} Relatdrios de verificacdo
adicionais adicionais

Na parte superior da guia Configuragdes, vocé pode encontrar o campo de texto onde é possivel especificar o
nome da programacéao de verificacdo sendo definida no momento. Tente sempre usar nomes curtos,
descritivos e apropriados para a verificacdo para facilitar seu reconhecimento, mais tarde. Exemplo: ndo é bom
denominar a verificagdo como "Nova verificacao" ou "Minha verificag@o", pois esses homes nao se referem
exatamente ao que sera \erificado. Por outro lado, um exemplo de nome descritivo ideal seria "Verificacao de
areas do sistema", etc.

Na guia Configurac6es, vocé encontrara uma lista de parametros de verificacdo que podem ser ativados ou
desativados. A menos que vocé tenha um motivo valido para alterar as configuragcdes, recomendamos
manter a configuracéo predefinida:

e Reparar / remover infec¢des de virus sem me perguntar (ativada por padrao): se um virus for
identificado durante a verificacéo, ele podera ser reparado automaticamente, se houver solu¢ao
disponivel. Se o arquivo infectado nédo puder ser reparado automaticamente, ele serd movido para a
Quarentena de Virus.

e Relatar aplicativos potencialmente indesejados e ameacas de spyware (ativada por padréo):
marque para ativar a verificacao de spyware, além de virus. Spyware representa uma categoria de
malware questionavel: embora geralmente represente um risco de seguranca, alguns desses
programas podem ser instalados intencionalmente. Recomendamos manter esse recurso ativado,
pois aumenta a seguranca do computador.

e Relatar conjunto aprimorado de aplicativos potencialmente indesejados (ativada por padréo):
marque para detectar os pacotes estendidos de spyware: programas que sao perfeitamente ok e
inofensivos quando adquiridos diretamente do fabricante, mas que podem ser utilizados
indevidamente para fins prejudiciais, posteriormente. Essa € uma medida adicional que aumenta
ainda mais a seguranca de seu computador; no entanto, ela pode bloquear programas licitos;
portanto, é desativada por padrao.

e Verificar cookies de rastreamento (desativada por padréo): este parametro especifica que os

cookies devem ser detectados durante a verificagé@o; (cookies HTTP sdo usados para autenticar,
controlar e manter informacgdes especificas sobre usuarios, como preferéncias de sites ou contetdo
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de carrinhos de compras eletrbnicas).

e Verificar interior dos arquivos (desativada por padrdo): este parametro especifica que a verificacao
dewe atuar em todos os arquivos, mesmo que eles estejam compactados em algum tipo de arquivo,
como ZIP, RAR, etc.

e Usar Heuristica (ativada por padréo): a andlise heuristica (emulagéo dindmica das instru¢des do
objeto verificado, em um ambiente de computador virtual) serd um dos métodos usados para
deteccao de virus durante a verificacao.

e Verificar ambiente do sistema (ativada por padréo): a \erificagdo também atuard nas areas do
sistema do seu computador.

e Ativar verificagdo completa (desativada por padrdo): em situacdes especificas (suspeita de que seu
computador foi infectado), é possivel marcar esta opcéo para ativar a maioria dos algoritmos de
verificacdo completos que erificardo até mesmo as areas do computador que raramente séo
infectadas, s para ter a absoluta certeza. Entretanto, lembre-se de que esse método é bastante
demorado.

e Verificar rootkits (ativada como padréo): a \erificagdo Anti-Rootkit procura possiwveis rootkits em seu
computador, ou seja, programas e tecnologias que podem encobrir a atividade de malware em seu
computador. Se um rootkit for detectado, isso ndo quer dizer necessariamente que o computador
esta infectado. Em alguns casos, drivers especificos ou se¢des de aplicativos comuns podem ser
detectados por engano como rootkits.

Configuracdes de verificacdo adicionais

O link abre uma nova caixa de dialogo Configuracdes de verificagdo adicionais, na qual € possivel
especificar os seguintes parametros:

5 { AVG. AntiVirus

Configuracoes de verificacao
adicionais

Opcoes de desligamento do computador

[J Desligar computador na conclusao da verificacio

Tipos de arquivos para verificacdo
O Todos os tipos de arquivo

Defina extensdes excluidas:
® ipos de arquivos selecionados
Verificar somente arquivos infectaveis
D Verificar arquivos de midia

Defina extensdes incluidas:

@ 0000

Examinar arquivos sem extensdes

®

® Opcobes de desligamento do computador — decida se o computador deve ser desligado
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automaticamente quando a execugao do processo de \erificacdo terminar. Ao confirmar essa opg¢éao
(Desligar o computador quando o processo de verificagdo for concluido), uma nova op¢ao permitira
gue o computador seja desligado mesmo se ele estiver bloqueado (Forcar desligamento do
computador se estiver bloqueado).

e Tipos de arquivo para verificagdo — vocé também deve decidir se deseja \erificar:

o Todos os tipos de arquivos com a opgao de definir exce¢des a partir da verificagéo,
fornecendo uma lista de extensdes de arquivo separadas por virgula que nao devem ser
\erificadas.

o Tipos de arquivos selecionados — vocé pode especificar que deseja \erificar apenas os
arquivos que podem ser infectados (arquivos que ndo podem ser infectados ndo seréo
verificados; por exemplo, alguns arquivos de texto simples ou outros arquivos nao
executaveis), incluindo arquivos de midia (arquivos de &udio e video — se vocé deixar essa
caixa desmarcada, o tempo de verificagdo sera ainda menor, pois esses arquivos costumam
ser grandes, e é pouco provavel que sejam infectados por virus). Novamente, é possivel
especificar por extensdes quais s&o os arquivos que sempre devem ser verificados.

o Opcionalmente, vocé pode optar por Verificar arquivos sem extensdes — essa op¢ao esta
ativada por padréo e recomendamos manter essa configuragdo, a ndo ser que vocé tenha um
motivo concreto para altera-la. Arquivos sem extenséo sdo suspeitos e devem ser \erificados
sempre.

Ajustar a velocidade de concluséo da verificacéo

Na secéo Verificar prioridade do processo, vocé podera especificar a velocidade de verificacao desejada,
dependendo do uso do recurso do sistema. Por padrdo, esse valor de op¢ao é definido no nivel Sensivel ao
usuério de uso automético do recurso. A erificacdo podera ser acelerada, mas os recursos do sistema
utilizados serdo bem maiores durante sua execucgdao e as outras atividades do PC terdo o desempenho
reduzido (essa opg¢éo pode ser usada quando o computador esté ligado, mas ninguém esté trabalhando nele).
Por outro lado, vocé pode diminuir os recursos do sistema utilizados ampliando a duragéo da verificacao.

Defina relatérios de verificacao adicionais
Clique no link Relatérios de verificagdo adicionais... para abrir uma janela independente da caixa de didlogo

chamada Verificar relatérios na qual vocé pode marcar varios itens para definir quais localiza¢gdes da
verificacao devem ser relatadas:
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Verificar relatérios

Reportar arquivos ou pastas na lista de excecbes como
excluidos

[] Reportar arquivos protegidos por senha

[J Reportar documentos protegidos por senha
O Reportar arquivos bloqueados

[] Reportar arquivos contendo macros

[ Reportar extensies ocultas

@

Controles no dialogo

e Salvar — salva todas as alteracdes realizadas nessa guia ou em qualquer outra dessa caixa de
dialogo e wlta para a Visao geral das Verificacdes agendadas. Portanto, se vocé desejar configurar os
parametros de teste em todas as guias, pressione o botdo para salva-los somente depois de ter
especificado todos os requisitos.

o —use a seta \erde na parte superior esquerda da caixa de dialogo para voltar para a visao geral
das Verificacdes programadas.

8.4.3. Localizacao

¥ | AVG AntiVirus

€ Verificacdo programada @O ~vano

(® Verificar todo o computador

O verificar arquivos ou pastas especificas

Localizacdo

Na guia Localizacao, vocé pode definir se deseja programar a verificacao de todo o computador ou a
verificacdo de arquivos e pastas. Se wcé selecionar a \erificacdo de arquivos e pastas, na parte inferior dessa
caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera especificar as pastas para verificacao
(expanda os itens clicando no n6 de mais até encontrar a pasta que deseja \erificar). Vocé pode selecionar
varias pastas marcando as respectivas caixas. As pastas selecionadas aparecerdo no campo de texto na
parte superior da caixa de didlogo e 0 menu suspenso mantera o histdrico das erificaces selecionadas para
um uso posterior. Ou vocé pode inserir o caminho inteiro para a pasta desejada manualmente (se inserir
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varios caminhos, sera necessario separar com pontos e virgulas sem espacos extras).

Na estrutura de anvore, vocé também pode ver um ramo chamado Locais especiais. Abaixo se encontra uma
lista dos locais que serdo verificados uma vez que a respectiva caixa de sele¢do esteja marcada:

e Unidades de disco rigido locais — todos os discos rigidos de seu computador
e Arquivos de programas
o C:\Program Files\

0 na versao de 64 bits C:\Program Files (x86)

Pasta Meus documentos
o para Win XP: C:\Documents and Settings\Default User\My Documents\
0 para Windows Vista/7: C:\Users\user\Documents\

e Documentos compartilhados

0 para Win XP: C:\Documents and Settings\All Users\Documents\

o para Windows Vista/7: C:\Users\Public\Documents\

Pasta do Windows — C:\Windows\
e Qutro

0 Unidade de sistema — o disco rigido no qual o sistema operacional esta instalado
(normalmente C:)

o Pasta do sistema — C:\Windows\System32\

o Pasta Arquivos Temporarios — C:\Documents and Settings\User\Local\ (Windows XP); ou C:
\Users\usenAppData\Local\Temp\ (Windows Vista/7)

0 Arquivos Temporérios de Internet — C:\Documents and Settings\Usuério\Configuragdes locais
\Arquivos temporarios de Internet\ (Windows XP; ou C:\Usuarios\usuério\AppData\Local
\Microsoft\Windows\Arquivos Temporarios de Internet (Windows Vista/7)

Controles no dialogo

e Salvar — salva todas as alteracdes realizadas nessa guia ou em qualquer outra dessa caixa de
dialogo e wlta para a visao geral das Verificacdes agendadas. Portanto, se vocé desejar configurar os
parametros de teste em todas as guias, pressione o botdo para salva-los somente depois de ter
especificado todos os requisitos.

o — use a seta verde na parte superior esquerda da caixa de didlogo para wltar para a visdo geral
das Verificac8es programadas.
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8.5. Resultados da verificacao

¥ | AVG. AntiVirus

Visao geral dos resultados da verificacao
Nome 4+ Horadeinicio  Hora do térmi... Objetostestad... Infeccies
B Verificar todo o computador 9/14/2015, 5:21 9/14/2015, 5:21 4788 i}

=] Verificacdo Anti- Rootkit 9/14/2015, 5:21 9/14/2015, 5:21 16467 1]

3

Visualizar detalhes Excluir resultado

A caixa de didlogo Resumo dos resultados de verificacéo fornece uma lista dos resultados de todas as
verificacbes executadas até o momento. A lista fornece as seguintes informac6es sobre cada resultado de
verificagéo:
¢ [cone — a primeira coluna exibe um icone de informacdes descrevendo o status da verificago:
o El Nenhuma infeccao encontrada. Verificagdo concluida
=" d o iy - oEf . =
o =INenhuma infec¢é@o encontrada. A \erificac&o foi interrompida antes da concluséo

o ElInfec¢cBes foram encontradas, mas nao recuperadas. Verificagcao concluida

o Ei InfecgcBes foram encontradas, mas nao recuperadas. A \erificacdo foi interrompida antes da
concluséo

o E Infec¢des foram encontradas e recuperadas ou removidas. Verificagdo concluida

o Ei InfecgcBes foram encontradas e recuperadas ou removidas. A erificacao foi interrompida
antes da concluséo

e Nome — a coluna fornece o nome da respectiva \erificacdo. Seja uma das duas \erificacdes
predefinidas, ou sua prépria \erificacdo agendada.

Hora de inicio — a data e a hora exatas em que a \erificacao foi inicializada.

Hora do término — a data e a hora exatas em que a \erificagdo foi finalizada, pausada ou
interrompida.

Objetos testados — fornece o nimero total de todos os objetos que foram erificados.

Infeccdes — fornece o nimero de infecgBes removidas/total encontradas.
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e Alto / Médio / Baixo — as trés colunas subsequentes fornece o nimero de infec¢des de alta, média
e baixa gravidade encontradas, respectivamente.

¢ Rootkits — nimero total de rootkits encontrados durante a \erificac&o.

Controles da caixa de dialogo

Visualizar detalhes — clique no botéo para ver informacdes detalhadas sobre uma verificacéo
selecionada (destacada na lista acima).

Excluir resultados — clique no botéo para remover uma informagéo de resultado de verificagéo
selecionada na lista.

— Use a seta verde na parte superior esquerda da caixa de diadlogo para wltar a interface principal
do usuario com a 'isdo geral dos componentes.

8.6. Detalhes dos resultados da verificacao

Para abrir uma visdo geral das informacdes detalhadas sobre um resultado de verificagéo selecionado, clique
no botéo Exibir detalhes, acessado através da caixa de dialogo Visdo geral dos resultados da verificacao.
Vocé sera redirecionado para a mesma interface de didlogo que descreve em detalhes as informacfes sobre
um respectivo resultado de erificagdo. As informac6es sédo divididas em trés guias:

e Sumario — a guia fornece informacdes basicas sobre a verificacédo: se ela foi concluida com sucesso,
se qualquer ameaca foi encontrada e o que aconteceu com elas.

e Detalhes — a guia exibe todas as informacdes sobre a verificacao, incluindo detalhes sobre quaisquer
ameagas detectadas. Visao geral da exportacdo para o arquivo possibilita que vocé o salve como um
arquivo .csv.

e Deteccbes — essa guia s sera exibida se forem detectadas ameacas durante a erificacao, e fornece
informacgdes detalhadas sobre as ameacas:

BN Gravidade de informacdes: informagdes ou avisos, ndo ameacas verdadeiras.
Normalmente documentos que contém macros, documentos ou arquivos protegidos por uma
senha, arquivos bloqueados, etc.

I Gravidade média: normalmente aplicativos potencialmente indesejados (como adware) ou
cookies de rastreamento.

BN Gravidade alta: ameacas sérias como virus, cavalos de Troia, exploits, etc. Também

objetos detectados pelo método de deteccdo heuristica, ou seja, ameagas ainda nédo descritas
no banco de dados de virus.
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9. AVG File Shredder

O AVG File Shredder foi projetado para excluir arquivos de forma absolutamente segura, ou seja, sem
nenhuma chance de serem recuperados, mesmo por ferramentas de software avangadas que tenham essa
finalidade.

Para destruir um arquivo ou pasta, cligue com o botéo direito no gerenciador de arquivos (Windows Explorer,
Total Commander, etc.) e selecione Triturar permanentemente com o AVG no menu de contexto. Os
arquivos na lixeira também podem ser destruidos. Se um arquivo especifico em um local especifico (p.ex., CD-
ROM) nao puder ser destruido confiavelmente, vocé sera notificado ou a op¢cdo no menu de contexto nao
estara disponivel.

Admi ==

PR
() [ » FATR2DISKE) » ~ | 44 ||| search

j File Edit View Tools Help

I ———— e ——————————————————————
Favorite Links Name Date modified Type Sizes
[E Documents . Explore er
B Pictures Open
Nef & Music 8¢ Protect by b
More » Share...
Folders w Restore previous versions
—w FAT32 DISK (E:) B Testarvia AVG
Int | Screenshots [ Triturado permanentemente com o AVG
B Send To b
Cut
]
- Copy
Contr
Create Shortcut
Delete
Rename
Recy] Properties
.

Sempre tenha em mente: Assim que excluir um arquivo com o Shredder, ele ndo podera mais ser
recuperado.
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10. Quarentena de virus

A Quarentena de virus € um ambiente seguro para o gerenciamento de objetos suspeitos ou infectados
detectados durante os testes do AVG. Depois que um objeto infectado for detectado durante a werificagdo e o
AVG néo puder repara-lo automaticamente, vocé sera solicitado a decidir o que dewe ser feito com o objeto
suspeito. A solugcédo recomendavel € mové-lo para a Quarentena de Virus para futuro tratamento. O principal
objetivo da Quarentena de Virus € conservar os arquivos excluidos por um certo periodo de tempo para que
wvocé tenha certeza de que néo precisa mais deles em seu local original. Se vocé descobrir que a auséncia
dos arquivos causa problemas, é possivel enviar os arquivos em questéo para analise ou restaura-lo para o
local original.

A interface da Quarentena de Virus é aberta em uma janela separada e oferece uma visdo geral das
informacgdes de objetos infectados em quarentena:

e Data de adicionamento — fornece a data e hora em que o arquivo suspeito foi detectado e
armazenado na Quarentena.

e Ameaga — caso decida instalar o componente Identidade em seu AVG AntiVirus, uma identificacéo
grafica da gravidade da descoberta sera fornecida nessa sec¢éo: desde inquestionavel (trés pontos
verdes) até muito perigoso (trés pontos vermelhos). Além disso, vocé encontrara informagdes sobre o
tipo de infec¢do e seu local original. O link Mais informac¢fes acessa uma péagina que fornece
informacgdes detalhadas sobre a ameaca detectada na enciclopédia de virus online.

e Origem — especifica qual componente do AVG AntiVirus detectou a respectiva ameaga.

¢ Notificagdes — em uma situagcdo muito rara, algumas observagdes podem ocorrer nesta coluna,
fornecendo comentéarios detalhados sobre a deteccao da respectiva ameaca.

Botdes de controle
Os botdes de controle a seguir podem ser acessados na interface da Quarentena de Virus:

* Restaurar — remowve o arquivo infectado de wlta ao local original do disco.

e Restaurar como — mowe o arquivo infectado para a pasta selecionada.

e Enviar para analise — o botéo estéa ativo apenas ao destacar um objeto na lista de detec¢des acima.
Em tal caso, vocé tem a opgdo de enviar a detecgdo selecionada ao laboratério de virus da AVG para
obter uma andlise mais detalhada. Observe que a finalidade principal desse recurso é enviar arquivos
de falsos positivos, ou seja, arquivos que foram detectados pelo AVG como infectados ou suspeitos,
mas que vocé acredita serem inofensivos.

e Detalhes — para obter informag8es detalhadas sobre ameagas especificas na Quarentena de Virus,
destaque o item na lista e clique no botao Detalhes para abrir uma nova caixa de didlogo com uma
descricdo da ameaca detectada.

e Excluir — remove de maneira completa e irreversivel o arquivo infectado da Quarentena de Virus.

e Esvaziar a Quarentena — remowe todo o contetido da Quarentena de Virus completamente. Ao

remowver os arquivos da Quarentena de Virus, esses arquivos serdo removidos de modo irreversivel
do disco (ndo para a Lixeira).
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11. Historico

A secdo Histdrico contém informacdes sobre todos os eventos anteriores (como atualizagdes, verificacoes,
deteccles, etc.) e relatérios sobre esses eventos. A secado pode ser acessada através da interface principal
do usuario, através do item Opcdes / Histérico. Além disso, o histérico de todos os eventos registrados esta
dividido nas seguintes partes:

e Resultados da erificacao

Resultados da Protecdo Residente

Resultados da Protecao de Email

Resultados da Protecdo Online

Histérico de Eventos

11.1. Resultados da verificacao

¥ | AVG AntiVirus

Visao geral dos resultados da verificacao
Nome 4+ Horadeinicio  Hora do térmi... Objetostestad... Infeccies
B Verificar todo o computador 9/14/2015, 5:21 9/14/2015, 5:21 4788 0

B Verificacio Anti- Rootkit

3

Visualizar detalhes Excluir resultado

O dialogo Visdo geral dos resultados da verificacdo é acessado através do item de menu Opc¢des /
Histérico / Resultados da verificagdo na linha superior de navegacédo da janela principal do AVG AntiVirus.
A caixa de dialogo fornece uma lista de todas as \erificac@es inicializadas anteriormente e as informagées
sobre seus resultados:

¢ Nome — designac¢éo da verificacdo; pode ser o nome de uma das erificacGes predefinidas ou o nome
gue vocé tenha dado a verificacdo que programou. Todos os nomes incluem um icone indicando o
resultado da verificacao:

£l — o icone verde informa que néo foram detectadas infec¢fes durante a verificacao

El - o icone azul indica gue uma infec¢ao foi detectada durante a verificagdo, mas o objeto
infectado foi removido automaticamente
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— o icone vermelho avisa que uma infec¢édo foi detectada durante a verificagcao e néo foi
possivel remové-lal

Cada icone pode ser sélido ou cortado ao meio. O icone sélido indica uma verificagdo que foi
concluida adequadamente. O icone cortado ao meio indica que a verificagao foi cancelada ou
interrompida.

Obs.: para obter informacgdes detalhadas sobre cada verificagdo, consulte a caixa de
didlogo Resultados da verificacdo, que pode ser acessada pelo botédo Exibir detalhes (na
parte inferior desta caixa de didlogo).

e Hora de inicio — a data e a hora em que a \erificagédo foi inicializada
e Hora do término — a data e a hora em que a \erificagcéo foi encerrada
e Objetos testados — nimero de objetos que foram verificados

¢ InfeccBes — nimero de infecgdes por virus detectadas/removidas

e Alto / Médio — essas colunas fornecem o nimero de infec¢cdes, removidas e total, encontradas de
gravidade alta e média, respectivamente

¢ Info — informagdes relacionadas ao processo e o resultado da verificagéo (geralmente em sua
finalizac&o ou interrupgao)

e Rootkits — nimero de rootkits detectados

Botdes de controle
Os botdes de controle da caixa de didlogo Visao geral dos resultados da verificacdo séo:

e Visualizar detalhes — pressione-o para ativar a caixa de dialogo Resultados da erificacao para exibir
dados detalhados na \erificagédo selecionada

e Excluir resultado — pressione-o para remover o item selecionado a partir da visdo geral dos
resultados da verificagdo

o — para wltar ao didlogo principal AVG padrao (visao geral dos componentes), use a seta no canto
superior esquerdo desse didlogo

11.2. Resultado da Protecao Residente

O senigo Protecdo Residente é parte do componente Computador e verifica arquivos & medida que eles s&o
copiados, abertos ou salvos. Quando um virus ou qualquer tipo de ameaca é detectado, vocé é alertado
imediatamente por meio da seguinte caixa de dialogo:
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Ameaca: Virus identificado EICAR_Test [Mais info

Nome do objeto: c:\Users\Administrator\Documents\EICAR.COM

Me proteja [recomendada)
0 AVG escolherd o melhor método para remover esta ameaca.

Ignorar a ameaca

0 arquivo identificado permanecera em seu Local atual no disco. Para
garantir sua protecdo, a Protecdo Residente ndo permitira que vocé
acesse arquivos infectados.

@ Mostrar detalhes

Nessa caixa de didlogo de aviso, vocé encontrara informagées sobre o objeto detectado e classificado como
infectado (Ameaca), e alguns fatos descritivos sobre a infec¢do reconhecida (Descrigéo). O link Mais
informagdes acessa uma pagina que fornece informagdes detalhadas sobre a ameaga detectada na
enciclopédia de virus online, caso ela seja conhecida. Na caixa de diadlogo, vocé também vera um resumo das
solucg@es disponiveis sobre como tratar a ameaca detectada. Uma das alternativas sera rotulada como
recomendada: Me proteja (recomendada). Se for possivel, vocé deve sempre utilizar essa opgéao!

Obs.: pode acontecer que o tamanho do objeto detectado exceda o limite de espaco livre na Quarentena de
Virus. Nesse caso, uma mensagem de aviso sera exibida informando sobre o problema enquanto vocé tenta
mover o objeto infectado para a Quarentena de Virus. No entanto, o tamanho da Quarentena de Virus pode
ser modificado. Ele é definido como uma porcentagem ajustavel do tamanho real do disco rigido. Para
aumentar o tamanho da Quarentena de Virus, va para a caixa de dialogo Quarentena de virus dentro de
Configurac®es avancadas do AVG, na opgdo ‘Limitar o tamanho da Quarentena de Virus'.

Na parte inferior do didlogo vocé pode encontrar o link Mostrar detalhes. Clique para abrir uma nova janela
com informagdes detalhadas sobre o processo executado durante a detec¢éo da infecgdo e a identificagéo do
processo.

Uma lista de todas as detecc¢fes da Prote¢ao Residente esta disponivel no dialogo Detec¢éo da Protecao
Residente. A caixa de didlogo é acessada através do item de menu Opg¢des / Histérico / Deteccdo da
Protecdo Residente na linha superior de navegagao da janela principal do AVG AntiVirus. Essa caixa de
diadlogo oferece uma visdo geral dos objetos detectados pela protecao residente, avaliados como
perigosos e recuperados ou movidos para a Quarentena de virus.
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¥ AVG AntiVirus

<« Deteccao da Protecao Residente

Nome da ameaca ¥ Status Tempo de deteccdo Tipo de objeto Processar

s info
—— Nao resolvido 9/14/2015, 5:24:09 PM  Arquivo ou diretério c:\Windows\Sy

4 3

Atualizar Exportar Remover todas as ameacas

Para cada objeto detectado, as seguintes informac¢6es séo fornecidas:

¢ Nome da ameaca — descricéo (possivelmente também o nome) do objeto detectado e sua
localizagdo. O link Mais informagdes acessa uma pagina que fornece informacgdes detalhadas sobre
a ameagca detectada na enciclopédia de virus online.

e Status — acao executada pelo objeto detectado
e Tempo de deteccdo — data e hora em que a ameagca foi detectada e bloqueada
e Tipo de objeto — tipo do objeto detectado

® Processo — qual acéo foi executada para ativar o objeto potencialmente perigoso de modo a permitir
gue fosse detectado

Botdes de controle

e Atualizar — atualiza a lista de detecc¢des feitas pela Prote¢c&do Online
e Exportar — exporta toda a lista de objetos detectados em um arquivo

e Remover selecionados — na lista vocé pode destacar registros selecionados e usar esse hotdo para
os excluir

¢ Remover todas as ameagas — use o0 botao para excluir todos os registros listados nesse dialogo

. — para wltar ao didlogo principal AVG padrdo (visao geral dos componentes), use a seta no canto
superior esquerdo desse didlogo
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11.3. Resultados do Identity Protection

A caixa de didlogo Resultados do Identity Protection é acessada através do item de menu Opcdes /
Histérico / Resultados do Identity Protection, na linha superior de navegacao da janela principal do AVG
AntiVirus.

B3 AVG AntiVirus

<« Deteccao do Identity Protection

Nome da ameaca ¥ Status Tempo de deteccdo Tipo de objeto Processar

IDP.Progr... Maisinfo

[T 9/14/2015, 3 Arquivo ou diretério
C:\Users\Admin... | o 0 142 quivo o irio

4

Atualizar Exportar

O dialogo fornece uma lista de todas as descobertas detectadas pelo componente Identity Protection. Para
cada objeto detectado, as seguintes informagdes séo fornecidas:

¢ Nome da ameaca — descricdo (possivelmente também o nome) do objeto detectado e sua
localizagdo. O link Mais informagdes acessa uma pagina que fornece informac¢des detalhadas sobre
a ameaca detectada na enciclopédia de virus online.

e Status — acao executada pelo objeto detectado
e Tempo de deteccdo — data e hora em que a ameaca foi detectada e bloqueada
e Tipo de objeto — tipo do objeto detectado

* Processo — qual acéo foi executada para ativar o objeto potencialmente perigoso de modo a permitir
gue fosse detectado

Na parte inferior da caixa de dialogo, abaixo da lista, se encontram informagdes sobre o nimero total de

objetos detectados listados acima. Também é possivel exportar a lista inteira de objetos detectados em um
arquivo (Exportar lista para arquivo) e excluir todas as entradas de objetos detectados (Lista vazia).

Botdes de controle

Os hotdes de controle disponiveis na interface de Resultados do Identity Protection s&o os seguintes:

e Atualizar listas — atualiza a lista de ameacas detectadas
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o — para wltar ao didlogo principal AVG padrao (visao geral dos componentes), use a seta no canto
superior esquerdo desse dialogo

11.4. Resultados da Protecao de Email

A caixa de didlogo Resultados da Protecdo de Email é acessada através do item de menu Opcées /
Historico / Resultados da Protecdo de Email, na linha superior de navegacéo da janela principal do AVG
AntiVirus.

¥ AVG AntiVirus

<« Deteccao da Protecao de Email

A lista estd vazia

Atualizar

O dialogo fornece uma lista de todas as descobertas detectadas pelo componente Verificador de Email Para
cada objeto detectado, as seguintes informacgdes séo fornecidas:

e Nome da deteccdo — descri¢ao (possivelmente também o nome) do objeto detectado e sua origem

Resultado — acdo executada pelo objeto detectado

Hora da detec¢éo — data e hora em que o objeto suspeito foi detectado

Tipo de objeto — tipo do objeto detectado

* Processo — qual acao foi executada para ativar o objeto potencialmente perigoso de modo a permitir
gue fosse detectado

Na parte inferior da caixa de dialogo, abaixo da lista, se encontram informagdes sobre o nimero total de

objetos detectados listados acima. Também é possivel exportar a lista inteira de objetos detectados em um
arquivo (Exportar lista para arquivo) e excluir todas as entradas de objetos detectados (Lista vazia).

Botdes de controle

Os botdes de controle disponiveis na interface da Detec¢cédo do Verificador de Email sédo os seguintes:

e Atualizar listas — atualiza a lista de ameacas detectadas
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o — para wltar ao didlogo principal AVG padrao (visao geral dos componentes), use a seta no canto
superior esquerdo desse dialogo

11.5. Resultados da Protecao Online

A Protecado Online verifica o contetido de paginas da Web visitadas e possiwveis arquivos inclusos nelas
mesmo antes de elas serem exibidas no navegador da Web ou baixadas para o seu computador. Se uma
ameaca for detectada, vocé sera alertado imediatamente pela seguinte caixa de dialogo:

¥ | AVG AntiVirus

@ Deteccao do AVG

Ameaca: Virus identificado EICAR_Test [Mais info

Nome do objeto: www.eicar.org/download/eicar.com

A ameaca foi removida com sucesso.

@ Mostrar detalhes

Nesse didlogo de aviso, vocé encontrara informagdes sobre o objeto detectado e classificado como infectado
(Ameacga), e alguns fatos descritivos sobre a infeccéo reconhecida (Nome do objeto). O link Mais informacdes
redirecionara para a enciclopédia de virus online onde é possivel encontrar informacdes detalhadas sobre a
infeccdo detectada, se for conhecida. Essa caixa de dialogo fornece os seguintes botées de controle:

e Mostrar detalhes — clique no botdo Mostrar detalhes para abrir uma nova janela pop-up, na qual vocé
pode encontrar informagdes sobre o processo em execucdo enquanto a infec¢do foi detectada e a
identificacdo do 'processo.

e Fechar — clique no botao para fechar a caixa de didlogo de aviso.
A péagina web suspeita ndo sera aberta e a detec¢do da ameacga sera registrada na lista Detecgdes da
Protecdo Online. Essa visdo geral de ameacas detectadas é acessada através do item de menu Opc¢des /

Historico / Detecgdes da Protecdo Online na linha superior de navegacao da janela principal do AVG
AntiVirus.
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<« Deteccao da Protecao Online

Nome da ameaca ¥ Status Tempo de deteccdo Tipo de objeto

Virus identi...Mais info
5 Protegido 9/14/2015, 5:32:03PM  URL
www.eicar.org/...

Atualizar Exportar Detalhes

Para cada objeto detectado, as seguintes informac¢6es séo fornecidas:

¢ Nome da ameaca — descricdo (possivelmente, até mesmo o nome) do objeto detectado e sua fonte
(pagina web). O link Mais informacdes acessa uma pagina que fornece informacdes detalhadas sobre
a ameagca detectada na enciclopédia de virus online.

e Status — acao executada pelo objeto detectado
e Tempo de deteccdo — data e hora em que a ameagca foi detectada e bloqueada

e Tipo de objeto — tipo do objeto detectado

Botdes de controle

e Atualizar — atualiza a lista de detecc¢des feitas pela Prote¢c&do Online
e Exportar — exporta toda a lista de objetos detectados em um arquivo

. — para wltar ao didlogo principal AVG padrao (visao geral dos componentes), use a seta no canto
superior esquerdo desse didlogo
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11.6. Historico de Eventos

) 1 AVG AntiVirus  Log de histérico de eventos

Data e hora do evento 4 Usuario Descricdo do evento

O dialogo de Histérico de eventos é acessado através do item de menu Opcées / Histérico / Histérico de
eventos na linha superior de navegac¢éo da janela principal do AVG AntiVirus. Nesta caixa de didlogo, vocé
encontrara um resumo dos eventos importantes que ocorreram durante a operagdo do AVG AntiVirus. A
caixa de didlogo didlogo fornece registros dos seguintes tipos de eventos: informacées sobre a atualizacdo do
aplicativo da AVG; informac¢des sobre inicio, término e interrupcao de \erificagcBes (incluindo testes executados
automaticamente); informagdes sobre eventos relacionados com deteccéo de virus (tanto pela protecéo
residente quanto pela verificag&o) incluindo local de ocorréncia; e outros eventos importantes.
Para cada ewento, as seguintes informacdes séo listadas:

e Data e hora do evento fornece a data e a hora exata em que o evento ocorreu.

e O campo Usuario informa o nome do usudrio conectado no momento em que ocorreu 0 evento.

e O campo Fonte fornece informacdes sobre o componente de origem ou outra parte do sistema AVG
gue acionou o ewvento.

e Descricdo do evento fornece um breve resumo do que realmente aconteceu.

Botdes de controle

e Atualizar lista — clique no botéo para atualizar todas as entradas na lista de eventos

e Fechar — pressione o botédo para wltar para a janela principal do AVG AntiVirus
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12. Atualizagoes do AVG

Nenhum software de seguranca pode garantir protecdo real de varios tipos de ameacas se nao for
regularmente atualizado! Os criadores de virus estdo sempre em busca de novas brechas que possam
explorar em softwares e sistemas operacionais. Novos Virus, novos malwares, nows ataques de hackers
surgem diariamente. Por esse motivo, os fornecedores de software estao continuamente emitindo
atualizagOes e patches de seguranca para corrigir qualquer brecha de seguranca que seja descoberta.
Considerando todas as ameacas ao computador recentemente descobertas e a velocidade com que se
disseminam, é absolutamente crucial atualizar o AVG AntiVirus regularmente. A melhor solugdo é manter as
configuracfes padrao do programa onde a atualizagao automatica esta configurada. Saiba que, se o banco de
dados de virus de seu AVG AntiVirus nao estiver atualizado, o programa néo podera detectar as ameacas
mais recentes!

E fundamental atualizar o AVG regularmente! As atualizagdes das definicdes de virus essenciais devem
ser feitas diariamente, se possivel. Atualizagdes de programas menos urgentes podem ser feitas
semanalmente.

Para proporcionar o maximo de seguranca disponivel, o AVG AntiVirus é programado para \erificar se ha
novas atualizagGes do banco de dados de virus a cada quatro horas. Como as atualiza¢g6ées do AVG nao séo
langcadas de acordo com uma programacéo fixa, mas em resposta a quantidade e severidade de novas
ameacas, essa \erificagdo € altamente importante para garantir que o banco de dados de virus do seu AVG
fique atualizado o tempo todo.

Se desejar verificar se ha novos arquivos de atualizacéo imediatamente, use o link rapido Atualizar agora, na

interface de usuario principal. Esse link esta sempre disponivel em qualquer caixa de didlogo da interface de

usuario. Ao iniciar a atualizacéo, o AVG primeiro verifica se ha novos arquivos de atualiza¢éo disponiveis. Se

houver, o AVG AntiVirus comecara a baixa-los e executard o processo de atualizagdo. Vocé serd informado
sobre os resultados da atualizagc&o no dialogo deslizante acima do icone do AVG na bandeja do sistema.

Se desejar reduzir a frequéncia das atualiza¢gdes, vocé podera configurar seus proprios parametros de
inicializacdo. No entanto, € altamente recomendavel iniciar a atualizagcédo, pelo menos, uma vez ao dia! A
configuracéo pode ser editada na secdo Configuracdes avancadas/Programacdes, especificamente nas
seguintes caixas de dialogo:

e Agendamento de atualizacdo de definicbes
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13. Perguntas frequentes e suporte técnico

Caso tenha problemas técnicos ou relacionados a vendas com o aplicativo AVG AntiVirus, ha varias maneiras
de obter ajuda. Selecione entre as op¢des abaixo:

e Obter suporte: diretamente do aplicativo AVG, é possivel chegar a uma pagina dedicada ao suporte
ao cliente no website da AVG (http://www.avg.com/). Selecione o item Ajuda / Obter suporte do
menu principal para ser redirecionado ao website da AVG com as vias de suporte disponiveis. Para
prosseguir, siga as instru¢gdes na pagina da Web.

e Suporte (link no menu principal): 0 menu do aplicativo AVG (na parte superior da interface de usuario
principal) inclui o link Suporte que abre uma nova caixa de dialogo com todos os tipos de
informacdes de que vocé precisa enquanto obtém ajuda. A caixa de didlogo inclui dados bésicos
sobre o programa AVG instalado (verséo do banco de dados/programa), detalhes da licenca e uma
lista de links rapidos de suporte.

e Solucdo de problemas no arquivo de ajuda: uma nova sec¢do da Solucdo de problemas esta
disponivel diretamente do arquivo de ajuda incluso no AVG AntiVirus (para abrir o arquivo de ajuda,
pressione a tecla F1 em qualquer didlogo do aplicativo). Esta se¢ao fornece uma lista das situacfes
mais frequentes quando um usuério deseja buscar ajuda profissional para um problema técnico.
Selecione a situagédo que melhor descreve seu problema e clique nela para abrir instru¢cdes
detalhadas que levem a solucionar o problema.

e Centro de suporte do site do AVG: como alternativa, vocé pode buscar a solugdo de problemas no
site do AVG (http://www.avg.com/). Na se¢cdo Suporte, € possivel encontrar uma visdo geral de
grupos tematicos que tratam de problemas técnicos e de venda, uma sec¢éo estruturada com
perguntas frequentes e todos os contatos disponiveis.

e AVG ThreatLabs: um website especifico relacionado ao AVG (http://www.avg.com/about-viruses)
dedicado a problemas de virus que fornece uma visdo geral estruturada de informacdes relacionadas
a ameacas online. Vocé também pode encontrar instru¢ées sobre a remocgéo de virus, spyware e
dicas sobre como permanecer protegido.

e Forum de discussdes: vocé também pode usar o férum de discussdes de usuérios do AVG em
http://community.avg.com/.

115


http://community.avg.com/

	Introdução
	Requisitos de instalação do AVG
	Sistemas operacionais com suporte
	Requisitos mínimos e recomendados de hardware

	Processo de instalação do AVG
	Bem-vindo!
	Insira seu número de licença
	Personalize sua instalação
	Instalação do AVG
	Instalação concluída

	Após a instalação
	Atualização do banco de dados de vírus
	Registro do produto
	Acesso à interface do usuário
	Verificação de todo o computador
	Teste Eicar
	Configuração padrão do AVG

	Interface de usuário do AVG
	Linha superior de navegação
	Junte-se a nós no Facebook
	Relatórios
	Suporte
	Opções

	Informações sobre status da segurança
	Visão geral dos componentes
	Meus aplicativos
	Verificar / Atualizar links rápidos
	Ícone da bandeja do sistema
	AVG Advisor
	AVG Accelerator

	Componentes do AVG
	Proteção para o computador
	Proteção para a navegação web
	Identity Protection
	Proteção de Email
	PC Analyzer

	Configurações avançadas do AVG
	Aparência
	Sons
	Desativar temporariamente a proteção do AVG
	Proteção para o computador
	Antivírus
	Configurações avançadas

	Anti-Rootkit
	Servidor de cache

	Verificador de Email
	Verificador de Email
	Certificação
	Filtragem de correio
	Servidores
	POP3
	SMTP
	IMAP



	Proteção para a navegação Web
	Proteção on-line
	Configurações avançadas


	Identity Protection
	Verificações
	Verificação de todo o computador
	Verificação de arquivos e pastas
	Verificação da extensão shell
	Verificação de dispositivo removível

	Programações
	Verificação agendada
	Programa
	Configurações
	Localização

	Agendamento de atualização de definições

	Atualização
	Proxy
	Gerenciar

	Exceções
	Quarentena de vírus
	Auto Proteção do AVG
	Preferências de privacidade
	Ignorar status de erro
	Advisor - Redes conhecidas

	Verificação do AVG
	Verificações predefinidas
	Verificar todo o computador
	Verificar arquivos ou pastas específicas
	Verificar se há rootkits no computador

	Verificação no Windows Explorer
	Verificação de linha de comando
	Sintaxe do comando
	Parâmetros de verificação
	Verificação CMD iniciada pela interface gráfica
	Parâmetros da verificação CMD

	Programação de verificação
	Programa
	Configurações
	Localização

	Resultados da verificação
	Detalhes dos resultados da verificação

	AVG File Shredder
	Quarentena de vírus
	Histórico
	Resultados da verificação
	Resultado da Proteção Residente
	Resultados do Identity Protection
	Resultados da Proteção de Email
	Resultados da Proteção Online
	Histórico de Eventos

	Atualizações do AVG
	Perguntas frequentes e suporte técnico

