+F Avc

AVG AntiVirus 2013

Podrecznik uzytkownika

Wersja dokumentu 2013.12 (03/12/2013)

Copyright AVG Technologies CZ, s.r.0o. Wszelkie prawa zastrzezone.
Wszystkie pozostate znaki towarowe sg wtasnoscig ich wtascicieli.

W produkcie zastosowano algorytm MD5 Message-Digest Algorithm firmy RSA Data Security, Inc. utworzony w
roku 1991, Copyright (C) 1991-2, RSA Data Security, Inc.

W produkcie wykorzystywany jest kod z biblioteki C-SaCzech. Copyright (c) 1996-2001 Jaromir Dolecek
(dolecek@ics.muni.cz).

W produkcie zastosowano biblioteke do kompresji zlib, Copyright (c) 1995-2002 Jean-loup Gailly i Mark Adler.
Ten produkt wykorzystuje biblioteke do kompresji libbzip2. Copyright (¢) 1996-2002 Julian R. Seward.




+F Avc

Spis tresci

1. WPIrOWAOZENI@: - rersmrersmrarsarsnsarsnrassnsassssssssss s r s rsssassssasaasssaasasaasannassnsassnsnsansarss 5
2. Wymagania instalacyjne AV G essseannnnnanssnansssansssannsssansasansssansasasssanansanansanannannnununnnnns 6
2.1 Obs*ugiwane systemy operacyjne .......................................................................... 6
2.2 Minimalne i zalecane Wyrnagania sprzetowe ............................................................. 6
3. Proces instalacji systemu AV G sssenannannsnsnnsusansssasasnssssnsassusassssasasnnsasussasusasnunusnunnnnnns 7
3.1 W|tamy Wybér ]szka ........................................................................................ 7
3.2 W|tamy Umowa |icencyjna .................................................................................. 8
3.3 Aktyqu |icench ................................................................................................ 9
3.4 Wyb|erz typ |nsta|aCJ| ........................................................................................ 10
3.5 Opcje IS = aleElns [N - O T I T T T T T T T T T 11
3.6 Zainstaluj AVG SeCUrity TOOIDar -« xxrrerruritiiitiii 12
3.7 PostQp insta|acji ............................................................................................... 13
3.8 Insta|acja powioc”a SlQ ...................................................................................... 14
4. PO iNStalaCjisererersereriermirinirii i 15
4.1 Rejestracja produktu ......................................................................................... 15
4.2 Dostep do interfejsu uzytkownika ........................................................................ 15
4.3 Skanowanie Ca{ego komputera ............................................................................ 15
4.4 TESt EICAR -ttt tsstattttttiitaattastiisssttsstassasnssstissasnestiiiisasnestiiiianmestiiiiinneetaiinnn 15
4.5 Konfiguracja domyéma Systemu N e O T 16
5. Interfejs UZytkOWNIKa AVG: - crererarimrrimrmimramserasiarsnmarsssarsnsassasassasassassnsassnsassnsarss 17
5.1 Gérna Sekcja nawigacyjna .................................................................................. 18
5.2 Stan bezpieczer’]stwa ........................................................................................ 22
5.3 Przeg]ad SKIAANTKOW -+ r v e e 23
5.4 Moje ap|ikacje .................................................................................................. 24
5.5 Szybk|e linki Skanuj / Aktua"zuj ........................................................................... 25
5.6 Ikona w zasobniku systernowym ......................................................................... 25
LI € Yo b= N VL C LT T 27
LI o0 5= 1 [or= N\ Y C 28
5.9 AVG ACCEleratOr - rserrer s ns st s aasasssasranssaraarasstarranrsaraarssrtsrranrsnrassastanranns 29
6. SKIadnNiKi AVG- s :sumssmssnssasssnssssssssnssnssssssssssssssssssssssssssssssssssssssssssnssnssnnannssnnsnnnnnnnnnnns 31
6.1 Komputer. ....................................................................................................... 31
6.2 Przeg]adanie Gl C s v v r v e s e 32

6.3 Tozsarnos'c' ..................................................................................................... 34




+F Avc

(N lori- R0 T 36
5.5 QUICK TUM@ +trreren sttt 38
7. AVG Security TOOIDAr s serererarimimimmarararinisiasararars s ssssasra s s s s ssssasasarassssnnnsanas 40
8. AVG DO NOT THaCK == s smasunnnnnnnnnnsmmssssmmssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnnnnsns 42
8.1 Interfejs AVG DO NOt TraCk:« s rereurrurtmtimtitiii it 42
8.2 Inforrnacje o) procesach s’|edzqcych ..................................................................... 44
8.3 Blokowanie pl’OCQSéW éledZQCYCh ........................................................................ 44
8.4 Ustawienia AVG DO NOT THaCK: «xrrrrrerrarnnneeetmmmmmneeesrmaneres s 45
0. Zaawansowane UStaWIENia AV G rrs - srrsearmmmsasmmssnsmmssssssssssssssssssssssssssssssssssssnsssnnnnnnns 47
9.1 Wyg]qd .......................................................................................................... 47
0.2 DZWIEKI ++ v v+ e eer et 50
9.3 Tymczasowo WYIGCZ OCHIONE AVG:« c errrrruruttitititiiii 51
9.4 Ochrona komputera .......................................................................................... 52
9.5 Skaner poczty Emn@il e re v s 58
9.6 Ochrona przeg]qdania G e s v s s rs st e e i s a s e e 68
9.7 Ident|ty ProteCtiON -  serrrsaerrane i iaia i iaia i asatasa e s s s s 71
9.8 SKAMY  ++eeerererests ittt 72
9.9 Zap|anowane Zadani@r s o e e e e s a e 78
9.10 Aktua"zacja ................................................................................................... 86
9,11 WYJatKieeeererersentrnttnrtrii e 90
9.12 Przechowalnia Wiruséw .................................................................................... 92
0.13 Ochrona WIasna AV Gr s rerrrerraruiniin e maasmasaansas s maaraanias e aamataiatiattiatiatiatiannns 93
9.14 Ustawienia prywatnos’ci ................................................................................... 93
9.15 Ignoruj b}edny S AtUS v v v v v s s s 96
O.16 Doradca AVG — ZNANE Si@Cis=rrrrrrrrsarsssansssanesasnssassssasansasasassnssasrtasarassrtssnsannns 97
10, SKANOWARNIE AV G - s rrsmmnunssnnnssssmnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnnnsns 98
10.1 Wstepnie zdefiniowane testy ............................................................................ 99
10.2 Skan z poziomu eksp|oratora systemu WiINAOWS: rsrrrernnrsnrrnrsarsarnsssarrsrsnssasasssansnnss 107
10.3 Skan z poziomu wiersza po|ecer’| ....................................................................... 108
10.4 Planowanie SkanOWani@ -« srrrreerrmaarmmaantsasmsaanrsaanssaanstsansrsanssssnrsssanssanssasnnsasnns 111
10.5 Wyn|k| SKANOW AN G * s v s s rr st 118
10.6 Szczego’lfy Wyn|ko'w SKANOWANIQ s rrrrrrrarrattiatiatiatiariatiistiataatiastattastsataatasstansansans 119
11. PrzechowWalnia WiFrUS O Ws s s sssemasrmenusmsmsasmmssasssssssssssssssssssssssssssssasssssssssnsassnnnnsnnnns 120

0 = T o) = T R 122




+F Avc

12.1 Wyn|k| N eh R 122
12.2 Dziennik Ochrony rezydentnej .......................................................................... 123
12.3 ZagroZenia Wykryte przez Ochrone poczty email s rer i e s e 126
12.4 Zagrozenia wykryte przez OChrong Si@Ci -+« s 127
12.5 DZIENNiK NIStOIi ZOAIZEIR «+xrerrrrerrrnetmmnee ettt taies i 129
13. Aktualizacje SyStemu AVGr - urrrerrmrarsmrarsnrarsnrarsnrsrsnrarssssssassssassnsassnsassnsarsnsasnnsas 130
13.1 Uruchomienie aktua"zacji ................................................................................ 130
13.2 Poziomy aktua"zacji ....................................................................................... 130

14. FAQ i pomoC teChNICZNa- -rereruemrararrriniirra s s rarrnnans 132




+F Avc

1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowy dokumentacje uzytkownika systemu AVG
AntiVirus 2013.

AVG AntiVirus 2013 zapewnia ochrone w czasie rzeczywistym przed najbardziej zaawansowanymi
wspolczesnymi zagrozeniami. Mozesz bezpiecznie korzystacz komunikatoréw internetowych,
pobieraci wymieniacpliki; gracw gry i ogla dacfilmy bez obaw ani przeszkdéd; pobieraCi
udostepniacpliki oraz wysylacwiadomo<zi; korzystacz sieci spolecznosiowych, przegla daci
przeszukiwacinternet dzieki ochronie w czasie rzeczywistym.
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

System AVG AntiVirus 2013 stuzy do ochrony stacji roboczych dzialaja cych pod nastepuja cymi
systemami operacyjnymi:

¢ Windows XP Home Edition z dodatkiem SP2
¢ Windows XP Professional z dodatkiem SP2
¢ Windows XP Professional x64 Edition z dodatkiem SP1
e Windows Vista (x86 i x64, wszystkie edycje)
e Windows 7 (x86 i x64, wszystkie edycje)
e Windows 8 (x32 i x64)
(a takze z nowszymi dodatkami SP dla niektérych systeméw operacyjnych)
Uwaga: Skiadnik Identity Protection nie jest obstugiwany przez systemy Windows XP x64. Mozna

zainstalowacna nim system AVG AntiVirus 2013, ale bez skfadnika Identity Protection.

2.2. Minimalne i zalecane wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu AVG AntiVirus 2013:
e Procesor Intel Pentium 1.5 GHz lub szybszy
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) pamieci RAM

e 1.3 GB wolnego miejsca na dysku (na potrzeby instalaciji)

Zalecane wymagania sprzetowe dla systemu AVG AntiVirus 2013:
e Procesor Intel Pentium 1.8 GHz lub szybszy
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) pamieci RAM

e 1.6 GB wolnego miejsca na dysku (na potrzeby instalaciji)
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3. Proces instalacji systemu AVG

Do zainstalowania systemu AVG AntiVirus 2013 na komputerze konieczny jest najnowszy plik
instalacyjny. Aby upewniCsie, ze instalujesz najnowszg dostepng wersje AVG AntiVirus 2013,
zalecamy pobranie pliku instalacyjnego bezpossednio z witryny AVG (http://www.avg.com/). Sekcja
Pomoc / Pobierz zawiera pelen zestaw plikéw instalacyjnych dla wszystkich edycji AVG.

Jedi nie jesteSpewien, ktorego pliku potrzebujesz, uzyj funkcji Wybierz produkt znajdujg cej sie u
dolu strony. Po udzieleniu odpowiedzi na trzy proste pytania, dowiesz sig, czego dokiadnie
szukasz. Kliknij przycisk Kontynuuj, aby przejSEdo listy potrzebnych Ci plikow.

Po pobraniu i zapisaniu instalatora na dysku, mozna uruchomicproces instalacji. Instalacja sklada
sie z kilku fatwych w zrozumieniu ekrandéw. Kazdy z nich opisuje krétko, czego dotyczy. Ponizej
znajdujg sie szczegoblowe opisy poszczegodlnych okien:

3.1. Witamy: Wybor jezyka

Proces instalacji rozpoczyna okno Witamy w instalatorze AVG:
¥ Kreator instaladi AVG 2013

" Witamy w instalatorze

programu AVG

AVG

Wrybierz jezyk:

Polski j

W tym oknie mozesz wybracjezyk, ktéry ma by Cuzywany podczas instalacji. Kliknij menu
rozwijane, by wySwietlicdostepne jezyki. Wybierz z3 dany jezyk, a proces instalacji bedzie w nim
kontynuowany.

Uwaga: W tym momencie wybierany jest jedynie jezyk instalatora. System AVG AntiVirus
2013 zostanie zainstalowany z obstugg wskazanego jezyka (oraz dodatkowo jezyka
angielskiego, ktéry dostepny jest domysknie). Mozliwa jest jednak instalacja dodatkowych
jezykéw i uzywanie systemu AVG AntiVirus 2013 w dowolnym z nich. Jeden z kolejnych
ekrandéw — Opcje niestandardowe — pozwala na wyboér zestawu alternatywnych jezykow.
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3.2. Witamy: Umowa licencyjna

Ekran Witamy w instalatorze AVG wy Swietla rowniez petng treSumowy licencyjnej AVG:

¥ Kreator instalagi AVG 2013

" Witamy w instalatorze
AVG
b programu AVG

Instalujgc ten produkt zgadzasz sie na postanowienia i warunki Umowy licencyjnej AVG 2013 oraz AVG Powiadomienia o
przetwarzaniu danych:

WAZNE: PROSIMY O UWAZNE PRZECZYTANIE NINIEJSZEJ UMOWY. JEST TO UMOWA [
PRAWNA DOTYCZACA KORZIYSTANIA Z OPROGRAMOWANIA PRZEZ UZYTKOWNIKA,
SWIADCZENIA OKRESLONYCH UStUG PRZEZ FIRME AVG TECHNOLOGIES ORAZ
GROMADZENIA 1 WYKORZYSTYWANIA PRZEZ FIRME AVG TECHNOLOGIES
OKRESLONYCH DANYCH NA TEMAT UZYTKOWNIKA. WYBIERAJAC OPCJE
AKCEPTUJE™  LUB  INSTALUJAC  TOWARZYSZACY TEJ UMOWIE  PRODUKT
(.OPROGRAMOWARNIE"), POTWIERDZASZ (W IMIENIU SWOIM ORAZ POSIADACZA
KOMPUTERA, NA KTORYM INSTALOWANE JEST OPROGRAMOWANIE), ZE MASZ 13 LUB
WIECEJ LAT ORAZ ZGADZASZ SIE NA NIMIEJSZE WARUNKI, WEACZAJAC W TO -

Polityka prywatnosd Wersja do druku
Nie akceptujg

Prosimy o uwazne przeczytanie calo<i tekstu. Aby potwierdzic€zapoznanie sie z tre<ig umowy,
zrozumienie jej i zaakceptowanie, Kkliknij przycisk Akceptuje. Jesi nie zgadzasz sie z
postanowieniami umowy licencyjnej, kliknij przycisk Odrzuc Instalacja zostanie natychmiast
przerwana.

Polityka prywatno<si AVG

Poza umows licencyjng, dialog ten pozwala réwniez dowiedzieCsie wiecej o Powiadomieniu o
przetwarzaniu danych AVG, Personalizacji AVG i Polityce prywatnossi AVG (Wszystkie
wymienione funkcje widoczne sg w ok nie w formie aktywnych link 6w, ktére moga przeniestCie na
dedykowang strone internetowg zawierajaca szczegdlowe informacje). Kliknij odpowiedni link, aby

zostacprzekierowanym na odpowiednig strone AVG (http://www.avg.com/), zawierajg cy pelng tresE
kryjacg sie pod danym hasiem.

Przyciski kontrolne

W pierwszym oknie instalatora dostepne s tylko dwa przyciski:

e Wersja do druku — Kliknij ten przycisk, aby wySvietlicpeing, gotowy do druku tresE
umowy licencyjnej AVG w przegla darce internetowej.

e Odrzuc- powoduje odrzucenie umowy licencyjnej. Instalacje zostanie natychmiast
zakonczona. System AVG AntiVirus 2013 nie bedzie zainstalowany!

e \Wstecz — powoduje powr6t do poprzedniego okna dialogowego.

e Akceptuj — potwierdza przeczytanie, zrozumienie i akceptacje postanowienn umowy
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licencyjnej. Instalacja bedzie kontynuowana.

3.3. Aktywuj licencje

W oknie dialogowym Aktywuj licencje uzytkownik jest proszony o wprowadzenie numeru licencji w
polu tekstowym:

¥ Kreator instalagi AVG 2013

Aktywuj licencje

Numer licendji: [

Przykfad: IQNP&-3BCAS-PUQUZ-ASHCK-GP338L-930CE

Jesli zakupiteg oprogramowanie AVG przez internet, numer licencji zostanie do Ciebie wysfany poczta e-mail. Aby unikngd
bledéw przy wpisywaniu numeru licendji, zalecamy skopiowanie go z wiadomosd e-mail | wklejenie do pola na tym ekranie.

Jesli oprogramowanie zostato zakupione w sklepie, numer licencji mozna znalezé na karde rejestracyinej produktu (znajdujacej
sie w opakowaniu). Upewnij sig, e numer zostat skopiowany prawidiowo.

Gdzie znalez&numer licencji

Numer sprzedazy mozna znalezc€na opakowaniu dysku CD z oprogramowaniem AVG AntiVirus
2013. Numer licenciji jest wysyfany za possednictwem poczty e-mail po dokonaniu zakupu
oprogramowania AVG AntiVirus 2013 online. Wazne jest dokiadne wprowadzenie tego numeru.
Jesi numer jest dostepny w formie cyfrowej (w wiadomo<ei e-mail), zaleca sie skopiowanie go i
wklejenie w odpowiednim polu.

Jak uzyc€metody Kopiuj/WKklej

Uzycie metody Kopiuj/Wklej przy wpisywaniu numeru licencji systemu AVG AntiVirus 2013
pozwala unikng Cbledéw przy tradycyjnym przepisywaniu. Wykonaj nastepuja ce kroki:

e Otworz wiadomo<=Ze-mail zawierajg cg Twoj numer licenciji.

e Przytrzymaj wcisiety lewy przycisk myszy, przeciagajac go od poczatku do korica
numeru licencji. Numer powinien zostacpod<wietlony.

e Przytrzymaj Ctrl i nacismij klawisz C. Spowoduje to skopiowanie numeru.
e Umiesckursor w miejscu, w ktérym chcesz wkleicskopiowany tekst.

e Przytrzymaj Ctrl i nacishij klawisz V. Spowoduje to wklejenie numeru w z3 danym polu.
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Przyciski kontrolne

Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

e Anuluj — konczy natychmiastowo proces instalacji; System AVG AntiVirus 2013 nie
zostanie zainstalowany!

e Wstecz — powoduje powr6t do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzgc do kolejnego kroku.

3.4. Wybierz typ instalacji

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwéch opciji instalaciji:
Instalacja ekspresowa lub Instalacja niestandardowa:

¥ Kreator instalagi AVG 2013

AVG AntiVirus Wybierz typ instalacji

@ Instalacja ekspresowa (zalecana)
Zainstaluj wszystkie standardowe funkdge zawiera Gadzet pulpitu AVG.

ja ni lardowa

Wybierz, ktdre funkcje cheesz zainstalowad. Zalecane dla zaawansowanych uzytkownikdw,

Dalej =

Instalacja ekspresowa

Dla wiekszo<si uzytkownikoéw stanowczo zalecane jest skorzystanie ze standardowej instalaciji
Ekspresowej. W ten sposéb instalacja AVG AntiVirus 2013 przebiegnie w sposéb calkowicie
automatyczny, z uzyciem ustawien predefiniowanych przez dostawce oprogramowania, wh czajgc w
to instalacje Gadzetu AVG, paska AVG Security Toolbar i konfiguracje AVG Secure Search jako
domysSnej wyszukiwarki. Taka konfiguracja zapewnia maksymalne bezpieczehstwo oraz optymalne
wykorzystanie zasobow. Jesi w przyszio<si zajdzie potrzeba zmiany konfiguracji, mozna bedzie to
zrobic¢hezposednio z poziomu aplikacji AVG AntiVirus 2013.

Kliknij przycisk Dalej, aby przejtdo nastepnego okna instalatora.

10
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Instalacja niestandardowa

Opcje Instalacja niestandardowa powinni wybieractylko dosviadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowacsystemu AVG AntiVirus 2013 z ustawieniami domy Snymi
(np. po to, aby dostosowacgo do specyficznych wymagan systemowych). Jesi zdecydujesz sie na
te opcje, zostanie wy Swietlona nowa sekcja — Folder docelowy. Nalezy podacwéwczas
lokalizacje, w ktérej ma zostaczainstalowany system AVG AntiVirus 2013. Domy<Shnie system
AVG AntiVirus 2013 instalowany jest w folderze Program Files zlokalizowanym na dysku C:. Aby
zmienicte lokalizacje, kliknij przycisk Przegla daj i w wySwietlonym oknie wybierz odpowiedni
folder. Aby przywrécicdomysSng lokalizacje (wstepnie ustawiong przez dostawce oprogramowania),
nalezy uzycprzycisku Domys<ne.

Nastepnie kliknij przycisk Dalej, aby przejsS=do okna Opcje niestandardowe.

Przyciski kontrolne

Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

e Anuluj — konczy natychmiastowo proces instalacji; System AVG AntiVirus 2013 nie
zostanie zainstalowany!

e Wstecz — powoduje powrét do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzgc do kolejnego kroku.

3.5. Opcje niestandardowe

Okno dialogowe Opcje niestandardowe umozliwia skonfigurowanie szczegdlowych parametrow
instalacji:

Kreator instalagi AVG 2013

AVG AntiVirus Opcje niestandardowe

Wybieranie skladnikéw

[#-[¥] Dodatki AVG Dodatki AVG.
Ochrona poczty email

: Tozsamosc

Dodatkowe zainstalowane jezyki
Sied WWW

----- Quick Tune

Domyslne

Sekcja Wybor sktadnikéw zawiera przegla d wszystkich mozliwych do zainstalowania skiadnikow

11
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systemu AVG AntiVirus 2013. Jesi ustawienia domysine nie s dla Ciebie odpowiednie, mozna
dodaclub usung Ewybrane skiadniki. Wybieracmozna jednak tylko sktadniki dostepne w
zakupionej edycji systemu AVG! Po zaznaczeniu dowolnej pozycji na lissie Wybor sktadnikow
po prawej stronie zostanie wy Svietlony krétki opis odpowiedniego skiadnika. Szczegdlowe
informacje o funkcjach poszczeg6inych skiadnikéw zawiera rozdziat Przeglad skiadnikéw. Aby
przywrocicdomy<sng konfiguracje wstepnie ustawiona przez dostawce oprogramowania, nalezy
uzyCprzycisku Domysne.

Przyciski kontrolne

Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

e Anuluj — konczy natychmiastowo proces instalacji; System AVG AntiVirus 2013 nie
zostanie zainstalowany!

e Wstecz — powoduje powr6t do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzgc do kolejnego kroku.

3.6. Zainstaluj AVG Security Toolbar

W oknie dialogowym Instalowanie paska narzedzi AVG Security Toolbar mozna zadecydowa&
czy ma zostaczainstalowany pasek narzedzi AVG Security Toolbar. Jesi domy<Sne ustawienia
nie zostang zmienione, skiadnik ten zostanie automatycznie zainstalowany w przegla darce
internetowej (obecnie obstugiwane przegla darki to Microsoft Internet Explorer w wersji 6.0 lub
nowszej i Mozilla Firefox wwersji 3.0 lub nowszej), aby zapewnickompleksowg ochrone podczas
surfowania po internecie. Obecnie obsiugiwane przegla darki to: Internet Explorer (wersja 6.0 i
nowsze), oraz Mozilla Firefox (wersja 3.0 i nowsze). Nie gwarantujemy dziatania naszego paska
narzedzi w innych przegla darkach (jezeli uzywasz jednej z alternatywnych przegla darek, np. Avant
Browser, moze wysta picjej nieprzewidziane zachowanie).

¥ Kreator instalagi AVG 2013

AVG AntiVirus Zainstaluj AVG Security Toolbar

Uzyj AVG Toolbar, aby zwiekszy¢ moje bezpieczenstwo w sied

Eave ~ | Q Wyszukaj | (@ Do Not Track

WAZNE: PROSIMY O UWAZNE PRZECZYTANIE
NINIEJSZEJ UMOWY. JEST TO UMOWA PRAWNA
DOTYCZACA KORZYSTANIA Z OPROGRAMOWANIA
PRZEZ UZYTKOWNIKA, SWIADCZENIA OKRESLONYCH

" Akceptujg warunki Umowy licencyjnej uzytkownika koricowego i Polityki
prywatnosd

Akceptuje AVG Secure Search jako mojg domysing wyszukiwarke, Dowiedz sie
D wiecej

] Akceptujg AVG Secure Search jako mojg domysing strong startowa i nowa karte.
Dowiedz sig wigcej

W tym oknie znajdujg sie nastepujg ce opcje konfiguracyjne:
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e Ustaw, zachowaj i dopilnuj, by AVG Secure Search byla mojg domy<ing
wyszukiwarky — pozostaw to pole zaznaczone, by potwierdzi& ze chcesz uzycCsilnika
AVG Secure Search, ktéry sise wspolpracuje z technologig Link Scanner w celu
zapewnienia Ci maksymalnego bezpieczenhstwa online.

e Zainstaluj AVG Security Toolbar, by zwiekszy€moje bezpieczenstwo w internecie —
pozostaw to pole zaznaczone, by zainstalowacAVG Security Toolbar, ktory zapewni Ci
maksymalne bezpieczehstwo podczas przegla dania internetu.

3.7. Postep instalagji

Okno dialogowe Postep instalacji zawiera jedynie informacje o postepie procesu instalacji i nie
wymaga zadnych dziatan ze strony uzytkownika:

X% Kreator instalagi AVG 2013

AVG AntiVirus Postep instalacji

Zainstaluj funkcje i aktualizacje

Instalacia zajmie kilka minut. MoZesz przez ten czas smiato zajad sie innymi
zadaniami. Zakfadki Twojej przegladarki zostang zamkniete, wiec nie
zalecamy korzystania z niej podczas instaladi. Macisnij przycisk
Minimalizuj, a zostaniesz powiadomiony o jej zakoriczeniu,

Minimalizuj

Po zakonczeniu instalacji nastg pi przekierowanie do nastepnego okna dialogowego.

Przyciski kontrolne

To okno zawiera dwa przyciski kontrolne:

e Minimalizuj — Proces instalacji moze potrwackilka minut. Klikniecie tego przycisku
zminimalizuje okno do postaci ikony widocznej na pasku systemowym. Okno pojawi sie
ponownie po zakonczeniu instalacji.

¢ Anuluj — Ten przycisk powinien by Cuzywany tylko w przypadku konieczno<ei zatrzymania
procesu instalacji. Prosimy pamieta& ze wéwczas system AVG AntiVirus 2013 nie
zostanie zainstalowany!

13



+F Avc

3.8. Instalacja powiodia sie

Wy sSietlenie okna dialogowego Instalacja powiodia sie potwierdza, ze system AVG AntiVirus
2013 zostat w pelni zainstalowany i skonfigurowany:

¥ Kreator instalagi AVG 2013

AVG AntiVirus Gratulacje!

Twoje oprogramowanie zostato pomyslnie zainstalowane.

Chee zwiekszy¢ mdj poziom ochrony uczestniczac w Programie udoskonalania produktdw AVG, zgodnie z zasadami Polityka
prywatnosci AVG

Program udoskonalania produktow i Polityka prywatnosgi

To okno pozwala zdecydowa& czy chcesz bracudziat w Programie udoskonalania produktow (
SzczegOly znajdujg sie wrozdziale Zaawansowane ustawienia AVG / Program udoskonalania
produktéw AVG), ktéry pozwala nam zbieracanonimowe informacje o wykrytych zagrozeniach,
podnoszg c dzieki temu ogdliny poziom bezpieczenstwa w internecie. Wszystkie dane traktowane sg
jako poufne, zgodnie z Polityka prywatno<ei AVG; kliknij link Polityka prywatno<gi, by zostac
przekierowanym na strone internetowg AVG (http://www.avg.com/) zawierajg cg peing treEPolityki
prywatno<ei AVG. Jedi sie zgadzasz, pozostaw te opcje zaznaczong (domysnie jest ona
zaznaczona).

Aby zakonczyEproces instalacji, kliknij przycisk Zakoncz.
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4. Po instalacji

4.1. Rejestracja produktu

Po ukonczeniu instalacji AVG AntiVirus 2013 zalecamy rejestracje naszego produktu na stronie
internetowej AVG (http://www.avg.com/). Rejestracja umozliwia pelny dostep do konta uzytkownika
AVG, biuletynu aktualizacji AVG i innych ustug oferowanych wyd cznie zarejestrowanym klientom.
Na strone rejestracji najpro<ziej jest przejStz poziomu interfejsu uzytkownika systemu AVG
AntiVirus 2013. Wybierz z gérnej nawigacji pozycje Opcje / Zarejestruj teraz. Zostaniesz wowczas
przeniesiony na strone Rejestracja (http://www.avg.com/). Tam znajdziesz dalsze wskazdwki.

4.2. Dostep do interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyskacna kilka sposobow:

e klikajg c dwukrotnie ikone AVG na pasku zadan,
¢ Kklikajg c dwukrotnie ikone AVG na pulpicie,

e z menu Start / Wszystkie Programs/ AVG / AVG 2013

4.3. Skanowanie catego komputera

Istnieje pewne ryzyko, ze wirus dostat sie do komputera przed zainstalowaniem systemu AVG
AntiVirus 2013. Z tego powodu nalezy uruchomictest Skan calego komputera, aby upewniCsie, ze
jest on w pehi bezpieczny. Pierwsze skanowanie moze chwile potrwac(ok olo godziny), lecz
zalecamy uruchomienie go, by zyskaCpewno< ze komputer nie jest zainfekowany przez wirusy.

Instrukcje dotycza ce uruchamiania testu Skan calego komputera zawiera rozdziat Skanowanie AVG

4.4. Test EICAR

Aby potwierdzi& ze system AVG AntiVirus 2013 zostat zainstalowany poprawnie, mozna
przeprowadzictest EICAR.

Test EICAR jest standardowg i calkowicie bezpieczng metodg stuzyca do sprawdzania
prawidlowo<ti dzialania systemu antywirusowego. Mozna go bezpiecznie rozpowszechnia&
poniewaz nie jest prawdziwym wirusem i nie zawiera zadnych fragmentéw zioSiwego kodu.
Wiekszo<=Eproduktow rozpoznaje go jako wirusa (chociaz zwykle zglasza go pod jednoznaczng
nazwg, np. ,EICAR-AV-Test"). Wirusa EICAR mozna pobracz witryny stowarzyszenia EICAR,
dostepnej pod adresem www.eicar.com. Mozna tam réwniez znalez€wszystkie niezbedne
informacje na temat testu EICAR.

Sprobuj pobracplik eicar.com i zapisacgo na dysku twardym komputera. Zaraz po tym jak
potwierdzisz pobranie pliku testowego, Twoj system AVG AntiVirus 2013 powinien zareagowacC
ostrzezeniem. Pojawienie sie komunikatu potwierdza, ze oprogramowanie AVG jest prawidlowo
zainstalowane na komputerze.
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() Detekcja AVG

Nazwa: Zidentyfikowany wirus EICAR_Test

Nazwa obiektu: www .eicar.org/download/eicar.com [Wiece] informacji]

Zagrozenie zostato pomyslnie usuniete.

@ eosazacsany

Jedi system AVG nie rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie
sprawdzicjego konfiguracje!

4.5. Konfiguracja domysina systemu AVG

Konfiguracja domys$na (ustawienia stosowane zaraz po instalacji) systemu AVG AntiVirus 2013
jest wstepnie definiowana przez producenta i ma na celu zapewnienie optymalnej wydajno<si
wszystkich skiadnikéw oraz funkcji. Konfiguracje systemu AVG nalezy zmieniactylko w
uzasadnionych przypadkach! Wszelkie zmiany powinny bycwprowadzane wyl cznie przez
dosviadczonych uzytkownikéw. Jesi chcesz precyzyjnie dopasowackonfiguracje systemu AVG
do swoich potrzeb, uzyj Ustawien zaawansowanych AVG, wybierajgc z menu giéwnego Ustawienia
zaawansowane i edytujg c opcje w nowo otwartym oknie Ustawienia zaawansowane AVG.
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5. Interfejs uzytkownika AVG

Otwarcie systemu AVG AntiVirus 2013 powoduje wy Svietlenie jego okna gldwnego:

p—

ar o .
AVG AntiVirus il Lubisz AVG?  Raporty: >° Pomoctechniczna  Opcje v

Naprawic problem
Komputer: Baza danych sktadnika AntiVirus jest nieaktualna.

L] w - @
Komputer Sie¢ WWW Tozsamosé Poczta email
ERAK FELNEJ OCHRONY ~ ) FELNAOCHROMA [ ‘ FELMA DCHRONA ~ ) FELNAOCHROMNA

u
Popraw wydajnosc V(RN GHENTTY

@ Skanuj teraz = 0 Trwa aktualizowanie...

+ Wiecej od AVG

Komputer
Sktadnik AntiVirus chroni koemputer przed wirusami, oprogramowaniem szpiegujacym, robakami i koniami trojanskimi.
Baza danych sktadnika AntiVirus jest nieaktualna.

Okno giéwne jest podzielone na kilka sekciji:

e Gorna nawigacja skiada sie z czterech linkéw umieszczonych w gérnej sekcji giéwnego
okna (Polub AVG, Raporty, Pomoc, Opcje). Szczegdly >>

¢ Informacje o stanie bezpieczenstwa to podstawowe informacje o obecnym stanie Twojego
systemu AVG AntiVirus 2013. Szczegdly >>

* Przeglad zainstalowanych sktadnikdw znajduje sie w poziomej linii blokéw w Sodkowej
sekciji okna giéwnego. Skiadniki widoczne s3 pod postacia jasnozielonych blokéw,
oznaczonych ikonami odpowiednich skiadnikéw i zawierajg cych informacje o ich stanie.

Szczeqoly >>

¢ Moje aplikacje przedstawione sg na pasku widocznym w dolnej cze<szi okna giéwnego i
wy Sietlaja przegla d dodatkowych aplikacji AVG AntiVirus 2013, ktére juz zostaly
zainstalowane, lub ktérych instalacje zalecamy. Szczegdly >>

e Szybkie linki Skanuj / Aktualizuj umieszczone s3 w dolnej linii blokéw na giéwnym
ekranie. Przyciski te dajg natychmiastowy dostep do najwazniejszych i najczesiej
uzywanych funkcji AVG. Szczegdly >>

Poza gibwnym oknem AVG AntiVirus 2013 istniejg jeszcze dwa elementy, ktérych mozesz uzy &
by dostacsie do aplikacji:

¢ |[kona w zasobniku systemowym znajduje sie w prawym dolnym rogu ekranu (w
zasobniku systemowym), i wskazuje obecny stan systemu AVG AntiVirus 2013.
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Szczeqoly >>

e Gadzet AVG znajduje sie na bocznym pasku systemu Windows (obstugiwanym jedynie
przez system Windows Vista / 7 / 8), daje szybki dostep do skanowania i aktualizacji AVG
AntiVirus 2013. Szczegbly >>

5.1. Gorna sekcja nawigacyjna

Goérna sekcja nawigacyjna skiada sie z kilku aktywnych linkéw utozonych w linii w gérnej sekcji
gléwnego okna. Nawigacja mozliwa jest dzieki nastepujacym przyciskom:

5.1.1. Polub AVG
Kliknij link, by pol czyCsie ze spolecznosia AVG w serwisie Facebook i dzieli€nhajnowszymi

informacjami, wiadomo<giami i poradami dotyczacymi AVG, by zapewnicsobie maksymalng
ochrone.

5.1.2. Raporty

Otwiera nowe okno Raporty zawierajg ce przegla d wszystkich raportéw dotycza cych poprzednio
uruchomionych proceséw skanowania i aktualizacji. JeSi skanowanie lub aktualizacja jest w toku,
obok tekstu Raporty w gérnej cze<si nawigacyjnej gibwnego interfejsu uzytkownika wy Svietlona
bedzie ikona obracajg cego sie okregu. Kliknij ja, aby przejs<=do okna obrazujs cego postep
uruchomionego procesu:

B AVG AntiVirus

€« Raporty Skanuj caty komputer wtoku

® Skanuj caty

komputer Przeskanowane:

W toku... Znalezione zagrozenia: 0
Obecnie skanowany: Pierwszy skan optymalizacyjny w toku...

Biezacy obiekt: C:\Program Files\Commeon Files\mi...\mshwita.dLL

‘D Dodatkowe ustawienia skanowania

(: Zalezny od uzytkownika

5.1.3. Pomoc

Otwiera nowe okno podzielone na cztery karty, ktére pozwolg Ci znalezCwszystkie informacje o
Twoim systemie AVG AntiVirus 2013:

e Licencja i Pomoc techniczna — Ta karta dostarcza informacji o nazwie produktu, numerze
licencji i dacie jej wygasmiecia. W dolnej cze<ei okna znajduje sie przegla d wszystkich
dostepnych sposobdw kontaktu z dzialem obstugi klienta. Na tej karcie dostepne sg
nastepujg ce linki i przyciski:
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o Aktywuj (ponownie) — Kliknij, by otworzy Enowe okno Aktywuj oprogramowanie
AVG. Wprowadzenie w nim nowego numeru licencji umozliwia zastg pienie numeru
handlowego (uzywanego podczas instalacji AVG AntiVirus 2013), lub zmiane licencji
(np. przy uaktualnieniu do bogatszej wersji systemu AVG).

0 Kopiuj do schowka — Uzyj tego linku, by skopiowacnumer licencji, a nastepnie
wkleicgo w zg danym miejscu. W ten sposo6b bedziesz pewien, ze numer licenciji
zostat wpisany poprawnie.

0 Odnéw teraz- Zalecamy odnowienie licencji programu AVG AntiVirus 2013 z
wyprzedzeniem, co najmniej na miesig c przed wygasmieciem aktualnej. Zostaniesz
powiadomiony o zblizajg cej sie dacie wygasmiecia licencji. Kliknij ten link, by przej<&
do witryby AVG (http://www.avg.com/), na ktérej znajdziesz szczegdlowe informacje
o stanie swojej licenciji, jej dacie wygasiecia i ofercie odnowienia/uaktualnienia.

_AVI.'-. AntiVirus

Pomoc techniczna

Informacje na temat licencji Zakupites nowa licencje?
Nazwa produktu: AVG AntiVirus 2013 (Petna, 1 stanowisko)

Numer licencji: AM36D-37DDA-0B4XR-QS U7-1 [kopiuj do schowka] Ky ||

Data wygasniecia licencji: Wednesday, December 31,

Informacje o pomocy technicznej

Wyslij nam G? Spotecznosc .Q Czasto Narzedzia do
wiadomosé e- aas AYG . zadawane usuwania
mail pytania [FAQ) wirusdw

f mniej pil

* Produkt — Ta karta zawiera przegla d najwazniejszych informacji technicznych AVG
AntiVirus 2013 o produkcie, zainstalowanych skiadnikach, zainstalowanej ochronie poczty
email oraz samym systemie:




¥ AVG AntiVirus

Produkt

Informacje o produkcie

AVG Wersja:

Wersja bazy wiruséw:

Wersja LinkScanner:

Wersja AVG Security Toolbar:

Wersja paska narzedzi Anti-Spam: N/D

Zainstalowane sktadniki

AVG Security Toolbar, Anti-Rootkit, Anti-Spyware, AntiVirus, Doradca AVG, ldentity Protection, Ochrona Sieci, Ochrona
rezydentna, Quick Tune, Surf-Shield

Zainstalowana ochrona poczty email

Microsoft Outlook, Uniwersalny skaner poczty e-mail

Informacje o systemie

System operacyjny: Microsoft(R] Windows(R] Vista UlLtimate Editi -bit) Service Pack 1
Procesor: Intel(R) Core(TM]2 Quad CPU Q9350 @2
Catkowita / Dostepna pamiec: 1 /314 MB

e Program — Na tej karcie mozesz znalezcCinformacje o wersji programu oraz o uzytych
bibliotekach innych producentéw:

¥ AVG AntiVirus

Program

Nazwa programu: AVG AntiViru
Wersja pliku programu:
Copyright (c) 1992 - 2012 AVG Technologies. Wszelkie prawa zastrzezone.

W produkcie zastosowano:

libtar, Copyright (c] 1998-2003 University of ILlinois Board of Trustees, Copyright (c] 1 3 Mark D. Roth. Wszelkie
prawa zastrzezone.

MD4 i MD5 Message-Digest Algorithm, Copyright [C) 1991-2, RSA Data Security, Inc. Rok opracowania: 1991. Wszelkie

prawa zastrzeZzone.

Dodatkowe zasoby firm zewnetrznych spetniajace wymagania umowy licencyjnej z firmami zewnetrznymi sa dostepne na
stronie https://share.avg.com/3rd_party/

¢ Umowa licencyjna — Ta karta cytuje pelng treSumowy licencyjnej, ktérg zawarlesSz firma
AVG Technologies:
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Umowa licencyjna

WAZNE: PROSIMY O UWAZNE PRZECZYTANIE NINIEJSZEJ UMOWY. JEST TO UMOWA PRAWNA
DOTYCZACA KORZYSTANIA 7 OPROGRAMOWANIA PRZEZ UAYTKOWNIKA, SWIADCZENIA OKRESLONYCH
UStUG PRZEZ FIRME AVG TECHNOLOGIES ORAZ GROMADZENIA | WYKORZYSTYWANIA PRZEZ FIRME
AVG TECHNOLOGIES OKRESLONYCH DANYCH NA TEMAT USYTHKOWNIKA. WYBIERAJAC OPCUE
AKCEPTUIE" LUB  INSTALUJAC TOWARZYSZACY TEJ UMOWIE PRODUKT (OPROGRAMOWAMIE",
POTWIERDZASZ (W IMIENIU SWOIM ORAZ POSIADACZA KOMPUTERA, NA KTORYM INSTALOWANE JEST
OPROGRAMOWANIE), ZE MASZ 13 LUB WIECEJ LAT ORAZ ZGADZASY SIE NA MINIEJSZE WEARUNK],
WEACZAJIAC W TO WARUNKI PRIEDSTAWIONE W SEKCI 4., A TAKZE PRIYIMUJESZ DO WIADOMOSC,
7E FIRMA AVG TECHNOLOGIES MOZE ZBIERAC | WYKORZYSTYWAC PEWNE PRYWATNE INFORMACJE
DOTYCZIACE TWOJEGO KORIYSTANIA Z  OPROGRAMOWANIA | USHUG  AVG, ZGODME ZE
SICIEGOLOW M WARUNKAME OPISANYMI WY SEKCI 9. ORAZ W POLITYCE PRYWATNOSCI AVG.
SEKCJA 9.d ZAWIERA ROWNIEZ POROZUMIENIE O PRIETWARZAMIU DANYCH.

Uzytkownik jest zobowiazany do zaakceptowania tych warunkdw z chwila instalacii Oprogramowania — w
przeciwnym razie nie bedzie upowazniony do korzystania z Oprogramowania ani Ustug.

Jezeli nie akceptujesz tych warunkdw, mozesz kliknad przycisk ME AKCEPTUJE" lub ANULUI" I - jesli taka
opcja ma zastosowanie - uzyskad zwrot kosztdw zakupu na ponizszych zasadach:

5.1.4. Opcje

Funkcje obstugi systemu AVG AntiVirus 2013 dostepne s3 w sekcji Opcje. Kliknij strzalke, by
otworzy€menu rozwijane:

e Skanuj komputer uruchamia skanowanie catego komputera.

e Skanuj wybrany folder... — przeh cza do interfejsu skanera systemu AVG i umozliwia
wskazanie plikow oraz folderéw, ktére maja zostacCprzeskanowane.

e Skanuj plik... — Pozwala przetestowacna z3 danie pojedynczy plik. Wybranie tej opcji
spowoduje otwarcie nowego okna, przedstawiajg cego drzewiasty strukture katalogéw.
Wskaz z3 dany plik i potwierdz rozpoczecie skanowania.

e Aktualizuj — Automatycznie uruchamia proces aktualizacji systemu AVG AntiVirus 2013.

e Aktualizuj z katalogu... — uruchamia proces aktualizacji korzystajgc z pliku
zlokalizowanego w okresonym folderze na dysku lokalnym. Jednak ta opcja jest zalecana
do uzytku jedynie w sytuacjach awaryjnych, np. gdy nie ma pok czenia z internetem
(komputer zostat zainfekowany i odl czony od internetu, komputer jest podl czony do sieci
bez dostepu do internetu itp.). W nowo otwartym oknie nalezy wskazacfolder, w ktérym
zostal wczesmiej umieszczony plik aktualizacyjny i uruchomicCproces.

e Przechowalnia wiruséw — Otwiera interfejs Przechowalni wiruséw, do ktérej program AVG
przenosi wszystkie niemozliwe do wyleczenia infekcje. W czasie tej kwarantanny
zainfekowane pliki sa izolowane i nie zagrazaja bezpieczenstwu komputera, a jednoczesnie
istnieje mozliwo<Zich naprawy w przyszio<i.

e Historia — Rozwija dalsze opcje podmenu:

0 Wyniki skanowania — Otwiera okno zawierajg ce przegla d wynikdw skanowania.

0 Zagrozenia wykryte przez Ochrone rezydentng — Otwiera okno dialogowe zawierajg ce
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przegla d zagrozen wykrytych przez Ochrone Rezydentng .

0 Zagrozenia wyk ryte przez ldentity Protection — Otwiera okno dialogowe zawierajace
przegla d zagrozen wykrytych przez skiadnik Identity Protection.

0 Zagrozenia wykryte przez Ochrone poczty email — Otwiera okno zawierajg ce
przeglad zak cznikdw uznanych przez Ochrone poczty e-mail za niebezpieczne.

0 Zagrozenia wykryte przez Ochrone Sieci — Otwiera okno dialogowe zawierajg ce
przegla d zagrozen wykrytych przez skiadnik Ochrona Sieci

o Dziennik historii zdarzen — Otwiera interfejs dziennika historii z przegla dem
wszystkich zarejestrowanych akcji AVG AntiVirus 2013.

* Ustawienia zaawansowane... — Otwiera okno dialogowe Ustawienia zaawansowane AVG,
w ktérym mozna edytowackonfiguracje AVG AntiVirus 2013. Na ogét zaleca sie
zachowanie domysnych ustawien zdefiniowanych przez producenta oprogramowania AVG.

e Spis tressi — Otwiera pliki pomocy systemu AVG.

® Uzyskaj pomoc online — Otwiera witryne firmy AVG (http://mww.avg.com/) na stronie
centrum pomocy technicznej dla klientow.

e AVG - Twoje WWW — Otwiera strone internetowg AVG (http://www.avg.com/).

¢ Informacje o wirusach i zagrozeniach — Otwiera Encyklopedie Wiruséw online, w ktorej
znalez€mozna szczegblowe informacje na temat znanych wiruséw.

e Aktywuj (ponownie) — Otwiera okno Aktywuj AVG z danymi, ktére podalespodczas
procesu instalacji. W oknie tym mozna wprowadzi€numer licencji w celu zasta pienia
numeru sprzedazy (uzytego do zainstalowania programu AVG) lub starego numeru licencji (
na przykiad podczas uaktualnienia do nowego produktu AVG).

e Zarejestruj teraz / Moje konto — Jest linkiem do strony rejestracyjnej AVG (http://www.
awg.com/). Nalezy tam podacswoje dane rejestracyjne — jedynie klientom, ktérzy
zarejestrowali swoj produkt AVG, przysituguje bezptatna pomoc techniczna. W przypadku
korzystania z prébnej wersji systemu AVG AntiVirus 2013, ostatnie dwie pozycje to Kup
teraz i Aktywuj. Umozliwiajg one uaktualnienie programu do jego peinej wersji. W
przypadku systemu AVG AntiVirus 2013 zainstalowanego z numerem sprzedazy, te
pozycje to Zarejestruj i Aktywuj.

¢ AVG - Informacje — Otwiera nowe okno zawierajg ce cztery karty, podajg ce informacje o
zakupionej licencji i dostepnej pomocy, produkcie oraz programie, a takze pelny tekst
umowy licencyjnej.

5.2. Stan bezpieczenstwa

Obszar Informacje o stanie bezpieczenstwa znajduje sie w gornej cze<ei gldbwnego okna AVG
AntiVirus 2013. Znajdziesz tam informacje o biezg cym stanie bezpieczenstwa systemu AVG
AntiVirus 2013. W obszarze tym mogg by CwySwietlane nastepuja ce ikony:

— zielona ikona wskazuje, ze system AVG AntiVirus 2013 jest w petni funkcjonalny.
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Komputer jest catkowicie chroniony, bazy danych s3 aktualne, a wszystkie zainstalowane
skiadniki dziatajg prawidiowo.

— z6ka ikona oznacza, ze co najmniej jeden sktadnik jest nieprawidtowo
skonfigurowany; nalezy sprawdzicjego wlasiwo<i i ustawienia. W systemie AVG
AntiVirus 2013 nie wystg pit jednak zaden bl d krytyczny, a uzytkownik prawdopodobnie
wyh czyt z jakiegoSpowodu jeden ze skiadnikow. Wcig z jesteschroniony!. Nalezy jednak
sprawdzicCustawienia skiadnika, ktéry zglasza problem! Blednie skonfigurowany skiadnik
bedzie oznaczony pomaranczowym paskiem w gibwnym interfejsie uzytkownika.

Zoka ikona pojawia sie rowniez wtedy, gdy z jakiegoSpowodu zdecydowaleSsie ignorowac
bledny stan ktéregosze skiadnikdw. Opcja Ignoruj btedny stan dostepna jest w galezi
Ustawienia zaawansowane / lgnoruj bledny stan. Masz mozliwoSEpotwierdzi& ze zdajesz
sobie sprawe z blednego stanu skiadnika, ale z pewnych powodéw chcesz pozostawic
system AVG AntiVirus 2013 w tym stanie i nie chcesz byc€o tym ostrzegany. W pewnych
sytuacjach uzycie tej opcji moze by Epomocne, jednak zalecamy wyk czenie opcji
Ignorowania btednego stanu tak szybko, jak to bedzie mozliwe!

Oprocz tego, z6ka ikona bedzie wy Swietlana, gdy Twoj system AVG AntiVirus 2013 wymaga
restartu komputera (Wymagany restart). Prosimy o zwrécenie uwagi ha to ostrzezenie i
ponowne uruchomienie komputera.

. — pomaranczowa ikona wskazuje na krytyczny stan systemu AVG AntiVirus 2013! Co
najmniej jeden skiadnik nie dziala poprawnie, a system AVG AntiVirus 2013 nie moze
chronicTwojego komputera. Nalezy natychmiast usung €zgloszony problem! Jeshi nie jest to
mozliwe, nalezy skontaktowaCsie z zespolem Pomocy technicznej AVG.

Jezeli system AVG AntiVirus 2013 wykryje, ze nie dziata z optymalng wydajno<gia, obok
informacji o stanie pojawi sie przycisk "Kliknij, by naprawicproblem" (lub "Kliknij, by
naprawicwszystko", jeshi problem dotyczy kilku skfadnikéw). Kliknij ten przycisk, by
rozpocza Cautomatyczny proces sprawdzenia i naprawy programu. Jest to prosty sposob na
osig gniecie optymalnej wydajnossi systemu AVG AntiVirus 2013 oraz maksymalnego
poziomu bezpieczenstwa.

Stanowczo zaleca sie reagowanie na zmiany Stanu bezpieczenstwa i natychmiastowe
rozwig zywanie ewentualnych probleméw. Brak reakcji naraza komputer na powazne zagrozenia!

Uwaga: Informacje o stanie systemu AVG AntiVirus 2013 mozna rowniez uzyskacw dowolnym
momencie z poziomu ikony na pasku zadan.

5.3. Przeglad skiadnikow

Przeglad zainstalowanych sktadnikéw znajduje sie w poziomej linii blokéw w Sodkowej sekcji
okna giéwnego. Skiadniki wySwvietlane s3 pod postacig jasnozielonych blokéw oznaczonych
ikonami odpowiednich skiadnikéw. Kazdy blok zawiera réwniez informacje o bieza cym stanie
ochrony. Jesi skiadnik jest skonfigurowany poprawnie i w pelni dziala, informacja bedzie miala kolor
zielony. Jesi skiadnik jest zatrzymany, jego funkcjonalnosZEjest ograniczona lub znajduje sie w
stanie bledu, zostaniesz o tym ostrzezony poprzez tekst w kolorze pomaraficzowym. Zalecamy
wowczas zwrécenie szczegolnej uwagi na ustawienia danego sktadnikal

Umieskursor myszy nad skiadnikiem, by wy Sietlickrotki tekst w dolnej cze<si okna giéwnego.
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Tekst ten stanowi wprowadzenie do funkcjonalno<i danego skiadnika. Informuje on takze o
bieza cym statusie skiadnika, a takze wskazuje, ktéra z funkcji skladnika nie jest poprawnie
skonfigurowana.

Lista zainstalowanych sktadnikéw

Sekcja Przegla d sktadnikéw systemu AVG AntiVirus 2013 zawiera informacje o nastepujacych
skiadnikach:

e Komputer — Ten skiadnik Sviadczy dwie ustugi: Ochrone antywirusows wykrywa wirusy,
oprogramowanie szpieguijace, robaki, konie trojanskie, niepozg dane pliki wykonywalne lub
biblioteki i chroni Cie przed szkodliwym oprogramowaniem reklamowym, oraz Anti-Rootkit
skanuje aplikacje, sterowniki i biblioteki w poszukiwaniu rootkitéw. Szczegdly >>

* Przegladanie Sieci — chroni Cie przed zagrozeniami internetowymi w czasie gdy
przegla dasz strony WWW.Szczeqdly >>

e Tozsamo<E— Ten skladnik Swiadczy ustuge Identity Shield, ktéra stale chroni Twoje
cyfrowe zasoby przed nowymi i nieznanymi zagrozeniami pochodza cymi z internetu.

Szczeqlly >>

e E-mail — Sprawdza przychodzg ce wiadomo<zi e-mail w poszukiwaniu spamu, blokuja ¢
wirusy, proby phishingu i inne zagrozenia.Szczegoly >>

Dostepne akcje

e Umiesckursor nad ikong dowolnego sktadnika, aby go zaznaczy€ W dolnej cze<i
interfejsu uzytkownika zostanie wéwczas wy Sietlony opis jego podstawowych funkciji.

e Pojedyncze klikniecie ikony sktadnika pozwala otworzy €jego interfejs uzytkownika,
ktéry zawiera informacje o jego biezg cym stanie i daje dostep do konfiguracji oraz
statystyk.

5.4. Moje aplikacje

W obszarze Moje aplikacje (linijka zielonych blok 6w pod zbiorem skiadnik éw) znajduje sie
przegla d dodatkowych aplikacji AVG, ktére s3 juz zainstalowane, lub ktorych instalacja jest
zalecana. Bloki te s3 wySwietlane zaleznie od Twojego systemu i mogs reprezentowacnastepuija ce
aplikacje:

e Ochrona mobilna to aplikacja chronig ca Twdj telefon komorkowy przed wirusami i
zloSiwym oprogramowaniem. Daje rowniez mozliwosczdalnego Sedzenia swojego
telefonu, jesi kiedykolwiek go utracisz.

¢ LiveKive ma w zalozeniu tworzy Ckopie zapasowe waznych danych na naszych
bezpiecznych serwerach. LiveKive automatycznie tworzy kopie zapasowe wszystkich
Twoich plikéw, zdjeci muzyki w jednym bezpiecznym miejscu, pozwalajg ¢ Ci dzieliCsie
nimi z rodzing i przyjaciétmi oraz korzystacz nich na urzg dzeniach typu iPhone i Android.

e Funkcja Family Safety pozwala chronicdzieci przed nieodpowiednia zawarto<sig stron
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internetowych i wynikami wyszukiwania oraz umozliwia tworzenie raportéw dotyczacych

ich aktywno<ti online. AVG Family Safety rejestruje sekwencje klawiszy, aby monitorowac
aktywno<s=Twojego dziecka w pokojach czatowych lub w sieciach spolecznosiowych. W
przypadku wykrycia stéw, fraz lub specyficznego tonu, ktéry moze wskazywacCna agresje
lub prébe manipulacji Twoim dzieckiem, zostaniesz o tym powiadomiony poprzez SMS lub
e-mail. Mozesz ustawicodpowiedni poziom ochrony dla kazdego dziecka i monitorowacje
oddzielnie przy uzyciu unikatowych kont.

e PC Tuneup jest zaawansowanym narzedziem analizujg cym stan systemu pod ka tem
zwiekszenia wydajno<si Twojego komputera.

e MultiMi sprowadza w jedno, bezpieczne miejsce wszystkie Twoje konta poczty e-malil i
sieci spolecznosiowych, ulatwiajg c kontakt z rodzing i przyjaciélmi, przegla danie internetu
oraz dzielenie sie zdjeciami, filmami i plikami. MultiMi zawiera w sobie usfuge LinkScanner,
ktéra chroni Cie przed stale wzrastajgcg liczbg zagrozen internetowych, analizujg c strony
kryja ce sie za wszystkimi linkami, ktére spotykasz przegla daja ¢ internet.

e AVG Toolbar jest dostepny bezposednio z poziomu przegla darki internetowej, by
zapewnicCi maksymalne bezpieczenstwo podczas przegla dania internetu.

Szczegolowe informacje na temat kazdej aplikacji z sekcji Moje aplikacje dostepne s3 po
kliknieciu odpowiedniego bloku. Zostaniesz wéwczas przeniesiony do dedykowanej strony AVG, na
ktorej bedzie rowniez mozliwe natychmiastowe pobranie danego skiadnika.

5.5. Szybkie linki Skanuj / Aktualizuj

Szybkie linki znajdujg sie w dolnej cze<zi interfejsu uzytkownika AVG AntiVirus 2013. Pozwalaja
one uzyskacnatychmiastowy dostep do najwazniejszych i najczesiej uzywanych funkcji aplikaciji,
czyli skanowania i aktualizacji. Szybkie linki dostepne s3 z poziomu dowolnego okna interfejsu:

e Skanuj teraz — Przycisk ten jest graficznie podzielony na dwie sekcje. Uzyj linku Skanuj
teraz, by natychmiastowo uruchomic€Skanowanie calego komputera i obserwowacjego
postep oraz wyniki w otwartym oknie Raporty. Przycisk Opcje otwiera okno Opcje
skanowania, ktére pozwala zarza dzaczaplanowanymi skanami oraz edytowacCparametry

Skanu calego komputer / Skanu okresonych plikéw lub folderéw. (Szczegdly mozna
znalez€w rozdziale Skanowanie AVG)

e Aktualizuj teraz — Uzyj tego przycisku, by natychmiastowo uruchomicaktualizacje
produktu. Zostaniesz poinformowany o wynikach aktualizacji za pomocg wysuwanego okna
nad ikong AVG w zasobniku systemowym. (Szczegdly mozna znalezc&w rozdziale

Aktualizacje AVG)

5.6. Ikona w zasobniku systemowym

Ikona AVG w zasobniku systemowym (na pasku systemu Windows, w prawym dolnym rogu
ekranu) wy Svietla biezg cy stan systemu AVG AntiVirus 2013. lkona ta jest zawsze widoczna,
niezaleznie od tego, czy Interfejs uzytkownika AVG AntiVirus 2013 jest otwarty czy zamkniety:
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Ctwdrz Interfejs uzytkownika A4WG

Tyrnczasowo wytacz ochrone A4YG
Skany »

Uruchorm Quick Tune
Ioje konta

Aktualizuj teraz

Pornoc
-ﬁi

Ikona AVG na pasku zadan

o & Jesiikona na pasku zadan jest kolorowa i nie zawiera zadnych dodatkéw, oznacza to,
ze wszystkie skiadniki systemu AVG AntiVirus 2013 sg aktywne i w pedi funkcjonalne.
Moze ona byckolorowa takze wtedy, gdy system AVG zasygnalizowat bledy, ale
uzytkownik akceptuje je i celowo ignoruje stan skiadnikéw. (Korzystajg ¢ z opcji ignorowania
stanu skiadnik éw potwierdzasz, ze wiesz o nieprawidlowym stanie systemu, ale z pewnych
powoddéw nie chcesz przywrocicgo do normalnego dziatania.)

o 8 kona z wykrzyknikiem oznacza, ze pewien skiadnik (lub kilka z nich) jest w stanie
bledu. Prosimy o baczne obserwowanie takich sytuacji oraz o podjecie préby przywrécenia
poprawnej konfiguracji odpowiednich skiadnikéw. W tym celu wystarczy klikng dwukrotnie
ikone, co spowoduje otwarcie interfejsu uzytkownika AVG. Szczegdly na temat blednego
stanu systemu mozna znalez&w sekcji Informacje o stanie bezpieczenstwa.

o &F Kolorowej ikonie na pasku zadarh moze réwniez towarzyszy Cwiruja cy promieh Swiatla.
Taki wygla d ikony oznacza, ze wlasnie uruchomiono proces aktualizacji.

o iF Kolorowa ikona z biak strzalkka oznacza, ze przeprowadzany jest jeden ze skanow
AVG AntiVirus 2013.

Informacje ikony na pasku zadan

Ikona AVG w zasobniku systemowym informuje takze o biezg cych czynno<siach podejmowanych
przez Twéj system AVG AntiVirus 2013, a takze o potencjalnych zmianach jego stanu (np. o
automatycznym uruchomieniu zaplanowanego skanu lub aktualizacji, zmianie stanu skfadnika,
wysta pienia bledu, ...) poprzez wyskakujg ce okienka otwierane z zasobnika systemowego.

Akcje dostepne z poziomu ikony na pasku zadan

Ikona AVG na pasku zadan moze bycuzywana jako szybki sposéb na uruchomienie interfejsu
uzytkownika AVG AntiVirus 2013 (wystarczy dwukrotne klikniecie). Klikniecie ikony prawym
przyciskiem myszy otwiera menu kontekstowe zawieraja ce nastepujg ce opcje:

e Otworz interfejs uzytkownika AVG — Otwiera interfejs uzytkownika systemu AVG
AntiVirus 2013.
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e Tymczasowo wyl3 cz ochrone AVG — Ta opcja pozwala Ci natychmiastowo wyh czyc
wszelka ochrone zapewniang przez system AVG AntiVirus 2013. Pamietaj, ze tej opcji nie
powinno sie uzywad chyba ze jest to absolutnie konieczne! W wiekszo<zi przypadkéw nie
jest konieczne wyl czanie systemu AVG AntiVirus 2013 przed instalowaniem nowego
oprogramowania lub sterownikéw, nawet jesi instalator lub kreator sugeruje uprzednie
zamkniecie dzialajg cych programéw i aplikacji. Jesi jednak tymczasowe wyl czenie
systemu AVG AntiVirus 2013 jest konieczne, nalezy go wh czy ponownie gdy tylko
bedzie to mozliwe. Jesi oprogramowanie antywirusowe jest wyl czone, komputer
podl czony do internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony..

e Skanuj — Otwiera menu kontekstowe zawieraja ce predefiniowane skany (Skan calego
komputera, Skan wybranych plikéw/folderéw) i umozliwia natychmiastowe uruchomienie
dowolnego z nich.

e Uruchomione skany... — ten element jest wy Swietlany tylko w przypadku, gdy na
komputerze jest aktualnie uruchomione skanowanie. Istnieje mozliwoSCustawienia
priorytetu uruchomionego skanu, zatrzymania skanowania lub wstrzymania go. Ponadto
dostepne s3 nastepujace akcje: Ustaw priorytet dla wszystkich skanéw, Wstrzymaj
wszystkie skanowania lub Zatrzymaj wszystkie skanowania.

e Uruchom program PC Analyzer — kliknij, aby uruchomicskiadnik PC Analyzer.

¢ Moje konto — Otwiera strone giéwng AVG MyAccount, umozliwiajag ca zarza dzanie Twoimi
platnymi produktami, zakup dodatkowej ochrony, pobranie plikéw instalacyjnych,
sprawdzenie przeszlych zamoéwien i faktur, a takze zarzg dzanie danymi osobowymi.

e Aktualizuj teraz — uruchamia natychmiastows aktualizacje.

e Pomoc — otwiera plik pomocy na stronie startowej.

5.7. Gadzet AVG

Gadzet AVG jest wySsvietlany na pulpicie systemu Windows (w pasku bocznym). Ta aplikacja jest
obecna tylko w systemach operacyjnych Windows Vista i Windows 7 / 8. Gadzet AVG daje
natychmiastowy dostep do najwazniejszych funkcji systemu AVG AntiVirus 2013, tj. skanowania i
aktualizaciji:

K. ave

(2) CHRONIONY

SKaMul

AKTUALIZU]

fleEd

Elementy Gadzetu AVG

Jesi zajdzie taka potrzeba, Gadzet AVG umozliwi Ci natychmiastowe uruchomienie skanowania lub
aktualizacji. Zawiera on takze linki do najwiekszych sieci spolecznossiowych oraz umozliwia
szybkie wyszukiwanie:
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e Skanuj teraz — klikniecie f cza Skanuj teraz umozliwia bezposednie uruchomienie skanu
calego komputera. Postep procesu skanowania mozna obserwowacCw interfejsie
uzytkownika gadzetu. Krétki przegla d statystyk zawiera informacje o liczbie
przeskanowanych obiektéw, oraz wykrytych i wyleczonych zagrozenh. Proces skanowania
mozna zawsze wstrzymaclub zatrzymacpodczas wykonywania. Szczegdlowe dane
zwig zane z wynikami skanowania mozna znalezc€w oknie dialogowym Przegla d wynikow
skanowania; okno to mozna otworzycza pomocy dostepnej z poziomu gadzetu opcji
Pokaz szczego6ty (wyniki odpowiedniego skanowania beds dostepne w sekcji Skany
gadzetu na pasku bocznym).

¥ avG
Nie

(v) cHRONIONY o znaleziono
= zagrozZen

© skanowanIE

2

ZAMKNII

e Aktualizuj teraz — klikniecie linku Aktualizuj terazAVG AntiVirus 2013 umozliwia
uruchomienie aktualizacji systemu bezpossednio z poziomu gadzetu:

e Link do serwisu Twitter E — otwiera nowe okno interfejsu gadzetu AVG, zawierajg ce
przegla d najnowszych informacji systemu AVG opublikowanych w serwisie Twitter. Kliknij
link Wysvietl wszystkie informacje AVG na Twitterze, aby otworzy Enowe okno, w
ktérym nasta pi przekierowanie bezpossednio na strone WWW serwisu Twitter possviecong
aktualnosziom dotyczacym systemu AVG.

e Link do serwisu Facebook ﬂ — powoduje otwarcie przegla darki internetowej z
wySwietlong strong spoteczno<si AVG.

* Pole wyszukiwania — wprowadzenie sfowa kluczowego powoduje natychmiastowe
zwrécenie wynikow w nowo otwartym oknie domy Snej przegla darki internetowe;.

5.8. Doradca AVG

Doradca AVG zostat stworzony po to, by wykrywacproblemy (ktére moga spowalniacTwéj
komputer lub stwarzaczagrozenia) oraz proponowacich rozwig zania. Gdy komputer zaczyna nagla
zwalniac(dotyczy to zaréwno przegla dania internetu, jak i ogélnej wydajno<ti), dokiadna przyczyna
ani skuteczne rozwig zanie nie zawsze sg znane. Wiashie w takim momencie moze pomac
Doradca AVG: Wyswietli on powiadomienie nad paskiem systemowym, ktére poinformuje Cie o
ewentualnym problemie i poda sposéb jego rozwig zania. Doradca AVG stale monitoruje wszystkie
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dzialajg ce na Twoim komputerze procesy pod ka tem mozliwych probleméw, by w razie potrzeby
doradzicich rozwig zanie.

Doradca AVG widoczny jest w postaci powiadomienia wysuwanego nad paskiem systemowym:

ternetowych

Doradca AVG monituruje miedzy innymi:

e Stan aktualnie otwartych przegla darek internetowych. Przegla darki internetowe potrafia
przecia zy Cpamiecoperacyjng (szczegdlnie wtedy, gdy wiele okien lub kart pozostaje
otwartych przez diuzszy czas), spowalniajg c tym samym Twoj komputer. Najczestszym
rozwig zaniem jest w tym przypadku ponowne uruchomienie przeglg darki.

e Otwarte pofs czenia peer-to-peer. Protokoly P2P wykorzystywane przy wspoidzieleniu
plikbw czesto pozostawiajg wiele otwartych poh czen, ktére mogy zuzywacdostepne
pasmo. W rezultacie zaobserwujesz znacznie wolniejsze fadowanie stron podczas
przegla dania internetu.

¢ Nieznana sieC€o znajomej nazwie. Dotyczy to zazwyczaj jedynie uzytkownikéw, ktorzy
korzystajg z réznych sieci na swoich komputerach przenosiych: jesi nieznana sieCbedzie
miala podobng nazwe do dobrze znanej (np. "Dom" lub "MojeWiFi"), mozesz przez
przypadek pok czyCsie z potencjalnie niebezpieczng siecig. Doradca AVG moze Cie
przed tym uchroni& ostrzegaja c, ze pod zaufang nazwg kryje sie nieznana sie€
Oczywi<zie jesi stwierdzisz, ze nowa sieCjest bezpieczna, mozesz zachowacj na
prowadzonej przez Doradce AVG li<ie znanych sieci, aby w przyszio<si nie byla juz ona
raportowana.

W kazdej z tych sytuacji Doradca AVG ostrzeze Cie przed nadchodza cym problemem i wy Swietli
ikone oraz nazwe procesu, ktérego on dotyczy. Doradca AVG sugeruje réwniez kroki, ktére nalezy
podja & by unikng Eproblemu.

Obstugiwane przeglg darki internetowe

Funkcja ta wspéipracuje z nastepujacymi przegla darkami: Internet Explorer, Chrome, Firefox,
Opera, Safari.

5.9. AVG Accelerator

AVG Accelerator pozwala na plynniejsze odtwarzanie filmoéw online i fatwiejsze pobieranie
dodatkowych plikéw. W czasie dzialania skladnika AVG Accelerator wy Svietlane bedzie
odpowiednie powiadomienie nad Ikong AVG na pasku zadan.
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6. Sktadniki AVG

6.1. Komputer

Skiadnik Komputer <Sviadczy dwie podstawowe ustugi dotyczace bezpieczenstwa: AntiVirusi
Anti-Rootkit:

¢ AntiVirus sklada sie z silnika skanujg cego, ktory chroni wszystkie pliki, obszary
komputera oraz urzg dzenia wymienne (dyski flash, itd) poszukujgc znanych wiruséw.
Wszelkie wykryte infekcje zostang zablokowane, a nastepnie wyleczone lub przeniesione
do Przechowalni wiruséw. Zazwyczaj uzytkownik nie bedzie w stanie zauwazy ctego
procesu, poniewaz odbywa sie on w tle. AntiVirus uzywa takze analizy heurystycznej,
ktéra pozwala skanowacCpliki w poszukiwaniu typowych charakterystyk wiruséw. Oznacza
to, ze skaner antywirusowy moze wykry&nowe, nieznane dota d wirusy, jesi posiadajg one
pewne popularne wWlasiwo<i. AVG AntiVirus 2013 jest réwniez w stanie analizowaci
wykrywacwykonywalne aplikacje i biblioteki DLL, ktére mogg by potencjalne niepozs dane
w Twoim systemie (rézne rodzaje oprogramowania szpiegujj cego, reklamowego itd).
Ponadto AntiVirus skanuje rejestr systemu w poszukiwaniu podejrzanych wpisow, a takze
monitoruje tymczasowe pliki internetowe. Umozliwia to traktowanie wszystkich potencjalnie
szkodliwych obiektow w ten sam sposob jak infekcji.

¢ Anti-Rootkit to specjalistyczne narzedzie do wykrywania i skutecznego usuwania
niebezpiecznych programdw typu rootkit, wykorzystuja cych technologie, ktére moga
kamuflowacobecno<Zinnego szkodliwego oprogramowania na komputerze. Rootkit to
program zaprojektowany w celu przejecia catkowitej kontroli nad systemem komputerowym
bez zgody jego wlaeicieli czy upowaznionych administratoréw. Skfadnik Anti-Rootkit
umozliwia wykrywanie programdw typu rootkit na podstawie wstepnie zdefiniowanego
zestawu regut. Jesi skladnik Anti-Rootkit wykrywa program typu rootkit, nie znaczy to
jeszcze, ze ten program jest szkodliwy. Niekiedy programy typu rootkit s3 uzywane jako
sterowniki lub jako komponenty innych, pozytecznych aplikaciji.
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Skanujw poszukiwaniu programow typu rootkit

I swaystyka Przypominamy, Ze rootkity wykrywane sa réwniez
podczas Skanu catego komputera.

e+ SzCzEQOtY *es SzC7ZRQOLY

Naprawic problem

Baza danych sktadnika AntiVirus jest nieaktualna.
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Elementy okna

Aby przelaczyCsie miedzy dwoma sekcjami okna, mozesz po prostu klikng €gdziekolwiek w
obszarze odpowiedniego panelu. Panel zostanie wéwczas pod<swietlony jasnoniebieskim kolorem.
W obu sekcjach okna znajdujg sie nastepuja ce przyciski kontrolne: Ich dziafanie jest takie samo,
niezaleznie od funkciji, do ktérej nalezg (AntiVirus lub Anti-Rootkit):

W13 czone/Wyls czone — Ten przycisk moze przypominacsygnalizacje Swietlng,
zar6wno wygla dem, jak i funkcjonalno<tig. Pojedyncze klikniecie powoduje przel czenie go
miedzy dwoma stanami. Kolor zielony reprezentuje stan W czony, co oznacza, ze funkcja
AntiVirus jest aktywna i w peii funkcjonalna. Kolor czerwony reprezentuje stan Wyl czony,
€0 0znacza, ze ustuga jest nieaktywna. Jesi nie posiadasz powaznego powodu do

wyh czenia ustugi, stanowczo zalecamy pozostawienie domysSnych warto<si wszystkich
ustawien dotyczgcych bezpieczenstwa. Ustawienia domy<ne zapewniajg optymalng
wydajnoZaplikacji oraz maksymalne bezpieczenstwo. Jesi z pewnych powoddéw zechcesz
wyk czy Custuge, zostaniesz natychmiast ostrzezony o mozliwym ryzyku poprzez czerwony
znak Ostrzezenia oraz informacje o chwilowym braku peinej ochrony. Prosimy pamietaco
ponownym aktywowaniu ustugi tak szybko, jak to bedzie mozliwe!

E'] Ustawienia — Kliknij ten przycisk, by zostacprzeniesionym do interfejsu Ustawien
zaawansowanych. Dokfadniej, zostanie otworzone odpowiednie okno, w ktorym bedziesz
mogt skonfigurowacwybrang ustuge, tj. AntiVirus lub Anti-Rootkit. W interfejsie Ustawien
zaawansowanych mozna edytowackonfiguracje wszystkich ustug zabezpieczajgcych
wchodza cych w skiad AVG AntiVirus 2013, lecz polecamy to jedynie dosviadczonym
uzytkownikom!

[ﬂ Statystyki — Kliknij ten przycisk, by zostacprzeniesionym do dedykowanej strony
AVG (http://www.avg.com/). Znajdziesz na niej statystyczne podsumowanie wszystkich
dzialan systemu AVG AntiVirus 2013 prowadzonych na Twoim komputerze w ostatnim
okresie, oraz od momentu instalaciji.

“ SzczegOty — Kiliknij ten przycisk, aby w dolnej cze<ei okna wy Swietlickrotki opis
wybranej ustugi.

— Uzyj zielonej strzaki w prawym goérnym rogu okna, aby powrdcicdo glownego interfejsu
uzytkownika z przegla dem skiadnikéw.

W sekcji Anti-Rootkit znajdziesz takze przycisk Skanuj w poszukiwaniu rootkitow, ktérego
mozesz uzy& by uruchomic€niezalezny skan Anti-Rootkit (jest on jednak domysSng cze<tis Skanu
calego komputera).

6.2. Przegladanie sieci

Ochrona przegla dania sieci skiada sie z dwoch ustug: LinkScanner Surf-Shield i Ochrony sieci:

¢ LinkScanner Surf-Shield to funkcja zapewniajg ca ochrone przed rosna cg liczby zagrozen
internetowych. Zagrozenia te moge by cukryte na stronie internetowej kazdego typu (od
stron rzg dowych przez witryny duzych i znanych marek, a kohczgc na stronach malych
firm). Rzadko kiedy pozostajg tam diuzej niz 24 godziny. Skiadnik LinkScanner zapewnia
nadzwyczaj skuteczng ochrone, skanujg c wszystkie linki znajdujg ce sie na kazdej
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przegla danej stronie. Robi to dokladnie wtedy, gdy ma to najwieksze znaczenie — zanim
zdecydujesz sie je klikng € Funkcja LinkScanner Surf-Shield nie jest przeznaczona dla
platform serwerowych!

e Ochrona Sieci to rodzaj programu rezydentnego, zapewniaja cego ochrone w czasie
rzeczywistym. Skiadnik ten skanuje zawartos=odwiedzanych stron internetowych (oraz
znajduja cych sie na nich plikéw), jeszcze zanim zostang zaladowane przez przegla darke
lub pobrane na dysk twardy. Ochrona Sieci wykrywa strony zawieraja ce niebezpieczny kod
javascript i blokuje ich fadowanie. Ponadto, identyfikuje szkodliwe oprogramowanie zawarte
na stronach WWW i w razie podejrzen zatrzymuje pobieranie, aby nie dopussicdo infekciji
komputera. Ta zaawansowana funkcja ochrony blokuje szkodliwg zawartoSEdowolnej
otwieranej witryny internetowej, zapobiegaja ¢ pobraniu jej na komputer. Gdy jest ona
wh czona, klikniecie jakiegokolwiek linku lub wpisanie adresu URL prowadza cego do
niebezpiecznej witryny spowoduje automatyczne zablokowanie strony, dzieki czemu
komputer nie zostanie niesviadomie zainfekowany. Warto zapamieta& ze infekcja moze
przedostacCsie na Twdj komputer z zainfekowanej witryny nawet podczas zwykiych
odwiedzin na stronie internetowej. Ochrona Sieci nie jest przeznaczona dla platform
serwerowych!
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LinkScanner Surf-Shield Ochrona Sieci
® we Y
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Potrafi wykry¢ strony zawierajace exploity oraz inne zaawansowane zagrozenia internetowe.

Pokai powiadomienie

Elementy okna

Aby przelaczysie miedzy dwoma sekcjami okna, mozesz po prostu klikng €gdziekolwiek w
obszarze odpowiedniego panelu. Panel zostanie wéwczas pod<swietlony jasnoniebieskim kolorem.
W obu sekcjach okna znajdujg sie nastepuj ce przyciski kontrolne: Ich funkcjonalno<Ejest
identyczna, niezaleznie od ustugi, ktérej dotyczg (Link Scanner Surf-Shield lub Ochrona Sieci):

WH czone/Wyk czone — Ten przycisk moze przypominacsygnalizacje Svietlng,
zarowno wygla dem, jak i funkcjonalno<sia. Pojedyncze klikniecie powoduje przel czenie go
miedzy dwoma stanami. Kolor zielony reprezentuje stan W czony, co oznacza, ze ustuga
LinkScanner Surf-Shield / Ochrona Sieci jest aktywna i w peti funkcjonalna. Kolor czerwony
reprezentuje stan Wyl czony, co oznacza, ze ustuga nie jest aktywna. Jesi nie posiadasz
powaznego powodu do wyk czenia ustugi, stanowczo zalecamy pozostawienie domy<Snych
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warto<si wszystkich ustawien dotyczacych bezpieczenstwa. Ustawienia domy<Sne
zapewniaja optymalng wydajnosZaplikacji oraz maksymalne bezpieczenstwo. Jesi z
pewnych powodéw zechcesz wyk czy Custuge, zostaniesz natychmiast ostrzezony o
mozliwym ryzyku poprzez czerwony znak Ostrzezenia oraz informacje o chwilowym braku
peinej ochrony. Prosimy pamietaco ponownym aktywowaniu ustugi tak szybko, jak to
bedzie mozliwe!

I:'] Ustawienia — Kliknij ten przycisk, by zostacprzeniesionym do interfejsu Ustawien
zaawansowanych. Dokfadniej, zostanie otworzone odpowiednie okno, w ktorym bedziesz
mogt skonfigurowacwybrang ustuge, tj. LinkScanner Surf-Shield lub Ochrona Sieci. W
interfejsie Ustawieh zaawansowanych mozna edytowackonfiguracje wszystkich ustug
zabezpieczajg cych wchodzg cych w skiad AVG AntiVirus 2013, lecz polecamy to jedynie
dossviadczonym uzytkownikom!

[ﬂ Statystyki — Kliknij ten przycisk, by zostacprzeniesionym do dedykowanej strony
AVG (http://mww.avg.com/). Znajdziesz na niej statystyczne podsumowanie wszystkich
dzialar systemu AVG AntiVirus 2013 prowadzonych na Twoim komputerze w ostatnim
okresie, oraz od momentu instalacji.

ﬂ Szczegbty — Kiliknij ten przycisk, aby w dolnej cze<si okna wy Swietlickrétki opis
wybranej ustugi.

— Uzyj zielonej strzaki w prawym goérnym rogu okna, aby powrdcicdo glowneqgo interfejsu
uzytkownika z przegla dem skiadnikow.

6.3. Tozsamos¢

Skiadnik Identity protection Swiadczy ustuge Identity Shield, ktéra stale chroni Twoje cyfrowe
zasoby przed nowymi i nieznanymi zagrozeniami pochodzg cymi z internetu:

¢ Ustuga ldentity Protection stuzy do ochrony przed szkodliwym oprogramowaniem,
zapewniajg ¢ ochrone przed wszystkimi jego rodzajami (jak np. programami szpiegujg cymi,
botami, kradziezami tozsamo<zi itp.), uzywaja c technologii behawioralnych. Identity
Protection to ustuga, ktorej gldwnym zadaniem jest zapobieganie kradziezom tozsamo<zi
(w wyniku kradziezy haset, rachunkéw bankowych, numeréw kart kredytowych i innych
cennych danych) przez szkodliwe oprogramowanie (malware). Zapewnia poprawne dziatanie
wszystkich programéw uruchomionych na Twoim komputerze i w sieci lokalnej. Identity
Protection wykrywa i blokuje podejrzane zachowanie (dzieki stalemu nadzorowi), a takze
chroni komputer przed nowym szkodliwym oprogramowaniem. Skiadnik Identity Protection
zapewnia komputerowi ochrone w czasie rzeczywistym przeciw nowym, a nawet
nieznanym zagrozeniom. Monitoruje wszystkie procesy (wtym ukryte) i rozpoznaje ponad
285 r6znych wzorcow zachowan, dzieki czemu moze ustali& czy w systemie dzieje sie cos
szkodliwego. Ztego wzgledu moze wykrywaczagrozenia, ktore nie zostaly jeszcze
opisane w bazie danych wiruséw. Gdy w komputerze pojawi sie nieznany kod programu,
jest on natychmiast obserwowany i monitorowany pod katem szkodliwego zachowania.
Jesi dany plik zostanie uznany za szkodliwy, skfadnik Identity Protection przeniesie jego
kod do Przechowalni wiruséw i cofnie wszelkie zmiany wprowadzone w systemie
(ingerencje winne programy, zmiany w rejestrze, operacje otwarcia portéw itd.). Nie ma
potrzeby przeprowadzania skanéw w celu zapewnienia ochrony. Technologia ma charakter
wysoce proaktywny, wymaga rzadkich aktualizacji i zapewnia stalg ochrone.
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Sktadnik Identity Protection zapewnia aktywna ochrone przed kradzieza toZsamosci.

wiadomienie

Elementy okna

W tym oknie mozesz znalez€nastepuja ce elementy sterujs ce:

WH czone/Wyk czone — Ten przycisk moze przypominacsygnalizacje Svietlng,
zarowno wygla dem, jak i funkcjonalno<sia. Pojedyncze klikniecie powoduje przel czenie go
miedzy dwoma stanami. Kolor zielony reprezentuje stan W czony, co oznacza, ze ustuga
Identity Protection jest aktywna i w pelni funkcjonalna. Kolor czerwony reprezentuje stan
Wyl czony, co oznacza, ze ustuga nie jest aktywna. Jesi nie posiadasz powaznego powodu
do wyk czenia uslugi, stanowczo zalecamy pozostawienie domySnych wartosi wszystkich
ustawien dotycza cych bezpieczenstwa. Ustawienia domy<Sne zapewniajg optymalng
wydajnoZaplikacji oraz maksymalne bezpieczenstwo. Jesi z pewnych powoddéw zechcesz
wyk czy Custuge, zostaniesz natychmiast ostrzezony o mozliwym ryzyku poprzez czerwony
znak Ostrzezenia oraz informacje o chwilowym braku petnej ochrony. Prosimy pamietaco
ponownym aktywowaniu ustugi tak szybko, jak to bedzie mozliwe!

E] Ustawienia — Kliknij ten przycisk, by zostaCprzeniesionym do interfejsu Ustawien
zaawansowanych. Dok{adniej, zostanie otworzone odpowiednie okno, w ktdrym bedziesz
mogt skonfigurowacwybrang ustuge, tj. Identity Protection. W interfejsie Ustawien
zaawansowanych mozna edytowackonfiguracje wszystkich ustug zabezpieczajg cych
wchodzg cych w skiad AVG AntiVirus 2013, lecz polecamy to jedynie dosiadczonym
uzytkownikom!

ﬂ Szczegbly — Kiliknij ten przycisk, aby w dolnej cze<si okna wy Swietlickrétki opis
wybranej ustugi.

— Uzyj zielonej strzaki w prawym goérnym rogu okna, aby powrdcicdo glownego interfejsu
uzytkownika z przegla dem skiadnikow.

Niestety, produkt AVG AntiVirus 2013 nie zawiera uslugi Identity Alert. JeSi jesteSSzainteresowany
tego typu ochrong, kliknij przycisk Uaktualnij, by aktywowadc ktéry przeniesie Cie do dedykowanej
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strony umozliwiajg cej zakup licenciji Identity Alert.

Przypominamy, ze nawet w przypadku edycji AVG Premium Security ustuga ldentity Alert jest
obecnie dostepna jedynie na wybranych obszarach: Stany Zjednoczone, Wielka Brytania, Kanada i
Irlandia.

6.4. Poczta email

Skiadnik Ochrona poczty email Swviadczy nastepuja ce ustugi zabezpieczajsce: Skaner poczty
Email i Anti-Spam:

e Skaner poczty email: Poczta e-mail to od dawna czeste Zrédio wiruséw i koni trojanskich.
Wyludzenia danych i spam powoduja, ze stala sie ona jeszcze wiekszym zagrozeniem.
Darmowe konta pocztowe s3 szczegoélnie narazone na otrzymywanie szkodliwych
wiadomo<zi e-mail, gdyz rzadk o korzystaja z technologii antyspamowych, a domowi
uzytkownicy najczesiej uzywajs wlashie takich kont. Dodatkowo odwiedzaja oni nieznane
witryny i wpisuja w formularzach dane osobowe (takie jak adres e-mail), co powoduje, ze w
jeszcze wiekszym stopniu narazaja sie na ataki za possednictwem poczty e-mail. Firmy na
0g6t uzywajas komercyjnych kont pocztowych ktére, w celu ograniczenia ryzyka, korzystaja
z filtrow antyspamowych itp. Skiadnik Ochrona poczty email jest odpowiedzialny za
skanowanie wszystkich wiadomo<si e-mail, zaréwno wysylanych, jak i otrzymywanych.
Kazdy wirus wykryty w wiadomo<ti jest natychmiast przenoszony do Przechowalni.
Skaner poczty moze odfiltrowywacokresone typy zak cznikéw i dodawacdo wiadomo<i
tekst certyfikujg cy brak infekcji. Skaner poczty Email nie jest przeznaczony dla
platform serwerowych!

e Anti-Spam sprawdza wszystkie przychodza ce wiadomo<zi e-mail i zaznacza te
niepoza dane jako spam (Spam to nieadresowane wiadomo<zi e-mail — najczexiej
reklamuja ce produkt lub ustuge — ktére s3 masowo rozsylane jednocze<snie do wielu
skrzynek pocztowych, zapychajgc je. Spamem nie jest korespondencja seryjna rozsylana
do odbiorcéw po wyrazeniu przez nich zgody.). Skladnik Anti-Spam moze modyfikowac
temat wiadomo<zi e-mail (wykrytej jako SPAM), dodaja c do niego specjalny cig g tekstowy.
Dzieki temu mozliwe jest fatwe filtrowanie wiadomo<ti e-mail w programie pocztowym.
Skiadnik Anti-Spam podczas przetwarzania kazdej wiadomo<ei wykorzystuje kilka metod
analizy, oferuja c maksymalnie skuteczng ochrone przeciwko niepoza danym wiadomo<siom
e-mail. Skiadnik Anti-Spam do wykrywania spamu korzysta z regularnie aktualizowanej
bazy danych. Mozna takze uzy czdefiniowanych serweréw RBL (publicznych baz adreséw
znanych nadawcéw spamu) lub recznie dodacadresy do bialej listy (nigdy nieoznaczanej
jako spam) lub czarnej listy (zawsze oznaczanej jako spam).
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Sktadnik Ochrona poczty email skanuje przychodzace i wychodzace wiadomosci e-mail oraz
odfiltrowuje spam.

wiadomienie

Elementy okna

Aby przelaczysie miedzy dwoma sekcjami okna, mozesz po prostu klikng €gdziekolwiek w
obszarze odpowiedniego panelu. Panel zostanie wéwczas pod<swietlony jasnoniebieskim kolorem.
W obu sekcjach okna znajdujg sie nastepuja ce przyciski kontrolne: Ich funkcjonalno<ZEjest taka
sama, niezaleznie od tego, do ktérej ustugi sie odnosza (Skaner poczty email lub Anti-Spam):

WH czone/Wyk czone — Ten przycisk moze przypominacsygnalizacje Svietlng,
zarowno wygla dem, jak i funkcjonalno<sia. Pojedyncze klikniecie powoduje przel czenie go
miedzy dwoma stanami. Kolor zielony reprezentuje stan W czony, co oznacza, ze ustuga
jest aktywna i w pehi funkcjonalna. Kolor czerwony reprezentuje stan Wyla czony, co
oznacza, ze usiuga jest nieaktywna. Jesi nie posiadasz powaznego powodu do wyl czenia
ustugi, stanowczo zalecamy pozostawienie domysSnych warto<i wszystkich ustawien
dotycza cych bezpieczenstwa. Ustawienia domy<Sne zapewniajg optymalng wydajnosc
aplikacji oraz maksymalne bezpieczenstwo. Jesi z pewnych powoddéw zechcesz wyk czy &
ustuge, zostaniesz natychmiast ostrzezony o mozliwym ryzyku poprzez czerwony znak
Ostrzezenia oraz informacje o chwilowym braku peinej ochrony. Prosimy pamietaco
ponownym aktywowaniu ustugi tak szybko, jak to bedzie mozliwe!

W sekcji Skanera poczty Email mozna znalez€dwa przyciski przypominajg ce sygnalizacje
Swietlng . Dzieki temu mozesz osobno okresSi& czy chcesz, aby Skaner poczty email
sprawdzat wiadomo<zi przychodzg ce, wychodza ce, czy wszystkie. Domy<Shnie skanowane sg
tylko wiadomo<zi przychodzg ce, a wiadomo<gi wychodzg ce s3 pomijane, ze wzgledu na
niskie ryzyko infekcji.

E] Ustawienia — Kliknij ten przycisk, by zostaCprzeniesionym do interfejsu Ustawien
zaawansowanych. Dok{adniej, zostanie otworzone odpowiednie okno, w ktdrym bedziesz
magt skonfigurowacwybrang ustuge, tj. Skaner poczty Email lub Anti-Spam. W interfejsie
Ustawien zaawansowanych mozna edytowackonfiguracje wszystkich ustug
zabezpieczajg cych wchodzg cych w skiad AVG AntiVirus 2013, lecz polecamy to jedynie
dosiadczonym uzytkownikom!
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[ﬂ Statystyki — Kliknij ten przycisk, by zostacprzeniesionym do dedykowanej strony
AVG (http://www.avg.com/). Znajdziesz na niej statystyczne podsumowanie wszystkich
dzialan systemu AVG AntiVirus 2013 prowadzonych na Twoim komputerze w ostatnim
okresie, oraz od momentu instalaciji.

“ Szczegoty — Kliknij ten przycisk, aby w dolnej cze<ei okna wy Swietlickrétki opis
wybranej ustugi.

— Uzyj zielonej strzaki w prawym goérnym rogu okna, aby powrdcicdo glownego interfejsu
uzytkownika z przegla dem skiadnikéw.

6.5. Quick Tune

Skiadnik Quick Tune stanowi zaawansowane narzedzie przeznaczone do prowadzania
szczegoblowej analizy i modyfikacji ustawien systemu, aby zwiekszy Eszybko<Ei efektywnosE
dziatania komputera:

_AVI.'-. AntiVirus

€ Sktadnik Quick Tune

¥ Sktadnik Quick Tune jest gotowy do wykonania analizy komputera

Kategoria Bledy Poziom zagrozZenia

Bledy rejestru Nie uruchomiono
Nie uruchomiono
Nie uruchomiono

Nie uruchomiono

Przeprowadz analize teraz

powiadomienie

Przeanalizowane i naprawione moga zostaCproblemy z nastepuja cych kategorii: bledy rejestru,
pliki-Snieci, fragmentacja i bledne skroty:

e Btedy rejestru — okresta liczbe bledéw rejestru systemu Windows, ktére mogs powodowac
wolniejsze dziatanie komputera lub wy Sietlanie komunikatéw o biedach.

e Pliki-sgnieci — okresta liczbe zbednych plikow, ktére zajmuja miejsce na dysku. Zazwyczaj
s3 to r6znego rodzaju pliki tymczasowe oraz pliki znajdujg ce sie w Koszu.

* Fragmentacja — umozliwia obliczenie procentowego stopnia fragmentacji danych na dysku
twardym (po uplywie diuzszego czasu wiele plikbw moze ulec rozproszeniu po ré6znych
sektorach dysku fizycznego).

e Btedne skréty — wykrywa niedzialajg ce skroty prowadza ce do nieistnieja cych lokalizaciji
itd.

38



+F Avc

Aby uruchomicanalize systemu, kliknij przycisk Analizuj teraz. Postep analizy oraz jej wyniki
bedzie mozna obserwowacbezposednio na wykresie:

_AVI.'-. AntiVirus

€ Sktadnik Quick Tune

¥ Sktadnik Quick Tune zakoriczyt analize

Kategoria Poziom zagroZenia

iono bledow: 103

stepu do dysku

zeqladania dysks

W podgla dzie wynikow wy Svietlana bedzie liczba wykrytych probleméw systemowych (pozycja
Bledy) z podzialem na odpowiednie kategorie sprawdzane podczas analizy. Wyniki analizy beds
réwniez wy Swietlane w postaci graficznej na osi w kolumnie Poziom zagrozenia.

Przyciski kontrolne

e Analizuj teraz (wysvetlany przed uruchomieniem analizy) — klikniecie tego przycisku
umozliwia uruchomienie natychmiastowej analizy komputera.

e Napraw teraz (wysietlany po zakoriczeniu analizy) — klikniecie tego przycisku powoduje
rozpoczecie naprawy wszystkich wykrytych bledéw. Przegla d wynikéw zostanie
wy Svietlony zaraz po ukoriczeniu tego procesu.

e Anuluj — uzyj tego przycisku by zakoriczy&biezg ca analize lub powrécicdo domy<Snego
okna AVG (Przegla du skiadnik 6w) po jej zakonczeniu
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7. AVG Security Toolbar

AVG Security Toolbar to narzedzie sige wspodipracujg ce z funkcjg Surf-Shield skiadnika
LinkScanner. Jego zadaniem jest zapewnienie maksymalnego bezpieczenstwa podczas

przegla dania internetu. Proces instalacji systemu AVG AntiVirus 2013 pozwala Ci zdecydowa&
czy chcesz zainstalowaC€AVG Security Toolbar. AVG Security Toolbar dostepny jest
bezpossednio z poziomu przegla darki internetowej. Obecnie obstugiwane przegla darki to: Internet
Explorer (wersja 6.0 i nowsze), oraz Mozilla Firefox (wersja 3.0 i nowsze). Nie gwarantujemy
dzialania naszego paska narzedzi w innych przegla darkach (jezeli uzywasz jednej z alternatywnych
przegla darek, np. Avant Browser, moze wystg piCjej nieprzewidziane zachowanie).

€ Google - Windows Internet Explorer [o =] ==
U Q | hitpe/ A google. czf - | ‘f| X | ‘ AVG Secure Search B -
Wavc - | Q) wysaukaj | |&) Bezpiecana (@) DaMotTrack il ~ ‘ % Pogoda | 7Speedtest ‘ B B o

* e IE Google I l Mo~ v = v [ Page v {0 Tools = =

AVG Security Toolbar skiada sie z nastepujg cych elementéw:
e Logo AVG wraz z menu rozwijanym:

o Obecny poziom zagrozenia — otwiera strone internetowy laboratorium wiruséw,
ktéra zawiera graficzng reprezentacje obecnego poziomu zagrozen w sieci.

o Laboratoria AVG Threat Labs — otwiera strone internetowg AVG Threat Labs (pod
adresem http://wwv.avgthreatlabs.com), na ktérej znalez€mozna informacje na
temat zabezpieczen witryn internetowych oraz ogélnego poziomu bezpieczenstwa w
sieci.

0 Toolbar — Pomoc — otwiera podrecznik online opisujg cy wszystkie funkcje paska
AVG Security Toolbar.

0 Przedhij opinie o produkcie — otwiera formularz internetowy, ktéry pozwoli Ci
wyrazi€swoja opinie o AVG Security Toolbar.

o Odinstaluj AVG Security Toolbar — otwiera strone internetowg zawierajj cg
szczegoblowe instrukcje wyk czenia paska AVG Security Toolbar w kazdej z
obstugiwanych przegla darek.

o Informacje... — otwiera okno zawieraja ce szczegOly dotyczg ce zainstalowanej wersji
paska AVG Security Toolbar.

¢ Pole wyszukiwania — szukaj informacji przy uzyciu paska AVG Security Toolbar, aby
mieCpewno5 ze wszystkie wyvietlone wyniki s3 w stu procentach bezpieczne.
Wprowadz stowo lub fraze i kliknij przycisk Szukaj (lub uzyj klawisza Enter).

* Bezpieczenstwo strony — ten przycisk otwiera nowe okno informuja ce o poziomie
bezpieczenstwa odwiedzanej przez Ciebie strony (Obecnie bezpieczna). Ten krotki
przegla d mozna rozwing Ci wy Swietlicszczegdly wszystkich operacji zwig zanych z
bezpieczenstwem danej witryny (Zobacz peiny raport):
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AVG
o4 Bezpieczna
Strona nie zawiera aktywnych zagrozen,
Zobacz petny raport

E)

¢ Do Not Track — ustuga DNT pozwala Ci zidentyfikowacCwitryny internetowe, ktére
gromadzg dane o Twojej aktywno<ti online, a takze je zablokowa& Szczegdly >>

e Usunh — przycisk z ikong kosza otwiera menu zawierajg ce opcje umozliwiaja ce usuniecie
historii przegla dania, pobierania, formularzy online i wyszukiwania.

¢ Pogoda — Przycisk otwierajg cy nowe okno, ktore zawiera informacje o bieza cej pogodzie
(w miejscu Twojego pobytu) oraz prognozie na najblizsze 2 dni. Informacje te s3 na biezaco
aktualizowane (co 3-6 godzin). Okno pogody umozliwia rowniez reczng zmiane bieza cej
lokalizacji oraz wybor miedzy stopniami Celsjusza a Fahrenheita.
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e Facebook — Przycisk pozwalajg cy na bezpossednie pok czenie z portalem Facebook z
poziomu paska AVG Security Toolbar

e Speedtest — Przycisk ten przekierowuje Cie do aplikacji online, ktéra pozwoli Ci zmierzyc&
jakosxEswojego pol czenia internetowego (ping), oraz predkoSEpobierania i wysyfania
danych.

e Skréty umozliwiaja ce szybki dostep do aplikacji takich jak: Kalkulator, Notatnik,
Eksplorator Windows.
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8. AVG Do Not Track

AVG Do Not Track pozwala Ci zidentyfikowaCwitryny internetowe, ktore zbierajg dane o Twojej
aktywno<zi online. Funkcja AVG Do Not Track, bedsca czexiy paska narzedzi AVG Security
Toolbar, wskazuje strony internetowe lub reklamodawcéw, ktérzy gromadza dane o Twojej
aktywno<zi online, a takze pozwala Ci zdecydowad ktére z nich chcesz zablokowac

e AVG Do Not Track dostarcza szczegoélowych informacji o polityce prywatno<ssi kazdego
serwisu, a takze podaje bezpossedni link umozliwiaja cy rezygnacje z ustug danego
reklamodawcy, o ile to mozliwe.

e Dodatkowo, AVG Do Not Track obstuguje protokot W3C DNT, za pomocg ktérego moze
automatycznie powiadamiacodwiedzane witryny o braku Twojej zgody na Sedzenie
aktywno<zi. Powiadamianie W3C DNT jest domySnie wh czone, lecz w dowolnym
momencie mozna zmieniCto ustawienie.

e Dla AVG Do Not Track obowig zujg nastepuja ce warunki korzystania z ustugi.

e Funkcja AVG Do Not Track jest domysnie wh czona, ale w dowolnym momencie mozesz
ja wyl czy€ Stosowne instrukcje mozna znalez&w temacie FAQ Wyh czanie funkcji AVG
Do Not Track.

e Wiecej informacji na temat AVG Do Not Track mozna znalez€na naszej stronie
internetowej.

Obecnie funkcja AVG Do Not Track obslugiwana jest przez przegla darki Mozilla Firefox, Chrome i
Internet Explorer.

8.1. Interfejs AVG Do Not Track

Gdy przegladasz internet, funkcja AVG Do Not Track ostrzeze Cie, gdy tylko wykryje jaka kolwiek
aktywno<stpolegaja ca na gromadzeniu Twoich danych. W takim wypadku ikona AVG Do Not Track
znajduja ca sie na pasku AVG Security Toolbar zmienia swéj wygla d; pojawia sie obok niej niewielka

liczba oznaczajg ca liczbe wykrytych serwis6w gromadzg cych dane: g Kliknij ikone, by
wy Svietlicnastepuja ce okno:
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Do Mot Track a8

Serwisy sledzace na tej witrynie

Czym jest sledzenie?

2 Wb Analytics (0 zablokowane)

Comscare Beacon # ©
Facebook Cormect B ©
Google Analytics & ©
1 ad Metworks (0 zablokowane)

Crowd Soience ©
2 Social Buttons (0 zablokowane)

Google +1 # ©
Twitter Button & ©

BLOKU] WSZYSTKD n

|. ﬂ- Ustawienia |

“AVG. Do Not Track

Wszystkie wykryte serwisy gromadza ce dane widoczne sa w przegla dzie Serwisy sedzj ce
obecne na tej witrynie. AVG Do Not Track rozrdznia trzy kategorie narzedzi gromadza cych dane
0 uzytkownikach:

e Web analytics (domysnie dozwolone): Serwisy uzywane do podniesienia wydajno<gi i
atrakcyjno<zi danej witryny. W tej kategorii znajdujg sie ustugi takie jak: Google Analytics,
Omniture, czy Yahoo Analytics. Nie zalecamy blokowania ich dzialalno<ti, poniewaz moze
to zaklécicfunkcjonowanie witryny.

e Ad networks (niektére domysnie zablok owane): Serwisy possednio lub bezpossednio
zbieraja ce lub udostepniajg ce dane o Twojej aktywno<ei online na wielu stronach
internetowych, w celu wy Swietlania spersonalizowanych reklam (w przeciwienstwie do
reklam kontekstowych). Szczegdlowe zasady dzialania kazdej sieci reklamowej dostepne
s3 na jej stronach internetowych. Niektére z sieci reklamowych sg domy<hnie zablokowane.

e Social buttons (domysnie dozwolone): Elementy ulatwiaja ce korzystanie z sieci
spofecznoxiowych. Przyciski spolecznossiowe znajdujs ce sie na odwiedzanych przez
Ciebie stronach fadowane s3 z serweréw sieci spofecznosiowych. Podczas gdy jestes
zalogowany, mogg one zbieracdane o Twojej aktywno<ti online. Przykiadowe przyciski
spofeczno<iowe to: wtyczki spolecznossiowe Facebook, przycisk Twitter, Google +1.

Uwaga: W zalezno<ti od tego jakie ustugi dziatajg wtle na danej witrynie, niektére z opisanych
wyzej sekcji interfejsu AVG Do Not Track moga nie bycéwidoczne.

Elementy okna

e Czym jest S$edzenie? — Kliknij ten link, znajduja cy sie w gérnej cze<si okna, by przej<tna
specjalng strone internetows , szczegoélowo wyjahiaja ca zalozenia serwiséw Sedzacych i
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podaja ca opisy poszczegoélnych typéw Sedzenia.

¢ Blokuj wszystko — Kliknij przycisk widoczny w dolnej cze<si okna, aby zaznaczy & ze nie
zyczysz sobie jakiegokolwiek gromadzenia danych (szczeg6ly mozna znalez&w rozdziale
Blok owanie proceséw sedza cych).

e Ustawienia Do Not Track — Kliknij przycisk znajduja cy sie w dolnej cze<si okna, by
przejtna specjalng strone internetowa umozliwiajaca edycje réznych parametréw funkciji
AVG Do Not Track (wiecej szczegdtdw znajduje sie w rozdziale Ustawienia AVG Do Not
Track)

8.2. Informacje o procesach sledzacych

Lista wykrytych procesow Sedza cych podaje jedynie ich nazwy. Aby podjs ESviadomg decyzje o
zablokowaniu lub zezwoleniu na dziatanie ktéregosz nich, mozesz potrzebowacdodatkowych
informacji. Umieskursor nad odpowiednia pozycjs na lisie. Pojawi sie wowczas okno informujg ce
0 szczegodlach danego procesu Sedzj cego. Dowiesz sie, czy proces Sedzacy gromadzi Twoje
prywatne dane, czy jedynie inne, ogélnodostepne informacje; czy zebrane dane beds udostepniane
innym podmiotom; a takze czy zostang one zachowane do wykorzystania w przyszio<si:

Do Not Track 8

Serwisy Sledzace na tej witrynie

Czym jest sledzenie?

3 Web analytics (0 zablokowane)

Comscore Beacon @ 0
Gromadzenie prywatnych danych: x
Gromadzenie publicznie dosteprivch danyeh: »
Udostepnianie darrych: x
Przechowywanie danych: x
Polityka prywatnosc
1 A0 Metworks (U zabiokowaneg )
Crowd Science @ ©
2 Social Buttons (0 zahlokowarne)
Soogle +1 @ ©
Twitter Button ©
BLOKU] WSZYSTKO a
|Q- Ustawienia |

‘_AVG. Do Not Track

W dolnej cze<si okna znajduje sie rowniez link Polityka prywatno<gi, ktéry przeniesie Cie na
strone omawiajg cg polityke prywatno<ti danego serwisu.

8.3. Blokowanie procesow sledzacych

Dzieki listom Ad Networks / Social Buttons / Web Analytics, masz mozliwosckontrolowania, ktére
z nich powinny zostaczablokowane. Mozesz zrobicto na dwa sposoby:

¢ Blokuj wszystko — Kliknij ten przycisk widoczny w dolnej cze<zi okna, by zaznaczy& ze
nie zyczysz sobie aktywno<si zadnych serwiséw gromadza cych Twoje dane. (Ostrzegamy
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jednak, ze takie dzialanie moze zaki6cicfunk cjonowanie witryn internetowych, ktére
korzystaly z danej ustugi!)

e @ _jeg jednak nie chcesz zablokowacjednoczeshie wszystkich serwisdw, mozesz
indywidualnie okresSi& ktoére z nich majg by Edozwolone. Mozesz zezwoli€na dziatanie
niektérych wykrytych systeméw (np. systemow analiz — kategoria Web Analytics): uzywaja
one zebranych danych w celu optymalizacji danej witryny, pomagajg c w ten sposéb
stworzy €sodowisko przyjazniejsze dla wszystkich uzytkownikéw internetu. Jednoczesnie
mozesz jednak zablokowacaktywnosEprocesOw Sedza cych zaklasyfikowanych jako sieci

reklamowe (kategoria Ad Networks). Wystarczy klikng Gikone © znajdujgca sie obok
odpowiedniego procesu sedza cego (jego nazwa zostanie przekresona), by zablokowacgo
lub odblokowacponownie.

8.4. Ustawienia AVG Do Not Track

Okno Opcje Do Not Track zawiera nastepujg cg konfiguracje:

Do Mot Track 8

Do Mot Track - Ustawienia

Furkcja Do Mot Track jest oN
friaiet

Ad Networks

sccelerator Media #
sddtosny @

Eayniote Chserver &

© 000

Cormextra &

BLOKU] WSZYSTKD a
Wartosci domyslne

|. ﬁ Powrdt .

Powiadamiaj witryrny o brako zgody na fledzenie
[poprzez naghéwek HTTE DHT)

“AVG. Do Not Track

e Funkcja Do Not Track jest wi czona — DomysSnie ustuga DNT jest aktywna (wl czona).
Aby wyh czy Cte ustuge, ustaw przek cznik w pozycji OFF.

e W centralnej cze<si okna widoczna jest lista znanych serwiséw gromadza cych dane,
zaklasyfikowanych jako sieci reklamowe (Ad Networks). DomyShnie funkcja Do Not Track
blokuje niektoére elementy z listy Ad Networks automatycznie, a pozostale zaleznie od
Twojej decyzji. Aby to zrobi& kliknij przycisk Blokuj wszystko znajduja cy sie pod lists .
Mozesz takze uzy Cprzycisku Domy<ne, aby anulowacwszelkie zmiany i powrocicdo
pierwotnej konfiguraciji.

e Powiadamiaj witryny... — W tej sekcji mozesz wh czy Gwyk czyCopcje Powiadamiaj
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witryny o braku zgody na sedzenie (domysnie wh czona). Pozostaw te opcje wi czong,
aby funkcja Do Not Track informowala wykryte serwisy Sedzjce, ze nie zyczysz sobie
Sedzenia.
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9. Zaawansowane ustawienia AVG

Opcje zaawansowanej konfiguracji systemu AVG AntiVirus 2013 zostajg otwarte w howym oknie o
nazwie AVG — Ustawienia zaawansowane. Okno to podzielone jest na dwa obszary: lewy zawiera
drzewo nawigacyjne, a prawy — opcje konfiguracji programu. Wybranie skiadnika, ktérego (lub
cze<ei ktdrego) konfiguracja ma zostaczmieniona, powoduje przej<zie do odpowiedniego okna z
prawej strony.

9.1. Wyglad

Pierwszy element w drzewie nawigacji, Wygla d, odnosi sie do ogélnych ustawien interfejsu
uzytkownika AVG AntiVirus 2013 oraz kilku podstawowych opcji steruja cych zachowaniem
aplikaciji:

) AVG AntiVirus  Ustawienia zaawansowane

Wyglag -
Diwieki Wybor jezyka
Tymczasowo wytacz program AVG Zastosowanie zmiany jezyka wymaga ponownego uruchomienia aplikacji.

B Ochrona komputera Wybierz jezyk interfejsu uzytkownika:

& Ochrona poczty email Polski

B Ochrona przegladania sieci
Identity Protection

B Skany

& Zadania

B Aktualizacja Wyswietlaj powiadomienia w obszarze powiadomier
Wyjatki

Przechowalnia wiruséw

Powiadomienia na pasku zadan

Powiadomienia dotyczace aktualizacji

[[] Powiadomienia o zmianie stanu sktadnikéw
AVG Ochrona wtasna

Ustawienia prywatnosci Powiadomienia dotyczace automatycznego usuwania zagroZefi przez
Ochrone rezydentna

Ignoruj btedny status
AVG Advisor - Znane sieci Powiadomienia dotyczace skanowania
Powiadomienia Skanera poczty e-mail
Powiadomienia dotyczace statystyk
Powiadomienia sktadnika Przyspieszenie czasu startu systemu

Powiadomienia sktadnika Doradca AVG

I

Wyboér jezyka
W sekcji Wybor jezyka z rozwijanego menu mozna wybracjezyk aplikacji. Wybrany jezyk bedzie
uzywany w calym interfejsie uzytkownika AVG AntiVirus 2013. Menu rozwijane zawiera tylko jezyKi
wybrane podczas instalacji i jezyk angielski (instalowany domyshnie). Przeh czenie aplikacji AVG
AntiVirus 2013 na inny jezyk wymaga ponownego uruchomienia interfejsu uzytkownika. Wykonaj
nastepuija ce kroki:

e Wybierz zgdany jezyk z menu rozwijanego

e PotwierdZz wybor, klikajgc przycisk Zastosuj button (prawy dolny rog okna)

e Kliknij przycisk OK, aby potwierdzi&
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e Pojawi sie wéwczas komunikat informuja cy o konieczno<ti restartu aplikacji AVG
AntiVirus 2013

e Kliknij przycisk Uruchom aplikacje ponownie, aby zgodziCsie na restart i poczekac
kilka sekund na zastosowanie zmian:

_AVI.'-. AntiVirus

Ponowne uruchomienie aplikacji jest konieczne, aby uwzgledniona zostata zmiana jezyka.

Uruchom teraz ponownie aplikacje Zamknij

Powiadomienia na pasku zadan

W tym obszarze mozna wyk czy Ewy Svietlane w dymkach powiadomienia dotyczg ce stanu
aplikacji AVG AntiVirus 2013. Domy<hnie wszystkie powiadomienia s3 wy Swietlane. Stanowczo nie
zaleca sie zmiany tego ustawienia bez uzasadnionej przyczyny! Powiadomienia informujg m.in. o
rozpoczeciu testu lub aktualizacji, oraz 0 zmianie stanu ktéregokolwiek ze skiadnikow AVG
AntiVirus 2013. Z reguly warto zwracacna nie uwage.

Jesi jednak z jakiegosSpowodu zdecydujesz, ze nie chcesz by Ew ten sposéb informowany, lub ze
interesujg Cie tylko niektére powiadomienia (zwig zane z konkretnym skiadnikiem AVG AntiVirus
2013), mozesz zdefiniowacswoje preferencje poprzez zaznaczenie odpowiednich pol:

e Wysietlaj powiadomienia w obszarze powiadomien (domysnie wlh czone) — beds
wy Svietlane wszystkie powiadomienia. Odznaczenie tej opcji powoduje calkowite
wyh czenie wszystkich powiadomien. Po wh czeniu tej opcji mozna bardziej szczegbtowo
okredi& jakie powiadomienia majg by CwySwietlane:
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AVG AntiVirus Ustawienia zaawansowane

Wyglad .
Diwieki Wybor jezyka

Tymczasowo wytacz program AVG Zastosowanie zmiany jezyka wymaga ponownego uruchomienia aplikacji.

B Ochrona komputera Wybierz jezyk interfejsu uzytkownika:
B Ochrona poczty email Polski
B Ochrona przegladania sieci

Identity Protection

B Skany

B Zadania

Powiadomienia na pasku zadar

B Aktualizacja Wyswietlaj powiadomienia w obszarze powiadomieri

Wyjatki

Powiadomienia dotyczace aktualizacji
Przechowalnia wiruséw

[J Powiadomienia o zmianie stanu sktadnikéw
AVG Ochrona wiasna
Ustawienia prywatnosci Powiadomienia dotyczace automatycznego usuwania zagrozen przez
Ochrone rezydentna

Ignoruj btedny status
AVG Advisor - Znane sieci Powiadomienia dotyczace skanowania

Powiadomienia Skanera poczty e-mail

Powiadomienia dotyczace statystyk

Powiadomienia sktadnika Przyspieszenie czasu startu systemu

Powiadomienia sktadnika Doradca AVG

®

0 Powiadomienia dotycza ce aktualizacji (domySnie wh czone) — zdecyduj, czy
powinny by cwy Swietlane informacje dotyczg ce uruchamiania, postepu i wynikéw
aktualizacji AVG AntiVirus 2013.

o Powiadomienia o zmianach stanu sktadnikéw (domysnie wyk czone) —
wy Swietlane bedy powiadomienia o wh czeniu/wyh czeniu, oraz o ewentualnych
problemach dotycza cych skiadnikow. W przypadku zgloszenia blednego stanu
skiadnika, funkcja ta zareaguje zmieniaja ¢ kolory ikony na pasku zadan, co bedzie
wskazywalo na problemy z ktérymsze skiadnikéw systemu AVG AntiVirus 2013.

o Powiadomienia dotyczg ce automatycznego usuwania zagrozen przez Ochrone
rezydentng (domysnie wl czone) — wy Swietlane beds informacje dotycza ce

zapisywania, kopiowania i otwierania plikéw (ta konfiguracja jest dostepna tylko, jes

wh czona jest opcja automatycznego leczenia Ochrony rezydentnej).

o Powiadomienia dotyczg ce skanowania (domysSnie wh czone) — wy Svietlane beda
informacje dotycza ce automatycznego rozpoczecia, postepu i zakonczenia
zaplanowanego skanowania.

o Powiadomienia Skanera poczty email (domysSnie wh czone) — wy Svietlane beda
informacje o skanowaniu wszystkich wiadomo<gi przychodza cych i wychodzg cych.

o Powiadomienia dotyczg ce statystyk (domysnie wl czone) — pozostaw to pole
zaznaczone, aby bycregularnie powiadamianym o dotychczasowych statystykach
bezpieczenstwa.

o Powiadomienia dotyczj ce przyspieszenia czasu startu systemu (domysie
wyly czone) — zdecyduj, czy chcesz byc&informowany o przyspieszeniu czasu
rozruchu systemu.
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0 Powiadomienia Doradcy AVG (domysnie wh czone) — zdecyduj, czy chcesz
wy Svietlacinformacje o aktywno<si Doradcy AVG w rozwijanym panelu nad
zasobnikiem systemowym.

Tryb gry

Ta funkcja jest przeznaczona dla aplikacji peinoekranowych, w dziataniu ktérych moglyby
przeszkadzac(np. minimalizowaclub zakiécacwysnietlanie grafiki) powiadomienia systemu AVG (
wyssvietlane np. w chwili uruchomienia zaplanowanego skanowania). Aby tego unikng & nalezy
pozostawiCpole wyboru W43 cz tryb gry w trakcie dziatania aplikacji petnoekranowej
zaznaczone (ustawienie domysine).

9.2. Dzwieki

W oknie dialogowym Dzwieki mozna okresi& czy system AVG AntiVirus 2013 ma informowaco
okresonych czynno<siach za pomocg dzwiekow:

X AVG AntiVirus Ustawienia zaawansowane

wyg La’ d - - - - r
Diwieki Ustawienia dzwiekow

Tymczasowo wytacz program AVG Wiacz diwieki (opcja definiowana osobno dla kazdego uzytkownika)
B Ochrona komputera ) L, . . o
_ : Nie odtwarzaj diwiekow, kiedy aktywna jest aplikacja petnoekranowa
I Ochrona poczty email
E Ochrona przegladania sieci Zdarzenie Plik

Identity Protection
B Skany
& Zadania

Skanowanie rozpoczete

Skanowanie zakoriczone

Skanowanie zakoriczone (i wyk... C:\Program Files\AVG\AVG
Alarm Ochrony rezydentnej :\Program Files\AVG\AVG
Alarm sktadnika Ochrona Sieci  C:\Program Files\AVG\AVG
Aktualizacja Aktualizacja zostat...

B Aktualizacja
Wyjatki
Przechowalnia wirusow

AVG Ochrona wiasna
Aktualizacja Aktualizacja zostat...

Aktualizacja nie powiodta sie C:\Program Files\AVG\AVG

Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Ustawienia obowig zujg wyl cznie dla biezg cego konta uzytkownika, co oznacza, ze kazdy
uzytkownik komputera moze mie€wlasne ustawienia d2wiekoéw. Jezeli zgadzasz sie na
powiadomienia dzwiekowa, pozostaw pole Wi cz d2wieki zaznaczone (domy<nie ta opcja jest
aktywna). Mozesz réwniez zaznaczy Cpole Nie odtwarzaj dzwiekoéw w trakcie dziatania aplikacji
petnoekranowej, by wyh czy Edzwieki wtedy, gdy moglyby przeszkadzac&(wiecej informacji
znajduje sie w sekcji Tryb Gry, wrozdziale Ustawienia zaawansowane / Wygla d niniejszej

dok umentaciji).

Przyciski kontrolne
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¢ Przegla daj — Po wybraniu konkretnego zdarzenia z listy, uzyj przycisku Przegla daj, aby
wskazaczy dany plik dzwiekowy. (Przypominamy, ze obecnie obstugiwane sj tylko pliki *.
wav!)

e Odtwoérz — Aby odstuchacwybranego dzwieku, wskaz na lisie z3 dane zdarzenie i kliknij
przycisk Odtwoérz.

e Usun — Uzyj przycisku Usun, aby usung €dzwiek przypisany do danego zdarzenia.

9.3. Tymczasowo wylacz ochrone AVG

W oknie dialogowym Tymczasowo wyk cz ochrone AVG mozna wyh czyccaly ochrone
zapewniang przez system AVG AntiVirus 2013.

Pamietaj, ze tej opcji nie powinno sie uzywad chyba ze jest to absolutnie konieczne!

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad

Diwicki Tymczasowo wytacz program AVG

Tymczasowo wytacz program AVG Nie jest to zalecane i nalezy to zrobic tylko w przypadku wystapienia probleméw z
B Ochrona kemputera instalacja oprogramowania lub podczas rozwiazywania innych probleméw
technicznych.

B Ochrona poczty email
B Ochrona przegladania sieci

Identity Protection Tymczasowo wytacz program AVG

B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

W wiekszo<si przypadkow nie jest konieczne wyl czanie systemu AVG AntiVirus 2013 przed
instalowaniem nowego oprogramowania lub sterownikéw, nawet jesi instalator lub kreator sugeruje
uprzednie zamkniecie dziafaja cych programéw i aplikacji. Jezeli jednak napotkasz problemy przy
instalacji, sprobuj najpierw wyl czy EOchrone rezydentng (pole Wi cz Ochrone rezydentng ) first.
Jesi jednak tymczasowe wyk czenie systemu AVG AntiVirus 2013 jest konieczne, nalezy go

wh czy Eponownie gdy tylko bedzie to mozliwe. JeSi oprogramowanie antywirusowe jest wylk czone,
komputer podl czony do internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.

Jak wylaczycochrone AVG
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Zaznacz pole Tymczasowo wyly cz ochrone AVG, a nastepnie potwierdz swojg decyzje, klikajac
przycisk Zastosuj. Okresw nowo otwartym oknie Tymczasowo wyls cz ochrone AVG na jak
diugo chcesz wyh czyEsystem AVG AntiVirus 2013. Domy<Shnie ochrona pozostanie nieaktywna
przez 10 minut, co powinno wystarczyna wykonanie przecietnego zadania, np. instalacje nowego
oprogramowania itp. Mozesz zdecydowacCsie na diuzszy okres, jednak nie zalecamy tej opcji,
chyba, ze jest absolutnie niezbedna. Po uplynieciu z3 danego czasu, wszystkie wyl czone skiadniki
zostang automatycznie aktywowane ponownie. Mozesz wyl czy ochrone AVG az do nastepnego
restartu komputera.

_AVI.'-. AntiVirus

@ Tymczasowo wylacz ochrone AVG

Ostrzezenie:

Zamierzasz tymczasowo wytaczyc ochrone AVG. W czasie, gdy system AVG bedzie
wytaczony, Twdj komputer bedzie narazony na zagrozenia. Ponizej wybierz czas, na jaki
aplikacja ma pozostac wytaczona. Po tym czasie ochrona zostanie ponownie v

Ochrone mozna ponownie wiaczyc réwniez klikajac prawym przyciskiem myszy ikone
sktadnika AVG na pasku zadar i wybierajac opcje .Wtacz ochrone AVG™.

Whytacz ochrone sktadnika AVG na: | 10 min. Y

®

9.4. Ochrona komputera

9.4.1. AntiVirus

AntiVirus oraz Ochrona rezydentna stale chronig Twéj komputer przed wszystkimi znanymi
typami wiruséw, oprogramowania szpieguja cego i zloSiwego oprogramowania (W czaja ¢ w to tak
zwane uspione i nieaktywne zagrozenia, ktére zostaly pobrane, lecz jeszcze nie aktywowane).
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Wyglad
Diwieki
Tymczasowo wytacz program AVG ‘Wtacz Ochrone rezydentna

AntiVirus — Ustawienia

B Ochrona komputera
B AntiVirus
Anti-Rootkit Raportuj potencjalnie niechciane programy oraz Spyware

Pytaj przed usunieciem zagrozen

Serwer pamieci podrecznej
B Ochrona poczty email
B Ochrona przegladania sieci

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw
O Skanuj pliki przy zamykaniu

Identity Protection Skanuj sektor rozruchowy nosnikéw wymiennych

B Skan . .
Y Uzyj heurystyki
& Zadania
I+ izaci Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze
| Aktualizacja | p ry jduja sie ]

Wyjatki O Wiacz szczegdtowe skanowanie

Przechowalnia wirusow X
hd ! il oW il A i i i 2
AT e Wiacz Ochrone komunikatordw internetowych i pobierania P2P
Ustawienia prywatnosci
Ignoruj btedny status

AVG Advisor - Znane sieci

®

W oknie Ustawienia Ochrony rezydentnej mozna cafkowicie wh czy Elub wyh czy EOchrone
Rezydentng, zaznaczajg c lub odznaczajgc pole Wi cz Ochrone Rezydentng (opcja ta jest
domysinie wh czona). Ponadto, mozna aktywowactylko wybrane funkcje skiadnika Ochrona
rezydentna:

e Pytaj przed usunieciem zagrozen (domysinie wh czone) — zaznacz to pole, aby zyskac
pewno<5 ze Ochrona rezydentna nie podejmie zadnych dziatarh w spos6b automatyczny;
kazdorazowo wy Swietlone zostanie okno opisuja ce wykryte zagrozenie i umozliwiajg ce Ci
podjecie decyzji. JesSi pozostawisz to pole niezaznaczone, AVG AntiVirus 2013
automatycznie wyleczy infekcje, a jesh to nie bedzie mozliwe — przeniesie obiekt do
Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysnie wl czona) —
zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektére z takich programéw mogs zostaczainstalowane umysnie. Nie zaleca sie
wyl czania tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysnie wyl czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilo=
oprogramowania szpieguja cego, czyli programow, ktore s zupelnie bezpieczne w
momencie nabywania ich bezpossednio od producenta, ale pdzniej moga zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidlowo dziataja ce programy, dlatego tez domysnie jest wyk czona.

e Skanuj pliki przy zamykaniu (opcja domysnie wyh czona) — system AVG bedzie
skanowat aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu, ale
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takze przy zamykaniu. Funkcja ta pomaga chronickomputer przed pewnymi typami
bardziej skomplikowanych wiruséw.

e Skanuj sektor rozruchowy nosmikéw wymiennych (opcja domysnie wl czona).

e Uzyj heurystyki (opcja domysSnie wh czona) — przy skanowaniu bedzie uzywana analiza
heurystyczna (dynamiczna emulacja kodu skanowanego obiektu w Sodowisku maszyny
wirtualnej).

e Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze (opcja domyshie
wh czona) — ten parametr okresa, ze system AVG bedzie skanowacwszystkie pliki
wykonywalne dodane do rejestru w sekcji autostartu.

e Wi cz szczegbtowe skanowanie (opcja domysShnie wyl czona) — w okresonych
sytuacjach (w stanie wyja tk owej konieczno<ti) mozna zaznaczy cte opcje, aby aktywowac
algorytmy bardziej szczeg6lowego skanowania, ktére beds doglebnie sprawdzacwszystkie
obiekty moga ce stwarzaCzagrozenie. Nalezy pamieta& ze ta metoda skanowania jest
czasochionna.

e Wi cz ochrone komunikatoréw internetowych i pobierania P2P (domysnie wl czone)
— zaznacz to pole, aby zapewnicochrone komunikatoréw internetowych (takich jak AlM,
Yahoo!, ICQ, Skype, MSN Messenger, ...) i danych pobranych z sieci Peer-to-Peer (sieci
umozliniajg cych nawig zywanie bezposednich pol czen miedzy klientami, bez udziatu
sennera, co moze bycpotencjalnie niebezpieczne; zazwyczaj uzywanych do wymiany
muzyki).
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W oknie Pliki skanowane przez Ochrone Rezydentng mozna okresSi& ktoére pliki majg by
skanowane (wedlug ich rozszerzen):

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad ..
Diwieki Pliki skanowane przez Ochrone rezydentna
Tymczasowo wytacz program AVG ) Skanuj wszystkie pliki
B Ochrona komputera
B AntiVirus
Ustawienia Zaawansowane
Anti-Rootkit
Serwer pamieci podrecznej
B Ochrona poczty email
B Ochrona przegladania sieci

~ ) Skanuj pliki infekowalne oraz okreslone typy dokumentow
Identity Protection

Zawsze skanuj pliki z nastepujacymi rozszerzeniami:
' ASP;BAT;BIN;BMF;B00;CHM;CLA;CLAS*;CMD;CNM;COM;CPL; DEV;DLL;D

B Aktualizacja 3*;) NK;MD*;MS5G;NWS;0

Wyjatki ;PP*5CR;SHS;SMM;SWF;5YS;

Przechowalnia wirusow U

AVG Ochrona wiasna

Ustawienia prywatnosci Zawsze skanuj pliki bez rozszerzen

Ignoruj btedny status

AVG Advisor - Znane sieci

®

Zaznacz odpowiednie pole, w zalezno<ei od tego, czy chcesz skanowacwszystkie pliki czy tylko
pliki infekowalne i niektore typy dokumentow. Aby przyspieszy €skanowanie a jednoczesie
zapewni€maksymalng ochrone, zalecamy zachowanie ustawiern domySnych. Dzieki temu
skanowane beda tylko pliki infekowalne. W odpowiedniej sekcji tego samego okna znajduje sie
takze lista rozszerzen plikdw, ktére majg by Eskanowane.

Zaznaczenie opcji Skanuj rowniez pliki bez rozszerzen (domysnie wi czone ) gwarantuje, ze
Ochrona rezydentna bedzie skanowala takze pliki bez rozszerzen i pliki nieznanych formatéw. Nie
zaleca sie wyh czania tej opcji, poniewaz pliki bez rozszerzen s3 podejrzane.

9.4.2. Anti-Rootkit

W oknie Ustawienia Anti-Rootkit mozesz edytowackonfiguracje funkcji Anti-Rootkit oraz
parametry skanowania w poszukiwaniu programow typu rootkit. Test Anti-Rootkit jest domy<ng
cze<eig Skanu calego komputera:
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IR . . ..
Diwieki Anti-Rootkit - Ustawienia
Tymczasowo wytacz program AVG W normalnych warunkach nie musisz recznie uruchamiac tego testu, poniewaz
B Ochrona komputera rootkity wykrywane sa réwniez przy petnym skanowaniu catego komputera.
B AntiVirus
Anti-Rootkit
Serwer pamieci podrecznej
B Ochrona poczty email Skanuj napedy
B Ochrona przegladania sieci
Identity Protection

Skanuj aplikacje

B Skany _ Szybkie skanowanie anti- rootkit
Zadania

B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Petne skanowanie anti-rootkit

AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Opcje Skanuj aplikacje i Skanuj napedy pozwalajg szczegdlowo okresi& co ma obejmowac
skanowanie Anti-Rootkit. Ustawienia te s3 przeznaczone dla uzytkownikéw zaawansowanych.
Zaleca sie pozostawienie wszystkich opcji wl czonych. Mozna rowniez wybractryb skanowania w
poszukiwaniu programéw typu rootkit:

e Szybkie skanowanie w poszukiwaniu programéw typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pelne skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)
oraz wszystkie dyski lokalne (wtym dyski flash, ale bez uwzglednienia napeddéw dyskietek/
piyt CD)
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9.4.3. Serwer pamieci podrecznej

Okno Ustawienia serwera pamieci podrecznej odnosi sie do procesu serwera pamieci podrecznej,
ktory ma za zadanie przyspieszenie wszystkich testow AVG AntiVirus 2013:

) | AVG AntiVirus  Ustawienia zaawansowane

Wyglad .. . c__=
Diwicki Serwer pamieci podrecznej Ustawienia
Tymczasowo wytacz program AVG Pamiec podreczna jest wtaczona
B Ochrona komputera
B AntiVirus
Anti-Rootkit
Serwer pamieci podrecznej
& Ochrona poczty email
B Ochrona przegladania sieci
Identity Protection
B Skany
& Zadania

Wiacz dodawanie nowych plikéw do pamieci podrecznej

A vwaca Whytaczenie ktdrejs z tych opcji moze spowodowac zmniejszenie
wydajnosci systemu. Stanowczo zaleca sie pozostawienie ich wtaczonych.

B Aktualizacja
Wyjatkd
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® I 0

Zbiera on i przechowuje informacje o zaufanych plikach (tych, ktére zostaly podpisane cyfrowo przez
znane zrodio). Pliki takie s3 automatycznie uznawane za bezpieczne, wiec nie musza byc
powtérnie skanowanie i moga zostaCpominiete.

Okno Ustawienia serwera pamieci podrecznej zawiera nastepujj ce opcje:

e W13 czona pamiec€podreczna (opcja domysnie wl czona) — odznaczenie tego pola
powoduje wyl czenie funkcji Serwer pamieci podrecznej i opréznienie pamieci
podrecznej. Nalezy pamieta& ze skanowanie moze spowolnicdzialanie komputera i
zmniejszy Cjego 0godlng wydajnosS poniewaz kazdy uzywany plik bedzie skanowany w
poszukiwaniu wirusOw i oprogramowania szpiegujj cego.

¢ Wi cz dodawanie nowych plikdw do pamieci podrecznej (opcja domyshnie wl czona) —
odznaczenie tego pola umozliwia wyl czenie funkcji dodawania kolejnych plikéw do
pamieci podrecznej. Wszystkie pliki zapisane w pamieci podrecznej s3 w niej
przechowywane dopdki funkcja nie zostanie zupeinie wyk czona lub do czasu kolejnej
aktualizacji bazy wiruséw.

Jedhi nie posiadasz ku temu waznego powodu, stanowczo odradzamy wyk czanie serwera
pamieci podrecznej! Unikniesz dzieki temu znacznego obnizenia wydajno<gi systemu.
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9.5. Skaner poczty Email
W tej sekcji mozesz edytowackonfiguracje skladnikéw Skaner poczty Email oraz Anti-Spam:

9.5.1. Skaner poczty Email
Okno dialogowe Skaner poczty Email jest podzielone na trzy obszary:

) AVG AntiVirus  Ustawienia zaawansowane

Wyglad - .
Diwieki Ustawienia Skanera poczty email
Tymczasowo wytacz program AV Sprawdzaj poczte przychodzaca

K Ochrona komputera [ sprawdzaj poczte wychodzaca

(NG -puestyemaal Om odyfikuj temat zainfekowanych wiadomosci
= Skaner poczty email

Certyticaci T

Filtrowanie poczty
B Serwery

B POP3

B SMTP Raportuj potencjalnie niechciane programy oraz Spyware

Wiasciwosci skanowania
Uzyj heurystyki

B IMAP O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

B Ochrona przegladania sieci Skanuj wewnatrz archiwdw
Identity Protection
B Skany . - c r . .
G| ZEaans Raportowanie zatacznikow wiadomosci e-mail

O Wiacz szczegGtowe skanowanie

B Aktualizacja O Raportuj archiwa chronione hastem
Wyjatki O Raportuj dokumenty chronione hastem
Przechowalnia wirusw O Raportuj pliki Zawierajace makra
AVG Ochrona wtasna [ Raportuj ukryte rozszerzenia

[J Przenos zgtoszone zataczniki do Przechowalni wiruséw [tylko poczta

I

Skanowanie poczty email

W tej sekcji mozna okresgicnastepujs ce, podstawowe ustawienia dla przychodza cych i
wychodzg cych wiadomo<si e-mail:

e Sprawdzaj poczte przychodzacy (domysSnie wh czone) — zaznacz lub odznacz to pole,
aby wl czy @wyh czy opcje skanowania wszystkich wiadomo<ei e-mail dostarczanych do
klienta poczty e-mail.

e Sprawdzaj poczte wychodza cg (domysSnie wylg czone) — zaznacz lub odznacz to pole,
aby wl czy @wyk czy Copcje skanowania wszystkich wiadomo<zi e-mail wysylanych z
klienta poczty e-mail.

¢ Modyfikuj temat zainfekowanych wiadomo<gi (domysnie wyl czone) — jesi chcesz
otrzymywacostrzezenia o tym, ze przeskanowana wiadomo<Ze-mail zostala
zaklasyfikowana jako zainfekowana, zaznacz to pole i wprowadz z3 dany tekst w polu
tekstowym. Ten tekst bedzie dodawany do tematu kazdej wykrytej zainfekowanej
wiadomo<zi e-mail, aby ulatwicich identyfikowanie i filtrowanie. Warto&=domy<Sna to
***\/IRUS***; zaleca sie jej zachowanie.
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Wilassiwo<si skanowania

W tej sekcji mozna okregSicsposob skanowania wiadomo<si e-mail:

e Uzyj analizy heurystycznej (domysSnie wl czone) — zaznaczenie tego pola umozliwia
korzystanie z analizy heurystycznej podczas skanowania wiadomo<ti e-mail. Gdy ta opcja
jest wh czona, mozliwe jest filtrowanie zak cznikéw nie tylko wedlug ich rozszerzenia, ale
réwniez na podstawie ich wlasiwej zawarto<zi. Opcje filtrow mogg zostacdostosowane w

oknie Eiltrowanie poczty.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysnie wl czona) —
zaznaczenie tego pola aktywuje skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektére z takich programéw mogy zostaczainstalowane umy<hie. Nie zaleca sie
wyl czania tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wyl czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilosE
oprogramowania szpieguja cego, czyli programéw, ktére sg zupeinie bezpieczne w
momencie nabywania ich bezposednio od producenta, ale pézniej mogs zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domy<nie jest wyl czona.

e Skanuj wewngtrz archiwéw (domysSnie wl czone) — zaznaczenie tego pola umozliwia
skanowanie zawarto<si archiwéw dol czonych do wiadomo<zi e-mail.

e Wi cz szczegbtowe skanowanie (domysShnie wyly czone) — w okresonych sytuacjach (np.
gdy zachodzi podejrzenie, ze komputer jest zainfekowany przez wirus lub atak) mozna
zaznaczycCte opcje, aby aktywowacdokladniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewno<i beds one skanowacnawet te obszary komputera, ktoérych
ryzyko zainfekowania jest znikome. Nalezy pamieta& ze ta metoda skanowania jest
czasochionna.

Raportowanie zaly cznikbw wiadomo<si

W tej sekcji mozna skonfigurowacdodatkowe raporty dotycza ce potencjalnie niebezpiecznych lub
podejrzanych plikéw. Nalezy zwrécicuwage na fakt, ze nie zostanie wy Swietlone zadne okno
dialogowe z ostrzezeniem, a jedynie na kofcu wiadomo<ei e-mail zostanie dodany tekst certyfikacji;
wszystkie takie przypadki zostang wySwietlone w oknie dialogowym Zagrozenia wykryte przez
Ochrony poczty email:

e Raportuj archiwa chronione hastem — archiwéw (ZIP, RAR itp.) chronionych hastem nie
mozna skanowaCw poszukiwaniu wirusow. Nalezy zaznaczycto pole wyboru, aby system
AVG zglaszat je jako potencjalnie niebezpieczne.

e Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna
skanowacw poszukiwaniu wiruséw. Nalezy zaznaczycto pole wyboru, aby system AVG
zglaszat je jako potencjalnie niebezpieczne.
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e Raportuj pliki zawierajg ce makra — makro to predefiniowana sekwencja krokdw maja ca
ulatwiacwykonywanie okresonych czynno<ti (szeroko znane s3 na przykiad makra
programu MS Word). Makra moga by potencjalnie niebezpieczne — warto zaznaczycto
pole, aby mie€pewno<s ze pliki zawierajg ce makra beds raportowane jako podejrzane.

e Raportuj ukryte rozszerzenia — ukryte rozszerzenia mogag maskowacpodejrzane pliki
wykonywalne (np. plik.txt.exe) jako niegrozne pliki tekstowe (np. plik.txt). Nalezy
zaznaczycto pole wyboru, aby zglaszacje jako potencjalnie niebezpieczne.

¢ Przenosraportowane zals czniki do Przechowalni wirusdw — mozesz skonfigurowac
system AVG tak, aby powiadamiat Cie poprzez e-mail o wykrytych archiwach i
dokumentach zabezpieczonych hastem, plikach zawieraja cych makra lub ukrytych
rozszerzeniach, ktére zostang wykryte w zal cznikach skanowanych wiadomo<ti. Nalezy
takze okresi& czy w przypadku wykrycia takiej wiadomo<si podczas skanowania
zainfekowany obiekt ma zostacprzeniesiony do Przechowalni wiruséw.

W oknie Certyfikacja znajdujg sie opcje pozwalaja ce wh czylub wyl czy ECertyfikacje poczty
przychodzja cej i wychodzg cej. Zaznaczenie parametru Tylko z zalg cznikami sprawi, ze
certyfikowane bedy jedynie wiadomo<ei zawierajg ce zak czniki:
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Wyglad
Diwieki Certyfikacja
Tymczasowo wytacz program AY [ certyfikuj poczte przychodzaca
B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery Tekst certyfikacji wiadomosci e-mail:
B POP3 Nie znaleziono wiruséw w tej wiadomosci.
B SMTP
B IMAP
& Ochrona przegladania sieci
Identity Protection
B Skany
B Zadania
B Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna

Jezyk tekstu certyfikacji wiadomosci e-mail:

Domyslny jezyk instalagi

® [oomm ]

DomyShnie, tekst certyfikacji stwierdza po prostu, ze Nie znaleziono wiruséw w tej wiadomo<si.
Trett3 mozna jednak fatwo zmieni& korzystaja ¢ z pola Tekst certyfikacji wiadomo<gi e-mail.
Sekcja Jezyk tekstu certyfikacji wiadomosgi e-mail pozwala na zmiane jezyka automatycznie
generowanej cze<ei certyfikacji (Nie znaleziono wiruséw w tej wiadomo<zi).

Uwaga: We wskazanym jezyku bedzie wysnietlany jedynie domysSny tekst certyfikacji. CzesE
zdefiniowana przez uzytkownika nie zostanie automatycznie przetlumaczona!
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Wyglad . .
Diwieki Filtr zatacznikow
Tymczasowo wytacz program AV O usun zataczniki [tylko przychodzace)
B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Fitrowanie poczy - 0000O0O0O0O0]
B Serwery
B POP3
B SMTP
B IMAP
B Ochrona przegladania sieci
Identity Protection
B Skany
I Zadania
B Aktualizacja
Wyjatki
Przechowalnia wirusw
AVG Ochrona wtasna

®

W oknie dialogowym Filtr zaly cznikdw mozna ustawiaCparametry skanowania zak cznikéw do
wiadomo<zti e-mail. Opcja Usun zalg czniki jest domys$nie wyl czona. Jeshi zostanie wh czona,
wszystkie zak czniki wiadomo<ti zidentyfikowane jako zainfekowane lub potencjalnie
niebezpieczne, bedy automatycznie usuwane. Aby okreSicCtypy zak cznikéw, ktére majg by
usuwane, nalezy zaznaczycodpowiednig opcje:

e Usun wszystkie pliki wykonywalne — usuniete bedg wszystkie pliki *.exe.

e Usunh wszystkie dokumenty — usuniete zostang wszystkie pliki *.doc, *.docx, *.xls, *.xIsx.

e Usun pliki o nastepujacych rozszerzeniach oddzielonych przecinkami — usuniete beda
wszystkie pliki o zdefiniowanych rozszerzeniach.

W sekcji Serwery edytowacmozna parametry serweréw Skanera poczty Email:
e Serwer POP3
* Serwer SMTP
¢ Serwer IMAP

Dodanie nowego serwera poczty wychodzg cej lub przychodza cej mozliwe jest za pomocy
przycisku Dodaj nowy serwer.

61



¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad

Diwieki

Tymczasowo wytacz program AV

B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
= POP3
AutoPOP3
B SMTP
B IMAP
I Ochrona przegladania sieci
Identity Protection

B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Ustawienia Skanera poczty email

Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Skanera poczty e-mail.

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail i wyszukiwania wiruséw. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

Dodaj now

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty Email nowy serwer
poczty przychodzg cej, korzystajgcy z protokolu POP3:
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Wyglad
Diwieki
Tymczasowo wytacz program AY
B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
= POP3
AutoPOP3
B SMTP
IMAP
I Ochrona przegladania sieci
Identity Protection
B Skany
Zadania
B Aktualizacja
Wyjatki

Przechowalnia wiruséw

e Nazwa serwera PO3 — w tym polu mozna podacnazwe nowo dodanego serwera (aby

Nazwa serwera PO
AutoPOP3

Typ logowania
) Automatyczne

taty host

Ustawienia dodatkowe

Port lokalny [uzywany w kliencie poczty e-mail):

Potaczenie: Standardowe

Aktywacja serwera POP3 klienta e-mail

Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail
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dodacserwer POP3, kliknij prawym przyciskiem myszy pozycje POP3 w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonych serweréw
AutoPOP3 to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okreskania serwera pocztowego dla wiadomo<i
przychodzacych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z
ustawieniami klienta poczty e-mail.

0 Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okresSonego w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego.
Login uzytkownika pozostaje niezmieniony. Jako nazwy mozna uzy Cnhazwy domeny
(np. pop.domena.com) lub adresu IP (np. 123.45.67.89). Jesi serwer pocztowy
uzywa niestandardowego portu, mozna podacgo po dwukropku, zaraz za nazwg
serwera (np. pop.domena.com:8200). Standardowym portem protokotu POP3 jest
110.

e Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczeg6lowe parametry:

o Port lokalny — okres$a port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresicw kliencie poczty jako port docelowy serwera POP3.

o Pol czenie — z menu rozwijanego nalezy wybracrodzaj uzywanego pok czenia (
zwykle/SSL/domysne SSL). Jesi zostanie wybrane pok czenie SSL, system AVG
skorzysta z funkcji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje ja docelowy serwer pocztowy.

e Aktywacja serwera POP3 klienta poczty e-mail — opcje te nalezy zaznaczy@odznaczy &
aby aktywowacdwyk czy Cokresony serwer POP3.
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Wyglad

Diwieki

Tymczasowo wytacz program AV

B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
B POP3
= SMTP
AutoSMTP
B IMAP
I Ochrona przegladania sieci
Identity Protection

B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Ustawienia Skanera poczty email

Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera
Skanera poczty e-mail.

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail i wyszukiwania wiruséw. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

Dodaj now

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty Email nowy serwer
poczty przychodzgcej, korzystajgcy z protokolu SMTP:
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Wyglad
Diwieki
Tymczasowo wytacz program AY
B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
POP3
H SMTP
AutoSMTP
B IMAP
I Ochrona przegladania sieci
Identity Protection
B Skany
Zadania
B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Nazwa serwera SMTP
AutoSMTP

Typ logowania
) Automatyczne

taty host

Ustawienia dodatkowe
Port lokalny (uzywany w kliencie poczty e-mail):

Potaczenie: Standardowe

Ustawienia serwera SMTP klienta poczty e-mail

~| Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail

e Nazwa serwera SMTP — w tym polu mozna podacnazwe nowo dodanego serwera (aby
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dodacserwer SMTP, kliknij prawym przyciskiem myszy pozycje SMTP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonych serweréw
AutoSMTP to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okresania serwera pocztowego dla poczty
wychodzj cej:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z
ustawieniami klienta poczty e-mail

0 Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okresSonego w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego.
Mozna uzycnazwy domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89
). Jesi serwer pocztowy uzywa niestandardowego portu, mozna podacgo po
dwukropku za nazwg serwera (np. smtp.domena.com:8200). Standardowym portem
protokotu SMTP jest port 25.

¢ Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczeg6lowe parametry:

o Port lokalny — okres$a port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresicw aplikacji pocztowej jako port komunikacji SMTP.

o Pol czenie — z menu rozwijanego nalezy wybracrodzaj uzywanego pok czenia (
zwykle/SSL/domysne SSL). Jesi zostanie wybrane pok czenie SSL, system AVG
skorzysta z funkcji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje ja docelowy serwer pocztowy.

e Aktywacja serwera SMTP — zaznacz lub odznacz to pole, aby wh czyd@wyhczyC
okresony powyzej serwer SMTP.
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Wyglad

Diwieki

Tymczasowo wytacz program AV

B Ochrona komputera
B Ochrona poczty email
B Skaner poczty email
Certyfikacja
Filtrowanie poczty
B Serwery
B POP3
B SMTP
= IMAP
AutolMAP
I Ochrona przegladania sieci
Identity Protection

B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Ustawienia Skanera poczty email
Te ustawienia umozliwiaja tworzenie nowego lub modyfikowanie istniejacego serwera

Skanera poczty e-mail.

Poprawne ustawienie serwera jest kluczowe dla prawidtowego funkcjonowania
Skanera poczty e-mail i wyszukiwania wiruséw. Zapoznaj sie doktadnie z
odpowiednim rozdziatem dokumentacji.

Dodaj now

W tym oknie dialogowym mozna zdefiniowacna potrzeby Skanera poczty Email nowy serwer
poczty przychodzgcej, korzystajacy z protokotu IMAP:
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Wyglad

Diwieki Nazwa serwera IMAP

Tymczasowo wytacz program AV AutoIMAP

B Ochrona komputera i
B Ochrona poczty email Typ logowania
B Skaner poczty email ) Automatyczne
Certyfikacja taty host
B Serwery
POF3 Ustawienia dodatkowe
B SMTP
= IMAP
AutolMAP
I Ochrona przegladania sieci Aktywacja serwera IMAP klienta e-mail
Identity Protection
B Skany
Zadania
B Aktualizacja
Wyjatki

Przechowalnia wiruséw

Port lokalny (uzywany w kliencie poczty e-mail):

Potaczenie: Standardowe

Aktywuj ten serwer i uzywaj go do wysytania/otrzymywania wiadomosci e-mail

e Nazwa serwera IMAP — w tym polu mozna podacnazwe nowo dodanego serwera (aby
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dodacserwer IMAP, kliknij prawym przyciskiem myszy pozycje IMAP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonych serweréw
AutoIMAP to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okresania serwera pocztowego dla poczty
wychodzj cej:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z
ustawieniami klienta poczty e-mail

0 Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okresSonego w tym miejscu. Nalezy podacadres lub nazwe serwera pocztowego.
Mozna uzycnazwy domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89
). Jesi serwer pocztowy uzywa niestandardowego portu, mozna podacgo po
dwukropku za nazwg serwera (np. imap.domena.com:8200). Standardowym portem
protokotu IMAP jest port 143.

¢ Ustawienia dodatkowe — pozwalajg zdefiniowacCbardziej szczeg6lowe parametry:

o Port lokalny — okres$a port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresSicw aplikacji pocztowej jako port do komunikacji IMAP.

o Pol czenie — z menu rozwijanego nalezy wybracrodzaj uzywanego pok czenia (
zwykle/SSL/domysne SSL). Jesi zostanie wybrane pok czenie SSL, dane beds
szyfrowane, co zmniejsza ryzyko ich Sedzenia lub monitorowania przez inne osoby.
Funkcja ta dostepna jest tylko wtedy, gdy obstuguje jg docelowy serwer pocztowy.

e Aktywacja serwera IMAP klienta poczty e-mail — zaznacz to pole, aby whczyc
okresony powyzej serwer IMAP.
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9.6. Ochrona przegladania sieci

Okno Ustawienia LinkScanner pozwala zaznaczy&odznaczy nastepuja ce funkcje:

) AVG AntiVirus Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG
& Ochrona komputera
B Ochrona poczty email
B Ochrona przegladania sieci
LinkScanner Surf-Shield
B Ochrona Sieci
Ustawienia zaawansowane
Identity Protection
B Skany
B Zadania
B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Ustawienia LinkScanner Surf-Shield

Wiacz funkcje Surf-Shield

® [ oo

e Wi cz funkcje Surf-Shield (domysSnie wh czona) — aktywna ochrona przed
niebezpiecznymi witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane
zloSiwe witryny i ich niebezpieczna zawartosEblokowane s juz w momencie otwarcia ich
przez uzytkownika za pomoca przegladarki (lub jakiejkolwiek innej aplikacji korzystaja cej
Z protokotu HTTP).

¢ Dodaj informacje "Zabezpieczone przez LinkScanner"... — (domysnie wyl czone):
zaznacz te opcje, aby zapewni& ze wszystkie wiadomo<si wysytane za posednictwem
sieci spolecznosiowych Facebook / MySpace, ktére zawierajg aktywne linki, beda
centyfikowane przez LinkScanner.
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9.6.1. Ochrona Sieci

X AVG AntiVirus  Ustawienia zaawansowane

SRR - - .
Diwieki Ustawienia Ochrony Sieci
Tymczasowo wytacz program AVG Wtacz Ochrone sieci

B Ochrona komputera = e . . S
' mp Po wtaczeniu Ochrony Sieci WWW Konieczne jest ponowne uruchomienie

przegladarki internetowej. Po wytaczeniu Ochrony Sieci WWW konieczne jest
= Ochrona przegladania sieci odswieZenie wySwietlanej aktualnie strony internetowej.
LinkScanner Surf-Shield
= Ochrona Sieci
Ustawienia Zaawansowane

Identity Protection
B Skany
& Zadania

& Ochrona poczty email

B Aktualizacja
Wyjatki
Przechowalnia wiruséw Tryb powiadamiania o zagrozeniach
AVG Ochrona wtasna Standardowe okno dialogowe (zalecane]
ST P R T Powiadomienia w obszarze systemowym
Ignoruj btedny status

; lizaci " . .
G T Sygnalizacja poprzez ikone na pasku zadan

®

Okno Ochrona Sieci zawiera nastepujs ce opcje:

e Wi cz Ochrone Sieci (domySnie wh czona) — Wh cza/wylh cza wszystkie ustugi
skladnika Ochrona Sieci. Zaawansowane ustawienia Ochrony Sieci znajduj sie w
kolejnym oknie, nazwanym Web Protection.

Tryb powiadamiania o zagrozeniach

W dolnej cze<si okna mozna wybracsposob informowania o wykrytych potencjalnych
zagrozeniach: za pomocg zwykiych okien dialogowych, powiadomierr w dymkach lub ikony na
pasku zadan.
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Wyglad L
Diwieki Ochrona w sieci WWW
Tymczasowo wytacz program AVG

B Ochrona komputera

B Ochrona poczty email

O Sprawdzaj archiwa
Raportuj potencjalnie niechciane programy oraz Spyware

i S Sl jaLni i i i
) @i e e [] Raportuj poszerzony zestaw potencjalnie niechcianych programéw

LinkScanner Surf-Shield Uzyj analizy heurystycznej
= Ochrona Sieci O Wiacz szczegdtowe skanowanie

Ustawienia zaawansowane Maksymalny rozmiar czesci skanowaneqgo pliku
Idenity Protection - ——
I Skany
Zadania
B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

W oknie dialogowym Ochrona w sieci WWW mozna edytowackonfiguracje dotycza cg skanowania
zawarto<si witryn internetowych. Interfejs pozwala modyfikowacnastepujg ce ustawienia:

e Wi cz Ochrone sieci WWW — potwierdza, ze skiadnik Ochrona Sieci ma skanowac
zawartosEstron WWW. Po zaznaczeniu tej opcji (domysnie jest ona Wi czona) bedziesz
maogt takze wh czy Gwyh czy Enastepujg ce funkcje:

0 Sprawdzaj archiwa — (domysnie wyly czone) — skanowanie ma obejmowactakze
archiwa zawarte na wy Swietlanych stronach WWW.

o Raportuj potencjalnie niechciane programy i spyware — (opcja domysnie
wh czona) — zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu
oprogramowania szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce
nalezy do nietypowej kategorii szkodliwych programéw. Zazwyczaj stanowi
zagrozenie dla bezpieczenstwa, ale niektore z takich programéw mogg zostac
zainstalowane umy<nie. Nie zaleca sie wyl czania tej opcji — znacza co zwieksza
ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw — (opcja
domysnie wyl czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg iloSE
oprogramowania szpiegujj cego, czyli programow, ktére s zupelnie bezpieczne w
momencie nabywania ich bezposednio od producenta, ale pdzniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domysSnie jest wyk czona.

0 Uzyj heurystyki — (opcja domySnie wlh czona) — skanowanie zawarto<i
wy Svietlanych stron ma wykorzystywacanalize heurystyczng (dynamiczng
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emulacje instrukcji skanowanego obiektu w wirtualnym ssodowisku).

0 Wh cz szczegbtowe skanowanie (domysnie wyly czone) — w okresonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfek owany) mozna
zaznaczycCte opcje, aby aktywowacdokiadniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewno<ti bedg one skanowacnawet te obszary komputera,
ktérych ryzyko zainfekowania jest znikome. Nalezy pamieta& ze ta metoda
skanowania jest czasochionna.

o Maksymalny rozmiar cze<gi skanowanego pliku — jesi wySwvietlana strona
zawiera pliki, mozna skanowacich zawartosZjeszcze przed pobraniem na dysk
twardy. Poniewaz jednak skanowanie obszernych plikéw zajmuje diuzszy czas,
otwieranie stron WWW moze zostacznacznie spowolnione. Za pomoca tego
suwaka mozna okresicmaksymalny rozmiar plikéw, ktére majg by Eskanowane
przez skiadnik Ochrona Sieci. Nawet jesi pobierany plik jest wiekszy od wybranego
limitu i nie zostanie przeskanowany przez Ochrone Sieci, nie zmniejsza to Twojego
bezpieczenstwa: jedi plik jest zainfekowany, Ochrona rezydentna natychmiast to

wykryje.

0 Wyklucz hosta/adres IP/7domene — w polu tym mozna wpisacdokiadng nazwe
serwera (host, adres IP, adres IP z maska, adres URL) lub domene, ktéra ma byc
pomijana przy skanowaniu przez skiadnik Ochrona Sieci. Wykluczacnalezy tylko
hosty, co do ktérych istnieje absolutna pewno<5 ze nie stanowig zagrozenia.

9.7. Identity Protection

Identity to skiadnik chronigcy Cie przed wszelkimi rodzajami zloSiwego kodu (oprogramowanie
szpieguja ce, boty, kradzieze tozsamo<i, ...) przy uzyciu technologii behawioralnych, zdolnych
wykrywacréwniez najnowsze wirusy (szczegdlowy opis funkcji skiadnika znajduje sie wrozdziale
Identity Protection).

Okno dialogowe Ustawienia Identity Protection umozliwia wi czenie/wyl czenie podstawowych
funkcji skfadnika ldentity Protection:
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Wyglad - . . .
; inki Ustawienia sktadnika Identity Protection
Dzwieki
Tymczasowo wytacz program AVG Aktywuj ldentity Protection
B Ochrona komputera
B Ochrona poczty email
B Ochrona przegladania sieci
Identity Protection Automatycznie poddawaj kwarantannie znane zagrozenia

Zawsze pytaj

Automatycznie poddawaj kwarantannie wykryte zagrozenia

B Skany

B Zadania

B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Aktywuj sktadnik Identity (opcja domysSnie wly czona) — mozna odznaczycCto pole, aby wylczyc&
skiadnik Identity Protection.

Stanowczo odradza sie wylg czanie tej funkcji bez uzasadnionej przyczyny!

Jedi skiadnik Identity Protection jest aktywny, mozna okresicjego zachowanie w przypadku
wykrycia zagrozenia:

e Zawsze monituj (opcja domysnie wig czona) — w przypadku wykrycia zagrozenia
uzytkownik zostanie zapytany, czy dany proces ma zostacpoddany kwarantannie. Dzieki
temu aplikacje, ktére majg pozostacuruchomione, nie zostang usuniete.

* Automatycznie poddawaj kwarantannie wykryte zagrozenia — zaznacz to pole, aby
wszystkie wykryte zagrozenia byly natychmiast przenoszone w bezpieczne miejsce (do
Przechowalni wiruséw). Jes ustawienia domys$ne zostang zachowane, w przypadku
wykrycia zagrozenia uzytkownik zostanie zapytany, czy dany proces ma zostaC
przeniesiony do kwarantanny. Dzieki temu aplikacje, ktére majg pozostacuruchomione, nie
zostang usuniete.

e Automatycznie poddawaj kwarantannie znane zagrozenia — tylko znane zagrozenia
beds automatycznie poddawane kwarantannie (przenoszone do Przechowalni wiruséw).

9.8. Skany

Zaawansowane ustawienia skanowania sg podzielone na cztery kategorie odnoszg ce sie do
okregonych typow testow:

e Skan calego komputera — standardowe, zdefiniowane wstepnie skanowanie calego
komputera.
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e Skan rozszerzenia powtoki — skanowanie wybranych obiektow bezpossednio z interfejsu
Eksploratora Windows.

e Skan wybranych plikéw lub folderéw — standardowe, zdefiniowane wstepnie skanowanie
wskazanych obszaréw komputera

e Skan urzadzen wymiennych — skanowanie urza dzen wymiennych podk czonych do
komputera.

9.8.1. Skan catego komputera

Opcja Skan calego komputera umozliwia edycje parametréw jednego z testéw zdefiniowanych
wstepnie przez dostawce oprogramowania, tj. testu Skan calego komputera:

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad

Déwieki Ustawienia skanowania

Tymczasowo wytacz program AVG

B Ochrona komputera

B Ochrona poczty email

E Ochrona przegladania sieci

Identity Protection

B Skany

Skanuj caty komputer

Skan wybranych plikdw/folderdw
Skan z poziomu rozszerzenia pow
Skanowanie urzadzen wymiennyc

B Zadania

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Potwierdzenie bedzie nadal wymagane w przypadku rootkitow

Raportuj potencjalnie niechciane programy oraz Spyware

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

O Skanujw poszukiwani dzacych plikdw cookie

O Skanuj wewnatrz archiwow

Uzyj heurystyki

Skanuj Srodowisko systemu

O Wiacz szczegdtowe skanowanie

B Aktualizacja Skanujw poszukiwaniu programaéw typu rootkit

Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna

szystkie typy plikéw

r ]

Wybrane typy plikéw
Skanuj tylko pliki infekowalne

Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

mn O Skanuj pliki multimedialne

® [ooman ]

Ustawienia skanowania
Sekcja Ustawienia skanowania zawiera liste parametréw silnika skanuja cego:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domyshnie wl czona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysnie wl czona) —
zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektére z takich programéw moga zostaczainstalowane umy<hie. Nie zaleca sie
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wyl czania tej opcji — znacza co zwieksza ona poziom ochrony komputera.

Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wylj czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilosS
oprogramowania szpiegujj cego, czyli programéw, ktére sg zupetie bezpieczne w
momencie nabywania ich bezposednio od producenta, ale pézniej mogs zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domy<nie jest wyl czona.

Skanuj w poszukiwaniu sedzj cych plikéw cookie (opcja domyshnie wyly czona) — ten
parametr okres$a, czy wykrywane majg bycpliki cookie (uzywane w protokole HTTP do
uwierzytelniania, Sedzenia i przechowywania okresonych informacji o uzytkownikach — np.
preferencji wygla du witryny i zawartosxSkoszykoéw w sklepach internetowych).

Skanuj wewnatrz archiwéw (domysSnie wyh czone) — parametr ten okresa, czy
skanowanie ma obejmowacréwniez wszystkie pliki znajduja ce sie wewngatrz archiwdw, np.
ZIP, RAR itd.

Uzyj heurystyki (domysinie wi czone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w Sodowisk u wirtualnej maszyny) jest jedng z metod wykrywania
wiruséw w czasie skanowania.

Skanuj sodowisko systemu (domys$nie wl czone) — skanowanie obejmie takze obszary
systemowe komputera.

WH cz szczegbtowe skanowanie (domyshie wyl czone) — w okresonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczycCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<i
beds one skanowacnawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamieta& ze ta metoda skanowania jest czasochionna.

Skanuj w poszukiwaniu programoéw typu rootkit (domysShnie wl czone) — skan Anti-
Rootkit sprawdza komputer pod kg tem rootkitéw, czyli programéw i technik pozwalaja cych
ukry €dziatanie szkodliwego oprogramowania. Wykrycie programu typu rootkit nie jest
réwnoznaczne z tym, ze komputer jest zainfekowany. W niektérych przypadkach pewne
sterowniki lub elementy zwyklych aplikacji moga omytkowo zostaczaklasyfikowane jako
programy typu rootkit.

Mozesz takze zdecydyowad czy chcesz skanowac

Wszystkie typy plikdw z opcjs zdefiniowania wyja tkbw skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikbw (po zapisaniu przecinki zostajg zamienione
na Ssedniki), ktére majg by Cpomijane;

Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie moga
zostaCzainfekowane, nie bedy skanowane, np. niektoére pliki tekstowe lub pewne pliki
niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik 6w wideo i audio — jesi to
pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz
takie pliku czesto s3 duze, a nie s3 podatne na infekcje). Za pomoca rozszerzefi mozna
okresi& ktore pliki majg byczawsze skanowane.
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e Opcjonalnie mozna zdecydowaco skanowaniu plikdw bez rozszerzenia — ta opcja jest
domysinie wl czona i zaleca sie niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia s3 podejrzane i powinny by cskanowane za kazdym razem.

Okre s, jak dtugo ma trwacskanowanie

W obszarze Okres, jak dlugo ma trwacskanowanie mozna okresSiczs dang szybkosE
skanowania, ktéra zalezna jest od poziomu wykorzystania zasobéw systemowych. Domy<Sna
wartoZtej opcji to poziom Zalezny od uzytkownika, co oznacza automatycznie dobrane
wykorzystanie zasobow. Jesi skanowanie ma przebiegacszybciej, poziom wykorzystania zasobow
wzrosiie, co moze spowolnicdzialanie innych procesow i aplikacji (opcji mozna Snialo uzywac
wtedy, gdy komputer jest wlg czony, ale nikt na nim nie pracuje). Mozna takze obnizy &
wykorzystanie zasobow, co przediuzy jednoczesie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania... powoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresicszczegblowoEraportéw, zaznaczajg c
za dane elementy:

_AVE. AntiVirus

Raporty skanowania

[ Raportujarchiwa chronione hastem
[] Raportuj dokumenty chronione hastem
[ Raportuj zablokowane pliki

[ raportuj pliki zawierajace makra

O Raportuj ukryte rozszerzenia

® [ o [ s |

9.8.2. Skan wybranych plikow/folderow

Okno konfiguracji Skanu okresbonych plikéw lub folderéw jest identyczne jak w przypadku testu
Skan calego komputera. Wszystkie opcje konfiguracyjne sg takie same, jednak ustawienia
domysne dla skanu calego komputera sg bardziej rygorystyczne:
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Wyglad
Diwieki
Tymczasowo wytacz program AVG Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Ustawienia skanowania

B Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitow
B Ochrona poczty email Raportuj potencjalnie niechciane programy oraz Spyware
B Ochrona przegladania sieci
Identity Protection
B Skany
Skanuj caty komputer Skanuj wewnatrz archiwow
Skan wybranych plikéw/folderdw Uzyj heurystyki
Skan z poziomu rozszerzenia pow

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

O Skanuj w poszukiwaniu Sledzacych plikdw cookie

O Skanuj Srodowisko systemu
Skanowanie urzadzeri wymiennyc

_ ) O Wiacz szczegdtowe skanowanie
I Zadania
B Aktualizacja szystkie typy plikdw
Wyjatki
Praccholrio wrsiw ]
AVG Ochrona wiasna e
Ustawienia prywatnosci Wybrane typy plikow
Ignoruj btedny status Skanuj tylko pliki infekowalne
AVG Advisor - Znane sieci [ skanuj pliki multimedialne

1 T Zdefiniuj uwzgledniane rozszerzenia:

® [oomim ] ew | om0

Wszystkie parametry ustawiane w tym oknie dialogowym odnoszg sie tylko do obszaréw
wybranych do skanowania okresonych plikéw lub folderéw!

Uwaga: Opis poszczegdlnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan calego komputera.

9.8.3. Skan rozszerzenia powloki

Analogicznie do testu Skan calego komputera, test Skan rozszerzenia powitoki takze oferuje
szereg opcji umozliwiaja cych edycje parametréw domy<nych. W tym przypadku konfiguracja
odnosi sie do skanowania okrestonych obiektéw bezpossednio z interfejsu Eksploratora Windows (
rozszerzenie powloki); zobacz rozdziat Skanowanie z poziomu Eksploratora Windows:




X AVG AntiVirus Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Od Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Ustawienia skanowania

B Ochrona komputera Potwierdzenie bedzie nadal wymagane w przypadku rootkitow
B Ochrona poczty email Raportuj potencjalnie niechciane programy oraz Spyware
B Ochrona przegladania sieci
Identity Protection
B Skany
Skanuj caty komputer Skanuj wewnatrz archiwow

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

O Skanuj w poszukiwaniu sledzacych plikdw cookie

Skan wybranych plikdw/folderdw Uzyj heurystyki

02 (AT RS (100 [J skanuj érodowisko systemu
Skanowanie urzadzefi wymiennyc Owiacz szczegGtowe skanowanie
E Zadania :
B Aktualizacja szystkie typy plikdw
Wyjatki Zdefiniuj wykluczone rozszerzenia:

Praechowalnia wirus 1]

AVG Ochrona wtas b liké
A rane likdw
Ustawienia prywatnosci Wy Py pliko

Ignoruj btedny status
AVG Advisor - Znane sieci

4| 111

® [oomim ]

Lista parametréw jest identyczna jak dla testu Skan calego komputera. Jednak ustawienia
domySne obu skandw réznig sie (np. skan calego komputera nie sprawdza archiwdw, lecz skanuje
Sodowisk o systemowe, podczas gdy Skan rozszerzenia powoki — odwrotnie).

Uwaga: Opis poszczegdlnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan calego komputera.

Podobnie jak w przypadku Skanu calego komputera, okno dialogowe Skanu rozszerzenia powloki
rowniez zawiera sekcje o nazwie Inne ustawienia..., w ktérej mozna okresi& czy informacje o
postepie i wynikach skanowania majg by cdostepne z poziomu interfejsu uzytkownika systemu
AVG. Mozliwa jest rowniez taka konfiguracja, przy ktérej wyniki skanowania bedg prezentowane
tylko w razie wykrycia infekcji.
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9.8.4. Skanowanie urzadzen wymiennych
Okno konfiguracji Skanu urzg dzen wymiennych jest rdwniez bardzo podobne do okna
dialogowego Skan calego komputera:

X AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Ustawienia skanowania

B Ochrona komputera

B Ochrona poczty email

B Ochrona przegladania sieci
Identity Protection

= Skany

Skanuj caty komputer
Skan wybranych plikdw/folderdw

O Wiacz Skanowanie urzadzefi wymiennych

Skan z poziomu rozszerzenia pow
Skanowanie urzadzer wymiennyc
& Zadania
B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

4| i

® [oomare ]

Skan urza dzeh wymiennych jest uruchamiany automatycznie po podl czeniu do komputera
dowolnego urzg dzenia wymiennego. Domy<hnie jest on wyk czony. Skanowanie urzg dzen
wymiennych w poszukiwaniu potencjalnych zagrozen jest jednak bardzo wazne, poniewaz s3 one
czestym zrédiem infekcji. Jesi skan ma by curuchamiany automatycznie, nalezy zaznaczycopcje
W4 cz skanowanie urzg dzen wymiennych.

Uwaga: Opis poszczegélnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /

Skany / Skan calego komputera.

9.9. Zaplanowane zadania

W oknie Zadania mozna edytowacdomy<Sne ustawienia nastepuja cych pozyciji:
e Skan zaplanowany
e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

9.9.1. Skan zaplanowany

Parametry zaplanowanego skanu mozna edytowac(podobnie jak przy tworzeniu howego
harmonogramu) na trzech kartach. Na kazdej karcie mozna zaznaczy&odznaczy cpole Wi cz to
zadanie, aby tymczasowo wyk czy Ezaplanowany test lub wh czy cgo ponownie, gdy zajdzie taka
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potrzeba:

¥ AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwieki Wla,cz to zadanie
Tymczasowo wytacz program AVG
B Ochrona komputera
B Ochrona poczty email

R Ochrona przegladania siec Nazwa [Skenzponowany 1]

Identity Protection
B Skany Zadanie uruchomione

Zadanie

dania Jruchamiaj co:

Skan zaplanowany I:. Toim

Harmonogram aktualizacji definic
Harmonogram aktualizacji progri Uruchamiaj o godzinie:

B Aktualizacja Wybrane dni M 12.00pM 2

S Oen Cwe Sr Ocaw Oee Osen [Ond

Przechowalnia wiruséw

AVG Ochrona wiasna Uruchamiaj przy starcie komputera

Ustawienia prywatnosci )
:. min. opdZnienia

Ignoruj btedny status
AVG Advisor - Znane sieci Zaawansowane opcje zadania

Uruchom przy starcie komputera, jesli zadanie zostato pominiete

®

W polu tekstowym Nazwa (nieaktywne dla harmonogramoéw domySnych) jest wysvietlana nazwa
przypisana do tego harmonogramu przez producenta oprogramowania. W przypadku nowych
harmonograméw (aby dodacharmonogram, nalezy klikng Cprawym przyciskiem myszy element
Skan zaplanowany w drzewie nawigacji po lewej) mozna okregicwlasng nazwe, a wspomniane
pole tekstowe jest edytowalne. Nalezy uzywackrétkich, opisowych nazw, aby ulatwic
rozpoznawanie ich przez innych uzytkownikdw w przyszio<i.

Przykiad: Nazwy takie jak ,Nowy skan” lub ,Méj skan” nie s3 odpowiednie, poniewaz nie informujg o
tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw
systemowych”. Nie ma potrzeby okresania w nazwie skanowania, czy skanowany jest caly
komputer, czy tylko jego wybrane obszary — wlasne testy uzytkownika sg zawsze specyficznym
skanowaniem okresfonych plik 6w lub folderéw.

W tym samym oknie mozna szczeg6lowo okresicnastepuja ce parametry skanowania:

Zadanie uruchomione
W tym miejscu mozna okresSi& jak czesto ma bycuruchamiane nowe skanowanie. Uruchamianie
skanowania moze by powtarzane w okresonych odstepach czasu (Uruchamiaj co...) lub w

zadanych momentach (Uruchamiaj o okresonej godzinie...), a takze na skutek wysta pienia
okresSonego zdarzenia (Akcja powigzana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu
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Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania skanowania w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wyl czony. Po rozpoczeciu zaplanowanego skanu,
nad ikong AVG na pasku zadan wy<Swietlone zostanie odpowiednie powiadomienie.

Nastepnie pojawi sie nowa ikona AVG na pasku zadan (kolorowa, z bialy strzalkg — jak powyzej),
ktéra informuje o uruchomieniu zaplanowanego skanowania. Klikniecie ikony uruchomionego
skanowania AVG prawym przyciskiem myszy pozwala wy Swietli€menu kontekstowe, za pomocy
ktérego mozna wstrzymaclub zatrzymacskanowanie, a takze zmienic€jego priorytet.

¥ AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG L
B Ochrona komputera Ustawienia
I Ochrona poczty email
B Ochrona przegladania sieci Ustawie nia skanowania
Identity Protection Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
B Skany Potwierdzenie bedzie nadal wymagane w przypadku rootkitow
B Zadania

Skan zaplanowany

Harmonogram aktualizacji definic
Harmenogram aktualizadji progri O Skanuj w poszukiwaniu Sledzacych plikéw cookie

Raportuj potencjalnie niechciane programy oraz Spyware

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

B Aktualizacja O Skanuj wewnatrz archiwow
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status Skanuj w poszukiwaniu programéw typu rootkit
AVG Advisor - Znane sieci

O Wiacz szczegdtowe skanowanie

Wszystkie typy plikow

® [oomm ]

Karta Ustawienia zawiera liste parametréw silnika skanuja cego. Domy Shnie wiekszo<SEfunkciji jest
wh czona, a odpowiadajg ce im ustawienia s3 stosowane podczas skanowania. Ustawienia te
nalezy zmieniacCtylko w uzasadnionych przypadkach, w pozostatych zachowuja c wstepnie
zdefiniowang konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysnie wl czona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domyshnie wi czona) —
zaznaczenie tego pola powoduje wh czenie skanowania w poszukiwaniu oprogramowania
szpieguja cego (a takze wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektoére z takich programéw moga zostaczainstalowane umysnie. Nie zaleca sie
wyl czania tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysnie wyly czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilosE
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oprogramowania szpiegujj cego, czyli programéw, ktére sg zupetie bezpieczne w
momencie nabywania ich bezposednio od producenta, ale pézniej mogs zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domysnie jest wyl czona.

Skanuj w poszukiwaniu sedzj cych plikéw cookie (opcja domyshnie wyly czona) — ten
parametr okresa, czy wykrywane majg bycpliki cookie (uzywane w protokole HTTP do
uwierzytelniania, Sedzenia i przechowywania ok resonych informacji o uzytkownikach — np.
preferencji wygla du witryny i zawartoSEk oszyk 6w w sklepach internetowych).

Skanuj wewnatrz archiwéw (opcje domysinie wyly czona) — ten parametr okresa, czy
skanowanie ma obejmowacwszystkie pliki, nawet te znajduja ce sie wewngtrz archiwéw,
np. ZIP, RAR itd.

Uzyj heurystyki (opcja domysSnie wl czona) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w Sodowisk u wirtualnej maszyny) bedzie jedng z metod
wykrywania wiruséw w czasie skanowania.

Skanuj ssodowisko systemu (opcja domysSnie wl czona) — skanowanie obejmie takze
obszary systemowe komputera.

WH cz szczegbtowe skanowanie (domysie wyl czone) — w okresonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczycCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<i
beds one skanowacnawet te obszary komputera, ktorych ryzyko zainfekowania jest
znikome. Nalezy pamieta& ze ta metoda skanowania jest czasochionna.

Skanuj w poszukiwaniu programoéw typu rootkit (domysSnie wh czone): skan Anti-
Rootkit sprawdza komputer pod kg tem rootkitéw, czyli programéw i technik pozwalaja cych
ukry €dziatanie szkodliwego oprogramowania. Wykrycie programu typu rootkit nie jest
réwnoznaczne z tym, ze komputer jest zainfekowany. W niektérych przypadkach pewne
sterowniki lub elementy zwyklych aplikacji moga omytkowo zostaczaklasyfikowane jako
programy typu rootkit.

Mozesz takze zdecydyowad czy chcesz skanowac

Wszystkie typy plikdw z opcjs zdefiniowania wyja tkbw skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikbw (po zapisaniu przecinki zostajg zamienione
na Sedniki), ktére majg by Cpomijane;

Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie moga
zostaCzainfekowane, nie bedy skanowane, np. niektoére pliki tekstowe lub pewne pliki
niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik 6w wideo i audio — jesi to
pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz
takie pliku czesto s3 duze, a nie s3 podatne na infekcje). Za pomoca rozszerzef mozna
okresi& ktore pliki majg byczawsze skanowane.

Opcjonalnie mozna zdecydowaco skanowaniu plikéw bez rozszerzenia — ta opcja jest
domysinie wl czona i zaleca sie niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia s3 podejrzane i powinny by cskanowane za kazdym razem.
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Okre s, jak dtugo ma trwacskanowanie

W tej sekcji mozna szczegdlowo okresiczy dang predkoEskanowania, w zalezno<i od
wykorzystania zasobow systemowych. DomySna wartoSto priorytet Zalezny od uzytkownika, co
oznacza automatycznie dobrane wykorzystanie zasob6w. Jesi skanowanie ma przebiegac
szybciej, poziom wykorzystania zasobow wzroshie, co moze spowolnicdziatanie innych procesoéw i
aplikacji (opcji mozna Snialo uzywacwtedy, gdy komputer jest wi czony, ale nikt na nim nie pracuje
). Mozna takze obnizy Ewykorzystanie zasobow, co przediuzy jednoczesie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania... spowoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresicszczegblowoEraportéw, zaznaczajg c
za dane elementy:

_AVE. AntiVirus

Raporty skanowania

[ Raportujarchiwa chronione hastem
[] Raportuj dokumenty chronione hastem
[ Raportuj zablokowane pliki

[ raportuj pliki zawierajace makra

O Raportuj ukryte rozszerzenia

® [ o [ s |

Opcje zamykania komputera

W sekcji Opcje zamykania komputera bedziesz mogt zdecydowad czy chcesz, by komputer
zostat automatycznie wyl czony po zakorczeniu bieza cego procesu skanowania. Wybranie opciji (
Zamknij komputer po ukonczeniu skanowania) spowoduje aktywowanie nowej funkcji, ktéra
pozwala zamkna ckomputer nawet wtedy, gdy w danej chwili jest on zablokowany (Wymus
zamkniecie, jessi komputer jest zablokowany).
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Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG . .
B Ochrona komputera Lokalizacja
I Ochrona poczty email
B Ochrona przegladania sieci kanuj caty komputer
Identity Protection
B Skany
= Zadania

Harmonogram aktualizacji definic i Computer

kanuj wybrane pliki lub foldery

Harmonogram aktualizacji progri ; A:\

B Aktualizacja c:\

Wyjatki : - D

Przechowalnia wirusw . Network

AVG Ochrona wtasna - i Lokalizacje specjalne

Ustawienia prywatnosci Lokalne dyski twarde

Ignoruj btedny status Folder Program Files

AVG Advisor - Znane sieci Folder Moje dokumenty
Moje dokumenty wszyscy uzytkownicy)

Na karcie Lokalizacja mozna okresi& czy planowane jest skanowanie calego komputera, czy
skanowanie okresonych plikéw lub folderéw. W przypadku skanowania okresonych plikéw lub
folderéw, w dolnej cze<ei okna dialogowego aktywowane jest drzewo katalogéw, w ktérym mozna
wybracobiekty do przeskanowania.
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9.9.2. Harmonogram aktualizacji definicji

Jedi jest to naprawde konieczne, tymczasowo mozna dezaktywowaczaplanowang aktualizacje
programu, odznaczajg ¢ pole Wi cz to zadanie i zaznaczajg c je ponownie pdzniej:

) AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwieki Wtacz to zadanie
Tymczasowo wytacz program AVG
B Ochrona komputera
B Ochrona poczty email

B Ochrona przegladania siec Nazwa [Hormonogram aktatizagioemgr ]

Identity Protection
B Skany Zadanie uruchomione

Zadanie

B Zadania Uruchamiaj co:

Skan zaplanowany godz.
Harmonogram aktualizacji definic
Harmonogram aktualizacji progri Uruchamiaj o godzinie:

Wyjatkd

Przechowalnia wirusw

AVG Ochrona wtasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci Zaawansowane opcje zadania

Uruchom przy starcie komputera, jesli zadanie zostato pominiete

® I

W tym oknie dialogowym mozna ustawiCszczegdtowe parametry harmonogramu aktualizaciji
definicji. W polu tekstowym Nazwa (nieaktywne dla harmonogramoéw domysinych) jest wy Swietlana
nazwa przypisana do tego harmonogramu przez producenta oprogramowania.

Zadanie uruchomione

W tej sekcji nalezy okresicinterwat dla planowanych aktualizacji bazy danych wiruséw. Mozna
zaplanowacuruchamianie aktualizacji stale co pewien czas (Uruchom co ...) lub definiujg c
okresong date i godzine (Uruchom o okressonej godzinie ...).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkdw uruchamiania aktualizacji definicji w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wyk czony.

Inne ustawienia aktualizacji

Na koniec nalezy zaznaczycpole wyboru Uruchom aktualizacje natychmiast po nawia zaniu

pots czenia z internetem, aby upewniCsie, ze jesi pok czenie internetowe zostanie przerwane a
proces aktualizacji nie powiedzie sie, po ponownym pof czeniu z internetem aktualizacja zostanie
rozpoczeta na howo. Po uruchomieniu zaplanowanej aktualizacji o okresonej godzinie, nad ikona
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AVG na pasku systemowym wy Swietlone zostanie odpowiednie powiadomienie (przy domysnej
konfiguracji zastosowanej w sek cji Ustawienia zaawansowane/Wyqla d).

9.9.3. Harmonogram aktualizacji programu

Jedi jest to naprawde konieczne, tymczasowo mozna dezaktywowaczaplanowang aktualizacje
programu, odznaczaja ¢ pole Wi cz to zadanie i zaznaczajs ¢ je ponownie pdzniej:

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwicki Wiacz to zadanie
Tymczasowo wytacz program AVG .

B Ochrona komputera Zadanie

B Ochrona poczty email

TR s e Nazwa [Hormonogram aktatizagiprogremy ]

Identity Protection
B Skany Zadanie uruchomione

B Zadania Uruchamiaj co:

Skan zaplanowany I:. Trth

Harmonogram aktualizacji definic

Harmonogram aktualizacji programu Uruchamiaj o godzinie:
L] AL R Codziennie | EEREE

Wyiatki

Przechowalnia wiruséw

AVG Ochrona wiasna Uruchamiaj przy starcie komputera

Ustawienia prywatnosci :. . .
T T min. opéZnienia
AVG Advisor - Znane sieci Zaawansowane opcje zadania

Uruchom przy starcie komputera, jesli zadanie zostato pominiete

W polu tekstowym Nazwa (nieaktywne dla harmonogramoéw domy<Snych) jest wyvietlana nazwa
przypisana do tego harmonogramu przez producenta oprogramowania.

Zadanie uruchomione
W tym miejscu nalezy okresicinterwat dla nowo zaplanowanych aktualizacji programu.
Uruchamianie aktualizacji moze by Epowtarzane w okresonych odstepach czasu (Uruchamiaj co)

lub w zadanych momentach (Uruchamiaj o okresbonej godzinie), a takze na skutek wysta pienia
okresSonego zdarzenia (akcja powig zana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji programu w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wyk czony.

Inne ustawienia aktualizacji
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Zaznacz pole wyboru Uruchom aktualizacje natychmiast po nawia zaniu pofs czenia z
internetem, aby upewniCsig, ze aktualizacja zostanie wznowiona po ponownym poh czeniu z
siecig, jesi pok czenie internetowe zostanie przerwane a proces aktualizacji nie powiedzie sie. Po
rozpoczeciu zaplanowanego skanowania, nad jkona AVG na pasku zadah wy Svietlone zostanie
odpowiednie powiadomienie (przy domysnej konfiguracji zastosowanej w sek cji Ustawienia
zaawansowane/Wyqla d).

Uwaga: Jesi zaplanowane skanowanie i aktualizacja nalozg sie, proces aktualizacji bedzie miat
pierwszenstwo i skanowanie zostanie przerwane.

9.10. Aktualizacja

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna okresSicogoélne
parametry aktualizacji AVG:

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad . . A
Diwieki Kiedy aktualizowac pliki
Tymczasowo wytacz program AVG Jezeli wymagane jest ponowne uruchomienie komputera:

B Ochrona komputera

I Ochrona poczty email

B Ochrona przegladania sieci
Identity Protection

B Skany

B Zadania

Wymagaj potwierdzenia od uzytkownika
) Uruchom ponownie natychmiast

Jokoficz przy nastepnym uruchomieniu komputera

Skanowanie pamieci po aktualizacji

= Aktualizacja

Proxy
Adres URL
Zarzadzaj
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci

po pomyslnej aktualizacji rozpocznij skanowanie pamieci | procesiw

Dodatkowe opcje aktualizacji

Twdrz nowy punkt przywracania systemu w trakcie kazdej aktualizacji
programu

Uzyj aktualizacji DNS

Wymagaj potwierdzenia zamkniecia dziatajacych aplikacji System AVG moze
wymagac zamkniecia niektérych uruchomionych aplikacji (na przyktad MS

Jutl 8
Ignoruj btedny status Outlook]
AVG Advisor - Znane sieci Sprawdz ustawienia zegara

Wyswietl powiadomienie, jesli czas ustawiony na komputerze rézni sie od
poprawnego o wiecej niz ...

Kiedy aktualizowacpliki

W tej sekcji dostepne sg trzy opcje, ktérych mozna uzy & gdy proces aktualizacji bedzie wymagac
ponownego uruchomienia komputera. Dokoriczenie aktualizacji wymaga restartu komputera, ktory
mozna od razu wykonac&

¢ WWymagaj potwierdzenia od uzytkownika (domysinie) — przed zakonczeniem aktualizacji
system zapyta uzytkownika o pozwolenie na restart komputera.

¢ Uruchom ponownie natychmiast — komputer zostanie automatycznie zrestartowany
zaraz po zakonczeniu aktualizacji — potwierdzenie ze strony uzytkownika nie jest
wymagane
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e Dokoncz przy nastepnym uruchomieniu komputera — aktualizacja zostanie
automatycznie odiozona i ukorficzona przy najblizszym restarcie systemu. Nalezy
pamieta& ze te opcje nalezy zaznaczywyk cznie, jesi komputer jest regularnie
uruchamiany ponownie (co najmniej raz dziennie)!

Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczy & jesi po kazdej pomysSnej aktualizacji system ma uruchamiac
skanowanie pamieci. Pobrana aktualizacja mogta zawieracnowe definicje wiruséw, ktére moga
zostaczastosowane podczas takiego skanowania.

Dodatkowe opcje aktualizacji

e Tworz nowy punkt przywracania systemu po kazdej aktualizacji programu — przed
kazdym uruchomieniem aktualizacji systemu AVG tworzony bedzie punkt przywracania
systemu. W przypadku niepowodzenia aktualizacji i awarii systemu operacyjnego mozna
odtworzy Cpierwotng konfiguracje systemu, uzywaja ¢ tego punktu. Aby przywrécicsystem,
nalezy wybrackolejno: Start / Wszystkie programy / Akcesoria / Narzedzia systemowe /
Przywracanie systemu. Nie zalecamy wprowadzania jakichkolwiek zmian
niedosviadczonym uzytkownikom! Aby korzystacz tej funkcji, pole wyboru musi pozostac
zaznaczone.

e Uzyj aktualizacji DNS (opcja domysSnie wly czona) — gdy to pole jest zaznaczone, przy
uruchamianiu aktualizacji system AVG AntiVirus 2013 wyszukuje informacje o najnowszej
wersji bazy wiruséw i programu na serwerze DNS. Nastepnie pobierane i instalowane sj
jedynie niewielkie pliki aktualizacyjne. Dzieki temu ¥ czna ilo&Epobieranych danych jest
minimalizowana, a proces aktualizacji przebiega szybciej.

¢ Wymagaj potwierdzenia zamkniecia dziataja cych aplikacji (domysnie wh czona) — daje
pewno<5 ze zadne dzialajg ce aplikacje nie zostang zamkniete bez potwierdzenia ze
strony uzytkownika, jesi do zakonczenia aktualizacji bedzie wymagane ponowne
uruchomienie komputera.

e Sprawdz ustawienia zegara — zaznacz to pole jesi chcesz, aby program AVG wy Swietlit
powiadomienie, gdy r6znica miedzy wlasiwym a lokalnym czasem komputera przekroczy
okresong wartosc
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9.10.1. Proxy

) AVG AntiVirus  Ustawienia zaawansowane

e - o
Diwieki Ustawienia aktualizacji - Proxy
Tymczasowo wytacz program AVG Nie uzywaj proxy
B Ochrona komputera
B Ochrona poczty email
B Ochrona przegladania sieci Serwer: I:I Port:
Identity Protection
B Skany
B Zadania Typ uwierzytelniania:
= Aktualizacja
Proxy
Adres URL
Zarzadzaj
Wyjatkd
Przechowalnia wiruséw
AVG Ochrona wiasna

Nazwa uzZytkownika:

Hasto:

Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [oomare ]

Serwer proxy jest samodzielnym serwerem lub uruchomiong na komputerze ustuga gwarantuja ca
bezpieczniejsze pok czenie internetowe. Zgodnie z okreSonymi w Twojej sieci zasadami,
poh czenie internetowe moze odbywacCsie bezposednio lub poprzez serwer proxy. Mozna takze
zezwolic€na korzystanie z obu opcji jednocze<ie. Dlatego tez w oknie Ustawienia aktualizacji —
Proxy nalezy najpierw wybracCjedng z dostepnych opciji:

e Nie uzywaj proxy — ustawienia domysSne

e Uzywaj proxy

e Sprobuj polyczyC€przy uzyciu proxy, a w razie niepowodzenia poty cz bezpossednio

W przypadku wybrania opcji uzycia serwera proxy nalezy podacdalsze informacje. Ustawienia
serwera moga zostacskonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje odpowiednig
sekcje) nalezy podacnastepujs ce informacije:

e Serwer — okreg adres IP lub nazwe serwera
e Port — okre numer portu umozliwiaja cego dostep do internetu (domyshnie jest to port

3128, ale moze bycustawiony inaczej; w przypadk u wa tpliwo<ei nalezy skontaktowacCsie z
administratorem sieci).
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Na serwerze proxy moga bycskonfigurowane specjalne reguly dla kazdego uzytkownika. Jesi
serwer proxy jest skonfigurowany w ten sposéb, nalezy zaznaczycopcje Uzyj uwierzytelniania
PROXY, aby serwer weryfikowat nazwe uzytkownika i hasto przed nawig zaniem poh czenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie aktywuje
odpowiedni obszar ok na dialogowego) nalezy wskaza& ska d ma zostacpobrana konfiguracja proxy:

e Z przegladarki — konfiguracja zostanie odczytana z domy<Snej przegla darki internetowej.

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu zawieraja cego funkcje
zwracajgcg adres serwera proxy.

e Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie bezpossednio
na serwerze proxy.

9.10.2. URL

W oknie URL znajduje sie lista adreséw internetowych, z ktérych bedy pobierane pliki
aktualizacyjne.

X AVG AntiVirus  Ustawienia zaawansowane

Wyglad
Diwieki Ustawienia aktualizacji - Adres URL

Tymczasowo wytacz program AVG Nazwa Adres URL

I Ochrona komputera gtéwny serwer aktualizacji http:/{update.avg.com/softw
Jchrona poczty email

B Ochrona przegladania sieci
Identity Protection
B Skany

zapasowy serwer aktualizacji  http://backup.avg.cz/softw/1

B Zadania
B Aktualizacja
Proxy
Adres URL
Zarzadzaj
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

® [“ooman ]

Przyciski kontrolne
Liste i jej elementy mozna modyfikowacza pomoca nastepujgcych przyciskéw kontrolnych:

¢ Dodaj — powoduje otwarcie okna dialogowego umozliwiaja cego okreslenie nowego adresu
URL, ktory zostanie dodany do listy.
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e Edytuj — powoduje otwarcie okna dialogowego umozliwiaja cego edycje parametrow
wybranego adresu URL.

e Usun — powoduje usuniecie wybranego adresu z listy.

e \W gbre — przenosi wybrany adres URL o jedng pozycje w gore.

W dét — przenosi wybrany adres URL o jedng pozycje w dét

9.10.3. Zarzadzaj

Okno Zarza dzaj aktualizacjami udostepnia dwie funkcje:

AVG AntiVirus  Ustawienia zaawansowane

Wyglad . o

Diwieki Zarzgdzanie aktualizacjami

Tymczasowo wytacz program AVG Ponizszy przycisk stuzy do usuniecia wszystkich tymczasowych plikow
E Ochrona komputera aktualizacyjnych.
B Ochrona poczty email
B Ochrona przegladania sieci @ Usufi tymczasowe pliki aktualizacyjne

Identity Protection
B Skany

FELEDTE]

Ponizszy przycisk stuzy do przywrdcenia poprzedniej wersji bazy wirusow.

H Aktualizacja @ Cofnij baze wirusiw do poprzednie] wersji

Proxy
Adres URL
Zarzadzaj

Wyjatki

Przechowalnia wirusow

AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

@ Zastosyj

e Usun tymczasowe pliki aktualizacyjne — pozwala usung ¢z dysku twardego wszystkie
zbedne pliki aktualizacyjne (s one domysnie przechowywane przez 30 dni)

e Cofnij baze wiruséw do poprzedniej wersji — pozwala usung €z dysku twardego ostatnia
wersje bazy wiruséw i przywrécicCja do poprzedniego stanu (nowa baza bedzie czexia
najblizszej aktualizacji)

9.11. Wyjatki

W oknie Wyija tki mozna zdefiniowacwyija tki, czyli obiekty, ktére system AVG AntiVirus 2013
powinien ignorowaC Zazwyczaj bedziesz zmuszony zdefiniowacwyja tek, gdy system AVG wcig z
wykrywa program lub plik jako zagrozenie lub blokuje bezpieczng strone, uwazajgc ja za
zagrozenie. Dodaj taki plik lub strone do listy wyjatkéw, aby system AVG juz ich nie zglaszat ani
nie blokowat.

Prosimy upewnicCsie, ze plik, program lub strona jest absolutnie bezpieczna!
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Wyglad L

Diwieki Wyjatki

Tymczasowo wytacz program AVG 4 Obiekt Uzywany przez komponent Da
B Ochrona komputera -
B Ochrona poczty email
B Ochrona przegladania sieci

Identity Protection

B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

4

Tabela na tej stronie zawiera liste wyja tkow, o ile zostaly one juz zdefiniowane. Obok kazdej pozyciji
znajduje sie pole wyboru. Jesi pole wyboru jest zaznaczone, obiekt pozostanie wykluczony ze
skanowania. Jesi nie — oznacza to, ze wyja tek jest zdefiniowany, ale w danej chwili nie jest
aktywny. Klikaja c nagiéwek kolumny, mozna posortowacdozwolone obiekty wedlug odpowiednich
kryteriow.

Przyciski kontrolne

e Dodaj wyijatek — Kliknij ten przycisk, aby otworzy Enowe okno, ktére umozliwia
zdefiniowanie nowego obiektu wykluczonego ze skanowania AVG. W pierwszej kolejno<si
wymagane bedzie podanie typu obiektu — czy jest on plikiem, folderem czy adresem URL.
Nastepnie zostaniesz poproszony o wskazanie <iezki do obiektu na dysku lub
wprowadzenie adresu URL. Na koicu mozesz takze wskaza& ktoére funkcje AVG powinny
ignorowacwskazany obiekt (Ochrona rezydentna, Tozsamo<5 Skaner, Anti-Rootkit).

e Edytuj — Ten przycisk aktywny jest tylko wéwczas, gdy zdefiniowane juz zostaly
jakiekolwiek wyjatki i znajduja sie one na lissie. Uzycie tego przycisku spowoduje
wowczas otwarcie howego okna umozliwiaja cego konfiguracje parametréw wybranego
wyja tku.

e Usun — Uzyj tego przycisku, by anulowacwczesiej zdefiniowany wyja tek. Mozesz
usuwacwyja tki pojedynczo, lub zaznaczyCblok wyja tkow na lisie i anulowacje
wszystkie. Po anulowaniu zdefiniowanego wyja tku, system AVG bedzie znéw sprawdzat
dany plik, folder lub adres URL. Przypominamy, ze usuniety zostanie jedynie wyjatek, a nie
sam plik czy folder!
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9.12. Przechowalnia wirusow

) AVG AntiVirus Ustawienia zaawansowane

Wyglad o,
Diwieki Przechowywanie wirusow

Tymczasowo wytacz program AVG Ogranicz rozmiar Przechowalni wirusow
& Ochrona komputera
B Ochrona poczty email C—Css
& Ochrona przegladania sieci 10 %
Identity Protection Maksymalny rozmiar Przechowalni wiruséw [procent wielkosci
B Skany dysku)
& Zadania
& Aktualizacja Automatyczne usuwanie plikdw
Wyjatki
Przechowalnia wirusiw )
AVG Ochrona wiasna Maksymalna liczba przechowywanych plikow:
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Usuni pliki starsze niz

W oknie Przechowalnia wiruséw mozna zdefiniowackilka parametrow dotyczacych
administrowania obiektami znajduja cymi sie w Przechowalni:

e Ogranicz rozmiar Przechowalni wiruséw — za pomocg suwaka nalezy okresSic
maksymalny rozmiar Przechowalni wiruséw. Rozmiar jest okresany w stosunku do
rozmiaru dysku lokalnego.

e Automatyczne usuwanie plikdw — w tym obszarze nalezy zdefiniowacmaksymalny
okres przebywania obiektow w Przechowalni wiruséw (Usun pliki starsze niz .. dni) oraz
maksymalng liczbe plikéw, ktére mogs znajdowacsie w Przechowalni wiruséw (
Maksymalna liczba przechowywanych plikéw).
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9.13. Ochrona wlasna AVG

) i AVG AntiVirus Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG ‘Wtacz Ochrone wtasna AVG

& Ochrona komputera

B Ochrona poczty email

& Ochrona przegladania sieci
Identity Protection

B Skany

B Zadania

& Aktualizacja
Wyjatki
Przechowalnia wirusow
AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

Ochrona wtasna

® [oomn ]

Funkcja Ochrona wiasna AVG pozwala systemowi AVG AntiVirus 2013 chroni€swoje wlasne
pliki, wpisy rejestru i sterowniki przed modyfikacjs lub wyl czeniem. Gldwnym powodem stosowania
tej ochrony jest istnienie pewnych wyszukanych zagrozen, ktére prébuja rozbroicoprogramowanie
antywirusowe, by nastepnie swobodnie przysta picdo dzialalno<i szkodliwej dla komputera.

Zalecamy zachowanie tej funkcji wh czonej!

9.14. Ustawienia prywatnosci

Okno Ustawienia prywatno<si wy Svietla zaproszenie do uczestnictwa w programie udoskonalania
produktéw AVG oraz pomagania nam w podnoszeniu ogélnego poziomu bezpieczenstwa w
internecie. Twoje raporty pomoga nam w gromadzeniu aktualnych informacji o najnowszych
wirusach. Wiedza ta jest konieczna, jesi mamy im przeciwdziala€ Raportowanie odbywa sie
automatycznie, a wiec nie powinno powodowacniedogodno<si. W raportach nie s3 zawarte zadne
dane osobowe. Zglaszanie wykrytych zagrozen jest opcjonalne — prosimy jednak o pozostawienie
tej opcji whk czonej. Pozwala ona na udoskonalenie ochrony zapewnianej Tobie i innym
uzytkownikom AVG.
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Wyglad .. r .
Diwieki Ustawienia prywatnosci

Tymczasowo wytacz program AVG Za Twoim pozwoleniem, niniejszy produkt moze anonimowo gromadzi¢ dane
B Ochrona komputera zgodnie z P YW 5 G, aby podniesc poziom Twojej ochrony oraz
B Ochrona poczty email spersonalizowac uzytkowanie oprogramowania. Firma AVG nie bedzie
przechowywata zadnych danych osobowych umozliwiajacych identyfikacje, ani

B Ochrona przegladania sieci B )
udostepniata informacji innym firmom.

Identity Protection
B Skany Chce poméc firmie AVG w udosko iu jej produktéw poprzez uczestnictwo w
B Zadania ’rogramie udoskonalania produk
| A ey Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub
Wyjatki domniemanych zagrozeniach.
Przechowalnia wiruséw
Wiaczono wysytanie anonimowych danych dotyczacych uzytkowania
produkiu.

AVG Ochrona wtasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci Zezwalaj na weryfikacje wykrywania w chmurze
UWAGA: Wytaczenie te] opcji moze spowodowac, Ze system AVG nie bedzie w stanie
zapewnic wtasciwej ochrony tego komputera. Stanowczo zaleca sie wiaczenie tej
opcji.

O Chce, aby firma AVG spersonalizowata méj korzystania z
oprogramowania i wtaczyta funkcie Pe lizacia AVG

® [oomim ]

W tym oknie dostepne sg nastepujg ce opcje:

e Chce pomoc firmie AVG w udoskonalaniu jej produktéw poprzez uczestniczenie w
Programie udoskonalania produktéw (domysnie wl czone) — jesi chcesz poméc nam
wcig z udoskonalacAVG AntiVirus 2013, pozostaw to pole zaznaczone. Umozliwi to
zglaszanie wszystkich napotkanych zagrozen do firmy AVG, co pozwoli nam gromadzi€
aktualne informacje o najnowszych wirusach i szkodliwym oprogramowaniu od wszystkich
uzytkownikéw z calego Swiata, aby udoskonalacnaszy ochrone. Zglaszanie witryn
obsiugiwane jest automatycznie, wiec nie powoduje zadnych niedogodno<ei. Raporty nie
zawierajg takze zadnych poufnych danych.

0 Zezwalaj na wysytanie (za zgoda uzytkownika) danych o btednie
zaklasyfikowanych wiadomos<giach e-mail (domys$nie wl czone) — funkcja ta
umozliwia wysylanie informacji o0 wiadomo<tiach e-mail nieprawidiowo oznaczanych
jako spam lub wiadomo<ziach beda cych spamem, ktére nie zostaly poprawnie
wykryte przez ustuge Anti-Spam. Przed wystaniem tego rodzaju informaciji
uzytkownik bedzie proszony o potwierdzenie.

o Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub
domniemanych zagrozeniach (on by default) — wysyanie informacji o wszelkim
podejrzanym lub niebezpiecznym kodzie lub zachowaniu (moze to bycwirus,
oprogramowanie szpiegujj ce lub witryna internetowa zawierajg ca szk odliwe
oprogramowanie, do ktérej uzytkownik prébuje uzyskacdostep) wykrytym na
komputerze.

o Zezwalaj na wysytanie anonimowych danych dotyczg cych uzytkowania
produktu (domysnie wl czone) — wysyfanie podstawowych statystyk dotyczacych
korzystania z aplikaciji, takich jak iloSEwykrytych zagrozen, uruchomionych
skanéw, pomysSnych lub nieudanych aktualizaciji, itd.




+F Avc

Zezwalaj na weryfikacje detekcji w chmurze (domysSnie wh czone) — wykryte zagrozenia
beds sprawdzane pod katem infekcji w celu unikniecia blednych wykry &

¢ Chce, aby firma AVG spersonalizowata méj sposéb korzystania z oprogramowania,
wh czaja c funkcje Personalizacja AVG — funkcja ta anonimowo analizuje zachowanie
programOw i aplikacji zainstalowanych na komputerze. Na podstawie tej analizy firma AVG moze
zaoferowacCi ustugi precyzyjnie dostosowane do Twoich potrzeb, aby zapewni€Ci maksymalne
bezpieczerstwo.

Najpopularniejsze zagrozenia

Obecnie istnieje znacznie wiecej zagrozen niz zwykle wirusy. Autorzy szkodliwych programow i
niebezpiecznych witryn internetowych sg niezwykle kreatywni, wiec nowe rodzaje zagrozeh
pojawiajg sie bardzo czesto. Zdecydowana wiekszoSErozprzestrzenia sie samodzielnie poprzez

internet.

Najpopularniejsze zagrozenia to:

Wirus to szkodliwy kod, ktory tworzy wlasne kopie i rozprzestrzenia sie, czesto

pozostajg c niezauwazonym do czasu, gdy wyrza dzi szkody. Niektére wirusy stanowig
powazne zagrozenie (usuwajg lub celowo zmieniajg napotkane pliki), a inne majg pozornie
nieszkodliwe dzialanie (np. odtwarzajg fragment utworu muzycznego). Wszystkie wirusy sj
jednak niebezpieczne ze wzgledu na swojg podstawowy ceche — mozliwoSEmnozenia sie.
Nawet prosty wirus moze w jednej chwili zajg ccaly pamieckomputera i spowodowac
awarie systemu.

Robaki s3 podkategorig wiruséw i —w przeciwienstwie do swoich tradycyjnych kuzynéw —
nie potrzebuja ,nhosicieli”, do ktérych musialyby sie dok cza& robaki rozsylajg sie same na
wiele komputeréw (zwykle w wiadomo<siach e-mail), w efekcie mogg spowodowac
przefadowanie serweréw pocztowych i systeméw sieciowych.

Oprogramowanie szpieguja ce — zazwyczaj definiowane jako kategoria szkodliwego
oprogramowania (szk odlive oprogramowanie = oprogramowanie zawierajg ce niebezpieczny
kod) obejmujg ca programy — zazwyczaj konie trojafiskie — ktérych celem jest kradziez
osobistych informaciji (haset, numeréw kart kredytowych) lub przenikniecie do struktury
komputera i umozliwienie atak ujg cemu przejecie nad nim kontroli (to wszystko oczywiie
bez wiedzy lub zgody Wagiciela komputera).

Potencjalnie niechciane programy to rodzaj oprogramowania szpiegujj cego, ktére moze
— ale niekoniecznie musi — by €niebezpieczne dla komputera. Specyficznym przykiadem
PNP jest oprogramowanie reklamowe, przeznaczone do emitowania reklam, zazwyczaj w
postaci wy Swietlania wyskakujg cych okienek; irytuja ce, ale w zasadzie nieszkodliwe.

Réwniez $edzg ce pliki cookie mogg by uznawane za oprogramowanie szpiegujace. Te
mate pliki (przechowywane w przegla darce internetowej i wysytane do macierzystej witryny
przy jej kolejnym odwiedzeniu) moga zawierachistorie przegla dania i tym podobne
informacje.

Exploity — szkodliwe programy wykorzystuja ce luki w systemie operacyjnym, przegla darce
internetowej lub innym programie.

Phishing — préba zdobycia poufnych informacji poprzez podszywanie sie pod wiarygodng i
Znang organizacje. Zazwyczaj kontakt z potencjalnymi ofiarami nastepuje przy uzyciu
masowo wysylanych wiadomo<si e-mail zawierajg cych np. prosbe o uaktualnienie
szczegbléw rachunku bankowego. Aby to zrobi& odbiorcy sg proszeni o klikniecie 4 cza
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prowadzg cego do falszywej strony internetowej udaja cej witryne banku.

¢ Falszywy alarm to masowo wysytana wiadomo<sZe-mail zawierajg ca informacje o
wyimaginowanym niebezpieczeristwie czy zagrozeniu. Wiele z opisanych powyzej
zagrozenh rozprzestrzenia sie za possednictwem wiadomo<ti e-mail zwanych falszywkami.

¢ Istniejg takze szkodliwe witryny sieci Web instaluja ce na komputerze zlosSiwe
oprogramowanie, oraz podobnie dzialaja ce zainfekowane strony WWW, ktére padly ofiarg
hakeréw wykorzystuja cych je do rozprzestrzeniania wiruséw.

Aby zapewnicochrone przed wszystkimi wymienionymi rodzajami zagrozen, system AVG
AntiVirus 2013 zawiera szereg wyspecjalizowanych sktadnikéw. Szczegdtowe informacje o
ich funkcjach zawiera rozdziat Przeglad sktadnikow.

9.15. Ignoruj bledny status

W oknie dialogowym Ignoruj wadliwe warunki mozna wskazacskiadniki, ktére majg by Epomijane
w powiadomieniach o stanie systemu AVG:

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad )
Diwieki lgnoruj btedny status
Tymc;!asowo wytacz program AVG Stan btedu lub ostrzezenia wybranych sktadnikéw bedzie ignorowany.

B Ochrona komputera

B Ochrona poczty email

B Ochrona przegladania sieci
Identity Protection

B Skany

& Zadania

Sktadnik =
B Komputer
B Poczta email
B Siec WWW
B Tozsamosc
B Aktualizacja

Wyjatki

Przechowalnia wiruséw

AVG Ochrona wiasna

Ustawienia prywatnosci

Ignoruj btedny status

AVG Advisor - Znane sieci

® [oomim ]

Domy Shnie zaden skiadnik nie jest zaznaczony. Oznacza to, ze jesi dowolny skiadnik znajdzie sie
w stanie bledu, natychmiast wygenerowane zostanie powiadomienie:

¢ jkona na pasku zadan — gdy wszystkie skiadniki systemu AVG dzialajg prawidiowo,
wy Swietlana ikona jest czterokolorowa; w przypadku bledu wy Swietlany jest z6kty
wykrzyknik;

e tekstowy opis problemu jest widoczny w sekcji Informacje o stanie bezpieczenstwa okna
glbwnego AVG.
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Istniejg jednak sytuacje, w ktérych z pewnego powodu musisz tymczasowo wyh czy Ewybrany
skiadnik. Nie jest to zalecane — wszystkie sktadniki powinny bycCstale wh czone i pracowacz
domys<bng konfiguracja, ale i tak jest to mozliwe. W takim przypadku ikona na pasku zadan
automatycznie informuje o stanie bledu skiadnika. W takiej sytuacji nie ma jednak faktycznego
bledu, poniewaz wyk czenie skladnika bylo celowe, a ryzyko z tym zwig zane jest znane. Ponadto,
gdy ikona jest szara, nie moze juz informowaco ewentualnych realnych bedach.

W takim przypadku nalezy w oknie dialogowym Ignoruj btedny status zaznaczycskiadniki, ktore
moga bycw stanie bledu (lub wyh czone) bez wy Sietlania odpowiednich powiadomien. Kliknij
przycisk OK, aby potwierdzi&

9.16. Doradca AVG - Znane sieci

Doradca AVG zawiera funk cje monitorowania sieci bezprzewodowych, z ktérymi sie B czysz, aby w
razie wykrycia nowej sieci (0 znajomej nazwie, ktéra mogiaby wprowadzi<Cie w bh d) powiadomic
Cie o tym i doradzicupewnienie sie co do jej bezpieczenstwa. Jesi zdecydujesz, ze pok czenie z
nowa siecig jest bezpieczne, mozesz zapisaCjs na lisie (poprzez link widoczny w powiadomieniu
Doradcy AVG, ktére pojawia sie nad zasobnikiem systemowym po wykryciu nowej sieci. Szczegoly
mozna znalez€w rozdziale posvieconym Doradcy AVG). Doradca AVG zapamieta wéwczas
unikalne atrybuty danej sieci (a dok{adniej jej adres MAC) i nie bedzie ponownie wy Svietlat tego
powiadomienia. Kazda sie& z jaka nawig zesz pol czenie, bedzie automatycznie uznawana za
znang sieCi dodawana do listy. Mozesz usung €pojedynczga sieCklikaja c przycisk Usun — zostanie
ona zn6w uznana za potencjalnie niebezpieczng.

W tym oknie mozesz sprawdzi& ktére sieci uznawane s3 za znane:

¥ | AVG AntiVirus  Ustawienia zaawansowane

Wyglad . .
Diwieki Doradca AVG - Lista znanych sieci
Tymczasowo wytacz program AVG

B Ochrona komputera

B Ochrona poczty email

B Ochrona przegladania sieci
Identity Protection

B Skany

& Zadania

Siet Adres MAC

B Aktualizacja
Wyjatki
Przechowalnia wiruséw
AVG Ochrona wiasna
Ustawienia prywatnosci
Ignoruj btedny status
AVG Advisor - Znane sieci

®

Uwaga: Funkcja rozpoznawania znanych sieci przez Doradce AVG nie jest obsiugiwana w 64-
bitowym systemie Windows XP.
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10. Skanowanie AVG

Domysgnie system AVG AntiVirus 2013 nie uruchamia zadnych testow, poniewaz po
przeprowadzeniu wstepnego skanowania (0 ktore zostaniesz poproszony) ochrone potrafiy zapewnic
rezydentne skladniki AVG AntiVirus 2013, ktore przez caly czas czuwajg, by zloSiwe
oprogramowanie nie mialo szans przedostania sie na Twoj komputer. Oczywi<sie wcig Z mozesz
zaplanowacCskanowanie w regularnych odstepach czasu lub uruchamiacje recznie w zalezno<ei od
potrzeb.

Interfejs skanera AVG dostepny jest z poziomu giéwnego interfejsu uzytkownika poprzez przycisk

Sk t
podzielony na dwie sekcje: © skanuj teraz

e Skanuj teraz — kliknij ten przycisk, by natychmiastowo uruchomicSkanowanie calego
komputera i obserwowacjego postep oraz wyniki w otwartym oknie Raporty:

AVG AntiVirus

<« Raporty Skanuj caty komputer wtoku

(O] Skanuj caty
komputer

W toku... Znalezione zagrozenia: 0

Przeskanowane:

Obecnie skanowany: Pierwszy skan optymalizacyjny w toku...

Biezacy obiekt: C:\Program Files\Common Files\mi...\mshwita.dLL

o Dodatkowe ustawienia skanowania

- Zalezny od uzytkownika

owiadomienie

e Opcje — uzyj tego przycisku (przedstawionego graficznie jako trzy poziome linie na
zielonym tle) by otworzy €Opcje skanowania, ktére umozliwiaja zarza dzanie
zaplanowanymi skanami oraz edytowanie parametréw Skanowania catego komputera /
Skanowania okresonych plikéw lub folderéw:
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€ Opcje skanowania

® ]

Zarzadzaj zaplanowanymi Skanuj caty komputer Skanuj wybrane pliki lub
skanami foldery

Ustawienia Ustawienia

Pokaz powiadomienie
W oknie Opcje skanowania widoczne s3 trzy giéwne sekcje konfiguracji skanowania:

0 Zarzgdzaj zaplanowanymi skanami — wybierz te opcje, by otworzy €nowe okno
zawieraja ce przegla d wszystkich harmonograméw skanowania. Zanim zdefiniujesz
wlasne harmonogramy, zobaczysz jedynie jeden skan zaplanowany, zdefiniowany
wstepnie przez producenta oprogramowania. Skanowanie to jest domysnie
wyd czone. Aby je wh czy & kliknij je prawym przyciskiem i wybierz z menu
kontekstowego opcje Wh cz zadanie. Po wl czeniu skanu zaplanowanego, mozesz
edytowacjeqo konfiguracje poprzez klikniecie przycisku Edytuj harmonogram
skanowania Mozesz takze klikng €Dodaj harmonogram skanowania, aby utworzy &
nowy, wlasny harmonogram.

0 Skanuj caty komputer / Ustawienia — Ten przycisk skfada sie z dwdch sekcji.
Kliknij opcje Skanuj caly komputer, by natychmiastowo uruchomicskanowanie
calego komputera (szczeg6ly dotyczg ce skanowania calego komputera mozna
znalez€w odpowiednim rozdziale, zatytulowanym Predefiniowane skany / Skan
calego komputera). Klikniecie dolnej cze<si Ustawienia przeniesie Cie do okna

konfiguracji skanowania calego komputera.

0 Skanuj okresbone pliki lub foldery / Ustawienia — Ten przycisk réwniez
podzielony jest na dwie sekcje. Kliknij opcje Skanuj okresone pliki lub foldery, by
natychmiastowo uruchomicskanowanie wybranych obszaréw komputera (szczegoly
dotyczg ce skanowania okresonych plik éw lub folderéw znajduja sie w odpowiednim
rozdziale, zatytulowanym Predefiniowane skany / Skan okresonych plik 6w lub
folderéw). Klikniecie dolnej cze<si Ustawienia przeniesie Cie do okna konfiguracji
skanowania okregonych plikéw lub folderow.

10.1. Wstepnie zdefiniowane testy

Jedng z gidwnych funkcji systemu AVG AntiVirus 2013 jest skanowanie na z3 danie. Testy na
za danie stuzg do skanowania konkretnych obszaréw komputera, gdy uzytkownik podejrzewa
obecnosEtwirusa. Stanowczo zaleca sie jednak wykonywanie tych testéw regularnie, nawet w
przypadku, gdy brak jest takich podejrzen.
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W systemie AVG AntiVirus 2013 dostepne sg nastepujg ce typy skanowania zdefiniowane wstepnie
przez producenta:

10.1.1. Skanuj caly komputer

Skan catego komputera — skanuje caly komputer w poszukiwaniu mozliwych infekciji i/lub
potencjalnie niechcianych programéw. Ten test obejmuje wszystkie dyski twarde komputera.
Wykryte infekcje s3 leczone lub przenoszone do Przechowalni wiruséw. Skanowanie catego
komputera powinno by Cregularnie przeprowadzane co najmniej raz na tydzien.

Uruchamianie skanowania

Skan catego komputera moze zostacuruchomiony bezposednio z poziomu gidwnego interfejsu
uzytkownika poprzez klikniecie przycisku Skanuj teraz. Dla tego rodzaju skanowania nie s
wymagane zadne dodatkowe ustawienia; skanowanie rozpocznie sie natychmiast. W oknie Skan
catego komputera w toku (patrz zrzut ekranu) mozesz obserwowacjego postep i wyniki. W razie
potrzeby skanowanie mozna tymczasowo przerwac(Wstrzymaj) lub anulowac(Zatrzymaj).

B2 AVG AntiVirus

< Ra porty Skanuj caty komputer wtoku

® Skanuj caty
komputer

W toku... Znalezione zagrozenia:

Przeskanowane:

Obecnie skanowany: Pierwszy skan optymalizacyjny w toku...

Biezacy obiekt: C:\Program Files\Common Files\mi...\mshwita.dLl

'D Dodatkowe ustawienia skanowania

(: Zalezny od uzytkownika

Edycja konfiguracji skanowania

Mozesz edytowackonfiguracje Skanu catego komputera w oknie Skan catego komputera —
Ustawienia (okno to jest dostepne poprzez link Ustawienia w ok nie Opcje skanowania). Zaleca sie
nie zmieniacustawienn domysnych, jes nie jest konieczne!
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€ Skanuj caty komputer - Ustawienia

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Raportuj potencjalnie niechciane programy oraz Spyware

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw

[J skanuj w poszukiwaniu $ledzacych plikéw cookie

[ Skanuj wewnatrz archiwéw

Uzyj heurystyki Okresl, jak dtugo ma trwaé skanowanie
Skanuj Srodowisko systemu

O Wiacz szczegdtowe skanowanie (: Zalezny od uzytkownika

Skanuj w poszukiwaniu programéw typu rootkit

Q Dodatkowe ustawienia skanowania Q Ustaw dodatkowe raporty skanowania

@ Rozpocznij skanowanie

Poka

Na li<ie parametréw skanowania mozna wh czy Gwyh czy Cokressone parametry w zalezno<i od
potrzeb:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania(opcja domysnie wi czona) —
Jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysnie wi czona) —
zaznaczenie tego pola umozliwi skanowanie w poszukiwaniu oprogramowania
szpieguja cego (a nie tylko wiruséw). Oprogramowanie szpiegujj ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektore z takich programéw moga zostaczainstalowane umysnie. Nie zaleca sie
wyl czania tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysnie wyly czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilosE
oprogramowania szpieguja cego, czyli programow, ktore s zupelnie bezpieczne w
momencie nabywania ich bezpossednio od producenta, ale p6zniej mogs zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposob na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidlowo dziataja ce programy, dlatego tez domysnie jest wyk czona.

e Skanuj w poszukiwaniu $edzg cych plikéw cookie (opcja domysnie wyh czona) — ten
parametr okresa, czy wykrywane majg byEpliki cookie (uzywane w protokole HTTP do
uwierzytelniania, Sedzenia i przechowywania okresSonych informacji o uzytk ownikach — np.
preferencji wygla du witryny i zawarto<ck oszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domysnie wyl czone) — parametr ten okresta, czy
skanowanie ma obejmowacréwniez wszystkie pliki znajdujg ce sie wewngtrz archiwéw, np.
ZIP, RAR itd.

¢ Uzyj heurystyki (opcja domysnie wly czona) — analiza heurystyczna (dynamiczna emulacja
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kodu skanowanego obiektu w Sodowisku wirtualnej maszyny) bedzie jedng z metod
wykrywania wirusbw w czasie skanowania.

e Skanuj ssodowisko systemu (domysSnie wh czone) — skanowanie obejmie takze obszary
systemowe komputera.

e Wi cz szczegbtowe skanowanie (domysnie wyly czone) — w okresonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczycCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<i
beds one skanowacnawet te obszary komputera, ktorych ryzyko zainfekowania jest
znikome. Nalezy pamieta& ze ta metoda skanowania jest czasochionna.

¢ Dodatkowe ustawienia skanowania — link do okna dialogowo Dodatkowe ustawienia
skanowania, w ktérym mozna okresicnastepuja ce parametry:

_AVI.'-. AntiVirus
Dodatkowe ustawienia skanowania

Opcje zamykania komputera

| Zamknij komputer po ukoriczeniu skanowania

Typy plikow do skanowania

(L) Wszystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia:

- ]
(® Wybrane typy plikéw
Skanuj tylka pliki infekowalne
O Skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

I

Skanuj pliki bez rozszerzer

©)

o Opcje wyk czania komputera — okresajg, czy komputer ma zostacautomatycznie
wyd czony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra pozwala
zamkng €komputer nawet, gdy jest zablokowany (Wymuszamkniecie, jesh
komputer jest zablokowany).

o Typy plikéw do skanowania — powinienestakze zdecydowad czy chcesz
skanowac

» Wszystkie typy plikéw z opcjg zdefiniowania wyja tkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktdry nie powinny by &
skanowane;

» Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie

mogy zostaczainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik éw
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wideo i audio — jeshi to pole pozostanie niezaznaczone, czas skanowania skréci
sie jeszcze bardziej, poniewaz takie pliku czesto s3 duze, a nie s podatne na
infekcje). Za pomoca rozszerzen mozna okresSi& ktére pliki maja byczawsze
skanowane.

» Opcjonalnie mozna zdecydowaco skanowaniu plikéw bez rozszerzenia —ta
opcja jest domysnie wlk czona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia s podejrzane i powinny by &
skanowane za kazdym razem.

e Okres, jak dlugo ma trwacskanowanie — za pomocg suwaka mozna zmieniCpriorytet
procesu skanowania. Domy<Shna wartoScto priorytet Zalezny od uzytkownika, co oznacza
automatycznie dobrane wyk orzystanie zasobo6w. Dostepne s3 takze inne opcje: mozna
wybracskanowanie wolne, ktére minimalizuje obcig zenie zasobéw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas trwania skanowania
nie ma znaczenia), ba dz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie
zasobéw systemowych (np. gdy komputer nie jest tymczasowo uzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy cnowe okno dialogowe
Raporty skanowania, w ktérym mozna okresiicraportowane elementy lub zdarzenia:

_AVI.'-. AntiVirus

Raporty skanowania

] Raportuj archiwa chronione hastem
] Raportuj dokumenty chronione hastem
] Raportuj zablokowane pliki

O Raportuj pliki Zawierajace makra

O Raportuj ukryte rozszerzenia

® [o [ w ]

Ostrzezenie: Ustawienia te sg identyczne jak domysSne parametry nowo utworzonych testow —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac Jesh
jednak domysina konfiguracja testu Skan catego komputera zostanie zmieniona, howe ustawienia
mozna zapisacCjako konfiguracje domysng, aby byly uzywane we wszystkich przyszlych skanach
calego komputera.

10.1.2. Skan wybranych plikéw/folderow

Skan wybranych plikéw/folderéw — skanowane sg tylko wskazane obszary komputera (wybrane
foldery, a takze dyski twarde, pamieci flash, CD itd.). Postepowanie w przypadku wykrycia wiruséw
jest takie samo jak przy skanowaniu catego komputera: kazdy znaleziony wirus jest leczony lub
przenoszony do Przechowalni. Skanowanie okresonych plikéw lub folderéw moze postuzy cdo
utworzenia wlasnych testéw i planowania ich zgodnie z konkretnymi potrzebami.

Uruchamianie skanowania

Skan okresonych plikéw lub folderéw moze by rozpoczety bezposednio z okna Opcje
skanowania poprzez Klikniecie przycisku Skanuj okresone pliki lub foldery. Wy <wietlone
zostanie nowe okno dialogowe Wybierz pliki lub foldery do przeskanowania. W drzewie dyskow
komputera nalezy wybrac&foldery, ktére maja zostacprzeskanowane. Siezki do wszystkich
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wybranych folderéw zostana wygenerowane automatycznie i wy vietlone w polu tekstowym w
gornej cze<zi okna dialogowego. Mozna takze przeskanowacwybrany folder, wykluczaja c
jednoczesmie ze skanowania wszystkie jego podfoldery: nalezy wprowadzicznak minus ,-” przed
jego nazwg w wygenerowanej <iezce (patrz ilustracja). Aby wykluczy Ccaly folder ze skanowania,
nalezy uzyCparametru ,!". Na koniec, aby uruchomicskanowanie, nalezy klikng Cprzycisk
Rozpocznij skanowanie; proces skanowania jest w zasadzie taki sam jak w przypadku Skanu
calego komputera.

_AVI.'-. AntiVirus

€ Skanujwybrane pliki lub foldery

=88 Lokalizacje specjalne
M | Lokalne dyski twarde
o @ Folder Program Files
o B Folder Moje dokumenty
M B9 Moje dokumenty (wszyscy uzytkownicy)

o 3 Folder Windows
e

Edycja konfiguracji skanowania

Mozesz edytowacSkan okresbonych plikow lub folderéw w oknie Skan okresbonych plikéw
lub folderéw — Ustawienia (okno to jest dostepne poprzez link Ustawienia widoczny w oknie Opcije
skanowania). Zaleca sie nie zmieniaCustawiern domysinych, jeshi nie jest konieczne!

V.AVE. AntiVirus

€ ) Skanujwybrane pliki lub foldery - Ustawienia

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania

Raportuj potencjalnie niechciane programy oraz Spyware

O Raportuj poszerzony zestaw potencjalnie niechcianych programéw
O Skanuj w poszukiwanil dzacych plikéw cookie
Skanuj wewnatrz archiwow

Uzyj heurystyki

O Skanuj Srodowisko systemu

[J Wtacz szczegétowe skanowanie (CI ] Zalezny od uzytkownika

Okresl, jak dtuge ma trwa¢ skanowanie

€} Dodatkowe ustawienia skanowania € ustaw dodatkowe raporty skanowania

Domyslne @
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Na lisie parametréw skanowania mozesz w miare potrzeb wh czy &/ wyh czy Enastepuja ce
parametry:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domyshnie wl czona) —
Jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysnie wl czona) —
Zaznaczenie tego pola powoduje wh czenie silnika i przeprowadzenie skanowania w
poszukiwaniu oprogramowania szpieguja cego (a takze wiruséw). Oprogramowanie
szpieguja ce nalezy do nietypowej kategorii szkodliwych programéw. Zazwyczaj stanowi
zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg zostac
zainstalowane umysSnie. Nie zaleca sie wyk czania tej opcji — znaczgaco zwieksza ona
poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wylh czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg ilosS
oprogramowania szpiegujj cego, czyli programéw, ktére sg zupetie bezpieczne w
momencie nabywania ich bezposednio od producenta, ale pézniej mogs zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidiowo dzialaja ce programy, dlatego tez domysnie jest wyl czona.

e Skanuj w poszukiwaniu sedzj cych plikéw cookie (opcja domySnie wyh czona) — ten
parametr okres$a, czy wykrywane majg bycpliki cookie (uzywane w protokole HTTP do
uwierzytelniania, Sedzenia i przechowywania okresonych informacji o uzytkownikach — np.
preferencji wygla du witryny i zawartoSEk oszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwéw (domysSnie wl czone) — Parametr ten okresa, czy
skanowanie ma obejmowacréwniez wszystkie pliki znajduja ce sie wewngatrz archiwdéw, np.
ZIP, RAR itd.

e Uzyj heurystyki (opcja domysSnie wh czona) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w Sodowisk u wirtualnej maszyny) bedzie jedng z metod
wykrywania wiruséw w czasie skanowania.

e Skanuj ssodowisko systemu (domysSnie wyh czone) — skanowanie obejmie takze obszary
systemowe komputera.

e Wi cz szczegbtowe skanowanie (domysnie wyly czone) — w okresonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczycCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<i
beds one skanowacnawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamieta& ze ta metoda skanowania jest czasochionna.

e Dodatkowe ustawienia skanowania — 4 cze do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresiCnastepuja ce parametry:
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Dodatkowe ustawienia skanowania

Opcje zamykania komputera

| Zamknij komputer po ukoriczeniu skanowania

Typy plikow do skanowania

(L) Wszystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia:

- ]
(® Wybrane typy plikéw
Skanuj tylka pliki infekowalne
O Skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

I

Skanuj pliki bez rozszerzer

©)

o Opcje wyk czania komputera — okres$ajg, czy komputer ma zostacautomatycznie
wyd czony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra pozwala
zamkng €komputer nawet, gdy jest zablokowany (Wymuszamkniecie, jesh
komputer jest zablokowany).

o Typy plikéw do skanowania — nalezy zdecydowad ktore z ponizszych elementéw
majg by skanowane:

» Wszystkie typy plikéw z opcjg zdefiniowania wyja tkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktdry nie powinny by &
skanowane;

» Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie
mogy zostaczainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik éw
wideo i audio — jesi to pole pozostanie niezaznaczone, czas skanowania skréci
sie jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg podatne na
infekcje). Za pomoca rozszerzen mozna okresSi& ktére pliki majg byczawsze
skanowane.

» Opcjonalnie mozna zdecydowaco skanowaniu plikéw bez rozszerzenia —ta
opcja jest domysSnie wl czona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia s podejrzane i powinny by &
skanowane za kazdym razem.

Okres, jak dlugo ma trwacskanowanie — za pomocg suwaka mozna zmienicCpriorytet
procesu skanowania. Domy<Sna wartoScto priorytet Zalezny od uzytk ownika, co oznacza
automatycznie dobrane wyk orzystanie zasob6w. Dostepne s3 takze inne opcje: mozna
wybracskanowanie wolne, ktére minimalizuje obcig zenie zasobdéw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
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znaczenia), ba dz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy cnowe okno dialogowe
Raporty skanowania, w ktérym mozna okresiicraportowane elementy lub zdarzenia:

-

_AVI.'-. AntiVirus

Raporty skanowania

] Raportuj archiwa chronione hastem
] Raportuj dokumenty chronione hastem
] Raportuj zablokowane pliki

O Raportuj pliki Zawierajace makra

O Raportuj ukryte rozszerzenia

® [o [ w ]

Ostrzezenie: Ustawienia te sg identyczne jak domysSine parametry nowo utworzonych testow —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac Jesh
jednak domysina konfiguracja testu Skan wybranych plikow/folderéw zostanie zmieniona, nowe
ustawienia bedzie mozna zapisacCjako konfiguracje domysSng, ktéra bedzie uzywana we wszystkich
zdefiniowanych w przyszio<si skanach okresonych plik 6w lub folderéw. Stanie sie ona réwniez
szablonem dla wszystkich nowych skanéw zaplanowanych (wszystkie testy uzytk ownika oparte sa
na bieza cej konfiguracji skanu okresonych plik 6w lub folderéw)).

10.2. Skan z poziomu eksploratora systemu Windows

Oprécz wstepnie zdefiniowanych skanéw obejmuja cych caly komputer lub wybrane obszary,
system AVG AntiVirus 2013 oferuje takze mozliwosEskanowania okresonych obiektéw
bezposednio z interfejsu Eksploratora Windows. Jesi nie ma pewno<si co do zawarto<zi pliku,
ktéry ma zostaCotwarty, mozna przeskanowacgo ,ha za danie”. W tym celu nalezy wykonac
nastepuija ce kroki:
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Adri (==
1 ;uv| . » Program Files » - | "f| |Searfh
-,J File Edit ‘iew Tools Help
~ [® Open E& Share (& Bumn
Co
Favorite Links MName Date modified Type Size
. Adobe 2/10/2010 3:18 PM File Folder
. E:| Documents o el
. Open ile Falder
< E P'Ctt_"es K Explore ile Folder
Net B Music B & protects , file Folder
& Recently Changed | Ry ile Falder
I Searches b Share.., ile Folder
i |i Public b Restare previous wversions ile Falder
C ‘| M Testujza pornocy prograrnu AYG ile Falder
IE”t b ile Folder
%]
i b Sard Ve ¥ File Folder
cut ile Folder
! ile Folder
= - Co
c ? il ile Falder
o Create Shortcut ile Folder
Delete ile Folder
| PRI ile Folder
4 ile Folder
R K Properties ile Folder
By
. Moazilla Firefox 1/28/2013 2:41 PM File Folder
. Mozilla Maintenance 5., 2/8/2013 10:04 PM File Folder
| Marilla Thitnderhird TAAMSINT QTR AR File Frlder

e W programie Eksplorator Windows zaznacz plik (lub folder), ktéry chcesz sprawdzic
e Kliknij go prawym przyciskiem myszy, aby wy<Swietlicmenu kontekstowe.
e \Wybhierz polecenie Testuj za pomocy programu, aby system AVG przeskanowat dany

obiekt AVG AntiVirus 2013

10.3. Skan z poziomu wiersza polecen

System AVG AntiVirus 2013 posiada opcje uruchamiania skanowania z poziomu wiersza polecen.
Opcji tej mozna uzywacna przykiad na serwerach lub przy tworzeniu skryptu wsadowego, ktéry ma
by €uruchamiany po kazdym rozruchu komputera. Uruchamiaja c skanowanie z wiersza polecenia,
mozna uzywacwiekszo<i parametrow dostepnych w graficznym interfejsie uzytkownika AVG.

Aby uruchomicskanowanie z wiersza polecenia, nalezy wykonacnastepuja ce polecenie w folderze,
w ktérym zainstalowano system:

e avgscanx — w przypadku 32-bitowych systeméw operacyjnych

e avgscana — w przypadku 64-bitowych systeméw operacyjnych

Skiadnia polecenia
Skiadnia polecenia jest nastepujg ca:
e avgscanx /parametr ... np. avgscanx /comp w celu przeskanowania catego komputera

e avgscanx /parametr /parametr .. jesi uzywanych jest wiele parametréw, nalezy wpisacCje
w jednym wierszu, rozdzielajg c spacjami i ukosnikami
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¢ jesi parametry wymagajg podania okresonych warto<gi, (np. parametr /scan wymaga
informacji o wybranych do przeskanowania obszarach komputera — nalezy wskazac
dokladng <iezke), nalezy je rozdzielacprzecinkami, na przykiad: avgscanx /scan=C:\,D:\

Parametry skanowania

Aby wySwietlicpeliny przegla d dostepnych parametréw, nalezy wpisacodpowiednie polecenie oraz
parametr /? lub /HELP (np. avgscanx /?). Jedynym wymaganym parametrem jest /SCAN, ktory
pozwala okreSi& jakie obszary komputera majg by Eskanowane. Bardziej szczegdlowe informacije

na temat opcji zawiera przegla d parametrow wiersza polecen.

Aby uruchomicskanowanie, nalezy nacisng Cklawisz Enter. Skanowanie mozna zatrzymac&
naciskaja c kombinacje klawiszy Ctrl+C lub Ctrl+Pause.

Skanowanie z poziomu wiersza polecen uruchamiane za pomocy interfejsu graficznego

Gdy komputer dziata w trybie awaryjnym, skanowanie z poziomu wiersza polecen mozna réwniez
uruchomic€za pomocy interfejsu graficznego uzytkownika. Skanowanie zostanie uruchomione z
wiersza polecen, a okno dialogowe Kompozytor wiersza polecen umozliwi jedynie okresenie
wiekszo<si parametréw skanowania w wygodnym interfejsie graficznym.

Poniewaz okno to jest dostepne tylko w trybie awaryjnym Windows, jego szczeg&lowy opis zawiera
plik pomocy dostepny bezpossednio z okna.

10.3.1. Parametry skanowania z wiersza polecen
Oto lista parametrow dostepnych dla skanowania z wiersza polecen:

e /SCAN Skanuj okrestone pliki lub foldery /SCAN=<ziezka;ziezka (np. /ISCAN=C:\;
D:\)

e /COMP Skan cafego komputera

e /HEUR Uzyj analizy heurystycznej

e /EXCLUDE Wyklucz ze skanowania <iezke lub pliki

e /@ Plik polecenia /nazwa pliku/

e /[EXT Skanuj te rozszerzenia /na przykiad EXT=EXE,DLL/

e /NOEXT Nie skanuj tych rozszerzen /na przykiad NOEXT=JPG/

e /ARC Skanuj archiwa

¢ /CLEAN Lecz automatycznie

¢ /TRASH Przenieszainfekowane pliki do Kwarantanny

e /QT Szybki test
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/LOG

IMACROW

/PWDW

/ARCBOMBSW

/IGNLOCKED

/REPORT

/REPAPPEND

/REPOK

/NOBREAK

/BOOT

/PROC

/PUP

/PUPEXT

/REG

/COO

1?

/HELP

/PRIORITY

Generuyj plik z wynikami skanowania

Raportuj pliki zawieraja ce makra

Raportuj pliki chronione hasiem

Raportuj archiwa wielokrotne (wielok rotnie skompresowane)
Ignoruj pliki zablokowane

Raportuj do pliku /nazwa pliku/

Dopisz do pliku raportu

Raportuj niezainfekowane pliki jako OK

Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

W4 cz sprawdzanie MBR/sektora rozruchowego

Skanuj aktywne procesy

Raportuj Potencjalnie niechciane programy

Raportuj udoskonalony zestaw Potenjalnie niechcianych programoéw
Skanuj Rejestr

Skanuj pliki cookie

Wy sietl pomoc na ten temat

Wy sietl pomoc na ten temat

Ustaw priorytet skanowania /Niski, Automatyczny, Wysoki/ (zobacz

Ustawienia zaawansowane / Skany)

/SHUTDOWN

Zamknij komputer po ukonczeniu skanowania

/FORCESHUTDOWN Wymuszamkniecie komputera po ukonczeniu skanowania

/ADS

/HIDDEN

Skanuj alternatywne strumienie danych (tylko NTFS)

Raportuj pliki z ukrytymi rozszerzeniami

/INFECTABLEONLY Skanuj tylko pliki z rozszerzeniami umozliwiajg cymi infekcje

/THOROUGHSCAN WH¥cz szczegblowe skanowanie

/CLOUDCHECK

/ARCBOMBSW

Sprawdzaj pod k3 tem blednych wykryc

Raportuj wielokrotnie spakowane archiwa
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10.4. Planowanie skanowania

System AVG AntiVirus 2013 pozwala uruchamiacskanowanie na z3 danie (na przykiad gdy
podejrzewa sie infekcje komputera) lub zgodnie z zalozonym harmonogramem. Stanowczo zaleca
sie korzystanie z harmonogramu: ten sposéb daje pewno<5 ze komputer jest chroniony przed
infekcjami i zwalnia uzytkownika z obowig zku pamietania o regularnych testach. Skan calego
komputera nalezy uruchamiacCregularnie co najmniej raz na tydzien. Jeshi jest to mozliwe, nalezy
skanowackomputer codziennie — zgodnie z domy<Sng konfiguracja harmonogramu skanowania.
Jesi komputer dziala 24 godziny na dobe, mozna zaplanowacskanowanie poza czasem pracy.
Jesi komputer jest czasami wyk czany, pominiety z tego powodu skan zaplanowany jest

uruchamiany po ponownym wh czeniu komputera.

Harmonogram skanowania moze zostacutworzony / edytowany w oknie Skany zaplanowane,
dostepnym poprzez przycisk Zarzg dzaj zaplanowanymi skanami znajdujg cy sie w oknie Opcje
skanowania. W nowym oknie Skan zaplanowany widoczny bedzie przegla d wszystkich
zaplanowanych skanow:

_AVI.':. AntiVirus

€ Zaplanowane skany

Nazwa Nastepne zaplanowane uruchomienie

Skan zaplanowany Wytaczony

Zanim zdefiniujesz wlasne harmonogramy, zobaczysz jedynie jeden skan zaplanowany,
zdefiniowany wstepnie przez producenta oprogramowania. Skanowanie to jest domy Shnie

wyl czone. Aby je wh czy & kliknij je prawym przyciskiem i wybierz z menu kontekstowego opcje
WH cz zadanie. Po wh czeniu skanu zaplanowanego, mozesz edytowacjedo konfiguracje poprzez
klikniecie przycisku Edytuj harmonogram skanowania Mozesz takze klikng €Dodaj
harmonogram skanowania, aby utworzycnowy, wlasny harmonogram. Parametry zaplanowanego
skanu mozna edytowac(podobnie jak przy tworzeniu howego harmonogramu) na trzech kartach:

* Harmonogram

e Ustawienia
e | okalizacja

Na kazdej karcie mozna fatwo przel czyEprzycisk "sygnalizacji Svietlnej" aby tymczasowo
wyh czyCzaplanowany test i wh czygo ponownie, gdy zajdzie taka potrzeba:
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10.4.1. Zadanie

¥ | AVG AntiVirus

€ Skan zaplanowany @w
Zadanie uruchomione

Zadanie O uruchamiaj co: [ agouz

(®) Uruchamiaj o godzinie: Wybrane dni Al 12:00 PM |5
Opn Owe §r  Oeczw Ope Oson [Cnd

@] Uruchamiaj przy starcie komputera

Zaawansowane opcje zadania
Uruchom przy starcie komputera, jesli zadanie zostato pominiete

[J uruchom takze jesli komputer jest w trybie oszczedzania energii

@

Pokaz powiadomienie

W gornej cze<zi karty Harmonogram znajduje sie pole tekstowe umozliwiaja ce nadanie nazwy
tworzonemu harmonogramowi skanowania. Nalezy uzywackrotkich, opisowych nazw, aby ulatwic
rozpoznawanie ich przez innych uzytkownikow w przyszlo<si. Przykiad: Nazwy takie jak ,Nowy
skan” lub ,M6j skan” nie s odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem
skanowania. Przykiadem dobrej opisowej nhazwy jest ,Skan obszaréw systemowych”.

W tym samym oknie mozna szczegbélowo okressicnastepuja ce parametry skanowania:

e Zadanie uruchomione — W tym miejscu mozna okresi& jak czesto ma by curuchamiane
nowe skanowanie. Uruchamianie skanowania moze by cpowtarzane w okresonych
odstepach czasu (Uruchamiaj co...) lub w zadanych momentach (Uruchamiaj o okresonej
godzinie...), a takze na skutek wysta pienia okresonego zdarzenia (Akcja powig zana z
uruchomieniem komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie warunkéw
uruchamiania lub nieuruchamiania skanowania w czasie, gdy komputera pracuje w trybie
oszczedzania energii lub jest wyh czony. Po rozpoczeciu zaplanowanego skanu nad ikong
AVG na pasku zadan wy Swietlone zostanie powiadomienie. Nastepnie pojawi sie howa
ikona AVG na pasku zadan (kolorowa, z bialy strzalka — jak powyzej), ktéra informuje o
uruchomieniu zaplanowanego skanowania. Klikniecie ikony uruchomionego skanowania
AVG prawym przyciskiem myszy pozwala wy Svietliémenu kontekstowe, za pomoca
ktérego mozna wstrzymaclub zatrzymacskanowanie, a takze zmieniCjego priorytet.

Elementy sterujg ce dostepne w oknie

e Zapisz — Powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegla du zaplanowanych skanéw. Oznacza to, ze aby zapisac
nowe parametry testow wprowadzone na wszystkich kartach, nalezy klikng cten przycisk.

o — Uzyj zielonej strzaki w lewym gérnym rogu okna, by powrdcicdo przegla du
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zaplanowanych skanéw.

10.4.2. Ustawienia

¥ | AVG AntiVirus

€ Skan zaplanowany C® weACzONY

Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania
Raportuj potencjalnie niechciane programy oraz Spyware
[ Raportuj poszerzony zestaw potencjalnie niechcianych programéw
[J skanuj w poszukiwaniu $ledzacych plikéw cookie
Ustawienia (] Skanuj wewnatrz archiwéw
L Zyi[Beuny=Iykt Okresl, jak dtugo ma trwac
Skanuj Srodowisko systemu skanowanie
[ Wtacz szczegétowe skanowanie
) (: Zalezny od uzytkownika

Skanuj w poszukiwaniu programéw typu

rootkit

O Dodatkowe ustawienia skanowania O Ustaw dodatkowe raporty
skanowania

W gérnej cze<si Ustawien widoczne jest pole tekstowe, w ktérym mozesz podacnazwe aktualnie
definiowanego skanowania. Nalezy uzywackrétkich, opisowych nazw, aby ulatwicrozpoznawanie
ich przez innych uzytkownikéw w przyszio<i. Przykiad: Nazwy takie jak ,Nowy skan” lub ,M¢j
skan” nie s3 odpowiednie, poniewaz nie informujg o tym, co jest przedmiotem skanowania.
Przykladem dobrej opisowej nazwy jest ,Skan obszaréw systemowych”.

Karta Ustawienia zawiera liste parametréw silnika skanujg cego. Ustawienia te nalezy zmieniac
tylko w uzasadnionych przypadkach, w pozostatych zachowujj c wstepnie zdefiniowang
konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysnie wl czona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesi zainfekowany plik nie moze zostacwyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domy<nie wl czona) —
zaznaczenie tego pola powoduje wi czenie skanowania w poszukiwaniu oprogramowania
szpieguja cego (a takze wiruséw). Oprogramowanie szpieguja ce nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektére z takich programéw mogs zostaczainstalowane umysnie. Nie zaleca sie
wyl czania tej opcji — znaczg co zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysnie wyl czona) — zaznaczenie tej opcji pozwala wykrywacwiekszg iloE
oprogramowania szpieguja cego, czyli programow, ktore s zupelnie bezpieczne w
momencie nabywania ich bezpossednio od producenta, ale pdzniej moga zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidlowo dziataja ce programy, dlatego tez domysnie jest wyk czona.

113



+F Avc

e Skanuj w poszukiwaniu sedzjcych plikéw cookie (opcja domysSnie wyh czona) — ten
parametr okres$a, czy wykrywane majg bycpliki cookie (uzywane w protokole HTTP do
uwierzytelniania, Sedzenia i przechowywania okresonych informaciji o uzytkownikach — np.
preferencji wygla du witryny i zawartoSEk oszyk 6w w sklepach internetowych).

e Skanuj wewnatrz archiwdw (opcje domysie wyly czona) — ten parametr okresa, czy
skanowanie ma obejmowacwszystkie pliki, nawet te znajduja ce sie wewngtrz archiwéw,
np. ZIP, RAR itd.

e Uzyj heurystyki (opcja domysSnie wh czona) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w Sodowisku wirtualnej maszyny) bedzie jedng z metod
wykrywania wiruséw w czasie skanowania.

e Skanuj ssodowisko systemu (opcja domysnie wi czona) — skanowanie obejmie takze
obszary systemowe komputera.

e Wi cz szczegbtowe skanowanie (domysnie wyly czone) — w okresonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczycCte opcje, aby
aktywowacdokiadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewno<i
beds one skanowacnawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamieta& ze ta metoda skanowania jest czasochionna.

e Skanuj w poszukiwaniu programoéw typu rootkit (domysSnie wl czone) — skan Anti-
Rootkit sprawdza komputer pod kg tem rootkitéw, czyli programéw i technik pozwalaja cych
ukry dzialanie szkodliwego oprogramowania. WyKkrycie programu typu rootkit nie jest
réwnoznaczne z tym, ze komputer jest zainfekowany. W niektérych przypadkach pewne
sterowniki lub elementy zwyklych aplikacji moga omytkowo zostaczaklasyfikowane jako
programy typu rootkit.

Dodatkowe ustawienia skanowania

Link ten otwiera okno dialogowe Dodatkowe ustawienia skanowania, w ktérym mozna okreSic
nastepuja ce parametry:
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Dodatkowe ustawienia skanowania

Opcje zamykania komputera

O Zamknij komputer po ukoriczeniu skanowania

Typy plikow do skanowania
O Wszystkie typy plikéw
Zdefiniuj wykluczone rozszerzenia:
]
@ wybrane typy plikéw
Skanuj tylko pliki infekowalne
[ skanuj pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

]

Skanuj pliki bez rozszerzer

®

¢ Opcje wyk czania komputera — okresajg, czy komputer ma zostacautomatycznie
wyl czony po zakoriczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) spowoduje aktywowanie nowej funkcji, ktéra pozwala zamkng €
komputer nawet wtedy, gdy w danej chwili jest on zablokowany (Wymuszamkniecie, jesi
komputer jest zablok owany).

e Typy plikdw do skanowania — nalezy zdecydowad ktére z ponizszych elementéw maja
by Eskanowane:

o Wszystkie typy plikéw z opcjs zdefiniowania wyja tkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktory nie powinny by &
skanowane;

o Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktore nie
mogy zostacCzainfekowane, nie bedy skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik 6w
wideo i audio — jesi to pole pozostanie niezaznaczone, czas skanowania skréci sie
jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg podatne na infek cje)
. Za pomocy rozszerzen mozna okresi& ktore pliki majg by czawsze skanowane.

o Opcjonalnie mozna zdecydowaco skanowaniu plikéw bez rozszerzenia — ta opcja
jest domysinie wl czona i zaleca sie niezmienianie tego stanu bez waznego
powodu. Pliki bez rozszerzenia sg podejrzane i powinny by Eskanowane za kazdym
razem.

Okre s, jak dtugo ma trwacskanowanie

W tej sekcji mozna szczegdlowo okresicza dang predkosEskanowania, w zalezno<zi od
wykorzystania zasobéw systemowych. Domysna warto=<to priorytet Zalezny od uzytkownika, co
oznacza automatycznie dobrane wykorzystanie zasobéw. Jesi skanowanie ma przebiegac
szybciej, poziom wykorzystania zasobow wzrosie, co moze spowolnicdziatanie innych procesow i
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aplikacji (opcji mozna Snialo uzywacwtedy, gdy komputer jest wh czony, ale nikt na nim nie pracuje
). Mozna takze obnizy cwykorzystanie zasobow, co przediuzy jednoczesie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania... spowoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresSicszczegdlowosCEraportow, zaznaczajsc
za dane elementy:

_AVE. AntiVirus

Raporty skanowania

O Raportuj archiwa chronione hastem
O Raportuj dokumenty chronione hastem
O Raportuj zablokowane pliki

O Raportuj pliki zawierajace makra

O Raportuj ukryte rozszerzenia

®@ [ [ s ]

Przyciski dostepne w oknie

e Zapisz — Powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegla du zaplanowanych skanéw. Oznacza to, ze aby zapisac
nowe parametry testow wprowadzone na wszystkich kartach, nalezy klikng cten przycisk.

o — Uzyj zielonej strzaki w lewym gérnym rogu okna, by powrdcicdo przegla du
zaplanowanych skanéw.

10.4.3. Lokalizacja

_ﬁ\ll.'u. AntiVirus

€ Skan zaplanowany @ we

Skanuj caty komputer

Skanuj wybrane pliki lub foldery

2 ¥ Desktop
=] Computer

Lokalizacja 2\
Network
Lokalizacje specjalne
Lokalne dyski twarde
Folder Program Files
Folder Moje dokumenty

kaz powiadomienie
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Na karcie Lokalizacja mozna okresi& czy planowane jest skanowanie calego komputera, czy
skanowanie okresonych plikéw lub folderéw. Jesi zostanie wybrane skanowanie okresonych plikéw
lub folderéw, w dolnej cze<ei tego okna dialogowego zostanie aktywowane drzewo katalogow, ktére
umozliwi wybranie folderéw do skanowania (rozwijaj pozycje, klikajgc znak plusa, dopdéki nie
znajdziesz folderu, ktéry ma zostaCprzeskanowany). Zaznaczaja c wiecej pél, mozna wybrackilka
folderéw. Wybrane foldery zostang wySwietlone w polu tekstowym u goéry okna dialogowego, a
historia wybranych skanéw bedzie przechowywana w rozwijanym menu do pézniejszego uzytku.
Opcjonalnie mozna wprowadziCrecznie pelng <iezke dostepu wybranego folderu (w przypadku
kilku siezek nalezy je rozdzielicsednikiem bez dodatk owej spaciji).

Drzewo katalogéw zawiera rowniez gak z Lokalizacje specjalne. Ponizej znajduje sie lista tych
lokalizacji; beda one skanowane, jeshi zostanie obok nich zaznaczone odpowiednie pole wyboru:

¢ Lokalne dyski twarde - wszystkie dyski twarde na tym komputerze

e Folder Program Files
o C:\Program Files\
0 wwersji 64-bitowej C:\Program Files (x86)

* Folder Moje dokumenty
o dla systemu Win XP: C:\Documents and Settings\Default User\Moje dokumenty\
o dla systemu Windows Vista/7: C:\Users\user\Documents\

¢ Moje dokumenty (wszyscy uzytkownicy)
o dla systemu Win XP: C:\Documents and Settings\All Users\Documents\
o dla systemu Windows Vista/7: C:\Users\Public\Documents\

¢ Folder Windows — C:\Windows\

* Inne

o Dysk systemowy — dysk twardy, na ktérym zainstalowany jest system operacyjny
(zazwyczaj C:)

o Folder systemowy — C:\Windows\System32\

o Folder plikéw tymczasowych — C:\Documents and Settings\User\Local\ (Windows XP
) lub C:\Users\usenAppData\Local\Temp\ (Windows Vista/7)

o Folder tymczasowych plik 6w internetowych — C:\Documents and
Settings\Usern\Ustawienia lokalne\Temporary Internet Files\ (Windows XP) lub C:
\Users\usen\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Elementy sterujg ce dostepne w oknie
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e Zapisz — Powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do przegla du zaplanowanych skanéw. Oznacza to, ze aby zapisac
nowe parametry testow wprowadzone na wszystkich kartach, nalezy klikng cten przycisk.

o — Uzyj zielonej strzaki w lewym gérnym rogu okna, by powrdcicdo przegla du
zaplanowanych skanéw.

10.5. Wyniki skanowania

_A\ll.'n. AntiVirus

€ Przeglad wynikéw skanowania

Nazwa zas >zas fi 5 ... Infekcje

B Skanuj caty komputer i

3

Pokaz

Okno Przegla d wynikéw skanowania wy Swietla liste wszystkich przeprowadzonych dotychczas
skanéw. Tabela podaje nastepuj ce informacje o kazdym wyniku skanowania:

e |kona - Pierwsza kolumna wy Swietla ikone informacyjng podajacy status testu:
o ElNie znaleziono infekcji, skanowanie zakornczone
o] = Nie znaleziono infekcji, skanowanie przerwane przed ukoriczeniem
o &l Znaleziono infekcje, lecz nie wyleczono ich — skanowanie zakonczone

o i znaleziono infekcje, lecz nie wyleczono ich — skanowanie przerwane przed
ukonczeniem

o Bl znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie
zakonczone

o i znaleziono infekcje — wszystkie zostaly wyleczone lub usuniete, skanowanie
przerwane przed ukoriczeniem

¢ Nazwa — Ta kolumna podaje nazwe skanu. Bedzie to jeden z dwoch predefiniowanych
skandw, lub Twoj wlasny skan zaplanowany.

e Czasrozpoczecia — Podaje dokiadng date i godzine uruchomienia skanowania.
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Czas zakonczenia — Podaje dokladng date i godzine zakonhczenia, wstrzymania lub
przerwania skanowania.

Przetestowane obiekty — Podaje liczbe wszystkich przeskanowanych obiektéw.

Infekcje — Podaje liczbe usunietych/wszystkich znalezionych infekciji.

Wysoki / Sedni / Niski — Trzy kolejne kolumny podajg liczbe infekcji o wysokim, Sednim
i niskim poziomie zagrozenia.

Rootkity — Podaje calkowita liczbe rootkitéw znalezionych podczas skanowania.

Elementy okna

Wysvietl szczegoty — Kliknij ten przycisk, by zobaczyEszczegdly wybranego skanu
(podsvietlonego w tabeli znajduja cej sie wyzej).

Usun wyniki — Kliknij ten przycisk, by usung Ewyniki wybranego skanowania z tabeli.

— Uzyj zielonej strzatki w prawym gérnym rogu okna, aby powrécicdo glownego interfejsu

uzytkownika z przegla dem skiadnikéw.

10.6. Szczegoly wynikow skanowania

Aby otworzy €przegla d szczegélowych informacji o wybranym wyniku skanowania, kliknij przycisk
Wysvietl szczegoéty widoczny w oknie Przegla d wynikoéw skanowania. Zostaniesz przekierowany
do tego samego interfejsu, opisujs cego szczegdly wybranego wyniku skanowania. Informacje
rozmieszczone sg w trzech kartach:

¢ Podsumowanie — Udostepnia podstawowe informacje o skanowaniu: czy zostalo
pomysinie ukonczone, czy znalezione zostaly zagrozenia, oraz jakie kroki wzgledem nich
podjeto.

e SzczegOty — Ta strona wySvietla wszystkie informacje o skanowaniu, wh czajgc w to
szczegoly na temat kazdego znalezionego zagrozenia. Eksportuj przegla d do pliku...
umozliwia zapisanie go do pliku .csv.

¢ Detekcje — Ta strona wy Sietlana jest tylko wtedy, gdy podczas skanowania wykryte
zostaly zagrozenia. Podaje ona szczeg6ly na temat zagrozen:

sk poziom zagrozenia: informacje i ostrzezenia, nie s3 zagrozeniem.
Zazwyczaj sg to dokumenty zawierajg ce makra, dokumenty lub archiwa chronione
hasiem, zablokowane pliki, itd.

Il Sedni poziom zagrozenia: zazwyczaj PNP (potencjalnie niechciane programy,
takie jak programy reklamowe) lub Sedzjce pliki cookie

[ oo | Wysoki poziom zagrozenia: powazne zagrozenia, takie jak wirusy, konie
trojanskie, exploity, itd. Dotyczy to réwniez obiektow wykrytych przez heurystyczne
metody detekcji, czyli zagrozen nie opisanych jeszcze w naszej bazie wiruséw.
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11. Przechowalnia wirusow

¥ AVG AntiVirus  Przechowalnia wiruséw

Przechowalnia wiruséw jest pusta.

Przechowalnia wiruséw to bezpieczne Sodowisko przeznaczone do zarzg dzania podejrzanymi/
zainfekowanymi obiektami, ktére zostaly wykryte podczas testow przeprowadzanych przez program
AVG. Po wykryciu zainfekowanego obiektu podczas skanowania (w przypadku, gdy program AVG
nie jest w stanie automatycznie go wyleczyd, uzytkownik zostanie poproszony o dokonanie wyboru
reakcji na to zagrozenie. Zalecanym rozwig zaniem jest przeniesienie obiektu do Przechowalni
wiruséw, ska d mozna bedzie podjs Cdalsze dzialanie zwig zane z analizg, wyleczeniem lub
usunieciem pliku. Gldbwnym zadaniem Przechowalni jest przechowywanie wszelkich usunietych
plikéw przez okresony czas, aby mozliwe byfo upewnienie sie, ze nie byly one potrzebne. Jesi
brak pliku powoduje problemy, mozna go wystacwraz z pytaniem do analizy lub przywrécicdo
pierwotnej lokalizacji.

Interfejs Przechowalni wirusdw jest otwierany w howym oknie i zawiera przegla d informacji o
izolowanych, zainfekowanych obiektach:

e Data zachowania — Podaje date i godzine wykrycia podejrzanego pliku i przeniesienia go
do Przechowalni.

e Poziom zagrozenia — Jesi zdecydowaleSsie zainstalowaCskiadnik Tozsamostwraz ze
swoim systemem , w tej samej sekcji wy Sietlona bedzie graficzna reprezentacja poziomu
zagrozenia, wg czterostopniowej skali, od niegroznego AVG AntiVirus 2013 (trzy zielone
kropki) do bardzo niebezpiecznego (trzy czerwone kropki), a takze informacja o typie
infekcji (na podstawie poziomu infek cji — wszystkie zagrozenia moga byczainfek owane lub
potencjalnie zainfek owane).

¢ Nazwa detekcji — Nazwa wykrytej infekcji pochodzg ca z Encyklopedii wiruséw online.

e Zrédio — Okresda, ktéry skiadnik AVG AntiVirus 2013 wykryt dane zagrozenie.

e Wiadomos<si — W bardzo rzadkich sytuacjach, w tej kolumnie pojawig sie szczegdlowe
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komentarze dotycza ce wykrytego zagrozenia.

Przyciski kontrolne

Interfejs Przechowalni wirusbw zawiera nastepujg ce przyciski kontrolne:

Przywrd - przenosi zainfekowany plik do jego oryginalnej lokalizacji.

Przywrdcjako — przenosi zainfekowany plik do wybranego folderu.

Szczegoty — aby uzyskacszczegdlowe informacje o konkretnym zagrozeniu znajdujg cym
sie w Przechowalni wiruséw podswietl wybrang pozycje na li<ie i kliknij przycisk
Szczegodty, ktéry otworzy nowe okno z opisem wykrytego zagrozenia.

Usun — nieodwracalnie usuwa zainfekowany plik z Przechowalni.

Opréznij kwarantanne — usuwa bezpowrotnie caly zawartoSEkwarantanny. Usuniecie

plikbw z Przechowalni wiruséw oznacza catkowite i nieodwracalne usuniecie ich z dysku
(nie s3 one przenoszone do kosza).
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12. Historia
Sekcja Historia zawiera informacje o wszystkich przeszlych zdarzeniach (takich jak aktualizacje,
skany, detekcje, itd.) oraz raporty na ich temat. Sekcja ta dostepna jest z giéwneqgo interfejsu
uzytkownika poprzez menu Opcje / Historia. Historia wszystkich zapisanych zdarzen podzielona
jest na nastepujs ce czexi:

* Wyniki skanowania

e Zagrozenia wykryte przez Ochrone rezydentn

e Zagrozenia wykryte przez Ochrone poczty email

e Zagrozenia wykryte przez Ochrone Sieci

e Dziennik historii zdarzen

12.1. Wyniki skanowania

¥ AVG AntiVirus

€| Przeglad wynikow skanowania

Nazwa 5 ... Testowane ob... Infekcje

ESkanujcalykcumpuler 8/20 8/20 A ]

3

To okno dostepne jest poprzez menu Opcje/ Historia / Wyniki skanowania w gornej cze<si
nawigacyjnej gldwnego oknaAVG AntiVirus 2013. Okno to zawiera liste wczesmiejszych skanow
oraz informacje o ich wynikach:

e Nazwa — oznaczenie skanowania; moze to by nazwa jednego ze wstepnie zdefiniowanych
skandw lub nazwa nadana przez uzytkownika jego skanowi zaplanowanemu. Kazdej
nazwie towarzyszy ikona okresaja ca wynik skanowania:

£l - zielona oznacza, ze nie wykryto zadnych infekcji;

El - niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany obiekt zostat
automatycznie usuniety.
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El - czerwona oznacza, ze wykryto infekcje i nie udalo sie jej usung €
Kazda z ikon moze byc&widoczna w calo<si lub ,przerwana” — jesi ikona jest cala,
skanowanie zostalo prawidlowo ukoriczone; w przeciwnym razie skanowanie
zostalo anulowane lub przerwane.
Uwaga: Szczeg6lowe informacje na temat kazdego testu zawiera okno Wyniki
skanowania dostepne po kliknieciu przycisku Wysnietl szczegdly (w dolnej czeei
okna).

e Czasrozpoczecia — data i godzina uruchomienia testu.

e Czas zakorczenia — data i godzina zakoniczenia skanowania.

® Przetestowano obiektéw — liczba obiektéw sprawdzonych podczas skanowania.

¢ Infekcje — liczba infekcji wirusowych, ktére zostaly wykryte/usuniete.

e Wysoki / Sedni / Niski — te kolumny podaja liczbe usunietych/wszystkich infekcji o
wysokim, Sednim i niskim poziomie zagrozenia

¢ Informacja — informacje dotyczgce przebiegu i wyniku skanowania (zwykle o jego
zakoriczeniu lub przerwaniu).

e Programy typu rootkit — liczba wykrytych programéw typu rootkit

Przyciski kontrolne
Przyciski kontrolne dostepne w oknie Przegla d wynikéw skanowania to:
o Wysiietl szczegobty — klikniecie tego przycisku powoduje przeh czenie sie do okna
dialogowego Wyniki skanowania, w ktérym mozna przejrzeCszczegbélowe dane dotyczace

wybranego skanowania.

e Usun wynik — Kklikniecie tego przycisku powoduje usuniecie wybranej pozyciji z przegla du
wynikéw skanowania.

o — by powrécicdo domy<Snego okna gldwnego AVG (przegla du skiadnik 6w), uzyj
strzaki znajdujg cej sie w lewym goérnym rogu tego okna

12.2. Dziennik Ochrony rezydentnej

Ochrona rezydentna jest czesig skiadnika Komputer, odpowiedzialng za skanowanie plikéw
podczas ich kopiowania, otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje
natychmiastowe wy Swietlenie nastepuja cego ostrzezenia:
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Nazwa: Zidentyfikowany wirus EICAR_Test

Nazwa obiektu: :\Users\Administrator\Documents\EICAR.COM [Wiecej
info cjil

AVG wybierze najlepszy spos6b usuniecia tego zagrozenia.

(® lgnoruj zagrozenie
Zidentyfikowany plik pozostanie w biezace] Lokalizacji na dysku
komputera. Aby zapewnic uzytkownikowi ochrone, sktadnik Ochrona
rezydentna nie zezwoli na dostep do zainfekowanych plikdw.

To okno ostrzegawcze podaje informacje o wykrytym obiekcie, ktdry zostat uznany za infekcje (
Nazwa), a takze kilka opisowych faktow o samej infekcji (Opis). Link Pokaz szczegbly przeniesie
Cie do encyklopedii wirusdw online, ktéra moze udzieli€szczegblowych informacji o wykrytej
infekciji, o ile s3 one znane. To samo okno zawiera takze przegla d dostepnych rozwig zah w kwestii
unieszkodliwienia zagrozenia. Jedna z alternatyw bedzie oznaczona jako zalecana: Ochroh mnie
(zalecane). O ile to mozliwe, powinieneszawsze trzymacsie tego wyboru!

Uwaga: Moze sie zdarzy& ze rozmiar wykrytego obiektu przekracza limit wolnego miejsca w
Przechowalni wiruséw. W takiej sytuacji w przypadku préby przeniesienia zainfek owanego obiektu
do Przechowalni wiruséw zostanie wysvietlony komunikat informujg cy o problemie. Istnieje jednak
mozliwoSEzmiany rozmiaru Przechowalni wiruséw. Mozna to zrobi& okreskaja ¢ dostepny procent
rzeczywistego rozmiaru dysku twardego. Aby zwiek szycrozmiar Przechowalni wiruséw, nalezy
przejs<=do okna dialogowego Przechowalnia wiruséw w sek cji Zaawansowane ustawienia AVG
(rozmiaru Przechowalni wirusow).

W dolnej cze<ti tego okna znajduje sie link Pokaz szczegoty. Kliknij go, by otworzyEnowe okno
zawieraja ce szczego6lowe informacje o procesie dzialajacym podczas wykrycia infekcji oraz dane
identyfikacyjne tego procesu.

Lista wszystkich detekcji Ochrony rezydentnej dostepna jest w oknie Zagrozenia wykryte przez
Ochrone rezydentng. To okno dostepne jest poprzez menu Opcje / Historia / Zagrozenia wykryte
przez Ochrone rezydentng w gornej cze<ei nawigacyjnej gidwnego okna AVG AntiVirus 2013.
Okno Zagrozenia wykryte przez Ochrone Rezydentng zawiera przegla d obiektéw wykrytych i
ocenionych przez ten skiadnik jako niebezpieczne, ktére nastepnie wyleczono lub przeniesiono do
Przechowalni wirusow.
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¥ AVG AntiVirus

€ Detekcje Ochrony rezydentnej
Nazwa zagrozenia ¥ Wynik Czas wykrycia Typ obiektu Proces

Zidentyfikowany wi... , @ ok 2/8 Plik Lub katal C:\Windows\S
A /8 3, 71221 Like L L ot NS\S
T — EI U OVET 8 g3 ik Lub katalog indows\Sy.

Eksportuj

Podawane s3 tam nastepujg ce informacije:

¢ Nazwa detekcji — opis (a tak ze mozliwa nazwa) wykrytego obiektu oraz jego lokalizacja

Wynik — dziatanie podjete w zwig zku z wykryciem.

e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia

Typ obiektu — typ wykrytego obiektu.

* Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

Przyciski kontrolne

¢ Odswiez — pozwala zaktualizowacliste obiektéw wykrytych przez skiadnik Ochrona Sieci
e Eksportuj — eksportuje liste wykrytych obiektéw do pliku

e Usun zaznaczone — mozesz uzycCtego przycisku po zaznaczeniu konkretnych pozycj na
li<ie, aby je usung €

e Usun wszystkie zagrozenia — uzyj tego przycisku, by usung €wszystkie zagrozenia
widoczne w tym oknie

— by powrécicdo domy<Snego okna gidwnego AVG (przegla du skiadnik 6w), uzyj
strzaki znajduja cej sie w lewym goérnym rogu tego okna
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12.3. Zagrozenia wykryte przez Ochrone poczty email

Okno Zagrozenia wykryte przez Ochrone poczty email dostepne jest z menu Opcje / Historia /
Zagrozenia wykryte przez Ochrone poczty email znajduja cego sie w gérnej cze<si nawigacyjnej
gléwnego okna AVG AntiVirus 2013.

¥ AVG AntiVirus

€| Detekcje Ochrony poczty e-mail

Lista jest pusta

To okno zawiera liste wszystkich obiektow wykrytych przez skladnik Poczta email. Podawane sg
tam nastepujg ce informacije:

¢ Nazwa detekcji — opis (a takze mozliwa nazwa) wykrytego obiektu oraz jego zrodio

Wynik — dzialanie podjete w zwig zku z wykryciem.

e Czaswykrycia — data i godzina wykrycia podejrzanego obiektu.

Typ obiektu — typ wykrytego obiektu.

* Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

U dolu okna dialogowego, pod listg znajdujg sie informacje na temat & cznej liczy wykrytych

obiektow, ktére zostaly wymienione powyzej. Ponadto, mozna wyeksportowacCcal liste obiektéw
do pliku, (Eksportuj liste do pliku) lub usung Ewszystkie jej pozycje (Oprdznij liste).

Przyciski kontrolne

W interfejsie skladnika Skaner poczty Email dostepne s3 nastepujace przyciski steruja ce:

e Odswiez liste — aktualizuje liste wykrytych zagrozenh.

o — by powrdcicdo domy<Snego okna glidwnego AVG (przegla du skiadnik 6w), uzyj
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strzaki znajduja cej sie w lewym goérnym rogu tego okna

12.4. Zagrozenia wykryte przez Ochrone Sieci

Ochrona Sieci skanuje zawartos<=odwiedzanych stron internetowych (oraz znajdujg cych sie na
nich plikdw) jeszcze zanim zostang wy<wietlone w przegla darce lub pobrane na dysk twardy.
Wykrycie jakiegokolwiek zagrozenia powoduje natychmiastowe wy Swietlenie nastepuja cego okna:

_AVI.'-. AntiVirus

() Detekcja AVG

Nazwa: Zidentyfikowany wirus EICAR_Test

Nazwa obiektu: www .eicar.org/download/eicar.com [Wiece] informacji]

Zagrozenie zostato pomyslnie usuniete.

@ eosazacsany

W tym oknie ostrzegawczym widoczne sg informacje o obiekcie wykrytym i uznanym za
zainfekowany (Nazwa Link Pokaz szczegoly przeniesie Cie do encyklopedii wiruséw online, ktéra
moze udzielicszczegdlowych informacji o wykrytej infekcji, o ile s3 one znane. W oknie
dialogowym dostepne sg nastepujg ce przyciski sterujg ce:

e Pokaz szczegoty — klikniecie tego linku spowoduje otwarcie nowego okna dialogowego, w

ktérym mozna znalezc€informacje o procesie uruchomionym podczas wykrycia infekcji (np.

jego identyfikator).
e Zamknij — klikniecie tego przycisku spowoduje zamkniecie okna ostrzezenia.

Podejrzana strona nie zostanie otwarta, a wykrycie zagrozenia zostanie odnotowane w
Zagrozeniach wykrytych przez Ochrone Sieci. To okno dostepne jest poprzez menu Opcje /
Historia / Zagrozenia wykryte przez Ochrone Sieci w gornej cze<zi nawigacyjnej giéwnego okna
AVG AntiVirus 2013.
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€ Detekcje Ochrony Sieci

Nazwa zagrozenia ¥ Wynik Czas wykrycia Typ obiektu
Zidentyfikowany wi...

5 Zabezpieczone 2/5/2013, 7:57:56 PM Adres URL
www.eicar.org/...

Eksportuj

Pokai powiadomienie
Podawane s3 tam nastepujg ce informacije:

¢ Nazwa detekcji — opis (a tak ze mozliwa nazwa) wykrytego obiektu oraz jego pochodzenie (
strona internetowa)

* Wynik — dziafanie podjete w zwig zku z wykryciem.
e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia
e Typ obiektu — typ wykrytego obiektu.

* Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

Przyciski kontrolne
¢ Odswiez — pozwala zaktualizowacliste obiektéw wykrytych przez skiadnik Ochrona Sieci

e Eksportuj — eksportuje liste wykrytych obiektéw do pliku

o — by powrécicdo domy<Snego okna gidwnego AVG (przegla du skiadnik 6w), uzyj
strzaki znajduja cej sie w lewym goérnym rogu tego okna
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12.5. Dziennik historii zdarzen

) i AVG AntiVirus  Dziennik historii zdarzen

Data i godzina zdarz... 4 Uzytkownik Zrédto Opis zdarzenia
NT AUTHORITY\SYSTEM General Trwa uruchamianie AVG.
NT AUTHORITY\SYSTEM General Uruchomiono AVG.
NT AUTHORITY\SYSTEM Update Aktualizacja zostata ro...
NT AUTHORITY\SYSTEM Scan Uruchomiono Skan uz...
NT AUTHORITY\SYSTEM Scan Zatrzymano Skan uzyt...
NT AUTHORITY\SYSTEM Update Aktualizacja zostata za...

Odswi

Okno Dziennika historii zdarzen dostepne jest poprzez Opcje / Historia / Dziennik historii
zdarzen w gérnym menu nawigacyjnym giéwnego okna AVG AntiVirus 2013. Okno to zawiera
podsumowanie najwazniejszych wydarzen, ktére wysta pily w czasie pracy systemu AVG AntiVirus
2013. Okno to zawiera wpisy na temat nastepuja cych typéw zdarzen: informacje o aktualizacjach
systemu AVG,; informacje o rozpoczeciu, zakonczeniu lub zatrzymaniu skanowania (Wl czajgc w to
automatyczne testy); informacje o zdarzeniach powig zanych z detekcjami wiruséw (przez Ochrone
rezydentna lub skanowanie) wraz z miejscem ich wysta pienia; a takze o innych waznych
zdarzeniach.

Dla kazdego zdarzenia wy Svietlane s3 nastepuja ce informacije:
e Data i godzina zdarzenia okresa dokiadng date i czas wystg pienia zdarzenia.

e Uzytkownik states the name of the user currently logged in at the time of the event
occurrence.

e Zrodio podaje nazwe skiadnika lub innej cze<ei systemu AVG, ktora wywolata zdarzenie.

e Opis zdarzenia przedstawia krétkie podsumowanie zdarzenia.

Przyciski kontrolne
e Odswiez liste — powoduje odssviezenie calej listy

e Zamknij — kliknij, by powrécicdo gldwnego okna AVG AntiVirus 2013
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13. Aktualizacje systemu AVG

Zadne oprogramowanie zabezpieczajce nie moze zapewnicCrealnej ochrony przed réznymi typami
zagrozen bez regularnych aktualizacji. Twércy wiruséw nieustannie szukajg nowych luk w
programach i systemach operacyjnych, ktére mogliby wykorzystac€ Nowe wirusy, szkodliwe
oprogramowanie i metody atakéw pojawiajg sie kazdego dnia. Z tego powodu dostawcy
oprogramowania na biezg co wydajg aktualizacje i poprawki zabezpieczen, ktére majg usuwac
wykryte luki.

Biorg ¢ pod uwage ilo&Enowo powstajg cych zagrozen internetowych oraz predko=Zz jaka sie
rozprzestrzeniajg, regularna aktualizacja systemu AVG AntiVirus 2013 jest absolutnie niezbedna.
Najlepszym rozwig zaniem jest w tym wypadku pozostawienie domySnych ustawieh automatycznej
aktualizacji. Przypominamy, ze jesi baza wiruséw lokalnego systemu AVG AntiVirus 2013 jest
nieaktualna, wykrycie najnowszych zagrozen moze by cniemozliwe!

Regularne aktualizacje systemu AVG s3 kluczowe dla Twojego bezpieczenstwa! Jeshi jest to
mozliwe, definicje wiruséw nalezy pobieraccodziennie. Mniej istotne aktualizacje programu
mozna pobieracco tydzien.

13.1. Uruchomienie aktualizacji

Aby zapewnicémaksymalng dostepng ochrone, produkt AVG AntiVirus 2013 domy<Snie sprawdza
dostepnosEnowych aktualizacji bazy wiruséw co 4 godziny. Aktualizacje sytemu AVG nie s
publikowane zgodnie z jakimkolwiek harmonogramem — powstajg jako reakcja na pojawiajg ce sie
zagrozenia. Sprawdzanie dostepno<ti aktualizacji jest kluczowym czynnikiem zapewniajg cym
skutecznosEbazy wirusow.

Jezeli chcesz natychmiastowo sprawdzicdostepnosEnowych definicji, uzyj szybkiego linku
Aktualizuj teraz. Jest on widoczny przez caly czas w gldwnym oknie interfejsu uzytkownika. Po
uruchomieniu tego procesu program AVG sprawdza, czy dostepne sg nowe pliki aktualizacyjne.
Jedi tak, system AVG AntiVirus 2013 rozpocznie ich pobieranie i sam uruchomi proces
aktualizacji. Zostaniesz poinformowany o wynikach aktualizacji za pomocg wysuwanego okna nad
ikong AVG w zasobniku systemowym.

Jezeli chcesz zmniejszy Cilo&Euruchamianych proceséw aktualizacji, mozesz ustalicswoj wlasny
harmonogram. Stanowczo zalecamy jednak uruchamianie aktualizacji minimum raz dziennie!

Wspomniana konfiguracja dostepna jest w sekcji Ustawienia zaawansowane / Harmonogramy, na
nastepuja cych ekranach:

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

13.2. Poziomy aktualizacji
AVG AntiVirus 2013 oferuje dwa poziomy aktualizacji:
e Aktualizacja definicji zawiera uzupetienia niezbedne do zapewnienia niezawodnej
ochrony antywirusowej. Na og6t nie zawiera modyfikacji programu i aktualizuje tylko baze
definicji. Ta aktualizacja powinna zostaczastosowana, gdy tylko bedzie dostepna.

e Aktualizacja programu zawiera r6zne zmiany w programie, poprawki i udoskonalenia.
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Podczas planowania aktualizacji mozna zdefiniowacjej parametry dla kazdego z poziomow:

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

Uwaga: Jesi zaplanowane skanowanie i aktualizacja nalozg sie, proces aktualizacji bedzie miat
pierwszenstwo i skanowanie zostanie przerwane.
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14. FAQ i pomoc techniczna

Jezeli masz jakiekolwiek pytania natury technicznej lub handlowej (dotyczg ce produktéw AVG
AntiVirus 2013), istnieje kilka sposobow uzyskania pomocy. Wybierz jedng z ponizszych opcji:

e Uzyskaj Pomoc techniczng: Bezposednio z poziomu aplikacji AVG mozesz przejStna
dedykowang strone pomocy AVG (http://www.avg.com/). Wybierz Pomoc / Uzyskaj
Pomoc techniczng z gldwnego menu, by zostacprzeniesionym na strone internetows
oferujg cg dostepne formy pomocy. Wiecej informacji znajdziesz na wspomnianej wyzej
stronie internetowe;j.

e Pomoc techniczna (link w menu giownym): Menu aplikacji AVG (w gornej cze<ei interfejsu
uzytkownika) zawiera link Pomoc techniczna, ktory otwiera nowe okno, zawierajgce
wszystkie dane potrzebne przy poszukiwaniu pomocy. Znajdujg sie tam podstawowe
informacje o zainstalowanym systemie AVG (wersja programu i bazy wiruséw), szczegoly
licencji oraz lista przydatnych linkéw:

¥ AVG AntiVirus

Pomoc techniczna

Informacje na temat licencji Zakupites nowa licencje?

Nazwa produktu: AVG AntiVirus 2013 (Petna, 1 s Nis - - .
Numer licencji: AM35D-37DDA-0B4XR (kopiuj do schowkal KT PN

Data wygasniecia licencji: Wednesday, December 31, 2014 Ot

Informacje o pomocy technicznej

P Spotecznosc Pay Czesto Narzedzia do
o . zadawane usuwania
wirusdw

e Rozwig zywanie problemoéw przy uzyciu plikéw pomocy: Nowa sekcja Rozwig zywanie
probleméw dostepna jest bezposednio w plikach pomocy AVG AntiVirus 2013 (aby
otworzy€&pomoc, nacishij klawisz F1 w dowolnym oknie aplikacji). Zawiera ona liste
najcze<siej wystepuja cych sytuacji, w ktérych uzytkownik moze poszukiwacpomocy.
Wyhbierz sytuacje, ktéra najlepiej opisuje Twéj problem, aby otworzy cokno ze
szczegblowymi instrukcjami jego rozwig zania.

e Centrum Pomocy technicznej na stronie AVG: Mozesz réwniez poszukacrozwig zania
problemu na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajdziesz
uporza dkowang strukture tematow opisujg cych kwestie handlowe i techniczne.

e Czesto zadawane pytania: Na stronie AVG (http://www.avg.com/) opublikowana jest
réwniez obszerna sekcja czesto zadawanych pytan. Mozna sie do niej dostacpoprzez
menu Centrum Pomocy technicznej / FAQ. Wszystkie pytania podzielone s3 w czytelny
sposOb na sekcje: handlowg, techniczng i na temat wirusow.
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¢ Informacje o wirusach i zagrozeniach: Jedna z sekcji witryny AVG (http://www.avg.com/)
poswiecona jest wirusom (strona ta dostepna jest z menu glownego poprzez Pomoc /
Informacje o wirusach i zagrozeniach). Z menu wybierz Centrum Pomocy technicznej /
Informacje o wirusach i zagrozeniach, aby przejStna strone internetows zawierajg cg
uporza dkowane logicznie informacje o zagrozeniach online. Znajdziesz tam réwniez
instrukcje dotycza ce usuwania wiruséw i oprogramowania szpieguja cego, a takze porady
dotycza ce bezpieczenstwa.

e Forum dyskusyjne: Mozesz takze skorzystacz forum uzytkownikéw systemu AVG,
zlokalizowanego pod adresem http://forums.avg.com.
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