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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowg dokumentacje systemu AVG Anti-Virus 2012.
AVG Anti-Virus 2012 zapewnia ochrong w czasie rzeczywistym przed najbardziej zaawansowanymi
wspoétczesnymi zagrozeniami. Bezpiecznie korzystaj z czatéw, pobieraj i wymieniaj pliki bez ryzyka
oraz graj i ogladaj filmy w spokoju:

* Bezpiecznie pobieraj i udostepniaj pliki oraz wysytaj wiadomosci dzieki sktadnikowi
Ochrona Sieci AVG™

* Bezpieczenstwo w sieciach spotecznosciowych dzieki Ochronie sieci spotecznosciowych
AVG

* Przegladanie i przeszukiwanie stron internetowych bez ryzyka dzieki ochronie w czasie
rzeczywistym zapewnianej przez sktadnik LinkScanner®
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

System AVG Anti-Virus 2012 stuzy do ochrony stacji roboczych dziatajgcych pod nastepujgcymi
systemami operacyjnymi:

¢ Windows XP Home Edition z dodatkiem SP2
¢ Windows XP Professional z dodatkiem SP2
¢ Windows XP Professional x64 Edition z dodatkiem SP1
¢ Windows Vista (x86 i x64, wszystkie edycje)
¢ Windows 7 (x86 i x64, wszystkie edycje)
(a takze z nowszymi dodatkami SP dla niektérych systemoéw operacyjnych)
Uwaga: Sktadnik Identity Protection nie jest obstugiwany w systemie Windows XP x64. Mozna

zainstalowac na nim system AVG Anti-Virus 2012, ale bez sktadnika Identity Protection.

2.2. Minimalne i zalecane wymagania sprzetowe
Minimalne wymagania sprzetowe dla systemu AVG Anti-Virus 2012:

e Procesor Intel Pentium 1,5 GHz
* 512 MB pamieci RAM.

¢ 950 MB wolnego miejsca na dysku (na potrzeby instalacji)

Zalecane wymagania sprzetowe dla systemu AVG Anti-Virus 2012:
e Procesor Intel Pentium 1,8 GHz
* 512 MB pamieci RAM.

¢ 1350 MB wolnego miejsca na dysku (na potrzeby instalaciji)
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3. Proces instalacji systemu AVG

Skad pobrac plik instalacyjny

Do zainstalowania systemu AVG Anti-Virus 2012 na komputerze konieczny jest najnowszy plik
instalacyjny. Aby upewni¢ sie, ze instalujesz najnowszg dostepng wersje AVG Anti-Virus 2012,
zalecamy pobranie pliku instalacyjnego bezposrednio z witryny AVG (http://www.avg.com/). Sekcja
Centrum Pomocy technicznej / Pobierz zawiera peten zestaw plikow instalacyjnych dla
wszystkich edycji AVG.

Jesli nie jestes pewien, ktérego pliku potrzebujesz, uzyj funkciji Wybierz produkt znajdujacej sie u

dotu strony. Po udzieleniu odpowiedzi na trzy proste pytania, dowiesz sie, czego doktadnie
szukasz. Kliknij przycisk Kontynuuj, aby przejs¢ do listy potrzebnych Ci plikéw.

Jak przebiega proces instalacji?

Po pobraniu i zapisaniu instalatora na dysku, mozna uruchomi¢ proces instalacji. Instalacja skfada
sie z kilku tatwych w zrozumieniu ekrandéw. Kazdy z nich opisuje krétko, czego dotyczy. Ponizej
znajduja sie ich szczegobtowe opisy:

3.1. Witamy: Wybor jezyka

Proces instalacji rozpoczyna okno Witamy w instalatorze AVG:

Program instalacyjny oprogramowania AVG

w

AVG Witamy w instalatorze programu AVG

Trwa instalowanie produktu AVG z funkcjg bezpiecznego wyszukiwania.

Wybierz jezyk:
[Polskd -

W tym oknie mozesz wybrac¢ jezyk, ktéry ma by¢ uzywany podczas instalacji. W prawej czesci
okno znajduje sie menu z dostepnymi jezykami. Wybierz zadany jezyk, a proces instalacji bedzie w
nim kontynuowany.

Uwaga: W tym momencie wybierany jest jedynie jezyk instalatora. System AVG Anti-Virus
2012 zostanie zainstalowany z obstugg wskazanego jezyka (oraz dodatkowo jezyka
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angielskiego, ktory dostepny jest domysinie). Mozliwa jest jednak instalacja dodatkowych
jezykow i uzywanie systemu AVG Anti-Virus 2012 w dowolnym z nich. Jeden z kolejnych
ekranéw - Opcje niestandardowe — pozwala na wybor zestawu alternatywnych jezykow.

3.2. Witamy: Umowa licencyjna

Nastepny krok, ekran Witamy w Instalatorze AVG, wy$wietla rowniez petng treS¢ umowy
licencyjnej AVG:

Program instalacyjny oprogramowania AVG

Witamy w instalatorze programu AVG

Trwa instalowanie produktu AVG z funkcjg bezpiecznego wyszukiwania.

Instalujgc ten produkt zgadzasz sie na postanowienia | warunki Umowy licencyjnej AVG 2012 oraz AVG Powiadomienia o
przetwarzaniu danych:

WAZNE: PRZECZYTAJ UWAZNIE PONIZSZA UMOWE. JEST TO UMOWA PRAWNA
DOTYCZACA  KORZYSTANIA Z OPROGRAMOWANIA PRZEZ  UZYTKOWHNIKA,
SWIADCZENIA OKRESLONYCH USLUG PRZEZ FIRME AWG TECHNOLOGIES ORAZ
GROMADZENIA | WYKORZYSTYWANIA PRZEZ FIRME AVG TECHNOLOGIES
OKRESLONYCH DANYCH NA TEMAT UZYTKOWNIKA. KLIKMIECIE PRZYCISKU
+AKCEPTUJE” LUB ZAINSTALOWANIE OPROGRAMOWAMIA (,OPROGRAMOWANIE?),
KTARERN C7ESCIA IEST I

AVG — zasady zachowania prywatnosd Wersja do druku
Mie akceptuje

Prosimy o uwazne przeczytanie catosci tekstu. Aby potwierdzi¢ zapoznanie sie z treScig umowy,
zrozumienie jej i zaakceptowanie, kliknij przycisk Akceptuje. Jesli nie zgadzasz si¢ z
postanowieniami umowy licencyjnej, kliknij przycisk Odrzué. Instalacja zostanie natychmiast
przerwana.

Polityka prywatnosci AVG
Oprécz umowy licencyjnej mozliwe jest rowniez przejrzenie tresci polityki prywatnosci firmy AVG.
W lewym dolnym rogu tego okna znajduje sie link Polityka prywatnosci AVG. Klikniecie go

przeniesie Cie na strone AVG (http://www.avg.com/), zawierajgcg peten tekst polityki prywatnosci
AVG.

Przyciski kontrolne
W pierwszym oknie instalatora dostepne sg tylko dwa przyciski:
e Wersja do druku — Kliknij, by wydrukowac¢ peten zapis umowy licencyjnej AVG.

e Odrzué — powoduje odrzucenie umowy licencyjnej. Instalacje zostanie natychmiast
zakonczona. System AVG Anti-Virus 2012 nie bedzie zainstalowany!
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e Wstecz — powoduje powrdt do poprzedniego okna dialogowego.

e Akceptuj - potwierdza przeczytanie, zrozumienie i akceptacje postanowierh umowy
licencyjnej. Instalacja bedzie kontynuowana.

3.3. Aktywuj licencje

W oknie dialogowym Aktywuj licencje uzytkownik jest proszony o wprowadzenie numeru licencji w
polu tekstowym:

Program instalacyjny oprogramowania AVG

W

AVG Aktywuj licencje

Numer licendji: [

Przykfad: IQNP&-3BCAS-PUQUZ-ASHCK-GP338L-930CE

Jesli kupites oprogramowanie AVG 2012 w internedie, numer licencji zostanie do Ciebie wystany poczts e-mail. Aby uniknad
bteddw przy wpisywaniu numeru licencji, zalecamy skopiowanie go z wiadomosd e-mail i wklejenie do pola na tym ekranie,

Jesli oprogramowanie zostato zakupione w sklepie, numer licencji mozna znale#d na karde rejestracyjnej produktu znajdujacej
sie w opakowaniu, Upewnij sie, e numer zostat skopiowany prawidlowo.

Gdzie znalez¢ numer licencji

Numer sprzedazy mozna znalez¢ na opakowaniu dysku CD z oprogramowaniem AVG Anti-Virus
2012. Numer licenciji jest wysytany za posrednictwem poczty e-mail po dokonaniu zakupu
oprogramowania AVG Anti-Virus 2012 online. Wazne jest dokfadne wprowadzenie tego numeru.
Jesli numer jest dostepny w formie cyfrowej (w wiadomos$ci e-mail), zaleca sie skopiowanie go i
wklejenie w odpowiednim polu.

Jak uzy¢ metody Kopiuj/Wklej

Uzycie metody Kopiuj/Wklej przy wpisywaniu numeru licencji systemu AVG Anti-Virus 2012
pozwala unikngé btedow przy tradycyjnym przepisywaniu. Wykonaj nastepujgce kroki:

e Otwoérz wiadomosé¢ e-mail zawierajacg Twoj numer licencji.

* Przytrzymaj wcisniety lewy przycisk myszy, przeciagajac go od poczgtku do konca
numeru licencji. Numer powinien zosta¢ podswietlony.

® Przytrzymaj Ctrl i nacisnij klawisz C. Spowoduje to skopiowanie numeru.
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* Umies¢ kursor w miejscu, w ktérym chcesz wklei¢ skopiowany tekst.

® Przytrzymaj Ctrl i naci$nij klawisz V. Spowoduje to wklejenie numeru w Zzgdanym polu.

Przyciski kontrolne
Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

* Anuluj — konczy natychmiastowo proces instalacji; System AVG Anti-Virus 2012 nie
zostanie zainstalowany!

e Wstecz — powoduje powrdt do poprzedniego okna dialogowego.

* Dalej — kontynuuje instalacje, przechodzgc do kolejnego kroku.

3.4. Wybierz typ instalacji

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwdch opciji instalaciji:
Instalacja ekspresowa lub Instalacja niestandardowa:

Program instalacyjny oprogramowania AVG

uf
. AVG Wrybierz typ instalacji

. Anti-Virus

@ Instalacia ekspresowa (zalecana)

Instaluje oprogramowanie w standardowej konfiguraci zawiera Gadzet.

Chee ustawic AVG Secure Search jako mojg domysing wyszukiwarke
Chee zainstalowad AVG Security Toolbar

Wybierz, ktdre funkcje aplikacji cheesz zainstalowad, Zalecane dia zaawansowanych uzytkownikdw.

Instalacja ekspresowa

Wiekszos$¢ uzytkownikéw zdecydowanie powinna wybraé Instalacje ekspresowa, ktéra pozwala
zainstalowaé system AVG Anti-Virus 2012 w sposob catkowicie zautomatyzowany, z ustawieniami
wstepnie zdefiniowanymi przez dostawce oprogramowania oraz z Gadzetem AVG. Taka
konfiguracja zapewnia maksymalne bezpieczenstwo oraz optymalne wykorzystanie zasobdéw. Jesli
w przysziosci zajdzie potrzeba zmiany konfiguracji, mozna bedzie to zrobi¢ bezposrednio z
poziomu aplikacji AVG Anti-Virus 2012.
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Opcja ta zawiera dwa domyslnie zaznaczone pola, ktére zalecamy zachowac:

e Chce ustawi¢ AVG Secure Search jako mojg domysing wyszukiwarke — pozostaw to
pole zaznaczone, by potwierdzic¢, ze chcesz uzy¢ silnika AVG Secure Search, ktéry Scisle
wspotpracuje z technologig Link Scanner w celu zapewnienia Ci maksymalnego
bezpieczenstwa online.

e Chce zainstalowaé AVG Security Toolbar — pozostaw to pole zaznaczone, by
zainstalowac¢ pasek narzedzi AVG Security Toolbar, ktéry zapewni Ci maksymalng ochrone
podczas przegladania internetu.

Kliknij przycisk Dalej, by przej$¢ do ekranu Instalowanie paska narzedzi AVG Security Toolbar.

Instalacja niestandardowa

Opcje Instalacja niestandardowa powinni wybiera¢ tylko doswiadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowaé¢ systemu AVG Anti-Virus 2012 z ustawieniami
domysIinymi (np. po to, aby dostosowac go do specyficznych wymagan systemowych).

Jesli zdecydujesz sie na te opcje, zostanie wyswietlona nowa sekcja — Folder docelowy. Nalezy
poda¢ woéwczas lokalizacje, w ktérej ma zosta¢ zainstalowany system AVG Anti-Virus 2012.
Domysinie system AVG Anti-Virus 2012 instalowany jest w folderze Program Files zlokalizowanym
na dysku C:. Aby zmieni¢ te lokalizacje, kliknij przycisk Przegladaj i w wyswietlonym oknie
wybierz odpowiedni folder. Aby przywrdci¢ domysing lokalizacje (wstepnie ustawiong przez
dostawce oprogramowania), nalezy uzy¢ przycisku Domysine.

Nastepnie kliknij przycisk Dalej, aby przejs¢ do okna Opcje niestandardowe.

Przyciski kontrolne
Tak jak w przypadku wielu okien instalatora, dostepne s3a trzy przyciski kontrolne:

e Anuluj — konczy natychmiastowo proces instalacji; System AVG Anti-Virus 2012 nie
zostanie zainstalowany!

e Wstecz — powoduje powrét do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzgc do kolejnego kroku.
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3.5. Opcje niestandardowe

Okno dialogowe Opcje niestandardowe umozliwia skonfigurowanie szczegdtowych parametrow
instalacji:

Program instalacyjny oprogramowania AVG

uf
AVG Opcje niestandardowe

. Anti-Virus

Wybieranie skladnikéw

[#-[¥] Dodatki AVG Dodatki AVG
[#l-[¥] Ochrona poczty e-mail
Dodatkowe zainstalowane jezyki

Domyslne

Sekcja Wybor sktadnikow zawiera przeglad wszystkich mozliwych do zainstalowania sktadnikow
systemu AVG Anti-Virus 2012. Jesli ustawienia domysine nie sg dla Ciebie odpowiednie, mozesz
dodac¢ lub usunag¢ zgdane sktadniki.

Wybiera¢ mozna jednak tylko sktadniki nalezgce do zakupionej edycji systemu AVG!

Po podswietleniu dowolnej pozyciji na liscie Wybér sktadnikéw, obok zostanie wyswietlony krotki
opis odpowiedniego sktadnika. Szczegdtowe informacje o funkcjach poszczegdinych skfadnikéw
zawiera rozdziat Przeglad skfadnikéw. Aby przywréci¢ domysing konfiguracje wstepnie ustawiong
przez dostawce oprogramowania, nalezy uzy¢ przycisku Domysine.

Przyciski kontrolne
Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

e Anuluj — konczy natychmiastowo proces instalacji; System AVG Anti-Virus 2012 nie
zostanie zainstalowany!

e Wstecz — powoduje powrét do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzac do kolejnego kroku.
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3.6. Zainstaluj pasek narzedzi AVG Security Toolbar

Program instalacyjny oprogramowania AVG

o AVG Zainstaluj pasek narzedzi AVG Security
. Anti-Virus Toolbar

Chce ustawic AVG Secure Search jako mojg domysing wyszukiwarke.

Zwieksz mdj poziom ochrony przy pomocy paska narzedzi AVG Security Toolbar:
» Chron swdj komputer przed niebezpiecznymi stronami internetowymi, stosujac technologie AVG LinkScanner @
» Sprawdz swoje wiadomosd na Facebooku, przy pomocy jednego Kiknieda
» Otrzymuj biezgca Prognoze Pogody dla swojego miasta

* Uruchamiaj aplikacje systemu Windows bezposrednio z poziomu swojej przegladarki (Notatnik, Kalkulator, Lokalne
Foldery)

Kliknij Dalej, aby kontynuowad

W oknie dialogowym Instalowanie paska narzedzi AVG Security Toolbar mozna zadecydowac,
czy ma zosta¢ zainstalowany pasek narzedzi AVG Security Toolbar. Jesli domysine ustawienia nie
zostang zmienione, sktadnik ten zostanie automatycznie zainstalowany w przegladarce internetowej
(obecnie obstugiwane przegladarki Microsoft Internet Explorer w wersji 6.0 lub nowszej i Mozilla

Firefox w wersji 3.0 lub nowszej), aby zapewni¢ Ci kompleksowg ochrone podczas surfowania po
internecie.

Mozliwe jest réwniez wybranie AVG Secure Search (powered by Google) jako wyszukiwarki
domysinej. Jesli tak, nalezy pozostawi¢ odpowiednie pole wyboru zaznaczone.

Przyciski kontrolne
Tak jak w przypadku wielu okien instalatora, dostepne sg trzy przyciski kontrolne:

® Anuluj — konczy natychmiastowo proces instalacji; System AVG Anti-Virus 2012 nie
zostanie zainstalowany!

e Wstecz — powoduje powrét do poprzedniego okna dialogowego.

e Dalej — kontynuuje instalacje, przechodzac do kolejnego kroku.

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

3.7. Postep instalacji

Okno dialogowe Postep instalacji zawiera jedynie informacje o postepie procesu instalacji i nie
wymaga zadnych dziatan ze strony uzytkownika:

Program instalacyjny oprogramowania AVG

mf
AVG Postep instalacji

. Anti-Virus

Zainstaluj funkgie i aktualizacje

Konfigurowanie produktu ...

Instalacja zajmie kilka minut, MoZesz przez ten czas smiato zajgd sie innymi .
zadaniami. Kliknij przycisk Minimalizuj, a zostaniesz powiadomiony o Minimalizuj
zakonczeniu instalacji.

Po zakonczeniu instalacji nastgpi przekierowanie do nastepnego okna dialogowego.

Przyciski kontrolne

W tym oknie dostepny jest tylko jeden przycisk — Anuluj. Powinien by¢ uzywany tylko w
przypadku koniecznosci zatrzymania procesu instalacji. Prosimy pamieta¢, ze wéwczas system
AVG Anti-Virus 2012 nie zostanie zainstalowany!
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3.8. Instalacja powiodia sie

Wyswietlenie okna dialogowego Instalacja powiodta sie potwierdza, ze system AVG Anti-Virus
2012 zostat w petni zainstalowany i skonfigurowany:

Program instalacyjny oprogramowania AVG

uf
AVG Instalacja powiodia sie

. Anti-Virus

Chee podnies¢ poziom mojej ochrony, uczestniczge w program udoskonalania produktdw , dziatajacym zgodnie z
Zasade zachowania prywatnosd (firma AVG nie bedzie gromadzita Zadnych danych osobowych, ani kontaktowata sie z
Toba)

Zakoricz

Program udoskonalania produktéw

To okno pozwala zdecydowac, czy chcesz bra¢ udziat w Programie udoskonalania produktéw (
Szczegbly znajdujg sie w rozdziale Zaawansowane ustawienia AV G / Program udoskonalania
produktow AVG), ktéry pozwala nam zbiera¢ anonimowe informacje o wykrytych zagrozeniach,
podnoszac dzieki temu ogdlny poziom bezpieczenstwa w internecie. Jesli zgadzasz sie na warunki
programu, pozostaw pole Wyrazam zgode na uczestnictwo w Programie udoskonalania
produktéw... zaznaczone (warto$¢ domysina).

Aby zakonczy¢ proces instalacji, kliknij przycisk Zakoncz.
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4. Po instalacji

4.1. Rejestracja produktu

Po ukonczeniu instalacji AVG Anti-Virus 2012 zalecamy rejestracje naszego produktu na stronie
internetowej AVG (http://www.avg.com/). Rejestracja umozliwia petny dostep do konta uzytkownika
AVG, biuletynu aktualizacji AVG i innych ustug oferowanych wytacznie zarejestrowanym klientom.

Na strone rejestracji najprosciej jest przejs¢ z poziomu interfejsu uzytkownika systemu AVG Anti-
Virus 2012. Wystarczy w tym celu wybra¢ z gtéwnego menu Pomoc / Zarejestruj teraz. Zostaniesz
woéwczas przeniesiony na strone Rejestracja (http://www.avg.com/). Tam znajdziesz dalsze
wskazowki.

4.2. Dostep do interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyskaé¢ na kilka sposobow:

¢ klikajgc dwukrotnie jkone AVG na pasku zadan,
¢ klikajgc dwukrotnie ikone AVG na pulpicie,

* z menu Start/ Wszystkie Programy / AVG 2012

4.3. Skanowanie catego komputera

Istnieje pewne ryzyko, ze wirus dostat sie do komputera przed zainstalowaniem systemu AVG Anti-
Virus 2012. Z tego powodu nalezy uruchomic test Skan catego komputera, aby upewnic¢ sie, ze jest
on w petni bezpieczny. Pierwsze skanowanie moze chwile potrwaé (okofo godziny), lecz zalecamy
uruchomienie go, by zyskaé pewnos$¢, ze komputer nie jest zainfekowany przez wirusy. Instrukcje
dotyczace uruchamiania testu Skan catego komputera zawiera rozdziat Skanowanie AVG.

4.4. Test EICAR

Aby potwierdzi¢, ze system AVG Anti-Virus 2012 zostat zainstalowany poprawnie, mozna
przeprowadzi¢ test EICAR.

Test EICAR jest standardowa i catkowicie bezpieczng metodg stuzgcag do sprawdzania
prawidtowosci dziatania systemu antywirusowego. Mozna go bezpiecznie rozpowszechniac,
poniewaz nie jest prawdziwym wirusem i nie zawiera zadnych fragmentoéw ztosliwego kodu.
Wigkszos¢ produktéw rozpoznaje go jako wirusa (chociaz zwykle zgtasza go pod jednoznaczng
nazwg, np. ,EICAR-AV-Test”). Wirusa EICAR mozna pobra¢ z witryny stowarzyszenia EICAR,
dostepnej pod adresem www.eicar.com. Mozna tam réwniez znalez¢ wszystkie niezbedne
informacje na temat testu EICAR.

Sprobuj pobra¢ plik eicar.com i zapisa¢ go na dysku twardym komputera. Natychmiast po
rozpoczeciu pobierania pliku testowego, Ochrona Sieci (dziatajgca w ramach sktadnika Link Scanner
) zareaguje wys$wietleniem ostrzezenia. Pojawienie sie komunikatu potwierdza, ze oprogramowanie
AVG jest prawidtowo zainstalowane na komputerze.
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5% 2larm sktadnika 246 Ochrory Sieci
@ Obiekt Zagrozenie zostal zablokowany!
Nazwa pliku: wiwwy, 2icar, orgfdownloadfeicar.com
Zagrozenie - nazwa: Zidentyfikoweary wirus EICAR_Test (Wiece] informaciil
Pokaz szczeqrty [ Zarnkrij ]

Ze strony internetowej http://www.eicar.com mozna réwniez pobra¢é skompresowang wersje ,wirusa”
EICAR (w formie pliku eicar_com.zip). Ochrona Sieci pozwoli pobra¢ ten plik i zapisa¢ go na dysku,
ale Ochrona rezydentna (czes¢ technologii Anti-Virus) wykryje go juz w chwili rozpakowywania.

Jedli system AVG nie rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie
sprawdzi¢ jego konfiguracje!

4.5. Konfiguracja domysina systemu AVG

Konfiguracja domysina (ustawienia stosowane zaraz po instalacji) systemu AVG Anti-Virus 2012
jest wstepnie definiowana przez producenta i ma na celu zapewnienie optymalnej wydajnosci
wszystkich sktadnikoéw oraz funkciji.

Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych przypadkach! Wszelkie
zmiany ustawien powinny by¢ wprowadzane wyfacznie przez doswiadczonych
uzytkownikow.

Mniejsze zmiany ustawien sktadnikow AVG mozna wprowadza¢ bezposrednio z ich interfejsu
uzytkownika. Jesli konfiguracja systemu AVG powinna zostac¢ lepiej dopasowana do potrzeb, nalezy
uzy¢ zaawansowanych ustawien AVG, wybierajgc z menu systemowego pozycje Narzedzia/
Ustawienia zaawansowane i edytujac opcje w otwartym oknie dialogowym AVG — Ustawienia
Zaawansowane.
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5. Interfejs uzytkownika AVG

Otwarcie systemu AVG Anti-Virus 2012 powoduje wy$wietlenie jego okna gldwnego:

oF 2YG Anti-Virus 2012 =2

clriiki Histaria

¥ AVG

. Anti-Virus

ad @ = @ ! U
Skanuj teraz Anti-Virus LinkScanner Ochrona poczty Anti-Rootkit PC Analyzer
Ostatni skan: Jeszcze nie Aktywny Akbywny e-mail Aktywny Konieczna analiza

skanowano

Opcje skanowania @

Aktualizu teraz Identity Protection

Ostatnia akbualizacja: 2/17/12
4:12 PM ’ Aktywny

Aktywny

Opis skladnika
Opis wybranego skladnika (obecnie nie wybrano Zadnego skiadnika).

Moje aplikacje

Pokaz powiadomienie

Okno gtéwne jest podzielone na kilka sekciji:

e Menu giéwne (gémy wiersz okna) to standardowe narzedzie nawigacyjne umozliwiajgce
dostep do wszystkich sktadnikéw, ustug i funkcji systemu AVG Anti-Virus 2012 —

szczegoty >>

¢ Informacje o stanie bezpieczenstwa (prawa cze$¢ gérnej sekcji okna) zawiera informacje
dotyczace biezgcego stanu systemu AVG Anti-Virus 2012 — szczegdty >>

e Dofgcz do nas na Facebook'u (prawa gérna sekcja okna) to przycisk umozliwiajacy
dotgczenie do spotecznosci AVG na portalu Facebook. Przycisk ten widoczny jest jednak
tylko wtedy, gdy wszystkie sktadniki sg w petni funkcjonalne (szczegdty na temat stanu
poszczegolnych sktfadnikbw AVG zawiera rozdziat Informacje o stanie bezpieczenstwa)

e Szybkie linki (lewa kolumna) umozliwiajg uzyskanie szybkiego dostepu najwazniejszych i
najczesciej uzywanych funkcji systemu AVG Anti-Virus 2012 — szczegdly >>

* Moje aplikacje (lewa dolna sekcja okna) otwiera przeglad dodatkowych aplikacji
przeznaczonych dla AVG Anti-Virus 2012: LiveKive, Family Safety i PC Tuneup

e Przeglad sktadnikow (centralna cze$¢ okna) zawiera przeglad zainstalowanych
komponentéw AVG Anti-Virus 2012 - szczegdly >>

¢ |kona na pasku zadan (prawy dolny rég ekranu, na pasku systemowym) sygnalizuje
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biezgcy stan systemu AVG Anti-Virus 2012 - szczegdty >>

e Gadzet AVG (pasek boczny obstugiwany w systemach Windows Vista i Windows 7)
umozliwia szybki dostep do funkcji skanowania i aktualizacji AVG Anti-Virus 2012 —
szczeqoty >>

5.1. Menu systemowe

Menu systemowe to standardowa metoda nawigacji we wszystkich aplikacjach w systemie
Windows. Jest potozone poziomo w gornej czesci gtdwnego okna systemu AVG Anti-Virus 2012.
Menu systemowe zapewnia dostep do poszczegdlnych sktadnikéw AVG, funkciji i ustug.

Menu systemowe jest podzielone na pie¢ sekcji:

5.1.1. Plik

e Zakoncz — powoduje zamkniecie AVG Anti-Virus 2012interfejsu uzytkownika. System
AVG dziata jednak w tle, a komputer jest nadal chroniony!

5.1.2. Skiadniki

Pozycja Sktadniki w menu gléwnym zawiera linki do wszystkich zainstalowanych sktadnikéw AVG;
klikniecie ktéregos$ z nich powoduje otwarcie domysinego okna interfejsu odpowiedniego sktadnika:

* Przeglad systemu — pozwala przetaczy¢ widok do domysinego okna dialogowego interfejsu
uzytkownika systemu AVG, zawierajgcego przeglad zainstalowanych sktadnikow i
informacje o ich stanie.

e Anti-Virus wykrywa wirusy, oprogramowanie szpiegujgce, robaki internetowe, konie
trojanskie, podejrzane pliki wykonywalne i biblioteki, a takze chroni przed niebezpiecznymi
programami reklamowymi — szczegoty >>

e LinkScanner chroni Cie przed zagrozeniami internetowymi w czasie gdy przeglgdasz
strony WWW — szczegdty >>

e Ochrona poczty e-mail sprawdza przychodzgce wiadomosci e-mail w poszukiwaniu
spamu, wiruséw, préb phishingu i innych zagrozen — szczegoty >>

¢ Anti-Rootkit skanuje system w poszukiwaniu groznych rootkitow, ukrytych pod postacia
aplikacji, sterownikéw i bibliotek — szczeqgdéty >>

e PC Analyzer — analizuje stan komputera — szczegéty >>

¢ Identity Protection chroni Twoje dane przed nieznanymi jeszcze zagrozeniami —
szczeqoty >>

* Administracja zdalna — sktadnik wyswietlany tylko w edycjach biznesowych systemu
AVG, o ile zostat wybrany podczas instalaciji.
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5.1.3. Historia
¢ Wyniki skanowania — przetgcza do interfejsu skanera AVG, konkretnie do okna
dialogowego Przeglad wynikow skanowania

e Zagrozenia wykryte przez Ochrone rezydentng — otwiera okno dialogowe zawierajgce
przeglad zagrozen wykrytych przez sktadnik Ochrona rezydentna

e Zagrozenia wykryte przez Skaner poczty e-mail — otwiera okno zawierajgce przeglad
zatgcznikow uznanych przez Ochrone poczty e-mail za niebezpieczne

e Zagrozenia wykryte przez Ochrone Sieci — otwiera okno zawierajgce przeglad zagrozen
wykrytych przez Ochrone Sieci (czg$¢ technologii LinkScanner)

¢ Przechowalnia wiruséw — powoduje otwarcie interfejsu Przechowalni wiruséw, do ktérej
program AVG przenosi wszystkie niemozliwe do wyleczenia infekcje. W czasie tej
kwarantanny zainfekowane pliki sg izolowane i nie zagrazajg bezpieczenstwu komputera, a
jednoczesnie istnieje mozliwos¢ ich naprawy w przysztosci.

¢ Dziennik historii zdarzen — otwiera interfejs dziennika historii z przeglgdem wszystkich
zarejestrowanych AVG Anti-Virus 2012 akcji.

5.1.4. Narzedzia
o Skanuj komputer — Uruchamia skanowanie catego komputera.

e Skanuj wybrany folder... — przetgcza do interfejsu skanera systemu AVG i umozliwia
wskazanie plikow oraz folderéw, ktére majg zosta¢ przeskanowane.

e Skanuj plik... — Pozwala przetestowa¢ na zgdanie pojedynczy plik. Wybranie tej opcji
spowoduje otwarcie nowego okna, przedstawiajgcego drzewiastg strukture katalogéw.
Wskaz zadany plik i potwierdz rozpoczecie skanowania.

e Aktualizuj — automatycznie uruchamia proces aktualizacji systemu AVG Anti-Virus 2012.

e Aktualizuj z katalogu... — uruchamia proces aktualizacji korzystajgc z pliku
zlokalizowanego w okreslonym folderze na dysku lokalnym. Jednak ta opcja jest zalecana
do uzytku jedynie w sytuacjach awaryjnych, np. gdy nie ma potgczenia z internetem (
komputer zostat zainfekowany i odfagczony od internetu, komputer jest podifgczony do sieci
bez dostepu do internetu itp.). W nowo otwartym oknie nalezy wskazac¢ folder, w ktérym
zostat wczesniej umieszczony plik aktualizacyjny i uruchomié proces.

e Ustawienia zaawansowane... — otwiera okno dialogowe AVG — Ustawienia zaawansowane,

w ktérym mozna edytowac konfiguracje systemu AVG Anti-Virus 2012. Na ogét zaleca sie
zachowanie domysinych ustawien zdefiniowanych przez producenta oprogramowania AVG.

5.1.5. Pomoc
o Spis tresci — otwiera pliki pomocy systemu AVG.

e Uzyskaj pomoc online — otwiera witryne firmy AVG (http://www.avg.com/) na stronie
centrum pomocy technicznej dla klientow
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e AVG - Twoje WWW — powoduje otwarcie strony internetowej AVG (http://www.avg.com/)

¢ Informacje o wirusach i zagrozeniach — otwiera Encyklopedie Wiruséw online, w ktorej
znalez¢ mozna szczegdtowe informacje na temat znanych wiruséw.

e Aktywuj ponownie — otwiera okno Aktywacja programu AVG zawierajgce dane
wprowadzone na etapie personalizacji programu AVG (podczas procesu instalacji). W oknie
tym mozna wprowadzi¢ numer licencji w celu zastgpienia numeru sprzedazy (uzytego do
zainstalowania programu AVG) lub starego numeru licencji (na przyktad podczas
uaktualnienia do nowego produktu AVG).

e Zarejestruj teraz — jest linkiem do strony rejestracyjnej AVG (http://www.avg.com/). Nalezy
tam podaé swoje dane rejestracyjne — jedynie klientom, ktérzy zarejestrowali swoj produkt
AVG, przystuguje bezptatna pomoc techniczna.

Uwaga: W przypadku korzystania z probnej wersji systemu AVG Anti-Virus 2012, ostatnie
dwie pozycje to Kup teraz i Aktywuj. Umozliwiajg one uaktualnienie programu do jego petnej
wersji. W przypadku systemu AVG Anti-Virus 2012 zainstalowanego z numerem sprzedazy,
te pozycje to Zarejestruj i Aktywuj.

e AVG - informacje — otwiera okno dialogowe Informacje. Okno to sktada sie z szesciu kart
zawierajgcych informacje na temat nazwy programu, wersji silnika antywirusowego i jego
bazy danych, systemu, umowy licencyjnej oraz danych kontaktowych firmy AVG
Technologies CZ.

5.1.6. Pomoc techniczna

Link Pomoc techniczna otwiera nowe okno Informacje, ktére zawiera szczeg6ty pomocne przy
poszukiwaniu pomocy. Okno to wyswietla podstawowe informacje o zainstalowanym systemie AVG
(wersja programu i bazy danych) oraz posiadanej licencji, a takze zestaw przydatnych linkéw
pomocy techniczne;j.

Okno Informacje podzielone jest na sze$¢ kart:
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Karta Wersja podzielona jest na trzy obszary:

¥ 2VG Informacje

¥ AVG

. AntiVirus

J Wersja | Program | System | Urnowa licencyjna | Pormoc techniczna | Kontakty

Informacje o pomocy technicznej

BYGE Wersia: 2012.0.2113

Wersia bazy wirustw: 23965/4815 (kopiuj do schiowkal
Data wydania bazy darnych wirusdw: Friday, February 17, 2012, 8:34 AM
Wersja LinkScanner: 257

User information:
Uizytkownik: tester
Firma:

Szczegdly licencji

Mazwa produktu; AWG Anti-virus 2012

Typ licencii: peta Rejestracia

Murner licencii: AM3E0-3700A-0B4XR-QSNC4-20WU7-1 (kopiui do schiowkal
Data wygashigcia licencii: wWednesday, Decernber 31, 2014

Liczha stanowisk: 1

Uaktywii] ponowehie

¢ Informacje o pomocy technicznej - Dostarcza informacji o wersjach: systemu AVG Anti-
Virus 2012, bazy wirusow, bazy danych skfadnika Anti-Spam oraz sktadnika LinkScanner.

¢ Informacje o uzytkowniku - Zawiera dane zarejestrowanego uzytkownika i firmy.

e Szczegdly licencji - Podaje informacje o posiadanej licencji (nazwe produktu, typ licencji,
jej numer i date wygasniecia oraz ilos¢ stanowisk). W tej samej sekcji znajduje sie rowniez
link Rejestracja, ktory pozwala zarejestrowac produkt AVG Anti-Virus 2012 w trybie
online; Rejestracja daje mozliwos$¢ petnego korzystania z Pomocy technicznej AVG. Link
Uaktywnij ponownie otwiera okno Aktywuj AVG: wprowadzenie w nim nowego numeru
licencji umozliwia zastgpienie numeru handlowego (uzywanego podczas instalacji AVG
Anti-Virus 2012), lub zmiane licencji (np. przy uaktualnieniu do bogatszej wersji systemu
AVG).
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Na karcie Program mozesz znalez¢ informacje o wersji programu AVG Anti-Virus 2012 oraz o
uzytych bibliotekach innych producentow:

¥ 2VG Informacje

¥ AVG

. AntiVirus

Wersja Program | System Urnowa licencyjna Pormoc techniczna Kontakty

Mazwa prograru; AWG Anti-Virus 2012
Wersia pliku prograru; 2012.0.2113

Copyright (c) 1992 - 2012 AVG Technologies, wWszelkie prawa zastrzezone.

W produkcie zastosowano: -

libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth. wszelkie
prawa zastrzefone.

MD4 | MDS Message-Digest Algorithrn, Copyright (C) 1991-2, RSA Data Security, Inc. Rok opracowania: 1991, Wszelkie
prawa zastrzeione,

Dodatkowe zasoby firm zewnetrznych spefniajace wymagania umowy licencyinej 2 firmami zesvnetrzoymmi s3 dostepne na
stronie https:/fshare.avg. comy3rd_party/

Karta System wyswietla liste parametrow Twojego systemu (typ procesora, wersja systemu

operacyjnego, numer wydania, zainstalowane dodatki Service Pack, rozmiar catk owitej i dostepnej
pamieci):
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¥ 2VG Informacje

¥ AVG

. AntiVirus

Wersja |Program |System |Umowa licencyina |P0m0c techniczna |K0ntakty |

Procesor:

Systermn operacyiny:
Wersja systernu Windows:
Murner kornpilacii:
Dodatek 5P

Parniet razem:

Wiolna pamied:

Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

6001

Service Pack 1

1023 MB

373 MB

Karta Umowa licencyjna zawiera petng tre§¢ umowy licencyjnej zawartej z firmg AVG
Technologies:

¥ AvG Informacje

¥ AVG

. AntiVirus

Wersia | Program | System Urnowea licencyina | Pornoc techniczna Kortakty

WAZNE: PRIECIYTAJ] UWAZMIE PONIZSZA UMOWE. JEST TO UMOWA PRAWNA DOTYCZACA
KORZYSTAMIA Z OPROGRAMOWANIA PRIEZ UZYTKOWNIKA, SWIADCZENIA OKRESLONYCH USEUG
PRZEZ FIRME AWG TECHNOLOGIES ORAZ GROMADZENIA | WYKORIYSTYWANIA PRIEZ FIRME AVG
TECHMOLOGIES OKRESLOMNYCH DAMYCH NA TEMAT UZYTKOWMIKA KLUKNIECIE PRIVCISKU
AAKCEPTUJE® LUB ZAINSTALOWANIE OPROGRAMOWANIA (OPROGRAMOWANIET), KTOREGO
CZESCIA JEST MINIEJSZA UMOWA, OIMACZA AKCEPTACJE MINIEJSIYCH WARUNKOW | ZASAD
PRZEZ UZYTKOWMNIKA (WY STEPUJACEGD W IMIENIU WEASNYM LUE STRONY, MA KOMPUTERZE
KTOREJ ZAINSTALOWANE JEST NMINIEJSZE OPROGRAMOWANIE) ORAZ WYRATENIE ZGODY MA
GROMADZEMIE i UZYWANE PRZEZ FIRME AWG TECHNOLOGIES OKRESLOMNYCH INFORMAC.I
DOTYCZACYCH UZYTHKOWNIKA, TWIATZANYCH I UZYTKOWANIEM OPROGRAMOWANIA, ZGODNIE Z
PONIZSZA SEKCJA D ORAZ NASTYMI ZASADAMI OCHRONY PRYWATNOSCI.

i »

Uzytkownik jest zobowigzany do zaakceptowania tych warunkdw z chwilg instalacji Oprogramowania — w
przeciwnym razie nie bedzie upowazniony do korzystania z Oprogramowania ani Ustug.

Jezeli uzytkownik nie akceptuje tych warunkdw, nalezy kliknaé przycisk ,,NIE AKCEPTUJE” lub ,ANULUJ*
i, jesli taka opcja ma zastosowanie, uzyskad zwrot kosztdw zakupu na ponizszych zasadach:

« W oprzypadku zakupienia opcji pobrania oprogramowania, nalezy wykonad instrukcje przedstawione na
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Karta Pomoc techniczna przedstawia uzytkownikowi wszystkie sposoby kontaktu z zespotem
Pomocy technicznej AVG. WysSwietla takze linki do witryny AVG (http://www.avg.com/), forum i
FAQ. Nizej znajduja sie rowniez informacje przydatne przy uzyskiwaniu pomocy:

¥ 2VG Informacje

¥ AVG

. AntiVirus

Wersja | Program | System | Urnowa licencyjna Pomoc techniczna Kontakty

Informacje o pomocy technicznej Linki do szybkiej pomocy technicznej
ANVE Wersja: 2012.0.2113 Czesto zadawane pytania (FACH
Wersja bazy wirusdw:  2396/4315 Forurm produktu AWG
Pliki
Zainstalowana ochrona poczty e-mail Moije konto

Microsoft Outlook, Uniwersalny skaner poczty e-mail

Szczegdly licencji

Mazwa produktu; AWGE Anti-Virus 2012

Typ licencii: petna Rejestracia

Murner licencji: AM360-3700A-0B4XR-QSMC4-26WU7-1 (kopiuj do schiowka)
Data wygashigcia licencii: Wednesday, December 31, 2014

Liczha stanowisk: 1

Uaktywii] ponowehie
Centrum pomocy technicznej

Uzyskaj pornoc online dotyczacy produktu AVG — znajdz odpowiedz na swoje pytanie lub skontaktuj sie z naszymi ekspertarmi
wi Cell uzyskania pormocy techniczne].

Pornoc techniczna onling Zarnkij
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Karta Kontakt zawiera liste kontaktéw do firmy AVG Technologies oraz jej lokalnych przedstawicieli
i resellerow:

¥ 2VG Informacje

¥ AVG

. AntiVirus

Wersja | Program | System Urnowa licencyjna | Pormoc techniczna | Kontakty

Siedziba glowna

AWGE Technologies WAL Rittpe f faenee. avg.com
Holandska 2/4, 633 00 Brno Pomoc techniczna: bittp:f P, avg.comfsupport
Czech Republic Zapytania ogdlne: http:f S, avd.comysupport-sales

Lokalni przedstawiciele
Aby uzyskad fachowa pomoc i porady, skontaktuj sie z lokalnym przedstawicielemn firmy AVGE,
Znaidi najblizszeqo przedstawiciela firmy AYG.

Znajdz lokalnego sprzedawce online
Witryna AVG zawiera aktualng liste wszystkich lokalrych sprzedavwcdw naszych produktcw,
Znaid? lokalneqo spreedawce w nasze] witrynie,

5.2. Status bezpieczenstwa

Obszar Informacje o stanie bezpieczenstwa znajduje sie w gornej czesci gtownego okna AVG
Anti-Virus 2012. Znajdziesz tam informacje o biezgcym stanie bezpieczehnstwa systemu AVG Anti-
Virus 2012. W obszarze tym mogg by¢ wyswietlane nastepujgce ikony:

. — Zielona ikona wskazuje, ze system AVG Anti-Virus 2012 jest w petni
funkcjonalny. Komputer jest catkowicie chroniony, bazy danych sg aktualne, a wszystkie
zainstalowane skfadniki dziatajg prawidtowo.

— Z6tta ikona oznacza, ze co najmniej jeden sktadnik jest nieprawidtowo

skonfigurowany; nalezy sprawdzi¢ jego wtasciwosci i ustawienia. W systemie AVG Anti-
Virus 2012 nie wystgpit jednak zaden btad krytyczny, a uzytkownik prawdopodobnie wytgczyt
z jakiego$ powodu jeden lub wiecej sktadnikéw. Wcigz jestes chroniony!. nalezy jednak
sprawdzi¢ ustawienia sktadnika, ktéry zgtasza problem. Jego nazwa jest wyswietlana w
sekcji Informacje o stanie bezpieczenstwa.

Z6tta ikona pojawia sie réwniez wtedy, gdy z jakiego$ powodu zdecydowate$ sie ignorowaé
btedny stan ktéregos$ ze skfadnikéw. Opcja ignorowania stanu sktadnika dostepna jest po
wywotaniu menu kontekstowego (za pomocg prawego przycisku myszy) nad ikong
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odpowiedniego sktadnika w przegladzie skfadnikéw systemu AVG Anti-Virus 2012.
Zaznaczajac te opcje potwierdzasz, ze zdajesz sobie sprawe z btednego stanu sktadnika, ale
z pewnych powoddw chcesz pozostawi¢ system AVG Anti-Virus 2012 w tym stanie, bez
powiadomien wyswietlanych przez ikone na pasku zadan. W pewnych sytuacjach uzycie tej
opcji moze by¢ pomocne, jednak nie nalezy jej naduzywac.

Oproécz tego, zo6Ma ikona bedzie wyswietlana, gdy Twéj system AVG Anti-Virus 2012
wymaga restartu komputera (Wymagany restart). Prosimy powaznie potraktowac to
ostrzezenie i zrestartowa¢ komputer za pomocg przycisku Uruchom ponownie teraz.

. — Pomaranczowa ikona wskazuje na krytyczny stan systemu AVG Anti-Virus 2012!
Co najmniej jeden skfadnik nie dziata poprawnie, a system AVG Anti-Virus 2012 nie moze
chroni¢ Twojego komputera. Nalezy natychmiast usung¢ zgtoszony problem. Jesli nie jest to
mozliwe, nalezy skontaktowaé sie z zespotem Pomocy technicznej AVG.

Jezeli system AVG Anti-Virus 2012 wykryje, ze nie dziata z optymalng wydajnosciag, obok
informacji o stanie pojawi sie przycisk "Napraw" (lub "Napraw wszystkie", jesli problem
dotyczy kilku sktadnikéw). Klikniecie tego przycisku spowoduje uruchomienie
automatycznego procesu sprawdzenia konfiguracji programu. Jest to prosty sposéb na
osiggniecie optymalnej wydajnosci systemu AVG Anti-Virus 2012 oraz maksymalnego
poziomu bezpieczenstwa.

Stanowczo zaleca sie reagowanie na zmiany Stanu bezpieczenstwa i natychmiastowe
rozwigzywanie ewentualnych problemoéw. Brak reakcji naraza komputer na powazne zagrozenia!

Uwaga: Informacje o stanie systemu AVG Anti-Virus 2012 mozna rowniez uzyskac¢ w dowolnym
momencie z poziomu ikony na pasku zadan.

5.3. Szybkie linki

Szybkie linki znajdujg sie po lewej stronie interfejsu uzytkownika AVG Anti-Virus 2012. Pozwalajg
one uzyskac natychmiastowy dostep do najwazniejszych i najczesciej uzywanych funkcji aplikaciji,
czyli skanowania i aktualizacji. Szybkie linki dostepne sg z poziomu dowolnego okna interfejsu:

Skanuyj teraz
Ostatni skan: Jeszcze nie
skanowano

Opcje skanowania

Aktualizuj teraz

Ostatnia aktualizacja: 2/17/12,
4:40 PM

Szybkie linki podzielone sg na trzy sekcje:

e Skanuj teraz - Domyslinie przycisk ten wyswietla informacje o ostatnio przeprowadzonym
tescie (np. typ skanu, data uruchomienia). Kliknij Skanuj teraz, aby ponownie rozpoczaé
ten sam test. Jesli chcesz uruchomi¢ inny skan, kliknij link Opcje skanowania. Otworzysz
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w ten sposéb Interfejs skanera AVG, ktéry pozwala uruchamiac, planowaé i edytowacé
testy. (Szczegdty mozna znalez¢ w rozdziale Skanowanie AVG)

* Opcje skanowania - Uzyj tego linku, aby z dowolnego okna AVG przejs¢ natychmiast do
rzegladu wszystkich zainstalowanych sktadnikéw. (Szczegdly mozna znalez¢ w rozdziale

Przeglad sktadnik 6w)

* Aktualizuj teraz — Link ten wysSwietla date i czas uruchomienia ostatniej aktualizacji.
Mozesz uzy¢ tego przycisku, aby natychmiast uruchomié proces aktualizacji. (Szczegdty
mozna znalez¢ w rozdziale Aktualizacje AVG)

Szybkie linki sg zawsze widoczne w Interfejsie uzytkownika AVG. Klikniecie jednego z nich w celu
uruchomienia okreslonego procesu powoduje wyswietlenie innego okna dialogowego, ale sama
sekcja linkéw nie ulegnie zmianie. Ponadto, postep kazdego uruchomionego procesu widoczny jest
w sekcji nawigacyjnej AVG Anti-Virus 2012, aby$ miat nad nim peing kontrole.

5.4. Przeglad skiadnikow

Sekcja Przeglad sktadnikéow

Obszar Przegladu skfadnikéw znajduje sie w centralnej czesci interfejsu uzytkownika systemu
AVG Anti-Virus 2012 . Obszar ten podzielony jest na dwie czegsci:

* Przeglad wszystkich zainstalowanych skfadnikow sktadajacy sie z paneli
reprezentujgcych poszczegdlne skfadniki. Kazdy panel posiada ikone odpowiedniego
sktadnika oraz informacje, czy jest on w danym momencie aktywny.

* Opis sktadnika widoczny jest w dolnej czgsci okna. Wyjasnia on w kilku stowach
podstawowe funkcje sktadnika. Podaje rowniez informacje o jego biezagcym stanie.

Lista zainstalowanych sktadnikéw

Sekcja Przeglad sktadnikéw systemu AVG Anti-Virus 2012 zawiera informacje o nastepujgcych
sktadnikach:

e Anti-Virus wykrywa wirusy, oprogramowanie szpiegujgce, robaki internetowe, konie
trojanskie, podejrzane pliki wykonywalne i biblioteki, a takze chroni przed niebezpiecznymi
programami reklamowymi — szczegdty >>

e Link Scanner chroni Cie przed zagrozeniami internetowymi w czasie gdy przegladasz
strony WWW — szczegdty >>

e Ochrona poczty e-mail sprawdza przychodzgce wiadomosci e-mail w poszukiwaniu
spamu, wiruséw, préb phishingu i innych zagrozen — szczegdty >>

e Anti-Rootkit skanuje system w poszukiwaniu groznych rootkitéw, ukrytych pod postacig
aplikacji, sterownikow i bibliotek — szczegoéty >>
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e PC Analyzer — analizuje stan komputera — szczegdty >>

¢ Identity Protection chroni Twoje dane przed nieznanymi jeszcze zagrozeniami —
szczegoty >>

e Administracja zdalna — sktadnik wyswietlany tylko w edycjach biznesowych systemu
AVG, o ile zostat wybrany podczas instalaciji.

Dostepne akcje

e Umies¢ kursor nad ikong dowolnego skfadnika, aby go zaznaczy¢. W dolnej czesci
interfejsu uzytkownika zostanie wéwczas wyswietlony opis jego podstawowych funkciji.

¢ Pojedyncze klikniecie ikony sktadnika spowoduje przejscie do jego interfejsu,
zawierajgcego szereg statystyk.

* Kilikniecie ikony sktadnika prawym przyciskiem otworzy menu kontekstowe z
nastepujgcymi opcjami:

o Otworz — Otwiera interfejs konkretnego sktadnika (podobnie jak w przypadku
pojedynczego klikniecia jego ikony).

o Ignoruj stan tego sktadnika — Zaznaczajgc te opcje potwierdzasz, ze btedny stan
sktadnika jest Ci znany, lecz z pewnych powoddéw chcesz pozostawi¢ system AVG
w tym stanie, bez powiadomien wyswietlanych przez ikone na pasku zadan.

o Otworz ustawienia zaawansowane ... - Ta opcja dostepna jest tylko przy
niektorych sktadnikach — tych, ktére posiadajg ustawienia zaawansowane.

5.5. Ikona na pasku zadan

lkona AVG (na pasku zadan systemu Windows, w prawym dolnym rogu ek ranu) wyswietla biezgcy
stan systemu AVG Anti-Virus 2012. |kona ta jest zawsze widoczna, niezaleznie od tego, czy
Interfejs uzytkownika AVG Anti-Virus 2012 jest otwarty czy zamkniety:

pbniZszej aplikécji' Znaczat

£ Windows® Interne
Otwarz Interfejs uzytkownika AVG

Tymczasowo wytacz ochrong AYG

Skanuj

Uruchom sktadnik PC Analyzer
Aktualizuj teraz

Pamoc

lkona AVG na pasku zadan
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o ¥ Jesli ikona na pasku zadan jest kolorowa i nie zawiera zadnych dodatkéw, oznacza to,
ze wszystkie skfadniki systemu AVG Anti-Virus 2012 sg aktywne i w petni funkcjonalne.
Moze ona by¢ kolorowa takze wtedy, gdy system AVG zasygnalizowat btedy, ale
uzytkownik akceptuje je i celowo ignoruje stan sktadnikow. (Korzystajgc z opcji ignorowania
stanu sktadnik 6w potwierdzasz, ze wiesz o nieprawidtowym stanie systemu, ale z pewnych
powodobw nie chcesz przywréci¢ go do normalnego dziatania.)

. lkona z wykrzyknikiem oznacza, ze pewien skfadnik (lub kilka z nich) jest w stanie
btedu. Prosimy o baczne obserwowanie takich sytuacji oraz o podjecie préby przywrocenia
poprawnej konfiguracji odpowiednich sktadnikéw. W tym celu wystarczy klikng¢ dwukrotnie
ikone, co spowoduje otwarcie interfejsu uzytkownika AVG. Szczegdty na temat btednego

stanu systemu mozna znalez¢ w sekciji Informacje o stanie bezpieczenstwa.

o &F Kolorowej ikonie na pasku zadan moze réwniez towarzyszy¢ wirujgcy promien swiatta.
Taki wyglad ikony oznacza, ze wtasnie uruchomiono proces aktualizacji.

« ¥ Kolorowa ikona z bialg strzatkg oznacza, ze przeprowadzany jest jeden ze skanéw
AVG Anti-Virus 2012.

Informacje ikony na pasku zadan

lkona AVG na pasku zadan informuje réwniez uzytkownika AVG Anti-Virus 2012 o biezacej
aktywnosci systemu lub o zmianach w jego konfiguracji (np. automatyczne uruchomienie
aktualizacji lub zaplanowanego skanu, zmiana stanu sktadnika, wystgpienie btedu, ...) dzieki
okienkom wyswietlanym nad ikonag:

AYG Skanuj

Skanuj caty komputer - uruchomiono,

Akcje dostepne z poziomu ikony na pasku zadan

lkona AVG na pasku zadan moze by¢ uzywana jako szybki sposéb na uruchomienie interfejsu
uzytkownika AVG Anti-Virus 2012 (wystarczy dwukrotne kliknigcie). Kliknigcie ikony prawym
przyciskiem myszy otwiera menu kontekstowe zawierajgce nastepujgce opcje:

e Otworz interfejs uzytkownika AVG — Otwiera interfejs uzytkownika systemu AVG Anti-
Virus 2012.

e Tymczasowo wylgcz ochrone AVG — Ta opcja pozwala Ci natychmiastowo wylgczyé
wszelkg ochrong zapewniang Ci przez system AVG Anti-Virus 2012. Pamietaj, ze tej opciji
nie powinno sie uzywac, chyba Ze jest to absolutnie konieczne! W wiekszo$ci przypadkow
nie jest konieczne wytaczanie systemu AVG Anti-Virus 2012 przed instalowaniem nowego
oprogramowania lub sterownikow, nawet jesli instalator lub kreator sugeruje uprzednie
zamkniecie dziatajgcych programéw i aplikacji. Jesli jednak tymczasowe wytgczenie
systemu AVG Anti-Virus 2012 jest konieczne, nalezy go wigczy¢ ponownie gdy tylko
bedzie to mozliwe. Jesli oprogramowanie antywirusowe jest wytgczone, komputer
podtgczony do internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.
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e Skanuj — Otwiera menu kontekstowe zawierajgce predefiniowane skany (Skan catego
komputera, Skan wybranych plik dw/folderéw) i umozliwia natychmiastowe uruchomienie
dowolnego z nich.

® Uruchomione skany... — ten element jest wyswietlany tylko w przypadku, gdy na
komputerze jest aktualnie uruchomione skanowanie. Istnieje mozliwo$¢ ustawienia
priorytetu uruchomionego skanu, zatrzymania skanowania lub wstrzymania go. Ponadto
dostepne sg nastepujgce akcje: Ustaw priorytet dla wszystkich skanow, Wstrzymaj
wszystkie skanowania lub Zatrzymaj wszystkie skanowania.

e Uruchom PC Analyzer — Uruchamia skfadnik PC Analyzer.
e Aktualizuj teraz — uruchamia natychmiastowa aktualizacje.

® Pomoc — otwiera plik pomocy na stronie startowe;.

5.6. Doradca AVG

Doradca AVG stale monitoruje wszystkie dziatajgce na Twoim komputerze procesy pod katem
mozliwych probleméw, by w razie potrzeby doradzi¢ ich rozwigzanie. Doradca AVG widoczny jest
w postaci powiadomienia wysuwanego nad paskiem systemowym.

¥ Doradca AVG =

System AVG wykryl, 2e zuzycie pamieci
ponizszej aplikacii znaczgco warosto:

fe Windows® Internet Explarer
L

tacznie wykorzystana pamied: 941 MB

AYG zaleca - w celu zwigkszenia
wydajnosci - zamkniecie | ponowne
uruchomienie wspomnianej aplikacii.

Zrnieri opcie wyswietlania powiadornier

Doradca AVG moze pojawi¢ sie w nastepujgcych sytuacjach:

* Przegladarka, ktérej uzywasz, wykorzystuje nadmierng ilo§¢ pamieci, co moze spowalniac¢
dziatanie komputera (Doradca AV G obstuguje tylko przeglgdarki: Internet Explorer,
Chrome, Firefox, Opera i Safari);

* Proces dziatajgcy na Twoim komputerze zuzywa nadmierng ilos¢ pamieci, spowalniajgc
Twdj komputer;

e Twoj komputer zamierza automatycznie potgczy¢ sie z nieznang siecig WiFi.
W kazdej z tych sytuacji Doradca AVG ostrzeze Cie przed nadchodzacym problemem i wyswietli

ikone oraz nazwe procesu, ktérego on dotyczy. Doradca AVG sugeruje rowniez kroki, ktére nalezy
podja¢, by unikng¢ problemu.
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5.7. Gadzet AVG

Gadzet AVG jest wyswietlany na pulpicie systemu Windows w (pasku bocznym). Ta aplikacja jest
obecna tylko w systemach operacyjnych Windows Vista i Windows 7. Gadzet AVG oferuje
natychmiastowy dostep do najwazniejszych funkcji systemu AVG Anti-Virus 2012, tj. skanowania i
aktualizaciji:

—

AVG

() cHrONIONY

| skanul |
| AKTUALIZUI |
FRE

Szybki dostep do skanowania i aktualizaciji
W razie potrzeby Gadzet AVG umozliwi Ci natychmiastowe uruchomienie testu lub aktualizaciji:

e Skanuj teraz — klikniecie tgcza Skanuj teraz umozliwia bezposrednie uruchomienie skanu
catego komputera. Postep procesu skanowania mozna obserwowaé w interfejsie
uzytkownika gadzetu. Krétki przeglad statystyk zawiera informacje o liczbie
przeskanowanych obiektdw, oraz wykrytych i wyleczonych zagrozen. Proces skanowania

mozna zawsze wstrzymac EJ lub zatrzymac [!J podczas wykonywania. Szczegoétowe
dane zwigzane z wynikami skanowania mozna znalez¢ w oknie dialogowym Przeglad
wynikow skanowania; okno to mozna otworzy¢ za pomocg dostepnej z poziomu gadzetu
opcji Pokaz szczegoty (wyniki odpowiedniego skanowania bedg dostepne w sekcji Skany
gadzetu na pasku bocznym).

T T

Nie
(&) cHrRonIONY @ wnaleziono
zagrozeri
OSKANDWANIE WYNIK
ke s
Pokaz szczeqoty
(=] (m] | zamknn |
[Q Szukaf ] [Q Szukaf ]

® Aktualizuj teraz — kliknigcie linku Aktualizuj terazAVG Anti-Virus 2012 umozliwia
uruchomienie aktualizacji systemu bezpo$rednio z poziomu gadzetu:
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OAKTUALIZACIA
Pobieranie plikdw

Dostep do sieci spotecznosciowych

Gadzet AVG daje rowniez szybki dostep do najpopularniejszych sieci spotecznosciowych.
Odpowiednie przyciski przeniosg Cie do spotecznosci AVG na Twitterze, portalu Facebook i
LinkedIn:

e Link do serwisu Twitter G — otwiera nowe okno interfejsu gadzetu AVG, zawierajace
przeglad najnowszych informacji systemu AVG opublikowanych w serwisie Twitter. Kliknij
link Wyswietl wszystkie informacje AVG na Twitterze, aby otworzy¢ nowe okno, w
ktorym nastgpi przekierowanie bezposrednio na strone WWW serwisu Twitter poswiecong
aktualnosciom dotyczacym systemu AVG:

official A¥Gnews: News & Threats: New zero-day ...
. http: ffbwitter . comofficialaYGnews statuses/ 147681246, ,,

official A¥Gnews: News & Threats: New zero-day ... . SKaANU] .

http: ffbwitker . comjofficialaYGnews statuses/ 147677682, ., —_—
AKTUALIZU]

official A¥Gnews: News & Threats: New zero-day ...

hitkp: fewitker, comofficialdvEnews stabuses 147677675, . G

Swietl werystkie akiualnosci Twitter dotyczace &G || O Szukaj

() cHrONIONY

® Link do serwisu Facebook ﬁ - powoduje otwarcie przegladarki internetowej z
wys$wietlong strong spotecznosci AVG.

e Linkedin E— ta opcja jest dostepna jedynie podczas instalacji sieciowej (tj. w przypadku
instalowania systemu AV G przy uzyciu jednej z licencji biznesowych), a jej wybranie
powoduje otwarcie przeglgdarki internetowej na stronie internetowej spofecznosci AVG
SMB w sieci LinkedIn.

Inne funkcje dostepne z poziomu gadzetu

* PC Analyzer - Otwiera interfejs sktadnika PC Analyzer.

* Pole wyszukiwania - wprowadzenie stowa kluczowego powoduje natychmiastowe
zwrocenie wynikow w nowo otwartym oknie domysinej przegladarki internetowe;.
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6. Sktadniki AVG

6.1. Anti-Virus
Sktadnik Anti-Virus jest rdzeniem catego systemu AVG Anti-Virus 2012 i tgczy w sobie szereg
funkcji niezbednych w kazdym programie antywirusowym:

¢ Silnik skanujacy

¢ Ochrone rezydentng

e Ochrone przed oprogramowaniem szpiegujacym

6.1.1. Silnik skanujacy

Silnik skanujacy, ktoéry jest rdzeniem sktadnika Anti-Virus aktywnie skanuje wszystkie pliki i
operacje dyskowe (otwieranie/zamykanie plik 6w, itd.) w poszukiwaniu znanych wiruséw. Wszelkie

wykryte infekcje zostang zablokowane, a nastepnie wyleczone lub przeniesione do Przechowalni
wiruséw.

System AVG Anti-Virus 2012 gwarantuje, ze na komputerze nie bedzie dziatat zaden znany
wirus!

Metody wykrywania

Wiekszos¢ programow antywirusowych korzysta takze z analizy heurystycznej — pliki sg
skanowane w poszukiwaniu charakterystycznych cech wiruséw — tak zwanych sygnatur. Oznacza
to, ze skaner antywirusowy moze wykry¢é nowe, nieznane dotad wirusy, jesli posiadajg one pewne
popularne wtasciwosci. Anti-Virus korzysta z nastepujgcych metod detekciji:

e Skanowanie — wyszukiwanie ciggéw bajtéw typowych dla danego wirusa.

® Analiza heurystyczna — dynamiczna emulacja instrukcji skanowanego obiektu w
srodowisku wirtualnego komputera

¢ \Wykrywanie generyczne — wykrywanie instrukcji typowych dla danego wirusa lub grupy
wirusow.

Korzystanie z tylko jednej technologii nie zapewnia stuprocentowej skutecznosci wykrywania
wirusow, dlatego sktadnik Anti-Virus wykorzystuje jednoczes$nie kilka metod. AVG Anti-Virus 2012
jest w stanie analizowac¢ i wykrywaé aplikacje i biblioteki DLL, ktére mogg by¢ potencjalnie
niepozadane w Twoim systemie. Takie zagrozenia (rézne rodzaje oprogramowania szpiegujgcego,
reklamowego itp.) nazywane sg rowniez Potencjalnie Niechcianymi Programami. . Ponadto, AVG
Anti-Virus 2012 skanuje rejestr systemu Windows pod katem podejrzanych wpiséw, a takze
tymczasowe pliki internetowe i szpiegujgce pliki cookie. Wszystkie te zagrozenia moga by¢
traktowane réwnie powaznie, jak pozostate infekcje.

AVG Anti-Virus 2012 zapewnia Twojemu komputerowi nieprzerwang ochrone!
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6.1.2. Ochrona rezydentna

System AVG Anti-Virus 2012 jest w stanie zapewnic¢ Ci statg ochrone dzieki tzw. Ochronie
rezydentnej. Sktadnik Anti-Virus skanuje kazdy plik (o okre$lonym rozszerzeniu lub bez
rozszerzenia) w trakcie jego otwierania, zapisywania lub kopiowania. Chroni dzigki temu obszary
systemowe komputera oraz urzgdzenia wymienne (dyski flash itp.). Po wykryciu wirusa w
analizowanym pliku Ochrona rezydentna zatrzymuje aktualnie wykonywane operacje i uniemozliwia
uaktywnienie zagrozenia. Zazwyczaj uzytkownik nie bedzie w stanie zauwazy¢ tego procesu,
poniewaz odbywa sie on w tle. Powiadomienia wyswietlane sg tylko w wypadku wykrycia
zagrozenia. Automatycznie nastepuje réwniez zablokowanie dostepu do pliku oraz usuniecie wirusa.

Ochrona rezydentna fadowana jest do pamieci komputera podczas rozruchu systemu i aby
zachowaé skutecznos$¢ musi pozostaé wigczona przez caly czas!

6.1.3. Ochrona przed oprogramowaniem szpiegujacym

Anti-Spyware stanowi baze danych oprogramowania szpiegujgcego, ktéra umozliwia identyfikacje
znanych wszystkich znanych zagrozen tego typu. Eksperci firmy AVG zajmujacy sie
oprogramowaniem szpiegujgcym dokfadajg wszelkich staran, aby jak najszybciej identyfikowac i
opisywaé najnowsze sygnatury oprogramowania szpiegujgcego, a nastepnie dodajg ich definicje do
naszej bazy danych. Nowe definicje sg pobierane jako aktualizacje, wiec uzytkownicy sg zawsze
niezawodnie chronieni nawet przed najnowszymi typami oprogramowania szpiegujacego. Anti-
Spyware pozwala na petne przeskanowanie komputera pod kgtem oprogramowania szpiegujgcego.
Wykrywa réwniez uspione lub nieaktywne szkodliwe oprogramowanie, ktére zostato pobrane, ale
jeszcze nie aktywowane.

Czym jest oprogramowanie szpiegujgce?

Oprogramowanie szpiegujgce (spyware) jest zazwyczaj definiowane jako pewien rodzaj szkodliwego
oprogramowania, ktére gromadzi informacje z komputera uzytkownika bez jego wiedzy i pozwolenia.
Niektore aplikacje szpiegujace moga by¢ instalowane celowo i czgsto zawierajg reklamy,
wyskakujgce okna i inne nieprzyjemne elementy. Obecnie zrodtem wiekszosci infekcji sg
potencjalnie niebezpieczne witryny internetowe. Powszechne sg réwniez inne metody
rozprzestrzeniania, na przykfad poprzez poczte e-mail lub za pomoca robakéw i wiruséw.
Najskuteczniejszg ochrong jest stosowanie stale pracujgcego w tle sktadnika Anti-Spyware, ktory
dziata jak ochrona rezydentna i skanuje aplikacje w tle podczas ich uruchamiania.
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6.1.4. Interfejs skladnika Anti-Virus

Interfejs skfadnika Anti-Virus podaje najwazniejsze informacje o jego funkcjach, aktualnym stanie
(Aktywny), a takze zawiera podstawowe opcje konfiguracyjne:

o AVG Anti-Virus 2012

¥ AVG

. Anti-Virus

Przeglad
Anti-Virus

Skanuj teraz
Ostatni skan: 2/17/12, 4:16 PM

Opcje skanowania

Aktualizuj teraz

Histaria

Pomoc

@ Komputer jest chroniony

Anti-Virus

Skladnik Anti-Virus wykrywa wirusy, oprogramowanie szpiegujace, robaki, konie trojariskie, niechdane pliki wykompewalhe lub
biblioteki systemowe, zapewnizjac rdwniez ochrone preed szkodivym oprograrnowaniem reklamouym.

@ Aktywny

wyswiet] raport na temat ochrony zapevniane] Ci preez produkt AWG

Ostatnia akbualizacia: 2§17/12,
+12PM .
whacz skladnik Ochrona rezydentna

Skanuje pliki pod katem zagrozer w trakcie ich kopiowania, otwierania lub zapisywania
[¥1Pytaj przed usunigriem zagroser

[ 8kanui w poszukiwariu sedzacych plikdw cookie

[#]%stacz Ochirome kormurikatordw internetowych | pobierania P2P

Ustawienia zagwansawane. .

Zarzadzaj weyjatkami @

Moje aplikacje

Zapisz zrmiany

Pokaz powiadomienie

Konfiguracja

To okno dialogowe udostepnia najwazniejsze elementy konfiguracyjne skfadnika Anti-Virus. Ponizej
znajduje sie ich krotki opis:

o Wyswietl raport online na temat ochrony zapewnianej przez produkt AVG — Link ten
przeniesie Cie na jedng ze stron AVG (http://www.avg.com/). Znajdziesz na niej
statystyczne podsumowanie wszystkich dziatan systemu AVG Anti-Virus 2012
prowadzonych na Twoim komputerze w ostatnim okresie, oraz od momentu instalaciji.

e Witacz Ochrone rezydentng — Opcja ta pozwala na tatwe wigczenie/wytaczenie Ochrony
rezydentnej. Ochrona rezydentna to sktadnik stuzacy do skanowania plikow w trakcie ich
kopiowania, otwierania lub zapisywania. W przypadku wykrycia jakiegokolwiek zagrozenia,
zostaniesz natychmiast powiadomiony. Funkcja ta domysinie jest wigczona i stanowczo
zalecamy jej zachowanie! Sekcja poswiecona Ochronie rezydentnej pozwala takze
zdecydowac¢ o akcji podejmowanej po wykryciu infekcji:

o Pytaj przed usunieciem zagrozen — Pozostaw te opcje zaznaczong, by system
AVG za kazdym razem pytat Cie o decyzje przed przeniesieniem zagrozenia do
Przechowalni wiruséw. Wybor ten nie ma wptywu na poziom bezpieczenstwa —
umozliwia on jedynie podjecie kazdorazowej decyzji o usunieciu lub pozostawieniu

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

wykrytych infekcji.

o Skanuj w poszukiwaniu sledzgcych plikéw cookie — W obu przypadkach mozna
okresli¢, czy pliki majg by¢ skanowane w poszukiwaniu sledzgcych plikéw cookie.
(Pliki cookie to dane tek stowe wysytane przez serwer do przeglgdarki, ktéra przy
nastepnych odwiedzinach na danej stronie udostepni je serwerowi w celach
identyfikacyjnych. Pliki cookie w protokole HTTP sg uzywane do uwierzytelniania,
Sledzenia i przechowywania ok reslonych informacji o uzytkownikach — np.
preferencje dotyczgce wygladu witryny lub zawarto$¢ koszyka w sklepach
internetowych.) W konkretnych przypadkach mozna wigczy¢ te opcje, aby osiggng¢
najwyzszy poziom ochrony, ale domysinie jest ona wytgczona.

o Wiacz ochrone komunikatorow internetowych i pobierania P2P — zaznacz te
pozycje, jesli sktadnik Ochrona Sieci ma weryfikowa¢ komunikacje prowadzong za
posrednictwem komunikatoréw internetowych (np. /CQ, MSN Messenger, ) pod
katem obecnosci wiruséw.

e Ustawienia zaawansowane... — Klikniecie tego linku spowoduje przejscie do konkretnego
okna Ustawien zaawansowanych systemu AVG Anti-Virus 2012. Mozliwa bedzie dzieki
temu szczegdtowa edycja konfiguracji sktadnika. Przypominamy jednak, domysina
konfiguracja wszystkich sktadnikow AVG Anti-Virus 2012 zapewnia optymalng wydajnos¢ i
najwyzszy stopien ochrony. Konfiguracje systemu AVG nalezy zmieniaé tylko w
uzasadnionych przypadkach!

Przyciski kontrolne
We wspomnianym oknie znajdujg sie nastepujace przyciski kontrolne:

e Zarzadzaj wyjatkami — Otwiera nowe okno Ochrona rezydentna — Wyjatki. Konfiguracja
wyjatkéow Ochrony rezydentnej jest dostepna réwniez z poziomu menu gtéwnego (

Ustawienia zaawansowane / Anti-Virus / Ochrona rezydentna / Wyjatki — szczegdfowy opis
znajduje sie w odpowiednim rozdziale). Okno to pozwala zdefiniowa¢ pliki i foldery, ktére

majg by¢ wykluczone ze skanowania Ochrony rezydentnej. Jesli nie jest to koniecznie,
zdecydowanie zalecamy nie wykluczaé zadnych obiektéw ze skanowania! W biezgcym
oknie dostepne sg nastepujgce przyciski kontrolne:

o Dodaj $ciezke — umozliwia okreslenie katalogu (lub katalogéw), ktére majg zostaé
wykluczone ze skanowania, przez wybranie ich kolejno w drzewie nawigacyjnym
dysku lokalnego.

o Dodaj plik — umozliwia okreslenie plikow, ktére majg zosta¢ wykluczone ze
skanowania, przez wybranie ich kolejno w drzewie nawigacyjnym dysku lokalnego.

o Edytuj pozycje — umozliwia edycje $ciezki dostepu do wybranego pliku lub folderu.
o Usun pozycje - umozliwia usuniecie z listy sciezki do wybranej pozycji.

o Edytuj liste — umozliwia edycje listy wyjatkéw w nowym oknie, ktére zawiera
standardowe pole tekstowe.
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e Zastosuj — Zapisuje wszystkie zmiany w konfiguracji sktadnika dokonane w tym oknie, a

nastepnie powraca do gtéwnego okna interfejsu uzytkownika systemu AVG Anti-Virus
2012 (przeglgdu sktadnik ow).

® Anuluj — Cofa wszystkie zmiany wprowadzone w tym oknie dialogowym. Konfiguracja nie

zostanie zapisana. Nastgpi powrét do gtéwnego okna interfejsu uzytkownika systemu AVG
Anti-Virus 2012 (przeglgadu sktadnik ow).

6.1.5. Przypadki wykrycia przez Ochrone Rezydentng

Wykryto zagrozenie!

Ochrona rezydentna to skfadnik stuzgcy do skanowania plikéw w trakcie ich kopiowania,
otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje natychmiastowe
wys$wietlenie nastepujgcego ostrzezenia:

‘ Alarrm sktadnika &WG Ochrone rezydentng

@ Wykryto Zagrozenie!

Nazwa pliku: C:\Userst administrator DocurnentsyEICAR . COM
Zagrozenie - nazwa: Zidentyfikowany wirus EICAR_Test (Wiece] informaci)

Wykryto przy obwieraniu,

2 Przenies do Przechowalni (zalecane)
Zainfekowany plik zostanie bezpiecznie przeniesiony do Kwarantanmny
wirLisd,

2 1dz do pliku

Otwiera Eksploratora systemu Windows w folderze zawierajaoym dany plik,

» Ignoruj zagrozenie
Zidentyfikowany plik pozostanie w biezgce] lokalizacii na dysku komputera,
Aby zapewnic uzytkownikowi ochrong, sktadnik Ochrona rezyvdentna nie
zezwoli na dostep do zainfekowanych plikew,

Poka? szczeqity

W tym oknie dialogowym beda wyswietlane ostrzezenia dotyczace pliku wykrytego i oznaczonego
jako zainfekowany (Nazwa plik u), nazwa rozpoznanej infekcji (Nazwa zagrozenia) i link do
Encyklopedii wiruséw, w ktérej mozna znalez¢ szczegdtowe informacije, jesli sg dostepne (Wiecej
informacji).

Nastepnie mozna zadecydowac, jaka akcja ma zosta¢ wykonana. Dostepnych jest kilka opciji.
Uwaga: w pewnych przypadkach nie wszystkie opcje sa dostepne (zalezy to od rodzaju
zainfekowanego pliku oraz jego lokalizacji).

e Wylecz — ten przycisk jest wyswietlany tylko w przypadku, gdy wykrytg infekcje mozna
wyleczy€. Zagrozenie jest wéwczas usuwane z pliku, ktory zostanie przywrécony do
pierwotnego stanu. Jesli sam plik jest wirusem, ta funkcja umozliwia usuniecie go (zostanie
on przeniesiony do Przechowalni wirusow).

® Przenies do Przechowalni (Zalecane) — wirus zostanie przeniesiony do Przechowalni
wirusoéw
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* Przejdz do pliku - pozwala przej$¢ do lokalizacji podejrzanego obiektu (w nowym oknie
Ek sploratora Windows)

® Ignoruj zagrozenie — tej opcji NIE nalezy uzywac bez uzasadnionego powodu!

Uwaga: Moze sie zdarzy¢, ze rozmiar wykrytego obiektu przekracza limit wolnego miejsca w
Przechowalni wirusow. W takiej sytuacji w przypadku proby przeniesienia zainfek owanego obiektu
do Przechowalni wiruséw zostanie wyswietlony komunik at informujgcy o problemie. Istnieje jednak
mozliwo$¢ zmiany rozmiaru Przechowalni wiruséw. Mozna to zrobi¢, okre$lajgc dostepny procent
rzeczywistego rozmiaru dysku twardego. Aby zwiek szy¢ rozmiar Przechowalni wiruséw, nalezy
przejs¢ do okna dialogowego Przechowalnia wiruséw w sek ¢ji Zaawansowane ustawienia AVG
(rozmiaru Przechowalni wirusow).

W dolnej czesci tego okna dialogowego znajduje sie link Pokaz szczegdly - klikniecie go
spowoduje otwarcie okna zawierajgcego szczegotowe informacje dotyczace procesu, ktory
uruchomit infekcje.

Przeglad zagrozen wykrytych przez Ochrone rezydentna

Przeglad wszystkich zagrozen wykrytych przez sktadnik Ochrona rezydentna mozna znalez¢é w
oknie dialogowym Zagrozenia wykryte przez Ochrone rezydentng dostepnym poprzez menu

Historia / Zagrozenia wykryte przez Ochrone rezydentna:

oF £YG Anti-Virus 2012 [E=2EcE|

Historia ~ Marzedzia  Pomoc Fomnoc

. Anti-Virus

Przeglad Ochrone rezydentng - wykrywanie
. Infekcia Ohigkt ik Czas wvkrycia | Typ obiektu Proces
(il e L] Zidenty i Administratorh...  Zainfekowany y 012, 411745 PV plik ChWind

Ostatni skan: 2f17/12, 4:16 PM

Opcje skanowania

Aktualizuj teraz

Ostatnia akbualizacia: 2§17/12,
412 PM

€ I 3

Ma lifcie znajduje sig nastepujgca liczba zagroZer typu rekord: 1
Moje aplikacje 2keje dodatkowe: Eksportuj liste do pliku, Oprdéni liste

[ Odswiez liste ] [ UsuK zaznaczong ] [ Usuri wszystkie zagrozenia }

Pokaz powiadomienie

Okno Zagrozenia wykryte przez Ochrone rezydentng zawiera przeglad obiektow wykrytych i
uznanych przez ten sktadnik za niebezpieczne (ktére nastepnie wyleczono lub przeniesiono do
Przechowalni wiruséw). Podawane sg tam nastepujgce informacje:
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¢ Infekcja — opis (ewentualnie nazwa) wykrytego zagrozenia.
* Obiekt — lokalizacja obiektu.

* Wynik — dziatanie podjete w zwigzku z wykryciem.

e Czas wykrycia — data i godzina wykrycia obiektu.

e Typ obiektu — typ wykrytego obiektu.

¢ Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

U dotu okna znajdujg sie informacje na temat fgcznej liczby wykrytych infekcji. Ponadto, mozna
wyeksportowac¢ calg liste obiektow do pliku, (Eksportuj liste do pliku) lub usung¢ wszystkie jej
pozycje (Oproznij liste). Przycisk Odswiez liste pozwala zaktualizowac liste obiektow wykrytych
przez Ochrone rezydentna. Przycisk Wstecz przenosi z powrotem do domy$inego okna interfejsu
uzytkownika AVG (przeglgadu sktadnik ow).

6.2. LinkScanner

Sktadnik LinkScanner zapewnia ochrone przed rosngcg liczbg zagrozen internetowych. Zagrozenia
te moge by¢ ukryte na stronie internetowej kazdego typu (od stron rzgdowych przez witryny duzych
i znanych marek, a konczac na stronach matych firm). Rzadko kiedy pozostajg tam diuzej niz 24
godziny. Sktadnik LinkScanner zapewnia nadzwyczaj skuteczng ochroneg, skanujac wszystkie linki
znajdujace sie na kazdej przegladanej stronie. Robi to doktadnie wtedy, gdy ma to najwieksze
znaczenie — zanim zdecydujesz sie je klikngé.

Sktadnik LinkScanner nie jest przeznaczony dla platform serwerowych!
Technologia skfadnika LinkScanner sktada sie z dwdch funkciji:

o Skfadnik Search-Shield zawiera liste witryn internetowych (adreséw URL), ktore zostaty
uznane za niebezpieczne. Na podstawie tej listy sprawdzane sg wszystkie wyniki
wyszukiwania zwracane przez serwisy Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask i Seznam sg
sprawdzane na podstawie tej listy, a nastepnie obok kazdego z nich wyswietlana jest
odpowiednia ikona klasyfikacji bezpieczenstwa (w przypadku wynik dw wyszukiwania
serwisu Yahoo! wyswietlane sg tylko ewentualne ikony informujgce o niebezpieczenstwie).

® Funkcja Surf-Shield skanuje zawarto$¢ odwiedzanych witryn internetowych bez wzgledu na
ich adres. Nawet jesli jakas witryna nie zostanie wykryta przez funkcje Search-Shield (np.
gdy utworzono nowg szkodliwg witryne WWW lub witryna wezesniej uznana za nieszk odliwvg
zawiera aktualnie niebezpieczny kod), przy prébie jej odwiedzenia przeprowadzone
zostanie skanowanie, a w razie podejrzen — zostanie ona zablokowana przez funkcje Surf-
Shield.

e Ochrona Sieci zapewnia ochrone czasu rzeczywistego podczas przegladania internetu.
Skanuje zawarto$¢ odwiedzanych stron (wtaczajgc w to udostepnione na nich pliki) jeszcze
zanim zostang wys$wietlone w przegladarce czy pobrane na dysk. Ochrona Sieci wykrywa
wirusy i oprogramowanie szpiegujgce oraz natychmiast zatrzymuje ich pobieranie, by nie
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przedostaty sie na Twéj komputer.

6.2.1. Interfejs skladnika LinkScanner

Interfejs sktadnika LinkScanner zawiera krétki opis jego funkcji oraz informacje o biezgcym stanie
(Aktywny):

Historia ~ Marzedia  Pomoc

omputer jest chronion
Inkcje zabezpiecze

. Anti-Virus

Przeglad LinkScanner

LinkScanner a ?Tltt\laa::gtllévb;zl;&icanner chroni kormputer przed atakami internetowymi podczas wyszukiwania danych lub preegladania stron

Skanuj teraz
Ostatni skan: 2f17/12, 4116 PM

Opcje skanowania @ aktywny

Aktualizuj teraz

Ostatnia akbualizacia: 2417712,
412 P

[¥]Witacz tunkcje Search-Shield (wymnagane ponowne uruchaormienie pregladarki)
Bkanuie kazdy. ink wynenerowany nrzez nainonulanisizze wysaukiwarkl ntemetowe,
Wiacz funkcje Surf-Shield

Potrafi wykryd stramy zawierajace exploity oraz inne zaawansowane zagrozenia internetowe.

wiacz Ochrona Sieci
Zapewnia ochrone w czasie przegladania internetu, Wykrywa wirusy i skodliwe oprogramowanie,

Moje aplikacje Ustauwienia zagwansowane...

Pokaz powiadomienie

W dolnej czesci okna dialogowego mozesz skonfigurowac¢ podstawowe parametry tego sktadnika:

e Wigcz funkcje Search-Shield — (domysinie wigczona): Odznaczenie tego pola spowoduje
wytgczenie funkcji Search-Shield.

o Wigcz funkcje Surf-Shield — (domysinie wigczona): Aktywna (dziatajgca w czasie
rzeczywistym) ochrona przed zainfekowanymi stronami WWW. Znane ztos$liwe witryny i ich
niebezpieczna zawarto$¢ blokowane sg juz w momencie otwarcia ich przez uzytkownika
za pomoca przegladarki (lub jakiejkolwiek innej aplikacji korzystajacej z protokotu HTTP).

* Wigcz Ochrone Sieci — (domysinie wigczona): Skanowanie w czasie rzeczywistym,
obejmujgce wirusy i oprogramowanie szpiegujace spotykane na odwiedzanych stronach
WWW. Po wykryciu przez Ochrone Sieci jakiegokolwiek zagrozenia, pobieranie pliku
zostaje zatrzymane, by zapobiec infekcji.

6.2.2. Zagrozenia wykryte przez funkcje Search-Shield

Podczas przeszukiwania internetu z wigczong funkcjg Search-Shield wszystkie wyniki zwracane
przez najbardziej popularne wyszukiwarki internetowe, (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg i SlashDot) sg
sprawdzane pod katem niebezpiecznych i podejrzanych tgczy. Sprawdzajac linki i oznaczajgc
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odpowiednio te, ktdre okazaty sie niebezpieczne, sktadnik LinkScanner ostrzega przed przejSciem
do podejrzanej witryny. Dzieki temu mozna mie¢ pewno$¢, ze odwiedzane strony internetowe nie
stanowig zagrozenia.

Obok ocenianego aktualnie wyniku wyszukiwania wyswietlany jest symbol informujacy o trwajgcym
skanowaniu fgcza. Po zakonczeniu skanowania wyswietlana jest ikona informujgca o jego
wynikach:

f? Strona, do ktorej prowadzi link, jest bezpieczna.

E} Strona, do ktérej prowadzi fgcze, nie zawiera zagrozen, ale jest podejrzana (wgtpliwosci
budzi jef pochodzenie lub przeznaczenie, wiec nie zaleca sie dokonywania na niej zak upow
itp.).

'@ Strona, do ktérej prowadzi link, jest bezpieczna, ale zawiera linki do potencjalnie
niebezpiecznych stron (lub podejrzany kod, ktéry jednak nie stanowi bezposredniego
zagrozenia).

&i Strona, do ktérej prowadzi link, zawiera aktywne zagrozenia! Dla bezpieczenstwa
uzytkownika dostep do tej strony zostanie zablokowany.

o Strona, do ktérej prowadzi link, nie jest dostepna i nie udato sie jej przeskanowac.

Umieszczenie kursora na wybranej ikonie wynikéw sprawdzania powoduje wyswietlenie
szczegotowych informacji o danym taczu. Informacje te obejmujg szczegdty zagrozenia (o ile sg one
dostepne):
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6.2.3. Zagrozenia wykryte przez funkcje Surf-Shield

Ta zaawansowana funkcja ochrony blokuje szkodliwg zawarto$¢ dowolnej otwieranej witryny
internetowej, zapobiegajgc pobraniu jej na dysk twardy. Gdy jest ona wtgczona, kliknigcie
jakiegokolwiek linku lub wpisanie adresu URL prowadzgcego do niebezpiecznej witryny spowoduje
automatyczne zablokowanie strony, dzieki czemu komputer nie zostanie nieSwiadomie
zainfekowany. Nalezy pamieta¢, ze nawet samo wyswietlenie niebezpiecznej witryny internetowe;j
moze zainfekowa¢ komputer. Dlatego tez, gdy zostanie wywotana strona zawierajgca kod
wykorzystujgcy luki zabezpieczen lub inne powazne zagrozenia, LinkScanner nie pozwoli na jej
wys$wietlenie w przegladarce.

Jesli kiedykolwiek trafisz na szkodliwg strone internetowa, skfadnik LinkScanner wyswietli w
przegladarce ostrzezenie podobne do tego:
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Odwiedzanie takiej witryny jest bardzo ryzykowne i nalezy tego unikac!

6.2.4. Zagrozenia wykryte przez Ochrone Sieci

Ochrona Sieci skanuje zawarto§¢ odwiedzanych stron internetowych (oraz znajdujgcych sig na
nich plikdw) jeszcze zanim zostang wyswietlone w przegladarce lub pobrane na dysk twardy.
Wykrycie jakiegokolwiek zagrozenia powoduje natychmiastowe wys$wietlenie nastepujacego okna:

oF 2larm sktadnika AVG Ochrony Sieci

@ Obiekt Zagrozenie zostatl zablokowany!

Mazwa pliku: wwd, Bicar .orgfdownload/feicar.com

Zagrozenie - nazwa: Zidentyfikowany wirus EICAR_Test (Wiece] informacii)

Pokaz szczeqity [ Zamkij ]

W tym oknie dialogowym beda wyswietlane ostrzezenia dotyczace pliku wykrytego i oznaczonego
jako zainfekowany (Nazwa plik u), nazwa rozpoznanej infekcji (Nazwa zagrozenia) i link do
Encyklopedii wiruséw, w ktérej mozna znalez¢ szczegdtowe informacije, jesli sg dostepne (Wiecej
informacji). W oknie dialogowym dostepne s3g nastepujace przyciski:

e Pokaz szczegdly - klikniecie przycisku Pokaz szczegdly spowoduje otwarcie nowego
okna dialogowego, w ktérym mozna znalez¢ informacje o procesie uruchomionym podczas
wykrycia infekcji (np. jego identyfikator).
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® Zamknij - klikniecie tego przycisku spowoduje zamkniecie okna ostrzezenia.

Podejrzana strona nie zostanie otwarta, a wykryty obiekt zostanie zapisany na liscie zagrozen
wykrytych przez Ochrone Sieci (ten przeglad wykrytych zagrozen jest dostepny z menu
systemowego po wybraniu opciji Historia / Zagrozenia wykryte przez Ochrone Sieci.

oF AVG Anti-Virus 2012 = [Eom =)

Plik: Skadniki Histaria

¥ AVG

. Anti-Virus

Przeglad Zagrozenia wykryte przez Ochrone Sieci WWW
) Infekcja Ohiekt ik Czas wiykrycia ~ Typ obigktu Proces
Skanuj teraz Py 7iden : Obigkt zostat zab -
v O ChProg

Ostatni skan: 2/17/12, 4:19 PM

Opcje skahowania

Aktualizuj teraz

Ostatnia akbualizacia: 2417712,
412 PM

4 I, 2

Ma lifcie znajduie sie nastepuigca liczba zagrozer twpu rekord: 1
Moje aplikacje Akcje dodatkowe: Eksportui liste do plku, Oordéni liste

Odswie? liste
Pokaz powiadomienie

Podawane sg tam nastepujace informacije:
¢ Infekcja — opis (ewentualnie nazwa) wykrytego zagrozenia.
e Obiekt — zrédto obiektu (strona WWW)
* Wynik — dziatanie podjete w zwigzku z wykryciem.
e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia
e Typ obiektu — typ wykrytego obiektu.

¢ Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

U dotu okna znajdujg sig informacje na temat fgcznej liczby wykrytych infekcji. Ponadto, mozna
wyeksportowac calg liste obiektow do pliku, (Eksportuj liste do pliku) lub usungé wszystkie jej
pozycje (Oproznij liste).

Przyciski kontrolne
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o Odswiez liste — pozwala zaktualizowa¢ liste obiektéw wykrytych przez sktadnik Ochrona
Sieci

e Wstecz — przetacza z powrotem do domysinego interfejsu uzytkownika systemu AVG
(przegladu sktadnik 6w)

6.3. Ochrona poczty e-mail

Poczta e-mail to od dawna czeste Zrodto wirusow i koni trojanskich. Wytudzenia danych i spam
powodujg, ze stata sie ona jeszcze wiekszym zagrozeniem. Darmowe konta pocztowe sg
szczegodlnie narazone na otrzymywanie szkodliwych wiadomos$ci e-mail, gdyz rzadko korzystajg z
technologii antyspamowych, a domowi uzytkownicy najczesciej uzywajg wtasnie takich kont.
Dodatkowo odwiedzajg oni nieznane witryny i wpisujg w formularzach dane osobowe (takie jak
adres e-mail), co powoduje, ze w jeszcze wiekszym stopniu narazajg sie na ataki za posrednictwem
poczty e-mail. Firmy uzywajg na ogét komercyjnych kont pocztowych, ktére w celu ograniczenia
ryzyka korzystajg z filtrow antyspamowych i innych srodkéw bezpieczenhstwa.

Sktadnik Ochrona poczty e-mail jest odpowiedzialny za skanowanie wszystkich wiadomo$ci e-
mail, zaréwno wysytanych, jak i otrzymywanych. Kazdy wirus wykryty w wiadomo$ci jest
natychmiast przenoszony do Przechowalni. Skaner poczty moze odfiltrowywac¢ okreslone typy
zatgcznikéw i dodawaé do wiadomosci tekst certyfikujgcy brak infekcji. Ochrona poczty e-mail
sktada sie z dwoch gtéwnych funkcji:

e Skaner poczty e-mail

e Anti-Spam

6.3.1. Skaner poczty e-mail

Uniwersalny skaner poczty e-mail automatycznie skanuje przychodzace/wychodzace wiadomosci
e-mail. Mozna go uzywac¢ z klientami poczty e-mail, ktére nie majg wtasnych pluginéw AVG (ale nie
tylko, gdyz bedzie dziatat rowniez z obstugiwanymi poprzez plugin programami Microsoft Outlook,
The Bat i Mozilla Thunderbird). Sktadnik ten jest przeznaczony gtéwnie do uzytku z aplikacjami
takimi jak Outlook Express, Incredimail itp.

Podczas instalacji systemu tworzone sg automatyczne serwery kontrolujgce poczte e-mail: jeden
do sprawdzania wiadomo$ci przychodzgcych, drugi do wychodzgcych. Przy ich pomocy
wiadomosci e-mail sg automatycznie sprawdzane na portach 110 i 25 (standardowe porty wysytania/
odbierania poczty e-mail).

Skaner poczty e-mail posredniczy miedzy programem pocztowym a zewnetrznymi serwerami
pocztowymi.

e Poczta przychodzgca: Podczas otrzymywania wiadomosci z serwera Skaner poczty e-
mail sprawdza jg w poszukiwaniu wiruséw, usuwa zainfekowane zatgczniki i dotgcza
certyfikat. Wykryte wirusy sg natychmiast poddawane kwarantannie w Przechowalni
wirusow. Wiadomos¢ jest pdzniej przekazywana do programu pocztowego.

® Poczta wychodzgca: Wiadomos¢ jest wysytana z programu pocztowego do skfadnika
Skaner poczty e-mail, gdzie jest sprawdzana wraz z zatgcznikami w poszukiwaniu
wiruséw. Nastepnie wiadomos$¢ jest wysytana do serwera SMTP (skanowanie
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wychodzgcych wiadomosci e-mail jest domysinie wytgczone i mozna je sk onfigurowac
recznie).

Skaner poczty e-mail nie jest przeznaczony dla platform serwerowych!
6.3.2. Anti-Spam

Jak dziata sktadnik Anti-Spam?

Sktadnik Anti-Spam sprawdza wszystkie przychodzace wiadomosci e-mail i oznacza te
niepozgdane jako SPAM. Sktadnik Anti-Spam moze modyfikowa¢ temat wiadomosci e-mail (

wyk rytej jako SPAM), dodajac do niego specjalny cigg tekstowy. Dzigki temu mozliwe jest tatwe
filtrowanie wiadomos$ci e-mail w programie pocztowym. Skfadnik Anti-Spam podczas
przetwarzania kazdej wiadomosci wykorzystuje kilka metod analizy, oferujgc maksymalnie
skuteczng ochrone przeciwko niepozgdanym wiadomosciom e-mail. Skfadnik Anti-Spam do
wykrywania spamu korzysta z regularnie aktualizowanej bazy danych. Mozna takze uzy¢ serwerow
RBL (publicznych baz adreséw znanych nadawcéw spamu) lub recznie dodac adresy do biatej listy (
wiadomosci pochodzgce z tych adresow nie sg nigdy oznaczane jako spam) lub czarnej listy (
wiadomosci pochodzgce z tych adreséw sg zawsze oznaczane jako spam).

Czym jest spam?

Mianem spamu okresla sie niepozgdang poczte e-mail (gtdwnie reklamy produktéw lub ustug, ktére
s3 hurtowo rozsytane do wielkiej liczby odbiorcéw jednoczesnie, zapetniajgc ich skrzynki
pocztowe). Spamem nie jest korespondencja seryjna rozsytana do odbiorcéw po wyrazeniu przez
nich zgody. Spam jest nie tylko irytujgcy, ale moze by¢ rowniez zrodtem oszustw, wirusow i
obrazliwych tresci.
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6.3.3. Interfejs ochrony poczty e-mail
oF avG Amt\—Viru 2012 EI

Histaria Mal E Pomoc

W . _
.~ AVG. @ Komputer jest chroniony

. Anti-Virus

Przeglad Skiadnik Ochrona poczty e-mail

@ Skladnik Ochrona poczty e-mail sprawdza preychodzace wiadomosd e-mail w poszukivwaniu niechcianych wiadomosci (spamu) oraz

Ochrena poczty e-mail blokuje wirusy, a takie ataki majace na celu wyudzenie darych (phishing) i inne zagrozenia.

Skanuj teraz
Ostatni skan: 2/17/12, 4:18 PM

Opcije skanowania @ Aktywny

+ Skan Anti-Rootkit 3
Widwiet] raport na termat ochirony zanewniane] Ci preez produkt AWG

Aktualizuj teraz Skanuj wiadomosd przychodzace

f.itgt,,”,iﬁ aktualizacia: 21712, Sprawdza wszystkia preychodzace wiadomosc e-mail,

[7] Skanuj wiadomosci wychodzace
Sprawdza wszystkie wychodzace wiadomosd e-mail,

wWyswietlaj powiadomienie, gdy wiadomosé e-mall jest skanowana

Wyrnagane uaktualnienie produktu

Moje ap“kac]'e Ustawienia ragwansowane. ..

Pokaz powiadomienie

Interfejs sktadnika Skaner poczty e-mail zawiera krotki opis jego funkciji i informacje o stanie
(Aktywny). Uzyj linku Wys$wietl raport online na temat ochrony zapewnianej przez produkt
AVG aby przejrze¢ doktadne statystyki aktywnosci i detekcji AVG Anti-Virus 2012 na poswieconej
temu stronie AVG (http://www.avg.com/).

Podstawowe ustawienia ochrony poczty e-mail

W oknie Ochrona poczty e-mail mozesz skonfigurowa¢ podstawowe funkcje tego skfadnika:

e Skanuj wiadomosci przychodzace (domysinie wigczona) - zaznacz to pole, aby
wszystkie wiadomosci e-mail przychodzgce na dane konto pocztowe byty skanowane w
poszukiwaniu wirusow.

e Skanuj wiadomosci wychodzgce (domysinie wytgczone) - zaznacz to pole, aby
skanowane byly wszystkie wiadomosci wysytane z Twojego konta e-mail.

o Wyswietlaj powiadomienie, gdy wiadomos¢ e-mail jest skanowana (domysinie
wigczona) — zaznacz to pole, jesli chcesz, aby nad ikong AVG (na pasku zadan)
wyswietlane byto odpowiednie powiadomienie w chwili, gdy Skaner poczty e-mail skanuje
wiadomosc¢.

Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie skfadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany powinny by¢ wprowadzane wyfacznie przez doswiadczonych
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uzytkownikow. Jesli konieczna jest zmiana konfiguracji systemu AVG, nalezy wybra¢ z menu
gféwnego Narzedzia / Ustawienia zaawansowane i skorzystac z interfejsu Zaawansowane
ustawienia AVG.

Pozycja Wtacz sktadnik Anti-Spam pozwala aktywowa¢ filtrowanie niechcianych wiadomosci
trafiajgcych do Twojej skrzynki pocztowej. Jednak skfadnik Anti-Spam nie wchodzi w sktad
produktu AVG Anti-Virus 2012. Jest on dostepny w bogatszych edycjach systemu AVG. Wiecej
informacji o mozliwosci uaktualnienia systemu AVG znajduje sie na naszej stronie
internetowej (http://www.avg.com/).

Przyciski kontrolne
W interfejsie Skanera poczty e-mail dostepne sg nastepujgce przyciski kontrolne:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowac¢ zmiany
wprowadzone w biezgcym oknie.

¢ Anuluj — klikniecie tego przycisku powoduje powr6t do domysinego okna Interfejsu
uzytkownika AVG (przegladu sktadnik ow)

6.3.4. Przypadki wykrycia przez Skaner poczty e-mail
oF 2G Anti-virus 2012 ==

Skfachiki Hi Marzedzia Pomoc

¥ AVG

. Anti-Virus

e funkcie zabezpieczen dezidtaig prawidiowo i 53 aktualne.

Przeglad Wykrywanie Ochrona poczty e-mail
" . Infekcia Ohigkt ik Czas wvkrycia | Typ obiektu
& an.u] i -] Zident any it eicar_com.zip Przi do Preech... : 2, 4116:14 PV plik
Ostatni skan: 2117112, 418 PM = 5
@ Zidentyfikowany wir...  eicar_com.zip Przeniesiony do Preech...  2§17/2012, 4:16:13PM  plik

Opcje skanowania
+ Skan Anti-Rootkit

Aktualizuj teraz

Ostatnia akbualizacia: 2§17/12,
412 PM

Ma lifcie znajduje sig nastepujgca liczba zagrozen twpu rekordy: 2
Moje aplikacje 2kcje dodatkowe: Eksportuj liste do pliku, Oprdéni liste

Pokaz powiadomienie

W oknie dialogowym Zagrozenia wykryte przez Ochrone poczty e-mail (dostepnym po wybraniu
odpowiedniej opcji z menu Historia) wyswietlana jest lista wszystkich obiektéw wykrytych przez
sktadnik Ochrona poczty e-mail. Podawane sg tam nastepujace informacje:
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Infekcja — opis (ewentualnie nazwa) wykrytego zagrozenia.

Obiekt — lokalizacja obiektu.

Wynik — dziatanie podjete w zwigzku z wykryciem.
e Czas wykrycia — data i godzina wykrycia podejrzanego obiektu.
e Typ obiektu — typ wykrytego obiektu.

U dotu okna znajdujg sie informacje na temat fgcznej liczby wykrytych infekcji. Ponadto, mozna
wyeksportowac¢ calg liste obiektow do pliku, (Eksportuj liste do pliku) lub usung¢ wszystkie jej
pozycje (Oproéznij liste).

Przyciski kontrolne
W interfejsie sktadnika Skaner poczty e-mail dostepne sg nastepujace przyciski sterujagce:
e Odswiez liste — aktualizuje liste wykrytych zagrozen.

e Wstecz — powoduje przejScie z powrotem do poprzednio wyswietlanego okna dialogowego.

6.4. Anti-Rootkit

Anti-Rootkit to specjalistyczne narzedzie do wykrywania i skutecznego usuwania niebezpiecznych
programéw typu rootkit, wykorzystujacych technologie, ktére mogg kamuflowa¢ obecnos$é innego
szkodliwego oprogramowania na komputerze. Sktadnik Anti-Rootkit umozliwia wykrywanie
programoéw typu rootkit na podstawie wstepnie zdefiniowanego zestawu regut. Przypominamy, ze
wykryte zostang wszystkie rootkity (nie tylko te szkodliwe). Jesli sktadnik Anti-Rootkit wykrywa
program typu rootkit, nie znaczy to jeszcze, ze ten program jest szkodliwy. Niekiedy programy typu
rootkit sg uzywane jako sterowniki lub jako komponenty innych, pozytecznych aplikacji.

Czym jest program typu rootkit?

Program typu rootkit to aplikacja zaprojektowana w celu przejecia catkowitej kontroli nad systemem
komputerowym bez zgody jego wtascicieli czy upowaznionych administratoréw. Bezposredni dostep
do sprzetu jest rzadko wymagany, poniewaz programy typu rootkit w petni zdalnie kontrolujg system
operacyjny komputera. Zwykle ukrywajg one swojg obecnos$¢ poprzez przejecie kontroli nad
standardowymi mechanizmami bezpieczehnstwa systemu operacyjnego. Wiele z nich jest
jednoczesnie konmi trojanskimi, ktére dodatkowo starajg sie przekona¢ uzytkownikéw, ze ich
systemy sg bezpieczne. Techniki stosowane przez programy typu rootkit to m.in. ukrywanie
uruchomionych proceséw przed programami monitorujgcymi oraz ukrywanie plikéw lub danych
przed samym systemem operacyjnym.
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6.4.1. Interfejs skiadnika Anti-Rootkit

o AVG Anti-Virus 2012 [E=n EoR(t<=)
ki Histaria INa E Pomac T
r n .
[ AVG @ Komputer jest chroniony
. AntiVirus
Przeglad Skiadnik Anti-Rootkit
Anti-Rootkit Skiadnik Anti-Rootkit skanuje w poszukiveaniu nisbezpiecznych programdw typu rootkit ukrytych w aplikacjach, sterownikach i
MR AMEEL] bibliotekach DLL. Program typu rootkit to owykle zhidr szkodiwego oprogramowania, ktdre pozwala atakujgoemu na uzyskanie praw
administratora komputera lub nawet catej siedi.

Skanuj teraz

Ostatni skan: 2/17/12, 4:16 PM

Opcje skanowania & Aktywny

Aktualizuj teraz Ostathie wyszUkiwanie programdw typu rootkleszcze nie skanowano

Ostatnia akbualizacia: 2§17/12,

4:12 PM W normnalnych warunkach nie musisz recznie uuchammiad tego testu, poniewa? rootkity wykrywane s3 réwhie? przy pefrym skanowaniu catego
komputera,
[#] Skarwy aplikarie (2 Bzyblkie poszukiwanie programdw typu roatkit
[¥] Skanuj napedy @ Pelne szukivanie programow typu rootkit

Moje aplikacje Ustawdenia 2aaw arsonane.,.,

) ) L [ Szukaj programicdw typu rootkit ] @ Zapisz zrniany
Pokaz powiadomienie

Okno sktadnika Anti-Rootkit podaje krétki opis funkcjonalnosci skfadnika, informuje o jego
obecnym stanie (Aktywny), oraz o dacie ostatniego testu Anti-Rootkit (Ostatnie wyszukiwanie
programow typu rootkit; test ten jest domysing czescig Skanu catego komputera). W oknie
dialogowym Anti-Rootkit dostepny jest réwniez link Narzedzia / Ustawienia zaawansowane. Za jego
pomocg mozna uzyskac¢ dostep do zaawansowanej konfiguracji sktadnika Anti-Rootkit.

Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie skfadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniaé tylko w uzasadnionych
przypadkach. Wszelkie zmiany ustawien powinny by¢ wprowadzane wyfacznie przez
doswiadczonych uzytkownikow.

Podstawowe ustawienia Anti-Rootkit

W dolnej czesci okna znajduje sie sekcja umozliwiajgca skonfigurowanie podstawowych funkcji
skanowania pod katem rootkitéw. W pierwszej kolejnosci nalezy zaznaczy¢ odpowiednie pola
wyboru, aby okresli¢ obiekty, ktére majg by¢ skanowane:

e Skanuj aplikacje

e Skanuj sterowniki

Nastepnie nalezy wybra¢ tryb skanowania w poszukiwaniu programu typu rootkit:

e Szybkie skanowanie w poszukiwaniu programoéw typu rootkit — skanuje wszystkie
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uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows).

® Peine skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)
oraz wszystkie dyski lokalne (wtym dyski flash, ale bez uwzglednienia napeddw dyskietek/
ptyt CD).

Przyciski kontrolne

* Szukaj programow typu rootkit — poniewaz to skanowanie nie jest czescig testu Skan
catego komputera, mozna je uruchomi¢ bezposrednio z Interfejsu skfadnika Anti-Rootkit,
klikajac ten przycisk.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ wszystkie zmiany
wprowadzone w danym oknie i powrdci¢ do domysinego okna interfejsu uzytkownika AVG (
przegladu sktadnik ow).

¢ Anuluj — kliknigcie tego przycisku pozwala powréci¢ do domysinego okna interfejsu
uzytkownika AVG (przegladu sktadnik 6w) bez zapisywania wprowadzonych zmian.

6.5. PC Analyzer

Skfadnik PC Analyzer skanuje komputer pod katem probleméw systemowych i zapewnia
przejrzysty przeglad czynnikéw, ktére mogg pogarsza¢ ogodlng wydajno$¢ komputera. W interfejsie
uzytkownika tego sktadnika jest wyswietlany wykres podzielony na cztery wiersze, odpowiadajgce
nastepujgcym kategoriom: Btedy rejestru, Pliki-Smieci, Fragmentacja i Btedne skroty:

oF £YG Anti-Virus 2012 [E=2EcE|

Historia ~ Marzedzia  Pomoc Fomnoc

omputer

. Anti-Virus Ak

Przeglad Sktadnik PC Analyzer

PC Anal Program PC Analyzer preeskanuie Twioj komputer i zghosi bledy, ktdre maig wphrw na wydainosc, Pobierz nowa wersie 441G PC Tuneup,
(LR [ ] aby jednorazowo, bezptatrie usunad bledy, lub zakup roczng licencie umozliwialac nieograniczone korzystanie z programu, Preenrowadz
analize teraz
Skanuj teraz

Ostatni skan: 2/17/12, 4:16 PM

Opcije skanowania 0 skiadnik PC Analyzer jest gotowy do wykonania analizy komputera

Aktualizuj teraz Kategoria Bledy Poziom zagrozenia

Ostatnia akbualizacia: 2417712,
412 PM

Bledy rejestru
Btedy wptywaig na stabilnosé systemu

Pliki wiadomosci-émieci
Te pliki zajmujg miejsce na dysku

Fragmentacja
Zmniejsza szybkost dostepu do dysky

Przerwane skrity
Zmniejsza szybkost przegladania dysku

P8R

Moje aplikacje

Anuluj

Pokaz powiadomienie
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* Btedy rejestru — podaje informacje o liczbie btedéw w rejestrze systemu Windows.
Naprawa rejestru wymaga zaawansowanej wiedzy, dlatego nie jest zalecane
przeprowadzanie jej samodzielnie.

¢ Pliki-smieci — informuje o liczbie niepotrzebnych plikéw. Zazwyczaj s3 to réznego rodzaju
pliki tymczasowe oraz pliki znajdujgce sie w Koszu.

* Fragmentacja — umozliwia obliczenie procentowego stopnia fragmentacji danych na dysku
twardym (po uptywie dtuzszego czasu wiele plikéw moze ulec rozproszeniu po réznych
sektorach dysku fizycznego). W celu naprawienia tego problemu mozna uzy¢ narzedzia do
defragmentaciji.

e Bfedne skroty — powiadamia o niedziatajgcych skrétach prowadzacych do nieistniejgcych
lokalizaciji itd.

Aby uruchomi¢ analize systemu, kliknij przycisk Analizuj teraz. Postep analizy oraz jej wyniki
bedzie mozna obserwowaé bezposrednio na wykresie:

o AVG Anti-Virus 2012

ki

[ |l E S

Pomoc Pomoc

Komputer jest chroniony.

e funkcje zabezpieczeri deiatajy prawidiowo i 53 aktualne.

. Anti-Virus

Przeglad Skiadnik PC Analyzer

PC Anal Program PC Analyzer preeskanuje Twidj kamputer i zgiosi bledy, ktdre majg wpbrw na wydajnose. Pobiere nowa wersjg A5G PC Tuneun,

[T REE=T U aby jednorazowo, bezptatnie usunad Bledy, lub zakup roczng licencie umozliwiajacq nieograniczone korzystanie 2 programu, Preeprowad?
analize teraz

Skanuj teraz

Ostatni skan: 2117712, 416 FM

Opcje skanowania @ skiadnik PC Analyzer zakoriczyl analize

Aktualizuj teraz
Ostatnia akbualizacja: 2/17/12,

Kategoria Bledy Poziom zagrozenia

4112 PM Bledy rejestru Liczba znalezionych bleddw: 138 T £
| Btedy wptywajg na stabilnosd systemu Szczenity...
Pliki wiadomosci-smieci Liczba znalezionych bledéw: 233 T a
| Te pliki zajmuja migjsce na dysku Szczedqdby...
Fragmentacja 10% pofragmentowane i £
L Zmniejsza szybkost dostepu do dysky Szczeqity... —]
@ Przerwane skroty Liczba znalezionych bleddw: 14 T £
| Zmniejsza szybkosc przegladania dysku Szezeqity... -—]
Moje aplikacje
MNapraw teraz ] [ Anuluj }
Pokaz powiadomienie

W podgladzie wynikéw wyswietlana bedzie liczba wykrytych probleméw systemowych (pozycja
Btedy) z podziatem na odpowiednie kategorie sprawdzane podczas analizy. Wyniki analizy beda
rowniez wyswietlane w postaci graficznej na osi w kolumnie Poziom zagrozenia.

Przyciski kontrolne

* Analizuj teraz (wyswietlany przed uruchomieniem analizy) - klikniecie tego przycisku
umozliwia uruchomienie natychmiastowej analizy komputera.
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e Napraw teraz (wySwietlany po zakornczeniu analizy) - kliknigcie tego przycisku umozliwia
przejscie do witryny AVG (http://www.avg.com/) na strone udostepniajgcg szczegdtowe i
aktualne informacje dotyczace sktadnika PC Analyzer.

* Anuluj — uzyj tego przycisku by zakonczy¢ biezgcg analize lub powréci¢ do domysinego
okna AVG (Przegladu sktadnik 6w) po jej zakonczeniu

6.6. Identity Protection

Sktadnik Identity Protection stuzy do ochrony przed szkodliwym oprogramowaniem, zapewniajgc
ochrone przed wszystkimi jego rodzajami (jak np. programami szpiegujgcymi, botami, kradziezami
tozsamosci itp.), uzywajgc technologii behawioralnych. Identity Protection to program, ktérego
gléwnym zadaniem jest zapobieganie kradziezom tozsamosci (w wyniku kradziezy haselt,
rachunkéw bankowych, numerdw kart kredytowych i innych cennych danych) przez szkodliwe
oprogramowanie (malware). Zapewnia poprawne dziatanie wszystkich programéw uruchomionych na
Twoim komputerze i w sieci lokalnej. Identity Protection wykrywa i blokuje podejrzane zachowanie
(dzieki statemu nadzorowi), a takze chroni komputer przed nowym szkodliwym oprogramowaniem.

Sktadnik Identity Protection zapewnia komputerowi ochrone w czasie rzeczywistym przeciw
nowym, a nawet nieznanym zagrozeniom. Monitoruje wszystkie procesy (w tym ukryte) i rozpoznaje
ponad 285 réznych wzorcéw zachowan, dzieki czemu moze ustali¢, czy w systemie dzieje sie cos
szkodliwego. Z tego wzgledu moze wykrywaé zagrozenia, ktére nie zostaty jeszcze opisane w bazie
danych wirusow. Gdy w komputerze pojawi sie nieznany kod programu, jest on natychmiast
obserwowany i monitorowany pod katem szkodliwego zachowania. Je$li dany plik zostanie uznany
za szkodliwy, skfadnik Identity Protection przeniesie jego kod do Kwarantanny i cofnie wszelkie
zmiany wprowadzone w systemie (ingerencje winne programy, zmiany w rejestrze, operacje
otwarcia portéw itd.). Nie ma potrzeby przeprowadzania skanéw w celu zapewnienia ochrony.

Technologia ma charakter wysoce proaktywny, wymaga rzadkich aktualizacji i zapewnia statg
ochrone.

Identity Protection doskonale uzupetnia ochrone zapewniang przez Anti-Virus. Zdecydowanie
zalecamy zainstalowanie obydwu produktéw, aby zapewni¢ petng ochrone komputera!
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6.6.1. Interfejs skladnika AVG Identity Protection
oF avG Amt\—Viru 012 [E=R|E=R (5T

Histaria Mal E Pomoc Pomoc

UP n .
AVG @ Komputer jest chroniony

. Anti-Virus

Przeglad Skiadnik Identity Protection

Identity Protecti ] Skiadnik Identity Protection zapewnia staty ochrong Twaoich danych preed nowymi | nisznanymi zagrozeniami. Identity Protection
(ET0.R LD EI T LzUpetia ochrone oparta o sygnatury (zapewniang przez produkt AVE), monitorujac zachowanie programde i blokujac aktywnosé

mogarg prowadzic do kradziegy tozsamosc - bez koniecenoscl preeprowadzania aktualizaci.

Skanuj teraz

Ostatni skan: 2/17/12, 4:18 PM

Opcje skanowania @ Aktywny

+ Skan Anti-Rootkit Usunigto zagrozenia: &
Monitorowane procesy: 54

Aktualizuj teraz Monitorawane zachowaria; 506

Ostatnia akbualizacja: 2/17/12,
412 P

[] Aktyweu skdadnik Identity Pratection
@ Zawsze pytaj
) Automatycznie poddawaj kwarantannie wykryte zagrozenia
() ~rutomatycznie poddawaj kwarantannie znane zagrozenia

Moje ap“kac]'e Ustawienia ragwansowane. ..

Pokaz powiadomienie

Interfejs skiadnika Identity Protection zawiera krétki opis jego podstawowych funkciji, informacje o
stanie (Aktywny) oraz podstawowe dane statystyczne:

e Usuniete zagrozenia — podaje liczbe aplikacji wykrytych jako szkodliwe oprogramowanie
(a nastepnie usunietych)

e Monitorowane procesy — liczba obecnie uruchomionych aplikaciji, ktére sg monitorowane
przez sktadnik IDP

e Monitorowane zachowania — liczba okreslonych czynnosci uruchomionych w
monitorowanych aplikacjach

Podstawowe ustawienia AVG Identity Protection

W dolnej czesci okna dialogowego mozesz skonfigurowa¢ podstawowe funkcje tego sktadnika:

e Aktywuj skiadnik Identity Protection (opcja domysinie wigczona) — nalezy zaznaczy¢ to
pole, aby aktywowac¢ sktadnik Identity Protection i otworzy¢ dalsze opcje.

W pewnych przypadkach sktadnik Identity Protection moze zgtosi¢, ze plik pochodzacy z
zaufanego zrodta jest podejrzany lub niebezpieczny. Poniewaz sktadnik Identity Protection
wykrywa zagrozenia na podstawie zachowania, takie zdarzenie ma zazwyczaj miejsce, gdy
jakis program probuje przechwytywaé sekwencje klawiszy, instalowaé¢ inne programy lub gdy
na komputerze instalowany jest nowy sterownik. Dlatego tez nalezy wybra¢ jedng z
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ponizszych opcji, aby okresli¢ zachowanie sktadnika Identity Protection w przypadku
wykrycia podejrzanej aktywnosci:

o Zawsze monituj - jesli aplikacja zostanie wykryta jako szkodliwe oprogramowanie,
uzytkownik zostanie zapytany, czy ma ona zosta¢ zablokowana (ta opcja jest
domysinie wtgczona i zaleca sie niezmienianie tego bez waznego powodu)

o Automatycznie poddawaj kwarantannie wykryte zagrozenia - wszystkie
aplikacje uznane za szkodliwe bedg automatycznie blokowane

o Automatycznie poddawaj kwarantannie znane zagrozenia - tylko aplikacje, ktore
z calg pewnoscig zostaty wykryte jako szkodliwe oprogramowanie, bedg blokowane

e Ustawienia zaawansowane... — Klikniecie tego linku spowoduje przejscie do konkretnego
okna Ustawien zaawansowanych systemu AVG Anti-Virus 2012. Mozliwa bedzie dzieki
temu szczegdtowa edycja konfiguracji sktadnika. Przypominamy jednak, domysina
konfiguracja wszystkich skfadnikéw AVG Anti-Virus 2012 zapewnia optymalng wydajnos¢ i
najwyzszy stopien ochrony. Konfiguracje systemu AVG nalezy zmieniaé tylko w
uzasadnionych przypadkach!

Przyciski kontrolne
W interfejsie skfadnika Identity Protection sg dostepne nastepujgce przyciski sterujgce:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowac¢ zmiany
wprowadzone w biezgcym oknie.

e Anuluj — klikniecie tego przycisku powoduje powrét do domysinego okna Interfejsu
uzytkownika AVG (przegladu sktadnik 6w)

6.7. Administracja zdalna

Sktadnik Administracja zdalna wyswietlany jest w interfejsie uzytkownika AVG Anti-Virus 2012
tylko w przypadku wersji Business Edition (szczegdty posiadanej licencji mozna znalez¢ na karcie
Wersja w ok nie Informacje otwieranym z poziomu gtéwnego menu Pomoc). Szczegbtowy opis opcji i
funkcji Administracji zdalnej w systemie AVG mozna znalez¢ dokumentacji poswieconej wytgcznie
temu zagadnieniu. Wspomniang dokumentacje mozna pobra¢ ze strony internetowej AVG (http://
www.avg.com/), z sekcji Centrum pomocy technicznej / Pobierz / Dokumentacja.
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7. Moje aplikacje

Moje aplikacje (okno dostepne poprzez przycisk Moje aplikacje, znajdujgcy sie na gtéwnym
ekranie AVG) wyswietla przeglad autonomicznych aplikacji AVG, zaréwno tych zainstalowanych juz
na Twoim komputerze, jak i dostepnych do pobrania:

oF 2YG Anti-Virus 2012 ==

Plik Skiadiki Histaria Narzedzia Parnoc

[ AVG Komputer jest chroniony

. Anti-Virus (o=

Przeglad Twoje aplikacje AVG: Moie konto. ..
Skanuj teraz
Ostatni skan: 2117112, 4:19 PM

Opcje skanowania

Aktualizuj teraz
Ostatnia aktualizacja: 2§17/12,
412 PM

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Moje aplikacje

Pokaz powiadomienie |

Okno dialogowe jest podzielone na dwie sekcje:

e Twoje aplikacje AVG — zawiera przeglad wszystkich autonomicznych aplikacji AVG
zainstalowanych obecnie na Twoim komputerze;

e Pobierz aplikacje AVG — oferuje inne autonomiczne aplikacje AVG, ktére moga Cie
zainteresowac. Sg one gotowe do instalacji. Oferta tych aplikacji zmienia sie dynamicznie,
zaleznie od Twojej licencji, lokalizacji i innych kryteridw. Wiecej szczegotéow na temat tych
aplikacji zawiera witryna AVG (http://www.avg.com/).

Ponizej prezentujemy krotki przeglad wszystkich dostepnych aplikacji wraz z opisem ich
funkcjonalnosci:

7.1. AVG Family Safety

Funkcja AVG Family Safety pozwala chroni¢ dzieci przed nieodpowiednig zawartoscig stron
internetowych i wynikami wyszukiwania oraz umozliwia tworzenie raportéw dotyczgcych ich
aktywnosci online. AVG Family Safety rejestruje sekwencje klawiszy, aby monitorowaé
aktywnosé Twojego dziecka w pokojach czatowych lub w sieciach spotecznosciowych. W
przypadku wykrycia stéw, fraz lub specyficznego tonu, ktéry moze wskazywaé na agresje lub prébe
manipulacji Twoim dzieckiem, zostaniesz o tym powiadomiony poprzez SMS lub e-mail. Mozesz
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ustawi¢ odpowiedni poziom ochrony dla kazdego dziecka i monitorowaé je oddzielnie przy uzyciu
unikatowych kont.

Wiecej informacji oraz link umozliwiajacy pobranie tego skfadnika mozna znalez¢ na
poswieconej mu stronie AVG. Aby to zrobié, wystarczy uzy¢ linku AVG Family Safety w

oknie Moje aplikacje.

7.2. AVG LiveKive

AVG LiveKive ma w zatozeniu tworzy¢ kopie zapasowe waznych danych na naszych
bezpiecznych serwerach. Program AVG LiveKive automatycznie tworzy kopie zapasowe
wszystkich Twoich plikéw, zdje¢ i muzyki w jednym bezpiecznym miejscu, pozwalajac Ci dzieli¢ sie
nimi z rodzing i przyjaciotmi oraz korzystaé z nich na urzadzeniach typu iPhone i Android. AVG
LiveKive to przede wszystkim:

* Srodek bezpieczenstwa w przypadku uszkodzenia komputera i/lub dysku twardego
¢ Dostep do danych z dowolnego urzadzenia podtgczonego do internetu

¢ Utatwiona organizacja danych

e Wspdtdzielenie danych z upowaznionymi osobami

Wiecej informacji oraz link umozliwiajacy pobranie tego skfadnika mozna znalez¢ na
poswieconej mu stronie AVG. Aby to zrobié, wystarczy uzy¢ linku AVG LiveKive, w oknie

Moje aplikacje.

7.3. AVG Mobilation

AVG Mobilation chroni Twdj telefon przed wirusami i zto$liwym oprogramowaniem, jednoczesnie
dajac Ci mozliwos¢ zdalnego $ledzenia urzadzenia w wypadku jego zagubienia. AVG Mobilation
zawiera funkcje takie jak:

o Skaner plikbw umozliwia skanowanie plikdw znajdujgcych sie w réznych lokalizacjach;

* Menadzer zadarn pozwala zatrzymac wybrang aplikacje, jesli powoduje ona spowolnienie
lub zawieszenie urzadzenia;

® Blokada aplikacji umozliwia zablokowanie (za pomoca hasta) jednej lub kilku aplikaciji
przed niepowotanym dostepem;

e Tuneup gromadzi réznorodne parametry systemowe (zuzycie baterii i pamieci, rozmiar
aplikacji i miejsce ich instalacji, itd.) w jednym, scentralizowanym widoku, ktory pozwoli Ci
kontrolowa¢ wydajnos¢ systemu;

* Kopia zapasowa aplik acji pozwala na skopiowanie aplikacji na karte SD celem ich
pbézniejszego odzyskania;

e Spam i oszustwa to funkcja umozliwiajgca oznaczenie wiadomosci SMS jako spam oraz
zgtaszanie fatszywych stron internetowych;
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e Zdalnie wyczys$c dane osobowe w przypadku utraty lub kradziezy telefonu;

e Bezpieczne przeglgdanie internetu zapewnione jest dzieki skanowaniu odwiedzanych witryn w
czasie rzeczywistym.

Wiecej informacji oraz link umozliwiajacy pobranie tego skfadnika mozna znalez¢ na
poswieconej mu stronie AVG. Mozesz takze uzyc¢ linku AVG Mobilation znajdujgcego sie w

sekcji Moje aplikacje.

7.4. AVG PC Tune Up

PC Tuneup jest zaawansowanym narzedziem analizujgcym stan systemu pod katem zwiekszenia
wydajnosci Twojego komputera. PC Tuneup zawiera w swoim pakiecie:

e Disk Cleaner — usuwa niepotrzebne pliki, ktére spowalniajg dziatanie komputera.

Disk Defrag — defragmentuje dyski i optymalizuje system plikow.
® Registry Cleaner — naprawia btedy rejestru, zwiekszajgc stabilnos¢ komputera.
* Registry Defrag — kompaktuje rejestr, zwalniajgc cenng pamiec.

e Disk Doctor — wyszukuje i naprawia uszkodzone sektory, utracone klastry oraz btedy
katalogdw.

¢ Internet Optimizer — dostosowuje uniwersalne ustawienia systemowe do konkretnego typu
tacza internetowego.

¢ Track Eraser — usuwa historie komputera i przeglgdarki internetowe;.

e Disk Wiper — czysci wolng przestrzeh dyskowg, uniemozliwiajgc odzyskanie poufnych
danych przechowywanych w przesztosci.

® File Shredder — trwale usuwa wskazane pliki na dysku lub pamieci USB.

* File Recowery — potrafi przywréci¢ przypadkowo usuniete pliki z dyskéw twardych, pamieci
USB i innych urzadzen.

¢ Duplicate File Finder — pomaga znalez¢ i usung¢ powielone pliki, ktére marnujg przestrzen
dyskowa.

e Senices Manager — wytgcza niepotrzebne ustugi, ktére spowalniajg dziatanie komputera.

e Startup Manager — pozwala uzytkownikowi zarzgdza¢ programami, ktére uruchamiajg sie
automatycznie przy starcie systemu.

* Uninstall Manager — pomaga catkowicie odinstalowa¢ oprogramowanie, ktérego nie
uzywasz.
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Tweak Manager — udostepnia setki opcji i ustawien, ktére zazwyczaj w systemie Windows
s3 ukryte.

Task Manager — wyswietla wszystkie dziatajgce procesy, ustugi i otwarte pliki.

Disk Explorer — wys$wietla pliki zajmujace najwiecej miejsca na dysku twardym.

System Information — dostarcza szczegdtowych informacji o zainstalowanym sprzecie i
oprogramowaniu.

Wiecej informacji oraz link umozliwiajacy pobranie tego skfadnika mozna znalez¢ na
poswieconej mu stronie AVG. Aby to zrobié, wystarczy uzy¢ linku PC Tuneup, w oknie Moje

aplikacje.
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8. AVG Security Toolbar

AVG Security Toolbar to narzedzie $cisle wspotpracujgce ze sktadnikiem LinkScanner. Jego
zadaniem jest zapewnienie maksymalnego bezpieczenstwa podczas przegladania internetu. Proces
instalacji systemu AVG Anti-Virus 2012 pozwala Ci zdecydowac, czy chcesz zainstalowa¢ AVG
Security Toolbar. AVG Security Toolbar dostepny jest bezposrednio z poziomu przegladarki
internetowej. Obecnie obstugiwane przegladarki to: Internet Explorer (wersja 6.0 i nowsze), oraz
Mozilla Firefox (wersja 3.0 i nowsze). Nie gwarantujemy dziatania naszego paska narzedzi w innych
przegladarkach (jezeli uzywasz jednej z alternatywnych przegladarek, np. Avant Browser, moze
wystgpic jej nieprzewidziane zachowanie).

€ Google - Windows Internet Explorer [F=R|EoR(C>3)]
) - [8 npsimmgoogle cz [ 43 x | [ AVG Secure search 2 -]
‘AVG - I q Wyszukaj | @ Bezpieczeristio strony [l + | i, Pogoda Facebook | = & o7

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG Security Toolbar sktada sie z nastepujgcych elementow:
* Logo AVG wraz z menu rozwijanym:

o Uzyj AVG Secure Search - Pozwala na wyszukiwanie z poziomu paska AVG
Security Toolbar przy uzyciu mechanizmu AVG Secure Search. \Wszystkie wyniki
wyszukiwania bedg na biezgco sprawdzane przez funkcje Search-Shield, aby$ mogt
poczué sie absolutnie bezpiecznie.

o Obecny poziom zagrozenia - otwiera strone internetowg laboratorium wiruséw,
ktéra zawiera graficzng reprezentacje obecnego poziomu zagrozeh w sieci.

o Laboratoria AVG Threat Labs — Otwiera strone internetowg AVG Threat Labs (pod
adresem http://www.avgthreatlabs.com), na ktérej znalez¢ mozna informacje na
temat zabezpieczen witryn internetowych oraz ogdélnego poziomu bezpieczenstwa w
sieci.

o Pomoc paska narzedzi - Otwiera podrecznik online opisujgcy wszystkie funkcje
paska AVG Security Toolbar.

o Przeslij opinie o produkcie - Otwiera formularz internetowy, ktéry pozwoli Ci
wyrazi¢ swojg opinie o AVG Security Toolbar.

o Informacje... - Otwiera okno zawierajgce szczegoty dotyczace zainstalowanej wersji
paska AVG Security Toolbar.

® Pole wyszukiwania - Szukaj informacji przy uzyciu paska AVG Security Toolbar, aby
mie¢ pewnos¢, ze wszystkie wyswietlone wyniki sg w stu procentach bezpieczne.
Wprowadz stowo lub fraze i kliknij przycisk Szukaj (lub uzyj klawisza Enter). Wszystkie
wyniki wyszukiwania bedg na biezgco sprawdzane przez funkcje Search-Shield (czes¢
technologii Link Scanner).

e Bezpieczenstwo strony — Ten przycisk otwiera nowe okno informujgce o poziomie
bezpieczenstwa odwiedzanej przez Ciebie strony (Obecnie bezpieczna). Ten krotki przeglad
mozna rozwingc¢ i wyswietli¢ szczegoty wszystkich operacji zwigzanych z bezpieczenstwem
danej witryny (Zobacz petny raport):
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e Usun — Przycisk z ikong kosza otwiera menu zawierajgce opcje umozliwiajgce usuniecie
historii przeglgdania, pobierania, formularzy online i wyszukiwania.

e Pogoda — Przycisk otwierajacy nowe okno, ktére zawiera informacje o biezgcej pogodzie
(w miejscu Twojego pobytu), oraz prognozie na najblizsze 2 dni. Informacje te sg na
biezaco aktualizowane (co 3-6 godzin). Okno pogody umozliwia réwniez reczng zmiane
biezgcej lokalizacji oraz wybdér miedzy stopniami Celsjusza a Fahrenheita.

]
& = o @ o
The Brno, Czech Republic O °F @ -
LR Updated: 2/23/12 2:00 PM Local Time [ change location ]
Channel
Wweather.com 3°C Sunrise: 06:49
Sunset: 05:26
3 Tonight Frida Saturda
f o 20y . g . Y WIMBAY . Y
Hi: MfA Hi: 12°C MILIL Y Hii9°C
Lo: 3°C Lo: 4°C Lo: 2°C

® Facebook — Przycisk pozwalajgcy na bezposrednie potgczenie z portalem Eacebook z
poziomu paska AVG Security Toolbar

e Skroty umozliwiajgce szybki dostep do aplikacji takich jak: Kalkulator, Notatnik,
Eksplorator Windows.
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9. AVG Do Not Track

AVG Do Not Track pozwala Ci zidentyfikowaé witryny internetowe, ktoére zbieraja dane o
Twojej aktywnosci online. lkona obecna w Twojej przegladarce internetowej informuje Cig o
witrynach lub reklamodawcach zbierajgcych dane o Twoich dziataniach, a takze daje Ci mozliwos$¢
ich zablokowania.

e AVG Do Not Track dostarcza szczegotowych informacji o polityce prywatnosci kazdego
serwisu, a takze podaje bezposredni link umozliwiajgcy rezygnacje z ustug danego
reklamodawcy, o ile to mozliwe.

¢ Dodatkowo, AVG Do Not Track obstuguje protokét W3C DNT, za pomoca ktérego moze
automatycznie powiadamia¢ odwiedzane witryny o braku Twojej zgody na $ledzenie
aktywnosci. Powiadamianie W3C DNT jest domysinie wtgczone, lecz w dowolnym
momencie mozna zmieni¢ to ustawienie.

¢ Dla AVG Do Not Track obowigzujg nastepujgce warunki korzystania z ustugi.

® Funkcja AVG Do Not Track jest domysinie wiagczona, ale w dowolnym momencie
mozesz jg wylgczyé. Stosowne instrukcje mozna znalez¢ w temacie FAQ Wytaczanie
funkciji AVG Do Not Track.

¢ Wiecej informacji na temat AVG Do Not Track mozna znalez¢ na naszej stronie
internetowej.

Obecnie funkcja AVG Do Not Track obstugiwana jest przez przegladarki Mozilla Firefox, Chrome i
Internet Explorer. (W przeglgdarce Internet Explorer, ikona AVG Do Not Track znajduje sie po
prawej stronie paska polecen. Jesli nie widzisz ikony AVG Do Not Track przy domysinych
ustawieniach przegladarki, upewnij sie, Ze wigczony jest pasek polecen. Jesli nadal nie znajdziesz
ikony, przeciggnij pasek polecen na lewg strone, by wyswietlic wszystkie dostepne ikony i
przyciski.)
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9.1. Interfejs AVG Do Not Track

Gdy przegladasz internet, funkcja AVG Do Not Track ostrzeze Cie, gdy tylko wykryje jakgkolwiek
aktywnos¢ polegajgcg na gromadzeniu Twoich danych. Zobaczysz wéwczas nastepujgce okno:

— 1

Serwisy Sledzace obecne na tej witrynie

Czym jest sledzenie?

2 Web Analytics (0 zablokowane)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad Networks (0 zablokowane))

Crowd Science (E ©
2 Social Buttons (0 zablokowane)

Facebook Social Plugins (2 ©

Twitter Button (2

I@

Ustawienia BLOKU] WSZYSTKOD

[ ©strzegaj mnie o wykryrin akbywnych witryn
sledzgeych

._Avﬁ | Do Not Track
| alll

Wszystkie wykryte serwisy zbierajgce dane wypisane sg w przegladzieSerwisy sledzace obecne
na tej witrynie. AVG Do Not Track rozroznia trzy kategorie narzedzi gromadzacych dane o
uzytkownikach:

e Web analytics (domysinie dozwolone): Serwisy uzywane do podniesienia wydajnosci i
atrakcyjnosci danej witryny. W tej kategorii znajdujg sie ustugi takie jak: Google Analytics,
Omniture, czy Yahoo Analytics. Nie zalecamy blokowania ich dziatalno$ci, poniewaz moze
to zaktdcic¢ funkcjonowanie witryny.

e Social buttons (domysinie dozwolone): Elementy ufatwiajgce korzystanie z sieci
spotecznosciowych. Przyciski spotecznosciowe znajdujagce sie na odwiedzanych przez
Ciebie stronach tadowane sg z serwerdw sieci spotecznosciowych. Podczas gdy jeste$
zalogowany, moga one zbiera¢ dane o Twojej aktywnosci online. Przyktadowe przyciski
spotecznosciowe to: wtyczki spotecznosciowe Facebook, przycisk Twitter, Google +1.

e Ad networks (niektére domysinie zablokowane): Serwisy posrednio lub bezposrednio
zbierajgce lub udostepniajgce dane o Twojej aktywnosci online na wielu stronach
internetowych, w celu wyswietlania spersonalizowanych reklam (w przeciwienstwie do
reklam kontekstowych). Szczegdtowe zasady dziatania kazdej sieci reklamowej dostepne
s3 na jej stronach internetowych. Niektore z sieci reklamowych sg domys$inie zablokowane.

Uwaga: W zalezno$ci od tego jakie ustugi dziatajg w tle na danej witrynie, niektére z opisanych
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wyzej sekcji interfejsu AVG Do Not Track mogg nie by¢ widoczne.
To okno zawiera rowniez dwa linki:

e Czym jest sledzenie? - kliknij ten link, znajdujgcy sie w gérnej czesci okna, by przejs¢ na
specjalng strone internetowg, szczegdétowo wyjasniajgcg zatozenia serwisow Sledzacych i
podajgcg opisy poszczegodlnych typéw Sledzenia.

e Ustawienia - kliknij ten link, znajdujgcy sie w dolnej czesci okna, by przej$¢ na specjalng
strone internetowg umozliwiajacg edycje roznych parametréw funkciji AVG Do Not Track
(wiecej szczegotow znajduje sie w rozdziale Ustawienia AVG Do Not Track)

9.2. Informacje o procesach sledzacych

Lista wykrytych procesow sledzacych podaje jedynie ich nazwy. Aby podja¢ swiadomg decyzje o
zablokowaniu lub zezwoleniu na dziatanie ktéregos z nich, mozesz potrzebowa¢ dodatkowych
informacji. Umies¢ kursor nad odpowiednig pozycjg na liscie. Pojawi sie wéwczas okno informujgce
0 szczegoétach danego procesu Sledzgcego. Dowiesz sie, czy proces sledzacy gromadzi Twoje
prywatne dane, czy jedynie inne, ogélnodostepne informacje; czy zebrane dane bedg udostepniane
innym podmiotom; a takze czy zostang one zachowane do wykorzystania w przyszto$ci.

W dolnej czesci okna znajduje sie rowniez link Polityka prywatnosci, ktory przeniesie Cie na
strone omawiajgca polityke prywatnosci danego serwisu.

P, v

Serwisy sledzace obecne na tej witrynie

Czym jest sledzenie?

3 Web Analytics (3 zablokowane)
Cerpscere-Deasan 4
Faceheck-Connect (&
Gaogle-baalytics (7
1 Ad Metworks (1 zablokowane))
CrevedDgiemee 4
2 Social Buttons (2 zablokowane)
. s
FittorButton (2
Ustawienia

[ ©strzegaj mnie o wykryrin akbywnych witryn
sledzgcych

¥ AVG | Do Not Track
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9.3. Blokowanie procesow s$ledzacych

Dzieki listom Ad Networks / Social Buttons / Web Analytics, masz mozliwo$¢ kontrolowania, ktére
z nich powinny zosta¢ zablokowane. Mozesz zrobic¢ to na dwa sposoby:

* Blokuj wszystko - Kliknij ten przycisk widoczny w dolnej czesci okna, by zaznaczy¢, ze
nie zyczysz sobie aktywnosci zadnych serwiséw gromadzgcych Twoje dane. (Ostrzegamy
jednak, ze takie dziatanie moze zaktéci¢ funkcjonowanie witryn internetowych, ktére
korzystaty z danej ustugi!)

o @ _ Jegli jednak nie chcesz zablokowac¢ jednoczesnie wszystkich serwiséw, mozesz
indywidualnie okresli¢, ktére z nich majg by¢ dozwolone. Mozesz zezwoli¢ na dziatanie
niektorych wykrytych systeméw (np. systemow analiz — kategoria Web Analytics): uzywaja
one zebranych danych w celu optymalizacji danej witryny, pomagajgc w ten sposéb
stworzy¢ srodowisko przyjazniejsze dla wszystkich uzytkownikéw internetu. Jednocze$nie
mozesz jednak zablokowac aktywnos$é proceséw $ledzacych zaklasyfikowanych jako sieci
reklamowe (kategoria Ad Networks). Wystarczy klikngé ikone € znajdujgcg sie obok

odpowiedniego procesu $ledzacego (jego nazwa zostanie przekre$lona), by zablokowaé¢ go
lub odblokowaé ponownie.

P, v

Serwisy sledzace obecne na tej witrynie

Czym jest sledzenie?

3 Web Analytics (3 zablokowane)
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 zablokowane))
CrevedDgiemee 4

2 Social Buttons (2 zablokowane)

) s

Fitbor Button (7

Ustawienia ODELOKU] WSZYSTKO

[ ©strzegaj mnie o wykryrin akbywnych witryn
sledzgcych

¥ AVG | Do Not Track

9.4. Ustawienia AVG Do Not Track

Bezposrednio w oknie AVG Do Not Track znajduje sie tylko jedna opcja konfiguracyjna: widoczne
w dolnej czesci pole wyboru Ostrzegaj mnie o wykryciu aktywnych witryn sledzgcych.
Domyslnie funkcja ta jest aktywna. Zaznaczenie tego pola spowoduje wys$wietlanie powiadomienia
za kazdym razem, gdy odwiedzisz witryne postugujgca sie serwisem gromadzgcym dane, ktory nie
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zostat jeszcze zablokowany. Gdy to pole jest zaznaczone, AVG Do Not Track wyswietli
powiadomienie przy kazdym wykryciu systemu $ledzgcego na odwiedzanej przez Ciebie stronie. W
przeciwnym wypadku bedziesz informowany o nowo wykrytych serwisach $ledzacych jedynie
poprzez zmiane koloru (z zielonego na zéity) ikony AVG Do Not Track widocznej na pasku poleceri
Twojej przegladarki.

Jednak w dolnej czesci okna AVG Do Not Track mozesz znalez¢ link Ustawienia. Kliknij go, aby
zostac przeniesionym na strone internetowg zawierajacg szczegoétowe opcje AVG Do Not Track:

AVG Do Not Track - Ustawienia

Powiadamiaj mnie

Wyswietlaj
powiadomienia 10 sek.
Obszar powiadomieri Prawy gomy A

[[] Ostrzegaj mnie o wykryciu aktywnych witryn
sledzgcych

Powiadamiaj witryny o braku zgody na

Sledzenie (poprzez nagtdwek HTTP Do Mot
Track)

Zablokuj nastepujace

24/7 Real Media Ad Networks =

33Across Ad Metworks £

[e+1] Ad MNetworks

Accelerator Media Ad Metworks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Metworks

Baynote Observer Ad Metworks

Bizo Ad Metworks i
’ Blokuj wszystko ] [Odbl.okuj wszystko]

e Obszar powiadomien (domysinie prawy gorny rég) - Rozwija menu, z ktérego mozesz
wybra¢ miejsce wys$wietlania powiadomien AVG Do Not Track.

¢ Wyswietlaj powiadomienia (domysinie przez 10 sekund) - To pole umozliwia okreslenie,
przez ile sekund ma byé widoczne powiadomienie AVG Do Not Track. Mozesz podac
liczbe z zakresu od 0 do 60 sekund (warto$¢ 0 oznacza, ze powiadomienie nie pojawi sie
weale).

e Ostrzegaj mnie o wykryciu aktywnych witryn $ledzgcych (domysinie wytgczone) -
Zaznaczenie tego pola spowoduje wyswietlanie powiadomienia za kazdym razem, gdy
odwiedzisz witryne postugujaca sie serwisem Sledzgcym, ktory nie zostat jeszcze
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zablokowany. Gdy to pole jest zaznaczone, AVG Do Not Track wyswietli
powiadomienie przy kazdym wykryciu systemu $ledzacego na odwiedzanej przez
Ciebie stronie. W przeciwnym wypadku bedziesz informowany o nowo wykrytych
serwisach sledzacych jedynie poprzez zmiang koloru (z zielonego na zétty) ikony AVG Do
Not Track widocznej na pasku polecen Twojej przegladarki.

Powiadamiaj witryny o braku zgody na sledzenie (domysinie wigczone) - Pozostaw te
opcje wtaczona, aby funkcja AVG Do Not Track informowata wykryte serwisy Sledzace, ze
nie zyczysz sobie Sledzenia.

Zablokuj nastepujace (domysinie wszystkie serwisy $ledzgce sg dozwolone) — W tej
sekcji znajduje sie lista znanych serwisow sledzacych, ktére moga by¢ zaklasyfikowane
jako sieci reklamowe (kategoria Ad Networks). Domys$inie funkcja AVG Do Not Track
blokuje niektére elementy z listy Ad Networks automatycznie, a pozostate zaleznie od
Twojej decyzji. Aby to zrobi¢, kliknij przycisk Blokuj wszystko znajdujacy sie pod lista.

Przyciski kontrolne dostepne na stronie opcji AVG Do Not Track:

Blokuj wszystko — kliknij, aby zablokowa¢ wszystkie serwisy wypisane wyzej, ktére moga
by¢ zaklasyfikowane jako sieci reklamowe;

Odblokuj wszystko — kliknij, aby odblokowa¢ wszystkie wczesniej zablokowane serwisy
zaklasyfikowane jako sieci reklamowe;

Wartosci domysine — kliknij, aby usung¢ infywidualne ustawienia i powrdci¢ do domysinej
konfiguracji;

Zapisz — kliknij, aby zastosowac i zapisa¢ swojg konfiguracje;

Anuluj — kliknij, aby anulowa¢ zmiany wprowadzone w konfiguraciji.
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10. Zaawansowane ustawienia AVG

Opcje zaawansowanej konfiguracji systemu AVG Anti-Virus 2012 zostajg otwarte w nowym oknie o
nazwie AVG - Ustawienia zaawansowane. Okno to podzielone jest na dwa obszary: lewy zawiera
drzewo nawigacyjne, a prawy — opcje konfiguracji programu. Wybranie skfadnika, ktérego (/lub
czesci ktérego) konfiguracja ma zosta¢ zmieniona, powoduje przejscie do odpowiedniego okna z

prawej strony.

10.1. Wyglad

Pierwszy element w drzewie nawigacji, Wyglad, odnosi sie do ogolnych ustawien interfejsu
uzytkownika AVG Anti-Virus 2012 oraz kilku podstawowych opciji sterujgcych zachowaniem

aplikacji:

¥ 2VG Ustawienia zasnansowane

(= e ]

Tyrmczasowo wylacz program AVG
Anti-irus

Ochrona poczty e-mail

H-#5 LinkScanner

J@ Skany

o[ Zadaria

Aktualizacia

Anti-Rootkit

H-4= Identity Protection

Potencjalnie niechciane programmy

Przechawalnia wirusdw

Program udoskonalania produktd
= Ignoruj bledny status

AWG Advisor - Znane siedi

(63}

()

P O O O o O O O e PO
[

4 1 +

Wybdr jezyka
Zastosowanie zmiany jezvka wymaga ponownego uruchomienia aplikaci.
wyhierz jezvk interfejsu uzytkownika:

[Polski

Powiadomienia na pasku zadan
[¥]wyswietlai powiadomienia w obszarze powiadamien
Dotyczace aktualizacji
[C10 zmianach stanu skkadnikdw
[¥] Dotyczace sktadnika Ochrone rezydentn (czynnosé automatyczna)
Dotyczace skanowania
[¥]Dotyczace skiadnika Skanera poczty e-mail
[]wyswietlaj powiadornienia dotyczace statystyk
[¥]'iyiacz powiadomienia skiadnika Doradca AvG
Tryb gry
[¥]'Witacz Tryb gry we trakcie dzisania aplikacii petnoskranowe]

ook ] [ Anulj

¥ Zastosuj

Wybor jezyka

W sekcji Wybor jezyka z rozwijanego menu mozna wybrac jezyk aplikacji. Wybrany jezyk bedzie
uzywany w catym interfejsie uzytkownika AVG Anti-Virus 2012. Menu rozwijane zawiera tylko
jezyki wybrane podczas instalacji (patrz rozdziat Opcje niestandardowe) i jezyk angielski (
instalowany domysinie). Przetaczenie aplikacji AVG Anti-Virus 2012 na inny jezyk wymaga
ponownego uruchomienia interfejsu uzytkownika. Wykonaj nastepujagce kroki:

e Wybierz zadany jezyk z menu rozwijanego
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Potwierdz wybor, klikajac przycisk Zastosuj button (prawy dolny rég okna)

Kliknij przycisk OK, aby potwierdzic.

* Pojawi sie wéwczas komunikat informujgcy o koniecznosci restartu aplikacji AVG Anti-
Virus 2012

Kliknij przycisk Uruchom aplikacje ponownie, aby zgodzi¢ sie na restart i poczeka¢
kilka sekund na zastosowanie zmian:

oF 246 Anti-Virus 2012 ==

‘ AVG Ponowene uruchomienie aplikacii jest konieczne, aby uwzgledniona zostata zmiana jezyka.

[ Uruchom teraz ponownie aplikacie ] [ Zamkrij

Powiadomienia na pasku zadan

W tym obszarze mozna wytgczy¢ wyswietlane w dymkach powiadomienia dotyczace stanu
aplikacji AVG Anti-Virus 2012. DomysInie wszystkie powiadomienia sg wyswietlane. Stanowczo
nie zaleca sie zmiany tego ustawienia bez uzasadnionej przyczyny! Powiadomienia informujg m.in.
0 rozpoczeciu testu lub aktualizacji, oraz o zmianie stanu ktéregokolwiek ze sktadnikow AVG Anti-
Virus 2012. Z reguty warto zwracac¢ na nie uwage.

Jesli jednak z jakiegos powodu zdecydujesz, ze nie chcesz by¢ w ten sposéb informowany, lub ze
interesujg Cie tylko niektére powiadomienia (zwigzane z konkretnym sktadnikiem AVG Anti-Virus
2012), mozesz zdefiniowa¢ swoje preferencje poprzez zaznaczenie odpowiednich pal:

e Wyswietlaj powiadomienia w obszarze powiadomien (domysinie wtgczone) - beda
wys$wietlane wszystkie powiadomienia. Odznaczenie tej opcji powoduje catkowite
wytgczenie wszystkich powiadomien. Po wtgczeniu tej opcji mozna bardziej szczegétowo
okresli¢, jakie powiadomienia majg by¢ wyswietlane:

o Wyswietlaj w obszarze powiadomien komunikaty dotyczace aktualizacji
(domysinie wigczone) — wyswietlane bedg powiadomienia dotyczgce uruchomienia,
postepu i zakonczenia aktualizacji systemu AVG Anti-Virus 2012.

o Wyswietlaj powiadomienia o zmianach stanu sktadnikéw (domysinie wytgczone)
— wysSwietlane bedg powiadomienia o wigczeniu/wytgczeniu, oraz o ewentualnych
problemach dotyczacych sktadnikow. W przypadku zgtoszenia btednego stanu
sktadnika, funkcja ta zareaguje zmieniajgc kolory ikony na pasku zadan, co bedzie
wskazywato na problemy z ktéryms ze sktadnikéw systemu AVG Anti-Virus 2012.

o Wyswietlaj w obszarze powiadomien komunikaty dotyczgce Ochrony
rezydentnej (akcja automatyczna) (domysinie wigczone) — wyswietlane beda
informacje dotyczgce zapisywania, kopiowania i otwierania plikéw (ta konfiguracja
jest dostepna tylko, jes$li wigczona jest opcja automatycznego leczenia Ochrony
rezydentney).

o Wyswietlaj w obszarze powiadomien komunikaty dotyczace skanowania
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(domysinie wigczone) — wys$wietlane bedg informacje dotyczgce automatycznego
rozpoczecia, postepu i zakonczenia zaplanowanego skanowania.

o Wyswietlaj powiadomienia dotyczgce Skanera poczty e-mail (domysinie
wigczone) — Wyswietlane bedg informacje o skanowaniu wszystkich wiadomosci
przychodzacych i wychodzgcych.

o Wyswietlaj powiadomienia dotyczgce statystyk (domysinie wigczone) - pozostaw
to pole zaznaczone, aby byc¢ regularnie powiadamianym o dotychczasowych
statystykach bezpieczenstwa.

o Wyswietlaj powiadomienia Doradcy AVG (domysinie wigczone) - Doradca AVG
monitoruje obstugiwane przegladarki internetowe (Internet Explorer, Chrome, Firefox,
Opera i Safari) i informuje Cie, jezeli zuzyjg nadmierng ilos¢ pamieci. W takiej
sytuacji wydajnos¢ komputera moze znaczgcg spasé, a najskuteczniejszym
sposobem na jej przywrocenie jest restart przegladarki. Pozostaw pole Wyswietlaj
powiadomienia Doradcy AVG zaznaczone, by by¢ stale informowanym.

¥ Doradca AVG =

System AVG wykryl, Ze zuzycie pamieci
ponizszej aplikacji znaczgco werosto:

fe Windows® Internet Explorer
L

tacznie wykorzystana pamied: 941 MB

ANG zaleca - wocelu zwigkszenia
wydajnosci - zamknigcie | ponowne
uruchomienie wspomnianej aplikacii.

Zrnieti opcie wydwietlania powiadornier

Tryb gry

Ta funkcja jest przeznaczona dla aplikacji petnoekranowych, w dziataniu ktérych mogtyby
przeszkadzac¢ (np. minimalizowa¢ lub zaktécac wy$wietlanie grafiki) powiadomienia systemu AVG (
wyswietlane np. w chwili uruchomienia zaplanowanego skanowania). Aby tego unikng¢, nalezy
pozostawi¢ pole wyboru Wtacz tryb gry w trakcie dziatania aplikacji petnoekranowej
zaznaczone (ustawienie domysine).
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10.2. Dzwieki

W oknie dialogowym Dzwieki mozna okresli¢, czy system AVG Anti-Virus 2012 ma informowac¢ o
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okreslonych czynnosciach za pomocg dzwiekow:

¥ 2VG Ustawienia zasnansowane [ = (===
’ []witarz diwieki (opcja definiowana osobno dia kazdego uzytkownika)
Tyrmczasowo wylacz program AVG [V]Mie odtwarzaj diwigkdw, kiedy aktywna jest aplikacia petnoekranowa
[ Anti-irus
@45 Ochrona poczty e-ral Zdarzenie Pik: Przealadai...
=] LinkScaniner Skanowanie rozpoczete
@=-§8 Skany Skanowanie zakoriczone Odltwiarzaj
[-gt Zadaria Skanowanie zakoriczone (i wykry... C\Program Files\AVEhAVGE20 )
m-i5 Aktualizacia alarmn Ochrony rezydentre] C:\Program Files) AVGEYAYG20 Usuri
=] Anti-Rootkit Alarm sktadrika Ochrona Sieci C:\Program Filest AVGAYG20
=] Identity Protection Aktualizacja Aktualizacja zostata r,..
= Potencjalnie niechciane programy Aktualizacia Aktualizacja zostata z...
Przechowalnia wirliscw Aktualizacia nie powiodta sie C\Program Filest AVGLAYG20
Program udoskonalania produktd
Ignoruj bledny status

-5 AVG Advisor - Znane sieci

4 nr 2

4 T b

[ ¥ oK ] [ Anuluj

] @ Zastosuj

Ustawienia obowigzujg wytgcznie dla biezgcego konta uzytkownika, co oznacza, ze kazdy
uzytkownik komputera moze mie¢ wlasne ustawienia dzwiekow. Jezeli zgadzasz sie na
powiadomienia dzwiekowa, pozostaw pole Witgcz dzwieki zaznaczone (domysinie ta opcja jest
aktywna). Mozesz réwniez zaznaczy¢ pole Nie odtwarzaj dzwiekdw w trakcie dziatania aplikacji
petnoekranowej, by wytaczy¢ dzwieki wtedy, gdy mogtyby przeszkadzac (wiecej informacji
znajduje sie w sekcji Tryb Gry, wrozdziale Ustawienia zaawansowane / Wyaglad niniejszej
dokumentaciji).

Przyciski kontrolne
* Przegladaj — Po wybraniu konkretnego zdarzenia z listy, uzyj przycisku Przegladaj, aby
wskazaé zgdany plik dzwiekowy. (Przypominamy, ze obecnie obstugiwane sg tylko pliki *.
wav!)

e Odtworz — Aby odstucha¢ wybranego dzwieku, wskaz na liscie zadane zdarzenie i kliknij
przycisk Odtworz.

e Usun — Uzyj przycisku Usun, aby usuna¢ dzwiek przypisany do danego zdarzenia.
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10.3. Tymczasowo wylaqcz ochrone AVG

W oknie dialogowym Tymczasowo wytacz ochrone AVG mozna wytaczy¢ catg ochrone
zapewniang przez system AVG Anti-Virus 2012.

Pamietaj, ze tej opcji nie powinno sie uzywaé, chyba ze jest to absolutnie konieczne!

¥ 2VG Ustawienia zasnansowane [ = (===

-$=) wyglad

Déwiski Tymczasowo wylgcz program AVG

program AVGE DTvmczasowo wylgtz program AWG

Hie jest to zalecane i nalezy to zrobic tylko w preypadku wystapienia problemdw z
H-#= Ochrona poczty e-mai instalacjy oprogramowania lub podczas rozwigzywania infych problemdw techniczoych.
0-£= LinkScanner
J@ Skary

Zadania
= Aktualizacia
nti-Rootkit
. Identity Protection
- Potencjalnie niechciane programmy
- Przechowalnia wirusdw
- Program udoskonalania produktdw
4=, Ignoruj bledny status
-5 AVG Advisor - Znane sieci
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4 T b

Domyslne [@ (a]4 ][ Anilug ] @ Zastosuj

W wigkszosci przypadkow nie jest konieczne wytgczanie systemu AVG Anti-Virus 2012 przed
instalowaniem nowego oprogramowania lub sterownikéw, nawet jesli instalator lub kreator sugeruje
uprzednie zamknigcie dziatajgcych programow i aplikacji. Jezeli jednak napotkasz problemy przy
instalacji, sprobuj najpierw wytaczyé Ochrone rezydentng (pole Wigcz Ochrone rezydentng) first.
Jesli jednak tymczasowe wytgczenie systemu AVG Anti-Virus 2012 jest konieczne, nalezy go
wtgczy¢ ponownie gdy tylko bedzie to mozliwe. Jesli oprogramowanie antywirusowe jest wytgczone,
komputer podigczony do internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.

Jak wytaczy¢ ochrone AVG

e Zaznacz pole Tymczasowo wylacz ochrone AVG, a nastepnie potwierdz swojg decyzje,
klikajgc przycisk Zastosuj

e Okresl w nowo otwartym oknie Tymczasowo wyfacz ochrone AVG na jak dtugo chcesz
wytgczy¢ system AVG Anti-Virus 2012. Domysinie ochrona pozostanie nieaktywna przez
10 minut, co powinno wystarczy¢ na wykonanie przecietnego zadania, np. instalacje
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nowego oprogramowania itp. Nalezy pamieta¢, ze wstepny limit czasu, ktéry mozna
ustawié, to 15 minut i warto$¢ ta nie moze zosta¢ zmieniona z przyczyn bezpieczenstwa.
Po uptynieciu okreslonego czasu, wszystkie sktadniki zostang ponownie aktywowane.

i ANG Anti-Yirus 2012 E

0 Tymczasowo wylacz ochrone skladnika AVG

Ostrzezenie: Zamierzasz tymczasowo wiylaczye ochrong AVG. W czasie, gdy system AWVG
bedzie wytaczony, Twdj komputer bedzie narazony na zagroZenia, Ponizej wybierz czas, na jaki
aplikacja ma pozostac wytaczona, Po tym czasie ochrona zostanie ponownie wizczona.
Ochrone mozna ponowie wigczyd rowniez klikajac prawym preyciskiem myszy kone skiadnika
AWG na pasku zadar i wybierajac opcje Wiacz ochrong AVG.

Wilarz ochrone skfadnika AVG na: |10 min. -

[ QK ] [ Anului

10.4. Anti-Virus

Sktadnik Anti-Virus stale chroni Twoj komputer przed wszystkimi znanymi rodzajami wirusow i
oprogramowania szpiegujgcego (w tym przed tzw. uspionym i nieaktywnym szkodlivym
oprogramowaniem, czyli szkodliwym oprogramowaniem, ktére zostafo pobrane, ale nie zostato

jeszcze aktywowane).
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10.4.1. Ochrona rezydentna

Ochrona Rezydentna zapewnia aktywng ochrone plikéw i folderéw przed wirusami,
oprogramowaniem szpiegujgcym i innymi zagrozeniami.

¥ 2VG Ustawienia zasnansowane =
Wyglad _—
Diwigki Ochrona rezydentna - Ustawienia
Tyrmczasowo wylacz program AVG W#acz Cchrona rezydentna
El (LB 5 [¥]Pytaj przed usunieciem zagrozer
Ona b ntna
USEriErE e ERSoERe [Tl skanuj w poszukivaniu sledzacych plikew cookie
- Wiyiatki Rapurtuj Potencialnie Miechciane Programndw oraz Spyware
Serwer pamigdi podreczne] [CIRaportuj poszerzony zestaw potencialnie niechcianych programcw
= Qchruna =] [Tl skanj pliki pray zarmykaniu
B35 LinkScanner ) o _
EJ--Q Skany [] skanuj sektor rozruchowy nodnikdw wyrniennych
- Zadaria Lizyj heurystyki
B35 Aktudlizacia [¥]5kanuj pliki, do ktdrych odniesienia znajduj sie w rejestrze
H Antl_R_DDtklt ) [Clwitarz szczegdtowe skanowanie
& Identity Protection
Patencjalnie niechciane prograrmy [¥vitacz Ochrone kormunikatordw internetowych i pobierania P2P
Przechowalnia wirscw
Program udoskonalania produktd
Ignoruj bhedny status
-5 AVG Advisor - Znane sieci
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W oknie Ustawienia Ochrony rezydentnej mozna catkowicie wtgczy¢ lub wytagczy¢ Ochrone
Rezydentna, zaznaczajac lub odznaczajgc pole Wfgcz Ochrone Rezydentng (opcja ta jest
domysinie wigczona). Ponadto, mozna aktywowac tylko wybrane funkcje sktadnika Ochrona
rezydentna:

* Pytaj przed usunieciem zagrozen (domysinie wigczone) — zaznacz to pole, aby zyskac
pewnosc¢, ze Ochrona rezydentna nie podejmie zadnych dziatan w sposob automatyczny;
kazdorazowo wys$wietlone zostanie okno opisujgce wykryte zagrozenie i umozliwiajgce Ci
podjecie decyzji. Jesli pozostawisz to pole niezaznaczone, AVG Anti-Virus 2012
automatycznie wyleczy infekcje, a jesli to nie bedzie mozliwe — przeniesie obiekt do
Przechowalni wirusow.

* Skanuj w poszukiwaniu Sledzacych plikéw cookie (opcja domysinie wytgczona) —
parametr ten okresla, czy w czasie skanowania majg by¢ wykrywane pliki cookie. (Pliki
cookie w protokole HTTP sg uzywane do uwierzytelniania, Sledzenia i przechowywania
okre$lonych informacji o uzytkownikach — np. preferencje dotyczgce wyglgdu witryny lub
zawartos¢ koszyka w sklepach internetowych.)

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona) —
zaznaczenie tego pola powoduje wtgczenie silnika Anti-Spyware i przeprowadzenie
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skanowania w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wiruséw).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych programow.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg
zosta¢ zainstalowane umys$inie. Nie zaleca sie wytgczania tej opcji, gdyz znaczaco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
domysinie wytgczona) - zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
oprogramowania szpiegujacego, czyli programow, ktore sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZzniej mogg zostaé
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

e Skanuj pliki przy zamykaniu (opcja domysinie wytgczona) — oznacza, ze system AVG
skanuje aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu, ale
takze przy zamykaniu. Funkcja ta pomaga chroni¢ komputer przed pewnymi typami
bardziej skomplikowanych wiruséw.

e Skanuj sektor rozruchowy nosnikéw wymiennych (opcja domysinie wigczona).

e Uzyj heurystyki (opcja domysinie wigczona) — przy skanowaniu bedzie uzywana analiza
heurystyczna (dynamiczna emulacja kodu skanowanego obiektu w $rodowisku maszyny
wirtualney).

e Skanuj pliki wymienione w rejestrze (opcja domysinie wigczona) — ten parametr okresla,
ze system AVG bedzie skanowa¢ wszystkie pliki wykonywalne dodane do rejestru w sekcji
autostartu.

e Wiacz szczegbétowe skanowanie (opcja domysinie wytgczona) - w okreslonych sytuacjach
(w stanie wyjgtkowej koniecznosci) mozna zaznaczy¢ te opcje, aby aktywowac¢ algorytmy
bardziej szczegdtowego skanowania, ktére beda dogtebnie sprawdzaé wszystkie obiekty
mogace stwarza¢ zagrozenie. Nalezy pamietaé, ze ta metoda skanowania jest
czasochtonna.

e Wiacz Ochrone komunikatoréw internetowych i pobierania P2P (opcja domysinie
wigczona) - Zaznacz to pole, aby zapewni¢ ochrone komunikatoréw internetowych (np.
ICQ, MSN Messenger, ...) i programéw P2P .
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W oknie Pliki skanowane przez Ochrone Rezydentng mozna okresli¢, ktére pliki majg byc¢
skanowane (wedfug ich rozszerzen):

¥ 2VG Ustawienia zasnansowane

(= e ]

Diwiski Pliki skanowane przez Ochrong rezydentng
Tyrnczasowo wylacz program AVG () Skanuy wszystkie pliki
-5 Anti-virus

wiyklucz ze skanowania pliki 2 nastepuiacymi rozszer2enianmi:
- { Ochrona rezydentna

@ Skanuj pliki infekowalne oraz okreslone typy dokumnentdw
Zawsze skanlj pliki z nastepuiacyrmi rozszerzeniami;
386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

[V] Zawsze skanuj pliki bez rozszerzer

Program Gchrona rezydentna bedzie skanowat

e O IO o O e O O O

Identity Protection rpor?sngrTeggmi'Dna rezydentna bedzie skanowat wszystkie pliki 2 nastepujacymi

Potencjalnie niechciane progranmy 386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*;DR;

Przechiowalnia wirlscw EML;EXE; GIF;HLP;HT *; IMF; IME; JPEG™; JPG; IS * LMK, MD *: MS G NWS; OCK; O *, PO PD
. . * . *, . . *, . . . . . . . . . .

Programn Udoskonalania produkte &%%MifﬂiﬁflgﬁL SPNG;POT,;PR*;SCR,; SHS, SMM; SWF; 5Y'S, TIF, WBE; WBS,; WEX,; WXD;

: SRLTAML,
gnoruj bledny status Skanowanie plikdw bez rozszerzen jest wiaczone.
= AVG Advisor - Znane siedi

4 n 3

Zaznacz odpowiednie pole, w zaleznosci od tego, czy chcesz skanowac¢ wszystkie pliki czy tylko
pliki infekowalne i niektore typy dokumentéw. Jesli wybrate$s druga opcje, bedziesz mogt

okresli¢ liste rozszerzen plikow, ktére majg by¢ wykluczone ze skanowania, oraz liste tych, ktére
majg by¢ zawsze skanowane.

Zaznaczenie opcji Skanuj rowniez pliki bez rozszerzen (domysinie wigczone ) gwarantuje, ze
Ochrona rezydentna bedzie skanowata takze pliki bez rozszerzen i pliki nieznanych formatéw. Nie
zaleca sie wytgczania tej opciji, poniewaz pliki bez rozszerzen sg podejrzane.

Znajdujgca sie ponizej sekcja o nazwie Ochrona rezydentna bedzie skanowac podsumowuje
biezgce ustawienia sktadnika Ochrona rezydentna.
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¥ 2VG Ustawienia zasnansowane [ = (===

Ochrona rezydentna — Wyjatki

Plik: Dodaj sciezke

Diodaj plik

I

Edytuj pozycie

Lsuri pozycie

Edytuy liste

Aktualizacia
Anti-Rootkit

Identity Protection

Potencjalnie niechciane programmy
Przechowalnia wirscw

Program udoskonalania produktd
Ignoruj bledny status

AWG Advisor - Znane siedi
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Dormyélne @ Ok ] [ Anuluj @ Zastosuj

Okno dialogowe Ochrona rezydentna — wykluczone obiekty pozwala definiowa¢ foldery, ktére
majag by¢ wykluczone ze skanowania przez Ochrone rezydentna.

Jesli nie jest to koniecznie, zdecydowanie zalecamy nie wykluczac¢ zadnych obiektow ze
skanowania!

Przyciski kontrolne
W biezgcym oknie dostepne sg nastepujgce przyciski kontrolne:

¢ Dodaj sciezke — umozliwia okreslenie katalogow, ktére majg zosta¢ wykluczone ze
skanowania, przez wybranie ich kolejno w drzewie nawigacyjnym dysku lokalnego.

* Dodaj plik — umozliwia okreslenie plikéw, ktére majg zosta¢ wykluczone ze skanowania,
przez wybranie ich kolejno w drzewie nawigacyjnym dysku lokalnego.

e Edytuj pozycje — umozliwia edycje Sciezki dostepu do wybranego pliku lub folderu.
¢ Usun pozycje - umozliwia usuniecie z listy $ciezki do wybranej pozyciji.

o Edytuj liste — umozliwia edycje listy wyjgtkéw w nowym oknie, ktére zawiera standardowe
pole tekstowe.
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10.4.2. Serwer pamieci podrecznej

Okno Ustawienia serwera pamieci podrecznej odnosi si¢ do procesu serwera pamigci podrecznej,
ktoéry ma za zadanie przyspieszenie wszystkich testéw AVG Anti-Virus 2012:

¥ 2VG Ustawienia zasnansowane =

Serwer pamieci podrecznej Ustawienia

Tyrmczasowo wylacz program AVG F‘amieé podreczna jest wigczona
ti-VirLs

Ochrona rezydentna
parnigci podr

[¥]wityrz dodawanie nowych plikdw do parniec podreczne

: ] I UwWAGAD Witatzenie kidreé 2 tych opcli moze spowodawad zmniejszenie
Ochrona poczty e-mail wydajnosci systemu. Stanowczo zaleca sie pozostawienie ich wiaczonych,
-#=, LinkScanner

H|

JQ Skary

o[ Zadaria

Aktualizacia

Anti-Rootkit

Identity Protection

Potencjalnie niechciane programmy
Przechowalnia wirscw

Program udoskonalania produktd
Ignoruj bhedny status

AWG Advisor - Znane siedi
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Zbiera on i przechowuje informacje o zaufanych plikach (tych, ktére zostaty podpisane cyfrowo przez
znane Zrodfo). Pliki takie sg automatycznie uznawane za bezpieczne, wiec nie muszg byé
powtdrnie skanowanie i mogg zosta¢ pominigte.

Okno Ustawienia serwera pamieci podrecznej zawiera nastepujgce opcije:

¢ Wiaczona pamieé podreczna (opcja domysinie wigczona) — odznaczenie tego pola
powoduje wytgczenie funkcji Serwer pamieci podrecznej i opréznienie pamieci
podrecznej. Nalezy pamieta¢, ze skanowanie moze spowolni¢ dziatanie komputera i
zmniejszy¢ jego ogoding wydajnos¢, poniewaz kazdy uzywany plik bedzie skanowany w
poszukiwaniu wirusOw i oprogramowania szpiegujgcego.

¢ Wiacz dodawanie nowych plikéw do pamieci podrecznej (opcja domysinie wigczona) —
odznaczenie tego pola umozliwia wytgczenie funkcji dodawania kolejnych plikoéw do
pamieci podrecznej. Wszystkie pliki zapisane w pamieci podrecznej sg w niej
przechowywane dopoki funkcja nie zostanie zupetnie wytgczona lub do czasu kolejnej
aktualizacji bazy wirusow.

Jesli nie posiadasz ku temu waznego powodu, stanowczo odradzamy wyfgczanie serwera
pamieci podrecznej! Unikniesz dzieki temu znacznego obnizenia wydajnosci systemu.
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10.5. Ochrona poczty e-mail

W sekcji Ochrona poczty e-mail mozesz edytowaé konfiguracje sktadnikéw Skaner poczty e-mail
oraz Anti-Spam:

10.5.1. Skaner poczty
Okno Skaner poczty e-mail podzielone jest na trzy sekcje:

(= e ]

¥ 2VG Ustawienia zasnansowane

wyglad

Drzwigki

Tyrmczasowo wylacz program AVG
Anti-irus
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Skanowanie wiadomosci e-mail
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[l 5prawd: poczte wychodzaca
[CIrodyfikuj termat zainfekowarych wiadomosdc

R 10 e

Wiasciwosci skanowania

Uzyi heurystyki

[V|Raportuj Potencialnie Miechciane Programdw oraz Spyware
[CIraportuj poszerzony zestaw potencialnie niechcianych programdw
[V] skanuj wewnatrz archiwdv

[(lvitacz szczegitowe skanowanie

Raportowanie zatacznikdéw wiadomosci e-mail
[CIRaport archiva chronione haskerm
[CIRaport dokurnenty chronione haskern
[CIRaport plki zawierajace makra
DRaport ukryte rozszerzenia
[CIPrzencs zofoszone zataczniki do Kwarantanny wirusciw (tylko przychodzace)

Program udoskonalania produktd
Ignoruj bhedny status
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Skanowanie wiadomosci e-mail

W tej sekcji mozna okresli¢ nastepujace, podstawowe ustawienia dla przychodzacych i
wychodzgcych wiadomosci e-mail:

e Sprawdzaj poczte przychodzacg (domysinie wigczone) — zaznacz lub odznacz to pole,
aby wigczyé/wytaczy¢ opcje skanowania wszystkich wiadomosci e-mail dostarczanych do
klienta poczty e-mail.

e Sprawdzaj poczte wychodzaca (domysinie wytaczone) — zaznacz lub odznacz to pole,
aby wigczycé/wytaczyé opcje skanowania wszystkich wiadomosci e-mail wysytanych z
klienta poczty e-mail.

e Modyfikuj temat zainfekowanych wiadomosci (domysinie wytgczone) — jesli chcesz
otrzymywac ostrzezenia o tym, ze przeskanowana wiadomos$¢ e-mail zostata wykryta jako
zainfekowana, zaznacz to pole i wprowadz zadany tekst w polu tekstowym. Ten tekst
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bedzie dodawany do tematu kazdej wykrytej zainfekowanej wiadomosci e-mail, aby utatwi¢
ich identyfikowanie i filtrowanie. Warto$¢ domysina to ***WIRUS***; zaleca sie jej
zachowanie.

Wtiasciwosci skanowania

W tej sekcji mozna okresli¢ sposdb skanowania wiadomos$ci e-mail:

e Uzyj analizy heurystycznej (domysinie wigczone) — zaznaczenie tego pola umozliwia
korzystanie z analizy heurystycznej podczas skanowania wiadomosci e-mail. Gdy ta opcja
jest wtgczona, mozliwe jest filtrowanie zatgcznikow nie tylko wedtug ich rozszerzenia, ale
rowniez na podstawie ich wtasciwej zawartosci. Opcje filtrow mogg zosta¢ dostosowane w

oknie FEiltrowanie poczty.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona) —
zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i skanowanie w
poszukiwaniu oprogramowania szpiegujacego (a nie tylko wiruséw). Oprogramowanie
szpiegujgce nalezy do nietypowej kategorii szkodliwych programoéw. Zazwyczaj stanowi
zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg zostac
zainstalowane umys$inie. Nie zaleca sie wytaczania tej opcji, gdyz znaczaco zwieksza ona
poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac¢ wigkszg ilos¢
oprogramowania szpiegujacego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZniej mogg zostaé
wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domys$inie jest wytgczona.

e Skanuj wewnatrz archiwow (domysinie wigczone) — zaznaczenie tego pola umozliwia
skanowanie zawartosci archiwéw dotgczonych do wiadomosci e-mail.

e Wiacz szczegbtiowe skanowanie (domysinie wytgczone) — w okreslonych sytuacjach (np.
gdy zachodzi podejrzenie, ze komputer jest zainfekowany przez wirus lub exploit) mozna
zaznaczy¢ te opcje, aby aktywowac¢ dokfadniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewno$ci bedg one skanowac nawet te obszary komputera, ktérych
ryzyko zainfekowania jest znikome. Nalezy pamietaé, ze ta metoda skanowania jest
czasochtonna.

Raportowanie zatgcznikéw wiadomosci

W tej sekcji mozna skonfigurowa¢ dodatkowe raporty dotyczgce potencjalnie niebezpiecznych lub
podejrzanych plikéw. Nalezy zwréci¢ uwage na fakt, ze Skaner poczty e-mail nie wyswietla
zazwyczaj zadnych komunikatéw z ostrzezeniem, a jedynie dodaje na koncu wiadomosci tekst
certyfikacji. Historie dziatan tego sktadnika mozna przejrze¢ w oknie Zagrozenia wykryte przez

Skaner poczty e-mail:

e Raportuj archiwa chronione hastem — archiwdw (ZIP, RAR itp.) chronionych hastem nie
mozna skanowaé¢ w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system
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AVG zgtaszat je jako potencjalnie niebezpieczne.

* Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna
skanowac w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system AVG
zgtaszat je jako potencjalnie niebezpieczne.

* Raportuj pliki zawierajgce makra — makro to predefiniowana sekwencja krokow majgca
utatwia¢ wykonywanie okreslonych czynnos$ci (szeroko znane sg na przyktad makra
programu MS Word). Makra mogg by¢ potencjalnie niebezpieczne — warto zaznaczy¢ to
pole, aby mie¢ pewnos¢, ze pliki zawierajgce makra bedg raportowane jako podejrzane.

* Raportuj ukryte rozszerzenia — ukryte rozszerzenia mogg maskowaé podejrzane pliki
wykonywalne (np. plik.txt.exe) jako niegrozne pliki tekstowe (np. plik.txt). Nalezy
zaznaczy¢ to pole wyboru, aby zgtaszac je jako potencjalnie niebezpieczne.

* Przenos raportowane zafaczniki do Przechowalni wiruséw — mozesz skonfigurowaé
system AVG tak, aby powiadamiat Cie poprzez e-mail o wykrytych archiwach i
dokumentach zabezpieczonych hastem, plikach zawierajacych makra lub ukrytych
rozszerzeniach, ktére zostang wykryte w zatgcznikach skanowanych wiadomos$ci. Nalezy
takze okresli¢, czy w przypadku wykrycia takiej wiadomosci podczas skanowania
zainfekowany obiekt ma zosta¢ przeniesiony do Przechowalni wirusow.

W oknie Certyfikacja znajdujg sie opcje pozwalajgce wiaczy¢ lub wytgczy¢ Certyfikacje poczty
przychodzacej i wychodzacej. Zaznaczenie parametru Tylko z zatgcznikami sprawi, ze
certyfikowane bedg jedynie wiadomosci zawierajgce zatgczniki:
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- Déwigki Certyfikacja
Tyrmczasowo wylacz program AVG [Tl certyfikuj poczte preychodzaca,
. Anti-inus Tylko z zatgczrikarni

- Ochrona poczty e-mail

-5 Skaner poczty e-mal Certyfikuj poczte wychodzacy

Tylko z zataczrikarni
. Filtrowanie poczty

B serwery Tekst certyfikacii wiadomodci e-mail:

Mig znaleziono wirusdw w tej wiadomosci, -

- IMap
0-£= LinkScanner
J@ Skary Dormyélny jezyk instalac -
o[ Zadaria
£- {E Aktualizacia
Anti-Rootkit
dentity Protection
Potencjalnie niechciane programy
Przechowalnia wirscw
Program udoskonalania produkto.
- Ignoruj bledny status
AVE Advisor - Znane sieci

Jezyk tekstu certyfikacii wiadomosci e-mail:

< n 3

O

Anuluj ] @ Zastosuj

Domysinie, tekst certyfikacji stwierdza po prostu, ze Nie znaleziono wirusow w tej wiadomosci.
Tre$¢ tg mozna jednak fatwo zmieni¢, korzystajac z pola Tekst certyfikacji wiadomosci e-mail.
Sekcja Jezyk tekstu certyfikacji wiadomosci e-mail pozwala na zmiane jezyka automatycznie
generowanej czesci certyfikacji (Nie znaleziono wiruséw w tej wiadomosci).

Uwaga: We wskazanym jezyku bedzie wyswietlany jedynie domysiny tek st certyfikacji. Cze$c
zdefiniowana przez uzytkownika nie zostanie automatycznie przettumaczona!

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

¥ 2VG Ustawienia zasnansowane [ = (===

Wyglad ] o,
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Tyrmczasowo wylacz program AVG [CIusur zataczniki (tylko praychodzace)
Anti-virus s weszystkie pliki weykorywalng
Ochrona poczty e-mail LIsLIA wszystkie dokurnenty
Skaner poczty e-rmail
Certyfikacia

ie poczty

UsLiri pliki 0 nastepujacych rozszerzeniach (rozdzielonych przecinkami):

B IMap
0-£= LinkScanner
Jg Skary
o[ Zadaria
H-£2) Aktualizacia
045 anti-Rootkit
= Identity Protection
Potencjalnie niechciane programy
Przechowalnia wirscw
Program udoskonalania produkto.
Ignoruj bhedny status
= AVE Advisor - Znane sieci

< n 3

Cacam

W oknie Filtr zatlgcznikéw mozna ustawia¢ parametry skanowania zatgcznikéw e-mail. Opcja
Usun zatgczniki jest domysinie wylgczona. Jesli zostanie wigczona, wszystkie zatgczniki
wiadomosci zidentyfikowane jako zainfekowane lub potencjalnie niebezpieczne, bedg automatycznie
usuwane. Aby okresli¢ typy zatgcznikéw, ktére majg by¢ usuwane, nalezy zaznaczy¢ odpowiednig

opcje:
e Usun wszystkie pliki wykonywalne — usuniete beda wszystkie pliki *.exe.
e Usun wszystkie dokumenty - usuniete zostang wszystkie pliki *.doc, *.docx, *.xls, *.xIsx.

e Usun pliki o nastepujacych rozszerzeniach oddzielonych przecinkami — usuniete beda
wszystkie pliki o zdefiniowanych rozszerzeniach.

W sekcji Serwery edytowaé¢ mozna parametry serwerow Skanera poczty e-mail:
® Serwer POP3
® Serwer SMTP

e Serwer IMAP
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Dodanie nowe serwera poczty wychodzacej lub przychodzgcej mozliwe jest za pomocg przycisku

Dodaj nowy serwer.

¥ 206 Ustawienia zazvransousane

= Wyglad

Drzwigki

Tyrmczasowo wylacz program AVG
Anti-irus

Ochrona poczty e-mail

-#=) Skaner poczty e-mail
Certyfikacia

= Filtrowanie poczty
=-Hi Serwery
i poP3

= [E=s

Nazwa serwera POP3
AUtoPORS

Typ logowania

@ automatyczne
(0) Staty host
110
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W tym oknie dialogowym (dostepnym z menu Serwery / POP3) mozna zdefiniowa¢ nowy Skaner
poczty e-mail serwer poczty przychodzacej, korzystajgcy z protokotu POP3:

e Nazwa serwera PO3 — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
dodac¢ serwer POP3, kliknij prawym przyciskiem myszy pozycje POP3 w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutoPOP3 to pole jest nieaktywne.

e Typ logowania — definiuje metode okreslania serwera pocztowego dla wiadomosci
przychodzacych:

o Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z
ustawieniami klienta poczty e-mail.

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy poda¢ adres lub nazwe serwera pocztowego.
Login uzytkownika pozostaje niezmieniony. Jako nazwy mozna uzy¢ nazwy domeny
(np. pop.domena.com) lub adresu IP (np. 123.45.67.89). Jesli serwer pocztowy
uzywa niestandardowego portu, mozna podaé go po dwukropku, zaraz za nazwg
serwera (np. pop.domena.com:8200). Standardowym portem protokotu POP3 jest
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110.
* Ustawienia dodatkowe — pozwalajg zdefiniowac¢ bardziej szczegbtowe parametry:

o Port lokalny — okre$la port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w kliencie poczty jako port docelowy serwera POP3.

o Pofgczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potgczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potgczenie SSL, system AVG
skorzysta z funkciji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje jg docelowy serwer pocztowy.

e Aktywacja serwera POP 3 klienta poczty e-mail - opcje te nalezy zaznaczy¢, aby
aktywowac¢ okreslony serwer POP3.

¥ 2VG Ustawienia zaawansowane [ = (===
Wyglad o =
Diwieki azwa serwera SMTP
Tyrmczasowo wiylacz program AVG AUTOSMTR
Anti-irus
Ochrona poczty e-rmail Typ logowania
Skaner poczty e-mail @ Automatyczne
= Certyfikacia () Staty host
Filtroweanie poczty o5
- POP3 Ustawienia dodatkowe
Port lokalny (Lywary w kliencie poczty e-mail): 25
Potarzeriis: [standardowe -
w-f5 Linkscanner
w32 Skany Ustawienia serwera SMTP klienta poczty e-mail
[]--@9 Zadania [¥] Aktywuj ten serwer i uzywaj go do wysvlaniafotrzymywania wiadomosci e-mail
w-f5 Aktualizacia
55 Anti-Rootkit
[ Identity Protection
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Przechowalnia wirscw

Program udoskonalania produktdy.
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42| AVG Advisor - Znane sieci

Dormyélne @ Ok ] [ Al @ Zastosuj

W tym oknie dialogowym (dostepnym z menu Serwery / SMTP) mozna skonfigurowaé nowy Skaner
poczty e-mail serwer poczty wychodzacej, korzystajgcy z protokotu SMTP:

e Nazwa serwera SMTP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
dodac¢ serwer SMTP, kliknij prawym przyciskiem myszy pozycje SMTP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutoSMTP to pole jest nieaktywne.
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e Typ logowania — definiuje metode okreslania serwera pocztowego dla wiadomosci
wychodzgcych:

o Automatyczne — logowanie jest przeprowadzane automatycznie, zgodnie z
ustawieniami klienta poczty e-mail

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy poda¢ adres lub nazwe serwera pocztowego.
Mozna uzy¢ nazwy domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89
). Jesli serwer pocztowy uzywa niestandardowego portu, mozna poda¢ go po
dwukropku za nazwg serwera (np. smtp.domena.com:8200). Standardowym portem
protokotu SMTP jest port 25.

e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczegdtowe parametry:

o Port lokalny — okre$la port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w aplikacji pocztowej jako port komunikacji SMTP.

o Pofgczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potgczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potgczenie SSL, system AVG
skorzysta z funkciji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje jg docelowy serwer pocztowy.

e Aktywacja serwera SMTP — zaznacz to pole, aby wigczy¢ okreslony powyzej serwer
SMTP.
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W tym oknie dialogowym (dostepnym z menu Serwery / IMAP) mozna skonfigurowa¢ nowy Skaner
poczty e-mail serwer poczty przychodzacej, korzystajgcy z protokotu IMAP:

e Nazwa serwera IMAP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
dodac serwer IMAP, kliknij prawym przyciskiem myszy pozycje IMAP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutolMAP to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okreslania serwera pocztowego dla poczty
wychodzacej:

o Automatyczne — logowanie jest przeprowadzane automatycznie, zgodnie z
ustawieniami klienta poczty e-mail

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy poda¢ adres lub nazwe serwera pocztowego.
Mozna uzy¢ nazwy domeny (np. smtp.domena.com) lub adresu IP (np. 123.45.67.89
). Jesli serwer pocztowy uzywa niestandardowego portu, mozna poda¢ go po
dwukropku za nazwg serwera (np. imap.domena.com:8200). Standardowym portem
protokotu IMAP jest port 143.

e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczegdtowe parametry:
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o Port lokalny — okre$la port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w aplikacji pocztowej jako port do komunikacji IMAP.

o Pofgczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potgczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potgczenie SSL, system AVG
skorzysta z funkciji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje jg docelowy serwer pocztowy.

e Aktywacja serwera IMAP klienta poczty e-mail — zaznacz to pole, aby wigczy¢
okreslony powyzej serwer IMAP.

10.6. LinkScanner

10.6.1. Ustawienia LinkScannera

Okno dialogowe Ustawienia sktadnika LinkScanner umozliwia wigczenie/wytgczenie
podstawowych funkcji sktadnika LinkScanner:

¥ 296 Ustawienia zaswansowane [o | ==
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Program udoskonalania produktd
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e Wiacz funkcje Search-Shield (opcja domysinie wigczona) — skanuje wszystkie linki
pojawiajgce sie w wynikach wyszukiwania zwracanych przez serwisy Google, Yahoo! JP,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay,
Twitter, Digg oraz SlashDot, a nastepnie obok kazdego z nich wyswietla klasyfikacje
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bezpieczenstwa.

e Wigcz funkcje Surf-Shield (domysinie wigczona) — aktywna ochrona przed
niebezpiecznymi witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane
ztodliwe witryny i ich niebezpieczna zawartos¢ blokowane sg juz w momencie otwarcia ich
przez uzytkownika za pomoca przegladarki (lub jakiejk olwiek innej aplik acji korzystajgcej
z protokotu HTTP).

10.6.2. Ochrona Sieci
¥ 2VG Ustawienia zasnansowane [ = (=== ]

Ochrona Sieci

Tymnczasowa wilacz program AVG [¥]witacz Ochrana Siec
Anti-irus

Qchrona poczty e-mal Po wiyczeniu Ochrony Sieci WiWW konieczne jest ponowne uruchormienie przegladarki
LinkScanner internetowe], Po wytaczeniu Ochromy Siech Wiy konieczne jest odswiszenie
wyswistlangj aktualnie strony internetowej.
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-5 Aktualizacja

[ Anti-Rootkit

[ Identity Protection

Potencjalnie niechciane programy
Przechowalnia wirscw
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AVE Advisor - Znane sieci

Tryb powiadamiania o zagrozeniach
@ Standardowe okno dislogowe (zalecane)
() Powiadomienia w obszarse systemowym

() Sygnalizacia poprzez ikone na pasku zadar

4 T 3

Okno Ochrona Sieci zawiera nastepujgce opcje:

e Wigcz Ochrone Sieci (domysinie wigczona) — Wigcza/wytacza wszystkie ustugi
sktadnika Ochrona Sieci. Zaawansowane ustawienia Ochrony Sieci znajduja sie w
kolejnym oknie, nazwanym Web Protection.

e Wiacz AVG Accelerator (domysinie wigczony) - Wigcza/wytacza AVG Accelerator -

ustuge umozliwiajgcg ptynniejsze odtwarzanie filméw online i tatwiejsze pobieranie
dodatkowych plikow.

Tryb powiadamiania o zagrozeniach

W dolnej czesci okna mozna wybra¢ sposob informowania o wykrytych zagrozeniach: za pomoca
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zwyktych okien dialogowych, powiadomierh w dymkach lub ikony na pasku zadan.

¥ 206 Ustawienia zazvransousane [o | -=- =)
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W oknie dialogowym Ochrona w sieci WWW mozna edytowa¢ konfiguracje dotyczgcg skanowania
zawartosci witryn internetowych. Interfejs pozwala modyfikowa¢ nastepujace ustawienia:

e Witacz Ochrone w sieci WWW — potwierdza, ze sktadnik Ochrona Sieci ma skanowac
zawartos¢ stron WWW. Jesli ta opcja jest aktywna (domysinie), mozna wigczy¢ lub
wytgczy¢ nastepujgce funkcije:

o Sprawdzaj archiwa - (domysinie wytgczone) — skanowanie ma obejmowac takze
archiwa zawarte na wyswietlanych stronach WWW.

o Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wtgczona
) — zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i skanowanie
w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wiruséw).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych
programoéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektoére z takich
programéw mogg zostac¢ zainstalowane umysinie. Nie zaleca sie wytaczania tej
opciji, gdyz znaczgco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytgczona) - zaznaczenie tej opcji pozwala wykrywac¢ wigkszg ilo$¢
oprogramowania szpiegujgcego, czyli programow, ktore sg zupetnie bezpieczne w
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momencie nabywania ich bezposrednio od producenta, ale pézniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczehstwa Twojego komputera. Funkcja ta moze jednak blokowacé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

Uzyj heurystyki — (opcja domysInie wigczona) — skanowanie zawartosci
wyswietlanych stron ma wykorzystywac analize heurystyczng (dynamiczng
emulacje instruk cji skanowanego obiektu w wirtualnym Srodowisku).

Wiacz szczegoéfowe skanowanie (domysinie wytgczone) — w okreslonych
sytuacjach (gdy zachodzi podejrzenie, Zze komputer jest zainfek owany) mozna
zaznaczy¢ te opcje, aby aktywowac doktadniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewnosci bedg one skanowac¢ nawet te obszary komputera,
ktorych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta metoda
skanowania jest czasochtonna.

Maksymalny rozmiar czesci skanowanego pliku — je$li wyswietlana strona
zawiera pliki, mozna skanowa¢ ich zawartos¢ jeszcze przed pobraniem na dysk
twardy. Poniewaz jednak skanowanie obszernych plikow zajmuje dtuzszy czas,
otwieranie stron WWW moze zosta¢ znacznie spowolnione. Za pomocg tego
suwaka mozna okresli¢ maksymalny rozmiar plikéw, ktére majg by¢é skanowane
przez skfadnik Ochrona Sieci . Nawet jesli pobierany plik jest wiekszy od
wybranego limitu i nie zostanie przeskanowany przez Ochrone Sieci, nie zmniejsza
to Twojego bezpieczenstwa: jesli plik jest zainfekowany, Ochrona rezydentna
natychmiast to wykryje.

Wyklucz hosta/adres IP/domene — w polu tym mozna wpisa¢ doktadng nazwe
serwera (host, adres IP, adres IP z maskg, adres URL) lub domeng, ktéra ma by¢
pomijana przy skanowaniu przez skfadnik Ochrona Sieci. Wyklucza¢ nalezy tylko
hosty, co do ktoérych istnieje absolutna pewnosé, ze nie stanowig zagrozenia.

10.7. Skany

Zaawansowane ustawienia skanowania sg podzielone na cztery kategorie odnoszgce sie do

okreslonych typow testéw:

e Skan catego komputera - standardowe, zdefiniowane wstepnie skanowanie catego

komputera.

e Skan rozszerzenia powtoki - skanowanie wybranych obiektéw bezposrednio z interfejsu

Eksploratora Windows.

e Skan wybranych plikéw/folderéw - standardowe, zdefiniowane wstepnie skanowanie

wskazanych obszaréw komputera

e Skan urzadzen wymiennych — skanowanie urzgdzen wymiennych podigczonych do

komputera.
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10.7.1. Skan calego komputera

Opcja Skan catego komputera umozliwia edycje parametrow jednego z testow zdefiniowanych
wstepnie przez dostawce oprogramowania, tj. testu Skan catego komputera:

¥ 2VG Ustawienia zasnansowane [ = (===

wyglad
Drzwigki
Tymczasown wylacz program AVG [V Maprawiaj | usuwaj infiekeie wirusowe bez potwierdzania
Anti-virus Potwierdzenie bedzie nadal wyrnagane w przypadku rootkitdw
Ochrona poczty e-mail [V]Raportui Potencianie Miechciane Programdw oraz Spyware
LinkScanner [T Raportui poszerzony zestaw potencialnie niechciarych programdw
[Tl skanu w poszukivwaniu dedzacych plkiw cookie

[Tl skanuj wewnatrz archivwdve

»

Ustawienia skanowania B

puter

Q Skan rozszerzeri powdoki [] U2y heurystyki

421 skan wbranvch plikdw foldere [¥] skanuj srodowisko systernu
{84 skanowanie urzadzeri wyrmienr [(l'itacz szczegdtowe skanowanie

Zadania [¥] Skariui w poszukiveaniu prograrmcw typu rootkit

Aktualizacia ) Wsazystkie typy plikcw -
= Anti-Rootkit Zoefiniuj wykluczone rozszerzenia;

Identity Protection

Potencjalnie niechciane programmy .
Przechowalnia wirlscv @ wybrane typy plkdw

Program udoskonalania produktdwv. [Vl skanuj tylko pliki infekowalne
Ignoruj bledry status [l skanu pliki multimedialne

= AVG Advisor - Znane sieci Fdefiniuj uwzgledniane rozszerzenia;

[¥] Skaryj pliki bez rozszerzen

COkresl, jak diugo ma trwaé skanowanie
U Zal. od uzytkowrika

Ustaw dodatkowe raporty skanowania...

4 1 ] ¢ -

Ustawienia skanowania

Sekcja Ustawienia skanowania zawiera liste parametréw silnika skanujgcego:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysinie wigczona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowany plik nie moze zosta¢ wyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wirusow.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona) —
zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i skanowanie w
poszukiwaniu oprogramowania szpiegujacego (a nie tylko wiruséw). Oprogramowanie
szpiegujgce nalezy do nietypowej kategorii szkodliwych programéw. Zazwyczaj stanowi
zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg zostac
zainstalowane umysinie. Nie zaleca sie wytgczania tej opcji, gdyz znaczaco zwieksza ona
poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
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domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢
oprogramowania szpiegujgcego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZzniej mogg zostaé
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu Sledzacych plikéw cookie (domysinie wytgczone) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane
w protokole HTTP do uwierzytelniania, $ledzenia i przechowywania ok re$lonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawarto$¢ koszyk éw w sklepach
internetowych).

e Skanuj wewnatrz archiwéw (domysinie wytgczone) — parametr ten okresla, czy
skanowanie ma obejmowacé réwniez wszystkie pliki znajdujgce sie wewnatrz archiwéw, np.
ZIP, RAR itd.

o Uzyj heurystyki (domysinie wigczone) — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w $rodowisku wirtualnej maszyny) jest jedng z metod wykrywania
wirusow w czasie skanowania.

e Skanuj srodowisko systemu (domysinie wigczone) — skanowanie obejmie takze obszary
systemowe komputera.

e Wiacz szczegbétowe skanowanie (domysinie wytgczone) — w okre$lonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby
aktywowac¢ dokfadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci
beda one skanowa¢ nawet te obszary komputera, ktorych ryzyko zainfekowania jest
znikome. Nalezy pamietaé, ze ta metoda skanowania jest czasochtonna.

e Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wigczone): skan Anti-
Rootkit sprawdza komputer pod kgtem rootkitéw, czyli programéw i technik pozwalajgcych
ukry¢ dziatanie szkodliwego oprogramowania. Wykrycie programu typu rootkit nie jest
réwnoznaczne z tym, ze komputer jest zainfekowany. W niektdérych przypadkach pewne
sterowniki lub elementy zwyktych aplikacji mogg omytkowo zostaé zaklasyfikowane jako
programy typu rootkit.

Nastepnie nalezy zdecydowaé, czy skanowane majg byc¢

o wszystkie typy plikow z opcjg zdefiniowania wyjatkéw skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikdw (po zapisaniu przecinki zostajg zamienione
na $redniki), ktére majg by¢ pomijane;

e wybrane typy plikow — skanowane bede tylko pliki infekowalne (pliki, ktére nie mogg
zostac¢ zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe niewyk onywalne), z
uwzglednieniem multimediow (plik 6w wideo i audio — jesli to pole pozostanie
niezaznaczone, czas skanowanie skroci sie jeszcze bardziej, poniewaz takie pliku czesto
sg duze i niezbyt podatne na infekcje). Za pomocg rozszerzeh mozna okresli¢, ktére pliki
majg by¢ zawsze skanowane.
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¢ Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta opcja jest
domysinie wigczona i zaleca sie niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢é skanowane za kazdym razem.

Okresl, jak dlugo ma trwaé¢ skanowanie

W obszarze Okresl, jak dfugo ma trwaé skanowanie mozna okresli¢ zgdang szybkos$é
skanowania, ktéra zalezna jest od poziomu wykorzystania zasobow systemowych. Domysina
wartos¢ tej opcji to poziom Zalezny od uzytkownika, co oznacza automatycznie dobrane
wykorzystanie zasobow. Jesli skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobow
wzro$nie, co moze spowolni¢ dziatanie innych proceséw i aplikacji (opcji tej mozna $miato uzywaé
wtedy, gdy komputer jest wigczony, ale nikt na nim nie pracuje). Mozna takze obnizyé
wykorzystanie zasobdw, co przedtuzy jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania... powoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresli¢ szczegdtowos¢ raportéow, zaznaczajac
zgdane elementy:

‘A\;"G Raporty skanowania
Raporty skanowania

[CRaport archivea chronione haskern
[CIRaport dokurmenty chronione hashemn
[“IRaport pliki zablokowane

[TIRapart pliki zawierajace makra
DRapDrt ukryte rozszerzenia

[ o J[ e ]

10.7.2. Skan rozszerzenia powloki

Analogicznie do testu Skan catego komputera, test Skan rozszerzenia powfoki takze oferuje
szereg opcji umozliwiajgcych edycje parametréw domysinych. W tym przypadku konfiguracja
odnosi sie do skanowania okreslonych obiektéw bezposrednio z interfejsu Eksploratora Windows (
rozszerzenie powoki); zobacz rozdziat Skanowanie z poziomu Eksploratora Windows:
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¥ 2VG Ustawienia zasnansowane [ = (===
;\:\azj Ustawienia skanowania B
Tymczasown wilacz program AYG [CIMaprawiaj | usuwaj infekoje wirusowe bez potwierdzania
Anti-virus [¥IRapartuj Potencialnie Miechciane Pragramdvy oraz Spyware
Ochrona poczty e-rmail [CIRaportuj poszerzony zestaw potencialnie niechcianych programdw
j--é:, LinkScanner [T skanu w poszukiveaniu sledzacych plikéw cookie
E—Il@ Skary [V] skanuj wewnatrz archiwdve
%E_l Skanuj caty komputer [F1Uzyi heurystyki
«Q 2 po i [T skanuj srodowisko systernu

@ Skan wybrarych plikdw ffolderd [Clwitacz szczegdtowe skanawanie
@ Skanowanie urzadzen wyrmient
oI5 Zadania @ Wszystkie typy plikdw

n4= aktualizaca Zdefinilj wykluczone rozszerzenia:
Anti-Rootkit

Identity Protection

Potencjalnie niechciane programmy

m

) wybrane typy plikdw

Przechawalnia wiruscw Skanuj tylko pliki infekowalne
Program udoskonalania produktd Skanuj pliki rmultirnedialne
Ignoruj bledny status Zdefiniuj uwzgledniane rozszerzenia;

= AVG Advisor - Znane siedi

[¥] Skaryj pliki bez rozszerzen
Okresl, jak dlugo ma trwaé¢ skanowanie

U Wysoki priorytet

Ustaw dodatkowe raporty skanowania...,
Inne ustawienia dotyczace Interfejs uzytkownika AVG
[¥]Pokaz postep skanowania w Interfejs uzytkownika AVG
< m | 3 [V]Pokaz wyrik skanoweania w Interfejs uzytkowrika AVG e

Lista parametrow jest identyczna jak dla testu Skan catego komputera. Jednak ustawienia
domysine obu skanéw réznig sie (np. skan catego komputera nie sprawdza archiwdw, lecz skanuje
$rodowisko systemowe, podczas gdy Skan rozszerzenia powtoki — odwrotnie).

Uwaga: Opis poszczegdlnych parametrow zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan catego komputera.

Podobnie jak w przypadku Skanu catego komputera, okno dialogowe Skanu rozszerzenia powfoki
rowniez zawiera sekcje o nazwie Inne ustawienia..., w ktérej mozna okresli¢, czy informacje o
postepie i wynikach skanowania majg by¢ dostepne z poziomu interfejsu uzytkownika systemu
AVG. Mozliwa jest rowniez taka konfiguracja, przy ktoérej wyniki skanowania bedg prezentowane
tylko w razie wykrycia infekcji.

10.7.3. Skan wybranych plikéw/folderow

Okno konfiguracji Skanu okreslonych plikéw lub folderéw jest identyczne jak w przypadku testu
Skan catego komputera. Wszystkie opcje konfiguracyjne sg takie same, jednak ustawienia

domysine dla skanu catego komputera sg bardziej rygorystyczne:
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¥ 2VG Ustawienia zasnansowane [ = (===
;\:\azﬁ Ustawienia skanowania W
Tymczasowo wilacz program AvG [VIMaprawiaj | usuwaj infekoje wirusowe bez potwierdzania
B35 Anti-virus [¥IRapartuj Potencialnie Miechciane Pragramdvy oraz Spyware
i Ochrona poczty e-mail [CIRaportuj poszerzony zestaw potencialnie niechcianych progranmcw
EJ--{., LinkScanner [I5kanuj w paszukiveaniu sledzacych plkiw cookie
E—Il@ Skary [V] skanuj wewnatrz archiwdve
%E_l Skanuj caty komputer [F1Uzyi heurystyki
@ Skan rozszerzet powioki [T skanuj srodowisko systernu
@ 1) [Ttz szczegéiowe skanowanie
@ Skanowanie urzadzen wyrmient
- Zadaria () Wszystkie typy plikcdw
-3 Aktualizacja Zdefiniuj wykluczone rozszerzenia: =]
[ Anti-Rootkit
45 Identity Protection @ wih i
Potencjalnie niechciane programmy <= T Gy FLE
Przechowalnia wirusdw [ skanuj tylko pliki infekowalne
Program udoskonalania produktd [ skanu pliki ruttimedialne
Ignoruj bledny status Zdefiniuj uwzgledniane rozszerzenia;
AWG Advisor - Znane siedi

[¥] Skaryj pliki bez rozszerzen
Okresl, jak dlugo ma trwaé¢ skanowanie

U Zal. od uzytkownika

Ustaw dodatkowe raporty skanowania...

< n | I8

@ =

[ Anuluj ] @ Zastosuj

Wszystkie parametry ustawiane w tym oknie dialogowym odnoszg sie tylko do obszaréw
wybranych do skanowania okreslonych plikéw lub folderow!

Uwaga: Opisy poszczegolnych parametrow zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan catego komputera.

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

10.7.4. Skanowanie urzadzen wymiennych
Okno konfiguracji Skanu urzgdzen wymiennych jest rowniez bardzo podobne do okna

dialogowego Skan cat
¥ 2VG Ustawienia zasnansowane [ = (===
Wyglad o
Dewieki []'acz Skanawanie urzadzeri wymiennych
Tyrmczasowo wylacz program AVG
Anti-virus Ustawienia skanowania
Ochrona poczty e-mail Maprawiaj § usuweaj infekcie wirusowe bez potwierdzania
-45 LinkScanner Raportuj Potencidlnie Miechciane Programdyy oraz Spyware
E'g Skary Raportuj poszerzony zestaw potencialnie niechcianych programdw
; @ Skanuj caty komputer . ) . o )
. ! Skanuj w poszukiveaniu sledzacych plikdw cookis
400 Skan rozszerzeri powioki i .
o ) Skanuj wewnatrz archivcive
A0 skan wybranych plikdivfoldere . "
%_fl Skanowanie Urzg i U] eurysty' :
EJ--@ TR wWiarz szczegiiowe skanowanie
i Aktualizacia Wszystkie typy plikcw
c2] Anti-Rootkit Zdefiniuj wykluczone rozszerzenia: =
55 Identity Protection
Potencjalnie niechciane programmy . o
Przechowalria wiruscw ) Wl iy Ele
Program udoskonalaria produktd Skanu tylka pliki infekowalne
Ignoruj bledny status Skanuj pliki rmultirmedialne
= AWG Advisor - Znane sieci Zdefiniuj uwzgledniane rozszerzenia:
Skarj pliki bez rozszerzen
Okresl, jak dlugo ma trwaé skanowanie
Zal. od uzytkownika
Ustaw dodatkowe raporty skanowania.. ., Lo
< 0 ] 2 -
(@ o ) om0

Skan urzadzen wymiennych jest uruchamiany automatycznie po podtgczeniu do komputera
dowolnego urzadzenia wymiennego. Domysinie jest on wytgczony. Skanowanie urzgdzen
wymiennych w poszukiwaniu potencjalnych zagrozen jest jednak bardzo wazne, poniewaz sg one
czestym zrodtem infekcji. Jesli skanowanie ma by¢ uruchamiane automatycznie, nalezy zaznaczyé
opcje Wtacz skanowanie urzadzen wymiennych.

Uwaga: Opisy poszczegdblnych parametrow zawiera rozdziat Zaawansowane ustawienia AVG /

kan kan cat komputera.

10.8. Zaplanowane zadania

W oknie Zadania mozna edytowa¢ domys$ine ustawienia nastepujacych pozyciji:

e Skan zaplanowany
¢ Harmonogram aktualizacji definiciji

* Harmonogram aktualizacji programu
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10.8.1. Skan zaplanowany

Parametry zaplanowanego skanu mozna edytowa¢ (podobnie jak przy tworzeniu nowego
harmonogramu) na trzech kartach. Na kazdej karcie mozna zaznaczy¢/odznaczy¢ pole Wigcz to
zadanie, aby tymczasowo wytgczy¢ zaplanowany test lub wigczy¢ go ponownie, gdy zajdzie taka
potrzeba:

¥ 2VG Ustawienia zasnansowane [ = (===

Diwieki [ wiacz to zadanie
Tyrmczasowo wylacz program AVG
Anti-yirus J Ustawisria harmonograrmu Jak skanowac? Co skanowac?
Ochrona poczty e-mail
. LinkScanner

»

Mazwa Skan zaplanow any
Zadanie uruchomione

: Urucharniaj co:
@9 Harrmonogram aktualizacii defin

1 +| godz.
: @9 Harmonogram aktualizaci progr 2
-5 Aktualizacia @ Urucharmiaj o godzinie:
=] Ant|-ﬁootk|t . wybrane dni 12:00 PM
=] Identity Protection -
Potencialnie niechciane progranmy Pn Wt ElS Caw Pt Sob Ml

Przechowalnia wirscw
Program udoskonalania produktdy.
Ignoruj bhedny status

Urucharniaj przy starcie komputera

m

5] = | rnin. opdZnienia

{5 AVG Advisor - Znane sieci Zaawansowane opcje zadania

Uruchom przy starcie komputera, jesh zadanie zostato porninigte
Uruchom takze jesli komputer jest w trybie oszczedzania energi

< 1 | b

@ o ) ] @ e

W polu tekstowym Nazwa (wyfgczone dla harmonograméw domysinych) wyswietlana jest nazwa
przypisana do danego harmonogramu przez producenta programu. W przypadku nowych
harmonogramoéw (aby doda¢ harmonogram, nalezy klikngé prawym przyciskiem myszy element
Skan zaplanowany w drzewie nawigacji po lewej) mozna okresli¢ wiasng nazwe, a wspomniane
pole tekstowe jest edytowalne. Nalezy uzywac kroétkich, opisowych nazw, aby utatwié¢
rozpoznawanie ich przez innych uzytkownikéw w przysztosci.

Przyktad: Nazwy takie jak ,Nowy skan” lub ,Moj skan” nie sg odpowiednie, poniewaz nie informujg o
tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw
systemowych”. Ponadto, nie ma potrzeby okreslac w nazwie skanowania, czy skanowany jest caty
komputer, czy tylko jego wybrane obszary — wtasne testy uzytkownika sg zawsze specyficznym

skanowaniem okre$lonych plikéw lub folderéw.

W tym samym oknie mozna szczegdtowo okresli¢ nastepujgce parametry skanowania:
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Zadanie uruchomione

W tym miejscu mozna okresli¢, jak czesto ma by¢ uruchamiane nowe skanowanie. Uruchamianie
skanowania moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co...) lub w
zadanych momentach (Uruchamiaj o okreslonej godzinie...), a takze na skutek wystgpienia
okreslonego zdarzenia (Akcja powigzana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania skanowania w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wytgczony. Po rozpoczeciu zaplanowanego skanu
nad ikong AVG na pasku zadan wyswietlone zostanie powiadomienie:

AVG Skanuj

Skanuj calty komputer - uruchomiona,

Nastepnie pojawi sie nowa ikona AVG na pasku zadan (kolorowa, z biatg strzatkg — jak powyzej),
ktoéra informuje o uruchomieniu zaplanowanego skanowania. Klikniecie ikony uruchomionego
skanowania AVG prawym przyciskiem myszy pozwala wyswietli¢ menu kontekstowe, za pomocg
ktérego mozna wstrzymac lub zatrzymac skanowanie, a takze zmieni¢ jego priorytet.

¥ 2VG Ustawienia zaawansowane [ = (===
Wyglad
Dizwiaki [ wilacz to zadanie
Tyrmczasowo wiylacz program AVG
[FH-35 Anti-Yiris | Ustawienia harmonograrmu Jak skanowac? Co skanowac?
[#-45, Cchrona poczty e-mail o B o _ _ -
EJ-{— T — Maprawiaj f usuweaj infekcie wirusowe bez potwierdzania —
- : . - iy
EJ--Q Skany Potwigrdzenie bedzie nadal wyrnagane w przypadku rootkitdw
-0 Zadania Raportuj Potencialnie Miechciane Programdw oraz Spyware

Raportuj poszerzony zestaw potencialnie niechcianych prograrmdw
@9 Harrmonogram aktualizacii defin Skanuj w poszukiveaniu sledzacych plikdw cookiz

@ Harrmonogram aktualizacii progr Skaruj wewnatrz archivwciw

Aktualizacia Uzyj heurystyki

Anti-Rootkit Skanui srodowisko systermu

et e tectian wWigrz szczegiowe skanowanie

Potencjalnie niechciane programmy - - . i
Praschowalnia wirlscw Skanuj w poszukiveaniu programaw typu rootkit

Program udoskonalania produktdwv. Wazystkie typy plikcw

Ignoruj bledny status Zdefiniuj wykluczone rozszerzenia;
= AVG Advisor - Znane sieci

m

@ vybrane typy plikcw

Skanwj tylko pliki infekowalne
Skanuj pliki rmultirnedialne
Zdefiniuj uwzgledniane rozszerzenia:

Skanuj pliki bez rozszerzen

(l)kreél_ iak dhiao ma trwaé skanowanie i
4 L

< 1 | 3
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Karta Jak skanowac? zawiera liste parametrow testu, ktére mozna wtgczy¢ lub wytaczyé.
Domysinie wiekszos$¢ funkcji jest wigczona, a odpowiadajgce im ustawienia sg stosowane podczas
skanowania. Ustawienia te nalezy zmienia€ tylko w uzasadnionych przypadkach, w
pozostatych zachowujac wstepnie zdefiniowang konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania(opcja domysinie wigczona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowany plik nie moze zostaé wyleczony
automatycznie, obiekt zostanie przeniesiony do Przechowalni wirusow.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona) —
zaznaczenie tego pola powoduje wtgczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujacego (a takze wiruséw).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych programéw.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg
zosta¢ zainstalowane umys$inie. Nie zaleca sie wytgczania tej opcji, gdyz znaczaco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢
oprogramowania szpiegujgcego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZzniej mogg zostaé
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowacé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu $ledzgcych plikéw cookie (opcja domysinie wytgczona) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane w
protokole HTTP do uwierzytelniania, $ledzenia i przechowywania ok reslonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawarto$¢ koszyk éw w sklepach
internetowych).

e Skanuj wewnatrz archiwéw (opcje domysinie wytgczona) — parametr okresla, ze
skanowanie ma obejmowaé wszystkie pliki, nhawet te znajdujgce sie wewnatrz archiwow,
np. ZIP, RAR itd.

e Uzyj heurystyki (opcja domysinie wigczona) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w $rodowisk u wirtualnej maszyny) bedzie jedng z metod
wykrywania wirusow w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wigczona) — skanowanie obejmie takze
obszary systemowe komputera.

e Wiacz szczegbétowe skanowanie (domysinie wytgczone) — w okreslonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowac¢ dokfadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci
beda one skanowa¢ nawet te obszary komputera, ktorych ryzyko zainfekowania jest
znikome. Nalezy pamietaé, ze ta metoda skanowania jest czasochtonna.

e Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wigczone): skan Anti-
Rootkit sprawdza komputer pod kgtem rootkitéw, czyli programéw i technik pozwalajgcych
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ukry¢ dziatanie szkodliwego oprogramowania. Wykrycie programu typu rootkit nie jest
réwnoznaczne z tym, ze komputer jest zainfekowany. W niektdérych przypadkach pewne
sterowniki lub elementy zwyktych aplikacji mogg omytkowo zosta¢ zaklasyfikowane jako
programy typu rootkit.

Nastepnie nalezy zdecydowaé, czy skanowane majg byc¢

e wszystkie typy plikow z opcjg zdefiniowania wyjatkéw skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikdw (po zapisaniu przecinki zostajg zamienione
na $redniki), ktére majg by¢ pomijane;

e wybrane typy plikow — skanowane bede tylko pliki infekowalne (pliki, ktére nie mogg
zostac zainfekowane, nie bedg skanowane, np. niektoére pliki tek stowe i niewyk onywalne),
z uwzglednieniem multimediow (plik 6w wideo i audio — jesli to pole pozostanie
niezaznaczone, czas skanowania skroci sie jeszcze bardziej, poniewaz takie pliku czesto
sg duze i niezbyt podatne na infekcje). Za pomocg rozszerzeh mozna okresli¢, ktére pliki
majg by¢ zawsze skanowane.

¢ Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta opcja jest
domys$Inie wigczona i zaleca sig¢ niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢é skanowane za kazdym razem.

Okresl, jak dlugo ma trwaé¢ skanowanie

W obszarze Okresl, jak diugo ma trwac¢ skanowanie mozna okresli¢ zgdang szybkos¢
skanowania, w zaleznosci od wykorzystania zasobdw systemowych. Domysina wartos¢ tej opciji to
poziom Zalezny od uzytkownika, co oznacza automatycznie dobrane wykorzystanie zasobow. Jesli
skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobéw wzrosnie, co moze spowolni¢
dziatanie innych proceséw i aplikacji (opcji tej mozna $miato uzywac, gdy komputer jest wigczony,
ale nikt na nim nie pracuje). Mozna takze obnizy¢ wykorzystanie zasobdw, co przedtuzy
jednoczes$nie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania... spowoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresli¢ szczegdtowos¢ raportdow, zaznaczajac
zgdane elementy:

‘A\u"G Raporty skanowania
Raporty skanowania

[CIRaport archiva chronione haskern
[CIRraport dokumenty chronione hastem
[CIRapart pliki zablokowane

[CIRrapoart plli zawieraiace makra
DRaport ukryte rozszerzenia

[ Ok ] [ Anuluj
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Dodatkowe ustawienia skanowania

Dodatkowe ustawienia skanowania — ten link pozwala otworzy¢ nowe okno dialogowe Opcje
zamykania komputera, w ktorym mozna okresli¢, czy komputer ma by¢ zamykany automatycznie
po zakonczeniu procesu skanowania. Wybranie opcji (Zamknij komputer po ukonczeniu
skanowania) spowoduje aktywowanie nowej funkcji, ktéra pozwala zamkng¢ komputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

' A4G Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[T Zarrknij kormputer po ukoficzeniu skanowaria
wWyrnug zamknigcie, jesh komputer jest zablokowearry

)

¥ 2VG Ustawienia zasnansowane [ = (===

wyglad
Diéwiaki [ wiacz to zadanie

Tyrmczasowo wylacz program AVG
£ Anti-Virus | Ustawieria harmonogranu Jak skanowac? Co skanowac?
-5 Ochrona poczty e-mai
w45 LinkScanner @ Skanuj caty komputer
EJ--Q Skary Skanuj okreslone pliki lub foldery
205 Zadania

@ Harmonograrn aktualizacii defin : F)esktop

@9 Harrmonogram aktualizacii progr t cho m"puﬂtf\r
Aktualizacia -] i C:I\
Anti-Rootkit m-0 0 D

Identity Protection - Metwork
Potencjalnie niechciane programmy -+ Lokalizacie specialne
Przechowalnia wirusdw | | [ Lokalne dyski twarde
Program udoskonalania produktdw | | 0 - Folder Program Files
Ignorud bledny status || | [ Folder Moje dokurnenty
AVG Advisor - Zrame sied ||| [ Moje dokurnenty (wszyscy uzytkownicy)
g RS TEEEE TSR e [+ Folder Windows
B-0i 2 Inhe

4 I | F

Na karcie Co skanowac¢? mozna okresli¢, czy planowane jest skanowanie catego komputera, czy

skanowanie okreslonych plikéw lub folderéw. W przypadku skanowania okreslonych plikow lub
folderéw, w dolnej czesci okna dialogowego aktywowane jest drzewo katalogéw, w ktérym mozna

wybra¢ obiekty do przeskanowania.
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10.8.2. Harmonogram aktualizacji definicji

Jesli jest to naprawde konieczne, tymczasowo mozna dezaktywowaé zaplanowang aktualizacje
programu, odznaczajgc pole Wfgcz to zadanie i zaznaczajgc je ponownie pozniej:

¥ 2VG Ustawienia zasnansowane [ = (===

wyglad
Divwigki wiacz to zadanie
Tyrmczasowo wylacz program AVG
Anti-irus J Ustawienia harmonograrmu
Ochrona poczty e-mail

[

[

w-f5 Linkscanner Mazwa Harmonogram aktualizacii definicii
=-§8 Skany

=0 Zadania Zadanie uruchomione
[ Skan zaplanowany
@ Harrnonogramn aktualizaci definici ]
@'_9 Harrmonogram aktualizaci progr
Aktualizacia

Anti-Rootkit

Identity Protection

Potencjalnie niechciane prograrmy
Przechowalnia wirscw

Program udoskonalania produktd
Ignoruj bhedny status
AWG Advisor - Znane siedi

@ Urucharniaj co:

4 + | |godz. -

() Uruchamiaj o godzinie:

Codziennie S:00 P = F00PM

Zaawansowane opcje zadania

[¥]Urucharn przy starcie komputera, jesl zadanie zostato poriniete
[¥]Urucham takze jesi komputer jest w trybie oszczedzania energi
Inne ustawienia aktualizacji

[¥]Uruchom aktualizacie ponownie, gdy potaczenie internetowe bedzie aktywne.

4 1 | ¢

@ e ) ] @

W tym oknie dialogowym mozna ustawi¢ szczegdtowe parametry harmonogramu aktualizacji. W
polu tekstowym Nazwa (nieaktywne dla harmonogramoéw domysinych) jest wyswietlana nazwa
przypisana do tego harmonogramu przez producenta programu.

Zadanie uruchomione
W tej sekcji nalezy okresli¢ interwat dla planowanych aktualizacji bazy danych wiruséw. Mozna

zaplanowa¢ uruchamianie aktualizacji stale co pewien czas (Uruchom co ...) lub definiujgc
okreslong date i godzine (Uruchom o okreslonej godzinie ...).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji programu w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wytgczony.
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Inne ustawienia aktualizacji

Na koniec nalezy zaznaczy¢ pole wyboru Uruchom aktualizacje natychmiast po nawigzaniu
pofgczenia z internetem, aby upewnic sie, ze jesli potgczenie internetowe zostanie przerwane a
proces aktualizacji nie powiedzie sie, po ponownym potgczeniu z internetem aktualizacja zostanie
rozpoczeta na nowo. Po uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad ikong
AVG na pasku systemowym wys$wietlone zostanie odpowiednie powiadomienie (przy domysinej

konfiguracji zastosowanej w sek cji Ustawienia zaawansowane/Wyglgd).

10.8.3. Harmonogram aktualizacji programu

Jesli jest to naprawde konieczne, tymczasowo mozna dezaktywowaé zaplanowang aktualizacje
programu, odznaczajgc pole Wfgcz to zadanie i zaznaczajac je ponownie pozniej:

¥ 2VG Ustawienia zasnansowane [ = (===

Dizwiaki Wiacz to zadanie
Tyrmczasowo wylacz program AVG

[ Anti-irus J Ustawignia harmonograrmu
e2] Cchrona poczty e-mail
® LinkScarner MNazwa Harrmonogram aktualizacii prograrmi
EJ--Q Skany
-0 Zadania Zadanie uruchomione
{3 Skan zaplanowany © Urucharmiaj co:
H ktudlizacii defi =
[ Harmonogram aktualizaci defin = S

[ Harmonogram aktualizaci prograrmu
Aktualizacia | @ Uruchamiaj o gadinie:

AntiRoatkit [ codziennie < mooam 000 am
Identity Protection

. Potencjalnie niechciane programmy
= Przechowalnia wiruscw

Program udoskonalania produktd
Ignoruj bhedny status

ANG Ahvisor - Znane siedi Zaawansowane opcje zadania

() Uruchamiaj przy starcie komputera
5 = min. opdznienia

[¥]Urucharn przy starcie komputera, jesl zadanie zostato poriniete
[¥]Urucham takze jesi komputer jest w trybie oszczedzania energi
Inne ustawienia aktualizacji

[¥]Uruchom aktualizacie ponownie, gdy potaczenie internetowe bedzie aktywne.

4 1 | ¢

@ e ) ] @

W polu tekstowym Nazwa (nieaktywne dla harmonogramdéw domysinych) wyswietlana jest nazwa
przypisana do tego harmonogramu przez producenta programu.

Zadanie uruchomione

W tym miejscu nalezy okresli¢ interwat dla nowo zaplanowanych aktualizacji programu.
Uruchamianie aktualizacji moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co)
lub w zadanych momentach (Uruchamiaj o okreslonej godzinie), a takze na skutek wystgpienia
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okreslonego zdarzenia (akcja powiazana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkow uruchamiania aktualizacji programu w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wytgczony.

Inne ustawienia aktualizacji

Na koniec nalezy zaznaczy¢ pole wyboru Uruchom aktualizacje natychmiast po nawiazaniu
potaczenia z internetem, aby upewnic sie, ze jesli potgczenie internetowe zostanie przerwane a
proces aktualizacji nie powiedzie sie, po ponownym potgczeniu z internetem aktualizacja zostanie
rozpoczeta na nowo. Po uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad ikong
systemu AVG na pasku systemowym wyswietlone zostanie odpowiednie powiadomienie (przy
domysinej konfiguracji zastosowanej w sek cji Ustawienia zaawansowane/Wyglad).

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja natozg sie, proces aktualizacji
bedzie miat pierwszenstwo i skanowanie zostanie przerwane.
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10.9. Aktualizacja

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna okresli¢ ogdlne
parametry aktualizacji AVG:

¥ 2VG Ustawienia zasnansowane [ = (===
= Wyglad ] i 8

Diwigki Kiedy aktualizowac pliki

Tymczasowo wildcz program AVG Jezeli wymagane jest ponowne uruchormienie komputera;
2 2 (TS ’ @ ‘Wymagaj potwierdzenia od uzytkownika
-5 Ochrona poczty e-mai P ) )

) ) Uruchomn ponownie natychmiast
- LinkScanner () Dokoricz przy nastepnym uruchomieniu komputera
®

o8 skany prey nastepry P
- Zadaria Skanowanie pamieci po aktualizacji
El{ ja [T]Po pormyélnei aktualizacii rozpocznij skanowanie parniedi | procesdw

. Proxy

5 ilc?::spURL Dodatkowe opcje aktualizacii
v

Zarzacza) [¥] Twidrz nowey punkt praywracania systemnu wo trakcie kazdej aktualizacii programmu,

v P - .

EII--%: Anti-Rootkit [F] U2y aktualizacii DNS

w-f= Identity Protection [V]'¥Wymagaj potwierdzenia zamknigcia dzistajacych aplikaci Systern AVG moze
Potenciahnie niechdiane programy wymagac zamknigcia nigktdrych uruchormionych aplikacii (na praykiad MS Outlook).
Przechowalnia wirusdw

) ) [V] Sprawd: ustawienia zegara
Program udoskonalania produktd

. wiydwiet] powiadomienie, jesl czas ustawiony na komputerze rdzni sig od
Ignoruj bledry status poprawnego o wiscej niz ...
= AWG Advisor - Znane sieci 24 =] gadzn

4 T b

CR |

Kiedy aktualizowa¢ pliki

W tej sekcji dostepne sg trzy opcje, ktérych mozna uzy¢, gdy proces aktualizacji bedzie wymagac
ponownego uruchomienia komputera. Dokonczenie aktualizacji wymaga restartu komputera, ktory
mozna od razu wykonac:

e Wymagaj potwierdzenia od uzytkownika (domysinie) - przed zakonczeniem aktualizaciji
system zapyta uzytkownika o pozwolenie na restart komputera.

e Uruchom ponownie natychmiast — komputer zostanie automatycznie zrestartowany
zaraz po zakonczeniu aktualizacji — potwierdzenie ze strony uzytkownika nie jest
wymagane

e Dokoncz przy nastepnym uruchomieniu komputera — aktualizacja zostanie
automatycznie odtozona i ukofnczona przy najblizszym restarcie systemu. Nalezy
pamietac, ze te opcje nalezy zaznaczy¢ wylgcznie, jesli komputer jest regularnie
uruchamiany ponownie (co najmniej raz dziennie)!
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Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczy¢, jesli po kazdej pomysinej aktualizacji system ma uruchamiacé
skanowanie pamieci. Pobrana aktualizacja mogta zawiera¢ nowe definicje wiruséw, ktére moga
zostac zastosowane podczas takiego skanowania.

Dodatkowe opcje aktualizacji

e Twérz nowy punkt przywracania systemu po kazdej aktualizacji programu — przed
kazdym uruchomieniem aktualizacji systemu AVG tworzony bedzie punkt przywracania
systemu. Przy jego uzyciu mozliwe bedzie odtworzenie pierwotnego stanu systemu (np. w
przypadku niepowodzenia aktualizacji i awarii komputera). Aby przywréci¢ system, nalezy
wybra¢ kolejno: Start / Wszystkie programy / Akcesoria / Narzedzia systemowe /
Przywracanie systemu. Nie zalecamy wprowadzania jakichkolwiek zmian
niedoswiadczonym uzytkownikom! Aby korzystac¢ z tej funkcji, pole wyboru musi pozostac
zaznaczone.

e Uzyj aktualizacji DNS (opcja domysinie wigczona) — gdy to pole jest zaznaczone, przy
uruchamianiu aktualizacji system AVG Anti-Virus 2012 wyszukuje informacje o najnowszej
wersji bazy wiruséw i programu na serwerze DNS. Nastepnie pobierane i instalowane sg
jedynie niewielkie pliki aktualizacyjne. Dzieki temu tgczna ilos¢ pobieranych danych jest
minimalizowana, a proces aktualizacji przebiega szybcie;j.

e Wymagaj potwierdzenia zamkniecia dziatajacych aplikacji (domysinie wigczona) — daje
pewnos¢, ze zadne dziatajgce aplikacje nie zostang zamkniete bez potwierdzenia ze
strony uzytkownika, jesli do zakonczenia aktualizacji bedzie wymagane ponowne
uruchomienie komputera.

e Sprawdz ustawienia zegara — zaznacz to pole jesli chcesz, aby program AVG wyswietlit

powiadomienie, gdy réznica miedzy wtasciwym a lokalnym czasem komputera przekroczy
okreslong wartos¢.
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10.9.1. Proxy

Skany

Adres URL

Zarzadzaj

Anti-Rootkit

Identity Protection

Potencjalnie niechciane programmy
= Przechowalnia wiruscw

Program udoskonalania produktd
Ignoruj bhedny status

AWG Advisor - Znane siedi

< 1 3

¥ 2VG Ustawienia zasnansowane [ = (===
Wiyglad i . -
Déwiski Ustawienia aktualizacji - Proxy
Tyrmczasowo wylacz program AVG Mie LZywaj prasy ']
Anti-irus
Ochrona poczty e-mail Reczne
LinkScanner Serwer: Part: 3128

U2y uwierzyteliania PROXY
Typ uwierzytelniania; Dowolne (domydine]

Mazwa Lzytkownika:

Hasto:

@ automatyczne
Z przegladarki Internet Explorer
Ze skryptu

@ automatyczne wykrywanie

(e o

Al

] [ ¥ Zastosuj ] .

Serwer proxy jest samodzielnym serwerem lub uruchomiong na komputerze ustugg gwarantujgca
bezpieczniejsze potgczenie internetowe. Zgodnie z okreslonymi w Twojej sieci zasadami,
potaczenie internetowe moze odbywac sie bezposrednio lub poprzez serwer proxy. Mozna takze
zezwoli¢ na korzystanie z obu opcji jednoczesnie. Dlatego tez w oknie Ustawienia aktualizacji —
Proxy nalezy najpierw wybrac¢ jedng z dostepnych opciji:

e Uzywaj proxy

* Nie uzywaj proxy — ustawienia domysine.

e Sprobuj pofgczyé przy uzyciu proxy, a w razie niepowodzenia pofacz bezposrednio

W przypadku wybrania opcji uzycia serwera proxy nalezy poda¢ dalsze informacje. Ustawienia
serwera mogg zostaé skonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje odpowiednig
sekcje) nalezy poda¢ nastepujace informacje:

e Serwer — okresl| adres IP lub nazwe serwera
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e Port — okres$| numer portu umozliwiajacego dostep do internetu (domysinie jest to port
3128, ale moze byc¢ ustawiony inaczej; w przypadk u watplino$ci nalezy skontaktowac sie z
administratorem sieci).

Zdarza sie, ze na serwerze proxy dla kazdego uzytkownika skonfigurowane sg odrebne reguty. Jesli
serwer proxy jest skonfigurowany w ten sposoéb, nalezy zaznaczy¢ opcje Uzyj uwierzytelniania
PROXY, aby serwer weryfikowat nazwe uzytkownika i hasto przed nawigzaniem potgczenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie aktywuje
odpowiedni obszar okna dialogowego) nalezy wskazac¢, skad ma zosta¢ pobrana konfiguracja proxy:

* Z przegladarki - konfiguracja zostanie odczytana z domy$inej przegladarki internetowej.

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu zawierajgcego funkcje
zwracajgcq adres serwera proxy.

e Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie bezpos$rednio
na serwerze proxy.

10.9.2. Polaczenie telefoniczne

Wszystkie opcjonalne parametry podawane w oknie Ustawienia aktualizacji — Pofaczenie
telefoniczne odnoszg sie do potaczenia dial-up z internetem. Pola tego okna pozostajg nieaktywne
az do zaznaczenia opcji Uzyj pofgczen telefonicznych:

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

¥ 2VG Ustawienia zasnansowane

(= e ]

wyglad
Dizwiaki

(-85 Anti-virus

- Ochrona poczty e-rmail
-

EJ--Q Skary

3

dentity Protection
Przechowalnia wirscw

Ignoruj bledny status
AWG Advisor - Znane siedi

4| m

Tyrmczasowo wylacz program AVG

Potencjalnie niechciane programmy

Program udoskonalania produktd

»

Ustawienia aktualizacji - Potgczenie telefoniczne
[Ty potaczer telefoniczrych

Automatycznie otwdrz to pofaczenie
@ Pytaj przed potaczeniem
Dostepne konfiguracje potaczen telefoniczrych

Mig weykryto Zadnej konfiguraci
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Hasho: |

Zamknij pofaczenie telefoniczne po zakorczeniu

[@ oK

Anuluj

] [ @ Zastosuj ] :

Nalezy okresli¢, czy potgczenie z internetem zostanie nawigzane automatycznie (Automatycznie
otworz to pofgczenie), czy tez realizacje potgczenia nalezy zawsze potwierdzac recznie (Pytaj
przed pofaczeniem). W przypadku tgczenia automatycznego nalezy takze okresli¢, czy
potagczenie ma by¢ zamykane natychmiast po zakonczeniu aktualizacji (Zamknij potfgczenie
telefoniczne po zakonczeniu).
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10.9.3. URL

W oknie URL znajduje sie lista adreséw internetowych, z ktérych bedg pobierane pliki
aktualizacyjne.
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Przyciski kontrolne

Liste i jej elementy mozna modyfikowaé za pomoca nastepujgcych przyciskéw kontrolnych:

Dodaj — powoduje otwarcie okna dialogowego umozliwiajgcego okreslenie nowego adresu
URL, ktory zostanie dodany do listy.

Edytuj — powoduje otwarcie okna dialogowego umozliwiajgcego edycje parametrow
wybranego adresu URL.

e Usun — powoduje usuniecie wybranego adresu z listy.

e W goére — przenosi wybrany adres URL o jedng pozycje w gore.

W déf — przenosi wybrany adres URL o jedng pozycje w dot.
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10.9.4. Zarzadzaj
Okno Zarzadzaj aktualizacjami udostepnia dwie funkcje:
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* Usun tymczasowe pliki aktualizacyjne - pozwala usungé z dysku twardego wszystkie
zbedne pliki aktualizacyjne (sg one domysinie przechowywane przez 30 dni)

® Cofnij baze wiruséw do poprzedniej wersji - pozwala usuna¢ z dysku twardego ostatnig
wersje bazy wiruséw i przywrécic jg do poprzedniego stanu (nowa baza bedzie czescig
najblizszej aktualizacji)

10.10. Anti-Rootkit

W oknie Ustawienia Anti-Rootkit mozesz edytowac konfiguracje sktadnika Anti-Rootkit oraz
parametry skanowania w poszukiwaniu programéw typu rootkit. Test Anti-Rootkit jest domysing

czescig Skanu catego komputera:
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Wszystkie funkcje sktadnika Anti-Rootkit dostepne w tym oknie dialogowym mozna takze edytowacé
bezposrednio w jego interfejsie.

Opcje Skanuj aplikacje i Skanuj napedy pozwalajg szczegoétowo okresli¢, co ma obejmowac
skanowanie Anti-Rootkit. Ustawienia te sg przeznaczone dla uzytkownikéw zaawansowanych.
Zaleca sie pozostawienie wszystkich opcji wigczonych. Nastepnie nalezy wybra¢ tryb skanowania
w poszukiwaniu programu typu rootkit:

e Szybkie skanowanie w poszukiwaniu programoéw typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pefne skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)
oraz wszystkie dyski lokalne (wtym dyski flash, ale bez uwzglednienia napeddw dyskietek/

plyt CD)

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

10.10.1. Wyjatki

Okno Wyjatki Anti-Rootkit pozwala na zdefiniowanie plikéw (np. pewnych sterownik ow
wyk rywanych btednie jako roootkity), ktére majg by¢ wykluczone ze skanowania:
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10.11. AVG Identity Protection

Identity Protection to sktadnik chronigcy Cie przed wszelkimi rodzajami zto$liwego kodu (
oprogramowanie szpiegujgce, boty, kradzieze tozsamosci, ...) przy uzyciu technologii
behawioralnych, zdolnych wykrywac¢ réwniez najnowsze wirusy (szczegotowy opis funkcji
sktadnika znajduje sie w rozdziale Identity Protection).
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10.11.1. Ustawienia skladnika Identity Protection

Okno dialogowe Ustawienia sktadnika Identity Protection umozliwia wigczenie/wytgczenie
podstawowych funkcji sktadnika Identity Protection:
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Aktywuj sktadnik Identity Protection (opcja domysinie wigczona) — mozna odznaczy¢ to pole, aby
wylgczy¢ sktadnik Identity Protection.

Stanowczo odradza sie wylaczanie tej funkcji bez uzasadnionej przyczyny!

Jesli sktadnik Identity Protection jest aktywny, mozna okresli¢ jego zachowanie w przypadku
wykrycia zagrozenia:

® Zawsze monituj (opcja domysinie wigczona) - w przypadku wykrycia zagrozenia
uzytkownik zostanie zapytany, czy dany proces ma zosta¢ poddany kwarantannie. Dzigki
temu aplikacje, ktére majg pozosta¢ uruchomione, nie zostang usuniete.

e Automatycznie poddawaj kwarantannie wykryte zagrozenia — zaznacz to pole, aby
wszystkie wykryte zagrozenia byty natychmiast przenoszone w bezpieczne miejsce (do
Przechowalni wiruséw). Jesli ustawienia domysine zostang zachowane, w przypadku
wykrycia zagrozenia uzytkownik zostanie zapytany, czy dany proces ma zostac
przeniesiony do kwarantanny. Dzigki temu aplikacje, ktére majg pozosta¢ uruchomione, nie
zostang usuniete.

e Automatycznie poddawaj kwarantannie znane zagrozenia — tylko znane zagrozenia
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bedag automatycznie poddawane kwarantannie (przenoszone do Przechowalni wiruséw).

Nastepnie do wybranych pozycji mozna opcjonalnie przypisa¢ dodatkowe funkcje sktadnika Identity
Protection:

* Monituj o zapisanie pracy przed usunieciem (opcja domysinie wytgczona) —
zaznaczenie tej pozycji aktywuje ostrzezenia przed przeniesieniem do Przechowalni
aplikacji wykrytej jako potencjalnie szkodliwe oprogramowanie. Jesli aplikacja jest w danym
momencie uzywana, praca moze zostac utracona — nalezy jg wiec najpierw zapisac.
DomyS$lnie ta opcja jest wtgczona i stanowczo zalecamy niewytgczanie jej.

* Pokaz postep usuwania zagrozenia - (domysinie wigczone) — jesli ta opcja jest wiaczona,
wykrycie potencjalnie szkodliwego oprogramowania spowoduje otwarcie okna dialogowego
wyswietlajgcego postep przenoszenia szkodliwego oprogramowania do kwarantanny.

e Pokaz koncowe szczeg6ly usuwania zagrozenia (opcja domysinie wigczona) — jesli ta
opcja jest wtgczona, sktadnik Identity Protection wySwietla szczegotowe informacje o
kazdym obiekcie przeniesionym do Przechowalni (poziom zagrozenia, lokalizacja itp.).

10.11.2. Lista dozwolonych

Jesli znajdujgce sie w oknie dialogowym Ustawienia skiadnika Identity Protection pole wyboru
Automatycznie przenos wykryte zagrozenia do kwarantanny pozostato niezaznaczone, system
bedzie pytat o potwierdzenie usunigcia kazdego potencjalnie szkodliwego oprogramowania, ktére
wykryje. Jesli taki podejrzany program (wykryty na podstawie zachowania) zostanie uznany za
bezpieczny, nastgpi dodanie go do listy Dozwolone i nie bedzie on ponownie zgtaszany jako
potencjalnie niebezpieczny:
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Lista Dozwolone zawiera nastepujace informacje o kazdej aplikacji:
® Poziom — graficzna reprezentacja ryzyka stwarzanego przez okreslone procesy,
przedstawiana na czterostopniowej skali od najmniej istotnego (= ) do krytycznego (
CTETT)

e Sciezka procesu - $ciezka dostepu do lokalizacji pliku wykonywalnego aplikaciji (procesu)

* Data zezwolenia — data recznego okre$lenia aplikacji jako bezpiecznej

Przyciski kontrolne

W oknie dialogowym Identity Protection — lista Dozwolone dostepne sg nastepujgce przyciski
kontrolne:

® Dodaj - nacisnij ten przycisk, aby doda¢ nowg aplikacje do listy programéw dozwolonych.
Zostanie wyswietlone ponizsze okno dialogowe:
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A5 Definicja dozwolone] pozycji
] | pozy'c)

Plik: |
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Surmna kontrolna:

[ Dowolna lokalizacja - nie uzywaj pene] sciezki dostepu

o Plik — nalezy podac¢ peing Sciezke dostepu do pliku (aplik acji), ktéry ma zostaé
oznaczony jako wyjatek

o Suma kontrolna — wys$wietla unikatowg ,sygnature” wybranego pliku. Suma ta jest
generowanym automatycznie ciggiem znakow, ktéry pozwala systemowi AVG
jednoznacznie odréznia¢ wybrany plik od innych. Jest ona generowana i wyswietlana
po pomys$inym dodaniu pliku.

o Dowolna lokalizacja — nie uzywaj petnej sciezki dostepu — jesli plik ma zostaé
zdefiniowany jako wyjatek jedynie dla konkretnej lokalizacji, wéwczas nalezy
pozostawi¢ to pole wyboru niezaznaczone.

e Usun - wcisnij ten przycisk, aby usung¢ z listy zaznaczone aplikacje.

e Usun wszystkie - wcisnij ten przycisk, aby usunaé¢ wszystkie aplikacje z listy.

10.12. Potencjalnie niechciane programy

System AVG Anti-Virus 2012 potrafi analizowac i wykrywac pliki wykonywalne i biblioteki
DLL, ktérych obecnos$¢ w systemie operacyjnym moze by¢ niepozadana. W niektérych
przypadkach uzytkownik moze chcie¢ zachowac¢ na komputerze okreslone potencjalnie niechciane
programy (jesli zostaty zainstalowane celowo). Niektore aplikacje, zwtaszcza bezptatne, zawierajg
oprogramowanie reklamowe. Moze ono zosta¢ wykryte i zgtoszone przez system jako potencjalnie
niechciany program. Jesli chcesz zachowa¢ taki program na komputerze, mozesz zdefiniowa¢ go
jako wyjatek potencjalnie niechcianych programow:

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

¥ 2VG Ustawienia zasnansowane [ = (===
Wyglad . o _ ,
Déwicki Wyijatki potencjalnie niechcianych programow

T AVGE a
ynjcz.asowo wylace program Pl « | Sciezka plky Surna kontrolha
Anti-Virus

Ochrona poczty e-mail
7-#2) LinkScanner

Jg Skary

oI5 Zadania

0§ aktualizacia

745 Anti-Rootkit

= Identity Protection

e O IO o O o O O O e O e

Paotencialie nie ne programy
Przechowalnia wirscw

Program udoskonalania produktd
Ignoruj bhedny status
-3 AWG Advisor - Znane sieci

Edlytuj LsLirg Dodaj wyjatek
< 1 3
Dormyélne @ Ok ][ Anuluj ] @ Zastosuj

Okno Wyjatki potencjalnie niechcianych programoéw zawiera liste juz zdefiniowanych i aktualnie
obowigzujacych wyjatkéw potencjalnie niechcianych programoéw. Liste te mozna edytowac, usuwaé
istniejace pozycje lub dodawac¢ nowe wyjatki. Dla kazdego wyjatku na liscie dostepne sg
nastepujgce informacje:

* Plik — podaje doktadng nazwe apikacji
o Sciezka pliku — wys$wietla $ciezke dostepu do aplikacji
e Suma kontrolna — wy$wietla unikatowa ,sygnature” wybranego pliku. Suma ta jest

generowanym automatycznie ciggiem znakow, ktéry pozwala systemowi AVG

jednoznacznie odréznia¢ wybrany plik od innych. Jest ona generowana i wyswietlana po
pomys$inym dodaniu pliku.

Przyciski kontrolne

¢ Edytuj - otwiera okno edycji (identyczne jak okno definiowania nowego wyjgtku, patrz nizej
), w ktérym mozna zmieni¢ parametry istniejgcego wyjatku.

e Usun - usuwa wybrany element z listy wyjatkow.

¢ Dodaj wyjatek — otwiera okno edycji, w ktérym mozna zdefiniowa¢ parametry nowego
wyjatku:
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¥ 246 Definicja wyjatku

Plik: |
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Surna kontrolna:

Informacie: Rozszerzone informacje o pliku nie s3 dostepne..

[ Dowolna Iokalizacia - nie uzywaj peinej sciezki dostepu

o Plik — nalezy podac petng sciezke do pliku, ktory ma by¢ oznaczony jako wyjatek.

o Suma kontrolna — wys$wietla unikatowg ,sygnature” wybranego pliku. Suma ta jest
generowanym automatycznie ciggiem znakow, ktéry pozwala systemowi AVG
jednoznacznie odréznia¢ wybrany plik od innych. Jest ona generowana i wyswietlana
po pomys$inym dodaniu pliku.

o Informacje o pliku — wy$wietla wszelkie dodatkowe dostepne informacje na temat
pliku (licencja/wersja itp.)

o Dowolna lokalizacja — nie uzywaj petnej sciezki dostepu — jesli plik ma by¢
zdefiniowany jako wyjatek jedynie dla konkretnej lokalizacji, wéwczas nalezy
pozostawi¢ to pole niezaznaczone. Jesli to pole zostanie zaznaczone, okreslony plik
bedzie traktowany jako wyjatek bez wzgledu na to, gdzie sie znajduje (mimo to
konieczne jest jednak wprowadzenie pefnej sciezki do konkretnego pliku, poniewaz
bedzie uzywany jako unikalny przyktad na wypadek, gdyby w systemie znajdowaty
sie dwa pliki o tej samej nazwie).
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10.13. Przechowalnia wirusow
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Skarry Maksyrmaly rozmiar Przechowalni wirusdw (procent wielkosc dysku)

Aktualizacja

Anti-Rootkit

Identity Protection

Potencjalnie niechciane programmy

[¥] sutomatyczne usuwanie plkdw

e O O o OO o O e O O e OO

Usury pliki starsze niz 30 =l

s Maksymalna liczba przechowywanych plikdw:  1opp 2

Program udoskonalania produktd
Ignoruj bledny status
= AVG Advisor - Znane siedi

4 T b

R i |

W oknie Przechowalnia wiruséw mozna zdefiniowa¢ kilka parametréw dotyczgcych
administrowania obiektami znajdujgcymi sie w Przechowalni:

e Ogranicz rozmiar Przechowalni wiruséw — za pomocg suwaka nalezy okresli¢
maksymalny rozmiar Przechowalni wiruséw. Rozmiar jest okreslany w stosunku do
rozmiaru dysku lokalnego.

¢ Automatyczne usuwanie plikow — w tym obszarze mozna zdefiniowa¢ maksymalny
okres przetrzymywania obiektéw w Przechowalni wiruséw (Usun pliki starsze niz ... dni)
oraz maksymalng liczbe plikow, ktére mogg znajdowac sie w Przechowalni (Maksymalna
liczba przechowywanych plikéw).

10.14. Program udoskonalania produktéw

Okno Programu udoskonalania produktéw zaprasza do udziatu w programie AVG, ktéry ma na
celu podniesienie ogdélnego poziomu bezpieczenstwa w internecie. Zaznaczenie opcji Zezwalaj na
wysytanie raportéw spowoduje wigczenie funkcji raportowania wykrytych zagrozeniach firmie AVG.
Pomoze nam to w gromadzeniu aktualnych informacji o najnowszych wirusach. Wiedza ta jest
konieczna, jesli mamy im przeciwdziatac.

Wysytanie raportéw odbywa sie automatycznie, zatem nie powoduje zadnych niedogodnosci.
Co wiecej, raporty nie zawieraja zadnych poufnych danych. Zgtaszanie wykrytych zagrozen jest
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opcjonalne — prosimy jednak o pozostawienie tej opcji wigczonej. Pozwala ona na udoskonalenie
ochrony zapewnianej Tobie i innym uzytkownikom AVG.

¥ 26 Ustawienia zaswansowane =
= Wyalad . l 5 a o q
P Program zwigkszania bezpieczenstwa w sieci poprzez udoskonalanie pr¢

Dizwiaki
Tymczasowo wildcz program AVG Pomndz firmie AWG zwiekszyd bezpieczenistwa wosied | udoskonalic produkty, wysylajac
Anti-virus anonimowe informacie dotyczace wyknywania wirlstw | UZytkowania produktcw,
Ochrona poczty e-mail Dowiedz sie wigcei,

J{Ev LinkScarrer [V] Zezwalai na wysylanie raportdw

0§04 Skarry

Zadania

Aktualizacia
Anti-Rootkit [¥] Zezwalaj na wysylanie anonimowych danych o zidentyfikowanych lub
dormniematych zagrozeniach.

[ witaczono wysylanie anonimowych danych dotyczacych uzytkowania produktu,

e O IO o O o O O O e O e
s s

Identity Protection

Potencjalnie niechciane programmy
Przechowalnia wiriscw
Program udoskonalania produ
Ignoruj bhedny status
AWG Advisor - Znane siedi

[¥] zezwalaj na weryfikacie wykrywania w chrmurze

I UwAGA: Wilatzenie tej opcii moZe spowodowad, 22 system AWG nie bedzie w
stanie zapewnic wiasciwej ochrony tego komputera, Stanowczo zaleca sie wiaczenie tej
opcii.

4 n 3

W tym oknie dostepne sg nastepujgce opcje:

e Zezwalaj na wysytanie raportéw (domysinie wigczone) - Jesli chcesz nam poméc w
ciggtym udoskonalaniu AVG Anti-Virus 2012, pozostaw to pole zaznaczone. Umozliwi to
zgtaszanie wszystkich napotkanych zagrozen do firmy AVG, co pozwoli nam gromadzi¢
aktualne informacje o najnowszych wirusach i szkodliwym oprogramowaniu od wszystkich
uzytkownikow z catego swiata, aby udoskonala¢ naszg ochrone. Raportowanie
obstugiwane jest automatycznie, wiec nie powoduje zadnych niedogodnosci. Raporty nie
zawieraja takze zadnych poufnych danych.

o Zezwalaj na wysylanie (za zgoda uzytkownika) danych o bfednie
zaklasyfikowanych wiadomosciach e-mail (domysinie wigczone) — funkcja ta
umozliwia wysytanie informacji o wiadomosciach e-mail nieprawidtowo oznaczanych
jako spam lub wiadomosciach bedgcych spamem, ktére nie zostaty poprawnie
wykryte przez sktadnik Anti-Spam. Przed wystaniem tego rodzaju informacji
uzytkownik bedzie proszony o potwierdzenie.

o Zezwalaj na wysytanie anonimowych danych o zidentyfikowanych lub
domniemanych zagrozeniach(on by default) — wysytanie informacji o wszelkim
podejrzanym lub niebezpiecznym kodzie lub zachowaniu (moze to by¢ wirus,
oprogramowanie szpiegujgce lub witryna internetowa zawierajgca szkodlive
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oprogramowanie, do ktérej uzytkownik probuje uzyskac dostep) wykrytym na
komputerze.

o Zezwalaj na wysylanie anonimowych danych dotyczacych uzytkowania
produktu (domysinie wgczone) — wysytanie podstawowych statystyk dotyczgcych
korzystania z aplikaciji, takich jak ilos¢ wykrytych zagrozen, uruchomionych
skanow, pomysinych lub nieudanych aktualizaciji, itd.

e Zezwalaj na weryfikacje detekcji w chmurze (domysinie wigczone) — wykryte zagrozenia
beda sprawdzane pod katem infekcji w celu unikniecia btednych wykryé.

Najpopularniejsze zagrozenia

Obecnie istnieje znacznie wigcej zagrozen niz zwykte wirusy. Autorzy szkodliwych programow i
niebezpiecznych witryn internetowych sg niezwykle kreatywni, wiec nowe rodzaje zagrozeh
pojawiajg sie bardzo czesto. Zdecydowana wiekszo$¢ rozprzestrzenia sie samodzielnie poprzez
internet. Najpopularniejsze zagrozenia to:

* Wirus to szkodliwy kod, ktéry tworzy wtasne kopie i rozprzestrzenia sig, czesto
pozostajgc niezauwazonym do czasu, gdy wyrzadzi szkody. Niektére wirusy stanowig
powazne zagrozenie (usuwajg lub celowo zmieniajg napotkane pliki), a inne majg pozornie
nieszkodliwe dziatanie (np. odtwarzajg fragment utworu muzycznego). Wszystkie wirusy sg
jednak niebezpieczne ze wzgledu na swojg podstawowg ceche — mozliwos¢ mnozenia sie.
Nawet prosty wirus moze w jednej chwili zajgé catg pamie¢ komputera i spowodowac
awarie systemu.

* Robaki sg podkategorig wiruséw i — w przeciwienstwie do swoich tradycyjnych kuzynéw —
nie potrzebujg ,nhosicieli”, do ktérych musiatyby sie dotgczaé; robaki rozsytajg sie same na
wiele komputeréw (zwykle w wiadomosciach e-mail), w efekcie mogg spowodowaé
przetadowanie serweréw pocztowych i systeméw sieciowych.

e Oprogramowanie szpiegujgce — zazwyczaj definiowane jako kategoria szkodliwego
oprogramowania (szkodlive oprogramowanie = oprogramowanie zawierajgce niebezpieczny
kod) obejmujgca programy — zazwyczaj konie trojanskie — ktorych celem jest kradziez
osobistych informacji (haset, numeréw kart kredytowych) lub przenikniecie do struktury
komputera i umozliwienie atak ujgcemu przejecie nad nim kontroli (to wszystko oczywiscie
bez wiedzy lub zgody wtasciciela komputera).

® Potencjalnie niechciane programy - rodzaj oprogramowania szpiegujgcego, ktére moze —
ale niekoniecznie musi — by¢ niebezpieczne dla komputera. Specyficznym przykiadem
PNP jest oprogramowanie reklamowe, przeznaczone do emitowania reklam, zazwyczaj w
postaci wyswietlania wyskakujgcych okienek; irytujgce, ale w zasadzie nieszkodliwe.

e Rowniez sledzgce pliki cookie moga by¢ uznawane za oprogramowanie szpiegujgce. Te
mate pliki (przechowywane w przegladarce internetowej i wysytane do macierzystej witryny
przy jej kolejnym odwiedzeniu) mogg zawiera¢ historie przeglgdania i tym podobne
informacje.

e Exploity — szkodliwe programy wykorzystujgce luki w systemie operacyjnym, przegladarce
internetowej lub innym programie.
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® Phishing — préba zdobycia poufnych informacji poprzez podszywanie sie pod wiarygodng i
znang organizacje. Zazwyczaj kontakt z potencjalnymi ofiarami nastepuje przy uzyciu
masowo wysytanych wiadomosci e-mail zawierajgcych np. prosbe o uaktualnienie
szczegotéw rachunku bankowego. Aby to zrobié, odbiorcy sg proszeni o klikniecie tacza
prowadzacego do fatszywej strony internetowej udajacej witryne banku.

® Fatszywy alarm to masowo wysytana wiadomos¢ e-mail zawierajgca informacje o
wyimaginowanym zagrozeniu. Wiele z opisanych powyzej zagrozeh rozprzestrzenia sie za
posrednictwem wiadomos$ci e-mail zwanych fatszywkami.

¢ Istniejg takze szkodliwe witryny sieci Web instalujace na komputerze ztosliwe
oprogramowanie, oraz podobnie dziatajace zainfekowane strony WWW, ktére padty ofiarg
hakerow wykorzystujgcych je do rozprzestrzeniania wiruséw.

Aby zapewni¢ ochrone przed wszystkimi wymienionymi rodzajami zagrozen, system AVG
Anti-Virus 2012 zawiera szereg wyspecjalizowanych skfadnikéw. Szczegéfowe informacje o
ich funkcjach zawiera rozdziat Przeglad sktadnikéw.

10.15. Ignoruj bledny status

W oknie dialogowym Ignoruj wadliwe warunki mozna wskaza¢ sktadniki, ktére majg by¢ pomijane
w powiadomieniach o stanie systemu AVG:

¥ 2VG Ustawienia zasnansowane [ = (===

wyglad .
Diwiski Ignoruj btedny status

Tymczasowo wilacz program AvG Stan bledu lub ostrzezenia wybranych sktadnikow bedzie ignorowary.
Anti-Virus

Ochrona poczty e-mail
7-#2) LinkScanner

Jg Skary

]..@9 Zadania Sktadmik

£ aktualizaca [7] anti-Rootkit

0-#5) Anti-Rootkit [T anti-virus

Identity Protection [T] 1dentity Protection
Potencialnie niechciane prograrmy [7] LinkScanner
Preechowalnia wirusciw [T] ochrona poczty e-mail
Program udoskonalania produktdwv. [ pC anatyzer

Ignoruy bbe Is
-3 AWG Advisor - Znane sieci

e O IO o O o O O O e O e
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Dormyélne [ @ Ok ] [ Anuluj @ Zastosuj

Domysinie zaden skfadnik nie jest zaznaczony. Oznacza to, ze je$li dowolny skfadnik znajdzie sie
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w stanie btedu, natychmiast wygenerowane zostanie powiadomienie:

¢ jkona na pasku zadan — gdy wszystkie sktadniki systemu AVG dziatajg prawidtowo,
wyswietlana ikona jest czterokolorowa; w przypadku btedu wyswietlany jest zoity
wykrzyknik;

e tekstowy opis problemu jest widoczny w sekcji Informacje o stanie bezpieczenstwa okna
gtéwnego AVG.

Moze wystgpi¢ sytuacja, w ktorej sktadnik powinien zosta¢ tymczasowo wytgczony (nie jest to
zalecane; wszystkie sktadniki powinny by¢ zawsze wigczone i dziata¢ w trybie domysinym, ale
niekiedy moze by¢ wymagane odstepstwo od tej reguty). W takim przypadku ikona na pasku zadan
automatycznie informuje o stanie btedu sktadnika. W takiej sytuacji nie ma jednak faktycznego
btedu, poniewaz wytgczenie skfadnika byto celowe, a ryzyko z tym zwigzane jest znane. Ponadto,
gdy ikona jest szara, nie moze juz informowac o ewentualnych realnych btedach.

W takim przypadku nalezy w powyzszym oknie dialogowym zaznaczy¢ skfadniki, ktére moga by¢
w stanie btedu (lub wytgczone) bez wyswietlania odpowiednich powiadomien. Opcja ignorowania
stanu sktadnik a jest takze dostepna bezposrednio w sekcji przegladu sktadnikéw okna gtéwnego
AVG.

10.16. Doradca AVG - Znane sieci

Doradca AVG zawiera funk cje monitorowania sieci bezprzewodowych, z ktérymi sie tgczysz, aby w
razie wykrycia nowej sieci (o znajomej nazwie, ktéra mogtaby wprowadzi¢ Cie w bfgd) powiadomié
Cie o tym i doradzi¢ upewnienie sie co do jej bezpieczenstwa. Jesli zdecydujesz, ze nowa sie¢ jest
bezpieczna, bedziesz mogt rowniez zapisac jg na liscie; Doradca AVG zapamieta wowczas
unikalne atrybuty danej sieci (a doktadniej — jej adres MAC) i nie bedzie juz wys$wietlat powiadomien.

To okno wy$wietla liste sieci, ktore juz wczesniej zostaty zapisane jako znane. Mozesz usung¢
pojedynczg sie¢ klikajgc przycisk Usun — zostanie ona znéw uznana za potencjalnie
niebezpieczng.
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11. Skanowanie AVG

Domysinie system AVG Anti-Virus 2012 nie uruchamia zadnych testéw, poniewaz po
przeprowadzeniu wstepnego skanu ochrone potrafig zapewni¢ rezydentne sktadniki AVG Anti-Virus
2012, ktore przez caty czas czuwajg, by ztosliwe oprogramowanie nie miato szans przedostania sig
na Twdj komputer. Oczywiscie wcigz mozesz zaplanowac skanowanie w regularnych odstgpach
czasu lub uruchamiac je recznie w zaleznos$ci od potrzeb.

11.1. Interfejs skanowania
oF 2YG Anti-Virus 2012 [E=8EcE)

Plik: Skfachiki Histaria MNarzedzia Pomoc Pomaoc

AVG

. Anti-Virus

e funkcie zabezpieczen dezidtaig prawidiowo i 53 aktualne.

Przeglad Skanuj w poszukiwaniu zagrozen

Skanuj teraz Skanujcabikomelte, )
Ostatni skan: 2/17/12, 18 FM Klikrnij tutaj w celu rozpoczecia tego skanowania
‘ o —_— - Skanwj cafy komputer

Opcje skanowania
— Skanuj okreslone pliki lub foldery

Aktualizuj teraz Kliknij tutaj w celu rozpoczecia bego skanowania
Ostatnia aktualizacia: 2{17/12, Zrnier ustawienia skanowania - Skanuj okreslone pliki ub foldery

412 PM

Zaplanuj skanowania

2arzadzaj zaplanowanymi skanami
Kliknij tutaj, aby zarzadzac zaplancwarymi skanami

Moje aplikacje

[ Histaria skanowania ] [ Przechowalnia wirLscin }

Pokaz powiadomienie

Interfejs skanera AVG jest dostepny za pomocga szybkiego tacza Opcje skanowania. Klikniecie go
otwiera okno Skanuj w poszukiwaniu zagrozen. Okno to zawiera nastepujace elementy:

e przeglad wstepnie zdefiniowanych testéw — trzy typy testéw (zdefiniowane przez dostawce
oprogramowania) sg gotowe do uzycia na zgdanie lub wedtug utworzonego harmonogramu:

o Skan catego komputera

o Skan wybranych plikéw/folderéw

e Planowanie testéw — w tym obszarze mozna definiowac¢ nowe testy i tworzy¢ wlasne
harmonogramy w zalezno$ci od potrzeb.

Przyciski kontrolne

Interfejs skanera zawiera nastepujgce przyciski kontrolne:
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* Historia skanowania - wyswietla okno dialogowe Przeglad wynikéw skanowania, ktére
zawiera petng historie testéw.

® Przechowalnia wiruséw - otwiera nowe okno z zawartoscig Przechowalni wirusow, w
ktérej izolowane sg wykryte infekcje.

11.2. Wstepnie zdefiniowane testy

Jedna z gléwnych funkcji systemu AVG Anti-Virus 2012 jest skanowanie na zgdanie. Testy na
zgdanie stuzg do skanowania konkretnych obszaréw komputera, gdy uzytkownik podejrzewa
obecnos¢ wirusa. Stanowczo zaleca sie jednak wykonywanie tych testéw regularnie, nawet w
przypadku, gdy nie ma takich podejrzen.

W systemie AVG Anti-Virus 2012 dostepne sg nastepujgce typy skanowania zdefiniowane
wstepnie przez producenta:

11.2.1. Skan catego komputera

Skan calego komputera - skanuje caly komputer w poszukiwaniu mozliwych infekc;ji i/lub
potencjalnie niechcianych programéw. Test ten obejmuje wszystkie dyski twarde komputera.
Woykryte infekcje sa leczone lub przenoszone do Przechowalni wiruséw. Skanowanie catego
komputera powinno by¢ regularnie przeprowadzane co najmniej raz na tydzien.

Uruchamianie skanowania

Skan calego komputera moze zostaé¢ uruchomiony bezposrednio z poziomu interfejsu skanera
poprzez klikniecie ikony skanowania. Dla tego skanowania nie mozna okresla¢ dalszych ustawien;
jest ono uruchamiane natychmiast w oknie dialogowym Skanowanie w toku. (patrz ilustracja). W
razie potrzeby skanowanie mozna tymczasowo przerwa¢ (Wstrzymaj) lub anulowac (Zatrzymay).
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Przeglad Skanowanie jest w toku

25%

Skanuj teraz
Ostatni skan: Jeszcze nie

ckanowano Przeskanowane 3760
Znalezione zagrozenia; 0
Opcje skanowania Obecnie skanowary:  Procesy
» Skanuj caly komputer Biezary obiekt: C:\Program FilestAWGAYG2012 avgwdl

Aktualizuj teraz
Ostatnia akbualizacia: 2§17/12,
412 PM

Dodatkovwe ustavwienia skanowania ...

Moje aplikacje

U Zal, od uzytkownika Wstrzymnaj ] [ Zatrzymaj

Pokaz powiadomienie

Edycja konfiguracji skanowania

Wstepnie zdefiniowane domysine ustawienia testu Skan catego komputera mozna edytowa¢. W
tym celu nalezy klikna¢ tacze Zmien ustawienia skanowania, aby przej$¢ do okna dialogowego
Zmien ustawienia skanowania dla skanu calego komputera (opcja dostepna z interfejsu
skanowania za posrednictwem tgcza Zmien ustawienia skanowania dla testu Skan catego
komputera). Zaleca sie nie zmienia¢ ustawien domysinych, jesli nie jest to konieczne!
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| AVG Komputer jest chroniony
: . e funkcje eri deiatajy p 0 i 53 aktualne.
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przeglad Zmien ustawienia - Skanuj calty komputer
[¥Iaprawia) £ usuws] Infekrie winisowe ber potwierdzanis

Skanuj teraz Potwierdzenie bedzie nadal wymagane w preypadku rootkitdwr

Oskatni skan: 2/17/12, 4:18 PM [¥IRaportuj Potencjainie Nechdane Programow oraz Spyware
["|Raportuj poszerzony zestaw potencialnie niechoianych programdw

Opcije skanowania [Tl skaruj w poszukiveaniu dedzacych plikdw cookie
[Tl 5kanuj wewnatrz archiviv

Aktualizuj teraz Uzyi heLrystyki

40-51??;: aktualizacia: 2/17/12, [¥] skanui rodowisko systemu

[Tl wehacz szczegdtowe skanowanie
[V 5kanuj w poszukivaniu programdive typu rontkit
Dodatkowe ustawienia skanowania ...

Okredl, jak dlugo ma trwad skanowanie

U Zal. od uzytkownika

Ustaw dodatkowe raporty skanowania,..

@ Zapisz biezace ustawienia

Moje aplikacje

[ Rozpocznij skanowarie ] [ Anulug
Pokaz powiadomienie

® Parametry skanowania — na liScie parametrow skanowania mozna wigczac/wytgczac
okreslone parametry w zaleznosci od potrzeb:

o Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysinie
wigczona) — jezeli podczas skanowania wykryty zostanie wirus, system AVG
podejmie préobe automatycznego wyleczenia go. Jesli zainfekowany plik nie moze
zostaé wyleczony automatycznie, obiekt zostanie przeniesiony do Przechowalni
Wirusow.

o Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona
) — zaznaczenie tego pola powoduje wigczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujgcego (a nie
tylko wiruséw). Oprogramowanie szpiegujgce nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektore z takich programéw mogg zostaé zainstalowane umysinie. Nie zaleca sie
wytgczania tej opcji, gdyz znaczaco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢
oprogramowania szpiegujgcego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pézniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

o Skanuj w poszukiwaniu s$ledzgcych plikéw cookie (domysinie wytgczone) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (
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uzywane w protokole HTTP do uwierzytelniania, $ledzenia i przechowywania
okre$lonych informacji o uzytkownikach — np. preferencji wygladu witryny i zawarto$¢
koszykéw w sklepach intemetowych).

o Skanuj wewnatrz archiwéw (opcja domysinie wytgczona) — parametr ten okresla,
czy skanowanie ma obejmowac¢ réwniez wszystkie pliki znajdujgce sie wewnatrz
archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (opcja domysinie wigczona) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w Srodowisk u wirtualnej maszyny) bedzie jedng
z metod wykrywania wiruséw w czasie skanowania.

o Skanuj srodowisko systemu (domysinie wigczone) — skanowanie obejmie takze
obszary systemowe komputera.

o Wiacz szczegbétowe skanowanie (domysinie wytgczone) — w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfek owany) mozna
zaznaczy¢ te opcje, aby aktywowac doktadniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewnosci bedg one skanowac¢ nawet te obszary komputera,
ktorych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta metoda
skanowania jest czasochtonna.

o Skanuj w poszukiwaniu programoéw typu rootkit (domysinie wigczone): skan
Anti-Rootkit sprawdza komputer pod katem rootkitéw, czyli programéw i technik
pozwalajgcych ukry¢ dziatanie szkodliwego oprogramowania. Wykrycie programu
typu rootkit nie jest rbwnoznaczne z tym, ze komputer jest zainfekowany. W
niektérych przypadkach pewne sterowniki lub elementy zwyktych aplikacji moga
omytkowo zosta¢ zaklasyfikowane jako programy typu rootkit.

* Dodatkowe ustawienia skanowania — tgcze do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujgce parametry:

' AyG Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[T Zarrknij kaormputer po Lkofczeniu skanowaria
wyrnug zamknigcie, jesh kormputer jest zablokowary
Typy plikéw do skanowania

) Wazystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia:

@ wybrane typy plikdw
[V skarwg tylko pliki infekowalne
[Tl skanuj pliki rultirmedialne
Zdefiniuj uwzgledniane rozszerzenia:

[¥] Skanuj pliki bez rozszerzer

o Cm)

o Opcje wytgczania komputera — okreslajg, czy komputer ma zosta¢ automatycznie
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wytaczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra pozwala
zamknag¢ komputer nawet, gdy jest zablokowany (Wymus zamkniecie, jesli
komputer jest zablokowany).

o Typy plikéw do skanowania — nalezy zdecydowac, ktére z ponizszych elementéow
majg by¢ skanowane:

> Wszystkie typy plikow z opcjg zdefiniowania wyjatkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktéry nie powinny by¢
skanowane;

» Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie
mogg zostac zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik ow
wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania skroci
sie jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg podatne na
infek cje). Za pomoca rozszerzen mozna okresli¢, ktére pliki majg by¢ zawsze
skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta
opcja jest domysinie wigczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny by¢
skanowane za kazdym razem.

e Okresl, jak dlugo ma trwaé¢ skanowanie — za pomocg suwaka mozna zmieni¢ priorytet
procesu skanowania. Domysina wartos¢ tej opcji to poziom Zalezny od uzytkownika, co
oznacza automatycznie dobrane wykorzystanie zasobdéw. Dostepne sg takze inne opcje:
mozna wybraé skanowanie wolne, ktére minimalizuje obcigzenie zasobow systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), badz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno dialogowe
Raporty skanowania, w ktorym mozna okresli¢ raportowane elementy lub zdarzenia:

¥ 2vG Raporty skanowania
Raporty skanowania

[CIrapart archivea chronione hastemn
[CIRaport dokurnenty chranione hastern
[Craport plki zablokowane

[CIRaport plki zawierajace makra

|:|Rap0rt ukryte rozszerzenia

[ o J[ auw ]

Ostrzezenie: Ustawienia te sg identyczne jak domysine parametry nowo utworzonych testow —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac. Jes$li
jednak domysina konfiguracja testu Skan calego komputera zostanie zmieniona, nowe ustawienia
mozna zapisac jako konfiguracje domysing, aby byty uzywane we wszystkich przysztych skanach
catego komputera.
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11.2.2. Skan wybranych plikéw/folderéow

Skan wybranych plikéw/folderéw — skanowane sa tylko wskazane obszary komputera (wybrane
foldery, a takze dyski twarde, pamieci flash, CD itd.). Postepowanie w przypadku wykrycia wiruséw
jest takie samo jak przy skanowaniu catego komputera: kazdy znaleziony wirus jest leczony lub
przenoszony do Przechowalni. Skanowanie okreslonych plikéw lub folderéw moze postuzyé do
utworzenia wtasnych testéw i planowania ich zgodnie z konkretnymi potrzebami.

Uruchamianie skanowania

Skanowanie okreslonych plikéw lub folderéw mozna uruchomic¢ bezposrednio z poziomu
interfejsu skanera, klikajgc ikone testu. Wyswietlone zostanie nowe okno dialogowe Wybierz pliki
lub foldery do przeskanowania. W drzewie katalogoéw nalezy wybrac¢ te, ktére majg zostaé
przeskanowane. Sciezki do wszystkich wybranych folderéw zostang wygenerowane automatycznie i
wyswietlone w polu tekstowym w goérnej czesci okna dialogowego.

Mozna takze przeskanowac¢ wybrany folder, wykluczajac jednoczesnie ze skanowania wszystkie
jego podfoldery: nalezy wprowadzi¢ znak minus ,-” przed jego nazwg w wygenerowanej sciezce (
patrz ilustracja). Aby wykluczy¢ caty folder ze skanowania, nalezy uzy¢ parametru ,\”.

Na koniec, aby uruchomi¢ skanowanie, nalezy klikng¢ przycisk Rozpocznij skanowanie; proces
skanowania jest w zasadzie taki sam jak skan catego komputera.

oF BYG Anti-Virus 2012 [E=3EcH|

Skiadiiki Historia Pornoc

¥ AVG

. Anti-Virus

Przeglad

Skanuj teraz

Ostatni skan: 2f17/12, 4119 FM =) _&‘ Computer
. ; O= an
Opcje skanowania B ch
i EO& Dy

Aktualizuj teraz |0 5 Metwork

Ostatnia aktualizacja: 2/17/12, <l Lokalizacje specjaine
+12 PM -] 24 Lokalne dyski twarde
-] = Folder Program Files
[ (59 Folder Moje dokumenty
-] [0 Maje dokurnenty [wszyscy uzytkownicy)
[ = Folder Windowes
SO Inne

Moje aplikacje

U Zal. od uzytkownika Rozpocenij okreslony skan ] [ Anulug
Pokaz powiadomienie

Edycja konfiguracji skanowania

Wstepne, domysine ustawienia testu Skan wybranych plikow/folderéw mozna tatwo edytowac.
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Klikniecie linku Zmien ustawienia skanowania powoduje otwarcie okna dialogowego
umozliwiajacego zmiane ustawien dla skanu okreslonych plikoéw lub folderow. Zaleca sie nie
zmieniac ustawienn domysinych, jesli nie jest to konieczne!

irus 2012

ki Pomoc Pornoc

@ Komputer jest chroniony

. Anti-Virus

przeglad Zmien ustawienia skanowania dla Skan wybranych plikow ffolderow
[VIMaprawial § ustiwaj infekcle wirusowe bez potwierdzaniz

Skanuj teraz [¥|Rapartui Patencialnie Miechcane Programd araz Spyware

Oskatni skan: 2/17/12, 4:18 PM ["Raportuy poszerzony zestaw potenciainie niechcianych programdw
[T skanui w poszukivaniu sledzacych plikdw cookie

Opcje skanowania [¥] Skaruj wewnatrz archivdw
Uzyi heurystyki

Aktualizuj teraz [ skanui srodowisko systemu

OStG?IE: akhualizacia: 2/17/12, [Tl'tace szezegdtowe skanowanie

Dodatkowe ustawienia skanowania ...
Okredl, jak dlugo ma trwaé skanowanie

U Zal. od uzytkowrika

Ustaw dodatkowe raporty skanowania,..

@ Zapisz biezace ustawienia

Moje aplikacje

o I
Pokaz powiadomienie

® Parametry skanowania — na liScie parametrow skanowania mozna wigczac/wytgczac
okreslone parametry w zaleznosci od potrzeb:

o Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysinie
wigczona) — jezeli podczas skanowania wykryty zostanie wirus, system AVG
podejmie prébe automatycznego wyleczenia go. Jesli zainfekowany plik nie moze
zostaé wyleczony automatycznie, obiekt zostanie przeniesiony do Przechowalni
wirusow.

o Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona
) — zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i skanowanie
w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wiruséw).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych
programoéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektoére z takich
programéw mogg zostac¢ zainstalowane umysinie. Nie zaleca sie wytgczania tej
opcji, gdyz znaczgco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac¢ wiekszg ilos¢
oprogramowania szpiegujgcego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pézniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowacé
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prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

o Skanuj w poszukiwaniu sledzgcych plikéw cookie (domysinie wytagczone) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie
(uzywane w protokole HTTP do uwierzytelniania, $ledzenia i przechowywania
okre$lonych informacji o uzytkownikach — np. preferencji wygladu witryny i zawarto$¢
koszykow w sklepach internetowych).

o Skanuj wewnatrz archiwéw (domysinie wigczone) — parametr ten okres$la, czy
skanowanie ma obejmowac réwniez wszystkie pliki znajdujgce sie wewnatrz
archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (opcja domysinie wigczona) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w Srodowisk u wirtualnej maszyny) bedzie jedng
z metod wykrywania wiruséw w czasie skanowania.

o Skanuj srodowisko systemu (domysinie wytgczone) — skanowanie obejmie takze
obszary systemowe komputera.

o Wigcz szczegoétowe skanowanie (domysinie wytgczone) — w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna
zaznaczy¢ te opcje, aby aktywowac algorytmy bardziej doktadnego skanowania,
ktére w celu uzyskania absolutnej pewnosci bedg skanowa¢ nawet te obszary
komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamigtac, ze ta
metoda skanowania jest czasochtonna.

* Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujgce parametry:

' AyG Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[Tl zarrknij komputer po ukofczeniu skanowania
Wiyrnug zamkniecie, jesl kormputer jest zablokowany
Typy plikéw do skanowania

() wWiszystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia:

@ wybrane typy plikdw
[¥]skaru tylko pliki infekowalne
[T skanuj plki rultirmedialne
Zdefiniuj uwzgledniane rozszerzenia:

[¥] skanuj pliki bez rozszerzer

S

o Opcje wytaczania komputera — okreslajg, czy komputer ma zosta¢ automatycznie
wytgczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra pozwala
zamkng¢ komputer nawet, gdy jest zablokowany (Wymus zamkniecie, jesli
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komputer jest zablokowany).

o Typy plikéw do skanowania — nalezy zdecydowac, ktére z ponizszych elementéow
majg by¢ skanowane:

> Wszystkie typy plikow z opcjg zdefiniowania wyjatkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktéry nie powinny by¢
skanowane;

» Wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie
mogg zostac zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe
niewyk onywalne), z uwzglednieniem multimediow (plik dw wideo i audio — jesli to
pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze bardziej,
poniewaz takie pliku czesto sg duze, a nie sg podatne na infekcje). Za pomocg
rozszerzehn mozna okresli¢, ktére pliki majg by¢ zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta
opcja jest domysinie wigczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny by¢
skanowane za kazdym razem.

® Priorytet procesu skanowania — za pomocg suwaka mozna zmienic priorytet procesu
skanowania. Domys$ina wartos¢ tej opcji to poziom Zalezny od uzytkownika, co oznacza
automatycznie dobrane wykorzystanie zasobow. Dostepne sg takze inne opcje: mozna
wybra¢ skanowanie wolne, ktére minimalizuje obcigzenie zasobdw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
zZnaczenia), badz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno dialogowe
Raporty skanowania, w ktorym mozna okresli¢ raportowane elementy lub zdarzenia:

¥ 2vG Raporty skanowania
Raporty skanowania

[CIrapart archivea chronione hastemn
[CIRaport dokurnenty chranione hastern
[Craport plki zablokowane

[CIRaport plki zawierajace makra

|:|Rap0rt ukryte rozszerzenia

[ o J[ auw ]

Ostrzezenie: Ustawienia te sg identyczne jak domysine parametry nowo utworzonych testow —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac. Jesli
jednak domysina konfiguracja testu Skan wybranych plikow/folderéw zostanie zmieniona, nowe
ustawienia bedzie mozna zapisac jako konfiguracje domysing, ktéra bedzie uzywana we wszystkich
zdefiniowanych w przyszto$ci skanach okreslonych plikéw lub folderéw. Stanie sie ona réwniez
szablonem dla wszystkich nowych skanow zaplanowanych (wszystkie testy uzytkownika oparte sg
na biezgcej konfiguracji skanu okre$lonych plik éw lub folderéw).
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11.3. Skan z poziomu eksploratora systemu Windows

Oprocz wstepnie zdefiniowanych skandéw obejmujgcych caty komputer lub wybrane obszary,
system AVG Anti-Virus 2012 oferuje takze mozliwos¢ skanowania okreslonych obiektow
bezposrednio z interfejsu Eksploratora Windows. Jesli nie ma pewnos$ci co do zawartosci pliku,
ktéry ma zosta¢ otwarty, mozna przeskanowac go ,na zgdanie”. W tym celu nalezy wykonaé
nastepujgce kroki:

Adri (==
®v| . » Program Files » - | ‘¢| |Sean:h
-,J File Edit Wiew Tools Help
C; ‘ Organize ~ ews - [M Open R Share @ Bumn
Favorite Links MName Date modified Type Size
. EI Documents . Adobe 2/10/2010 3:18 PM File Folder
) N ile Folder
<o [E Pictures K ?prn ile Falder
Net [ Music v e ile Falder
% Recently Changed K B | Pratect by g ile Falder
E Searches K Share... ile Folder
g |/ Public b Restore previous versions ile Faolder
Int | M Testujza pomocy programu AYG fle Falder
B N Sord To . fle Folder
i ile Folder
i Cut ile Folder
& " ile Falder
- i Copy ile Folder
Cont i Create Shortcut ile Folder
N Delete ile Falder
e i PRI ile Folder
y b ile Folder
Rec; K Properties ile Folder
. Moazilla Firefox /1372012 5:49 B8 File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
= L KASRGilA 1152004 1:35 Dha File Frlder

e W programie Eksplorator Windows zaznacz plik (lub folder), ktéry chcesz sprawdzi¢
¢ Kliknij go prawym przyciskiem myszy, aby wyswietlic menu kontekstowe.

e Wybierz polecenie Testuj za pomocg programu, aby system AVG przeskanowat dany
obiekt AVG Anti-Virus 2012

11.4. Skan z poziomu wiersza polecen

System AVG Anti-Virus 2012 posiada opcje uruchamiania skanowania z poziomu wiersza polecen.
Opciji tej mozna uzywaé na przyktad na serwerach lub przy tworzeniu skryptu wsadowego, ktéry ma
by¢ uruchamiany po kazdym rozruchu komputera. Uruchamiajgc skanowanie z wiersza polecen,
mozna uzywac¢ wiekszosci parametrow dostepnych w graficznym interfejsie uzytkownika systemu
AVG.

Aby uruchomi¢ skanowanie z poziomu wiersza polecen, nalezy uzy¢ nastepujgcego polecenia w
folderze, w ktérym zainstalowano system AVG:

® avgscanx — w przypadku 32-bitowych systemow operacyjnych
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e avgscana — w przypadku 64-bitowych systemdéw operacyjnych

Sktadnia polecenia
Sktadnia polecenia jest nastepujgca:
e avgscanx /parametr ... np. avgscanx /comp w celu przeskanowania catego komputera

e avgscanx /parametr /parametr .. — jesli uzywanych jest wiele parametréw, nalezy wpisaé
je w jednym wierszu, rozdzielajgc spacjami i uko$nikami

e jesli parametry wymagajg podania okreslonych wartosci, (np. parametr /scan wymaga
informacji o wybranych do przeskanowania obszarach komputera — nalezy wskazac¢
doktadng $ciezke), nalezy je rozdzielaé przecinkami, na przyktad: avgscanx /scan=C:\,D:\

Parametry skanowania

Aby wyswietli¢ petny przeglad dostepnych parametréw, nalezy wpisa¢ odpowiednie polecenie oraz
parametr /? lub /HELP (np. avgscanx /?). Jedynym wymaganym parametrem jest /SCAN, ktory
pozwala okresli¢, jakie obszary komputera majg by¢ skanowane. Bardziej szczegdtowe informacije

na temat opcji zawiera przeglad parametrow wiersza polecen.

Aby uruchomi¢ skanowanie, nalezy nacisngé klawisz Enter. Skanowanie mozna zatrzymac,
naciskajgc kombinacje klawiszy Ctrl+C lub Ctri+Pause.

Skanowanie z poziomu wiersza polecen uruchamiane za pomocg interfejsu graficznego

Gdy komputer dziata w trybie awaryjnym, skanowanie z poziomu wiersza polecen mozna réwniez
uruchomi¢ za pomocg interfejsu graficznego uzytkownika. Skanowanie zostanie uruchomione z
wiersza polecen, a okno dialogowe Kompozytor wiersza polecert umozliwi jedynie okreslenie
wiekszosci parametréw skanowania w wygodnym interfejsie graficznym.

Poniewaz okno to jest dostepne tylko w trybie awaryjnym, jego szczegotowy opis mozna znalez¢ w
pliku pomocy dostepnym bezposrednio z tego okna.

11.4.1. Parametry skanowania z wiersza polecen
Ponizej przedstawiono liste wszystkich parametréw dostepnych dla skanowania z wiersza polecen:

e /SCAN Skanuj okreslone pliki lub foldery /SCAN=$§ciezka;$ciezka (np. /
SCAN=C:\;D:\)

e /COMP Skan catego komputera

e /HEUR Uzyj analizy heurystycznej

e /EXCLUDE Wyklucz ze skanowania sciezke lub pliki
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e /@ Plik polecenia /nazwa pliku/

o /JEXT Skanuj te rozszerzenia /na przyktad EXT=EXE,DLL/

e /NOEXT Nie skanuj tych rozszerzen /na przyktad NOEXT=JPG/
e /ARC Skanuj archiwa

e /CLEAN Lecz automatycznie

e /TRASH Przenie$ zainfekowane pliki do Przechowalni wiruséw
e /QT Szybki test

e /LOG Generuj plik z wynikami skanowania

e /MACROW Raportuj pliki zawierajgce makra

o /PWDW Raportuj pliki chronione hastem

e /ARCBOMBSW Raportuj archiwa wielokrotne (wielok rotnie skompresowane)
e /IGNLOCKED Ignoruj pliki zablokowane

e /REPORT Raportuj do pliku /nazwa pliku/

* /REPAPPEND Dopisz do pliku raportu

¢ /REPOK Raportuj niezainfekowane pliki jako OK

e /NOBREAK  Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

e /BOOT Wigcz sprawdzanie MBR/sektora rozruchowego

e /PROC Skanuj aktywne procesy

e /PUP Raportuj Potencjalnie niechciane programy

e /PUPEXT Raportuj udoskonalony zestaw Potenjalnie niechcianych
programow

e /REG Skanuj rejestr

e /COO Skanuj pliki cookie

o /? Wys$wietl pomoc na ten temat

e /HELP Wys$wietl pomoc na ten temat

¢ /PRIORITY Ustaw priorytet skanowania /Niski, Automatyczny, Wysoki/

(zobacz Ustawienia zaawansowane/ Skany)
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e /SHUTDOWN Zamknij komputer po ukonczeniu skanowania

* /FORCESHUTDOWN Wymus$ zamkniecie komputera po ukonczeniu skanowania
e /ADS Skanuj altematywne strumienie danych (tylko NTFS)

e /HIDDEN Raportuj pliki z ukrytym rozszerzeniem

e /INFECTABLEONLY Skanuj tylko pliki z rozszerzeniami umozliwiajgcymi infekcje
e /THOROUGHSCAN Wigcz szczegdtowe skanowanie

e /CLOUDCHECK Sprawdzaj pod kagtem btednych wykry¢

e /ARCBOMBSW Raportuj wielokrotnie spakowane archiwa

11.5. Planowanie skanowania

System AVG Anti-Virus 2012 pozwala uruchamia¢ skanowanie na zgdanie (na przyktad gdy
podejrzewa sie infekcje komputera) lub zgodnie z zatozonym harmonogramem. Stanowczo zaleca
sie korzysta¢ z harmonogramu: ten sposéb daje pewnos¢, ze komputer jest chroniony przed
infekcjami i zwalnia uzytkownika z obowigzku pamietania o regularnych testach.

Skan catego komputera nalezy uruchamia¢ regularnie co najmniej raz na tydzien. Jesli jest to
mozliwe, nalezy skanowa¢ komputer codziennie — zgodnie z domysing konfiguracjg harmonogramu
skanowania. Jesli komputer dziata 24 godziny na dobe, mozna zaplanowa¢ skanowanie poza
czasem pracy. Jesli komputer jest czasami wytgczany, pominiete z tego powodu skany
uruchamiane sg po ponownym wigczeniu komputera.

Aby utworzy¢ nowe harmonogramy, skorzystaj z przycisku znajdujgcego sie w dolnej czesci
interfejsu skanera AVG, w sekcji Zaplanuj skanowania:
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AVG

. Anti-Virus

kie funkcie zabespieczeti deidtajg praw 53 aktualne.

Przeglad Skanuj w poszukiwaniu zagrozen

Skanuj teraz Skanuj caly komputer
Ostatri skan: 2{17/12, 4118 P Klikni | futa] w celu rozpoczecia tego skanowaria
: T — - Skanuj caty komputer

Opcje skahowania

— Skanuj okreslone pliki lub foldery
Aktualizuj teraz - Kliknij tutaj w celu rozpoczecia tego skanowania
Ostatria aktualizacia: 2/17/12, Zrnien ustawienia skanowania - Skanuj okreslane plid lub foldery

4:12 PM

Zaplanuj skanowania

Zarzadzaj zaplanowanymi skanami
Kliknij tutaj, aby zarzadead zaplancwarymi skanami

Moje aplikacje

Histaria skanowyania ] [ Preechowalnia wirusdw

Pokaz powiadomienie

Zaplanuj skanowania

Kliknij ikone w sekcji Planowanie skanowania, aby otworzy¢ nowe okno dialogowe planowanie
skanowania, ktore zawiera liste wszystkich zaplanowanych testéw:

AV G Anti-Virus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

oF AVG Anti-Virus 2012 [E=2EcE|

Histaria 4 ia Pomoc Pornoc

Komputer jest chroniony.
e funkcje zabezpieczeri deiatajy prawidiowo i 53 aktualne.

. Anti-Virus

Przeglad Zaplanuj skanowania

Mastepne zaplanowane uruchormien

Skanuj teraz
Ostatni skan: 2/17/12, 4:19 PM

e oy

Opcje skahowania

Aktualizuj teraz

Ostatnia akbualizacia: 2417712,
412 PM

Diodaj ] [ Edytuj @ Usuri

Moje aplikacje

Pokaz powiadomienie

Zawarto$¢ okna mozna edytowac, uzywajgc nastepujacych przyciskéw:

* Dodaj — otwiera okno Ustawienia skanowania zaplanowanego, a w nim karte Ustawienia
harmonogramu. W oknie tym mozna okresli¢ parametry definiowanego testu.

e Edytuj — jest aktywny tylko, jesli wybrano istniejgcy test na liScie zaplanowanych testéw.
W takim przypadku klikniecie przycisku powoduje przejscie do okna dialogowego
Ustawienia skanowania zaplanowanego, na karte Ustawienia harmonogramu. Parametry
wybranego testu sg juz okreslone i mozna je edytowac.

e Usun — jest aktywny tylko, jesli wybrano istniejgcy test na liscie zaplanowanych skandw.
Klikniecie przycisku spowoduje usuniecie wybranej pozyc;ji z listy. Usuwa¢ mozna jedynie
testy zdefiniowane przez uzytkownika; nie mozna usunaé predefiniowanego
Zaplanowanego skanu catlego komputera z ustawieniami domys$inymi.

e Wstecz — pozwala wroci¢ do interfejsu skanera AVG

11.5.1. Ustawienia harmonogramu

Aby zaplanowa¢ nowy test i uruchamia¢ go regularnie, nalezy przejs¢ do okna dialogowego
Ustawienia zaplanowanego testu (klikajgc przycisk Dodaj harmonogram skanowania w ok nie
dialogowym Planowanie skanowania). To okno dialogowe podzielone jest na trzy karty: Ustawienia
harmonogramu - zobacz ilustracja ponizej (karta otwierana domysinie), Jak skanowac i Co
skanowac.
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Histaria 4 ia Pomoc

Komputer jest chroniony.
e funkcje zabezpieczeri deiatajy prawidiowo i 53 aktualne.

. Anti-Virus

przeglad Ustawienia skanowania zaplanowanego
wilacz to zadanie

Skanuj teraz

O e SR, D J Ustawienia harmonogramu | Jak skanowaé? | Co skanowac?
'staknn skant e

MNazwea

Opcje skahowania

L Zadanie uruchomione
Aktualizuj teraz
Ostatnia aktualizacja: 2/17/12, ) Urucharniaj co: 1 godz,
4:12 PM

(@ Urucharniaj o godzinie: [Wy’brane dri v] 12:00 PM =

Clen O wit #lsr Oczw  Opt [Csob  [CInd

() Urucharniaj prey starcie komputera

Zaawansowane opcje zadania
[¥]Ururhom prey starcie kamputera, jesh zadanie zostain pominiete

[Cluruchomn takze jedi komputer jest w trybie oszczedzania energii

Moje aplikacje

[@ Zapisz ] [ Anuiuj

Pokaz powiadomienie

Na karcie Ustawienia harmonogramu mozna zaznaczy¢ pole Wtgcz to zadanie, aby tymczasowo
wytgczy¢ zaplanowany test lub wigczy¢ go ponownie, gdy zajdzie taka potrzeba.

Nastepnie nalezy nazwac¢ nowo tworzony skan. Nazwe mozna wpisa¢ w polu tekstowym obok
etykiety Nazwa. Nalezy uzywac krotkich, opisowych nazw, aby utatwi¢ rozpoznawanie ich przez
innych uzytkownikdw w przysztosci.

Przyktad: Nazwy takie jak ,Nowy skan” lub ,Moj skan” nie sg odpowiednie, poniewaz nie informujg o
tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw
systemowych”. Ponadto, nie ma potrzeby okre$lac w nazwie skanowania, czy skanowany jest caty
komputer, czy tylko jego wybrane obszary — wiasne testy uzytkownika sg zawsze specyficznym
skanowaniem okre$lonych plikéw lub folderéw.

W tym samym oknie mozna szczegdtowo okresli¢ nastepujgce parametry skanowania:

e Zadanie uruchomione - nalezy okresli¢ interwat przeprowadzanych testéw. Skanowanie
moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co) lub o zadanej
godzinie (Uruchamiaj o okreslonej godzinie), a takze na skutek wystapienia
zdefiniowanego zdarzenia (W oparciu o akcje, np. uruchomienie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie warunkéw skanowania
w czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest wytgczony.

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech kartach okna dialogowego Konfiguracja skanu zaplanowanego (Ustawienia
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harmonogramu, Jak skanowac? i Co skanowac?) dostepne sg dwa przyciski kontrolne. Ich dziatanie
na kazdej karcie jest takie samo:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna

dialogowego i powrét do domys$inego okna interfejsu uzytkownika systemu AVG. Oznacza
to, ze aby zapisa¢ nowe parametry testow na wszystkich kartach, nalezy klikng¢ ten

przycisk po zakornczeniu wprowadzania ustawien.

® Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powrét do domysinego okna Interfejsu uzytkownika AVG.

11.5.2. Jak skanowac?

Histaria [ ia Pomoc

omputer jest chroniony.
srystkie funkcie zaberpieczeri driatajg

. Anti-Virus

przeglad Ustawienia skanowania zaplanowanego
wilacz to zadanie

Skanuj teraz Ustawienia harmonogramu Jak skanoweac? | Co skanowac?
Ostatni skan: 2/17/12, 4:19 PM

Maprawiaj f usuwaj infekcie wirusowe bez potwierdzania
Potwierdzenie bedzie nadal wymagane w praypadku rootkitdw

Raportuj Potencialnie Miechdiane Programow oraz Spyware

["IRapartLy poszerzony zestaw potencialnie niechcianych progranmcw

[T skanuj w poszukivwaniu dedzacych plikdw cookie

[T gkanuj wewnatrz archivdiv

Uzyj heurystyki

Skanuyj srodowisko systermu

[)witarz szczegitowe skanowanie

Skanuj w poszukivwaniu programow typu rootkit

Dodatkowe ustawienia skanowaria ...

Opcje skanowania

Aktualizuj teraz
Ostatnia akbualizacia: 2§17/12,
112 PM

Ckredl, jak dlugo ma trwac skanowanie
D Zal. od uzytkownika

Ustaw dodatkowe raporty skanowaria...

Moje aplikacje

[@ Zapisz ] [ Anuiuj

Pokaz powiadomienie

Karta Jak skanowac? zawiera liste parametrow testu, ktére mozna wtgczy¢ lub wytaczyé.
Domysinie wigkszos$¢ funkciji jest wigczona, a odpowiadajagce im ustawienia sg stosowane podczas
skanowania. Ustawienia te nalezy zmienia¢ tylko w uzasadnionych przypadkach, w pozostatych
zachowujgc wstepnie zdefiniowang konfiguracje:

e Naprawiaj / usuwaj infekcje wirusowe bez potwierdzania (opcja domysinie wigczona) —
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesli zainfekowanego pliku nie mozna wyleczyé¢, lub jesli
opcja ta zostanie wytgczona, system powiadomi o wykryciu wirusa i zapyta o sposéb
reakcji na infekcje. Zalecang czynnoscig jest przeniesienie zainfekowanego pliku do
Przechowalni wirusow.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona) —
zaznaczenie tego pola powoduje wtgczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujacego (a nie tylko wirusow).
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Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych programow.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw mogg
zosta¢ zainstalowane umys$inie. Nie zaleca sie wytgczania tej opcji, gdyz znaczaco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywac wiekszg ilos¢
oprogramowania szpiegujgcego, czyli programow, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZzniej mogg zostaé
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu $ledzgcych plikéw cookie (opcja domysinie wytgczona) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane w
protokole HTTP do uwierzytelniania, $ledzenia i przechowywania ok reslonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawarto$¢ koszyk éw w sklepach
internetowych).

e Skanuj wewnatrz archiwéw (opcja domysinie wytgczona) — parametr ten okresla, czy
skanowanie ma obejmowac¢ pliki znajdujgce sie wewnatrz niektorych typow archiwdw, np.
ZIP, RAR itd.

e Uzyj heurystyki (opcja domysinie wigczona) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w $rodowisk u wirtualnej maszyny) bedzie jedng z metod
wykrywania wirusow w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wigczona) — skanowanie obejmie takze
obszary systemowe komputera.

e Wiacz szczegbétowe skanowanie (domysinie wytgczone) — w okreslonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfek owany) mozna zaznaczy¢ te opcje, aby
aktywowac algorytmy bardziej doktadnego skanowania, ktére w celu uzyskania absolutnej
pewnosci bedg skanowa¢ nawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamietaé, ze ta metoda skanowania jest czasochtonna.

e Skanuj w poszukiwaniu programow typu rootkit (domysinie wigczone): Skan Anti-Rootkit
sprawdza Twéj system pod kgtem obecnosci programow typu rootkit, czyli technologii
umozliwiajgcej ukrywanie ztosliwego kodu na Twoim komputerze. Wykrycie programu typu rootkit
nie jest rownoznaczne z tym, ze komputer jest zainfekowany. W niektérych przypadkach pewne
sterowniki lub elementy zwyktych aplikacji mogg omytkowo zosta¢ zaklasyfikowane jako
programy typu rootkit.

Nastepnie mozna zmieni¢ konfiguracje skanowania zgodnie z ponizszym opisem:

* Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujgce parametry:
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' AyG Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[ Zamknij komputer po ukoriczeniu skanowania
wyrnug zamknigcie, jesh kormputer jest zablokowary
Typy plikoéw do skanowania

(0 wszyethie typy plildive
Zdefiniuj wykluczone rozszerzenia:

@ ybrane typy plikcw
[V] skanuy tylka pliki infekowalne

[ skanug pliki multimedialne
Zdefiniuj uwzgledniane rozszerzenia:

[V 5kanuj pliki bez rozszerzer

o« )

o Opcje wytgczania komputera — okres$laja, czy komputer ma zosta¢ automatycznie
wytaczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij komputer po
ukonczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra pozwala
zamknag¢ komputer nawet, gdy jest zablokowany (Wymus zamkniecie, jesli
komputer jest zablokowany).

o Typy plikéw do skanowania — nalezy zdecydowac, ktére z ponizszych elementéow
majg by¢ skanowane:

» Wszystkie typy plikow z opcjg zdefiniowania wyjgtkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktory nie powinny by¢
skanowane;

» Wybrane typy plikow — skanowane bede tylko pliki infekowalne (pliki, ktére nie
mogag zostac zainfekowane, nie bedg skanowane, np. niektére pliki tek stowe lub
pewne pliki niewyk onywalne), z uwzglednieniem plikéw multimedialnych (plik ow
wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania skroci
sie jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg podatne na
infekcje). Za pomoca rozszerzen mozna okreslic¢, ktore pliki majg by¢ zawsze
skanowane.

» Opcjonalnie mozna zdecydowa¢ o skanowaniu plikow bez rozszerzenia — ta
opcja jest domysinie wigczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny byé
skanowane za kazdym razem.

e Okresl, jak dfugo ma trwa¢ skanowanie — za pomocag suwaka mozna zmieni¢ priorytet
procesu skanowania. Domysina wartos¢ tej opcji to poziom Zalezny od uzytkownika, co
oznacza automatycznie dobrane wykorzystanie zasobdw. Dostepne sg takze inne opcje:
mozna wybra¢ skanowanie wolne, ktére minimalizuje obcigzenie zasobdw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), badz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).
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o Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno dialogowe
Raporty skanowania, w ktorym mozna okresli¢ raportowane elementy lub zdarzenia:

¥ 2vG Raporty skanowania (=3
Raporty skanowania

[TIRapoart archiva chranione hastem
[CIRaport dokurnenty chranione hastern
[CIRapoart plki zablakowane

[CIRaport plki zawierajace makra
|:|Rap0rt ukryte rozszerzenia

o [ wow ]

Przyciski kontrolne

Na wszystkich trzech kartach okna dialogowego Konfiguracja skanu zaplanowanego (Ustawienia
harmonogramu, Jak skanowac¢? i Co skanowac?) dostepne sg dwa przyciski kontrolne. Ich dziatanie
na kazdej karcie jest takie samo:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powrét do domysinego okna interfejsu uzytkownika systemu AVG. Oznacza
to, ze aby zapisa¢ nowe parametry testéw na wszystkich kartach, nalezy klikng¢ ten
przycisk po zakohczeniu wprowadzania ustawien.

¢ Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powrét do domysinego okna Interfejsu uzytkownika AVG.
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11.5.3. Co skanowac¢?

oF 2YG Anti-Virus 2012 =2 [EcR| )

Histaria Mal E Pomoc Pomoc

¥ AVG

. Anti-Virus

Przeglad Ustawienia skanowania zaplanowanego
Wiacz to zadanie

Skanuj teraz

| Ustawienia harmonogramu | Jak skanowaé? | Co skanowac?
Ostatni skan: 2117112, 4:19 PM

@) Skanuj caly komputer

Opcje skanowania i =
() Skanuj okredlone pliki lub foldery

Aktualizuj teraz
Ostatnia aktualizacja: 2§17/12,
412 PM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

H S Metwark

=] Lokalizacje specialhe

Lokalne dyski twarde

Folder Program Files
Folder Moje dokumerty
Moje dokurmenty (wszyscy uzytkownicy )

# Folder Windows
Inne

O
(|
0
H
0

Moje aplikacje

& Zapisz ] [ AnulLg

Pokaz powiadomienie

Na karcie Co skanowaé¢? mozna okresli¢, czy planowane jest skanowanie catego komputera, czy
skanowanie okreslonych plikéw lub folderow.

Jesli zostanie wybrane skanowanie okreslonych plikéw lub folderéw, w dolnej czesci tego okna
dialogowego zostanie aktywowane drzewo katalogéw, ktére umozliwi wybranie folderéw do
skanowania (rozwijaj pozycje, klikajgc znak plusa, dopdki nie znajdziesz folderu, ktéry ma zostac
przeskanowany). Zaznaczajgc wiecej pol, mozna wybraé kilka folderéw. Wybrane foldery zostang
wyswietlone w polu tekstowym u géry okna dialogowego, a historia wybranych skanéw bedzie
przechowywana w rozwijanym menu do pézniejszego uzytku. Opcjonalnie mozna wprowadzi¢
recznie peing Sciezke dostepu wybranego folderu (w przypadku kilku $ciezek nalezy je rozdzieli¢
Srednikiem bez dodatkowej spacji).

Drzewo katalogéw zawiera rowniez gataz Lokalizacje specjalne. Ponizej znajduje si¢ lista tych
lokalizacji; bedg one skanowane, jesli zostanie obok nich zaznaczone odpowiednie pole wyboru:

e [ okalne dyski twarde - wszystkie dyski twarde na tym komputerze
e Folder Program Files

o C:\Program Files\

o wwersji 64-bitowej C:\Program Files (x86)

* Folder Moje dokumenty
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o dla systemu Win XP: C:\Documents and Settings\Default User\Moje dokumenty\
o dla systemu Windows Vista/7. C:\Users\user\Documents\
* Moje dokumenty (wszyscy uzytkownicy)
o dla systemu Win XP: C:\Documents and Settings\All Users\Documents\
o dla systemu Windows Vista/7: C:\Users\Public\Documents\
* Folder Windows — C:\Windows\
* Inne

o Dysk systemowy — dysk twardy, na ktérym zainstalowany jest system operacyjny
(zazwyczaj C:)

o Folder systemowy — C:\Windows\System32\

o Folder plikow tymczasowych — C:\Documents and Settings\User\Local\ (Windows XP
) lub C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Folder tymczasowych plik 6w internetowych — C:\Documents and
Settings\User\Ustawienia lokalne\Temporary Internet Files\ (Windows XP) lub C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Intermet Files (Windows
Vista/7)

Przyciski kontrolne

Na wszystkich trzech kartach okna Ustawienia skanu zaplanowanego (Ustawienia harmonogramul,
Jak skanowac i Co skanowac):

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna

dialogowego i powrét do domysinego okna interfejsu uzytkownika systemu AVG. Oznacza
to, ze aby zapisa¢ nowe parametry testow na wszystkich kartach, nalezy klikng¢ ten

przycisk po zakohczeniu wprowadzania ustawien.

* Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powrét do domysinego okna Interfejsu uzytkownika AVG.
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11.6. Przeglad wynikow skanowania

o AVG Anti-Virus 2012

Plik Skfachiki Histaria

AVG

. Anti-Virus

Przeglad

Skanuj teraz
Ostatni skan: 2f17/12, 4:18 PM

Opcje skanowania

Aktualizuj teraz
Ostatnia akbualizacia: 2§17/12,
112FM

MNareedzia  Pomoc Fomnoc

e funkcje zabezpieczer dzidtaiy prawidiowo i 53 aktualne.

Anti-Virus LinkScanner Ochrona poczty Anti-Rootkit PC Analyzer
Aktywny Aktywny e-mail Aktywny Aktywny
Aktywny

Identity Protection
Aktywny

Opis skladnika

Moje aplikacje

Opis wybranego skiadnika (obecnie nie wybrano zadnego skiadnika).

Pokaz powiadomienie

Dostep do okna Przeglad wynikéw skanowania mozliwy jest z poziomu Interfejsu skanera AVG,
przez klikniecie przycisku Historia skanowania. Okno to zawiera liste wszystkich wczes$niejszych
testoéw oraz informacje o ich wynikach:

® Nazwa — oznaczenie skanowania; moze to by¢ nazwa jednego ze wstepnie zdefiniowanych

skanow

lub nazwa nadana przez uzytkownika jego skanowi zaplanowanemu. Kazdej

nazwie towarzyszy ikona okreslajgca wynik skanowania:

£l - zielona oznacza, ze nie wykryto zadnych infekcji;

El - niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany obiekt zostat
automatycznie usuniety.

El - czerwona oznacza, ze wykryto infekcje i nie udato sie jej usunggé.

Kazda z ikon moze by¢ widoczna w catosci lub ,przerwana” — jesli ikona jest cata,
skanowanie zostato prawidtowo ukonczone; w przeciwnym razie skanowanie
zostato anulowane lub przerwane.

Uwaga: Szczegotowe informacje na temat kazdego testu zawiera okno Wyniki
skanowania dostepne po klik nieciu przycisku Wyswietl szczegdty (w dolnej czesci
okna).

e Czas rozpoczecia — data i godzina uruchomienia testu.
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e Czas zakonczenia - data i godzina zakonczenia skanowania.
¢ Przetestowano obiektow — liczba obiektéw sprawdzonych podczas skanowania.
¢ Infekcje — liczba infekcji wirusowych, ktére zostaty wykryte/usuniete.

e Oprogramowanie szpiegujgce - liczba programéw szpiegujacych, ktére zostaty wykryte/
usuniete.

e Ostrzezenia — liczba wykrytych podejrzanych obiektéw

® Programy typu rootkit — liczba wykrytych programéw typu rootkit

¢ Informacji w dzienniku skanowania - informacje dotyczgce przebiegu i wyniku
skanowania (zwykle o jego zakonczeniu lub przerwaniu).

Przyciski kontrolne

Przyciski kontrolne dostepne w oknie Przeglad wynikéw skanowania to:

o Wyswietl szczegofy — klikniecie tego przycisku powoduje przetaczenie sig do okna
dialogowego Wyniki skanowania, w ktérym mozna przejrze¢ szczegdtowe dane dotyczgce
wybranego skanowania.

¢ Usun wynik - klikniecie tego przycisku powoduje usuniecie wybranej pozycji z przegladu
wynikow skanowania.

e Wstecz — otwiera ponownie domys$ine okno Interfejsu skanera AVG.

11.7. Szczegoély wynikéw skanowania

Po wybraniu w oknie Przeglad wynikow skanowania ktéregos z testéw, mozna klikna¢ przycisk
Wyswietl szczegoly, aby przejs¢ do okna Wyniki skanowania, ktére zawiera dodatkowe
informacje o jego przebiegu. Okno to podzielone jest na kilka kart:

* Przeqglad wynikéw — karta jest zawsze wysSwietlana; zawiera statystyki dotyczace
przebiegu skanowania.

¢ Infekcje — karta jest wyswietlana tylko, jesli w czasie skanowania wykryto co najmniej
jedng infekcje wirusowa.

¢ Oprogramowanie szpiegujace — karta jest wyswietlana tylko, jesli w czasie skanowania
wykryto oprogramowanie szpiegujace.

¢ Ostrzezenia — ta karta jest wyswietlana m.in. wéwczas, gdy podczas skanowania wykryto
pliki cookie.

* Programy typu rootkit — karta jest wyswietlana tylko, jesli w czasie skanowania wykryto
programy typu rootkit.
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¢ Informacje — karta jest wyswietlana tylko, jesli w czasie skanowania wykryto potencjalne
zagrozenia, ktérych nie mozna byto zakwalifikowa¢ do powyzszych kategorii; dla kazdego
znalezionego obiektu wyswietlany jest komunikat ostrzegawczy. Ponadto, znajdziesz tu
informacje o obiektach, ktére nie mogty zosta¢ przeskanowane (np. archiwa chronione

hastem).

11.7.1. Karta Przeglad wynikow

o AVG Anti-Virus 2012
Histaria

AVG

. Anti-Virus

Przeglad

Skanuj teraz
Ostatni skan: 2/17/12, 4:19 PM

Opcje skanowania

 Skan wybranych
plikw / folderdw

Aktualizuj teraz

Ostatnia akbualizacja: 2/17/12,
412 PM

Pomoc

[ =

Pomoc

e furkcie zabezpieczer dristajy prawidowo i 53 aktualne.

Podsumoywanie skanowania | Szczegoly | Infekcje | Oprogramoyw anie szpiegujace

Moje aplikacje

Pokaz powiadomienie

Skanowanie "Skan wybranych plikdw/folderdw " zostatn zakoriczone.
Zadne z usuniatych Iub naprawiorych problerdw nie wymagaig wwaagi uéytkownika,

O, Znalezione

@ Infekcie 4
oo Oprogramowanie [..] 11

Foldery wyhrane do skanowania:
Skanawanie rozpoczgto:
Skanowanie zakoriczone:
Przeskanowanych obigktdw:
Uzytkowenilc:

Eksportui preeglad do plku...

@ Usunigte i wyleczone €% B WEUTLSE & il

wylaczone
o 4
o 11

-C\Usersh AdministratoriDocurments);

Friday, February 17, 2012, 4:19:20 PM
Friday, February 17, 2012, 4:119:23 PM (3 5.)
19

Administrator

[ Lsur wszystkie niewyleczone pliki ]

Zarnknij - Wyniki

Na karcie Wyniki skanowania mozna znalez¢ szczegdtowe statystyki oraz informacje o:
¢ wykryte infekcje wirusowe / oprogramowanie szpiegujgce
e usuniete infekcje wirusowe / oprogramowanie szpiegujace

e liczbie infekcji wirusowych/programéw szpiegujacych, ktérych nie udato sie usung¢ ani
wyleczy¢.

Ponadto, znajdujg sie tu informacje o dacie i doktadnej godzinie uruchomienia testu, ftgcznej liczbie
przeskanowanych obiektow, czasie trwania oraz liczbie napotkanych btedow.

Przyciski kontrolne

Okno to zawiera tylko jeden przycisk kontrolny. Klikniecie przycisku Zamknij wyniki powoduje
powr6t do Przeglagdu wynikéw skanowania.
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11.7.2. Karta Infekcje
oF avG Amt\—Viru 2012 [E=n EoR(t<=)

Histaria 3 E Pomoc Pomoc

¥ AVG

. Anti-Virus

Przeglad ‘ Podsumowranie skanowania | Szczegoty | Infekcje Oprogramowanie szpiegujace
- | Plik Infekcja wiyrik

Skanuj teraz u C:l \Administrat. . \EIC. M | Zidentyfi fi ny

Ostatni skan: 2/17/12, 4:19 PM ) C\Users\Administr...\eicar_com.zip  Zidentyfikowany wirus EICAR_ Zainfekawany

. . € C\Users\Administrator.. \eicar.com  Zidentyfikowany wirus EICAR_ Zainfekowany
Opcje skanowania @ C\Users\&dministra,, \IDPTest.EXE Kor trojariski SHeur2, WhF Zainfekowany
. Skan wybranych

plikow / folderow

Aktualizuj teraz

Ostatnia akbualizacia: 2417712,
412 PM

Wiswigtl szczegdty Lsuri zaznaczone ] [ Usuiry wszystkie niewyleczone pliki ]
Moje aplikacje
Zarnknij - Wyniki
Pokaz powiadomienie

Karta Infekcje jest wyswietlana w oknie dialogowym Wyniki skanowania tylko, jesli podczas
skanowania wykryto wirusa. Karta jest podzielona na trzy obszary, ktére zawierajg nastepujace
informacje:

® Plik — peina sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

¢ Infekcje - nazwa wykrytego wirusa (szczegoéfowe informacje na temat wiruséw zawiera
Encyklopedia Wiruséw dostepna online).

e Wynik — okresla biezacy stan zainfekowanego obiektu, ktéry wykryto podczas
skanowania:

o Zainfekowany - zainfekowany obiekt zostat wykryty i pozostawiony w oryginalnej
lokalizacji (np. jesli wytaczono opcje automatycznego leczenia w szczegétowych
ustawieniach skanowania).

o Wyleczony - zainfekowany obiekt zostat automatycznie wyleczony i pozostawiony
w oryginalnej lokalizacji.

o Przeniesiony do Przechowalni - zainfekowany obiekt zostat przeniesiony do
Przechowalni wiruséw.

o Usuniety — zainfekowany obiekt zostat usuniety.

o Dodany do listy wyjatkow PNP — znaleziony obiekt zostat uznany za wyjatek i
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dodany do listy wyjatkow PNP (skonfigurowanej w ustawieniach zaawansowanych, w

oknie Wyjatki PNP)

o Plik zablokowany — nie testowany - obiekt jest zablokowany i program AVG nie
mogt go przeskanowac.

o Obiekt potencjalnie niebezpieczny - obiekt zostat uznany za potencjalnie
niebezpieczny, ale nie zainfekowany (moze na przyktad zawiera¢ makra); informacije
te nalezy traktowac wytgcznie jako ostrzezenie.

o Wymagany restart systemu - aby catkowicie usungé zainfekowany obiekt, nalezy
ponownie uruchomié komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegoty — otwiera nowe okno dialogowe ze szczegéfowymi informacjami o
obiekcie:

¥ 2VG Szczegdtouwve informacje o obiekcie

Mazwa whasciwoscl  Wartos whadciwosc

MNazwa obigktu CAUsersi adrministratorDocurnentsiEICAR.COM
Mazwa wykrywania  Zidentyfilkowary wirus EICAR_Test

Typ obiektu plik;

Typ SDK Podstawowy

Wik Zainfekowany

Historia akcji

W tym oknie dialogowym mozna znalez¢ szczegotowe informacje o wykrytym
zainfekowanym obiekcie (takie jak nazwa i potoZzenie zainfek owanego obiektu, typ
obiektu, typ SDK, wynik detekcji oraz historia akcji zwigzanych z wykrytym obiektem).
Za pomocg przyciskow Wstecz / Dalej mozna wyswietla¢ informacje o znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane — pozwala przenie$s¢ wybrane obiekty do Przechowalni wiruséw.

e Usun wszystkie niewyleczone — pozwala usung¢ wszystkie znalezione obiekty, ktérych
nie mozna wyleczy¢ ani przenies¢ do Przechowalni wiruséw.

e Zamknij wyniki - powoduje zamkniecie szczegdtowych wynikéw i powrdt do okna
Przeglad wynikéw skanowania.
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11.7.3. Karta Oprogramowanie szpiegujace

o AVG Anti-Virus 2012 [E=n EoR(t<=)
ki Histaria INa E Pomac Pomoc
r n .
w AVG @ Komputer jest chroniony
. AntiVirus
Przeglad ‘ Podsumowranie skanowania | Szczegoty | Infekcje Cprogramowanie szpiegujace
- | Plik Infekcja wiyrik
Skanuj teraz u Ch) \Adrninistrat...) b | Potencialnie = wy prograr jObiekt potencialnie niebezpie
Ostatni skan: 2/17/12, 4:19 PM ) C\Us. \web(10-p2p-0-0-,DE).exe  Potencianie szkodiwy prograr Obiekt patencialnie niebezpie

@ ¢\, \web(10010-p-0-0-,0E ).exe  Potencialnie szkadliwy prograr Obiekt potencialnie niebezpic

Opcje skanowania @ C\UL \web(10210-p-0-0-,0E ).exe  Potencialnie szkadliwy prograr Obiekt potencialnie niebezpic

. Skan wybranych & oL vweb(15062-p-0-0-,DE ) exe  Potencjalnie szkodiwy prograr Obiekt potencialnie niebezpic
plikdw / folder dw & C\UL \web(155-32p-0-0-,0E).exe  Potencjalnie szkodliwy prograr Obiekt potencialnie niebezpic
- & iU Awebi180-cast-0-0- DE).exe  Potencjanie szkodivwy prograr Obiekt potencialnie riebezpie
Aktualizuj teraz o c‘\ 1 \btzégh biy-0-0 DE)) R T GEE T g
Ostatria aktuslzacia: 217712, Lo -hobby-0-0-,0E).exe  Potencialnie szkodlivy prograr Obiekt potencialnie niebezpie
4:12 PM 0 C\UL web(280-joke-0-0-,DE).exe  Potencialnie szkodiwy prograr Obiekt potencialnie niebezpic

& C..\weh(519-hobby-0-0-,DE).exe  Potencianie szkodivwy prograr Obiekt potencialnie niebezpic
& .. yweh(746-smogo-0-0-,DE).exe  Potencianie szkodiwy prograr Obiekt potencialnie niebezpie

Wiswigtl szczegdty Lsuri zaznaczone ] [ Usuiry wszystkie niewyleczone pliki ]
Moje aplikacje
Zarnknij - Wyniki
Pokaz powiadomienie

Karta Oprogramowanie szpiegujace jest wyswietlana w oknie dialogowym Wyniki skanowania
tylko, jesli podczas skanowania wykryto oprogramowanie szpiegujgce. Karta jest podzielona na trzy
obszary, ktére zawierajg nastepujgce informacje:

¢ Plik — peina sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

¢ Infekcje - nazwa wykrytego oprogramowania szpiegujgcego (szczegdtowe informacje na
temat wiruséw zawiera Encyklopedia wirusow dostepna online

e Wynik — okresla biezgcy stan obiektu, ktéry wykryto podczas skanowania:

o Zainfekowany - zainfekowany obiekt zostat wykryty i pozostawiony w oryginalnej

lokalizacji (np. jesli wytaczono opcje automatycznego leczenia w szczegétowych
ustawieniach skanowania).

o Wyleczony - zainfekowany obiekt zostat automatycznie wyleczony i pozostawiony
w oryginalnej lokalizacji.

o Przeniesiony do Przechowalni - zainfekowany obiekt zostat przeniesiony do
Przechowalni wiruséw.

o Usuniety — zainfekowany obiekt zostat usuniety.
o Dodany do listy wyjatkow PNP — znaleziony obiekt zostat uznany za wyjatek i

dodany do listy wyjatkéw PNP (skonfigurowanej w ustawieniach zaawansowanych, w

oknie Wyjatki PNP)
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o Plik zablokowany — nie testowany - obiekt jest zablokowany i program AVG nie
mogt go przeskanowac.

o Obiekt potencjalnie niebezpieczny - obiekt zostat uznany za potencjalnie
niebezpieczny, ale nie zainfekowany (moze np. zawiera¢ makra); informacja ta jest
wytgcznie ostrzezeniem.

o Wymagany restart systemu - aby catkowicie usungé zainfekowany obiekt, nalezy
ponownie uruchomié komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegoty — otwiera nowe okno dialogowe ze szczegéfowymi informacjami o
obiekcie:

¥ 2VG Szczegdtouwve informacje o obiekcie

Mazwa whasciwoscl  Wartos whadciwosc

MNazwa obigktu CAUsersi adrministratorDocurnentsiEICAR.COM
Mazwa wykrywania  Zidentyfilkowary wirus EICAR_Test

Typ obiektu plik;

Typ SDK Podstawowy

Wik Zainfekowany

Historia akcji

W tym oknie dialogowym mozna znalez¢ szczegotowe informacje o wykrytym
zainfekowanym obiekcie (takie jak nazwa i potozenie zainfek owanego obiektu, typ
obiektu, typ SDK, wynik detekcji oraz historia akcji zwigzanych z wykrytym obiektem).
Za pomocg przyciskow Wstecz / Dalej mozna wyswietla¢ informacje o znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane — pozwala przenie$s¢ wybrane obiekty do Przechowalni wiruséw.

e Usun wszystkie niewyleczone — pozwala usung¢ wszystkie znalezione obiekty, ktérych
nie mozna wyleczy¢ ani przenies¢ do Przechowalni wiruséw.

e Zamknij wyniki - powoduje zamkniecie szczegdtowych wynikéw i powrdt do okna
Przeglad wynikéw skanowania.

11.7.4. Karta Ostrzezenia

Karta Ostrzezenia zawiera informacje o ,podejrzanych” obiektach (zwykle plikach) wykrytych
podczas skanowania. Gdy Ochrona Rezydentna wykryje takie pliki, zazwyczaj blokuje do nich
dostep. Typowe przykfady obiektow tego typu to: ukryte pliki, cookies, podejrzane klucze rejestru,
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zabezpieczone hastem archiwa i dokumenty itp. Pliki te nie stanowig zadnego bezposredniego
zagrozenia dla bezpieczenstwa komputera i uzytkownika. Informacje o nich przydatne sg jednak w
wypadku wykrycia na komputerze oprogramowania reklamowego lub szpiegujgcego. Jesli podczas
testu AVG Anti-Virus 2012 pojawity sie tylko ostrzezenia, nie jest konieczne podejmowanie
jakichkolwiek dziatan.

Oto krotki opis najbardziej popularnych obiektéw tego typu:

* Pliki ukryte Pliki ukryte sg domysinie niewidoczne dla uzytkownika w systemie Windows.
Niektore wirusy moga probowac unikng¢ wykrycia przez wykorzystanie tej wkasciwosci.
AVG Anti-Virus 2012 Jesli system zgtasza obecnos¢ ukrytego pliku, ktéry wydaje sie
szkodliwy, mozna przenies¢ go do Przechowalni wiruséow AVG.

* Pliki cookie Pliki cookie to pliki tekstowe wykorzystywane przez strony internetowe do
przechowywania informacji wiasciwych dla danego uzytkownika. Sg one pdzniej uzywane
do tadowania witryn internetowych dostosowanych do wymagan uzytkownika, itp.

* Podejrzane klucze rejestru Niektére szkodliwe oprogramowanie przechowuje informacje w
rejestrze systemu Windows, aby uruchamia¢ sie podczas tadowania systemu lub
rozszerzy¢ zakres swojego dziatania.

11.7.5. Karta Rootkity
Karta Programy typu rootkit zawiera informacje o rootkitach wykrytych podczas skanu Anti-
Rootkit, bedgcego czescig Skanu catego komputera.

Program typu rootkit to wirus zaprojektowany w celu przejecia catkowitej kontroli nad systemem
komputerowym bez zgody jego wiascicieli czy upowaznionych administratoréw. Bezposredni dostep
do sprzetu jest rzadko wymagany, poniewaz programy typu rootkit w petni zdalnie kontrolujg system
operacyjny komputera. Zwykle ukrywajg one swojg obecnos¢ poprzez przejecie kontroli nad
standardowymi mechanizmami bezpieczenstwa systemu operacyjnego. Wiele z nich jest
jednoczesnie konmi trojanskimi, ktére dodatkowo starajg sie przekonac uzytkownikéw, Zze ich
systemy sg bezpieczne. Techniki stosowane przez programy typu rootkit to m.in. ukrywanie
uruchomionych proceséw przed programami monitorujgcymi oraz ukrywanie plikéw lub danych
przed samym systemem operacyjnym.

Struktura tej karty jest w zasadzie taka sama jak kart Infekcje i Oprogramowanie szpiegujace.

11.7.6. Karta Informacje

Karta Informacje zawiera dane dotyczace znalezionych obiektéw, ktorych nie mozna
zakwalifikowaé jako infekcje, oprogramowanie szpiegujgce itp. Obiektéw tych nie mozna w stu
procentach uznac za niebezpieczne, ale czgsto wymagajg one uwagi uzytkownika. Skan AVG jest
w stanie wykry¢ pliki, ktére moga nie by¢ zainfekowane, ale sg podejrzane. Zgtaszane bedg one
jako Ostrzezenie lub Informacja.

Informacje o zagrozeniu mogg by¢ zgtaszane z jednego z nastepujgcych powoddéw:

* Plik kompresowany w czasie rzeczywistym - Plik zostat skompresowany przy uzyciu
jednego z mniej popularnych programow kompresujgcych w czasie wykonania, co moze
wskazywaé na probe uniemozliwienia skanowania takiego pliku. Nie kazde zgtoszenie
takiego pliku oznacza obecnos¢ wirusa.
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* Plik rekurencyjnie kompresowany w czasie rzeczywistym - Podobny do powyzszego,
ale rzadziej spotykany wsrdod zwyktego oprogramowania. Takie pliki sg podejrzane i nalezy
rozwazy¢ ich usuniecie lub przestanie do analizy.

e Archiwum lub dokument chroniony hastem - Pliki chronione hastem nie mogg by¢
skanowane przez system AVG Anti-Virus 2012 (ani generalnie przez zaden inny program
chronigcy przed szkodliwym oprogramowaniem).

e Dokument zawierajacy makra — zgtoszone dokumenty zawierajg makra, ktére mogg by¢
szkodliwe.

e Ukryte rozszerzenie — pliki z ukrytymi rozszerzeniami mogg udawac np. obrazy, podczas
gdy w rzeczywistosci sg plikami wykonywalnymi (np. "obrazek.jpg.exe"). Drugie
rozszerzenie jest w systemie Windows domys$inie niewidoczne. Program AVG Anti-Virus
2012 zgtasza takie pliki, aby zapobiec ich przypadkowemu uruchomieniu.

* Niewfasciwa Sciezka do pliku — jezeli jakis wazny plik systemowy jest uruchamiany z
innej $ciezki niz domyslina (np. plik "winlogon.exe" jest uruchamiany z folderu innego niz
Windows), system zgtasza te niezgodnosé. AVG Anti-Virus 2012 W niektorych
przypadkach wirusy uzywajg nazw standardowych procesoéw systemowych, aby ich
obecnos¢ w systemie byta trudniejsza do wychwycenia przez uzytkownika.

* Plik zablokowany - raportowany plik jest zablokowany, dlatego nie moze zostac

przeskanowany przez system AVG Anti-Virus 2012. Oznacza to zazwyczaj, ze dany plik
jest stale uzywany przez system (np. plik wymiany).

11.8. Przechowalnia wirusow

oF AVG Historia [ = [ ]
Historia zdarzer =
zeC] Poziom zagrozenia Maziwa wirlsa Sciezka do pliku
Infekcja Zidentyfikowany wirus EICAR_Test  MN/D
Infekcia Fidentyfikowany wirus EICAR_Test  MN/D
|iTjmmE e Szodive oprogramowanie SHeUr2 WiMF C\Users\Administrator\Documentsi Tes

< | 1] ]

b
Preyweroc Preywrie jako Szrzegohy LIsury Opradznij kwarantarnne
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Przechowalnia wiruséw to bezpieczne srodowisko przeznaczone do zarzgdzania podejrzanymi/
zainfekowanymi obiektami, ktore zostaty wykryte podczas testéw przeprowadzanych przez program
AVG. Po wykryciu zainfekowanego obiektu podczas skanowania (w przypadku, gdy program AVG
nie jest w stanie automatycznie go wyleczy¢), uzytkownik zostanie poproszony o dokonanie wyboru
reakcji na to zagrozenie. Zalecanym rozwigzaniem jest przeniesienie obiektu do Przechowalni
wiruséw, skad mozna bedzie podjg¢ dalsze dziatanie zwigzane z analizg, wyleczeniem lub
usunieciem pliku. Gtéwnym zadaniem Przechowalni jest przechowywanie wszelkich usunietych
plikdw przez okreslony czas, aby mozliwe byto upewnienie sie, ze nie byly one potrzebne. Jesli
brak pliku powoduje problemy, mozna go wystaé¢ wraz z pytaniem do analizy lub przywrécié¢ do
pierwotnej lokalizacji.

Interfejs Przechowalni wiruséw jest otwierany w nowym oknie i zawiera przeglad informacji o
izolowanych, zainfekowanych obiektach:

e Zagrozenie — jesli w systemie zostat zainstalowany sktadnik Identity Protection AVG Anti-
Virus 2012, w tej sekcji wyswietlana bedzie graficzna identyfikacja poziomu zagrozenia
odpowiednich obiektéw — od "nieistotne” (m ) do "bardzo niebezpieczne" (mmmm);
dostepne bedg réwniez informacje na temat typu infekcji (zgodnie z ich poziomem
zainfek owania — wszystkie obiekty na liscie mogg byc zainfekowane faktycznie lub
potencjalnie).

® Nazwa wirusa — nazwa wykrytej infekcji pochodzaca z Encyklopedii wiruséw (online).

o Sciezka do pliku — petna $ciezka do oryginalnej lokalizacji zainfekowanego pliku.

* Pierwotna nazwa obiektu — wszystkie wykryte obiekty na liscie posiadajg standardowe
nazwy okreslane przez program AVG w trakcie skanowania. W przypadku gdy obiekt miat
okreslong nazwe, ktéra jest znana (np. nazwa zatgcznika wiadomosci e-mail, ktéra nie

odpowiada faktycznej zawarto$ci zatgcznik a), jest ona podawana w tej kolumnie.

e Data zachowania — data i godzina wykrycia podejrzanego pliku i przeniesienia go do
Przechowalni.

Przyciski kontrolne
Interfejs Przechowalni wiruséw zawiera nastepujgce przyciski kontrolne:
® Przywrocé - przenosi zainfekowany plik do jego oryginalnej lokalizacji.
* Przywroc¢ jako — przenosi zainfekowany plik do wybranego folderu
* Szczegdty — ten przycisk moze by¢ uzywany tylko dla zagrozeh wykrytych przez
skfadnik Identity Protection. Jego klikniecie wy$wietla porownawczy przeglad szczegbtéw
zagrozen (zainfek owane pliki/procesy, charakterystyka procesow itp.). Nalezy zawrdcic¢

uwage na fakt, ze dla wszystkich pozycji innych niz wykryte przez skfadnik IDP ten
przycisk pozostanie szary i nieaktywny!
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F A5 Szczeqoly ===

Szczegity zagrozenia, ktdre uznano za spowodowane szkodlivwyrm
OBrograrnow anienm

TestTrojan32.EXE
Godzina utworzenia: 2/17/2012, 4:58:42 PM
Pefna sciezka: Ci\Users\AdministratoriDocuments! Test Trojan32 . EXE
Szczegoly:
2 procestw zakoficzono
1 plik usunigto
4 kluczy rejestru usunigto
Zakoriczone procesy:
= TestTrojan32. EXE
Identyfikator procesu: 5408
Pefna sciefka: CiUserst Administrator,Documents) Test Trojan32. EXE
Charakterystyka:
BEEE Regjestruje obiskt BHO
OEEC Rejestruje plik wykomewalny, aby preetrwac restart systemu L5
OEaC Zapisuje pliki w katalogu windows
oo Okno jest niewidoczne
oo Zrmienit ustawienia przegladarki
oo Jest uruchamiany z systernu plikdw
a Zakoriczyt dzistanie
=] Instaluje ustuge systernowg -
] I | 3

»

m

e Usun — nieodwracalnie usuwa zainfekowany plik z Przechowalni.

e Oproéznij kwarantanne — usuwa bezpowrotnie caltg zawarto§¢ kwarantanny. Usuniecie
plikéw z Przechowalni wiruséw oznacza catkowite i nieodwracalne usuniecie ich z dysku
(nie sg one przenoszone do kosza).
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12. Aktualizacje AVG

Zadne oprogramowanie zabezpieczajgce nie moze zapewnié¢ realnej ochrony przed réznymi typami
zagrozen bez regularych aktualizacji. Twércy wiruséw nieustannie szukajg nowych luk w
programach i systemach operacyjnych, ktére mogliby wykorzystac. Nowe wirusy, szkodliwe
oprogramowanie i metody atakéw pojawiajg sie kazdego dnia. Z tego powodu dostawcy
oprogramowania na biezgco wydaja aktualizacje i poprawki zabezpieczen, ktére majg usuwac

wykryte luki.

Bioragc pod uwage ilos¢ nowo powstajgcych zagrozen internetowych oraz predkosc¢ z jakg sie
rozprzestrzeniaja, regularma aktualizacja systemu AVG Anti-Virus 2012 jest absolutnie niezbedna.
Najlepszym rozwigzaniem jest w tym wypadku pozostawienie domys$inych ustawien automatycznej
aktualizacji. Przypominamy, ze jesli baza wiruséw lokalnego systemu AVG Anti-Virus 2012 jest
nieaktualna, wykrycie najnowszych zagrozen moze by¢ niemozliwe!

Regularne aktualizacje systemu AVG s3 kluczowe dla Twojego bezpieczenstwa! Jesli jest to
mozliwe, definicje wiruséw nalezy pobiera¢ codziennie. Mniej istotne aktualizacje programu
mozna pobieraé co tydzien.

12.1. Uruchomienie aktualizacji

Aby zapewni¢ maksymalng dostepng ochrong, produkt AVG Anti-Virus 2012 domysinie sprawdza
dostepnos¢ nowych aktualizacji co 4 godziny. Aktualizacje sytemu AVG nie sg publikowane
zgodnie z jakimkolwiek harmonogramem — powstajg jako reakcja na pojawiajgce sie zagrozenia.
Sprawdzanie dostepnosci aktualizacji jest kluczowym czynnikiem zapewniajgcym skutecznosc¢
bazy wiruséw.

Jezeli chcesz zmniejszy¢ ilo$¢ uruchamianych proceséw aktualizacji, mozesz ustali¢ swéj wtasny
harmonogram. Stanowczo zalecamy jednak uruchamianie aktualizacji minimum raz dziennie!
Wspomniana konfiguracja dostepna jest w sekcji Ustawienia zaawansowane / Harmonogramy, na
nastepujacych ekranach:

e Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

Jezeli chcesz natychmiastowo sprawdzi¢ dostepnos¢ nowych definicji, uzyj szybkiego linku
Aktualizuj teraz. Jest on widoczny przez caty czas w gldwnym oknie interfejsu uzytkownika.

12.2. Postep aktualizacji

Po uruchomieniu tego procesu program AVG sprawdza, czy dostepne sg nowe pliki aktualizacyjne.
Jesli tak, system AVG Anti-Virus 2012 rozpocznie ich pobieranie i sam uruchomi proces
aktualizacji. W tym czasie otwierany jest interfejs Aktualizacja, w ktérym mozna $ledzi¢
przedstawiony graficznie postep aktualizacji oraz przegladac szereg parametréw (rozmiar pliku
aktualizacji, ilos¢ odebranych danych, szybko$¢ pobierania, czas pobierania itd., ...).
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oF A6 Anti-Virus 2012 =]

Sktadniki Historia I Pornoc Pomoc techniczna

Twdj komputer nie jest w pelni chroniony!

« AVG @ o .L__' : Napraw to

. AntiVirus

Aktualizacja

Przeglad @ = @ ﬁ
Skanuj teraz Anti-Virus LinkScanner Ochrona poczty Aktualizacja
Ciskatni skan: Jeszcze nie Aktywny Aktywny e-mail Aktualizacja bazy jest
skanowano Aktywny wylaczona
Opcje skanowania 1

Ly rh

Alctualizuj teraz

) o Anti-Rootkit PC Analyzer Identity Protection
Ostatnia aktualizacia: KD

Aktywny Konieczna analiza Aktywny

P Trwa aktualizowanie...

Opis skiadnika
Opis wybranego sktadnika (obecnie nie wybrano zadnego skiadnika).

Moje aplikacje

Pokaz powiadomienie

Uwaga: Przed kazdg aktualizacjg programu gtownego AV G tworzony jest punkt przywracania
systemu. W przypadku niepowodzenia aktualizacji i awarii systemu operacyjnego, mozna odtworzy¢
pierwotng konfiguracje systemu, uzywajgc tego punktu. Aby uzyc tej opcji, nalezy wybrac kolejno:
Start / Wszystkie Programy / Ak cesoria / Narzedzia systemowe / Przywracanie systemu. Zalecane
tylko doswiadczonym uzytkownikom!

12.3. Poziomy aktualizacji

AVG Anti-Virus 2012 oferuje dwa poziomy aktualizaciji:
* Aktualizacja definicji zawiera uzupetnienia niezbedne do zapewnienia niezawodnej
ochrony antywirusowej. Na ogét nie zawiera modyfikacji programu i aktualizuje tylko baze
definicji. Ta aktualizacja powinna zosta¢ zastosowana, gdy tylko bedzie dostepna.

* Aktualizacja programu zawiera r6zne zmiany w programie gtdéwnym, oraz poprawki i
udoskonalenia.

Podczas planowania aktualizacji mozna zdefiniowac jej parametry dla kazdego z poziomdw:
¢ Harmonogram aktualizacji definicji

e Harmonogram aktualizacji programu

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja natozg sie, proces aktualizacji
bedzie miat pierwszenstwo i skanowanie zostanie przerwane.
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13. Dziennik historii

¥ 246 Historia [ = (=]
toria zdarzer

Przechowalnia wirusdw Data i godzina zdarzenia v | Uzytkowrik Fredo Opis zdarze
©2/17/2012, 43444 PM  NT AUTHORITY\SYSTEM General  Trwa Lruc
©2/17/2012, 43446 PM  NT AUTHORITY\SYSTEM Gereral Urichormic
©2/17/2012, 43558 PM  NT AUTHORITY\SYSTEM General  Trwa zatrz
2172012, 4:35:58 PM MNT AUTHORITY SYSTEM General  Zatrzyman
2172012, 43715 PM  MNT AUTHORITYASYSTEM General  Trwa uruc
92,‘1?12012, 437117 PM NT AUTHORITYA\SYSTEM Gereral Urichormic
wAZf172012, 4:38:40 PM NT AUTHORITY\SYSTEM Update Aktualizac
wA2f17/2012, 4:40:07 PM  NT AUTHORITY\SYSTEM Update  Aktualizacj
Q 2/17/2012, 4:44:30 PM  AUTOTEST-WSTa2\Administrator  Scan Uruchornic
Q, 2/17/2012, 4:44:20 PM  MT AUTHORITY\SYSTEM Scan Urichornic
Q 2/17/2012, 4:44:24 PM  MT AUTHORITYY\SYSTEM Scan Zakoriczor
Q 2/17/2012, 44440 PM  AUTOTEST-WST22\Administrator  Scan Zatrzyrman
Q 2/17/2012, 4:47:24 PM  MT AUTHORITY\SYSTEM Scan Urichormic
Q 2/17/2012, 4:47:43 PM  NT AUTHORITY\SYSTEM Scan Zatrzyman
4 1

2

Dostep do okna dialogowego Historia mozna uzyska¢ z menu systemowego, za pomocg opcji
Historia/Dziennik historii zdarzen. Okno to zawiera podsumowanie najwazniejszych wydarzen,
ktére wystapity w czasie pracy systemu AVG Anti-Virus 2012. Historia zawiera rekordy
nastepujgcych typéw zdarzen:

¢ Informacje o aktualizacjach oprogramowania AVG;

¢ Informacje o rozpoczeciu lub zakonczeniu skandéw (réwniez tych zaplanowanych)

¢ Informacje dotyczace wykrytych wiruséw (zaréwno przez Ochrone rezydentna jak i zwykte
skanowanie), wraz z ich lokalizacjg

® Inne wazne zdarzenia.
Dla kazdego zdarzenia wyswietlane sg nastepujace informacje:
¢ Data i godzina zdarzenia okresla doktadng date i czas wystapienia zdarzenia

e Uzytkownik states the name of the user currently logged in at the time of the event
occurrence

e Zrédto podaje nazwe sktadnika lub innej cze$ci systemu AVG, ktéra wywotata zdarzenie

e Opis zdarzenia — przedstawia krétkie podsumowanie zdarzenia.
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Przyciski kontrolne
e Oproéznij liste - powoduje usuniecie wszystkich wpiséw z listy

¢ Odswiez liste - powoduje od$wiezenie catej listy
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14. FAQ i pomoc techniczna

Jezeli masz jakiekolwiek pytania natury technicznej lub handlowej (dotyczace produktéw AVG Anti-
Virus 2012), istnieje kilka sposob6w uzyskania pomocy. Wybierz jedng z ponizszych opciji:

e Uzyskaj Pomoc techniczng: Bezposrednio z poziomu aplikacji AVG mozesz przej$é na
dedykowang strone pomocy AVG (http://www.avg.com/). Wybierz Pomoc / Uzyskaj
Pomoc techniczng z gtdbwnego menu, by zosta¢ przeniesionym na strone internetowg
oferujgcg dostepne formy pomocy. Wiecej informacji znajdziesz na wspomnianej wyzej
stronie internetowe;j.

® Pomoc techniczna (link w menu gtéwnym):. Menu aplikacji AVG (w gémej cze$ci
interfejsu uzytk ownik a) zawiera link Pomoc techniczna, ktéry otwiera nowe okno,
zawierajgce wszystkie dane potrzebne przy poszukiwaniu pomocy. Znajdujg sie tam
podstawowe informacje o zainstalowanym systemie AVG (wersja programu i bazy wirusow),
szczegoty licencji oraz lista przydatnych linkow:

¥ 26 Informacie ===

¥ AVG

. Anti-Virus

Wersja | Program | System | Urnowa licencyina Pormoc techniczna | Kontakty |

Informacje o pomocy technicznej Linki do szybkiej pomocy technicznej
AVGE Wersja: 201202113 Czesto zadawane pytania (FA
Wersia bazy wirlsdw:  2396/4215 Forurmn produktu &G
Pliki
Zainstalowana ochrona poczty e-mail Moje konto

Microsoft Outlook, Uniwersalny skaner poczty e-mail

Szczegoly licencji

MNazwa produktu: AWG Anti-Wirus 2012

Typ licencii: pelna Rejestracia

MNurner licencii: AM3IED-37DDA-0OB4XR-QSNCA-26WU7-T (kopiu] do schowdka)
Data wygasniedia licencii; Wednesday, December 31, 2014

Liczba stanowisk: 1

Uakbywiii ponowhie
Centrum pomocy technicznej

Uzyskaj pomoc orline dotyczacy produkty AWG — znajdz odpowied: na swoje pytanie lub skontaktuj sie z naszymi ekspertami
w Celu uzyskania pormocy techniczne].

Pornoc techiniczna online Zamkrij

* Rozwigzywanie problemoéw przy uzyciu plikéw pomocy. Nowa sekcja Rozwigzywanie
problemoéw dostepna jest bezposrednio w plikach pomocy AVG Anti-Virus 2012 (aby
otworzy¢ pomoc, naci$nij klawisz F1 w dowolnym ok nie aplik acji). Zawiera ona liste
najczesciej wystepujacych sytuacji, w ktérych uzytkownik moze poszukiwa¢ pomocy.
Wybierz sytuacje, ktéra najlepiej opisuje Twdj problem, aby otworzy¢ okno ze
szczegotowymi instrukcjami jego rozwigzania.

e Centrum Pomocy technicznej na stronie AVG: Mozesz réwniez poszukaé rozwigzania
problemu na stronie AVG (http://www.avg.com/). W sekcji Pomoc techniczna znajdziesz
uporzadkowang strukture tematéw opisujgcych kwestie handlowe i techniczne.

e Czesto zadawane pytania: Na stronie AVG (http://www.avg.com/) opublikowana jest
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réwniez obszerna sekcja czesto zadawanych pytan. Mozna sie do niej dosta¢ poprzez
menu Centrum Pomocy technicznej / FAQ. Wszystkie pytania podzielone sg w czytelny
sposdb na sekcje: handlowa, techniczng i na temat wirusow.

¢ Informacje o wirusach i zagrozeniach: Jedna z sekcji witryny AVG (http://www.avg.com/)
poswiecona jest wirusom (strona ta dostepna jest z menu gtownego poprzez Pomoc /
Informacje o wirusach i zagrozeniach). Z menu wybierz Centrum Pomocy technicznej /
Informacje o wirusach i zagrozeniach, aby przejS¢ na strone internetowg zawierajgcg
uporzgdkowane logicznie informacje o zagrozeniach online. Znajdziesz tam réwniez
instrukcje dotyczgce usuwania wiruséw i oprogramowania szpiegujacego, a takze porady
dotyczgce bezpieczenstwa.

e Forum dyskusyjne: Mozesz takze skorzysta¢ z forum uzytkownikow systemu AVG,
zlokalizowanego pod adresem http://forums.avg.com.
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